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O programie

Program Analityczno-Badawczy przy Fundacji WIB powstat w 2019 r. jako odpowiedz na potrzeby sektora ban-
kowego w zakresie wysokiej jakosci analiz i badan z obszaru cyberbezpieczenstwa i nowych technologii, a takze
szeroko rozumianego otoczenia sektora bankowego, ksztattujgcego warunki dziatania bankéw w Polsce. Prace
analityczno-badawcze w ramach programu realizowane sg pod katem mozliwosci praktycznego wy korzystania
wynikéw w celu rozwoju sektora bankowego, podnoszenia poziomu bezpieczenstwa ustug oraz — w ostatecz-
nosci — kreowania wartosci dla klientéw — koricowych uzytkownikéw bankowosci.

W ramach programu realizowane sg analizy i badania w nastepujgcych obszarach:

O Nowe technologie w sektorze bankowym, cyberbezpieczenstwo bankéw i systemy ptatnicze

Ekonomiczna analiza rozwoju sektora bankowego, stabilnosci bankéw, otoczenia makroekonomicznego

Prawno-regulacyjne i legislacyjne uwarunkowania dziatalnosci sektora bankowego oraz wyzwania wyni-
kajace z orzecznictwa sadow krajowych i europejskich

O ESG i sustainable finance

Prace analityczno-badawcze w zakresie poszczegdlnych obszaréw funkcjonowania bankéw oraz w zakre-
sie funkcjonowania wskaznikéw referencyjnych

Wiecej na temat dziatalnosci programu na stronie www.pabwib.pl
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Rozdziat 1. Wprowadzenie

1.1. Cel i zakres pracy

Celem niniejszej pracy jest kompleksowa analiza
biometrii behawioralnej jako narzedzia identyfika-
cji lub uwierzytelniania uzytkownikéw w sektorze
bankowym, ze szczegdélnym uwzglednieniem jej
znaczenia dla cyberbezpieczenstwa oraz zgodno-
Sci regulacyjnej w prawie Unii Europejskiej. Praca
zmierza do wykazania, ze biometria behawioralna
stanowi jakosciowo odmienng kategorie mecha-
nizméw uwierzytelniania, ktora nie powinna byé
oceniana wytacznie przez pryzmat technologii bio-
metrycznych sensu stricto, lecz jako element szer-
szej architektury zarzadzania tozsamoscia cyfrowa,
bezpieczenstwa informacji oraz ochrony danych
osobowych.

Gtéwnym celem badawczym jest zatem odpowiedz
na pytanie, w jaki sposéb biometria behawioralna
moze wspiera¢ procesy uwierzytelniania klientow
bankéw w warunkach rosngcych zagrozen cyberbez-
pieczenstwa, przy jednoczesnym poszanowaniu za-
sad ochrony danych osobowych, proporcjonalnosci
oraz minimalizacji danych. W tym kontekscie praca
dazy do oceny, czy i w jakim zakresie rozwigzania
oparte na analizie cech behawioralnych uzytkowni-
ka moga stanowi¢ adekwatne uzupetnienie lub al-
ternatywe dla tradycyjnych metod uwierzytelniania,
w szczegoblnosci w srodowisku bankowosci cyfrowej
i mobilnej.

W nawigzaniu do ww. celu badawczego, sformutowa-
no nastepujgce pytania badawcze:

e Jakie sag kluczowe wyzwania uwierzytelniania
klientéw banku i jak sg one osadzone w mode-
lach zarzgdzania tozsamoscig?

e Czym biometria behawioralna rézni sie od trady-
cyjnych metod biometrycznych i jakie ma zalety
oraz ograniczenia w ustugach finansowych?

e Jakie cechy behawioralne sg typowo wykorzy-
stywane w bankowosci i jak wyglada proces ich
pozyskania oraz analizy?

e W jaki sposob biometria behawioralna wspiera
wykrywanie naduzy¢ oraz ciggta ocene ryzyka
w czasie rzeczywistym?

o Jakie sg gtéwne ryzyka etyczne i reputacyjne
oraz jakie warunki sg kluczowe przy uzyciu da-
nych behawioralnych?

o Ktdre kierunki rozwoju zastosowan nowych tech-
nologii sg najbardziej perspektywiczne dla ban-
kow?

Zakres pracy obejmuje analize tozsamosci cyfrowej
jako konstrukcji prawno-technicznej, stanowigcej
punkt wyjscia dla dalszych rozwazan dotyczgcych
mechanizméw identyfikacji i uwierzytelniania. W tym
sensie biometria behawioralna nie jest rozpatrywana
w oderwaniu od modeli zarzadzania tozsamoscig,
lecz w $cistym powigzaniu z architekturg systemoéw
IAM, CIAM, federacji tozsamosci oraz normatywnym
modelem tozsamosci cyfrowej przyjetym w prawie
Unii Europejskiej, w szczegdlnosci w regulacjach
elDAS i eIDAS2.

Praca koncentruje sie na sektorze bankowym jako
obszarze o podwyzszonym poziomie ryzyka, wyso-
kim stopniu regulacji oraz szczegdlnym znaczeniu
zaufania publicznego. Analiza uwzglednia zaréwno
perspektywe technologiczng, zwigzang z mecha-
nizmami gromadzenia i analizy danych behawioral-
nych, jak i perspektywe prawnga, obejmujaca ochrone
danych osobowych, cyberbezpieczenstwo oraz wy-
mogi wynikajgce z regulacji sektorowych, takich jak
PSD2, DORA czy NIS2. W tym ujeciu biometria beha-
wioralna traktowana jest jako narzedzie funkcjonuja-
ce na styku bezpieczenstwa operacyjnego, zarzadza-
nia ryzykiem oraz zgodnosci regulacyjnej.

Szczegdlne znaczenie w niniejszej pracy przypisano
takze perspektywie instytucjonalnej nadzoru nad
rynkiem finansowym, w ktoérej analiza danych be-
hawioralnych uzytkownikéw systemoéw bankowych
moze petni¢ funkcje narzedzia wspierajgcego re-
alizacje zadan w zakresie zapewnienia bezpieczen-
stwa, stabilnosci oraz odpornosci operacyjnej sek-
tora bankowego. W tym ujeciu dane behawioralne
nie sg traktowane jako cel samodzielny ani jako sro-
dek identyfikacji oséb fizycznych, lecz jako element
umozliwiajagcy wykrywanie anomalii, naduzy¢ oraz
zagrozen cyberbezpieczenstwa, ktéore moga wptywac
na ciggtosc¢ dziatania instytucji finansowych i zaufa-
nie do systemu finansowego jako catosci. Tak rozu-
miane przetwarzanie danych wpisuje sie w realizacje
interesu publicznego, polegajgcego na ochronie sta-
bilnosci systemu finansowego oraz bezpieczenstwa
obrotu, przy jednoczesnym uwzglednieniu zasad pro-
porcjonalnosci, minimalizacji danych i ograniczenia
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celu, charakterystycznych dla europejskiego modelu
ochrony danych osobowych.

Zakres pracy nie obejmuje szczego6towej analizy al-
gorytmow uczenia maszynowego ani implementacji
technicznych konkretnych rozwigzan komercyjnych,
o ile nie jest to niezbedne dla zrozumienia ich funkcji
i implikacji prawnych. Celem nie jest rowniez ocena
efektywnosci poszczegdélnych produktéw rynko-
wych, lecz identyfikacja kluczowych cech biometrii
behawioralnej jako kategorii rozwigzan oraz ocena
jej roli w architekturze bezpieczenstwa bankow.

1.2. Metody badawcze i zrodta

Podstawowg metoda badawcza jest analiza dog-
matycznoprawna, obejmujgca wyktadnie przepiséw
prawa Unii Europejskiej oraz prawa krajowego regu-
lujgcych zagadnienia ochrony danych osobowych,
identyfikacji elektronicznej, cyberbezpieczenstwa
oraz nadzoru nad rynkiem finansowym. Analizie
poddano w szczegdlnosci regulacje RODO, elDAS
i eIDAS2, a takze akty sektorowe istotne z perspekty-
wy bankowosci cyfrowej, takie jak PSD2, DORA oraz
NIS2. Celem tej analizy jest identyfikacja ram praw-
nych, w ktérych mozliwe jest przetwarzanie danych
behawioralnych w procesach uwierzytelniania oraz
w dziataniach nadzorczych, z uwzglednieniem zasad
legalnosci, celowosci, proporcjonalnosci i minimali-
zacji danych.

Uzupetniajgco zastosowano metode analizy funkcjo-
nalnej, polegajaca na badaniu relacji pomiedzy cela-
mi regulacyjnymi a rzeczywistym funkcjonowaniem
mechanizméw technicznych  wykorzystywanych
w bankowosci cyfrowej. Metoda ta pozwala na oce-
ne, w jaki sposob biometria behawioralna realizuje
okreslone funkcje w architekturze bezpieczenstwa
bankéw, w szczegodlnosci w zakresie wykrywania
anomalii, zapobiegania naduzyciom oraz wzmac-
niania odpornosci operacyjnej. Analiza funkcjonal-
na umozliwia takze ocene adekwatnosci istnieja-
cych regulacji wobec dynamicznie rozwijajgcych sie
technologii oraz identyfikacje obszaréw potencjal-
nych napie¢ pomiedzy wymogami bezpieczerstwa
a ochrong prywatnosci.

W pracy wykorzystano roéwniez elementy analizy
systemowej, ukierunkowanej na postrzeganie bio-
metrii behawioralnej jako komponentu szerszego
ekosystemu tozsamosci cyfrowej, cyberbezpieczen-

BADAWCZY

W konsekwencji niniejsza praca ma charakter inter-
dyscyplinarny, tgczac analize prawng, regulacyjng
i organizacyjng z elementami wiedzy z zakresu cy-
berbezpieczenstwa i systeméw informatycznych.
Przyjety zakres umozliwia sformutowanie wnioskéw
istotnych zaréwno dla praktyki bankowej, jak i dla dal-
szych badan nad rolg biometrii behawioralnej w sys-
temach tozsamosci cyfrowej oraz bezpieczenstwa
ustug finansowych.

stwa i nadzoru finansowego. Podejscie to pozwala
na uwzglednienie zaleznosci pomiedzy réznymi po-
ziomami regulacji (ogélnymi i sektorowymi), rolami
poszczegdlnych podmiotéw (bankdéw, uzytkownikow,
stron ufajgcych, organéw nadzorczych) oraz prze-
ptywami informaciji w systemach bankowych. W tym
ujeciu biometria behawioralna analizowana jest nie
jako odizolowane narzedzie techniczne, lecz jako
element infrastruktury zaufania, ktérego znaczenie
ujawnia sie w relacji pomiedzy bezpieczeristwem
systemowym a ochrong praw jednostki.

Zrédta wykorzystane w pracy obejmujg w szczegdl-
nosci: akty prawa Unii Europejskiej i prawa krajowe-
go, orzecznictwo saddéw unijnych i krajowych w za-
kresie ochrony danych osobowych oraz identyfikacji
elektronicznej, dokumenty instytucjonalne i wytycz-
ne organow nadzorczych, a takze literature nauko-
wa z zakresu prawa nowych technologii, cyberbez-
pieczenstwa i bankowosci cyfrowej. Uzupetniajgco
wykorzystano opracowania techniczne oraz analizy
branzowe, w zakresie niezbednym do zrozumienia
mechanizméw dziatania biometrii behawioralnej
oraz jej roli w praktyce bankowej, bez wchodzenia
w szczegdtowa analize algorytmiczna.

Przyjeta metodologia badawcza umozliwia wielowy-
miarowg ocene biometrii behawioralnej, uwzglednia-
jaca zaréwno jej potencjat w zakresie zwiekszania
bezpieczenstwa i odpornosci sektora bankowego,
jak i ograniczenia wynikajgce z obowigzujgcych ram
prawnych i zasad ochrony danych osobowych. Po-
zwala to na sformutowanie wnioskéw istotnych
z perspektywy praktyki regulacyjnej, nadzorczej oraz
dalszych badan nad rolg danych behawioralnych
w systemach tozsamosci cyfrowej.
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1.3. Znaczenie tematu w kontekscie sektora finansowego i cyberbezpieczenstwa

Znaczenie biometrii behawioralnej w sektorze finan-
sowym nalezy rozpatrywa¢ w szerszym kontekscie
transformacji cyfrowej bankowosci oraz rosngcej
skali i ztozonosci zagrozen cyberbezpieczenstwa.
Banki funkcjonujg obecnie w $rodowisku, w ktérym
wiekszos$¢ kluczowych relacji z klientami realizowana
jest za posrednictwem kanatéw cyfrowych, a dostep
do ustug finansowych opiera sie na zdalnych mecha-
nizmach identyfikacji i uwierzytelniania. W takich wa-
runkach bezpieczenstwo proceséw uwierzytelniania
przestaje by¢ wytgcznie zagadnieniem technicznym,
a staje sie elementem determinujgcym stabilnosé
operacyjng instytucji finansowych oraz zaufanie
do systemu bankowego jako catosci.

Sektor finansowy nalezy do obszaréw szczegdlnie
narazonych na zaawansowane formy cyberatakéw,
w tym przejecia kont, naduzycia transakcyjne oraz
ataki socjotechniczne, ktére coraz czesciej wykorzy-
stuja automatyzacje i narzedzia sztucznej inteligen-
cji. Jednoczesnie klasyczne mechanizmy uwierzy-
telniania, oparte na modelu silnego uwierzytelnienia
klienta (SCA), w tym na czynnikach wiedzy, posia-
dania i cechach klienta, pozostaja skutecznym i po-
wszechnie stosowanym fundamentem bezpieczen-
stwa w bankowosci elektronicznej. Przyktad Polski,
utrzymujacej wysoki poziom bezpieczenstwa sys-
temow bankowych, potwierdza efektywnosé obec-
nego modelu regulacyjnego i operacyjnego. Row-
noczesnie obserwowane zmiany regulacyjne, w tym
projektowane rozwigzania w ramach PSR, zaktada-
jace wieksza elastycznosé w konstrukcji mechani-
zméw SCA (np. mozliwo$é wykorzystania dwoch
elementoéw z tej samej kategorii), wskazuja na ewo-
lucje podejscia do bezpieczenstwa — od sztywnego
modelu formalnego ku modelowi bardziej opartemu
na analizie ryzyka. W tym kontekscie biometria be-
hawioralna nie powinna by¢ postrzegana jako al-
ternatywa dla klasycznych metod uwierzytelniania,
lecz jako ich uzupetnienie — umozliwiajace ciagta
ocene ryzyka oraz wykrywanie anomalii w czasie
rzeczywistym, szczegélnie w sytuacjach, w ktorych
formalnie spetnione wymogi SCA nie eliminuja ryzy-
ka naduzycia.

Z perspektywy cyberbezpieczeristwa biometria be-
hawioralna petni funkcje warstwy detekcyjnej, ktéra
uzupetnia tradycyjne modele ochrony perymetrycz-
nej i uwierzytelniania punktowego. Jej znaczenie
polega nie tyle na jednoznacznej identyfikacji oso-
by fizycznej, ile na mozliwosci rozpoznawania nie-
prawidtowych wzorcow zachowania wskazujgcych
na potencjalne naruszenie bezpieczenstwa. Takie
podejscie wpisuje sie w nowoczesne koncepcje za-
rzadzania ryzykiem cybernetycznym, w ktérych klu-
czowe znaczenie ma wczesne wykrywanie incyden-
téw oraz zdolnos$é organizacji do szybkiej reakcji
i ograniczenia skutkéw zdarzen.

Istotne znaczenie omawianego zagadnienia ujaw-
nia sie rowniez na poziomie regulacyjnym i nadzor-
czym. Rosnaca liczba incydentéw cyberbezpieczen-
stwa w sektorze finansowym oraz ich potencjalne
skutki systemowe powodujg, ze organy nadzoru co-
raz wiekszg wage przywiazuja do odpornosci opera-
cyjnej instytucji finansowych oraz efektywnosci sto-
sowanych przez nie mechanizméw bezpieczenstwa.
W tym kontekscie dane behawioralne moga stanowic
zrodto informacji pozwalajgce na ocene realnej sku-
tecznosci zabezpieczen bankoéw, wykraczajgca poza
formalne spetnienie wymogéw regulacyjnych. Anali-
za takich danych umozliwia bowiem identyfikacje za-
grozen, ktore nie sg widoczne na poziomie dokumen-
tacji czy deklaratywnych polityk bezpieczenstwa.

Znaczenie biometrii behawioralnej nalezy réwniez
rozpatrywa¢ w kontekscie obowigzujacych i projek-
towanych ram prawnych Unii Europejskiej, ktére kta-
dg coraz wiekszy nacisk na zarzadzanie ryzykiem,
odpornos¢ operacyjng oraz cyberbezpieczenstwo
sektoréw krytycznych, w tym bankowosci. Regula-
cje takie jak DORA czy NIS2 wzmacniajg podejscie
oparte na ciggtym monitorowaniu ryzyka i zdolnosci
do reagowania na incydenty, co sprzyja wykorzysta-
niu narzedzi analitycznych opartych na danych beha-
wioralnych. Jednoczesnie europejski model ochrony
danych osobowych naktada istotne ograniczenia
na zakres i sposob przetwarzania takich danych,
co czyni analize ich zgodnosci z zasadami RODO klu-
czowym elementem dalszych rozwazan.
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Rozdziat 2. Pojecie i elementy tozsamosci cyfrowej

2.1. Tozsamos¢ a identyfikacja — uwagi wprowadzajace

Rozwazania nad tozsamoscia cyfrowa nalezy rozpo-
cza¢ od rozréznienia pojec¢ tozsamosci (ang. identity)
oraz identyfikacji (ang. identification). W literaturze
przedmiotu podkresla sig, ze tozsamos¢ odnosi sie
do zespotu cech konstytuujgcych jednostke jako
podmiot prawa, natomiast identyfikacja stanowi pro-
ces ustalania, czy dana osoba jest tym, za kogo sie
podaje, w okreslonym kontekscie spotecznym, praw-
nym lub technicznym’.

W tym ujeciu identyfikacja nie tworzy tozsamosci,
lecz opiera sie na jej reprezentacji, przyjmujac postaé
zestawu informaciji, cech lub atrybutéw umozliwiaja-
cych przypisanie dziatan, praw lub obowigzkéw okre-

$lonemu podmiotowi. Rozréznienie to zachowuje ak-
tualnos¢ rowniez w srodowisku cyfrowym, w ktérym
procesy identyfikacyjne s3g realizowane za posred-
nictwem systeméw informatycznych oraz zautoma-
tyzowanych mechanizmow uwierzytelniania.

Jak zwraca uwage S. Lips, N. Vinogradova, R. Krim-
mer i D. Draheim, wraz z rozwojem spoteczenstwa
cyfrowego pojecie tozsamosci ulegto funkcjonal-
nemu przeksztatceniu — od kategorii ontologicznej
ku kategorii operacyjnej, Scisle powigzanej z doste-
pem do ustug, realizacjg transakcji oraz wykonywa-
niem praw w przestrzeni cyfrowej?.

2.2. 0d tozsamosci osobistej do tozsamosci cyfrowej

W doktrynie P. Ruiu, S. Saiu oraz E. Grosso, wskazu-
ja na dwa podstawowe sposoby rozumienia pojecia
tozsamosci cyfrowej. W znaczeniu szerokim termin
ten bywa utozsamiany z wszelkimi formami obecno-
$ci jednostki w srodowisku sieciowym, w tym z tzw.
tozsamosciami wirtualnymi, pseudonimami lub pro-
filami uzytkownikéw. W znaczeniu wezszym - istot-
nym z perspektywy prawa i regulacji — tozsamos¢
cyfrowa definiowana jest jako zbiér informaciji i za-
sobow przypisanych do konkretnego uzytkownika
w systemie informatycznym, ktére podlegajg ochro-
nie i sg wykorzystywane w procesach uwierzytelnia-
nia oraz autoryzaciji dziatan?.

To drugie ujecie dominuje w literaturze prawniczej
oraz w dokumentach Unii Europejskiej, gdzie tozsa-
mos¢ cyfrowa postrzegana jest nie jako byt autono-
miczny, lecz jako instrument umozliwiajgcy bezpiecz-
ne uczestnictwo w obrocie cyfrowym. Kluczowe
znaczenie ma tu powigzanie tozsamosci cyfrowej
z ochrong danych osobowych, prawem do prywat-
nosci oraz zasadg kontroli uzytkownika nad infor-
macjami dotyczgcymi jego osoby, co znajduje od-
zwierciedlenie zaréwno w RODO, jak i w regulacjach
dotyczacych identyfikacji elektronicznej*.

2.3. Tozsamosé cyfrowa jako konstrukcja prawno-techniczna w prawie UE

Na gruncie prawa Unii Europejskiej tozsamos¢ cy-
frowa nie jest pojeciem wytacznie technicznym, lecz

konstrukcjg prawno-techniczng, ktorej celem jest
zapewnienie zaufania, bezpieczenstwa oraz skut-

1 P.Ruiy, S. Saiu, E. Grosso, ,Digital Identity in the EU: Promoting eIDAS Solutions Based on Biometrics”, Future Internet 16, 228,
2024; S. Lips, N. Vinogradova, R. Krimmer, D. Draheim, ,Re-Shaping the EU Digital Identity Framework”, Annual International
Conference on Digital Government Research (dg.o 2022), June 15-17, 2022, Virtual Event, Republic of Korea. ACM, New York,

NY, USA. https://doi.org/10.1145/3543434.3543652.

S. Lips, N. Vinogradova, R. Krimmer, D. Draheim, dz. cyt., cate.

P. Ruiu, S. Saiu, E. Grosso, dz. cyt., cate.
Tamze.
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koéw prawnych transakcji dokonywanych droga elek-
troniczng®. Analiza regulacji rozporzadzenia elDAS®
oraz propozycji europejskich ram tozsamosci cy-
frowej prowadzi do wniosku, ze tozsamos¢ cyfrowa
opiera sie na relacji pomiedzy’:

o uzytkownikiem (podmiotem tozsamosci),

zestawem atrybutéw identyfikacyjnych,

mechanizmami uwierzytelniania,

stronami ufajgcymi (relying parties),

systemem prawnym nadajgcym tym relacjom
okreslone skutki prawne

2.4. Elementy sktadowe tozsamosci cyfrowej

Na podstawie analizy literatury oraz dokumentdw re-
gulacyjnych mozna wyrézni¢ nastepujace elementy
tozsamosci cyfrowej:

2.41. Podmiot tozsamosci

Podmiotem tozsamosci cyfrowej jest co do zasady
osoba fizyczna lub osoba prawna, ktérej dane osobo-
we oraz atrybuty identyfikacyjne sg wykorzystywane
w procesach identyfikacji elektronicznej oraz uwie-
rzytelniania w systemach informatycznych. W litera-
turze przedmiotu podkresla sig, ze tozsamos¢ cyfro-
wa nie stanowi autonomicznego bytu oderwanego
od jednostki, lecz jest funkcjonalng reprezentacija
osoby fizycznej w srodowisku cyfrowym, umozliwia-

W tym sensie tozsamos$¢ cyfrowa nie stanowi proste-
go cyfrowego odpowiednika dokumentu tozsamosci,
lecz funkcjonuje jako dynamiczny model zarzagdzania
informacjag o podmiocie, dostosowany do potrzeb
ustug publicznych i prywatnych, w tym sektora finan-
sowego.

Wskazuje na to miedzy innymi definicja ,identyfika-
cji elektronicznej” ktéra zgodnie z art. 3 ust. 1 eIDAS
oznacza proces uzywania danych identyfikujgcych
osobe, w postaci elektronicznej, niepowtarzalnie re-
prezentujgcg osobe fizyczng lub prawng, lub osobe
fizyczna reprezentujgca inng osobe fizyczng lub oso-
be prawna.

jaca jej uczestnictwo w obrocie prawnym i gospodar-
czym w formie elektronicznej®.

Na gruncie prawa Unii Europejskiej podejscie
to znajduje potwierdzenie w regulacjach dotycza-
cych identyfikacji elektronicznej, ktére konsekwent-
nie odwotuja sie do osoby fizycznej lub prawnej jako
podstawowego punktu odniesienia dla mechani-
zmoéw identyfikacyjnych®. Tozsamos$¢ cyfrowa petni

w tym ujeciu role instrumentu prawnego, za pomoca

5 S.Lips, N. Vinogradova, R. Krimmer, D. Draheim, dz. cyt.; P. Ruiu, S. Saiu, E. Grosso, dz. cyt.; D. Szostek, R. Prabucki, M. Ja-
kubik, Konsekwencje wprowadzenia w Rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2024/1183 z dnia 11 kwietnia
2024 r. w sprawie zmiany rozporzadzenie (UE) nr 910/2014 w odniesieniu do ustanowienia europejskich ram tozsamosci
cyfrowej (tzw. eIDAS 2) dokumentu 3.0 dla uméw bankowych, Sygn. PAB/WIB 21/2024, 2024.

6 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 910/2014 z dnia 23 lipca 2014 r. w sprawie identyfikacji elektronicznej
i ustug zaufania w odniesieniu do transkac;ji elektronicznych na rynku wewnetrznym (z pézniejszymi zmianami) L.257/73 oraz
L1183z2024r.

S. Lips, N. Vinogradova, R. Krimmer, D. Draheim, dz. cyt., cate.
P. Ruiu, S. Saiu, E. Grosso, dz. cyt., cate.

Regulacje unijne definiuja ,identyfikacje elektroniczng” jako proces uzywania danych w postaci elektronicznej, ktére niepo-
wtarzalnie reprezentujg osobe fizyczng lub prawng. Co wiecej, ,dane identyfikujgce osobe” sg zdefiniowane jako zestaw da-
nych umozliwiajacy ustalenie tozsamosci takiej osoby. Wymog ten jest doprecyzowany w konteks$cie Europejskiego Portfela
Tozsamosci Cyfrowej (EUDI), ktéry musi zapewniac¢, aby dane identyfikujgce osobe niepowtarzalnie reprezentowaty osobe
fizyczng i byty z nig powigzane. W przypadku oséb fizycznych przepisy wprost wskazujg na konieczno$é oparcia portfeli
na oficjalnej tozsamosci obywateli i rezydentéw, co potwierdza, ze punktem wyjs$cia jest zawsze konkretny podmiot prawa.
Akty wykonawcze precyzujg wrecz konkretne atrybuty (np. imie, nazwisko, data urodzenia), ktére musza by¢ wykorzystywane
do identyfikacji osoby fizycznej. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2024/1183 z dnia 11 kwietnia 2024 r.
w sprawie zmiany rozporzadzenia (UE) nr 910/2014 w odniesieniu do ustanowienia europejskich ram tozsamosci cyfrowej
(dalej elDAS 2.0), motyw 19, art. 1; Rozporzadzenie wykonawcze komisji (UE) 2024/2977 z dnia 28 listopada 2024 r. w sprawie
ustanowienia zasad stosowania rozporzgdzenia Parlamentu Europejskiego i Rady (UE) nr 910/2014 w odniesieniu do danych
identyfikujgcych osobe i elektronicznych poswiadczen atrybutéw wydawanych europejskim portfelom tozsamosci cyfrowe;j,
Zatacznik.



—iif

ktérego mozliwe jest przypisanie okreslonych dzia-
tan, oswiadczen woli lub skutkéw prawnych konkret-
nej osobie, przy zachowaniu wymogoéw bezpieczen-
stwa, zaufania oraz ochrony danych osobowych™.
Oznacza to, ze tozsamos¢ cyfrowa nie ma charakte-
ru samoistnego, lecz zawsze pozostaje normatywnie
i funkcjonalnie powigzana z podmiotem prawa, kt6-
rego dotyczy™.

Jednoczesnie w doktrynie unijnej zwraca sie uwa-
ge, ze relacja pomiedzy osoba fizyczng lub osobg
prawng a jej tozsamoscig cyfrowg ma charakter re-
lacyjny i kontekstowy. Tozsamos¢ ta ujawnia sie bo-
wiem wytgcznie w okreslonych interakcjach z tzw.
stronami ufajgcymi, takimi jak organy administracji
publicznej, instytucje finansowe czy dostawcy ustug
cyfrowych, ale takze pomiedzy podmiotami prywat-
nymi. W zaleznosci od celu danej interakcji wykorzy-

2.4.2. Atrybuty tozsamosci

Atrybuty tozsamosci cyfrowej stanowig informa-
cje opisujgce podmiot, ktoére sg wykorzystywane
w procesach identyfikacji elektronicznej oraz uwie-
rzytelniania w okreslonym kontekscie prawnym lub
funkcjonalnym. Moga one mieé charakter identyfi-
kacyjny (np. imie i nazwisko, numer identyfikacyjny),
kwalifikacyjny (np. posiadanie okreslonych upraw-
nien, status prawny lub zawodowy) badz sytuacyj-
ny (np. status klienta, wiek, miejsce zamieszkania
w okreslonym momencie). W literaturze przedmiotu
podkresla sig, ze tozsamos¢ cyfrowa nie jest jednoli-
tg i niezmienng catoscig, lecz sktada sie z wielu atry-
butéw, ktére moga by¢ wykorzystywane selektywnie,
w zaleznosci od celu i charakteru danej interakgcji'.

Takie ujecie atrybutéw prowadzi do odejscia od tra-
dycyjnego modelu identyfikacji, opartego na ujawnia-
niu petnego zestawu danych identyfikujgcych osobe,
na rzecz modelu kontekstowego i proporcjonalnego.
W nowym podejsciu regulacyjnym Unii Europejskiej
akcentuje sie, ze w wielu sytuacjach prawnych wy-

stywane sg rézne atrybuty podmiotu, co prowadzi
do odejscia od modelu petnej identyfikacji na rzecz
selektywnego i proporcjonalnego potwierdzania
okreslonych cech osoby™.

Takie ujecie podmiotu tozsamosci cyfrowej ma istot-
ne znaczenie dla obrotu prawnego, w szczegolnosci
w sektorze bankowym i finansowym. Pozwala ono
bowiem na zachowanie ciggtosci pomiedzy trady-
cyjnym pojmowaniem podmiotowosci prawnej a no-
wymi formami realizacji praw i obowigzkéw w srodo-
wisku cyfrowym, jednoczesnie ograniczajgc ryzyko
oderwania proceséw identyfikacyjnych od osoby,
ktoérej one dotycza. W konsekwencji tozsamosé cy-
frowa nalezy postrzegaé nie jako substytut osoby fi-
zycznej, lecz jako prawnie relewantny mechanizm jej
identyfikacji, podporzadkowany zasadom prawa Unii
Europejskiej i ochrony praw podstawowych™.

starczajgce jest potwierdzenie jedynie okreslonej
cechy podmiotu (np. petnoletnio$ci, posiadania
uprawnienia czy statusu klienta), bez koniecznosci
ujawniania petnej tozsamosci osoby. Atrybuty petnig
w tym sensie role nosnikdbw prawnie relewantnych
informac;ji, ktérych zakres powinien by¢ adekwatny
do konkretnej czynnosci lub transakciji's.

Koncepcja selektywnego ujawniania atrybutow znaj-
duje swoje uzasadnienie zaréwno w regulacjach
dotyczacych identyfikacji elektronicznej, jak i w za-
sadach ochrony danych osobowych. Ograniczenie
zakresu ujawnianych informacji do minimum nie-
zbednego dla osiggniecia danego celu sprzyja reali-
zacji zasady proporcjonalnosci oraz minimalizacji
danych, a jednoczes$nie wzmacnia zaufanie do me-
chanizmow identyfikacji elektronicznej. W tym ujeciu
atrybuty nie sg jedynie elementem technicznym, lecz
centralnym komponentem normatywnego modelu
tozsamosci cyfrowej, ktory ma umozliwia¢ bezpiecz-

10 Tozsamos$¢ cyfrowa w ujeciu elDAS stuzy jako narzedzie umozliwiajgce dostep do ustug publicznych i prywatnych oraz wy-

wotywanie skutkéw prawnych — elDAS 2.0, art. 1.

11 Tozsamosé cyfrowa nie jest bytem niezaleznym - jest funkcjonalnie i normatywnie ,zakotwiczona” w podmiocie prawa.

12 S. Lips, N. Vinogradova, R. Krimmer, D. Draheim, dz. cyt., cate.

13 Regulacje przewiduja, ze identyfikacja elektroniczna i po$wiadczenia atrybutéw zapewniajg sektorowi finansowemu elastycz-
nos$¢ niezbedna do spetnienia wymogoéw dotyczacych identyfikacji klienta (KYC), przeciwdziatania praniu pieniedzy (AML
- w kontekscie przysztego Urzedu ds. Przeciwdziatania Praniu Pieniedzy) oraz ochrony inwestoréw. Ponadto tozsamos¢
cyfrowa jest kluczowa dla spetnienia wymogdw silnego uwierzytelniania klienta (SCA) przy logowaniu do kont i inicjowaniu
transakcji ptatniczych (zgodnie z dyrektywg PSD2). Ostatecznie prywatne strony ufajgce dziatajgce w obszarze bankowosci
i ustug finansowych, ktére sg zobowigzane do stosowania silnego uwierzytelniania, bedg musiaty akceptowa¢ europejskie
portfele tozsamosci cyfroweje. ID. elDAS 2.0 motyw 56, 62 oraz art. 1 ust. (art. 5f ust. 2).

14 P. Ruiuy, S. Saiu, E. Grosso, dz. cyt., cate.

15 S. Lips, N. Vinogradova, R. Krimmer, D. Draheim, dz. cyt., cate.

PROGRAM
ANALITYCZNO
BADAWCZY



PROGRAM

—iif

ne i zgodne z prawem funkcjonowanie podmiotéw
w obrocie cyfrowym’s.

Z perspektywy prawa Unii Europejskiej istotne jest
réwniez to, ze atrybuty tozsamosci cyfrowej moga
pochodzi¢ z réznych zrédet oraz podlegaé¢ réoznym
rezimom zaufania i odpowiedzialno$ci. Ich znacze-
nie nie polega wytgcznie na tresci informacyjnej,
lecz takze na gwarancjach co do ich autentycznosci,
aktualnosci i wiarygodnosci, ktére decydujg o mozli-
wosci wywotywania skutkow prawnych wobec stron
trzecich. Niektére z nich sg powigzane z domniema-

2.4.3. Mechanizmy uwierzytelniania

Mechanizmy uwierzytelniania stanowig funkcjonalny
komponent tozsamosci cyfrowej, stuzgcy potwier-
dzeniu, ze podmiot korzystajgcy z okreslonych atry-
butéw jest osoba, ktérej te atrybuty dotyczg. W lite-
raturze przedmiotu konsekwentnie podkresla sie,
ze uwierzytelnianie nie jest tozsame z tozsamoscia
cyfrowa, lecz petni wobec nigj role instrumentalng -
umozliwia bowiem wiarygodne powigzanie dziatan
podejmowanych w srodowisku cyfrowym z konkret-
nym podmiotem prawa'@.

Na gruncie prawa Unii Europejskiej mechanizmy
uwierzytelniania postrzegane sag przede wszystkim
przez pryzmat zapewnienia odpowiedniego poziomu

BADAWCZY

niami prawnymi, inne nie. W konsekwenciji atrybuty
nalezy postrzegaé jako funkcjonalne ogniwo tacza-
ce osobe fizyczng, lub prawna, system identyfikaciji
elektronicznej oraz strony ufajagce, a nie jako prosty
zbior danych opisowych'.

W prawie europejskim zdefiniowano pojecie ,atrybu-
tu” w art. 3 ust. 43 elDAS zgodnie z ktérym ,atrybut
oznacza ceche charakterystyczng, wtasciwos¢, pra-
wo lub zezwolenie osoby fizycznej lub prawnej lub
przedmiotu”.

nicznych. Ich znaczenie nie ogranicza sie do aspek-
tu technicznego, lecz ma charakter normatywny,
poniewaz skutecznos$é uwierzytelnienia warunku-
je mozliwos¢ wywotywania okreslonych skutkéw
prawnych, w szczegdlnosci w relacjach pomiedzy
uzytkownikiem a stronami ufajgcymi. W tym sensie
uwierzytelnianie stanowi element tgczacy warstwe
technologiczng systeméw identyfikacji elektronicz-
nej z porzadkiem prawnym, w ktérym oceniana jest
waznos¢ i wiarygodnos¢ czynnosci dokonywanych
droga elektroniczng™. Ma tez rézne poziomy. Inny
poziom jest ,zwyktego” uwierzytelnienia a inne przez
kwalifikowane ustugi zaufane, czy uwierzytelnienie
atrybutéw z zrdédta pierwotnego.

ANALITYCZNO

zaufania i bezpieczenstwa w transakcjach elektro-

16 Rozporzadzenie elDAS 2.0 definiuje selektywne ujawnianie jako umozliwienie wtascicielowi danych ujawniania jedynie nie-
ktdrych czesci wiekszego zbioru danych, tak aby podmiot otrzymujgcy (strona ufajgca) uzyskat tylko informacje niezbedne
do $wiadczenia ustugi. Do tego Europejski portfel tozsamosci cyfrowej musi technicznie umozliwiaé¢ selektywne ujawnianie
atrybutéw stronom ufajgcym. Funkcja ta ma na celu zwigkszenie wygody uzytkownika oraz ochrony danych osobowych.
Przepisy wyraznie stanowig, ze przetwarzanie danych w ramach portfela musi byé zgodne z zasadg minimalizacji danych wy-
nikajgcg z RODO, a portfele majg zapewnia¢ najwyzszy poziom ochrony danych. Ograniczenie zakresu danych do minimum
jest fundamentem modelu zaufania w nowym ekosystemie. Strony ufajgce (np. banki, urzedy) sg zobowigzane do zadania
jedynie takich danych, ktére sg niezbedne i proporcjonalne do konkretnego celu/ustugi. Akty wykonawcze wprowadzajg me-
chanizm ,wbudowanych regut ujawniania” (embedded disclosure policies), ktére majg ostrzegaé uzytkownika, jesli strona
ufajgca zada danych wykraczajgcych poza to, co jest konieczne lub do czego jest uprawniona — eIDAS 2.0, motyw 11, 30, 56,
59, art. 5a ust. 4; Rozporzadzenie Wykonawcze Komisji (UE) 2024/2979 z dnia 28 listopada 2024 r. ustanawiajgce zasady sto-
sowania rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 910/2014 w odniesieniu do integralnosci i podstawowych
funkcji europejskich portfeli, motyw 7, 8, art. 3, pkt. 8 oraz 9 lit. a-b.

17 ROzne sa zrodta oraz rezimy zaufania i odpowiedzialnosci. Kwalifikowane elektroniczne poswiadczenia atrybutéw (QEAA):
Sg wydawane przez kwaliflkowanych dostawcéw ustug zaufania. Podlegajg one $cistemu nadzorowi, a dostawca ponosi od-
powiedzialno$¢ za ich prawidtowos¢é. Musza one spetniaé rygorystyczne wymogi okreslone w zatgczniku V do rozporzadze-
nia eIDAS 2.0. Elektroniczne poswiadczenia atrybutéw wydawane przez podmioty sektora publicznego (Zzrédta autentyczne):
S3a to atrybuty wydawane przez podmiot odpowiedzialny za zrédto autentyczne (np. rejestr panstwowy) lub w jego imieniu.
Cho¢ nie musza by¢ wydawane przez kwalifikowanego dostawce ustug zaufania, prawo UE uznaje je za réwnowazne pod
wzgledem skutkéw prawnych, o ile spetniajg okreslone wymogi techniczne i bezpieczeristwa. Niekwalifilkowane poswiad-
czenia: Moga by¢ wydawane przez innych dostawcéw ustug zaufania i podlegajg innym zasadom odpowiedzialnosci, czesto
wynikajgcym z prawa krajowego lub sektorowego. eIDAS 2.0 art. 1 (lit. j, art. 45d); Rozporzadzenie Wykonawcze komisji (UE)
2025/1569 z dnia 29 lipca 2025 r. w sprawie ustanowienia zasad stosowania rozporzgdzenia Parlamentu Europejskiego
i Rady (UE) nr 910/2014 w odniesieniu do kwalifikowanych elektronicznych poswiadczen atrybutéw oraz elektronicznych po-
$wiadczen atrybutéw wydanych przez podmiot sektora publicznego odpowiedzialny za zrédto autentyczne lub w jego imieniu
motyw 7, 14, art. 3, ust. 2.

<:> 18 P. Ruiu, S. Saiu, E. Grosso, dz. cyt., cate.
<:>19 S. Lips, N. Vinogradova, R. Krimmer, D. Draheim, dz. cyt., cate.
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Mechanizmy uwierzytelniania moga opiera¢ sie
na roznych kategoriach czynnikéw, w tym na czyn-
nikach opartych na wiedzy, posiadaniu lub cechach
podmiotu. W kontekscie rozwoju tozsamosci cy-
frowej szczegdlne znaczenie zyskujg rozwigzania
wykorzystujgce cechy biometryczne, ktére — przy
spetnieniu okreslonych wymogdéw prawnych i orga-
nizacyjnych — moga zwigksza¢ poziom bezpieczen-
stwa oraz ogranicza¢ ryzyko naduzyé¢. Jednocze-
$nie w literaturze zwraca sie uwage, ze stosowanie
zaawansowanych mechanizméw uwierzytelniania
wigze sie z koniecznoscig zapewnienia zgodnosci
z zasadami ochrony danych osobowych oraz po-
szanowania praw podstawowych, co wymaga od-

2.4.4. Strony ufajace i kontekst uzycia

Tozsamos¢ cyfrowa funkcjonuje zawsze w okreslo-
nym kontekscie relacyjnym, ktérego nieodtgcznym
elementem sg tzw. strony ufajace (relying parties).
Pojecie to odnosi sie do podmiotdéw, ktére polega-
ja na wynikach procesu identyfikacji elektronicznej
oraz uwierzytelnienia w celu podjecia okreslonych
dziatan prawnych lub faktycznych wobec uzytkowni-
ka, takich jak zawarcie umowy, udostepnienie ustugi
czy realizacja uprawnienia. W literaturze przedmiotu
podkresla sie, ze bez istnienia strony ufajgcej tozsa-
mos¢ cyfrowa pozostaje jedynie konstruktem tech-
nicznym, pozbawionym realnego znaczenia norma-
tywnego?'.

Na gruncie prawa Unii Europejskiej strony ufajace
obejmujg zaréwno podmioty publiczne, jak i pod-
mioty prywatne, w tym w szczegdlnosci instytucje
finansowe, dostawcéw ustug cyfrowych oraz inne
podmioty uczestniczgce w obrocie elektronicznym?2.
Ich rola polega nie tylko na technicznym ,odbiorze”
danych identyfikacyjnych lub atrybutéw, lecz przede
wszystkim na uznaniu skutkéw prawnych procesu

20 P.Ruiu, S. Saiu, E. Grosso, dz. cyt., cate.

powiedniego wywazenia intereséw bezpieczenstwa
i prywatnosci?.

Istotnym elementem unijnego podejscia do uwierzy-
telnianiajest takze kontekstowos¢iproporcjonalnosé
stosowanych mechanizméw. Oznacza to, ze poziom
i rodzaj uwierzytelnienia powinny by¢ dostosowane
do charakteru danej czynnosci lub transakcji, a nie
prowadzi¢ do nieuzasadnionego nadmiaru wymagan
identyfikacyjnych. W tym ujeciu mechanizmy uwie-
rzytelniania nie stanowig celu samego w sobie, lecz
sg narzedziem stuzgcym realizacji zasady zaufania
oraz zapewnieniu bezpieczenstwa obrotu elektro-
nicznego, w tym w szczegoélnosci w sektorze finan-
sowym.

identyfikacji, przeprowadzonego z wykorzystaniem
okreslonych mechanizméw i srodkéw bezpieczen-
stwa. Oznacza to, ze zaufanie strony ufajgcej do sys-
temu identyfikacji elektronicznej ma charakter praw-
nie relewantny i wptywa na ocene waznosci oraz
skutecznosci czynnosci dokonywanych drogg elek-
troniczna®.

Istotnym elementem relacji pomiedzy uzytkownikiem
a strong ufajgcg jest kontekst uzycia tozsamosci cy-
frowej. Tozsamosc¢ nie jest bowiem wykorzystywa-
na w sposéb abstrakcyjny lub jednolity, lecz zawsze
w odniesieniu do konkretnej sytuacji prawnej, celu
transakcji oraz poziomu ryzyka zwigzanego z dang
czynnoscia. W zaleznosci od kontekstu strona ufaja-
ca moze wymagac potwierdzenia jedynie wybranych
atrybutéw podmiotu lub zastosowania okreslonego
mechanizmu uwierzytelniania, co prowadzi do zr6z-
nicowania praktyk identyfikacyjnych w réznych ob-
szarach obrotu. Takie podejscie znajduje uzasad-
nienie w unijnym modelu tozsamosci cyfrowej, ktéry

21 S.Lips, N. Vinogradova, R. Krimmer, D. Draheim, dz. cyt., cate.
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23

Pojecie ,strony ufajgcej” jest szerokie i obejmuje zaréwno sektor publiczny, jak i prywatny. Zgodnie z art. 3 pkt 6 eIDAS 2.0
strona ufajaca to ,0soba fizyczna lub prawna, ktéra polega na identyfikacji elektronicznej, europejskich portfelach tozsamo-
$ci cyfrowej lub innym srodku identyfikacji elektronicznej, lub na ustudze zaufania”. Przepisy wprost wymieniajg prywatne
strony ufajace, w tym instytucje finansowe (bankowos$¢, ustugi finansowe), jako podmioty, ktére bedg zobowigzane do ak-
ceptowania portfeli tozsamosci cyfrowej, jesli prawo wymaga od nich silnego uwierzytelnienia klienta (np. w transporcie,
energetyce, zdrowiu) — eIDAS 2.0 motyw 56, art. 1 (art. 3 pkt 6, art. 5f ust. 2).

Rola strony ufajgcej nie ogranicza sie do pasywnego odbioru danych, ale wigze sie z aktywnym procesem wywotujgcym skut-
ki prawne. Strony ufajgce polegajag na portfelach i identyfikacji elektronicznej w celu spetnienia wymogéw prawnych, takich
jak ,nalezyta staranno$¢ wobec klienta” (KYC) czy przeciwdziatanie praniu pieniedzy (AML) w sektorze bankowym. Uzycie
portfela zapewnia im ,elastyczno$¢ oraz rozwigzania umozliwiajgce identyfikacje klientéw” zgodnie z prawem. Strony ufaja-
ce sg zobowigzane do rejestracji w panstwie cztonkowskim oraz do przeprowadzania procedury uwierzytelniania i walidacji
danych identyfikujgcych osobe. Musza réwniez potwierdzi¢ swojg tozsamos¢ wobec uzytkownika (wzajemne uwierzytelnie-
nie), co buduje zaufanie w relacji prawnej — eiDAS motyw 5, 62, art. 5b.
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zaktada elastycznos$é¢ oraz proporcjonalnos¢ stoso-
wanych rozwigzan?.

Relacyjny i kontekstowy charakter tozsamosci cy-
frowej ma szczegdlne znaczenie w sektorze ban-
kowym i finansowym, gdzie strony ufajgce dziatajg
w warunkach podwyzszonego ryzyka oraz podlegaja
szczegolnym obowigzkom regulacyjnym. W tym ob-
szarze tozsamos¢ cyfrowa stanowi podstawe nie tyl-
ko dostepu do ustug, lecz takze realizacji wymogow
zwigzanych z bezpieczenstwem, przeciwdziataniem
naduzyciom oraz ochrong intereséw klientéw. Jedno-
czesnie koniecznos¢ uwzglednienia kontekstu uzycia
sprzyja odejsciu od jednolitego modelu identyfikacji
na rzecz zréznicowanych scenariuszy wykorzystania
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tozsamosci cyfrowej, dostosowanych do charakteru
relacji pomiedzy uzytkownikiem a strong ufajgcag?®.

W konsekwenciji strony ufajgce oraz kontekst uzycia
nalezy uznaé za integralny element konstrukcji toz-
samosci cyfrowej, decydujacy o jej praktycznym zna-
czeniu i skutecznosci w obrocie prawnym. To wta-
$nie w tej relacji ujawnia sie normatywny wymiar
tozsamosci cyfrowej, rozumianej nie jako zbiér da-
nych czy mechanizm techniczny, lecz jako narzedzie
umozliwiajgce realizacje praw i obowigzkéw w srodo-
wisku cyfrowym, zgodnie z zasadami zaufania, bez-
pieczenstwa i proporcjonalnosci przyjetymi w prawie
Unii Europejskiej?®.

2.5. Znaczenie tozsamosci cyfrowej jako punktu wyjscia dla dalszych rozwazan

Przedstawione ujecie pojecia i elementow tozsamo-
$ci cyfrowej stanowi punkt wyjscia do dalszej ana-
lizy jej roli w sektorze bankowym. W szczegdlnosci
umozliwia ono ocene wptywu regulacji elDAS oraz
elDAS2 na procesy identyfikacji klientéw, zawiera-

2.6. Modele zarzadzania tozsamoscia cyfrowa
2.6.1.

Wyodrebnienie elementéw tozsamosci cyfrowej pro-
wadzi do koniecznosci analizy sposobow ich zorgani-
zowanego zarzadzania w $rodowisku cyfrowym. Za-
rzgdzanie tozsamoscig cyfrowg nie polega bowiem
wytgcznie na technicznym przechowywaniu danych
lub stosowaniu okreslonych mechanizmoéw uwierzy-
telniania, lecz obejmuje catoksztatt proceséw zwig-
zanych z tworzeniem, weryfikacjg, utrzymywaniem,

24 P.Ruiu, S. Saiu, E. Grosso, dz. cyt., cate.

nia umow oraz zapewnienia bezpieczenstwa obrotu
elektronicznego. Zawiera tez w sobie definicje praw-
ne, w ktérych znaczeniu beda uzywane w dalszej cze-
$ci raportu.

Zarzadzanie tozsamoscia cyfrowa jako problem prawno-organizacyjny

wykorzystywaniem oraz wygaszaniem tozsamosci
i powigzanych z nig atrybutéw w relacjach pomiedzy
uzytkownikami a stronami ufajgcymi. W tym sensie
zarzagdzanie tozsamosciag cyfrowg stanowi problem
o charakterze jednoczesnie prawnym, organizacyj-
nym oraz technicznym, ktérego nie mozna sprowa-
dzi¢ wytgcznie do warstwy informatycznej?’.
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25 S.Lips, N. Vinogradova, R. Krimmer, D. Draheim, dz. cyt., cate.

26

27

Relacja miedzy uzytkownikiem a strong ufajaca jest $cisle regulowana przez zasady UE, co odréznia ten model od czysto
komercyjnych lub technicznych rozwigzan tozsamosciowych. Strony ufajgce nie moga zada¢ danych wykraczajacych poza
to, co zadeklarowaty i co jest niezbedne do $wiadczenia ustugi. Mechanizm selektywnego ujawniania atrybutéw technicznie
wymusza realizacje tej zasady prawnej. System opiera sie na wzajemnym uwierzytelnianiu — nie tylko uzytkownik identyfi-
kuje sie przed strong ufajaca, ale réwniez strona ufajgca musi potwierdzi¢ swojg tozsamos$é wobec uzytkownika, co buduje
zaufanie do transakcji. Interakcje te muszg odbywa¢ sie przy zachowaniu wysokiego poziomu bezpieczerstwa, co jest gwa-
rantowane przez procesy certyfikacji portfeli oraz systemy nadzoru. eIDAS 2.0 motyw 56, 59, art. 1 (art. 5b ust. 2, art. 5a ust. 5
litb—d, art. 5c ust. 1, art. 9 ust. 6-7, art. 10).

Przepisy precyzujg procedury wydawania danych identyfikujgcych osobe (PID) oraz elektronicznych poswiadczen atrybutow
(EAA), w tym weryfikacje tozsamosci uzytkownika przed ich wydaniem. Rozporzgdzenie wykonawcze komisji (UE) 2024/2977
art. 3 ust. 1-2 i 6-7. Portfel umozliwia bezpieczne zadanie, wybieranie, tgczenie i udostepnianie danych stronom ufajgcym.
System wymaga réwniez rejestrowania transakcji, co jest elementem zarzadzania uzyciem. elDAS art. 5a ust. 4 lit. a, Rozpo-
rzgdzenie Wykonawcze Komisji (UE) 2024/2979 art. 9 ust 1 oraz ust. 2. Dostawcy portfela i ustug zaufania musza zarzadza¢
zmianami, w tym aktualizacjami zabezpieczen i komponentéw oprogramowania, aby utrzymac¢ zgodnos$¢ z wymogami certy-
fikacji. eIDAS 2.0, art. 8 ust 3 lit. f i g oraz ust. 4, zatgcznik 4 - 5. Dziatania w zakresie oceny dotyczace instancji portfela, pkt. 4.
Istniejg szczeg6towe procedury dotyczace uniewazniania portfeli (np. w przypadku kradziezy lub $mierci uzytkownika) oraz
uniewazniania danych identyfikujgcych osobe i poswiadczen atrybutéw. Dostawcy muszg posiadac polityki uniewazniania
i udostepnia¢ informacje o statusie waznosci. W przypadku naruszenia bezpieczenstwa panstwa cztonkowskie majg obo-
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W artykule autorstwa Ruiu, Saiu oraz Grosso, pod-
kresla sie, ze tozsamosc¢ cyfrowa — rozumiana jako
konstrukcja prawno-techniczna — wymaga istnienia
okreslonego modelu zarzadzania, ktéry determinuje
sposob sprawowania kontroli nad atrybutami, zakres
odpowiedzialnosci poszczegdlnych podmiotéw oraz
mozliwos¢ wywotywania skutkéw prawnych wobec
stron trzecich. Modele zarzgdzania tozsamoscig cy-
frowg okreslajg w szczegdlnosci, kto jest uprawniony
do tworzenia i modyfikowania tozsamosci, w jakim
zakresie uzytkownik sprawuje nad nig kontrole oraz
w jaki sposéb strony ufajgce mogg polegaé na wyni-
kach procesu identyfikacji i uwierzytelnienia?®.

Z perspektywy prawa Unii Europejskiej zarzgdzanie
tozsamoscig cyfrowg ma charakter funkcjonalny
i relacyjny. Oznacza to, ze znaczenie tozsamosci cy-
frowej ujawnia sie dopiero w okreslonym kontekscie
uzycia, w ktérym dochodzi do interakcji pomiedzy
uzytkownikiem a strong ufajgcg. Modele zarzadza-
nia tozsamoscig nie sg zatem neutralne norma-
tywnie, poniewaz wptywaja na zakres zaufania, jaki
moze zostaé przypisany danym identyfikacyjnym,
oraz na ocene skutkéw prawnych czynnosci dokony-
wanych droga elektroniczng. W tym ujeciu zarzadza-
nie tozsamoscia cyfrowg stanowi element infrastruk-
tury zaufania, warunkujacej funkcjonowanie ustug
publicznych i prywatnych w srodowisku cyfrowym?.

Istotnym zagadnieniem pozostaje takze rozréznienie
pomiedzy zarzgdzaniem dostepem a zarzadzaniem
tozsamoscig. W praktyce organizacyjnej pojecia te
bywajg utozsamiane, jednak z punktu widzenia ana-
lizy prawnej nie sg one tozsame. Zarzgdzanie doste-
pem koncentruje sie na przyznawaniu i egzekwowa-
niu uprawnien w ramach okreslonego systemu lub
organizacji, natomiast zarzadzanie tozsamoscia
dotyczy szerszego zbioru proceséw zwigzanych z re-
prezentacjg podmiotu, weryfikacjg jego atrybutéw
oraz uznawaniem skutkéw prawnych identyfikacji
przez inne podmioty. To rozréznienie ma kluczowe
znaczenie dla dalszej analizy poszczeg6lnych modeli
zarzadzania tozsamoscig, w tym modeli scentralizo-
wanych, federacyjnych oraz normatywnego modelu
przyjetego w prawie Unii Europejskiej®.

W konsekwencji zarzgdzanie tozsamoscig cyfrowa
nalezy postrzegaé nie jako jednorodne rozwigzanie
technologiczne, lecz jako zbiér odmiennych mode-
li, ktére rozniag sie stopniem centralizacji, rolg uzyt-
kownika, zakresem interoperacyjnosci oraz znacze-
niem normatywnym. Analiza tych modeli pozwala
uchwyci¢ ewolucje podejscia do tozsamosci cyfro-
wej — od rozwigzan wewnatrzorganizacyjnych, przez
modele relacyjne, az po systemowe ramy prawne
o charakterze ponadnarodowym, czego przyktadem
sg regulacje eIDAS i eIDAS2.
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wigzek zawieszenia lub wycofania portfeli. eIDAS 2.0 art. 5a ust. 8-10, Rozporzadzenie wykonawcze komisji (UE) 2024/2977
art. 5 ust 1-4, Rozporzadzenie Wykonawcze komisji (UE) 2025/1569 art. 4 ust. 1; Rozporzadzenie Wykonawcze komisji (UE)
2025/847 z dnia 6 maja 2025 r. ustanawiajace zasady stosowania rozporzadzenia Parlamentu Europejskiego i Rady (UE)
nr 910/2014 w odniesieniu do reagowania na naruszenia bezpieczeristwa europejskich portfeli tozsamosci cyfrowej art. 3
ust. 4, art. 4 ust 1-2, art. 8 ust. 1.

28 P.Ruiu, S. Saiu, E. Grosso, dz. cyt., cate.
29 S.Lips, N. Vinogradova, R. Krimmer, D. Draheim, dz. cyt., cate.

30 Definicja ,identyfikacji elektronicznej” wprost odnosi sie do procesu uzywania danych, ktére niepowtarzalnie reprezentuja
osobe fizyczna lub prawna. System ktadzie ogromny nacisk na weryfikacje atrybutéw (cech, wtasciwosci, uprawnien) wzgle-
dem Zrodet autentycznych (np. rejestrow paristwowych). Tozsamo$¢ w tym ujeciu jest dynamicznym zbiorem potwierdzonych
danych, a nie statycznym kontem. Przepisy definiuje skutki prawne identyfikacji i atrybutéw (np. domniemanie integralnosci,
rownowazno$¢ z dokumentami papierowymi) oraz wymusza ich transgraniczne uznawanie. To potwierdza, ze zarzgdzanie
tozsamoscig w UE ma charakter normatywny (prawny), a nie tylko techniczny. elDAS motyw 78, art. 1 ust. 3, art. 45b ust. 1-3,
art 45c¢, 45e ust. 1. Cho¢ termin ,zarzadzanie dostepem” nie jest definiowany wprost w stowniczku rozporzadzenia, struk-
tura przepiséw wyraznie oddziela dostarczanie tozsamosci od jej wykorzystania do uzyskania dostepu. To strona ufajgca
(np. bank, urzad, platforma internetowa) polega na tozsamosci cyfrowej w celu $wiadczenia ustug. Tozsamos$¢ (portfel)
jest tylko $rodkiem do celu, jakim jest dostep do ustugi. Strona ufajgca musi zadeklarowa¢ ,zamierzone uzycie” portfela
i wskazac, jakie dane s3 jej potrzebne do $wiadczenia konkretnej ustugi. Oznacza to, ze uprawnienia (dostep) sg nadawane
w konkretnym kontekscie przez strone ufajgca, na podstawie zweryfikowanej tozsamosci dostarczonej przez portfel. Przepi-
sy wyraznie rozdzielajq role dostawcy tozsamosci (portfela/PID), od roli strony ufajgcej (konsumujacej tozsamosé dla celéw
dostepowych). eIDAS 2.0 motyw 5-7, art. 1 ust. 3 lit. c, ust 5 (art. 5a ust. 18 oraz art. 5b ust.2). Regulacje wskazuja, ze model
UE (europejski portfel tozsamosci cyfrowej) zostat zaprojektowany tak, aby uzytkownik miat kontrole nad swojg tozsamo-
$cig niezaleznie od systeméw dostepowych poszczegdlnych ustugodawcéw. Dostawcy tozsamosci (portfela) nie powinni
widzie¢, do jakich ustug uzytkownik uzyskuje dostep (rozdzielenie tozsamosci od dostepu w celu ochrony prywatnosci).
Jest to fundamentalna réznica w stosunku do modeli, w ktérych dostawca tozsamosci kontroluje réwniez dostep (czeste
w korporacyjnych systemach IAM). Tozsamos$¢ (portfel) ma umozliwia¢ dostep do szerokiego wachlarza ustug publicznych
i prywatnych w catej Unii, co oznacza, ze tozsamos¢ jest jedna, a systeméw zarzadzania dostepem (u poszczegdlnych stron <:>
ufajgcych) jest wiele. eIDAS 2.0 motyw 32, art. 1 ust. 5 (art. 5a ust. 5 lit b—d.). <:>
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2.6.2. Model scentralizowany — Identity and Access Management (IAM)

Model Identity and Access Management (IAM) sta-
nowi jeden z najwczesniej rozwinietych i najpow-
szechniej stosowanych sposobdéw organizacji pro-
cesow zwigzanych z identyfikacjg uzytkownikow
w systemach informatycznych. Jego zasadniczym
celem jest zarzadzanie dostepem do zasoboéw orga-
nizacji, w szczegolnosci poprzez tworzenie, utrzymy-
wanie oraz egzekwowanie uprawnien przypisanych
do okreslonych kont uzytkownikow. W tym ujeciu
IAM petni funkcje narzedzia organizacyjnego, stuza-
cego zapewnieniu bezpieczenstwa systemoéw oraz
kontroli nad dziataniami podejmowanymi w ich ra-
mach?'.

Z perspektywy analizy prawnej nalezy jednak podkre-
$li¢, ze model IAM nie zarzgdza tozsamoscig cyfrowg
w sensie normatywnym, lecz jedynie jej wewnetrzng
reprezentacjg, funkcjonujgcg w obrebie konkretnej
organizacji lub systemu. Tozsamos$¢ uzytkownika
w modelu IAM ma charakter instrumentalny i tech-
niczny — jest ona konstruowana na potrzeby kontroli
dostepu i nie jest co do zasady przeznaczona do wy-
wotywania skutkow prawnych poza granicami danej
struktury organizacyjnej. Taki spos6b ujmowania toz-
samosci odpowiada podejsciu, w ktérym identyfika-
cja uzytkownika jest podporzgdkowana celom bez-
pieczenstwa i zarzagdzania zasobami, a nie realizacji
praw i obowigzkéw w obrocie prawnym?2.

Charakterystyczng cechg modelu IAM jest jego wy-
soki stopien centralizacji. Organizacja petni jedno-
czesnierole podmiotu tworzgcego tozsamos¢, zarzg-
dzajgcego atrybutami oraz decydujgcego o zakresie
dostepu uzytkownika do poszczegdlnych systemow.
Uzytkownik ma w tym modelu ograniczony wptyw

na sposéb wykorzystania przypisanych mu danych
identyfikacyjnych, a relacja pomiedzy uzytkownikiem
a systemem ma charakter hierarchiczny. Taka kon-
strukcja sprzyja efektywnej kontroli wewnetrznej,
jednak jednoczesnie ogranicza mozliwos¢ przeno-
szenia tozsamosci oraz jej elementéw pomiedzy réz-
nymi podmiotami lub kontekstami uzycia®.

W literaturze przedmiotu wskazuje sie, ze model
IAM nie jest dostosowany do srodowisk wielopod-
miotowych i transgranicznych, w ktorych tozsamos¢
cyfrowa powinna by¢ uznawana przez rézne strony
ufajgce. Brak interoperacyjnosci oraz silne powia-
zanie tozsamosci z jedng organizacjg powodujg,
ze IAM nie odpowiada na potrzeby wspdétczesnego
obrotu cyfrowego, w szczegdlnosci w zakresie ustug
publicznych i finansowych, gdzie kluczowe znaczenie
ma mozliwos$¢ polegania na identyfikacji dokonanej
przez inny podmiot®.

Z punktu widzenia prawa Unii Europejskiej model
IAM nalezy zatem postrzega¢ jako rozwigzanie
0 ograniczonym znaczeniu normatywnym, ktére
moze skutecznie funkcjonowaé w ramach struktur
wewnetrznych organizacji, lecz nie stanowi samo-
dzielnego modelu zarzgdzania tozsamoscig cyfrowa
w rozumieniu regulacyjnym. Jego rola sprowadza sie
przede wszystkim do zapewnienia bezpieczenstwa
i porzadku organizacyjnego, a nie do budowania in-
frastruktury zaufania pomiedzy niezaleznymi pod-
miotami. Ta cecha odréznia IAM od bardziej zaawan-
sowanych modeli, takich jak federacja tozsamosci
czy rozwigzania przyjete w ramach elDAS, ktore za-
ktadaja relacyjny i ponadorganizacyjny charakter toz-
samosci cyfrowej®.

31 Zob. M. Olczak, M. Brakoniecki, M. Wolski, M. Krzyzanski, D. Rzesa, Biometria w bankowosci elektronicznej — Rynek, techno-

logia, klient, SYGN. WIB PAB 8/2022, 2022.
32 P.Ruiy, S. Saiu, E. Grosso, dz. cyt., cate.

33

34
35

M. Olczak, M. Brakoniecki, M. Wolski, M. Krzyzanski, D. Rzesa, dz. cyt., P. Ruiu, S. Saiu, E. Grosso, dz. cyt., S. Lips, N. Vinogra-
dova, R. Krimmer, D. Draheim, dz. cyt., cate.

S. Lips, N. Vinogradova, R. Krimmer, D. Draheim, dz. cyt., cate.

Rozporzadzenie definiuje ,system identyfikacji elektronicznej” jako system, w ramach ktérego wydaje sie $rodki identyfikacji
osobom fizycznym lub prawnym, oraz ,ustugi zaufania”. Systemy IAM, stuzgce do zarzadzania uprawnieniami wewnatrz
organizacji, nie mieszczg sie w tych definicjach regulacyjnych, chyba ze zostang oficjalnie notyfikowane jako system iden-
tyfikacji elektronicznej przez panstwo cztonkowskie, co jest procedurg zastrzezong dla rozwigzan o znaczeniu publicznym
lub szerokim zastosowaniu rynkowym. Regulacje elDAS 2.0 skupiaja sie na interakcjach ,na zewnatrz” — miedzy uzytkowni-
kiem a strong ufajacg (ustugodawca). Sposdb, w jaki strona ufajgca zarzadza tymi uprawnieniami wewnatrz swojej struktury
(czyli domena IAM), pozostaje poza bezposrednim zakresem regulacji tozsamosci, podlegajac raczej ogélnym przepisom
o cyberbezpieczenstwie (np. NIS2) i ochronie danych (RODO. Model UE opiera sie na ,zaufanych listach”, kwalifikowanych
dostawcach ustug zaufania oraz organach nadzoru, ktére gwarantujg, ze dany atrybut lub podpis jest wazny w catej Unii.
IAM nie tworzy takiego taficucha zaufania dla podmiotéw zewnetrznych; stuzy jedynie ochronie zasobéw danej organizacji.
Regulacje ktada nacisk na wzajemne uwierzytelnianie (mutual authentication) miedzy niezaleznymi stronami — uzytkow-
nikiem portfela a strong ufajaca. IAM z definicji dziata w obrebie jednej domeny zaufania (organizaciji), co potwierdza teze
o jego odmiennosci od modelu elDAS. European Digital Identity Architecture and Reference Framework — Outline —, 2012.
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2.7. Model konsumencki — Customer Identity and Access Management (CIAM)

Model Customer Identity and Access Management
(CIAM) stanowi rozwiniecie klasycznych rozwigzan
IAM, dostosowane do obstugi relacji pomiedzy or-
ganizacjg a klientami lub uzytkownikami zewnetrz-
nymi. Jego zasadniczym celem jest umozliwienie
bezpiecznego dostepu do ustug cyfrowych ofero-
wanych na szerokg skale, przy jednoczesnym zarza-
dzaniu kontami uzytkownikow, procesami rejestraciji,
logowania oraz utrzymania profili klientow. W przeci-
wienstwie do IAM, ktéry koncentruje sie na relacjach
wewnatrzorganizacyjnych, CIAM funkcjonuje w kon-
tek$cie masowego i dynamicznego obrotu ustugo-
wego, w ktorym tozsamos¢ uzytkownika petni role
punktu dostepu do ustug, a nie jedynie narzedzia
kontroli wewnetrznej®®.

Z perspektywy analizy prawnej CIAM nie stanowi
jednak autonomicznego modelu tozsamosci cyfro-
wej w sensie normatywnym, lecz pozostaje rozwig-
zaniem organizacyjno-technologicznym, podpo-
rzadkowanym celom konkretnego dostawcy ustug.
Tozsamos$¢ uzytkownika w modelu CIAM jest two-
rzona i zarzadzana przez ustugodawce, ktory decy-
duje o zakresie gromadzonych atrybutéw, sposobie
ich wykorzystania oraz zasadach dostepu do ustug.
Oznacza to, ze podobnie jak w modelu 1AM, tozsa-
mos¢ ma charakter pochodny i instrumentalny, a jej
Zznaczenie prawne ogranicza sie zasadniczo do rela-
cji pomiedzy uzytkownikiem a danym podmiotem?”.

Istotng cechg modelu CIAM jest jego rozszerzenie
o funkcje zwigzane z zarzadzaniem danymi klien-
téw, w tym zgodami, preferencjami oraz historig in-
terakcji. W praktyce prowadzi to do silnego powig-
zania mechanizmoéw identyfikacji i uwierzytelniania
z procesami marketingowymi, personalizacjg ustug
oraz analizg zachowan uzytkownikéw. W literaturze
zwraca sie uwage, ze takie podejscie sprzyja efek-
tywnosci biznesowej, lecz jednoczesnie moze pro-
wadzi¢ do zacierania granicy pomiedzy identyfikacja
a profilowaniem, co rodzi istotne wyzwania z punktu
widzenia ochrony danych osobowych oraz autonomii
informacyjnej uzytkownika®.

Model CIAM charakteryzuje sie réwniez asymetrig
kontroli nad tozsamoscia cyfrowa. Chociaz uzytkow-
nik posiada mozliwos¢ zaktadania i zarzadzania kon-
tem, rzeczywista kontrola nad atrybutami oraz ich
dalszym wykorzystaniem pozostaje po stronie do-
stawcy ustugi. Tozsamos¢ uzytkownika jest zatem
Scisle zwigzana z konkretng platforma lub ekosyste-
mem ustugowym i co do zasady nie podlega prze-
noszeniu pomiedzy réznymi podmiotami. Brak inte-
roperacyjnosci oraz uznawalnosci tozsamosci poza
danym srodowiskiem powoduje, ze CIAM nie odpo-
wiada na potrzeby transgranicznego obrotu prawne-
go ani nie zapewnia jednolitych skutkéw prawnych
wobec stron trzecich, co odréznia go od modeli rela-
cyjnych i regulacyjnych?®.

W praktyce sektora bankowego rozwigzania CIAM
sg powszechnie wykorzystywane w bankowosci
elektronicznej i mobilnej jako podstawowy mecha-
nizm obstugi klientéw indywidualnych, w szczegolno-
$ci na etapie dostepu do ustug, autoryzacji operaciji
oraz personalizacji interfejséw uzytkownika. Analizy
instytucjonalne wskazujg jednak, ze mimo rosna-
cej dojrzatosci tych rozwigzan pozostajg one Scisle
powigzane z infrastrukturg konkretnego banku i nie
funkcjonujg jako element ponadinstytucjonalnych
ram zaufania. W konsekwencji CIAM nalezy postrze-
gac jako model przejsciowy pomiedzy wewnetrznym
zarzadzaniem dostepem a bardziej zaawansowany-
mi formami zarzgdzania tozsamoscig cyfrowa, ktére
zaktadajg relacyjnos¢, interoperacyjnos¢ oraz uzna-
walnos¢ skutkow prawnych w szerszym kontekscie
regulacyjnym?.

Pobrane: https://digital-strategy.ec.europa.eu/en/library/european-digital-identity-architecture-and-reference-framework-o-

utline; eIDAS motyw 1, art. 1, ust. 1, ust. 3, lit. a oraz c—d, ust. 4 (art. 5b), ust. 7-8, ust. 15 (art. 14 i art. 16).
36 M. Olczak, M. Brakoniecki, M. Wolski, M. Krzyzanski, D. Rzesa, dz. cyt., cate; P. Ruiu, S. Saiu, E. Grosso, dz. cyt., cate; S. Lips,

N. Vinogradova, R. Krimmer, D. Draheim, dz. cyt., cate.
37 P.Ruiu, S. Saiu, E. Grosso, dz. cyt., cate.
38 Tamze.

39 S.Lips, N. Vinogradova, R. Krimmer, D. Draheim, dz. cyt. cate.
40 M. Olczak, M. Brakoniecki, M. Wolski, M. Krzyzanski, D. Rzesa, dz. cyt., cate.
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2.8. Federacja tozsamosci jako model relacyjny

Model federacji tozsamosci stanowi istotny etap
ewolucji zarzadzania tozsamoscig cyfrowa, polega-
jacy na rozdzieleniu rol pomiedzy podmiotem iden-
tyfikujgcym a podmiotem $wiadczgcym ustuge oraz
na uznawaniu wynikéw identyfikacji dokonywanej
przez inny podmiot. W przeciwienistwie do modeli
scentralizowanych, takich jak IAM i CIAM, federacja
tozsamosci nie opiera sie na jednym, zamknietym
systemie zarzadzania tozsamoscia, lecz na relacji
zaufania pomiedzy niezaleznymi uczestnikami, w ra-
mach ktérej tozsamos¢ uzytkownika moze by¢ wyko-
rzystywana w wielu kontekstach ustugowych*'.

Z perspektywy analizy prawnej kluczowa cechg fe-
deracji tozsamosci jest jej relacyjny charakter. Toz-
samos¢ cyfrowa nie jest w tym modelu ,posiadana”
przez jeden podmiot, lecz funkcjonuje jako rezultat
wspotdziatania co najmniej trzech rél: uzytkownika,
dostawcy tozsamosci oraz strony ufajgcej. Oznacza
to przesuniecie akcentu z kontroli nad tozsamoscia
na uznawalno$¢ procesu identyfikacji, ktéry musi
spetniaé okreslone kryteria zaufania, bezpieczen-
stwa oraz wiarygodnosci. W literaturze podkre-
Sla sie, ze federacja tozsamosci redefiniuje sposéb
postrzegania tozsamosci cyfrowej, traktujac jg jako
instrument relacyjny, a nie wytgcznie wewnetrzny za-
s6b organizacji‘?.

Istotnym elementem modelu federacyjnego jest in-
teroperacyjnosé, rozumiana jako zdolnosé¢ réznych
systeméw i podmiotow do wzajemnego uznawa-
nia tozsamosci oraz powigzanych z nig atrybutow.
Interoperacyjno$¢ ta nie ma wytgcznie charakteru
technicznego, lecz obejmuje réwniez wymiar praw-

ny i organizacyjny, w tym ustalenie zasad odpowie-
dzialnosci, zakresu zaufania oraz skutkéw prawnych
identyfikacji. W tym sensie federacja tozsamosci
stanowi prébe odpowiedzi na ograniczenia modeli
IAM i CIAM, ktére nie zapewniajg przenoszalnosci
ani uznawalnosci tozsamosci poza granicami poje-
dynczej organizaciji®.

Nowe ramy prawne i towarzyszgce im rozporzadze-
nia wykonawcze wskazujg, ze model federacyjny
wigze sie z okreslonymi ryzykami, w szczegolnosci
z koncentracjg zaufania po stronie wybranych do-
stawcéw tozsamosci oraz ztozonoscig relacji po-
miedzy uczestnikami federacji. Skutecznos¢ tego
modelu zalezy bowiem od istnienia wspo6lnych ram
zaufania, ktére okreslajg minimalne wymagania
w zakresie bezpieczenstwa, ochrony danych oraz
procedur identyfikacyjnych. Brak takich ram moze
prowadzi¢ do fragmentaryzacji systemow oraz osta-
bienia zaufania stron ufajgcych do wynikéw procesu
identyfikacji*4.

W kontekscie sektora bankowego federacja tozsa-
mosci znajduje zastosowanie przede wszystkim
w scenariuszach wymagajacych uznania tozsamosci
potwierdzonej przez inny podmiot, w tym w relacjach
pomiedzy bankami, administracjg publiczng a do-
stawcami ustug cyfrowych. Analizy praktyki insty-
tucjonalnej wskazujg jednak, ze bez jednoznacznych
i powszechnie akceptowanych ram regulacyjnych
federacja tozsamosci pozostaje rozwigzaniem cze-
Sciowym, ktérego wdrozenie i skutecznos$é zaleza
od indywidualnych porozumien oraz poziomu zaufa-
nia pomiedzy uczestnikami*®.

41 S. Lips, N. Vinogradova, R. Krimmer, D. Draheim, dz. cyt., cate.
42 P. Ruiu, S. Saiu, E. Grosso, dz. cyt., cate.
43 S. Lips, N. Vinogradova, R. Krimmer, D. Draheim, dz. cyt. cate.

44 Rozporzadzenie elDAS 2.0 (2024/1183) w motywie 7 stwierdza, ze zharmonizowane podejscie ma na celu ,zmniejszenie ry-
zyka i kosztéw wynikajacych z obecnej fragmentacji spowodowanej stosowaniem rozbieznych rozwigzan krajowych”. Rozpo-
rzadzenie wykonawcze 2024/2981 dotyczace certyfikacji podkresla, ze wymogi musza by¢ zharmonizowane we wszystkich
panstwach cztonkowskich, ,aby zapobiec fragmentacji rynku i stworzy¢ solidne ramy”. Akty wykonawcze (np. 2024/2979,
2024/2982) ustanawiaja jednolite specyfikacje techniczne, protokoty i wymogi bezpieczeristwa (np. dotyczgce odpornoscina
ataki o wysokim potencjale), ktore sg niezbedne dla funkcjonowania ekosystemu. Regulacje ktada nacisk na to, aby procedury
weryfikacji tozsamosci (np. przy wydawaniu certyfikatéw kwalifikowanych) byty przeprowadzane w ,réwnowazny sposéb”
przez wszystkich dostawcoéw, co zapewnia wiarygodnos¢ wynikéw. Cho¢ termin ,model federacyjny” pojawia sie czesciej
w dokumentach technicznych (jak Architecture and Reference Framework), regulacje prawne bezposrednio adresujg ryzyka
zwigzane z koncentracjg danych i potrzebg ochrony relacji miedzy uczestnikami. Przepisy wprowadzajg zabezpieczenia (art.
5a ust. 14 rozporzadzenia 910/2014), ktére zabraniajag dostawcom portfeli tagczenia danych identyfikujgcych osobe z innymi
danymi z ustug trzecich (chyba ze za zgoda uzytkownika), co mityguje ryzyko nadmiernej koncentracji wiedzy o uzytkowniku
po stronie dostawcy tozsamosci. Dokument Architecture and Reference Framework (Outline) ilustruje ztozono$¢ ekosystemu,
w ktérym uczestnicza rézni aktorzy: wydawcy portfeli, dostawcy PID, dostawcy atrybutéw (QEAA/EAA) oraz strony ufajace.
Skuteczna interakcja miedzy tymi niezaleznymi podmiotami wymaga ,wspélnych protokotéw i interfejsow” zdefiniowanych w
prawie, aby zapewni¢ wzajemne zaufanie.

45 M. Olczak, M. Brakoniecki, M. Wolski, M. Krzyzanski, D. Rzesa, dz. cyt., cate.
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W konsekwenciji federacje tozsamosci nalezy po-
strzegaé jako model posredni pomiedzy scentralizo-
wanym zarzgdzaniem tozsamoscig a normatywnymi
ramami tozsamosci cyfrowej, jakie wprowadza pra-
wo Unii Europejskiej. Jej znaczenie polega na wyka-
zaniu, ze tozsamosé cyfrowa moze funkcjonowac

w sposéb ponadorganizacyjny i relacyjny, jednak
petna realizacja tego potencjatu wymaga wsparcia
w postaci jednolitych regulacji oraz infrastruktury
zaufania, co prowadzi do analizy modelu elDAS jako
kolejnego etapu rozwoju zarzadzania tozsamoscia
cyfrowa.

2.9. Model normatywny Unii Europejskiej — eIDAS i eIDAS2

Regulacje eIDAS oraz ich rozwiniecie w postaci
elDAS2 wprowadzajg jakosciowo odmienny model
zarzadzania tozsamoscig cyfrowa, ktory nie moze
by¢ utozsamiany ani z rozwigzaniami organizacyjny-
mi (IAM, CIAM), ani z modelami czysto relacyjnymi,
takimi jak federacja tozsamosci. Na gruncie prawa
Unii Europejskiej tozsamos¢ cyfrowa zostaje bowiem
ujeta jako element infrastruktury zaufania, ktérego
funkcjonowanie jest normatywnie okreslone i ktére-
go celem jest zapewnienie skutkdw prawnych identy-
fikacji elektronicznej w relacjach transgranicznych?®.

Istotg modelu elDAS jest oddzielenie tozsamosci cy-
frowej od pojedynczego dostawcy ustugi lub organi-
zacji oraz zapewnienie jej uznawalnosci przez rézne
strony ufajgce, zaréwno publiczne, jak i prywatne.
W przeciwienstwie do IAM i CIAM, w ktérych tozsa-
mos¢ pozostaje podporzadkowana interesom kon-
kretnego podmiotu, eIDAS wprowadza ramy prawne
umozliwiajgce poleganie na wynikach identyfikacji
elektronicznej niezaleznie od relacji organizacyjnej
pomiedzy uzytkownikiem a strong ufajgca. Ozna-
cza to, ze zarzadzanie tozsamoscig cyfrowg zosta-
je przeniesione na poziom systemowy i regulacyjny,
a nie pozostawione wytacznie praktyce rynkowej*’.

Rozwiniecie regulacji elIDAS w postaci elDAS2
wzmacnia normatywny charakter tego modelu po-
przez dalsze rozcztonkowanie funkcji tozsamosci
cyfrowej. W szczegoélnosci akcentuje sie odrebnosé
pomiedzy identyfikacjg osoby, potwierdzaniem
poszczegdlnych atrybutéw oraz mechanizmami
uwierzytelniania. Takie podejscie umozliwia odej-
$cie od modelu ,catosciowej identyfikacji” na rzecz
selektywnego ujawniania atrybutéw, adekwatnych
do konkretnego celu lub transakcji. Jednoczesnie
wzmacnia ono pozycje uzytkownika jako podmiotu,

46 S. Lips, N. Vinogradova, R. Krimmer, D. Draheim, dz. cyt., cate.

47 P. Ruiu, S. Saiu, E. Grosso, dz. cyt., cate.

48 S. Lips, N. Vinogradova, R. Krimmer, D. Draheim, dz. cyt., cate.

ktory powinien sprawowac realng kontrole nad wyko-
rzystaniem swojej tozsamosci cyfrowej*s.

Z perspektywy zarzadzania tozsamoscig cyfrowa
kluczowe znaczenie ma fakt, ze eIDAS i eIDAS2 nie
regulujg jedynie warstwy technicznej, lecz ustana-
wiajg minimalne wymagania dotyczace zaufania,
bezpieczenstwa oraz odpowiedzialno$ci uczest-
nikéw systemu. Model ten zaktada istnienie jasno
okreslonych rél — uzytkownika, dostawcy srodkow
identyfikacji oraz stron ufajgcych - a takze mecha-
nizmow umozliwiajgcych ocene wiarygodnosci iden-
tyfikacji elektronicznej. W ten sposoéb elDAS tworzy
normatywng rame zarzadzania tozsamoscia, w kto-
rej skutecznos¢ identyfikacji nie wynika z pozyciji ryn-
kowej dostawcy, lecz z jej zgodnosci z okreslonymi
standardami prawnymi“°.

Znaczenie modelu elDAS jest szczegdlnie widoczne
w sektorze bankowym, gdzie instytucje finansowe
wystepujg jednoczesnie w roli stron ufajgcych oraz
podmiotow objetych szczegdlnymi obowigzkami re-
gulacyjnymi. W tym kontekscie elDAS umozliwia wy-
korzystanie tozsamosci cyfrowej jako instrumentu
realizacji obowigzkéw prawnych, przy jednoczesnym
ograniczeniu koniecznosci tworzenia i utrzymywania
wtasnych, zamknietych systemow identyfikacyjnych.
Analizy praktyki instytucjonalnej wskazuja, ze wdro-
zenie normatywnego modelu tozsamosci cyfrowej
sprzyja zwiekszeniu interoperacyjnosci oraz redukciji
fragmentaryzacji rozwigzan stosowanych przez po-
szczegolne instytucje finansowe®°.

W konsekwencji eIDAS i eIDAS2 nalezy postrzegac
jako kulminacje ewolucji modeli zarzadzania tozsa-
moscig cyfrowa, w ktérej rozwigzania organizacyjne
i relacyjne zostajg uzupetnione, a czeSciowo zasta-

49 Walidacja tozsamosci jest procesem opartym na standardach. Zrédta wskazuja na konieczno$¢ stosowania wspéinych
protokotdw, interfejséw i formatéw danych (np. dla atrybutéw czy podpiséw), co gwarantuje interoperacyjnos$¢ i pewnosé
prawna w catej Unii, niezaleznie od tego, kto technicznie dostarcza rozwigzanie. Rozporzadzenie wykonawcze komisji (UE)
2024/2979 art. 7 ust. 4 i art. 8 oraz zatacznik Ill pkt. 3 i zatgcznik IV pkt. 1; eIDAS 2.0 art. Tust. 5 (art. 5a ust. 4 lit. f-g, ust. 5

lit. a).
50 D. Szostek, R. Prabucki, M. Jakubik, dz. cyt., cate.
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pione przez jednolite ramy prawne o charakterze
ponadnarodowym. Model normatywny Unii Europej-
skiej redefiniuje zarzadzanie tozsamoscia cyfrowa,
przesuwajagc punkt ciezkosci z kontroli organizacyj-

nej i kontraktowej na systemowe zaufanie oparte
na prawie, co stanowi fundament dalszego rozwoju
tozsamosci cyfrowej w bankowosci i innych sekto-
rach regulowanych®'.

2.10. Poréwnanie modeli zarzadzania tozsamoscia cyfrowa

Przedstawione wczesniej modele zarzgdzania toz-
samoscig cyfrowa — IAM, CIAM, federacja tozsamo-
$ci oraz model normatywny Unii Europejskiej oparty
na regulacjach elDAS i elDAS2 - nie stanowig wa-
riantéw tego samego rozwigzania technologicznego,
lecz reprezentujg odmienne koncepcje organizacji
zaufania, kontroli nad atrybutami oraz uznawalnosci
skutkéw identyfikacji elektronicznej. Ich poréwnanie
pozwala uchwyci¢ zasadniczg ewolucje: od modeli
wewnatrzorganizacyjnych, przez relacyjne, az do sys-
temowych i regulacyjnych ram ponadnarodowych®2.

W modelu IAM kontrola nad tozsamoscig pozostaje
w petni po stronie organizacji. Tozsamos¢ uzytkow-
nika ma charakter techniczny i stuzy wytacznie reali-
zacji celéw bezpieczenstwa w obrebie konkretnego
systemu?®s.

Model CIAM rozszerza te logike na relacje z klien-
tami zewnetrznymi, lecz nadal zachowuje centralng
kontrole dostawcy ustug nad zakresem atrybutéw
i sposobem ich wykorzystania. Uzytkownik posiada
funkcjonalng mozliwos$¢é zarzadzania kontem, jednak
nie sprawuje realnej kontroli nad architekturg tozsa-
mosci®4.

W modelu federacyjnym kontrola zostaje czesciowo
rozproszona — podmioty uzgadniajg wzajemne uzna-
wanie wynikéw identyfikaciji, jednak nadal opiera sie
to na relacjach kontraktowych i technicznych, a nie
na jednolitych podstawach normatywnych®.

Dopiero model elDAS/elDAS2 wprowadza systemo-
we ramy, w ktérych tozsamos¢ cyfrowa przestaje
by¢ elementem infrastruktury konkretnej organizaciji,
a staje sie elementem infrastruktury zaufania opartej
na prawie. Kontrola nad tozsamoscig zostaje zinsty-
tucjonalizowana, a jej skutecznos$é wynika ze zgod-
nosci z okreslonymi standardami regulacyjnymi®e.

IAM oraz CIAM majg charakter zasadniczo zamknie-
ty. Tozsamos$¢ nie jest przenoszalna miedzy pod-
miotami i nie wywotuje skutkow poza dang struktura
organizacyjng. Federacja tozsamosci umozliwia in-
teroperacyjnos¢ pomiedzy okreslonymi uczestnika-
mi porozumienia, jednak jej zakres jest ograniczony
do sieci relacyjnej i zalezny od przyjetych standar-
dow technicznych. Model wskazany poprzez elDAS
wprowadza interoperacyjnos$¢ transgraniczng jako
cel regulacyjny, zapewniajgc uznawalnos$é srodkéw
identyfikacji elektronicznej w catej Unii Europejskie;.
Interoperacyjnos¢ nie jest tu efektem dobrowolnej
wspotpracy rynkowej, lecz obowigzku normatywne-
go. WmodelachIAM i CIAM identyfikacja elektronicz-
na ma znaczenie funkcjonalne — umozliwia dostep
do systemu lub ustugi. Jej skutki prawne ogranicza-
ja sie do relacji kontraktowej pomiedzy uzytkowni-
kiem a dostawca. Federacja tozsamosci rozszerza
zakres uznawalnosci identyfikacji, lecz nadal pozo-
staje w sferze uzgodnien migedzy podmiotami. Roz-
porzadzenie elDAS nadaje identyfikacji elektronicz-
nej charakter normatywny, jej skutecznos¢ wynika
z regulacji prawa Unii Europejskiej, a nie wytgcznie
z relacji organizacyjnych. Tozsamos¢ cyfrowa sta-
je sie elementem systemu prawnego, a nie wytgcz-

51 Dokument ramowy (,Outline”) wymienia ,Digital Finance” jako jeden z kluczowych przypadkéw uzycia (use cases), ktéry ma
utatwié uwierzytelnianie ptatnoscii zapewni¢ ich wysoki stopien bezpieczeristwa w oparciu o portfel tozsamosci.

52 M. Olczak, M. Brakoniecki, M. Wolski, M. Krzyzanski, D. Rzesa, dz. cyt., cate; P. Ruiu, S. Saiu, E. Grosso, dz. cyt., cate; S. Lips,
N. Vinogradova, R. Krimmer, D. Draheim, dz. cyt., cate; D. Szostek, R. Prabucki, M. Jakubik, dz. cyt., cate.

53 Tamze.
54 Tamze.

55 Model eIDAS precyzyjnie definiuje uczestnikéw systemu iich wzajemne relacje prawne. Uzytkownik: Zdefiniowany jako osoba
fizyczna lub prawna korzystajgca z ustug zaufania lub srodkéw identyfikacji. Uzytkownik ma mie¢ petng kontrole nad swoimi
danymi. Dostawca $rodkéw identyfikacji (portfela/PID): Podmiot odpowiedzialny za wydanie portfela lub danych identyfiku-
jagcych osobe. Musi on spetniaé szereg wymogow prawnych, w tym dotyczacych logicznego oddzielenia danych i zakazu $le-
dzenia uzytkownikéw. Strona ufajgca: Podmiot (publiczny lub prywatny), ktéry polega na portfelu w celu $wiadczenia ustug.
Strona ufajgca musi sie zarejestrowac, zadeklarowa¢ cel uzycia danych i podlega weryfikacji tozsamosci wobec uzytkowni-
ka. Rozporzadzenie wykonawcze komisji (UE) 2024/2979 art. 1-2; eIDAS 2.0 art. 1 ust. 2 lit. a=b, ust. 3 lit. c—d, ust. 4 (art. 5,
5a, 5b), Rozporzgdzenie wykonawcze komisji (UE) 2025/848, cate.

56 M. Olczak, M. Brakoniecki, M. Wolski, M. Krzyzanski, D. Rzesa, dz. cyt., cate; P. Ruiu, S. Saiu, E. Grosso, dz. cyt., cate; S. Lips,
N. Vinogradova, R. Krimmer, D. Draheim, dz. cyt., cate; D. Szostek, R. Prabucki, M. Jakubik, dz. cyt., cate.
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nie narzedziem technologicznym. W IAM uzytkownik
jest biernym podmiotem przypisanym do struktury
organizacyjnej. W CIAM jego rola zostaje wzmocnio-
na w wymiarze operacyjnym (zarzadzanie kontem),
lecz nie strukturalnym.

Federacja tozsamosci zwieksza mobilnos¢ uzytkow-
nika, lecz nadal nie zapewnia mu petnej autonomii.

W rozporzadzeniu elDAS2, zwtaszcza w kontekscie
portfeli tozsamosci cyfrowej, przesuwa punkt ciez-
kosci w strone wiekszej kontroli uzytkownika nad
udostepnianiem atrybutéw, co zbliza system do kon-
cepcji self-sovereign identity, przy jednoczesnym za-
chowaniu ram regulacyjnych®’.

Tabela 1. Tabela poréwnawcza modeli zarzgdzania tozsamoscig cyfrowa.

Kryterium 1AM CIAM
Stopien Wysoki Wysoki (dostawca
centralizacji (organizacyjny) ustug)

Federacja tozsamosci elDAS/elDAS2

Sredni (rozproszony

kontraktowo) Systemowy, regulacyjny

Kontrola nad

Regulacyjnie okreslona,

atrybutami Organizacja Dostawca ustug Wspétdzielona 2 rosnaca rolg uzytkownika
s . Uzgodniona w ramach . .
Interoperacyjno$¢ - Ograniczona - Obowigzkowa, transgraniczna
federacji
Prgenoszglposc - Ograniczona Tak (w ramach UE)
tozsamosci
Znaczenie prawne .
identyfikacji Wewnetrzne Kontraktowe Relacyjne Normatywne (prawo UE)
Typ zaufania Organizacyjne Platformowe Sieciowe Systemowe, prawne
. . Transgraniczna identyfikacja
Zastosowanie Zarzadzanie N . . 2 S
o Obstuga klientow Integracje ustug i realizacja obowigzkow
w bankowosci dostepem

regulacyjnych

Analiza poréwnawcza prowadzi do trzech zasadni-
czych wnioskéw (zob. tab. 1):

1. Modele organizacyjne (IAM, CIAM) koncentru-
ja sie na kontroli dostepu, a nie na normatywnym
zarzadzaniu tozsamoscig w obrocie prawnym.

2. Federacja tozsamosci stanowi etap przejsciowy,
umozliwiajgcy relacyjng interoperacyjnos¢, lecz
bez jednolitego fundamentu regulacyjnego.

3. Model elDAS redefiniuje zarzadzanie tozsamo-
$cig cyfrowa, przenoszac je z poziomu organiza-

Zrédto: opracowanie wtasne na podstawie danych GUS

cyjnego i kontraktowego na poziom systemowy,
oparty na prawie i zaufaniu instytucjonalnym.

Z perspektywy sektora bankowego réznice te nie
majg wytacznie charakteru teoretycznego. W wa-
runkach rosnacej regulacji (PSD2, DORA, NIS2) oraz
koniecznosci zapewnienia transgranicznej uznawal-
nosci identyfikacji, modele organizacyjne okazujg sie
niewystarczajgce. Ewolucja w kierunku normatyw-
nych ram tozsamosci cyfrowej stanowi zatem nie tyl-
ko zmiane technologiczng, lecz takze zmiane para-
dygmatu zarzgdzania ryzykiem, odpowiedzialnoscia
i zaufaniem w $rodowisku cyfrowym?®s.

2.11. Wyzwania zwigzane z uwierzytelnianiem klientéw banku

2.11.1. Uwierzytelnianie jako krytyczny element relacji bank—klient

W praktyce bankowej to nie sam model zarzadzania
tozsamosciag cyfrowa, lecz mechanizmy uwierzytel-
niania klientow decydujg o rzeczywistym poziomie
bezpieczenstwa, dostepnosci ustug oraz mozliwosci
wywotywania skutkéw prawnych w obrocie elektro-
nicznym.

Uwierzytelnianie klientéw banku stanowi centralny
element relacji pomiedzy instytucja finansowa a uzyt-
kownikiem ustug cyfrowych. Niezaleznie od przyjete-
go modelu zarzgdzania tozsamoscig — organizacyj-
nego, federacyjnego czy normatywnego — to wtasnie
mechanizm uwierzytelniania przesadza o tym, czy
dana osoba uzyska dostep do rachunku, bedzie mo-

57 Tamze.
58 M. Olczak, M. Brakoniecki, M. Wolski, M. Krzyzanski, D. Rzesa, dz. cyt., cate; P. Ruiu, S. Saiu, E. Grosso, dz. cyt., cate; S. Lips, <:>
N. Vinogradova, R. Krimmer, D. Draheim, dz. cyt., cate. <:>
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gta zainicjowaé transakcje lub ztozy¢é oswiadczenie
woli w formie elektronicznej. W tym sensie uwierzy-
telnianie petni funkcje bramy do obrotu finansowego,
a jego skutecznosc¢ i wiarygodnos¢ majg bezposred-
nie przetozenie na bezpieczenstwo srodkéw oraz za-
ufanie do systemu bankowego®.

Z perspektywy prawnej uwierzytelnianie nie jest je-
dynie czynnoscig techniczng, lecz mechanizmem
umozliwiajgcym powigzanie okreslonych dziatan

z konkretnym podmiotem prawa. W literaturze przed-
miotu podkresla sie, ze to wtasnie na etapie uwierzy-
telnienia nastepuje praktyczna materializacja tozsa-
mosci cyfrowej, rozumianej jako zestaw atrybutéw
wykorzystywanych w danym kontekscie ustugowym.
Btedne lub niewystarczajgce uwierzytelnienie pro-
wadzi nie tylko do ryzyk bezpieczenstwa, lecz takze
do podwazenia skutkdw prawnych czynnosci doko-
nywanych droga elektroniczng®.

2.11.2. Bezpieczenstwo a uzytecznos¢ — napiecie strukturalne

Jednym z podstawowych wyzwan zwigzanych
z uwierzytelnianiem klientéw banku jest koniecznos¢
réwnowazenia wymogow bezpieczeristwa z uzytecz-
noscig ustug cyfrowych. Z jednej strony banki sg zo-
bowigzane do stosowania mechanizmow skutecznie
chronigcych dostep do rachunkdw i transakc;ji, z dru-
giej zas — do zapewnienia klientom wygodnego i do-
stepnego sposobu korzystania z ustug. Nadmierna
ztozonos¢ procedur uwierzytelniania moze prowa-
dzi¢ do rezygnacji uzytkownikéw z kanatéw cyfro-

wych lub do obchodzenia zabezpieczen, co paradok-
salnie obniza poziom bezpieczenstwa®'.

W praktyce bankowej napiecie to ujawnia sie szcze-
golnie w Srodowisku bankowosci mobilnej, gdzie
oczekiwania uzytkownikow w zakresie szybkosci
i prostoty obstugi sg wyjatkowo wysokie. Mechani-
zmy uwierzytelniania muszg zatem spetnia¢ jedno-
czesnie funkcje ochronng i ustugowa, co czyni ich
projektowanie jednym z najbardziej problematycz-
nych obszaréw cyfryzacji bankowosci®?.

2.11.3. Wielosktadnikowe uwierzytelnianie i jego ograniczenia

W odpowiedzi na rosngce zagrozenia bezpieczen-
stwa banki powszechnie stosujg wielosktadnikowe
uwierzytelnianie, tgczace rézne kategorie czynnikow,
takie jak wiedza, posiadanie lub cechy uzytkownika.
Rozwigzania te zwiekszajg odpornos¢ systemow
na nieautoryzowany dostep, jednak nie eliminujg
wszystkich ryzyk zwigzanych z uwierzytelnianiem
elektronicznym®s.

W literaturze wskazuje sig, ze wielosktadnikowe
uwierzytelnianie moze prowadzi¢ do tzw. zmeczenia
uwierzytelnianiem, w ktérym uzytkownicy postrzega-
ja kolejne kroki weryfikacji jako ucigzliwe i niepropor-
cjonalne do wykonywanej czynnosci. Ponadto czes$¢
mechanizméw, mimo formalnej wielosktadnikowo-
$ci, pozostaje podatna na ataki socjotechniczne lub
kompromitacje jednego z czynnikdéw, co ogranicza
ich skutecznos¢ w praktyce®*. Z drugiej strony, przy
silnym uwierzytelnieniu wielosktadnikowe uwierzy-

59 S.Lips, N. Vinogradova, R. Krimmer, D. Draheim, dz. cyt., cate.

60 P.Ruiu, S. Saiu, E. Grosso, dz. cyt., cate.

telnienie jest wymagane przepisami prawa. Stad
pojawia sie pytanie, czy biometria, a wtasciwie me-
chanizmy oparte o biometrie, nie bytyby optymalnym
rozwigzaniem.

Biometria stanowi jeden z najbardziej dynamicz-
nie rozwijajacych sie obszaréw uwierzytelniania
w bankowosci. Jej zastosowanie pozwala na odej-
Scie od tradycyjnych haset i kodéw na rzecz me-
chanizméw opartych na cechach uzytkownika,
co znaczgco poprawia wygode korzystania z ustug.
Jednoczesnie biometria wigze sie z istotnymi ryzy-
kami, wynikajgcymi z nieodwracalnego charakteru
cech biometrycznych oraz mozliwosci ich wtérnego
wykorzystania w przypadku naruszenia bezpieczen-
stwa systemu. Analizy praktyki bankowej pokazuja,
ze cho¢ biometria zwieksza komfort uzytkownikoéw,
jej wdrazanie wymaga szczegolnej ostroznosci oraz
uzupetnienia o dodatkowe mechanizmy kontroli

61 M. Olczak, M. Brakoniecki, M. Wolski, M. Krzyzanski, D. Rzesa, dz. cyt., cate.

62 Tamze.
63 Tamze.
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i zabezpieczenia, aby unikng¢ nadmiernej ingerencji
w sfere prywatnosci klientow®s. Z drugiej strony, do-

brze wykorzystane narzedzia oparte o biometrie lub
dane behawioralne zmniejszajg ryzyko fraudoéw.

2.12. Prywatnos¢ i proporcjonalnos¢ jako ograniczenia projektowe uwierzytelniania

Procesy uwierzytelniania klientéw banku stanowig
istotny punkt styku pomiedzy wymogami bezpie-
czenstwa a ochrong prywatnosci uzytkownikow. Me-
chanizmy te opierajg sie na przetwarzaniu danych,
ktore — w zaleznosci od zastosowanego rozwigzania
— moga mie¢ charakter wrazliwy lub trudny do zmia-
ny po ewentualnym naruszeniu bezpieczenstwa.
W konsekwencji uwierzytelnianie nie moze by¢ pro-
jektowane wytgcznie z perspektywy skutecznosci
technicznej, lecz musi uwzgledniaé proporcjonal-
nos¢ stosowanych srodkéw oraz ich wptyw na sfere
informacyjna klienta®®.

W literaturze podkresla sie, ze nadmierna intensy-
fikacja mechanizmoéw uwierzytelniania moze pro-
wadzi¢ do nieuzasadnionego rozszerzenia zakresu
przetwarzanych danych, w szczegoélnosci w sytu-
acjach, w ktorych poziom ryzyka nie uzasadnia sto-
sowania najbardziej inwazyjnych rozwigzan. Dotyczy
to zwtaszcza metod opartych na cechach uzytkow-
nika, takich jak biometria, ktére ze wzgledu na swojg

2.13. Trendy regulacyjne i technologiczne

trwatos¢ i trudnos¢ zmiany wymagajg szczegdlnie
ostroznego podejscia projektowego®’.

Z perspektywy praktyki bankowej wyzwanie polega
zatem na takim doborze mechanizméw uwierzytel-
niania, aby zakres ingerencji w prywatnos¢ klienta
pozostawat adekwatny do charakteru wykonywanej
czynnosci, przy jednoczesnym zachowaniu wyma-
ganego poziomu bezpieczenstwa. Napiecie to nie
znajduje jednoznacznego rozwigzania techniczne-
go i stanowi trwatg ceche projektowania systeméw
uwierzytelniania w bankowosci cyfrowej, co dodatko-
wo komplikuje proces ich standaryzacji i skalowania
w srodowisku ustug masowych®e,

Zidentyfikowane ograniczenia projektowe pokazuja,
Zze wyzwania zwigzane z uwierzytelnianiem klien-
téw banku nie wynikajg wytacznie z technologii, lecz
sg konsekwencjg szerszych uwarunkowan regulacyj-
nych i rynkowych, ktére determinuja kierunki dalsze-
go rozwoju tego obszaru®.

2.13.1. Zmiana paradygmatu regulacyjnego w podejs$ciu do tozsamosci i uwierzytelniania

W ostatnich latach obserwuje sie¢ wyrazng zmiane
paradygmatu regulacyjnego w podejsciu do tozsa-
mosci cyfrowej i uwierzytelniania uzytkownikow, po-
legajgcag na odejsciu od rozwigzan projektowanych
wytgcznie na potrzeby pojedynczych organizacji
na rzecz systemowych ram zaufania o charakterze
ponadsektorowym i transgranicznym. Na gruncie
prawa Unii Europejskiej tozsamos¢ cyfrowa przesta-
je by¢ traktowana jako wewnetrzny zaséb podmio-
tu swiadczacego ustuge, a zaczyna petni¢ funkcje
elementu infrastruktury umozliwiajgcej bezpieczne
i prawnie skuteczne uczestnictwo w obrocie elektro-
nicznym?°.

Zmiana ta znajduje bezposrednie odzwierciedlenie
w ewolucji regulacji elDAS, ktére przesuwajg punkt
ciezkosci z technicznego potwierdzania tozsamosci
na normatywne uksztattowanie relacji zaufania po-
miedzy uzytkownikiem, dostawcg $rodkéw identyfi-
kacji oraz strong ufajaca. W tym ujeciu uwierzytel-
nianie nie jest juz wytgcznie mechanizmem kontroli
dostepu, lecz staje sie elementem warunkujgcym
mozliwos¢ wywotywania skutkéw prawnych czynno-
Sci dokonywanych droga elektroniczng. Oznacza to,
ze znaczenie uwierzytelniania oceniane jest nie tylko
przez pryzmat skutecznosci technicznej, lecz takze
przez zdolnos$¢ do spetnienia okreslonych standar-
dow zaufania i odpowiedzialnosci”".

65 M. Olczak, M. Brakoniecki, M. Wolski, M. Krzyzanski, D. Rzesa, dz. cyt., cate.

66 P.Ruiu, S. Saiu, E. Grosso, dz. cyt., cate.
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W poréwnaniu z wczesniejszymi rozwigzaniami sek-
torowymi, w szczegdlnosci stosowanymi w bankowo-
$ci modelami IAM i CIAM, podejscie regulacyjne Unii
Europejskiej zmierza do rozcztonkowania funkcji toz-
samosci cyfrowej oraz do ograniczenia zaleznosci
uzytkownika od jednego dostawcy ustug. Regulacje
te sprzyjajg rozdzieleniu identyfikacji, potwierdzania
atrybutéw oraz uwierzytelniania, co mana celu zwiek-
szenie interoperacyjnosci systemow oraz wzmochnie-
nie pozycji uzytkownika jako podmiotu kontroli nad
wtasnymi danymi. Taki kierunek zmian stanowi reak-
cje na ograniczenia modeli organizacyjnych, ktére nie
zapewniaty ani przenoszalnosci tozsamosci, ani jej
uznawalnosci w szerszym kontekscie ustugowym?2.

Z perspektywy sektora bankowego zmiana para-
dygmatu regulacyjnego oznacza stopniowe prze-
suniecie roli instytucji finansowych z podmiotéw
samodzielnie zarzadzajgcych tozsamoscia klientow
w kierunku stron ufajgcych funkcjonujgcych w szer-
szym ekosystemie zaufania. Banki jako podmioty
o wysokim poziomie regulacyjnym i zaufania spo-
tecznego, pozostajg kluczowymi uczestnikami tych
procesoéw, jednak coraz czesciej dziatajg w ramach
ram wyznaczanych przez rozwigzania o charakterze
systemowym, a nie wytgcznie sektorowym. W konse-
kwenciji regulacyjne podejscie do tozsamosci i uwie-
rzytelniania staje sie jednym z gtéwnych czynnikéw
determinujacych kierunki rozwoju technologicznego
w bankowosci cyfrowejs.

2.14. W kierunku uwierzytelniania atrybutowego i kontekstowego

Jednym z kluczowych trendéw regulacyjno-tech-
nologicznych w obszarze tozsamosci cyfrowej jest
odejscie od modelu petnej identyfikacji uzytkownika
na rzecz uwierzytelniania opartego na potwierdzaniu
wybranych atrybutéw, adekwatnych do konkretnego
celu lub transakcji. W tym ujeciu centralnym pyta-
niem przestaje by¢ ,kim jest uzytkownik? ”, a staje sie
nim ,czy uzytkownik spetnia okreslone warunki? ",
takie jak posiadanie odpowiednich uprawnien, osig-
gniecie wymaganego wieku czy status klienta. Takie
podejscie pozwala ograniczyé zakres przetwarza-
nych danych oraz zmniejszy¢ ekspozycje uzytkow-
nika na ryzyka zwigzane z nadmiernym ujawnianiem
informacji identyfikacyjnych’.

Trend ten znajduje uzasadnienie zaréwno w anali-
zach doktrynalnych, jak i w kierunkach rozwoju ram
regulacyjnych Unii Europejskiej, ktére akcentujg za-
sade minimalizaciji i celowosci w projektowaniu pro-
cesow identyfikacji i uwierzytelniania. Rozdzielenie
identyfikacji osoby od potwierdzania poszczegdl-
nych atrybutéw umozliwia elastyczne dostosowanie
mechanizméw uwierzytelniania do poziomu ryzyka
zwigzanego z dang czynnoscig, bez koniecznosci
kazdorazowego ujawniania petnej tozsamosci uzyt-
kownika. W tym sensie uwierzytelnianie atrybutowe
stanowi odpowiedz na ograniczenia modeli, w kto-
rych tozsamos¢ byta wykorzystywana w sposob ca-
tosciowy i nieproporcjonalny do celu przetwarzania’®.

72 S.Lips, N. Vinogradova, R. Krimmer, D. Draheim, dz. cyt., cate.

Istotnym elementem uwierzytelniania kontekstowe-
go jest rowniez uwzglednienie okolicznosci towa-
rzyszagcych danej interakciji, takich jak rodzaj ustugi,
kanat dostepu, wartos¢ transakcji czy zachowanie
uzytkownika w trakcie sesji. W praktyce oznacza
to mozliwos¢ roznicowania poziomu uwierzytel-
nienia w zaleznosci od stopnia ryzyka, co pozwala
na pogodzenie wymogow bezpieczenstwa z ocze-
kiwaniami uzytkownikow w zakresie szybkosci i wy-
gody obstugi. Z perspektywy bankowosci cyfrowej
podejscie to sprzyja projektowaniu bardziej adapta-
cyjnych mechanizmdéw uwierzytelniania, ktére nie
opierajg sie na jednorazowej, statycznej weryfikaciji
tozsamosci’®.

Jednoczesnie w literaturze wskazuje sieg, ze przejscie
w kierunku uwierzytelniania atrybutowego i kontek-
stowego rodzi nowe wyzwania zwigzane z zaufaniem
do zrédet atrybutdw, interoperacyjnoscig systemow
oraz odpowiedzialnoscig za btedne potwierdzenie
okreslonej cechy uzytkownika. Skutecznos¢ tego
modelu zalezy bowiem nie tylko od technologii, lecz
takze od istnienia wspdlnych ram organizacyjnych
i prawnych, ktére umozliwiajg stronom ufajgcym po-
leganie na potwierdzonych atrybutach. W tym sensie
uwierzytelnianie atrybutowe stanowi istotny krok
w kierunku bardziej elastycznego i proporcjonalnego
zarzgdzania tozsamoscig cyfrowa, jednak jego petna
implementacja wymaga dalszego rozwoju ekosyste-
mow zaufania’”.

73 M. Olczak, M. Brakoniecki, M. Wolski, M. Krzyzanski, D. Rzesa, dz. cyt., cate; D. Szostek, R. Prabucki, M. Jakubik, dz. cyt., cate.
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2.15. Portfele tozsamosci cyfrowej jako nowa warstwa uwierzytelniania

Jednym z najbardziej wyrazistych trendéw regula-
cyjno-technologicznych w obszarze tozsamosci cy-
frowej jest rozwoj portfeli tozsamosci cyfrowej jako
narzedzi posredniczgcych pomiedzy uzytkownikiem
a stronami ufajgcymi. Portfele te nie stanowig kolej-
nego systemu identyfikacji w tradycyjnym znaczeniu,
lecz petnig funkcje warstwy zarzadzania atrybutami
i procesami uwierzytelniania, umozliwiajacej uzyt-
kownikowi kontrolowane udostepnianie okreslonych
informacji w zaleznosci od kontekstu i celu transak-
cji’e.

W ujeciu regulacyjnym portfele tozsamosci wpisu-
ja sie w tendencje do rozcztonkowania funkcji toz-
samosci cyfrowej, polegajacg na oddzieleniu iden-
tyfikacji osoby od potwierdzania poszczegdlnych
atrybutéw oraz mechanizméw uwierzytelniania.
Takie podejscie sprzyja realizacji zasady minima-
lizacji danych oraz umozliwia odejscie od modeluy,
w ktérym dostep do ustug wymaga kazdorazowego
ujawniania petnej tozsamosci uzytkownika. Portfel
staje sie w tym sensie narzedziem operacjonaliza-
cji uwierzytelniania atrybutowego i kontekstowego,
omawianego w poprzednim podrozdziale’.

Z perspektywy bankowosci cyfrowej istotng konse-
kwencjg upowszechnienia portfeli tozsamosci jest

zmiana roli banku w procesach uwierzytelniania.
Bank przestaje by¢ jedynym podmiotem tworzgcym
i utrzymujgcym tozsamos¢ klienta, a coraz czesciej
wystepuje w roli strony ufajgcej, polegajacej na po-
twierdzonych atrybutach dostarczanych przez ze-
wnetrzne, regulacyjnie umocowane rozwigzania.
Taka zmiana sprzyja interoperacyjnosci oraz ogra-
nicza konieczno$¢ utrzymywania rozbudowanych,
zamknietych systeméw identyfikacyjnych, jednak
jednoczes$nie wymaga dostosowania proceséw we-
wnetrznych oraz modeli odpowiedzialnosci®®.

Jednoczesnie w literaturze i analizach instytucjonal-
nych zwraca sie uwage, ze portfele tozsamosci nie
eliminujg wszystkich wyzwan zwigzanych z uwierzy-
telnianiem. Ich skutecznos¢ zalezy bowiem od za-
ufania do zZrédet atrybutéw, bezpieczenstwa samego
portfela oraz jasnego okreslenia relacji pomiedzy
uzytkownikiem, dostawcag portfela a strong ufaja-
cg. W tym kontekscie portfele tozsamosci nalezy
postrzega¢ nie jako uniwersalne rozwigzanie pro-
bleméw uwierzytelniania, lecz jako nowg warstwe
architektury zaufania, ktérej znaczenie i skutecznosé
beda zalezne od spoéjnosci regulacyjnej oraz stopnia
interoperacyjnosci ekosystemu, w ktérym funkcjonu-
ja®.

2.16. Biometria nowej generacji i uwierzytelnianie ciagte

Wspotczesne kierunki rozwoju uwierzytelniania
w bankowosci cyfrowej wskazujg na stopniowe od-
chodzenie od modeli opartych na jednorazowej we-
ryfikacji uzytkownika w chwili logowania na rzecz
podejs¢, w ktdérych bezpieczenstwo jest utrzymywa-
ne w sposob ciggty w trakcie catej sesji. W tym kon-
tek$cie biometria — rozumiana jako rozpoznawanie
uzytkownika na podstawie cech fizycznych lub be-
hawioralnych - staje sie jednym z kluczowych kom-
ponentéw architektur bezpieczenstwa w kanatach
zdalnych, w szczegdlnosci mobilnych, gdzie presja
na ergonomie uzycia i skrocenie Sciezek autoryza-
cyjnych jest wyjatkowo silna®.

78 S.Lips, N. Vinogradova, R. Krimmer, D. Draheim, dz. cyt., cate.

79 P.Ruiy, S. Saiu, E. Grosso, dz. cyt., cate.

Z perspektywy inzynierii systeméw biometrycznych
podstawowe znaczenie zachowuje rozréznienie po-
miedzy weryfikacjg (1:1) a identyfikacjg (1:N). W prak-
tyce bankowej dominujgce zastosowanie ma model
weryfikacji, w ktérym uzytkownik ,zgtasza” tozsa-
mos¢ (np. poprzez konto w aplikacji), a system jedy-
nie potwierdza, czy dostarczona prébka odpowiada
wzorcowi przypisanemu do tej osoby. Ten wariant
jest preferowany ze wzgledu na przewidywalnosé
czasowag i operacyjng oraz mozliwos¢ ograniczania
ryzyka btednego dopasowania w srodowisku ustug
masowych. Jednoczesnie literatura podkresla, ze dla
oceny skutecznosci biometrii kluczowe znaczenie
majg parametry jakosci i odpornosci algorytméw

80 M. Olczak, M. Brakoniecki, M. Wolski, M. Krzyzanski, D. Rzesa, dz. cyt., cate; D. Szostek, R. Prabucki, M. Jakubik, dz. cyt., cate.

81 S. Lips, N. Vinogradova, R. Krimmer, D. Draheim, dz. cyt., cate.

82 M. Olczak, M. Brakoniecki, M. Wolski, M. Krzyzanski, D. Rzesa, dz. cyt., cate; A. Drosou, D. Tzovaras, Activity and Event Related
Biometrics [w] E. Mordini, D. Tzovaras (ed.) Second Genration Biometrics: The Ethical, Legal and Social Context, Springer,

2012, s.132-134.
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oraz standaryzacja testow wydajnosciowych i bez-
pieczefnstwa®.

Réwnolegle wyraznie rysuje sie trend rozwoju bio-
metrii behawioralnej i rozwigzan okreslanych jako
uwierzytelnianie ciggte (continuous authentica-
tion), ktére analizujg sposéb dziatania uzytkownika
w trakcie sesji, a nie wytacznie w punkcie wejscia
do systemu. W literaturze wskazuje sie¢ na kierunki
oparte na aktywnosci uzytkownika oraz ,migkkich”
cechach biometrycznych, ktére mogg wspiera¢ we-
ryfikacje w sposob mniej inwazyjny i mniej angazu-
jacy uzytkownika, przy jednoczesnym zwiekszaniu
wykrywalnosci przejecia ses;ji lub uzycia konta przez
osobe nieuprawniong®*. Z perspektywy bankowosci
cyfrowej stanowi to rozwiniecie klasycznego modelu
JJjednorazowego uwierzytelnienia”, poniewaz ryzyko
moze materializowac sie w trakcie trwania sesji, a nie
tylko na jej poczatku®s.

Jednoczesnie wdrozenia biometrii nowej generaciji
nie eliminujg wyzwan charakterystycznych dla prze-
twarzania danych biometrycznych. Z jednej strony
podkresla sie konieczno$é wzmacniania bezpieczen-
stwa danych biometrycznych i ograniczania ryzyk
zwigzanych z utratg kontroli nad wzorcami, z drugiej

BADAWCZY

- potrzebe projektowania rozwigzan w sposo6b zgod-
ny z zasadami minimalizacji i ochrony prywatnosci
uzytkownika. W ujeciu standardéw technicznych
i dobrych praktyk szczegdlng role odgrywajg rozwia-
zania ograniczajgce centralne przechowywanie su-
rowych danych biometrycznych oraz wzmacniajgce
integralno$¢ danych w procesach zdalnych (np. po-
przez mechanizmy kryptograficznego wigzania kon-
tekstu i danych biometrycznych w toku ich przetwa-
rzania)®. W konsekwencji biometria nowej generacji
powinna byé ujmowana jako element szerszej archi-
tektury zaufania, a nie jako samodzielny ,zamiennik”
tradycyjnych poswiadczen?.

Z punktu widzenia trendéw w bankowosci elektro-
nicznej biometria pozostaje jednoczes$nie obszarem
0 wysokiej dynamice rozwoju i wysokiej wrazliwosci:
z jednej strony doswiadczenia rynkowe wskazujg
na rosngcg akceptacje rozwigzan biometrycznych
w kanatach zdalnych oraz ich znaczenie dla komfortu
uzytkownika, z drugiej — pojawiajg sie pytania o ska-
lowalnosé, standaryzacje i bezpieczenstwo rozwig-
zan behawioralnych, ktére na rynku bankowym nie
sg jeszcze réwnie rozpowszechnione jak biometria
oparta o odcisk palca lub wizerunek twarzyse.

2.17. Interoperacyjnosc¢ i ekosystemy zaufania w bankowosci cyfrowe;j

Jednym z kluczowych kierunkéw rozwoju tozsamo-
$ci cyfrowej i uwierzytelniania w bankowosci elektro-
nicznej jest stopniowe przechodzenie od rozwigzan
projektowanych w ramach pojedynczych organizacji
do ekosystemoéw zaufania, w ktérych wiele podmio-
tow wspdtdzieli okreslone role, odpowiedzialnosci
oraz mechanizmy weryfikacji. W takim ujeciu inte-
roperacyjnos¢ przestaje by¢ wytgcznie zagadnieniem
technicznym, a staje sie elementem o znaczeniu sys-
temowym, warunkujgcym mozliwos¢ bezpiecznego
i skalowalnego swiadczenia ustug cyfrowych w sro-
dowisku wielopodmiotowym®°,

Z perspektywy regulacyjnej Unii Europejskiej rozwoj
interoperacyjnych ekosystemoéw zaufania znajduje
swoje umocowanie w podejsciu zaktadajgcym roz-
dzielenie funkcji identyfikacji, uwierzytelniania oraz
potwierdzania atrybutow pomiedzy rézne podmioty.
Banki coraz czesciej wystepujg w tym modelu jako
strony ufajgce, polegajgce na poswiadczeniach lub
atrybutach dostarczanych przez zewnetrznych, regu-
lacyjnie umocowanych dostawcéw. Taka architektura
sprzyja przenoszalnosci tozsamosci oraz umozliwia
ograniczenie duplikacji proceséw identyfikacyjnych,
jednoczesnie wzmacniajgc znaczenie wspdlnych
ram zaufania®®.

83 ISO/IEC 2382-37:2022 - Information technology — Vocabulary. Part 37: Biometrics; A. Drosou, D. Tzovaras, dz. cyt.,s. 126-134.

84 A.Drosou, D. Tzovaras, dz. cyt., s. 126-134.

85 A.Drosou, D. Tzovaras, dz. cyt., s. 133-134; M. Olczak, M. Brakoniecki, M. Wolski, M. Krzyzanski, D. Rzesa, dz. cyt., 18-21.

86 ISO/IEC 2382-37:2022 - Information technology — Vocabulary. Part 37: Biometrics; D. loannidis, D. Tzovaras, G. D. Mura,
M. Ferro, G. Valenza, A. Tognetti, G. Pioggia, Gait and Anthropometric Profi le Biometrics: A Step Forward [w] E. Mordini,
D. Tzovaras (ed.) Second Genration Biometrics: The Ethical, Legal and Social Context, Springer, 2012, s. 120-125.

87 M. Olczak, M. Brakoniecki, M. Wolski, M. Krzyzanski, D. Rzesa, dz. cyt., 22-25; D. loannidis, D. Tzovaras, G. D. Mura, M. Ferro,
G. Valenza, A. Tognetti, G. Pioggia, dz. cyt., s. 120-125; A. Drosou, D. Tzovaras, dz. cyt., s. 133-134.

88 M. Olczak, M. Brakoniecki, M. Wolski, M. Krzyzanski, D. Rzgsa, dz. cyt., 6—9 oraz 26-29.
89 M. Olczak, M. Brakoniecki, M. Wolski, M. Krzyzanski, D. Rzesa, dz. cyt., 10-13; S. Lips, N. Vinogradova, R. Krimmer, D. Draheim,

dz. cyt., cate.

90 S.Lips, N. Vinogradova, R. Krimmer, D. Draheim, dz. cyt., cate; D. Szostek, R. Prabucki, M. Jakubik, dz. cyt., s. 10-12.
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W kontekscie bankowosci cyfrowej interoperacyj-
nos$¢é ma szczegdlne znaczenie w srodowisku, w kto-
rym uzytkownik korzysta réwnolegle z wielu ustug
finansowych, czesto oferowanych przez rézne insty-
tucje, a granice pomiedzy sektorami ulegajg zatarciu.
Otwarte modele swiadczenia ustug, rozwoj ekosyste-
mow API oraz integracja ustug finansowych z plat-
formami zewnetrznymi powodujg, ze tozsamos$¢
i uwierzytelnianie muszg by¢ projektowane w sposdb
umozliwiajgcy bezpieczne poleganie na decyzjach
uwierzytelniajgcych podejmowanych poza bezpo-
srednig kontrolg banku. W tym sensie interoperacyj-
nos¢ staje sie warunkiem koniecznym dalszej cyfry-
zacji sektora finansowego®'.

Jednoczesnie literatura oraz analizy instytucjonal-
ne wskazuja, ze rozwdj ekosysteméw zaufania rodzi
nowe wyzwania zwigzane z zarzadzaniem odpowie-
dzialnoscig, zaufaniem oraz ryzykiem systemowym.
W sSrodowisku wielopodmiotowym konieczne sta-
je sie jasne okreslenie rél poszczegolnych uczest-
nikdw, zasad certyfikacji i nadzoru, a takze mecha-

nizmoéw reagowania na incydenty bezpieczenstwa,
ktére moga mie¢ skutki wykraczajgce poza pojedyn-
czg organizacje. W szczegolnosci w sektorze ban-
kowym, gdzie skutki btedow uwierzytelniania moga
prowadzié¢ do istotnych strat finansowych i narusze-
nia zaufania klientéw, kwestia ta nabiera wymiaru
strategicznego®?.

W tym kontekscie biometria nowej generaciji, portfe-
le tozsamosci cyfrowej oraz mechanizmy uwierzy-
telniania atrybutowego nalezy postrzegac jako kom-
ponenty wiekszej architektury zaufania, a nie jako
autonomiczne rozwigzania. Ich skutecznos$¢ zalezy
bowiem od zdolnos$ci do wspétdziatania z innymi
elementami ekosystemu, w tym od istnienia wspél-
nych standardéw, ram prawnych oraz uznawanych
modeli odpowiedzialnosci. Rozwdj interoperacyj-
nych ekosysteméw zaufania stanowi zatem jeden
z najwazniejszych kierunkéw dalszej ewolucji uwie-
rzytelniania w bankowosci cyfrowej, tgczac aspekty
technologiczne, regulacyjne i organizacyjne®.

2.18. Konsekwencje trendéw regulacyjnych i technologicznych dla architektury bezpieczenstwa

bankéw

Zidentyfikowane w niniejszym rozdziale trendy re-
gulacyjne i technologiczne wskazujg na zasadnicza
zmiane sposobu projektowania architektury bez-
pieczenstwa w bankowosci cyfrowej®s. Uwierzytel-
nianie klientéw przestaje by¢ pojedynczym etapem
procesu dostepu do ustug, a staje sie rozproszong
funkcjg systemowa, realizowang na réznych pozio-
mach interakcji uzytkownika z systemem?®. W konse-
kwencji architektura bezpieczenstwa bankéw musi
uwzglednia¢ jednoczesnie mechanizmy identyfikacji,
uwierzytelniania, potwierdzania atrybutéw oraz cig-
gtego monitorowania ryzyka w trakcie trwania relacji
z klientem?®s.

Rozwdj portfeli tozsamosci cyfrowej, uwierzytel-
niania atrybutowego oraz biometrii nowej genera-
cji prowadzi do odejscia od monolitycznych modeli
bezpieczenstwa na rzecz architektur warstwowych,

w ktérych poszczegdlne komponenty petnig komple-
mentarne role. W takim ujeciu tradycyjne poswiad-
czenia (np. hasta czy kody jednorazowe) nie znikaja
catkowicie, lecz tracg status jedynego punktu decy-
zyjnego. Coraz wieksze znaczenie zyskujg mecha-
nizmy kontekstowe i behawioralne, ktore pozwalaja
na dynamiczng ocene ryzyka oraz adaptacyjne do-
stosowanie poziomu ochrony do charakteru danej
czynnosci?’.

Z perspektywy organizacyjnej i regulacyjnej oznacza
to koniecznos$¢ integracji funkcji bezpieczenstwa,
zarzadzania ryzykiem oraz ochrony danych osobo-
wych juz na etapie projektowania systemow i proce-
séw. Banki nie moga traktowaé uwierzytelniania wy-
tacznie jako zagadnienia technicznego, lecz musza
uwzglednia¢ jego wptyw na zgodnosc¢ regulacyjna,
doswiadczenie uzytkownika oraz relacje z podmiota-

91 M. Olczak, M. Brakoniecki, M. Wolski, M. Krzyzanski, D. Rzgsa, dz. cyt., 10-13 oraz 30-32; S. Lips, N. Vinogradova, R. Krimmer,

D. Draheim, dz. cyt., cate.

92 S. Lips, N. Vinogradova, R. Krimmer, D. Draheim, dz. cyt., cate; D. Szostek, R. Prabucki, M. Jakubik, dz. cyt., s. 13-16.

93 M. Olczak, M. Brakoniecki, M. Wolski, M. Krzyzanski, D. Rzesa, dz. cyt., 20-25 oraz 30-32; S. Lips, N. Vinogradova, R. Krim-
mer, D. Draheim, dz. cyt., cate; D. Szostek, R. Prabucki, M. Jakubik, dz. cyt., s. 10-12 oraz 13-16.

94 M. Olczak, M. Brakoniecki, M. Wolski, M. Krzyzanski, D. Rzesa, dz. cyt., 4-6; D. Szostek, R. Prabucki, M. Jakubik, dz. cyt., 7-10.
95 M. Olczak, M. Brakoniecki, M. Wolski, M. Krzyzanski, D. Rzesa, dz. cyt., 18-21; A. Drosou, D. Tzovaras, dz. cyt., s. 132-134.
96 M. Olczak, M. Brakoniecki, M. Wolski, M. Krzyzanski, D. Rzesa, dz. cyt., 22-25; S. Lips, N. Vinogradova, R. Krimmer, D. Dra-

heim, dz. cyt., cate.

97 M. Olczak, M. Brakoniecki, M. Wolski, M. Krzyzanski, D. Rzesa, dz. cyt., 20-25 oraz 30-32; S. Lips, N. Vinogradova, R. Krimmer,

D. Draheim, dz. cyt., cate; D. Szostek, R. Prabucki, M. Jakubik, dz. cyt., s. 10-12 oraz 13-16.
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mi zewnetrznymi funkcjonujgcymi w ramach ekosys-
temoéw zaufania. W szczegdlnosci interoperacyjnosé
oraz mozliwos$¢ polegania na zewnetrznych zrédtach
atrybutéw wymagaja jasno zdefiniowanych modeli
odpowiedzialnosci i nadzoru®®.

Jednoczesnie wskazane trendy ujawniajg napiecie
pomiedzy dazeniem do maksymalizacji bezpieczen-
stwa a koniecznoscig zachowania proporcjonalnosci
i akceptowalnosci stosowanych $rodkéw®°. Archi-
tektury oparte na ciggtym monitorowaniu zachowan
uzytkownika oraz analizie danych biometrycznych
muszg by¢ projektowane w sposob zapewniajacy
przejrzystos¢, minimalizacje danych oraz ochrone
prywatnosci klientéw. W przeciwnym razie moga one

2.19. Podsumowanie

Przeprowadzona w niniejszym rozdziale analiza
trendow regulacyjnych i technologicznych wskazu-
je na wyrazng ewolucje podejscia do uwierzytelnia-
nia w bankowosci cyfrowej, polegajgcg na odejsciu
od rozwigzan punktowych i silosowych na rzecz in-
teroperacyjnych, wielopodmiotowych ekosystemow
zaufania. W tym ujeciu tozsamos$¢ cyfrowa, biome-
tria nowej generaciji, portfele tozsamosci oraz me-
chanizmy uwierzytelniania atrybutowego nie funk-
cjonujg jako autonomiczne technologie, lecz jako
wspotzalezne elementy architektury systemowej,
ktorej celem jest zapewnienie bezpieczenstwa, ska-
lowalnosci oraz zgodnosci regulacyjnej ustug finan-
sowych w srodowisku zdalnym.

Jednoczesnie wykazano, ze rosnagce znaczenie inte-
roperacyjnosci oraz polegania na zewnetrznych zro-
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prowadzi¢ do erozji zaufania, ktére stanowi funda-
ment relacji bank—klient w srodowisku cyfrowym?°,

W konsekwencji mozna stwierdzi¢, ze przysztosc
uwierzytelniania w bankowosci cyfrowej nie pole-
ga na zastgpieniu jednych technologii innymi, lecz
na budowie spéjnych, wielowarstwowych architektur
zaufania, zdolnych do adaptacji w obliczu zmienia-
jacych sie zagrozen, oczekiwan uzytkownikéw oraz
wymogow regulacyjnych. Trendy oméwione w ni-
niejszym rozdziale wyznaczajg kierunek tej ewolu-
cji i stanowig punkt odniesienia dla dalszych analiz
dotyczacych bezpieczenstwa i tozsamosci cyfrowej
w sektorze finansowym'™,

dtach identyfikacji i atrybutéw prowadzi do istotnych
wyzwan organizacyjnych i regulacyjnych, w szczegol-
nosci w zakresie zarzadzania odpowiedzialnoscia,
nadzoru oraz ochrony danych osobowych. Banki, wy-
stepujgc coraz czesciej w roli stron ufajgcych w zto-
zonych ekosystemach cyfrowych, muszg integrowac
zagadnienia bezpieczenstwa, zarzadzania ryzykiem
i ochrony prywatnosci juz na etapie projektowania
architektur i proceséw. W tym kontekscie przysztosé
uwierzytelniania w bankowosci cyfrowej nalezy po-
strzegacé nie jako sekwencje kolejnych ,zamian tech-
nologii”, lecz jako proces budowy adaptacyjnych,
warstwowych architektur zaufania, zdolnych do re-
agowania na zmieniajgce sie zagrozenia, oczekiwa-
nia uzytkownikéw oraz ramy regulacyjne.

98 8. Lips, N. Vinogradova, R. Krimmer, D. Draheim, dz. cyt., cate; D. Szostek, R. Prabucki, M. Jakubik, dz. cyt., s. 13-16.

99 Tamze.

100 M. Olczak, M. Brakoniecki, M. Wolski, M. Krzyzanski, D. Rzesa, dz. cyt., 6-9 oraz 22-25; A. Drosou, D. Tzovaras, dz. cyt.,

s. 132-134.

101 M. Olczak, M. Brakoniecki, M. Wolski, M. Krzyzanski, D. Rzesa, dz. cyt., 20-25 oraz 30-32; A. Drosou, D. Tzovaras, dz. cyt.,
s. 132-134, S. Lips, N. Vinogradova, R. Krimmer, D. Draheim, dz. cyt., cate.
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Rozdziat 3. Biometria jako narzedzie identyfikacji i uwierzytelniania

Wspdtczesne paradygmaty bezpieczenstwa syste-
mow teleinformatycznych przechodza fundamen-
talng ewolucje, odchodzac od statycznych mecha-
nizméw kontroli dostepu opartych na wiedzy lub
posiadaniu na rzecz dynamicznej weryfikacji toz-
samosci opartej na cechach posiadanych przez
uzytkownika. Biometria, definiowana jako zautoma-
tyzowane rozpoznawanie os6b na podstawie ich
unikalnych cech biologicznych lub behawioralnych,
stata sie kamieniem wegielnym nowoczesnych archi-
tektur bezpieczenstwa, w tym modelu Zero Trust'%2.
Niniejszy rozdziat stanowi analize teoretycznych
i praktycznych aspektéw systemoéw biometrycznych.

Zgodnie literaturg przedmiotu, biometryczne rozpo-
znawanie to zautomatyzowany proces, ktory obejmu-
je akwizycje danych biometrycznych, ekstrakcje cech
oraz ich poréwnanie z wzorcem referencyjnym'®. Bio-
metria oferuje silne powigzanie uprawnien z fizyczna
osobg uzytkownika, eliminujgc ryzyko wspoétdziele-
nia poswiadczen.

W architekturze systeméw biometrycznych kluczowe
jest rozréznienie dwdéch trybédw operacyjnych, ktére
cho¢ korzystajg z tych samych algorytméw, réz-
nig sie logika biznesowag oraz ich ztozonoscia.

Weryfikacja (model 1:1) to proces potwierdzania
zgtoszonej tozsamosci, odpowiadajgcy na pytanie
,Czy jestem tym, za kogo sie podaje? ". Wymaga
od uzytkownika wstepnego zgtoszenia tozsamosci
(np. poprzez karte lub login), po czym system po-
réwnuje pobrang probke wytgcznie z jednym wzor-
cem przypisanym do tej osoby. Ze wzgledu na stata
i niskg ztozonos¢ obliczeniowa, weryfikacja jest do-
minujagcym modelem w systemach kontroli doste-
pu logicznego (np. bankowo$é mobilna, logowanie
do stacji roboczych) oraz fizycznego, gdzie kluczowy
jest krétki czas reakcji i minimalizacja ryzyka fatszy-
wego dopasowania'®4.

Z kolei identyfikacja (model 1:N) stuzy ustaleniu toz-
samosci w zbiorze danych, odpowiadajac na pytanie

,Kim jestem?”. W tym scenariuszu uzytkownik nie
deklaruje tozsamosci, a jego wzorzec biometryczny
jest poréwnywany ze wszystkimi wzorcami w bazie
danych. Proces ten charakteryzuje sie wysoka ztozo-
noscia obliczeniowa, zalezng od wielkosSci bazy, oraz
wyzszym ryzykiem btedu.

W przeciwienstwie do haset, systemy biometryczne
operujg na poziomie prawdopodobienstwa. Decyzja
o akceptacji opiera sie na poréwnaniu wyniku podo-
bienstwa z ustalonym progiem, co implikuje mozli-
wos¢ wystgpienia bteddw's,

Wspoétczynnik Fatszywej Akceptacji (False Accep-
tance Rate, FAR) okresla prawdopodobienstwo,
ze system biometryczny btednie zaakceptuje osobe
nieuprawniong jako uprawniong. Wskaznik ten obli-
cza sie jako stosunek liczby fatszywych akceptaciji
do catkowitej liczby prob dostepu przez oszustow.
W systemach o wysokim rygorze bezpieczenstwa
FAR musi by¢é minimalizowany, co wymuszajg stan-
dardy takie jak FIDO™. W praktyce FAR wyzna-
cza sie empirycznie w procedurze testowej poprzez
wielokrotne poréwnywanie prébek pochodzacych
od réznych oséb i zliczanie przypadkoéw, w ktérych
dopasowanie przekroczyto przyjety prog decyzyjny.
Formalnie mozna go zapisac jako iloraz liczby fatszy-
wych akceptacji i liczby wszystkich fatszywych préb.
Warto podkresli¢, ze FAR jest parametrem zaleznym
od ustawionej wartosci progowej oraz od warunkow
pozyskania danych, jakosci sensora biometryczne-
go, populacji uzytkownikédw i scenariusza uzycia.
Obnizanie progu zwieksza wygode uzytkownika, ale
zwykle podnosi FAR, natomiast podwyzszanie progu
ogranicza FAR kosztem wzrostu FRR, dlatego dobér
punktu pracy ma charakter decyzji zarzadczej, w kt6-
rej rownowazy sie bezpieczefnstwo i uzytecznosc.

Nie istnieje jedna ,prawidtowa” wartos¢ FAR dla
wszystkich zastosowan, poniewaz akceptowal-
ny poziom ryzyka zalezy od krytycznosci procesu,
wartosci chronionych aktywdéw i modelu zagrozen.
W zastosowaniach o wysokiej wrazliwosci, takich

102 Rose, S., et al. (2020). Zero Trust Architecture. NIST Special Publication 800-207.
103 ISO/IEC 2382-37:2022. Information technology — Vocabulary — Part 37: Biometrics. International Organization for Standard-

ization.

104 NIST Special Publication 800-63B. Digital Identity Guidelines: Authentication and Lifecycle Management. National Institute

of Standards and Technology, 2017.

105 Jain, A. K., et al. (2016). 50 Years of Biometric Research: Accomplishments, Challenges, and Opportunities. Pattern Reco-

gnition Letters.

106 FIDO Alliance. Biometrics Requirements v3.0. FIDO Alliance Specifications, 2023.
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jak uwierzytelnianie do bankowosci elektronicznej
lub autoryzacja operacji wysokokwotowych, prakty-
ka projektowa dazy do utrzymywania FAR na pozio-
mie rzedu 10-3 lub nizszym, przy czym konkretna
wartos¢ jest ustalana w ramach analizy ryzyka oraz
testow skutecznosci algorytmu w docelowych wa-
runkach. Dla przyktadu, jesli FAR wynosi 0,1%), ozna-
cza to srednio jedng fatszywq akceptacje na tysigc
fatszywych prob przy danej wartosci progowej; przy
FAR réwnym 0,001% bytaby to jedna fatszywa akcep-
tacja na sto tysiecy fatszywych préb. Z tego wzgledu
w systemach, w ktérych konsekwencjg btedu moze
by¢ nieuprawniony dostep do $rodkéw lub danych,
parametry progowe dobiera sie konserwatywnie,
a biometria jest czesto tgczona z dodatkowymi sy-
gnatami ryzyka albo mechanizmami wielosktadniko-
wymi.

Wspétczynnik Fatszywego Odrzucenia (False Rejec-
tion Rate, FRR) okresla prawdopodobienstwo, ze sys-
tem biometryczny btednie odmoéwi dostepu uzyt-
kownikowi uprawnionemu, mimo ze przedstawiona
prébka pochodzi od wtasciwej osoby. Wskaznik ten
wyznacza sie empirycznie w testach, zliczajgc przy-
padki odrzucen wsréd prob prawdziwych, a nastep-
nie odnoszac je do catkowitej liczby takich prob. FRR
jest w praktyce miarg uzytecznosci rozwigzania, po-
niewaz bezposrednio przektada sie na czestotliwosé
wystepowania sytuacji, w ktdrych klient musi pono-
wic¢ probe uwierzytelnienia lub skorzysta¢ z procedu-
ry awaryjnej.

3.1.

Gtéwny podziat metod biometrycznych opiera sie
na naturze mierzonych danych, co pozwala wyrdz-
ni¢ dwie podstawowe kategorie: biometrie anatomii
ciata cztowieka (biometrie statyczng) oraz biometrie
behawioralng. Biometria anatomii ciata cztowieka
opiera sie na pomiarze niezmiennych cech anato-
micznych organizmu. Cechy te sg zazwyczaj zdeter-
minowane genetycznie lub ksztattujg sie we wcze-
snym etapie rozwoju embrionalnego i pozostajg
relatywnie state przez cate zycie cztowieka.

Kluczowe modalnosci biometrii statycznej:

¢ Rozpoznawanie odciskéw palcéw. Najstarsza
i najpowszechniejsza metoda, ktéra opiera sie
na analizie minucji (zakonczen i rozwidlen linii
papilarnych), a nie poréwnywaniu catych obra-
z6w. Nowoczesne sensory ultradzwiekowe ma-
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Podobnie jak FAR, FRR nie jest parametrem statym,
lecz zalezy od ustawionego progu decyzyjnego, jako-
$ci sensora i warunkéw pozyskania danych, a takze
od zmiennosci zachowania i fizjologii uzytkownika.
W konsekwenciji dobér wartosci progowej systemu
biometrycznego wymaga kompromisu miedzy bez-
pieczenstwem a wygoda, poniewaz zaostrzenie pro-
gu w celu ograniczenia FAR zwykle powoduje wzrost
FRR. Dla zobrazowania skutkéw praktycznych moz-
na przyja¢, ze FRR na poziomie 1% oznacza srednio
jedng fatszywg odmowe na sto prawdziwych prob,
natomiast FRR rzedu 0,1% oznacza jedng fatszywa
odmowe na tysigc prob. W systemach bankowo-
$ci elektronicznej, w ktérych liczba uwierzytelnien
w jednostce czasu jest bardzo duza, to nawet niska
wartos¢ FRR moze przektada¢ sie na istotng liczbe
incydentéw, dlatego w praktyce stosuje sie mecha-
nizmy kompensacyjne, takie jak ponowna préba, al-
ternatywna metoda uwierzytelnienia lub tzw. step-up
authentication, ktére uruchamiane jest jednak dopie-
ro przy podwyzszonym ryzyku.

Wspétczynnik Btedu Siodtowego (EER) nalezy rozu-
mie¢ jako punkt pracy systemu, w ktérym wartosci
FAR i FRR sa sobie rowne. Stuzy jako uniwersalna me-
tryka porownawcza algorytmow — im nizsza wartosc¢
EER, tym wyzsza wydajnosé systemu. Wybor punktu
pracy jest decyzjg biznesowag: zaostrzenie kryteriéw
bezpieczenstwa (nizszy FAR) skutkuje zazwyczaj
spadkiem wygody uzytkowania (wyzszy FRR)'?’.

Klasyfikacja metod biometrycznych (fizyczne vs. behawioralne)

puja trojwymiarowg strukture skory, co podnosi
odpornos$¢ na fatszerstwa.

¢ Rozpoznawanie teczowki oka. Uwazana
za jedng z najdoktadniejszych metod ze wzgle-
du na ogromna liczbe cech charakterystycznych
(ponad 240 punktéw stopnia swobody), ktére nie
zmieniajg sie znaczaco z wiekiem. Wykorzystuje
idee oswietlenia oka za pomoca bliskiej podczer-
wieni dla potrzeb do uzyskania wzorca teczéwki.
Metoda prof. J. Daugmana przeksztatca obraz
w kod binarny, a poréwnanie odbywa sie poprzez
analize réznic w poszczegdlnych bitach kodéw
teczéwek'%8,

» Geometria twarzy. Analiza topografii twarzy (2D,
3D), w tym odlegtosci miedzy kluczowymi punk-
tami (oczy, nos, usta).

107 Jain, A. K., et al. (2016). 50 Years of Biometric Research: Accomplishments, Challenges, and Opportunities. Pattern Reco-

gnition Letters.

<:><:>108 Daugman, J. (2004). How Iris Recognition Works. IEEE Transactions on Circuits and Systems for Video Technology.
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o Geometria dtoni. Identyfikacja osobnicza bazuje
na analizie ksztattu dtoni.

o Geometria uktadu naczyn krwionosnych. Ba-
zuje na wyniku absorpcji $wiatta podczerwone-
go przez hemoglobine, co tworzy mape naczyn
krwionosnych.

Warto zaznaczy¢, iz ww. modalnosci cechujg sie
wysoka trwatos$cig i powszechnoscig'”®. Sg idealne
do jednorazowej weryfikacji tozsamosci (np. kontrola
graniczna, odblokowanie urzadzenia), jednak wyma-
gajg aktywnego zaangazowania uzytkownika.

Biometria behawioralna koncentruje sie na unikal-
nych wzorcach zachowan i czynnos$ci wykonywanych
przez jednostke. W przeciwienstwie do cech fizycz-
nych, dane te majg charakter dynamiczny i sg proce-
sami rozciggnietymi w czasie.

Kluczowe modalnosci biometrii dynamicznej:

o Dynamika pisania na klawiaturze. Analiza cza-
séw nacisniec¢ klawiszy oraz przerw miedzy naci-
$nieciami kolejnych klawiszy.

—iif

e Dynamika chodu. Rozpoznawanie sposobu po-
ruszania sie, analizowane przez systemy wizyjne
lub sensory w urzadzeniach mobilnych (akcelero-
metry).

o Dynamika gtosu. Analiza cech akustycznych,
tempa mowienia i intonacji. Laczy cechy fizyczne
(budowa krtani) z behawioralnymi (nawyki jezy-
kowe).

e Dynamika podpisu odrecznego. Badanie pred-
kosci, nacisku i katéw nachylenia piéra podczas
sktadania podpisu.

Gtéwna zaletg ww. modalnosci jest mozliwos¢ ich
wykorzystania dla potrzeb uwierzytelniania ciagte-
go. System moze monitorowac tozsamosc¢ uzytkow-
nika przez caty czas trwania sesji bez przerywania
jego pracy. Cechy te sg jednak podatne na zmiany
wynikajgce ze stanu emocjonalnego, zmeczenia lub
chorob.

3.2. Biometria tradycyjna w ustugach finansowych - zalety i ograniczenia

W ostatnich latach sektor finansowy intensywnie
wdraza tradycyjne metody biometryczne (fizyczne)
jako narzedzia identyfikacji i uwierzytelniania klien-
tow. Banki i fintechy coraz $mielej korzystajg \ bio-
metrii i czynig to aby zwiekszyé bezpieczenstwo
dostepu do ustug i jednoczesnie podnies¢ wygode
uzytkownikéw. Pojawiajg sie takze bankomaty bio-
metryczne — specjalne urzadzenia samoobstugowe,
ktore umozliwiajg wyptate gotéwki bez uzycia karty
bankowej i kodu PIN, a zamiast tego wykorzystuja
biometryczne metody uwierzytelniania klienta. Przy-
ktadowo, na rynku funkcjonujg bankomaty wyposa-
zone w skanery odciskéw palcéw lub rozwigzania
oparte na rozpoznawaniu teczéwki oka.

Jednym z rzeczywistych przyktadéw technologii
tego typu jest system EyeCash oferowany przez fir-
me IrisGuard, ktéry integruje skaner teczéwki oka
z bankomatem (rys. 1).

Pierwsze pilotaze takich rozwigzan prowadzono m.in.
w USA i Azji.

Nawigzujgc do USA w pierwszej kolejnosci: jednym
z udokumentowanych przyktadéw jest projekt reali-
zowany przez Bank United, ktéry wdrozyt bankomaty
z rozpoznawaniem teczowki oka w oddziatach w sta-
nie Teksas, a nastepnie przeprowadzit badanie reakcji
uzytkownikéw oraz skutecznosci rozwigzania w wa-
runkach operacyjnych®. Réwnolegle rozwigzania
biometryczne rozwijano w Azji, w szczegdlnosci w In-
diach, gdzie w m.in. Axis Bank wprowadzit w 2018 .
uwierzytelnianie biometryczne oparte na biometrii
teczéwka''. Wdrozenia te miaty na celu zwiekszenie
dostepnosci ustug finansowych oraz ograniczenie
problemoéw zwigzanych z niskg skutecznoscia in-
nych modalnosci biometrycznych w trudnych warun-
kach srodowiskowych.

W sektorze fintechéw oraz bankowosci cyfrowej
biometria znalazta szerokie zastosowanie przede
wszystkim w procesach zdalnego onboardingu klien-
téw. Cyfrowe instytucje finansowe wykorzystujg
rozwigzania polegajace na poroéwnaniu wizerunku
twarzy klienta z danymi zawartymi w dokumencie
tozsamosci, czesto z uzyciem materiatu wideo oraz

109 Jain, A. K., Deb, D., & Engelsma, J. J. (2021). Biometrics: Trust, but Verify. arXiv: Computer Vision and Pattern Recognition.

https://arxiv.org/abs/2105.06625.

110 https://www.atmmarketplace.com/news/bank-united-announces-results-of-first-us-iris-recognition-atm-consumer-survey/.

111 https://www.gktoday.in/axis-bank-becomes-india-s-first-bank-to-introduce-iris-authentication-for-aadhaar-based-transac-
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mechanizméw detekcji zywotnosci. Tego rodzaju
praktyki zostaty formalnie ujete w wytycznych Euro-
pejskiego Urzedu Nadzoru Bankowego (EBA) doty-
czacych zdalnego pozyskiwania klientéw, w ktérych
biometria jest wskazywana jako dopuszczalne narze-
dzie identyfikacyjne pod warunkiem spetnienia okre-
slonych wymogodw organizacyjnych i technicznych2.
Biometria odgrywa rowniez istotng role w ekosyste-

Rysunek 1. Bankomat biometryczny

mie ptatnosci mobilnych, gdzie autoryzacja transak-
cji odbywa sie na poziomie urzadzenia koncowego.
Zaréwno Apple Pay™?, jak i Google Wallet"* przewi-
duja wykorzystanie biometrii urzadzenia, takiej jak
rozpoznawanie twarzy lub odcisku palca, jako jednej
z metod potwierdzania tozsamosci uzytkownika przy
realizacji ptatnosci zgodnie z wymaganiami silnego
uwierzytelniania klienta.

Gwattowne upowszechnienie biometrycznych metod
uwierzytelniania w ustugach finansowych wynika
z licznych korzysci, jakie one oferujg w poréwnaniu
z hastami czy kartami.

Do najwazniejszych zalet naleza:

¢ Podniesienie bezpieczenstwa. Dane biometrycz-
ne sg znacznie trudniejsze do odgadniecia lub
wytudzenia niz np. hasta. Kazdy cztowiek posiada

Zrédto: https://www.irisguard.com/iris-hardware/eyecash/

unikalne cechy biometryczne, co utrudnia prze-
stepcom podszycie sie pod cudzg tozsamosé.
Biometryczne uwierzytelnienie skutecznie utrud-
nia m.in. kradziez konta czy przejmowanie sesji,
poniewaz nawet uzyskanie przez atakujgcego lo-
ginu i hasta nie wystarczy bez dostepu do cechy
biometrycznej klienta. Co wiecej, nowoczesne
systemy potrafig wykrywa¢ anomalie w cechach
biometrycznych - np. niezgodnos¢ gtosu lub
twarzy — i natychmiast alarmowac¢ bank o podej-

112 European Banking Authority, Guidelines on the use of Remote Customer Onboarding Solutions, EBA/GL/2022/15, 2022.

113 https://support.apple.com/pl-pl/guide/security/secc5227ff3c/web.

114 https://support.google.com/wallet/answer/12059326.
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rzanej aktywnosci'®. Dzieki temu biometria nie
tylko zapobiega nieautoryzowanemu dostepo-
wi, ale réwniez moze stuzy¢ do monitorowania
transakcji pod katem nieprawidtowosci w czasie
rzeczywistym.

Wygoda. Uwierzytelnianie biometryczne elimi-
nuje po stronie uzytkownika koniecznos¢ pamie-
tania haset, PIN-6w czy noszenia kluczy sprze-
towych. Logowanie z wykorzystaniem biometrii
jest szybkie i z reguty bezproblemowe, co pod-
nosi satysfakcje uzytkownikéw. Ponadto cechy
biometryczne nie zgubig sie ani nie zostang za-
pomniane — uzytkownik zawsze ,nosi przy sobie”
swoje dane uwierzytelniajgce. Biometria zwiek-
sza takze dostepnosé ustug, czego przyktadem
jest utatwione korzystanie z bankowosci oso-
bom starszym lub z niepetnosprawnosciami (dla
ktérych obstuga ztozonych haset jest barierg).
Co istotne, biometryczna identyfikacja umozliwia
wtaczenie finansowe oséb nieposiadajgcych tra-
dycyjnych dokumentow®,

Spetnienie wymogoéw regulacyjnych oraz reduk-
cja kosztow obstugi. Biometria pomaga bankom
spetni¢ standardy bezpieczenstwa przewidziane
prawem i najlepszymi praktykami'’. W dtuzszej
perspektywie uwierzytelnianie biometryczne
przektada sie na oszczednos$ci — zmniejsza licz-
be telefonéw do centrum obstugi klienta w spra-
wie resetu hasel, upraszcza procesy zaktadania
kont (brak osobistej wizyty w oddziale banku)
i skraca czas obstugi klientow. Biometria dodat-
kowo redukuje straty zwigzane z naduzyciami,
co zmniejsza koszty operacyjne banku — kazdy
udaremniony przypadek oszustwa to unikniete
potencjalne koszty zwrotéw i dochodzen. Lepsze
zabezpieczenia i wygoda przektadajg sie réwniez
na lojalnos$¢ klientdw, otéz konsumenci chetniej
korzystajg z ustug, ktére sg zarazem bezpieczne
i bezproblemowe. Biometria jest jednym z gtéw-
nych elementéw wdrazania ,silnych mechani-
zmoéw uwierzytelniania®, ktdére sg wymagane
przez przepisy DORA. Podmioty finansowe sg zo-
bowigzane do wdrazania polityk i protokotéw do-
tyczacych silnych mechanizméw uwierzytelnia-
nia, opartych na odpowiednich standardach™@.
Rozporzadzenie Delegowane (UE) 2024/1774
precyzuje, ze podmioty muszg stosowaé¢ meto-

dy uwierzytelniania oparte na wiodacych prak-
tykach, w szczegdlnosci w zakresie zdalnego
dostepu do sieci, dostepu uprzywilejowanego
oraz dostepu do zasobdw wspierajgcych funkcje
krytyczne. Wdrozenie biometrii (np. odcisk palca,
skantwarzy) jest standardowag metoda spetnienia
wymogu silnego uwierzytelniania (MFA) i kontro-
li dostepu fizycznego oraz logicznego, o ktérych
mowa w przepisach'®. Ponadto wymagane jest,
aby osoby fizyczne i systemy uzyskujgce dostep
do informacji byty jednoznacznie zidentyfikowa-
ne i uwierzytelnione, co w nowoczesnych sys-
temach czesto realizuje sie poprzez cechy bio-
metryczne'?®. Przetwarzanie danych osobowych
(w tym biometrycznych) przez podmioty finanso-
we oraz ich zewnetrznych dostawcéw ustug ICT
musi odbywa¢ sie zgodnie z wymogami ochrony
danych, co obejmuje zapewnienie poufnosci i in-
tegralnosci tych danych'".

Spéjna identyfikacja w wielu kanatach. Jed-
ng z istotnych zalet biometrii jest mozliwos¢
ujednolicenia sposobu potwierdzania tozsa-
mosci klienta we wszystkich kanatach dostepu
do ustug finansowych. Nalezy przy tym podkre-
sli¢, ze banki — zgodnie z PSD2 i RTS w sprawie
silnego uwierzytelnienia klienta (SCA) - sg zobo-
wigzane do stosowania co najmniej dwéch ele-
mentéw z trzech niezaleznych kategorii (wiedza,
posiadanie, cecha klienta). Biometria stanowi
jeden z tych elementéw (kategoria ,cecha klien-
ta”) i funkcjonuje w potaczeniu z innym czynni-
kiem, np. urzadzeniem klienta lub aplikacjg au-
toryzacyjng. Choé w bankowosci internetowej
i mobilnej czesto wykorzystywane sg te same
dane uwierzytelniajgce, poszczegdlne kanaty
réznig sie sposobem interakcji oraz kontekstem
ryzyka (oddziat, bankomat, infolinia, aplikacja
mobilna). Zastosowanie biometrii jako jednego
z elementéw SCA pozwala wprowadzi¢ spojny
model potwierdzania tozsamosci niezaleznie
od kanatu — np. biometrie twarzy w aplikacji mo-
bilnej, biometrie gtosowa w centrum obstugi czy
czytnik biometryczny w urzadzeniu samoobstu-
gowym - przy zachowaniu wymogow regulacyj-
nych. Z perspektywy bezpieczenstwa strategia
omnichannel ogranicza ryzyko wykorzystywa-
nia potencjalnie stabszych procedur w jednym
z kanatéw do obej$cia zabezpieczen w innym.

115 TechMagic Blog, Biometrics in Banking: Implementation Cases and Benefits, 2023.

116 Lumin Digital, How Biometric Authentication Secures the Future of Digital Banking, 19.05.2022.
117 FinLegalTech, Biometria behawioralna z punktu widzenia instytucji finansowych, 10.01.2020.
118 Art. 9 ust. 4 DORA.

119 Art. 21 Rozporzadzenia Delegowanego (UE) 2024/1774.

120 Art. 20 Rozporzadzenia Delegowanego (UE) 2024/1774.

121 Motyw 19 preambuty oraz art. 1 Rozporzadzenia Delegowanego (UE) 2024/1774. <:><:>
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Dodatkowo biometria umozliwia wdrozenie me-
chanizméw ciggtego uwierzytelniania (conti-
nuous authentication), ktére — cho¢ nie zastepuja
formalnego SCA — moga stanowi¢ uzupetniajgcy
mechanizm oceny ryzyka w trakcie trwania sesiji.

staje sie systematyczne doskonalenie mechani-
zmow ochronnych, obejmujgcych zaréwno war-
stwe sprzetowa, jak i programowg. W praktyce
oznacza to stosowanie metod analizy multispek-
tralnej obrazu twarzy, ktére bazujg na roéznicach
w absorpcji i odbiciu promieniowania w réznych

Mimo licznych zalet, fizyczne metody biometryczne
niosg ze sobg takze istotne ograniczenia i ryzyka,
z ktérych banki muszg zdawac sobie sprawe:

zakresach widma w celu odroznienia zywej tkan-
ki od artefaktéw syntetycznych lub fizycznych re-
plik. Uzupetnieniem tych podej$é sg zaawanso-

¢ Podatnosé¢ na fatszerstwa. Cho¢ cechy biome- wane algorytmy detekcji manipulacji wizualnych,
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tryczne sg unikalne, w praktyce okazuje sie, ze nie
sg one w petni odporne na podrobienie. Cyber-
przestepcy opracowali metody odtwarzania cech
fizycznych - przyktadowo odcisk palca udato sie
sklonowac¢ na podstawie zdjecia kciuka o wyso-
kiej rozdzielczosci. Popularne zabezpieczenie
smartfonéw i aplikacji bankowych - odbloko-
wanie odciskiem palca — moze wiec przy braku
dodatkowych zabezpieczen (jak detekcja zywot-
nosci) zosta¢ oszukane za pomocg sztucznie
wykonanej kopii odcisku palca. Jeszcze bardziej
zaskakujgce sg doniesienia o tatwosci oszukania
systemow rozpoznawania twarzy — proste mode-
le potrafig da¢ sie zwiesé zwyktej fotografii wta-
Sciciela lub trojwymiarowej masce. Opisywane
ataki prezentacyjne stanowig powazne zagroze-
nie, dlatego branza opracowata standardy oceny
odpornosci systemow biometrycznych na oszu-
stwa, np. ISO/IEC 30107 okreslajacy poziomy za-
bezpieczen przed prébami podszycia sie. Produ-
cenci wdrazajg mechanizmy detekcji zywotnosci,
aby odrézni¢ prawdziwego uzytkownika od imita-
cji. Niemniej wyscig z atakujgcymi trwa — coraz
bardziej zaawansowane sztucznie generowanie
wizerunku gtosu lub twarzy uzytkownika potrafig
zdezorientowaé systemy biometryczne, utrudnia-
jac odroznienie prawdziwej osoby od cyfrowej
imitacji'??. Gtosne staty sie przypadki spreparo-
wanych nagran audio imitujacych gtos prezeséw
zarzadu, czy podrobionych obrazéw twarzy gene-
rowanych przez sieci przeciwstawne, ktore omi-
jaty standardowe mechanizmy weryfikacji'?.

W konsekwencji rosngcej skutecznosci technik
fatszowania cech biometrycznych konieczne

analizujgce nieciggtosci strukturalne obrazu, nie-
naturalne korelacje pikseli, niespojnosci oswie-
tlenia oraz subtelne zaburzenia dynamiki obrazu,
charakterystyczne dla tresci generowanych lub
modyfikowanych algorytmicznie. Coraz czesciej
stosuje sie takze rozwigzania oparte na uwierzy-
telnianiu wielomodalnym'4, w ktérych decyzja
0 tozsamosci uzytkownika nie opiera sie na po-
jedynczej cesze biometrycznej, lecz na korelaciji
wielu niezaleznych sygnatéw, takich jak cechy
twarzy, dynamika gtosu, wzorce behawioralne
oraz kontekst urzadzenia i sesji, co istotnie pod-
nosi odpornosé systemu na préby obejscia poje-
dynczego mechanizmu ochronnego.

Btedy i ograniczenia techniczne. Systemy bio-
metryczne nie dajg 100% pewnosci poprawnej
identyfikacji — dziatajg na zasadzie poréwnan
probabilistycznych, przez co zawsze istnieje ry-
zyko btednej decyzji. Banki muszg wywazyc te
ryzyka dobierajgc czutos¢ systemu - zbyt liberal-
ny prog zwiekszy poziom btednej akceptac;jiigro-
Zi wpuszczeniem oszusta, z kolei zbyt restrykcyj-
ny prog bedzie btednie odrzucat uprawnionych
uzytkownikow. Mimo postepdéw (np. nowoczesne
algorytmy rozpoznawania twarzy osiggajg bar-
dzo niski $redni btad EER), w praktyce czynnikow
utrudniajgcych identyfikacje jest wiele: zmiany
wygladu osoby, warunki $rodowiskowe, rézno-
rodnos¢ populacji. Te ograniczenia powodujg,
ze zawsze pewien odsetek klientéw bedzie mie¢
ktopot z uzyciem biometrii, np. osoby starsze lub
pracujgce fizycznie mogg mieé starty naskdrek
palca uniemozliwiajgcy skuteczny odczyt linii pa-
pilarnych, a osoby z wadami wzroku moga unika¢
skanowania teczowki oka. Nalezy zatem zapew-

122 Lumin Digital, How Biometric Authentication Secures the Future of Digital Banking, 19.05.2022.
123 W przypadku deepfake gtosowych skutecznos$¢ ataku nie musi polegaé na obejsciu automatycznej weryfikacji méwcy, lecz

czesto wynika z oddziatywania na cztowieka poprzez wykorzystanie metod i technik inzynierii spotecznej (zaufania, autory-
tetu lub presji). Ataki te sg szczegdlnie grozne w procesach, w ktérych dyspozycje finansowe podejmowane sg na podstawie
komunikatow przekazywanych kanatem audio. Oznacza to, ze nawet systemy o wysokiej skutecznos$ci technicznej nie elimi-
nujg ryzyka, jezeli nie sa wsparte odpowiednimi rozwigzaniami natury organizacyjnej. W odniesieniu do deepfake'éw wideo,
istotne jest rozréznienie miedzy atakami prezentacyjnymi a iniekcyjnymi, w ktérych syntetyczny strumien wideo jest podsta-
wiany bezposrednio do aplikacji. Analizy wskazuja, ze skutecznos$¢ obejscia zabezpieczen zalezy od rodzaju mechanizmu de-
tekcji i warunkoéw jego dziatania, a brak uniwersalnej metody wykrywania wszystkich form fatszerstw uzasadnia stosowanie
architektur wielowarstwowych i tgczenie réznych zrédet danych uwierzytelniajgcych.

124 Khan, F. A, Khan, M. K. Generative Al and Deepfake Detection in Biometric Systems. Cogn Comput 17, 112 (2025).
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ni¢ alternatywne metody uwierzytelnienia dla
tych przypadkoéw, co komplikuje architekture sys-
temu (wymdg wspierania zaréwno biometrii, jak
i np. Tradycyjnych metod jako opcji zapasowe)).

e Ryzyka prywatnosci i ochrona danych. Dane bio-
metryczne sg wrazliwymi danymi osobowymi,
podlegajgcymi restrykcyjnym przepisom o ochro-
nie prywatnosci. Wdrozenie biometrii wymaga
zatem spetnienia wysokich standardéw bezpie-
czenstwa informacji: szyfrowania i zabezpie-
czenia baz danych, minimalizacji zakresu prze-
twarzanych danych oraz uzyskania $wiadomych
zgéd od klientéw na przetwarzanie ich cech
biometrycznych. Klienci mogg odczuwac obawy
przed naduzyciami — np. czy ich odcisk palca nie
zostanie wykorzystany do innego celu lub czy
wyciek takich danych nie narazi ich na identyfika-
cje przez osoby trzecie. Szczegdlnie negatywne
skutki moze miec¢ kradziez szablonéw biome-
trycznych z baz — w przeciwieAstwie do haset,
cechy biometrycznej nie da sie tatwo zmienié.
Jesli np. wyciekng wzorce linii papilarnych klien-
tow, moga one zosta¢ uzyte do préb logowania
w innych ustugach (tzw. przejecie tozsamosci),
a uzytkownik nie ma mozliwosci ,resetu” swoje-
go odcisku palca tak jak zmiany hasta.

o Koszty wdrozenia i kwestie operacyjne. Wprowa-
dzenie biometrycznych metod uwierzytelniania
wymaga inwestycji w infrastrukture i integracje
z istniejgcymi systemami bankowymi. Po stronie
klientéw niezbedna jest odpowiednia warstwa
sprzetowa — czytniki linii papilarnych, kamery wy-
sokiej rozdzielczosci, mikrofony wysokiej jakosci,
ewentualnie skanery teczowki czy uktadu zyt.
Wiele tych sensoréw znajduje sie juz w nowocze-
snych smartfonach klientéw, co obniza bariere
wdrozenia (bank moze wykorzystaé model BYOD,
czyli urzadzenia wiasne uzytkownika). Wiekszym
wyzwaniem jest integracja biometrii w kanatach
fizycznych - np. modernizacja bankomatéw lub
kas bankowych, aby akceptowaty biometrie (in-
stalacja skaneréw, szyfrowana transmisja da-
nych). Konieczne jest ponadto przeszkolenie per-
sonelu i przygotowanie procedury na wypadek

3.3. Pojecie i istota biometrii behawioralnej

Biometria to nauka zajmujgca sie pomiarem i anali-
zg cech fizycznych oraz behawioralnych ludzi w celu
ich identyfikacji lub weryfikacji tozsamosci. Podczas
gdy biometria anatomii ciata cztowieka (tzw. biome-
tria statyczna) koncentruje sie na niezmiennych ce-
chach anatomicznych (np. odcisk palca, teczéwka

awarii systemu biometrycznego (np. jak obstuzyé¢
klienta, ktérego cecha nie jest rozpoznawana).
Istotne wyzwanie stanowi znalezienie balansu
miedzy wygoda a bezpieczenstwem — biometria
powinna upraszczac zycie uzytkownika, ale bank
musi by¢ gotéw na sytuacje wyjagtkowe i ataki,
co nieraz komplikuje finalny system (np. dodanie
dodatkowych krokéw weryfikacji przy podejrza-
nych okolicznos$ciach).

Podsumowujac, tradycyjna biometria (np. odcisk pal-
ca, rozpoznawanie twarzy czy gtosu) moze stanowi¢
istotny element systemdéw bezpieczenstwa w ustu-
gach finansowych, oferujgc wysoki poziom ochrony
przy jednoczesnym zachowaniu wygody uzytkow-
nika. W obowigzujgcym modelu regulacyjnym petni
ona role jednego z elementéw silnego uwierzytelnie-
nia klienta (SCA), funkcjonujac w potaczeniu z innymi
czynnikami, takimi jak urzadzenie klienta czy mecha-
nizmy kryptograficzne. Koncepcja ,klient jako hasto”
ma zatem charakter metaforyczny — biometria moze
znaczgco ograniczy¢ zaleznos$¢ od tradycyjnych ha-
set, lecz nie zastepuje catkowicie wielosktadnikowe-
go modelu bezpieczenstwa wymaganego przez prze-
pisy. Nalezy rowniez podkresli¢, ze biometria fizyczna
nie stanowi rozwigzania kompletnego. W praktyce
musi by¢ wspierana przez dodatkowe mechanizmy,
takie jak systemy detekcji naduzy¢, analiza kontek-
stowa ryzyka czy ciggte uwierzytelnianie behawio-
ralne. To wtasnie biometria behawioralna — oparta
na analizie wzorcéw korzystania z urzadzenia i dy-
namiki zachowan — moze petni¢ funkcje uzupetniaja-
cej, ,ciggtej” warstwy weryfikacyjnej w trakcie sesji,
zwiekszajac szanse wykrycia przejecia konta nawet
po prawidtowym przejs$ciu formalnego procesu SCA.
W efekcie, zaréwno biometria tradycyjna, jak i beha-
wioralna powinny by¢ postrzegane jako komplemen-
tarne elementy szerszej, wielowarstwowej strategii
bezpieczenstwa, a nie jako samodzielne rozwigzania.
Kierunek rozwoju nowoczesnej bankowosci zmierza
raczej w strone ograniczenia roli statycznych haset
oraz wzmocnienia modelu uwierzytelniania opartego
na analizie ryzyka, przy jednoczesnym zachowaniu
zgodnosci z wymogami regulacyjnymi.

oka), biometria behawioralna (dynamiczna) bada
unikalne wzorce zachowania cztowieka.

Biometria behawioralna definiowana jest jako zbiér
technik umozliwiajgcych rozpoznawanie oséb
na podstawie charakterystycznych cech ich zacho-
wania i sposobu interakcji z otoczeniem lub syste-
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mami informatycznymi. Istota tej dziedziny opiera sie
na zatozeniu, ze procesy motoryczne i nawyki po-
znawcze jednostki sg na tyle unikalne i powtarzalne,
iz moga stuzy¢ jako wiarygodny identyfikator'?s.

Kluczowag roznicg w stosunku do biometrii anatomii
ciata jest wymiar czasowy. Cechy anatomii sg state,
natomiast cechy behawioralne sg procesami zacho-
dzacymi w czasie. Z tego wzgledu biometria beha-
wioralna czesto kojarzona jest z koncepcijg uwierzy-
telniania ciaggtego, zgodnie z ktérg tozsamos¢
uzytkownika jest weryfikowana nie tylko w momen-
cie logowania, ale przez caty czas trwania sesji.

W literaturze przedmiotu wyréznia sie kilka podsta-
wowych kategorii danych behawioralnych, ktore pod-
legajg analizie:

o Dynamika pisania na klawiaturze (Keystroke
Dynamics). Analiza rytmu uderzen w klawisze,
czasu przytrzymania klawisza (dwell time) oraz
przerw miedzy nacisnieciami (flight time).

Dynamika postugiwania sie¢ myszka lub ekranem
dotykowym. Badanie trajektorii ruchu kurso-
ra, sity nacisku na ekran, predkosci przewijania
stron oraz kata trzymania urzadzenia mobilnego.

e Analiza chodu. Rozpoznawanie wzorcéw ruchu
ciata podczas chodzenia, analizowane zazwyczaj
za pomoca akcelerometréw i zyroskopow wbu-
dowanych w smartfony lub systeméw wizyjnych.

Biometria gtosu. Co prawda gtos posiada cechy
fizyczne, to jego modulacja, tempo méwienia i ak-
cent tworzg sktadowg behawioralna.

Podpis dynamiczny. W odréznieniu od analizy
statycznego obrazu podpisu, podpis dynamicz-
ny jest reprezentowany jako wielowymiarowy
szereg czasowy rejestrowany przez tablet. Re-
jestrowane sg nie tylko wartosci wspotrzednych
potozenia bezprzewodowego pisaka, lecz takze
charakterystyki dynamiki sktadanego podpisu:
site nacisku, parametry orientacji pisaka (kat ele-
wacji i kat azymutu) oraz inne sygnaty zalezne
od urzadzenia. Wymiane i ujednolicenie struktu-
ry takich danych opisuje norma ISO/IEC 19794-
7:2021'?¢, ktéra definiuje formaty interoperacyj-

nego zapisu danych podpisu dynamicznego jako
danych behawioralnych.

Gtéwna zaletg biometrii behawioralnej jest jej nie-
inwazyjnos¢. Proces weryfikacji moze odbywaé sie
w tle, bez koniecznosci przerywania pracy uzytkow-
nika. Dodatkowo, cechy behawioralne sg trudniejsze
do sfatszowania niz np. odciski palcéw (ktére mozna
pobra¢ z przedmiotéw codziennego uzytku), ponie-
waz wymagaja odtworzenia dynamicznego procesu
fizjologicznego.

Do istotnych wyzwan biometrii behawioralnej nale-
zy zmiennos¢ osobnicza. Stan zdrowia, zmeczenie,
stres czy czynniki zewnetrzne (np. temperatura, nie-
wygodne stanowisko pracy) moga wptywac¢ na zmia-
ne wzorca zachowania, co zwieksza wspétczynnik
FRR. Zmiennos¢ osobnicza w biometrii behawioral-
nej przektada sie na wahania jakosci probek i sta-
bilnosci cech w czasie, co wprost wptywa na para-
metry btedow (w szczegdlnosci FRR) oraz na dobér
punktu pracy systemu. Z perspektywy standaryzacji
oznacza to, ze ocena skutecznosci powinna by¢ pro-
wadzona wedtug metodyk technicznego testowania
i raportowania wynikéw, w tym z uwzglednieniem
btedéw oraz warunkéw testu, zgodnie z zasadami
ujetymi w ISO/IEC 19795-1:2021'?". Jednoczesnie,
poniewaz zmiennos¢ zachowania i warunkéw srodo-
wiskowych wptywa na jakos¢ danych wejsciowych,
zasadne jest odniesienie do ram oceny i interpreta-
cji jakosci probek biometrycznych w ujeciu ogélnym,
opisanych w dokumencie ISO/IEC 29794-1:2024'28,

Istotne sg rowniez kwestie etyczne i prywatnosci,
gdyz zbieranie szczeg6towych danych o sposobie
interakcji z urzadzeniem moze by¢ postrzegane jako
nadmierna inwigilacja.

Wymiar prywatnosci i ochrony danych wigze sie
z tym, ze dane behawioralne moga umozliwia¢ wnio-
skowanie o cechach uzytkownika lub jego nawykach,
dlatego przetwarzanie powinno uwzglednia¢ zasady
ochrony danych biometrycznych, w tym wymagania
i rekomendacje dotyczace poufnosci, integralnosci
oraz odwotywalnosci wzorcéw, opisane w normie
ISO/IEC 24745:2022'%°,

125 Jingyuan Zhang and Yan Wang. 2024. A Survey of Behavioral Biometric Authentication on Smartphones. In Proceedings
of the 2023 4™ International Conference on Machine Learning and Computer Application (ICMLCA '23). Association for Com-
puting Machinery, New York, NY, USA, 722-729. https://doi.org/10.1145/3650215.3650342.

126 https://www.iso.org/standard/77910.html.
127 https://www.iso.org/standard/73515.html.
128 https://www.iso.org/standard/79519.html.
129 https://www.iso.org/standard/75302.html.
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Rozdziat 4. Biometria behawioralna w praktyce bankowej

4.1.
mobilnych, wzorce nawigaciji)

Biometria behawioralna wykorzystuje wielowymia-
rowe dane opisujgce sposob interakcji cztowieka
z urzgdzeniem lub aplikacjg. Badania z obszaru HCI
(Human-Computer Interaction) pokazuja, ze sposéb

4.1.1. Dynamika klawiatury (Keystroke Dynamics)
Keystroke dynamics jest jedng z najstarszych i naj-
lepiej przebadanych metod biometrii behawioralnej.
Polega na analizie czasowych i rytmicznych cech wpi-
sywania tekstu na klawiaturze. Badania prowadzone
od lat 80. wskazuja, ze wzorzec pisania ma charakter
indywidualny — relatywnie stabilny dla danej osoby,
a jednoczesnie trudny do precyzyjnego odtworzenia
przez osobe trzecig''.

Do podstawowych parametréw analizy naleza:

e Dwell Time — czas trzymania pojedynczego kla-
wisza (od momentu jego naci$niecia do zwol-
nienia). Parametr ten odzwierciedla mikroruchy
motoryczne uzytkownika i jest relatywnie sta-
bilny w dtuzszych okresach, cho¢ moze ulegac
zmianom w sytuacjach skrajnego zmeczenia lub
silnych emoc;ji'2.

e Flight Time — czas pomigdzy zwolnieniem jedne-
go klawisza a nacisnieciem kolejnego. Parametr
ten oddaje ptynnosc¢ i tempo przechodzenia mie-
dzy znakami oraz strukture rytmiczng pisania.

Typowe cechy behawioralne (dynamika klawiatury, ruchy mysza, korzystanie z aplikacji

wpisywania tekstu, poruszania mysza czy trzymania
telefonu tworzy wysoce unikalny wzorzec motory-
styczno-kognitywny°,

W modelach opartych na sieciach neuronowych
(np. RNN, LSTM) wykorzystywany jest jako ele-
ment sekwencyjny, pozwalajgcy uchwyci¢ tem-
poralny charakter wzorca's?.

e Analiza n-gramow — polega na analizie sekwen-
cji kilku kolejnych znakéw (np. dwuznakdw, troj-
znakdéw) wraz z odpowiadajgcymi im czasami
przejs¢. Pozwala to uchwyci¢ bardziej ztozone
wzorce rytmiczne i zwiekszy¢ precyzje klasyfika-
cji, zwtaszcza przy zastosowaniu metod zespoto-
wych (ensemble methods)™*.

Warto jednak podkresli¢, ze dynamika klawiatury nie
jest cechg catkowicie niezmienng. Badania ekspery-
mentalne wskazujg, ze w sytuacjach podwyzszonego
stresu, presji czasowej lub dziatania pod przymusem
moga wystepowacé mierzalne odchylenia od standar-
dowego wzorca uzytkownika. Z jednej strony stanowi
to wyzwanie dla stabilnosci modeli, z drugiej — moze
by¢ wykorzystane jako dodatkowy sygnat w syste-
mach oceny ryzyka i detekcji naduzy¢'™s.

130 Teh, P. S.; Teoh, A. B. J.; Yue, S., ,A Survey of Keystroke Dynamics Biometrics”, The Scientific World Journal, vol. 2013, Article

ID 408280, 2013.

131 Gaines, R.; Lisowski, W.; Press, S.; Shapiro, N., Authentication by Keystroke Timing, RAND Corporation, Technical Report

R-256-NSF, 1980

132 Janakiraman, R.; Sim, T., ,Keystroke Dynamics in a General Setting”, w: AVBPA 2007, LNCS 4472, s. 584-593, 2007.
133 Lu, X.; Zhang, S.; Hui, P; Lid, P., ,Continuous Authentication by Free-Text Keystroke Based on CNN and RNN”, Computers & Se-

curity, vol. 96, 101861, 2020.

134 Killourhy, K. S.; Maxion, R. A., ,Comparing Anomaly-Detection Algorithms for Keystroke Dynamics”, w: IEEE/IFIP Int. Conf.

on Dependable Systems & Networks (DSN), s. 125-134, 2009.

135 Vizer, L. M.; Zhou, L.; Sears, A., ,Automated Stress Detection Using Keystroke and Linguistic Features: An Exploratory Study”,
International Journal of Human-Computer Studies, vol. 67, nr 10, s. 870-886, 2009.
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4.1.2. Ruchy myszg i biometria kognitywna
Badania w obszarze analizy ruchéw myszy wykazaty
silne powigzanie pomiedzy trajektorig ruchu a proce-
sami poznawczymi uzytkownika'®.

Najwazniejsze cechy:

e Ruchy ludzkie charakteryzujg sie mikrofluktu-
acjami, podczas gdy boty generuja ruchy liniowe
lub matematycznie ,zbyt idealne”'¥”.

4.1.3. Rozwigzania mobilne

Urzadzenia mobilne dostarczajg znacznie bogatszy
zestaw cech, co potwierdzajg liczne badania z zakre-
su mobile behavioral biometrics'°.

Najczesciej analizowane dane:

e Pochodzace z ekranu dotykowego — cechy takie
jak sita nacisku, obszar styku czy kierunkowosc¢
sg unikalne i stabilne™®,

4.2. Mechanizmy gromadzenia i analizy danych

Mechanizmy gromadzenia i analizy danych w syste-
mach biometrii behawioralnej w bankowosci cyfro-
wej sg $cisle zwigzane z wymaganiami regulacyjnymi
dotyczgcymi silnego uwierzytelniania klienta (Strong
Customer Authentication — SCA) na gruncie dyrekty-
wy PSD2 (Payment Services Directive 2) oraz projek-
towanych aktéw PSD3 (Payment Services Directive 3)
i PSR (Payment Services Regulation — rozporzadzenie
w sprawie ustug ptatniczych). Jednoczesnie podle-
gaja rygorom rozporzgdzenia RODO/GDPR (General
Data Protection Regulation) w zakresie przetwarzania

e Mikrodrzenia korelujg z indywidualnymi cecha-
mi motorycznymi i sg praktycznie niemozliwe
do sfatszowania.

e Analiza intencji pozwala wykrywa¢ konflikty ko-
gnitywne i manipulacje socjotechniczne poprzez
analize wahan w punktach decyzyjnych'.

e Pochodzgce z sensoréw ruchu (np. Akcelerome-
tru lub zyroskopu) - ich analiza umozliwia detek-
cje: a) przejecia urzadzenia przez napastnika, b)
atakéw RAT, ¢) zmian w chwycie telefonu wska-
zujgcych na stres lub manipulacje™'.

e Dotyczgce chodu - szczegdlnie przydatne dla
potrzeb weryfikacji w tle podczas poruszania sie
uzytkownika z urzadzeniem'2,

danych biometrycznych jako szczegdlnej kategorii
danych osobowych. Mechanizmy te muszag zatem
zapewnia¢ wysokg skuteczno$¢ wykrywania nad-
uzy¢, minimalizowa¢ ingerencje w doswiadczenie
uzytkownika (User Experience — UX) oraz pozosta-
waé zgodne zaréwno z europejskimi wymogami
ochrony danych osobowych (RODO), jak i regulacja-
mi dotyczacymi ustug ptatniczych™3. W szczegdlno-
$ci Dyrektywa (UE) 2015/2366 (PSD2) oraz Rozpo-
rzgdzenie delegowane Komisji (UE) 2018/389 (RTS)
naktadajg na dostawcow ustug ptatniczych obo-

136 Freeman, J. B.; Ambady, N., ,MouseTracker: Software for Studying Real-Time Mental Processing Using a Computer Mouse-
-Tracking Method”, Behavior Research Methods, vol. 42, nr 1, s. 226-241, 2010.

137 Mondal, S.; Bours, P., ,Continuous Authentication Using Mouse Dynamics”, w: Int. Conf. of the BIOSIG Special Interest Group
(BIOSIG), s. 1-12,2013.

138 Stillman, P. E.; Shen, X.; Ferguson, M. J., ,How Mouse-Tracking Can Advance Social Cognitive Theory”, Trends in Cognitive
Sciences, vol. 22, nr 6, s. 531-543, 2018.

139 Mahfouz, A.; Mahmoud, T. M.; Eldin, A. S., ,A Survey on Behavioral Biometric Authentication on Smartphones”, Journal of In-
formation Security and Applications, vol. 37, s. 28-37, 2017.

140 Frank, M.; Biedert, R.; Ma, E.; Martinovic, |.; Song, D., ,Touchalytics: On the Applicability of Touchscreen Input as a Behavioral
Biometric for Continuous Authentication”, IEEE Transactions on Information Forensics and Security, vol. 8, nr 1, s. 136-148,
2013.

141 Acien, A. et al., ,Keystroke Mobile Authentication: Performance of Long-Term Approaches and Fusion with Behavioral Profi-
ling”, w: IbPRIA 2019, LNCS 11867, s. 91-102, 2019.

142 Mantyjarvi, J.; Lindholm, M.; Vildjiounaite, E.; Makeld, S. M.; Ailisto, H. A., ,Identifying Users of Portable Devices from Gait
Pattern with Accelerometers”, w: ICASSP 2005, 2005.

<:> 143 Parlament Europejski i Rada (UE). Rozporzadzenie (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycz-
<:> nych w zwigzku z przetwarzaniem danych osobowych (RODO / GDPR). Dziennik Urzedowy UE L 119/1.
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wigzek stosowania silnego uwierzytelnienia klienta
(SCA), opartego na co najmniej dwdch niezaleznych
elementach z kategorii wiedzy, posiadania i cech
klienta. W tym modelu biometria stanowi jeden z do-
puszczalnych elementéw (inherence), jednak musi
funkcjonowac¢ w potgczeniu z innym czynnikiem oraz
spetnia¢ wymogi niezaleznosci i ochrony danych
uwierzytelniajgcych™4. Jednoczes$nie przetwarza-
nie danych biometrycznych podlega rygorom RODO,
w tym zasadzie minimalizacji danych (art. 5), wymo-
gowi privacy by design (art. 25) oraz obowigzkowi za-
pewnienia odpowiednich srodkéw bezpieczenstwa
(art. 32), a w przypadku kwalifikacji jako dane szcze-

golnej kategorii — takze ograniczeniom wynikajgcym
z art. 9 RODO.

W literaturze oraz praktyce sektora finansowego
przyjmuje sieg, ze petny cykl przetwarzania danych be-
hawioralnych obejmuje: (1) pozyskiwanie surowych
danych, (2) przetwarzanie wstepne i normalizacje,
(3) ekstrakcje cech, (4) modelowanie i wnioskowanie
z wykorzystaniem uczenia maszynowego (Machine
Learning — ML), (5) fuzje sygnatéw i podejmowanie
decyzji oraz (6) ciggta adaptacje profilu uzytkownika
w czasie'.

4.2.1. Architektura pozyskiwania danych i zrédta sygnatéw

Wigkszos¢ wdrozen w bankowosci internetowej oraz
mobilnej opiera sie na architekturze ,lekki klient —
ciezki serwer”, w ktoérej kod osadzony w przegladar-
ce lub aplikacji mobilnej zbiera surowe zdarzenia,
a wtasciwa analiza odbywa sie w centralnym silniku
analitycznym™se,

Po stronie klienta rejestrowane sg m.in.: zdarzenia
klawiaturowe, ruchy kursora myszy, zdarzenia do-
tykowe na ekranach dotykowych, dane z czujnikow
ruchu urzadzenia (akcelerometr, zyroskop, magneto-
metr), wybrane dane kontekstowe (np. typ przegla-
darki, system operacyjny, parametry ses;ji sieciowej).

Po stronie serwera funkcjonuje modut odpowiedzial-
ny za: przetwarzanie wstepne sygnatu, ekstrakcje
cech, ocene ryzyka i detekcje anomalii przy uzyciu
algorytméw sztucznej inteligencji, generowanie de-
cyzji (np. ,kontynuuj”, ,zazadaj dodatkowego uwie-
rzytelnienia”, ,zabloku;j”).

Taki podziat minimalizuje obcigzenie urzadzenia
klienta, ogranicza mozliwos¢ lokalnej manipulaciji sy-
gnatem przez ztosliwe oprogramowanie oraz pozwa-
la na centralne doskonalenie modeli analitycznych.
Jednoczesnie architektura ta dobrze wpisuje sie
w wymagania nadzorcze dotyczgce zarzgdzania ob-
szarami technologii informacyjnej (IT) oraz bezpie-
czenstwa srodowiska teleinformatycznego formuto-
wane przez Komisje Nadzoru Finansowego™’.

W praktyce systemy biometrii behawioralnej nie
opierajg sie na pojedynczej cesze, lecz na fuzji wie-
lowymiarowych sygnatow przetwarzanych w modelu
uczenia maszynowego. Kluczowe znaczenie ma inte-
gracja danych motorycznych, temporalnych i kontek-
stowych, ktdre tgcznie budujg probabilistyczny profil
uzytkownika. Mechanizmy klasyfikacyjne analizujg
nie tylko pojedyncze parametry (np. rytm pisania czy
dynamike gestéw), lecz takze ich wspotwystepo-
wanie oraz odchylenia od wzorca referencyjnego
w okreslonym kontekscie operacyjnym. Witaczenie
sygnatéw srodowiskowych (np. charakterystyki urzg-
dzenia) oraz kontekstu transakcyjnego umozliwia
zastosowanie podejscia risk-based authentication,
w ktérym decyzja nie ma charakteru binarnego, lecz
opiera sie na ocenie poziomu ryzyka. Takie podejscie
prowadzi do poprawy jakosci klasyfikacji oraz reduk-
cji btedow typu fatszywa akceptacja i fatszywe od-
rzucenie, przy jednoczesnym ograniczeniu wptywu
na doswiadczenie uzytkownika.

Gromadzenie danych na taka skale wigze sie z kon-
kretnymi wyzwaniami technicznymi i regulacyjnym
(wskazane zostaty w rozdziale 6). Wymiar regulacyj-
ny tych wyzwan dotyczy przede wszystkim dopusz-
czalnosci i warunkéw przetwarzania danych biome-
trycznych jako danych osobowych. Kluczowa jest
kwalifikacja danych i ustalenie podstawy prawnej
przetwarzania, w tym rozstrzygniecie, czy w danym
modelu rozwigzanie zmierza do jednoznacznej iden-
tyfikacji osoby, czy ma charakter oceny ryzyka i wy-
krywania anomalii w sesji. Ponadto konieczne jest

144 Parlament Europejski i Rada (UE). Dyrektywa (UE) 2015/2366 z dnia 25 listopada 2015 r. w sprawie ustug ptatniczych w ra-
mach rynku wewnetrznego (PSD2). Dziennik Urzedowy UE L 337/35.

145 Teh, P. S., Zhang, N., Teoh, A. B. J., Chen, K. A survey on touch dynamics authentication in mobile devices. Computers & Secu-

rity, vol. 59, 2016.

146 Stylios, |., Kokolakis, S., Thanou, 0., Chatzis, S. Behavioral biometrics and continuous user authentication on mobile devices:

a survey. Information Fusion, vol. 66, 2021.

147 https://www.knf.gov.pl/knf/pl/komponenty/img/knf_125701_PTE_Wytyczne_IT_16_12_2014_40005.pdf
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wykazanie zasady minimalizacji i proporcjonalnosci,
Wreszcie, w praktyce regulacyjnej szczegdlnego zna-
czenia nabiera obowigzek przeprowadzenia oceny
skutkéw dla ochrony danych w sytuacjach, w ktérych
przetwarzanie moze powodowac wysokie ryzyko dla
praw i wolnosci oséb, zwtaszcza gdy ma ono cha-
rakter ciagty, obejmuje profilowanie zachowan i jest
realizowane na duzg skale. Podsumowujgac, przetwa-
rzanie danych biometrycznych rodzi wymogi w zakre-
sie przejrzystosci i informowania, gdyz uzytkownik
powinien rozumieg, jakie kategorie danych sg zbiera-
ne, w jakim celu, jak dtugo oraz jakie konsekwencje
moze wywotaé wynik analizy, na przyktad urucho-
mienie dodatkowego uwierzytelnienia albo wstrzy-

manie transakcji. Z uwagi na wykorzystanie modeli
analitycznych pojawiajg sie wymogi dotyczace rozli-
czalnosci, testowania i nadzoru nad modelem, w tym
zarzadzania ryzykiem btednych decyzji i potencjalnej
stronniczosci, poniewaz nierébwnomierna skutecz-
nos¢ wobec réznych urzadzen i sposobdéw korzysta-
nia z ustug moze prowadzi¢ do nieproporcjonalnych
obcigzen czesci uzytkownikow. Warto zaznaczyc,
ze znaczenie majg regulacje sektorowe dotyczgce
odpornosci operacyjnej i bezpieczenstwa IT, ponie-
waz bank musi wykaza¢ adekwatnos¢ zabezpieczen
technicznych i organizacyjnych, kontrole dostawcow
oraz odpornos$¢ procesu na naduzycia i manipulacje.

4.2.2. Przetwarzanie wstepne, normalizacja i ekstrakcja cech

Surowe dane z urzadzen uzytkownika nie nadaja sie
bezposrednio do modelowania — sg zaszumione,
nieregularne czasowo i zalezne od charakterystyk
sprzetu. Dlatego kluczowy etap stanowi przetwarza-
nie wstepne (preprocessing), normalizacja oraz inzy-
nieria cech (feature engineering).

W fazie przetwarzania wstepnego typowo stosuje sie:
a) filtrowanie szumu (np. wygtadzanie sygnatow, filtry
cyfrowe) w celu usuniecia artefaktow sprzetowych;
b) segmentacje sygnatu - dzielenie strumienia zda-
rzen na logiczne jednostki (pojedyncze gesty, sesje
wpisywania tekstu, epizody nawigacji); c) detekcje
i usuwanie wartosci odstajgcych z wykorzystaniem
algorytméw statystycznych lub nienadzorowanych
metod ML; d) uzupetnianie brakéw danych (interpo-
lacja, imputacja) w sytuacjach czesciowej utraty sy-
gnatu.

Celem normalizacji jest oddzielenie wtasciwe-
go sygnatu behawioralnego od wptywu kontekstu
(urzadzenie, pora dnia, rodzaj interakcji). Stosu-
je sie m.in.: normalizacje zorientowang na uzytkow-
nika (user-specific) — skalowanie cech wzgledem
typowych wartosci dla danego klienta, tzw. normali-
zacje globalng — odniesienie do parametréw popula-
cji referencyjnej oraz normalizacje Swiadoma kontek-
stu (context-aware) — odrebne modele dla typowych
scenariuszy (np. aplikacja mobilna vs. bankowo$¢ in-
ternetowa). Badania nad ciggtym uwierzytelnianiem
na urzadzeniach mobilnych wskazujg, ze normaliza-
cja kontekstowa istotnie redukuje liczbe fatszywych
odrzucen, szczegdlnie gdy uzytkownik czesto zmie-
nia tryb pracy lub urzadzenia.

Po przetworzeniu wstepnym dane sg przeksztatcane
do wektoréw cech, ktére majg maksymalizowa¢ se-
parowalnosé pomiedzy uzytkownikami przy zacho-
waniu stabilnosci w czasie:

e cechy czasowe — m.in. czasy nacisniecia i zwol-
nienia klawisza, interwaty miedzy zdarzeniami,
predkosci gestow;

e cechy przestrzenne — ksztatt trajektorii, krzywi-
zna, rozktad punktéw dotykuy;

e cechy czestotliwosciowe — wynik transformac;ji
(np. transformacji Fouriera, falkowej) na sygna-
tach czasowo-przestrzennych;

o cechy kognitywne — opisujgce sposob podejmo-
wania decyzji (wahanie, powrdt do poprzednich
ekrandw, nietypowe $ciezki nawigaciji).

W nowoczesnych systemach coraz czesciej odcho-
dzi sie od recznie projektowanych cech na rzecz
reprezentacji uczonych automatycznie, z wykorzy-
staniem sieci konwolucyjnych CNN (Convolutional
Neural Network) i rekurencyjnych RNN (Recurrent
Neural Network), a takze ich wariantéw (np. LSTM
- Long Short-Term Memory, GRU - Gated Recurrent
Unit)'48.

148 Papaioannou, M., Mantas, G., Panaousis, E. M., Essop, A., Rodriguez, J., Sucasas, V. Behavioral Biometrics for Mobile User
Authentication: Benefits and Limitations. 2023 IFIP Networking Conference (IFIP Networking).
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4.2.3. Modelowanie, wnioskowanie i detekcja anomalii

We wczesnych pracach oraz w srodowiskach o ogra-
niczonych zasobach stosowano przede wszystkim
klasyczne algorytmy uczenia maszynowego, takie
jak modele regresyjne i drzewa decyzyjne, las loso-
wy czy metody wektoréw wspierajgcych do detekciji
anomalii na podstawie wzorca ,normalnego” zacho-
wania, metody boostingowe (np. XGBoost) dla ztozo-
nych, heterogenicznych zestawéw cech.

Modele te sg relatywnie proste obliczeniowo, tatwe
do wyjasnienia i dobrze sprawdzajg sie w systemach,
w ktérych wazna jest interpretowalnos¢ decyzji
(np. pod katem wymogéw nadzorczych KNF i ocze-
kiwan audytoréw).

Dla ztozonych, wielowymiarowych strumieni danych
behawioralnych dominujace staja sie jednak archi-
tektury DL (Deep Learning), w szczegélnosci:

e RNN (ang. Recurrent Neural Network) oraz LSTM
(ang. Long Short-Term Memory) — do modelowa-
nia sekwencji czasowych (rytmy pisania, serie
gestéw),

e Hybrydy: CNN (ang. Convolutional Neural Ne-
twork) + RNN - do jednoczesnego wykorzystania
informacji przestrzennej i czasowe;j,

o Autoenkodery (ang. Autoencoders) - jako mo-
dele nienadzorowane do wykrywania odchylen
od wzorca,

4.2.4. Fuzja

Systemy biometrii behawioralnej rzadko opierajg sie
na pojedynczym rodzaju danych; kluczowe jest ta-
czenie wielu modalnosci. Podej$cia wielomodalne
tagczg m.in.: dynamike klawiatury, dynamike dotyku,
dane z akcelerometru i zyroskopu, wzorce korzy-
stania z aplikacji, sygnaty lokalizacyjne i parametry
sieciowe. Przyktadowo, w literaturze'® pokazano,
ze tgczenie nawet siedmiu kanatéw danych pozwala
znaczgco obnizy¢ EER w stosunku do systemow jed-
nokanatowych.

e Architektury oparte na mechanizmie uwagi
(Transformers), zdolne do przetwarzania dtugich
sekwencji i wielu kanatéw sygnatu.

Z punktu widzenia banku kluczowe jest nie tylko roz-
poznanie uzytkownika, ale przede wszystkim wykry-
cie zachowan anomalnych zwigzanych z: przejeciem
urzadzenia lub sesji, dziataniem ztosliwego opro-
gramowania, atakami socjotechnicznymi, w ktérych
klient dziata pod wptywem manipulacji, prébami od-
tworzenia zachowania przez atakujgcego (np. powta-
rzanie gestow).

W rozwigzaniach produkcyjnych stosuje sie podej-
Scia oparte na modelach jednoklasowych, gdzie
modelowane jest wytgcznie ,normalne” zachowanie
klienta, a kazde istotne odchylenie jest traktowa-
ne jako potencjalne zagrozenie. Wykorzystywane
sg takze modele hybrydowe, tgczace profil uzytkow-
nika z profilami typowych scenariuszy ataku.

W literaturze przedmiotu podkresla sie, ze szczegol-
nie skuteczne sg rozwigzania, ktore traktujg ciggte
uwierzytelnianie behawioralne jako element szerszej
architektury ,risk-based authentication”, a nie jako po-
jedynczy mechanizm decyzyjny™®.

Fuzja moze by¢ realizowana na ré6znych poziomach:

« fuzja na poziomie cech (feature-level fusion) — t3-
czenie wektorow cech w jedng reprezentacje;

 fuzja na poziomie decyzji (score-level fusion) -
taczenie wynikoéw kilku niezaleznych klasyfikato-
row;

e architektury hierarchiczne, w ktorych np. decyzja

wysokiego ryzyka uruchamia dodatkowe mecha-
nizmy (np. jednorazowa dodatkowa SCA).

149 Mahfouz, A., Mahmoud, T. M., Sharaf Eldin, A. A Survey on Behavioral Biometric Authentication on Smartphones. Compu-

ters & Security, 2017.

150 Bo, C., Zhang, L., Li, X.-Y. SilentSense: Silent User Identification via Dynamics of Touch and Movement Behavioral Biometrics.

CoRR abs/1309.0073, 2013.
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4.2.5 Podsumowanie

W praktyce bankowej algorytmy biometrii behawio-
ralnej sg umieszczane w szerszym ekosystemie za-
rzadzania ryzykiem, w ktérym wynik behawioralny
jest jednym z wejs$é do silnika decyzyjnego — obok
oceny ryzyka transakcyjnego, historii klienta oraz in-
nych mechanizméw antyfraudowych''.

W nowoczesnych systemach stosuje sie zatem me-
chanizmy uczenia ciggtego, w ktérych profil klienta
jest stopniowo aktualizowany na podstawie kolej-
nych, prawidtowych sesji. Wdrozenie takich rozwia-
zan wymaga jedna zdefiniowania kryteriéw, kiedy
dana probka moze zostaé witgczona do wzorca oraz
ograniczenia ,szybkosci zapominania” (ang. forget-
ting rate), aby profil nie stat sie zbyt wrazliwy na krot-
kotrwate zmiany, jak i wymaga mechanizméw detek-

cji nagtych zmian, ktére moga sugerowac przejecie
konta.

Profil behawioralny moze byé rézny w zaleznoSci
od kontekstu - inaczej uzytkownik korzysta z banko-
wosci webowej w pracy, inaczej z aplikacji mobilnej
wieczorem. Badania wskazujg, ze budowa kilku profi-
li czesciowych (np. ,mobile-on-the-go”, ,desktop-of-
fice”) dla tego samego klienta poprawia doktadnos¢
w poréwnaniu z pojedynczym profilem globalnym.
Takie podejscie jest zgodne z koncepcjg uwierzytel-
niania ciggtego, w ktdrej system nie tylko odpowiada
na pytanie ,kim jest uzytkownik? ”, ale réwniez ,czy
jego aktualne zachowanie jest spéjne z oczekiwa-
nym wzorcem w danym kontekscie? ”.

4.3. Zastosowania w procesie KYC (Know Your Customer) i ciagtym monitoringu uzytkownika

Tradycyjne procedury KYC (Know Your Customer)
koncentrujg sie na identyfikacji i weryfikacji klienta
na etapie nawigzania relacji oraz na okresowej ak-
tualizacji danych zgodnie z wymogami AML/CFT.
Model ten ma charakter punktowy - zaktada, ze toz-
samos¢ klienta zostata ustalona w momencie onbo-
ardingu, a dalsza relacja opiera sie na przyjeciu jej
wzglednej stabilnosci™2. W praktyce jednak ryzyko
naduzy¢ nie jest zdarzeniem jednorazowym, lecz
procesem dynamicznym. Przejecie rachunku, wyko-
rzystanie tozsamosci przez osobe trzecig czy stop-
niowa zmiana profilu aktywnosci moga wystapic¢ dtu-
go po zakonczeniu procedury weryfikacyjnej. Z tego
wzgledu w literaturze i praktyce nadzorczej coraz
czesciej pojawia sie koncepcja tzw. ,ciggtego KYC”
(continuous KYC), rozumianego jako biezgca ocena
ryzyka klienta w trakcie trwania relacji, a nie wytacz-
nie na jej poczatku.

Biometria behawioralna moze stanowi¢ techniczne
wsparcie takiego podejscia. Nie zastepuje ona kla-
sycznych wymogow identyfikacyjnych, lecz uzupet-
nia je o warstwe monitorowania zgodnosci zacho-
wania z ustalonym profilem ryzyka. W tym ujeciu
analiza wzorcow interakcji przestaje petni¢ wytacz-
nie funkcje uwierzytelniajaca, a staje sie elementem

systemu zarzagdzania ryzykiem operacyjnym i prze-
ciwdziatania naduzyciom's,

Nalezy przy tym wyraznie odrdzni¢ continuous KYC
od formalnego silnego uwierzytelnienia klienta (SCA)
w rozumieniu PSD2. O ile SCA ma charakter transak-
cyjny i punktowy, o tyle analiza behawioralna moze
funkcjonowac jako mechanizm wspierajgcy ocene
ryzyka w trakcie catej relacji z klientem. W praktyce
oznacza to ciaggte, pasywne monitorowanie charakte-
rystycznych wzorcéw interakcji uzytkownika z urza-
dzeniami i aplikacjami (np. rytmu pisania, dynamiki
gestow czy sposobu korzystania z interfejsu). Na tej
podstawie budowany jest indywidualny profil zacho-
wan, ktéry moze by¢ wykorzystywany do wykrywa-
nia odchylen od normy w trakcie sesji. W odréznieniu
od biometrii fizycznej, cechy behawioralne maja cha-
rakter dynamiczny, co utrudnia ich skuteczne odwzo-
rowanie bez pozostawienia wykrywalnych anomalii.
Dzigki temu uwierzytelnianie behawioralne moze
petni¢ role niewidocznej, ciggtej warstwy bezpie-
czenstwa — takze w sytuacji, gdy atakujgcy pozyska
statyczne dane uwierzytelniajgce’™.

W praktyce zastosowanie biometrii behawioralnej
w procesach instytucji finansowych dotyczy przede
wszystkim wykrywania naduzy¢ (fraud detection),

151 European Union Agency for Cybersecurity (ENISA). ENISA Threat Landscape: Finance Sector — January 2023 to June 2024,
2025. https://www.enisa.europa.eu/sites/default/files/2025-02/Finance%20TL%202024_Final.pdf.

152 Rajdev, R., From KYC to KYCB: Moving Towards Behavioral Compliance in Digital Finance, SSRN Preprint, 2025.
<:> 153 Feedzai, What Is Behavioral Biometrics and How Does It Work Against Fraud?, 2024.
<:>154 Obiektywne Finanse, Biometria behawioralna w polskich bankach, 2024.
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a nie klasycznej identyfikacji KYC sensu stricto. O ile
procedury AML koncentrujg sie na analizie przepty-
wow finansowych i wzorcédw transakcyjnych, o tyle
biometria behawioralna pozwala ocenié¢, czy spo-
s6b korzystania z systemu jest zgodny z profilem
danego uzytkownika. Systemy te dostarczajg tzw.
sygnatow pasywnych, takich jak sposéb wypetniania
formularzy, dynamika nawigacji czy wzorce interakcji
z interfejsem. Analiza tych metadanych umozliwia
wykrywanie prob przejecia tozsamosci, automaty-
zacji procesow (botow) lub sktadania wnioskéw przy
uzyciu cudzych danych. Przyktadowo nienaturalnie
szybkie, zautomatyzowane uzupetnianie formularzy
przy jednoczesnym braku typowych dla uzytkowni-
ka wahan moze wskazywac¢ na dziatanie skryptu lub
osoby trzeciej. W takim ujeciu warstwa behawioralna
wspiera przede wszystkim systemy przeciwdziatania
oszustwom oraz ochrony przed przejeciem rachun-
ku, natomiast jej rola w klasycznym monitoringu AML
ma charakter posredni i ograniczony™®. Wtaczenie
analizy zachowania do procesow bezpieczenstwa
stanowi zatem uzupetnienie tradycyjnych metod
identyfikacji i monitoringu transakcyjnego, a nie ich
zastgpienie.

Na dalszych etapach relacji z klientem biometria be-
hawioralna znajduje zastosowanie przede wszystkim
w obszarze przeciwdziatania naduzyciom (anti-fraud)
oraz ochrony przed przejeciem rachunku (Account
Takeover — ATO). Wspiera ona mechanizmy ciggte-
go uwierzytelniania oraz monitorowania sesji uzyt-
kownika. Kazda sesja bankowosci internetowej lub
mobilnej moze by¢ na biezgco oceniana pod katem
zgodnosci z typowym profilem zachowan danego
klienta. Algorytmy dziatajgce w czasie rzeczywistym
pozwalajg identyfikowa¢ sygnaty wskazujgce na za-
grozenie, takie jak oznaki automatyzacji, symptomy
zdalnej kontroli urzadzenia czy istotne odchylenia
od dotychczasowych wzorcow interakcji. Szczegolne
znaczenie ma to w przypadkach oszustw socjotech-
nicznych, gdy uprawniony klient dziata pod wptywem
manipulacji. W takich sytuacjach moga pojawiac sie
mierzalne zmiany w dynamice korzystania z systemu
(np. zwiekszone wahania czasowe, nietypowe se-
kwencje dziatan czy nagte zmiany tempa interakcii).
Warstwa behawioralna moze woéwczas zainicjowac

dodatkowag weryfikacje lub podwyzszony poziom
autoryzacji przed realizacjg transakcji. Mechanizmy
te nalezy traktowac jako element systemow przeciw-
dziatania oszustwom i zarzgdzania ryzykiem opera-
cyjnym, a nie jako narzedzie realizacji obowigzkow
KYC lub klasycznego monitoringu AML',

Integracja biometrii behawioralnej z architekturg
bezpieczenstwa banku umozliwia realizacje podej-
Scia risk-based authentication, czyli uwierzytelniania
adaptacyjnego opartego na biezgcej ocenie ryzyka.
W wiekszosci przypadkéw sesje klientéw moga prze-
biega¢ bez dodatkowych barier, a system pozostaje
niewidoczny, dopdki zachowanie uzytkownika mie-
$ci sie w przyjetych normach. W sytuacji wykrycia
istotnych odchylen nastepuje automatyczne podnie-
sienie poziomu zabezpieczen, np. poprzez zadanie
dodatkowego uwierzytelnienia lub czasowe wstrzy-
manie transakcji. Takie podejscie pozwala pogodzié¢
wysoki poziom ochrony z wygoda uzytkownika. Przy-
ktady wdrozen pokazuja, ze jedynie niewielki odsetek
podejrzanych logowan wymaga zastosowania do-
datkowych mechanizméw, podczas gdy wiekszos$c¢
klientéw korzysta z bankowosci w sposdéb niezakto-
cony',

Podsumowujagc, wykorzystanie biometrii behawio-
ralnej w procesach KYC i ciggtego monitorowania
znaczgco poszerza zakres ,poznania klienta” przez
instytucje finansowa. Bank nie ogranicza sie wy-
tacznie do potwierdzenia tozsamosci na podstawie
dokumentéw, lecz jest w stanie oceni¢, czy z konta
faktycznie korzysta wtasciwa osoba i czy jej zacho-
wanie pozostaje spdjne z dotychczasowym profilem.
Technologia ta dziata w tle, bez angazowania uzyt-
kownika, a jednoczesnie dostarcza warto$ciowych
danych kontekstowych dla systemoéw antyfraudo-
wych. W warunkach rosnacej skali atakdéw, takich
jak przejecia kont, phishing czy oszustwa przy zakta-
daniu rachunkoéw, biometria behawioralna staje sie
waznym elementem proaktywnej strategii bezpie-
czenstwa. W efekcie biometria behawioralna prze-
suwa podejscie KYC na wyzszy poziom dojrzatosci:
od jednorazowej identyfikacji do ciggtego potwier-
dzania, ze klient pozostaje sobg podczas kazdej inte-
rakcji z ustugg bankowa.

155 BioCatch, Digital Bank Account Opening Case Study — Behavioral Biometrics Prevents Massive New Account Opening Fraud

Attack, 2021.

156 Behavioural Biometrics and Device Intelligence in Fraud Strategies.

157 ThreatMark, How Al-Powered Authentication Enhances Security & UX for Slovenska sporitelfa, case study, 2022.
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4.4. Studia przypadkow — wdrozenia w sektorze finansowym

Biometria behawioralna w ciggu ostatnich lat prze-
szta droge od technologii eksperymentalnej do real-
nie wdrazanej w instytucjach finansowych na catym
Swiecie. Wiele bankéw i firm fintech dostrzegto jej
potencjat zaréwno w zwiekszaniu bezpieczenstwa,
jak i poprawie wygody klientow. Ponizej przedstawio-
no wybrane studia przypadkdw obrazujace praktycz-
ne efekty implementacji w sektorze finansowym.

Jednym z gtos$nych przyktadéw zastosowania ana-
lizy behawioralnej jest ochrona procesu otwiera-
nia rachunkéw online. Nowe banki cyfrowe, dazac
do szybkiego wzrostu bazy klientéw, czesto padaja
oflarg masowych atakéw polegajacych na tworzeniu
fikcyjnych kont przy uzyciu skradzionych lub synte-
tycznych tozsamosci. Przyktadem instytucji finan-
sowej, wobec ktdrej organ nadzoru wskazat istotne
uchybienia w obszarze kontroli przestepczosci finan-
sowej obejmujgce procesy przyjmowania klientéw
i weryfikacji danych, jest Monzo Bank Ltd., ukarany's®
przez FCA w 2025 r. Tradycyjne metody weryfika-
cji (skany dokumentéw, baza PESEL itp.) moga nie
wychwyci¢ znakomicie podrobionych danych oso-
bowych, zwtaszcza jesli pochodzg z prawdziwych
wyciekdéw. Biometria behawioralna dodaje tu kolejna
linie obrony: analizuje sposob wypetniania wniosku
i interakcji z formularzem przez rzekomego nowego
klienta. BioCatch, jeden z liderow w tej dziedzinie,
opublikowat opis incydentu'®, w ktérym digital bank
stat sie celem zorganizowanej grupy przestepczej
podczas kampanii promocyjnej nowych kont. Atak
polegat na zaktadaniu setek kont przez oszustéw
w celu wytudzenia premii powitalnych i utatwienia
kradziezy srodkéw. Wdrozony system behawioralny
wykryt te nietypowa aktywnos$¢ w czasie rzeczywi-
stym, analizujgc m.in. ptynno$é nawigacji (oszusci
wykazywali nienaturalng biegtos¢ — przeskakiwali
pola formularza w ustalonym rytmie, nie czytajgc
podpowiedzi) oraz znajomos$¢ danych (schemat
wprowadzania informacji sugerujacy korzystanie
z listy danych ofiar). Dzieki alertom behawioralnym
bank zablokowat fale fatszywych wnioskéw, podno-
szgc wskaznik wykrywania fraudéw o 60% powyzej
dotychczasowych metod (urzadzenie, geolokaliza-
cja, czarne listy). Ta skuteczna obrona pozwolita ban-
kowi bezpiecznie kontynuowaé akwizycje klientow —
jak podano, w szczytowym momencie ataku system
BioCatch identyfikowat charakterystyczne wzorce

przestepcédw z ponad 70% skutecznoscig wyzsza niz
poprzednie reguty, co umozliwito unikniecie miliono-
wych strat. Case study to pokazuje, ze dla procesu
KYC przy otwieraniu kont dodanie analizy behawio-
ralnej znaczgco uszczelnia system — pozwalajac roz-
rézni¢ prawdziwych klientéw od zautomatyzowanych
whnioskdw czy oséb podszywajgcych sie pod innych.

Kolejnym obszarem wdrozen sg klasyczne systemy
transakcyjne bankéw — bankowos¢ internetowa i apli-
kacje mobilne — gdzie biometria behawioralna petni
funkcje ,straznika sesji”. Przyktadem jest tu zasto-
sowanie platformy behawioralnej w bankach euro-
pejskich do zwalczania przeje¢ kont (ATO) i oszustw
typu social engineering (np. scam na policjanta, fat-
szywy konsultant banku)'°,

Na szczegolng uwage zastuguje doswiadczenie
bankoéw, ktére zastosowaty biometrie behawioralng
do spetnienia wymogdéw PSD2 w zakresie tzw. silne-
go uwierzytelniania klienta w sposdb przyjazny dla
klienta. Grupa Erste wdrozyta platforme ThreatMark
Behavioral Intelligence jako element systemu trans-
akcyjnego i raportuje szereg korzysci. Po pierwsze,
zredukowano o ponad potowe S$redni czas spedzany
przez klienta na stronie logowania, poniewaz mniej
dodatkowych krokéw byto wymaganych™'. Po dru-
gie, dzieki adaptacyjnemu podejsciu (behawioralna
ocena ryzyka) tylko ~10% logowan i transakcji wyma-
gato silniejszego uwierzytelnienia (reszta byta na tyle
,bezpieczna behawioralnie”, ze nie byto to potrzeb-
ne). Po trzecie, bank odnotowat 90% spadek liczby
fatszywych alarméw w systemie antyfraudowym
- analiza behawioralna dostarcza bowiem dodatko-
wego kontekstu, pozwalajac odfiltrowac nieszkodli-
we odstepstwa od normy od faktycznych zagrozen.
Co kryje sie za tymi liczbami, to realne oszczednosci:
bank oszacowat, ze zaoszczedzit ok. 1 min € rocz-
nie na kosztach SMS-6w autoryzacyjnych i obstudze
alertdw, ktére wczesniej byty generowane zbyt cze-
sto. Przyktad ten dowodzi, ze biometria behawioralna
moze skutecznie zrdwnowazy¢ bezpieczenstwo i wy-
gode — spetniajgc rygorystyczne wymogi regulacyj-
ne (SCA) i jednoczesnie upraszczajac uzytkownikom
zycie (mniej haset jednorazowych, mniej frustracji).

Polska bankowos¢ cyfrowa jest pionierem we wpro-
wadzaniu biometrii behawioralnej na skale miedzy-

158 https://www.fca.org.uk/publication/final-notices/monzo-bank-limited.pdf.

159 https://www.biocatch.com/hubfs/Case_Studies/Digital%20Bank%20Account%200pening%20Case%20Study(1).pdf.

160 https://www.biocatch.com/hubfs/Case_Studies/Biocatch_CS_ATO_Journey%202020%20-%20v4.pdf

<:><:>161 ThreatMark, How Al-Powered Authentication Enhances Security & UX for Slovenska sporitelfia, case study, 2022.
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bankowa. W 2023 r. Biuro Informacji Kredytowej (BIK)
uruchomito Sektorowg Platforme Biometrii Behawio-
ralnej — rozwigzanie dostepne dla catego sektora
finansowego w Polsce, umozliwiajgce wspétdziele-
nie sygnatéw behawioralnych miedzy instytucjami.
Celem jest zbudowanie sieci wczesnego ostrzegania:
jezeli w Banku A wykryto oszukancze zachowanie
na koncie klienta, informacja (anonimowa w kon-
tekscie danych osobowych, ale znaczgca behawio-
ralnie) moze zosta¢ wykorzystana przez Bank B,
zanim ten padnie ofiarg tego samego oszusta. Takie
miedzybankowe podejscie pozwala réwniez rozwig-
zac problem ,zimnego startu” — gdy nowy klient nie
ma historii zachowan w danym banku, mozna odwo-
ta¢ sie do jego profilu zbudowanego w innej instytu-
cji (za zgoda klienta). Wedtug komunikatéw BIK'®?,
Polska jest jednym z pierwszych rynkéw na swiecie,
gdzie wdrozono tego typu sektorowg wspoétprace
w obszarze analizy behawioralne;j.

Pierwsze wdrozenia w ramach Platformy BIK na-
stapity w latach 2023-2024: ING Bank Slgski jako
pierwszy wigczyt ustuge weryfikacji behawioralnej
do swojego systemu transakcyjnego juz pod koniec
2023 r, a w 2024 r. dotagczyty BNP Paribas Bank
Polska oraz VeloBank. Kolejne instytucje finalizujg
integracje — np. Bank Pekao S.A. zaplanowat urucho-
mienie systemu w potowie 2025r., a najwieksza kasa
oszczednosciowa (SKOK Stefczyka) — pod koniec
2024 r.'%® Warto doda¢, ze rownolegle niektdre banki
zdecydowaty sie na wtasne implementacje poza plat-
forma BIK: Credit Agricole Polska wdrozyt mechani-
zmy behawioralne (we wspdtpracy z Digital Finger-
prints) niezaleznie, uruchamiajgc je dla bankowosci
internetowej i mobilnej na poczatku 2025 roku. Juz
wczesniej, bo w 2018 r.,, mBank przeprowadzit pilotaz
biometrii behawioralnej, rowniez we wspoétpracy z Di-
gital Fingerprints, co czyni go jednym z prekursoréw
tych rozwigzan.

Efekty wdrozen w polskim sektorze potwierdzajg wy-
sokg skuteczno$é technologii. ING Bank Slgski ujaw-
nit'®4, ze wsrdd klientow, ktérzy padli ofiarg oszustw,
odsetek oséb z aktywowang biometrig behawioralng
byt ponizej 4%, a w niektérych okresach spadat nawet

ponizej 1%. Innymi stowy, przyttaczajgca wiekszosé
fraudéw dotyczyta klientéw, ktorzy nie mieli wtgczo-
nej ochrony behawioralnej, co wskazuje na realng
redukcje ryzyka dzieki temu mechanizmowi. Banki
podkreslajg tez korzysci miekkie: zwiekszenie zaufa-
nia klientéw oraz poprawe ich poczucia bezpieczen-
stwa.

Wdrozenia biometrii behawioralnej w sektorze finan-
sowym pokazujg, ze technologia ta przynosi wymier-
ne korzysci: zwieksza wykrywalnos¢ atakéw i nad-
uzy¢, zmniejsza straty finansowe bankoéw (zaréwno
bezposrednie, jak i posrednie koszty obstugi frau-
doéw), a zarazem poprawia doswiadczenie klientéw
przez ograniczenie niepotrzebnych utrudnien. Banki
korzystajgce z tych systemoéw odnotowaty spadek
wskaznika fatszywych alarméw, co sugeruje, ze de-
cyzje o blokadach sg podejmowane precyzyjniej —
tylko wtedy, gdy rzeczywiscie dzieje sie cos podejrza-
nego. To z kolei przektada sie na mniejsze obcigzenie
call center i dziatéw obstugi reklamacji, bo klienci
rzadziej zgtaszajg zablokowanie niestusznie swoich
transakcji czy kont. Jednoczesnie rosnie skutecz-
nos$¢ wykrywania nowych, bardziej wyrafinowanych
zagrozen, takich jak oszustwa socjotechniczne
w czasie rzeczywistym. Dzieki analizie zachowania
mozliwe jest wykrycie, ze uzytkownik pada ofiarg ma-
nipulacji w trakcie trwania transakcji — co klasyczne
systemy (typu rule-based) czesto nie potrafig, gdyz
koncentrujg sie na parametrach transakcji, a nie spo-
sobie dziatania uzytkownika.

Warto podkresli¢, ze wdrazanie biometrii behawio-
ralnej zbiega sie z globalnymi trendami i rekomenda-
cjami. Analiza raporty opracowanego przez ENISA™®
wskazuje sektor bankowy, jako taki, ktéry musi ada-
ptowaé rozwigzania Al do walki z nowymi formami
cyberzagrozen, a rynek rozwigzan behawioralnych
dynamicznie rosnie.

Biometria behawioralna pomaga bankom wykaza¢
zgodnos¢ z wymogami Strong Customer Authentica-
tion bez pogarszania UX, a takze wpisuje sie w kon-
cepcje tzw. ,perpetual KYC” (ciggtego poznawania
klienta) zalecang w nowoczesnych ramach AML'¢®,

162 https://rozwiazania-antyfraudowe.bik.pl/pl/platforma-weryfikacji-behawioralne;j.

163 Obiektywne Finanse, Biometria behawioralna w polskich bankach, 2024.

164 https://www.cashless.pl/14353-ing-biometria-behawioralna-statystyki.

165 https://www.enisa.europa.eu/sites/default/files/2025-02/Finance%20TL%202024_Final.pdf.

166 Vacuumlabs, Guide: What is KYC in Banking (Challenges and Future), 2023.
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Rozdziat 5. Biometria behawioralna a cyberbezpieczenstwo banku

5.1.

W obliczu rosnacej skali oszustw w bankowosci
cyfrowej tradycyjne zabezpieczenia okazujg sie
niewystarczajgce. Wspotczesne podejscie do bez-
pieczenstwa odchodzi od jednorazowej weryfikacji
tozsamosci na rzecz ciagtej oceny ryzyka w czasie
rzeczywistym.

Przypomnijmy: mechanizm dziatania biometrii be-
hawioralnej polega na zbieraniu w trakcie sesji setek
mikrosygnatéw dotyczgcych interakcji uzytkownika
z interfejsem. Po stronie klienta (przegladarki lub
aplikacji mobilnej) rejestrowane sg m.in. zdarzenia
klawiatury, ruchy kursora myszy, dotkniecia ekranu
dotykowego oraz dane z czujnikdéw ruchu urzadzenia
(akcelerometr, zyroskop). Dane te przesytane sg bez-
piecznie do centralnego silnika analitycznego, gdzie
poddaje sie je wstepnemu przetwarzaniu, ekstrakgcji
cech i analizie z wykorzystaniem algorytmow Al/ML.
Model behawioralny buduje profil odniesienia cha-
rakterystyczny dla danego uzytkownika, obejmuja-
cy cechy motoryczne i kognitywne. Podczas kazdej
kolejnej aktywnosci system poréwnuje nowe dane
z profilem wzorcowym i oblicza ryzyko anomalii.
W praktyce decyzje podejmowane sg w utamkach
sekund - jesli zachowanie odbiega od normy, gene-
rowany jest odpowiedni alert lub podejmowana jest
akcja (np. wymuszenie dodatkowej weryfikaciji lub za-
blokowanie operacji). Taki podziat architektury (lekki
klient, ciezka analityka po stronie serwera) zapewnia
zarowno skutecznosé, jak i bezpieczenstwo — mode-
le moga by¢ ciggle doskonalone centralnie, a obcig-
zenie urzadzen uzytkownikow pozostaje minimalne.
Co istotne, profil behawioralny adaptuje sie w czasie
do naturalnych zmian w zachowaniu uzytkownika,
aby ograniczy¢ ryzyko fatszywych odrzucen (FRR)
wynikajgcych ze sztywnego wzorca.

Przejecie konta bankowego przez oszusta z uzyciem
prawidtowych poswiadczen uwierzytelniajgcych
(np. login, hasto, przechwycony kod SMS) nalezy
do najpowazniejszych zagrozen wspdétczesnej ban-
kowosci. W takim scenariuszu tradycyjny system
uznaje logowanie za legalne — dopiero analiza beha-
wioralna pozwala zajrze¢ ,pod powierzchnie” i odréz-
ni¢ legalnego uzytkownika od intruza. Oszust (dzia-
tajgcy interaktywnie lub automatycznie) zdradza sie
nietypowym sposobem korzystania z systemu: poru-

Rola w zapobieganiu oszustwom i naduzyciom (fraud detection)

sza sie szybciej i bardziej schematycznie, pomijajac
standardowe elementy nawigacji (np. nie sprawdza
salda, od razu przechodzi do formularza przelewu),
czesto uzywa techniki copy—paste do wprowadzania
danych (podczas gdy wtasciciel konta zwykle wpisu-
je je recznie) i wykonuje w krétkim czasie serie trans-
akcji, przekraczajgcg normalne przyzwyczajenia
uzytkownika. Jednoczesnie moze ujawnia¢ oznaki
nieludzkiej automatyzacji — boty wykazujg nadludz-
ka szybkosé wpisywania danych oraz nienaturalnie
réwny rytm klikania, pozbawiony ludzkich wahan
i bteddéw. Ataki zdalne z uzyciem narzedzi typu RAT
réwniez pozostawiajg slady behawioralne: kursory
poruszajg sie skokowo wskutek op6znien sieciowych,
a na urzadzeniu mobilnym brak fizycznych dotknigé
ekranu mimo aktywnosci interfejsu (sygnat przeje-
cia sesji). System wychwytuje takze préby emulacji
urzgdzenia — generowanie idealnie powtarzalnych,
»Zbyt doskonatych” ruchéw kursora czy naciskow
dotykowych, niemozliwych dla ludzkiej reki. Dzigki
korelacji wielu takich cech, algorytmy behawioralne
potrafig z wysokim prawdopodobiefistwem rozpo-
znaé, ze za klawiaturg siedzi ktos$ inny niz deklaro-
wany klient. Bank moze w utamku sekundy przerwac
podejrzang sesje lub zazgdaé dodatkowej weryfikacji
tozsamosci, zapobiegajgc wyprowadzeniu srodkéw.
Instytucje finansowe, ktére konsekwentnie wykorzy-
stujg to podejscie, raportujg znaczace spadki liczby
udanych przeje¢ kont po petnym wdrozeniu techno-
logii behawioralne;.

Coraz wiekszy odsetek fraudow stanowig ataki,
w ktérych to sam uzytkownik — bedgc pod wptywem
manipulacji — nieSwiadomie pomaga przestepcom.
Kategoria ta obejmuje m.in. phishing (wytudzanie
poufnych informaciji) oraz oszustwa typu Authorized
Push Payment, gdzie ofiara naktoniona przez cyber-
przestepce sama autoryzuje przelew na rachunek
oszusta. Wedtug danych UK Finance straty brytyj-
skich bankéw z tytutu fraudéw APP siegajg ~460 min
funtéw rocznie, co obrazuje skale problemu™’. Kla-
syczne mechanizmy uwierzytelniania (hasta, kody
SMS) zawodzg tu, gdyz transakcje inicjuje prawidto-
wo zalogowany klient. Biometria behawioralna two-
rzy jednak dodatkowa linie obrony poprzez analize
emocjonalno-poznawczych wskazéwek, ktére moga
$wiadczyé o tym, ze uzytkownik dziata pod przymu-

167 https://www.reuters.com/world/uk/uk-regulator-proposes-slashing-bank-reimbursement-cap-fraud-victims-2024-09-04.
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sem lub jest zdalnie instruowany. System poszu-
kuje tzw. ,cyfrowych tikéw”, tj. subtelnych odchylen
od typowego stylu obstugi, mogacych wskazywac
na stres, dezorientacje badz coaching przez oszusta.
Przyktadowo, ofiary instruowane telefonicznie czesto
wykazujg segmentacje pisania — wpisujg dane par-
tiami, z nienaturalnie dtugimi pauzami miedzy kolej-
nymi fragmentami tekstu, odpowiadajgcymi rytmowi
dyktowania przez kogos w stuchawce. Pod presja za-
uwazalne jest rowniez wahanie kursora — uzytkownik
zawiesza kursor nad przyciskiem “Wyslij” dtuzej niz
zwykle, jakby potrzebowat dodatkowej chwili na po-
twierdzenie decyzji. Czynniki motoryczne takze od-
grywaja role: analiza danych z akcelerometru moze
ujawni¢ nietypowe drzenie reki lub fakt, ze telefon
jest odktadany i podnoszony wielokrotnie w trakcie
sesji — zachowania sugerujgce zdenerwowanie lub
konsultowanie sie z kims przed wykonaniem kazde-
go kroku. Ponadto, dtugos¢ trwania i liczba krokéw
w takiej sesji bywa wieksza niz normalnie (ofierze za-
biera wiecej czasu realizacja transakciji, bo kieruje sie
instrukcjami oszusta). Gdy system wykryje podobne
anomalie $wiadczace o mozliwym przymusie, moze
natychmiast podnies¢ poziom ryzyka i zazgda¢ do-
datkowego potwierdzenia tozsamosci albo przerwac
transakcje. Szczegdlne rezultaty osiggnieto taczac
sygnaty behawioralne z innymi zrédtami — np. kon-
tekstem wielokanatowym. Jezeli jednoczesnie wy-
kryto, ze uzytkownik w trakcie bankowania prowadzi
rozmowe telefoniczng z nieznanym numerem i zleca
przy tym przelew na nowego odbiorce o wysokiej
kwocie, system moze automatycznie oznaczyc¢ taka
sytuacje jako wysoce podejrzang. Takie korelacje
miedzykanatowe zwiekszajg skutecznosé wykrywa-
nia zaawansowanych oszustw, ktdre pojedynczo nie
daja sie odrézni¢ od rutynowych dziatan.

Tradycyjne systemy antyfraudowe opierajg sie cze-
sto na z géry zdefiniowanych regutach (np. ,zablo-
kuj przelew powyzej X, jesli odbiorca jest nowy”) lub
na modelach analitycznych uczonych na historycz-
nych przypadkach naduzy¢. Wspétczesne rozwigza-
nia coraz czesciej wykorzystujg techniki uczenia ma-
szynowego (machine learning — ML), kt6re pozwalaja
identyfikowa¢ ztozone wzorce ryzyka na podstawie
duzych zbioréw danych. Cho¢ metody te pozostajg
waznym elementem ekosystemu bezpieczenstwa,
majg istotne ograniczenia — reguty sg sztywne i ge-
nerujg wiele fatszywych alarméw, a modele uczone
wytacznie na danych historycznych moga nie nada-
zac¢ za pojawieniem sie nowych wektoréw ataku oraz
rzadkich zdarzen charakterystycznych dla konkret-

nego uzytkownika. Biometria behawioralna rézni sie
od nich tym, ze koncentruje sie na sposobie wyko-
nywania czynnosci (jak uzytkownik dziata), a nie wy-
tacznie na jej parametrach transakcyjnych (co robi).
Dzieki temu mozliwe jest wykrycie nieprawidtowosci
nawet wtedy, gdy pozostate atrybuty transakcji (kwo-
ta, lokalizacja, urzadzenie) mieszczg sie w dopusz-
czalnym zakresie'®®. W praktyce rozwigzania beha-
wioralne wykorzystujg hybrydowe podejscie taczace
rézne techniki analityczne. Obejmujg one m.in. mo-
dele nadzorowane (uczone na oznaczonych przy-
padkach fraudéw), metody wykrywania anomalii
wzgledem indywidualnego profilu uzytkownika oraz
algorytmy sekwencyjne analizujgce ciagi zdarzen
w czasie. W bardziej zaawansowanych rozwigza-
niach stosuje sie takze sieci neuronowe do identy-
fikacji ztozonych wzorcéw ruchu czy trajektorii kur-
sora oraz techniki tgczenia wielu modeli (tzw. model
fusion), ktdre integruja sygnaty behawioralne z kon-
tekstem transakcyjnym i technicznym. Takie podej-
Scie zwieksza odpornos¢ systemu na préby obejscia
zabezpieczen i pozwala ograniczy¢ liczbe fatszy-
wych alarméw w poréwnaniu z rozwigzaniami opar-
tymi wytgcznie na prostych regutach decyzyjnych.
W praktyce bankowej wynik analizy behawioralnej
stanowi jeden z elementéw szerszego silnika decy-
zyjnego zarzadzania ryzykiem — obok oceny samej
transakcji, reputacji urzadzenia czy historii relacji
z klientem. Biometria behawioralna uzupetnia wiec
istniejgce mechanizmy, dostarczajgc dodatkowej
warstwy sygnatow, zamiast je zastepowac.

Na rynku istnieje juz wiele dojrzatych rozwigzan
z zakresu biometrii behawioralnej, a banki na catym
Swiecie odnotowujg dzieki nim wymierne korzysci.
BioCatch - jeden z pionieréw tej branzy — dostarcza
swoje systemy m.in. bankom w Wielkiej Brytanii, USA
i Australii. Jego technologia koncentruje sie na ,pro-
filowaniu poznawczym” uzytkownikéw, pozwalajac
wykrywac tak subtelne zjawiska jak manipulacja
ofiary przez oszusta (np. poprzez wychwytywanie
opisanych wyzej wzorcOw segmentacji wpisywania
danych czy nietypowego zawieszenia kursora). Beha-
vioSec (obecnie czg$¢ LexisNexis Risk Solutions)'®
specjalizuje sie w dynamice klawiatury i interakciji
uzytkownika, oferujgc ciaggte uwierzytelnianie za-
réwno w kanatach web, jak i mobile — z jej rozwigzan
korzystaty m.in. banki skandynawskie oraz amery-
kanskie instytucje finansowe. Europejski dostawca
ThreatMark (Czechy) z kolei integruje biometrie be-
hawioralng z analizg szkodliwego oprogramowania
i urzadzen, ktadac duzy nacisk na petne profilowa-
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nie sesji (od momentu logowania po zakoriczenie)
oraz minimalizacje false positives. Jego rozwigzania
sg popularne w regionie Europy Srodkowo-Wschod-
niej, w tym we wdrozeniach bankowych w Polsce.
Warto wspomniec, ze polski sektor bankowy wykazu-
je duze zainteresowanie tg technologig — juz kilka lat
temu PKO BP testowat modut dynamiki pisania pod-
czas logowania, a ING Bank Slaski prowadzit pilotaz
ciggtego uwierzytelniania behawioralnego w aplika-
cji mobilnej. Globalnie rynek biometrii behawioralnej
dynamicznie rosnie — szacuje sie, ze w skali roku
o ok. 20%, przy czym to wtasnie sektor finansowy
jest najwiekszym odbiorcg tych rozwigzan. Studia
przypadkéw publikowane przez dostawcéw regu-
larnie pokazuja redukcje fraudéw typu ATO o ponad
50% po wdrozeniu biometrii behawioralnej'”®, a jed-
noczesnie poprawe satysfakcji uzytkownikéw dzieki
mniejszej liczbie ucigzliwych procedur dodatkowej
weryfikacji. Przyktadowo, brytyjski bank NatWest
we wspotpracy z Visa zastosowat biometrie beha-
wioralng podczas ptatnosci online jako element wy-
mogu PSD2 Strong Customer Authentication (SCA) —
regulator uznat te¢ metode za spetniajgca kryterium

,C0S, czym uZytkownik jest/jak sie zachowuje” (czyn-
nik inherence). Dzieki temu bank moze zabezpieczaé
transakcje bez kazdorazowego zadania od klienta
dodatkowych haset czy kodéw SMS, co znaczaco
poprawia wygode uzytkownikéw. W dtuzszej per-
spektywie NatWest sygnalizuje mozliwos¢ catkowi-
tego odejscia od tradycyjnych haset wtasnie na rzecz
uwierzytelniania behawioralnego dziatajgcego w tle.
Réwniez organizacja Visa' po udanych pilotazach
udostepnita ustuge analizy behawioralnej w ramach
swojego systemu 3-D Secure (Visa Behavioral Biome-
trics w VCAS), co — wedtug komunikatéw Visa - prze-
tozyto sie na odczuwalne spadki fraudéw oraz liczby
fatszywych odrzucen transakcji przy zakupach on-
line. Te realne przyktady potwierdzaja, ze biometria
behawioralna stata sie waznym elementem strategii
cyberbezpieczenstwa bankoéw, dostarczajgc nowego
typu ,inteligencji” o uzytkowniku. Dzieki niej banki
moga lepiej rownowazy¢ bezpieczenstwo z wygoda
- wpisujgc sie w paradygmat Zero Trust i ciggtego
uwierzytelniania, gdzie tozsamos¢ uzytkownika jest
weryfikowana nieustannie na podstawie jak sie za-
chowuije, a nie tylko kim jest.

5.2. Integracja z systemami wykrywania anomalii i SIEM

Skuteczne wykorzystanie biometrii behawioralnej
wymaga osadzenia jej w szerszym ekosystemie bez-
pieczenstwa banku. Dane dotyczace zachowania
uzytkownikéw nabierajg realnej wartosci dopiero
wtedy, gdy sg zestawiane z innymi zdarzeniami i aler-
tami pochodzgcymi z systemdéw monitoringu bezpie-
czenstwa. Z tego wzgledu wspotczesne wdrozenia
coraz czesciej zaktadaja integracje silnikow analizy
behawioralnej z platformami klasy SIEM (Security In-
formation and Event Management) oraz narzedziami
analizy zachowan uzytkownikéw i innych elementéw
infrastruktury (UEBA - User and Entity Behavior Analy-
tics), gdzie ,entity” obejmuje m.in. urzadzenia, konta
techniczne czy systemy informatyczne'’2. Takie po-
dejscie umozliwia powigzanie anomalii behawioral-
nych z innymi sygnatami potencjalnego zagrozenia,
na przyktad nietypowym ruchem sieciowym, zmiang
urzadzenia czy lokalizacji logowania.

W rezultacie decyzje bezpieczenstwa mogg by¢ po-
dejmowane w sposob bardziej kontekstowy i dyna-
miczny. Przy niskim poziomie ryzyka system moze
ograniczy¢ ingerencje w doswiadczenie uzytkownika
i nie wymagac dodatkowych krokéw weryfikacyjnych,
natomiast w przypadku wykrycia istotnych odchylen

od normy moze zastosowaé srodki podwyzszonej
kontroli, takie jak dodatkowe uwierzytelnienie czy
czasowe wstrzymanie operacji. Takie podejscie wpi-
suje sie w zatozenia architektury Zero Trust, zgodnie
z ktérg zaufanie nie jest przyznawane jednorazowo,
lecz podlega ciggtej weryfikacji w trakcie trwania
sesji. W praktyce wykrycie anomalii behawioralnej
moze zostaé automatycznie powigzane z mechani-
zmami reagowania na incydenty funkcjonujgcymi
w $rodowisku bezpieczenstwa banku. Integracja
systemoéw analitycznych z platformami zarzgdzania
zdarzeniami i reagowania umozliwia spdéjng oraz
szybka reakcje — od podwyzszenia poziomu uwierzy-
telnienia po przekazanie zdarzenia do dalszej analizy
przez zespot bezpieczenstwa. Automatyzacja reakgc;ji
pozwala skroci¢ czas odpowiedzi na potencjalne za-
grozenia, ograniczy¢ obcigzenie operacyjne oraz za-
pewnic¢ jednolite stosowanie polityk bezpieczenstwa
w réznych kanatach dostepu.

Integracja systeméw biometrii behawioralnej z plat-
formami SIEM moze by¢ realizowana na rézne spo-
soby, w zaleznosci od architektury IT banku oraz
mozliwosci oferowanych przez dostawce rozwigza-
nia. Najczesciej spotykane modele obejmuja: (a) bez-
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posrednie wykorzystanie API analitycznego, w ra-
mach ktérego backend banku lub modut posredni
pobiera biezacy wynik ryzyka dla danej sesiji i przeka-
zuje go do SIEM jako atrybut zdarzenia; (b) strumie-
niowe przesytanie zdarzen, gdzie silnik behawioralny
publikuje informacje o wykrytych anomaliach do ko-
lejki (np. Kafka) lub przesyta je protokotem syslog
do konektora SIEM; (c) integracje opartg na logach,
polegajagcg na okresowym importowaniu danych
z systemu behawioralnego do SIEM w celu analizy
i korelacji post factum. Wspoétczesne rozwigzania za-
zwyczaj oferujg gotowe konektory i adaptery, ktére
upraszczajg ten proces. Przyktadowo, platforma Fe-
edzai umozliwia wpiecie modutu biometrii behawio-
ralnej zarbwno w proces monitorowania transakcji,
jak i bezposrednio do SIEM, niezaleznie od tego, czy
rozwigzanie dziata jako czes¢ wiekszego pakietu, czy
w wariancie stand-alone, komunikujgc sie zzewnetrz-
nymi systemami poprzez standardowe API i strumie-
nie zdarzen. Podobng elastycznosé deklarujg inni
dostawcy — BioCatch udostepnia APl i mechanizmy
regutowe pozwalajgce zespotom antyfraudowym bu-
dowac wiasne korelacje na bazie sygnatéw behawio-
ralnych, natomiast Plurilock wskazuje na mozliwos$¢
redukcji liczby fatszywych alarméw dzieki wzboga-
caniu logéw SIEM o kontekst behawioralny. W prak-
tyce celem integracji jest zapewnienie, aby kazde
istotne zdarzenie bezpieczenstwa byto opatrzone in-
formacja o tym, czy dana operacja zostata wykonana
w sposob zgodny z typowym profilem uzytkownika.

Po wtaczeniu danych behawioralnych do platform
SIEM lub UEBA kluczowe znaczenie ma opracowanie
regut korelacji oraz modeli oceny ryzyka, ktére po-
zwolg przetozy¢ informacje o anomaliach na decyzje
operacyjne. Przyktadowo, mozliwe jest zdefiniowanie
reguty zaktadajgcej wygenerowanie alertu typu ATO
w sytuacji, gdy w krétkim czasie wystgpi zaréwno
wysoki wynik ryzyka behawioralnego, jak i nietypowa
geolokalizacja logowania. Innym scenariuszem jest
korelacja miedzykanatowa, w ktorej oznaki stresu
lub niepewnosci uzytkownika podczas sesji online,
potaczone z wykonaniem przelewu powyzej okreslo-
nego progu na nowego odbiorce, skutkujg alertem
potencjalnego oszustwa socjotechnicznego. Takie
wielowarstwowe reguty umozliwiajg identyfikacje
ztozonych scenariuszy naduzyé, ktére przy analizie
pojedynczych sygnatéw mogtyby pozosta¢ niezau-
wazone.

Nowoczesne systemy SIEM, takie jak Splunk Enter-
prise Security, IBM QRadar czy Elastic Security, wyko-
rzystujg mechanizmy scoringu ryzyka, ktore pozwa-
lajg sumowac punktacje z roznych zrédet dla danego
uzytkownika, sesji lub urzadzenia. W takim modelu
pojedyncza anomalia behawioralna nie musi od razu
generowac alarmu, lecz podnosi ogdlny poziom ry-
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zyka, a dopiero przekroczenie ustalonego progu pro-
wadzi do eskalacji incydentu. Pozwala to znaczaco
ograniczy¢ liczbe alertéw i skupi¢ uwage zespotéw
bezpieczenstwa na realnych zagrozeniach. Jedno-
czesnie algorytmy UEBA oparte na Al i uczeniu ma-
szynowym mogg analizowa¢ zachowanie uzytkowni-
kéw w dtuzszym horyzoncie czasowym, wykrywajgc
powolne, trudne do zauwazenia naruszenia, charak-
terystyczne dla tzw. atakow typu ,slow-and-low”.
Wtaczenie danych z biometrii behawioralnej zwiek-
sza precyzje takich analiz, umozliwiajagc wychwyce-
nie nawet niewielkich, lecz systematycznych odchy-
lern od normalnego wzorca zachowania.

Integracja biometrii behawioralnej z systemami mo-
nitoringu bezpieczenstwa wptywa réwniez na sposob
pracy zespotéw odpowiedzialnych za reagowanie
na incydenty, w szczegdlnosci Security Operations
Center (SOC). Analitycy bezpieczenstwa muszg by¢
przygotowani do interpretowania alertéw behawio-
ralnych i zestawiania ich z innymi informacjami do-
tyczacymi potencjalnego incydentu. Przyktadowo
sygnat wskazujacy na istotne odchylenie od typowej
dynamiki interakcji uzytkownika moze sugerowac
probe przejecia konta. W takiej sytuacji analiza po-
winna uwzglednia¢ dodatkowe dane kontekstowe,
takie jak zmiana adresu IP, charakterystyka urza-
dzenia czy proby realizacji nietypowych operaciji.
Wielowymiarowe podejscie pozwala ograniczy¢ nie-
potrzebne eskalacje i kontakt z klientem wytgcznie
do przypadkéw, w ktérych wystepuje spojny zestaw
przestanek wskazujgcych na podwyzszone ryzyko.
Dane behawioralne moga réwniez przyczynia¢ sie
do redukcji liczby fatszywych alarméw. Zdarzenie,
ktére w modelu opartym wytgcznie na parametrach
technicznych mogtoby zostaé uznane za podejrzane
(np. logowanie z nowego urzgdzenia), moze zostaé
ocenione jako niskiego ryzyka, jesli wzorzec interak-
cji pozostaje zgodny z profilem uzytkownika. Pozwa-
la to zespotom SOC koncentrowac sie na incyden-
tach rzeczywiscie wymagajgcych reakciji.

Ciagty monitoring behawioralny sprzyja takze szyb-
szemu reagowaniu na ataki w toku. W przypadku
przejecia sesji uzytkownika kazda nietypowa se-
kwencja dziatan, taka jak nagte dodanie nowego
odbiorcy i préba wykonania przelewu, moze wygene-
rowac¢ natychmiastowy alert, umozliwiajgcy reakcje
jeszcze w trakcie trwania ataku, np. poprzez przerwa-
nie sesji za pomocg mechanizméw SOAR. Badania
wskazuja, ze wzbogacenie danych SIEM o sygnaty
behawioralne skraca sredni czas wykrycia i reakc;ji
na incydent (MTTD/MTTR), dzieki lepszemu kontek-
stowi zdarzen.

Doswiadczenia rynkowe pokazuja, ze integracja bio-
metrii behawioralnej z istniejgcg infrastrukturg bez-
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pieczenstwa przynosi wymierne korzysci. W Stanach
Zjednoczonych duze instytucje finansowe wykorzy-
stujg dane behawioralne w systemach wykrywania
zagrozen wewnetrznych, aby identyfikowaé¢ pra-
cownikdw mogacych naduzywac¢ dostepu do syste-
mow. W Europie'’® coraz czesciej spotyka sie mo-
dele $cistej wspodtpracy miedzy zespotami antifraud
a SOC", w ktérych jedno zdarzenie wykryte w kanale
transakcyjnym generuje jednoczesnie sprawe opera-
cyjna i incydent bezpieczenstwa. W Polsce zaawan-
sowanym przyktadem jest sektorowa platforma BIK,
gdzie podejrzane profile zachowan wykryte w jednym
banku moga zasila¢ systemy pozostatych instytucji,
umozliwiajgc szybka reakcje na préby wykorzystania
tych samych danych w innym banku. Takie podejscie
pozwala ograniczy¢ problem tzw. cold start i pokazu-
je, ze integracja sygnatow behawioralnych zachodzi
nie tylko wewnatrz organizacji, lecz takze na pozio-
mie catego sektora.

5.3. Wsparcie proceséw zgodnosci (compliance) —

Biometria behawioralna bywa wdrazana w bankach
przede wszystkim jako mechanizm ograniczania
oszustw, jednak w praktyce jej rola wykracza poza
Jfraud detection” i obejmuje wsparcie proceséw
zgodnosci. Wynika to z faktu, ze rozwigzania beha-
wioralne dostarczajg dodatkowej warstwy ciggtego

5.31. DORAizgodnos¢ w obszarze ICT oraz NIS2
W modelu zrekonstruowanym z DORA kluczowe jest,
aby podmiot finansowy byt zdolny do wczesnego
i skutecznego wykrywania nietypowych dziatan po-
przez gromadzenie, monitorowanie i analize réznych
zrodet informacji, a nie wytgcznie logéw systemo-
wych, oraz by wtasciwie przypisac¢ role i obowigzki
w tym zakresie. Jednoczesnie — w zakresie, w jakim
takie informacje moga obejmowa¢ dane osobowe -

Podsumowujac, integracja biometrii behawioral-
nej z systemami monitoringu zdarzen bezpieczen-
stwa oraz mechanizmami reagowania na incydenty
wzmacnia zdolnos¢ banku do wczesnego wykrywa-
nia anomalii i korelowania rozproszonych sygnatéw
ryzyka. Umozliwia to realizacje modelu ciggtej, kon-
tekstowej oceny aktywnosci uzytkownika, zgodnego
z podejsciem Zero Trust, w ktérym zaufanie podle-
ga statej weryfikacji. Centralizacja analizy zdarzen
w ramach zespotéw odpowiedzialnych za bezpie-
czenstwo pozwala szybciej tgczy¢ pozornie nieza-
lezne incydenty — zaréwno w obszarze relacji z klien-
tami, jak i w przypadku zagrozen wewnetrznych
zwigzanych z dostepem do systemdéw bankowych.
W efekcie instytucja moze skréci¢ czas wykrycia
nieprawidtowosci, ograniczy¢ liczbe fatszywych alar-
mow oraz utrzymac wysoki poziom ochrony przy mi-
nimalnym wptywie na doswiadczenie uzytkownikow.

AML, PSD2, DORA, NIS2

monitorowania aktywnosci, opartej na analizie ano-
malii w sposobie dziatania uzytkownika, co moze
zasila¢ zarbwno mechanizmy bezpieczenstwa, jak
i funkcje kontrolne oraz dowodowe (audit trail) w ra-
mach compliance's.

wymagane jest ograniczenie ich do tego, co niezbed-
ne dla celéw wykrywania incydentéw'’®. W praktyce
biometria behawioralna moze petni¢ role zrédta sy-
gnatu ryzyka (risk signal), ktéry wspiera procesy de-
cyzyjne (np. podniesienie poziomu uwierzytelnienia,
wstrzymanie operacji, wszczecie sprawy kontrolnej),
a jednoczesnie pomaga budowa¢ dowody dotycza-
ce incydentow oraz uzasadnienie reakcji operacyj-

173 UK Finance (2025) - ,Annual Fraud Report 2025". Raport branzowy UK Finance o oszustwach ptatniczych.

174 Infosys (2022) - ,Adopt Behavioral Biometrics and Analytics for Effective Cybersecurity and Fraud Management.

175 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2554 (DORA) oraz rozporzgdzenie delegowane Komisji (UE)
2024/1774, ktére akcentujg koniecznos¢ ciggtego monitorowania, wykrywania nietypowych dziatan oraz analizy wielu zré-
det informacji w celu wczesnej identyfikacji incydentéw zwigzanych z ICT, przy jednoczesnym zapewnieniu proporcjonal-
nosci i minimalizacji przetwarzanych danych osobowych. W tym ujeciu rozwigzania analizy behawioralnej moga stanowi¢
uzupetniajace zrédto sygnatéw ryzyka oraz materiat dowodowy wspierajacy procesy kontrolne i zarzadzanie incydentami.
Zob. takze ISO/IEC 27001:2022, w szczegdlnosci wymagania dotyczace monitorowania, pomiaréw, analizy i oceny skutecz-
nosci zabezpieczen oraz utrzymywania udokumentowanych informacji jako dowoddw funkcjonowania systemu zarzadzania
bezpieczeristwem informacji.

176 W zwigzku z rozporzgdzeniem delegowanym Komisji (UE) 2024/1774 uzupetniajgcym DORA, w szczegdlnosci motywy oraz
przepisy dotyczgce ustanawiania polityk i procedur bezpieczenstwa ICT, ktére wymagajg od podmiotéw finansowych groma-
dzenia, monitorowania i analizowania informacji pochodzacych z réznych Zzrédet w celu wczesnego wykrywania nietypowych
dziatan i incydentéw zwigzanych z ICT, przy jednoczesnym jasnym przypisaniu rél i obowigzkéw w tym zakresie. Akt ten
podkresla rowniez, ze w zakresie, w jakim przetwarzane informacje stanowig dane osobowe, powinny one by¢ ograniczone
do tego, co jest niezbedne dla celéw wykrywania incydentéw, zgodnie z zasadg minimalizacji danych.
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nej'”’. Z perspektywy spojnosci compliance istotne
jest, ze NIS2 dopuszcza pierwszenstwo sektorowych
aktéw UE w zakresie srodkéw zarzadzania ryzykiem
w cyberbezpieczenstwie i zgtaszania incydentow,
o ile sg one co najmniej rownowazne, a takze akcen-
tuje potrzebe zapewnienia spdjnosci oraz dostepu
CSIRT/wtasciwych organéw do zgtoszen incydentow
w modelu sektorowym'®. Réwnolegle uzasadnienie
DORA wskazuje, ze w obszarze ustug finansowych
DORA podnosi poziom harmonizacji i rygoru wymo-

5.3.2.

ISO/IEC 27001 nie jest aktem regulacyjnym sensu
stricto, lecz norma ustanawiajgcg system zarza-
dzania bezpieczenstwem informacji (ISMS), kto-
rego centralnym elementem jest podejscie oparte
na analizie i traktowaniu ryzyka. Wtgczenie biometrii
behawioralnej do architektury bezpieczenstwa moze
stanowi¢ element realizacji obowigzku identyfika-
cji, oceny i monitorowania ryzyk zwigzanych z bez-
pieczenstwem informac;ji'®. Norma wymaga m.in.
okreslenia sposobu monitorowania skutecznosci
zabezpieczen (clause 9.1), prowadzenia udokumen-

BADAWCZY

goéw w zakresie zarzadzania ryzykiem ICT i zgtasza-
nia incydentéw, stanowigc w tym zakresie lex spe-
cialis wzgledem NIS2'°, W konsekwencji biometria
behawioralna — jako mechanizm detekcyjny i kontek-
stowy — moze wspiera¢ bank w realizacji obowigz-
kéw compliance zaréwno w logice DORA (operacyjna
odporno$c¢ cyfrowa), jak i w szerszym porzadku NIS2
(zarzadzanie ryzykiem i incydentami), bez tworzenia
Jsownolegtych reziméw” kontrolnych.

ISO/IEC 27001 jako element systemowego zarzadzania ryzykiem i podstawa dowodowa

technicznie, lecz takze objete formalnym nadzorem,
pomiarem skutecznosci i dokumentowaniem wyni-
kow'81,

Z perspektywy praktycznej biometria behawioralna
moze wspierac¢'®z;

(i) proces identyfikaciji i aktualizacji ryzyk w ramach
ISMS,

(i) biezgce monitorowanie skutecznosci zabezpie-

ANALITYCZNO

towanych informacji (clause 7.5) oraz uwzglednia- czen,
nia wymagan regulacyjnych stron zainteresowanych
w kontekscie organizacji (clause 4.2). Oznacza to,
ze mechanizmy detekcyjne — w tym systemy anali-
zy behawioralnej — powinny by¢ nie tylko wdrozone

(iii) gromadzenie materiatu dowodowego wyko-
rzystywanego w audytach wewnetrznych i ze-
wnetrznych.

177 W tym zakresie szczegdlnie rozporzadzenie delegowane Komisji (UE) 2024/1774 uzupetniajace DORA, ktére zaktada wy-
korzystanie wynikédw monitorowania i analizy nietypowych dziatan jako podstawy do podejmowania adekwatnych srodkéw
zarzgdzania ryzykiem zwigzanym z ICT, w tym eskalacji, ograniczenia lub wstrzymania operacji oraz uruchamiania procedur
reagowania na incydenty. W tym kontekscie sygnaty ryzyka moga stanowi¢ element materiatu dowodowego dokumentujgce-
go przebieg incydentu i zasadno$¢ podjetych dziatan. Zob. takze ISO/IEC 27001:2022, w szczegdlno$ci wymagania dotycza-
ce monitorowania, analizy i oceny (cl. 9.1) oraz utrzymywania udokumentowanych informacji jako dowoddéw funkcjonowania
i skutecznosci systemu zarzadzania bezpieczefstwem informac;ji.

178 W tym wypadku NIS2, jako dyrektywa, ktéra dopuszcza stosowanie sektorowych aktéw Unii Europejskiej w zakresie srodkéw
zarzadzania ryzykiem w cyberbezpieczenstwie oraz obowigzkéw zgtaszania incydentéw, pod warunkiem ze zapewniajg one
poziom ochrony co najmniej rownowazny wymaganiom NIS2. Dyrektywa ta akcentuje jednoczesnie koniecznos$¢ zapewnie-
nia spéjnosci systemowej oraz skutecznego dostepu wtasciwych organéw i zespotdéw reagowania na incydenty bezpieczen-
stwa komputerowego (CSIRT) do informacji o incydentach, w tym w modelach sektorowych.

179 Szczegoblnie motywy DORA, , ktére wskazuja, ze celem tego aktu jest ustanowienie jednolitych, sektorowych wymogéw w za-
kresie zarzadzania ryzykiem zwigzanym z ICT oraz zgtaszania incydentéw dla podmiotéw finansowych, w celu zapewnienia
wysokiego poziomu harmonizacji i operacyjnej odpornosci cyfrowej w catym sektorze finansowym Unii. Uzasadnienie DORA
podkresla, ze regulacja ta ma charakter szczegdélny wobec horyzontalnych ram cyberbezpieczenstwa, w tym dyrektywy (UE)
2022/2555 (NIS2), i ma zapobiega¢ rozdrobnieniu regulacyjnemu poprzez zastosowanie spéjnego rezimu sektorowego.

180 W zwigzku z ISO/IEC 27001:2022, w szczegdlnosci wymagania dotyczace monitorowania, pomiaréw, analizy i oceny (pkt 9.1),
ktére zobowigzujg organizacje do okreslenia, co podlega monitorowaniu i pomiarom, jakimi metodami oraz w jaki sposéb
oceniana jest skuteczno$¢ zabezpieczen i proceséw bezpieczenstwa informacji. Norma wymaga réwniez utrzymywania udo-
kumentowanych informaciji jako dowodéw wynikéw monitorowania i oceny funkcjonowania systemu zarzadzania bezpie-
czenstwem informacji, co ma kluczowe znaczenie z perspektywy audytowalnosci i compliance.

181 Tamze.

182 W tym wypadku réwniez ISO/IEC 27001:2022, ale w szczegdlnosci wymagania dotyczace szacowania i postgpowania z ryzy-
kiem w bezpieczenstwie informac;ji (pkt 6.1), monitorowania, pomiardéw, analizy i oceny (pkt 9.1) oraz utrzymywania udoku-
mentowanych informac;ji jako dowoddéw funkcjonowania systemu zarzadzania bezpieczenistwem informacji (pkt 7.5). W tym
ujeciu sygnaty anomalii moga stanowi¢ wejscie do procesu oceny ryzyka, zasila¢ monitoring i raportowanie w ramach ISMS <:>
oraz wspiera¢ zapewnienie $ladowosci (traceability) decyzji i reakcji operacyjnych na potrzeby audytu i compliance. <:>
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W tym ujeciu compliance nie jest odrebnym proce-
sem, lecz rezultatem prawidtowo funkcjonujgcego

5.3.3. AMLiPSD2

W obszarach AML i PSD2 (w szczegdlnosci tam,
gdzie zgodnos$é wymaga silnej kontroli ryzyka nad-
uzy¢ i wiarygodnosci kanatéw cyfrowych) biometria
behawioralna moze petni¢ role dodatkowego me-
chanizmu wykrywania anomalii i ograniczania nad-
uzy¢, zwtaszcza w sytuacjach, gdy uzytkownik dziata
z prawidtowymi poswiadczeniami, ale sposdéb dzia-

5.3.4. Wnioski czgstkowe

W ocenie autoréw, w takiej sytuacji, biometria beha-
wioralna moze by¢ traktowana jako komponent, kt6-
ry taczy funkcje bezpieczenstwa, zarzadzania ryzy-
kiem i compliance, poniewaz dostarcza mierzalnego
sygnatu o anomaliach zachowania, utatwia korelacje
w ekosystemie detekcji oraz wzmacnia dowodowos¢

systemu zarzadzania ryzykiem bezpieczenstwa in-
formaciji.

tania wskazuje na przejecie sesji, automatyzacje lub
manipulacje. W ujeciu compliance jest to istotne, po-
niewaz cyberincydenty w sektorze finansowym prze-
ktadaja sie nie tylko na straty i zaktocenia operacyj-
ne, ale rowniez na ryzyko niezgodnosci regulacyjnej
i utrate zaufania':.

dziatan banku. Jej najwieksza warto$é ujawnia sie
wtedy, gdy jest osadzona w ramach zarzadzania ry-
zykiem ICT oraz praktyk monitorowania i dokumen-
towania, zgodnych z DORA/NIS2 i wymaganiami sys-
temowymi ISO/IEC 27001.

5.4. Efektywnosé w konteks$cie nowych zagrozen (deepfake, przejecia kont, ataki

socjotechniczne)

Wspotczesny paradygmat cyberbezpieczenstwa
w sektorze bankowym przechodzi fundamentalng
metamorfoze, wymuszong przez dynamiczng ewolu-
cje wektoroéw ataku oraz rosngce wyrafinowanie grup
przestepczych. Tradycyjne modele ochrony, oparte
na statycznej weryfikacji tozsamos$ci w momencie
logowania odchodzg do przesztosci. Statyczne za-
bezpieczenia, takie jak hasta czy jednorazowe kody
SMS (OTP), okazaty sie niewystarczajgce w obliczu
zagrozen wykorzystujgcych inzynierie spoteczng,
automatyzacje oraz syntetyczne media generowane
przez sztuczng inteligencje.

W odpowiedzi na te wyzwania, instytucje finansowe
coraz powszechniej adaptujg rozwigzania z zakresu
biometrii behawioralnej — technologii analizujgcej

5.4.1. Deepfake

Rozwoj generatywnej sztucznej inteligencji (GenAl)
wprowadzit do arsenatu cyberprzestepcéw narze-

unikalne wzorce interakcji uzytkownika z urzadze-
niem, obejmujgce dynamike pisania, ruchy kursora,
gesty na ekranach dotykowych oraz sposob trzyma-
nia urzadzenia (analiza danych z zyroskopu i akcele-
rometru).

Efektywnos$é systemow bezpieczenstwa nie powin-
na by¢ juz definiowana binarnie (dostep przyzna-
ny/odmowa), lecz jako funkcja zdolnosci systemu
do ciagtej oceny ryzyka w czasie rzeczywistym. Bio-
metria behawioralna, dziatajgc w trybie pasywnym
i transparentnym dla uzytkownika, umozliwia wykry-
wanie anomalii niewidocznych dla tradycyjnych sys-
temoéw antyfraudowych, ktdre opierajg sie na analizie
urzadzenia (device fingerprinting) czy geolokalizaciji.

dzia o bezprecedensowej sile razenia. Technologia
deepfake umozliwia tworzenie hiperrealistycznych

183 W zwigzku z DORA oraz rozporzadzeniem delegowanym Komisji (UE) 2024/1774, ktére akcentujg koniecznos$¢ wykrywania
nietypowych dziatan i incydentéw zwigzanych z ICT, w tym sytuacji, w ktérych dziatania wykonywane sg z uzyciem prawidto-
wych poswiadczen, lecz w sposéb odbiegajacy od normalnego wzorca, oraz podejmowania adekwatnych srodkéw ograni-
czajacych ryzyko. Zob. takze dyrektywe Parlamentu Europejskiego i Rady (UE) 2022/2555 (NIS2), ktéra wigze zarzgdzanie
ryzykiem w cyberbezpieczenstwie z ograniczaniem skutkéw incydentéw dla ciggtosci dziatania, zgodno$ci regulacyjnej i za-
ufania do ustug cyfrowych. W tym kontek$cie mechanizmy detekcji anomalii moga wspiera¢ realizacje obowigzkéw com-
pliance w obszarach wymagajgcych szczegdlnej kontroli ryzyka naduzy¢ w kanatach cyfrowych.
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klonéw gtosowych oraz wideo, ktére moga by¢ wyko-
rzystywane do omijania weryfikacji tozsamosci.

Najnowsze raporty branzowe potwierdzajg dalsza
eskalacje zagrozen zwigzanych z deepfake’ami
w procesach zdalnej weryfikacji tozsamosci - we-
dtug danych raportu opracowanego przez Sumsub'é
liczba wykrywanych atakéw tego typu wzrosta kil-
kukrotnie w latach 2023-2024, natomiast raport
iProov'® wskazuje na bezprecedensowy wzrost za-
awansowanych atakéw typu face swap oraz digital
injection w 2024 r., co potwierdza trwate umocnie-
nie sie deepfake'dw jako jednego z kluczowych wek-
toréw naduzy¢ w systemach identyfikacji cyfrowe;j.

W walce z zagrozeniami syntetycznymi biometria be-
hawioralna petni role kluczowego mechanizmu wery-
fikacji zywotnosci (ang. Liveness Detection):

o Pasywna detekcja zywotnosci. Zgodnie z norma
ISO/IEC 30107-3:2023"8, systemy biometryczne
musz3g by¢ odporne na ataki prezentacyjne (PAD).
Rozwigzania behawioralne analizujg mikroruchy
gtowy i gatek ocznych oraz zmiany w teksturze
skory, ktére nie wystepujg w maskach czy projek-
cjach wideo. W podejsciu pasywnym nacisk kta-
dzie sie nie na wykonywanie przez uzytkownika
zadan ,challenge-response”, lecz na statystyczna
ocene zgodnosci obserwowanej dynamiki z roz-
ktadami typowymi dla prezentacji bona fide.

e Obrona przed atakami iniekcyjnymi. Biometria
behawioralna wykrywa brak spéjnosci multimo-
dalnej. Jesli system otrzymuje idealnie stabilny
obraz wideo, ale akcelerometr urzadzenia nie re-
jestruje mikrodrzen reki typowych dla trzymania
telefonu, jest to sygnat, ze obraz nie pochodzi z fi-
zycznego sensora (atak typu video injection)'®’.

5.4.2. Przejmowanie kont

Zjawisko przejmowania kont (ATO) stanowi jed-
no z najpowazniejszych wyzwan dla wspotczesnej
bankowosci. Organizacje przestepcze wykorzystuja
zautomatyzowane narzedzia do credential stuffing
(masowego testowania par login-hasto) oraz za-
awansowane ztosliwe oprogramowanie (malware),
w tym trojany zdalnego dostepu (RAT). W kontekscie
ATO, biometria behawioralna koncentruje sie na roz-

184 https://sumsub.com/blog/fraud-trends-sumsub-fraud-report.

e Analiza artefaktow generatywnych. Algorytmy
wykorzystywane w systemach biometrycznych
moga uwzglednia¢ charakterystyczne artefakty
pozostawiane przez modele generatywne sto-
sowane w tworzeniu deepfake'éw audio i wideo.
Jednym z kluczowych obszaréw jest analiza syn-
chronizacji pomiedzy ruchem ust a sygnatem fo-
netycznym, gdzie nawet zaawansowane modele
syntezy mowy i obrazu wykazujg drobne, lecz
statystycznie istotne opdznienia, nieliniowosci
lub niespéjnosci w przejsciach artykulacyjnych.
Odchylenia te sg trudne do zauwazenia dla czto-
wieka, lecz mozliwe do wykrycia przez modele
uczone na rzeczywistych nagraniach interakcji
cztowiek-maszyna. Wartym uwagi sg anomalie
w mikrozachowaniach fizjologicznych, takich jak
czestotliwos¢, regularnos¢ i amplituda mruga-
nia. W naturalnych warunkach mruganie jest pro-
cesem nieregularnym, zaleznym od zmeczenia,
stresu i bodzcow wzrokowych, natomiast w ma-
teriatach syntetycznych czesto wystepujg wzorce
regularne, zbyt rzadkie albo nienaturalnie zsyn-
chronizowane z innymi ruchami twarzy. Podobne
artefakty dotyczg mikroekspresji, minimalnych
ruchéw miesni twarzy oraz przej$¢ miedzy po-
zycjami gtowy, ktére w tresciach generowanych
bywajg nadmiernie wygtadzone lub pozbawione
losowej zmiennosci. Z perspektywy biometrii be-
hawioralnej kluczowe znaczenie ma to, ze analiza
takich artefaktow opiera sie na korelacji w czasie
oraz na zgodnosci z kontekstem sesji. Niespoj-
nos$¢ pomiedzy ruchem ust, sygnatem gtosowym
i danymi kontekstowymi (np. czas reakcji uzyt-
kownika) moze wskazywac na wykorzystanie tre-
$ci generatywnych, nawet jesli pojedynczy kanat
wyglada na wiarygodny'.

réznieniu miedzy prawowitym uzytkownikiem a intru-
zem. Kluczowg przewaga tej technologii jest analiza
profilu kognitywno-motorycznego, ktory jest niezwy-
kle trudny do sfatszowania.

185 https://www.iproov.com/reports/threat-intelligence-report-2025-remote-identity-attack.

186 https://www.iso.org/standard/79520.html.

187 Veriff. (2024). Identity Fraud Report 2024. Veriff Industry Insights. https://www.veriff.com/resources/ebooks/fraud-
-report-2024.
188 Nguyen, T. T., et al. (2022). Deep learning for deepfakes creation and detection: A survey. Computer Vision and Image Under- <:>

standing, 223, 103525 <:>
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Wybrane ataki:

o Atak zautomatyzowany. Nadludzka szybkos$é
wprowadzania danych, idealnie réwne odstepy
czasowe miedzy zdarzeniami, liniowe ruchy my-
szg, brak wahan decyzyjnych. |Analiza mikroru-
chéw i entropii zachowania. Boty wykazujg niska
entropie i wysokg powtarzalnos¢. Systemy beha-
wioralne wykrywajg brak naturalnych fluktuacji
ludzkich.

e Zdalny dostep. Mysz porusza sie w sposdéb “sko-
kowy” lub z nienaturalnym opdznieniem siecio-
wym. Brak mikroruchéw dtoni na urzadzeniu mo-
bilnym skorelowanych z aktywnoscig na ekranie.
IWykrywanie anomalii w protokole zdalnym oraz

5.4.3. Ataki socjotechniczne

Wspotczesna cyberprzestepczosé ewoluuje w kie-
runku atakéw, ktére omijajg zabezpieczenia technicz-
ne, celujgc bezposrednio w najstabsze ogniwo sys-
temu — cztowieka. Oszustwa typu Authorized Push
Payment (APP), w ktérych zmanipulowana ofiara
sama autoryzuje transakcje, stanowig rosnacy odse-
tek strat. W takich scenariuszach tradycyjne metody
uwierzytelniania zawodzg, poniewaz to uprawniony
uzytkownik loguje sie z zaufanego urzadzenia.

BADAWCZY

brak korelacji miedzy sensorami (np. dotyk ekra-
nu bez zmiany odczytu akcelerometru).

e Ludzki intruz. Uzywanie skrotéow klawiszowych
(Ctrl+C/CTRL+V) do danych, ktére wtasciciel zna
na pamiec¢ (adres, nazwisko). Nawigacja celowa,
Ltunelowa”, szybkie przejscie do transferu $rod-
kow.

e Symulatory Urzadzen (Emulatory). Generowanie
zdarzen dotykowych niemozliwych anatomicznie
(np. idealny $rodek przycisku, brak zmiany kata
nachylenia telefonu). Analiza powierzchni dotyku
i danych zyroskopowych. Weryfikacja fizycznej
obecnosci urzadzenia w reku uzytkownika.

Biometria behawioralna oferuje unikalng mozliwos¢
detekcji atakéw socjotechnicznych poprzez analize
stanu emocjonalnego i kognitywnego uzytkowni-
ka. Systemy te poszukujg tzw. ,cyfrowych tikow" -
subtelnych anomalii w zachowaniu, ktére wskazuja,
ze uzytkownik dziata pod wptywem stresu lub in-
strukcji osoby trzeciej.

ANALITYCZNO
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Rozdziat 6. Aspekty prawne i etyczne

BADAWCZY

6.1. Biometria behawioralna a ochrona danych osobowych (RODO, elDAS 2, Al Act)

Biometria behawioralna wpisuje sie w normatywny
model tozsamosci cyfrowe] jako szczegdlny rodzaj
atrybutu, ktory nie opisuje osoby w sposob statycz-
ny, lecz ujawnia sie poprzez jej zachowanie w okre-
slonym kontekscie uzycia systemu informatycznego.
W przeciwienstwie do klasycznych danych identyfi-
kacyjnych, takich jak imie i nazwisko czy numer iden-
tyfikacyjny, a takze w odréznieniu od biometrii fizycz-
nej, biometria behawioralna nie stanowi trwatego
»Zhacznika” osoby, lecz dynamiczny wzorzec aktyw-
nosci, ktéry jest rekonstruowany i oceniany na pod-
stawie obserwacji sposobu interakcji uzytkownika
z systemem’®’,

Tak rozumiana biometria behawioralna pozostaje
spojna z koncepcjg tozsamosci cyfrowej jako kon-
strukcji relacyjnej i kontekstowej, przyjeta w prawie
Unii Europejskiej. Jak wykazano w poprzednich roz-
dziatach, tozsamosé cyfrowa nie funkcjonuje jako
autonomiczny byt, lecz jako zbiér atrybutéw wyko-
rzystywanych selektywnie w relacjach pomiedzy
uzytkownikiem a stronami ufajgcymi, w zaleznoSci
od celu danej interakcji oraz poziomu ryzyka z nig
zwigzanego'?. Biometria behawioralna moze w tym
ujeciu petni¢ funkcje atrybutu wspierajgcego proces
uwierzytelniania, ktérego znaczenie ujawnia sie wy-
tacznie w okreslonym kontekscie operacyjnym, ta-
kim jak dostep do ustugi, autoryzacja czynnosci lub
ciggta ocena integralnosci sesji uzytkownika™'.

Specyfika biometrii behawioralnej polega na tym,
ze atrybut ten nie jest przekazywany w sposéb jed-
norazowy ani wyraznie zadeklarowany przez uzyt-
kownika, lecz powstaje w toku biezgcej analizy jego
zachowania. W praktyce oznacza to, ze granica po-
miedzy danymi wykorzystywanymi do uwierzytelnia-
nia a danymi generowanymi jako produkt uboczny
korzystania z systemu ulega zatarciu. Z perspektywy

konstrukcji tozsamosci cyfrowej biometria behawio-
ralna stanowi zatem atrybut o podwyzszonej wraz-
liwosci normatywnej, poniewaz jej pozyskiwanie
i przetwarzanie moze nastepowaé w sposob ciagty,
czesto bez wyraznego momentu inicjalnego, ktéry
bytby jednoznacznie identyfikowalny dla uzytkowni-
ka192-

Jednoczesnie biometria behawioralna rézni sie za-
sadniczo od tradycyjnych atrybutéw tozsamosci
cyfrowej tym, ze jej wartos¢ identyfikacyjna ma cha-
rakter probabilistyczny. Nie polega ona na prostym
potwierdzeniu okreslonej cechy osoby, lecz na sta-
tystycznym dopasowaniu obserwowanego wzorca
zachowania do profilu przypisanego danemu uzyt-
kownikowi. W konsekwencji biometria behawioralna
nie funkcjonuje jako samodzielny no$nik tozsamosci,
lecz jako element wspierajacy ocene wiarygodnosci
relacji pomiedzy podmiotem a wykorzystywanymi
atrybutami. Taki charakter wpisuje sie w rozwijany
w prawie Unii Europejskiej model uwierzytelniania
kontekstowego, w ktdrym tozsamosc¢ nie jest usta-
lana w sposéb absolutny, lecz oceniana w zaleznosci
od okolicznosci konkretnej interakcji™.

Z perspektywy prawnej istotne znaczenie ma réwniez
fakt, ze biometria behawioralna, jako atrybut tozsa-
mosci cyfrowej, moze byé wykorzystywana zaréwno
w modelach scentralizowanych, jak i w bardziej zto-
zonych architekturach relacyjnych, w tym w ramach
ekosystemow opartych na zaufaniu regulacyjnym.
Niezaleznie jednak od przyjetego modelu zarzadza-
nia tozsamoscig, jej wykorzystanie prowadzi do prze-
twarzania informaciji, ktére pozostajg scisle powigza-
ne z osobg fizyczng i jej sposobem funkcjonowania
w $rodowisku cyfrowym. Oznacza to, ze biometria
behawioralna nie moze by¢ traktowana wytgcznie
jako neutralny parametr techniczny, lecz powinna by¢

ANALITYCZNO

189 Zob. rozdziat 2., szerzej: rozwazania dotyczgce atrybutéw tozsamosci cyfrowej, ich kontekstowego i relacyjnego charakteru
oraz odejscia od statycznego modelu identyfikacji w srodowisku cyfrowym.

190 Por. analize pojecia tozsamosci cyfrowej jako konstrukcji relacyjnej i kontekstowej, opartej na selektywnym wykorzystywaniu
atrybutéw w relacjach pomiedzy uzytkownikiem a stronami ufajgcymi, przedstawiong w rozdziale 2. niniejszego raportu.

191 Zob. rozwazania dotyczace mechanizmoéw uwierzytelniania jako funkcjonalnego elementu tozsamosci cyfrowej oraz ich
kontekstowego charakteru, zaleznego od celu interakcji i poziomu ryzyka, przedstawione w rozdziale 2. w podrozdziatach
1.1 3. niniejszego opracowania.

192 Tamze.
193 Zob. normatywne ujecie uwierzytelniania jako procesu oceny wiarygodnosci, a nie absolutnego ustalenia tozsamosci, w rela- <:>
cyjnym modelu tozsamosci cyfrowej przyjetym w prawie Unii Europejskiej w rozdziale 2. <:>
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analizowana jako element konstrukcji tozsamosci
cyfrowej, podlegajacy ocenie z perspektywy ochrony
danych osobowych oraz praw podstawowych'*.

Takie ujecie biometrii behawioralnej jako atrybutu
tozsamosci cyfrowej stanowi punkt wyjscia do dal-
szych rozwazan dotyczacych jej kwalifikacji praw-

6.2. Proporcjonalnosé i minimalizacja danych

Zastosowanie biometrii behawioralnej w systemach
tozsamosci cyfrowej wymaga nie tylko formalnej
zgodnosci z przestankami legalnosci przetwarzania
danych osobowych, lecz takze spetnienia podsta-
wowych zasad przetwarzania okreslonych w RODO,
w szczegdlnosci zasady proporcjonalnosci oraz mini-
malizacji danych. W przeciwienstwie do klasycznych
metod uwierzytelniania, biometria behawioralna cha-
rakteryzuje sie bowiem zdolnoscig do ciggtego i kon-
tekstowego pozyskiwania informacji o uzytkowniku,
co znaczgco zwieksza ryzyko nadmiernej ingerenciji
w sfere prywatnosci. Ocena dopuszczalnosci takich
rozwigzan nie moze zatem ograniczac sie do pytania
o to, czy dane przetwarzanie jest mozliwe, lecz po-
winna obejmowac analize, czy zakres, intensywnos¢
oraz czas trwania przetwarzania pozostajg niezbed-
ne i adekwatne do realizowanego celu. W tym uje-
ciu zasada proporcjonalnosci staje sie kluczowym
kryterium wyznaczajgcym granice dopuszczalnego
wykorzystania biometrii behawioralnej, determinujac
zarowno projektowanie systemoéw, jak i sposéb ich
praktycznego stosowania'®.

Zasada minimalizacji danych, wyrazona w art. 5
ust. 1 lit. ¢ RODO, nabiera szczeg6lnego znaczenia
w przypadku systeméw opartych na biometrii be-
hawioralnej, poniewaz ich funkcjonowanie z natury
rzeczy opiera sie na gromadzeniu i analizie duzej
liczby sygnatéw dotyczacych zachowania uzytkow-
nika. W tym konteks$cie minimalizacja nie moze by¢
rozumiana wytgcznie jako ograniczenie zakresu
zbieranych danych na etapie inicjalnym, lecz obej-
muje rowniez sposob ich dalszego przetwarzania,

nej, proporcjonalnosci stosowania oraz wptywu
na transparentnos$¢ i zaufanie uzytkownikéw. W ko-
lejnych podrozdziatach zostanie wykazane, ze dyna-
miczny, ciagty i czesto niejawny charakter tego atry-
butu uzasadnia szczegdlnie rygorystyczne podejscie
regulacyjne, zaréwno na gruncie RODO, jak i w Swie-
tle eIDAS 2 oraz Al Act™>.

oraz okres przechowywania uzyskanych wzorcéw.
W praktyce oznacza to koniecznos$¢ krytycznej oce-
ny, czy wszystkie wykorzystywane cechy behawioral-
ne sg rzeczywiscie niezbedne do osiggniecia zakta-
danego celu uwierzytelnienia, czy tez petnig jedynie
funkcje pomocnicza lub historyczng, zwiekszajac
ryzyko nadmiernej ingerencji w prywatnos¢. Minima-
lizacja danych w systemach biometrii behawioralnej
powinna zatem obejmowaé zaréwno selekcje atry-
butdw, jak i ograniczenie intensywnosci oraz czasu
trwania przetwarzania, co bezposrednio wptywa
na ocene proporcjonalnosci catego rozwigzania'’.

W praktyce stosowania biometrii behawioralnej klu-
czowym instrumentem stuzgcym weryfikacji spet-
nienia zasady proporcjonalnosci oraz minimalizacji
danych staje sie ocena skutkéw dla ochrony danych
(DPIA), o ktérej mowa w art. 35 RODO. Ze wzgledu
na systematyczne monitorowanie zachowania uzyt-
kownika, wykorzystanie nowych technologii oraz po-
tencjalnie znaczgcy wptyw na prawa i wolnosci osob
fizycznych, przetwarzanie biometrii behawioralnej
co do zasady miesci sie w katalogu operacji wymaga-
jacych przeprowadzenia takiej oceny. DPIA powinna
w tym konteks$cie obejmowaé nie tylko identyfikacije
ryzyk zwigzanych z nieuprawniong identyfikacjag lub
wtornym wykorzystaniem danych behawioralnych,
lecz takze analize koniecznos$ci i proporcjonalnosci
planowanych operacji przetwarzania w relacji do za-
mierzonego celu. Oznacza to, ze ocena skutkéw nie
moze ograniczac¢ sie do formalnego opisu systemu,
lecz powinna prowadzi¢ do realnej weryfikacji, czy
zastosowanie biometrii behawioralnej jest rozwigza-

czestotliwos¢ aktualizacji profili behawioralnych niem niezbednym, czy tez mozliwe jest osiggniecie

194 Zob. w rozdziale 2. normatywne ujecie tozsamosci cyfrowej jako instrumentu prawnie relewantnej reprezentacji osoby fizycz-
nej w srodowisku cyfrowym, niezaleznie od przyjetego modelu zarzadzania tozsamoscia, oraz wynikajgca z tego koniecz-
nos$¢ oceny wykorzystywanych atrybutéw z perspektywy ochrony danych osobowych i praw podstawowych.

195 Zob. w rozdziale 2. analize modeli zarzadzania tozsamosciag cyfrowg, ich relacyjnego charakteru oraz znaczenia tozsamosci
jako konstrukcji prawno-technicznej, powigzanej z osobg fizyczng i wywotujgcej skutki prawne w relacjach z réznymi strona-
mi ufajgcymi, przedstawiong w rozdziatach 1. i 2. niniejszego opracowania.

196 Wynika to z art. 5 ust. 1 lit. RODO, ustanawiajgcy zasade minimalizacji danych; por. takze art. 5 ust. 1 lit. a RODO w zakresie
wymogu rzetelnosci i proporcjonalnosci przetwarzania danych osobowych.

<:> 197 Wynika to z art. 5 ust. 1 lit. c RODO; por. takze art. 25 ust. 1 RODO, ustanawiajgcy zasade ochrony danych w fazie projektowa-
<:> nia i domysInej ochrony danych (privacy by design i privacy by default).
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poréwnywalnego poziomu bezpieczenstwa przy uzy-
ciu mniej ingerujacych srodkéw',

Tendencja ta znajduje potwierdzenie w projekcie
rozporzgdzenia COM (2023) 367, ktéry dopuszcza
wykorzystanie cech behawioralnych uzytkownika
w ramach mechanizméw monitorowania transakc;ji,
jednak wytacznie pod warunkiem spetnienia rygory-
stycznych wymogdw proporcjonalnosci, minimaliza-
cji danych oraz uprzedniego przeprowadzenia oceny
skutkéw dla ochrony danych™®.

Istotnym elementem testu proporcjonalnosci w przy-
padku biometrii behawioralnej jest réwniez obowia-
zek rozwazenia, czy zamierzony cel przetwarzania
nie moze zostac osiggniety przy uzyciu alternatyw-
nych, mniej ingerujgcych mechanizmoéw uwierzy-
telniania lub kontroli dostepu. W praktyce oznacza
to koniecznos$¢ porownania biometrii behawioralnej
z innymi rozwigzaniami technicznymi, takimi jak
uwierzytelnianie wielosktadnikowe oparte na wiedzy
lub posiadaniu, mechanizmy jednorazowej autory-
zacji czy rozwigzania ograniczajgce sie do incyden-
talnej weryfikacji tozsamosci. Jezeli poréwnywalny

6.3. Transparentnos¢ i akceptacja spoteczna

Wykorzystanie biometrii behawioralnej w systemach
tozsamosci cyfrowej w sposéb szczegélny uwidacz-
nia znaczenie zasady transparentnosci przetwarza-
nia danych osobowych, stanowigcej jeden z funda-
mentéw ochrony praw osoéb, ktérych dane dotycza.
Ze wzgledu na dynamiczny, ciagty i czesto niejawny
charakter analizy zachowania uzytkownika, biome-
tria behawioralna moze pozostawac dla osoby fizycz-
nej trudna do zauwazenia i zrozumienia, nawet w sy-
tuacjach, w ktérych przetwarzanie to jest formalnie
zgodne z przestankami legalnosci oraz zasadg pro-
porcjonalnosci. W tym kontekscie transparentnos$¢
nie ogranicza sie do spetnienia minimalnych obo-
wigzkow informacyjnych, lecz obejmuje takze realng
mozliwos¢ zrozumienia przez uzytkownika, w jaki
sposob oraz w jakim celu jego zachowanie jest anali-
zowane. Brak takiej przejrzystosci prowadzi nie tylko
do ostabienia kontroli osoby nad wtasnymi danymi,

poziom bezpieczenstwa moze zostac osiggniety bez
ciggtego monitorowania zachowania uzytkownika,
zastosowanie biometrii behawioralnej moze zostac
uznane za nieproporcjonalne, niezaleznie od formal-
nej zgodnosci z przestankami legalnosci przetwarza-
nia. W tym sensie zasada proporcjonalnosci petni
funkcje materialnej granicy projektowania systemow,
wymagajgc od administratoréow nie tylko wykazania
skutecznosci przyjetego rozwigzania, lecz takze jego
niezbednosci w swietle dostepnych alternatyw?2°.

Przeprowadzona analiza pokazuje, ze nawet formal-
nie dopuszczalne wykorzystanie biometrii behawio-
ralnej moze naruszaé wymagania RODO, jezeli nie
spetnia testu proporcjonalnosci i minimalizacji da-
nych. W przypadku rozwigzan opartych na ciggtych
i niejawnych mechanizmach analizy zachowania
szczegolnego znaczenia nabiera nie tylko zakres
przetwarzanych informacji, lecz takze sposéb ich ko-
munikowania osobom, ktérych dane dotyczg. W kon-
sekwencji zagadnienie proporcjonalnosci pozostaje
Scisle powigzane z wymogami transparentnosci oraz
akceptacji spotecznej, ktére stanowig przedmiot ko-
lejnego podrozdziatu.

lecz takze do erozji zaufania do systeméw tozsamo-
$ci cyfrowej, co w dtuzszej perspektywie moze pod-
wazacC spoteczng akceptacje dla stosowania tego
rodzaju rozwigzan?".

W praktyce realizacja zasady transparentnosci w od-
niesieniu do biometrii behawioralnej napotyka jed-
nak istotne ograniczenia wynikajgce ze ztozonosci
technicznej oraz adaptacyjnego charakteru stosowa-
nych systeméw. Informacje przekazywane osobom,
ktérych dane dotyczg, nawet jezeli spetniajg formal-
ne wymogi art. 12-14 RODO, czesto pozostajg zbyt
abstrakcyjne lub ogélne, aby umozliwi¢ rzeczywiste
zrozumienie mechanizmu przetwarzania danych
behawioralnych oraz jego konsekwencji. Szczegdl-
nym wyzwaniem jest fakt, ze wzorce behawioralne
nie sg przetwarzane w sposob deterministyczny,
lecz podlegaja ciggtej aktualizacji i ocenie probabili-

198 Wynika to z art. 35 ust. 1-3 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 (RODO), w szczegdlnosci w za-
kresie obowigzku przeprowadzenia oceny skutkdw w przypadku systematycznego monitorowania oraz wykorzystywania
nowych technologii; por. takze motyw 84 RODO, podkreslajgcy role DPIA jako narzedzia zapobiegania ryzykom dla praw
i wolnosci oséb fizycznych.

199 Komisja Europejska, Proposal for a regulation of the european parliament and of the council on payment services in the inter-
nal market and amending Regulation (EU) No 1093/2010, Brussels, 28.6.2023 COM(2023) 367 final.

200 Wynika to z art. 5 ust. 1 lit. ¢ RODO w zw. z art. 25 ust. 1 RODO, wymagajgcymi ograniczenia przetwarzania do zakresu
niezbednego oraz uwzglednienia ochrony danych juz na etapie projektowania; zob. takze motyw 39 RODO, wskazujacy na
koniecznos¢ przetwarzania danych osobowych tylko w zakresie niezbednym do realizacji okreslonych celow.

201 Wynika to z art. 5 ust. 1 lit. a RODO, ustanawiajacy zasade rzetelnosci i przejrzystosci przetwarzania danych osobowych, oraz <:>
art. 12-14 RODO, okreslajace zakres i sposéb realizacji obowigzkdéw informacyjnych wobec oséb, ktérych dane dotycza. <:>
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stycznej, co utrudnia jednoznaczne wyjasnienie, jakie
konkretne dane wptywajg na wynik procesu uwierzy-
telniania lub ocene ryzyka. W konsekwencji moze
dochodzi¢ do sytuacji, w ktoérej transparentnosc
ma charakter jedynie formalny, nie zapewniajgc uzyt-
kownikowi realnej kontroli nad przetwarzaniem jego
danych, mimo spetnienia ustawowych obowigzkéw
informacyjnych?°2,

Wedle autoréw przezwyciezenie opisanych ograni-
czen nie polega na dalszym rozszerzaniu zakresu
informacji technicznych przekazywanych osobom,
ktorych dane dotyczg, lecz na funkcjonalnym prze-
formutowaniu realizacji zasady transparentnosci.
W przypadku biometrii behawioralnej kluczowe zna-
czenie ma bowiem nie petne wyjasnienie adaptacyj-
nego i probabilistycznego mechanizmu przetwarza-
nia, lecz zapewnienie uzytkownikowi realnej kontroli
nad skutkami tego przetwarzania, w szczegolnosci
poprzez jasne okreslenie mozliwych konsekwencji,
informowanie o interwencjach systemu w toku ko-
rzystania z ustugi oraz zagwarantowanie mozliwosci
sprzeciwu lub weryfikacji decyz;ji.

Ograniczona zrozumiato$¢ mechanizméw biome-
trii behawioralnej wptywa bezposrednio na zakres
autonomii decyzyjnej osoby, ktérej dane dotycza,
a tym samym na realng akceptacje spoteczng tego
rodzaju rozwigzan. Jezeli uzytkownik nie jest w sta-
nie w przystepny sposoéb zrozumie¢, jakie elementy
jego zachowania sg analizowane, w jakim zakresie
oraz z jakimi konsekwencjami, mozliwos¢ $wiado-
mego podjecia decyzji dotyczacej korzystania z da-
nej ustugi lub wyrazenia zgody na przetwarzanie da-
nych zostanie istotnie ograniczona. W takim ujeciu
transparentnos$c¢ przestaje petnié funkcje gwarancyj-
ng, a staje sie jedynie formalnym elementem zgod-
nosci regulacyjnej, niewystarczajgcym do budowa-
nia zaufania. Brak rzeczywistej przejrzystosci moze
natomiast prowadzi¢ do spotecznego sprzeciwu
wobec systemoéw wykorzystujgcych biometrie beha-
wioralng, zwtaszcza w sytuacjach, w ktérych ich sto-
sowanie jest postrzegane jako nieproporcjonalne lub
trudne do unikniecia. Tym samym transparentnosc¢

6.4. Potencjalne ryzyka prawne i reputacyjne

Z perspektywy instytucji finansowych najwieksze
ryzyka zwigzane z wykorzystaniem danych behawio-

i akceptacja spoteczna pozostajg ze sobg Scisle po-
wigzane, a ich niedostateczne zapewnienie zwieksza
nie tylko ryzyko naruszenia praw oséb fizycznych,
lecz takze ryzyko prawne i reputacyjne po stronie ad-
ministratoréw danych?%,

Autorzy zwigzku z powyzszym wskazuja, ze transpa-
rentnos¢ w przypadku biometrii behawioralnej nie
ogranicza sie do spetnienia obowigzkdw informacyj-
nych przewidzianych w art. 12-14 RODO, lecz petni
istotng funkcje w ksztattowaniu zaufania uzytkow-
nikédw oraz spotecznej akceptacji systemoéw tozsa-
mosci cyfrowej. W praktyce znaczenie to ujawnia sie
zwtaszcza w odniesieniu do takich mechanizméw
jak dynamiczne profilowanie zachowania uzytkowni-
ka, kontekstowa analiza ryzyka czy adaptacyjne do-
stosowywanie progoéw bezpieczenstwa, ktére, mimo
ze stuzg zwiekszeniu ochrony przed naduzyciami,
moga prowadzi¢ do trudnych do przewidzenia reak-
cji systemu, takich jak uruchomienie dodatkowej we-
ryfikacji lub czasowe ograniczenie funkcjonalnosci
ustugi.

W sytuaciji, gdy sposéb dziatania tych mechanizméw
nie jest dla uzytkownika dostatecznie zrozumiaty, na-
wet technicznie skuteczne i formalnie zgodne z pra-
wem rozwigzania moga budzi¢ watpliwosci co do za-
kresu i zasad przetwarzania danych behawioralnych.
Dotyczy to w szczegdlnosci przypadkow, w ktérych
decyzje systemu opierajg sie na ocenie probabili-
stycznej lub zmiennym profilu odniesienia, co utrud-
nia jednoznaczne wskazanie, jakie elementy zacho-
wania miaty decydujgce znaczenie w danej sytuacji.

W konsekwencji, niewystarczajgca transparentnosc¢
funkcjonowania takich systeméw moze zwiekszac
nie tylko ryzyko naruszenia praw oséb, ktérych dane
dotyczg, lecz takze ryzyko prawne i reputacyjne
po stronie administratoréw danych, zwtaszcza w kon-
tekscie oceny proporcjonalnosci i rozliczalnosci sto-
sowanych srodkéw bezpieczenstwa. Okolicznosci te
uzasadniajg potrzebe odrebnej analizy transparent-
nosci jako czynnika ryzyka w kolejnym podrozdziale.

ralnych nie wynikajg z samego faktu zastosowania
biometrii, lecz z charakteru przetwarzania danych,

202 Wynika to z art. 12 ust. 1 RODO, wymagajacy przekazywania informacji w sposéb zwiezty, przejrzysty i zrozumiaty, oraz mo-
tyw 58 RODO, podkreslajacy konieczno$¢ zapewnienia rzeczywistej przejrzystosci przetwarzania danych osobowych, a nie

jedynie formalnego spetnienia obowigzkéw informacyjnych.

203 W zwiagzku z art. 7 ust. 2 oraz art. 7 ust. 4 RODO, podkreslajgce znaczenie $wiadomej i dobrowolnej zgody, a takze motyw
42 RODO, wskazujacy, ze osoba, ktérej dane dotyczg, powinna mie¢ rzeczywistg mozliwo$¢ zrozumienia skutkéw przetwa-

rzania danych osobowych.
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jego ciggtosci, skali oraz trudnosci w jednoznacznym
okresleniu podstawy prawnej. Kluczowe znaczenie
ma zatem nie tyle technologia, ile kwalifikacja praw-
na operacji przetwarzania oraz ich zgodnosc¢ z wielo-
poziomowym rezimem regulacyjnym.

6.4.1.

Najbardziej ztozone napiecia regulacyjne zwigzane
z wykorzystaniem analizy danych behawioralnych
w sektorze bankowym ujawniajg sie na gruncie
RODO. Problematyka ta nie dotyczy wytacznie kla-
sycznej biometrii w rozumieniu technicznym, lecz

6.4.1.1.  Kwalifikacja danych behawioralnych

Dane behawioralne, takie jak dynamika klawiatury
(keystroke dynamics), wzorce nawigacji w aplikacji
mobilnej, tempo reakcji uzytkownika, sposéb ko-
rzystania z interfejsu czy charakterystyka interakcji
z urzadzeniem, co do zasady stanowig dane osobo-
we w rozumieniu art. 4 pkt 1 RODO, o ile umozliwiaja
identyfikacje osoby fizycznej bezposrednio lub po-
$rednio?04,

W zaleznosci od sposobu ich wykorzystania moga
one jednak przyjmowac rozny status normatywny.
Po pierwsze, moga by¢ kwalifikowane jako dane wy-
korzystywane do profilowania w rozumieniu art. 4 pkt
4 RODO, tj. jako dane poddawane zautomatyzowa-
nemu przetwarzaniu w celu oceny niektérych czyn-
nikbw osobowych, w szczegdélnosci dotyczgcych
zachowania, preferencji czy wiarygodnosci uzytkow-
nika?s.

6.4.1.2. Podstawa prawna przetwarzania

W praktyce bankowej najczesciej rozwazane sg trzy
podstawy prawne przetwarzania danych behawio-
ralnych: wykonanie umowy (art. 6 ust. 1 lit. b RODO),
prawnie uzasadniony interes administratora (lit. f)
oraz zgoda osoby, ktorej dane dotyczg (lit. a).

Odwotanie sie do przestanki wykonania umowy wy-
maga wykazania, ze analiza danych behawioralnych
jest obiektywnie niezbedna do realizacji zobowia-

204 Art. 4 pkt 1 RODO.

205 Art. 4 pkt 4 RODO.

206 Art. 4 pkt 14 RODO.

207 Art. 9 ust. 1-2 RODO.

208 Art. 6 ust. 1 lit. b RODO; zob. takze motyw 44 RODO.

—iif

W celu uporzadkowania analizy zasadne jest rozbi-
cie ryzyk wedtug aktéw prawnych, ktére determinuja
ramy stosowania analityki behawioralnej w sektorze
bankowym.

RODO - podstawa prawna, zgoda i profilowanie

przede wszystkim kwalifikacji prawnej danych beha-
wioralnych oraz wyboru adekwatnej podstawy prze-
twarzania w srodowisku silnie regulowanym i asyme-
trycznym, jakim jest relacja bank—klient.

Po drugie, w okreslonych konfiguracjach technolo-
gicznych dane behawioralne moga zosta¢ uznane
za dane biometryczne w rozumieniu art. 4 pkt 14
RODO, jezeli sg przetwarzane przy uzyciu specjal-
nych technik w celu jednoznacznej identyfikacji oso-
by fizycznej?°. Kluczowe znaczenie ma tu nie rodzaj
danych samych w sobie, lecz cel i sposéb ich prze-
twarzania. Oznacza to, ze ten sam zestaw sygnatow
behawioralnych moze w jednym modelu stanowi¢
element analizy ryzyka transakcyjnego, a w innym
- mechanizm jednoznacznej identyfikacji uzytkow-
nika.

Kwalifikacja ta przesadza o rezimie prawnym prze-
twarzania oraz o poziomie dopuszczalnosci opera-
cji analitycznych. W szczegélnosci uznanie danych
za biometryczne moze prowadzi¢ do zastosowania
art. 9 RODO i wymogu spetnienia dodatkowych prze-
stanek legalizujgcych przetwarzanie danych szcze-
golnych kategorii??’.

zania wynikajgcego z umowy o $wiadczenie ustug
bankowych?°®. W wielu przypadkach trudno jednak
uzna¢, ze zaawansowana analityka behawioralna
jest elementem koniecznym do wykonania podsta-
wowych funkcji rachunku bankowego.

Z kolei konstrukcja prawnie uzasadnionego interesu
administratora wymaga przeprowadzenia testu réw-
nowagi pomiedzy interesem banku w zakresie zapo-
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biegania naduzyciom, ochrony s$rodkéw klientéw
i zapewnienia bezpieczenstwa systemu finansowe-
go, a prawami i wolnosciami oséb, ktérych dane do-
tycza?®®. W kontekscie rosnacej liczby atakéw typu
account takeover, fraudéw socjotechnicznych czy wy-
korzystania deepfake’éw argument bezpieczenstwa
systemowego zyskuje istotne znaczenie, jednak nie
zwalnia administratora z obowigzku wykazania pro-
porcjonalnosci i minimalizacji przetwarzania.

Najbardziej problematyczng, choé¢ czesto stosowang
podstawg, pozostaje zgoda osoby, ktérej dane doty-
cz3. Zgodnie z art. 4 pkt 11 oraz art. 7 RODO zgoda
musi by¢ dobrowolna, konkretna, $wiadoma i jedno-
znaczna?'®. W relacji bank—klient, ktéra ma charakter

6.4.1.3.

Analityka danych behawioralnych bardzo czesto
spetnia definicje profilowania w rozumieniu art. 4 pkt
4 RODO. Jezeli na jej podstawie dochodzi do podje-
cia dziatan takich jak blokada rachunku, podwyzsze-
nie poziomu uwierzytelnienia, wstrzymanie transak-
cji lub odmowa realizacji okreslonej operaciji, nalezy
rozwazy¢, czy nie mamy do czynienia z decyzjg opar-
tg wytacznie na zautomatyzowanym przetwarzaniu,
wywotujaca skutki prawne lub w podobny sposéb
istotnie wptywajaca na osobe, ktdrej dane dotycza
(art. 22 ust. 1 ROD0)*'2,

W takim przypadku administrator zobowigzany jest
do zapewnienia co najmniej?'3;
e prawa do uzyskania interwencji cztowieka,

o prawa do wyrazenia wtasnego stanowiska,

Profilowanie oraz decyzje zautomatyzowane

strukturalnie asymetryczny, pojawia sie watpliwosc
czy zgoda moze by¢ w petni swobodna, zwtaszcza
gdy odmowa jej udzielenia skutkowataby ograni-
czeniem funkcjonalnosci ustugi. Ponadto cofniecie
zgody powinno by¢ réwnie tatwe jak jej wyrazenie?",
co w praktyce moze prowadzi¢ do fragmentaryzaciji
systemu analitycznego oraz obnizenia skutecznosci
mechanizméw detekcji naduzyé.

Masowe oparcie analizy danych behawioralnych
na zgodach klientéw moze zatem prowadzi¢ do pa-
radoksalnej sytuacji, w ktérej instrument zaprojekto-
wany w celu zwiekszenia bezpieczenstwa stanie sie
operacyjnie nieskuteczny w wyniku wycofania zgéd
przez istotng czes¢ uzytkownikdw.

e prawa do zakwestionowania decyz;ji.

Dodatkowo, zgodnie z zasadag przejrzystosci (art.
5 ust. 1 lit. a RODO), bank powinien w sposéb zro-
zumiaty przedstawié logike dziatania systemu oraz
znaczenie i przewidywane konsekwencje takiego
przetwarzania?'4. W praktyce rodzi to napiecie pomie-
dzy wymogiem transparentnosci a koniecznoscia
ochrony skutecznosci systeméw antyfraudowych.
Wreszcie, ze wzgledu na skale oraz potencjalne ry-
zyko naruszenia praw i wolnosci oséb fizycznych,
wdrozenie systemow analizy behawioralnej w ban-
kowosci co do zasady wymaga przeprowadzenia
oceny skutkéw dla ochrony danych (DPIA) zgodnie
z art. 35 RODO?.

6.4.2. PSD2 - silne uwierzytelnianie klienta a wykorzystanie analizy danych behawioralnych

Wykorzystanie analizy danych behawioralnych
w bankowosci nalezy rozpatrywac nie tylko przez
pryzmat ochrony danych osobowych, lecz réwniez
w kontekscie obowigzkéw regulacyjnych wynikaja-
cych z dyrektywy PSD2 oraz towarzyszacych jej re-
gulacyjnych standardéw technicznych (RTS SCA).
Ramy te determinujg sposéb, w jaki instytucje finan-

209 Art. 6 ust. 1 lit. f RODO; motyw 47 RODO.

210 Art. 4 pkt 11 oraz art. 7 RODO.

211 Art. 7 ust. 3 RODO.

212 Art. 22 ust. 1 RODO.

213 Art. 22 ust. 3 RODO.

214 Art. 13 ust. 2 lit. f oraz art. 14 ust. 2 lit. g RODO.
215 Art. 35 RODO.

sowe mogg konstruowa¢ mechanizmy uwierzytel-
niania i zarzgdzania ryzykiem transakcyjnym. Zgod-
nie z art. 97 dyrektywy 2015/2366 (PSD2) dostawcy
ustug ptatniczych sg zobowigzani do stosowania sil-
nego uwierzytelniania klienta (Strong Customer Au-
thentication — SCA) w sytuacjach obejmujacych m.in.
dostep do rachunku ptatniczego online, inicjowanie
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elektronicznych transakcji ptatniczych oraz czynno-
$ci mogace wigzac sie z ryzykiem naduzycia?'s. SCA,
zgodnie z art. 4 pkt 30 PSD2, opiera sie na wykorzy-
staniu co najmniej dwéch elementéw nalezgcych
do kategorii: wiedza (co$, co uzytkownik wie), posia-
danie (cos$, co uzytkownik posiada) oraz cecha indy-
widualna (co$, czym uzytkownik jest)?'”. Regulacyj-
ne standardy techniczne przyjete w rozporzadzeniu
delegowanym 2018/389 (RTS SCA) doprecyzowujg
wymogi dotyczace niezaleznosci elementéw uwie-
rzytelniania oraz ich odpornosci na przejecie?™®.

W tym konteks$cie dane behawioralne nie stanowia
odrebnej kategorii normatywnej, lecz moga funkcjo-
nowac jako:

e element wspierajgcy ocene ryzyka transakcji
(transaction risk analysis — TRA),

o dodatkowa warstwa bezpieczenstwa wzmacnia-
jaca mechanizm SCA,

» narzedzie ciggtego uwierzytelniania (continuous
authentication) w trakcie trwania sesji.

RTS SCA przewidujg mozliwos$é odstgpienia od sto-
sowania silnego uwierzytelniania w przypadku niskie-
go poziomu ryzyka transakcji, pod warunkiem, ze do-
stawca ustug ptatniczych stosuje zaawansowane
mechanizmy monitorowania i analizy ryzyka?'®. Dane
behawioralne mogg odgrywa¢ kluczowg role w tym
procesie, umozliwiajgc dynamiczng ocene spojnosci
zachowania uzytkownika z jego profilem historycz-
nym. W praktyce oznacza to wykorzystanie sygna-
téw takich jak typowe wzorce korzystania z aplikaciji,
sposob interakcji z urzgdzeniem czy tempo realizacji
operacji jako elementéw modelu oceny ryzyka. Z per-
spektywy regulacyjnej istotne jest jednak, aby??°:

e model analizy ryzyka byt udokumentowany,

e poziom wskaznikéw oszustw (fraud rates) mie-
Scit sie w progach okreslonych w RTS,

e system byt zdolny do wykazania skutecznosci ex
post w ramach nadzoru.

Brak spojnosci pomiedzy architekturg modelu be-
hawioralnego a wymogami RTS moze prowadzi¢
do zakwestionowania przez organ nadzoru spetnie-
nia przestanek odstepstwa od SCA. W konsekwencji,

216 Art. 97 PSD2.
217 Art. 4 pkt 30 PSD2.

bank naraza sie na ryzyko regulacyjne, obejmujace
koniecznos¢ modyfikacji systemu lub ograniczenie
stosowania uproszczonych procedur uwierzytelnia-
nia.

Wykorzystanie danych behawioralnych w modelu
ciggtego uwierzytelniania stanowi rozwiniecie kla-
sycznego paradygmatu SCA, ktory zaktada punkto-
wy moment uwierzytelnienia. W modelu continuous
authentication tozsamos¢ uzytkownika jest weryfiko-
wana w sposéb dynamiczny przez caty czas trwania
sesji. Z punktu widzenia PSD2 rozwigzanie to moze
wzmacnia¢ bezpieczenstwo systemu ptatniczego,
jednak rodzi kilka napie¢ regulacyjnych. Po pierw-
sze, mechanizm taki nie moze zastepowac¢ formal-
nych wymogow SCA tam, gdzie sg one obligatoryjne.
Po drugie, nadmierna automatyzacja reakcji systemu
(np. natychmiastowa blokada transakcji bez jasnych
kryteriow) moze prowadzi¢ do nieproporcjonalnych
ograniczen w dostepie do srodkéw finansowych.
W tym kontekscie istotne znaczenie ma takze obo-
wigzek informacyjny wobec uzytkownika. Chociaz
PSD2 nie naktada bezposrednio tak szczegétowych
wymogow transparentnosci jak RODO, konstrukcja
relacji z klientem oraz zasada uczciwosci i przej-
rzystosci swiadczenia ustug ptatniczych implikuja
konieczno$¢ odpowiedniego poinformowania o sto-
sowanych mechanizmach bezpieczenstwa??'. Nad-
mierna ,niewidocznos¢” systemu analitycznego
moze z jednej strony wzmacnia¢ jego skutecznosé
operacyjng, z drugiej jednak generowacé ryzyko repu-
tacyjne w przypadku sporéw dotyczacych odmowy
realizacji transakciji.

Podstawowe ryzyka prawne w obszarze PSD2 moz-
na zatem sprowadzi¢ do trzech ptaszczyzn:

¢ Ryzyko niespetnienia wymogow RTS SCA - jeze-
li model behawioralny jest traktowany jako ele-
ment analizy ryzyka, lecz nie spetnia kryteriéw
skutecznosci i mierzalnosci okreslonych w regu-
lacyjnych standardach technicznych.

e Ryzyko nieproporcjonalnej ingerencji w dostep
do srodkéw - w przypadku automatycznych de-
cyzji ograniczajgcych realizacje transakcji bez
odpowiedniego mechanizmu weryfikacji.

218 Rozporzadzenie delegowane Komisji (UE) 2018/389 z 27.11.2017 r. uzupetniajace dyrektywe 2015/2366 w odniesieniu do re-
gulacyjnych standardéw technicznych dotyczacych silnego uwierzytelniania klienta i wspélnych, bezpiecznych, otwartych

standardéw komunikacji (RTS SCA).
219 Art. 18-20 RTS SCA (Transaction Risk Analysis).
220 Tamze.

221 Zasady ogdlne przejrzystosci i rzetelnosci S$wiadczenia ustug ptatniczych w PSD2, w szczegélnosci art. 52-58 PSD2.
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e Ryzyko reputacyjne i nadzorcze - wynikajgce
z braku jasnego osadzenia systemu w architektu-
rze zarzgdzania ryzykiem oraz niewystarczajgcej
dokumentacji modelu.

W konsekwencji analiza danych behawioralnych nie
powinna by¢ traktowana jako alternatywa dla wymo-

gow PSD2, lecz jako element komplementarny wo-
bec SCA i TRA, osadzony w formalnie udokumento-
wanym systemie zarzadzania ryzykiem operacyjnym.
Tylko wowczas mozliwe jest pogodzenie innowacyj-
nosci technologicznej z rygorami regulacyjnymi wta-
Sciwymi dla sektora ustug ptatniczych.

6.4.3. DORA oraz analiza danych behawioralnych w swietle zarzadzania ryzykiem ICT oraz obowigzkéw

dokumentacyjnych

W przeciwienstwie do RODO i PSD2, ktére koncentru-
ja sie odpowiednio na ochronie danych osobowych
oraz bezpieczenstwie uwierzytelniania, rozporza-
dzenie DORA oraz dyrektywa NIS2 osadzajg anali-
ze danych behawioralnych w szerszym kontekscie
odpornosci operacyjnej i zarzadzania ryzykiem ICT.
W tym ujeciu kluczowe znaczenie ma nie tyle sama
dopuszczalnosc¢ przetwarzania danych, ile zdolnosc¢
instytucji finansowej do wykazania, ze wdrozony mo-
del analityczny jest elementem systemowego, udo-
kumentowanego i proporcjonalnego mechanizmu
zarzadzania ryzykiem.

DORA ustanawia jednolite wymogi dotyczgce cy-
frowej odpornosci operacyjnej sektora finansowe-
go. Zgodnie z art. 6-15 DORA podmioty finansowe
sg zobowigzane do ustanowienia kompleksowych
ram zarzagdzania ryzykiem ICT, obejmujacych iden-
tyfikacje, ochrone, wykrywanie, reagowanie i odzy-
skiwanie po incydentach???, System analizy danych
behawioralnych — w szczegdlnosci wykorzystywany
do wykrywania przeje¢ kont, naduzy¢ ptatniczych
czy anomalii w zachowaniu uzytkownika — moze zo-
sta¢ zakwalifikowany jako element mechanizméw
detekcji incydentéw oraz monitorowania zagrozen.
W tym kontekscie staje sie on czescig infrastruktury
bezpieczenstwa ICT, a nie wytgcznie narzedziem biz-
nesowym. Z perspektywy DORA kluczowe znaczenie
maja trzy obszary:

e Formalne osadzenie modelu w strukturze zarza-
dzania ryzykiem — system analityczny powinien
by¢ jednoznacznie przypisany do kategorii ryzyk
(np. fraud risk, cyber risk) oraz objety procesem
regularnej oceny skutecznosci??.

e Dokumentacja i audytowalno$¢ modelu - insty-
tucja musi by¢ w stanie wykazac logike dziatania
systemu, zakres wykorzystywanych danych, spo-

222 Art. 6-15 DORA.

223 Art. 6 ust. 1-3 DORA.
224 Art. 111 13 DORA.
225 Art. 26-27 DORA.
226 Art. 28—-44 DORA.

s6b aktualizacji modeli oraz procedury reagowa-
nia na btedne klasyfikacje??.

o Testowanie odpornosci operacyjnej — w okreslo-
nych przypadkach systemy o istotnym znaczeniu
dla bezpieczenstwa operacyjnego moga podle-
gaé testom penetracyjnym i testom odpornosci
cyfrowej (TLPT - Threat-Led Penetration Testin-

g)225.

Brak formalnej integracji modelu analizy behawioral-
nej z ramami zarzadzania ryzykiem ICT moze pro-
wadzi¢ do sytuacji, w ktérej nawet skuteczny tech-
nologicznie system zostanie uznany za niezgodny
Zz wymogami regulacyjnymi z powodu niedostatecz-
nej dokumentac;ji lub braku nadzoru zarzadczego.

Istotnym elementem DORA jest takze rezim doty-
czacy zarzadzania ryzykiem zwigzanym z podmio-
tami trzecimi $wiadczacymi ustugi ICT (art. 28-44
DORA)?%. W praktyce, wiele bankéw korzysta z ze-
wnetrznych dostawcow rozwigzan analityki behawio-
ralnej. W takim przypadku instytucja finansowa zo-
bowigzana jest do:

e przeprowadzenia oceny ryzyka przed zawarciem
umowy,

e zapewnienia odpowiednich klauzul umownych
dotyczacych dostepu do danych i audytu,

e monitorowania ciggtosci dziatania dostawcy.

Niedostateczna kontrola nad modelem dostarcza-
nym przez zewnetrznego vendora moze prowadzi¢
do powstania tzw. ryzyka ,czarnej skrzynki”, w kto-
rym bank nie posiada petnej wiedzy o logice dziata-
nia systemu, a jednoczesnie ponosi petng odpowie-
dzialnos¢ regulacyjna.
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W Swietle DORA kluczowym zagadnieniem staje sie
dokumentacja modeli analitycznych. Obejmuje ona
w szczegolnosci:

e opis zrodet danych i ich kategorii,

e architekture modelu oraz logike decyzyjna,

e procedury aktualizacji i walidacji,

e metody monitorowania skutecznosci i poziomu
btedéw (false positives/false negatives),

e procedury reagowania na incydenty.

Dokumentacja ta petni podwdjng funkcje: umozliwia
zarzadzanie ryzykiem wewnetrznym oraz stanowi
materiat dowodowy w przypadku kontroli nadzorczej.

Na gruncie DORA analiza danych behawioralnych
przestaje by¢ wytgcznie zagadnieniem ochrony da-
nych osobowych lub mechanizmem zwigkszajgcym
bezpieczenstwo transakcji. Staje sie ona elementem

BADAWCZY

systemowego zarzadzania ryzykiem ICT oraz kom-
ponentem infrastruktury odpornosci operacyjnej.
Podstawowe ryzyka regulacyjne obejmuja:

e brak formalnego osadzenia modelu w strukturze
zarzadzania ryzykiem,

e niewystarczajgcg dokumentacje i audytowal-
nos¢ systemu,

e niedostateczng kontrole nad dostawcami ze-
wnetrznymi,

e nieproporcjonalnos$¢ wdrozonych srodkéw bez-
pieczenstwa.

W konsekwenciji, instytucja finansowa powinna trak-
towac system analizy danych behawioralnych jako
element architektury zgodnosci regulacyjnej (com-
pliance architecture), a nie wytgcznie narzedzie tech-
nologiczne.

6.4.4. Al Act oraz kwalifikacja systeméw analityki behawioralnej jako systemoéw wysokiego ryzyka

Wejscie w zycie rozporzadzenia Parlamentu Euro-
pejskiego i Rady (UE) 2024/1689 w sprawie sztucz-
nej inteligencji (Al Act) zasadniczo zmienia kontekst
regulacyjny wykorzystania analityki behawioral-
nej w sektorze bankowym. O ile RODO koncentru-
je sie na ochronie danych osobowych, a PSD2 i DORA
na bezpieczenstwie operacyjnym i uwierzytelnianiu,
o tyle Al Act wprowadza autonomiczny rezim oceny
ryzyka systeméw sztucznej inteligencji, niezalezny
od podstawy przetwarzania danych czy sektora dzia-
talnosci??’. W konsekwenciji kluczowym pytaniem nie
jest juz wytacznie to, czy analiza danych behawioral-
nych jest zgodna z zasadami ochrony danych, lecz
czy wdrozony system spetnia kryteria kwalifikujgce
go jako system Al wysokiego ryzyka.

Zgodnie z art. 3 Al Act system Al oznacza system
oparty na maszynie, zaprojektowany do dziatania
z pewnym stopniem autonomii, ktéry — na podstawie
danych wejsciowych — generuje wyniki takie jak prze-
widywania, rekomendacje lub decyzje wptywajace
na srodowisko fizyczne lub wirtualne??,

W praktyce bankowej modele analizy behawioralne;j:
e wykorzystujg techniki uczenia maszynowego,

e generujg predykcje dotyczace poziomu ryzyka,

e klasyfikujg zachowania jako typowe lub anomal-
ne,

e moga inicjowac¢ dziatania (np. dodatkowa weryfi-
kacje, blokade transakcji).

W zdecydowanej wiekszosci przypadkéw spetniaja
zatem definicje systemu Al w rozumieniu rozporzg-
dzenia.

Al Act wprowadza podejscie oparte na klasyfikacji ry-
zyka. Zgodnie z art. 6 w zw. z zatgcznikiem Il syste-
my Al wykorzystywane w obszarze dostepu do pod-
stawowych ustug prywatnych oraz oceny zdolnosci
kredytowej osoéb fizycznych moga zostaé zakwalifi-
kowane jako systemy wysokiego ryzyka??°.

W kontekscie sektora finansowego system analityki
behawioralnej moze zostaé uznany za wysokiego ry-
zyka w szczegdlnosci wtedy, gdy:

o wptywa na dostep do rachunku bankowego,
o determinuje mozliwos¢ realizacji transakcji,

e uczestniczy w procesach oceny wiarygodnosci
klienta,

e stanowi element automatycznego podejmowa-
nia decyzji o istotnych skutkach.

227 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2024/1689 z 13.06.2024 r. ustanawiajace zharmonizowane przepisy

dotyczace sztucznej inteligencji (Al Act).
228 Art. 3 Al Act.
229 Art. 6 w zw. z zatgcznikiem Il Al Act.
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Nawet jezeli system nie podejmuje decyzji kredy-
towych sensu stricto, lecz stuzy do wykrywania
naduzy¢, moze zostaé objety rezimem wysokiego
ryzyka, jezeli jego dziatanie wptywa na mozliwos¢
korzystania z ustug finansowych.

Zakwalifikowanie systemu analityki behawioralnej
jako systemu wysokiego ryzyka powoduje natozenie
na dostawce lub uzytkownika szeregu obowigzkow
regulacyjnych, w tym:

e Obowigzek ustanowienia systemu zarzgdzania
ryzykiem (art. 9 Al Act) — obejmujgcego identyfi-
kacje, analize i ograniczanie ryzyk przez caty cykl
zycia systemu?®°,

e Wymogi dotyczgce jakosci danych (art. 10)
- dane treningowe, walidacyjne i testowe mu-
szg by¢ odpowiednie, reprezentatywne i wolne
od nadmiernych uprzedzen3'.

» Dokumentacja techniczna (art. 11) — obejmujaca
szczeg6towy opis architektury systemu, logiki
dziatania, parametréw i ograniczen?2.

« Rejestrowanie zdarzen (logging) (art. 12) — umoz-
liwiajgce odtworzenie procesu decyzyjnego?3,

e Zapewnienie nadzoru cztowieka (art. 14) — sys-
tem nie moze dziata¢ w sposob catkowicie auto-
nomiczny bez mozliwosci interwenc;jiz34.

e Ocena zgodnosci przed wprowadzeniem do ob-
rotu lub oddaniem do uzytku (art. 43)%.

Z perspektywy banku oznacza to koniecznos¢ trakto-
wania systemu analityki behawioralnej jako elemen-
tu regulowanego produktu, a nie wytgcznie narzedzia
wspierajgcego bezpieczenstwo.

6.4.5. Kontekstowos$¢ dopuszczalnosci przetwarzania danych biometrycznych i behawioralnych

Analiza ryzyk regulacyjnych zwigzanych z wykorzy-
staniem danych behawioralnych w bankowosci wy-
maga uwzglednienia praktyki organéw nadzorczych.
Szczegdlne znaczenie ma w tym kontekscie stanowi-
sko Prezesa Urzedu Ochrony Danych Osobowych do-
tyczace stosowania danych biometrycznych w pro-
cesach przeciwdziatania praniu pieniedzy (AML),
w ktorym organ zakwestionowat mozliwos$é oparcia
przetwarzania na art. 9 ust. 2 lit. g RODO, wskazujac
na brak spetnienia przestanki proporcjonalnosci oraz
niewystarczajgce gwarancje ustawowe?®,

Stanowisko to stanowi przyktad materializacji ryzyk,
o ktérych mowa w poprzednich podrozdziatach -
w szczegodlnosci ryzyka nadmiernego rozszerzania
zakresu przetwarzania danych szczegdlnych kate-
gorii bez wyraznej podstawy normatywnej oraz bez
odpowiednich zabezpieczen proceduralnych. Organ
nadzorczy podkreslit, ze samo istnienie obowigzku
ustawowego w obszarze AML nie oznacza automa-
tycznie dopuszczalnosci przetwarzania danych bio-
metrycznych jako srodka jego realizacji. Konieczne

230 Art. 9 Al Act.

231 Art. 10 Al Act.
232 Art. 11 Al Act.
233 Art. 12 Al Act.
234 Art. 14 Al Act.
235 Art. 43 Al Act.

jest bowiem wykazanie, ze zastosowanie takiego roz-
wigzania jest niezbedne, proporcjonalne oraz oparte
na wyraznych gwarancjach prawnych.

Nalezy jednak zauwazy¢, ze stanowisko UODO zo-
stato sformutowane w odniesieniu do konkretnego
kontekstu regulacyjnego oraz okreslonego modelu
wykorzystania biometrii — jako narzedzia identyfi-
kacji w procesie weryfikaciji klienta na potrzeby obo-
wigzkéw AML. Analiza ta nie moze by¢ automatycz-
nie przenoszona na wszystkie formy przetwarzania
danych behawioralnych w systemach tozsamosci
cyfrowej.

Kluczowe znaczenie ma bowiem rozréznienie funk-
cjonalne pomiedzy:

e wykorzystaniem biometrii jako podstawowego
mechanizmu jednoznacznej identyfikacji osoby,

e zastosowaniem danych behawioralnych jako ele-
mentu wspierajgcego ocene ryzyka, wykrywanie
anomalii lub eskalacje zabezpieczen.

236 M. Krasiniska, Odpowiedz na pismo Zwigzku Bankéw Polskich do Ministerstwa Finanséw z 21 stycznia 2023 r. dotyczgcym
przetwarzania wizerunku biometrycznego oséb na podstawie ustawy z dnia 1 marca 2018 r. o przeciwdziataniu praniu pienig-
dzy oraz finansowaniu terroryzmu (Dz. U. z 2023 r. poz. 1124 ze zm.), DPNT.023.179.2025.WL.PM, UODO, Departament Prawa

i nowych Technologii, Wydziat Legislacji, Warszawa 2025.
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W pierwszym przypadku mamy do czynienia z bez-
posrednim przypisaniem tozsamosci do konkret-
nej osoby przy uzyciu danych mogacych stanowi¢
szczegoblng kategorie danych osobowych. W drugim
- dane behawioralne mogg petnié¢ funkcje sygnatu
ryzyka, ktéry nie prowadzi do jednoznacznej identyfi-
kaciji, lecz do oceny prawdopodobiefstwa naduzycia
lub koniecznosci zastosowania dodatkowego uwie-
rzytelnienia.

Rdéznica ta ma istotne znaczenie z perspektywy za-
sady proporcjonalnosci (art. 5 ust. 1 lit. ¢ RODO) oraz
oceny wptywu na prawa i wolnosci osoéb, ktérych
dane dotyczg?®. Automatyczne utozsamienie kazde-
go wykorzystania danych behawioralnych z przetwa-
rzaniem danych biometrycznych w rozumieniu art. 9
RODO prowadzitoby do nadmiernego rozszerzenia
rezimu szczegolnych kategorii danych, niezaleznie
od rzeczywistej funkcji systemu.

Zarowno praktyka organéw nadzorczych, jak i kon-
strukcja przepiséw unijnych wskazujg, ze dopusz-
czalnos¢ stosowania danych biometrycznych lub
behawioralnych nie ma charakteru generalnego, lecz
zalezy od kontekstu normatywnego oraz przyjetych
gwarancji ochronnych.

W sektorach regulowanych, takich jak ustugi ptat-
nicze czy infrastruktura finansowa, projektodawca
unijny expressis verbis dopuszcza stosowanie za-
awansowanych mechanizméw bezpieczenstwa, pod
warunkiem ich osadzenia w $cisle okreslonych ra-
mach proceduralnych (np. PSD2, DORA). Oznacza to,
ze legalnos¢ takich rozwigzan jest uwarunkowana:

e istnieniem wyraznej podstawy sektorowej,

e spetnieniem wymogow proporcjonalnosci,

e zapewnieniem nadzoru cztowieka,

e prowadzeniem odpowiedniej dokumentaciji i oce-

ny ryzyka.

Stanowisko UODO potwierdza zatem nie tyle gene-
ralny zakaz stosowania danych biometrycznych, ile
koniecznos¢ szczego6towej, kontekstowej analizy do-
puszczalnosci przetwarzania. W praktyce oznacza
to, ze kazdorazowo nalezy zbadac¢:

1) cel przetwarzania oraz jego niezbednos¢,
2) zakres danych iich funkcje w systemie,

3) dostepne alternatywne $rodki mniej ingerujgce
w prywatnosg¢,

237 Art. 5ust. 1 lit. c oraz art. 9 RODO.

4) poziom zabezpieczen technicznych i organizacyj-
nych.

Szczegolne znaczenie ma wskazane wyzej rozréz-
nienie pomiedzy wykorzystaniem biometrii jako na-
rzedzia identyfikacji a jej zastosowaniem jako me-
chanizmu wspierajgcego ocene ryzyka lub eskalacje
zabezpieczen.

W modelu identyfikacyjnym dane biometryczne
petnig funkcje podstawowego identyfikatora, a ich
przetwarzanie bezpos$rednio wptywa na status praw-
ny jednostki (np. uznanie tozsamosci, dostep do ra-
chunku). W modelu wspierajgcym dane behawioral-
ne moga stuzy¢ jedynie do podwyzszenia poziomu
uwierzytelnienia (np. wymuszenie dodatkowego
czynnika SCA), bez samodzielnego rozstrzygania
o dostepie do ustugi.

Réznica ta wptywa na ocene:
e intensywnosci ingerencji w prywatnosc¢,
e zakresu stosowania art. 9 RODO,
o koniecznosci uzyskania zgody,

e proporcjonalnosci srodka w swietle celu.

Z perspektywy systemdédw tozsamosci cyfrowej
oznacza to, ze nie kazde wykorzystanie danych be-
hawioralnych powinno by¢ kwaliflkowane w ten sam
sposoéb. Kontekst funkcjonalny oraz architektura sys-
temu majg znaczenie normatywne.

Stanowisko UODO w sprawie przetwarzania danych
biometrycznych w procesach AML stanowi wazny
sygnat ostrzegawczy dla sektora finansowego. Jed-
noczesnie nie moze by¢ traktowane jako uniwersalny
precedens wytgczajacy mozliwos¢ stosowania da-
nych behawioralnych w innych konfiguracjach tech-
nologicznych.

Legalnos¢ takich rozwigzan nie ma charakteru abs-
trakcyjnego ani generalnego. Jest ona funkcja:

e celu przetwarzania,

e struktury systemu,

e poziomu ingerencji w prawa jednostki,

e istnienia wyraznych gwarancji ustawowych i pro-

ceduralnych.

W konsekwencji kluczowym zadaniem instytucji
finansowych nie jest rezygnacja z analityki beha-
wioralnej, lecz zaprojektowanie jej w sposdéb, ktéry
uwzglednia zréznicowanie funkcjonalne zastosowan
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oraz osadza system w jasno okreslonym kontekscie
normatywnym. Dopiero takie podejscie pozwala po-
godzi¢ wymogi bezpieczenstwa cyfrowego z zasa-

Rozdziat 7.

Kierunki rozwoju i rekomendacje

dami ochrony danych osobowych oraz standardami
proporcjonalnosci.

7.1. Mozliwosci integracji biometrii behawioralnej z nowymi technologiami (Al, blockchain, zero

trust)
71.1.  Wprowadzenie

Wraz ze wzrostem skali i wyrafinowania cyberata-
kéw na sektor finansowy — od przeje¢ kont (ATO),
przez oszustwa socjotechniczne, po zautomatyzo-
wane kampanie fraudowe — wida¢ coraz wyrazniej,
ze klasyczne, statyczne mechanizmy uwierzytelnia-
nia przestajg wystarczac. Hasta, kody SMS czy kody
jednorazowe sg tatwe do wytudzenia, sklonowania
albo przechwycenia?3®,

Biometria behawioralna, rozumiana jako ciggta ana-
liza charakterystycznych dla danego uzytkownika
wzorcéw zachowania (np. dynamika pisania na kla-

7.1.2. Biometria behawioralnai Al

Wspotczesne systemy biometrii behawioralnej prak-
tycznie nie istniejg bez sztucznej inteligenc;ji. To wia-
$nie algorytmy uczenia maszynowego i gtebokie
sieci neuronowe ,uczg sie” typowego sposobu ko-
rzystania z systemoéw bankowych przez konkretnego
uzytkownika. Al pozwala wykrywac¢ subtelne zmiany,
ktére trudno bytoby wychwyci¢ za pomocg prostych
regut??®,

Analizowany moze byé m.in.:

e tempo i sita naciskania klawiszy,

e ptynnos¢, przyspieszenie i drobne korekty ru-
choéw kursora,

e spos6b trzymania telefonu, sposéb interakcji
ekranem,

e charakterystyczne przyspieszenia urzadzenia
mobilnego.

Na tej podstawie system moze w tle, bez angazo-
wania uzytkownika, stale weryfikowa¢, czy z konta
korzysta wtasciwa osoba. Atutem Al jest adaptacyj-

wiaturze, sposob korzystania z myszy czy telefonu),
jest jedng z prob odpowiedzi na te wyzwania. W po-
taczeniu z rozwinietymi algorytmami sztucznej inteli-
gencji (Al), technologig blockchain i architekturg zero
trust moze stac¢ sie filarem nowoczesnego, adapta-
cyjnego systemu bezpieczenstwa.

W niniejszym podrozdziale przedstawiono potencjat
takiej integraciji, zwigzane z nig ryzyka oraz wyzwa-
nia regulacyjne. Omdwiono takze przyktady wdrozen
oraz wnioski praktyczne — zaréwno z perspektywy
technicznej, jak i organizacyjnej oraz prawne;j.

nos¢ — modele mogg dostosowywac sie do zmian
zachowania (np. kto$ pisze wolniej, bo ma kontuzje
dtoni), jesli tylko proces ciggtego douczania jest pra-
widtowo zaprojektowany.

Wprowadzenie Al do systemdw biometrii behawio-
ralnej nie jest jednak wolne od probleméw. Kluczowe
sg dwie grupy zagadnien:

e Przejrzysto$¢ i wyjasnialnosé (XAl). Modele
typu ,czarna skrzynka” trudno jest wyttuma-
czy¢ klientowi, a tym bardziej regulatorowi. Tym-
czasem unijny Al Act wymaga, aby instytucje
finansowe potrafity pokazaé, w oparciu o jakie
przestanki system podjat decyzje (np. odrzucit
transakcje lub zazgdat dodatkowego uwierzytel-
nienia). To wymusza inwestycje w rozwigzania
zwiekszajace interpretowalnosé modeli — cho¢-
by w formie dodatkowych warstw raportujgcych
gtéwne czynniki wptywajgce na decyzje.

e Jakos¢ i stronniczosé danych (bias). Mode-
le uczone na niepetnych lub ,jednostronnych”
danych moga dyskryminowac okreslone grupy

238 ENISA, ENISA Threat Landscape Finance Sector. January 2023 to June 2024, 2025.

<:> 239 Regulation (EU) 2024/1689 of the European Parliament and of the Council of 13 June 2024 laying down harmonised rules
<:> on artificial intelligence (Artificial Intelligence Act), EUR-Lex.
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uzytkownikéw, generowac¢ wiecej fatszywych
alarmoéw dla niektérych urzadzen czy typéw
zachowan. Dlatego konieczne jest trenowanie
na zréznicowanych danych (rézne urzadzenia,

7.1.3. Biometria behawioralna i blockchain

Blockchain kojarzy sie przede wszystkim z niezmien-
noscig zapiséw i ich rozproszonym charakterem.
W kontekscie biometrii behawioralnej te cechy moz-
na wykorzystaé m.in. do zapewnienia integralnosci
danych i ich odpornosci na manipulacje?4°.

Jednym z kierunkéw badan jest utrwalanie nie sa-
mych danych behawioralnych, lecz ich kryptograficz-
nych ,odciskéw” (np. skrétéw/hashy wektoréw cech
lub wynikéw scoringu) w spos6b zapewniajgcy inte-
gralnos¢ i rozliczalnos¢. Taki efekt mozna osiggnagé
zaréwno poprzez standardowe mechanizmy krypto-
graficzne (hashowanie, podpisy cyfrowe, bezpiecz-
ne repozytoria audytowe, kwalifikowane znaczniki

7.1.4. Biometria behawioralna i zero trust

Model Zero Trust opiera sie na zatozeniu ,never trust,
always verify” — nie zaktada sie zaufania ani do uzyt-
kownika, ani do urzadzenia, nawet jesli sg juz zalo-
gowani. Kazde zadanie dostepu traktowane jest jako
potencjalnie podejrzane i wymaga ponownej oce-
ny241.

Biometria behawioralna bardzo naturalnie wpisu-
je sie w te filozofie, poniewaz:

e umozliwia ciggte uwierzytelnianie w trakcie catej
sesji,

e pozwala wykryé przejecie sesji po zalogowaniu
(np. przejecie tokenu sesyjnego),

e moze stanowié sygnat wyzwalajgcy tzw. step-up

authentication — dodatkowg weryfikacje, gdy co$
w zachowaniu odbiega od normy.

71.5. Podsumowanie

Potaczenie biometrii behawioralnej z Al, blockcha-
in i architekturg zero trust tworzy propozycje nowej
generacji zabezpieczen w bankowosci cyfrowej —

systemy operacyjne, grupy demograficzne), mo-
nitorowanie zjawisk typu data drift, regularna wa-
lidacja modeli w ramach proceséw Model Risk
Management.

czasu), jak i, w wybranych scenariuszach, poprzez
rejestry rozproszone. Kluczowe jest jednak, aby roz-
wigzanie nie zwiekszato ryzyka korelacji i identyfi-
kowalnosci uzytkownika oraz nie utrwalato danych
w sposoéb nieodwracalny.

W scenariuszu otwartej bankowosci (Open Banking)
umozliwia to stronom trzecim weryfikacje autentycz-
nosci profilu behawioralnego bez dostepu do danych
wrazliwych. Dodatkowo mozna tgczy¢ to z kryptogra-
ficznymi mechanizmami typu zero-knowledge proof,
aby potwierdzi¢, ze dany uzytkownik spetnia okreslo-
ne warunki, nie zdradzajgc szczeg6téw jego zacho-
wania.

W organizacjach przechodzacych na prace zdalng
i ustugi w chmurze takie podejscie staje sie standar-
dem. Gartner wskazuje ciggtg autentykacje jako je-
den z filaréw nowoczesnych architektur bezpieczen-
stwa. Przyktad wdrozeniowy TypingDNA podkresla,
ze kluczowe w Zero Trust jest ,zabezpieczenie tego,
co dzieje sie pomiedzy punktami kontrolnymi”, a wiec
wtasnie monitorowanie uzytkownika po logowaniu.

Integracja biometrii behawioralnej z systemami kla-
sy EDR/XDR, SIEM oraz modutami UEBA (User and
Entity Behavior Analytics) pozwala tgczy¢é anoma-
lie w zachowaniu uzytkownika z innymi sygnatami
(np. nietypowy ruch sieciowy, nowe urzadzenie, nie-
oczekiwana lokalizacja). Dzieki temu decyzje o do-
stepie moga by¢ bardziej kontekstowe i dynamiczne:
obnizanie wymagan wobec uzytkownika, gdy ryzyko
jest niskie oraz natychmiastowe zaostrzenie uwie-
rzytelnienia lub izolacja sesji przy wysokim ryzyku.

rozwigzan, ktére dziatajg w czasie rzeczywistym,
sg trudne do obejscia, a dla klienta pozostajg w duzej
mierze niewidoczne.

240 Lu Zhou, Abebe Diro, Akanksha Saini, Shahriar Kaisar, Pham Cong Hiep: Leveraging zero knowledge proofs for blockchain-ba-
sed identity sharing: A survey of advancements, challenges and opportunities, Journal of Information Security and Applica-

tions, Volume 80, 2024, 103678.
241 NIST, SP 800-207 Zero Trust Architecture, 2020.
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Z perspektywy regulacyjnej ten kierunek jest spoj-
ny z PSD2 i RTS SCA, wpisuje sie w wymogi DORA
i NIS2, a przy odpowiednim podejsciu do zarzadza-
nia ryzykiem Al moze by¢ zgodny takze z Al Act?2.

Prawdziwym wyzwaniem staje sie nie tyle sama
technologia, co sposéb jej wdrozenia, tak aby byt zre-
alizowany z poszanowaniem prywatnosci, przejrzy-
stosci i zaufania klientow.

7.2. Perspektywy rozwoju w bankowosci cyfrowej i Open Finance

Wspétczesna bankowosé cyfrowa funkcjonuje w $ro-
dowisku o wysokim i dynamicznie zmieniajagcym sie
poziomie ryzyka. Tradycyjne mechanizmy uwierzy-
telniania, oparte na czynnikach wiedzy i posiadania,
zostaty istotnie wzmocnione przez wprowadzenie
Silnego Uwierzytelniania Klienta (Strong Customer
Authentication — SCA) na mocy dyrektywy PSD2,
ktore wymusito stosowanie modelu wielosktadniko-
wego. Nalezy jednak odrézni¢ formalny model SCA
- majgcy charakter punktowy (np. przy logowaniu
lub autoryzacji transakcji) — od szerszych mecha-
nizméw monitorowania ryzyka stosowanych opera-
cyjnie przez banki. W praktyce instytucje finansowe
od dawna wykorzystujg silniki oceny ryzyka oraz sys-
temy monitoringu transakcyjnego, w tym w obszarze
kart ptatniczych, ktére analizujg zachowanie uzyt-
kownika w czasie rzeczywistym réwniez po uwie-
rzytelnieniu. Ograniczenie polega wiec nie na braku
monitorowania, lecz na tym, ze formalna konstruk-
cja SCA nie obejmuje ciagtej weryfikacji tozsamosci
w trakcie catej sesji uzytkownika. W tym kontekscie
rosnie znaczenie rozwigzan umozliwiajgcych bar-
dziej adaptacyjne i kontekstowe podejscie do bezpie-
czenstwa.

7.2.1.  Analiza rynku

Rynek rozwigzan biometrii behawioralnej dojrzewa
i obejmuje zaréwno dostawcéw lokalnych, jak i glo-
balnych.

Polska jest ciekawym polem do obserwacji: z jednej
strony to rynek bardzo innowacyjny technologicznie,
z drugiej — objety restrykcyjng interpretacjg prze-
pisow o ochronie danych osobowych. Najwiekszg
barierg wdrozeniowg dla biometrii behawioralnej
pozostaje niepewnos¢ co do podstawy prawnej jej
stosowania. Rynek rozwigzan biometrii behawioral-
nej dojrzewa i obejmuje zaréwno dostawcow lokal-
nych, jak i globalnych.

To witasnie w czasie pomiedzy logowaniem a zakon-
czeniem sesji dochodzi dzi$ do wielu najpowazniej-
szych incydentdw: przeje¢ ses;ji, atakéw typu Man-
-in-the-Browser oraz manipulacji socjotechnicznych,
w ktérych uwierzytelniony uzytkownik — dziatajac
pod wptywem nacisku, strachu czy btednych infor-
macji — sam zleca nieuprawnione przelewy.

Odpowiedzig na te problemy jest biometria behawio-
ralna: technologia, ktéra pozwala weryfikowa¢ toz-
samos$¢ w sposoOb ciggty i niemal niewidoczny dla
uzytkownika (tzw. passive authentication), poprzez
analize jego charakterystycznego sposobu korzysta-
nia z urzadzen elektronicznych.

W kontekscie nadchodzacych regulacji PSD3 i PSR
(Payment Services Regulation), a takze inicjatywy
FIDA (Financial Data Access), sektor bankowy musi
z jednej strony uszczelni¢ systemy transakcyjne,
z drugiej — zapewni¢ wysoka jako$¢ doswiadczen
uzytkownika (UX) w coraz bardziej otwartym ekosys-
temie danych?#3, Biometria behawioralna, dziatajgca
2w tle”, jawi sie jako element tgczacy te, na pierwszy
rzut oka sprzeczne, cele: pozwala ograniczy¢ ,tarcie”
po stronie klienta, nie rezygnujac z wysokiego pozio-
mu bezpieczenstwa.

Odpowiedzig na czes¢ tych wyzwan sg dziatania po-
dejmowane wspolnie przez sektor. Biuro Informaciji
Kredytowej, po przejeciu spoétki Digital Fingerprints,
zbudowato miedzybankowg platforme biometrii be-
hawioralnej?*4.

W modelu tym Kklient, ktéry zgodzit sie na analize
swojego zachowania w jednym banku, moze byc¢
chroniony réwniez w innych instytucjach uczest-
niczacych w systemie. Nie chodzi tu o zastgpienie
wewnetrznych mechanizméw monitorowania stoso-
wanych przez poszczegodlne banki, lecz o rozszerze-
nie perspektywy analizy ryzyka na poziom miedzyin-

242 Regulation (EU) 2022/2554 of the European Parliament and of the Council of 14 December 2022 on digital operational resi-

lience for the financial sector (DORA), EUR-Lex.

243 European Commission, Financial data access and payments package (PSD3, PSR, FIDA), 28 June 2023.

244 Biuro Informaciji Kredytowej, informacja prasowa, Biuro Informacji Kredytowej inwestuje w polski fintech (wtgczenie Digital

Fingerprints do grupy BIK), 1 June 2022.



stytucjonalny. Wzorzec behawioralny uzytkownika
- odpowiednio zanonimizowany lub reprezentowany
w formie sygnatu ryzyka — moze stac sie elementem
wspotdzielonej wiedzy o zagrozeniach. Ma to szcze-
golne znaczenie w walce z tzw. ,kontami mutéw”,

7.3. Rekomendacje dla instytucji finansowych

W dobie inzynierii spotecznej i zautomatyzowanych
atakow (np. Account Takeover), sektor bankowy musi
zmieni¢ podejscie do tozsamosci cyfrowej. Odpowie-
dzig jest biometria behawioralna — analiza tego, jak
uzytkownik wchodzi w interakcje z systemem, a nie
tylko tego, co wie lub posiada. To juz nie science-fic-
tion, ale praktyczna konieczno$¢ i standard, do kt6-
rego zmierza rynek. Ponizej przedstawiamy kom-
pleksowe rekomendacje dla instytucji finansowych,
obejmujace architekture systeméw, kwestie prawne
oraz czynnik ludzki.

Nalezy odejs¢ od binarnego podziatu na uzytkownika
,Zalogowanego”i ,niezalogowanego”. W modelu Zero
Trust (,never trust, always verify”) zaufanie do ses;ji
jest dynamiczne. Biometria behawioralna powinna
dziata¢ w tle przez caly czas (Continuous Authenti-
cation). Jesli system wykryje anomalie — np. nagta
zmiane dynamiki pisania sugerujgca bota lub zdalny
pulpit — powinien automatycznie wymusi¢ dodatko-
wa weryfikacje tozsamosci®*® (ang. step-up authenti-
cation), a w skrajnych przypadkach przerwac¢ sesje.

Analiza behawioralna musi by¢ zintegrowana z inny-
mi systemami, w tym z systemami antyfraudowymi
(walidacja krzyzowa sygnatéw, np. czy ruch telefo-
nu z akcelerometru zgadza sie z danymi GPS) oraz
systemami klasy IAM i NAC (wewnetrznie, w banku,
biometria moze weryfikowaé, czy pracownik korzy-
stajgcy z wrazliwych danych to na pewno uprawnio-
na osoba, a nie ktos, kto przejat odblokowang stacje
roboczy).

—iif

czyli rachunkami masowo zaktadanymi w réznych
bankach przez te same grupy przestepcze. Mechani-
zmy dziatajgce wytacznie w obrebie jednej instytuciji
moga nie wykrywaé powtarzalnych schematéw wy-
stepujagcych w skali sektora.

Warto réwniez obserwowac potencjat technologii
blockchain w zapewnianiu niezmiennosci logéw
biometrycznych oraz w modelach suwerennej tozsa-
mosci (Self-Sovereign Identity), gdzie wzorzec beha-
wioralny mégtby by¢ jednym z kryptograficznie po-
twierdzonych kluczy uzytkownika.

W celu zapewnienia poréwnywalnosci i audytowal-
nosci rozwigzan niezbedne jest przyjecie spojnych
metryk skutecznosci (m.in. FAR/FRR) oraz jedno-
znacznych definicji poje¢ stosowanych w analizie
behawioralnej. Instytucje finansowe, ktére wdroza te
rozwigzania w sposob przemyslany i zgodny z wymo-
gami regulacyjnymi, moga zwiekszy¢ swojg odpor-
nos¢ operacyjng oraz ograniczy¢ koszty zwigzane
z naduzyciami.

W przysztosci profil behawioralny moze sta¢ sie
.przenaszalny”, co oznacza, ze klient korzystajacy
z ustug wielu podmiotéw (banki, fintechy) w ramach
otwartej bankowosci, mogtby by¢ weryfikowany
przez jeden zaufany profil behawioralny. Wymaga
to jednak stworzenia ram zaufania i standardéw wy-
miany danych.

Wdrozenie biometrii behawioralnej to strategiczna in-
westycja w odpornos¢ sektora finansowego. Dobrze
zaprojektowany system — dziatajgcy w tle, szanuja-
cy prywatnos¢ (Privacy-by-Design) i wspierany przez
kompetentny personel — pozwoli zatrzeé granice
miedzy bezpieczenstwem a wygoda uzytkowania.
Banki, ktére wdrozg te rozwigzania w sposob prze-
myslany, zyskajg przewage konkurencyjng, bedac
gotowe na wyzwania bankowosci jutra.
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Rozdziat 8. Zakonczenie

8.1. Podsumowanie wnioskow

Raport jednoznacznie wskazuje, ze klasyczne po-
dejscie oparte na jednorazowym akcie logowania
nie odpowiada wspodtczesnym zagrozeniom. Przeje-
cia kont i sesji coraz czesciej nastepujg po popraw-
nym uwierzytelnieniu, co ujawnia strukturalne ogra-
niczenia tradycyjnych metod i wymusza odejscie
od modelu ,login—hasto—SCA" jako jedynego punktu
kontroli. Raport potwierdza tez ewolucje uwierzy-
telniania w kierunku architektur wielowarstwowych,
opartych na biezgcej ocenie ryzyka, kontekstu i za-
chowania uzytkownika w trakcie catej sesji. Zaufanie
w relacji bank—klient nie ma juz charakteru jedno-
razowego, lecz dynamiczny i adaptacyjny. Ponadto
autorzy konsekwentnie podkreslajg, ze dane beha-
wioralne nie powinny byc¢ traktowane jako srodek jed-
noznacznej identyfikacji osoby, lecz jako mechanizm
wykrywania anomalii, naduzy¢ i zagrozen cyberbez-
pieczenstwa. Takie ujecie pozwala lepiej wpisac¢ ich
wykorzystanie w ramy interesu publicznego oraz
zasad RODO, w tym minimalizacji i proporcjonalno-
$ci danych. Ponadto najwiekszg warto$é biznesowa
i bezpieczenstwa przynoszg wdrozenia, w ktérych

8.2. Odpowiedz na pytania badawcze

We wstepie raportu wskazano sze$é pytan badaw-
czych, oto one:

Q1. Jakie sg kluczowe wyzwania uwierzytelniania
klientéw banku i jak sg one osadzone w mode-
lach zarzadzania tozsamosciag?

Q2. Czym biometria behawioralna rézni sie od trady-
cyjnych metod biometrycznych i jakie ma zalety
oraz ograniczenia w ustugach finansowych?

Q3. Jakie cechy behawioralne sg typowo wykorzy-
stywane w bankowosci i jak wyglada proces ich
pozyskania oraz analizy?

Q4. W jaki sposdb biometria behawioralna wspiera
wykrywanie naduzy¢ oraz ciggtg ocene ryzyka
W czasie rzeczywistym?

Q5. Jakie sg gtowne ryzyka etyczne i reputacyjne
oraz jakie warunki sg kluczowe przy uzyciu da-
nych behawioralnych?

biometria behawioralna jest jednym z wielu sygna-
téw wejsciowych do silnika ryzyka. Rozwigzania te
pozwalajg selektywnie uruchamia¢ silniejsze me-
chanizmy SCA tylko tam, gdzie faktycznie wystepuje
podwyzszone ryzyko, poprawiajgc jednoczesnie UX
i odpornosc¢ systemow. Raport wskazuje na potrzebe
wypracowania wspdlnych stownikéw poje¢, metryk
(np. FAR/FRR) oraz mechanizméw wspétdzielenia
wiedzy o nowych wzorcach atakéw pomiedzy ban-
kami. W dtuzszej perspektywie mozliwe jest takze
pojawienie sie ,przenaszalnych” profili behawioral-
nych, co jednak wymaga ram zaufania i standardéw
wymiany danych na poziomie sektorowym. Autorzy
konkludujg, ze biometria behawioralna stanowi in-
westycje w odpornos$é operacyjng sektora finanso-
wego. Warunkiem sukcesu jest jednak projektowa-
nie rozwigzan zgodnie z zasadg privacy-by-design,
transparentnos¢ wobec klientéw oraz odpowiednie
kompetencje organizacyjne. Banki, ktére podejda
do tego w sposob systemowy, uzyskujg realng prze-
wage konkurencyjna.

Q6. Ktore kierunki rozwoju zastosowan nowych tech-
nologii sg najbardziej perspektywiczne dla ban-
kow?

Na podstawie opracowanego raportu wypracowano
odpowiedzi na wyzej wymienione pytania.

Odpowiadajac na pytanie pierwsze, nalezy wskazag,
ze zasadnicze wyzwania uwierzytelniania klientow
banku wynikajg z dynamicznego charakteru banko-
wosci cyfrowej oraz z faktu, iz przejecie konta lub
sesji nierzadko nastepuje juz po poprawnym zalo-
gowaniu. W konsekwenciji podejscie oparte na poje-
dynczym, punktowym akcie uwierzytelnienia ujawnia
istotne ograniczenia i wymaga uzupetnienia o me-
chanizmy pozwalajgce ocenia¢ wiarygodnos¢ uzyt-
kownika w toku catej sesji, z uwzglednieniem kon-
tekstu dziatania oraz poziomu ryzyka zwigzanego
z wykonywanymi czynnosciami. W raporcie napiecie
to zostato osadzone w analizie ewolucji uwierzytel-
niania w kierunku modeli kontekstowych i atrybuto-
wych, a takze w tezie, ze wspotczesne srodowisko
zagrozen sprzyja przechodzeniu ku architekturze
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wielowarstwowej, w ktoérej zaufanie w relacji bank-
klient nie jest rozstrzygane jednorazowo, lecz podle-
ga biezgcej weryfikacji. Jednoczesnie analiza modeli
zarzgdzania tozsamoscig wskazuje, ze wybor archi-
tektury federacji tozsamosci oraz modelu elDAS/
elDAS2 wspotdecyduje o roli banku w ekosystemie
oraz o dopuszczalnym zakresie srodkéw kontrolnych.
Modele wewnetrzne i ustugowe porzadkuja rejestra-
cje, logowanie oraz zarzadzanie dostepem na duzg
skale, jednak z natury ograniczajg przenoszalnosé
tozsamosci i relacyjno$¢ zaufania w srodowiskach
wielopodmiotowych.

W odniesieniu do pytania drugiego wypada podkre-
sli¢, ze biometria behawioralna rézni sie od klasycz-
nych metod biometrycznych przede wszystkim tym,
iz nie opiera sie na wzglednie statej cesze fizyczne;j,
lecz na sposobie interakcji uzytkownika z systemem.
Jej istota ma charakter probabilistyczny i konteksto-
wy, poniewaz nie sprowadza sie do potwierdzenia
“tozsamosci” na podstawie niezmiennego wzorca,
lecz do poréwnania zachowania obserwowanego
w danej sesji z profilem odniesienia oraz do oceny
stopnia zgodnosci i ryzyka. Umozliwia to wykorzy-
stanie biometrii behawioralnej jako warstwy wspiera-
jacej uwierzytelnianie ciggte, co stanowi odpowiedz
na ograniczenia tradycyjnych mechanizméw punkto-
wych w ustugach finansowych. Wsréd zalet nalezy
wskaza¢ mozliwos¢ wykrywania anomalii i naduzyc¢
bez wprowadzania dodatkowych obcigzen po stro-
nie klienta, a zatem przy zachowaniu uzytecznosci
kanatéw cyfrowych. Technika ta moze wzmacnia¢
bezpieczenstwo operacji, ograniczaé skutki przejeé¢
kont oraz wspiera¢ przeciwdziatanie oszustwom. Za-
razem wigze sie z ograniczeniami, do ktérych nalezg
nieusuwalne ryzyka btedéw decyzyjnych, w tym fat-
szywych alarméw i przeoczen, a takze wyzwania au-
dytowe, szczegdlnie w sytuacji wykorzystania metod
uczenia maszynowego. W raporcie kwestie te powia-
zano z potrzebg wdrozenia mechanizmoéw walidacji
i monitoringu jakosci oraz przeciwdziatania stronni-
czosciom danych, co warunkuje akceptowalnos¢ roz-
wigzania zaréwno z perspektywy bezpieczenstwa,
jak i zgodnosci regulacyjne;j.

W kontekscie pytania trzeciego nalezy zauwazyc,
ze w bankowosci najczesciej wykorzystywane sg ta-
kie cechy behawioralne jak dynamika pisania na kla-
wiaturze, wzorce ruchu kursora, sposéb nawigaciji
po interfejsie, a takze charakterystyki interakcji mo-
bilnych, w tym gesty dotykowe oraz dane z czujnikéw
ruchu urzadzenia. W ujeciu raportu istotne jest to,
ze sg to sygnaty powstajgce w sposob naturalny pod-
czas korzystania z ustug, ktére moga by¢ pozyskiwa-
ne pasywnie jako element kontekstu sesji. Zestaw
takich cech pozwala konstruowaé profil uzytkownika
oraz identyfikowac¢ odstepstwa sugerujgce przejecie

sesji, automatyzacje dziatan badz nienaturalny prze-
bieg procesu. Proces pozyskania i analizy obejmuje
rejestracje mikrozachowan po stronie aplikacji lub
przegladarki, nastepnie bezpieczne przekazanie da-
nych do warstwy analitycznej, przetwarzanie wstep-
ne, normalizacje i ekstrakcje cech, a w dalszej kolej-
nosci — modelowanie oraz wyznaczenie miary ryzyka
dla biezgcej sesji. Z perspektywy praktyki wdrozenio-
wej szczegoblne znaczenie ma fuzja sygnatéw, rozu-
miana jako potaczenie oceny behawioralnej z innymi
danymi bezpieczenstwa i telemetrig w celu uzyska-
nia decyzji kontekstowej, na przyktad uruchomienia
dodatkowego uwierzytelnienia lub wstrzymania ope-
racji. Raport wigze te etapy z opisem zastosowan
w bankowosci oraz z przyktadami wykorzystania za-
chowan uzytkownika w procesach zdalnych, w tym
w ramach scenariuszy KYC.

Odnoszac sie do pytania czwartego, nalezy wskazag,
ze biometria behawioralna wspiera wykrywanie nad-
uzy¢ i ciggta ocene ryzyka poprzez monitorowanie
spodjnosci zachowania uzytkownika z jego profilem
odniesienia w czasie trwania sesji. Oznacza to odej-
$cie od wytgcznego polegania na poprawnosci logo-
wania na rzecz obserwacji wzorcow interakcji i iden-
tyfikacji anomalii mogacych $wiadczy¢ o przejeciu
konta, aktywnosci ztosliwego oprogramowania, au-
tomatyzacji czynnosci albo wymuszonej aktywnosci
uzytkownika. W modelu przyjetym w raporcie prze-
ktada sie to na biezgce wyznaczanie miary ryzyka
oraz dobor reakcji adekwatnej do poziomu zagroze-
nia, w tym podniesienie poziomu uwierzytelnienia,
dodatkowag weryfikacje badz przerwanie sesji. Efek-
tywnos¢ tego podejscia wzrasta wraz z integracjg
z narzedziami wykrywania anomalii i z ekosystemem
monitorowania, w szczegoélnosci — z systemami kla-
sy SIEM oraz komponentami analitycznymi wspie-
rajgcymi zarzadzanie incydentami. Taka integracja
umozliwia korelacje sygnatéw behawioralnych z inny-
mi wskaznikami ryzyka i prowadzi do bardziej wiary-
godnej oceny zdarzenia, co ma szczegdlne znaczenie
w obliczu nowych zagrozen, takich jak przejecia kont
oraz ataki socjotechniczne. Raport akcentuje przy
tym, ze w wielu scenariuszach oszustw uzytkownik
pozostaje formalnie zalogowany, co czyni analize
behawioralng jedng z nielicznych warstw zdolnych
do wykrywania subtelnych odchylen w przebiegu se-
sji.

W odniesieniu do pytania pigtego nalezy podkreslic,
ze ryzyka etyczne i reputacyjne zwigzane z wyko-
rzystaniem danych behawioralnych wynikajg przede
wszystkim z ciggtego charakteru monitorowania,
ktory moze zosta¢ odebrany jako nadmierna inge-
rencja w prywatnosé¢, zwtaszcza gdy komunikacja
z klientem jest nieczytelna i ogranicza sie do for-
malnego wypetnienia obowigzku informacyjnego.
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Ryzyko reputacyjne narasta réwniez w sytuacji ge-
nerowania btednych alarméw, utrudnien w dostepie
do konta lub nieréwnego traktowania uzytkownikow,
wynikajgcego z jakosci danych, roznic urzadzen oraz
zréznicowanych warunkdéw korzystania z ustug. W ra-
porcie wskazano ponadto na problem rozliczalnosci
i weryfikowalnosci dziatania narzedzi analitycznych,
szczegoblnie wéwczas, gdy decyzje operacyjne opie-
rajg sie na ztozonych modelach. Warunki odpowie-
dzialnego uzycia danych behawioralnych obejmuja
zatem zapewnienie proporcjonalnosci i minimaliza-
cji, jednoznaczne ograniczenie celu do bezpieczen-
stwa, wdrozenie srodkéw ochrony danych na etapie
projektowania oraz przeprowadzenie oceny skutkéw
dla ochrony danych w sytuacjach, gdy przetwarzanie
moze generowac wysokie ryzyko dla praw i wolno-
Sci osob. Niezbedne pozostajg rowniez mechanizmy
nadzoru nad modelem, walidacja jakosci i monito-
rowanie zmian danych w czasie, a takze transpa-
rentnos¢ rozumiana jako zdolnos¢ do przekazania
klientowi sensu i skutkéw analiz behawioralnych,
w szczegolnosci odrézniajgca ten cel od profilowania
o charakterze marketingowym.

Udzielajagc odpowiedzi na pytanie széste, nalezy
wskazaé, ze najbardziej perspektywiczne kierunki

rozwoju zastosowan nowych technologii w banko-
wosci obejmuja integracje biometrii behawioralnej
z metodami sztucznej inteligencji, co sprzyja zwiek-
szeniu skutecznosci wykrywania anomalii i ré6znico-
waniu reakcji w zaleznosci od kontekstu ryzyka. Row-
noczesnie raport akcentuje koniecznos¢ dojrzatego
podejscia do zarzadzania modelami, obejmujgcego
kontrole jakosci danych, monitorowanie zmian profili
w czasie oraz zapewnienie rozliczalnosci, poniewaz
brak tych elementéw moze prowadzié do neutralizacji
korzysci technologicznych przez ryzyka prawne i re-
putacyjne. Wysoki potencjat przypisuje sie rowniez
architekturom Zero Trust i uwierzytelnianiu ciggte-
mu, w ktérych zaufanie nie jest rozstrzygane jedno-
razowo, lecz podlega aktualizacji w Swietle obser-
wacji przebiegu sesji, co odpowiada realiom przeje¢
kont oraz ztozonych kampanii oszustw. Na poziomie
ekosystemu finansowego raport wskazuje ponadto,
ze rozwdj Open Finance i rosngca interoperacyjnosc
ustug zwiekszajg znaczenie rozwigzan dziatajacych
w tle, ktére podnoszg bezpieczenstwo bez pogarsza-
nia doswiadczen uzytkownika, a jednoczesnie moga
zostaé powigzane z technologiami wzmacniajgcymi
integralnos$¢ i wspétdzielenie zaufania, w tym z roz-
wigzaniami opartymi na rozproszonych rejestrach.
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