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pienigdza, polityce gospodarczej i historii mysli ekonomicznej, a takze zajmuje sie pro-
blematyka systemdéw bankowych i finansjalizacji. Autor ponad stu publikacji naukowych,
w tym monografii ,Systemy pieniezne wolnej bankowosci. Koncepcje, cechy, zastosowa-
nie”, nagrodzonej w 2016 roku w Il edycji Konkursu o Nagrode Prezesa NBP za wybitne
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Pracownik Uniwersytetu Ekonomicznego w Poznaniu, kierownik Katedry Makroekonomii
i Badan nad Rozwojem, wiceprzewodniczgca Komitetu Nauk Ekonomicznych PAN. Specja-
lizuje sie w makroekonomii i historii mysli ekonomicznej, a takze zajmuje sie rolg panstwa
w gospodarce. Autorka ponad stu publikacji naukowych, w tym monografii pt.: ,Panstwo
w gospodarce: studium teoretyczne — od Adama Smitha do wspoétczesnosci” i ,Panstwo
jako wtasciciel przedsiebiorstw: polityka, gospodarka, dziedzictwo historyczne”. Petni-
ta m.in. funkcje Dyrektora Szkoty Doktorskiej UEP.

Adiunkt w Katedrze Makroekonomii i Badan nad Rozwojem Uniwersytetu Ekonomicznego
w Poznaniu. Jego zainteresowania badawcze obejmuja analize roli instytucji panstwa
w procesach wzrostu i rozwoju gospodarczego, w tym zagadnienia zawodnosci panstwa
oraz pogoni za rentg. Jest autorem kilkudziesieciu publikacji naukowych oraz kierowni-
kiem i wykonawca projektéw badawczych finansowanych przez Narodowe Centrum Nauki.
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Adiunkt w Katedrze Technologii Informacyjnych Uniwersytetu Ekonomicznego w Pozna-
niu. Obszar jego zainteresowan badawczych obejmuje zagadnienia cyberbezpieczenstwa,
zastosowan kryptografii, mechanizméw kontroli dostepu w systemach rozproszonych
oraz funkcjonowania systemoéw elektronicznych ptatnosci, ze szczegélnym uwzgled-
nieniem bezpieczenstwa cyfrowych ustug ptatniczych i ubezpieczeniowych. Posiada
doswiadczenie w projektach badawczych i technologicznych z zakresu bezpieczenstwa
ustug cyfrowych, w szczegdlnosci dotyczacych ptatnosci elektronicznych, ubezpieczen
kryptoaktywéw oraz bezpiecznej komunikacji. Jego dorobek obejmuje m.in. prace nad
pikoptatnosciami strumieniowymi i anonimowymi mikroptatnosciami, rozwigzaniami
ubezpieczeniowymi dla kryptoaktywdw wykorzystujgcymi mechanizmy kryptograficzne
i inteligentne kontrakty, a takze systemami bezpiecznej wymiany danych. Uczestniczy
w miedzynarodowych komitetach programowych i organizacyjnych konferencji naukowych
oraz angazuje sie w inicjatywy zwigzane z cyfryzacjg ustug i rozwojem mikroposwiadczen.
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O programie

powstat w 2019 r. jako odpowiedz na potrzeby sektora
bankowego w zakresie wysokiej jakosci analiz i badan z obszaru cyberbezpieczenstwa i nowych technologii,
a takze szeroko rozumianego otoczenia sektora bankowego, ksztattujgcego warunki dziatania bankéw w Pol-
sce. Prace analityczno-badawcze w ramach programu realizowane sg pod katem mozliwosci praktycznego
wy korzystania wynikéw w celu rozwoju sektora bankowego, podnoszenia poziomu bezpieczenstwa ustug
oraz — w ostatecznosci — kreowania wartosci dla klientéw — koficowych uzytkownikéw bankowosci.

W ramach programu realizowane sg analizy i badania w nastepujgcych obszarach:
O Nowe technologie w sektorze bankowym, cyberbezpieczenstwo bankéw i systemy ptatnicze
Ekonomiczna analiza rozwoju sektora bankowego, stabilnosci bankéw, otoczenia makroekonomicznego

Prawno-regulacyjne i legislacyjne uwarunkowania dziatalnosci sektora bankowego oraz wyzwania wyni-
kajace z orzecznictwa sadoéw krajowych i europejskich

O ESG i sustainable finance

Prace analityczno-badawcze w zakresie poszczegdlnych obszaréw funkcjonowania bankéw oraz w zakre-
sie funkcjonowania wskaznikéw referencyjnych

Wiecej na temat dziatalnosci programu na stronie
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Streszczenie kierownicze

Celem raportu jest charakterystyka zjawiska ryzyka
geopolitycznego i rozwazenie w tym kontekscie
poziomu bezpieczenstwa sektora bankowego w Pol-
sce. Szczegdblng uwage zwrocono na zrodta ryzyka
geopolitycznego (ze szczegdlnym uwzglednieniem
tzw. cyberzagrozen), jego rodzaje, mechanizmy (ka-
naty) wptywu na instytucje bankowe, konsekwencje
oraz sposoby zarzadzania tym ryzykiem. Sformu-
towane zostang takze rekomendacje dla polskich
instytucji bankowych i decydentéw odnosnie do stra-
tegii i dziatan wzgledem ryzyka geopolitycznego.

Raport sktada sie z czterech czesci. W pierwszej
z nich opisano teoretyczne kwestie dotyczace
geopolityki i ryzyka geopolitycznego. W czesci
drugiej przedstawiono wybrane manifestacje ryzyka
geopolitycznego w sferze monetarnej i finansowe;:
cyberzagrozenia dla sektora finansowego, konse-
kwencje tego ryzyka dla rynku kryptowalut, przepty-
wy kapitatowe i bezposrednie inwestycje zagranicz-
ne oraz kwestie funkcjonowania sfery gotéwkowej
i ryzyka odptywu depozytéw. Czes¢ trzecia dotyczy
juz stricte ryzyka geopolitycznego w dziatalnosci
bankéw — mechanizméw, konsekwencji i sposobdéw
ograniczania w systemach bankowych. Przedmio-
tem rozwazan w czesci czwartej jest natomiast
polski system bankowy w kontekscie ryzyka geopoli-
tycznego. Przyblizono wystepowanie i nasilenie tego
ryzyka w Polsce, swoiste cechy polskiego systemu
bankowego w kontekscie ryzyka geopolitycznego,
a takze wybrane wyzwania stojgce przed krajowym
systemem bankowym w kontekscie ryzyka geopoli-
tycznego.

W koncowej czesci przedstawiono rekomendacje
w zakresie ograniczania tego ryzyka i skutkow jego
wystgpienia. Natomiast w aneksie scharakteryzowa-
no — pod katem potencjalnych stress-testéw — mozli-
we scenariusze manifestacji ryzyka geopolitycznego
i ich nastepstw.

1. Jednym z elementéw typowej dla ostatnich lat
rosnacej ztozonosci i kruchosci warunkéw funk-
cjonowania catych gospodarek, poszczegdlnych
rynkow i branz, jak i pojedynczych instytucji czy
podmiotéw jest prymat (geo) polityki nad gospo-
darka. Wigze sie z tym dramatyczny wzrost tzw.
ryzyka geopolitycznego. Zjawisko to, najogodlniej
rozumiane jako ryzyko zwigzane z napieciami
wptywajgcymi na normalny i pokojowy przebieg
stosunkéw miedzynarodowych (np. ataki terrory-
styczne, cyberataki, konflikty kinetyczne i gospo-
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darcze, problemy z taicuchami dostaw, kryzysy
energetyczne i migracyjne), jest czynnikiem coraz
silniej wptywajgcym takze na instytucje i rynki
finansowe poszczegdlnych krajow. W zglobali-
zowanym sSwiecie, w ktéorym wspdtzaleznosci
miedzynarodowe urosty do nieznanych wcze-
$niej rozmiaréw, ryzyko geopolityczne staje sie
kluczowym czynnikiem, ktéry nalezy braé¢ pod
uwage.

. Mimo swojego znaczenia, zrédta, mechanizmy

i kanaty oddziatywania ryzyka geopolitycznego
oraz konsekwencje, jakie ma ono - i moze mie¢
- dla sektora bankowego nadal nie sa doktadnie
rozpoznane. Utrudnia to zaprojektowanie wtasci-
wych rozwigzan, majgcych ograniczy¢ to ryzyko
oraz zapobiec negatywnym skutkom, jakie jego
realizacja miataby dla instytucji bankowych. Kwe-
stia jest o tyle skomplikowana, ze ryzyko geopo-
lityczne z samej swojej natury jest czynnikiem
egzogenicznym dla bankéw (by¢ moze z pew-
nymi wyjatkami w odniesieniu do najwiekszych
instytucji globalnych); mogg one w odniesieniu
do tego ryzyka przybieraé raczej postawy gtéwnie
reaktywne.

. Wsrod najwazniejszych punktow biezgcej agendy

geopolitycznej mozna wskaza¢ nastepujace ele-
menty:

Geografia i zasoby — przebieg i bezpieczen-
stwo szlakow handlowych, dostep do moérz,
rozmieszczenie surowcow naturalnych (ropa,
gaz, mineraty, metale ziem rzadkich), dostep-
nos$¢ wody i zywnosci, kwestie klimatyczne.

Strefy wptywow i rywalizacja panstw — kon-
kurencja miedzy wielkimi mocarstwami/blo-
kami (USA, Chiny, Indie, Rosja, UE) o domina-
cje w kluczowych regionach (Pacyfik, Europa
Wschodnia, Bliski Wschod, Afryka).

Szlaki handlowe i komunikacyjne - kontrola
nad ciesninami morskimi, kanatami, rurocia-
gami i szlakami transportowymi (m.in. takie
inicjatywy jak Nowy Jedwabny Szlak, P6tnoc-
na Droga Morska); potencjalna ekonomiczna
eksploracja (bliskiego) kosmosu.

s~Rywalizacja” ustrojowa - relacje miedzy
kapitalizmem finansowym a kapitalizmem
przemystowym; demokracja (liberalna) vs au-
torytaryzm.



Bezpieczenstwo energetyczne — zaleznosci
energetyczne, dywersyfikacja dostaw, trans-
formacja energetyczna i jej wptyw na réwno-
wage sit.

Technologia i cyberprzestrzen - kontrola
nad infrastrukturg cyfrowa, standardami
technologicznymi (5G, Al), bezpieczenstwo
cybernetyczne jako nowa arena rywalizaciji;
fragmentacja internetu; FinTech i systemy
ptatnosci.

Perspektywy przemian systemow pieniez-
nych i finansowych - tendencje ku dedolary-
zacji, kryptowaluty, neobankowos¢, poszuki-
wania nowej globalnej waluty rezerwowe;.

~Wojny” walutowe i monetarne — ,weaponi-
zacja” waluty, funkcjonowanie SWIFT i syste-
mow konkurencyjnych; dziatania dewaluacyj-
ne; sankcje finansowe; swoboda (lub brak)
przeptywoéw finansowych.

Reorientacja handlu $wiatowego — reshoring,
nearshoring i friendshoring w miejsce offsho-
ringu; proliferacja barier handlowych (cet oraz
instrumentéw pozataryfowych).

Sojusze i instytucje miedzynarodowe -
NATO, BRICS, SCO (Shanghai Cooperation Or-
ganization), UE; regionalne porozumienia: ich
ewolucja i zmiana znaczenia w multipolarnym
Swiecie; Potnoc vs Potudnie.

Konflikty i punkty zapalne - Tajwan, Ukraina,
Bliski Wschod, Morze Potudniowochinskie
jako obszary potencjalnych eskalacji.

4. Obecne ryzyko geopolityczne jest bardziej

ztozone i trudniejsze do przewidzenia. Stawia
to wieksze wymagania przed uczestnikami pro-
ceséw politycznych i gry rynkowej oraz wymaga
nowego podejscia do analizy oraz zarzadzania
bezpieczenstwem sektorowym i miedzynarodo-
wym. Wyrazniejszy niz w okresie ,klasycznej”
geopolityki jest przy tym obecnie wymiar eko-
nomiczny napie¢ geopolitycznych, a systemy
finansowe, monetarne i ptatnicze sg ptaszczyzna
intensywnej rywalizacji. W warunkach natezenia
i przyspieszenia procesow finansyzacji gospo-
darki i zycia spotecznego, typowych dla konca
ubiegtego i poczatkéw tego stulecia, wtasnie ten
wymiar ryzyka geopolitycznego i czynniki z nim
zwigzane nabierajg szczegdlnego znaczenia.

. W odniesieniu do bankéw kanaty, jakimi przeno-
si sie ryzyko geopolityczne, sg liczne i ztozone,
wigzac sie przy tym z samg istotag dziatalnosci
oraz z innymi rodzajami ryzyka bankowego.
Na ogdélnym poziomie, mozna wyrézni¢ cztery
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gtéwne kanaty przenoszenia szokow geopoli-
tycznych na system bankowy:

Kanat gospodarki realnej — zmniejszenie pro-
dukcji na skutek zaktécen w funkcjonowaniu
tancuchéw dostaw i transakcji handlowych,
skutkujgce niedostepnoscia srodkéw produkciji
lub wzrostem ich cen. Rezultatem finalnym moze
by¢ wolniejsze tempo wzrostu gospodarczego
- takze wskutek gorszych nastrojéw konsumen-
tow i producentéw oraz trudniejszych warunkow
finansowania, zwtaszcza w krajach z wysokim
lub rosngcym dtugiem publicznym. Niski wzrost
gospodarczy lub recesja i/lub podwyzszona
inflacja beda negatywnie oddziatywac¢ na kondy-
cje gospodarstw domowych i przedsiebiorstw,
a w konsekwenciji pogarszac ich zdolnos¢ do ob-
stugi zadtuzenia i zwiekszac¢ ryzyko kredytowe.

Kanat powigzan finansowych - zaburzenia
strumieni finansowych w postaci kredytéw i po-
zyczek, bezposrednich inwestycji zagranicznych
lub inwestycji portfelowych. W konsekwencji
wystgpi¢ moga spadki wycen aktywow i nasilona
zmiennos$¢ stop procentowych i kurséw walu-
towych. Pogorszy¢ moze sie rowniez wycena
skarbowych papieréw wartosciowych utrzy-
mywanych przez instytucje finansowe w port-
felu handlowym, w szczegdlnosci w przypadku
probleméw z réwnowaga finanséw publicznych
(trudng do zapewnienia w warunkach konfliktow
militarnych i koniecznosci sfinansowania zbro-
jen).

Kanat podwyzszonej niepewnos$ci — wystepujg
tu dwa rodzaje zaleznosci: w odniesieniu do nie-
korzystnych tendencji w sferze realnej oraz tych
ze sfery finansowej. W tym pierwszym przypadku
zaburzenia w gospodarce realnej powoduja spa-
dek nastrojow i zaufania gospodarstw domowych
oraz przedsiebiorstw, co prowadzi do zmniejsze-
nia wydatkéw konsumpcyjnych i inwestycyjnych.
Dodatkowo ostabia to dynamike wzrostu gospo-
darczego i zwieksza ryzyko kredytowe bankow.
W drugim przypadku niepewnos¢ dotyczaca ka-
tegorii nominalnych, finansowych skutkuje wyz-
$zg zmiennoscig cen i wyzszg awersjg do ryzyka
na rynkach finansowych. To za$ zwieksza koszt
kredytu lub powoduje ograniczenie jego dostep-
nosciw wyniku trudnosci z oszacowaniem ryzyka
kredytowego potencjalnych kredytobiorcéw lub
odptywem kapitatu w kierunku tzw. safe havens.

Kanat ryzyka operacyjnego — konsekwencje
skutecznych cyberatakéw na infrastrukture
krytyczng danego kraju, instytucje finansowe
i ich systemy informatyczne lub dostawcéw ich
kluczowych systeméw informatycznych.
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6. Najbardziej narazone na ryzyko geopolityczne 7. Konsekwencje ryzyka geopolitycznego dla ban-
wydajg sie by¢: kéw mozna podzieli¢ na szesé¢ ogdlnych grup:

I. Banki z wysoka ekspozycjg miedzynarodowa:

banki z placowkami w regionach geopolitycz-
nie niestabilnych;

banki finansujgce handel zagraniczny z kraja-
mi objetymi napieciami/sankcjami;

banki z portfelami kredytowymi w walutach
obcych, szczegolnie z krajéow ,ryzykownych”.

II. Banki o okreslonej strukturze wtasnosciowej:

banki bedace wtasnoscig zagranicznych
inwestorow, zwtaszcza z krajéw objetych
sankcjami;

instytucje wspétpracujgce z bankami pan-
stwowymi krajéw autorytarnych;

banki z udziatowcami powigzanymi z rezima-
mi politycznymi.

IIl. Banki specjalizujace sie w okreslonych segmen-
tach, w szczegdlnosci:

banki korporacyjne obstugujgce miedzynaro-
dowe koncerny z wysokg ekspozycjg na ryzy-
ko geopolityczne;

banki finansujgce projekty infrastrukturalne
w niestabilnych regionach;

banki inwestycyjne aktywne na rynkach
wschodzacych.

IV. Banki o specyficznym profilu dziatalnosci, wraz-
liwym z punktu widzenia zaleznosci geopolitycz-
nych:

banki silnie zaangazowane w finansowanie
surowcow energetycznych;

banki obstugujgce klientéw z branz obron-
nych;

banki obstugujace klientéw branzy technolo-
gicznej;

banki-korespondenci instytucji z krajow wy-
sokiego ryzyka.

V. Banki o duzym, z réznych wzgleddéw, znaczeniu
dla krajowego systemu:
banki duze, ze ztozong strukturg operacji;

banki wazne systemowo, bedgce z tego powo-
du obiektem szczegdlnej uwagi potencjalnych
rywali;

banki wazne ze wzgledu na ich udziat w ak-
tywnosciach i operacjach panstwowych.

(1) konsekwencje dla dziatalnos$ci operacyjne;j;
(2) konsekwencje dla ryzyka kredytowego i jako-
$ci portfela; (3) konsekwencje w zakresie ryzyka
rynkowego; (4) konsekwencje dla ptynnosci;
(5) kwestie regulacji i compliance oraz (6) pogor-
szenie sytuacji klientow.

. Do konsekwencji dotyczacych dziatalnosci

operacyjnej zalicza sie takie zwigzane z ryzykiem
geopolitycznym problemy jak: (1) zaktécenia
w dostepie/uzytkowaniu systemoéw ptatniczych
i infrastrukturze transgranicznej (szczegélnie przy
odcieciu od systeméw typu SWIFT); (2) problemy
z ptynnosciag walutowg i dostepem do finansowa-
nia w walutach rezerwowych; (3) skokowy wzrost
kosztoéw zabezpieczen cybernetycznych i ryzyka
oraz konsekwencje atakow hybrydowych; (4) trud-
nosci z ustugodawcami IT czy innymi kluczowymi
dostawcami z regionéw objetych konfliktami;
(5) koniecznos$¢ reorganizacji sieci placéwek
i operacji w strefach konfliktu lub sgsiadujgcych
ze strefami konfliktu oraz (6) problemy z zapew-
nieniem kadry w obliczu eskalacji zagrozen.

. W odniesieniu do ryzyka kredytowego i jakos$ci

portfela realizacja ryzyka geopolitycznego
oznacza pogorszenie obu kategorii: rosnie po-
ziom ryzyka kredytowego, a jakos$¢ portfela
pogarsza sie — rosnie wolumen ,ztych” kredytow.
Dotyczy to zwtaszcza pogorszenia zdolnosci (ale
i wiarygodnosci) kredytowej klientéw korporacyj-
nych, szczegdlnie narazonych na konflikty. Wzrost
NPL (non-performing loans) nastepuje gtoéwnie
w sektorach wrazliwych (handel miedzynarodo-
wy, tancuchy dostaw, sektor energetyczny, wraz-
liwe technologie), ale wraz z przedtuzaniem sie
sytuacji kryzysowych moze on dotkng¢ réwniez
branze niepodatne wprost na ryzyko geopolitycz-
ne. Pojawiajg sie takze problemy z zabezpiecze-
niami kredytéw, a z czasem - takze niemozliwosc¢
odzyskania naleznosci

10. Negatywne nastgpstwa w zakresie ryzyka rynko-

wego dla bankédw uwidaczniajag sie dos¢ szybko,
rzutujgc na podstawowe kategorie finansowe.
Mianowicie, jako reakcja na szoki geopolityczne,
pojawiajg sie gwattowne wahania kurséw waluto-
wych, wptywajac na pozycje walutowe bankéw,
nastepujg zmiany stép procentowych, nastepuje
przeszacowanie portfeli papieréw wartoscio-
wych (szczegdlnie obligacji skarbowych), a takze
wystepujg problemy z wyceng instrumentow po-
chodnych przy bardzo znaczgacej ich zmiennosci.
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Sytuacje dodatkowo pogarsza wzrost ryzyka
ptynnosci, ktéry w skrajnym przypadku moze
nawet przybraé¢ forme runu na banki. Typowe
i powszechne sgtez problemy z refinansowaniem
na rynkach hurtowych, ,zamrozenie” rynkéw
miedzybankowych i wspomniany ograniczony
dostep do walut obcych

Banki stajg przed wyzwaniami zwigzanymi
z kwestiami regulacji i compliance. W warunkach
rosngcego ryzyka geopolitycznego zachodzi
bowiem koniecznos$¢ szybkiej (czasem wrecz
niemal natychmiastowe]) implementacji sankgcji
miedzynarodowych. Zbyt pézne ich wprowadze-
nie czy tez naruszenie sankcji moze skutkowacé
powaznymi konsekwencjami dla instytucji,
ktdéra dopuscita sie zaniedban w tym obszarze.
Tymczasem szybkie dostosowanie procedur
generuje znaczgce koszty i zwieksza ryzyko bte-
doéw. Innym problemem w tym zakresie moze by¢
koniecznos¢ dopasowania sie do zwiekszonych
przez nadzorcéw wymogoéw kapitatowych, a tak-
ze koszty zwigzane z presjg na stress testing,
uwzgledniajgcy rozmaite niekorzystne scenariu-
sze geopolityczne.

Czynnikiem, na ktéry wptywaja dotychczas
charakteryzowane grupy konsekwencji ryzyka
geopolitycznego, ale ktéry ma takze swojg wta-
sng specyfike, jest sytuacja klientéw bankowych.
Sa oni konfrontowani z rosngcag niepewnoscig,
trudniejszym (lub po wyzszym koszcie) doste-
pem do ustug bankowych, w tym zwtaszcza tych
zwigzanych z aktywnoscig ponadnarodowa.

Skutki wzrostu ryzyka geopolitycznego i/lub jego
manifestacji maja rézny horyzont czasowy. Nie-
ktére z nich pojawiajg sie natychmiast (kwestia
dni/tygodni), jak na przyktad zatamanie kurséw
walutowych, spadki cen akcji czy problemy
z ptynnoscig na rynkach miedzynarodowych.
Wystgpienie innych moze zaja¢ miesigce,
np. pogorszenie jakosci portfeli bankowych
wskutek wzrostu stopy NPL w ekspozycjach
bezposrednich, spadek rentownosci z tytutu
ograniczen dziatalnosci czy koszty dostosowa-
nia sie do nowych regulacji/sankcji. Inne z kolei
negatywy ujawniajg w horyzoncie 1-3 lat, przy-
bierajgc forme trwatego wzrostu kosztow ryzyka,
koniecznosci restrukturyzacji modeli bizneso-
wych czy dokonania odpiséw z tytutu utraconych
aktywow. Wreszcie, ostatecznie pojawiag sie
skutki dtugofalowe (powyzej 3 lub nawet 5 lat),
w postaci zmian geografii dziatalnosci danego
banku, przeksztatcenia tancuchéw dostaw finan-
sowych czy wreszcie nowych regulacji miedzyna-
rodowych.
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Ryzyko geopolityczne powoduje zaostrzenie
probleméw w zasadzie w kazdym z obszaréw
stradycyjnych” rodzajéw ryzyka bankowego, sta-
nowigc swoiste ,metaryzyko”. Nie bedac odreb-
ng kategorig w klasycznym podziale gtéwnych
ryzyk bankowych (kredytowych, rynkowych,
operacyjnych, ptynnosci), dziata jako czynnik
egzogeniczny, swoisty katalizator, ktory inten-
syfikuje wszystkie pozostate kategorie ryzyka.

Ryzyko geopolityczne mozna ograniczaé na wiele
sposobow, skupiajgc uwage na rozmaitych ptasz-
czyznach. W szczegélnosci, mozna tu wskazaé
nastepujgce obszary dziatan:

aspekty ponadnarodowe (organizacje i poro-
zumienia miedzynarodowe);

aspekty makroekonomiczne (polityka makro-
ekonomiczna, polityka energetyczna, itp.);

aspekty regulacyjne i nadzorcze;

aspekty sektorowe, zwigzane z dziatalnoscia
operacyjng samych bankéw;

aspekty technologiczne (cyberbezpieczen-
stwo, zabezpieczenia, systemy rozproszo-
ne, itp.).

Polska, z uwagi gtownie na uwarunkowania
historyczne, jest raczej ,biorcg”, niz generatorem
ryzyka tego typu. Ryzyko geopolityczne jest
dla naszej gospodarki i sktadajacych sie na nig
podmiotéow (w tym bankdéw) zmienng egzoge-
niczna.

Ostatnie lata przyniosty znaczacy wzrost ryzyka
geopolitycznego dla Polski, a tym samym -
takze dla polskiego systemu bankowego. Wsréd
najwazniejszych zrédet tego ryzyka mozna wy-
mieni¢ przede wszystkim:

Konflikt w Ukrainie i bezpieczenstwo
regionalne. Wojna w Ukrainie pozostaje naj-
wiekszym bezposrednim zagrozeniem. Moze
wptyngé na stabilno$é¢ finansowa regionu,
wywotaé dalsze fale uchodzcéw generujgce
koszty spoteczne oraz prowadzi¢ do zwiek-
szonych wydatkéw obronnych obcigzajgcych
budzet panstwa. Niewykluczona jest takze
dalsza eskalacja konfliktu, ktéra moze dodat-
kowo zaktéci¢ handel, tancuchy dostaw, a tak-
ze rozszerzy¢ sie o dziatania ponizej progu
wojny kinetycznej, ale majgce juz znamiona
wojny hybrydowej (np. atak rosyjskich dronéw
w nocy z 9 na 10 wrzesnia 2025 r., sytuacja
na granicy biatoruskiej).
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Relacje z Rosja i sankcje. Przedtuzajace sie
sankcje wobec Rosji wptywajag na polskie ban-
ki przez ograniczenia w handlu i inwestycjach.
Istnieje ryzyko dalszego zaostrzenia sankcji
lub rosyjskich dziatan odwetowych, ktére
moga dotkna¢ polskich instytucji finansowych
majacych jeszcze jakiekolwiek powigzania
z rynkiem rosyjskim (oraz biatoruskim).

Zmiany w polityce UE i strefie euro. Zmiany
w polityce fiskalnej i monetarnej UE (zmiany
celow, instrumentéw, zasad funkcjonowania),
a takze perspektywa potencjalnej integraciji
polskiej gospodarki ze strefg euro moga
wptynaé na polskie banki.

Relacje transatlantyckie. Zmiany w polityce
USA wobec Europy Srodkowej moga wptynaé
na przeptywy kapitatu i inwestycje amerykan-
skie w polskim sektorze bankowym. Polityka
handlowa USA rowniez moze oddziatywac
na polska gospodarke, zarébwno samg w so-
bie, jak i czes$¢ UE.

Napiecia z Chinami. Rosngce napiecia geopo-
lityczne miedzy Zachodem a Chinami moga
wptyna¢ na gospodarcze relacje miedzy
Polskg a Pannstwem Srodka; polskie banki
obstugujace handel z Azjg moga natrafic¢
na mniej sprzyjajgce warunki, ograniczeniu
moze tez ulec dostep do chinskich inwestycji
i technologii.

Ryzyko cybernetyczne. Zwiekszone zagroze-
nia cybernetyczne ze strony panstw wrogich,
szczegolnie w kontekscie konfliktu w Ukrainie,
stanowig powazne ryzyko dla infrastruktury
bankowej.

Konflikty w innych czesciach $wiata. Rosnace
napiecia w wielu regionach $wiata (Iran, Izra-
el, Pakistan) zmieniajg ceny importowanych
przez Polske surowcéw, oddziatujg na ogdling
niestabilnos¢ i stopien zaangazowania gtéw-
nych podmiotéw.

W kontekscie tak powaznych i zréznicowanych
zagrozen dla stabilnosci i rozwoju panstwa
polskiego i polskiej gospodarki pojawia sie py-
tanie, na ile polski system bankowy jest podatny
na poszczegdlne formy ryzyka geopolitycznego,
a na ile dysponuje cechami oraz mechanizmami
obronnymi, chronigcymi go przed materializacja
ryzyka geopolitycznego wraz z wszystkimi opisa-
nymi negatywnymi nastepstwami

Jezeli chodzi o strukture wtasnosciowg pol-
skiego systemu bankowego oraz jej implikacje
geopolityczne, nalezy wskazaé w pierwszej
kolejnosci na wysoki udziat kapitatu zagranicz-
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nego. Czynnik taki zasadniczo postrzega sie
jako zwiekszajacy podatnosé danego systemu
bankowego na to ryzyko, ale waznym, by nie rzec
kluczowym, czynnikiem jest tu struktura tego
kapitatu — ryzyko geopolityczne jest wyzsze, je-
zeli udziatowcy (wtasciciele) krajowych bankow
pochodza z krajow rywalizujgcych, zaliczanych
do przeciwstawnych obozéw lub posiadajgcych
rozbiezne interesy geopolityczne. Nie jest
to jednak przypadek Polski — kapitat zagraniczny
w polskim systemie bankowym pochodzi w za-
sadzie prawie w catosci z krajéw ,,sojuszniczych”
(gtéwnie z UE), a przy tym jest rozproszony,
co réwniez ogranicza ryzyko geopolityczne zwig-
zane z tym czynnikiem. Zaangazowanie kapitatu
zagranicznego nie tylko nie zwieksza zatem
ryzyka geopolitycznego, ale wrecz je mityguje,
albowiem ewentualny atak na Polske uderza réw-
niez w interesy tych bankoéw i tych panstw, ktore
na naszym rynku funkcjonuja.

Typowa dla polskiego rynku bankowego jest jego
segmentacja — wyrazny jest podziat na banki
komercyjne, w ktérych w ostatnich latach wzro-
sto znaczenie kapitatu krajowego, przy zrézni-
cowanym geograficznie kapitale zagranicznym,
oraz sektor spétdzielczy; specjalne miejsce
w sektorze zajmujg przy tym PKO BP — z uwagi
na uwarunkowania historyczne, skale dziatalno-
$ci oraz silne powigzanie ze Skarbem Panstwa
- oraz BGK jako bank panstwowy. Ta fragmenta-
cja oznacza r6zng ekspozycje na poszczegdlne
rodzaje ryzyka geopolitycznego.

W odniesieniu do specyfiki operacyjnej polskich
bankéw mozna wskaza¢ na ciggle obecny (cho¢
zmniejszajgcy sie) problem kredytéw franko-
wych; portfel kredytéw walutowych (gtéwnie
CHF) w polskich bankach stanowi unikalna
ceche, ktéra czyni je wrazliwymi na gwattowne
wahania kursowe spowodowane napieciami ge-
opolitycznymi. Ponadto polskie banki majg sto-
sunkowo wysoka ekspozycje kredytowa na mate
i Srednie przedsiebiorstwa, a wiec podmioty,
ktore sg szczegdlnie wrazliwe na szoki energe-
tyczne i problemy w funkcjonowaniu taricuchéw
dostaw.

Jezeli chodzi o koncentracje geograficzng,
polskie banki dziataja gtownie na terytorium
krajowym; ich ekspansja zagraniczna (poza
nielicznymi wyjatkami, jak dziatalnos¢ niekt6rych
bankéw w regionie) zawsze byta raczej znikoma.
To oznacza catkowitg ekspozycje w zasadzie
tylko na ryzyko krajowe bez dywersyfikacji geo-
graficznej.
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Za bardzo pozytywna ceche polskiej bankowo-
$ci mozna uznaé¢ wysoki poziom cyfryzaciji.
Polskie banki sg stosunkowo zaawansowane
technologicznie (wysoki poziom bankowosci
mobilnej i internetowej). Nalezy jednak podkre-
sli¢, iz paradoksalnie zwieksza to ryzyko cybe-
ratakéw — wieksza jest przestrzen do tego typu
dziatan. Ponadto wiele kluczowych systemoéw
bankowych opiera sig¢ na rozwigzaniach zagra-
nicznych dostawcdéw, co tworzy potencjalng
stabos$¢ w scenariuszu eskalacji napie¢ geopo-
litycznych (zob. Aneks). Cyfryzacja sprawia przy
tym, ze systematycznie maleje sie¢ fizycznych
oddziatow i bankomatéw, na co nalezy zwrécié
uwage, organizujac zapewnienie podmiotom
gospodarujgcym dostepu do gotowki.

Ramy instytucjonalne funkcjonowania polskich
bankéw sg wiasciwie skonstruowane i funkcjo-
nuja skutecznie na przestrzeni catego okresu
po rozpoczeciu transformaciji. Polska byta krajem,
w ktérym nie wystgpit kryzys bankowy, co nie-
watpliwie mozna zawdziecza¢ m.in. wysokiej ja-
kosci instytucji okotobankowych. Wspétczesnie,
jak sie wydaje, Komisja Nadzoru Finansowego
prowadzi stosunkowo ostrozng i konserwatywnag
polityke nadzorczg, co z jednej strony buduje
odpornos¢ sektora, ale z drugiej moze ogra-
nicza¢ elastycznos¢ w reagowaniu na szoki.
Czynnikiem zwiekszajgcym bezpieczenstwo jest
takze sukcesywna, kompleksowa implementacja
regulacji unijnych. Polska specyfika polega przy
tym na czesto nawet bardziej restrykcyjnej im-
plementacji dyrektyw UE. Zwieksza to wprawdzie
obcigzenia compliance, ale tworzy jednoczesnie
dodatkowy bufor regulacyjny.

Stosunkowo duza jest wrazliwo$é na polityke
fiskalna i monetarna (np. wakacje kredytowe,
podatek bankowy i jego konstrukcja, wyzsza
stawka CIT dla bankéw - stawka 30% od 2026 r.);
decyzje w zakresie policy mix mogg by¢ podej-
mowane w reakcji na napiecia geopolityczne,
tworzac dodatkowy kanat transmisji wptywu
na system finansowy, co jednak moze by¢ czyn-
nikiem raczej destabilizujgcym. Jak sie wydaje,
nadmierne i niekorzystne z punktu widzenia
rozwoju bankoéw i ksztattowania sie ich struktury
bilansowej rozwigzania fiskalne, nastawione
gtéwnie na generowanie biezacych wptywow
budzetowych, sg dziataniami generujgcymi
dla decydentéw korzysci dorazne, kosztem
przysztych. W diuzszej perspektywie presja
fiskalna ogranicza rozwdj instytucji bankowych,
a tym samym niweluje korzysci, jakie wigkszy
i silniejszy kapitatowo system mogtby kreowaé
dla sfery realnej. Dodatkowo tworzy ona trwatg
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nierébwnowage, czy wrecz asymetrie rynkowa,
ktéra w dituzszej perspektywie moze obnizy¢
konkurencyjnos$¢ sektora bankowego zaréwno
na poziomie krajowym, jak i miedzynarodowym.

Typowy dla polskiego sektora bankowego jest
bardzo wysoki, dominujacy udziat depozytéw
gospodarstw domowych w finansowaniu
bankéw. W kontekscie kanatow wptywu ryzyka
geopolitycznego moze to powodowaé podat-
nos¢ i wrazliwos¢ na nastroje spoteczne oraz
potencjalnie zwieksza¢ ryzyko paniki bankowej
w scenariuszu kryzysu wywotanego napieciami
geopolitycznymi (np. w warunkach sterowanej
w ramach wojny hybrydowej kampanii czarnego
PR czy dezinformaciji). Z drugiej jednak strony,
nalezy wskaza¢ na pozytywna, zwiekszajgca
stabilnos¢ systemu, role ,0sadu” depozytowego,
typowego dla polskich bankéw. Ponadto, waz-
nym czynnikiem takze wptywajgcym pozytywnie
na stabilno$¢ depozytdw jest ich duze rozdrob-
nienie podmiotowe oraz wysoki udziat sSrodkéw
gwarantowanych — oba czynniki sprawiaja,
ze depozyty sg w mniejszym stopniu podatne
na masowe odptywy.

Polski system bankowy pozostaje stabilny.
Bardzo pozytywnie mozna oceni¢ zaréwno
spetnianie wymogow kapitatowych, jak
i rentownos$¢ polskich bankéw (rekordowe zyski
w 2024 roku albo latach 2024 i 2025). Bardzo nie-
korzystnym zjawiskiem jest natomiast istniejgca
od stycznia 2025 r. sytuacja, w ktérej polski sek-
tor bankowy ma wiecej instrumentéw dtuznych
(gtéwnie Skarbu Panstwa) niz kredytoéw, co jest
ewenementem na skale europejska i Swiatowa.

Pozycja polskiego systemu bankowego w kon-
tekscie ryzyka geopolitycznego pozostaje dosé
specyficzna. Polski sektor bankowy pozostaje
jednym z mniejszych w UE (relacja kapitatu wta-
snego do PKB plasuje Polske na przedostatnim
miejscu w UE). Niemniej, jest on tzw. ,matym
gigantem”, o znaczacej roli regionalnej i — mimo
wszystko — istotnej pozycji strategicznej. Wynika
to z kilku kwestii. Po pierwsze, jest on swoistg
,brama” do catego regionu Europy Srodkowej
i Wschodniej. Choé polski sektor jest stosunkowo
maty w relacji do PKB, Polska jest najwiekszg go-
spodarkg w regionie Europy Srodkowo-Wschod-
niej. Ewentualna destabilizacja polskiego sektora
bankowego mogtaby uruchomié¢ efekt domina
na caty region przez powigzania wtasnosciowe,
kanaty handlowe i tancuchy dostaw oraz wzgledy
psychologiczne. Po drugie, pojawia sie kwestia
finansowania bezpieczenstwa i obrony. Polska
w ostatnich latach zwigksza wydatki obronne
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(do 4% PKB), co wymaga bardzo duzego finan- 32. Formutujac rekomendacje odnosnie do przygoto-

30.

31.

sowania. Sektor bankowy petni tu kluczowa
role w finansowaniu kontraktéw zbrojeniowych,
kredytowaniu przemystu zbrojeniowego oraz
obstudze przeptywdw pienieznych zwigzanych
z obecnoscia sit NATO. Destabilizacja sektora
bezposrednio uderzytaby w zdolnos¢ Polski
do umacniania swojej armii, a tym samym catej
wschodniej flanki NATO. Po trzecie, polski sys-
tem bankowy dominuje w regionie pod wzgledem
nowych technologii i rozwoju bankowosci cyfro-
wej. Polskie rozwigzania (BLIK, infrastruktura
cyfrowa) sg eksportowane i kopiowane w regio-
nie. W tej sytuacji, sukces cyberataku na polskie
banki podwazytby zaufanie do cyfryzacji w catym
regionie, spowolnitby adopcje innowacji finan-
sowych, a takze stworzytby precedens i utatwit
cyberataki na inne kraje. Po czwarte, wskazana
wada strukturalna, czyli przewaga w portfelach
polskich bankéw instrumentéw dtuznych zamiast
kredytéw, oprécz negatywnych nastepstw dla po-
szczegolnych bankow i zaopatrzenia gospodarki
w $rodki finansowe, ma tez znaczenie systemo-
we. Mianowicie, wzrost rentownosci obligaciji
Skarbu Panstwa mogtby w obecnej sytuacji spo-
wodowac¢ destabilizacje systemu bankowego,
problemy z wartoscig ztotego oraz koniecznos¢
zapobiegania nie tylko kryzysowi bankowemu,
ale i kryzysowi zadtuzenia jednoczesnie.

Polski sektor bankowy ma solidna pozycje ka-
pitatowa i ptynnosciowa, niemniej cechuje go
wyrazna podatnos¢é na ryzyko geopolityczne.
Wynika to z kombinacji nastepujacych czyn-
nikéw: bliskosci geograficznej do konfliktow
(szczegdlnie Ukrainy) oraz wrogich krajow (Ros;ji
i w pewnym stopniu takze Biatorusi), a takze
wysokiej ekspozycji na obligacje skarbowe oraz
nieoptymalnego policy mix. W warunkach wojny
hybrydowej (ponizej progu artykutu 5 NATO)
mozna spodziewac sie préb testowania odporno-
sci Polski na realizacje poszczegolnych rodzajow
ryzyka geopolitycznego.

Mozna spodziewa¢ sie takich incydentéw
jak np. cyberataki na polski system bankowy,
dziatania dezinformacyjne, czy nawet ataki
na infrastrukture krytyczna. Rodzi to koniecz-
nos¢ wypracowania skutecznych metod i spo-
sobdOw ograniczania ryzyka geopolitycznego,
a takze stawia przed polskimi bankami okreslone
wyzwania. Sposrdd nich warto zwroci¢ uwage
na nastepujgce obszary: (1) aspekty techniczne;
(2) kwestie finansowania obronnosci; (3) kwestie
finansowania energetyki oraz (4) warunki wojny
hybrydowej.

wania polskiego sektora bankowego na scenariu-
sze, w jakich materializuje sie ryzyko geopolitycz-
ne w odniesieniu do samych instytucji bankowych
zasadne wydajg sie nastepujgce dziatania:

Dywersyfikacja i redundancja infrastruktury
krytycznej — banki powinny geograficznie roz-
proszy¢ centra danych i systemy backupowe
poza region potencjalnych konfliktow. Kluczo-
we jest posiadanie redundantnych systeméw
w lokalizacjach zachodnich (np. Frankfurt,
Londyn) oraz zabezpieczenie tgcznosci po-
przez alternatywne kanaty komunikaciji; warto
takze wykorzysta¢ rozwigzania chmurowe.

Dziatania na rzecz bezpiecznego i niezakté-
conego dostepu do gotowki — wypracowanie
planow zarzgdzania zwiekszonym popytem
na gotéwke w kryzysie; zabezpieczanie
fizycznych tancuchéw dostaw i przecho-
wywania znakéw pienieznych; wspotpraca
NBP z bankami, firmami transportujgcymi
i zabezpieczajgcymi gotéwke; wywazenie
przez banki efektywnosci redukc;ji infrastruk-
tury gotéwkowej z wzgledami stabilnosci
systemu; dziatalno$¢ edukacyjna podnoszaca
$wiadomos¢ znaczenia gotéwki w sytuacjach
kryzysowych.

Zréznicowane bufory ptynnosciowe i rezerwy
- utrzymywanie rezerw nie tylkow PLN i EUR/
USD, ale takze w walutach i aktywach, ktére
mozna traktowac jako safe havens (CHF, JPY,
ale i ztoto, zwtaszcza w konteks$cie mozliwo-
$ci, jakie daje w tym zakresie Basel Il oraz
potencjalny Bretton Woods Il1).

Konsekwentna implementacja zapiséw
DORA, MiCA i NIS2 - regulacje te powinny
by¢ postrzegane jako fundament odpornosci;
nalezy jednak unika¢ tzw. gold-plating, mo-
gacego stanowi¢ tzw. overkill dla odpornosci
systemowej na ryzyko geopolityczne.

Dbato$¢ o suwerennos¢ i bezpieczenstwo
technologiczne - eliminacja wszelkich za-
leznosci od dostawcow z krajow potencjalnie
wrogich lub niestabilnych; preferowanie
rozwigzan europejskich lub z krajéw sojuszni-
czych, zwtaszcza winfrastrukturze krytycznej.

Sektorowa analiza wrazliwosci — identyfi-
kacja (na bazie ciggtej) branz szczegdlnie
narazonych na konkretne ryzyka geopolitycz-
ne (energetyka, transport, przemyst zalezny
od importu surowcéw z Rosji/Chin). Rézni-
cowanie wymogow kapitatowych i limitow
koncentraciji.



Transparentna komunikacja z klientami -
przygotowanie komunikatéw kryzysowych
wyjasniajgcych potencjalne ograniczenia
w dostepie do ustug, zamrozenia transakcji
w przypadku sankcji, procedury ochrony
depozytow; dbatos¢ o przejrzystosé¢ decyzji
i reputacje. Wdrozenie sektorowego protokotu
reagowania na atak informacyjny.

Utworzenie w bankach (przynajmniej w tych
szczegdlnie narazonych na ryzyko geopoli-
tyczne) stanowiska Chief Geopolitical Risk
Officer. Osoba taka bytaby odpowiedzialna
za integracje informacji geopolitycznych
i dziatan w tym zakresie ze strategicznymi
decyzjami i dziataniami banku w okreslonych
obszarach.

33. W odniesieniu do ogélnych ram funkcjonowa-

nia sektora bankowego mozna sformutowa¢é
nastepujgce rekomendacje dla regulatoréw
(Parlament, KNF) i decydentow (w szczegdlnosci
ministerstw: finanséw i gospodarki, obrony naro-
dowej, funduszy i polityki regionalnej) w zakresie
ograniczania konsekwencji zrealizowania sie
ryzyka geopolitycznego:

Stworzenie kompleksowego modelu dtu-
gotrwatej wspotpracy miedzy 4 grupami
podmiotéw (rzad, przedsiebiorstwa prywatne
i panstwowe z sektora obronnego, banki
komercyjne (panstwowe i prywatne), ZBP,
KNF). Celem tych dziatarn ma by¢ wsparcie
bezpieczenstwa narodowego i rozwoj pol-
skiego sektora obronnego, gdyz niezbedne
jest wykorzystanie — poprzez krajowy system
bankowy - kapitatu prywatnego do moderni-
zacji tego sektora.

Regularne spotkania merytoryczne dot.
wspotpracy miedzy tymi podmiotami organi-
zowane przez wtasciwe ministerstwa.

Wprowadzenie programu dot. zabezpieczenia
finansowania dtugoterminowych inwestycji
poprzez KUKE albo BGK, w celu ograniczenia
ekspozycji banku na klienta lub na dany
projekt (projekty w sektorze zbrojeniowym
sg dtugoterminowe i wymagajg wielkiego
finansowego zaangazowania).

Wprowadzenie gwarancji (KUKE, BGK, rzad)
na zawarte kontrakty zbrojeniowe z zagranica,
co chroni producentéw przed ryzykiem braku
ptatnosci od zagranicznych klientow.

Ustalenie zasad raportowania bankow
do KNF w przypadku finansowania projektow
inwestycyjnych przedsiebiorstw z sektora
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zbrojeniowego objetych klauzulg informaciji
niejawnych.

Zapewnienie dtugoterminowosci kontraktow
na zakup sprzetu od polskich przedsiebiorstw
przez Skarb Panstwa, tak aby zabezpieczy¢
zyskownos¢ inwestycji i terminowa sptate
kredytéw.

Stworzenie systemowego wsparcia (spe-
cjalne programy oferowane przez BGK, PFR)
dotyczacego finansowania, zabezpieczenia
kredytéw bankéw udzielanych startupom
z sektora MSP, ktére inwestujg w projekto-
wanie i produkcje innowacyjnych produktow
dual-use.

Obnizenie istniejacych ciezarow fiskalnych,
w tym rozwazenie (trwatej lub czasowej)
obnizki podatku CIT dla bankéw w okresach
wysokiej ekspozycji na ryzyko geopolityczne,
a takze w okresach wzmozonego uczestnic-
twa w finansowaniu wydatkéw zwigzanych
z obronnoscia

Dodatkowe gwarancje dla instytucji banko-
wych zaangazowanych aktywnie w finanso-
wanie zbrojen oraz inwestycji energetycznych

Zaoferowanie przez banki rachunkéw
oszczednosciowo-inwestycyjnych dla konsu-
mentéw, wsparte ulgami podatkowymi przez
panstwo, aby zacheci¢ do inwestowania
i rozwija¢ krajowy rynek kapitatowy.

Rozwazenie przez rzad i KNF zmniejszenia
ograniczen w rozwoju zdolnosci bankéw
do akumulacji kapitatu (co ogranicza ich
mozliwosci udzielania kredytéw) zwigzanych
z regulacjami i obecng konstrukcjg podatku
bankowego.

Rozwazenie zmian w regulacjach dotyczacych
limitdw zaangazowania banku/konsorcjum
bankéw w dany projekt z sektora obronnego,
z ekspozycjg na Skarb Panstwa (nowe roz-
wigzania np. w ustawie o obronie Ojczyzny,
dodatkowe gwarancje ze strony panstwa
w przypadku przekroczenia limitow).

34. Ryzyko geopolityczne w przewazajgcej mierze

ma charakter egzogeniczny wzgledem systemu
bankowego. Jest tez trudne do prognozowania
i nie poddaje sie hedgingowi. Z tych wzgledow,
mozliwosci samych bankéw zabezpiecza-
nia sie przed tym ryzykiem sa z natury rzeczy
ograniczone. W pierwszej kolejnosci kluczowe
sg tu zatem dziatania na szczeblu catego pan-
stwa (decyzje polityczne, udziat w miedzynaro-
dowych organizacjach i instytucjach, polityka



35.

36.

37.

makroekonomiczna, polityki sektorowe), a takze
koordynacja dziatan poszczegdlnych organéw,
instytucji i decydentéw.

Z uwagi na trwajgce gwattowne zmiany technolo-
giczne, jednym z weztowych obszaréw w kontek-
Scie ryzyka geopolitycznego sg obecnie kwestie
dotyczgce cyberbezpieczenstwa, cyberatakow,
odpowiedniego uregulowania cyfrowych akty-
wow (w tym zwtlaszcza kryptowalut), zapew-
nienia redundancji systeméw. Warto wskazag,
ze polski system bankowy mozna uznac za jeden
z najbardziej innowacyjnych pod wzgledem tech-
nologicznym, co najmniej w regionie.

Zapewnienie trwatej i wiekszej odpornosci
na ryzyko geopolityczne wymaga zrozumienia
i odpowiedniego wywazenia (systemowych, dtu-
gofalowych) korzysci ptynacych z jego zapewnie-
nia z koniecznoscig ponoszenia (indywidualnych,
krotkookresowych) kosztow w tym zakresie
przez poszczegolne instytucje bankowe.

Jako scenariusze stress testow w raporcie
(aneks) przedstawiono, wraz z uzasadnieniem
ich rozwazenia, potencjalnym przebiegiem
wydarzen, gtéwnymi kanatami wptywu na banki
oraz nastepstwami (ogélnymi i sektorowymi)
nastepujgce sytuacje w zakresie realizacji ryzyka
geopolitycznego:

Eskalacja wojny na Ukrainie

Wycofanie sie USA z Europy

Kryzys i fragmentacja Unii Europejskiej
Cyfrowe euro - fiasko implementaciji

Waluta BRICS - The Unit (dekompozycja sys-
temu walutowego)

Cyberatak na krajowg infrastrukture ptatnicza
Cyberatak na infrastrukture IT USA
Kryzys zaufania do Al w sektorze finansowym

Kryzys energetyczny 2.0 — permanentna dro-
zyzna energii

Dezintegracja tancuchdéw dostaw — nowy
protekcjonizm

Eskalacja konfliktu wokot Tajwanu z szokiem
podazowym

Perfect Storm (kumulacja negatywnych zda-
rzef/wyzwalaczy ryzyka geopolitycznego)

—iif
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Ostatnie lata na og6t postrzega sie jako okres wzmo-
zonej niestabilnosci i niepewnosci. W funkcjonowa-
niu rynkéw i catych gospodarek, zyciu spotecznym
i politycznym, a nawet w kulturze i sferze mentalnej
obywateli poszczegdlnych panstw, regionéw czy
gospodarki swiatowej traktowanej jako catosc¢,
wystepuje szereg niekorzystnych trendéw i proce-
séw. Powszechne i czeste jest takze pojawianie sie
kolejnych nieprzewidzianych (ang. unprecedented)
wydarzen, odpowiadajgcych talebowskiej koncepciji
,czarnego tabedzia” (Taleb, 2020), czy zaliczanych
do tzw. ,szarych nosorozcéw” (ang. grey rhinos)
(Wucker, 2016).

Poczawszy od (globalnego) kryzysu finansowego
z lat 2007-2009 i jego, zdaniem wielu autordw,
do dzis trwajacych skutkéw i nierozwigzanych
probleméw strukturalnych poprzez nastepujace
po nim Wielka Recesje (ang. Great Recession), kryzys
zadtuzenia w strefie euro, tendencje deflacyjne, pan-
demie COVID-19, az po rosyjska agresje na Ukraine,
widoczne jest stopniowe (a czasem skokowe) wyga-
szanie epoki ,konca historii” i dekonstrukcji $wiato-
wego tadu. Uwzgledniwszy takze takie kwestie jak:
zmieniajgcy sie uktad sit w gospodarce swiatowej,
rosngce nierownosci, kwestie klimatyczne, tenden-
cje deglobalizacje i problemy z funkcjonowaniem
tancuchow dostaw, zaburzenia w funkcjonowaniu
systemow monetarnych, gwattowne przemiany
strukturalne bedace nastepstwem zmian techno-
logicznych i spotecznych, uzasadnione jest, jak sie
wydaje, nazywanie tych niespetna dwoch ostatnich
dekad epoka polikryzyséw (ang. policrises) czy per-
makryzysu (ang. permacrisis)'.

Oczywiscie, nie brakowato w historii okresow, gdzie
natezenie niekorzystnych zjawisk i proceséw byto
rownie, a moze nawet bardziej znaczace. Niemniej,
jak sie wydaje, skale, zakres oraz tempo przemian
gospodarczych i spotecznych zachodzacych
w ostatnich latach, a takze kompleksowos¢ i wage
konsekwencji obserwowanych zjawisk i proceséw,
mozna uznac¢ za bezprecedensowe — tym bardziej,
iz z uwagi na postep srodkéw telekomunikaciji
i szybszy przeptyw informaciji, wszystkie te zjawiska
i procesy sg transparentne, zachodzgc na oczach
spoteczenstw i bedgc szeroko oraz niejako ,na zywo”"
komentowane. Ponadto, kontrast jest tu tym wiekszy,
ze ten okres niestabilnosci i niepewnosci nastapit
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niedtugo po ogtoszeniu ,korca historii”, w warunkach
tzw. Swiata jednobiegunowego, cechujgcego sie
dominacja jednego swiatowego supermocarstwa
(USA), szczytem tendenciji globalizacyjnych, unifika-
cji i integracji gospodarczej oraz politycznej. Warto
tu przypomnie¢, ze jeszcze na poczatku XXI wieku
mowiono o ,$mierci cyklu koniunkturalnego”, ,$mier-
ci inflacji” i uzyskaniu przez ekonomistow recept
na ogdlny dobrobyt i pomyslnosé, co znalazto wyraz
w okresie tzw. Wielkiej Moderacji (Great Moderation
- zob. Bernanke, 2004).

Jednym z elementéw tej rosngcej ztozonosci,
a jednoczesnie kruchosci warunkéw funkcjonowania
catych gospodarek, poszczegdlnych rynkéw i branz,
jak i pojedynczych instytucji czy podmiotéw jest
obserwowany prymat (geo) polityki nad gospodarka
(Mishra i Sen, 2024). Z tym za$ $cisle wigze sie
dramatyczny wrecz wzrost tzw. ryzyka geopolitycz-
nego. Zjawisko to, najogdlniej rozumiane jako ryzyko
zwigzane z napieciami wptywajgcymi na normalny
i pokojowy przebieg stosunkéw miedzynarodowych
(np. ataki terrorystyczne, cyberataki, konflikty kine-
tyczneigospodarcze, problemy ztaricuchamidostaw,
kryzysy energetyczne i migracyjne)? jest czynnikiem
coraz silniej wptywajgcym, niezaleznie od innych
podmiotéw i sfer gospodarki, takze na instytucje
i rynki finansowe poszczegélnych krajéow. W zglo-
balizowanym swiecie, w ktérym wspotzaleznosci
miedzynarodowe urosty do nieznanych wczesniej
rozmiarow, ryzyko geopolityczne staje sie kluczowym
czynnikiem, ktére nalezy bra¢ pod uwage. Znaczenie
granic, odlegtosci oraz relacji krajow o takim samym
systemie gospodarczym i politycznym zwieksza sie.
Poszczegolne podmioty gospodarujgce (a takze cate
panstwa) muszg sie dostosowywac i szuka¢ nowych
przewag.

Dotyczy to takze — a moze nawet przede wszystkim -
podmiotéw ze sfery finansowej, bedgcych wczesniej
w Scistej awangardzie proceséw internacjonalizacyj-
nych oraz technologicznych. Instytucje te, zwtaszcza
najwieksze sposrod nich, dalece wykraczajg poza
swoje rynki macierzyste, zaréwno pod wzgledem
struktury geograficznej, oferty, jak i kanatéw dys-
trybucji. To za$ czynito banki, ubezpieczycieli czy
fundusze inwestycyjne podatnymi na zmiany warun-
kéw miedzynarodowych. Stad, mozna zaryzykowaé
stwierdzenie, ze ryzyko geopolityczne staje sie

1 Koncepcije te, jako kluczowe z punktu widzenia problematyki raportu, zostang szerzej przedstawione w czesci 1.

2 Pojecie to zostanie szczegdétowo przedstawione w czesci 1.



jednym z gtéwnych parametréw, jakie podmioty te
muszg uwzglednia¢ planujac swoje operacje. Tego
typu optyke przyjmuje w swoich opracowaniach
wiekszo$¢ znaczacych organizacji i instytucji
miedzynarodowych, zarbwno komercyjnych, jak i pu-
blicznych (zob. np. European Parliament, 2025; EBC,
2025, EBA, 2024; IMF, 2025, Ernst&Young, 2025).

Tymczasem, mimo swojego znaczenia, zrddta,
mechanizmy i kanaty oddziatywania ryzyka geopoli-
tycznego oraz konsekwencje, jakie ma ono - i moze
mieé — dla sektora bankowego nadal nie sg doktad-
nie rozpoznane. Utrudnia to zaprojektowanie wtasci-
wych rozwigzan, majgcych ograniczy¢ to ryzyko oraz
zapobiec negatywnym skutkom, jakie jego realizacja
miataby dla instytucji bankowych. Kwestia jest o tyle
skomplikowana, ze ryzyko geopolityczne z samej
swojej natury jest czynnikiem egzogenicznym
dla bankéw (by¢ moze z pewnymi wyjatkami w odnie-
sieniu do najwiekszych instytucji globalnych); moga
one w odniesieniu do tego ryzyka przybiera¢ raczej
postawy gtéwnie reaktywne.

Z tych wzgledéw zasadne jest przenalizowanie
zagadnienia ryzyka geopolitycznego i jego (poten-
cjalnego) wptywu na funkcjonowanie i stabilno$¢
systemu bankowego. Nalezy takze rozwazy¢ mozli-
we sposoby ograniczania wptywu tego ryzyka i/lub
kosztow takich dziatan. Odnoszg sie one do wielu
aspektow funkcjonowania bankéw, w tym zwtaszcza
do zapewnienia skutecznych regulacji i ram insty-
tucjonalnych, bezpieczenstwa cybernetycznego,
ciggtosci procesow, ochrony srodkow klientéw,
niezaktéconego dokonywania ptatnosci bezgotow-
kowych, odpowiedniego zaopatrywania w pienigdz
gotéwkowy, itp. W rozwazaniach autorzy, oprécz
zapewnienia podstaw teoretycznych i prawnych kwe-
stii ryzyka geopolitycznego i jego wptywu na sektor
bankowy, beda siegali do przyktadéw z praktyki.
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Celem raportu jest zatem charakterystyka zjawi-
ska ryzyka geopolitycznego i rozwazenie w tym
kontekscie poziomu bezpieczenstwa sektora ban-
kowego w Polsce. Szczegd6lng uwage zwrécono
na zrédta ryzyka geopolitycznego (ze szczegdlnym
uwzglednieniem tzw. cyberzagrozen), jego rodzaje,
mechanizmy (kanaty) wptywu na instytucje banko-
we, konsekwencje oraz sposoby zarzgdzania tym
ryzykiem. Sformutowane zostang takze rekomenda-
cje dla polskich instytucji bankowych i decydentéw
odnosnie do strategii i dziatan wzgledem ryzyka
geopolitycznego.

Catos¢ sktada sie z czterech czesci. W pierwszej
opisano teoretyczne kwestie dotyczace geopolityki
i ryzyka geopolitycznego. Warto tu podkreslic,
iz z uwagi na obszernosc i ztozonos¢ rozpatrywa-
nych w raporcie problemoéw, koncepciji i idei, ich pre-
zentacja z natury rzeczy jest dos¢ syntetyczna, gdyz
kazda z nich z osobna mogtaby stanowi¢ przedmiot
osobnego raportu. W czesci drugiej opisano wybrane
manifestacje ryzyka geopolitycznego w sferze mo-
netarnej i finansowej: cyberzagrozenia dla sektora
finansowego, konsekwencje tego ryzyka dla rynku
kryptowalut, przeptywy kapitatowe i bezposrednie
inwestycje zagraniczne oraz kwestie funkcjonowa-
nia sfery gotdwkowej i ryzyka odptywu depozytéw.
Czes¢ trzecia dotyczy juz stricte ryzyka geopolitycz-
nego w dziatalnosci bankéw — mechanizmow, konse-
kwenciji i sposobow ograniczania w systemach ban-
kowych. Przedmiotem rozwazan w czesci czwartej
jest natomiast polski system bankowy w kontekscie
ryzyka geopolitycznego. Przyblizono wystepowanie
i nasilenie tego ryzyka w Polsce, swoiste cechy
polskiego systemu bankowego w kontekscie ryzyka
geopolitycznego, a takze wybrane wyzwania stojgce
przed krajowym systemem bankowym w kontekscie
ryzyka geopolitycznego. W koncowej czesci przed-
stawiono rekomendacje w zakresie ograniczania
tego ryzyka i skutkéw jego wystgpienia.
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Czesc¢ 1.

1.1. Geopolityka — pojecie, istota, zakres

Geopolityka to, najogdlniej, rozumienie zjawisk
ekonomicznych i politycznych z perspektywy geo-
graficznej. Mozna rozumieé jg jako obszar badan
na przecieciu sie geografii, polityki, strategii, ekono-
mii i historii, w ramach ktérego autorzy zajmujg sie
tym, jak czynniki geograficzne (takie jak granice, za-
soby naturalne, demografia przestrzenna, potozenie
strategiczne, itp.) ksztattujg i wptywajg na globalne
sprawy polityczne (Palgrave, 2024). Inaczej mdwiac,
jest to podejscie do miedzynarodowej polityki, ktore
ktadzie szczegdlny nacisk na role terytorium (lokali-
zacja, dostep do oceanu/morz, przebieg granic, kraje
sgsiadujgce) i zasobdw naturalnych w ksztattowaniu
sytuacji politycznej i gospodarczej panstwa. Mozna
zatem powiedzie¢, ze jest to ,wspdlny projekt” geo-
grafii politycznej i stosunkéw miedzynarodowych
(Criekemans, 2023).

Pojecie geopolityki pojawito sie z koricem XIX wieku?,
kiedy obserwowano narastajgce wspétzawodnicze-
nie pomiedzy najpotezniejszymi panstwami Swiata
o wptywy polityczne, dostep do zasobdéw gospo-
darczych oraz kolonie. Wraz z ewolucjg gospodarki,
spoteczenstw i ustrojow, zmieniaty sie zaréwno
podmiot, jak i przedmiot geopolityki. Wspoétczesnie,
co istotne takze z punktu widzenia niniejszego
opracowania, geopolityczne myslenie nie jest tylko
przynalezne panstwom?, ale tez innym podmiotom
(aktorom, agentom) nie-panstwom (instytucjom
finansowym i niefinansowym, potentatom technolo-
gicznym — tzw. BigTech, organizacjom miedzynaro-
dowym, stowarzyszeniom, w tym stowarzyszeniom
handlowym i militarnym). W rezultacie tych przemian
kwestie geopolityczne skomplikowaly sie, a osigga-
nie poszczegdlnych celéw wymaga uwzgledniania
wiekszej liczby zmiennych i zaleznosci niz zaktadali
tacy ,ojcowie” geopolityki jak Rudolf Kjellen, Halford
Mackinder czy uznawany za twoérce polskiej szkoty
geopolityki Eugeniusz Romer.

Geopolityka i ryzyko geopolityczne — ramy koncepcyjne

W ostatnich dekadach, jak to zostanie opisane w na-
stepnej sekcji, kwestie geopolityczne wskutek splotu
czynnikéw ekonomicznych, politycznych i spotecz-
nych dodatkowo zyskaty na znaczeniu, gtebi i zto-
zonosci®. Mozna tu wskazac¢ w szczegdlnosci trzy
daty: rok 1989, a wiec koniec zimnej wojny i poczatek
dominacji USA jako jedynego mocarstwa global-
nego, rok 2007 czyli wybuch kryzysu finansowego,
nazywanego powszechnie globalnym kryzysem
finansowym — wydarzenie, ktére mozna postrzega¢
jako kres hegemonii umownie nazywanego Zachodu,
i wreszcie rok 2019, czyli wybuch w chifnskim miescie
Wuhan epidemii koronawirusa SARS-2, ktéra w mar-
cu nastepnego roku zostata uznana za pandemie.
Wszystkie te wydarzenia niosty za sobg bardzo
znaczgce nastepstwa, akcentujgc jednoczesnie
wage poszczegdlnych elementow i mechanizméw
stanowigcych obszary badawcze geopolityki.

Najogélniej, geopolityka analizuje wymiary i czynniki,
determinujace, w jaki sposéb panstwa funkcjonuja
i wspétdziatajg na arenie miedzynarodowej. Wyrdz-
ni¢ mozna szes¢ takich wymiardw i okreslajacych
je czynnikéw (Cope, 2024). Syntetycznie ujeto
je na Rysunku 1.

Wymiar geografii obejmuje takie czynniki jak
granice, dostep do zasoboéw naturalnych, bliskosé/
odlegtos¢ do/od innych panstw, strategiczng lokali-
zacje na szlakach wodnych, czy wreszcie tzw. choke
points, czyli kluczowe, krytyczne wezty w globalnym
systemie, w ktorych pojedynczy kraj lub podmiot
moze sprawowac kontrole, tworzac swoistg dzwi-
gnie ekonomiczng lub militarng, za pomocga ktérej
moze egzekwowaé okreslone zachowania innych
graczy (lub zapobiega¢ im)®. Ze wszystkich wymia-
réow geopolityki ten mozna uzna¢ za najbardziej
Jklasyczny” i elementarny. Co istotne, mimo rozwoju
nowoczesnych technologii i gospodarki cyfrowej, tra-

3 Jako pierwszy uzyt go Rudolf Kjellen w 1899 r. w pracy ,Studier 6fver Sveriges politiska granser”.

Tradycyjnie, paistwo utozsamia sie z jego wtadzami politycznymi i gospodarczymi. W raporcie piszac o ,panstwie” autorzy
majg na mysli rzad (ang. government), majac na wzgledzie, ze w praktyce poszczegdlnych parstw mozliwe sg rozmaite
rozwigzania ustrojowe i instytucjonalne. Przyktadowo, typowa dla wspétczesnych gospodarek rynkowej jest niezaleznos$é
banku centralnego, z ktérg, obok licznych zalet, wigzg sie rowniez watpliwosci, w tym bardzo istotne z punktu widzenia
demokraciji i polityki zagadnienie odpowiedzialnosci demokratycznej (ang. accountability) niezaleznych bankdw centralnych.
Mianowicie, w skrajnej sytuacji instytucje te moga prowadzi¢ polityke nakierowang na realizacjg celéw innych, niz cele rzadu

i/lub spoteczeristwa (zob. np. Fraser, 2015; Wojtyna, 2002).

Warto odnotowac nasilenie, czy wrecz swoiste odrodzenie dyskusji geopolitycznych takze w polskiej debacie publiczne;j.

Przyktadami sg tu m. in. Cie$nina Ormuz czy Ciesnina Malakka.
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dycyjne czynniki lokalizacyjne bynajmniej nie traca
na znaczeniu. Nadal istotnie wptywajg one na polity-

Wymiary geopolityki

ke zagraniczng danego kraju i jego pozycje na arenie
miedzynarodowe;j.

Geografia

Alianse
i koalicje

Geopolityka

Konkurencja
o zasoby
strategiczne

Dynamika
sity

Strategiczne
interesy

Globalne
zarzadzanie

Na wymiar dynamiki sity (ang. power dynamics)
sktadajg sie czynniki okreslajgce podziat sity miedzy
krajami, takie jak: potencjat militarny, potega gospo-
darcza (w tym poziom dochodu narodowego, jako$¢
i odpornos¢ instytucji, stabilnos¢ i rozmiary systemu
finansowego), technologia i tzw. ,soft power”. Ele-
menty te majg wptyw na rownowage sit na arenie
miedzynarodowej, globalng polityke i decyzyjnosé
panstwa. W bezposredni sposéb okreslajg one kon-
kurencyjnos$¢ danego parnstwa czy bloku panstw.

W wymiarze rywalizacji (konkurowania) o strate-
giczne zasoby rozpatruje sie dostepnos¢ zasobdéw
takich jak: woda, ropa, mineraty (w tym metale ziem
rzadkich, kluczowe w ostatnich latach z uwagi naich
role w produkcji urzadzen wysokiej technologii), zie-
mia, itp. Mozliwo$¢ dysponowania zasobami, badz
ich rzadkos¢ lub w ogole brak w danym panstwie
okresla potencjalny konflikt badz wspotprace pomie-
dzy krajami, a tym samym ksztattuje polityke miedzy-
narodowa. Tego typu kwestie zyskaty na znaczeniu
w obliczu pandemii i zwigzanych z nig zaktécen
funkcjonowania taricuchéw dostaw oraz wskutek na-
silenia tendencji deglobalizacyjnych, o czym bedzie
szerzej mowa w punkcie 1.2.

Opracowanie wtasne na podstawie: Cope (2024).

Wymiar strategicznych interesow jest okreslany
przez formutowane w danym panstwie zatozenia
dotyczgce bezpieczenstwa narodowego, wptywow
kraju w regionie, uwarunkowan, ptaszczyzn i instru-
mentow przeciwstawienia sig krajom-konkurentom,
a takze stawianych celéw gospodarczych, czy sze-
rzej — rozwojowych. Sformutowanie strategicznych
interesow jest punktem wyjscia wszelkich dyploma-
tycznych, militarnych i handlowych inicjatyw oraz
dziatan. Ponadto, stanowi warunek sine qua non ich
skutecznosci.

Wymiar aliansow i koalicji obejmuje wszelkie dzia-
tania (oraz ich uwarunkowania) majgce na celu zbu-
dowanie wspdlnego bloku/blokéw krajéw z intencja
poparcia i realizacji wspdélnych celéw przez dany
sojusz lub przeciwdziatania wspdlnym zagrozeniom.
Formy takich alianséw czy koalicji moga by¢ rozma-
ite, od dos¢ ogolnych uméw o wspédtpracy politycznej
i/lub gospodarczej, po mocno sformalizowane struk-
tury, takie jak NATO, czy UE.

Ostatnim, széstym wymiarem jest globalne zarza-
dzanie. Obejmuje on takie czynniki oraz instytucje
jak ONZ, WTO, a takze réznego rodzaju regionalne
ugrupowania, bilateralne i multilateralne porozu-
mienia, ktore regulujg stosunki miedzy panstwami,
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ograniczajg konflikty, promujg wspétprace i prébuja
rozwigzac problemy pojawiajace sie we wzajemnych
relacjach. W kontekscie tematyki raportu warto za-
znaczy¢, ze czynnikiem sktadajgcym sie na wymiar
globalnego zarzadzania bytoby takze funkcjonowa-
nie miedzynarodowego systemu walutowego. Mozna
by tu réwniez, jak sie wydaje, ujg¢ dziatalnos¢ mie-
dzynarodowych organizaciji i instytucji finansowych,
takich jak MFW czy BIS.

Mozna zauwazy¢, ze poszczegdlne wymiary
sg ze sobg scisle powigzane. Widac¢ takze wyraznie,
ze poczesne miejsce w rozwazaniach geopolitycz-
nych zajmujg kwestie gospodarcze, w tym takze
funkcjonowanie sfery monetarnej i systeméw finan-
sowych.

Z zestawienia tych szesciu wymiaréw geopolityki
wynika ponadto, ze w architekturze geopolitycznej
najwazniejszymi graczami (podmiotami) sg pan-
stwa. Do Il wojny swiatowej dominowaty one w tzw.
architekturze geopolitycznej’, bedgc potegami mili-
tarnymi, kolonialnymi, czy wrecz imperiami walczg-
cymi o wptywy i zasoby. Po tej wojnie wyksztatcit sie
swoisty nowy porzadek swiata, w ktéorym pojawity sie
takie organizacje miedzynarodowe, jak: Miedzyna-
rodowy Fundusz Walutowy (IMF) i Bank Swiatowy?,
ONZ, GATT i NATO. Niemniej, panstwa (szczegdlnie
te najwieksze, najsilniejsze gospodarczo, ale tez
i te najbardziej innowacyjne) pozostaty gtéwnymi
podmiotami w mozaice geopolitycznej, dysponujgc
zasadniczo najszerszym wachlarzem instrumentéw
i dziatan oraz bedac jednostkami, w gestii ktérych
znajduje sie najwiecej zasobow.

Niemniej, od lat 90. ubiegtego wieku, czyli w okresie
wzmozenia globalizacji architektura geopolityczna
zmieniata sie dynamicznie. W rezultacie, wspétcze-
$nie, wskutek proceséw globalizacji, finansyzacji,
postepu technologicznego, a takze czynnikdéw natury
ideologicznej i kulturowej jako waznych graczy w ge-
opolitycznej grze sit trzeba — na rowni z panstwami
— rozpatrywac tez inne podmioty oraz wzajemne
ich zaleznosci. W szczego6lnosci, nalezy tu wskazaé
regionalne organizacje, korporacje transnarodowe
(finansowe i niefinansowe), globalne media, przed-
siebiorstwa technologiczne, globalne serwisy spo-
tecznosciowe czy organizacje miedzynarodowe.

Znaczenie tych nowych graczy wzrosto ogromnie
w ostatnich dwéch dekadach. W wielu przypadkach
odgrywajg one nawet wiekszg role i dysponuja
wiekszymi zasobami, niz wiele panstw narodowych,
potrafigc wymusié na nich okreslone, korzystne
dla siebie decyzje. W szczegdlny sposéb dotyczy
to wielkich globalnych firm technologicznych, okre-
Slanych mianem podmiotow tzw. BigTech. Zazwy-
czaj uzywa sie tu terminu GAFAM, ktéry odnosi sie
do 5 firm technologicznych ze Stanéw Zjednoczo-
nych: Google (Alphabet), Amazon, Facebook (Meta),
Apple i Microsoft. Jednak jako Big Tech nalezy réw-
niez traktowac duze chinskie firmy IT, takie jak Baidu,
Alibaba, Tencent ByteDance i Xiaomi, mniejsze firmy
technologiczne o wysokich wycenach, takie jak Net-
flix i Nvidia, nowych potentatéw z zakresu Al, takich
jak OpenAl i Anthropic, a takze przedsiebiorstwa nie
stricte technologiczne, ale z branzy high-tech, takie
jak Space X czy Tesla. Podmioty te ogromnie sie
rozwinety w wyniku tzw. Czwartej Rewolucji Prze-
mystowej (Schwab, 2016), stajagc sie zwiastunami
nowej ery informacyjnej i jednymi z najwazniejszych
graczy w $wiatowej gospodarce. Po pandemii CO-
VID-19 firmy Big Tech jeszcze bardziej wyprzedzity
firmy z ,tradycyjnych” branz. Podmioty te prowadza
wiele bardzo zréznicowanych dziatalnosci bizne-
sowych, ktérych podstawg sg szeroko rozumiane
nowe technologie. W literaturze formutuje sie wrecz
poglady moéwigce o nowym etapie funkcjonowania
kapitalizmu, czy wrecz nowym modelu ustrojowym,
nazywanym ,technofeudalizmem”® (Kotkin, 2020;
Morozow, 2014; Warufakis, 2024; Zuboff, 2018).
Z punktu widzenia problematyki raportu nalezy z ko-
lei podkresli¢, ze z tymi podmiotami wigzg sie nowe
rodzaje ryzyka.

Charakterystyczne jest, ze, ze widocznym trendem
w dziataniach firm zaliczanych do Big Tech jest ich
ekspansja na rynki finansowe. Podmioty te stara-
ja sie bezposrednio $wiadczy¢ ustugi finansowe lub
oferowac¢ swoim klientom produkty bardzo zblizone
do produktéw finansowych. Dzieki przewadze tech-
nologicznejiinformacyjnej moga przy tym $wiadczyé
ustugi na duzo bardziej korzystnych warunkach.

Majac na wzgledzie pojawienie sie wszelkich nowych
graczy, trzeba jednoczes$nie pamietac, ze podstawa
stosunkéw miedzynarodowych i geopolityki pozo-
staje dalej panstwo, definiowane przez granice, ktére

7 ,Geopolityczna architektura” jest terminem uzywanym do okreslenia sposobdw, w jaki panistwa i inni gracze ,niepanstwo-
wi” (przedsiebiorstwa, banki, instytucje finansowe, organizacje miedzynarodowe) uzyskujg dostep do zasobéw, a takze
zarzadzajg i regulujg ,przeciecia” terytoriow i przeptywdw (towardw i ustug, kapitatu, ludzi, technologii, idei), a tym samym
ustanawiajg granice miedzy wnetrzem/zewnetrzem, obywatelem/obcym i krajowym/miedzynarodowym (Dodds, 2007).

8 Obie te instytucje powstaty w nastepstwie konferencji w Bretton Woods w 1944 r. Celem obu instytucji miato by¢ wspieranie
miedzynarodowej stabilnosci gospodarczej i dostarczanie funduszy na odbudowe powojennych gospodarek narodowych.

9 Jak jednak pokazaty do$wiadczenia ostatnich lat, tego typu transnarodowe korporacje jednak pozostajg zwigzane z krajem
macierzystym, realizujac, niezaleznie od swoich celéw, jego agende geopolityczna.



sg manifestacjg suwerennosci i stanowig bariere
(badz nie) dostepu do niego. Wedtug definicji ONZ,
respektujgcej wczesniejszg konwencije z Montevideo
z 1933 r., panstwo jest podmiotem, ktdry spetnia
okreslone kryteria: posiada statg populacje, okre-
$lone terytorium, rzad i mozliwosci nawigzywania
stosunkéw z innymi panstwami'™. W tradycyjnej
geopolityce to panstwo byto w centrum i jest tak
do dzisiaj, nawet mimo wspominanych nowych
podmiotéw geopolitycznej architektury oraz faktu, iz
wspotczesny swiat charakteryzuje sie coraz wieksza
wspobtzaleznoscig przeptywéw kapitatu, handlu,
0sob, idei, oraz technologii. Oczywiscie, znaczenie
poszczegodlnych panstw rézni sie, a przy tym ewolu-
uje. Zmieniaja sie réwniez globalny uktad sit, znacze-
nie poszczegolnych regionéw oraz strefy wptywow.
Jesli chodzi o panstwa, to w centrum uwagi dalej
pozostajg USA i aspirujgce do roli hegemona Chiny.
Sa to najwieksze pod wzgledem gospodarczym,
militarnym, populacyjnym panstwa uczestniczgce
w wys$cigu gospodarczym i technologicznym (ostat-
nio w szczegolnosci w zakresie Al) (zob. np. Alison,
2018; Sanger i Brooks, 2005).

Oprocz panstwa, centralng kwestig dla zrozumienia
geopolityki jest wtadza, w kontekscie geopolityki
rozumiana jako mozliwos¢ wptywu z pozycji sity
na inne podmioty, egzekwowania pewnych decyzji,
zmuszania do pewnych dziatan. Zrédtem tej sity
moze by¢: potega militarna, monopol na technologie,
dostep do surowcow strategicznych, kontrola nad
szlakami handlowymi, posiadanie waluty rezerwo-
wej, itp. Wtadza moze by¢ w posiadaniu: rzadzacych
panstwami (demokratycznymi lub dyktatorskimi),
korporaciji transnarodowych finansowych i niefinan-
sowych, wtascicieli waznych technologii (wspomnia-
ne korporacje Big Tech), wtascicieli strategicznych
surowcéw naturalnych, organizacji miedzynarodo-
wych (m.in. WTO, WB, IMF). Identyfikacja wielosci
podmiotow posiadajgcych wtadze oraz zrédet tej
wtadzy pokazuje, jak ograniczona zostata wspotcze-
$nie rola pojedynczego panstwa. Czesto przedsie-
biorstwa dysponujgce zasobami rzadkimi, technolo-
gig czy kapitatem niejako ,wymykaja sie” krajowym
jurysdykcjom i regulatorom. Dotyczy to réwniez
instytucji finansowych, zwtaszcza globalnych ban-
kéw, ubezpieczycieli, czy funduszéw inwestycyjnych.
Juz w tym momencie mozna wskaza¢, ze dla takich
instytucji percepcja ryzyka geopolitycznego bedzie
odmienna, niz dla instytucji operujgcych wytgcznie
na rynku macierzystym.

Z przedstawionych wymiaréw geopolityki, determi-
nujgcych je czynnikéw oraz uwypuklenia kluczowej
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roli panstw, rosnacej konkurencji prywatnych akto-
réw i zréznicowanych mechanizméw wtadzy mozna
zidentyfikowa¢ gtéwne wyzwania, przed jakimi
stojg wspotczesnie poszczegdlne panstwa i bloki
sojusznicze. Sg to swoiste obszary problemowe,
rozwazane szeroko w opracowaniach i debatach
geopolitycznych (zaréwno miedzynarodowych, jak
i krajowych). Nie sg to przy tym bynajmniej tylko
zagadnienia teoretyczne, ale konkretne problemy,
ktérych rozwigzanie determinuje stabilnosc¢ i po-
rzagdek w gospodarce $wiatowej, determinujgc przy
tym podziat sity, pracy i korzysci we wzajemnych
stosunkach miedzynarodowych. | tak, wérod najwaz-
niejszych punktéw biezgcej agendy geopolitycznej
mozna wskazac¢ nastepujgce elementy:

1. Geografia i zasoby — przebieg i bezpieczenstwo
szlakéw handlowych, dostep do moérz, rozmiesz-
czenie surowcéw naturalnych (ropa, gaz, mine-
raty, metale ziem rzadkich), dostepnos$¢ wody
i zywnosci, kwestie klimatyczne.

2. Strefy wptywow i rywalizacja panstw — konkuren-
cja miedzy wielkimi mocarstwami/blokami (USA,
Chiny, Indie, Rosja, UE) o dominacje w kluczowych
regionach (Pacyfik, Europa Wschodnia, Bliski
Wschod, Afryka).

3. Szlaki handlowe i komunikacyjne — kontrola
nad ciesninami morskimi, kanatami, rurociggami
i szlakami transportowymi (m.in. takie inicjatywy
jak Nowy Jedwabny Szlak, Pétnocna Droga
Morska); potencjalna ekonomiczna eksploracja
(bliskiego) kosmosu.

4. ,Rywalizacja” ustrojowa — relacje miedzy kapita-
lizmem finansowym a kapitalizmem przemysto-
wym; demokracja (liberalna) vs autorytaryzm.

5. Bezpieczenstwo energetyczne — zaleznosci ener-
getyczne, dywersyfikacja dostaw, transformacja
energetyczna i jej wptyw na rownowage sit.

6. Technologia i cyberprzestrzen - kontrola nad in-
frastrukturg cyfrowa, standardami technologicz-
nymi (5G, Al), bezpieczeristwo cybernetyczne jako
nowa arena rywalizacji; fragmentacja internety;
FinTech i systemy ptatnosci.

7. Perspektywy przemian systemoéw pienieznych
i finansowych - tendencje ku dedolaryzacji, kryp-
towaluty, neobankowos¢, poszukiwania nowej
globalnej waluty rezerwowe;j.

10 Inna definicja panstwa wg D.C. North to: granice geograficzne panstwa stanowig obszar naktadania podatkéw (Por. North,

1981).
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8. ,Wojny” walutowe i monetarne — ,weaponizacja”
waluty, funkcjonowanie SWIFT i systemdw kon-
kurencyjnych; dziatania dewaluacyjne; sankcje
finansowe; swoboda (lub brak) przeptywéw finan-
sowych.

9. Reorientacja handlu swiatowego — ,reshoring”,
Jhearshoring” i ,friendshoring” zamiast offsho-
ringu; proliferacja barier handlowych (cet oraz
instrumentdw pozataryfowych).

10.Sojusze i instytucje miedzynarodowe — NATO,
BRICS, SCO (Shanghai Cooperation Organization),
UE; regionalne porozumienia: ich ewolucja i zmia-
na znaczenia w multipolarnym swiecie; Pétnoc
vs Potudnie.

11. Konflikty i punkty zapalne — Tajwan, Ukraina,
Bliski Wschéd, Morze Potudniowochinskie jako
obszary potencjalnych eskalaciji.

Kazdy z wymienionych obszarow wigze sie z kon-
kretnymi tendencjami w zakresie ksztattowania sie
zjawiska ryzyka geopolitycznego oraz konsekwencji,
z jakimi wigze sie ono dla poszczegdlnych aktoréw
gry geopolitycznej, jak i dla podmiotdw, dla ktérych
ryzyko to ma charakter egzogeniczny. Jak przy tym
mozna zauwazyc, obszary te stanowig ztozong, kom-
pleksowag mozaike zagadnien czysto politycznych,
technologicznych, jak i gospodarczych. Znajdujg sie
wsréd nich czynniki o charakterze stricte finansowym
i pienieznym, bezposrednio wigzgace sie z funkcjono-
waniem systemoéw bankowych (czy wrecz przez nie
generowane), jak i takie, ktorych oddziatywanie na te
systemy ma mniej oczywisty (cho¢ niemniej istotny)
charakter.

Konczac przedstawienie — z natury rzeczy bardzo
syntetyczne — gtéwnych aspektéow dotyczacych
geopolityki, nalezy jeszcze uwypukli¢ kilka kwestii.
Po pierwsze, nalezy wprowadzi¢ rozréznienie miedzy
geopolitykg a geoekonomig''. Stanowig one dwie
odrebne, cho¢ Scisle powigzane perspektywy analizy
miedzynarodowych relacji rywalizacji, wtadzy i wpty-

wow. Geopolityka, jak to przedstawiono, koncentru-
je sie na geograficznych uwarunkowaniach polityki
miedzynarodowej i ich nastepstwach dla rywalizacji,
konfliktow, sojuszy oraz pozycji miedzynarodowej
poszczegdlnych panstw. Przedmiotem geoekonomii
jest natomiast wykorzystanie przez kraje instru-
mentéw ekonomicznych (walut, handlu, inwestycji,
sankcji, kontroli nad tancuchami dostaw, regulaciji
gospodarczych, itp.) do realizacji celéw strategicz-
nych (Geoekonomia, 2012). Geoekonomia jest zatem
pewnym dopetnieniem geopolityki, opisujgcym
wykorzystanie konkretnie instrumentéw ekonomicz-
nych dla realizacji polityki miedzynarodowej. Mozna
ja uzna¢ wrecz za subdyscypline geopolityki (Li-
siakiewicz, 2017). Po drugie, sama geopolityka, jak
sygnalizowano, ewoluuje. W tradycyjnych analizach
geopolitycznych (np. Mackindera czy Haushofera)
zaktada sie determinizm geograficzny — geografia
determinuje polityke. Wspodtczesne podejscia (m.in.
geopolityka krytyczna czy geopolityka postmoder-
nistyczna) akcentujg raczej spoteczne konstrukcje
i narracje geopolityczne, zwracajgc uwage na dy-
namike przemian politycznych i spotecznych (Jean,
2003; Potulski, 2012). Po trzecie, nalezy uwzgledni¢
rozmaite poziomy analizy geopolitycznej: makro (glo-
balne systemy i rbwnowaga sit), mezo (regiony, bloki,
sojusze) oraz mikro (lokalne konflikty o zasoby) oraz
rézny jej wymiar czasowy: struktury tzw. dtugiego
trwania (geografia sie nie zmienia), jak i dynamiczne
procesy (technologia, globalizacja, zmiana klimatu)
zmieniajgce znaczenie geografii. Po czwarte, bardzo
wyrazne (co zresztg nie moze dziwic¢) sg powigzania
geopolityki z polityka per se. Geopolitycy zajmuja sie
doradztwem strategicznym, analizg ryzyka, czesto
sg zatrudniani przez rzady czy wojsko, tworzg fi-
nansowane z budzetu think tanki. Pojawia sie zatem
pytanie o relacje miedzy naukg a strukturami wtadzy,
0 pewne swoiste ,uwiktanie” geopolityki'?. Po piate,
rozwoj technologiczny bynajmniej nie uniewaznit
zagadnien geopolitycznych, a moze nawet jeszcze
je wzmocnit. Cyberprzestrzen stata sie jedna
z wazniejszych domen, w jakich toczy sie rywalizacja
geopolityczna, a u podstaw wirtualnego swiata nadal
lezg ,twarde” czynniki materialne.

11 Zatwdrce terminu ,geoekonomia” powszechnie w literaturze nauk spotecznych uznaje sie amerykanskiego stratega wojsko-
wego, politologa i historyka Edwarda Luttwaka, ktéry uzyt tego terminu po raz pierwszy w 1990 (Luttwak, 1990).

12 Osobna kwestig sg obcigzenia historyczne, zwigzane z wykorzystywaniem geopolityki przez nazistéw oraz bardzo prez-
nym funkcjonowaniem radzieckiej/rosyjskiej szkoty geopolitycznej, problemem eurocentryzmu w klasycznych analizach
geopolitycznych, a takze — bardziej wspdtczesnie — potencjalnym legitymizowaniem i naukowym racjonalizowaniem przez

geopolityke polityki sity.
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1.2. Przyczyny wzrostu znaczenia geopolityki po 1989 roku

Jak wspomniano w poprzedniej sekcji, znaczenie
czynnikéw geopolitycznych (jak i samej geopolityki
jako nauki) w ostatnich latach znaczgco wzrosto.
Liczne wspotczesnie miedzynarodowe konflikty
polityczne, wojny w Europie, Afryce i Azji pokazuja,
ze znaczenie geopolityki jest kluczowe. Nie brakuje
opinii méwigcych o znaczacych zmianach struktu-
ralnych w $wiatowej gospodarce, wyksztatcaniu sie
nowego swiatowego uktadu sit, czy wrecz nadcho-
dzacej trzeciej wojnie $wiatowej (Khanna, 2022;
Mahbubani, 2023 i 2025; Sanger i Brooks, 2025).
92052010674.

Renesans idei geopolitycznych byt jednak widoczny
juz w ostatniej dekadzie XX wieku. Zarysowato sie
wowczas znaczne przyspieszenie proceséw globa-
lizacji, ktore zredefiniowaty globalng architekture
geopolityczng. Wtasnie zjawisko globalizacji byto
czynnikiem, ktory, paradoksalnie, wraz z przekracza-
niem i zacieraniem granic miedzy pafAstwami oraz
tworzeniem sie globalnego rynku, podkreslit znacze-
nie poszczegdlnych wymiaréw geopolityki. Mimo
argumentéw na rzecz globalizacji, przekonania,
ze wolny handel i wspdtpraca gospodarcza sprzyjaja
wygaszaniu konfliktéow zbrojnych, okazato sie, ze wal-
ka o wptywy polityczne, granice, niezaleznos¢ pozo-
staje tak samo wazna jak zawsze. Co istotne, w dobie
globalizacji konflikty, z uwagi na wszechogarniajaca
sie¢ wzajemnych powigzan' dotyczg wszystkich bez
znaczenia czy bezposrednio graniczg z danym kra-
jem. Poprzez technologie, idee, transport, przeptywy
handlowe i kapitatowe oraz turystyke, miejsca i ludzie
sg ze sobg potaczone i zalezne. Oprécz pozytywnych
nastepstw rodzi to takze problemy™.

W aspekcie ekonomicznym globalizacje mozna
traktowac jako proces integrowania sie gospodarek
narodowych, dokonujacy sie poprzez rozszerzanie
i intensyfikowanie wzajemnych powigzan pro-
dukcyjnych, handlowych i kapitatowych, czego
nastepstwem staje sie ogolnoswiatowy system eko-
nomiczny o duzej wspotzaleznosci. W systemie tym
pogtebia sie tendencja do traktowania — przez coraz

wiekszg liczbe podmiotéw, w tym przedsiebiorstw —
catego swiata jako rynku zbytu.

Analizujgc geneze tego procesu, wyrézni¢ mozna trzy
gtéwne grupy czynnikdw lezgce u podstaw nowozyt-
nej globalizacji, a w szczegdlnosci jej przyspieszenia
na przetomie lat 80. i 90. ubiegtego wieku. Mianowi-
cie, sg to czynniki o charakterze politycznym, ekono-
micznym i technologicznym. Rozpatrujac te pierw-
sze, nalezy uwzglednic¢ fakt, ze dynamika globalizaciji
ulegta wyraznemu zwiekszeniu wraz z upadkiem
systemu socjalistycznego i gospodarki centralnie
zarzadzanej w Europie Srodkowej i Wschodniej oraz
w bytym ZSRR. Wazne znaczenie miato takze rozpo-
czecie reform gospodarczych w Chinach. Oznaczato
to postepujgce upodobnianie ustrojéw gospodar-
czych (ale tez politycznych) na $wiecie, wigzane
z dwczesnym triumfem tzw. demokracji liberalnej'®.

W grupie czynnikéw ekonomicznych, globalizacje
wigzano z nasilajgcg sie podéwczas liberalizacjg go-
spodarczg zaréwno wewnatrz krajow, jak i pomiedzy
nimi. W tym procesie wazka role odegraty organizacje
miedzynarodowe (IMF, WB, WTO), ktére promowaty
rozwoj gospodarki kapitalistycznej opartej na wolnym
handlu i swobodnych przeptywach kapitatowych's.
Wzrosto réwniez znaczenie regionalnych ugrupo-
wan integracyjnych (NAFTA, ASEAN, UE). Ponadto
swoje znaczenie wykazaty rosngce w site korporacje
transnarodowe (w tym globalne banki). Umozliwity
one integracje globalnej gospodarki poprzez swoje
inwestycyjne i produkcyjne przedsiewziecia. Efektem
tego byt obserwowany w latach 90. ubiegtego wieku
historycznie najwiekszy wzrost obrotéw handlowych
oraz poziomu PKB w wielu krajach swiata, a takze
wzrost udziatu handlu zagranicznego (suma ekspor-
tu i importu) w PKB.

Trzecig grupg czynnikéw, przyczyniajgcych sie doroz-
woju globalizacji staty sie zmiany wynikajgce z przy-
spieszenia postepu technologicznego, obserwowa-
ne od lat 60. XX w. i nasilajgce sie z kazda kolejna
dekada. Zazwyczaj wigze sie je z tzw. trzecig, utoz-
samiang z komputerami i robotyka (lata 1970-2000),

13 Warto zasygnalizowa¢é tu bardzo $ciste i wieloptaszczyznowe powigzania miedzy krajowymi rynkami i systemami finanso-
wymi, ktére po 2007 r. miaty przyczyni¢ sie do tak masowego ,rozlania sie” (ang. spillover) na bardzo wiele rynkdéw i paristw
kryzysu zapoczatkowanego na amerykanskim rynku kredytéw subprime.

14 O wspobtzaleznosciach jako zrédle konfliktu pisat np. Mark Leonard (2002).

15 Wiasnie w tym kontekscie swojg, z perspektywy czasu mocno niefortunng, koncepcje ,konca historii” sformutowat Fukuyama

(1992).

16 Swoistym ukoronowaniem tego podejscia byto przyjecie do WTO 11 grudnia 2001 r. Chin.



oraz czwartg rewolucjg przemystowa, w ktérej gtéw-
ne miejsce przypisuje sie internetowi i szeroko po-
jetej cyfryzacji'” (Groumpos, 2021; Ratajczak i Woz-
niak-Jechorek, 2020). Z obu rewolucjami wigzg sie
takie zjawiska jak przetom teleinformatyczny, cyfry-
zacja i automatyzacja procesow produkcyjnych po-
przez wprowadzenie elektroniki i technologii IT, roz-
wdj internetu (spotecznosciowego, komercyjnego,
semantycznego), analiza danych na niespotykang
wczesniej skale (Big Data), internet rzeczy, robotyka,
systemy cyberfizyczne umozliwiajgce autonomiczne
i inteligentne zarzadzanie produkcjg. Czynniki te spo-
wodowaty gwattowng zmiane w gromadzeniu, prze-
twarzaniu i przesytaniu informacji oraz tworzeniu no-
wej wiedzy (m.in. dzieki wykorzystaniu generatywne;j
sztucznej inteligencji). Postep technologiczny dopro-
wadzit do spadku kosztéw komunikowania sie i trans-
portu, wzrostu szybkosci przenoszenia sie informa-
cji oraz do stworzenia nowych produktéw i ustug
(np. streamingu, smartfonéw, otwartej bankowosci,
DeFi — Decentralized Finance, itp.). Przyczynito sie
to z kolei do intensyfikacji istniejgcych juz powigzan
gospodarczych i technologicznych miedzy krajami.

Globalizacja jest zjawiskiem wielowymiarowym, kt6-
re polega na integrowaniu sie — prowadzonej w skali
miedzynarodowej — dziatalnosci ekonomicznej
gospodarstw domowych, przedsiebiorstw i bankéw
krajowych i transnarodowych, sektoréw i rynkow
oraz gospodarek narodowych. Sg one podmiotami
uczestniczacymi w procesie globalizacji, ale obok
nich nalezy takze wymieni¢ podmioty o dziataniu
ponadnarodowym, tj. miedzynarodowe ugrupowania
integracyjne i miedzynarodowe organizacje gospo-
darcze. W rezultacie globalizacji powstajg nowe,
bardziej intensywne powigzania gospodarcze oraz
miedzynarodowe wspotzaleznosci (ang. interdepen-
dencies) pomiedzy przedsiebiorstwami, bankami
i instytucjami finansowymi, poszczegélnymi sektora-
mi gospodarki, pafistwami, organizacjami miedzyna-
rodowymi. Charakterystyczne jest, ze charakter tych
powigzan i ich rezultaty nie zawsze (a w zasadzie
na ogot) sg symetryczne pod wzgledem korzysci
dla réznych stron.

Mozna zatem przyja¢, iz to wtasnie negatywne aspek-
ty globalizacji uwypuklity i wzmocnity oddziatywanie
ryzyk geopolitycznych na sfere gospodarczg w skali
catego swiata. W tej sytuacji to wtasnie szukanie
przewag konkurencyjnych, wykorzystywanie sytuac;ji
geopolitycznej, unikanie lub obnizanie ryzyka ge-
opolitycznego stajg sie gtdwnymi obszarami dziatan
przedsiebiorstw, bankéw i rzadéw panstw. Jest
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to przy tym bardzo trudne w warunkach scistych po-
wigzan na wielu ptaszczyznach. W oczywisty sposéb
rysuje sie tu uprzywilejowanie pewnych gtéwnych
panstw i podmiotdw oraz trudniejsza pozycja mniej-
szych graczy, bedacych tylko followersami tendenciji
narzucanych przez ,centrum” i pafnstwa/podmioty
hegemoniczne.

Charakterystyczne jest, ze w ostatnich latach w go-
spodarce $wiatowej zarysowaty sie tendencje de-
globalizacyjne (Bello, 2004; Goldberg i Reed, 2023).
Nie pretendujgc do doktadnego oméwienia przyczyn
takiego stanu rzeczy, nalezy wskazac, ze z jednej
strony byt on nastepstwem zaréwno wydarzen loso-
wych, majgcych znamiona ,czarnych tabedzi” takich
jak pandemia COVID-19, agresja Rosji na Ukraine
i jej konsekwencje, nasilenie konfliktéw na Bliskim
Wschodzie, czy napiecia na linii USA-Chiny, a z dru-
giej — proceséw zachodzgcych w poszczegolnych
panstwach i gospodarce swiatowej, gteboko ude-
rzajgcych w istniejgce struktury rynkowe, instytucje
oraz mechanizmy gospodarcze.

Procesy te majg dos¢ ogdlny, szeroki charakter, da-
lece wykraczajacy swoim znaczeniem i doniostoscig
poza geopolityke, polityke gospodarczg czy funk-
cjonowanie poszczegdlnych rynkéw i branz (w tym
systemu bankowego). Mozna je przy tym traktowac
jako czynniki wzrostu niepewnosci i ryzyka (w tym
geopolitycznego) w gospodarce swiatowej. Jedno-
czesnie, procesy te akcentujg znaczenie poszcze-
gollnych wymiarow geopolityki i sg przyczynkiem
do nasilonych analiz w tym zakresie.

Z uwagi na znaczenie tych proceséw, jak i bardzo
szeroki zakres ich oddziatywania, okresla sie je mia-
nem ,megatrendow” (Diamandis i Kotler 2021). Zna-
mienne jest przy tym, ze najczesciej rozpatruje sie
je w kategoriach potencjalnych zagrozen dla stabil-
nosci finansowej, gospodarcze;j i politycznej. Przy-
ktadowo, Roubini (2023), w nieco innym kontekscie
uzywa tu wrecz okreslenia ,megazagrozenia” (ang.
megathreats), rozumiejgc przez nie ogélne wyzwania
o charakterze gospodarczym, finansowym, politycz-
nym, geopolitycznym, branzowym, technologicznym,
zdrowotnym czy klimatycznym. Autor ten analizuje
10 bardziej szczegétowych megazagrozen, a miano-
wicie: (1) rosngce zadtuzenie; (2) kryzysy finansowe
i niestabilnos¢ zadtuzenia; (3) putapka tatwego
pienigdza; (4) deglobalizacja; (5) niewydolno$é
publiczna i prywatna; (6) problemy demograficzne;
(7) zagrozenie ze strony Al; (8) nowa zimna wojna;
(9) problemy klimatyczne oraz (10) stagflacja.

17 Pierwszarewolucja przemystowa wigzana byta przede wszystkim z maszyng parowg (umownie lata 1760-1900), wyréznikiem
drugiej byty natomiast przede wszystkim silnik spalinowy i elektrycznos¢ (1900-1960). Otwartg jest natomiast kwestia, czy
mozemy méwié juz o pigtej rewolucji przemystowej, wigzanej przede wszystkim ze sztuczng inteligencja i biologia syntetycz-

na.
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Z kolei Tooze (2022) pisze o zjawisku tzw. polikry-
zysow (ang. policrises), stanowigcych ogromne
wyzwanie, przed jakimi stojg wspétczes$ni decydenci.
Sam termin ,polikryzys” wprowadzili juz w 1999 r.
Edgar Morin i Anne Kern, wykorzystujgc go do opisu
sytuaciji, w ktérej problem stojacy przed decydentami
nie jest tylko jednym zagrozeniem, lecz stanowi catg
ztozong wspétzaleznosc¢ problemdw, antagonizmow,
kryzyséw, proceséw wymykajgcych sie spod kontroli
oraz ogdlnego kryzysu dotykajgcego catg planete'®.
Jak ujmuje to Tooze (2022): ,problem staje sie kry-
zysem, gdy podwaza naszg zdolnos$é¢ do radzenia
sobie, a tym samym zagraza naszej egzystencji/
tozsamosci. W przypadku polikryzyséw wstrzasy
sg réznorodne, lecz oddziatujg na siebie w taki
sposob, ze catos¢ okazuje sie jeszcze bardziej przy-
ttaczajgca niz suma jej czesci”.

Zblizong koncepcjg do polikryzysow jest tzw. per-
makryzys. Termin ten, zaproponowany przez bytego
brytyjskiego premiera Gordona Browna, oznacza dtu-
gi, utrzymujacy sie stan niepewnosci i niestabilnosci
wynikajgcy z niekoniczacej sie sekwencji kryzysow.
W odréznieniu od pojedynczego, choéby bardzo
dotkliwego kryzysu, permakryzys charakteryzuje sie
splataniem wielu rozmaitych kryzyséw - politycz-
nych, gospodarczych, ekologicznych, spotecznych -
ktore wzajemnie sie wzmacniajg i utrudniajg wyjscie
z sytuacji (zob. Browniin., 2023).

Obie koncepcje — permakryzys i polikryzys — sta-
nowig przyktady préb zrozumienia i objasnienia

wspotczesnych ztozonosci swiata, ktére tworza
wiele roznego rodzaju wyzwan wzajemnie na siebie
oddziatujgcych, wymagajacych réznorodnych od-
powiedzi i wskazujgcych, ze niczego nie mozna roz-
patrywac¢ w izolacji. Tym, co odréznia permakryzys
od polikryzyséw jest trwato$é (permanentnosc)
wystepowania kryzysu mimo wspoélnych wysitkéw
nadzorcéw, regulatoréw i decydentdw, skierowanych
na tagodzenie konkretnych kryzyséw w $cisle okre-
$lonych obszarach (Mishra i Sen, 2024).

Zjawisko polikryzyséw/permakryzysu ujawnito sie
w catej rozciggtosci po wybuchu pandemii i wojny
na Ukrainie, znamionujac kres jednobiegunowego
$wiata, $wiata ,konca historii” (Fukuyama, 1992)
czy ,konca geografii” (Dodds, 2021). Odwrdceniu
ulegty tendencje liberalizacyjne, globalizacyjne
oraz integracyjne’. Pojawity sie ponownie bariery
i utrudnienia w handlu, przeptywach kapitatowych,
a nawet w ruchu turystycznym - i to nie tylko miedzy
krajami wysokorozwinietymi a stabiej rozwinigetymi,
ale takze w grupie samych najbogatszych panstw
Swiata. Te bariery przybierajg znane od dawna formy
(m.in. cta, wieksza kontrola przeptywu oséb pomie-
dzy panstwami), ale tez przybierajg nowe formy
(np. zamrazanie aktywéw, wytgczanie z globalnego
systemu ptatnosci, restrykcje w obrocie metalami
ziem rzadkich??). Co istotne, zwykle sg one wpro-
wadzane nagle, zwiekszajgc skokowo niepewnos¢
i generujac ryzyko dla wszystkich zaangazowanych
podmiotow.

1.3. Ryzyko geopolityczne - definicje i sposoby pomiaru

Nasilenie debaty geopolitycznej i pogtebione analizy
w tym obszarze nie sg oczywiscie celem samym
w sobie. Finalnym rezultatem powinno byé zrozumie-
nie konsekwencji, jakie moga niesé za sobg nega-
tywne zdarzenia w zakresie opisywanych wymiaréw
geopolityki. W bezposredni sposéb sprowadza sie
to do zrozumienia i oszacowania ryzyka geopolitycz-
nego, a takze nastepstw jakie niesie ono z soba.

Przez ryzyko geopolityczne (dalej: RGP) rozumie sie
zagrozenie dla prowadzenia dziatalnosci gospodar-

czejwynikajgce z geograficznej perspektywy zwigza-
nej z powigzaniami z zagranicg i narazenia na skutki
takich zdarzen jak: wojna kinetyczna i zagrozenie
wojng, konflikty, wojna handlowa, sankcje gospodar-
cze i polityczne, blokady szlakéw transportowych
i zagrozenie nimi, cyberataki, nielegalne migracje, po-
laryzacja sfery politycznej na $wiecie. Z kolei Caldara
i lacoviello (2022) utozsamiajg ryzyko geopolityczne
z ,grozba, realizacjg i eskalacjg niekorzystnych
zdarzen zwigzanych z wojnami, terroryzmem i wszel-
kimi napigciami miedzy panstwami i podmiotami

18 “Complex intersolidarity of problems, antagonisms, crises, uncontrollable processes, and the general crisis of the planet”

(Morin i Kern, 1999, s. 74).

19 Nie nalezy jednak méwi¢ o koncu globalizacji, gdyz ona sie nie koficzy, ale raczej zmienia z powodu silnej wspétzaleznosci
w miedzynarodowych tancuchach dostaw. Tej wspotzaleznos$ci nie sposéb zastgpi¢ w krotkim okresie lokalng (krajowa)
produkcja, a by¢ moze — zwtaszcza ze wzgledéw ekonomicznych, ale takze z uwagi na globalng nature osiggnie¢ technolo-
gicznych — nie da sie tego zrobié takze w dtuzszym horyzoncie czasowym. Sita przedsiebiorstw globalnych jest tak duza,
ze mimo napie¢ i wojen handlowych, cet i taryf naktadanych nagle przez lideréw panstw, szukajg one nowych mozliwosci,

zawigzujg wcigz nowe wspotprace z innymi partnerami.

20 Ograniczenie takie wprowadzity Chiny w pazdzierniku 2025 r., co wzbudzito szerokie kontrowersje i nerwowe reakcje partne-

réw gospodarczych.



politycznymi, ktére wptywajg na pokojowy przebieg
stosunkéw miedzynarodowych”.

Ryzyko geopolityczne oznacza zatem nie tylko samo
potencjalne zagrozenie wystgpienia problemow
w innych krajach, rzutujgcych na sytuacje krajowa,
ale moze tez skutkowa¢ faktycznym wystgpieniem
danego wydarzenia — materializacjg ryzyka. Jest
ono rowniez powigzane z innymi rodzajami ryzyka,
czesto stanowigc ich swoisty wyzwalacz (ang.
trigger). Ryzyko geopolityczne jest przy tym bardzo
trudne do wyizolowania, oddziatuje bowiem z jednej
strony na wszelkie formy prowadzenia dziatalnosci
gospodarczej, zarzadzanie przedsiebiorstwami
finansowymi i niefinansowymi oraz ich efektywnos¢
na poziomie mikro, z drugiej zas rzutuje na sytuacje
makroekonomiczng i pozycje konkurencyjng catej
gospodarki.

Z uwagi na przedmiot rozwazan, w niniejszym opra-
cowaniu rozwazana bedzie gtéwnie ptaszczyzna
mikro. W tym kontekscie, brytyjsko-amerykanska
korporacja ubezpieczeniowa Willis Towers Watson
(2019) okresla ryzyko geopolityczne jako ,numer
1 globalnego ryzyka korporacyjnego” (number one
global corporate risk). Podkresla sig, ze transmisja
ryzyka geopolitycznego, o czym bedzie jeszcze
mowa w nastepnych sekcjach, nastepuje poprzez
roznorodne kanaty: handlu zagranicznego, tancu-
chow wartosci, przeptywow kapitatowych, rynkow
finansowych i rynkéw towaréw (ang. commodities).
Juz tutaj warto nadmienié¢, ze w odniesieniu do ban-
kéw kanaty, jakimi przenosi sie ryzyko geopolitycz-
ne s3 liczne, ztozone, wigzac sie przy tym z sama
istotg dziatalnosci oraz z innymi rodzajami ryzyka
bankowego?'.

Ryzyko geopolityczne, gdy tylko sie zmaterializuje,
moze istotnie wptyngé na dziatalnos¢ wszelkich
podmiotéw: przedsiebiorstw (produkcyjnych, handlo-
wych, ustugowych), instytucji finansowych, a w tym
oczywiscie i bankow, a takze inwestoréw (zwtaszcza
nieprzygotowanych). Wptyw ten nastepuje poprzez
wzrost kosztéw, utrate pracownikéw, ograniczenia
w handlu miedzynarodowym (z powodu barier
handlowych czy sankcji), odciecie catego rynku,
mogacego stanowi¢ zrédto znaczacych profitéw
(np. sankcje na Rosje), panike wsrod akcjonariuszy,
nagte zaostrzenie regulacji, itp.

Na ryzyko geopolityczne narazone sg w — sposob
bezposredni lub posredni — wszystkie przedsie-

21 Kwestie te stanowig przedmiot rozwazan w czesci drugiej.
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biorstwa. Bezposrednio narazone s3 na nie przed-
siebiorstwa niefinansowe (produkcyjne, ustugowe)
i finansowe dziatajgce na rynku miedzynarodowym,
powigzane handlowo lub kapitatowo z innymi
krajami. W przypadku przedsiebiorstw niefinanso-
wych, prowadzg one handel produktami finalnymi
i posrednimi (zajmujg miejsce w tworzeniu tancucha
witasnosci). Ponadto sg one tez powigzane kapitato-
wo z innymi rynkami, pozyskujgc kapitat na innych
rynkach niz tam, gdzie zarejestrowana jest sp6tka-
-matka. Powigzania kapitatowe dotyczag bankdw,
instytucji finansowych i ubezpieczeniowych, ktére
pozyskuja i inwestujg kapitat, udzielajg kredytow
w réznych krajach. Posrednio narazone sg na ryzyko
geopolityczne przedsiebiorstwa dziatajgce tylko
na rynku krajowym, ktérych efektywnosé zalezy
jednak od kosztéw surowcow energetycznych, czy
kosztéw importowanych ptoddéw rolnych oraz te,
ktére oferujg swoje ustugi (np. bankowe, finansowe,
technologiczne) innym przedsiebiorstwom z silng
ekspozycjg miedzynarodowg??.

Pomiar ryzyka geopolitycznego, z uwagi na mnogos¢
definicji oraz stosowanie czesto nieostrych, nie
do konca zdefiniowanych poje¢, jest utrudniony. Po-
nadto moze on zawiera¢ duzg doze komponentu su-
biektywnego w zaleznosci od autoréw lub instytucji
przygotowujgcych mierniki ryzyka. Niemniej jednak,
mozna wyroznié kilka gtownych, czesto wykorzysty-
wanych w raportach i artykutach naukowych mier-
nikéw, ktérych podstawy metodologiczne nie budza
wiekszych zastrzezen. Sa to przede wszystkim:

indeks niepewnosci polityki gospodarczej
(Economic Policy Uncertainty Index), opracowany
przez S. Bakera, N. Blooma oraz S. Davisa (Baker
iin., 2016);

indeks ryzyka geopolitycznego (GRI, Geopolitical
Risk Index), opracowany D. Caldare oraz M. laco-
viellego (Caldara i lacoviello, 2022);

indeks ryzyka politycznego dla firm (Firm-Level
Political Risk Index), opracowany przez T. Hassa-
na, S. Hollandera, L. van Lenta oraz A. Tahouna
(Hassaniin., 2019).

Ponadto, posrednio do szacowania ryzyka geopoli-
tycznego wykorzystuje sie takze bazy danych takie
jak:

Globalna Baza Danych Geopolitycznych i Medial-
nych (oryg. Global Database of Events, Language,
and Tone®);

22 Wptyw ryzyka geopolitycznego na polski system bankowy bedzie przedmiotem rozwazan w osobnej sekcji.

23 https://www.gdeltproject.org/
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Miedzynarodowa Baza Danych Kryzysow
Politycznych (oryg. The International Crisis Beha-
vior®*).

Indeks ryzyka geopolitycznego, opracowany przez
Caldare i lacoviellego jako modyfikacja indeksu
niepewnosci polityki gospodarczej Bakera, Blooma
i Davisa, zbudowano na podstawie wystepowania
okreslen sugerujgcych wzrost napiecia miedzyna-
rodowego w artykutach prasowych z wybranych
10 gazet (,Chicago Tribune”, ,Daily Telegraph”, ,Fi-
nancial Times”, ,The Globe and Mail”, ,The Guardian”,
,The Los Angeles Times”, ,The New York Times”,
,USA Today”, ,The Wall Street Journal” oraz ,The Wa-
shington Post”). Indeks ten zawiera dane dla catego
Swiata, dla wybranych krajéw opracowywane sg sub
indeksy, a zakres czasowy obejmuje okres poczaw-
szy od 1900 po dzien dzisiejszy (biezgca aktualiza-
cja); indeks jest aktualizowany na poczatku kazdego
miesigca.

Indeks Ryzyka Politycznego dla Firm konstruuje sie
z kolei na podstawie komunikatéw (ang. earning calls)
amerykanskich firm notowanych na gietdzie. Indeks
ten takze budowany jest na podstawie czestosci
wystepowania okreslen zwigzanych z ryzykiem po-
litycznym, zawiera dane dla lat 2002-2021 i obecnie
nie jest aktualizowany.

Globalna Baza Danych Geopolitycznych i Medialnych
wykorzystujgc automatyczne przetwarzanie jezyka
naturalnego, monitoruje wiadomosci z catego swiata
w ponad 100 jezykach. Jest to najwieksza tego
typu baza na $wiecie; zawiera szczegétowe dane
od 1979 roku do chwili obecnej i jest aktualizowana
co 15 minut. Nie jest to zatem bezposredni sposéb
pomiaru ryzyka geopolitycznego, ale moze stanowi¢
bezcenne zrodto danych do monitorowania biezgcej
sytuacji.

Miedzynarodowa Baza Danych Kryzyséw Politycz-
nych obejmuje szczegdétowy opis 512 kryzysow
politycznych i geopolitycznych, ktore wydarzyty sie
w latach 1918-2021. Baza ta zawiera informacje
o stronach uczestniczgcych w sporach, ich sile po-
litycznej lub militarnej, reakcji spotecznosci miedzy-
narodowej i lokalnej, a takze doktadny opis przyczyn,
przebiegu i skutkéw konfliktéw. Baza ta nie jest
zrédtem pomiaru ryzyka geopolitycznego, ale do-
starcza szczego6towych danych na temat przesztych
konfliktéw i moze by¢ wykorzystywana w analizach
typu event-study.

24 https://sites.duke.edu/icbdata/
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Z uwagi na cel raportu, do dalszej, pogtebionej anali-
zy wykorzystany zostanie rozszerzony indeks ryzyka
geopolitycznego (GPR). Tworzac indeks, autorzy
przyjeli, iz ryzyko geopolityczne obejmuje zagroze-
nia, realizacje oraz eskalacje wydarzen zwigzanych
Z wojnami, terroryzmem oraz napieciami miedzy
panstwami i aktorami politycznymi. Co istotne,
podejscie to obejmuje nie tylko zdarzenia faktyczne,
ale takze percepcje zagrozen, co pozwala na ujecie
szerokiego spektrum napie¢ miedzynarodowych.

Indeks GPR jest, jak wspomniano, zbudowany
na podstawie analizy tresci artykutéw prasowych
publikowanych w najwazniejszych gazetach anglo-
jezycznych od 1900 r. W kazdym miesigcu obliczany
jest udziat artykutow zawierajgcych okreslone
frazy zwigzane z ryzykiem geopolitycznym (takie jak
wojna, terroryzm, atom/atomowy, atak, zagrozenie,
eskalacjaiinne) w catkowitej liczbie publikacji. Indeks
GPR dzieli sie na komponenty: zagrozen (Geopolitical
Threats Index — GPT) oraz faktycznych zdarzen (Ge-
opolitical Acts Index — GPA), co pozwala na bardziej
szczeg6towa analize zrdédet ryzyka. Dodatkowo
utworzono 44 indeksy krajowe, mierzace ryzyko
geopolityczne z perspektywy danego panstwa.

Zastosowanie indeksu GPR pozwala na identyfikacje
wptywu ryzyka geopolitycznego na sytuacje ma-
kroekonomiczng (w tym na podstawowe kategorie
i makroagregaty, takie jak tempo wzrostu gospodar-
czego, poziom inwestycji, zatrudnienie, bezrobocie).
Wyzsze wartosci indeksu sg skorelowane z wiek-
szym prawdopodobiefistwem wystgpienia kryzysow
gospodarczych, a takze z obnizeniem poziomu inwe-
stycji w sektorach szczegoélnie narazonych na ryzyko
geopolityczne. Do takich sektoréw nalezg m.in.:
przemyst obronny, sektor naftowy i energetyczny,
przemyst wydobywczy. Réwniez sektor bankowy jest
narazony na wzrost ryzyka geopolitycznego, ktoéry
moze skutkowac zwiekszeniem podatnosci na szoki
zewnetrzne oraz trudnosciami w miedzynarodowej
dywersyfikacji ryzyka (zob. np. Alsadan i in., 2025).

Na wykresach 1-2 zaprezentowano zmiany indeksu
ryzyka geopolitycznego w czasie, od momentu wyj-
$ciowego, tj. 1900 r. Wartos¢ 100 oznacza poziom
ryzyka w styczniu 2019 .

Na Wykresie 1. przedstawiono zmiany globalnego
indeksu ryzyka geopolitycznego (GPR) w latach
1900-2025. Indeks ten opiera sie, jak wspominano,
na analizie tresci artykutéw prasowych z wiodgcych
gazet anglojezycznych. Z jednej strony pozwala
to na kontrole zmian i poréwnania w bardzo dtu-


https://sites.duke.edu/icbdata/

gim horyzoncie czasowym, ale z drugiej — moze
w pewnym stopniu nadreprezentowac perspektywe
amerykanska i europejska?®. Wartosci indeksu zale-
zg zaréwno od rzeczywistych zdarzen (wojny tzw.
kinetyczne (,gorgce”), ataki terrorystyczne, zamachy
stanu), jak i percepcji zagrozen (retoryka polityczna,
napiecia miedzynarodowe). Na wykresie widoczne
sg wyrazne, dynamiczne wzrosty wartosci indeksu
w okresach najwiekszych globalnych napie¢, w tym
przede wszystkim w okresie pierwszej (1914-1918)
i drugiej (1939-1945) wojny swiatowej, kryzysu ku-
banskiego (1962), atakow z 11 wrzesnia 2001 roku
oraz inwazji Rosji na Ukraine w 2022 roku. W ostat-
nich latach zauwazalny jest takze wzrost ryzyka
zwigzany z napieciami wokét Tajwanu oraz eskalacja
konfliktow na Bliskim Wschodzie. Warto podkreslié,
ze indeks reaguje nie tylko na faktyczne dziatania mi-
litarne, ale rdGwniez na wzrost napiecia i niepewnosci
geopolityczne;j.
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Na Wykresie 2. zaprezentowano natomiast rozktad
indeksu GPR na komponent zagrozen (GPT) oraz
faktycznych zdarzen (GPA). Dzieki temu mozliwa
jest bardziej precyzyjna analiza zrodet ryzyka. Wida¢,
ze w wielu przypadkach wzrost percepcji zagrozen
(GPT) wyprzedza wystgpienie faktycznych wydarzen
(GPA), co moze $wiadczy¢ o roli mediéw i oczekiwan
spotecznych w ksztattowaniu nastrojow. Przyktadem
moze by¢ okres zimnej wojny, kiedy to GPT utrzymy-
wat sie na wysokim poziomie mimo braku bezpo-
srednich dziatan zbrojnych miedzy mocarstwami.

Oba wykresy potwierdzajg, ze ryzyko geopolityczne
ma charakter permanentny, cykliczny i silnie reaguje
na zmiany w globalnym uktadzie sit. Wzrost warto-
$ci indeksu GPR moze miec istotne konsekwencje
dla gospodarki — wptywa na poziom inwestycji,
zatrudnienie oraz stabilno$é sektora finansowego.
Dlatego monitorowanie tego wskaznika jest istotne
zarowno dla decydentéw politycznych, jak i inwesto-
row.

Ryzyko geopolityczne na $wiecie w latach 1900-2025
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Opracowanie wtasne na podstawie Geopolitical Risk Index.

25 Nalezy zauwazyé, ze ten swoisty ,westernocentryzm” wsréd autoréw anglosaskich i europejskich jest typowy, nie tylko
w kwestii ryzyka geopolitycznego, ale catego postrzegania stosunkéw ekonomicznych, szacowania potencjatu czy nawet
interpretowania historii gospodarczej — w tym historii finanséw i bankowosci. Kwestie te poruszat np. Peter Frankopan
(2025). Niewatpliwie utrudnia to obiektywne oceny zaréwno sytuacji geopolitycznej, jak i ryzyka geopolitycznego. Z drugiej

strony — trudno takiemu podejsciu sie dziwic.



/%/ PROGRAM
ANALITYCZNO

BADAWCZY

Komponenty indeksu ryzyka geopolitycznego na swiecie w latach 1900-2025
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Konczac rozwazania na temat ksztattowania sie oraz
identyfikacji ryzyka geopolitycznego, nalezy uznad¢,
iz monitorowanie indeksu GPR w ujeciu krajowym,
a takze w ujeciu rozmaitych przedziatéw czasowych
jest bardzo przydatne. Pozwala bowiem lepiej zrozu-
mie¢ wptyw wydarzen miedzynarodowych na sytu-
acje wewnetrzng, a takze wspiera podejmowanie de-

Opracowanie wtasne na podstawie Geopolitical Risk Index.

cyzji w zakresie polityki bezpieczenstwa, inwestyciji
zagranicznych i zarzadzania ryzykiem. Rozpoznanie
potencjalnych zagrozen i uswiadomienie sobie skali
oraz zrodet ryzyka jest pierwszym krokiem w pod-
jeciu adekwatnych i skutecznych dziatan majgcych
je neutralizowaé.

1.4. Klasyfikacja zrédet i rodzajow wspotczesnego ryzyka geopolitycznego

Wspbtczesne ryzyko geopolityczne przybiera coraz
bardziej ztozone i wielowymiarowe formy, wykra-
czajace poza tradycyjne konflikty zbrojne. Wiodace
instytucje analityczne, takie jak KPMG (2025), S&P
Global (2025) oraz World Economic Forum (2025),
wskazujg na koniecznosé klasyfikacji ryzyk wedtug
ich charakteru, zrédet oraz wptywu na systemy
polityczne, gospodarcze i spoteczne. Na Rysunku 2.
przedstawiono najwazniejsze typy (odmiany) ryzyka
geopolitycznego, wyodrebnione na podstawie ich
zrédet. Charakterystyczne jest, ze kazda grupa obej-

muje kilka specyficznych zagrozen, generujgcych
inny tancuch przyczynowo-skutkowy nastepstw
dla podmiotéw finansowych i niefinansowych.
Mozna tez zauwazy¢, ze korespondujg one niejako
Z przedstawionymi w poprzedniej sekcji wymiarami
geopolityki oraz elementami biezgcej agendy geopo-
litycznej. Przyporzadkowanie danego rodzaju ryzyka
do okreslonej grupy jest przy tym dos¢ arbitralne;
niektére z nich majg charakter dos¢ ztozony, taczac,
przyktadowo, elementy systemowe ze srodowisko-
wymi.
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Typy ryzyk geopolitycznych ze wzgledu na ich zrédta

Ryzyko
militarno-polityczne

Ryzyko
technologiczne

Do grupy ryzyk o charakterze militarnym i politycz-
nym mozna zaliczy¢: (1) ,tektoniczne” przesuniecia
sit; (2) zbrojne konflikty oraz tzw. wojny zastepcze
(ang. proxy wars) oraz (3) zaktocenia w funkcjonowa-
niu tancuchéw dostaw. ,Tektoniczne” przesuniecia
w uktadzie sit odnoszg sie do fundamentalnych
zmian w globalnym uktadzie sit politycznych
i gospodarczych. Obejmujg one zmiany w dominacji
geopolitycznej, powstawanie nowych blokéw han-
dlowych oraz wzrost znaczenia panstw rozwijaja-
cych sie (np. Indie, Brazylia, paristwa ASEAN, grupa
BRICS). Przyktadem tej grupy czynnikéw sg napiecia
handlowe miedzy USA a Chinami, ktére prowadza
do przeksztatcenia globalnych tancuchéw wartosci
i redefinicji sojuszy strategicznych?¢. Ryzyko to moze
skutkowaé mniejszg sprawczoscig instytucji mie-
dzynarodowych oraz wzrostem protekcjonizmu
gospodarczego. Zbrojne konflikty i wojny zastepcze
obejmujg konflikty miedzypanstwowe, wojny do-
mowe, zamachy stanu oraz wzrost sity i znaczenia
ugrupowan terrorystycznych (wojna asymetryczna).
Zdarzenia te wystepujg w ograniczonej liczbie
(szczegdlnie w poréwnaniu do innych typow ryzyka
geopolitycznego), ale ich wptyw na stabilnos¢ glo-
balng jest ogromny. Przyktadem ryzyka geopolitycz-
nego zaliczanego do tej grupy sg wojna w Ukrainie,
konflikty w Syrii, Jemenie, czy regionie Sahelu, ale tez
dziatalnos$¢ piratéw na Morzu Czerwonym. Czesto
sg one powigzane z rywalizacjg mocarstw i maja
charakter wzmiankowanych wojen zastepczych,

Ryzyko
systemowe

Ryzyko
srodowiskowe

Opracowanie wtasne.

w ktorych lokalne konflikty sg determinowane przez
zewnetrzne sity?’. Konflikty tego typu, ale takze
nastepstwa zmian klimatycznych, protekcjonizm
i cyberataki zaktécajg efektywne funkcjonowanie
globalnych tafncuchéw dostaw. Na konsekwencje
sg szczegolnie narazone sektory strategiczne, m.in.
energetyka, zywnos$é¢, farmaceutyki i technologie.
Przyktadem sg zaktécenia transportu przez Kanat
Sueski, blokady ciesniny Ormuz, koniecznos¢ zmiany
tras samolotow transportowych zmuszonych do omi-
jania rejonéw objetych dziataniami militarnymi, na-
piecia wokot Tajwanu czy ograniczenia eksportowe
surowcow krytycznych.

Druga grupe stanowig ryzyka o podtozu syste-
mowym. Coraz czesciej — szczegodlnie w zglobali-
zowanym $wiecie — podkresla sie konsekwencje
tzw. fragmentaryzacji regulacyjnej. Proliferacja
niespojnych regulacji i polityk podatkowych miedzy
panstwami?® prowadzi do trudnosci w prowadzeniu
dziatalnosci miedzynarodowej, transgranicznej,
zaburza dziatanie mechanizmu rynkowego, a takze
umozliwia uzyskiwanie nieuczciwej przewagi konku-
rencyjnej niewynikajgcej z wydajnosci produkcji czy
stosowanej technologii. Fragmentacja ta zwieksza
koszty, potencjalnie ogranicza naptyw bezposred-
nich inwestycji zagranicznych oraz sprzyja powsta-
waniu dodatkowych barier pozataryfowych w handlu.
Kolejnym typem ryzyka o charakterze systemowym
jest wspominana w poprzedniej sekcji deglobali-

26 Czesto uzywa sie tu okreslenia ,putapka Tukidydesa”, nawigzujgcego do nieuchronnej konfrontacji dotychczasowego hege-
mona ze wschodzaca potegg (ang. challenger). (Allison, 2016). Sam Tukidydes pisat o tym w kontek$cie wojny peloponeskiej

Aten ze Spartami.

27 Nie jest to oczywiscie novum. Znamiona proxy war miaty réwniez konflikt wietnamski czy afganski.

28 Przyktadem saréznice w podej$ciu do opodatkowania gospodarki cyfrowej, wdrazania globalnego podatku minimalnego czy
regulacji dotyczacych danych osobowych. Jak sie wydaje, podobny charakter mogg miec¢ takze regulacje odnosnie do skali

i zasad wykorzystywania sztucznej inteligencji.
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zacja. Najogolniej, mozna jg rozumie¢ jako proces
polegajgcy na zahamowaniu, spowolnieniu lub nawet
odwréceniu dotychczasowych trendéw integracji
gospodarczej, politycznej i technologicznej miedzy
panstwami. W przeciwienstwie do globalizaciji, opie-
rajgcej sie na swobodnym przeptywie towaréw, ka-
pitatu, ludzi i informacji, deglobalizacja jest tozsama
ze wzrostem barier handlowych, nasileniem protek-
cjonizmu czy wrecz nacjonalizmem gospodarczym
oraz ograniczeniem wspoétpracy miedzynarodowe;.
Przyktadem moze by¢ opuszczenie struktur Unii
Europejskiej przez Wielkg Brytanie (Brexit), powra-
cajace napiecia handlowe pomiedzy USA a Chinami
oraz ograniczanie eksportu wybranych surowcoéw,
produktéw (np. pétprzewodnikéw) lub technologii
(w tym gtéwnie o wysokim znaczeniu militarnym).
Do grupy ryzyka systemowego mozna takze zaliczy¢
wojny walutowe (miedzy innymi kwestie $wiadomej
dewaluacji dolara przez USA, chinski dumping kurso-
wy) oraz dziatania na rzecz ostabienia statusu dolara
jako globalnej waluty rezerwowej, utozsamiane z da-
zeniem do tzw. dedolaryzacji dolara, a w perspekty-
wie by¢ moze z catkowitg przebudowa globalnego
systemu monetarnego.

Trzecia odmiana ryzyka geopolitycznego obejmuje
ryzyka technologiczne. Rozpatrywanymi tu kwe-
stiami sg cyberataki i problemy z cyberbezpieczen-
stwem, zarowno dla agend i instytucji rzgdowych,
jak i podmiotéw gospodarczych oraz nawet osob
fizycznych (np. destabilizacja systeméw ptatniczych
i transakcyjnych), dziatalno$¢ grup APT (Advanced
Persistent Threat), wykorzystywanie nowoczesnych
technologii do wywierania wptywu na wyniki wybo-
row i ksztattowania postaw spoteczenstw, wyko-
rzystywania nowoczesnych technologii (np. krypto-

walut) do omijania sankcji miedzynarodowych i/lub
regulacji ostroznosciowych oraz procedur AML, itp.
Z uwagi na bardzo bliskie zwigzki z bezpieczefstwem
i stabilnoscig systemoéw bankowych kwestie te beda
przedstawione bardziej szczegdétowo w kolejnej
sekcji

Czwarta grupa zawieraryzyka o podtozu sSrodowisko-
wym. Jednym z nich sg zmiany klimatu prowadzace
do ekstremalnych zjawisk pogodowych, niedoboru
zasobdw naturalnych, migracji klimatycznej i napie¢
miedzypanstwowych. Ryzyko to ma przy tym charak-
ter systemowy i ponadnarodowy — wptywa bowiem
na bezpieczenstwo zywnosciowe, zdrowotne, ale
takze militarne. Przyktadem sa konflikty o wode,
susze w regionach rolniczych, wzrost liczby kata-
strof naturalnych oraz zwiekszone tempo migracji
z regiondw o gorszych warunkach klimatycznych.
Z czynnikami srodowiskowymi nierozerwalnie zwia-
zane jest takze szerokorozumiane bezpieczenstwo
energetyczne. Zalezno$é od importu surowcow
energetycznych, konflikty w regionach wydobycia
oraz cyfryzacja sektora energetycznego zwiekszaja
podatno$¢ na zaktdcenia. Przyktadem sg ataki
(zaréwno kinetyczne, jak i cyfrowe) na infrastrukture
energetyczng, manipulacje cenami surowcéw oraz
geopolityczne napiecia wokét dostaw gazu i ropy
naftowej. Transformacja energetyczna (np. odejscie
od paliw kopalnych) réwniez generuje nowe ryzyka
zwigzane z dostepem do surowcow krytycznych,
w tym wykorzystywanych do produkcji urzadzen
umozliwiajgcych wykorzystywanie odnawialnych
zrédet energii. Rozwazania te w sposdéb syntetyczny
podsumowano w Tabeli 1., podajac przy tym obszary
ich wystepowania w ostatnich latach.

Klasyfikacja wspotczesnych typow ryzyka geopolitycznego

Zmiany sojuszy, polityka handlo-
Rywalizacja mocarstw, terroryzm
Konflikty, klimat, protekcjonizm

Brak harmonizacji przepiséw

Przyktady/Obszary wystepowa-
nia

Gtowne zrodta

USA-Chiny, Indo-Pacyfik

Ukraina, Bliski Wschod, Afryka
Subsaharyjska

Kanat Sueski, Tajwan, Arktyka,
Ciesnina Ormuz

UE vs. reszta $wiata, podatki
cyfrowe

Grupa ryzyka Typ ryzyka
»Tektoniczne” przesuniecia sit
wa

Militarno- Zbrojne konflikty i wojny zastep-
-polityczne cze

Zagrozenia dla tancuchow

dostaw

Fragmentacja regulacyjna

Deglobalizacja
Systemowe Wojny walutowe

Dedolaryzacja

Protekcjonizm, populizm, kryzysy
globalne

Dazenie do osiggania korzysci ze
stabszej waluty

Dekonstrukcja swiatowego sys-
temu monetarnego,

Brexit, wojna handlowa USA-
Chiny

Polityka USA, chinska polityka
kursowa

Dziatania krajow BRICS, bilate-
ralne porozumienia dotyczace
fakturowania i rozliczania handlu
w walutach innych niz USD

Opracowanie wtasne.
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Przyktady/Obszary wystepowa-

Gtéwne zrodta

Grupa ryzyka Typ ryzyka

nia

Ryzyko technologiczne i cyfrowe

Technologiczne \yqina cybernetyczna

Ryzyko klimatyczne

Srodowiskowe : .
Bezpieczenstwo energetyczne

1.5. Rozktad ryzyka geopolitycznego w czasie

Jak wynika z analizy zrédet rodzajéw ryzyka geopo-
litycznego, jest ono niewatpliwie zjawiskiem bardzo
ztozonym. Odzwierciedla ono napiecia, konflikty
i zagrozenia wynikajace z relacji miedzynarodowych,
dziatan panstw i aktoréw niepanstwowych oraz
globalnych proceséw politycznych i militarnych.
Wtasciwa percepcja i zrozumienie tego ryzyka
sg warunkami koniecznymi skutecznych dziatan
poszczegolnych podmiotdw na rzecz ograniczania
tego ryzyka badz minimalizacji jego skutkéw. Z tego
wzgledu celowa i zasadna wydaje sie by¢ analiza

Cyberataki, Al, dezinformacja

Sabotaz, szpiegostwo, grupy
hakerskie

Konflikty, cyberataki, zmiany
klimatu

Rosja, Chiny, USA

Infrastruktura krytyczna, proces
wyborczy, sektor energetyczny

Ekstremalne zjawiska pogodowe, Sahel, Azja Potudniowa, Ameryka
niedobory zasobow

tacinska
Bliski Wschéd, Rosja, Afryka

Opracowanie wtasne.

rozktadu ryzyka geopolitycznego w czasie oraz
struktury typow ryzyka. Pozwoli to lepiej zrozumiec¢
ewolucje zagrozen, z jakimi mierzy sie spotecznosc¢
miedzynarodowa.

Na potrzeby tej analizy, bazujgc na danych z GRI,
przygotowano dwa wykresy: Wykres 3 ukazuje ogél-
ny poziom ryzyka w latach 1900-2025 z podziatem
na poszczegolne kategorie tego ryzyka, natomiast
Wykres 4. ilustruje zmiany w rozktadzie jego po-
szczegllnych typow.

Ryzyko geopolityczne na swiecie w latach 1900-2025 (wedtug kategorii ryzyka)
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Zagrozenia wojenne m Zagrozenia dla pokoju

m Zagrozenia terrorystyczne mPoczatek wojny

m Eskalacja wojny

Zbrojenia m Zagrozenia nuklearne

Akty terroru

Opracowanie wtasne na podstawie Geopolitical Risk Index.
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W pierwszych dekadach XX wieku ryzyko geopoli-
tyczne byto niemal catkowicie zdominowane przez
klasyczne, kinetyczne konflikty zbrojne. Na Wykresie
3. mozna zaobserwowac¢ gwattowne wzrosty in-
deksu w czasie | wojny $wiatowej (1914-1918) oraz
Il wojny $wiatowej (1939-1945), ktére byty globalny-
mi konfliktami angazujgcymi wiekszo$¢ dwczesnych
mocarstw. W tym samym czasie, jak pokazano
na Wykresie 4., struktura ryzyka byta niemal jed-
nowymiarowa — dominowaty zagrozenia militarne;
inne formy ryzyka byty marginalne. Po 1945 r. $wiat
wszedt w okres zimnej wojny, ktéry przynidst zmiane
charakteru ryzyka geopolitycznego. Cho¢ nie doszto
do bezposredniego, militarnego konfliktu miedzy

Stanami Zjednoczonymi a Zwigzkiem Radzieckim,
rywalizacja ideologiczna i militarna skutkowata
utrzymywaniem sie wysokiego poziomu napie¢. Wy-
kres 3. pokazuje liczne szczyty indeksu GPR w mo-
mentach kryzyséw: wojny koreanskiej (1950-1953),
kryzysu kubanskiego (1962), wojny w Wietnamie
(szczegolnie 1965-1973) czy radzieckiej interwencji
w Afganistanie (1979-1989). W tym czasie rozktad
ryzyka ulegt znacznej dywersyfikacji — obok klasycz-
nych wojen pojawity sie napiecia zimnowojenne oraz
podwyzszone ryzyko konfliktu nuklearnego, ktére
w latach 60. i 70. ubiegtego wieku stanowito istotny
komponent globalnego zagrozenia.

Rozktad typéw ryzyka geopolitycznego na swiecie w latach 1900-2025
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Zagrozenia wojenne m Zagrozenia dla pokoju

m Zagrozenia terrorystyczne mPoczatek wojny

Upadek ZSRR w 1991 roku przyniést krotkotrwata
stabilizacje. Na Wykresie 3. mozna zaobserwowac
pewien spadek (malejgcg amplitude) indeksu GPR,
co odzwierciedlato nadzieje na stabilizacje, pokdj
i dominacje liberalnego porzadku miedzynarodowe-
go. Struktura ryzyka ulegata jednakze dalszemu roz-
proszeniu — pojawity sie nowe typy zagrozen, takie
jak konflikty etniczne, wojny domowe i niestabilnos¢
panstw postkomunistycznych. Cho¢ poziom ryzyka
byt globalnie nizszy niz w okresie zimnej wojny,
jego charakter stat sie bardziej ztozony i trudniejszy
do przewidzenia. Przetom w rozktadzie ryzyka
stanowig ataki na World Trade Center z 11 wrzesnia

i

U “Mm“ il

»"

m Zbrojenia m Zagrozenia nuklearne

m Eskalacja wojny Akty terroru

Opracowanie wtasne na podstawie Geopolitical Risk Index.

2001 roku, ktére radykalnie zmienity percepcije za-
grozen. Przede wszystkim, znaczaco i gwattownie
wzrést ogélny poziom ryzyka geopolitycznego,
a dodatkowo — co pokazano na Wykresie 4. — wida¢
wyrazng dominacje terroryzmu jako gtéwnego typu
ryzyka geopolitycznego. W kolejnych latach, mimo
ze poziom ryzyka nie osiggat juz wartosci z czaséw
wojen swiatowych, utrzymywat sie on na podwyz-
szonym poziomie z powodu licznych interwencji
zbrojnych (Afganistan, Irak, Libia, Syria), zamachdéw
terrorystycznych w Europie i Azji oraz wzrostu
aktywnosci organizacji terrorystycznych takich jak
Al-Kaida czy tzw. Panstwo Islamskie.



W ostatnich latach obserwuje sie ponowny wzrost
ryzyka geopolitycznego, m.in. w zwigzku z agresja
Ros;ji na Ukraine (2022), napieciami wokét Tajwanu,
rywalizacjg USA-Chiny oraz eskalacjg konfliktéw
na Bliskim Wschodzie i w Afryce. Postepuje takze
dalsza dywersyfikacja struktury ryzyka — obok ter-
roryzmu coraz wieksze znaczenie zyskujg konflikty
regionalne, nowy wyscig zbrojen oraz kolejne wojny
zastepcze (proxy wars).

Analiza obu wykreséw pozwala dostrzec wyrazna
ewolucje ryzyka geopolitycznego: od dominacji
klasycznych wojen w pierwszej potowie XX wieku,
przez napiecia zimnowojenne i ryzyko atomowe,
az po wspoétczesne zagrozenia o charakterze
asymetrycznym i hybrydowym, czesto zachodzace
w domenie cybernetycznej. W konsekwencji, dzi-
siejsze ryzyko geopolityczne jest bardziej ztozone,
trudniejsze do przewidzenia. Stawia to niewatpliwie

/7/ PROGRAM
ANALITYCZNO

BADAWCZY

wieksze wymagania przed uczestnikami proceséw
politycznych i gry rynkowej oraz wymaga nowego
podejscia do analizy oraz zarzgdzania bezpieczen-
stwem sektorowym i miedzynarodowym. Jak sie przy
tym wydaje, wyrazniejszy niz w okresie ,klasycznej”
geopolityki jest obecnie wymiar ekonomiczny napiec
geopolitycznych, a systemy finansowe, monetarne
i ptatnicze sg ptaszczyzng intensywnej rywalizacji.
Oczywiscie, posiadanie globalnej waluty rezerwowej
czy ekspansja kapitatu i instytucji finansowych
zawsze byly instrumentem wywierania wptywu i bu-
dowania dominacji. Mozna uzna¢, ze w warunkach
natezenia i przyspieszenia proceséw finansyzacji
gospodarki i zycia spotecznego, typowych dla korica
ubiegtego i poczatkéw tego stulecia (Marszatek,
2014; Ratajczak, 2017), wtasnie ten wymiar ryzyka
geopolitycznego i czynniki z nim zwigzane nabierajg
szczegolnego znaczenia.
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Czes¢ 2. Wybrane manifestacje ryzyka geopolitycznego w sferze monetarnej i finansowej

2.1. Wojny walutowe i ,weaponizacja” walut

Jak wspominano, we wspotczesnej rywalizacji ge-
opolitycznej instrumenty przymusu ekonomicznego
wykorzystywane sg nawet czesciej niz tradycyjny
nacisk militarny czy polityczny. Szczegdlnie przydat-
nymi narzedziami sg tu rozmaite kategorie zwigzane
z pienigdzem i sferg monetarna.

Koncepcja wykorzystania narodowej waluty jako na-
rzedzia budowania pozycji miedzynarodowej danego
panstwa oczywiscie nie stanowi novum. Ingerencje
w dany narodowy system monetarny i ptatniczy
(np. fatszowanie pieniedzy i préby obnizania jego
wartosci) zawsze postrzegano jako prébe zdobycia
kontroli lub co najmniej destabilizacji danego pan-
stwa?®. Z drugiej strony, wzmacnianie pozycji wtasnej
waluty, rozszerzanie przestrzeni monetarnej, na ja-
kiej sie nig postugiwano, oraz zachecanie do postu-
giwania sie w rozmaitych transakcjach rzeczowych
i finansowych byty naturalnym i logicznym sposobem
budowania wtasnej przewagi®°.

Szczegoblne korzysci ptyng oczywiscie z faktu posia-
dania przez dang walute narodowg statusu globalnej
waluty rezerwowej. Poczgwszy od lat 30. ubiegtego
wieku pozycjg taka cieszy sie dolar amerykanski
(USD), ktory zastapit w tej roli funta szterlinga. Nie-
watpliwie, byt on jednym z filaréw zbudowania mo-
carstwowej pozycji Stanéw Zjednoczonych. Dobitnie
uwypuklito sie to w okresie funkcjonowania w latach
1944-1971 systemu dewizowo-ztotego, zwanego
potocznie systemem z Bretton Woods. System ten,
majgcy charakter asymetryczny, byt jednym z instru-
mentéw budowania gospodarczej przewagi USA,
ktorych waluta byta w tym systemie uprzywilejowana,
jako jedyny narodowy pienigdz wymienialny na ztoto.

Posiadanie dominujgcej czy chocby stabilnej i silnej
waluty, na ktérg zgtaszany jest duzy popyt, otwiera
szerokie perspektywy. Reglamentowanie jej podazy,
wprowadzenie obowigzku rozliczen w tej walucie
czy mozliwosé kontroli uczestnictwa w swiatowych
przeptywach kapitatowych (w tym wykluczenie

z nich jakiego$ kraju) stanowig skuteczne narzedzie
nacisku. Z drugiej strony, dziatania takie spotykajg sie
z reakcjg innych panstw, niechetnie spogladajacych
na przymus zwigzany z postugiwaniem sie okreslo-
ng globalng walutg rezerwowa, jak i na potencjalne
ograniczenia, na jakie moze napotkac¢ ich aktywnos¢
ze strony hegemona monetarnego w przypadku wej-
$cia z nim w konflikt czy choéby rywalizacje.

Innym wymiarem wykorzystania pienigdza do rywa-
lizacji geopolitycznej sg tzw. wojny walutowe, czyli,
najogdlniej, granie na obnizke wartosci swojej waluty,
by w ten sposéb zwiekszyé konkurencyjnosé eks-
portu danego kraju. Przyktadami takiego procederu
moga byc¢ chociazby takie epizody jak ,polityka zuba-
zania” sgsiada (ang. ,beggar-thy-neighbor”) z lat 30.
ubiegtego wieku, stynne Plaza Accord z 1985 roku
czy dewaluacje yuana z lat 2015-2016. Tego typu
dziatalnos¢ ewidentnie zwieksza ryzyko geopolitycz-
ne w jego aspekcie systemowym. Oprécz powaznych
konsekwencji makroekonomicznych, wojny waluto-
we w bezposredni sposob wptywaja tez na instytucje
finansowe, zagrazajgc bankom z ekspozycjami
walutowymi.

Wszystkie te zjawiska mozna byto, z réznym nateze-
niem, zaobserwowac w ostatnich pieciu latach. | tak,
w szczegoblnosci, mozna tu wskazaé na nastepujace,
,geopolityczne” wykorzystanie sfery monetarnej
i finansowej:

1. Weaponizacja dolara i systemu SWIFT (2022-
2025) Po inwazji Rosji na Ukraine nastgpita
bezprecedensowe uzycie narzedzi finansowych
— zamrozenie rezerw walutowych Ros;ji®" i wyklu-
czenie ze SWIFT.

2. Agresywna polityka wspierania juana (2023-
2024) - Chiny aktywnie promujg internacjona-
lizacje juana, szczegdlnie w handlu surowcami
energetycznymi i umowach bilateralnych; co moz-
na interpretowac jako ,cichg” wojne walutowg

29 Warto tu przypomnie¢ choéby plany zdestabilizowania przez Niemcy gospodarki brytyjskiej za pomoca zalewu fatszywych

funtéw trakcie drugiej wojny Swiatowe;.

30 W tym kontekscie ukuto koncepcje tzw. ,pienieznego Machiavellego”, zgodnie z kt6rg wojna walutowa i szukanie przewagi
pienieznej stanowig jeden z elementéw strategii geopolitycznej i szukania zdobycia przewagi konkurencyjnej na arenie mie-

dzynarodowe;j.

31 Wczesniej podobne kroki zastosowano wobec Iranu w latach 2011-2016; skala tych dziatan byta jednak zdecydowanie mniej-

Sza.



i dziatania na rzecz obnizenia pozycji dolara jako
waluty globalne;j.

3. Konkurencja w deprecjacji (2022-2023) - pod-
czas cyklu podwyzek stdp przez System Rezerwy
Federalnej (SRF) silny dolar wywierat presje
na inne banki centralne; szczegodlnie niekorzystne
byto to dla jena japonskiego, ktérego kurs spadt
do najnizszych pozioméw od dekad, co wymusito
interwencje Banku Japonii.

4. Dziatania i deklaracje monetarne BRICS - poro-
zumienia i umowy majace na celu ograniczenie
roli dolara amerykanskiego w transakcjach
i rozliczeniach; deklaracje (raczej niemozliwe
w obecnych warunkach do urzeczywistnienia)
o wprowadzeniu wspdlnej waluty dla krajow tego
ugrupowania.

Szczegolnie interesujgca jest tutaj pierwsza z wymie-
nionych powyzej kwestii. Skupia sie w niej bowiem
cata ztozonos¢ geopolitycznego wykorzystania
instrumentow finansowych i problemy, jakie przy-
sparza to nie tylko tym, w ktérych wymierzono cios,
ale i tym, ktoérzy danego narzedzia uzyli. Z ryzykiem
geopolitycznym muszg sie tu bowiem mierzyé¢
wszystkie strony, w tym takze podmioty niezaanga-
zowane bezposrednio w gtéwny konflikt. ,Sankcyjne”
zastosowanie globalnej waluty rezerwowej generuje
efekty nie tylko w krétkim okresie (zazwyczaj korzyst-
ne dla kraju stosujgcego, czy Scislej rzecz ujmujac,
efekty zgodne z jego zamystami), ale i dtugotermino-
we, a gtéwnym czynnikiem, ktéry ma tu ostatecznie
znaczenie, jest zaufanie.

Punktem wyjs$cia byta tu podjeta w marcu 2022 roku
przez panstwa G7 i UE bezprecedensowa decyzja
o zamrozeniu okoto 300 miliardéw euro rezerw
Centralnego Banku Rosji (utrzymywanych gtéwnie
w euro i dolarach). W dalszej kolejnosci podjeto ko-
lejne, réwnie dotkliwe kroki: wykluczenie kluczowych
rosyjskich bankow ze SWIFT, wprowadzenie sankcji
wtornych wymuszajgcych odpowiednie dostosowa-
nia podmiotow trzecich, ktére, same chcac unikngé
sankcji, ograniczyty swoje transakcje z rosyjskimi
firmami i instytucjami finansowymi, a takze uniemoz-
liwienie Rosji dostepu do miedzynarodowych rynkéw
kapitatowych.

2.2. Cyberzagrozenia dla sektora finansowego
Obecng sytuacje zwigzang z cyberzagrozeniami

dla bankdéw nalezy analizowac z perspektywy catego
sektora finansowego. Wspoétczesne banki coraz

/7/ PROGRAM
ANALITYCZNO

BADAWCZY

Cel w postaci pogorszenia sytuacji Rosji i jej zdolno-
$ci gospodarczych i finansowych zostat wprawdzie
osiggniety, niemniej dziatania te pociggnety za soba
szereg powaznych reperkusji. Przede wszystkim,
wywotaty swoistg reakcje obronng nie tylko krajow
nieprzyjaznych, ale wzbudzity tez watpliwosci nawet
wsréd krajow neutralnych czy sojuszniczych. Oprocz
spadku zaufania do dolara i wtadz amerykanskich,
pojawity sie konkretne dziatania. Mianowicie,
nastgpito przyspieszenie prac nad alternatywnymi
systemami rozliczeniowymi (CIPS — China Interna-
tional Payment System oraz rosyjski SPFS — System
for Transfer of Financial Messages, pomyslane jako
swoista alternatywa dla systemu SWIFT), a takze
nasility sie sygnalizowane préby uméw i sojuszy
majacych na celu dziatania w kierunku dedolaryzacji,
a przynajmniej ostabienia pozycji waluty amery-
kanskiej, takie jak np. rozwoj handlu dwustronnego
w walutach lokalnych (Chiny-Rosja, Indie-Rosja)?2.

Na dtuzszg mete wykorzystanie instrumentéw mo-
netarnych skutkuje zatem erozjg zaufania do uzytej
dla osiggniecia celéw geopolitycznych waluty oraz
generuje wyzsze ryzyko geopolityczne. Ostateczny-
mi, dtugofalowymi konsekwencjami moze by¢ tu zja-
wisko tzw. fragmentacji monetarnej, a takze ,nowy”
problem tzw. niemozliwej tréjcy (ang. impossible tri-
nity 2.0). O ile w pierwotnej koncepciji tego trylematu
zaktadano, iz mozliwe jest osiggniecie co najwyzej
2 z 3 celow: statego kursu, swobodnego przepty-
wu kapitatu oraz niezaleznej polityki monetarnej,
to ta nowa koncepcja przenosi wybor na ptaszczyzne
relacji z USA jako hegemonem monetarnym. W tym
ujeciu trylemat sprowadza sie do tego, iz nie mozna
mie¢ jednoczesnie integracji z systemem dolaro-
wym, suwerennosci politycznej wobec USA oraz
bezpieczenstwa rezerw walutowych.

Ostatecznie, rosnie ryzyko dla wszystkich podmio-
tow, w tym dla instytucji bankowych, konfrontowa-
nych z réznymi rodzajami ryzyka, bedgcymi pochod-
ng zawirowan w sferze monetarnej, wahan kurséw
walutowych, niestabilnosci politycznej, probleméw
kredytobiorcow, ktérych dotknety sankcje monetar-
ne, itp. (zob. szerzej czes¢ 4).

rzadziej ograniczajg sie wytacznie do tradycyjnych
ustug bankowych. Coraz wiecej bankéw oferuje
rowniez ustugi inwestycyjne, ubezpieczeniowe,

32 0Osobnym, fascynujgcym nurtem jest tu wzrost zainteresowania powrotem do monetarnego wykorzystania ztota.



/7/ PROGRAM
ANALITYCZNO

BADAWCZY

a takze, co szczegdlnie istotne z punktu widzenia
cyberbezpieczenstwa, rozwigzania z zakresu tech-
nologii finansowych (FinTech). Taka ré6znorodnos$¢
dziatalnosci sprawia, ze analiza sytuacji bankow
wymaga uwzglednienia ich roli w kontekscie szeroko
rozumianego sektora finansowego®.

Sektor finansowy kazdego panstwa odgrywa
kluczowa role w zapewnianiu stabilnosci i rozwoju
gospodarki — jego niezaktécone funkcjonowanie
jest niezbedne dla prawidtowego obiegu pienigdza
i generalnej alokacji kapitatu, efektywnych proce-
sow oszczedzania, inwestowania oraz rozliczen,
a takze codziennej dziatalnosci przedsiebiorstw
i gospodarstw domowych. W zwigzku z tym sektor
finansowy, obok infrastruktury militarnej i krytycznej,
moze stanowic¢ jeden z gtownych celow cyberata-
kéw, motywowanych czynnikami geopolitycznymi.
Dotyczy to zwtaszcza instytucji bankowych, ktérych
problemy, z uwagi na ich role w codziennym funk-
cjonowaniu obywateli, przedsiebiorstw czy innych
instytuciji, tacznie ze sferg rzagdowa, w najwiekszym
stopniu moga zdestabilizowa¢ sytuacje w danym
panstwie.

Ztozonos$¢ ustug finansowych oraz ich dostepnosé¢
dla szerokiego grona uzytkownikéw generujg dodat-
kowe wyzwania w zakresie bezpieczenstwa. Ustugi
te najczesciej dostarcza sie juz z wykorzystaniem
zaawansowanych technologii informacyjnych,
co w potaczeniu z réznym poziomem wiedzy i umie-
jetnosci uzytkownikow zwieksza ryzyko wystapienia
incydentéw/zaktécen w sprawnym funkcjonowaniu
instytucji finansowych lub przebiegu poszczegdlnych
transakgiji. Instytucje te (a zwtaszcza banki) musza
zatem dbac¢ nie tylko o aspekty technologiczne (cze-
$ciowo przenoszone na klientéw, np. bezpieczenstwo
urzgdzen mobilnych, sieci telekomunikacyjnych czy
metod autoryzacji transakcji) oraz prawne, ale przede
wszystkim o budowanie swiadomosci w zakresie
cyberbezpieczenstwa. To wtasnie postawa ludzi,
zaréwno pracownikéw, jak i klientow, ma kluczowe
znaczenie dla skutecznosci ochrony przed cyberza-
grozeniami.

Wyzwania te sg dostrzegane réwniez na poziomie
globalnym. Swiatowe Forum Ekonomiczne (World
Economic Forum — WEF) zwraca uwage na zagro-
zenia zwigzane z cyberbezpieczenstwem, wynika-
jace m.in. z konfliktéw geopolitycznych, rosnacej
aktywnosci cyberprzestepcéw oraz wdrazania
nowych technologii, takich jak sztuczna inteligen-
cja (SI). Czynniki te zwiekszajg podatnosc¢ systemow
informatycznych na ataki. W raporcie Global Cyber-

security Outlook 2025 WEF podaje, ze 60% przebada-
nych organizacji uwaza, ze napiecia geopolityczne
wptynety na zmiane w ich postrzeganiu ryzyka.
Jedna trzecia dyrektoréw zarzadzajgcych (CEOs)
obawia sie dziatan o charakterze szpiegowskim,
w tym utraty wrazliwych danych lub wtasnosci inte-
lektualnej. Z kolei 45% dyrektoréw zarzadzajgcych
obawia sie gtéwnie zagrozen dla ciggtosci operacyj-
nej oraz zaktdcen przebiegu procesow biznesowych,
w tym utrudnien w funkcjonowaniu kanatéw dostaw.
Wedtug raportu WEF, 66% przebadanych organizaciji
uwaza, ze S| moze negatywnie wptyngc¢ na cyberbez-
pieczenstwo. Jednoczesnie tylko 37% respondentéw
posiada w swoich jednostkach procedury umozliwia-
jace ocene bezpieczenstwa wdrazanych rozwigzan
opartych na sztucznej inteligencji, co powoduje dosc¢
paradoksalng sytuacje: mimo wysokiej Swiadomosci
zagrozen zwigzanych z Sl, wiele organizacji wdraza
tego typu technologie w bardzo szybkim tempie,
czesto pomijajgc niezbedne audyty bezpieczenstwa.

Aby doktadniej zobrazowa¢ skale i charakter zagro-
zen dla sektora finansowego, warto siegng¢ po kon-
kretne dane obejmujgce dtuzszy okres, co pozwala
uchwyci¢ dynamike zmian. Takie podejscie umozli-
wia nie tylko identyfikacje aktualnych zagrozen, ale
réwniez ich zmiany w czasie. Wartosciowym zZrédtem
informacji w tym obszarze sg coroczne raporty firmy
Verizon — Data Breach Investigations Report. Przed-
stawiajg one globalny obraz incydentéw naruszenia
cyberbezpieczenstwa — z podziatem na kategorie
oraz sektory, w ktérych wystgpity. Verizon analizuje
corocznie ponad 20 000 incydentéw z réznych branz,
co pozwala na identyfikacje trendéw i specyfiki
zagrozen w poszczegolnych obszarach gospodarki
(Verizon 2025).

Na potrzeby niniejszego raportu skoncentrowano sie
na liczbie i dynamice incydentéw dotyczacych glo-
balnego sektora finansowego, zidentyfikowanych
przez Verizon w ciggu ostatnich pieciu lat (Wykresy
5-6). Zgodnie z definicjg przyjeta w raportach Veri-
zon, incydentem okresla sie¢ kazde zdarzenie, ktdre
prowadzi do naruszenia poufnosci, integralnosci lub
dostepnosci zasobdéw informacyjnych organizacii.
Aby utatwi¢ analize incydentéw pod katem ich
podobienstwa, firma Verizon wprowadzita kategorie
incydentéw okreslane jako wzorce. Strukture i dyna-
mike wzorcow incydentéw w sektorze finansowym
na przestrzeni ostatnich pieciu lat zaprezentowano
na Wykresie 5. Obecnie dominujgcym wzorcem
w sektorze finansowym jest odmowa ustugi (Denial
of Service — DoS), wykazujgca od 2020 roku wyrazny
trend wzrostowy. Moze to swiadczy¢ o nasilaja-

33 Oczywiscie, rola bankéw bedzie zalezna od obowigzujgcego w danym kraju modelu systemu finansowego. Zdecydowanie
wieksza jest ona w modelu uniwersalnym (europejskim), typowym takze dla gospodarki polskiej.



cych sie prébach zaktdcenia dostepnosci zasobdéw
informacyjnych instytucji finansowych na catym
Swiecie. Do czesto wystepujagcych w sektorze
finansowym wzorcéw incydentéw nalezg réwniez:

PROGRAM
ANALITYCZNO
BADAWCZY

—iif

wtamania do systemow, inzynieria spoteczna, ataki
na aplikacje internetowe oraz btedy - zaréwno
po stronie klientéw, jak i pracownikéw, administrato-
réw czy programistow.

Wzorce incydentéw cyberbezpieczenstwa w sektorze finansowym raportowane w latach 2021-2025
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Opracowanie wtasne na podstawie danych pochodzgcych z Verizon Data Breach Investigations Report z lat 20271-2025.

Oprécz analizy wzorcow incydentow, istotne jest
réwniez zidentyfikowanie dziatan, ktére doprowadzi-
ty do ich wystagpienia, czyli bezposrednich przyczyn.
Strukture idynamike przyczyn incydentow w sektorze
finansowym na przestrzeni ostatnich pieciu lat przed-
stawiono na Wykresie 6. W sektorze tym dominujgca,
a jednoczesnie dynamicznie rosngca przyczyna in-
cydentow cyberbezpieczenstwa sg ataki hakerskie.
Taki trend moze wynika¢ z dwoch gtéwnych czynni-

kéw. Pierwszym z nich jest intensyfikacja globalnej
rywalizacji geopolitycznej, ktéra coraz czesciej
przybiera forme proxy wars prowadzonych w cyber-
przestrzeni (Pinto 2024). Drugim czynnikiem jest
przyspieszona transformacja cyfrowa, ktéra zostata
niejako wymuszona przez pandemie COVID-19, wia-
zgca sie z szybkim wdrazaniem nowych rozwigzan
technologicznych, co mogto, wskutek nadmiernego
pospiechu, prowadzié¢ do uchybien w zakresie bez-
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pieczenstwa systemoéw informatycznych (Conaway
2020). Innymi czesto wystepujgcymi przyczynami
incydentéw w sektorze finansowym byty nastepujace
dziatania: wykorzystanie ztosliwego oprogramowa-
nia (ang. malware), ataki socjotechniczne oraz btedy
ludzkie.

Poza incydentami bezpieczenstwa, raporty firmy
Verizon koncentrujg sie rowniez na analizie wycie-
kéw danych. Zgodnie z przyjeta definicja, wyciekiem
danych jest incydent, ktérego skutkiem jest potwier-
dzone ujawnienie informacji nieupowaznionemu
podmiotowi. W raporcie Data Breach Investigations
Report z 2025 roku wskazano, ze 35% wyciekéw
dotyczyto danych wewnetrznych organizacji finan-
sowych, 54% obejmowato dane osobowe uzytkow-
nikéw, a 22% dotyczyto danych uwierzytelniajgcych.
Az 78% zagrozen skutkujgcych wyciekiem danych
pochodzito z zewnatrz organizacji, co stanowi znacz-
ny wzrost w poréwnaniu z raportem z 2021 roku,
kiedy odsetek ten wynosit 56%. Wsréd motywacji
sprawcéw dominowaty korzysci finansowe, ktére
odpowiadaly za 78% wyciekéw. Natomiast dziatania
o charakterze szpiegowskim stanowity 12% przypad-
kéw. Choé udziat dziatan szpiegowskich moze wyda-
wac sie stosunkowo niewielki, to jednak niepokojgca
jest jego dynamika: w 2023 r. motyw szpiegowski
stanowit 3% wyciekéw, w 2024 r. 5%, a w 2025 .
juz 12%.

Wedtug publikacji Europejskiego Banku Centralnego,
ataki cybernetyczne sponsorowane przez rzady
obcych panstw (ang. state-sponsored cyberattacks)
stanowig jedno z gtoéwnych zagrozen dla stabilnosci
sektora finansowego — nie tylko bezposrednio, jako
ataki na poufnos$¢ czy integralno$¢ danych, lecz
takze w sposéb posredni, poprzez destabilizacje in-
frastruktury krytycznej panstwa oraz zycia obywateli
(Wendelborn i in., 2025). Tego rodzaju ataki zazwy-
czaj nie sg przeprowadzane bezposrednio przez pani-
stwowe jednostki wojskowe lub wywiadowcze, lecz
przez wyspecjalizowane, powigzane z panstwem
podmioty (ang. state-nexus actors) dysponujace za-
awansowang wiedzg informatyczng, ktére wraz z gru-
pami cyberprzestepczymi klasyfikowane sg jako tzw.
grupy Zaawansowanego Trwatego Zagrozenia (ang.
Advanced Persistent Threat — APT) (Cole 2013). Grupy
APT charakteryzujg sie powtarzalnym i dtugotrwa-
tym dazeniem do realizacji swoich celéw, zdolnoscig

adaptacji do mechanizmoéw obronnych atakowanego
podmiotu oraz determinacjg w utrzymywaniu inten-
sywnosci ataku, az do osiggniecia zamierzonego
rezultatu (NIST, 2011), dzieki zapewnieniu znacznych
zasobow technicznych i finansowych pochodzacych
ze Swiata przestepczego lub finansowania przez
rzady panstw.

Przyktadem grupy APT dokonujacej cyberatakéw
na sektor finansowy jest powigzana z Koreg Pétnoc-
ng grupa Lazarus, znana rowniez pod nazwg APT38.
Do dziatan przypisywanych tej grupie nalezy m.in.
kradziez kryptowalut i tokenéw o wartosci okoto 275
milionéw dolaréw z gietdy KuCoin w 2020 roku (Cha-
inanalysis, 2020). Jednym z najbardziej zuchwatych
i niepokojacych atakéw tej grupy byta kradziez okoto
81 milionéw dolaréw z Banku Bangladeszu w 2016
roku. Atak ten byt mozliwy dzieki wykorzystaniu sta-
bosci w serwerach systemu obstugujgcego transak-
cje SWIFT. Grupe Lazarus charakteryzuje stosowanie
ztozonych i zréznicowanych technik ataku, takich jak:
wykorzystanie podatnosci typu zero-day®4, oszustwa
typu spear phishing®S, dezinformacja, ztosliwe opro-
gramowanie, backdoory?®® (furtki w oprogramowaniu),
oraz droppery®” (programy infekujgce systemy)
(Radware n.d.).

Innym przyktadem grupy APT, ktéra zastyneta
z atakéw na sektor finansowy, jest powigzana
z Rosjg grupa Carbanak, znana réwniez pod nazwa
FIN7. Do dziatan przypisywanych tej grupie nalezy
wytransferowanie aktywéw o tacznej wartosci okoto
miliarda dolaréw z okoto stu instytucji finansowych
na catym s$wiecie. Grupa Carbanak, wykorzystujgc
fatszywe wiadomosci e-mail kierowane do pracow-
nikéw instytucji finansowych (ang. phishing), dopro-
wadzita do zainstalowania furtki w oprogramowaniu
(ang. backdoor) na ponad stu komputerach. Umoz-
liwito to cyberprzestepcom przejecie kontroli nad
systemami bankowosci internetowej, e-ptatnosci,
stanami kont klientow oraz bankomatami. Dzieki
uzyskanym uprawnieniom, przestepcy podwyzszali
salda kont klientéw, a nastepnie transferowali nad-
wyzki na zagraniczne rachunki (Kaspersky 2015).
W niektérych krajach grupa Carbanak wyptacata go-
téwke z bankomatéw bez fizycznej interakcji z nimi,
a srodki byty odbierane przez podstawione osoby
(Securelist, 2015).

34 Podatnos$¢ sprzetu lub oprogramowania, wczes$niej nieznana producentowi lub uzytkownikom, ktéra moze zostaé wykorzy-

stana do przeprowadzenia cyberataku.

35 Ukierunkowana forma socjotechniki (ang. phishingu) wymierzona w konkretny podmiot, zwykle z uzyciem spersonalizowane;j
wiadomosci majacej sktoni¢ ofiare do dziatah umozliwiajgcych cyberatak.

36 Nieudokumentowany sposéb uzyskania dostepu do systemu komputerowego.

37 Ztosliwe oprogramowanie, ktérego celem jest dostarczenie i zainstalowanie w systemie ofiary innego ztosliwego oprogramo-

wania.



Agencja Unii Europejskiej ds. Cyberbezpieczenstwa
(ENISA) w raporcie dotyczacym zagrozen cyberbez-
pieczenstwa w sektorze finansowym zwraca uwage,
ze obok podmiotow powigzanych z panstwami oraz
grup cyberprzestepczych, powaznym zrédtem zagro-
zenia sg rowniez tzw. haktywisci. W przeciwienstwie
do grup APT nie dysponujg oni zaawansowanymi
kompetencjami informatycznymi ani znacznymi
zasobami technicznymi i finansowymi. Ich sitg
jest jednak liczba wolontariuszy, ktérzy, z pobudek
ideologicznych lub motywowani korzysciami finan-
sowymi (np. wynagrodzeniem w kryptowalutach),
wspotdzielg swoje zasoby, wspierajgc cyberataki,
takie jak rozproszona odmowa ustugi (DDoS) czy
ransomware®® (ENISA, 2024).

Przyktadem zorganizowanej grupy haktywistow jest
powigzana z Rosjg NoName057, ktéra od czasu
inwazji Rosji na Ukraine prowadzi ataki na sektor fi-
nansowy w Ukrainie oraz panstwach cztonkowskich
NATO (ENISA, 2024). Grupie tej przypisuje sie m.in.
atak na strony internetowe dunskiego banku central-
nego oraz dwoch duniskich bankéw komercyjnych
w styczniu 2023 roku (Reuters, 2023).

Pewien poglad co do prawdopodobienstwa wysta-
pienia okreslonego typu cyberzagrozenia w europej-
skich instytucjach finansowych moze dac¢ analiza
czestotliwosci wystepowania poszczegolnych kate-
gorii atakéw. Dane na ten temat udostepnia Agencja
Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA)

2.3. Konsekwencje dla rynku kryptowalut

Pomimo zréznicowanego postrzegania kryptowalut
- od bezkrytycznego entuzjazmu po zdecydowane
odrzucenie — obrét nimi stanowi istotny element
codziennych transakcji finansowych. Kapitalizacja
wszystkich kryptowalut osiggneta w marcu 2026 r.
poziom ok. 2,4 bilionéw dolaréw *°.

Intrygujgcym zjawiskiem w przypadku kryptowaluty
Bitcoin jest tzw. ,bardzo dtugo nieaktywna podaz”
(ang. ancient supply), czyli liczba jednostek, ktére
nie uczestniczyty w zadnych transakcjach przez
ponad 10 lat. W czerwcu 2025 roku udziat tej podazy
wynosit okoto 17%, a jej kapitalizacja przekraczata
360 miliardéw USD (Wainwright, 2025). Nieziden-
tyfikowana czesé tej podazy moze stanowic¢ trwale
utracone jednostki, ktére z przyczyn technicznych
juz nigdy nie powréca do obrotu. Ze wzgledu na trud-
nosci w ustaleniu podmiotéw kontrolujgcych zasoby
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we wspomnianym wczesniej raporcie. Zgodnie
z nim, w okresie od stycznia 2023 do czerwca 2024
najczesciej wystepowaty ataki typu rozproszona
odmowa ustugi (DDoS), ktére stanowity 46% wszyst-
kich incydentow. Drugim najczesciej wystepujacym
typem atakoéw byty zagrozenia dla poufnosci, inte-
gralnosci i dostepnosci danych — 15% przypadkow.
Ataki wykorzystujgce socjotechniki odnotowano
w 13% przypadkdw, a ransomware stanowit 10% incy-
dentéw. Pozostate przypadki obejmowaty oszustwa
komputerowe, ataki z wykorzystaniem ztosliwego
oprogramowania, wtamania do systemoéw kompu-
terowych, ataki na kanaty dostaw oraz zagrozenia
sieciowe (ENISA, 2024).

Nalezy pamietag, ze czestotliwosé wystepowania ata-
kéw w danej kategorii nie przesadza o ich dotkliwosci
dla instytucji finansowej. Nawet rzadko wystepujacy
atak moze mie¢ ogromny wptyw na funkcjonowanie
takiej instytucji. Dobrym przyktadem ilustrujgcym
te uwage jest wczesniej omawiany atak grupy
Carbanak, ktéra, wykorzystujgc socjotechniki, doko-
nata wtamania do systeméw bankowych, powodujgc
miliardowe straty. Europejski Bank Centralny za naj-
bardziej zagrazajgce sektorowi bankowemu ataki
uznaje te wymierzone w dostawcéw ustug IT oraz
ataki typu ransomware, ktére zagrazajg dostepnosci
danych i mogg powaznie zaktocic ciggtosc dziatania
proceséw w sektorze bankowym. Natomiast rela-
tywnie mniejszg wage przywigzuje do atakéw typu
rozproszona odmowa ustugi (DDoS) (ECB, 2024).

stanowigce ,bardzo dtugo nieaktywng podaz”, ktéry-
mi mogg okazac sie grupy powigzane z panstwami
(w tym grupy APT), istnieje ryzyko jej potencjalnego
wykorzystania przez aktoréw dazgcych do destabi-
lizacji lub nawet zatamania rynku kryptowalut oraz
powigzanych z nimi instrumentéw pochodnych
- jako elementu wojny hybrydowej. Szacowanie
liczby jednostek kryptowalut posiadanych przez
poszczegdlne panstwa opiera sie gtéwnie na frag-
mentarycznych danych publikowanych w serwisach
internetowych. Wedtug serwisu Bitcoin Treasuries,
najwiekszymi pafstwowymi posiadaczami Bitcoina
sg Stany Zjednoczone i Chiny — kazde z tych panstw
posiada niemal 200 000 jednostek, co stanowi
ponad 30% dziennego wolumenu obrotu. Do innych
znaczacych posiadaczy nalezg Wielka Brytania (po-
nad 60 000 jednostek) oraz Ukraina (ponad 46 000
jednostek) (BiTBO, 2025).

38 Ransomware jest typem ztosliwego (malware) oprogramowania, ktére blokuje dostep do plikéw lub catego systemu, po czym
szyfruje dane i zada od zaatakowanego w ten sposéb podmiotu okupu za przywrécenie dostepu.

39 W pazdzierniku 2025 r. wynosita ona nawet ponad 4 biliony USD.



Historia rynku kryptowalut pokazuje jego podatnosé
na silne wahania. Przyktadowo, w okresie od wrze-
$nia 2021 do maja 2022 roku wycena kryptowaluty
Bitcoin (BTC) spadta z okoto 50 000 USD do okoto
31 000 USD*°. W tym czasie spadek odnotowata kryp-
towaluta Ether (ETH) - z poziomu okoto 3 800 USD
do okoto 1 900 USD. Zjawiska te uwidaczniajg silny
wptyw czynnikéw makroekonomicznych, probleméw

—iif

wewnetrznych branzy kryptowalut oraz napiec
geopolitycznych na wycene tych aktywéw (Yahoo
Finance 2025, 2025a). Jako ilustracje tych zjawisk
mozna wskaza¢ wykresy 7-8, obrazujgce ksztatto-
wanie sie indeksow kryptowalut w latach 2019-2025
w ujeciu ogdlnym, oraz jako event study — gdzie pod-
stawe indeksu wyznacza rozpoczecie petnoskalowej
wojny na Ukrainie.

Indeks kryptowalut — ujecie ogéine (02.01.2019=100)
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Opracowanie wtasne.

40 Woycena Bitcoina od poczatku roku do potowy lutego 2026 r. spadta o mniej wiecej jedng czwartg, a od swojego szczytu —
126 272 USD 5 pazdziernika 2025 r. — prawie o potowe.
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Powszechnie uwaza sie, ze kryptowaluty oparte
na technologii tanicucha blokdw sg bezpieczne dzieki
takim elementom ich architektury jak rozproszenie,
algorytmy zapewniajgce spdéjnos¢ danych oraz
zastosowanie zaawansowanej kryptografii. Jednak
o bezpieczenstwie systemu informatycznego
decyduje nie tylko jego architektura, lecz rowniez
szczegoty implementacyjne oraz niejawne zatozenia
projektowe, ktére nie zostaty uwzglednione w oficjal-
nej specyfikacji, a moga stanowi¢ zrédto powaznych
podatnosci.

W praktyce miato miejsce wiele udanych atakéw
na sieci blockchain, w ktérych wykorzystano rézno-
rodne podatnosci. Przyktadem sg ataki polegajace
na przejeciu ponad 50% mocy obliczeniowej sieci,
co umozliwia manipulowanie zapisami w blokach.
Ofiarami takich atakéw padty m.in. Bitcoin Gold
(Sharma, 2018) oraz Ethereum Classic (Voell, 2021).
Sie¢ Ronin, wykorzystujgca technologie blockchain
do obstugi ptatnosci w grze Axie Infinity, utracita
kryptowaluty o wartosci ponad 600 milionéw dola-
réw w wyniku ataku z uzyciem furtki w oprogramo-
waniu (backdoor), ktéra umozliwita przejecie kontroli
nad weztami odpowiedzialnymi za bezpieczenstwo
transakcji (Warren-Kachelein, 2022). W 2016 roku
doszto do gtosnego ataku na inteligentny kontrakt*

(smart contract) nalezacy do organizacji ,The DAQO”,
dziatajacy w sieci Ethereum. Atakujgcy wykorzystali
btedy w implementaciji kontraktu i wytransferowali
kryptowalute Ether o wartosci okoto 50 milionéw
dolaréw (Mehar i in., 2017). Poza atakami zrealizo-
wanymi w praktyce, w literaturze opisano réwniez
teoretyczne mechanizmy atakéw. Przyktadem
sg scenariusze atakéw typu DDoS, skierowanych
przeciwko weztom sieci Ethereum (Li i in., 2021,
Yaish i in., 2024). Powyzsze przyktady stanowia
jedynie fragment szerszego obrazu licznych atakéw
oraz zidentyfikowanych podatnosci zwigzanych
z systemami opartymi na technologii blockchain.

Z jednej strony operacje kryptowalutowe stanowig
uzyteczne narzedzie dla cyberprzestepcéw i grup
APT, umozliwiajgc finansowanie dziatalnosci z pomi-
nieciem tradycyjnych systemoéw bankowych. Z dru-
giej strony, te same grupy stanowig realne zagrozenie
dla funkcjonowania systemoéw kryptowalutowych,
poniewaz moga wykorzystac¢ ztozone, kaskadowe
ataki z uzyciem wielu metod — takich jak phishing,
droppery, furtki w oprogramowaniu, sieci botnet,
DDoS — w celu sparalizowania dziatania systemu lub
nawet istotnej manipulacji danymi transakcyjnymi
zapisanymi w taficuchu blokéw.

2.4. Przeptywy kapitatowe i bezposrednie inwestycje zagraniczne

W ostatnich latach rosngce napiecia geopolityczne
staty sie jedng z kluczowych determinant miedzyna-
rodowych przeptywdw kapitatu. W literaturze jedno-
znacznie wskazuje sie, ze wzrost ryzyka geopolitycz-
nego prowadzi do istotnego ograniczenia naptywu
bezposrednich inwestycji zagranicznych (BIZ, ang.
foreign direct investments — FDI), przy czym skala
i mechanizmy tego wptywu sg zréznicowane w zalez-
nosci od poziomu rozwoju gospodarki, sektora oraz
zrodta i rodzaju ryzyka.

Ryzyko geopolityczne moze oddziatywaé na prze-
ptywy BIZ pomiedzy krajem goszczacym a krajem
pochodzenia kapitatu poprzez nastepujgce czynniki:
(1) tzw. dystans geopolityczny; (2) eskalacje konflik-
téw; (3) sankcje; (4) restrykcje technologiczne oraz
(5) wzrost niepewnosci regulacyjne;j.

Dystans geopolityczny to, najogdlniej, koncepcja
okreslania odlegtosci miedzy panistwami nie tylko
w kilometrach, ale przede wszystkim poprzez
sojusze, ideologie i bezpieczenstwo. Oparte na du-
zych prébach badania projektéw greenfield*? oraz
transakcji fuzji i przeje¢ (mergers and acquisitions -
M&A) pokazujg, ze tak rozumiany dystans (mierzony
np. réznicami gtosowan w ONZ) w coraz wiekszym
stopniu determinuje lokalizacje BIZ. Z analizy MFW
dla lat 2003-2023 wynika, ze znaczacy wzrost
dystansu geopolitycznego wigzat sie ze spadkiem
naptywu BIZ o okoto 15%. Szczegodlnie widoczne byto
to po 2018 roku. Skala zjawiska najsilniejsza byta
w sektorach strategicznych, takich jak produkcja pot-
przewodnikow czy telekomunikacja (Aiyariin., 2024).
Podobne wnioski ptyng z raportu World Economic
Outlook, gdzie oszacowano podatnos$¢ BIZ na zmiany
wzgledem dystansu geopolitycznego. Z uzyskanych
rezultatow wynika, ze wzrost ,niezgodnosci” poli-

41 Inteligentny kontrakt jest dziatajagcym w sieci blockchain programem, ktéry automatycznie wykonuje z géry okreslone reguty,

a rezultat zapisuje w rejestrze blockchain.

42 Mianem projektu greenfield ("zielone pole”) okresla sie inwestycje lub przedsiewziecie realizowane catkowicie od podstaw
na niezabudowanym i nieuzbrojonym terenie. Obejmuje on budowe nowej infrastruktury, fabryk czy systeméw IT bez ko-
niecznosci adaptacji istniejgcych obiektéw. Charakteryzuje sie wysokimi kosztami poczatkowymi, ale daje petng swobode

projektowa



tycznej o jednostke przyczynia sie do obnizki napty-
wu kapitatu srednio o 12%. Konsekwencje dystansu
geopolitycznego byty przy tym szczegdlnie dotkliwe
dla gospodarek wschodzacych (Ahniiin., 2023).

Badania panelowe obejmujace kilkadziesigt gospo-
darek wskazujg przy tym, ze wzrost indeksu GPR
prowadzi do zjawiska okreslanego jako jednoczesna
redukcja (ang. retrenchment) naptywoéw i odptywoéw
kapitatu. W gospodarkach wschodzacych obserwu-
je sie wyrazny spadek BIZ, podczas gdy w krajach
wysokorozwinietych moze wystgpi¢ efekt ucieczki
do ,bezpiecznej przystani” (ang. safe haven), czyli
relatywny wzrost naptywu kapitatu w okresach pod-
wyzszonego ryzyka*® (Fengiin., 2023).

Raporty UNCTAD z ostatnich lat potwierdzajg, ze po-
stepujgca fragmentacja geopolityczna oraz wzrost
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barier inwestycyjnych (wprowadzane procedury prze-
gladu BIZ, kontrola eksportu, restrykcje itp.) niejako
przeprofilowujg mape BIZ, prowadzac do regionali-
zacji i tzw. friend-shoringu, czyli lokowania produkciji
i tancuchow dostaw w krajach postrzeganych jako
przyjazne, stabilne politycznie i militarnie, o zblizo-
nych systemach politycznych. W 2023 roku wartos¢
BIZ wyniosta globalnie okoto 1,3 bin USD, pozostajac
na poziomie nizszym niz we wczesniejszych latach,
a finansowanie projektdw infrastrukturalnych spadto
0 26%, co w duzej mierze przypisywano wtasnie na-
pieciom geopolitycznym i niepewnosci regulacyjnej
(UNCTAD, 2024). W 2024 roku odnotowano dalszy
spadek BIZ o okoto 11% w poréwnaniu z 2024 rokiem;
dodatkowo, naptyw kapitatéw koncentrowat sie
coraz silniej w waskiej grupie panstw o zblizonych
systemach politycznych (UNCTAD, 2025).

Naptyw BIZ do wybranych krajéw Europy Srodkowe] i Wschodniej w latach 2000-2025 (w min USD, ceny bie-
Zace)
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Opracowanie wtasne na podsatwie: Baza UNCTAD,

https://unctadstat.unctad.org/datacentre/dataviewer/US.FdiFlowsStock, dostep 9.5.2026.

Ksztattowanie sie BIZ w odniesieniu do Polski, Czech,
Wegier i Stowacji przedstawiono na wykresie 9.
Zwraca uwage szczegolnie kolaps BIZ w odniesieniu
do Polski poczawszy od 2023 r. Jak wynika z raportu
PIE spadek inwestycji typu greenfield moze wynikaé
ze spowolnienia w gospodarkach europejskich
(zwtaszcza niemieckiej), ale i napie¢ geopolitycznych
oraz niepewnosci biznesowej (Kopiniski 2025).

Ograniczenie naptywu BIZ w wyniku wzrostu ryzyka
geopolitycznego wywotuje istotne skutki dla stabil-
nosci i funkcjonowania sektora bankowego. Przede
wszystkim, spadek BIZ zmniejsza dostepnos¢ dtu-

goterminowego kapitatu, co ogranicza finansowanie
projektow inwestycyjnych i pogarsza perspektywy
wzrostu gospodarczego; a tym samym spada jakos$¢
portfela kredytowego bankéw. Badania wskazuja,
ze w warunkach nasilonej fragmentacji geopoli-
tycznej i finansowej obserwuje sie spadek rezerw
walutowych, redukcje aktywdw zagranicznych oraz
wzrost kosztow finansowania, co zwieksza presje
na ptynnos¢ i kapitat regulacyjny instytucji finanso-
wych (Alsadan i in., 2025). W krétkim okresie rosnie
udziat kredytéw zagrozonych i koszty operacyjne,
natomiast w dtugim okresie ograniczona dywersy-
fikacja ryzyka transgranicznego obniza odpornosc¢

43 W ujeciu sektorowym szczegdlnie wrazliwe sg branze energetyczne i technologiczne (Lu i Liu, 2024).


https://unctadstat.unctad.org/datacentre/dataviewer/US.FdiFlowsStock
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bankdéw na lokalne szoki. W rezultacie sektor banko-
wy, szczegolnie w krajach zaliczanych do grupy emer-
ging markets, staje sie bardziej podatny na kryzysy
ptynnosciowe i wymaga utrzymywania wyzszych
buforéw kapitatowych. To z kolei dodatkowo jeszcze
zmniejsza zdolnos¢ do wspierania inwestycji i wzro-
stu gospodarczego.

Reasumujac, rosngce ryzyko geopolityczne ogra-
nicza naptyw kapitatu zagranicznego poprzez trzy
gtowne kanaty:

selektywnos¢ lokalizacji inwestyciji i preferencije
dla krajéw ,sojuszniczych”;

wzrost kosztéw transakcyjnych i regulacyjnych
zwigzanych z kontrolg inwestycji;

efekt niepewnosci, ktéry opdéznia realizacje
projektéw i zmniejsza sktonnos¢ do inwestycji,
szczegolnie w gospodarkach wschodzacych.

Dodatkowo, wptyw GPR na sektor bankowy pogtebia
ryzyko finansowe i ogranicza zdolno$¢ do absorpcji
szokdw, co w potaczeniu z mniejszym naptywem BIZ
moze prowadzi¢ do trwatego obnizenia potencjatu
wzrostu w krajach najbardziej narazonych na geopo-
lityczne napiecia.

2.5. Funkcjonowanie sfery gotowkowej i ryzyko odptywu depozytow

W kontekscie ryzyka geopolitycznego szczegdlng
uwage nalezy zwréci¢ na — niestety dosc¢ czesto
bagatelizowang w kontekscie dynamicznego rozwoju
bankowosci cyfrowej, proliferacji bezgotéwkowych
form ptatnosci, kryptowalut czy walut cyfrowych
bankéw centralnych (CBDC)** — kwestie dostepu
i prawidtowego obiegu pienigdza gotéwkowego. Tym-
czasem, odpowiednie ksztattowanie zaopatrzenia
w gotowke w dobie rosngcego ryzyka geopolityczne-
go wydaje sie by¢ jednym z kluczowych warunkéw
minimalizowania tego ryzyka oraz negatywnych
konsekwenciji.

Wynika to z wielu elementéw. Po pierwsze, go-
téwka stanowi swoisty bufor bezpieczenstwa
dla spoteczenstwa, co wigze sie z tzw. motywem
przezornosciowym utrzymywania pienigdza (zob.
Keynes, 1985). W tym wtasnie kontekscie mozna
interpretowaé wystepujgcy w ostatnich latach tzw.
paradoks gotowki (zob. np. Jiang i Shao, 2020): mimo
wzrostu wolumenu rozliczen bezgotéwkowych,
udziat gotéwki w obiegu pienieznym bynajmniej
nie maleje — jest ona bowiem utrzymywana przez
spoteczenstwo nie do celéw transakcyjnych, ale jako
rezerwa, nawet mimo tego, iz nie wigzg sie z nim od-
setki*®. Po drugie, gotdbwka zapewnia niezaleznosé
od infrastruktury cyfrowej — pozostaje funkcjo-
nalna nawet w przypadku atakow cybernetycznych
na systemy ptatnicze lub infrastrukture bankowsa.
To szczegdlnie istotne dla flankowego kraju NATO,
jakim jest Polska, zwtaszcza w kontekscie opisywa-
nego nasilenia cyberatakéw na polskie instytucje
w ostatnich miesigcach. Po trzecie, gotéwka jest
bezposrednim zobowigzaniem krajowego banku

centralnego, co wzmacnia suwerennos¢ panstwa
w polityce pienieznej. Jak opisywano to w czesci 2,
w czasach napie¢ geopolitycznych waluta stanowi
kluczowy element niezaleznosci ekonomicznej
i instrument rywalizacji geopolitycznej. Po czwarte,
gotowka jest odporna na zaktdcenia energetyczne.
Nie wymaga ona elektrycznosci ani tacznosci in-
ternetowej, co czyni jg niezastgpiong w sytuacjach
kryzysowych, np. coraz czestszych blackoutéw, ale
i w obliczu potencjalnych atakéw na infrastrukture
energetyczng. Po piate wreszcie, gotdwka moze
chroni¢ przed sankcjami finansowymi. W kontekscie
opisywanej weaponizacji sfery monetarnej, stanowi
ona alternatywny kanat rozliczen, ktory trudniej jest
zablokowa¢ z zewnatrz.

Reasumujgc, w kontekscie ryzyka geopolitycznego
gotéwka petni role ostatecznego, niezaleznego
instrumentu ptatniczego, ktory funkcjonuje nieza-
leznie od infrastruktury cyfrowej. W sytuacjach kry-
zysowych (konfliktu zbrojnego, cyberatakow, zata-
mania infrastruktury energetycznej, upadku centréw
decyzyjnych) gotéwka pozostaje srodkiem wymiany
i swoistg ,polisg ubezpieczeniowg”, gdy systemy
elektroniczne zawodza. Do$¢ zatem nieoczekiwanie
forsowanie walut cyfrowych czy wytacznie bezgo-
towkowych rozliczen moze — nieoczekiwanie — osta-
bia¢ odpornos¢ na ryzyka geopolityczne.

Zdolno$¢ danego kraju do zapewnienia odpo-
wiedniego zaopatrzenia w gotowke w warunkach
kryzysu geopolitycznego mozna zatem traktowaé
jako istotny wymiar i swoisty probierz suwerennosci
monetarnej*¢. Wazny jest tutaj rowniez wymiar spo-

44 Formutowano nawet poglady o nieuchronnos$ci przej$cia do tzw. cashless economy (zob. np. Marszatek i Szarzec, 2022).
Poglady te stracity jednak w ostatnich latach na znaczeniu, miedzy innymi wtasnie wskutek nasilenia ryzyka geopolitycznego.

45 Zjawisko to widoczne jest réwniez w Polsce.

46 Dotyczy to nawet wymiaru technicznego — jesli kraj jest uzalezniony od importu specjalistycznego papieru, farb drukarskich
czy technologii produkcji banknotéw, jego autonomia jest ograniczona.



teczny: w krajach o wysokim ryzyku geopolitycznym
(np. sasiadujacych z konfliktami) ludzie trzymajg
wiecej gotéwki jako forme samoobrony przed nie-
pewnoscig; samo w sobie moze to by¢ wskaznikiem
postrzegania ryzyka i bezpieczenstwa przez obywa-
teli.

Pojawia sie tu dos$¢ paradoksalna sytuacja: im
bardziej spoteczenstwo jest ,ucyfrowione”, a nowe
technologie sg szeroko stosowane w sferze finanso-
wej, tym wieksze moze by¢ zapotrzebowanie na go-
téwke w sytuacji kryzysu (brak bowiem alternatyw
analogowych). Wtedy jednak moze wystgpic¢ kolejny
problem - im mniej ludzi (szczegdlnie wsréd mtod-
szego pokolenia) i instytucji jest przyzwyczajonych
do postugiwania sie gotowka, tym wiekszy chaos
w przypadku koniecznosci powrotu do niej.

Z kwestig utrzymywania gotoéwki wigze sie inne
zagadnienie, istotne z punktu widzenia ryzyka ge-
opolitycznego, czyli kwestia potencjalnego odptywu
depozytéw. Bardziej szczegétowo zagadnienia te
zostang zaprezentowane w kolejnej czes$ci opraco-
wania, dotyczacej juz konkretnych mechanizméw
i kanatéw wptywu ryzyka geopolitycznego na banki.
Tutaj wypada wskaza¢, iz wzrost ryzyka geopolitycz-
nego oraz jego manifestacje (np. cyberatak, dziatania
dezinformujgce obcych wywiadéw czy nawet atak
kinetyczny) moga w oczywisty sposéb wywotaé
niepokdj lub nawet panike wsrod klientéw bankow,
prowadzgcg do masowego wycofywania wktadéw
utrzymywanych przez nich w bankach. Ogranicza
to ptynnos¢ tych instytucji, utrudnia proces zarza-
dzania aktywami i pasywami, a w perspektywie moze
nawet prowadzié¢ do systemowego kryzysu banko-
wego. Ryzyko geopolityczne i jego postrzeganie
wigza sie tu Scisle z kwestiami zaufania do instytuciji
bankowych, nadzorczych i catego aparatu panstwo-
wego, w tym zwtaszcza do mechanizméw stabili-
zujgcych gospodarke w ogdle, a system finansowy
w szczegolnosci. Najnowszymi przyktadami takich
sytuacji sg pandemia COVID-19 oraz rosyjska agresja
na Ukraine.

Warto tu zwréci¢ uwage zwtaszcza na to ostatnie
zdarzenie. Bezposrednio przed rozpoczeciem przez
Federacje Rosyjskg petnoskalowej agresji w lutym
2022 r., Narodowy Bank Ukrainy (NBU) identyfikowat
ryzyko masowego wycofywania depozytéw w przy-
padku eskalacji konfliktu zbrojnego, co umozliwito
szybkie uruchomienie wczesniej przygotowanych
instrumentéw stabilizacyjnych. NBU wdrozyt pakiet
nadzwyczajnych dziatan majgcych na celu ograni-
czenie ryzyka odptywu depozytow oraz utrzymanie
stabilnosci sektora bankowego. Priorytetem wtadz
monetarnych byta stabilizacja rynku walutowego
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i przeciwdziatanie gwattownej, niekontrolowanej
dewaluacji hrywny, ktéra mogtaby dodatkowo nasili¢
presje na wyptaty srodkéw z bankéw (National Bank
of Ukraine, 2022).

W tym celu NBU czasowo wprowadzit administracyj-
nie ustalony tymczasowy kurs hrywny, prowadzit in-
terwencje na rynku walutowym oraz natozyt restryk-
cje na przeptywy kapitatowe, w tym ograniczenia
dotyczace transferéw zagranicznych w walutach ob-
cych oraz wyptat srodkéw z rachunkéw walutowych.
Po rozpoczeciu dziatan wojennych wprowadzono
réwniez dzienne limity wyptat gotowki w hrywnach,
ustalone na poziomie 100 000 UAH na osobe. Roz-
wigzanie to miato na celu zapewnienie dostepnosci
gotéowki w bankomatach, rownomierne roztozenie
wyptat w czasie oraz ograniczenie impulsywnych
reakcji deponentow w warunkach podwyzszonej
niepewnosci. Réwnolegle NBU dazyt do utrzymania
ciggtosci funkcjonowania sektora bankowego,
w szczegdlnosci kanatéw zdalnych. W tym celu bank
centralny dopuscit mozliwos¢ migracji systeméw in-
formatycznych bankéw do infrastruktury chmurowej
zlokalizowanej poza granicami kraju, m.in. w pan-
stwach Unii Europejskiej, Stanach Zjednoczonych
i Kanadzie.

Jednoczesnie NBU aktywnie promowat obrét bezgo-
towkowy, nie wprowadzajac ograniczen dla ptatnosci
bezgotowkowych w hrywnach. Integracja ukrainskie-
go sektora bankowego z miedzynarodowym syste-
mem finansowym umozliwita obywatelom, ktérzy
opuscili kraj w wyniku wojny, dostep do srodkéw
zgromadzonych na rachunkach bankowych za gra-
nicg oraz realizacje ptatnosci kartowych. Istotnym
elementem dziatan stabilizacyjnych byta réwniez
szybka, spdjna i oparta na danych komunikacja
NBU, ktéra przyczynita sie do utrzymania zaufania
spotecznego i ograniczenia ryzyka wystgpienia runu
na banki. W rezultacie, po poczatkowym, relatywnie
niewielkim spadku poziomu depozytéw w marcu
2022 r., zaréwno depozyty gospodarstw domowych,
jak i przedsiebiorstw szybko sie odbudowaty, a na-
stepnie wykazywaty tendencje wzrostowa, potwier-
dzajgc skutecznos$¢ zastosowanych instrumentéw
stabilizacyjnych (Drobiazko, 2024).

Whnioski z do$wiadczen ukrainskich wskazujg zatem,
ze ryzyko odptywu depozytéw w warunkach podwyz-
szonej niepewnosci geopolitycznej ma charakter sil-
nie behawioralny i zalezy w duzej mierze od zaufania
doinstytucji finansowych oraz wiarygodnosci polityki
panstwa. Ponadto kluczowe znaczenie ma tu wcze-
$niejsze wypracowanie okreslonych rozwigzan oraz
scenariuszy potencjalnych dziatan.
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Czes¢ 3. Ryzyko geopolityczne w dziatalnosci bankow — mechanizmy, konsekwencje,

sposoby ograniczania

3.1. Kanaly odziatywania ryzyka geopolitycznego na banki

W kontekscie dotychczasowych rozwazan oczywiste
jest, ze realizacja (materializacja) poszczegélnych ro-
dzajéw ryzyka geopolitycznego musi mie¢ powazne
nastepstwa dla stabilnosci systemu finansowego.
Niewatpliwie ryzyko geopolityczne i jego manife-
stacje beda negatywnie wptywaé na stabilnosé
systemu finansowego. Wptyw ten jest ztozony,
daleki od mechanicznych, automatycznych relacji
i odbywa sie rozmaitymi kanatami, odnoszacymi sie
zaréwno do nominalnej, jak i realnej sfery gospo-
darki; cechuje sie tez zré6znicowanym rozktadem
czasowym

Na dosc¢ ogdlnym poziomie, mozna wyréznic¢ cztery
gtéwne kanaty przenoszenia szokéw geopolitycz-
nych na system finansowy (por. BIS, 2024; Cheng
i Chiu, 2018; ECB, 2024; E&Y, 2025; NBP, 2024):

1. Kanatl gospodarki realnej — zmniejszenie pro-
dukcji na skutek zaktécen w funkcjonowaniu
tancuchoéw dostaw i transakcji handlowych,
skutkujgce niedostepnosciag srodkéw produkciji
(w tym surowcéw) lub wzrostem ich cen. Rezul-
tatem finalnym moze by¢ wolniejsze tempo wzro-
stu gospodarczego — takze wskutek gorszych
nastrojow konsumentow i producentéw oraz
trudniejszych warunkéw finansowania, zwtaszcza
w krajach z wysokim lub rosngcym dtugiem pu-
blicznym. Niski wzrost gospodarczy lub recesja
i/lub podwyzszona inflacja bedg negatywnie od-
dziatywaé na kondycje gospodarstw domowych
i przedsiebiorstw, a w konsekwencji pogarszaé
ich zdolnos¢ do obstugi zadtuzenia i zwiekszac¢
ryzyko kredytowe. Dodatkowo, nizszy poziom ak-
tywnosci gospodarczej i niekorzystne tendencje
w zakresie stép procentowych moga takze pogar-
szac sytuacje w zakresie cen i ptynnosci aktywow
na rynkach finansowych. Im dtuzej bedzie trwa¢
niekorzystna sytuacja w gospodarce realnej, tym
wieksza liczba podmiotow bedzie boryka¢ sie
z obstugg zobowigzan wobec bankdéw i w tym
gorszej sytuacji znajdg sie podmioty sektora.

2. Kanat powigzan finansowych — zaburzenia
strumieni finansowych w postaci kredytéw
i pozyczek (w tym w ramach grup kapitatowych
przedsiebiorstw niefinansowych), bezposred-
nich inwestycji zagranicznych lub inwestycji

portfelowych. W konsekwencji wystgpi¢ mogag
spadki wycen aktywow i nasilona zmiennos¢ stop
procentowych i kurséw walutowych. Pogorszy¢
moze sie rowniez wycena skarbowych papieréw
wartosciowych utrzymywanych przez instytucje
finansowe w portfelu handlowym, w szczegél-
nosci w przypadku probleméw z réwnowaga
finanséw publicznych (trudng do zapewnienia
w warunkach konfliktow militarnych i konieczno-
$ci sfinansowania zbrojen).

3. Kanal podwyzszonej niepewnosci — wystepuja
tu dwa rodzaje zaleznosci: w odniesieniu do opi-
sanych niekorzystnych tendencji w sferze realnej
oraz tych ze sfery finansowej. W tym pierwszym
przypadku zaburzenia w gospodarce realnej po-
wodujg spadek nastrojéw i zaufania gospodarstw
domowych oraz przedsiebiorstw, co w konse-
kwencji prowadzi do zmniejszenia wydatkow
konsumpcyjnych i inwestycyjnych. Dodatkowo
ostabia to dynamike wzrostu gospodarczego
i zwieksza ryzyko kredytowe bankéw. W drugim
natomiast przypadku niepewnos$¢ dotyczaca ka-
tegorii nominalnych, finansowych skutkuje wyz-
szg zmiennoscig cen i wyzszg awersjg do ryzyka
na rynkach finansowych. To za$ zwieksza koszt
kredytu (czy szerzej, finansowania proceséw
gospodarczych) lub powoduje ograniczenie
dostepnosci kredytu w wyniku trudnosci z osza-
cowaniem ryzyka kredytowego potencjalnych kre-
dytobiorcow lub odptywem kapitatu w kierunku
bezpiecznych inwestycji (ang. safe havens).

4. Kanat ryzyka operacyjnego — konsekwencje
skutecznych cyberatakéw (zob. sekcja 2.2) na in-
frastrukture krytyczng danego kraju, instytucje fi-
nansowe i ich systemy informatyczne lub dostaw-
céw ich kluczowych systemoéw informatycznych.

Mozliwe jest takze inne, bardziej szczegotowe ujecie
kanatdw, za posrednictwem ktorych ryzyko geopoli-
tyczne wptywa na funkcjonowanie systemu banko-
wego. Przedstawiono je na Rysunku 3., dekomponu-
jac niejako cztery wskazane powyzej ogolne kanaty.
Zaprezentowany tam sposoéb klasyfikacji kanatéw
oddziatywania ryzyka geopolitycznego na banki
w bezposredni sposéb wskazuje na poszczegdlne
obszary dziatania tych instytucji. Stanowi takze



dobry punkt wyjscia do rozwazenia konsekwencji,
jakie realizacja tego ryzyka ma dla systemu banko-
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wego, jak i jego poszczegdlnych elementéw (zob.
punkt 3.2.).

Kanaty oddziatywania ryzyka geopolitycznego na system bankowy

Infrastruktura
krytyczna

Cyberbezpie-
czenstwo

Kanat
rynkowy

Kanat

kredytowy

Regulacje
i sankcje

Lancuchy
i powigzania

Kanat
ptynnosci

Kanat
operacyjny

Suwerennosé

Zaufanie
i reputacja

Kanatl cyberbezpieczenstwa obejmuje wszelkie
kwestie dotyczgce zagrozenia dla bankowych syste-
méw informatycznych (w tym te scharakteryzowane
w punkcie 2.2). W szczegdlnosci mozna tu wskazaé
na: ataki DDoS na infrastrukture bankows, ran-
somware paralizujgce systemy transakcyjne, ataki
na system SWIFT i rozliczenia miedzybankowe, sa-
botaz systemdw back office i bankowych baz danych
czy wreszcie dezinformacje podwazajgce zaufanie
do konkretnych instytucji. Banki padajg tu bezpo-
srednig ofiarg tego typu dziatan.

Kanat infrastruktury krytycznej ma charakter
w duzym stopniu egzogeniczny wzgledem systemu
bankowego, dotyczacy zagadnien ogdlnokrajowych.
Realizacja ryzyka geopolitycznego (np. wskutek
ataku kinetycznego) dla bankéw moze by¢ czescig
wiekszych, nawet ogdlnokrajowych zaktdcen, takich
jak np. zaktécenia w dostawach energii elektrycznej
(powodujace brak zasilania bankomatéw, placéwek,
data center, instytucji okotobankowych, itp.) czy
uszkodzenia infrastruktury telekomunikacyjnej.
Kanat ten moze jednak obejmowaé takze manife-
stacje ryzyka odnoszone juz konkretnie do bankéw:
fizyczne zniszczenia infrastruktury bankowej (szcze-
gdélnie w regionach przygranicznych) czy zaktdcenia
w tancuchach dostaw (np. kart ptatniczych, czesci
zamiennych do bankomatoéw).

Kanat regulacji i sankcji réwniez ma w pewnym
stopniu charakter egzogeniczny. Odnosi sie on
bowiem, oprécz wptywu ryzyka geopolitycznego
na wymogi kapitatowe (konieczno$¢ sprostania
podwyzszonemu ryzyku) i inne regulacje bankowe,

i czynniki
polityczne

Opracowanie wtasne.

takze do problemoéw, jakie dla bankéw powodujg
sankcje miedzynarodowe komplikujgce transakcje
z niektérymi kontrahentami czy inne ograniczenia
w transakcjach miedzynarodowych.

Kanatem czestej transmisji ryzyka geopolitycznego
na banki sg réwniez kwestie tancuchow dostaw
i powigzan danego systemu bankowego z zagranica.
W szczegdlnosci, mozna tu wskazac takie obszary
problemowe jak: uzaleznienie od zagranicznych
dostawcédw systemédw IT (w skrajnych przypadkach,
moga oni nawet pochodzi¢ z krajow potencjalnie
wrogich); transmisja kryzysowych tendencji z za-
granicznych bankéw-matek, zaktécenia w dostepie
do ustug outsourcingowanych czy wreszcie zalez-
nos¢ od globalnej infrastruktury ptatniczej (Visa,
Mastercard, SWIFT).

Kanat kredytowy dotyczy konsekwencji, jakie ryzyko
geopolityczne przynosi dla dziatalnosci kredytowej
bankéw. W szczegdlnosci, moze ono powodowaé
pogorszenie jakosci portfela kredytowego (wzrost
non-performing loans — NPL) w wyniku spowolnienia
gospodarczego, generujgcego problemy kredyto-
biorcow korporacyjnych uzaleznionych od handlu
miedzynarodowego, problemy kredytobiorcow de-
talicznych w sytuacji wzrostu bezrobocia bedgcego
nastepstwem gorszej koniunktury, a takze problemy
w obszarze kredytéw hipotecznych przy spadku war-
tosci zabezpieczen. Dodatkowo, obstuga kredytow
moze ulec zaktéceniu lub wrecz wstrzymaniu wsku-
tek niewyptacalnosci przedsiebiorstw w regionach
dotknietych konfliktem.
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Kanat rynkowy odnosi sie do ryzyka geopolitycznego
jako czynnika zmieniajgcego warunki i parametry
na rynkach finansowych. Mozna tu wskaza¢ takie
czynniki jak gwattowne wahania kurséw walutowych
(ztoty vs euro/dolar) uderzajace w portfele walutowe,
wzrost spreadow i zmiennosci na rynku obligacji,
spadek wartosci aktywow (akgcji, kryptowalut, nie-
ruchomosci) w bilansach bankéw, a takze wzrost
kosztéw refinansowania.

Oddziatywanie czynnikow geopolitycznych na ptyn-
nos¢ instytucji bankowych mozna postrzegaé jako
ten kanat, ktéry ,uruchamia sie” jako jeden z pierw-
szych. Mianowicie materializacja ryzyka geopoli-
tycznego (czy choéby sama jego wieksza percepcja)
moze wywotac takie zjawiska jak: masowe wyptaty
gotowki przez klientow w reakcji na zagrozenia,
run na banki wywotany panika lub dezinformacja,
zamrozenie dostepu do rynkéw miedzybankowych,
czy, szerzej, problemy z refinansowaniem ze zrédet
zagranicznych, a takze ucieczke wktadéw do ,bez-
pieczniejszych” jurysdykcji czy w strone aktywow
trwatych.

W odniesieniu do kanatu operacyjnego mozna
wskazac takie zjawiska jak ograniczenia w czasie
napie¢ geopolitycznych dostepnosci personelu (mo-
bilizacja, ewakuacje), zaktécenia w funkcjonowaniu
centréow operacyjnych, ograniczenie lub brak fizycz-
nego dostepu do placéwek bankowych w strefach
zagrozonych czy, generalnie, problemy z ciggtoscia
dziatania.

Jednym z bardziej wrazliwych obszaréw jest kanat
zaufania i reputacji. Jest on kluczowy dla stabilnosci
systemow bankowych z uwagi na status bankoéw jako
instytucji zaufania publicznego, fakt, iz wspdtczesne
systemy bankowe dziatajg na zasadzie czgstkowej
rezerwy, czy wreszcie, na jeszcze bardziej ogélnym
poziomie, fiducjarny charakter wspoétczesnego
pienigdza. W warunkach realizacji ryzyka geopoli-
tycznego w ktéryms z jego wymiarow moze nastgpic
utrata zaufania klientéw do poszczegdlnych bankéw
czy nawet do systemu bankowego jako catosci.
Co szczegolnie grozne, zaufanie moze zosta¢ pod-
kopane wskutek kampanii dezinformacyjnej, opartej
na catkowicie zmyslonych zarzutach i sprawach,
skierowanej pod adresem konkretnej instytucji.
W obecnej medialnej rzeczywistosci nie stanowi
to zadnego problemu, np. dla wywiadéw obcych
panstw czy cho¢by agentéw wptywu. Utrata zaufa-
nia moze z kolei wywotac¢ dalsze problemy poprzez

efekt zarazania (ang. contagion), gdzie kolejne banki
sg ,infekowane” negatywnymi tendencjami.

Kanat polityczny wigze sie z tym, ze w obliczu ryzyka
geopolitycznego system bankowy staje sie niejako
instrumentem realizacji ogdélnej polityki panstwo-
wej, nakierowanej na utrzymanie konkurencyjnosci
miedzynarodowej, sprostanie wyzwaniom ze strony
rywali geopolitycznych, czy, w skrajnym przypadku -
unikniecie starcia militarnego czy wojny hybrydowe;.
W takiej sytuacji moze pojawié sie ryzyko nacjona-
lizacji lub przymusowej restrukturyzacji, a banki
moga zosta¢ zmuszone do wspétfinansowania wy-
sitku obronnego czy nasilonych zbrojen. Moze takze
wystgpi¢ presja na (preferencyjne) kredytowanie
sektorow strategicznych oraz motywowane wzgle-
dami politycznymi selektywne traktowanie bankéw
ze wzgledu na pochodzenie kapitatu.

Ostatni kanat, makroekonomiczny ma charakter
najbardziej ogolny. Ujmuje sie tu wptyw, jaki ryzyko
geopolityczne wywiera na banki poprzez ogdlne
agregaty, makroekonomiczne kategorie takie jak in-
flacja, tempo wzrostu gospodarczego czy policy mix.

Niezaleznie od przebiegu zaleznosci i mechanizmu
transmisji ryzyka geopolitycznego poszczegdlnymi
kanatami, trzeba jeszcze uwzglednic trzy kwestie.
Po pierwsze, rozwazane kanaty nie dziatajg w izola-
cji. Wprost przeciwnie, przeplataja sie one, a ryzyko
geopolityczne i jego manifestacje przebiegajg czesto
kilkoma kanatami réwnoczesnie. Przyktadowo, cybe-
ratak lub manipulacja w mediach spotecznosciowych
moze zaburzy¢ zaufanie do danego banku, co moze
doprowadzi¢ do wyptat przez zaniepokojonych klien-
tow srodkéw z tej instytucji, a w skrajnym wypadku
- takze do zjawiska catosciowego runu na banki. Je-
zeli w takiej sytuacji zawiedzie (lub zostanie celowo
zaatakowana i uszkodzona lub wyeliminowana) in-
frastruktura energetyczna, to powstaty kryzys moze
by¢ trudny do opanowania, destabilizujgc system
finansowy, a tym samym ostabiajgc cate panstwo.

Po drugie, funkcjonowanie poszczegdlnych kanatow
oraz przebieg zaleznosci, ktéry w nich zachodzi,
nie sg bynajmniej state, lecz wykazujg sie duzg
zmiennoscig oraz réoznym natezeniem*’. Dodatkowo,
system bankowy kazdego kraju ma rézne specyficz-
ne dla siebie cechy i cechuje sie ré6zng wrazliwoscia
na poszczegdlne aspekty ryzyka geopolitycznego,
co sprawia, ze pewne kanaty sg w nim szczegolnie
istotne i powinny by¢ monitorowane szczegodlnie wni-
kliwie, inne zas nie stanowig az tak duzego problemu.

47 Mozna tu zauwazy¢ analogie np. do kanatow transmisji polityki pienieznej — przebieg zaleznos$ci rowniez jest w nich niepew-
ny, daleki od automatyzmu, a koricowy efekt czesto jest nieoczekiwany i daleki od pozadanego. Tutaj, z uwagi na czynnik
ryzyka wbudowany niejako implicite i bedacy de facto rdzeniem oraz katalizatorem catego taficucha zaleznosci, przebieg
zdarzen jest jeszcze bardziej skomplikowany i trudny do przewidzenia.
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Po trzecie, wreszcie, nawet w obrebie jednego syste-
mu bankowego, dziatanie poszczegdlnych kanatéw,
a tym samym wptyw ryzyka geopolitycznego na po-
szczegolne banki, nie jest homogeniczne. Innymi sto-
wy, rézne instytucje bedg mniej lub bardziej podatne
naryzyko geopolityczne. Najbardziej narazone na nie
wydaja sie by¢:

1. Banki z wysoka ekspozycjg miedzynarodowa:

banki z placowkami w regionach geopolitycz-
nie niestabilnych;

banki finansujgce handel zagraniczny z kraja-
mi objetymi napieciami/sankcjami;

banki z portfelami kredytowymi w walutach
obcych, szczegdlnie z krajow ,ryzykownych”.

2. Banki o pewnej okreslonej strukturze wtasnoscio-
wej:

banki bedace wtasnoscig zagranicznych
inwestorow, zwtaszcza z krajéw objetych
sankcjami;

instytucje wspétpracujgce z bankami pan-
stwowymi krajéw autorytarnych;

banki z udziatowcami powigzanymi z rezima-
mi politycznymi.

3. Banki specjalizujgce sie w okreslonych segmen-
tach, w szczegdlnosci:

banki korporacyjne obstugujgce miedzynaro-
dowe koncerny z wysoka ekspozycja na ryzy-
ko geopolityczne;

banki finansujgce projekty infrastrukturalne
w niestabilnych regionach;

banki inwestycyjne aktywne na rynkach
wschodzacych.

4. Banki o specyficznym profilu dziatalnosci, wraz-
liwym z punktu widzenia zaleznosci geopolitycz-
nych:

banki silnie zaangazowane w finansowanie
surowcow energetycznych;

banki obstugujgce klientéw z branz obron-
nych;

banki obstugujace klientow branzy technolo-
gicznej;

banki-korespondenci instytucji z krajéw wy-
sokiego ryzyka.

5. Banki o duzym, z réznych wzgleddw, znaczeniu
dla krajowego systemu:

banki duze, ze ztozong strukturg operacji;

banki wazne systemowo, bedace z tego powo-
du obiektem szczegodlnej uwagi potencjalnych
rywali;

banki wazne ze wzgledu na ich udziat w ak-
tywnosciach i operacjach panstwowych.

Prébujac syntetycznie przedstawi¢ narazenie i po-
datnos¢ poszczegodlnych bankéw na ryzyko geopo-
lityczne, zestawiono Tabele 2-3. Przyjeto, iz banki
sg narazone na ryzyko geopolityczne w sposob bez-
posredni i posredni. Ten pierwszy dotyczy zwtaszcza
instytucji z silnymi powigzaniami miedzynarodowy-
mi. Banki krajowe (dominacja kapitatu krajowego)
skoncentrowane na bankowosci detalicznej, lokalnej,
sg zazwyczaj hajmniej narazone, cho¢ oczywiscie nie
catkowicie odporne na efekty posrednie przez kanaty
makroekonomiczne. Charakterystyke bezposred-
niego narazenia bankéw na ryzyko geopolityczne
przedstawiono w Tabeli 2.

Cechy banku oraz jego otoczenia jako czynnik bezposredniego narazenia na ryzyko geopolityczne

Kreator (katalizator)

ryzyka

Czynniki nasilajgce ryzyko geopolityczne

Konsekwencje ryzyka geopolitycznego

pochodzi z kraju, ktéry jest zaangazowa-

Wiasciciel/dominujgcy NV W Wojng
inwestor banku
cjami
wojna w kraju/regionie
Region/kraj, w ktérym
dziata bank

kraj jest objety sankcjami politycznymi

i gospodarczymi

pochodzi z kraju, ktéry jest objety sank-

odsprzedaz udziatéw i zmiana wtasciciela

negatywny wizerunek banku w kraju dziatalnosci

mozliwe: likwidacja, przymusowa odsprzedaz
spotek zaleznych, nacjonalizacja banku

kraj sgsiaduje z krajem w stanie wojny

wyzsza preferencja klientéw do trzymania go-
téwki, wycofywanie z bankéw srodkéw finanso-
wych, run na banki

Opracowanie wtasne.
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Kreator (katalizator)
ryzyka

Czynniki nasilajace ryzyko geopolityczne

Konsekwencje ryzyka geopolitycznego

w sytuacji kryzysu energetycznego, wzro-
stu cen energii i produktéw (ang. com-
modities), zagrozenia wzrostu inflacji,
podejmuje odpowiednie dziatania

Bank centralny kraju, restrykcyjna polityka monetarna

w ktorym dziata bank dodatkowe wymagane $rodki bezpieczenstwa

wzrost stawek podatkowych

Polityka fiskalna wprowadzenie specjalnego podatku dla bankéw

panstwa, w ktérym

w sytuacji wysokiego GPR, wysokich
wydatkéw na zbrojenia nasilajg sie pro-

dziata bank blemy budzetowe

Posrednia ekspozycja na GRP zwigzane jest nato-
miast z gtéwnymi klientami tych bankéw - przed-
siebiorstwami, ktére sg zaangazowane na rynkach
miedzynarodowych lub w sektorach silnie zaleznych

wzrost zadtuzenia rzadéw, wzrost oprocentowa-
nia papieréw skarbowych, co wptywa na wzrost
stopy procentowej

Opracowanie wtasne.

od sytuacji za granicg (energetyczny, ropa, transport,
logistyka). Zaleznosci z tego wynikajgce ujeto w Ta-
beli 3.

Czynniki posredniego wptywu ryzyka geopolitycznego na banki, zwigzane z ich gtéwnymi klientami

Zrédto ryzyka

przedsiebiorstwo dziata w krajach,
ktére sg w stanie wojny

przedsiebiorstwo dziata w krajach,
ktére sg objete sankcjami gospodar-

L, ) zbytu
czymi i politycznymi

wzrost cen débr i ustug po-

nagte wprowadzenie cet i innych ogra-
niczerh w handlu (wojny handlowe)

$rednich

Manifestacja ryzyka dla przed-
siebiorstwa

utraty majatku, konfiskat,
zniszczen wojennych

ograniczenie handlu, rynkéw

Manifestacja ryzyka dla banku
problemy ze sptatg zobowigzan przedsie-
biorstwa (ryzyko kredytowe korporacyjne)
ograniczenie popytu na ustugi bankowe
wyzsze rezerwy na straty kredytowe

problemy ze sptatg zobowigzan przedsie-
biorstwa (ryzyko kredytowe korporacyjne)

ograniczenie popytu na ustugi bankowe

zatamanie tancuchéw dostaw

dziatalnos$¢ sektorach, w ktorych
istnieje zagrozenie blokadg morskich
szlakéw transportowych (ang. choke
points) lub zamknigciem przestrzeni
powietrznej

téw energii)

ograniczenia w miedzynarodowym
handlu technologiami oraz kluczo-
wymi surowcami (np. metale ziem
rzadkich)

fragmentaryzacja regulacyjna (wzrost
liczby niespdéjnych regulacji i polityk
podatkowych miedzy paristwami)

Jak wynika z Tabel 2-3 oraz wczesniejszych rozwa-
zan, poszczegolne mechanizmy przenoszenia sie
ryzyka geopolitycznego wigzg sie z okreslonymi
obszarami dziatalnosci bankowej. Realizacja danego
ryzyka geopolitycznego powoduje, poprzez mecha-
nizm jego transmisji okreslonym kanatem, okreslone
nastepstwa w funkcjonowaniu instytucji bankowe;.

wzrost kosztéw (w tym kosz-

wzrost kosztéow

spadek konkurencyjnosci

wzrost kosztéow

wyzsze rezerwy na straty kredytowe

problemy ze sptatg zobowigzan przedsie-
biorstwa (ryzyko kredytowe korporacyjne)

ograniczenie popytu na ustugi bankowe

wyzsze rezerwy na straty kredytowe
problemy ze sptatg zobowigzan przedsie-
biorstwa (ryzyko kredytowe korporacyjne)
ograniczenie popytu na ustugi bankowe

wyzsze rezerwy na straty kredytowe

problemy ze sptatg zobowigzan przedsie-
biorstwa (ryzyko kredytowe korporacyjne)

ograniczenie popytu na ustugi bankowe

wyzsze rezerwy na straty kredytowe

Opracowanie wtasne.

Nastepstwa te nie sg jednak, jak to wyjasniono,
identyczne dla poszczegdlnych rodzajow bankdw.
Odmienna bedzie tez reakcja — nawet na takg sama
manifestacje ryzyka geopolitycznego — poszczegdl-
nych narodowych systemoéw bankowych. Niemniej,
mozna wskazaé na pewne powtarzajgce sie wzorce
i reakcje.
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3.2. Konsekwencje ryzyka geopolitycznego dla systemow bankowych

Z rozwazan wynika jednoznacznie, iz ryzyko geopo-
lityczne stanowi powazne zaktdcenie dla stabilnosci
systemoéw bankowych. Negatywne zjawiska moga
przy tym, jak juz czesciowo przedstawiano w po-
przednich sekcjach, dotyczy¢ rozmaitych aspektéw
funkcjonowania. Mozna je ujmowaé w rozmaitych

przekrojach i klasyfikacjach. | tak, przyktadowo,
nawigzujgc do przedstawionych w poprzednich
punktach kanatéw oddziatywania/przenoszenia sie
ryzyka geopolitycznego, mozna jego konsekwencje
dla instytucji bankowych ujgé w szes¢ ogdlnych grup,
ktore ujeto na Rysunku 4.

Konsekwencje ryzyka geopolitycznego dla instytucji bankowych - ujecie zagregowane

Bezposrednie problemy
operacyjne

Wzrost ryzyka
ptynnosci

Do konsekwencji dotyczgcych dziatalnos$ci operacy;j-
nej mozna zaliczy¢ takie zwigzane z ryzykiem geopo-
litycznym problemy jak: (1) zaktdcenia w dostepie/
uzytkowaniu systemow ptatniczych i infrastrukturze
transgranicznej (szczegolnie przy odcieciu od syste-
méw typu SWIFT); (2) problemy z ptynnoscig walu-
towa i dostepem do finansowania w walutach rezer-
wowych; (3) skokowy wzrost kosztéw zabezpieczen
cybernetycznych i ryzyka oraz konsekwencje atakéw
hybrydowych; (4) trudnosci z ustugodawcami IT
czy innymi kluczowymi dostawcami z regiondéw
objetych konfliktami; (5) konieczno$¢ reorganizaciji
sieci placéwek i operacji w strefach konfliktu lub sa-
siadujgcych ze strefami konfliktu oraz (6) problemy
z zapewnieniem kadry w obliczu eskalacji zagrozen.

W odniesieniu do ryzyka kredytowego i jakosci
portfela konsekwencje sg oczywiste: rosnie poziom
tego ryzyka, a jakos¢ portfela pogarsza sie — rosnie
wolumen ,ztych” kredytéw. Dotyczy to zwtaszcza po-
gorszenia zdolnosci (ale i wiarygodnosci) kredytowe;j
klientow korporacyjnych, szczegdlnie narazonych
na konflikty. Wzrost NPL (Non-Performing Loans)
nastepuje gtéwnie w sektorach wrazliwych (handel
miedzynarodowy*?, tancuchy dostaw, sektor ener-
getyczny, wrazliwe technologie), ale wraz z przedtu-

Wzrost ryzyka
kredytowego i pogorszenie
jakosci portfela

Aspekt regulacyjny
i compliance

Wzrost ryzyka
rynkowego

Sytuacja
klientow

Opracowanie wtasne.

zaniem sie sytuacji kryzysowych moze on dotknac¢
rowniez branz niepodatnych wprost na ryzyko
geopolityczne. Pojawiajg sie takze problemy z za-
bezpieczeniami kredytéw (spadek wartosci aktywow
w strefach ryzyka), a z czasem - takze niemozliwosé
odzyskania naleznosci®.

Zwieksza sie takze ryzyko rynkowe, z jakim konfron-
towane sag banki panstwa, dotknietego realizacja
ryzyka geopolitycznego. Negatywne nastepstwa
dla bankéw uwidaczniajg sie przy tym dos¢ szybko,
rzutujgc na podstawowe kategorie finansowe.
Mianowicie, pojawiajg sie gwattowne wahania
kursow walutowych, wptywajgc na pozycje waluto-
we bankéws° jako reakcja na szoki geopolityczne,
pojawiajg sie zmiany stop procentowych, nastepuje
przeszacowanie portfeli papieréw wartosciowych
(szczegdlnie obligacji skarbowych), a takze pojawia-
ja sie problemy z wyceng instrumentéw pochodnych
przy bardzo znaczacej ich zmiennosci.

Sytuacje dodatkowo pogarsza wzrost ryzyka ptyn-
nosci, ktore w skrajnym przypadku moze nawet
przybra¢ forme runu na banki. Typowe i powszechne
sg tez problemy z refinansowaniem na rynkach

48 Dotkliwie problem ten odczuty polskie firmy eksportujgce do Rosji i Biatorusi.

49 Banki moga stracié¢ dostep do swoich aktywéw w krajach objetych sankcjami lub konfliktami. Polskie banki doswiadczyty

tego z ekspozycjami na Rosje i Biatorus$ po 2022 r.

50 Nagteiznaczne zmiany kurséw walutowych krajéw dotknietych kryzysami geopolitycznymi moga generowaé straty na pozy-

cjach walutowych bankdw.
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hurtowych, ,zamrozenie” rynkow miedzybankowych
i wspomniany ograniczony dostep do walut obcych®'.

Ponadto, banki stajg przed wyzwaniami zwigzanymi
z kwestiami regulacji i compliance. W warunkach
rosngcego ryzyka geopolitycznego zachodzi bo-
wiem konieczno$¢ szybkiej (czasem wrecz niemal
natychmiastowej) implementacji sankcji miedzy-
narodowych. Zbyt p6zne ich wprowadzenie, czy tez
naruszenie sankcji moze skutkowa¢ powaznymi
konsekwencjami dla instytucji bankowej, ktéra do-
puscita sie zaniedban w tym obszarze. Tymczasem
szybkie dostosowanie procedur generuje znaczace
koszty i zwieksza ryzyko btedéw. Innym problemem
w tym zakresie moze by¢ koniecznos¢ dopasowa-
nia sie do zwiekszonych przez nadzorcéw wymogéw
kapitatowych, a takze koszty zwigzane z presja
na stress testing, uwzgledniajgcy rozmaite nieko-
rzystne scenariusze geopolityczne.

Czynnikiem, na ktéry wptywajg dotychczas charakte-
ryzowane grupy konsekwenciji ryzyka geopolityczne-
go, ale ktéry ma takze swojg wtasng specyfike, jest
sytuacja klientéw bankowych. Sg oni konfrontowani
Z rosngcg niepewnoscig, trudniejszym (lub po wyz-
szym koszcie) dostepem do ustug bankowych, w tym
zwtaszcza tych zwigzanych z aktywnoscig ponadna-
rodowa.

Charakterystyczne jest, ze skutki wzrostu ryzyka
geopolitycznego i/lub jego manifestacji majag rézny
horyzont czasowy. Niektére z nich pojawiaja sie
natychmiast (kwestia dni/tygodni), jak na przyktad
zatamanie kurséow walutowych, spadki cen akcji
czy problemy z ptynnoscig na rynkach miedzynaro-
dowych. Wystgpienie innych moze zajgé miesiace,
np. pogorszenie jakosci portfeli bankowych wskutek
wzrostu stopy NPL w ekspozycjach bezposrednich,
spadek rentownosci z tytutu ograniczen dziatalnosci
czy koszty dostosowania sie do nowych regulacji/
sankcji. Inne z kolei negatywy ujawniajg w horyzon-
cie 1-3 lat, przybierajgc forme trwatego wzrostu
kosztow ryzyka, koniecznosci restrukturyzaciji
modeli biznesowych czy dokonania odpiséw z tytutu
utraconych aktywow. Wreszcie, ostatecznie pojawia
skutki dtugofalowe (powyzej 3 lub nawet 5 lat),

w postaci zmian geografii dziatalno$ci danego ban-
ku, przeksztatcenia taficuchow dostaw finansowych
czy wreszcie nowych regulacji miedzynarodowych.

Poszczegdlne negatywne nastepstwa ryzyka ge-
opolitycznego dla systemu bankowego moga by¢
przy tym wzmacniane przez wzajemne powigzania
i wspotzaleznosci. Innymi stowy, moze wystgpi¢ me-
chanizm tzw. kryzysu kaskadowego (ang. cascade
disaster — zob. np. Pescaroliiin., 2018) czy tez efektu
kaskadowego, rozpatrywanego na gruncie teorii
systeméw. Powigzania poszczegdlnych kanatéw
oddziatywania ryzyka geopolitycznego, obszaréw,
w jakich uwidaczniajg sie jego negatywne nastep-
stwa, tradycyjnych, bliskich zwigzkéw miedzy rynka-
mi finansowymi, w potaczeniu z kanatem zaufania
i nastrojow, czy szerzej, ogromng rolg czynnikow
psychologicznych, moga przeksztatci¢ nawet sto-
sunkowo niewielkie, lokalne napiecia w systemowy
kryzys finansowy.

Zwazywszy na fakt, ze ryzyko geopolityczne powo-
duje zaostrzenie probleméw w zasadzie w kazdym
z obszaréw ,tradycyjnych” rodzajow ryzyka ban-
kowego, mozna zaryzykowac teze, iz stanowi ono
swoiste ,metaryzyko”. Nie bedac odrebna kategoria
w klasycznym podziale gtéwnych ryzyk bankowych
(kredytowych, rynkowych, operacyjnych, ptynno-
$ci), dziata jako czynnik egzogeniczny, swoisty
katalizator, ktory intensyfikuje wszystkie pozostate
kategorie ryzyka. Co wiecej, materializacja ryzyka
geopolitycznego prowadzi do skokowego wzrostu
korelacji miedzy réznymi typami ryzyka, stabo skore-
lowanymi w ,normalnych” warunkachs2.

Konczac rozwazania nad konsekwencjami ryzyka
geopolitycznego dla bankdw, nalezy wskazaé, ze nie-
zaleznie od juz przedstawionych aspektéw dotycza-
cych poszczegoélnych ptaszczyzn funkcjonowania
instytucji bankowych, ryzyko to moze wigzac sie
z zupetnie nowymi obowigzkami bankéw. Chodzi
tu przede wszystkim o ich udziat w potencjalnym
finansowaniu wydatkéw zbrojeniowych, posredni-
czenie w przekazywaniu funduszy na ten cel do od-
powiednich sektoréw gospodarki. Kwestie te bedg
poruszane w dalszej czesci opracowania.

51 Przyktadowo, w okresach napieé¢ dotyczacych okreslonych lokacji, spready na obligacjach operujgcych tam bankéw rosna,
co podnosi koszty pozyskiwania kapitatu na rynkach miedzynarodowych.

52 Niemniej, nalezy pamietac, ze ryzyko geopolityczne ma rowniez wtasne, bezposrednie kanaty wptywu (np. sankcje, cybe-
rataki). Nie zawsze prowadzi takze do wzrostu wszystkich rodzajéw ryzyka réwnoczesnie, a jego wptyw jest zréznicowany
w zaleznosci od kontekstu geograficznego i ekspozycji danej instytucji.
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3.3. Sposoby ograniczania ryzyka geopolitycznego w systemach bankowych

3.3.1. Uwagi ogdlne

Ryzyko geopolityczne mozna ogranicza¢ na wiele
sposobow, skupiajgc uwage na rozmaitych ptaszczy-
znach. W szczegdlnosci, mozna tu wskazaé nastepu-
jace obszary dziatan:

1. aspekty ponadnarodowe (organizacje i porozu-
mienia miedzynarodowe);

2. aspekty makroekonomiczne (polityka makroeko-
nomiczna, polityka energetyczna, itp.);

3. aspekty regulacyjne i nadzorcze;

4. aspekty sektorowe, zwigzane z dziatalnoscia
operacyjng samych bankoéw;

5. aspekty technologiczne (cyberbezpieczenstwo,
zabezpieczenia, systemy rozproszone, itp.).

Przed prezentacjg dziatan i mechanizméw
w poszczegolnych obszarach nalezy jeszcze raz
podkresli¢, ze ryzyko geopolityczne zasadniczo
jest dla bankow egzogeniczne. Stad, mozliwosci ich
dziatania sg tu z natury rzeczy ograniczone, a wiek-
sza jest rola rzadu, banku centralnego, podmiotéw
nadzorczych czy regulatoréow. Ponadto, banki na-
potykaja tu na pewne dylematy, jak choc¢by swoisty
trade-off stabilnos$ci z rentownos$cig — nadmierna
ostroznos¢ moze obniza¢ zyski®®. Bardzo trudne jest
tez przewidzenie pewnych zdarzen, z ktérymi wigze
sie nasilenie ryzyka geopolitycznego. Wreszcie, bar-
dzo wysokie mogg okazac¢ sie koszty zabezpieczen,
a niektérych manifestacji ryzyka geopolitycznego
w zasadzie nie sposéb hedge’owac.

3.3.2. Wybrane aspekty regulacyjne i nadzorcze

Ze wzgledu na potencjalnie powazne konsekwencje,
zagrozenia zwigzane z cyberbezpieczefnstwem pod-
miotéw sektora finansowego maja kluczowe znacze-
nie. Problem ten od wielu lat znajduje sie w centrum
uwagi instytucji Unii Europejskiej oraz europejskich
organow regulacyjnych. W celu zwigkszenia bezpie-
czenstwa ustug elektronicznych w sektorze finanso-
wym opracowano szereg standardéw i rekomendaciji,
takich jak SEPA Cards Framework oraz wytyczne
dotyczace oceny bezpieczenstwa ptatnosci interne-

W dalszej czesci opracowania autorzy skoncentru-
ja sie na aspektach 3-5. Zagadnienia ponadnaro-
dowe (aspekt 1) oraz makroekonomiczne (aspekt
2) wykraczaja znaczaco poza zakres rozprawy.
Te pierwsze w ogdle wykraczajg poza ramy ekono-
mii, pozostajac w domenie polityki zagranicznej,
stosunkéw miedzynarodowych oraz wspotpracy
miedzynarodowej. Natomiast projektowanie oraz
realizacja polityki makroekonomicznej, jak i po-
szczegolnych polityk sektorowych (w tym zwtaszcza
odpornej na ryzyka geopolityczne polityki energe-
tycznej) sg zagadnieniami tak szerokimi, ze trudno
pokusi¢ sie choc¢by o skrétowe ich przedstawienie,
a przy tym w wielu aspektach wymagaja juz bardzo
specjalistycznej wiedzy. Stad, nie beda one stanowi-
ty przedmiotu rozwazan w niniejszym opracowaniu.
Nalezy tylko zasygnalizowaé, ze prawne, polityczne
oraz makroekonomiczne aspekty ograniczania ryzy-
ka geopolitycznego sg swoistymi ramami, w ktérych
mozna (i powinno sie) planowaé inne dziatania.
Niewatpliwie, chcgc ograniczy¢ zagrozenia wynika-
jace z ryzyka geopolitycznego powinno sie zapewnié
Scistg koordynacje tych ram — zaréwno wzajemna,
jak i z poszczegdlnymi dziataniami podejmowanymi
przez regulatoréw oraz same instytucje bankowe.
Warto takze podkresli¢, oprécz koniecznosci zaan-
gazowania innych decydentéw, role Narodowego
Banku Polskiego, zaréwno jako podmiotu polityki pie-
nieznej, instytucji nadzoru makroostroznosciowego
i podmiotu odpowiedzialnego za administrowanie re-
zerwami walutowymi, niezmiernie waznymi z punktu
widzenia stabilnosci systemowej i bezpieczenstwa
geopolitycznego.

towych, wydane przez Europejski Bank Centralny.
Pierwszym aktem prawnym, ktéry wprowadzit obo-
wigzek zapewnienia proceduralnego bezpieczen-
stwa podczas swiadczenia ustug ptatniczych, byta
Dyrektywa 2007/64/WE Parlamentu Europejskiego
i Rady z dnia 13 listopada 2007 r. w sprawie ustug
ptatniczych w ramach rynku wewnetrznego (PSD1).
Nalezy jednak zaznaczy¢, ze dokument ten nie
zawierat szczegétowych regulacji odnoszacych sie
bezposrednio do cyberbezpieczenstwa.

53 Przyktadowo, wzrost rentownosci obligacji Skarbu Panstwa przetozyt sie na spadek kapitatéw wtasnych bankéw o okoto

30 mld ztotych w latach 2022-2023.



Precyzyjniejsze wymogi dotyczace cyberbezpie-
czenstwa ustug ptatniczych zostaty wprowadzone
przez Dyrektywe Parlamentu Europejskiego i Rady
(UE) 2015/2366 z dnia 25 listopada 2015 r. w sprawie
ustug ptatniczych w ramach rynku wewnetrznego
(PSD 2). Dokument ten naktadat na podmioty
ubiegajace sie o zezwolenie na swiadczenie ustug
ptatniczych obowigzek opracowania strategii bezpie-
czenstwa oraz raportowania incydentéw zwigzanych
z bezpieczenstwem. Dyrektywa wprowadza rowniez
wymog stosowania przez dostawcéw ustug ptatni-
czych silnego uwierzytelniania klienta, ktére zostato
zdefiniowane jako mechanizm uwierzytelniania dwu-
sktadnikowego. Ponadto PSD 2 zobowigzuje Europej-
ski Urzad Nadzoru Bankowego (EBA) do zapewnienia
bezpiecznej komunikacji w ramach ustug ptatniczych
poprzez okreslenie wymogéw dotyczgcych wspal-
nych i otwartych standardow komunikacyjnych, ktére
powinny zosta¢ wdrozone przez wszystkich dostaw-
cow ustug ptatniczych.

Znaczacy wptyw na ksztattowanie regulacji
wzmachiajgcych cyberbezpieczenistwo sektora
finansowego w Unii Europejskiej miato sprawozdanie
»Systemic Cyber Risk” opublikowane przez Europej-
skg Rade ds. Ryzyka Systemowego (ESRB) w lutym
2020 roku. Podkreslono w nim, ze wspoétczesny
system finansowy, aby skutecznie realizowa¢ swoje
podstawowe funkcje, musi opieraé sie na stabilnej in-
frastrukturze informatycznej. Naruszenie stabilnosci
tej infrastruktury moze bezposrednio przetozy¢ sie
na zdolnos¢ systemu finansowego do petnienia jego
funkcji gospodarczych. W sprawozdaniu zwrécono
uwage, ze ryzyko cybernetyczne rézni sie od innych
rodzajow ryzyk operacyjnych przede wszystkim
szybkoscig i skalg propagaciji, a takze celowym cha-
rakterem dziatan sprawcow atakéw. Co istotne, atak
nie musi by¢ bezposrednio wymierzony w infrastruk-
ture systemu finansowego — moze dotyczy¢ podmio-
tow Scisle z nim powigzanych, takich jak dostawcy
ustug w chmurze obliczeniowej. ESRB przedstawia
w raporcie scenariusze, ktére pokazuja, w jaki sposéb
incydent zwigzany z cyberbezpieczenstwem moze
przeksztatci¢ sie w kryzys systemowy, na przyktad
poprzez eskalacje z przerwy operacyjnej do kryzysu
ptynnosciowego, w sytuacji, gdy zaufanie do syste-
mu finansowego zostanie podwazone.

Szerokie ramy prawne majgce na celu wzmochnie-
nie cyberbezpieczenstwa kluczowych sektoréow
gospodarki, w tym sektora finansowego, zostaty
uchwalone przez Parlament Europejski i Rade pod
koniec 2022 roku. Kluczowym aktem prawnym
Unii Europejskiej w tym zakresie jest Dyrektywa
2022/2555 w sprawie srodkow na rzecz wysokiego
wspolnego poziomu cyberbezpieczenstwa na tery-
torium Unii (NIS 2). Dyrektywa ta zostata przyjeta
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po rewizji wczesniejszej Dyrektywy 2016/1148, ktora
nie zawierata wystarczajgco szczeg6towych regula-
cji dotyczacych zapewnienia cyberbezpieczenstwa,
co skutkowato rozbieznosciami w jej implementaciji
w poszczegdlnych panstwach cztonkowskich UE.
NIS 2 wprowadza konkretne wymagania dotyczgce
organizacji systemu cyberbezpieczenstwa na po-
ziomie krajowym, zobowigzujgc panstwa cztonkow-
skie m.in. do:

powotania zespotéw reagowania na incydenty
bezpieczenstwa komputerowego (CSIRT);

zgtaszania incydentdéw zwigzanych z cyberbez-
pieczenstwem;

ustanowienia punktéw kontaktowych odpowie-
dzialnych za koordynacje dziatan w zakresie bez-
pieczenstwa sieci i systeméw informatycznych
oraz wspotprace na poziomie Unii;

opracowania krajowych strategii cyberbez-
pieczenstwa, okreslajgcych strategiczne cele,
priorytety oraz mechanizmy zarzadzania stuzgce
ich realizacji;

promowania aktywnej cyberobrony.

Ponadto, Dyrektywa powotuje instytucje wspierajace
wspotprace i zarzadzanie kryzysowe w obszarze
cyberbezpieczenstwa:

Grupe Wspotpracy, ktérej zadaniem jest wspiera-
nie i utatwianie wymiany informacji oraz wspoét-
pracy miedzy panstwami cztonkowskimi;

europejska sie¢ organizacji tgcznikowych ds.
kryzysow cyberbezpieczenstwa (EU-CyCLONe),
odpowiedzialng za koordynacje dziatan operacyj-
nych i zarzadzanie incydentami oraz kryzysami
cybernetycznymi na duzg skale.

W Dyrektywie NIS 2 zwraca sie réwniez uwage
na konieczno$s¢ monitorowania i promowania
cyberhigieny, obejmujacej podstawowy zestaw do-
brych praktyk, ktére powinni stosowac uzytkownicy
koncowi systeméw informatycznych.

Roéwnolegle do Dyrektywy NIS 2, Parlament Europej-
ski i Rada przyjety Rozporzadzenie (UE) 2022/2554
w sprawie operacyjnej odpornosci cyfrowej sektora
finansowego (DORA). Akt ten zawiera bezposrednie
wytyczne dotyczace zapewnienia cyberbezpieczen-
stwa przez podmioty sektora finansowego, precy-
zujac i uzupetniajac wymagania okreslone w NIS
2. W odréznieniu od NIS 2, ktéra koncentruje sie
na ogolnych ramach organizacyjnych w zakresie
cyberbezpieczenstwa, DORA wprowadza szczegoto-
we obowigzki dla instytucji finansowych w zakresie
zarzadzania ryzykiem ICT. Rozporzadzenie zobo-
wigzuje te podmioty do wdrozenia mechanizméw



zarzadzania i kontroli, umozliwiajgcych skuteczne
zarzadzanie wszystkimi rodzajami ryzyk zwigzanych
z infrastrukturg informacyjno-komunikacyjng. Insty-
tucje finansowe musza wdrozy¢ rozwigzania pozwa-
lajgce na przewidywanie ryzyk, wczesne wykrywanie
zagrozen i incydentow ICT, ich dokumentowanie oraz
zgtaszanie do wtasciwych organéw nadzorczych -
w Polsce do Komisji Nadzoru Finansowego. Co wie-
cej, instytucje finansowe sg zobowigzane do prze-
prowadzania testow penetracyjnych co najmniej raz
na trzy lata, ktére majg na celu kontrolowane, oparte
na analizie zagrozen testowanie krytycznych syste-
mow ICT.

Waznym elementem DORA jest takze promowanie
wspotpracy miedzyinstytucjonalnej. Rozporzadzenie
zacheca do wymiany informacji o cyberzagrozeniach
pomiedzy podmiotami finansowymi, co ma na celu
zwiekszenie swiadomosci w zakresie cyberbezpie-
czenstwa oraz budowanie odpornosci operacyjnej
catego sektora. DORA rozszerza tez zakres odpo-
wiedzialnosci instytucji finansowych w obszarze
wspotpracy z podmiotami trzecimi. Rozporzadzenie
naktada obowigzek zarzgdzania ryzykiem zwig-
zanym z zewnetrznymi dostawcami ustug ICT,
proporcjonalnie do istotnosci tych ustug oraz ich
wptywu na ciggtos$é i dostepnosé¢ ustug finansowych.
Ponadto ustanawia ramy nadzoru nad kluczowymi
zewnetrznymi dostawcami ustug ICT, ktére sprawuje
tzw. wiodgcy organ nadzorczy — obecnie jest nim
Wspdlny Komitet Europejskich Urzedéw Nadzoru.

Organy Unii Europejskiej zdecydowaty takze
o Scislejszym uregulowaniu dziatalnosci w zakresie
obrotu kryptoaktywami. Kwestie zwigzane z cyber-
bezpieczenstwem dostawcow ustug w zakresie kryp-
toaktywdw zostaty ujete w omdéwionym wczesniej
rozporzadzeniu DORA, ktére naktada na te podmioty
obowigzki w zakresie zarzgdzania ryzykiem ICT oraz
raportowania incydentow.

Uzupetnieniem dziatan regulacyjnych w tym obsza-
rze jest Rozporzadzenie Parlamentu Europejskiego
i Rady (UE) 2023/1114 z dnia 31 maja 2023 r. w spra-
wie rynkow kryptoaktywéw (MiCA), ktére reguluje
kwestie zwigzane z emisjg, obrotem oraz wymaga-
niami informacyjnymi dotyczacymi kryptoaktywow.
MiCA wprowadza definicje i klasyfikacje réznych
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typow kryptoaktywdw, takich jak tokeny powigzane
z aktywami, tokeny pienigdza elektronicznego oraz
tokeny uzytkowe, koncentrujgc sie przy tym na ochro-
nie inwestorow.

W ramach ochrony uczestnikow rynku, MiCA naktada
na emitentéw obowigzek publikacji dokumentu infor-
macyjnego dotyczgcego oferowanego kryptoaktywa,
wprowadza wymogi kapitatowe oraz obowigzek
ochrony aktywow klientéw. Warto zauwazy¢, ze mimo
szerokiego zakresu regulacji, MiCA nie obejmuje
tokendw niewymienialnych (NFT), ktore reprezentuja
wtasnos¢ unikatowych zasobéw cyfrowych lub ma-
terialnych.

Organy Unii Europejskiej regularnie dokonuja
przegladu obowigzujgcych regulacji, dostosowujgc
je do zmieniajgcych sie warunkéw technologicznych
i rynkowych. Obecnie trwajg prace legislacyjne nad
nowym pakietem regulacyjnym obejmujgcym Dyrek-
tywe Parlamentu Europejskiego i Rady w sprawie
ustug ptatniczych i ustug zwigzanych z pienigdzem
elektronicznym w ramach rynku wewnetrznego
(PSD3) oraz Rozporzadzenie Parlamentu Europej-
skiego i Rady w sprawie ustug ptatniczych w ramach
rynku wewnetrznego (PSR).

Projekt dyrektywy PSD3 ma na celu aktualizacje
dotychczasowych regulacji dotyczgcych ustug
ptatniczych i pienigdza elektronicznego, zastepujac
obowigzujgce akty prawne: Dyrektywe 2015/2366
(PSD2) oraz Dyrektywe 2009/110/WE w sprawie
podejmowania i prowadzenia dziatalnosci przez
instytucje pienigdza elektronicznego oraz nadzoru
ostroznosciowego nad ich dziatalnoscig. Réwnolegle
opracowywane rozporzadzenie PSR bedzie miato
charakter bezposrednio obowigzujacy i skoncen-
truje sie na relacji ustugodawca—klient. W projekcie
tego rozporzadzenia okreslono szczegétowe obo-
wigzki informacyjne wobec uzytkownikéw ustug
ptatniczych oraz ramy prawne dla zawieranych z nimi
umow. Projekt ten przewiduje réwniez rozszerzenie
zakresu stosowania mechanizmu silnego uwierzy-
telniania klienta na sytuacje zwigzane z dostepem
do informacji o rachunku ptatniczym. Jednoczesnie
uchyla ten wymadg w przypadku transakcji inicjowa-
nych przez odbiorce.

3.3.3. Aspekty technologiczne (cyberbezpieczenstwo, zabezpieczenia, systemy rozproszone, itp.)

Uchwalone w ostatnich latach, scharakteryzowane
w podpunkcie 3.3.2. regulacje prawne Unii Europej-
skiej, takie jak Dyrektywa NIS2 oraz Rozporzgdzenie
DORA, odnoszg sie do technologicznych aspektow
ryzyka geopolitycznego. Podmioty z sektora fi-

nansowego niewatpliwie potrzebujg praktycznych
wskazowek dotyczacych wdrazania rozwigzan
podnoszgcych poziom cyberbezpieczenstwa. W tym
zakresie moga korzystac¢ z uznanych, dostepnych
od lat zbioréw dobrych praktyk publikowanych przez



instytucje amerykanskie (np. NIST Cybersecurity
Framework 2.0) oraz brytyjskie (np. Cyber Security
Body of Knowledge — CyBOK v1.1). W ostatnich
latach pojawity sie réwniez zbiory dobrych praktyk
opracowane przez instytucje Unii Europejskiej,
ktére odpowiadajg zarowno aktualnym regulacjom
prawnym, jak i wyzwaniom wynikajgcym z rosngcego
ryzyka geopolitycznego.

Agencja Unii Europejskiej ds. Cyberbezpieczenstwa
(ENISA) opublikowata w czerwcu 2025 r. przewodnik
wdrozeniowy ,Technical Implementation Guidance:
On Commission Implementing Regulation (EU)
2024/2690 of 17 October 2024 laying down rules for
the application of NIS2 Directive as regards technical
and methodological requirements of cybersecurity
risk-management measures”. Przewodnik ten sta-
nowi szczegétowe wsparcie dla wdrazania srodkéw
zarzadzania ryzykiem ICT zgodnych z Dyrektywa
2022/2555 (NIS2) oraz z wymaganiami techniczny-
mi i metodycznymi okreslonymi w Rozporzadzeniu
Wykonawczym Komisji (UE) 2024/2690. Mimo ze nie
odnosi sie ono bezposrednio do podmiotéw z sekto-
ra finansowego, kompleksowy charakter wytycznych
zawartych w przewodniku sprawia, ze moga one
stanowic¢ istotne zrodto dobrych praktyk réwniez
dla tego sektora. Dokument ENISA, w zgodzie
z Rozporzadzeniem Wykonawczym, identyfikuje
trzynascie kluczowych wymagan, ktére powinny zo-
sta¢ zaadresowane w celu zapewnienia wysokiego
poziomu cyberbezpieczenstwa. Zestawienie tych
wymagan wraz z ich podziatem na odpowiednie
kategorie przedstawiono ponizej.

1. Polityka dotyczaca bezpieczenstwa sieci i syste-
moéw informatycznych

1.1. Polityka bezpieczenstwa sieci i systeméw
informatycznych obejmuje m.in. podejscie
organizacji do zabezpieczania systemow,
cele w zakresie bezpieczenstwa, funkcje
i obowigzki pracownikéw oraz wskazniki
i srodki monitorowania wdrazania polityki.

1.2. Funkcje, obowiazki i uprawnienia obejmu-
ja m.in. przypisanie odpowiedzialnosci,
egzekwowanie zasad bezpieczenstwa ICT
oraz sporzgdzanie sprawozdan dotyczgcych
bezpieczenstwa ICT.

2. Polityka zarzadzania ryzykiem

2.1. Ramy zarzadzania ryzykiem obejmujg m.in.
ustalenie metodyki zarzadzania ryzykiem,
poziomu tolerancji ryzyka, kryteriow oceny
ryzyka, sposobu identyfikacji i dokumento-
wania ryzyka oraz jego oceny.
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2.2. Monitorowanie zgodnosci obejmuje m.in.
przeglady i raportowanie zgodnosci dziatan
z politykami bezpieczenstwa ICT.

2.3. Niezalezny przeglad bezpieczenstwa infor-
macyjnego dotyczy przeprowadzania audy-
tow wewnetrznych.

. Obstuga incydentow

3.1. Polityka obstugi incydentéw obejmuje m.in.
okreslenie funkcji, obowigzkéw i procedur
dotyczacych wykrywania, analizowania,
ograniczania, reagowania na incydenty,
usuwania ich skutkéw oraz dokumentowania
i zgtaszania ich w odpowiednim czasie.

3.2. Monitorowanie i rejestrowanie obejmujg m.in.
procedury i narzedzia umozliwiajgce ciggte
i automatyczne monitorowanie oraz reje-
strowanie zdarzen w systemach ICT, a takze
analize rejestréw pod katem wystepowania
anomalii.

3.3. Zgtaszanie zdarzen obejmuje m.in. mechani-
zmy umozliwiajgce zgtaszanie podejrzanych
zdarzen przez pracownikéw, dostawcéw
i klientow.

3.4. Ocena i klasyfikacja zdarzen obejmujg m.in.
okreslenie ich wagi oraz kwalifikacje jako
incydentu, z uwzglednieniem jego charakteru
i poziomu dotkliwosci.

3.5. Reagowanie na incydenty obejmuje m.in.
procedury komunikacji z zespotami reago-
wania na incydenty bezpieczenstwa ICT,
wtasciwymi organami zewnetrznymi oraz
zainteresowanymi stronami wewnetrznymi
i zewnetrznymi.

3.6. Przeglady po wystgpieniu incydentu obej-
mujg m.in. analize przyczyn incydentow oraz
wycigganie wnioskéw prowadzacych do po-
prawy poziomu cyberbezpieczenstwa.

. Ciagtos¢ dziatania i zarzadzanie kryzysowe

4.1. Plan ciggtosci dziatania i przywrécenia nor-
malnego funkcjonowania po sytuacjach nad-
zwyczajnych obejmuje m.in. katalog zdarzen
wptywajgcych na ciggtos¢ dziatania, kluczo-
we osoby kontaktowe, kolejnos¢ przywraca-
nia dziatalnosci oraz wymagane zasoby.

4.2. Zarzadzanie kopiami zapasowymi i redun-
dancjg obejmuje m.in. procedury tworzenia
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kopii zapasowych, sposoby ich przechowy-
wania, kontrole integralnosci oraz regularne
testy odzyskiwania systemow.

4.3. Zarzadzanie kryzysowe obejmuje m.in.
okreslenie funkcji i obowigzkéw personelu
oraz podmiotéw wspodtpracujacych, srodkow
komunikacji oraz cyklicznych testéw planu
zarzadzania kryzysowego.

. Bezpieczernstwo tancucha dostaw

5.1. Polityka bezpieczenstwa tancucha dostaw
obejmuje m.in. wymogi cyberbezpieczen-
stwa dla dostawcoéw i ustugodawcow, w tym
dotyczace szkolen, certyfikacji, weryfikacji
pracownikéw, zgtaszania incydentow oraz
prawa do przeprowadzania audytéw.

5.2. Rejestr dostawcow i ustugodawcow obejmu-
je m.in. wykaz produktow, ustug oraz proce-
séw ICT, a takze dane kontaktowe dla kazde-
go bezposredniego dostawcy i ustugodawcy.

. Bezpieczenstwo w procesie nabywania, rozwoju
i utrzymania sieci i systemoéw informatycznych

6.1. Bezpieczenstwo w procesie nabywania ustug
lub produktéw ICT obejmuje m.in.: wymogi
bezpieczenstwa, wsparcie w catym cyklu
zycia, dokumentacje funkcji cyberbezpie-
czenstwa oraz metody oceny zgodnosci.

6.2. Bezpieczny cykl rozwojowy obejmuje m.in.:
zasady bezpiecznego rozwoju systemoéow
ICT, analize wymogdéw bezpieczenstwa,
stosowanie zasad inzynierii bezpieczenstwa,
stosowanie zasad bezpiecznego wytwarza-
nia oprogramowania, testowanie bezpie-
czenstwa oraz aktualizacje zasad rozwoju
systemow ICT.

6.3. Zarzadzanie konfiguracjg obejmuje m.in.:
dokumentowanie, wdrazanie i monitorowanie
konfiguracji bezpieczenstwa sprzetu, opro-
gramowania, ustug i sieci.

6.4. Zarzadzanie zmianami, naprawy i konserwa-
cja obejmuje m.in.: procedury kontroli zmian
w systemach ICT oraz ich przeglad i aktuali-
zacje.

6.5. Testowanie bezpieczenstwa obejmuje m.in.:
okreslenie potrzeby, zakresu i rodzaju testow
bezpieczenstwa, ich realizacje zgodnie z me-
todyka oraz dziatania tagodzace w przypadku
naruszen.

6.6. Zarzgdzanie poprawkami bezpieczenstwa
obejmuje m.in.: procedury stosowania, testo-
wania i weryfikacji poprawek zabezpieczen.

6.7. Bezpieczenstwo sieci obejmuje m.in.: doku-
mentacje architektury sieci, ochrone domen
wewnetrznych, kontrole dostepu, eliminacje
zbednych potaczen, komunikacje przez za-
ufane kanaty oraz wdrozenie nowoczesnych
protokotow.

6.8. Segmentacja sieci obejmuje m.in.: oddziele-
nie systeméw od sieci osob trzecich, polityki
dostepu, ograniczenia tgcznosci miedzy stre-
fami, wdrozenie strefy zdemilitaryzowanej,
separacje kanatéw zarzadzania systemami
ICT i systemow produkcyjnych oraz separa-
cje systemow produkcji ustug od systemow
wykorzystywanych do testowania i tworzenia
kopii zapasowych.

6.9. Ochrona przed szkodliwym i niedozwolonym
oprogramowaniem obejmuje m.in.: wdroze-
nie rozwigzan wykrywajacych lub zapobiega-
jacych uzyciu ztosliwego lub nieuprawnione-
go oprogramowania.

6.10. Postepowanie w przypadku podatnosciiich
ujawnianie obejmujg m.in.: monitorowanie
informacji o podatnosciach, skanowanie
systemow ICT pod katem podatnosci na za-
grozenia, usuwanie zidentyfikowanych po-
datnosci oraz wdrozenie planu tagodzenia
skutkow.

. Polityki i procedury stuzace ocenie skutecznosci

srodkéw zarzadzania ryzykiem w cyberbezpie-
czenstwie

Polityki te okreslajg m.in.: metody monitorowania,
pomiaru i oceny systemow ICT, osoby odpo-
wiedzialne za monitorowanie i pomiar srodkow
zarzadzania ryzykiem oraz harmonogram analiz
i ocen wynikdw monitorowania i pomiarow.

. Podstawowe praktyki cyberhigieny i szkolenia

w zakresie cyberbezpieczenstwa

8.1. Podnoszenie $wiadomosci i podstawowe
praktyki cyberhigieny obejmujg dziatania
edukacyjne skierowane do pracownikéw,
dostawcow i ustugodawcédw w zakresie iden-
tyfikacji i reagowania na cyberzagrozenia.

8.2. Szkolenia w zakresie bezpieczenstwa obej-
mujg zapewnienie odpowiednich programéw
edukacyjnych dla pracownikéw petnigcych



funkcje wymagajace specjalistycznej wiedzy
i umiejetnosci w obszarze bezpieczen-
stwa ICT.

9. Kryptografia

Podmioty sg zobowigzane do ustanowienia,
wdrozenia i stosowania polityk oraz procedur
kryptograficznych w celu zapewnienia poufnosci,
autentycznosci i integralnosci danych.

10. Bezpieczenstwo zasobow ludzkich

11.

10.1.

10.2.

10.3.

10.4.

Bezpieczenstwo zasobdw ludzkich obej-
muje budowanie $wiadomosci wsroéd pra-
cownikow, w szczegdlnosci posiadajgcych
dostep administracyjny, w zakresie ich
obowigzkéw, funkcji oraz wptywu na bez-
pieczenstwo systemow ICT.

Sprawdzanie przesztosci obejmuje usta-
lenie kryteriéw dla funkcji i stanowisk wy-
magajgcych weryfikacji przesztosci oséb
na nich zatrudnionych.

Procedury po zmianie zatrudnienia
obejmujag zapisy umowne dotyczace obo-
wigzkow i odpowiedzialnosci w zakresie
bezpieczenstwa ICT obowigzujgcych
po ustaniu zatrudnienia, w tym klauzule
poufnosci.

Procedura dyscyplinarna dotyczy poste-
powania w przypadku naruszenia polityki
bezpieczenstwa sieci i systemoéw informa-
tycznych.

Kontrola dostepu

11.1.

11.2.

11.3.

Polityka kontroli dostepu obejmuje wdro-
zenie zasad logicznej i fizycznej kontroli
dostepu do systemow ICT.

Zarzadzanie prawami dostepu obejmuje
przydzielanie, modyfikacje i cofanie
uprawnien, autoryzacje dostepu przez
uprawnione osoby, ograniczenie zakresu
i czasu dostepu dla oséb trzecich oraz pro-
wadzenie rejestru przyznanych uprawnien.

Konta uprzywilejowane i konta administra-
cji systemu obejmuja silng identyfikacje,
procedury autoryzacji kont uprzywilejo-
wanych i administracyjnych, tworzenie de-
dykowanych kont administracyjnych oraz
minimalizacje przywilejéow zwigzanych
z administrowaniem systemami ICT.

11.4.

11.5.

11.6.

11.7.

—iif

Systemy administracji dotycza ogranicze-
nia ich wykorzystania wytacznie do zarza-
dzania systemami ICT, powinny one by¢é
logicznie odseparowane od oprogramowa-
nia uzytkowego oraz chronione za pomoca
uwierzytelniania i szyfrowania.

Identyfikacja obejmuje tworzenie unikal-
nych tozsamosci przypisanych do konkret-
nych uzytkownikéw, nadzér nad tozsamo-
$ciami oraz logowanie dziatan zwigzanych
z zarzgdzaniem tozsamosciami.

Uwierzytelnianie obejmuje wdrozenie bez-
piecznych procedur i technologii zgodnych
z polityka kontroli dostepu.

Uwierzytelnianie wielosktadnikowe
obejmuje stosowanie wielu czynnikow
uwierzytelniajgcych lub mechanizméw
ciggtego uwierzytelniania, dostosowanych
do klasyfikacji zasobéw.

12. Zarzadzanie aktywami

12.1.

12.2.

12.3.

12.4.

12.5.

Klasyfikacja aktywow obejmuje opraco-
wanie systemu poziomow klauzul tajnosci
oraz przypisanie odpowiednich klas
do wszystkich aktywow.

Postepowanie z aktywami obejmuje
wdrozenie polityki zarzadzania aktywami
w catym ich cyklu zycia, w tym zasady bez-
piecznego uzytkowania, przechowywania,
transportu i niszczenia.

Polityka dotyczgca nosnikow wymiennych
obejmuje zakaz ich podtgczania (z wyjat-
kiem okreslonych przypadkéw), blokade
automatycznego uruchamiania progra-
mow, skanowanie pod kagtem ztosliwego
kodu, kontrole i ochrone urzadzen przeno-
$nych oraz stosowanie kryptografii w celu
ochrony danych.

Wykaz aktywow obejmuje liste operacji
i ustug wraz z ich opisem oraz liste sieci
i systemow informatycznych.

Zdeponowanie, zwrot lub usuniecie
aktywéw po zakonczeniu zatrudnienia
obejmuje wdrozenie odpowiednich proce-
dur i dokumentacji dotyczgcych aktywow
pozostajgcych w dyspozycji personelu.
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13. Bezpieczenstwo srodowiskowe i fizyczne

13.1. Ustugi pomocnicze powinny zapobiegac¢
utracie, uszkodzeniu lub przerwom w dzia-
taniu systeméw poprzez ochrone przed
awariami zasilania, redundancje oraz
umowy na dostawy awaryjne.

13.2. Ochrona przed zagrozeniami fizycznymi
i srodowiskowymi obejmuje dziatania
zapobiegajgce lub ograniczajgce skutki
zdarzen wynikajgcych z takich zagrozen.

13.3. Kontrola dostepu obwodowego i fizyczne-
go obejmuje zapobieganie oraz monitoro-
wanie nieuprawnionego fizycznego doste-
pu, uszkodzen i ingerencji w systemy ICT.

Do innych istotnych dokumentéw wspierajgcych
zapewnienie cyberbezpieczenstwa, opracowanych
przez ENISA, nalezg Europejskie Ramy Umiejetno-
$ci w Zakresie Cyberbezpieczenstwa (European
Cybersecurity Skills Framework — ECSF), opubliko-
wane w 2022 roku. Stanowig one wspdlny punkt
odniesienia dla definiowania i oceny kompetenciji
zawodowych w obszarze cyberbezpieczenstwa
na poziomie Unii Europejskiej. Ramy te identyfikuja
12 profili zawodowych i okreslajg dla kazdego z nich
wymagane umiejetnosci, wiedze oraz kompetencje.
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W czerwcu 2025 roku ENISA opublikowata dokument
pt. Cybersecurity Roles and Skills for NIS2 Essential
and Important Entities, ktéry wspomaga mapowanie
zadan i odpowiedzialnosci okreslonych w Dyrekty-
wie NIS2 na konkretne profile zawodowe zdefiniowa-
ne w ECSF.

W dokumentach opublikowanych przez ENISA braku-
je szczegotowego opisu procedur zwigzanych z prze-
prowadzaniem okresowych testéw penetracyjnych,
wymaganych na mocy rozporzadzenia DORA. Luke
te wypetnia opublikowany przez Europejski Bank
Centralny model TIBER-EU (Threat Intelligence-Based
Ethical Red Teaming), ktéry stanowi ramy testowania
odpornosci systemoéw ICT na zagrozenia, dedykowa-
ne ré6znym podmiotom, w tym instytucjom finanso-
wym. TIBER-EU okresla role i obowigzki uczestnikow
testéw penetracyjnych, opisuje poszczegolne etapy
ich realizacji oraz definiuje wymagania dotyczace
dokumentacji, bezpieczenstwa i poufnosci. Ramy te
umozliwiajg ocene zdolnosci organizacji do wykry-
wania, reagowania i przeciwdziatania realistycznym
scenariuszom atakéw. Utatwia identyfikacje luk
w zabezpieczeniach, procesach organizacyjnych
oraz zachowaniach pracownikéw, a takze wspiera
formutowanie wnioskow stuzgcych doskonaleniu
zarzadzania ryzykiem w obszarze ICT.

3.3.4. Sposoby ograniczania ryzyka geopolitycznego — aspekty sektorowe

Oprocz aspektdw regulacyjnych i odnoszacych sie
do cyberbezpieczenstwa istotne sg rowniez dziata-
nia podejmowane przez same banki w odniesieniu
do poszczegdlnych obszaréw ich funkcjonowania.
Jak bowiem podkreslono w raporcie NBP (2024),
z uwagi na uwarunkowania i cechy ryzyka geopoli-
tycznego gtéwnym sposobem radzenia sobie z nim
jest budowanie odpornosci na poziomie indywidual-
nych podmiotéw i catego systemu finansowego.

W tym kontekscie do najwazniejszych dziatan,
ktére moga i powinny podja¢ instytucje finansowe
(we wspétpracy z nadzorcami oraz innymi instytucja-
mi wspierajacymi) mozna zaliczy¢:

1. Ciagty monitoring rozwoju ryzyka geopolityczne-
go, a takze potencjalnych kanatow wptywu tego
ryzyka w skali lokalnej i globalnej przez instytucje
finansowe oraz instytucje tworzace safety net;
wdrozenie systemOw wczesnego ostrzegania
do monitorowania wskaznikéw geopolitycznych.

2. Wzmacnianie odpornosci systemow finansowych
na szoki (takze geopolityczne) poprzez odpowied-
nie dziatania z zakresu nadzoru mikro- i makro-
ostroznosciowego, takich jak, przyktadowo, usta-
nawianie dodatkowych wymogow kapitatowych
oraz odpowiednich zasad zarzadzania ryzykiem
(np. zastosowanie tzw. neutralnego antycyklicz-
nego bufora kapitatowego (nBA) lub/i dodatkowe-
go wymogu w zakresie funduszy wtasnych).

3. Regularne testy warunkow skrajnych, majgce
zidentyfikowac¢ scenariusze®*, ktére prowadzityby
do zachwiania stabilnos$ci systemu finansowego
(ang. reverse stress tests).

4. Regularne przeglady koncentracji ekspozycji (po-
$rednich i bezposrednich) na podmioty z panstw
o wysokim ryzyku geopolitycznym, a takze
wzgledem podmiotéw z branz i rynkéw réwniez
cechujacych sie wysokim poziomem tego ryzyka.

54 Przyktadowe scenariusze uwzgledniajgce rozmaite manifestacje ryzyka geopolitycznego ujeto w aneksie 1.



5. Dywersyfikacja ekspozycji — rozproszenie
dziatalnosci na rézne branze, regiony i rynki
geograficzne, aby unikng¢ nadmiernej koncen-
tracji w niestabilnych obszarach; dywersyfikacja
moze mie¢ charakter geograficzny (rozpraszanie
dziatalnosci na rézne rynki i regiony), sektorowy
(unikanie nadmiernej koncentracji w branzach
szczegolnie wrazliwych na szoki geopolityczne,
takich jak, energia, surowce, transport i logistyka)
oraz walutowy (ograniczanie niezabezpieczonej
ekspozycji waluty krajow politycznie niestabilnych
lub potencjalnie wrogich).

6. Utrzymanie operacyjnej ,odpornosci cyfrowej”
instytucji finansowych oraz zapewnienie ciggto-
$ci $wiadczenia ustug informatycznych na rynku
finansowym (w tym przez podmioty trzecie),
czemu powinno stuzyé wdrozenie rozporzadzenia
DORA (zob. punkt 3.3.2), regularne testowanie
przez instytucje finansowe planéw awaryjnych,
réwniez na przypadki zaburzen dziatania infra-
struktury krytycznej, a takze przygotowanie opcji
migracji systemoéw informatycznych bankéw
do infrastruktury chmurowe;j.

7. Zabezpieczenia finansowe - hedging ryzyka
walutowego, stép procentowych czy cen su-
rowcow za pomocg instrumentéw pochodnych;
ubezpieczenia - polisy chronigce przed ryzykiem
politycznym, w tym ryzykiem wywtaszczenia
czy niemoznosci transferu srodkéw; gwarancje
eksportowe; utrzymywanie odpowiedniego
poziomu rezerw w réznych walutach, co moze
zabezpieczy¢ przed nagtymi wahaniami kurséw
wywotanymi wydarzeniami geopolitycznymi.

8. Planowanie ciggtosci biznesowej — opracowanie
planéw awaryjnych na wypadek eskalacji konflik-
tow geopolitycznych, w tym procedur ewakuacji
personelu, zabezpieczenia danych i utrzymania
kluczowych operaciji.

9. Lokalne partnerstwa strategiczne — wspotpraca
z lokalnymi instytucjami finansowymi moze za-
pewni¢ lepsze zrozumienie lokalnego otoczenia
politycznego i dostep do informacji o potencjal-
nych zagrozeniach.

10.Utrzymywanie ,konserwatywnego” (tradycyjne-
go) modelu biznesowego®® (duza rola tradycyjnej
dziatalnosci kredytowo-depozytowej, szczegdlnie
w segmencie detalicznym, ograniczona rola
dziatalnosci inwestycyjnej; stosunkowo wysokie
wymogi wobec kredytobiorcéw, koncentracja
na rynku krajowym, ostrozne podejscie do instru-
mentow inzynierii finansowe;).
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11.Zapewnienie, przy kluczowej roli banku cen-
tralnego — w kontekscie rozwazan z punktu 2.5
- odpowiedniego zapasu rezerw gotéwkowych,
dostepu do gotéwki, niezakliéconego obrotu
gotowkowego oraz odpowiednich procedur awa-
ryjnych w tym zakresie, w tym przede wszystkim:

zapewnienie wystarczajgcych zapasoéw
gotowki i zdolnosci jej produkcji (najlepiej
ulokowanych w kraju na wypadek kryzysu);

zdywersyfikowane geograficznie rozmiesz-
czenie punktéw dystrybucji gotowki;

zdywersyfikowanie struktury podmiotéw zaj-
mujacych sie transportem gotéwki;

wspieranie polityki dostepu do gotéwki oraz
jej komplementarnosci z cyfrowymi srodkami
ptatniczymi;

wspotprace bankéw komercyjnych z bankiem
centralnym w zakresie edukacji monetarnej,
uwzgledniajgcej geopolityczny kontekst funk-
cjonowania gotowki.

W odniesieniu do kwestii gotéwkowych mozna
jednak zaobserwowac¢ pewng réznice perspektyw
bankéw komercyjnych i wtadz. Mianowicie, z punktu
widzenia bankoéw redukcja infrastruktury gotéwkowej
(placéwki, bankomaty, transport) jest elementem
optymalizacji kosztowej. Stanowi to dziatanie ra-
cjonalne z punktu widzenia pojedynczej instytucji
w ,spokojnych” czasach. Decyzje o infrastrukturze
gotéwkowej mogg by¢ podejmowane z mysla o opty-
malizacji portfela, nie zas o odpornosci systemowe;.
Bank centralny, jako podmiot organizujgcy obieg
gotéwkowy i zainteresowany jego sprawnym funk-
cjonowaniem, musi jednak bra¢ pod uwage takze
szerszg perspektywe.

Pojawia sie tu zatem problem pogodzenia logiki i ra-
cjonalnosci mikroekonomicznej z wymogami stabil-
nosci systemowej i koniecznoscia zapewnienia bez-
pieczenstwa infrastruktury krytycznej w obszarze
gotowki. Rozwigzanie tego problemu lezy niewatpli-
wie w interesie wszystkich stron i wymaga aktywnej
roli panstwa. Nasuwajgcym sie tu rozwigzaniem
jest redundancja rozwigzan w zakresie rozmaitych
instrumentow i form ptatnosci, gotéwkowych i bez-
gotéwkowych, czego dowodzg choc¢by problemy,
jakie towarzyszg (czasowym) awariom systemow
transakcyjnych czy aplikacji pojedynczych bankéw.
Nawet w takim przypadku skala niedogodnosci
i towarzyszace temu koszty sg znaczgce. Gdyby zas
problem miat charakter systemowy, konsekwencje
bytyby juz bardzo powazne.

55 Oczywiscie, nalezy tu jednak pamietaé o ujemnych stronach takiego podejscia.
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Czes¢ 4. Polski system bankowy w kontekscie ryzyka geopolitycznego w Polsce

- wybrane aspekty

41.

Niezaleznie od aspektéw globalnych, szczegdlng
uwage w kontekscie celu niniejszego opracowania
nalezy zwréci¢ na ksztattowanie sie ryzyka geopoli-
tycznego w odniesieniu do Polski. Niewatpliwie nasz
kraj, z uwagi gtéwnie na uwarunkowania historyczne,
jestraczej biorcg”, niz generatoremryzyka tego typu.
Uzywajac terminologii gier niekooperacyjnych, moz-
na uznag, iz Polska jest nasladowca (ang. follower),
ktéry reaguje na ryzyko geopolityczne generowane
przez wazniejszych (z réznych wzgledéw) graczy, nie
zas liderem, podmiotem wyznaczajgcym kierunki

Wystepowanie i nasilenie ryzyka geopolitycznego w Polsce

i obszary problemowe. W tym ujeciu, ryzyko geopoli-
tyczne jest dla naszej gospodarki i sktadajgcych sie
na nig podmiotéw (w tym bankdéw) zmienng egzoge-
niczng. Oczywiscie, mozliwe jest do pewnego stop-
nia (w zaleznosci od prezentowanej sprawczosci)
redukowanie zrodet i stopnia tego ryzyka®¢, jednak
podejmowane dziatania majg tu przede wszystkim
charakter dostosowan, majgcych na celu ogranicza-
nie negatywnych konsekwencji materializacji po-
szczegolnych rodzajow ryzyka geopolitycznego, wraz
z towarzyszacymi im kosztami i problemami.

Ryzyko geopolityczne w Polsce w latach 1900-2025
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——Polska: Indeks ryzyka geopolitycznego (GPR)

Na Wykresie 10. przedstawiono zmiany indeksu
ryzyka geopolitycznego (GPR) dla Polski w latach
1900-2025. Polska, ze wzgledu na swoje potozenie
geopolityczne w Europie Srodkowo-Wschodniej,
byta i pozostaje szczegdlnie narazona na wahania
poziomu ryzyka geopolitycznego. Wykres ukazuje
wyrazne wzrosty indeksu w okresach najwigk-

Opracowanie wtasne na podstawie Geopolitical Risk Index.

szych wstrzagsow historycznych: | wojny $wiatowej
(1914-1918), Il wojny $wiatowej (1939-1945), a takze
w czasie zimnej wojny, kiedy Polska znajdowata sie
w strefie wptywow ZSRR. Wysokie wartosci indeksu
odnotowano réwniez w okresie transformacji ustro-
jowej po 1989 roku, co odzwierciedlato niepewnosé
polityczng i spoteczng zwigzang z przejsciem od sys-

56 Spektakularnym tego wyrazem jest, jak sie wydaje, reakcja Polski na rosyjska napas¢ na Ukraine.
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temu komunistycznego do demokracji i gospodarki
rynkowej oraz nastepstwami tego procesu.

W ostatnich dwdch dekadach indeks ryzyka ge-
opolitycznego dla Polski wykazuje istotne wahania,
szczegodlnie w latach 2014 (aneksja Krymu przez

Rosje), 2020 (pandemia COVID-19) oraz 2022 (petno-
skalowa inwazja Rosji na Ukraine). Wzrosty te sg wy-
nikiem zaréwno bezposrednich zagrozen w regionie,
jak i ogélnego wzrostu napie¢ miedzynarodowych,
w ktoérych Polska — jako cztonek NATO i Unii Europej-
skiej — odgrywa istotng role.

Ryzyko geopolityczne w Polsce w latach 1989-2025
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——Polska: Indeks ryzyka geopolitycznego (GPR)

Dla lepszego zobrazowania najnowszych tendencji
i wyzwan w zakresie ryzyka geopolitycznego spo-
rzgdzono dodatkowo Wykres 11. Koncentruje sie
on na okresie po 1989 roku, umozliwiajgc bardziej
szczegobtowa analize biezgcych trendéw. Z wykresu
wynika, ze mimo ogdlnej stabilizacji politycznej i go-
spodarczej po wejsciu Polski do NATO (1999) i Unii
Europejskiej (2004), poziom ryzyka geopolitycznego
nadal cechuje sie zmiennoscig. Szczegdlnie istotne
sg skoki indeksu w latach 2014 i 2022, ktére pokazu-
ja, ze Polska — mimo integracji z Zachodem - nadal
znajduje sie w strefie podwyzszonego ryzyka zwia-
zanego z bliskoscig konfliktéw zbrojnych i napie¢
miedzynarodowych.

Opracowanie wtasne na podstawie Geopolitical Risk Index.

Niezaleznie od tych syntetycznych miernikdw, wzrost
ryzyka geopolitycznego w odniesieniu do naszej go-
spodarki mozna zaobserwowac¢ rowniez obserwujac
ksztattowanie sie indeksow kurséw gtéwnych walut
oraz ztota (wykresy 12-13) Podobnie jak wczesniej
dla kryptowalut, przyjeto tutaj dwie perspektywy: uje-
cie ogdlne (indeksy jednopodstawowe, 02.2019=100)
oraz event-study, zeby pokazaé, jak w krotszym
horyzoncie czasowym na rozpatrywane kategorie
wptynagt wybuch wojny ,petnoskalowej” 24.02.2022r.
(indeks jednopodstawowy, gdzie 24.02.2022=100).
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Indeks kurséw walut i ztota — ujecie ogdlne (01.2019=100)
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Opracowanie wtasne.

Indeks kurséw walut i ztota — event study (24.02.2022=100)
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Zaprezentowane wykresy potwierdzajg, ze Polska
jest krajem wrazliwym na zmiany w regionalnymii glo-
balnym uktadzie sit, a wydarzeniem przetomowym
w tym zakresie byta oczywiscie rosyjska inwazja
na Ukraine. Potwierdzajg rowniez teze, iz jestesmy

Opracowanie wtasne.

raczej ,biorcg” ryzyka, mimo udziatu w miedzynaro-
dowych organizacjach i stowarzyszeniach. To ostat-
nie, oczywiscie (jak zostanie to rozwiniete w dalszej
czesci raportu), obniza ekspozycje na ryzyko geopo-
lityczne, ale nie chroni przed nim catkowicie®’.

57 Paradoksalnie, w niektérych przypadkach moze je nawet zwiekszy¢. Przyktadem jest tu stynny art. 5 NATO, zgodnie z ktérym,
jesli takie bytyby ustalenia, Polska powinna zareagowac na agresje wobec innego kraju natowskiego.



Ostatnie lata przyniosty znaczacy wzrost ryzyka
geopolitycznego dla Polski, a tym samym - takze
dla polskiego systemu bankowego. Wsréd najwaz-
niejszych zrédet tego ryzyka mozna wymieni¢ przede
wszystkim:

1. Konflikt w Ukrainie i bezpieczenstwo regionalne.
Wojna w Ukrainie pozostaje najwiekszym bez-
posrednim zagrozeniem. Moze wptynac¢ na sta-
bilnos¢ finansowa regionu, wywotac¢ dalsze fale
uchodzcéw generujgce koszty spoteczne, oraz
prowadzié do zwiekszonych wydatkéw obronnych
obcigzajacych budzet panstwa. Niewykluczona
jest takze dalsza eskalacja konfliktu, ktéra moze
dodatkowo zaktéci¢ handel, tancuchy dostaw,
a takze rozszerzyc sie o dziatania ponizej progu
wojny kinetycznej, ale majgce juz znamiona wojny
hybrydowej (np. atak rosyjskich dronéw w nocy
z 9 na 10 wrzesnia 2025, sytuacja na granicy
biatoruskiej).

2. Relacje z Rosjg i sankcje. Przedtuzajgce sie sank-
cje wobec Rosji wptywajg na polskie banki przez
ograniczenia w handlu i inwestycjach. Istnieje ry-
zyko dalszego zaostrzenia sankcji lub rosyjskich
dziatan odwetowych, ktére moga dotkna¢ polskie
instytucje finansowe, majgce jeszcze jakiekolwiek
powigzania z rynkiem rosyjskim (oraz biatoru-
skim).

3. Zmiany w polityce UE i strefa euro. Zmiany w po-
lityce fiskalnej i monetarnej UE (zmiany celdw,
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instrumentow, zasad funkcjonowania), a takze
perspektywa potencjalnej integracji polskiej go-
spodarki ze strefg euro moga wptynac¢ na polskie
banki.

. Relacje transatlantyckie. Zmiany w polityce USA

wobec Europy Srodkowej moga wptynaé na prze-
ptywy kapitatu i inwestycje amerykanskie w pol-
skim sektorze bankowym. Polityka handlowa USA
réwniez moze oddziatywac na polska gospodarke,
zardbwno samg w sobie, jak i czes¢ UE.

. Napiecia z Chinami. Rosngce napiecia geopo-

lityczne miedzy Zachodem a Chinami moga
wptyngé na gospodarcze relacje miedzy Polska
a Panstwem Srodka®; polskie banki obstugujace
handel z Azjg moga natrafi¢ na mniej sprzyjajace
warunki, ograniczeniu moze tez ulec dostep
do chinskich inwestycji i technologii.

. Ryzyko cybernetyczne. Zwiekszone zagrozenia

cybernetyczne ze strony panstw wrogich, szcze-
golnie w kontekscie konfliktu w Ukrainie, stanowia
powazne ryzyko dla infrastruktury bankowe;j.

. Konflikty w innych czesciach swiata. Rosngce

napiecia w wielu regionach $wiata (Iran, Izrael, Pa-
kistan) zmieniajg ceny importowanych przez Pol-
ske surowcow (w tym ropy naftowej), oddziatuja
na 0gdIng niestabilnos¢ i stopien zaangazowania
gtéwnych podmiotdow.

4.2. Swoiste cechy polskiego systemu bankowego w kontekscie ryzyka geopolitycznego

W kontekscie tak powaznych i zréznicowanych za-
grozen dla stabilnosci i rozwoju panstwa polskiego
i polskiej gospodarki pojawia sie pytanie, na ile polski
system bankowy jest podatny na poszczegdlne
formy ryzyka geopolitycznego, a na ile dysponuje
cechami oraz mechanizmami obronnymi, chronigcy-
mi go przed materializacja ryzyka geopolitycznego
wraz z wszystkimi opisanymi negatywnymi nastep-
stwami. | tak, w szczegdlnosci warto zwréci¢ uwage
na pewne ogolne charakterystyki:

(1) Jezeli chodzi o strukture wlasnos$ciowa polskie-
go systemu bankowego oraz jej implikacje geopo-
lityczne, nalezy wskaza¢ w pierwszej kolejnosci
na wysoki udziat kapitatu zagranicznego. Zgodnie
z opisanymi kanatami transmisji ryzyka geopoli-
tycznego, czynnik taki zasadniczo postrzega sie

jako zwiekszajgcy podatnos¢ danego systemu
bankowego na to ryzyko: sankcje lub napiecia
dotyczace krajow macierzystych moga wptywac
na dostep bankéw do finansowania i linii kredyto-
wych od spotek-matek; moze tez potencjalnie wy-
stapi¢ contagion effect. Niemniej, waznym, by nie
rzec kluczowym, czynnikiem jest tu struktura
tego kapitatu — ryzyko geopolityczne jest wyzsze,
jezeli udziatowcy (wtasciciele) krajowych bankéw
pochodzg z krajow rywalizujgcych, zaliczanych
do przeciwstawnych obozéw lub posiadajgcych
rozbiezne interesy geopolityczne. Nie jest
to jednak przypadek Polski — kapitat zagraniczny
w polskim systemie bankowym pochodzi w zasa-
dzie prawie w catosci z krajow ,sojuszniczych”
(gtéwnie z UE)%. Nie tylko nie zwieksza to ryzyka
geopolitycznego, ale wrecz je mityguje, albowiem

58 Przyktadem moze tu by¢ zamkniecie granicy biatorusko-polskiej, ograniczajace tranzyt chinskich towaréw via Mataszewicze

we wrzesniu 2025r.

59 Jest on przy tym rozproszony, co réwniez jest czynnikiem ograniczajgcym ryzyko geopolityczne zwigzane z tym czynnikiem.
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ewentualny atak na Polske uderza réwniez w inte- (4) Jezeli chodzi o koncentracje geograficzna,

resy tych bankéw i tych panstw, ktére na naszym
rynku funkcjonuja.

(2) Typowa dla polskiego rynku bankowego jest jego

segmentacja — wyrazny jest podziat na banki
komercyjne, w ktorych w ostatnich latach wzrosto
znaczenie kapitatu krajowego, przy zréznicowa-
nym geograficznie kapitale zagranicznym, oraz
sektor spotdzielczy; specjalne miejsce w sektorze
zajmujg przy tym PKO BP - z uwagi na uwarun-
kowania historyczne, skale dziatalnosci oraz silne
powigzanie ze Skarbem Panstwa — oraz BGK jako
bank panstwowy. Ta fragmentacja oznacza rézng
ekspozycje na poszczegdlne rodzaje ryzyka
geopolitycznego, zgodnie z mechanizmami opi-
sanymi w punkcie 3.1.

(3) W odniesieniu do specyfiki operacyjnej polskich

bankéw mozna wskazaé¢ na ciaggle obecny (cho¢
zmniejszajacy sie) problem kredytéw frankowych;
portfel kredytéw walutowych (gtéwnie CHF)
w polskich bankach stanowi unikalng ceche, ktéra
czyni je wrazliwymi na gwattowne wahania kurso-
we spowodowane napieciami geopolitycznymi.
Ponadto polskie banki majg stosunkowo wysoka
ekspozycje kredytowg na mate i Srednie przedsie-
biorstwa, a wiec podmioty, ktére sg szczegdlnie
wrazliwe na szoki energetyczne i problemy
w funkcjonowaniu tancuchéw dostaw.

polskie banki dziatajg gtéwnie na terytorium
krajowym; ich ekspansja zagraniczna (poza
nielicznymi wyjatkami, jak dziatalnos¢ niekt6rych
bankdéw w regionie) zawsze byta raczej znikoma®°.
To oznacza catkowitg ekspozycje w zasadzie
tylko na ryzyko krajowe bez dywersyfikacji geo-
graficzne;.

(5) Za bardzo pozytywnga ceche polskiej bankowosci

mozna uznac relatywnie wysoki poziom cyfryza-
cji. Polskie banki sg stosunkowo zaawansowane
technologicznie (wysoki poziom bankowosci
mobilnej i internetowej), co zresztg jest z zado-
woleniem witane przez klientéw bankowych,
przyzwyczajonych juz do wysokiego standardu
polskich podmiotow w tym zakresie. Nalezy
jednak podkresli¢, iz paradoksalnie zwieksza
to ryzyko cyberatakow — wieksza jest po prostu
przestrzen do tego typu dziatan (zob. Tabela 5).
Ponadto wiele kluczowych systeméw bankowych
opiera sie na rozwigzaniach zagranicznych
dostawcdw, co tworzy potencjalng stabos¢
w scenariuszu eskalacji napie¢ geopolitycznych
(zob. Aneks). Cyfryzacja sprawia przy tym, ze sys-
tematycznie maleje sie¢ fizycznych oddziatéw
i bankomatoéw, na co nalezy zwréci¢ uwage, orga-
nizujgc zapewnienie podmiotom gospodarujgcym
dostepu do gotowki.

Przyktady cyberatakéw wymierzonych w polskie banki — 2025

Kampanie phishingowe wobec PKO BP — hakerzy podszywali sie¢ pod PKO BP na portalach
spotecznosciowych, publikujgc reklamy obiecujgce nagrody. Ich celem byto wytudzenie
danych logowania do bankowosci elektronicznej oraz danych kart ptatnosci.

Wrzesien 2025

Prorosyjskie grupy hakerskie NoName057 (16) i Dark Storm przeprowadzity ataki na Wy-
twornie Papierow Wartosciowych, Stowarzyszenie Emitentéw Gietdowych, Energe, PARP
oraz operatora Play. Zaatakowane zostaty réwniez lotniska w Gdansku i Poznaniu oraz Nest
Bank.

Na platformie Docer.pl ujawniono dokumenty zawierajgce dane klientéw polskich bankéw,
w tym wykazy operacji, nazwiska i adresy; zrédtem wycieku mogta by¢ firma ksiegowa lub
biuro rachunkowe.

Maj 2025

Luty 2025

EuroCert, lider w dziedzinie certyfikatow elektronicznych, stat sie celem ransomware. Ha-
kerzy zaszyfrowali pliki na serwerach firmy, potencjalnie naruszajgc dane osobowe, w tym
numery PESEL, serie dowoddw osobistych i hasta

12 stycznia 2025

Prorosyjska grupa hakerska NoName057 (16) przeprowadzita ataki DDoS na Gietde Papie-
réw Wartosciowych oraz serwisy internetowe PKO, Raiffeisen, Plus Banku, BNP Paribas,
Banku Spétdzielczego w Brodnicy, Credit Agricole Polska i Santander Bank Polska.

Sierpien 2023
(kontynuowane w 2025)

Opracowanie wtasne na podstawie danych GUS (2025b).

(6) Jesli chodzi o ramy instytucjonalne funkcjono-
wania polskich bankéw, mozna uzna¢, iz byty
(i sg) one wtasciwie skonstruowane i funkcjo-
nujg skutecznie na przestrzeni catego okresu

po rozpoczeciu transformacji. Polska byta krajem,
w ktoérym nie wystapit kryzys bankowy, co niewat-
pliwie mozna zawdziecza¢ m.in. wysokiej jakos$ci
instytucji okotobankowych. Wspotczesnie, jak sie

60 Rzutowato to na niski poziom internacjonalizacji polskiego systemu bankowego (zob. Marszatek i Jurek, 2010).



wydaje, Komisja Nadzoru Finansowego prowadzi
stosunkowo ostrozng i konserwatywng polityke
nadzorcza®, co z jednej strony buduje odpornosé
sektora, ale z drugiej moze ogranicza¢ elastycz-
nos¢ w reagowaniu na szoki. Czynnikiem zwiek-
szajgcym bezpieczenstwo jest takze sukcesywna,
kompleksowa implementacja regulacji unijnych.
Polska specyfika polega przy tym na czesto nawet
bardziej restrykcyjnej implementacji dyrektyw UE
(tzw. gold-plating — zob. Kaczor 2022). Zwieksza
to wprawdzie obcigzenia compliance, ale tworzy
jednoczesnie dodatkowy bufor regulacyjny.

(7)Stosunkowo duza jest wrazliwosé na polityke

fiskalna i monetarna (np. wakacje kredytowe, po-
datek bankowy i jego konstrukcja, wyzsza stawka
CIT dla bankéw - stawka 30% od 2026 r.); decyzje
w zakresie policy mix moga by¢ podejmowane
w reakcji na napiecia geopolityczne, tworzac
dodatkowy kanat transmisji wptywu na system
finansowy, co jednak moze by¢ czynnikiem raczej
destabilizujgcym. Jak sie wydaje, nadmierne
i niekorzystne z punktu widzenia rozwoju bankéw
i ksztattowania sie ich struktury bilansowej roz-
wigzania fiskalne, nastawione gtéwnie na genero-
wanie biezagcych wptywoéw budzetowych, sg dzia-
taniami generujgcymi dla decydentéw korzysci
dorazne, kosztem przysztych. W dtuzszej perspek-
tywie, presja fiskalna ogranicza rozwdj instytucji
bankowych, a tym samym niweluje korzysci, jakie
wigkszy i silniejszy kapitatowo system mogtby
kreowa¢ dla sfery realnej. Dodatkowo, tworzy ona
trwatg nierébwnowage, czy wrecz asymetrie rynko-
wa, ktéra w dituzszej perspektywie moze obnizy¢
konkurencyjnos¢ sektora bankowego zaréwno
na poziomie krajowym, jak i miedzynarodowym.

(8) Typowy dla polskiego sektora bankowego jest

61

bardzo wysoki, dominujacy udziat depozytow
gospodarstw domowych w finansowaniu bankéw.
W kontekscie kanatéw wptywu ryzyka geopoli-
tycznego moze to powodowac podatnos¢ i wraz-
liwo$¢ na nastroje spoteczne oraz potencjalnie
zwigkszaé ryzyko paniki bankowej w scenariuszu
kryzysu wywotanego napigciami geopolitycznymi
(np. w warunkach sterowanej w ramach wojny
hybrydowej kampanii czarnego PR czy dezin-
formacji). Dodatkowo mniejsze polskie banki
majg ograniczone mozliwosci dywersyfikacji
zrédet finansowania poprzez rynki kapitatowe,
co zwieksza zaleznos$¢ od rynku miedzybanko-
wego i finansowania od spotek-matek. Z drugiej
jednak strony, nalezy wskaza¢ na pozytywng,
zwiekszajgcga stabilnos¢ systemu, role ,osadu”
depozytowego, typowego dla polskich bankow.
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Ponadto, waznym czynnikiem takze wptywaja-
cym pozytywnie na stabilnosé depozytéw jest
ich duze rozdrobnienie podmiotowe oraz wysoki
udziat srodkéw gwarantowanych — oba czynniki
sprawiajg, ze depozyty sg w mniejszym stopniu
podatne na masowe odptywy.

(9) Specyfika behawioralna i kulturowa polskich

bankéw oraz ich klientéw. Sktadajg sie na nig
doswiadczenia transformacji, burzliwych pierw-
szych lat reform, stopniowego rozwoju systemu
czy wreszcie integracji z UE. Wszystko to kreuje
swoiste postawy zaréwno bankéw, jak i ich
klientow w obliczu niepewnosci geopolityczne;.
Warto jednak podkresli¢, ze mimo réznych per-
cepcji instytucji bankowych i pewnych kryzyséw
wizerunkowych opinia o polskich bankach ulegta
znacznej poprawie w 2024 roku. Badanie ,Reputa-
cja polskiego sektora bankowego 2024” zrealizo-
wane przez pracownie Minds & Roses na zlecenie
Zwigzku Bankéw Polskich pokazuje, ze az 54%
respondentéw (wzrost o 9 pkt proc. w poréwnaniu
z rokiem 2023) wyrazato pozytywna opinie o sek-
torze bankowym.

(10) Z raportéw i opracowan dotyczacych polskiego

systemu bankowego (zob. NBP 2024, 2025, ZBP
2025,BFG 2025,KNF 2025) wynika, ze jest on sta-
bilny. Ryzyko systemowe w krajowym systemie
nie tylko bankowym, ale i finansowym pozostaje
ograniczone. Bardzo pozytywnie mozna oceni¢
zaréwno spetnianie wymogow kapitatowych, jak
i rentownos¢ polskich bankéw (rekordowe zyski
w 2024 i 2025 roku). Bardzo niekorzystnym,
patologicznym wrecz zjawiskiem jest natomiast
istniejgca od stycznia 2025 sytuacja, w ktorej
polski sektor bankowy ma wiecej instrumentow
dtuznych (gtéwnie Skarbu Panstwa) niz kredy-
tow, co jest ewenementem na skale europejska
i Swiatowa. Od poczatku 2020 r. przyrost warto-
Sci instrumentow dtuznych w polskim sektorze
bankowym wyniést 808,9 mld PLN, obligacji
skarbowych o 359,9 mld PLN, obligacji gwaran-
towanych przez Skarb Panstwa o0 98,4 mld PLN,
a bondéw pienieznych NBP - o0 228 mlid PLN.
W analogicznym okresie warto$¢ kredytow
dla sektora niefinansowego zwiekszyta sie je-
dynie o 161,2 mld PLN. Oznacza to, ze w ciggu
ostatnich pieciu lat portfel instrumentéw dtuz-
nych wzrést ponad pie¢ razy bardziej niz portfel
kredytéw dla sektora niefinansowego. W samym
2025 r. wartos¢ instrumentéw dtuznych zwiek-
szyta sie 0 158 mld PLN, natomiast portfel
kredytéw dla sektora niefinansowego wzrést
0 78 mld zt, co w przyblizeniu stanowi prawie

Wyrazem tego jest chocby jej stanowisko wzgledem kryptoaktywoéw.
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dwukrotnie mniejszg wartos¢ (PAB WIB, 2026).
Obok malejacego udziatu bankéw w finansowa-
niu proceséw gospodarczych, tak duzy udziat
dtuznych instrumentéw skarbowych rzutuje
negatywnie na kapitaty bankéw (Pawlonka,
2025). Mozna to rowniez postrzegac jako swo-
isty przejaw finansyzacji gospodarki — pienigdz
krazy niejako wewnatrz systemu finansowego,
nie dochodzac do sfery realnej i przedsiebiorstw
niefinansowych.

Majac na wzgledzie powyzsze charakterystyki,
nalezy stwierdzi¢, iz pozycja polskiego systemu
bankowego w kontekscie ryzyka geopolitycznego
pozostaje dos¢ specyficzna. Polski sektor bankowy
pozostaje jednym z mniejszych w UE (relacja kapitatu
wtasnego do PKB plasuje Polske na przedostatnim
miejscu w UE). Niemniej, jest on tzw. ,matym gigan-
tem”, o znaczacej roli regionalnej i — mimo wszystko
— istotnej pozyciji strategicznej®2. Wynika to z kilku
kwestii. Po pierwsze, jest on swoistg ,bramg” do ca-
tego regionu Europy Srodkowej i Wschodniej. Cho¢
polski sektor jest stosunkowo maty w relacji do PKB,
Polska jest najwiekszg gospodarkag w regionie Euro-
py Srodkowo-Wschodniej. Ewentualna destabilizacja
polskiego sektora bankowego mogtaby uruchomié
efekt domina na caty region przez powigzania wita-
snos$ciowe (te same grupy dziatajg w catym regionie),
kanaty handlowe i taricuchy dostaw oraz wzgledy
psychologiczne.

Po drugie, pojawia sie kwestia finansowania bez-
pieczenstwa i obrony. Polska w ostatnich latach
zwieksza wydatki obronne (do 4% PKB), co wymaga
bardzo duzego finansowania®. Sektor bankowy petni
tu kluczowa role w finansowaniu kontraktéw zbro-
jeniowych, kredytowaniu przemystu zbrojeniowego
oraz obstudze przeptywdw pienieznych zwigzanych
z obecnoscig sit NATO. Destabilizacja sektora bezpo-
srednio uderzytaby w zdolnosc¢ Polski do umacniania
swojej armii, a tym samym catej wschodniej flanki
NATO.

Po trzecie, polski system bankowy dominuje w re-
gionie pod wzgledem nowych technologii i rozwoju
bankowosci cyfrowej. W latach 2004-2024 polski
sektor bankowy zanotowat istny skok technologiczny,
stajgc sie jednym z najnowoczesniejszych sektorow
bankowych na $wiecie®. Polskie rozwigzania (BLIK,
infrastruktura cyfrowa) sg eksportowane i kopiowa-
ne w regionie%s. W tej sytuacji, sukces cyberataku
na polskie banki podwazytby zaufanie do cyfryzacji
w catym regionie, spowolnitby adopcje innowacji
finansowych, a takze stworzytby precedens i utatwit
cyberataki na inne kraje.

Po czwarte, wskazana wada strukturalna, czyli prze-
waga w portfelach polskich bankéw instrumentéw
dtuznych zamiast kredytéw, oprécz negatywnych
nastepstw dla poszczegdlnych bankéw i zaopatrze-
nia gospodarki w srodki finansowe, ma tez znaczenie
systemowe. Mianowicie, wzrost rentownosci obli-
gacji Skarbu Panstwa moégtby w obecnej sytuacji
spowodowac¢ destabilizacje systemu bankowego,
problemy z wartoscig ztotego oraz koniecznosé
zapobiegania nie tylko kryzysowi bankowemu, ale
i kryzysowi zadtuzenia jednoczesnie (zob. szerzej
Narodowy Bank Polski, 2025a).

Reasumujac, polski sektor bankowy ma solidna po-
zycje kapitatowa i ptynnosciowa, niemniej cechuje
go wyrazna podatnos¢ na ryzyko geopolityczne.
Wynika to z kombinaciji nastepujgcych czynnikdw,
ktérych znaczenie wzrosto w ostatnich latach.:
bliskosci geograficznej do konfliktéw (szczegdlnie
Ukrainy) oraz wrogich krajow (Rosji i w pewnym
stopniu takze Biatorusi), a takze wysokiej ekspozyciji
na obligacje skarbowe oraz nieoptymalnego policy
mix. Wieksza wrazliwo$¢ na czynniki geopolityczne
znajduje odzwierciedlenie m.in. w ksztattowaniu sie
rentownosci obligacji (wykresy 14-17), indekséw
gietdowych (wykresy 18-20) oraz kontraktéw
terminowych i stawki WIBOR3M (wykresy 21-24).
Przedstawiajac te kategorie, ponownie zastosowano
podejscia: ogdlne, gdzie podstawg jest 2019 r., oraz
tzw. event study — gdzie podstawg indeksu jest data
agresiji.

62 Potwierdzeniem takiego statusu moze by¢ m.in. wskazanie Polski wsrod lideréw bankowosci w raporcie Deloitte ,Digital
Banking Maturity 2024" (https://www.deloitte.com/pl/pl/Industries/banking-capital-markets/research/Digital-Banking-Ma-

turity-2024.html).

63 Sprawa ta jest przedmiotem rozwazan w dalszej cze$ci opracowania.

64 Kwestie te sg bardzo szczegétowo opisane m.in. w publikowanych dwa razy w roku raportach NBP dotyczacych funkcjonowa-
nia polskiego systemu ptatniczego oraz kwartalnych raportach Zwigzku Bankéw Polskich ,NetB@nk” dotyczacych zagadnien

bankowosci elektronicznej, ptatnosci bezgotéwkowych.
65 Miedzy innymi w Rumunii i Stowacji.


https://www.deloitte.com/pl/pl/Industries/banking-capital-markets/research/Digital-Banking-Maturity-2024.html
https://www.deloitte.com/pl/pl/Industries/banking-capital-markets/research/Digital-Banking-Maturity-2024.html
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Rentownos¢ 10-letnich obligacji skarbowych w latach 2009-2025
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Ro6znice w rentownosci 10-letnich obligacji skarbowych w latach 2009-2025
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Rentownos¢ 10-letnich obligacji skarbowych w latach 2021-2022 (event study)
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Réznice rentownosci 10-letnich obligacji skarbowych w latach 2021-2022 (event study)
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Wybrane indeksy gietdowe oraz indeks ryzyka geopolitycznego — ujecie ogdlne (01.2019
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Ksztattowanie sie FRA3x6 oraz WIBOR 3M w latach 2009-2025
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Réznica FRA3x6 oraz WIBOR 3M w latach 2009-2025
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Ksztattowanie sie FRA3x6 oraz WIBOR 3M w latach 2021-2022 (event study)
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Réznica FRA3x6 oraz WIBOR 3M w latach 2021-2022 (event study)
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W sytuacji wzrostu ryzyka geopolitycznego, w wa-
runkach wojny hybrydowej (ponizej progu artykutu 5.
NATO) mozna spodziewac sie prob testowania
odpornosci Polski na realizacje poszczegdlnych
rodzajow ryzyka geopolitycznego. Stad mozna
spodziewac sig takich incydentow jak np. cyberataki
na polski system bankowy, dziatania dezinformacyj-
ne (kanat zaufania), czy nawet ataki na infrastrukture
krytyczng. Rodzi to koniecznos¢ wypracowania
skutecznych metod i sposobdw ograniczania ryzyka
geopolitycznego, a takze stawia przed polskimi
bankami okreslone wyzwania. Sposréd nich warto
zwréci¢ uwage na nastepujgce obszary: (1) aspekty
techniczne; (2) kwestie finansowania obronnosci;
(3) kwestie finansowania energetyki oraz (4) warunki
wojny hybrydowej. Zagadnienia te sg przedmiotem

Opracowanie wtasne.

rozwazan w punkcie 4.3. Przed ich rozwinieciem
nalezy zaznaczy¢, iz kwestie te — w szerszym kontek-
Scie ryzyka geopolitycznego — wymienia sie w rapor-
tach dotyczacych stabilnosci systemu finansowego
w Polsce. Przyktadowo, wedtug raportu Europejskie-
go Kongresu Finansowego (2025) najwazniejszym
czynnikiem determinujgcym sytuacje polskiego
systemu finansowego w najblizszych trzech latach
bedzie wtasnie ryzyko geopolityczne potgczone
ze wzrostem zagrozen dla cyberbezpieczenstwa.
Kwestie zwigzane z utrzymaniem braku zaktécen
w dziataniu infrastruktury krytycznej, utratg danych,
przerwami w $wiadczeniu ustug i spadkiem zaufania
klientow stajg sie kwestiami o kluczowym charak-
terze dla bezpiecznego funkcjonowania systemu
finansowego.

4.3. Wybrane wyzwania stojgce przed polskim systemem bankowym w kontekscie ryzyka

geopolitycznego

4.3.1. Aspekty techniczne

Polskie banki opierajg swoje rozwigzania operacyjne
na zréznicowanej i rozproszonej infrastrukturze
informatycznej. Czesto tgczy ona w sobie systemy
zakupione od miedzynarodowych dostawcow, roz-
wigzania oparte o chmure obliczeniowa, rozwigzania

rozwijane wewnetrznie przez banki oraz moduty
integracyjne taczace srodowiska wewnetrzne z zaso-
bami zewnetrznymi. Taka heterogeniczna architek-
tura, w ktorej stosuje sie rézne platformy techniczne
i lokalizacje zasobow, zgodnie z koncepcja bezpie-



czenstwa przez réznorodnosé, hipotetycznie moze
zwieksza¢ odpornosé na czesé cyberzagrozen.
Nizsze jest bowiem ryzyko, ze luka w jednym obsza-
rze (komponencie) infrastruktury IT pojedynczego
banku automatycznie przetozy sie na kompromitacje
pozostatych bankéw w sektorze.

W ocenie odpornosci sektora bankowego na cybe-
rataki istotny jest nie tylko aspekt infrastruktury IT,
lecz takze zdolnos$¢ skutecznego reagowania na in-
cydenty i odtwarzania ustug bankowych. Zdolnosci
te obejmujg w szczegdlnosci procedury klasyfikacji
i eskalacji incydentow, izolacji skompromitowanej
infrastruktury, komunikacji kryzysowej, przetaczenia
na zasoby zapasowe oraz odtworzenia danych i ustug
z kopii zapasowych. W warunkach silnych wspotza-
leznosci infrastrukturalnych w sektorze bankowym
o skali skutkéw incydentu decyduje nie tylko sama
skutecznos¢ ataku, ale réwniez jakosc¢ i regularne
testowanie planéw odtwarzania i ciggtosci dziatania.

Waznym przyktadem ¢wiczenia odpornosci opera-
cyjnej sektora bankowego na cyberataki byty éwi-
czenia Cyber-EXE Polska 2024, zorganizowane przez
Fundacje Bezpieczna Cyberprzestrzen, w ktérych
uczestniczyty wybrane banki oraz CSIRT KNF, CSIRT
NASK, CSIRT GOV i CSIRT MON. Cwiczenia te objety
warstwe techniczng (CyberRange), informacyjng
(CyberBastion) oraz procesowg, co pozwolito réwno-
legle testowaé analize techniczng incydentu, proces
decyzyjny i wspotprace instytucjonalng. Nalezy
jednak zaznaczy¢, ze ¢wiczenia objety jedynie czesé
sektora bankowego, dlatego nie pozwalajg na ocene
gotowosci wszystkich bankow.

Whnioski wyciggniete z przebiegu éwiczen pozwo-
lity na identyfikacje stabych punktéw, poprawe
wspoétpracy i sformutowanie rekomendacji
dla kolejnych edycji ¢wiczen. Po pierwsze, pozwolity
oceni¢ stopien przygotowania bankéw do funkcjo-
nowania w rezimie DORA, pokazujac jednoczesnie,
ze w przysztych edycjach konieczne jest wigczenie
kluczowych dostawcéw ustug zewnetrznych, aby
sprawdzi¢ skutecznos¢ komunikac;ji i reakcji na incy-
denty zwigzane z ustugami ICT $wiadczonymi przez
strony trzecie. Po drugie, cho¢ scenariusze ¢wiczen
byty oparte na rzeczywistych incydentach i umozli-
wity weryfikacje zatozonych celdw, okazaty sie zbyt
uproszczone i zbyt mato zréznicowane. W kolejnych
edycjach symulacje incydentéw powinny obejmowac
bardziej ztozone przypadki, wymagajace Scistej ko-
ordynacji miedzy zespotami technicznymi, osobami
zarzadzajgcymi incydentem, przedstawicielami
biznesu i kadrg zarzgdzajaca. Po trzecie, ¢wiczenia
potwierdzity, ze wspdtpraca miedzy instytucjami
przynosi wymierne korzysci. W warunkach petnej
wspotpracy odnotowano szybsze zgtoszenia
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incydentow oraz wyzszg jakosé przekazywanych
informacji o wskaznikach kompromitacji. Ukazuje
to potrzebe dalszego rozwijania szkolen, warsztatow
i procedur wspierajgcych komunikacje oraz wymiane
danych w czasie rzeczywistym. Po czwarte, istotnym
problemem okazat sie brak jednolitego podejscia
do raportowania i wymiany wskaznikéw kompromita-
cji, zarébwno wobec regulatora, jak i wewnatrz samych
bankéw. Wskazane bytoby opracowanie wspolnych
wytycznych dotyczacych zakresu, formatu i sposobu
przekazywania takich danych, co mogtoby poprawié
sprawnos¢ reagowania na incydenty w skali catego
sektora (Fundacja Bezpieczna Cyberprzestrzen,
2024).

Gtéwne funkcje systemu finansowego, w szczegodl-
nosci rozliczenia ptatnosci, realizowane sg w oparciu
o scentralizowane systemy zewnetrzne, takie jak
SORBNET3, TARGET-NBP, Elixir czy BLIK. W takim
modelu centralne komponenty rozliczeniowe i auto-
ryzacyjne odgrywajg kluczowa role w dostarczaniu
ustug ptatniczych i tagcznosci miedzy bankami.
Jednoczesnie ich pozycja w architekturze oznacza,
ze ich dostepnos$¢ i integralnos¢ sg krytyczne
dla funkcjonowania catego systemu finansowego.
W scenariuszu skrajnym, zaktadajac jednoczesne
powazne problemy z realizacjg planéw odtwarzania
po awarii, po skutecznym cyberataku na operatora
centralnych systemow rozliczeniowych mogtoby
dojs¢ do czasowej, szerokiej niedostepnosci pod-
stawowych ustug rozliczeniowych i ptatniczych. Taki
stan mégtby doprowadzi¢ do paralizu przelewéw
miedzybankowych, opéznien w ptatnosciach oraz
wywotac¢ spadek zaufania klientéw, a w konsekwen-
cji potencjalnie do paniki i chaosu informacyjnego
w warunkach powaznego kryzysu cybernetycznego.
W zaleznosci od skali i czasu trwania zaktécen, moz-
liwe bytyby tez efekty drugoplanowe, takie jak presje
ptynnosciowe dla instytucji finansowych, negatywny
wptyw na rynki finansowe oraz obcigzenie organéw
nadzorczych i systemu publicznego reagowania
kryzysowego.

Nawet jesli poszczegdlne banki komercyjne skrupu-
latnie wdrazajg wymogi odpornosci cyfrowej (DORA),
sektor bankowy nadal funkcjonuje jak zestaw naczyn
potgczonych. W scenariuszu skrajnym udany cybe-
ratak na jeden z kluczowych podmiotéw, zwtaszcza
operatorow centralnych systeméw rozliczeniowych,
moze spowodowaé szerokie zaktécenia w funk-
cjonowaniu catego sektora. Skutki takich zdarzen
obejmuja niedostepnos¢ ustug ptatniczych, paraliz
operacji bankowych, panike wsréd klientdw oraz
destabilizacje zaufania do systemu finansowego,
generujgc efekt domina, ktéry rozcigga sie od infra-
struktury technicznej po spoteczny odbidr sektora.
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Sposrod centralnych systeméw rozliczeniowych
istotnych dla polskiego sektora bankowego szcze-
golnie wysoka odpornoscig operacyjng wyréznia sie
europejski system TARGET, stuzgcy do rozrachunku
ptatnosci w euro. Jego odpornos¢ wynika z rozpro-
szenia infrastruktury miedzy dwa regiony i cztery
osrodki przetwarzania danych, a takze z jasno
okreslonych i regularnie testowanych procedur awa-
ryjnych. W efekcie nawet powazna awaria jednego
z kluczowych elementéw systemu nie musi prowa-
dzi¢ do wstrzymania rozrachunku ptatnosci w euro,

4.3.2. Rola sektora w finansowaniu obronnosci

W obliczu wzrostu (wskutek opisanych wczesniej zja-
wisk i proceséw) ryzyka geopolitycznego w krajach
UE (w tym i Polsce), Komisja Europejska i rzady po-
szczegoblnych krajow podjety decyzje o znaczgcym
zwiekszeniu wydatkéw na obronnos¢. Po wybuchu
wojny w Ukrainie w 2022 r., od 2023 r. wydatki
na obronnos$é w krajach UE sukcesywnie wzrastaty.
W 2025 r. najwieksze wydatki w relacji do PKB miaty
Estonia (3,37% w poréwnaniudo 2,14% w2022r.) i wta-
$nie Polska (4,5% w poréwnaniu do 2,20% w 2022 r.)
(Zob. tabela 5). Jednak przy zwiekszonym GPR coraz
czesciej pojawiajg sie opinie, ze taki poziom finanso-
wania obronnosci jest niewystarczajacy i powinno
to by¢ minimum 3% PKB. W grudniu 2025 r. NATO za-

poniewaz obstuga moze zostac¢ przejeta przez inny
osrodek lub objeta rozwigzaniami zapasowymi
dla ptatnosci krytycznych (ECB, 2026). W odnie-
sieniu do rozrachunku ptatnosci w polskim ztotym
zasadne bytoby dalsze wzmacnianie istniejgcych
mechanizmdéw awaryjnych poprzez wykorzystanie
dobrych praktyk stosowanych w systemie TARGET,
tak aby w razie powaznego incydentu operacyjnego
lub cyberataku mozliwe byto utrzymanie lub szybkie
przywrocenie realizacji krytycznych rozrachunkow.

rekomendowato dalszy wzrost wydatkéw rzagdowych
na obronno$¢ do poziomu 5% PKB do 2035 r. (NATO,
2025).

Charakterystyczne jest, ze wzrost wydatkéw
na obronnos$¢ byt zréznicowany geograficznie.
Wystepuja réwniez duze réznice miedzy poszcze-
goélnymi krajami. Wydatki na obronnos$¢ w latach
2000-2025 w ujeciu regiondw ujeto na wykresie 25,
natomiast na wykresie 26. przedstawiono strukture
tych wydatkéw w odniesieniu do 15 panstw cechu-
jacych sie najwyzszymi wydatkami na obronnosé
(w tym Polski).

Udziat wydatkéw na obronnos¢ w % PKB w okresie 2020—-2025

Panstwo 2021 2022 2023 y{1yZ
Austria 0,89 0,87 0,76 0,86 0,99 1,10
Belgia 1,01 1,04 1,17 1,17 1,28 2,01
Butgaria 1,59 1,51 1,59 1,95 1,93 2,01
Chorwacja 1,70 1,97 1,80 1,65 1,86 2,02
Cypr 1,90 1,78 1,71 1,59 1,58 1,61
Czechy 1,27 1,35 1,29 1,31 1,88 1,84
Dania 1,37 1,30 1,37 2,01 2,27 3,25
Estonia 2,26 2,01 2,14 2,98 3,30 3,37
Finlandia 1,44 1,30 1,59 2,01 2,18 2,57
Francja 2,02 1,98 1,96 1,95 2,01 2,03
Grecja 3,02 3,80 4,02 2,89 2,88 2,99
Hiszpania 1,36 1,37 1,43 1,53 1,46 2,13
Irlandia 0,26 0,24 0,21 0,22 0,22 0,22
Kanada 1,42 1,22 1,14 1,31 1,35 1,63
Litwa 2,05 1,95 2,56 2,84 3,14 3,08
Luksemburg (szacunki SIPRI) 0,49 0,41 0,57 0,68 0,66 0,85

SIPRI, https://www.sipri.org/databases/milex.


https://www.sipri.org/databases/milex
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Panstwo 2021 2022 2023 2024
Lotwa 2,23 2,16 2,25 2,93 3,30 3,61
Malta 0,53 0,45 0,42 0,38 0,37 0,45
Niderlandy 1,41 1,37 1,30 1,44 1,94 2,19
Niemcy 1,36 1,30 1,34 1,50 1,84 2,27
Norwegia 1,97 1,68 1,46 1,82 2,23 3,28
Polska 2,26 2,22 2,20 3,26 3,75 4,50
Portugalia 1,44 1,52 1,36 1,21 1,44 1,71
Rumunia 2,02 1,86 1,76 1,62 2,17 2,28
Stowacja 1,83 1,65 1,78 1,74 1,98 2,03
Stowenia 1,08 1,24 1,30 1,31 1,34 1,54
Szwajcaria 0,77 0,67 0,68 0,71 0,70 0,76
Szwecja 1,15 1,20 1,34 1,52 1,99 2,47
Turcja 2,16 1,81 1,62 1,69 1,84 1,91
USA 3,64 3,40 3,30 3,29 343 312
Wegry 1,75 1,32 1,84 2,04 212 2,04
Wielka Brytania 2,14 2,04 2,01 2,15 2,44 2,35
Wtochy 1,66 1,61 1,60 1,53 1,59 1,89

SIPRI, https://www.sipri.org/databases/milex.

Wydatki na obronnos¢ w latach 2000-2025 wg regionéw (w statych USD z 2024r., w mld)
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Opracowanie wtasne na podstawie: SIPRI (2026).
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Struktura wydatkéw na obronnos¢ — 15 krajéw o najwiekszych wydatkach w tym zakresie

Pozostale; 20,0%

Hiszpania; 1,4%
Polska; 1,6%
Korea Pid.; 1,7%

Wtochy; 1,7%

Izrael; 1,7%

Japonia; 2,2%

Francja; 2,4%

Ukraina; 2,9%

Wielka Brytania; 3,1%
Indie; 3,2%

W 2025 r. nominalnie najwieksze wydatki z grupy
panstw NATO miaty USA (3,1% PKB; 954 mld USD;
udziat 33% w ogdtem wydatkach na $wiecie), Niemcy
(2,3% PKB; 114 mld USD; 3,9%), Wielka Brytania
(2,4%; 89,0 mld USD; 3,1%)%. Wsréd krajéw NATO,
to USA wydajg najwiecej. Wedtug danych SIPRI swia-
towe wydatki militarne wzrosty 0 2,9% w poréwnaniu
z rokiem poprzednim, do rekordowego poziomu
2887 mld USD. Byt to przy tym jedenasty kolejny rok
wzrostu tych wydatkow (SIPRI, 2026).

Zwiekszenie wydatkdw na obrone na $wiecie, w tym
w krajach UE, stato sie zatem faktem. W Polsce
tendencja wzrostowa wydatkéw na obronnos¢ jest
widoczna od 2022 roku, kiedy to ze wzgledu na wojne
w Ukrainie Polska zwiekszyta inwestycje w zbrojenia
i bezpieczenstwo narodowe. Uchwalona w 2022 r.
Ustawa o obronie Ojczyzny zaktada minimalny po-
ziom wydatkéw obronnych na poziomie co najmniej
3% PKB, przy zatozeniu, ze co najmniej 20% z tych
srodkéw zostanie przeznaczonych na wydatki ma-
jatkowe (tzn. zwigzane gtéwnie z zakupami sprzetu
wojskowego). Wedtug danych GUS, w Polsce — wy-
datki na obronno$¢ wyniosty w 2024 r. 134 mid z,
co stanowito niecate 4% PKB (stanowi to sume bu-

Niemcy; 3,9%

Chiny; 12,0%

Rosja; 6,6%

Opracowanie wtasne na podstawie: SIPRI (2026).

dzetu MON i Funduszu Wsparcia Sit Zbrojnych, obstu-
giwanego przez BGK)®”. W ustawie budzetowej na rok
2025, taczne zaplanowane wydatki obronne wyniosty
187 mld zt, z czego 124,3 mld zt w ramach budzetu
panstwa, a pozostata czes¢ z Funduszu Wsparcia Sit
Zbrojnych - tgcznie 4,7% PKB. Natomiast w ustawie
budzetowejna 2026 r. wydatki na obrone sg planowa-
ne na poziomie 200 mid PLN, tj. 4,8% PKB.

Wydatki na obronnos$¢ sg zasadniczo finansowane
z budzetéw panstw, bo obrona narodowa jest
obowigzkiem panstwa. Majg one przy tym rézny
charakter; wsérdd nich najwazniejszymi kategoriami
sg: ochrona ludnosci (np. budowa schrondéw), obrona
cywilna, ustugi na potrzeby biezgcego utrzymania
sit zbrojnych, uposazenie zotnierzy, oraz inwestycje
i zakup sprzetu wojskowego. Ta ostatnia kategoria
wigze sie z wydatkami na techniczng modernizacje
i utrzymanie sprawnosci operacyjnej armii. Decyzje
o tych wydatkach majg dalekosiezne skutki dla bu-
dzetu panstwa, wzrostu gospodarczego, rozwoju kra-
jowego przemystu zbrojeniowego, a takze dla insty-
tucji finansowych obstugujgcych przedsiebiorstwa
z tego sektora. Skutki te wynikajg (sg konsekwencjg)
z kilku kwestii.

66 Dla poréwnania, w tym roku wydatki obronne Rosji wynosity 7,1% PKB (149 mld USD; 5,5% w wydatkach ogétem na $wiecie),
Chin = 1,7% PKB (314 mld USD, 12%), a Ukrainy — 34% PKB (64,7 mld USD; 2,4%) (SIPRI, 2025).

67 Rbznice miedzy wysokos$ciami wydatkéw prezentowanymi przez Eurostat i polski rzad wynikaja z tego, ze uwzglednione
sg wydatki na obronno$¢ wydatkowane przez FWSZ, zarzadzany przez BGK — nie sg one ujmowane jako deficyt budzetowy.



Po pierwsze, wydatki na zakup sprzetu w danym roku
oznaczajg wzrost wydatkow na jego obstuge i utrzy-
manie, co generuje dodatkowe wydatki w nastepnych
latach (dekadach), ktére muszg by¢ sfinansowane.
Pojawia sie pytanie nie tylko o mozliwosc¢ i sposoby
sfinansowania samych inwestyc;ji, ale i o utrzymanie
tego sprzetu w gotowosci operacyjnej. Szacuje sie,
ze nowy sprzet powinien by¢ utrzymywany w gotowo-
$ci i sprawnosci przez kolejne co najmniej 30—-40 lat,
co jest kosztowne. Koszty cyklu zycia sprzetu zbroje-
niowego sg okoto dwéch do trzech razy wyzsze niz
kwota zakupu i dlatego mogg mieé znaczacy wptyw
na roczne wydatki budzetowe (Department of Defen-
ce, 2026).

Po drugie, wazne jest, od kogo nabywany jest ten
sprzet: z kraju (,local content”) czy z zagranicy.
Pierwszy przypadek jest najkorzystniejszy dla go-
spodarki, gdyz pojawiajg sie efekty mnoznikowe in-
westycji (wzrost transakcji i ptaconych podatkow
przez uczestnikéw tancucha dostaw, wzrost mozli-
wosci wydatkowania na obrone z budzetu panstwa),
wzrasta dynamika PKB, zwieksza sie krajowy
potencjat produkcyjny sektora obronnego, mozliwy
jest eksport. Jesli te wydatki ponosi sie na produkty
importowane, to jest mniej pozytywnych skutkéw
(zawsze jednak jest to zwiekszenie bezpieczenstwa
narodowego). Dlatego w takim przypadku wazne
jest podpisanie odpowiednich korzystnych kon-
traktéw wigzacych zakup z transferem technologii,
know-how. Sprzet taki tez powinien by¢ nabywany
z krajow cztonkowskich NATO czy UE lub krajow,
ktdre sg zweryfikowane przez NATO (np. Korea Ptd.).

W tym miejscu warto podkresli¢, iz taki model
przyjeto w Polsce. Ws$réd gtéwnych dostawcow
sprzetu sg obecnie: 1. Stany Zjednoczone (mysliwce
wielozadaniowe F-35A oraz F-16, czotgi Abrams,
systemy obrony powietrznej Patriot, systemy artylerii
rakietowej HIMARS., smigtowce szturmowe AH-64E
Apache; 2. Korea Potudniowa (czotgi: K2 Black Pan-
ther (i planowana wersja K2PL), armatohaubice: K9A1
Thunder, lekkie samoloty bojowe FA-50, wyrzutnie ra-
kiet: K239 Chunmoo (odpowiednik HIMARS); 3. Pol-
ski przemyst obronny — Polska Grupa Zbrojeniowa
(PGZ) (m.in. armatohaubice Krab, kotowe transpor-
tery opancerzone Rosomak (na fiskiej licencji),
bron strzelecka: Karabinki MSBS Grot, produkowane
przez Fabryke Broni ,tucznik” w Radomiu; przenosne
zestawy rakietowe Piorun, systemy Poprad, zestawy
Pilica i Pilica+).

Ponadto, innymi dostawcami sg m.in. Szwecja
(samoloty wczesnego ostrzegania Saab 340 AEW,
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a w przesztosci m.in. wyrzutnie przeciwlotnicze),
Izrael (radary brzegowe i inne elementy systeméw
elektronicznych) oraz Turcja (drony Bayraktar
TB2). Kierunek europejski oraz krajowy zaktada sie
réwniez w odniesieniu do zakupéw finansowanych
z programu SAFE.

Po trzecie, zwiekszone zakupy sprzetu wojskowego
przyczyniajg sie do zwiekszenia inwestycji w prze-
myst zbrojeniowy i jego potencjatu produkcyjnego
w kraju. Przedsiebiorstwa z sektora zbrojeniowego
moga by¢ wtasnoscig prywatng (wiekszo$¢ przed-
siebiorstw z tego sektora w USA, Wielkiej Brytanii)
lub panstwowa (np. w Polsce — PGZ). Najwieksi
producenci na $wiecie to zaréwno przedsiebiorstwa
prywatne (np. Lockheed Martin z USA, BAE Systems
z W. Brytanii, Boeing z USA, Elbit Systems z Izraela,
Leonardo z Wioch, Rheinmetall z Niemiec, Dassault
Aviation z Francji, Czechoslovak Group z Czech), jak
i panstwowe (Rostec z Rosji, AVIC z Chin, Thales
z Francji (udziat SP 26,6%), Israel Aerospace Indu-
stries z |zraela, ASELSAN z Turcji, PGZ z Polski)®.

Po czwarte wreszcie, dobrze jesli sg to inwestycje
w produkcje produktéw podwdjnego zastosowania
tzw. dual use, obejmujace towary, oprogramowanie
i technologie, ktére mozna wykorzystywac zaréwno
w celach cywilnych, jak i wojskowych.

Z tych wzgledéw dobér zrodet finansowania i zapew-
nienie odpowiedniej obstugi strumieni pienieznych
wynikajgcych z tego typu inwestycji stajg sie sprawg
absolutnie kluczowa. W panstwach cztonkowskich
UE planowane zwiekszone wydatki na obrone przez
panstwa moga by¢ finansowane z nastepujacych
Zrédet: (1) programu Komisji Europejskiej — Plan Re-
Arm Europe; (2) zwiekszonych wydatkéw na obrone
finansowanych z zaciggnietego dtugu publicznego,
zwiekszonych podatkdéw, wprowadzenia specjalnego
podatku; (3) KPO oraz (4) kredytéw lub pozyczek
z bankéw komercyjnych.

Role dla instytucji bankowych przewidziano w uru-
chomieniu kazdego z tych zrodet, jednak z punktu wi-
dzenia celu raportu, szczegélng uwage warto zwrécic
na ten ostatni punkt, w ktérym banki wystepuja expli-
cite. Niewatpliwie, planowane wydatki KE i poszcze-
golnych rzadéw UE wskazujg, ze sektor zbrojeniowy
jest aktualnie (2025-2026) traktowany priorytetowo
przez te instytucje. Wysoki popyt na produkty tego
sektora ze strony oficjalnych podmiotéw kreuje
wysokie potrzeby inwestycyjne, a finansowanie roz-
woju potencjatu zbrojeniowego i jego dalsza obstuga
mogg by¢ zyskowne i bezpieczne. Zapowiadany

68 Wszystkie wymienione przedsiebiorstwa nalezaty w 2024 r. do 51 najwiekszych na $wiecie (wedtug przychodéw).
(https://www.sipri.org/sites/default/files/2025-11/fs_2512_top_100_2024.pdf, dostep 22.01.2026).
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rozwoj przemystu obronnego w Europie moze byé
dla bankéw okazjg do zawierania korzystnych uméw
kredytowych. Wydatki na obronnos¢ finansuje pan-
stwo, a banki moga (wspot)finansowaé zaréwno roz-
woj mocy produkcyjnych, jak i produkcje uzbrojenia.
W oczywisty sposob, skorzystajg na tym wszystkie
zaangazowane podmioty, a ostatecznym rezultatem
(oprécz tendencji prowzrostowych) bedzie obnizenie
ryzyka geopolitycznego poprzez zbudowanie odpo-
wiedniej sity odstraszania.

By jednak banki mogty aktywnie partycypowac w roz-
budowie potencjatu obronnego i wykorzysta¢ wigza-
ce sie z tym szanse, konieczne jest rozwigzanie kilku
problemoéw natury systemowej. Mianowicie, w odnie-
sieniu do udzielania kredytéw dla przedsiebiorstw
zbrojeniowych (albo, na bardziej ogélnym poziomie,
bezposredniego i posredniego zaangazowania
kapitatowego w tego typu podmiotach) oraz obstugi
przez banki przeptywéw pienieznych wigzacych sie
z wydatkami na obronnos¢, w krajach UE, a w tym
i w Polsce, pojawiajg sie pewne istotne bariery.

Po pierwsze, sektor bankowy jest, z samej swojej
natury i charakteru bankéw jako instytucji zaufania
publicznego, najbardziej regulowanym sektorem
w gospodarce. W kontek$cie udziatu finansowania
przemystu zbrojeniowego nalezy tu zwtaszcza wzigé
pod uwage nastepujgce kwestie:

1. Limity zaangazowania — wzgledy stabilnosci
systemowej nakazujg utrzymywanie ograniczen
koncentracji zaangazowania kapitatowego banku
w pojedyncze programy/przedsiebiorstwa. W wa-
runkach polskich, zgodnie z prawem bankowym
oraz rozporzgdzeniem CRR, bank nie moze zasad-
niczo przyja¢ ekspozycji (kredyty, gwarancje) wo-
bec pojedynczego klienta lub grupy powigzanych
klientéw, ktdra przekracza 25% wartosci kapitatu
Tier 1 banku.

2. Stad, utrudnione badz nawet wykluczone przy
danym stanie prawnym moze by¢ sfinansowanie
duzych projektow przekraczajgcych prawne limity
zaangazowania banku w dane przedsiewziecie -
a projekty inwestycyjne w sektorze zbrojeniowym
(ale takze w zakresie inwestycji w infrastrukture
oraz, energetyke) sg kosztowne i dtugotermino-
we. Pewnym wyjsciem jest tu utworzenie konsor-
cjum przez banki i zawieranie dtugoletnich umow
na finansowanie, ale i to moze nie wystarczy¢.

3. Ekspozycja na ryzyko kredytowe: inwestycje
w sektorze zbrojeniowym sg dtugoterminowe,
sprzedaz produktéw moze pojawi¢ sie dopiero
po latach i w zwigzku z tym sptaty kredytéw beda

odroczone. Dlatego tez wazne jest zapewnienie
przez rzad (gtéwnego odbiorce sprzetu) dtugo-
terminowosci zamoéwien, co sktoni krajowych
przedsiebiorcow do inwestycji i zaciggania kredy-
tow oraz zwiekszy ich wiarygodnosc¢ kredytows.
Dotyczy to catego sektora, ale w szczegélnosci fi-
nansowania inwestycji start-upow, projektujgcych
zaawansowany technologicznie, innowacyjny
sprzet i technologie, co jest obarczone wysokim
ryzykiem.

4. Relacja transparentno$¢ uméw - dostep do in-
formacji niejawnych w sektorze zbrojeniowym:
kontrakty w sektorze zbrojeniowym sg podpo-
rzadkowane bardzo rygorystycznym procedurom
ze wzgledu na bezpieczenstwo kraju i kontrole
technologii przez przedsiebiorstwa i panstwo.
Dlatego przy dostepie do informacji niejawnych
konieczne sg specjalne procedury i zachowanie
poufnosci. Banki natomiast sg pod nadzorem or-
ganow regulacyjnych, ktdre wymagajg ujawniania
(disclosure) informacji, a w przypadku takich kon-
traktow nie jest to mozliwe (i raczej nie powinno
by¢).

Po drugie, banki powinny dziata¢ zgodnie z kryteria-
mi ESG (ang. Environmental, Social and Governance)
i zasadami finansowania zréwnowazonego. W kra-
jach UE obowigzujg dos¢ restrykcyjne ramy zrow-
nowazonego inwestowania (sustainable investment
framework), oparte na kryteriach ESG. Zgodnie z nimi,
z uwagi na wzgledy prawne, etyczne i reputacyjne,
branza obronnosci jest uznawana za tzw. ,grzeszne
spoétki” (ang. sin stock). Status taki przez lata byt
uznawany przez banki za jedng z gtéwnych barier
inwestycji w niektore rodzaje uzbrojenia. Efekt ten
jest przy tym wzmacniany przez kwestie reputacyjne
ze strony bankdéw (tego typu inwestowanie moze
by¢ negatywnie postrzegane przez interesariuszy
bankéw), dla ktérych dodatkowym czynnikiem jest
tu raportowanie wewnetrzne, majace na celu zarza-
dzanie kwestiami zrébwnowazonego rozwoju i ocene
portfela w tym aspekcie.

W obliczu zwiekszonego RGP pojawiajg sie gtosy
o koniecznosci rozluznienia kryteriéw ESG, tym bar-
dziej, ze te ograniczenia nie dotyczg instytucji finan-
sowych spoza UE (a wiec np. z USA, Chin i Ros;ji, ktére
sg liderami w rozwoju sektora obronnego). Wsréd
rozwazanych i juz podejmowanych dziatan w zakre-
sie rozluznienia zasad ESG w stosunku do sektora
zbrojeniowego mozna wskazac¢ nastepujgce:

1. W raporcie NATO Innovation Fund® pt. ,Odpowie-
dzialne inwestowanie w obrone, bezpieczenstwo
i odpornos¢” (luty 2025 r.) wskazano, ze wyklu-

69 Innovation Fund to fundusz typu venture capital, wspierany przez 24 panstwa nalezgce do NATO, ktéry inwestuje ponad

1 miliard euro w innowacje obronne.



czenie przedsiebiorstw z sektora obronnego
z zakresu finansowania ich dziatalnosci przez
instytucje finansowe (banki, fundusze emerytal-
ne, fundusze inwestycyjne) jest jedng z gtéwnych
barier wzrostu wydatkéw na obronnos¢ w Europie.
Przyczyna tego jest stosowanie kryteriow ESG
i regulacje wewnetrzne instytucji finansowych,
co odcina przedsiebiorstwa z tego sektora od po-
zyczek, kapitatu, ubezpieczen. Ma to negatywny
wptyw na zdolnosci produkcyjne przedsiebiorstw
z sektora obronnego, ich inwestycje i innowacje.
Jak napisano: ,Branza, ktéra chroni europejskie
demokracje i wartosci, nie powinna by¢ klasy-
fikowana jako nieetyczna i wykluczona”. Stad
postulat, aby zasady ESG w sektorze finansowym
zostaly uzupetnione o cele obronne.

2. EBI wskazuje na mozliwosci dtugoterminowe
finansowania przemystu zbrojeniowego, co sta-
nowi juz pewng wskazdéwke dla innych bankéw
w krajach UE.

3. Dyrektywa Parlamentu Europejskiego i Rady (UE)
2022/2464 z dnia 14 grudnia 2022 r. (znana jako
Corporate Sustainability Reporting Directive,
CSRD) wprowadzita obowigzek raportowania
zrownowazonego rozwoju — ESG (ang. Environ-
mental, Social and Governance) - dla wszystkich
duzych jednostek oraz matych i srednich spétek
gietdowych. Dyrektywa CSRD zostata wdrozona
w Polsce ustawa z dnia 6 grudnia 2024 r. o zmianie
ustawy o rachunkowosci, ustawy o biegtych rewi-
dentach, firmach audytorskich oraz nadzorze pu-
blicznym oraz niektérych innych ustaw (Dz.U. 2024
poz. 1863). Dnia 16 kwietnia 2025 r. opublikowano
Dyrektywe Parlamentu Europejskiego i Rady (UE)
2025/794, tzw. stop-the-clock, ktéra przewiduje
dwuletnie odroczenie terminu raportowania w za-
kresie zrownowazonego rozwoju dla spotek, ktére
miaty rozpoczac¢ raportowanie po raz pierwszy
za rok obrotowy 2025 lub 2026 (sporzadza one
pierwsze raporty dopiero odpowiednio za lata
2027i2028).

Wyrazna tendencjg w UE jest zmiana postrzegania
natury sektora zbrojeniowego, ktéry ponownie jest
uznawany za dobro publiczne w czasach wzrastaja-
cego RGP, o czym swiadczy program ReArm. Rzady
w krajach UE widzg potrzebe wspétpracy z sektorem
bankowym w celu wsparcia finansowego rozwoju
sektora obronnego. Jako przyktady mozna podac:
we Francji ministerstwo finanséw zorganizowato
konferencje w marcu 2025, ktéra zgromadzita przed-
stawicieli rzadu, sektora bankowego i przemystu
zbrojeniowego w celu zachecenia instytucji finanso-

70 https://www.bpifrance.com/products/definvest/
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wych do zwiekszenia wsparcia dla francuskiej bazy
industrialno-technologicznej; w Wielkiej Brytanii
ponad 100 parlamentarzystéw Partii Pracy podpisato
list otwarty wzywajacy banki i fundusze inwestycyjne
do ztagodzenia zasad dotyczacych finansowania
sektora obronnego; w Polsce, Minister Finanséw
i Gospodarki zorganizowat spotkanie przedstawicieli
EBI, BGK, bankéw komercyjnych i przedsiebiorstw
sektora zbrojeniowego (prywatnych i panstwowych).

Mozna jednoczesnie wskazac¢ liczne juz przyktady
zaangazowania bankéw z UE, w tym z Polski, w finan-
sowanie sektora zbrojeniowego w swoich krajach:

1. W zakresie zaangazowania w finansowanie sek-
tora zbrojeniowego w swoich krajach prym wioda
banki francuskie: BNP Paribas, Crédit Agricole,
Société Générale, BPCE, Crédit Mutuel i Banque
Postale.

2. W 2017 r. francuski fundusz panstwowy Bpifrance
stworzyt fundusz Definvest, ktory finansuje fran-
cuskie MSP w sektorze obronnym, we wspétpracy
z francuskim ministerstwem sit zbrojnych”.

3. Banki powotuja specjalne departamenty zajmuja-
ce sie wspotpraca z sektorem zbrojeniowym.

4. Podkoniec2025r. PKO BP iBGK podpisaty osobne
porozumienia o wspotpracy z PGZ (PKO BP i PGZ
podpisaty umowe o wspdtpracy strategicznej,
podnoszac limit finansowania z 2 mld zt do po-
ziomu 12 mld zi, gtéwnie na budowe i rozbudowe
nowych mocy produkcyjnych). Wsparcie BGK
dla Grupy Kapitatowej PGZ (w grupie kapitatowej
jest 69 podmiotow) dotyczy w szczegdlnosci
finansowania kontraktéw zbrojeniowych, projek-
téw eksportowych, a takze inwestycji.

5. Banki w Polsce sg tez zaangazowane posrednio
- poprzez finansowanie projektéw typu dual-use,
tj. inwestycji o charakterze infrastrukturalnym
(energetyka, transport), przemystowym i techno-
logicznym. Wsrod nich sg: PKO Bank Polski, ING
Bank Slgski, mBank.

6. W Polsce Fundusz Vinci, zarzagdzany przez BGK,
zainwestowat w polska firme SR Robotics, pro-
dukujaca drony podwodnego zastosowania (jest
to rozwigzanie dual use).

Po trzecie, obowigzujgce przepisy prawa antymono-
polowego, fuzji i przeje¢ i pomocy publicznej w UE
nie uwzgledniajg specyfiki sektora obronnego w nad-
zwyczajnej sytuacji wzrostu ryzyka geopolitycznego.
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KE podjeta inicjatywe w tym zakresie, przyjmujac Pa-
kiet Gotowosci Obronnej (Defence Readiness Omni-
bus)”", ktérego celem jest zredukowanie obcigzen
regulacyjnych sektora obronnego. Jego priorytetem
jest zapewnienie przejrzystosci regulacyjnej oraz
poczucia pewnosci wsréd inwestorow i instytucji
finansowych oraz odpowiednie dostosowanie ist-
niejgcych regulacji do nowej sytuacji geopolitycznej.
W dokumencie KE wskazuje sie na koniecznosc¢
stworzenia jednolitego europejskiego rynku obron-
nego. Wymaga to jednak reform na szczeblu UE oraz
gotowosci na szczeblu krajowym do dziatania w wy-
miarze europejskim, co rodzi wiele probleméw, ktére
KE bedzie starata sie rozwigza¢. Sg to nastepujace
kwestie: w ramach egzekwowania prawa antymo-
nopolowego KE zobowigzuje sie w szczegdlnosci
do uwzglednienia ,specyfiki przemystu obronnego”,
a takze ambicji obronnych UE i zmienionego porzad-
ku bezpieczenstwa. W zakresie pomocy panstwa,
chociaz sady UE rozwazaly stosowanie ,wytgczenia
obronnego” na mocy art. 346 TFUE, niewiele jest wy-
tycznych poza tym. W zakresie kontroli fuzji nie jest
jasne, jak nalezy réwnowazy¢ kwestie obronnosci
z wptywem na konkurencje.

Osobnym aspektem jest wielko$¢ sektora bankowe-
go w Polsce i jego mozliwosci finansowania, obiek-
tywnie niewielkie w poréwnaniu z sektorami Francji
czy Niemiec. Niemniej, w obliczu zwiekszajgcego sie
GPR, banki powinny zaangazowa¢ sie w finansowa-
nie rozwoju sektora zbrojeniowego, ale na takich
zasadach, aby — przy oczekiwanej stopie zwrotu
- minimalizowac¢ ryzyko regulacyjne, kredytowe i re-
putacyjne. To wtasnie banki sg kanatem, przez ktory
mozliwe jest wsparcie polskiego i europejskiego
systemu obronnosci przez kapitat prywatny. Sektor
zbrojeniowy bedzie pod wielka presja rozwoju i za-
spokojenia zwiekszonego popytu ze strony polskie-
go i innych rzadéw. Mozna oczekiwad, iz transakcje
finansowe w tym sektorze, zwigzane z naptywem
srodkéw ze zrédet zewnetrznych, planowanymi
wydatkami rzgdowymi, inwestycjami w przedsiebior-
stwa, przeptywami pienieznymi bedga gigantyczne.
Konieczna bedzie obstuga tych transakcji zaréwno
w aspekcie kredytowania, jak i zabezpieczenia
transakcji zagranicznych (eksport polskiej produkciji,
import). W szczegdlnosci rola bankéw w rozwoju

sektora obronnego w Polsce moze dotyczy¢ naste-
pujacych obszarow:

1. Udzielanie kredytéw inwestycyjnych przedsiebior-
stwom z sektora zbrojeniowego w Polsce. Wsku-
tek duzego naptywu srodkéw na zakup sprzetu
produkowanego przez przedsiebiorstwa w Polsce,
beda one potrzebowac srodkéw na rozwdj, prace
badawczo-rozwojowe. Ze wzgledu na wielkos¢
niezbednego kapitatu moga to by¢ kredyty kon-
sorcjalne.

2. Obstuga transakcji (przeptywow srodkéw finan-
sowych) zwigzanych z zakupami sprzetu zbro-
jeniowego przez rzad Polski od przedsiebiorstw
w Polsce i za granica.

3. Zakup obligacji emitowanych przez SP i Fundusz
Wsparcia Sit Zbrojnych (FWSZ). W Polsce wzrost
wydatkéw rzgdowych na obronnos¢ ma swoje
odzwierciedlenie w rosngcym dtugu publicznym
i perspektywach dalszego jego wzrostu. Aby
zapewnic¢ stabilne finansowanie dtugoterminowe,
nalezy albo zwiekszy¢ deficyt albo — co jednak
bytoby raczej trudne do realizacji politycznie -
wprowadzi¢ podatek zbrojeniowy/wojenny (tzw.
military tax)’? albo zwiekszy¢ stawke podatku VAT
albo ograniczyé¢ inne wydatki’3. W takiej sytuaciji
panstwo bedzie zacigga¢ dtug w postaci emis;ji
obligacji, ktére mogag nabywac banki komercyjne
i inne instytucje finansowe.

4. Zakup obligacji emitowanych przez przedsiebior-
stwa z sektora obronnego.

5. Tworzenie funduszy inwestycyjnych skierowanych
do start-upéw (s to gtéwnie MSP), opracowuja-
cych nowe produkty, technologie typu dual-use.
Fundusze te moga zapewnié¢ dtugookresowa
stabilnos$¢ finansowa.

6. Oferowanie ustug dla start-upéw opracowujgcych
nowe produkty i technologie dual-use w zakresie
pozyskiwania kapitatu na rynkach zagranicznych.

7. Obstuga transakcji eksportu polskich produktéw
sektora zbrojeniowego.

71 https://commission.europa.eu/topics/defence/future-european-defence_en

72 Tego typu podatek wprowadzity np. Ukraina (w 2014 roku, ktéry nastepnie znaczgco podniesiono po rosyjskiej napasci
w 2022 roku) oraz Estonia, gdzie poczawszy od 1 lipca 2025 r. podniesiono o 2 pkt procentowe (z 22% do 24%) stawke
podatku VAT, co okreslono jako tymczasowy podatek wojenny w celu finansowania obrony, a od poczatku 2026 r. planowano
wprowadzenie dodatkowego 2% podatku od dochodéw osobistych oraz 2% podatku od dochodéw firm (od zyskéw wypraco-
wanych i dystrybuowanych). Te ostatnie podwyzki ostatecznie nie weszty w zycie, ale podwyzszono inne podatki, np. akcyze

na alkohol i energie.

73 Tego typu dziatania powinny oczywiscie uwzgledniaé istniejace juz obcigzenia fiskalne zaréwno w ujeciu iloSciowym, jak
i pod wzgledem objecia nimi poszczegdlnych grup podmiotéw. Jak juz wspominano, banki w Polsce, w przeciwienstwie
do przedsiebiorstw innych sektoréw, ptacg juz zwiekszony CIT.


https://commission.europa.eu/topics/defence/future-european-defence_en
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8. Oferowanie ustug zabezpieczenia przed ryzykiem
kursowym, by zminimalizowa¢ wptyw wahan

kursowych na catkowity koszt finansowania z za-
granicy.

4.3.3. Rola bankéw komercyjnych w finansowaniu inwestycji w energetyke, infrastrukture

W UE, w tym w Polsce, inwestycje w sektor energe-
tyczny sg traktowane jako strategiczne i pozgdane
z kilku powodoéw: ochrony srodowiska i klimatu
- przejscie na OZE, zapewnienia bezpieczenstwa
geostrategicznego i niezaleznosci energetycznej
- bezpieczenstwo i pewnosé dostaw dla konsumen-
tow i przemystu, niskie koszty energii — dla konsu-
mentow i przemystu, co wptywa na konkurencyjnos¢
gospodarki. W przypadku zaangazowania srodkow
panstwa w takie inwestycje pojawia sie kwestia
pomocy publicznej, jej zgodnosci z przepisami UE
i koniecznosci wydania zgody na dofinansowanie
z budzetu.

W Polsce spodziewane sg duze inwestycje w sektor
energetyczny, w tym w OZE, elektrownie atomowe,
modernizacje infrastruktury energetycznej (w tym
linii przesytowych). To wymaga udziatu polskich
i zagranicznych podmiotéw (finansowych, produk-
cyjnych) w skutecznym przeprowadzeniu transfor-
macji energetycznej. Wydatki na rozwdj sektora
energetycznego (bedgcego wtasnoscig prywatng
lub przedsiebiorstw z udziatem Skarbu Parstwa) fi-
nansowane sg z: srodkéw wtasnych wypracowanych
w przedsiebiorstwach, preferencyjnych programéw
oferowanych przez KE i publicznych srodkéw (m.in.
KPO - Fundusz Wsparcia Energetyki, ktérym zarzg-
dza Ministerstwo Klimatu i Srodowiska we wspét-
pracy z BGK), kredytow zacigganych w bankach
komercyjnych. W ich finansowaniu niezbedna jest

4.3.4. Ryzyko odptywu depozytow

W latach 2019-2024 wydarzenia o charakterze
geopolitycznym nie miaty istotnego, negatywnego
wptywu na poziom depozytow w polskim sektorze
bankowym. W analizowanym okresie depozyty wyka-
zywalty stabilng tendencje wzrostowa, coilustruje Wy-
kres 27. Oznacza to, ze zaréwno pandemia COVID-19,
jak i eskalacja ryzyka geopolitycznego po wybuchu
wojny w Ukrainie nie doprowadzity do masowego od-
ptywu srodkow z bankéw ani do materializacji ryzyka
ptynnosciowego po stronie sektora bankowego.

wspotpraca panstwa (ministerstwa), spétek z udzia-
tem SP (ARP, KUKE, spétki energetyczne), BGK oraz
bankéw komercyjnych (krajowych i zagranicznych).

Z punktu widzenia bankéw komercyjnych finan-
sowanie inwestycji w sektor energetyczny jest
obarczone ryzykiem zwigzanym z: dtugotermino-
woscig inwestycji, wielkim zaangazowaniem kapi-
tatu, nieprzewidzialnymi zmianami regulacyjnymi
w sektorze energetycznym i bankowym (pozadane
sg przewidywalno$¢ i stabilno$¢ regulacyjna), rapor-
towaniem kwestii zwigzanych ze zréwnowazonym
finansowaniem (pojawia sie problem wiarygodnosci
informac;ji uzyskanych od klientéw o danym projekcie
inwestycyjnym). Wysokos$¢ naktadéw na transforma-
cje energetyczng wymusza tez niejako wsparcie ban-
kow, ktére same nie sg w stanie sfinansowac takiego
rzedu naktadéw’. Stad, konieczne jest potgczenie
srodkéw unijnych, panstwowych i prywatnych?’s.

Z tych tez powoddéw wazne sg gwarancje panstwa
i jego agend. W tym kontekscie warto wspomnie¢
o przygotowywanej (maj 2026 r.) przez Ministerstwo
Finansdw nowelizacji ustawy o poreczeniach i gwa-
rancjach udzielanych przez Skarb Panstwa oraz
niektore osoby prawne autorstwa. Ma ona na celu
usprawnienie finansowania transformacji energe-
tycznej, poprzez aktualizacje przepiséw dotyczacych
dziatalnosci poreczeniowej i gwarancyjnej Skarbu
Panstwa oraz Banku Gospodarstwa Krajowego.

W okresie pandemii, pomimo gwattownego wzro-
stu gotéwki w obiegu o okoto 35 procent wiosna
2020 roku, gtéwnym wyzwaniem dla sektora ban-
kowego nie byto ryzyko ptynnosciowe, lecz wzrost
ryzyka kredytowego wynikajgcy z pogorszenia
sytuacji ekonomicznej gospodarstw domowych
i przedsiebiorstw. Ryzyko to zostato istotnie zta-
godzone dzieki dziataniom Narodowego Banku
Polskiego, polegajgcym na zapewnieniu bankom od-
powiedniego dostepu do ptynnosci oraz ztagodzeniu

74 Szacuje sie, ze tagczny koszt transformacji energetycznej do 2040 roku moze wynie$¢ od 1,5 do 1,7 biliona PLN.
(https://www.bgk.pl/dla-klienta/strefa-wiedzy-bgk/artykul/transformacja-energetyczna-w-polsce...). Wydatki obejma

przede wszystkim: « modernizacje i rozbudowe sieci przesytowych i dystrybucyjnych (ok. 400-500 mld zt), * rozwdj odnawial-
nych Zrédet energii oraz magazyndéw, w tym elektrowni szczytowo-pompowych (ok. 600 mld zt), - budowe bloku jadrowego
(ok. 200 mld zt), - transformacje sektora cieptowniczego (ok. 450 mld zt).

75 Polska otrzymata ponad 42 mld zt z programéw unijnych FEnIKS i FEPW na transformacje energetyczna, z czego na koniec

kwietnia 2026 roku zakontraktowano juz niemal 70% $rodkoéw.


https://www.bgk.pl/dla-klienta/strefa-wiedzy-bgk/artykul/transformacja-energetyczna-w-polsce-kierunki-rozwoju-do-2040-roku
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warunkow obstugi zadtuzenia. Efekt ten osiggnieto
miedzy innymi poprzez obnizenie stép procentowych,
co przetozyto sie na spadek wysokosci rat kredytow

i ograniczenie pres;ji na jakos¢ portfela kredytowego
(Szczepanska, 2022).

Poziom depozytéw sektora niefinansowego w polskim sektorze bankowym (mld PLN)
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Narodowy Bank Polski w raporcie ,Ocena funkcjono-
wania polskiego systemu ptatniczego w | p6troczu
2020 r.” wskazuje, ze wzrost gotowki w obiegu
w pierwszej fazie pandemii miat w dominujgcym
stopniu charakter tezauryzacyjny i przezornosciowy,
a nie transakcyjny. W pierwszym pétroczu 2020 roku
klienci bankéw rzadziej podejmowali gotowke z ban-
komatéw, ale towarzyszyt temu wzrost sredniej kwo-
ty wyptat. W celu zapewnienia dostepnosci gotowki,
operatorzy bankomatéw wprowadzili czasowe ogra-
niczenie maksymalnej kwoty pojedynczej transakcji
do 1000 zt (Narodowy Bank Polski, 2020).

1942,90

1803,10

1 637,00

2022 2023 2024

Opracowanie wtasne na podstawie (NBP 2024, 2025B).

0d 2021 r. nie obserwowano juz dynamiki wzrostu
gotéowki w obiegu poréwnywalnej z poczatkiem
pandemii, co ilustruje Wykres 28. Dodatkowg per-
spektywe wnosi relacja wartosci gotéwki w obiegu
do PKB (Wykres 29). Miedzy 2019 a 2020 rokiem
nastagpit gwattowny wzrost tego wskaznika z pozio-
mu 10,4% do 13,8%, co odzwierciedla istotny wzrost
popytu na gotéwke w warunkach niepewnosci pan-
demicznej. W kolejnych latach wskaznik stopniowo
malat, stabilizujgc sie w 2023-2024 r. nieco powyzej
11%, co wskazuje na czesciowa normalizacje po okre-
sie pandemii, przy utrzymaniu relatywnie wyzszej niz
przed 2020 r. roli gotéwki w gospodarce.

Wartos$¢ gotowki w obiegu w Polsce w latach 2019-2024 (mld PLN)
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Opracowanie wfasne na podstawie (NBR 2021a, 2023, 2025a).
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Wartos¢ gotéwki w obiegu w relacji do PKB w latach 2019-2024
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W Polsce wytgczne prawo emitowania banknotéw
i monet waluty polskiej posiada Narodowy Bank
Polski. Nie oznacza to jednak automatycznie nieza-
ktéconego dostepu do gotéwki w sytuacji podwyz-
szonej niepewnosci, poniewaz ograniczeniem bywa
nie obecnos¢ gotéwki w ujeciu systemowym, lecz
przepustowos¢ kanatow jej dystrybuciji. Z tego punk-
tu widzenia kluczowe znaczenie ma infrastruktura
gotowkowa obejmujgca sie¢ oddziatéw i urzadzen
samoobstugowych oraz podmioty realizujgce fizycz-
ne procesy obstugi gotowki (transport, przeliczanie,
sortowanie, przechowywanie), okreslane zbiorczo
jako firmy CIT. W praktyce uczestniczg one w reali-
zacji cyklu zaopatrywania rynku w gotéwke, dlatego

12,0%
I.. 11,1% 11,4%
2022 2023 2024

Opracowanie wiasne na podstawie (NBP, 2021a, 2023, 2025a).

w warunkach nagtego wzrostu popytu moga petnié
role operacyjnego ,waskiego gardta” dostepnosci
gotowki w konkretnych lokalizacjach.

Z perspektywy dostepnosci gotowki w sytuacji
kryzysowej istotny jest systematyczny spadek
liczby placéwek bankowych. Na koniec 2019 r. sie¢
bankowa obejmowata 6 115 oddziatéw oraz 3 237
filii, ekspozytur i innych placéwek obstugi klienta, na-
tomiast na koniec 2024 r. sie¢ bankowa obejmowata
4 953 oddziaty oraz 2166 filii, ekspozytur i innych
placowek obstugi klienta. Oznacza to redukcje sieci
z poziomu ponad 9 tys. do nieco ponad 7 tys. w hory-
zoncie 2019-2024.

Liczba bankomatéw w latach 2019-2023 (ujecie kwartalne)
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Liczba bankomatéw w latach 2024-2025 (ujecie kwartalne)
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Opracowanie wtasne na podstawie: https://static.nbp.pl/systemy/platniczy/bankomaty.xIsx.

Réwnolegle nie nastgpit trwaty wzrost infrastruktury
bankomatowej (NBP, 2020, 2025). Liczbe bankoma-
téw w latach 2019-2023 oraz 2024-2025 przed-
stawiono odpowiednio na wykresach 12-13. Nalezy
podkresli¢, iz dane o liczbie bankomatéw do 2023 .
nie sg porownywalne z danymi w kolejnych latach
(stad rozbicie na dwa osobne wykresy) z uwagi
na zmiane metodyki zbierania i opracowywania
danych o tych urzadzeniach. Z poczatkiem 2024 r.
natozono obowigzek sprawozdawczy na operatoréw
bankomatéw, co pozwolito na wyeliminowanie po-
dwdjnego raportowania niektorych urzadzen i niejako
urealnito statystyki bankomatdw.

W konsekwencji opisanych tendenciji rosnie, sygnali-
zowane wczesniej, znaczenie odpornej logistyki za-
opatrzenia w gotéwke, w tym zdolnosci do szybkiego
zwiekszenia tempa zasilern bankomatéw w sytuaciji
lokalnych szokdw informacyjnych lub zdarzen o cha-
rakterze kinetycznym/hybrydowym. Z tego wzgledu
zasadne jest, aby sektor bankowy kontraktowo
wymagat od firm CIT i pozostatych podmiotéw tancu-
cha dostaw gotéwki utrzymywania planéw ciggtosci
dziatania, procedur awaryjnych zasilern bankomatoéw,
rozwigzan alternatywnych dla kluczowych tras
i zasobow, zdolnosci wykorzystania zapasowych
centréw gotéwkowych oraz sprawnego raportowania
incydentéw i ograniczen operacyjnych.

Problem nagtego, nieprzewidzianego wzrostu zapo-
trzebowania na gotéwke oraz sytuacji nadzwyczaj-
nych w procesie zaopatrywania rynku w gotéwke zo-
stat zaadresowany przez NBP w Narodowej Strategii
Bezpieczenstwa Obrotu Gotéwkowego, co sprzyjato
budowaniu odpornosci sektora bankowego na szoki,
w tym réwniez majace podtoze geopolityczne (w tym
te o charakterze ,czarnych tabedzi”). Na potrzeby

tej strategii przyjeto kryterium dostepnosci gotowki
zaktadajgce zapewnienie 90% populacji w Polsce
dostepu do najblizszego oddziatu banku z obstuga
kasowg lub bankomatu w odlegtosci nie wiekszej
niz 10 km. Ponadto analizie poddano alternatywne
sposoby dostepu do gotéwki, w szczegdlnosci
ustuge cashback w punktach handlowo-ustugowych
wyposazonych w terminale ptatnicze, wykorzystanie
infrastruktury Poczty Polskiej oraz rozwigzania typu
CashTech, umozliwiajgce wyptate gotowki z kasy
sklepowej przy okazji ptatnosci za pomocg aplikaciji
bankowej. NBP zaproponowat takze rozwoj systemu
depozytowego w kierunku depozytu dwustronnego,
ktéry miatby dopusci¢ przechowywanie depozytu
NBP w pomieszczeniach firm CIT oraz zasilanie
depozytu NBP przez banki i Poczte Polskg gotéwka
pochodzacg z rynku. W obszarze bezpieczenstwa
fizycznego Strategia wskazuje rekomendowane
obszary, dla ktérych nalezy wypracowac¢ zestaw do-
brych praktyk, takie jak ochrona obiektéw i urzadzen
przechowujgcych gotéwke, bezpieczenstwo odbioru
i wydawania znakéw pienieznych, przeliczanie go-
téwki, szkolenia personelu, transport i wyposazenie
pojazddw, informatyzacja i automatyzacja procesow,
trasy transportu oraz zarzadzanie procesami obstugi
gotéwki (Narodowy Bank Polski, 2021).

Rezultatem podjetych dziatan i funkcjonujgcych
rozwigzan systemowych byt niezaktécony proces
zaopatrywania gospodarki w gotéwke. Infrastruktura
sektora bankowego okazata sie wydolna, takze
w obliczu wzrostu popytu na pienigdz gotowkowy
(zgtaszanego nie tylko z uwagi na motyw transak-
cyjny, ale i — w coraz wiekszym stopniu — motyw
przezornosciowy). Zilustrowano to na wykresach
odnoszacych sie do okresu od wybuchu pandemii
COVID-19 do konca 2025r.
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Bankomaty — wyptaty w kraju w latach 2019-2025
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Wyptaty z kas bankéw w latach 2019-2025
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Wyptaty sklepowe w latach 2019-2025
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Inne wyptaty krajowe w latach 2019-2025
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4.3.5. Komunikacja kryzysowa i ryzyko reputacyjne w warunkach wojny informacyjnej

Obecna sytuacja geopolityczna, charakteryzuja-
ca sie rosngcym napieciem i dziataniami balansuja-
cymi na granicy otwartego konfliktu, w potaczeniu
ze zwiekszong aktywnoscig cyberprzestepcow,
poteguje ryzyko atakéw informacyjnych. Ich inte-
gralnym elementem sg dziatania z zakresu wojny
informacyjnej oraz dziatania hybrydowe (European
Council, 2024). Celem adwersarzy czesto bywa wy-
wotanie okreslonych reakcji spotecznych zgodnych
z ich wrogimi intencjami, takich jak podwazenie
zaufania do instytucji publicznych czy paraliz infra-
struktury krytycznej, w tym sektora finansowego
(Instytut Cyberbezpieczenstwa, 2024).

W ramach wojny informacyjnej wyr6zni¢ mozna
ataki wykorzystujgce misinformacje, dezinformacje
oraz malinformacje (MDM). Misinformacja to tresci
nieprawdziwe, ale rozpowszechniane bez ztych in-
tencji. Dezinformacja polega na celowym tworzeniu
fatszywych tresci, ktére majg ksztattowac szkodliwe
postawy spoteczne lub przynies¢ korzysci adwersa-
rzom. Z kolei malinformacja to rozpowszechnianie
informacji prawdziwych, lecz uzytych w szkodliwym
kontekscie. W operacjach informacyjnych malinfor-
macja (czesto w formie potprawd) moze stanowié
podbudowe dla dziatan dezinformacyjnych, uwiary-

gadniajgc nadawce, ktdéry w kolejnym etapie wprowa-
dza odbiorcow w btad (NASK, 2025).

Przyktadem silnego, negatywnego oddziatywania
zjawisk z obszaru MDM na sektor finansowy
sg incydenty, ktére dotknety brytyjski Metro Bank
w 2019 roku oraz amerykanski Silicon Valley
Bank (SVB) w 2023 roku. W przypadku Metro Bank
sprawcy postuzyli sie plotka (malinformacjg) roz-
powszechniang za posrednictwem komunikatora
WhatsApp. Tres¢ wiadomosci sugerowata problemy
z ptynnoscia finansowa i gwattowny spadek zaufania
inwestoréw. Autorzy plotki wzywali do natychmia-
stowego wycofania oszczednosci, powotujac sie
na prawdziwy artykut, ktéry opisywat realne trud-
nosci banku z pozyskaniem kapitatu oraz znaczny
spadek wyceny gietdowe] tej spotki. Wykorzystanie
wiarygodnego zrédta w alarmistycznym kontekscie
sprawito, ze klienci masowo ruszyli do placowek,
by wyptaci¢ depozyty (Edwards, 2019). Wyzej opisany
mechanizm jest o tyle grozny, ze plotka, krgzgc poza
przestrzenig publiczng, utrudnita szybka reakcje
i kontrnarracje ze strony banku.

Z kolei upadek Silicon Valley Bank, instytucji klu-
czowej dla amerykanskiego sektora startupow,
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przyspieszyta panika informacyjna w mediach
spotecznosciowych. Dyskusja na platformie Twitter
(obecnie X), dotyczaca ptynnosci banku i bezpie-
czenstwa srodkéw, wywotata lawinowa reakcje klien-
tow — tylko pierwszego dnia wyptacono 42 miliardy
dolaréw (Korn, 2023). Cho¢ przypadek Silicon Valley
Bank nie stanowi bezposredniego przyktadu celowej
wojny informacyjnej, doskonale ilustruje on site oraz
tempo oddziatywania mediéw spotecznosciowych
na sektor finansowy. W tej sytuacji btyskawicznie
rozprzestrzeniajgca sie misinformacja (wynikajgca
raczej z obaw, a nie ze ztych intencji nadawcoéw) do-
prowadzita w konsekwencji do upadku tej instytuciji.
Badania zainspirowane tym incydentem wykazaty,
ze publiczne dyskusje o kondycji finansowej bankéw
w mediach spotecznosciowych silnie wzmacniaja
zjawisko runu na bank. Co istotne, efekt ten dotyczy
nie tylko instytucji bedgcej bezposrednim obiektem
dyskusji, ale moze przenosic¢ sie na pozostate banki,
generujac ryzyko systemowe (Cooksoniin., 2023).

Zdaniem przedstawicieli Europejskiego Banku
Centralnego (Tuominen, 2025), ryzyko zwigzane
z atakami informacyjnymi staje sie elementem
bazowego scenariusza zagrozen dla systemu banko-
wego. Na wzrost tego ryzyka wptywa btyskawicznie
postepujaca cyfryzacja sektora oraz eskalacja
napie¢ geopolitycznych, w ktérych cyberataki wyko-
rzystywane sg do osiggania celéw politycznych. Tu-
ominen (2025) zauwaza, ze biezgce $rodki zaradcze
stosowane przez banki sg niewystarczajgce w prak-
tyce, aby skutecznie zaadresowac¢ ryzyka zwigzane
z atakami informacyjnymi. W szczegoélnosci w odnie-
sieniu do planéw komunikacji kryzysowej z klientami
w przypadku wystgpienia ataku informacyjnego.

W raporcie 25/13MFW (2025), podobnie jak w opra-
cowaniu Tuominen (2025), wskazuje sie na wzrost
ryzyka ataku informacyjnego na sektor finansowy.
Tego rodzaju atak, ze wzgledu na silne powigzania
oraz korzystanie przez banki z ustug tych samych
kluczowych zewnetrznych dostawcoéw (CTPP), moze
mie¢ charakter systemowy i ulegac¢ transmisji miedzy
bankami, np. wywotujac run na instytucje niebedace
bezposrednim celem ataku.

Pomimo zidentyfikowania regulacji wspomagajg-
cych redukcje ryzyka zwigzanego z atakami infor-
macyjnymi, MFW zwraca uwage na problemy z ich
wdrazaniem i uznaje je za niewystarczajgce. Raport
25/213 podkresla, ze krajowe organy nadzorcze
(NCA) poszczegoélnych panstw cztonkowskich UE ko-
rzystajg z réznych rozwigzan informatycznych, ktére
nie zawsze sg zintegrowane z systemami organow
pozostatych panstw cztonkowskich. MFW wskazuje
na konieczno$¢ wdrozenia i praktycznego przete-
stowania ogolnoeuropejskich ram koordynacji od-
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powiedzi na systemowe cyberincydenty (EU-SCICF),
zaproponowanych przez Europejskg Rade ds. Ry-
zyka Systemowego (ESRB). Zgodnie z zatozeniami,
wprowadzenie EU-SCICF ma zapobiec chaosowi
informacyjnemu w przypadku transgranicznego incy-
dentu informatycznego o charakterze systemowym
(Europejska Rada ds. Ryzyka Systemowego, 2021).

Dokumenty opisujgce problem paniki i runu na banki
wywotanego szokiem informacyjnym, opracowane
na potrzeby Banku Rozrachunkéw Miedzynarodo-
wych (BIS), wskazujg, ze szok informacyjny moze
uruchomié kaskade wycofywania depozytéw i utraty
reputacji przez banki (Sandriiin.,2023). Badanie prze-
prowadzone na potrzeby BIS w 2023 roku na prébie
ponad 6 000 Amerykanéw pokazuje, ze ankietowani
majg niskg swiadomos¢ dotyczacag bezpieczenstwa
depozytow (prawie 50% z nich nie wie, jaka jest mak-
symalna kwota gwarantowanych depozytéw, a ponad
50% nie zna ratingu amerykanskich bankéw). Au-
torzy badania wskazuja, ze depozytariusze reagujg
na podwyzszone ryzyko w sektorze bankowym, wy-
cofujgc depozyty (okoto 1/3 wycofanych depozytéw
lokowana jest w innych bankach, a pozostata czes¢
przechowywana jest gtéwnie w postaci gotowki, przy
czym zakup aktywéw inwestycyjnych jest niewielki).

W przytoczonym badaniu pokazano réwniez, ze spoj-
na, oparta na faktach komunikacja ze strony organéw
bankowych (np. SRF) ma silniejsze oddziatywanie
na powstrzymanie runu na banki niz komunikaty
politykéw, ktére trafiajg gtownie do ich wyborcow.
Wynika z tego, ze skuteczniejszym narzedziem
ograniczania paniki wsréd depozytariuszy sg spdjne
komunikaty ptyngce z sektora bankowego i organéw
nadzorczych, a nie proby uspokajania nastrojow
i wchodzenie w polemiki z dezinformacja.

Przyktadem konsekwentnej polityki antydezinforma-
cyjnej moze byé Narodowy Bank Ukrainy (NBU), ktéry
skutecznie walczy z dezinformacjg na temat stabilno-
$ci ukrainskiego systemu finansowego, m.in. przez
wydawanie merytorycznych raportéw pokazujgcych
stan ukrainskiego sektora finansowego wraz z me-
chanizmami jego obrony (NBU, 2022) oraz na bieza-
co dementujac (z podaniem podstawy prawnej oraz
aktualnych danych) dezinformacje pojawiajgce sie
w mediach spotecznos$ciowych.

Obecne regulacje prawne majace chroni¢ banki
przed cyberatakami, w tym przed dezinformacja,
sg zdefiniowane na do$¢é wysokim poziomie ogélno-
Sci. Wcigz brakuje jasnych wytycznych operacyjnych,
ktore mogtyby stanowi¢ wskazowki dla bankéw w sy-
tuacji, w ktérej dezinformacja wptywa na sktonnos$¢
depozytariuszy do wycofywania srodkéw z sektora
bankowego. W przypadku walki z dezinformacjg moz-



na odnies¢ sie do podobnego problemu dotyczgcego
wptywu dezinformacji na przebieg wyborow, ktory
zaadresowata amerykanska Agencja ds. Cyberbez-
pieczenstwa i Bezpieczenstwa Infrastruktury (CISA)
w przewodniku dla urzednikéw przeprowadzajgcych
wybory (Cybersecurity and Infrastructure Security
Agency, 2022). CISA zaproponowata piecioetapowy
model TRUST, ktorego celem jest wzmochnienie orga-
nizacyjnej odpornosci na ataki informacyjne. Model
ten sktada sie z nastepujacych etapow:

1. Tell Your Story — przygotowanie rzetelnego opisu
organizacji z wyprzedzeniem, zanim pojawig sie
ataki informacyjne. Etap ten obejmuje cykliczng
edukacje interesariuszy (klientéw, pracownikéw,
akcjonariuszy) w zakresie kondycji organizacji,
branzy i wymogow regulacyjnych. Dziatania
edukacyjne powinny korzysta¢ ze sprawdzonych
i aktualnych danych. Interesariusze powinni zna¢
wdrozone przez bank procedury i mechanizmy
ochronne (np. gwarancje depozytoéw, ubezpie-
czenia, reasekuracje). Na tym etapie warto prze-
widzie¢ mozliwe narracje dezinformacyjne i przy-
gotowacd protokoty reakcji gotowe do szybkiego
wdrozenia. Dobre relacje z mediami utatwiaja
szybkie przekazanie spdéjnych komunikatéw
i ograniczajg chaos informacyjny.

2. Ready Your Team — przygotowanie organizacji
do odpowiedzi na potencjalny incydent informa-
cyjny. W tym etapie zalecane jest powotanie de-
dykowanej jednostki odpowiedzialnej za biezace
przygotowywanie i aktualizowanie protokotéw re-
akcji oraz ich szybkie wdrozenie. CISA zaleca tez
ustanowienie wiarygodnych kanatéw komunikaciji,
w tym publikowanie komunikatéw w mediach spo-
tecznosciowych z wykorzystaniem zweryfikowa-
nych kont. Réwnie wazna, jak spéjne komunikaty,
jest zdolnos$¢ do obstugi licznych indywidualnych
zapytan kierowanych réznymi kanatami (telefon,
e-mail, media spotecznosciowe).

3. Understand and Assess — rozpoznanie i ocena sity
wptywu atakéw informacyjnych na organizacje.
W tym etapie powinno sie oceni¢ realny wptyw
zagrozen na dziatalnos$¢ organizacji oraz osza-
cowac mozliwe szkody, w oparciu o zidentyfiko-
wane wczesniej scenariusze. CISA rekomenduje
monitorowanie tresci dotyczacych organizacji
w przestrzeni publicznejiinternecie. W zaleznosci

4.3.6. Ekosystem reagowania na atak informacyjny

Sprawne funkcjonowanie sektorowego protokotu
reagowania na atak informacyjny wymaga nie tylko
procedur, lecz takze operacyjnie i prawnie umocowa-
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od charakteru wykrytych tresci nalezy zareago-
wac albo kontynuowa¢ monitorowanie.

4. Strategize Response — dobdr zakresu, skali
i srodka przekazu dla odpowiedzi stosownie
do charakteru zagrozenia informacyjnego.
CISA podkresla, ze nie kazdy atak informacyjny
wymaga natychmiastowe] reakcji ani uzycia
wszystkich kanatéw komunikacji. Kluczowe jest
dopasowanie komunikatu do odbiorcéw (kim sa,
jak silnie zostali dotknieci dezinformacja, jakie
majg potrzeby informacyjne i z jakich kanatéw
korzystajg). Wsrdd dobrych praktyk komunikacji
kryzysowej CISA wskazuje: opieranie przekazu
na faktach, zwiezto$¢ i konkret, unikanie polemiki
z tresciami dezinformacyjnymi oraz wspoétprace
z partnerami sektorowymi w celu zapewnienia
spéjnosci komunikatow.

5. Track Outcomes — analiza rozwoju sytuacji po od-
powiedzi na atak. CISA zaznacza, ze nawet dobrze
przygotowana i skrupulatnie przeprowadzona
reakcja nie musi zakonczy¢ ataku. Szkodliwe nar-
racje potrafig ewoluowac na inne kanaty i tematy,
dlatego organizacja powinna ciagle monitorowac¢
przestrzen publiczng i internet, aby wczesnie
wykrywaé zmiany i we wspotpracy z partnerami
sektorowymi odpowiednio dostosowywac dziata-
nia. Na tym etapie nalezy takze rzetelnie ocenic
podjete dziatania i wprowadzi¢ poprawki do pro-
tokotéw reagowania.

Model TRUST, mimo ze nie jest dedykowany dla sek-
tora bankowego, prezentuje dobre praktyki walki
z dezinformacja. Kluczowe w tym modelu jest przy-
gotowanie organizacji na potencjalny atak (protoko-
ty, wzorce odpowiedzi, kanaty), aby unikng¢ chaosu
informacyjnego. W sektorze bankowym najwiekszym
ryzykiem nie jest sama dezinformacja, lecz chaos in-
formacyjny, ktéry moze podwazy¢ zaufanie i reputa-
cje, a w konsekwencji doprowadzi¢ do odptywu de-
pozytéw. Z uwagi na powyzsze ryzyko zasadne jest
opracowanie sektorowego protokotu reagowania
na atak informacyjny, koordynowanego w ramach
Zwigzku Bankoéw Polskich, z uwzglednieniem roli Na-
rodowego Banku Polskiego jako zrédta faktéw i za-
ufania. Wspétpraca bankoéw w zakresie ujednolicenia
kanatéw komunikacji oraz powigzania z mechani-
zmami EU-SCICF ma znaczenie dla odpornosci sys-
temu bankowego w ujeciu ogdlnoeuropejskim.

nego ekosystemu informacyjnego. Doswiadczenia
amerykanskie i ukrainskie, a takze rekomendacje
formutowane na poziomie europejskiego nadzoru



bankowego wskazuja, ze odpornos¢ komunikacyjna
musi by¢ budowana systemowo, w oparciu o state
mechanizmy wymiany informacji i spojne kanaty
przekazu.

Ze wzgledu naryzyko transmisji zagrozen informacyj-
nych miedzy instytucjami finansowymi kluczowym
elementem takiego ekosystemu powinna by¢ ciagta
i ustrukturyzowana wymiana informacji pomiedzy
bankami, obejmujgca zaréwno identyfikowane narra-
cje, jakiich dynamike, zasieg oraz kanaty dystrybuciji.
Banki komercyjne powinny rozwazy¢ wspdlng budo-
we i utrzymanie infrastruktury, na przyktad w modelu
chmury hybrydowej, ktéra umozliwi biezace groma-
dzenie danych z monitoringu internetu i medidw,
w szczegolnosci mediow spotecznosciowych, oraz
ich analize z wykorzystaniem narzedzi do przetwa-
rzania duzych zbioréw danych i identyfikacji powia-
zan pomiedzy tresciami, zrédtami i odbiorcami.

Naturalnym koordynatorem wspotpracy w tym ob-
szarze wydaje sie Zwigzek Bankéw Polskich, ktory
maogtby petni¢ role platformy uzgadniania standar-
dow i procesdw, w tym sektorowego protokotu reago-
wania na ataki informacyjne, a takze organizacji ¢wi-
czenitestow gotowosci. Réwnolegle do monitoringu,
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krytycznym zadaniem ekosystemu jest wytwarzanie
spojnego, rzetelnego i audytowalnego przekazu,
opartego nadokumentach, prawieiprocedurach, anie
na polemice z narracjami dezinformacyjnymi. W tym
miejscu szczegdlng role odgrywa bank centralny,
ktory, dotgczajgc do komunikacji i uwiarygadniajgc
ja swoim autorytetem, wzmacnia jej oddziatywanie
w warunkach podwyzszonej niepewnosci. Przekaz
bankéw powinien by¢ dystrybuowany wielokanatowo
i adresowany do wszystkich kluczowych mediéw oraz
grup interesariuszy, niezaleznie od tego, w ktérym
kanale pierwotnie pojawit sie atak informacyjny, tak
aby ogranicza¢ chaos informacyjny i minimalizowaé
ryzyko eskalacji paniki. Ponadto w ramach ekosyste-
mu reagowania nalezy zapewni¢ niezwtoczne prze-
kazanie informacji o wykrytym incydencie do Komisji
Nadzoru Finansowego, ktéra w razie potrzeby moze
uruchomié¢ dalszg wymiane informacji na poziomie
europejskim, w tym z Europejskim Urzedem Nadzoru
Bankowego (EBA).

Przykladowa architekture ekosystemu reagowania
na ataki informacyjne przedstawiono na Rysunku 5.
llustracja identyfikuje kluczowych aktoréw ekosyste-
mu, wykorzystywane kanaty komunikacji oraz relacje
i przeptywy informacji zachodzgce pomiedzy nimi.

Architektura ekosystemu reagowania na atak informacyjny
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Na podstawie modelu TRUST oraz dobrych praktyk
wynikajgcych z podejscia EU-SCICF opracowano
sektorowy protokot reagowania na atak informacyjny.
Protokét obejmuje dwa tryby dziatania: niekryzysowy
oraz kryzysowy. Tryb niekryzysowy charakteryzu-
je sie cyklicznoscig i ciggtosciag dziatan. Tryb kryzy-
sowy uruchamiany jest na poziomie incydentu lokal-
nego w pojedynczym banku, ktéry charakteryzuje sie
mozliwoscig eskalacji do poziomu sektorowego.

Tryb niekryzysowy obejmuje:

1. Opracowanie dokumentéw, standardéw oraz
ekosystemu reagowania na ataki informacyjne.
W ramach prac koordynowanych przez ZBP
banki uzgadniajg standardy dotyczace opisu,
przechowywania, przetwarzania, udostepnia-
nia oraz bezpiecznego przesytania informacji
i dokumentéw wykorzystywanych w reagowaniu
na ataki informacyjne. Pozadane jest utworzenie
ekosystemu reagowania na ataki informacyjne
w postaci wspdlnej infrastruktury, na przyktad
chmury hybrydowej, z ktérg banki zintegrowatyby
swoje wewnetrzne systemy identyfikowania,
powiadamiania i reagowania na incydenty infor-
macyjne.

2. Przygotowanie bankéw do odpowiedzi na sek-
torowy atak informacyjny. Banki okreslajg role
i zakresy odpowiedzialnosci zaré6wno wewnatrz
poszczegolnych instytucji, jak i w ramach wspél-
nej platformy wymiany informacji. Opracowywane
sg scenariusze potencjalnych atakéw informa-
cyjnych wraz z oceng ich prawdopodobieristwa
oraz sity oddziatywania na banki i sektor. Na tej
podstawie przygotowuje sie strategie odpowiedzi
na poziomie indywidualnym oraz sektorowym,
a ZBP koordynuje wspétprace bankéw w zakresie
uzgodnienia podejscia, kanatéw komunikacji oraz
szablonow dziatan.

3. Prowadzenie cyklicznych ¢wiczen sektorowych.
Realizowane sg regularne ¢wiczenia obejmujace
odpowiedz na symulowane ataki informacyjne.
ZBP planuje i koordynuje przebieg éwiczen,
a banki testujg szybkos¢ i adekwatnos$¢ dziatan
podejmowanych w ramach ekosystemu reago-
wania. Wnioski z éwiczen stanowig podstawe
aktualizacji dokumentéw i standardéw, a takze
doskonalenia oraz ewentualnej przebudowy eko-
systemu reagowania na ataki informacyjne.

Tryb kryzysowy obejmuje nastepujgce elementy:

1. Detekcja i klasyfikacja incydentu. Po wykryciu
incydentu informacyjnego bank przekazuje
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informacje do ekosystemu reagowania na ataki
informacyjne oraz inicjuje jego obstuge w trybie
kryzysowym. Nastepuje identyfikacja kanatéw
dystrybucji, grup odbiorcéw, tematu oraz poten-
cjalnych celéw ataku informacyjnego. Réwnolegle
dokonywana jest ocenaryzyka transmisji incyden-
tu na inne banki oraz, w przypadku scenariuszy
transgranicznych, na europejski system bankowy.
ZBP uruchamia koordynacje dziatan sektorowych
adekwatnie do skali i dynamiki incydentu.

. Wypracowanie sektorowego obrazu sytuacji oraz

przekazu do mediéw. Na podstawie wstepne;j
klasyfikacji incydentu uruchamiana jest wczesniej
przygotowana strategia reagowania, a dziatania
kryzysowe sg dostosowywane do specyfiki
zdarzenia. Banki aktywujg kanaty komunikacji
zewnetrznej i wewnetrznej, w tym kanaty obstugi
zapytan klientow. W przypadku przecigzenia
infolinii wdrazane sg rozwigzania awaryjne,
w szczegdblnosci komunikaty automatyczne
przekierowujace klientéw do innych kanatoéw kon-
taktu lub do oficjalnych, aktualizowanych zrédet
informacji. W razie potrzeby dziatania te moga
by¢ prowadzone we wspotpracy z operatorami
telekomunikacyjnymi.

. Wybor strategii odpowiedzi. W zaleznosci

od zasiegu oraz dotkliwosci incydentu okresla sie
poziom reakcji, na przyktad brak reakciji, reakcja
ograniczona do wybranych interesariuszy, reakcja
sektorowa lub reakcja wymagajaca koordynaciji
na poziomie krajowym i europejskim, w tym po-
wiadomienia KNF. Dobierane sg kanaty komunika-
cji, a w przypadku incydentéw o istotnym wptywie
publikowany jest skoordynowany przekaz reali-
zowany réwnolegle przez wiele bankéw, réznymi
kanatami, niezaleznie od kanatu, w ktérym pier-
wotnie wystgpit atak informacyjny. W uzasadnio-
nych przypadkach do komunikacji wtgcza sie NBP
w celu wzmocnienia wiarygodnosci przekazu.

. Monitorowanie skutkéw incydentu i dziatania pro-

wadzace do jego wygaszenia. Prowadzony jest
biezgcy monitoring przekazéw medialnych oraz
reakcji klientéw i innych interesariuszy. Réwnole-
gle mierzona jest skutecznosé¢ dotychczasowe;j
komunikacji, a komunikaty sg aktualizowane wraz
ze zmiang sytuacji informacyjnej. Po wygaszeniu
incydentu przeprowadza sie analize wnioskow
i aktualizuje standardy, strategie, elementy eko-
systemu reagowania, a takze plany oraz zakres
¢wiczen sektorowych.
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4.4. Rekomendacje dla polskiego sektora bankowego

W kontekscie zawartosci czesci czwartej mozna
pokusi¢ sie o sformutowanie kilku rekomendac;ji
pod adresem polskich bankoéw, jak i regulatorow
oraz wtadz. W odniesieniu do instytucji bankowych
zasadne wydajg sie nastepujgce dziatania:

Dywersyfikacja i redundancja infrastruktury
krytycznej — banki powinny geograficznie rozpro-
szy¢ centra danych i systemy backupowe poza
region potencjalnych konfliktéw. Kluczowe jest
posiadanie redundantnych systeméw w lokali-
zacjach zachodnich (np. Frankfurt, Londyn) oraz
zabezpieczenie tgcznosci poprzez alternatywne
kanaty komunikacji; warto takze wykorzystac
rozwigzania chmurowe.

Dziatania narzecz bezpiecznego i niezaktécone-
go dostepu do gotowki — wypracowanie planéw
zarzadzania zwigkszonym popytem na gotowke
w kryzysie; zabezpieczanie fizycznych tancu-
chéw dostaw i przechowywani znakéw pienigz-
nych; wspétpraca z NBP z bankami, firmami
transportujgcymi i zabezpieczajgcymi gotéwke;
wywazenie przez banki efektywnosci redukcji in-
frastruktury gotéwkowej z wzgledami stabilnosci
systemu; dziatalnosé edukacyjna podnoszaca
swiadomosc¢ znaczenia gotowki w sytuacjach
kryzysowych.

Zroznicowane bufory ptynnosciowe i rezerwy
— utrzymywanie rezerw nie tylko w PLN i EUR/
USD, ale takze w walutach i aktywach, ktére
mozna traktowacé jako safe havens (CHF, JPY, ale
i ztoto, zwtaszcza w konteks$cie mozliwosci, jakie
daje w tym zakresie Basel Il oraz potencjalnego
Bretton Woods lI).

Konsekwentna implementacja zapiséw DORA,
MiCA i NIS2 - regulacje te powinny by¢ postrze-

gane jako fundament odpornosci; nalezy jednak
unika¢ tzw. gold-plating, mogacego stanowic
tzw. overkill dla odpornosci systemowej na ryzy-
ko geopolityczne.

Dbato$¢é o suwerennos¢ i bezpieczenstwo
technologiczne - ograniczanie zaleznosci
od dostawcéw z krajéw potencjalnie wrogich
lub niestabilnych; preferowanie rozwigzan euro-
pejskich lub z krajéw sojuszniczych, zwtaszcza
w infrastrukturze krytycznej.

Sektorowa analiza wrazliwosci — identyfikacja
(na bazie ciggtej) branz szczegélnie narazonych
na konkretne ryzyka geopolityczne (energetyka,
transport, przemyst zalezny od importu surow-
céw z Rosji/Chin). Réznicowanie wymogéw
kapitatowych i limitéw koncentracji.

Transparentna komunikacja z klientami — przy-
gotowanie komunikatéw kryzysowych wyja-
$niajgcych potencijalne ograniczenia w dostepie
do ustug, zamrozenia transakcji w przypadku
sankciji, procedury ochrony depozytéw; dbatosé
o przejrzystos¢ decyzji i reputacje. Wdrozenie
sektorowego protokotu reagowania na atak
informacyjny.

Ryzyko geopolityczne jest w obecnych uwa-
runkowaniach centralng kwestig strategicznag
dla polskich instytucji finansowych. Wymaga
to stworzenia specjalnych struktur. Warto rozwa-
zy¢ utworzenie w bankach (przynajmniej w tych
szczego6lnie narazonych na ryzyko geopolitycz-
ne) stanowiska Chief Geopolitical Risk Officer.
Osoba taka bytaby odpowiedzialna za integracje
informacji geopolitycznych i dziatan w tym za-
kresie ze strategicznymi decyzjami i dziataniami
banku w okreslonych obszarach.

4.5. Rekomendacje pod adresem regulatoréw i polityki gospodarczej

W odniesieniu do ogélnych ram funkcjonowania
sektora bankowego mozna sformutowaé¢ naste-
pujace rekomendacije dla regulatoréw (Parlament,
KNF) i decydentéw (w szczegdlnosci ministerstw:
finanséw i gospodarki, obrony narodowej, funduszy
i polityki regionalnej) w zakresie ograniczania ryzyka
geopolitycznego:

Stworzenie kompleksowego modelu dtugotrwa-
tej wspétpracy miedzy 4 grupami podmiotéw
(rzad, przedsiebiorstwa prywatne i pafnstwowe
z sektora obronnego, banki komercyjne (pan-
stwowe i prywatne) i ZBP, KNF). Celem tych

dziatan ma by¢ wsparcie bezpieczenstwa naro-
dowego i rozwoj polskiego sektora obronnego,
gdyz niezbedne jest wykorzystanie — poprzez
krajowy system bankowy - kapitatu prywatnego
do modernizacji tego sektora. Rzad reprezento-
wany powinien by¢ przez ministerstwa: finansoéw,
obrony narodowej, funduszy i polityki regionalne;j.

Regularne spotkania merytoryczne dot. wspot-
pracy miedzy tymi podmiotami organizowane
przez ministerstwa.



Wprowadzenie programu dot. zabezpieczenia
finansowania diugoterminowych inwestycji
poprzez KUKE albo BGK, w celu ograniczenia
ekspozycji banku na klienta lub na dany projekt
(projekty w sektorze zbrojeniowym sg dtugo-
terminowe i wymagaja wielkiego finansowego
zaangazowania).

Wprowadzenie gwarancji (KUKE, BGK, rzad)
na zawarte kontrakty zbrojeniowe z zagranicg,
co chroni producentéw przed ryzykiem braku
ptatnosci od zagranicznych klientéw (to jest waz-
ne dla przedsiebiorstw, ich ptynnosci finansowej
i sptaty rat kredytow).

Ustalenie zasad raportowania bankéw do KNF
w przypadku finansowania projektéw inwestycyj-
nych przedsiebiorstw z sektora zbrojeniowego
objetych klauzulg informacji niejawnych.

Zapewnienie diugoterminowosci kontraktow
na zakup sprzetu od polskich przedsiebiorstw
przez Skarb Panstwa, tak aby zabezpieczyc¢
zyskownos¢ inwestycji i terminowa sptate kredy-
tow.

Stworzenie systemowego wsparcia (specjalne
programy oferowane przez BGK, PFR) dotyczg-
cych finansowania, zabezpieczenia kredytow
bankéw udzielanych startupom z sektora MSP,
ktére inwestujg w projektowanie i produkcje
innowacyjnych produktéw dual-use.
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Obnizenie istniejacych ciezarow fiskalnych,
w tym rozwazenie (trwatej lub czasowej) obnizki
podatku CIT dla bankéw w okresach wysokiej
ekspozycji na ryzyko geopolityczne, a takze
w okresach wzmozonego uczestnictwa w finan-
sowaniu wydatkow zwigzanych z obronnoscia.

Dodatkowe gwarancje dla instytucji bankowych
zaangazowanych aktywnie w finansowanie zbro-
jen oraz inwestycji energetycznych.

Zaoferowanie przez banki rachunkéw oszczed-
nosciowo-inwestycyjnych dla konsumentéw,
wsparte ulgami podatkowymi przez panstwo,
aby zachecié¢ do inwestowania i rozwija¢ krajowy
rynek kapitatowy.

Rozwazenie przez rzad i KNF zmniejszenia
ograniczen w rozwoju zdolnosci bankéw do aku-
mulacji kapitatu (co ogranicza ich mozliwosci
udzielenia kredytéw) zwigzanych z regulacjami
i obecng konstrukcjg podatku bankowego.

Rozwazenie zmian w regulacjach (ustawowy,
KNF) dotyczacych limitéw zaangazowania
banku/konsorcjum bankéw w dany projekt z sek-
tora obronnego, z ekspozycja na Skarb Panstwa
(nowe rozwigzania np. w ustawie o obronie Oj-
czyzny, dodatkowe gwarancje ze strony panstwa
w przypadku przekroczenia limitéw).



Uwagi koncowe

Ryzyko geopolityczne jest nieodtgczng cechg wspoét-
czesnego zycia politycznego, gospodarczego i spo-
tecznego. Mozna uznag, ze bezpieczne i sprzyjajgce
wymianie handlowej i niezaktiéconemu przeptywowi
kapitatéw, osob i towaréw warunki globalizacji oraz
Swiata jednobiegunowego nalezg do przesztosci. Ob-
serwujemy préby zorganizowania na nowo porzadku
Swiatowego, dostosowanego do rzeczywistego,
biezgcego potencjatu poszczegdlnych panstw i re-
giondw, a takze uwzgledniajgcego warunki rewolucji
technologicznej, tendencji demograficznych oraz
zagrozen i szans, przed jakimi stoi ludzkos¢ jako
gatunek (kwestie klimatyczne, eksploracja kosmosu,
sztuczna inteligencja).

Waznga sferg rywalizacji geopolitycznej sg systemy
monetarne i finansowe (w tym bankowe). Powszech-
nym zjawiskiem jest tzw. weaponizacja walut, wojny
walutowe, a systemy bankowe stanowig wazne
ogniwo budowania przewagi konkurencyjnej przez
poszczegolne panstwa, a jednoczesnie (wtasnie
wskutek tego) sg szczegélnie narazone na atak
ze strony panstw wrogich lub konkurujgcych.

Polski system bankowy mozna uzna¢ za stabilny
i w dobrej kondycji. Niemniej pewne jego cechy (m.in.
bardzo wysoki udziat papieréw dtuznych w portfe-
lach, obcigzenia fiskalneiich konstrukcja) zwiekszajg
jego podatnos¢ na realizacje ryzyka geopolitycznego
w jego rozmaitych wymiarach i aspektach.

Ryzyko geopolityczne w przewazajgcej mierze
ma charakter egzogeniczny wzgledem systemu
bankowego. Jest tez trudne do prognozowania i nie
poddaje sie hedgingowi. Z tych wzgledéw, mozliwo-
$ci samych bankéw zabezpieczania sie przed tym ry-
zykiem sa z natury rzeczy ograniczone. W pierwszej
kolejnosci kluczowe sg tu zatem dziatania na szcze-
blu catego panstwa (decyzje polityczne, udziat
w miedzynarodowych organizacjach i instytucjach,
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polityka makroekonomiczna, polityki sektorowe),
a takze koordynacja dziatan poszczegdlnych orga-
now, instytucji i decydentow.

Z uwagi na trwajgce gwattowne zmiany technologicz-
ne, jednym z weztowych obszaréw w kontekscie ry-
zyka geopolitycznego sg obecnie kwestie dotyczace
cyberbezpieczenstwa, cyberatakéw, odpowiedniego
uregulowania cyfrowych aktywow (w tym zwtaszcza
kryptowalut), zapewnienia redundancji systemoéw.
Warto wskazaé, ze polski system bankowy mozna
uzna¢ za jeden z najbardziej innowacyjnych pod
wzgledem technologicznym, co najmniej w regionie.

Zapewnienie trwatej i wiekszej odpornosci na ryzyko
geopolityczne wymaga zrozumienia i odpowiedniego
wywazenia (systemowych, dtugofalowych) korzysci
ptynacych z jego zapewnienia z koniecznoscia pono-
szenia (indywidualnych, krétkookresowych) kosztéw
w tym zakresie przez poszczegdlne instytucje
bankowe. Wdrozenie sformutowanych w raporcie re-
komendacji przez wszystkich interesariuszy powinno
znaczgco podnie$¢ odpornosé systemu bankowego
na ryzyko geopolityczne. Takie dziatania ze strony
bankéw jak dywersyfikacja i redundancja infrastruk-
tury krytycznej, dziatania na rzecz bezpiecznego
i niezaktéconego dostepu do gotowki utrzymywanie
zréznicowanych buforéw ptynnosciowych i rezerw,
konsekwentna implementacja zapisow DORA, MiCA
i NIS2, dbatos¢ o suwerennos¢ i bezpieczenstwo
technologiczne, sektorowa analiza wrazliwosci,
transparentna komunikacja z klientami, czy wreszcie
utworzenie w bankach stanowiska Chief Geopolitical
Risk Officer, wsparte dziataniami banku centralnego,
nadzorcéw oraz organéw rzadowych pozwolitoby
z wiekszym spokojem obserwowac ksztattowanie sie
ryzyka geopolitycznego. Tym bardziej, ze najbliz-
szym czasie trudno oczekiwag, by czynnik ten stracit
na znaczeniu.



Aneks
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Przykladowe realizacje ryzyka geopolitycznego i ich konsekwencje dla polskiego

systemu bankowego- scenariusze zdarzen

Zalozenia

W niniejszym aneksie zawarto przyktadowe, czysto
hipotetyczne (aczkolwiek potencjalnie mozliwe)
scenariusze manifestacji ryzyka geopolitycznego,
ktérych wystgpienie moze dotkng¢ polski system
bankowy. Autorzy nie podejmujg sie szacowania
prawdopodobienstwa wystgpienia poszczegolnych
scenariuszy, ani tez ustalenia jakiejkolwiek hierarchii
ich waznosci. Poszczegdlne scenariusze mozna po-
traktowac jako punkt wyjsciowy do przeprowadzenia
okreslonych stress testéw. Rozpatrujgc poszczegol-
ne scenariusze, uwypuklono w nich te kanaty trans-
misji ryzyka geopolitycznego, ktére uznano za szcze-
golnie wazne z punktu widzenia przebiegu wydarzen
w danym scenariuszu. Wybierajgc poszczegdlne
scenariusze, kierowano sie obserwacjg istniejgcych
konfliktéw i gtéwnych punktéw zapalnych, a takze
obszaréw szczegodlnie wrazliwych z uwagi na uwa-
runkowania ryzyka geopolitycznego, ktére mozna
odnies¢, bezposrednio lub posrednio do gospodarki
polskiej.

Z kazdym scenariuszem wigzg sie okreslone para-
metry: (1) gtdwny kanal/y przenoszenia sie ryzyka ge-
Lista scenariuszy

1. Eskalacja wojny na Ukrainie

2. Wycofanie sie USA z Europy

3. Kryzys i fragmentacja Unii Europejskiej

4. Cyfrowe euro - fiasko implementacji

5. Waluta BRICS - The Unit (dekompozycja syste-
mu walutowego)

6. Cyberatak na krajowa infrastrukture ptatnicza

7. Cyberatak na infrastrukture IT USA

opolitycznego; (2) horyzont czasowy — czas, w jakim
manifestuje sie dane ryzyko; oraz (3) ogdlny wptyw
na polski system bankowy — wyrazony jako jedna
z trzech opcji: wariant umiarkowany, powazny oraz
krytyczny. W odniesieniu do kazdego scenariusza
przedstawiono w pierwszej kolejnosci uzasadnienie
jego rozwazania, nastepnie przebieg wydarzen
(tacznie z charakterystyka wyzwalacza (triggera)
w danym scenariuszu), gtéwne kanaty transmisji
ryzyka geopolitycznego w scenariuszu, by wreszcie
scharakteryzowac syntetycznie wybrane potencjalne
nastepstwa realizacji okreslonego scenariusza.

Na podstawie poszczegdlnych scenariuszy sporzg-
dzono nastepnie zbiorczg tabele zawierajgcg ich
gtowne charakterystyki. Ponadto w tabeli podjeto
probe okreslenia wptywu kazdego scenariusza
na gtéwne rodzaje ryzyka bankowego: ptynnosci,
kredytowe, operacyjne oraz kapitatowe. Okreslajgc
skale tego wptywu, kierowano sie czterema skalami
ryzyka, ktére ujeto w tabeli 1.

8. Kryzys zaufania do Al w sektorze finansowym

9. Kryzys energetyczny 2.0 — permanentna drozy-
zna energii

10. Dezintegracja taricuchéw dostaw — nowy pro-
tekcjonizm

11. Eskalacja konfliktu wokét Tajwanu z szokiem
podazowym

12. Perfect Storm (kumulacja negatywnych zda-
rzeri/wyzwalaczy ryzyka geopolitycznego)
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SCENARIUSZ 1

Kanat dominujacy Horyzont Wptyw ogolny

makro + ptynnosciowy + operacyjny natychmiast krytyczny

Wojna na Ukrainie weszta w faze przewlekty, ale
réwnowaga militarna jest krucha — kazda zmiana
wsparcia zachodniego lub wyczerpanie rezerw
ludzkich moze gwattownie zmieni¢ dynamike
konfliktu.

Nasilenie dziatan mozliwe wskutek determinaciji
strony rosyjskiej, nie odnoszacej spodziewanych
sukceséw

Eskalacja nie musi oznaczac¢ ataku na Polske -
wystarczy rozszerzenie strefy dziatan (uderzenia
na infrastrukture poza Ukraing, uzycie broni

Przetom na linii frontu lub decyzja o bezposred-
nim zaangazowaniu sit NATO zmienia charakter
konfliktu z regionalnego na europejski — rynki
finansowe reaguja btyskawiczng przeceng akty-
wow krajow ,flankowych”.

Polska ogtasza petng mobilizacje gospodar-
czo-militarng: wydatki obronne skaczg do 5-6%
PKB, ogtaszane sg kontrole przeptywu kapitatu
i ograniczenia dewizowe.

Kanat ptynnos$ciowy: masowy odptyw kapitatu
zagranicznego; mozliwy run na depozyty; moz-
liwe uruchomienie gwarancji rzgdowych ponad
limit BFG.

Kanat ryzyka kredytowego: gwattowne spo-
wolnienie gospodarcze lub recesja — skokowy
wzrost NPL we wszystkich segmentach portfela;
deprecjacja ztotego uderza w kredytobiorcéw
z ekspozycjg walutowg; spadek wartosci portfela
obligacji skarbowych (wzrost spreaddéw).

Petne ,upanstwowienie” ryzyka: granica miedzy
ryzykiem bankowym a ryzykiem kraju zaciera sie;
banki stajg sie ramieniem finansowym panstwa
w trybie wojennym.

Trwate przemodelowanie zarzadzania ryzykiem:
koniecznos¢ wigczenia scenariuszy militarnych

niekonwencjonalnej), by wywota¢ systemowa
reakcje rynkow.

Polska, jako logistyczny hub dla dostaw na Ukra-
ine, goszczacy najwiekszg liczbe ukrainskich
uchodzcéw w Europie i wydajgcy ponad 4% PKB
na obronnosg¢, jest juz gteboko uwiktana; eska-
lacja konfliktu dodatkowo zwiekszy ekspozycje
naszego kraju.

Rosja dysponuje motywacjg i zdolnosciami
do dziatan hybrydowych wymierzonych w polski
system finansowy jako element infrastruktury
krytycznej NATO.

Uchodzcy z Ukrainy (kilka miliondéw oséb) i po-
tencjalna fala uchodzcéw z zachodniej Ukrainy
generujg nagte obcigzenia fiskalne i socjalne.

Ataki hybrydowe (cyber, dezinformacja, sabotaz
infrastruktury) na Polske eskalujg — system ban-
kowy jako cel strategiczny.

Ztoty pod ekstremalng presjg; NBP interweniuje
na rynku FX, rozwaza kontrole przeptywow kapi-
tatowych.

Kanat operacyjny: cyberataki na systemy ban-
kowe — mozliwe wielodniowe zaktdcenia opera-
cyjne; mobilizacja i pobér pozbawiajag banki klu-
czowych pracownikéw IT i operacyjnych; koszty
relokacji oddziatéw z regionéw zagrozonych.

Kanatl makroekonomiczny: nadzwyczajne podat-
ki wojenne, przymusowe pozyczki dla budzety;
mozliwe zawieszenie standardowych wymogow
kapitatowych analogicznie do COVID-19.

do standardowych stress-testéw i planéw ciggto-
$ci dziatania.

Wzrost (skokowy) zapotrzebowania na gotéwke.
Trwaty odptyw kapitatu zagranicznego: premia
za ryzyko geopolityczne wbudowana w koszt

kapitatu polskich bankéw pozostaje trwale pod-
wyzszona nawet po zakonczeniu kryzysu.
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SCENARIUSZ 2

Kanat Horyzont Wptyw ogdlny

rynkowy + makro + cyber 1-3 lata powazny

Tendencja ,America First” ma charakter
strukturalny, nie epizodyczny — USA stopniowo
reorientujg priorytet strategiczny na Indo-Pacyfik
(tzw. pivot strategiczny).

Zmeczenie wyborcow amerykanskich kosztami
obecnosci wojskowej w Europie tworzy trwatg
baze polityczna dla izolacjonizmu.

Zaangazowanie USA w innych regionach (Iran);
problemy budzetowe (presja na ciecie wydatkéow
wojskowych za granicg).

Administracja USA ogtasza redukcje kontyn-
gentu wojskowego i rewizje zobowigzan NATO
w ramach Artykutu 5; rynki interpretuja to jako
powazne ograniczenie gwarancji.

Polska i kraje battyckie wchodzg w tryb de-
fensywny: gwattownie rosng wydatki obronne,
pojawia sie debata o wtasnych zdolnosciach
nuklearnych.

Kapitat zagraniczny zaczyna wycenia¢ Polske
jako kraj podwyzszonego ryzyka — odptyw

Kanat rynkowy: gwattowna deprecjacja ztotego
generuje straty kursowe i podnosi koszty finan-
sowania zagranicznego.

Kanat kredytowy: masowy wzrost wydatkow
obronnych przy ograniczonej przestrzeni fiskal-
nej — ryzyko podniesienia podatkdw; pogorszenie
koniunktury i wzrost NPL.

Trwaty wzrost premii za ryzyko geopolityczne
wbudowanej w koszt kapitatu polskich bankéw
- pogorszenie konkurencyjnosci w europejskim
benchmarkingu.

Militaryzacja budzetu i jej efekty wypychajace:
gwattowny wzrost wydatkéw obronnych ograni-
cza przestrzen fiskalng i posrednio obcigza banki
przez kanat makro (kwestie fiskalne).

Europejczycy nie sg w stanie szybko wypetnic¢
luki bezpieczenstwa: brak wspdlnej armii UE,
niskie wydatki obronne wiekszosci krajéw.

Polska jako kraj flankowy NATO jest niepropor-
cjonalnie narazona — scenariusz rezygnacji USA
uderza w Polske mocniej nizw Europe Zachodnia.

Wycofanie sie USA nie musi by¢ formalne — wy-
starczy sygnalizowanie warunkowego zaangazo-
wania, by rynki wycenity wzrost ryzyka.

inwestycji portfelowych, wzrost spreadéw CDS
na polskim dtugu.

Ztoty deprecjonuje gwattownie; NBP staje przed
wyborem miedzy ochrong kursu a politykg wzro-
stu.

Rosja odczytuje komunikaty/sygnaty USA jako
zielone swiatto dla dziatan hybrydowych w regio-
nie.

Kanat ptynnosciowy: masowy odptyw depo-
zytow zagranicznych i inwestycji portfelowych
ostabia baze finansowania bankéw; mozliwy run
na banki.

Kanat operacyjny i cybernetyczny: wycofanie
wsparcia wywiadowczego i cyberbezpieczen-
stwa USA; infrastruktura krytyczna sektora
bankowego pod zwiekszong presja.

Presja na polskie banki jako ,pozyczkodawcéw
ostatniej szansy” dla budzetu w sytuacji trudne-
go dostepu do rynkéw zewnetrznych.

Paradoks bezpieczenstwa: proba budowy euro-
pejskiej autonomii strategicznej moze krétkoter-
minowo pogtebia¢ niestabilnos¢ finansowa.
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SCENARIUSZ 3

Kanat Horyzont Wptyw ogdlny

rynkowy + regulacyjny + makro 3-7 lat powazny

Narastajgce napiecia miedzy ,starg” a ,nowga”
Europa w kwestiach praworzadnosci, polityki
migracyjnej i transferéw fiskalnych ostabiajg
spoistosé UE.

Brak unii fiskalnej przy istniejgcej unii monetarnej
tworzy strukturalng asymetrie: w razie kryzysu
i szoku asymetrycznego kraje majg sprzeczne
interesy.

Wzrost partii eurosceptycznych w kluczowych
krajach (Francja, Niemcy, Wtochy) otwiera sce-
nariusze wyjscia z UE lub radykalnej renegocjaciji
traktatow.

Kryzys polityczny w ktéryms z gtéwnych krajow
UE: nowy rzad kwestionujgcy zobowigzania
traktatowe; rynki reagujg gwattownym wzrostem
spreaddw obligacji skarbowych.

EBC staje przed dylematem: interweniowa¢ lub
nie interweniowaé - kazda decyzja generuje
polityczne konsekwencje.

Niemcy blokujg kolejny pakiet pomocowy;
pojawia sie debata o ,twardym euro” dla krajow
Pétnocy.

Kanat makroekonomiczny: spowolnienie go-
spodarcze wskutek ograniczenia funduszy UE,
ostabienia eksportu i spadku inwestycji — wzrost
NPL w portfelach korporacyjnych i detalicznych;
recesja i bezrobocie; bankructwa firm zoriento-
wanych na jednolity rynek.

Kanat kredytowy: wzrost NPL w odniesieniu
do kredytow korporacyjnych (zwtaszcza ekspor-
teréw); wzrost NPL w odniesieniu do kredytow
dla MSP.

Repolonizacja sektora bankowego: panstwo
i krajowe podmioty przejmujg udziaty od wycho-
dzacych grup zagranicznych

Wzrost kosztéw finansowania panstwa: stabszy
parasol UE oznacza wyzsze premie za ryzyko
na polskim dtugu; banki jako gtéwni nabywcy
obligacji absorbujg to ryzyko do bilanséw.

Rozszerzenie UE (Ukraina, Batkany) przy braku
reform instytucjonalnych grozi paralizem decy-
zyjnym.

Polska jako kraj silnie uzalezniony od funduszy
unijnych i dostepu do wspdlnego rynku jest struk-
turalnie najbardziej narazona sposrod krajow
Lnhowej” UE

Spory o pakiet klimatyczny i system ETS pogte-
biajg podziaty Wschod-Zachaod.

Precedens: Brexit (2016-2020) pokazat,
ze ksztatt UE moze zmienic sie nie tylko wskutek
rozszerzenia.

Polska traci dostep do kolejnej transzy funduszy
strukturalnych wskutek impasu budzetowego UE.

Scenariusz nie musi oznacza¢ formalnego roz-
padu UE — wystarczy trwaty paraliz decyzyjny
i erozja jednolitego rynku, by skutki dla Polski
byty powazne.

Scenariusz optymistyczny: UE pozostaje
jako unia celna, ale obszar euro rozpada sie
na 2-3 strefy; scenariusz pesymistyczny: Petny
rozpad UE.

Kanat regulacyjny: dezintegracja unijnej architek-
tury nadzorczej (SSM, SRM) — KNF musi przeja¢
ciezar nadzoru bez europejskiego zaplecza; re-
patriacja kapitatu zagranicznego, poszukiwania
kapitatu lokalnego (ale brak chetnych w kryzysie).

Kanat rynkowy: wzrost zmiennosci i odptyw ka-
pitatu z polskiego rynku obligaciji i akcji — presja
na ptynnos¢ i wyceny portfeli bankow; deprecja-
cja ztotego wzgledem CHF.

Konieczno$¢ redefinicji modelu biznesowego:
banki opierajgce sie na przeptywach transgra-
nicznych muszg przeprojektowac¢ struktury
finansowania.

Paradoks gotéwki: erozja zaufania do europej-
skich instytucji moze zwiekszy¢ popyt na gotéw-
ke jako srodek skarbienia (tezauryzaciji), mimo
wzrostu skali rozliczen bezgotoéwkowych.
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SCENARIUSZ 4

Kanat

zaufania i reputacji + tancuchéw dostaw i powigzan

EBC jest obecnie (wiosna 2026) po etapie przy-
gotowawczym, ktéry trwat od listopada 2023
do pazdziernika 2025; prowadzone sg dalsze
prace techniczne i legislacyjne. Jesli w 2026 r.
prawodawcy unijni przyjmg odpowiednie przepi-
sy, emisja cyfrowego euro bedzie zdaniem EBC
mozliwa w 2029 r.

Projekt cyfrowego euro napotyka fundamentalne
sprzecznosci: EBC chce zachowaé stabilnosc¢
sektora bankowego i jednoczesnie stworzy¢ sro-
dek ptatniczy konkurencyjny wobec depozytéow
bankowych.

Wewnetrzne podziaty w Radzie Prezeséw EBC
(o$ Potnoc—Potudnie) prowadzg do niespojnych
decyzji projektowych i wielokrotnych restartéw
projektu.

Masowy opo6r polityczny — partie populistyczne
i libertariafnskie w catej UE mobilizujg wyborcéw
pod hastem ,pienigdza nadzoru”.

EBC ogtasza harmonogram wdrozenia, jednak
z kazda runda konsultacji projekt jest ,okrawany”
z kluczowych funkcji; ostateczny produkt nie
spetnia oczekiwan ani bankoéw, ani uzytkowni-
kow.

Uruchomienie (launch) techniczne odbywa sie
zgodnie z planem, jednak adopcja jest wielokrot-
nie nizsza od prognoz.

W ciggu pierwszych miesiecy dochodzi do in-
cydentu bezpieczenstwa, ktory wywotuje euro-
pejska debate o bezpieczenstwie infrastruktury
cyfrowej EBC.

Kanat zaufania i reputacji: ostabienie wiarygod-
nosci EBC; polskie banki muszg przepisac stra-
tegie dostosowawcze — koszty ,zmarnowanych”
prac przygotowawczych.

Kanat tancuchéw dostaw i powigzan: préznie
wypetniajg prywatne rozwigzania — stablecoiny,
platformy BigTech (Apple Pay, Google Pay) spoza
jurysdykciji UE.

Horyzont Wptyw ogolny

3-7 lat umiarkowany

Problemy techniczne w fazie pilotazowej (bez-
pieczenstwo, brak funkcji offline, niska adopcja)
podkopujg zaufanie jeszcze przed wtasciwym
wdrozeniem.

Presja lobbingowa sektora bankowego i Fintech
skutkuje kompromisami projektowymi — cyfrowe
euro traci racje bytu w oczach uzytkownikow.

Polska jako kraj spoza strefy euro obserwuje
fiasko z zewnatrz, ale ponosi konsekwencje
systemowe ze wzgledu na gtebokie powigzania
ze strefg euro.

Precedensy fiaska: (1) Libra/Diem (Meta):
anulowana po 3 latach rozwoju (2019-2022);
(2) E-krona (Szwecja): pilotaz od 2020 r., ciggle
bez wdrozenia; (3) cyfrowy yuan (Chiny) — uru-
chomiony, ale przyjecie (adopcja) ponizej 10%,
mimo duzych naciskéw politycznych.

Rzady kilku krajow strefy euro inicjujg parlamen-
tarne przestuchania; w Parlamencie Europejskim
formuje sie blokujgca koalicja.

EBC oficjalnie ,wstrzymuje” projekt na czas
»przegladu technicznego i regulacyjnego” — rynek
odczytuje to jako de facto odwotanie.

USA rezygnujg z projektu cyfrowego dolara
(zakaz CBDC obecnie do 2030 r.), a Chiny agre-
sywnie promujg e-CNY - geopolityczna préznia
w walutach cyfrowych zachodnich instytucji
staje sie faktem.

Kanat operacyjny: banki, ktére poniosty naktady
na integracje z infrastrukturg cyfrowego euro,
odpisuja te inwestycje.

Kanat suwerennosci i czynnikéw politycznych:
ztoty zyskuje na autonomii, ale traci parasol
ochronny wspélnej architektury regulacyjne;.



Utrata momentum modernizacyjnego: polska
bankowos$¢ traci impuls do konwergencji z euro-
pejska infrastrukturg ptatniczg nowej generac;ji.

Fragmentacja ekosystemu ptatniczego: zamiast
jednego standardu europejskiego — mozaika
rozwigzan prywatnych i nieeuropejskich; wyzsze
koszty operacyjne i compliance.

Przesuniecie ryzyka systemowego: rosnie udziat
podmiotéw niebankowych w krytycznej infra-
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strukturze ptatniczej — nowe ryzyka trudno mie-
rzalne tradycyjnymi narzedziami nadzorczymi.

Efekt demonstracyjny dla CBDC: fiasko cyfrowe-
go euro zniecheca do analogicznych projektéw
w Polsce na wiele lat; problem obniza tez skton-
nosc¢ do przyjecia w Polsce euro samego w sobie;
debata o znaczeniu gotowki odzywa ze zdwojona
sita.

SCENARIUSZ 5

Kanat Horyzont Wptyw ogolny

rynkowy + operacyjny 5-10 lat umiarkowany

Projekt ,The Unit” jest odpowiedzig na ,weapo-
nizacje” dolara — uzycie SWIFT jako narzedzia
sankcji po 2022 r.; motywacja polityczna i struk-
turalna, nie koniunkturalna.

Kraje BRICS+ kontrolujg rosnacy udziat w global-
nym PKB (PPP), handlu surowcami i rezerwach
ztota — majag zasoby, by taki projekt czesciowo
uprawomochnic.

Dolaryzacja handlu surowcami stopniowo stab-
nie: ropa rozliczana w juanach, umowy bilateralne

Szczyt BRICS ogtasza uruchomienie The Unit
jako instrumentu rozliczeniowego; wspélna walu-
ta ($rodek ptatniczy?) czesciowo zabezpieczona
ztotem i koszykiem surowcow.

W pierwszej fazie The Unit funkcjonuje wytgcznie
jako jednostka rozliczeniowa — handel ropg, ga-
zem i metalami coraz czesciej bez udziatu dolara
i euro.

Kraje Globalnego Potudnia stopniowo dywersyfi-
kuja rezerwy walutowe — sprzedajg dolary i euro,
kupuja ztoto i aktywa denominowane w The Unit.

Kanat rynkowy: ostabienie dolara i euro jako
walut rezerwowych wymusza zmiane struktury
rezerw NBP i bankow komercyjnych; wzrost
globalnych stép procentowych (obrona pozyciji
dolara/euro) podnosi koszty finansowania hurto-
wego polskich bankdw.

omijajgce SWIFT — The Unit bytby formalizacja
istniejgcych trendow.

Scenariusz nie zaktada zastgpienia dolara -
wystarczy, ze The Unit stanie sie wiarygodnag al-
ternatywa dla finansowania 30-40% globalnego
handlu, by zachwia¢ hegemonig dolara i euro.

Polska jako gospodarka eksportowa silnie po-
wigzana z globalnym taricuchem dostaw odczuje
skutki dekompozycji posrednio, ale dotkliwie.

System SWIFT traci monopol na rozliczenia; réw-
nolegle funkcjonuje infrastruktura CIPS i nowe
platformy krajow BRICS bazujgce na tancuchu
blokdw.

Polscy eksporterzy zaczynajg rozlicza¢ sie
w juanie lub The Unit z kontrahentami z BRICS
- polskie banki muszg obstugiwa¢ nowe waluty
i systemy ptatnicze.

Kanat operacyjny: koniecznos¢ integracji z no-
wymi systemami (CIPS, platformy The Unit) -
wysokie koszty technologiczne i prawne; ryzyko
wtdrnych sankcji zachodnich.

Kanal makroekonomiczny: wzrost cen surowcow
importowanych — stagflacyjna presja na gospo-
darke, wzrost NPL w sektorach energochtonnych.



Strukturalne zwiekszenie kosztéw operacyjnych:
obstuga dwéch réwnolegtych ekosystemow wa-
lutowych i ptatniczych jest trwale drozsza.

Koniecznos$¢ redefinicji polityki kursowej NBP:
w Swiecie multipolarnym ztoty nie moze by¢
prostg pochodng euro.

SCENARIUSZ 6

Kanat

cyberbezpieczenstwa + zaufania i reputacji + ptynnosciowy

Polska infrastruktura ptatnicza nalezy do naj-
bardziej zaawansowanych cyfrowo w Europie -
wysoki poziom bankowosci elektronicznej, BLIK,
ptatnosci mobilne tworzg atrakcyjny cel i wysoka
podatnosé jednoczesnie.

Polska jako kraj NATO na wschodniej flance jest
priorytetowym celem rosyjskich i biatoruskich
operacji cybernetycznych — ataki na infrastruktu-
re krytyczng sg udokumentowanym narzedziem
presji hybrydowe;j.

Skoordynowany atak (np. ransomware) na kilka
elementéw infrastruktury jednoczesnie: KIR,
SORBNET2, wybrane banki komercyjne i NBP.

Pierwsze godziny: niemoznos¢ wykonywania
przelewéw, awarie bankowosci elektronicznej
i mobilnej, btedy w saldach - utrudniona komu-
nikacja bankéw z klientami; blokada 70-80%
transakcji elektronicznych w kraju; paraliz
bankomatéw i POS; run na banki, kolejki przed
oddziatami.

Kanat cyberbezpieczenstwa - kanat fundamen-
talny w tym scenariuszu; poszczegélne wyda-
rzenia manifestuja sie najpierw wtasnie tutaj.

Kanat operacyjny: niemoznos$¢ realizacji rozli-
czen miedzybankowych — zamrozenie ptynnosci
w catym systemie; zaktécenia systemu SEPA
blokujg ptatnosci transgraniczne; przejsciowa
niewydolnos¢ infrastruktury gotdwkowej.
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Nowe ryzyka compliance: polskie banki musza bu-
dowa¢ kompetencje w zakresie regulacji dwéch
blokow jednoczesnie; ryzyko naruszenia sankciji
zachodnich przy obstudze handlu z BRICS.

Paradoks dywersyfikacji: dekompozycja systemu
moze krétkoterminowo zaszkodzi¢ polskim ban-
kom, ale dtugoterminowo otworzy¢ nowe rynki
i strumienie przychodow.

Horyzont Wptyw ogoélny
natychmiast krytyczny

Koncentracja systeméw rozliczeniowych (KIR,
SORBNET?2, Express Elixir) tworzy waskie gardta:
zaatakowanie kilku weztéw moze sparalizowac¢
caty system.

Grupy APT powigzane z panstwami dziataja
w polskich sieciach od lat — atak moze by¢ uru-
chomiony w dowolnym momencie z wczesniej
przygotowanych przyczétkow.

Media spotecznos$ciowe podsycajg panike — fat-
szywe informacje o utracie depozytéw i upadto-
$ci bankow.

Dni 2-5: system dziata fragmentarycznie; gotéw-
ka staje sie jedynym sprawnym $rodkiem ptatni-
czym, ale bankomaty majg ograniczone zasoby.

Rzad ogtasza stan wyjagtkowy dla infrastruktury
krytycznej; sledztwo wskazuje na atak panstwo-
wy.

Kanat zaufania i reputacji: panika klientéw — pré-
by masowego wyptacania gotéwki; trwate naru-
szenie zaufania do bankowosci elektroniczne;j.

Kanat ptynnosciowy: gwattowny wzrost popytu
na gotéwke; koszt awaryjnych dostaw gotowki
przez NBP (druk w trybie nadzwyczajnym).

Kanat operacyjny: koszty przywrdcenia syste-
mow, audytéw bezpieczenstwa, odszkodowan
dla klientéw; ryzyko kar regulacyjnych za niewy-
starczajgce zabezpieczenia (DORA).



Pogorszenie wynikéw bankow.

Strukturalne przemodelowanie wymogoéw bezpie-
czenstwa: nowe, znacznie bardziej rygorystyczne
standardy odpornosci cybernetycznej jako trwaty
koszt prowadzenia dziatalnosci bankowe;j.

Renesans gotéwki i fizycznej infrastruktury:
incydent stanowi najsilniejszy mozliwy argument
za utrzymaniem gotéwki w obiegu; mozliwe regu-
lacyjne wymogi minimalnych zapaséw gotéwki

SCENARIUSZ 7

Kanat

operacyjny + rynkowy + tancuchéw dostaw i powigzan

USA sg weztem centralnym globalnej infrastruk-
tury cyfrowej: dominujgce chmury obliczeniowe
(AWS, Azure, Google Cloud), globalne sieci CDN,
kluczowe wezty BGP i DNS — atak na nie uderza
w caty swiat jednoczesnie.

Precedensy: SolarWinds (2020), Colonial Pipeline
(2021) - kazdy kolejny atak jest bardziej wyrafi-
nowany; znaczace (i znane panstwom-rywalom)
»Skumulowane” podatnosci.

Skoordynowany atak na systemy finansowe (Fed,
CHIPS), chmury obliczeniowe, wezty DNS i BGP
wywotuje kaskadowe awarie globalne.

Globalne systemy ptatnosci kartowych (VISA,
Mastercard) dziatajg w trybie awaryjnym lub
sg niedostepne przez kilka—kilkanascie godzin;
transakcje kartowe w Polsce zawieszone.

Kanat operacyjny: awaria ustug chmurowych
AWS/Azure/GCP paralizuje systemy bankowe
oparte na tych platformach; niedostepnosé¢ SWI-
FT z weztami w USA blokuje ptatnosci transgra-
niczne; ryzyko kaskadowych awarii infrastruktury
teleinformatycznej wykorzystywanej przez banki;
ryzyko przejscia kluczowych proceséw w tryb
manualny.

Kanat rynkowy: panika na globalnych rynkach
finansowych przektada sie na gwattowne ruchy
kursowe — ztoty pod ekstremalng presja depre-
cjacyjna.
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w bankomatach; redundancja rozwigzan w zakre-
sie zaopatrzenia w gotowke.

Konsolidacja jako odpowiedz na ryzyko: ekono-
mia skali w cyberbezpieczenstwie faworyzuje
wieksze instytucje.

Suwerennos$é technologiczna jako priorytet
regulacyjny: presja na lokalizacje krytycznych
systemow IT na terytorium Polski i budowe zapa-
sowych weztéw rozliczeniowych.

Horyzont Wptyw ogoélny

natychmiast powazny

Motywacja Rosji, Chin, Iranu i Korei P6tnocnej
do przeprowadzenia paralizujgcego uderzenia
cybernetycznego rosnie w kontekscie eskalacji
napie¢ geopolitycznych.

Polskie banki sg gteboko uzaleznione od infra-
struktury IT zlokalizowanej w USA lub zarza-
dzanej przez amerykanskie korporacje — przez
chmury, VISA/Mastercard, systemy SWIFT
z weztami w USA.

Rynki finansowe w USA zawieszone; europejskie
gietdy i rynki walutowe dziatajg w chaosie infor-
macyjnym — niemoznos$¢ wyceny ryzyka w czasie
rzeczywistym.

Atakujacy uzywajg okna czasowego do wtérnych
atakdéw na europejskg infrastrukture, korzystajac
z paralizu stuzb skupionych na USA.

Kanat zaufania i reputaciji: globalny kryzys zaufa-
nia do cyfrowej infrastruktury finansowej; presja
dezinformacyjna na konkretne banki — ryzyko
runu nawet na banki w dobrej kondycji; szum
informacyjny sprzyjajagcy atakom socjotechnicz-
nym; mozliwy odptyw czesci klientow do syste-
mow kryptowalut przy dtuzszych zaktéceniach
kanatéw ptatniczych.

Kanat taiicuchéw i powigzan: USA uruchamiajg
protokoty wojenne dla infrastruktury finansowe;j
- mozliwe tymczasowe ograniczenia w prze-
ptywach kapitatowych i dostepie do systemu
dolarowego.



Przyspieszenie debaty o suwerennosci cyfrowej:
uzaleznienie od infrastruktury IT w USA staje sie
kwestig bezpieczenstwa narodowego; presja
regulacyjna na lokalizacje danych i systemoéw
krytycznych w Europie.

Wzrost przezornosciowego motywu popytu
na pienigdz.

Renesans lokalnych systemow ptatniczych: BLIK
jako jeden z niewielu sprawnych systeméw pod-
czas globalnego paralizu staje sie argumentem
za rozwojem autonomicznych krajowych infra-
struktur ptatniczych.

SCENARIUSZ 8

Kanat

operacyjny + regulacyjny + zaufania i reputac;ji

Sektor finansowy wdraza Al w tempie szybszym
niz ramy regulacyjne i metodologie zarzadzania
ryzykiem sg w stanie nadgzy¢ — klasyczna luka
miedzy innowacjg a nadzorem.

Modele Al trenowane na tych samych zbiorach
danych tworza ,systemowa homogenicznosc¢”
decyzji: wszyscy widzg to samo ryzyko tak samo
- i wszyscy mylg sie jednoczesnie.

Duzy europejski bank lub instytucja zarzadzajaca
aktywami ujawnia, ze jego model Al przez kilka
miesiecy dziatat wadliwie — generujac systema-
tycznie btedne decyzje niewidoczne dla ludzkie-
go nadzoru.

Sledztwo regulacyjne ujawnia, ze podobne
modele stosuje kilkanascie innych instytucji —
korelacja bteddw jest wysoka, bo modele bazuja
na tych samych danych.

Kanat operacyjny: banki, ktére gteboko zastgpity
procesy manualne systemami Al, stajg wobec
niemoznosci obstugi normalnego wolumenu
decyzji; koszty operacyjne gwattownie rosna.

Kanat kredytowy: portfele zbudowane przy po-
mocy wadliwych modeli wymagajg gruntownego
przegladu; czes¢ kredytéw btednie wycenionych.
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Skokowy wzrost kosztéw operacyjnych.

Trwata zmiana architektury IT bankéw: wymaog
redundancji geograficznej, zakaz monokultur
chmurowych, obowigzkowe lokalne kopie zapa-
sowe krytycznych danych i systemow.

Szansa: Polska z silng tradycjg gotéwkowa
i lokalnym BLIK moze wyjs¢ z kryzysu relatywnie
lepiej niz kraje bardziej zalezne od globalnej in-
frastruktury — o ile wczesniej zadba o odpornosé
lokalnych systemow.

Horyzont Wptyw ogoélny

1-5lat powazny

Koncentracja dostawcéw infrastruktury Al (kilka
globalnych chmur, kilka firm dostarczajgcych
modele bazowe) tworzy nowe ryzyko operacyjne
o charakterze systemowym.

Wrogie panstwa moga celowo ,zatruwac” dane
treningowe lub atakowaé infrastrukture Al, by wy-
wotac systemowe btedy decyzyjne w zachodnim
sektorze finansowym.

Regulatorzy (EBA, krajowe nadzory) nakazuja
wstrzymanie automatycznych decyzji kredyto-
wych — instytucje muszg w krétkim czasie wrécié
do proceséw manualnych.

Ujawniane sg dowody na celowe ataki na modele
Al przez podmioty panstwowe — scenariusz cy-
bernetyczny naktada sie na technologiczny.

Kanat regulacyjny: fala pozwdéw ze strony klien-
tOw; regulatorzy zaostrzajg wymogi dotyczace
explainability modeli Al i ludzkiego nadzoru.

Kanat zaufania i reputacji: utrata zaufania
do zautomatyzowanych proceséw bankowych
- wzrost popytu na obstuge przez cztowieka,
co koliduje z modelem kosztowym nowoczesnej
bankowosci.



Trwata zmiana modelu zarzgdzania ryzykiem: po-
wrét do wymogu human in the loop dla istotnych
decyzji; wyzsze koszty operacyjne jako trwaty
element modelu biznesowego.

Nowa os$ przewagi konkurencyjnej: banki, ktére
zachowaty kompetencje eksperckie i nie przeszty
na w petni automatyczne procesy, wychodza
z kryzysu silniejsze.
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Geopolityczny wymiar infrastruktury Al: presja
na korzystanie z europejskich lub krajowych
dostawcow Al zamiast globalnych platform.

Wzrost wartosci danych wtasnych i unikalnych:
instytucje z poufnymi, zastrzezonymi danymi
i wtasnymi modelami okazujg sie mniej podatne
na systemowe btedy wynikajgce z homogenicz-
nosci.

SCENARIUSZ 9

Kanat Horyzont Wptyw ogoélny

kredytowy + makro trwaty powazny

Paradoks transformacji energetycznej: presja
regulacyjna (Fit for 55, taksonomia UE) ogranicza
inwestycje w paliwa kopalne szybciej niz OZE
sg w stanie wypetni¢ luke.

Niedoinwestowanie w wydobycie ropy i gazu
przez dekade (ESG, regulacje) tworzy trwatg pre-
mie cenowa niezalezng od biezgcej koniunktury.

Geopolityka wzmacnia efekt: odciecie od rosyj-
skich surowcéw jest trwate (?), alternatywne
zrédta (LNG) sg drozsze i mniej stabilne.

Kolejna zima z niedoborami gazu lub ropa powra-
cajaca do historycznych szczytéw — tym razem
bez perspektywy rychtego powrotu do niskich
cen.

Rzad polski wprowadza kolejne rundy oston ener-
getycznych - rosnacy deficyt budzetowy, presja
na dtug publiczny.

Firmy energochtonne (hutnictwo, chemia, ce-
ramika, przetwdrstwo) tracg konkurencyjnosé;

Kanat operacyjny: bezposrednie konsekwencje
wyzszych cen energii dla instytucji bankowych -
wzrost kosztow funkcjonowania.

Kanat kredytowy: wzrost NPL w sektorach ener-
gochtonnych — hutnictwo, chemia, transport, rol-
nictwo; cze$¢ przedsiebiorcéw traci rentownos¢
trwale, nie przejsciowo; wzrost kosztéw utrzy-
mania ogranicza zdolnos¢ klientow detalicznych
do obstugi kredytéw hipotecznych i konsumpcyj-

Polska jest szczegdlnie narazona: wysoka
energochtonnos¢ przemystu, duzy udziat wegla
w miksie energetycznym, ekspozycja na ceny
CO, w systemie ETS, niska efektywnos$¢ energe-
tyczna zasobu mieszkaniowego.

Scenariusz zaktada trwate uksztattowanie sie
cen energii na poziomie wielokrotnie wyzszym
niz historyczne srednie; zmienia to rachunek
rentownosci catych sektoréw.

czesc¢ przenosi produkcje poza UE lub zawiesza
dziatalnosé.

Koszty utrzymania mieszkan rosng nieproporcjo-
nalnie do wynagrodzen — gospodarstwa domowe
majg trudnosci z obstugg kredytéw.

NBP stoi przed dylematem stagflacyjnym: wyso-
kainflacja wymaga wysokich stép procentowych,
ale recesja przemystowa wymaga ich obnizek.

nych; nieruchomosci o niskiej efektywnosci ener-
getycznej tracg wartos¢ jako zabezpieczenie.

Kanat makroekonomiczny: stagflacja ogranicza
przestrzen manewru NBP; rosnacy dtug publicz-
ny podnosi premie za ryzyko na polskich obliga-
cjach skarbowych.



Trwate pogorszenie jakosci portfeli kredytowych
w sektorach przemystowych - koniecznosé bu-
dowania wyzszych rezerw przez wiele lat.

Redefinicja polityki kredytowej: banki zmuszone
do wbudowania ryzyka energetycznego w stan-
dardowe modele scoringowe i wyceny zabezpie-
czen.
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Kanat

kredytowy + powigzan i tancuchéw dostaw

Globalizacja weszta w faze odwrotu: friendsho-
ring, reshoring, nearshoring jako wyrazne trendy
w przeptywach BIZ i lokalizacji produkgiji.

Wojny celne USA-Chiny, unijne mechanizmy
ochrony rynku (CBAM) i amerykanskie ustawy
przemystowe (IRA, CHIPS Act) tworzg systemo-
wa presje na fragmentacje globalnych taricuchow
wartosci.

USA naktadajg kolejne cta na produkty europej-
skie; UE odpowiada srodkami ochronnymi wobec
Chin - spirala protekcjonistyczna ogranicza
globalny handel.

Europejski sektor motoryzacyjny restrukturyzuje
taficuchy dostaw — czes$¢ produkcji wraca do Nie-
miec lub przenosi sie poza UE; polskie zaktady
tracg zamowienia.

Kanat kredytowy: stopniowy, trwaty wzrost NPL
w portfelach obstugujacych sektor produkcyjny,
logistyczny i motoryzacyjny; zamykanie zaktadéw
produkcyjnych i centréw logistycznych uderza
w rynek nieruchomosci przemystowych — depre-
cjacja zabezpieczen w portfelach kredytowych;
wzrost bezrobocia w regionach przemystowych

Strukturalna zmiana profilu ryzyka sektora
bankowego: od portfela zdywersyfikowanego
ku portfelowi skoncentrowanemu na ustugach
i budownictwie krajowym.
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Wzrost znaczenia ,zielonego” finansowania:
banki, ktére wczesniej zbudujg kompetencije w fi-
nansowaniu OZE i efektywnosci energetycznej,
zyskujag przewage konkurencyjna.

Gotéwka i fizyczna infrastruktura ptatnicza
zyskuja na znaczeniu w scenariuszu przerw
w dostawach energii.

Horyzont Wptyw ogolny

trwaty powazny

Polska jest jednym z gtéwnych beneficjentéw
dotychczasowej globalizacji w Europie — hub
produkcyjny dla motoryzacji, elektroniki, AGD,
logistyki; utrata tej roli bytaby szokiem struktural-
nym.

Scenariusz pozornie niegrozny, z czasem ujaw-
nia sie powazne zagrozenie: nie pojawia sie jako
jednorazowy kryzys, lecz jako powolna erozja
pozycji konkurencyjnej, trudna do uchwycenia
w klasycznych modelach ryzyka bankowego.

Chiny przestajg by¢ ,fabryka $wiata” dla elektro-
niki — alternatywne lokalizacje (Indie, Wietnam,
Meksyk) wygrywajg z Polska w przetargach
0 nowe inwestycje.

Polskie firmy MSP gteboko wbudowane w taricu-
chy dostaw korporacji tracg kontrakty bez moz-
liwosci szybkiego przestawienia sie na nowych
odbiorcow.

przektada sie na wzrost NPL w portfelach hipo-
tecznych i konsumpcyjnych.

Kanal makroekonomiczny: recesja, stagflacja,
znaczgce bezrobocie i strukturalne problemy go-
spodarki; spadajgcg miedzynarodowa konkuren-
cyjnosc¢ gospodarki polskiej, niepewne miejsce
w nowym $wiatowym podziale pracy.

Regionalizacja ryzyka bankowego: problemy sku-
pione w konkretnych regionach przemystowych
— potrzeba tzw. ,granularnego” zarzadzania
ryzykiem geograficznym.



Paradoks nearshoringu: czes$¢ relokacji moze
przynies¢ Polsce nowe inwestycje (reshoring
z Azji); banki z kompetencjami w nowych sekto-

/7/ PROGRAM
ANALITYCZNO

BADAWCZY

Wzmochnienie roli panstwa jako inwestora i gwa-
ranta kredytowego — BGK i fundusze gwarancyj-
ne jako substytut kurczacych sie BIZ.

rach (zielona energia, obronno$¢) moga na tym
zyskac.
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Kanat Horyzont Wptyw ogélny

rynkowy + kredytowy + makro 3-7 lat krytyczny

Tajwan produkuje ponad 90% najbardziej za-
awansowanych mikroprocesoréw na swiecie
(TSMC) - zadna inna lokalizacja nie jest w stanie
szybko zastgpié tej zdolnosci produkcyjnej.

Napiecie wokét Tajwanu narasta cyklicznie
i ma charakter strukturalny: dla Chin zjednocze-
nie jest kwestig legitymizaciji i prestizu, dla USA
i Tajwanu — przetrwania strategicznego.

Chiny ogtaszajg blokade morskg Tajwanu; USA
i sojusznicy wprowadzajg sankcje o bezpre-
cedensowej skali; dostawy mikroprocesoréw
zostajg wstrzymane.

Globalny rynek finansowy reaguje gwattowna
przeceng aktywéw ryzykownych - risk-off
na skale przekraczajaca kryzys 2008; kapitat
ucieka do dolara, jena i ztota.

Kanat kredytowy: gwattowny wzrost NPL w sek-
torach zaleznych od pétprzewodnikéw — moto-
ryzacja, elektronika, AGD, logistyka; to znaczna
czesé portfeli kredytowych polskich bankdw.

Kanat rynkowy globalny risk-off oznacza masowa
sprzedaz aktywéw Europy Srodkowej — deprecja-
cja ztotego, odptyw z polskiego rynku obligacji;
straty wycenowe w portfelach bankéw.

Kanatl operacyjny: banki same sg intensywnymi
konsumentami sprzetu IT opartego na chipach
- trudnosci z wymiang i modernizacja infra-

Najdtuzszy horyzont oddziatywania sposréd
wszystkich scenariuszy: odbudowa zdolnosci
produkcji zaawansowanych chipéw poza Tajwa-

Blokada morska lub atak na Tajwan wywotatby
natychmiastowy globalny szok podazowy
w poétprzewodnikach, poréwnywalny do szoku
naftowego lat 70. — z tg réznica, ze potprzewod-
niki przenikajg do kazdego sektora nowoczesnej
gospodarki.

Polska jest narazona posrednio, ale silnie: przez
tancuchy dostaw przemystowych i przez globalny
szok finansowy.

tancuchy dostaw dla europejskiego przemystu
(motoryzacja, elektronika, sprzet medyczny,
telekomunikacja) ulegajg przerwaniu; fabryki re-
dukuja lub zawieszajg produkcje z powodu braku
podzespotow.

Polska gospodarka wchodzi w gteboka recesje
przemystowa: zaktady produkcyjne wstrzymuja
dziatalnos¢, eksport gwattownie spada, bezrobo-
cie rosnie.

struktury, wydtuzone cykle dostawy serweréw
i bankomatow.

Kanat ptynnosciowy: wzrost globalnych spre-
addw kredytowych i awersji do ryzyka podnosi
koszt hurtowego finansowania polskich bankéw.

Kanat makroekonomiczny: Recesja w Polsce -
spadek PKB i wzrost bezrobocia; Chiny dokonuja
wyprzedazy polskich obligacji (retorsje en bloc
wobec UE); trudniejsze plasowanie dtugu pol-
skiego na rynkach.

nem zajetaby lata; recesja przemystowa w Polsce
mogtaby trwac¢ 3-5 lat.



Trwata restrukturyzacja portfeli kredytowych:
banki z duzg ekspozycja na przemyst motoryza-
cyjny i elektroniczny zmuszone do przeprojekto-
wania strategii sektorowych.

Impuls do reindustrializacji jako dtugoterminowa
szansa: banki finansujgce budowe lokalnych
zdolnosci produkcji chipéw (European Chips Act)
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zyskuja nowy, dtugoterminowy strumien kredy-
tow inwestycyjnych.

Koniecznosé wbudowania ryzyka geopolitycz-
nych tancuchéw dostaw w standardowe modele.

Spadek CET1; prawdopodobny spadek rentowno-
$ci bankéw nawet w srednim i dtugim horyzoncie.
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Kanat Horyzont Wptyw ogélny

wszystkie jednoczesnie natychmiast krytyczny

Dotychczasowe scenariusze traktujg poszcze-
gélne ryzyka jako izolowane — tymczasem
sg one strukturalnie wspoétzalezne i wzajem-
nie sie wzmacniajg; zjawisko polikryzyséw (per-
makryzysu)

Wysoka wspotzaleznos¢ globalnego systemu
finansowego oznacza, ze szok w jednym wezle
natychmiast przenosi sie na inne — prog tzw.

Zapalnik (trigger) finansowy: globalny rynek
nieruchomosci komercyjnych lub obligacji
korporacyjnych przezywa gwattowng korekte;
kilka bankéw upada, wywotujgc efekt zarazania
i wzrost spreadéw na rynkach miedzybankowych.

Zapalnik (trigger) geopolityczny: w tym samym
oknie czasowym dochodzi do eskalacji militarnej
na wschodniej flance; USA sygnalizujg ograniczo-
ne zaangazowanie; rynki wyceniajg podwyzszone
ryzyko konfliktu.

Zapalnik (trigger) technologiczny: skoordyno-
wany cyberatak na infrastrukture krytyczna kilku
krajéw UE powoduje wielodniowe zaktdcenia

Kanat ptynnosciowy: jednoczesne zamrozenie
rynku miedzybankowego, wzrost spreadow
bid-ask i odptyw depozytéw; NBP uruchamia
awaryjne linie repo i swapy walutowe.

Kanal operacyjny: systemy ptatnicze (Elixir,
Express Elixir, SORBNET2) zaatakowane lub
w trybie awaryjnym; bankowos$¢ elektroniczna
i mobilna niedostepna przez kilka dni.

kaskady systemowej jest nizszy niz kiedykolwiek
wczesniej.

Polska jest w szczegdlnej pozyciji: kraj flankowy
NATO, poza strefg euro, silnie uzalezniony od eks-
portu, z duzym udziatem kapitatu zagranicznego
w sektorze bankowym.

Scenariusz Perfect Storm nie wymaga celowej
koordynacji — wystarczy niekorzystna zbieznos¢
czasowa autonomicznych proceséw.

w rozliczeniach transakcji i dostepie do banko-
wosci elektronicznej.

Trzy zapalniki naktadajg sie na siebie w ciggu
4-6 tygodni; razem tworzg spirale wzajemnego
wzmacniania: kryzys finansowy podwaza zaufa-
nie, napiecie geopolityczne blokuje koordynacje
polityczng, cyberatak uniemozliwia dziatanie
infrastruktury.

Polska doswiadcza jednoczesnie: odptywu kapi-
tatu, deprecjaciji ztotego, zaktdcen operacyjnych
i presji budzetowej wynikajacej z koniecznosci
reagowania na trzy fronty.

Kanat kredytowy: gwattowny wzrost NPL, straty
na portfelach obligacji skarbowych, pogorsze-
nie sie wskaznikdw kapitatowych; mozliwe naru-
szenie buforéw przez stabsze instytucje.

Kanat zaufania i reputacji: jednoczesne zakt6-
cenia operacyjne i informacje o problemach
finansowych wywotuja efekt runu na banki- na-
wet solidne banki tracg ptynnos$¢ wskutek paniki
depozytariuszy; ogélny kryzys zaufania do insty-
tucji politycznych i gospodarczych.
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Systemowy test odpornosci w warunkach
rzeczywistych: wszystkie bufory, plany naprawy
i procedury kryzysowe aktywowane i testowane
jednoczesnie.

Trwata zmiana modelu operacyjnego: priorytety-
zacja odpornosci nad efektywnoscig — wyzsze
wymogi ptynnosciowe, redundancja systemoéw
IT, wieksze zapasy gotéwki w obiegu.

Sektor bankowy staje sie elementem infrastruk-
tury bezpieczenstwa panstwa.

Katalizator debaty o ztotym i strefie euro: ,strefa
euro databy nam tarcze” vs. ,wtasna waluta data
nam elastycznosc¢” — wynik debaty bedzie miat
dtugofalowe konsekwencje dla architektury mo-
netarnej Polski.

Ekspozycja na ryzyko geopolityczne w polskim systemie bankowym

Zbiorcza tabela ocen scenariuszy

Scenariusz

Gtéwny kanat trans-

Horyzont

Kredyt

Eskalacja wojny
na Ukrainie

Wycofanie sie USA
z Europy

Kryzys i fragmentacja
Unii Europejskiej

Cyfrowe euro - fiasko
implementacji

Waluta BRICS

- The Unit (dekom-
pozycja systemu
walutowego)

Cyberatak na kra-
jowa infrastrukture
ptatnicza

Cyberatak na infra-
strukture IT USA

Kryzys zaufania
do Al w sektorze
finansowym

Kryzys energetyczny
2.0 - permanentna
drozyzna energii

Dezintegracja
taricuchéw dostaw -
nowy protekcjonizm

Eskalacja konfliktu
wokot Tajwanu z szo-
kiem podazowym

Perfect Storm
(kumulacja nega-
tywnych zdarzen/
wyzwalaczy ryzyka
geopolitycznego)

misji
makro + ptynnos¢

. teraz
+ operacyjny
makro + rynkowy 1-3 lata
+ cyber
rynkowy + regulacyjny 3-7 |at
+ makro
zaufania i reputaciji
+ tancuchéw dostaw  3-7 lat
i powigzan
rynkowy + operacyjny  5-10 lat
cyberbezpieczenstwa
+ zaufania i reputacji teraz
+ ptynnosciowy
operacyjny + rynkowy
+ tanicuchéw dostaw teraz
i powigzan
operacyjny
+ regulacyjny 1-5lat
+ zaufania i reputacji
kredytowy + makro trwaty
kredytowy + powigzan
i tancuchow dostaw R
rynkowy + kredytowy 3-7 |at
+ makro
wszystkie teraz

jednoczesnie

Ptynnos¢ (NPL) Operac. Kapitat
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oceny majg charakter ekspercko-jakosciowy i nie wynikajg z formalnego modelu
kwantyfikacji, lecz z analizy kanatéw transmisji ryzyka geopolitycznego i struktury ryzyka polskiego sektora
bankowego. Kazda ocena jest weryfikowalna przez odwotanie do kryteriéw decyzyjnych ponizej.
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Kryteria decyzyjne dla czterech skal ryzyka

Kazda skala zakotwiczona jest w konkretnych mechanizmach regulacyjnych lub operacyjnych, co pozwala
na weryfikacje przyznanych ocen.
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Mozliwos$¢ natychmiastowego zamrozenia rynku miedzybankowego lub masowego odptywu depo-
zytéw; bank traci dostep do finansowania hurtowego w ciggu 24-72 h; mozliwe uruchomienie ELA
przez NBP.

Podwyzszony koszt finansowania hurtowego i odptyw depozytéw niestabilnych (instytucjonalnych);
bufory ptynnosciowe (LCR) pod presja, ale bez bezposredniego zagrozenia niewyptacalnosciag ptynna.

Marginalne napiecia ptynnosciowe mozliwe w skrajnych podscenariuszach; standardowe bufory LCR/
NSFR wystarczajg do absorpcji szoku bez interwenciji regulatora.

Skokowy wzrost NPL przekraczajgcy zdolnos¢ absorpciji biezgcych rezerw; koniecznosé tworzenia
znaczacych odpiséw obnizajgcych wynik netto i erodujacych kapitat; restrukturyzacja portfeli o znacz-
nej skali.

Stopniowy wzrost NPL w jednym lub kilku sektorach portfela; rezerwy pod presja, ale wynik finansowy
banku pozostaje dodatni; mozliwe zawieszenie dywidend i wzrost kosztu ryzyka.

Pogorszenie jakosci portfela widoczne gtéwnie w scenariuszach stress-testowych; w warunkach
bazowych istniejgce rezerwy i bufory kapitatowe w petni absorbujg wzrost NPL.

Zaktocenia lub niedostepnos¢ kluczowych systeméw (core banking, rozliczenia, kanaty zdalne) przez
ponad 24h; niemoznos¢ realizacji podstawowych funkcji bankowych; aktywacja planéw ciggtosci
dziatania (BCP/DRP).

Podwyzszone koszty operacyjne i compliance; mozliwe incydenty w systemach drugorzednych lub
przejsciowe spowolnienie procesow; brak zaktécen w obstudze klienta, ale widoczna presja na zasoby
IT i kadre.

Koniecznos¢ aktualizacji procedur i planéw awaryjnych; brak bezposrednich zaktdcen operacyjnych;
ewentualne koszty dostosowawcze o charakterze jednorazowym i mozliwym do za-planowania.

Realne ryzyko naruszenia minimalnych wymogoéw kapitatowych (CET1, MREL); konieczno$¢ awaryjnego
dokapitalizowania lub uruchomienia planéw naprawy; mozliwa interwencja KNF/BFG lub scenariusz
resolution.

Erozja buforéw kapitatowych powyzej wymogdéw minimalnych (bufor ochrony kapitatu, antycykliczny,
0-SlI); presja na wskazniki adekwatnosci bez naruszenia progéw regulacyjnych; ograniczenia dystrybu-
cji zysku.

Nieznaczne pogorszenie wskaznikéw kapitatowych mieszczace sie w granicach buforéw regulacyjnych;
brak koniecznosci dziatan naprawczych; wptyw widoczny gtéwnie w stress-testach EBA/KNF.
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Scenariusze nie sg niezalezne: eskalacja konfliktu na Ukrainie podnosi prawdopodobien-
stwo cyberataku na infrastrukture PL; kryzys energetyczny 2.0 wzmacnia presje na dezintegracje taricuchéw
dostaw. Perfect Storm zaktada réwnoczesne zmaterializowanie sie wyzwalaczy (triggeréw) finansowych, ge-
opolitycznych i technologicznych. W warunkach napiecia geopolitycznego korelacje miedzy rodzajami ryzyka

rosng, a dywersyfikacja traci skutecznosé.
Rekomendacje dla dalszej analizy:

(1) Szacunki prawdopodobienstwa wystgpienia po-
szczegolnych scenariuszy.

(2) Przeksztatcenie ocen jakosciowych w parametry
ilosciowe dla scenariuszy o najwyzszym prioryte-
cie.

(3) Stress-testy bilansowe dla scenariuszy krytycz-
nych zgodnie z metodologig EBA.

(4) Analiza wrazliwosci na kluczowe zatozenia
— w szczegéblnosci dotyczace skali odptywu
depozytéw i zdolnosci absorpcyjnej buforéw
kapitatowych.

(5) Weryfikacja i aktualizacja ocen w cyklu rocznym
lub przy istotnych zmianach w otoczeniu geopoli-
tycznym.
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