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O raporcie

Raport ,Edukacja klientow bankow w zakresie ustug ptatniczych z uwzglednieniem kwestii
cyberbezpieczenstwa” zostat opracowany na zlecenie Programu Analityczno-Badawczego
Fundacji Warszawski Instytut Bankowosci

Autorka raportu

dr Anna Warchlewska — doktor nauk ekonomicznych, adiunkt w Katedrze Pienigdza i Bankowosci Uni-
wersytetu Ekonomicznego w Poznaniu. Specjalizuje sie w tematyce finanséw osobistych, wyklucze-
nia finansowego i nowoczesnych technologii w procesie zarzadzania finansami osobistymi. Autorka
publikacji o zasiegu krajowym i miedzynarodowym, w tym monografii ,Wykluczenie finansowe. Od
finanséw tradycyjnych do cyfrowych”; ,Determinanty zachowan finansowych konsumentéw. Ujecie
pokoleniowe” oraz ,Modern technologies in financial advice and personal financial planning” (wspét-
autorka). Realizowata projekty badawcze w tematyce sektora LendTech oraz uzytecznosci aplikacji
PFM i robo-doradztwa. W ramach ogdlnopolskiej inicjatywy edukacyjnej realizowanej we wspotpracy
z Warszawskim Instytutem Bankowosci uczestniczyta w przygotowaniu kompleksowych materiatow
edukacyjnych z zakresu finanséw osobistych i bezpieczenstwa cyfrowego, skierowanych do uczniéw
klas IV-VIII szko6t podstawowych oraz wspierajgcych nauczycieli w ksztattowaniu praktycznych kom-
petencji finansowych mtodego pokolenia.

Konsultacja naukowa

dr Marcin Bielicki — doktor nauk ekonomicznych, adiunkt w Katedrze Inwestycji i Rynkéw Finansowych
Uniwersytetu Ekonomicznego w Poznaniu. Rozdziat 2.2 powstat przy jego udziale merytorycznym.
Specijalizuje sie on w projektowaniu i wdrazaniu innowacyjnych, interaktywnych form oraz narzedzi
edukacyjnych.



O programie

/1/ PROGRAM
ANALITYCZNO

BADAWCZY

Program Analityczno-Badawczy przy Fundacji WIB powstat w 2019 r. jako odpowiedz na potrzeby sek-
tora bankowego w zakresie wysokiej jakosci analiz i badan z obszaru cyberbezpieczenstwa i nowych
technologii, a takze szeroko rozumianego otoczenia sektora bankowego, ksztattujgcego warunki dzia-
tania bankéw w Polsce. Prace analityczno-badawcze w ramach programu realizowane sg pod katem
mozliwosci praktycznego wykorzystania wynikéw w celu rozwoju sektora bankowego, podnoszenia
poziomu bezpieczenstwa ustug oraz — w ostatecznosci — kreowania wartosci dla klientéw — konco-

wych uzytkownikéw bankowosci.

W ramach programu realizowane sg analizy i badania w nastepujgcych obszarach:

makroekonomicznego

ESG i sustainable finance

OO0 O 00

Nowe technologie w sektorze bankowym, cyberbezpieczenstwo bankéw i systemy ptatnicze

Ekonomiczna analiza rozwoju sektora bankowego, stabilnosci bankéw, otoczenia

Prawno-regulacyjne i legislacyjne uwarunkowania dziatalnosci sektora bankowego oraz
wyzwania wynikajace z orzecznictwa sadéw krajowych i europejskich

Prace analityczno-badawcze w zakresie poszczegdlnych obszaréw funkcjonowania bankéw

oraz w zakresie funkcjonowania wskaznikéw referencyjnych

Wiecej na temat dziatalnos$ci programu na stronie www.pabwib.pl
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Dyrektor Programu
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dr Radostaw Ciukaj
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e: radoslaw.ciukaj@zbp.pl
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<:> Edukacja klientéw bankéw w zakresie ustug ptatniczych z uwzglednieniem kwestii cyberbezpieczenstwa

Wspotczesny rynek ustug ptatniczych dynamicznie
sie rozwija, a kluczowym trendem jest cyfryzacja
i digitalizacja. Ta zmiana przynosi niezwykte korzy-
$ci — wygode, szybkos¢ i szeroki dostep do finansow
- ale jednoczesnie niesie za sobg powazne wyzwa-
nia zwigzane z bezpieczenistwem dla uzytkownikéw
ustug ptatniczych, instytucji finansowych, regula-
toréw oraz podmiotéw prowadzacych dziatania
edukacyjne. Wraz ze wzrostem popularnosci ustug
bankowosci internetowej i mobilnej rosnie réwniez
aktywnos$¢ cyberprzestepcow, ktérzy wykorzystuja
coraz bardziej wyrafinowane metody atakéw.

Analiza koncentruje sie na rynku ustug ptatniczych
w Polsce, uwzgledniajgc najwazniejsze zmiany
zachodzace w ostatnich latach w obszarze cyfry-
zacji finanséw, ewolucji zagrozen oraz sposobow
podnoszenia swiadomosci uzytkownikdéw. Celem
raportu jest zdiagnozowanie zagrozen towarzysza-
cych rozwojowi i cyfryzacji ustug ptatniczych, iden-
tyfikacja ryzyk dla ich uzytkownikéw oraz analiza roli
edukacji finansowej i odpowiednio projektowanej
komunikacji instytucji finansowych w zwigkszaniu
Swiadomosci i bezpieczenstwa korzystania z ustug
ptatniczych. Raport ma charakter przekrojowy i in-
terdyscyplinarny - taczy analize cyfryzacji ustug
ptatniczych i zagrozen dla ich uzytkownikéw z pro-
blematyka edukacji finansowej oraz projektowania
komunikacji wspierajgcej bezpieczne korzystanie
z tych ustug. Koncentruje sie on na analizie wspot-
czesnych zagrozen dla klientéw ustug ptatniczych
w srodowisku cyfrowym oraz na znaczeniu edukacji
jako mechanizmu prewencyjnego i obronnego przed
tymi zagrozeniami. Waznym elementem opracowa-
nia jest takze przedstawienie zasad podziatu od-
powiedzialnosci pomiedzy klientami a instytucjami
finansowymi w przypadku incydentéw zwigzanych
z ptatnosciami elektronicznymi, w tym mobilnymi.
Jest to zagadnienie czesto niedostatecznie rozu-
miane przez uzytkownikéw, a jednoczesnie kluczo-
we dla budowania zaufania do bankowosci cyfrowej
oraz $wiadomego korzystania z ustug ptatniczych.

Pomimo dynamicznego rozwoju zabezpieczen
technologicznych oraz coraz bardziej rozbudo-
wanych regulacji prawnych, skala oszustw i incy-
dentéw w obszarze ustug ptatniczych nie maleje.
Wskazuje to na istnienie luki, ktéra nie ma charak-
teru stricte technologicznego, lecz kompetencyjny
i edukacyjny. Problemem nie jest wytgcznie dostep-
nos¢ narzedzi ochrony, lecz sposoéb, w jaki sg one
rozumiane i wykorzystywane przez uzytkownikéw
koncowych. Nie pomijajgc znanych juz zagrozen,
takich jak skimming czy phishing, coraz wigkszym
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wyzwaniem stajg sie nowoczesne formy atakdw,
w tym m.in. smishing (fatszywe wiadomosci SMS),
vishing (podszywanie sie pod instytucje, najcze-
$ciej finansowe, przez telefon), instalacja ztosli-
wego oprogramowania mobilnego czy ataki typu
MiTM (man-in-the-middle — przechwytywanie ko-
munikacji pomiedzy uzytkownikiem a systemem,
np. bankiem). Coraz czesciej cyberprzestepcy
wykorzystujg takze deepfake’i (falszywe materia-
ty audio lub wideo generowane z wykorzystaniem
sztucznej inteligencji, ktore imitujg wizerunek lub
gtos konkretnej osoby) oraz zaawansowane tech-
niki inzynierii spotecznej, szczegdélnie w ramach
oszustw typu BEC (Business Email Compromise
- podszywanie sie pod zaufang osobe lub insty-
tucje w korespondencji e-mail w celu wytudzenia
pieniedzy lub danych). Szczegdlnie niebezpieczng
kategorig zagrozen pozostaje ransomware — ztosli-
we oprogramowanie, ktére szyfruje dane lub cate
systemy IT i zada okupu za ich odblokowanie.

Dodatkowo, wraz z rozwojem sztucznej inteligenciji,
pojawiajg sie nowe, trudniejsze do wykrycia metody
atakéow. Modele Al umozliwiajg m.in. generowanie
przekonujgcych wiadomosci phishingowych dopaso-
wanych do profilu ofiary, automatyczne prowadzenie
rozméw podszywajgcych sie pod pracownikdw insty-
tucji finansowych, czy tworzenie hiperrealistycznych
deepfake’dw gtosu i wideo, ktére utatwiajg przepro-
wadzanie oszustw finansowych. Al pozwala takze na
automatyzacje rekonesansu i analize duzych zbioréw
danych, co dodatkowo zwigksza skutecznosc cyber-
przestepcow. Tego rodzaju ataki mogg oddziatywac
nie tylko osoby prywatne, ale cate przedsiebiorstwa,
w tym takze instytucje finansowe i ustugodawcéw
ptatniczych. W efekcie moze dojs$¢ do utraty danych
klientéw przez rozne przedsiebiorstwa, przestojéw
operacyjnych i znaczacych strat finansowych oraz
reputacyjnych. Wsrod innych rozwijajagcych sie za-
grozen warto wymienic takze: keyloggery — programy
szpiegujace rejestrujgce naciskane klawisze, stuzace
do wykradania loginéw i haset; fatszywe strony ptat-
nicze i sklepy internetowe — profesjonalnie przygoto-
wane serwisy, ktére majg na celu wytudzanie danych
karty ptatniczej; ataki DDoS — ukierunkowane na unie-
ruchomienie serwiséw ptatniczych, czasem stosowa-
ne jako odwrdcenie uwagi od innego ataku; QR-code
phishing (quishing) — oszustwa polegajace na pod-
mianie lub rozpowszechnianiu ztosliwych kodéw QR,
ktére prowadzg do fatszywych stron ptatnosci lub po-
bierajg ztosliwe aplikacje.

Skala, ztozono$¢ oraz dynamiczny charakter opisa-
nych zagrozen jednoznacznie wskazuja, ze ochrona
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uzytkownikow ustug ptatniczych nie moze opierac sie
wytgcznie na rozwigzaniach technologicznych i regu-
lacyjnych. Nawet najbardziej zaawansowane systemy
bezpieczenstwa okazujg sie niewystarczajagce w sy-
tuacji, gdy uzytkownicy nie posiadajg odpowiedniej
wiedzy i umiejetnosci pozwalajgcych rozpoznawaé
proby oszustw oraz wtasciwie reagowac na incyden-
ty. W tym kontekscie kluczowego znaczenia nabiera
edukacja finansowa i cyfrowa, rozumiana jako proces
dtugofalowego budowania Swiadomosci zagrozen
oraz odpowiedzialnych postaw wobec korzystania
z ustug ptatniczych w srodowisku cyfrowym.

Skala i ztozono$¢ wspotczesnych zagrozen pokazuja
jednak, ze skuteczna ochrona nie moze opierac sie
wytagcznie na rozwoju technologii bezpieczenstwa,
lecz wymaga réwniez systematycznego podnoszenia
Swiadomosci uzytkownikow. W Polsce istotng role
w podnoszeniu kompetencji cyfrowych uzytkowni-
kow ustug finansowych odgrywaja instytucje sektora
finansowego, ktére od lat realizujg liczne programy
edukacyjne. Ogtoszenie Roku Edukacji Ekonomicz-
nej 2024 stworzyto ramy do pogtebionej refleksji nad
rolg edukacji ekonomicznej, w tym takze finansowej
w warunkach postepujacej cyfryzacji, ze szczegdlnym
uwzglednieniem bezpieczenstwa korzystania z ustug
ptatniczych — jednego z obszaréw najbardziej narazo-
nych na dziatania cyberprzestepcze. W ramach inicja-
tyw podejmowanych w Roku Edukacji Ekonomicznej
2024 szczegdlny nacisk potozono na ksztattowanie
Swiadomego i krytycznie myslgcego klienta, ktéry po-
trafi nie tylko korzysta¢ z nowoczesnych rozwigzan
ptatniczych, lecz takze rozumie zasady bezpieczne-
go ich uzywania. Skuteczna edukacja w tym zakresie
powinna mie¢ charakter praktyczny, by¢ dostosowana
do zréznicowanych grup odbiorcéw oraz realizowana
w sposob dtugofalowy i angazujgcy. Tylko takie
podejscie pozwala realnie ogranicza¢ skutecznos¢
cyberoszustw oraz wzmacnia¢ zaufanie do cyfrowych
narzedzi ptatniczych i bankowosci elektroniczne;.

W ramach prac nad raportem wykorzystano za-
réwno dane wtérne — w tym publicznie dostepne
statystyki, raporty branzowe oraz analizy eksperc-
kie — jak i wyniki badania wtasnego. Badanie zo-
stato przeprowadzone metodg ankiety internetowej
(CAWI) wsrdd przedstawicieli réznych grup uzyt-
kownikéw ustug ptatniczych, takich jak studenci,
osoby pracujace, seniorzy oraz przedsiebiorcy. Ze-
brane informacje pozwolity zdiagnozowa¢ poziom
$wiadomosci zagrozen, dotychczasowe doswiad-
czenia z cyberincydentami oraz preferencje doty-
czace form edukaciji.

Opracowanie sktada sie z trzech gtéwnych czesci,
z ktérych kazda analizuje inny wymiar wyzwan i moz-
liwosci zwigzanych z bezpieczenstwem ustug ptatni-
czych oraz rolg edukacji w ich ochronie. W pierwszej
czesci przedstawiono charakterystyke wspétcze-
snych ustug pfatniczych, ich potencjat rozwojowy
oraz kluczowe zagrozenia wystepujace w srodowi-
sku cyfrowym — od technik ataku po konsekwencje
incydentéw i dostepne mechanizmy zabezpieczen.
Druga czes$¢ koncentruje sie na edukacji finansowej
jako cyfrowej tarczy ochronnej, prezentujac zaréwno
klasyczne, jak i nowoczesne formy dziatan eduka-
cyjnych, w tym rozwigzania interaktywne, oparte na
doswiadczeniu oraz perspektywy rozwoju edukacji
finansowej wspieranej sztuczng inteligencjg. Czes¢
trzecia stanowi podsumowanie wnioskéw z Roku
Edukacji Ekonomicznej 2024, obejmujgc analize do-
brych praktyk oraz rekomendacje dotyczgce skutecz-
nego wzmacniania $wiadomosci cyfrowej uzytkowni-
kow ustug ptatniczych.

Raport jest skierowany do szerokiego grona odbior-
cow korzystajgcych lub wspéttworzacych cyfrowy
ekosystem ptatniczy. Obejmuje on zaréwno klien-
tow indywidualnych — w tym osoby aktywnie korzy-
stajgce z bankowosci elektronicznej, senioréw oraz
mtodziezy - jak i mate i Srednie przedsiebiorstwa,
ktére wymagajg wsparcia w bezpiecznym korzysta-
niu z ustug finansowych online. Grupa ta narazona
jest na réznorodne cyberzagrozenia, dlatego raport
dostarcza im praktycznych wskazdéwek, narzedzi
edukacyjnych oraz rozwigzan wspierajgcych swia-
dome i bezpieczne korzystanie z cyfrowych ustug
ptatniczych. Jednoczesnie raport jest adresowany
do instytucji i podmiotéw odpowiedzialnych za bez-
pieczenstwo oraz rozwdj rynku finansowego, takich
jak sektor bankowy i fintech, instytucje nadzorcze,
administracja publiczna, sektor edukacji, media oraz
firmy oferujgce ustugi pozabankowe. To wtasnie te
podmioty — poprzez regulacje, nadzér, dziatania edu-
kacyjne i projektowanie ustug — ksztattujg standardy
bezpieczenstwa oraz wptywajg na poziom swiado-
mosci uzytkownikéw. Opracowanie to ma na celu
wspieranie ich w budowaniu spéjnego, bezpieczne-
go $rodowiska ptatniczego opartego na nowocze-
snych technologiach, odpowiedzialnych praktykach
i Swiadomych uzytkownikach.

Raport ma charakter nie tylko diagnostyczny, lecz tak-
ze aplikacyjny — jego celem jest dostarczenie wnio-
skéw i rekomendacii, ktére moga stanowi¢ podstawe
do projektowania skutecznych dziatari edukacyjnych
oraz komunikacyjnych w sektorze finansowym.
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<:> Edukacja klientéw bankéw w zakresie ustug ptatniczych z uwzglednieniem kwestii cyberbezpieczenstwa

1.1. Rozwdj rynku ptatnosci w Polsce

Rynek ustug ptatniczych stanowi jeden z kluczowych
elementéw infrastruktury wspétczesnej gospodarki.
Obejmuje on instytucje, instrumenty oraz systemy
umozliwiajgce realizacje transferéw pienigznych
pomiedzy uczestnikami obrotu gospodarczego, za-
réwno w relacjach miedzy konsumentami, przedsieg-
biorstwami, jak i instytucjami publicznymi. Sprawne
funkcjonowanie systeméw ptatniczych ma funda-
mentalne znaczenie dla stabilnosci systemu finanso-
wego oraz efektywnosci proceséw gospodarczych,
poniewaz umozliwia bezpieczny i szybki przeptyw
srodkow pienieznych w gospodarce (KNF, 2024).

W ostatnich dwéch dekadach rynek ptatnosci prze-
szedt dynamiczng transformacje zwigzang z rozwo-

jem technologii cyfrowych oraz zmiang zachowan
uzytkownikéw ustug finansowych. Tradycyjne formy
rozliczen, oparte gtéwnie na gotéwce i przelewach
bankowych, zostaty uzupetnione przez szeroki wa-
chlarz instrumentéw ptatniczych, takich jak ptat-
nosci kartowe, mobilne, internetowe czy ptatnosci
natychmiastowe. Rozwdj ten jest zwigzany zarow-
no z postepem technologicznym, jak i z rosngcymi
oczekiwaniami uzytkownikéw dotyczgcymi szybko-
$ci, wygody i dostepnosci ustug finansowych (lwan-
czuk-Kaliska i in., 2021).

Wspotczesny rynek ustug ptatniczych charakteryzu-
je sie wysokim poziomem innowacyjnosci oraz silng
konkurencjg pomiedzy réoznymi kategoriami dostaw-
cow ustug. Oprocz bankéw coraz wiekszg role od-
grywajg instytucje ptatnicze, fintechy oraz globalne

Rysunek 1. Tempo adopcji rozwigzan ptatniczych w Polsce i strefie euro
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Zrédto: (Fundacja Polska Bezgotéwkowa, 2025, s. 31).
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organizacje ptatnicze oferujgce nowoczesne rozwia-
zania technologiczne. W efekcie powstaje ztozony
ekosystem obejmujacy zaréwno instytucje finanso-
we, operatorow infrastruktury ptatniczej, dostawcéw
technologii, jak i regulatorow odpowiedzialnych za
stabilnos¢ i bezpieczenstwo rynku. Polska stanowi
przyktad kraju, w ktérym transformacja rynku ptatno-
$ci dokonata sie w relatywnie krétkim czasie. Jesz-
cze na poczatku XXI wieku udziat ptatnosci bezgo-
towkowych w transakcjach detalicznych pozostawat
stosunkowo niski, jednak w kolejnych latach nasta-
pit dynamiczny wzrost zaréwno liczby, jak i wartosci
transakcji elektronicznych (rysunek 1). W rezultacie
polski system ptatniczy nalezy obecnie do jednych
z najbardziej dynamicznie rozwijajacych sie w Euro-
pie, a uzytkownicy ustug finansowych szybko adap-
tuja nowe rozwigzania technologiczne w obszarze
ptatnosci. Jedng z charakterystycznych cech pol-
skiego rynku ptatnosci jest wysoka intensywnos¢
korzystania z nowoczesnych instrumentéw ptatni-
czych (Fundacja Polska Bezgotéwkowa, 2024).

Rozwdj rynku ptatnosci w Polsce znajduje odzwier-
ciedlenie w danych dotyczacych liczby instrumen-
tow ptatniczych, skali transakcji oraz infrastruk-
tury akceptacji ptatnosci (NBP, 2025). Na koniec
wrzesnia 2025 r. w obiegu znajdowato sie 46,8 min
kart ptatniczych, z czego zdecydowang wiekszos¢
stanowity karty debetowe (86,4%), natomiast karty
kredytowe odpowiadaty za 10,8% rynku. Charaktery-
styczng cechg polskiego systemu ptatniczego jest
bardzo wysoki poziom wykorzystania technologii
zblizeniowej — udziat kart zblizeniowych wynidst
98,2% wszystkich wydanych kart. W 1l kwartale
2025 . zrealizowano 2,9 mld transakcji kartami ptat-
niczymi o tacznej wartosci 364,8 mld zt, przy czym
transakcje bezgotéwkowe stanowity 95,9% ich licz-
by. Ptatnosci bezgotéwkowe w zdecydowanej wigk-
szosci miaty charakter zblizeniowy, odpowiadajgc
za 98% wszystkich transakcji bezgotowkowych.
Dynamiczny rozwdj rynku widoczny jest rowniez
w rozbudowie infrastruktury ptatniczej. Na koniec
wrzesnia 2025 r. w Polsce funkcjonowato okoto 1,39
min terminali ptatniczych oraz 657 tys. akceptantow,
co sprzyja dalszemu wzrostowi znaczenia ptatnosci
elektronicznych w gospodarce.

Jednoczesnie rynek ustug ptatniczych funkcjonuje
w silnie uregulowanym otoczeniu instytucjonalnym.
Regulacje prawne dotyczgce Swiadczenia ustug
ptatniczych majg na celu zapewnienie stabilnosci
systemu finansowego, ochrony uzytkownikéw ustug
ptatniczych oraz zapewnienie uczciwej konkurencji
pomiedzy dostawcami ustug. W Unii Europejskiej

kluczowa role odgrywaja regulacje dotyczace ustug
ptatniczych, w tym m.in. dyrektywa PSD2', ktdra
wprowadzita koncepcje otwartej bankowosci oraz
umozliwita powstanie nowych modeli ustug finan-
sowych opartych na dostepie do danych rachunkéw
bankowych za zgoda uzytkownika. Znaczenie regu-
lacji w obszarze ustug ptatniczych wynika réwniez
z koniecznosci zapewnienia bezpieczenstwa syste-
mow finansowych oraz ochrony $rodkéw uzytkow-
nikéw ustug ptatniczych. Organy nadzorcze, w tym
instytucje krajowe i europejskie, monitorujg funkcjo-
nowanie rynku oraz identyfikujg potencjalne zagro-
Zenia zwigzane z rozwojem nowych technologii i no-
wych modeli biznesowych w sektorze finansowym.
Wsrod istotnych wyzwan wskazuje sie m.in. rosna-
cg skale cyberzagrozen, konieczno$¢ zapewnienia
odpornosci cyfrowej systeméw finansowych oraz
ochrone danych uzytkownikéw ustug finansowych
(UKNF, 2026).

Dynamiczny rozwoj rynku ptatnosci powoduje réow-
niez zmiane roli ptatnosci w gospodarce. Coraz cze-
Sciej ptatnosé przestaje by¢ odrebnym etapem pro-
cesu zakupowego i staje sie integralnym elementem
doswiadczenia uzytkownika, realizowanym automa-
tycznie w ramach réznych ustug cyfrowych. Rozwdéj
technologii takich jak sztuczna inteligencja, loF (In-
ternet of Things) czy rozwigzania mobilne sprawia,
ze ptatnosci coraz czesciej sg zintegrowane z innymi
ustugami cyfrowymi i realizowane w sposéb niemal
niewidoczny dla uzytkownika. Wraz z postepujaca
cyfryzacja ustug finansowych rosnie jednak réwniez
skala wyzwan zwigzanych z bezpieczenstwem oraz
poziomem kompetencji uzytkownikéw. Badania
miedzynarodowe wskazujg, ze pomimo powszech-
nego korzystania z ptatnosci cyfrowych znaczna
cze$¢ konsumentoéw nie posiada wystarczajgcych
kompetencji cyfrowych i finansowych pozwalaja-
cych na bezpieczne korzystanie z tych ustug, co
zwieksza podatnos$¢ na oszustwa oraz inne formy
naduzy¢ w srodowisku cyfrowym. W tym kontekscie
szczegolnego znaczenia nabiera edukacja finanso-
wa i cyfrowa uzytkownikéw ustug ptatniczych, ktéra
stanowi jeden z kluczowych elementéw budowania
bezpiecznego ekosystemu ptatniczego.

1  Obecnie na poziomie Unii Europejskiej prowadzone sg prace
legislacyjne nad nowymi regulacjami dotyczgcymi rynku ustug
ptatniczych - dyrektywa PSD3 (Payment Services Directive 3) oraz
rozporzadzeniem PSR (Payment Services Regulation), ktérych celem
jest dalsze wzmochnienie bezpieczenstwa ptatnosci, ograniczenie
oszustw oraz rozwoj otwartej bankowosci w Europie.
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1.2. Rodzaje ustug ptatniczych

Wspotczesny rynek ptatnosci charakteryzuje sie
duza réznorodnoscig $swiadczonych ustug — od tra-
dycyjnych przelewéw i operacji gotéwkowych, po no-
woczesne, zautomatyzowane formy ptatnosci elek-
tronicznych, portfele cyfrowe i ustugi swiadczone
przez instytucje niebankowe. W niniejszym podroz-
dziale dokonana zostanie systematyczna klasyfika-
cja dostepnych na polskim rynku ustug ptatniczych,
w oparciu o obowigzujace regulacje prawne.

Podstawe regulacji europejskiego rynku ustug ptatni-
czych stanowi obecnie dyrektywa w sprawie ustug ptat-
niczych - Dyrektywa Parlamentu Europejskiego i Rady
(UE) 2015/2366 z dnia 25 listopada 2015 r. w spra-
wie ustug pfatniczych w ramach rynku wewnetrzne-
go, zmieniajgca dyrektywy 2002/65/WE, 2009/110/
WE, 2013/36/UE i rozporzadzenie (UE) nr 1093/2010
oraz uchylajgca dyrektywe 2007/64/WE (PSD2).? Ce-
lem unijnych regulacji w zakresie ustug ptatniczych
jest przede wszystkim otwarcie rynku finansowego
na mozliwos¢ Swiadczenia ustug ptatniczych przez
podmioty inne niz banki, tj. instytucje ptatnicze i pod-
mioty prowadzgce dziatalnos¢ w niewielkim zakresie
(w Polsce — mate instytucje ptatnicze i biura ustug
ptatniczych). W Polsce, kluczowa regulacjg w zakresie
$wiadczenia ustug ptatniczych jest Ustawa z dnia 19
sierpnia 2011 r. o ustugach ptatniczych (u.u.p.).

Przepisy u.u.p. wprowadzity zasade, ze ustugi ptatni-
cze moga by¢ wykonywane jedynie przez okreslong
grupe podmiotow - dostawcéw ustug ptatniczych.
Do grupy tej nalezg, oprécz bankéw, m.in. instytucje
ptatnicze, instytucje pienigdza elektronicznego, mate
instytucje ptatnicze, biura ustug ptatniczych oraz do-
stawcy $wiadczacy wytgcznie ustuge dostepu do in-
formacji o rachunku ptatniczym. Prowadzenie dzia-
talnosci w charakterze krajowej instytucji ptatniczej
albo krajowej instytucji pienigdza elektronicznego
wymaga uzyskania zezwolenia KNF (postepowanie
licencyjne). W przypadku matej instytucji ptatnicze;j,
biura ustug ptatniczych lub dostawcy $wiadczacego
wytgcznie ustuge dostepu do informaciji o rachunku
wymagany jest jedynie wpis do rejestru ustug ptat-
niczych i wydawcdw pienigdza elektronicznego (po-
stepowanie rejestrowe).

2  Szersza analiza uwarunkowan regulacyjnych oraz ryzyk zwigzanych
z ustugami opartymi na otwartych interfejsach programistycznych
(API) w kontekscie implementacji Dyrektywy PSD2 zostata
przedstawiona w raporcie Bezpieczeristwo usfug opartych o otwarte
interfejsy programistyczne (API) w kontekscie implementacji
Dyrektywy PSD2 (Kostro i in., 2020).

W przepisach u.u.p. brak jest odrebnej definicji
ustug ptatniczych. Ustawa wskazuje jednak za-
mkniety katalog czynnosci, ktére uznaje sie za
$wiadczenie takich ustug. W praktyce obejmuja one
m.in. prowadzenie rachunkdéw ptatniczych, realiza-
cje przelewéw i polecen zaptaty, obstuge ptatnosci
kartowych, wydawanie instrumentow ptatniczych,
przyjmowanie i dokonywanie wptat oraz wyptat go-
towki, swiadczenie ustugi przekazu pienieznego,
a takze nowsze rozwigzania, takie jak inicjowanie
transakgcji ptatniczej (PIS - Payment Initiation Servi-
ce) czy dostep do informacji o rachunku (AIS - Ac-
count Information Service) funkcjonujgcy w mo-
delu otwartej bankowosci. Szerszy, precyzyjny
katalog rodzajow dziatalnosci uznawanych za ustu-
gi ptatnicze zostat ujety w art. 3 ustawy o ustugach
ptatniczych i to do niego nalezy odwotywac sie przy
kwalifikowaniu danej aktywnosci jako regulowanej
ustugi ptatniczej.

Dokonujgc oceny, czy dana dziatalno$¢ kwalifikuje
sie jako Swiadczenie ustug ptatniczych nalezy wiec
w pierwszej kolejnosci sprawdzi¢, czy mamy do
czynienia z wchodzeniem w posiadanie srodkow
pienieznych bedacych przedmiotem transakciji ptat-
niczej (nie dotyczy —ustugi inicjowania transakcji
ptatniczej i ustugi dostepu do informacji o rachun-
ku), nastepnie czy nie zachodzg wylaczenia z art. 6
u.u.p. Obejmujg one m.in. transakcje ptatnicze do-
konywane wytgcznie w gotdwce miedzy ptatnikiem
a odbiorcy, okreslone ustugi o charakterze technicz-
nym wspierajgce swiadczenie ustug ptatniczych
(jezeli podmiot nie wchodzi w posiadanie srodkéw
pienieznych), transakcje realizowane w ramach
systemow ptatnosci lub rozrachunku papieréw war-
tosciowych, a takze instrumenty ptatnicze o ogra-
niczonym zastosowaniu. W takich przypadkach
dana dziatalnos¢ nie podlega regulacjom ustawy
o ustugach ptatniczych. Dopiero w przypadku bra-
ku zastosowania wytgczen przewidzianych w art. 6
u.u.p. mozliwe jest dokonanie kwalifikacji zamierzo-
nej dziatalnosci do poszczegdlnych rodzajow ustug
ptatniczych (KNF, 2023).

Na potrzeby niniejszego raportu skoncentrowano
uwage na ustugach ptfatniczych wykorzystywanych
w codziennych rozliczeniach klientéw indywidual-
nych oraz matych i srednich przedsiebiorstw, reali-
zowanych przede wszystkim w kanatach cyfrowych.
Obejmujg one w szczegodlnosci: ptatnosci kartg
w punktach handlowo-ustugowych i w internecie,
ptatnosci mobilne (w tym BLIK i portfele cyfrowe),
przelewy internetowe, zlecenia state i ptatnosci cy-
kliczne, a takze wybrane ustugi towarzyszace, takie
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jak szybkie ptatnosci online czy ustugi typu ,pay-by-
-link”. Poza zakresem analizy pozostajg transakcje
hurtowe rynku miedzybankowego, rozliczenia skom-
plikowanych instrumentéw finansowych oraz ptat-
nosci realizowane wytgcznie w gotéwce. Taki wybor
obszaru badawczego jest uzasadniony specyfika
wspotczesnych zagrozen cybernetycznych. To wia-
$nie ustugi ptatnicze wykorzystywane na co dzien
przez szerokie grono uzytkownikéw — a zwtaszcza
ich cyfrowe kanaty obstugi — stanowiag obecnie naj-
czestszy cel dziatan przestepczych. Ataki takie jak
phishing, smishing, przejecia kont, manipulacje so-
cjotechniczne, malware mobilny, fatszywe bramki
ptatnicze czy oszustwa z wykorzystaniem deepfa-
ke'é6w uderzajg gtownie w uzytkownikéw dokonuja-
cych prostych, rutynowych transakcji. To w tych ob-
szarach obserwuje sie najwiekszg liczbe incydentdw,
straty finansowe oraz potrzebe intensywnej edukaciji
klientéw. Skupienie analizy na ustugach ptatniczych
powszechnie stosowanych w srodowisku cyfrowym
pozwala wiec adekwatnie oceni¢ zaréwno dynamike
zagrozen, jak i skutecznos¢ dziatan edukacyjnych
oraz prewencyjnych.

1.3. Kategorie zagrozen w ustugach
ptatniczych

Zagrozenia w obszarze ustug ptatniczych mozna
klasyfikowa¢ wedtug réznych kryteriow — m.in. ze
wzgledu na zastosowang technike ataku, wykorzy-
stywany kanat (bankowos$¢ internetowa, mobilna,
ptatnosci kartowe, BLIK) czy gtéwny cel przestep-
cow (kradziez danych, srodkéw finansowych, tozsa-
mosci). Przyjeta w raporcie klasyfikacja pozostaje
spojna z podejsciem stosowanym m.in. w raportach
ENISA, European Payments Council (2024) oraz
w statystykach CERT Polska (2024), CSIRT NASK
(2024) i CSIRT KNF (2024), ktore wyrdzniajg przede
wszystkim zagrozenia oparte na socjotechnice, zto-
$liwym oprogramowaniu, atakach na infrastrukture,
naduzyciach danych oraz czynniku ludzkim.

Na potrzeby niniejszego opracowania kategorie te
uporzadkowano w pie¢ gtéwnych grup: (1) socjo-
technika i wytudzanie danych, (2) ztosliwe oprogra-
mowanie (malware), (3) ataki na kanaty komunika-
cji i infrastrukture ustug ptatniczych, (4) naduzycia
danych osobowych i tozsamosci oraz (5) btedy i na-
wyki uzytkownikéw — ktdére zostaty syntetycznie za-
prezentowane na rysunku 1, a nastepnie oméwione
ponizej (rysunek 2). Techniki ataku w poszczegdl-
nych kategoriach zostang szczegétowo omoéwione
w czesci 1.3.
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Socjotechnika i wytudzanie danych — obejmuje
ataki oparte na manipulacji zachowaniem uzyt-
kownika, takie jak phishing (fatszywe e-maile),
smishing (fatszywe SMS-y), vishing (oszustwa
telefoniczne), spoofing numeru (podszywanie sie
pod inny numer telefonu lub nadawce komunika-
tu) czy bardziej ztozone scenariusze ,na pracow-
nika banku” oraz oszustwa typu BEC (Business
Email Compromise — podszywanie sie pod zaufa-
nego nadawce w korespondencji e-mail w celu
wytudzenia danych lub $rodkéw finansowych).
Ich celem jest sktonienie ofiary do ujawnienia da-
nych logowania, podania kodéw autoryzacyjnych
lub samodzielnego wykonania przelewu.

Ztosliwe oprogramowanie (malware) - ta kate-
goria dotyczy m.in. trojanéw bankowych, key-
loggeréw, fatszywych aplikacji mobilnych oraz
ransomware. Po zainfekowaniu urzadzenia
uzytkownika (telefonu lub komputera) ztosliwe
oprogramowanie moze zosta¢ wykorzystane
przez przestepcow do przechwytywania da-
nych logowania, podmiany numeru rachunku
odbiorcy, przejmowania sesji bankowosci elek-
tronicznej lub blokowania dostepu do danych.

Ataki na kanaly i infrastrukture — zagrozenia
te obejmujg m.in. ataki typu man-in-the-middle
(MitM - przechwytywanie komunikacji miedzy
uzytkownikiem a systemem, np. bankiem), prze-
chwytywanie ruchu w publicznych sieciach Wi-Fi,
fatszywe strony i bramki ptatnicze, quishing (wy-
korzystanie ztosliwych kodow QR prowadzacych
do fatszywych stron lub instalacji szkodliwego
oprogramowania) oraz ataki DDoS na serwisy
ptatnicze (Distributed Denial of Service - przecig-
zenie serwera duzg liczbg zapytan w celu unie-
mozliwienia dostepu do ustugi). Ataki te moga
prowadzi¢ zaréwno do kradziezy danych, jak
i czasowego unieruchomienia ustug ptatniczych.

Naduzycia danych osobowych i tozsamosci
- chodzi o sytuacje, w ktorych przejete lub wy-
kradzione dane osobowe sg wykorzystywane
do zaktadania rachunkéw, zaciggania kredytow
czy dokonywania transakcji w imieniu ofiary.
Skutki takich zdarzen sa czesto dlugotrwate
i wykraczajg poza pojedynczg transakcje, wpty-
wajgc na wiarygodnos¢ klienta i zaufanie do
instytucji finansowych.

Btedy i nawyki uzytkownikéw - ta katego-
ria przenika wszystkie pozostate obszary.
Obejmuje m.in. uzywanie tych samych haset
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Rysunek 2. Kategorie zagrozen w ustugach ptatniczych
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w wielu serwisach, brak aktualizacji systemow,
instalowanie aplikacji z nieznanych 2zrddet,
ignorowanie ostrzezen zabezpieczen czy udo-
stepnianie danych logowania osobom trzecim.
Niska swiadomosc¢ i brak podstawowej ,higie-
ny cyfrowej” znaczgco zwiekszajg skutecznosc
wiekszosci atakow.

Poszczegdlne kategorie nie sg od siebie catkowi-
cie odseparowane — w wielu incydentach wyste-
puja tacznie. Przyktadowo, atak socjotechniczny
(phishing lub smishing) moze prowadzi¢ do instala-
cji ztosliwego oprogramowania na urzadzeniu ofiary,
a nastepnie umozliwi¢ przejecie sesji bankowosci
elektronicznej. Analiza wzmiankowanych raportow
krajowych i europejskich pokazuje jednoczesnie kil-
ka istotnych tendenciji. Po pierwsze, ciezar zagrozen
coraz wyrazniej przesuwa sie z typowo technicznych
atakéw na infrastrukture w strone dziatan ukierun-
kowanych na uzytkownika — w szczegdlnosci socjo-
techniki oraz ztosliwego oprogramowania wymierzo-
nego w urzgdzenia wykorzystywane do bankowosci
internetowej i mobilnej. Po drugie, rosnie znaczenie
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i tozsamosci

Zrédto: opracowanie wiasne.

kanatéw zdalnych i mobilnych, w ktérych transakcje
sg realizowane szybko, czesto automatycznie oraz
przy wysokim poziomie wygody, co zwieksza ryzy-
ko popetnienia btedu lub pochopnego potwierdzenia
operacji. Po trzecie, wiele incydentdw ma obecnie
charakter ztozony - tgczy elementy socjotechniki,
naduzy¢ danych, btedéw uzytkownika oraz wykorzy-
stania luk technicznych, co utrudnia ich jednoznacz-
na klasyfikacje i wzmacnia potrzebe holistycznego
podejscia do edukacji w zakresie bezpieczerstwa
przy korzystaniu z cyfrowych kanatéw ptatniczych.

1.4. Przeglad technik ataku

Wspotczesne zagrozenia cybernetyczne w sektorze
finansowym cechuje wysoki stopien ztozonosci i hy-
brydyzacji technik ataku. W praktyce wiele kampa-
nii taczy rézne elementy — np. phishing z malware,
socjotechnike z atakiem systemowym czy przejecie
konta z inzynierig QR. Przedstawiona w niniejszym
podrozdziale typologia zagrozen ma zatem charak-
ter umowny i porzadkujacy, a nie Scisty technicznie
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Rysunek 3. Wybrane techniki ataku na ustugi ptatnicze
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(rysunek 3). Jej celem jest wyodrebnienie kluczo-
wych wektoréw ataku i mechanizméw dziatania,
ktére — choé¢ czesto wzajemnie sie przenikajg — sta-
nowig podstawe analizy ryzyka i budowania strategii
obronnych. Przyktadowo, quishing to technika nale-
zaca do szerokiej kategorii phishingu, jednak zostata
opisana oddzielnie ze wzgledu na rosnaca specyfike
i czestotliwos¢ wystepowania w kontekscie ptatno-
$ci mobilnych.

Na przestrzeni analizowanych lat (rysunek 4) wi-
doczne sg okresowe zmiany dominacji poszcze-
golnych typéw zagrozen. W 2021 r. to ataki socjo-
techniczne osiggnety najwyzszy udziat procentowy
(powyzej 35%), natomiast w 2023-2025 dominuja-
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Zrédto: opracowanie wiasne.

cym wzorcem staty sie ataki systemowe. Mimo to,
udziat atakoéw socjotechnicznych utrzymuje sie na
stabilnym poziomie i pozostaje istotnym wektorem
naruszen. Dane te podkreslajg rosngcg ztozonos$¢
i ewolucje zagrozen w sektorze, a takze koniecznos¢
kompleksowego podejscia do ochrony przed rézny-
mi formami cyberatakéw.

1.4.1. Ataki socjotechniczne (social engineering)

Ataki socjotechniczne koncentrujg sie nie na tamaniu
zabezpieczen technicznych, lecz na manipulowaniu
cztowiekiem — jego emocjami, zaufaniem, stresem
czy brakiem wiedzy. W praktyce sg one dzi$ najsku-

Rysunek 4. Zmiany dominujgcych wzorcéw atakoéw w sektorze finansowym i ubezpieczeniowym w latach 2018-2025.
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Zrédto: Verizon Data Breach Investigations Report 2024, s. 12.

Notatka: Raport objat analiza 22 052 rzeczywistych incydentéw bezpieczeristwa informacji, sposréd ktérych 12 195 zostato potwierdzonych jako naruszenia danych.
Zdarzenia analizowane w okresie od 1 listopada 2023 r. do 31 paZdziernika 2024 r. i dotyczyly organizacji réznej wielkosci w 139 krajach swiata.
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teczniejsza forma cyberatakdw, co potwierdzajg dane
w Polsce i na $wiecie (CERT Polska, NASK, 2025).

Do najczesciej spotykanych form oszustw opar-
tych na socjotechnice (social engineering) naleza
w szczegdlnosci:

phishing — fatszywe wiadomosci e-mail na-
ktaniajgce do ujawnienia danych lub klikniecia
w ztosliwy link,

spear-phishing - spersonalizowana forma
phishingu skierowana do konkretnej osoby lub
organizaciji,

smishing — wytudzenia realizowane za pomo-
ca fatszywych wiadomosci SMS,

vishing — oszustwa telefoniczne polegajace
na podszywaniu sie pod instytucje lub zaufane
osoby,

spoofing — podszywanie sie pod inny numer
telefonu, adres e-mail lub nadawce komuni-
katu,

BEC (Business Email Compromise) — podszy-
wanie sie pod zaufanego nadawce w kore-
spondencji e-mail w celu wytudzenia danych
lub $rodkéw finansowych.

Do atakow opartych na komunikacji elektronicznej
(masowe i ukierunkowane) nalezg ataki wykorzystu-
jace e-mail, SMS-y oraz komunikatory internetowe.
Ich celem jest naktonienie ofiary do wykonania okre-
$lonej czynnosci — klikniecia w link, podania danych
uwierzytelniajgcych lub autoryzacji transakcji (Krol,
2024; ENISA, 2024):

a. phishing polega na masowym rozsytaniu
wiadomosci (e-mail, SMS, komunikatory),
ktére podszywajg sie pod zaufane instytu-
cje — banki, operatorow ptatnosci, platformy
e-commerce czy administracje publiczna. Ce-
lem jest sktonienie ofiary do: klikniecia w zto-
sliwy link, podania danych logowania, autory-
zacji ptatnosci.

b. spear-phishing to ukierunkowana odmiana
phishingu polegajgca na przygotowaniu sper-
sonalizowanej wiadomosci skierowanej do
konkretnej osoby lub organizaciji, z wykorzysta-
niem wczesniej pozyskanych informacji (np.
o stanowisku, projektach czy relacjach stuz-

bowych). Whaling stanowi szczegdlng forme
spear-phishingu, wymierzong w cztonkéw naj-
wyzszej kadry zarzadzajacej (CEO, CF0), gdzie
potencjalna wartos¢ wytudzonych srodkéw
jest zazwyczaj bardzo wysoka.

Ataki wykorzystujgce telefonie i SMS (inzynieria
gtosu i numeru). Ta grupa obejmuje ataki, w ktorych
kluczowa role odgrywa bezposredni kontakt gtoso-
wy lub tekstowy oraz podszywanie sie pod numer
telefonu instytucji (KNF, CSIRT, 2024):

a. smishing wykorzystuje wiadomosci SMS, cze-
sto informujgce o rzekomej blokadzie konta,
doptacie do paczki lub nieudanej transakc;ji.

b. vishing to analogiczny atak prowadzony przez
rozmowy telefoniczne, w ktérych przestepcy
podszywaijg sie np. pod konsultantéw banku.

c. spoofing numerdéw telefonicznych (CLI spo-
ofing) — ofiara widzi na ekranie numer banku,
infolinii lub instytucji publicznej, co znaczaco
zwieksza wiarygodnos¢ oszustwa.

d. ataki wykorzystujgce autorytet i relacje spo-
teczne. Ataki te bazujg na zaufaniu do insty-
tucji publicznych lub wieziach rodzinnych
oraz na wywieraniu presji czasu. Oszustwa
,na pracownika banku / policjanta / kuriera /
cztonka rodziny” bazujg na autorytecie i pre-
sji czasu. Przestepcy: podajg sie za pracow-
nikéw banku lub policji, informuja o ,zagrozo-
nych srodkach” lub ,tajnej akcji”, naktaniaja
do szybkiego przelewu, wyptaty gotowki lub
przekazania kodoéw BLIK. Wariant ,na cztonka
rodziny” wykorzystuje silne emocje (strach,
empatie), np. historie o wypadku lub nagtej
potrzebie finansowej. Ataki te czesto tacza
kilka kanatéw jednoczesnie (telefon + SMS +
e-mail).

Ataki wymierzone w organizacje i procesy bizneso-
we. Do tej grupy nalezg ataki skierowane gtownie
przeciwko przedsiebiorstwom i instytucjom. BEC
(ang. Business Email Compromise) to oszustwa wy-
mierzone w firmy i instytucje. Atakujacy: przejmuja
lub podszywajg sie pod skrzynke e-mail pracowni-
ka, obserwujg korespondencje biznesowg, w odpo-
wiednim momencie wysytajg fatszywa dyspozycje
zmiany numeru rachunku lub pilnego przelewu. Stra-
ty z tytutu BEC naleza do najwyzszych w cyberprze-
stepczosci, poniewaz pojedyncze transakcje moga
opiewac na miliony ztotych.



/1/ PROGRAM
ANALITYCZNO

BADAWCZY

<:> Edukacja klientéw bankéw w zakresie ustug ptatniczych z uwzglednieniem kwestii cyberbezpieczenstwa

Coraz powszechniejsze sg fatszywe oferty inwesty-
cji: w akcje znanych spétek, w kryptowaluty, w ,gwa-
rantowane” projekty finansowe. Reklamy prowadza
do profesjonalnie wygladajgcych stron, a kontakt
z ,doradcg” odbywa sie telefonicznie lub przez ko-
munikatory. Ofiary sg czesto naktaniane do uzycia
szybkich form ptatnosci (BLIK, przelewy natychmia-
stowe), co utrudnia odzyskanie srodkéw.

Dynamicznie rozwijajgcym sie zagrozeniem sg deep-
fake'i — syntetyczny gtos prezesa lub dyrektora finan-
sowego, spreparowane nagrania wideo czy fatszywe
wideokonferencje. Technologia ta umozliwia bardzo
realistyczne podszywanie sie pod konkretne osoby,
co znaczgco zwieksza skutecznos¢ wytudzen przele-
wow lub autoryzacji. Problem ten zostat podkreslony
m.in. w raporcie European Payments Council (2024),
Payment Threats and Fraud Trends, w ktérym techniki
socjotechniczne (social engineering) wskazywane sg
jako jedno z kluczowych i rosngcych ryzyk dla syste-
mow ptatniczych w Europie, zwtaszcza w kontekscie
coraz bardziej zaawansowanych metod manipulacji
i inzynierii psychologiczne;.

1.4.2. Techniki oparte na ztosliwym
oprogramowaniu

Ztosliwe oprogramowanie (malware) pozostaje jed-
nym z najwazniejszych wektoréw zagrozen dla in-
stytucji finansowych i ich klientéw. Narzedzia tego
typu, wykorzystywane przez cyberprzestepcéw do
atakow na sektor finansowy i jego klientéw, staja sie
coraz bardziej zautomatyzowane, modularne i trud-
ne do wykrycia. Wspotczesne kampanie cyberprze-
stepcze wykorzystuja zaawansowane, zréznicowa-
ne typy malware'u, czesto tgczac je z socjotechnika
i atakami wieloetapowymi (ENISA, 2024; CERT Pol-
ska, 2024; EPC, 2024):

a. trojany bankowe, zaréwno desktopowe, jak
i mobilne, stanowig podstawowe narzedzie
stuzgce do kradziezy danych uwierzytelniaja-
cych oraz przejmowania kontroli nad kontami
bankowymi uzytkownikéw. Zagrozenie ze stro-
ny banking trojans utrzymuje sie na wysokim
poziomie w catym sektorze finansowym, przy
czym ich szczegolng odmiang sg trojany do-
stosowane do systemow mobilnych, takich jak
Anubis czy FluBot, ukierunkowane na klientéw
indywidualnych (Lookout, 2021).

b. keyloggery i infostealery to zaawansowane
klasy ztosliwego oprogramowania, ktérych

podstawowym celem jest rejestrowanie
i przechwytywanie danych wprowadzanych
przez uzytkownika oraz kradziez wrazliwych
informaciji. Keyloggery dziatajg na poziomie
systemu, monitorujac i zapisujgc nacisniecia
klawiszy — dzieki temu moga pozyskiwac
dane logowania do kont bankowych, hasta,
tokeny uwierzytelniajgce czy dane kart ptat-
niczych bez wiedzy uzytkownika. Infostealery
natomiast sg modutami, ktére aktywnie wy-
szukuja i wysytajg na serwery kontrolowane
przez atakujgcych okreslone typy danych,
takie jak pliki konfiguracyjne przegladarek,
ciasteczka sesji, klucze API, dane finansowe
lub inne poufne informacje zgromadzone na
urzadzeniu ofiary.

fatszywe aplikacje mobilne, ktére podszywajg
sie pod legalne aplikacje bankowe lub bramki
ptatnicze. Uzytkownik zostaje naktoniony do
ich pobrania np. poprzez fatszywe strony www,
reklamy, komunikatory czy wiadomosci SMS.
CERT Polska (2025) regularnie odnotowuje
kampanie tego typu, w ktérych ztosliwe aplika-
cje sg dystrybuowane z wykorzystaniem SMS
phishingu (smishingu) — zawierajacego link do
rzekomej ,aktualizacji aplikacji bankowe;j”.

ransomware stanowi jedno z najpowazniej-
szych zagrozen dla sektora finansowego, po-
niewaz moze prowadzi¢ do paralizu kluczo-
wych ustug, czasowego wstrzymania operacji
bankowych, a nawet trwatych strat operacyj-
nych i reputacyjnych. Szczegodlnie niebez-
pieczne sa kampanie prowadzone przez
grupy typu APT (ang. Advanced Persistent
Threats), ktore tagcza klasyczne techniki infek-
cji z zaawansowanym rozpoznaniem s$rodo-
wiska sieciowego oraz eskalacjg uprawnien
wewnatrz systemow. Tego rodzaju ztozone
ataki charakteryzuja sie dtugofalowym i ukie-
runkowanym dziataniem, obejmujgcym m.in.
identyfikacje kluczowych zasobdw, lateral-
ne poruszanie sie w sieci oraz precyzyjne
wdrazanie ransomware w newralgicznych
punktach infrastruktury. Efektem moze by¢
petne unieruchomienie dziatalnosci instytucji
finansowej, wymuszenie okupu, a w niekté-
rych przypadkach — réwniez wyciek danych
wrazliwych. Wspétczesne kampanie ransom-
ware coraz czesciej wykorzystujg model do-
uble extortion, czyli potgczenie szyfrowania
danych z grozbg ich ujawnienia (KNF, CSIRT,

2024b). O
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1.4.3. Ataki na kanaty komunikacji i infrastrukture
ptatnicza

Wraz z postepujaca cyfryzacja ustug finansowych ro-
$nie liczba zagrozen ukierunkowanych na infrastruk-
ture komunikacyjng i technologiczng, ktéra posred-
niczy w realizacji transakcji ptatniczych. Atakujacy
wykorzystujg luki w zabezpieczeniach sieciowych,
btedy konfiguracji oraz nieuwage uzytkownikéw
koncowych, by przechwycic¢ dane, zaktoci¢ dziatanie
systemow lub przejgé kontrole nad procesami auto-
ryzacyjnymi (DFP, 2025):

a. ataki typu Man-in-the-Middle (MitM) polegaja
na przechwyceniu komunikacji pomigdzy uzyt-
kownikiem a instytucjg finansowa - czesto
w niezabezpieczonych sieciach Wi-Fi (np. pu-
blicznych hotspotach). Przestepca moze w ten
sposo6b uzyskac¢ dostep do danych logowania,
sesji ptatniczych czy numeréw kart. Zabezpie-
czenie kanatéw transmisji danych (np. poprzez
szyfrowanie, stosowanie TLS, SCA i monitoring
behawioralny) jest kluczowe w zapobieganiu
tego rodzaju incydentom.

b. fatszywe strony logowania i bramki ptatnicze
(np. podszywajace sie pod pay-by-link, komu-
nikaty operatoréw ptatnosci lub bankdow) stuzg
do phishingu danych logowania, kodéw SMS
czy danych kart ptatniczych. Uzytkownikowi
prezentowany jest interfejs identyczny z praw-
dziwym, czesto w ramach fatszywego komuni-
katu SMS, e-maila lub reklamy w wyszukiwar-
ce. Zagrozenie to jest stale obecne i wysoce
skuteczne, szczegdlnie gdy towarzyszy mu pre-
sja czasu lub kontekst finansowy (np. ,doptata
do przesyiki”).

c. quishing, czyli phishing za pomoca koddéw QR,
to technika coraz czesciej wykorzystywana do
przekierowywania uzytkownikéw na ztosliwe
strony ptatnicze lub autoryzacyjne. Przestepcy
podmieniajg kody QR w przestrzeni publicznej
(np. na parkometrach, plakatach, automatéw
ptatniczych), przekierowujgc uzytkownikdéw na
fatszywe strony przejecia danych. Technika ta
zyskuje popularnos¢ z uwagi na fatwos¢ wdro-
zenia i rosngcg powszechnos¢ skanowania ko-
dow QR w ustugach ptatniczych.

d. ataki DDoS (ang. Distributed Denial of Servi-
ce — polegajace na przecigzeniu serwera lub
ustugi online duzg liczbg zapytan w celu zablo-
kowania dziatania strony internetowej lub sys-

temu) na serwisy bankowosci internetowej lub
operatorow ptatnosci nie stuzg jedynie zakto-
ceniu dziatania ustug. W niektérych przypad-
kach sg one stosowane jako element szantazu,
rozpraszania uwagi zespotow bezpieczenstwa
lub maskowania innych atakéw, np. transfe-
ru srodkéw w tle. Skoordynowane kampanie
DDoS coraz czesciej angazujg botnety (sieci
przejetych i zainfekowanych urzadzen, takich
jak komputery lub urzadzenia loT - (Internet
of Things — czyli urzadzenia podtaczone do in-
ternetu) oraz techniki ataku warstwowego (np.
jednoczesne przecigzenie APl — Application
Programming Interface, interfejs programowa-
nia aplikacji, DNS — Domain Name System, sys-
temu ttumaczacego nazwy domen na adresy IP,
oraz aplikacji webowej).ataki na API i systemy
otwartej bankowosci (open banking) stanowig
szczegoblne zagrozenie ze wzgledu na strukture
wspotdzielonych danych i autoryzacji miedzy
réznymi podmiotami. Cyberprzestepcy moga
probowaé wykorzystaé niedoskonatosci w im-
plementacji, btedy uprawnien lub niewystar-
czajgca walidacje zadan, by uzyska¢ dostep
do kont uzytkownikéw lub manipulowac¢ trans-
akcjami. Chociaz poziom zabezpieczen tych
interfejsow systematycznie rosnie, wskazuje
sig, ze sg one celem zaawansowanych atakéw
z uzyciem botdéw, automatyzacji i testowania
stabych punktow w czasie rzeczywistym.

1.4.4. Ataki na tozsamos¢ i rachunek
(account takeover)

Ataki na tozsamos¢ cyfrowa i przejecia kont uzyt-
kownikow (tzw. account takeover, ATO) nalezg do
jednej z najgrozniejszych i jednoczesnie najbar-
dziej rosngcych kategorii zagrozen w ustugach
ptatniczych. W przeciwienstwie do incydentéw
jednorazowych, takich jak klikniecie w fatszywy
link czy instalacja malware, skutki przejecia tozsa-
mosci lub konta sg czesto dtugofalowe i trudne do
odwrdcenia — moga prowadzi¢ do utraty srodkdw,
zaciaggniecia zobowigzan, a nawet naruszenia wia-
rygodnosci finansowej ofiary. Do najczesciej wyko-
rzystywanych technik przejecia tozsamosci i kont
nalezg (EPC, 2024):

a. przejecia kont z wykorzystaniem wyciekéw
danych (ATO + credential stuffing). Cyberprze-
stepcy masowo korzystajg z danych uwierzy-
telniajgcych wykradzionych w wyniku wcze-
$niejszych wyciekéd4w - m.in. loginéw, haset,
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tokenéw. Zastosowanie techniki credential
stuffing polega na automatycznym testowaniu
tych danych w réznych serwisach (np. banko-
wos¢ internetowa, aplikacje mobilne), liczac
na to, ze uzytkownik stosuje te same dane
logowania w wielu miejscach. Ze wzgledu na
powszechnos¢ tego zjawiska, ATO nalezy dzis
do najczestszych zrédet frauddéw ptatniczych
w Europie.

b. naduzycia zwigzane z dokumentami tozsamo-
$ci i zdalng identyfikacjg. Coraz wiecej instytu-
cji finansowych umozliwia zdalne zaktadanie
kont i korzystanie z ustug przy uzyciu skanéw
dowoddéw osobistych, selfie, podpiséw elektro-
nicznych. Przestepcy wykorzystujg skradzione
lub spreparowane dokumenty (np. z dark webu)
do zaktadania nowych rachunkow, ktorych na-
stepnie uzywajg w dziatalnosci przestepczej.
Naduzycia te obejmuja réwniez rejestracje kont
do oszustw inwestycyjnych, kryptowalutowych
lub wytudzania ptatnosci.

c. fatszywe tozsamosci syntetyczne (ang. syn-
thetic identity fraud). Zjawisko to polega na
tworzeniu nowej, fikcyjnej tozsamosci na ba-
zie fragmentéw danych réznych osoéb (np.
PESEL jednej osoby, adres innej, fatszywe
dane kontaktowe). Taka ,osoba” moze sku-
tecznie przejsé podstawowe procesy weryfi-
kacyjne i uzyska¢ dostep do ustug ptatniczych
- zwilaszcza w przypadkach uproszczonych
procedur rejestracji. Fraud syntetyczny stanowi
rosngce zagrozenie, poniewaz jest trudniejszy
do wykrycia i czesto ujawnia sie dopiero po za-
ciggnieciu zobowigzan finansowych.

d. zmiany danych odbiorcy i manipulacje na ra-
chunku. W praktyce wielu incydentéw przestep-
cy, po uzyskaniu dostepu do konta, dokonuja
zmiany numeru rachunku odbiorcy w zapisa-
nych zleceniach cyklicznych lub poleceniach
zaptaty. Alternatywnie, podszywajg sie pod
kontrahenta (np. w ramach ataku typu Busi-
ness Email Compromise) i przesytajg fatszywa
fakture z nowym numerem konta. Techniki te
sg szczegodlnie skuteczne w $rodowisku MSP
oraz wsrod uzytkownikédw nieposiadajgcych
weryfikacji drugiego poziomu (np. dwuetapo-
wej autoryzacji).

Konsekwencje przejecia konta moga by¢ bardzo
powazne — obejmujg zaréwno bezposrednie stra-
ty finansowe (np. nieautoryzowane przelewy), jak

i utrate reputacji czy czasowe zablokowanie doste-
pu do srodkéw w trakcie postepowania wyjasnia-
jacego. W przypadku wykorzystania danych do wy-
tudzen kredytéw lub zatozenia rachunku problem
moze dodatkowo wptywaé na historie kredytowa
klienta w Biurze Informacji Kredytowej (BIK), czyli
instytucji gromadzacej dane o zobowigzaniach kre-
dytowych, a jego rozwigzanie czesto wymaga dtu-
gotrwatych procedur administracyjno-prawnych.
Skuteczna ochrona przed przejeciem kont wyma-
ga zintegrowanego podejscia zaréwno po stronie
instytucji finansowych, jak i uzytkownikéw ustug
ptatniczych. Po stronie instytucji kluczowa role od-
grywaja m.in. silne uwierzytelnianie uzytkownikow
(SCA - Strong Customer Authentication), systemy
monitorowania anomalii w zachowaniu uzytkow-
nikow (behavioral analytics), a takze wspétpraca
miedzy bankami, instytucjami ptatniczymi oraz in-
nymi podmiotami rynku finansowego w zakresie
identyfikowania schematéw fraudowych. Jedno-
czesnie nalezy podkreslié, ze skuteczna ochrona
przed przejeciem kont nie zalezy wytacznie od dzia-
tan instytucji finansowych. Istotng role odgrywaja
réwniez dziatania samych uzytkownikdw, takie jak
stosowanie silnych i unikalnych haset, korzystanie
z dwuetapowej autoryzacji, ostroznos¢ wobec po-
dejrzanych wiadomosci oraz unikanie ponownego
uzywania tych samych danych logowania w réz-
nych serwisach.

Analizy prowadzone na poziomie europejskim (rysu-
nek 5) wskazujg na istotne zréznicowanie skali oraz
struktury oszustw w zaleznosci od rodzaju instru-
mentu ptatniczego (EBA, 2025). Dane pokazujg, ze
w ujeciu warto$ciowym najwieksze straty finansowe
generowane sg przez oszustwa zwigzane z przele-
wami, zwtaszcza elektronicznymi. Zjawisko to jest
czesto powigzane z rosnacy skalg atakéw opartych
na socjotechnice, w tym oszustw typu authorised
push payment (APP), polegajgcych na naktonieniu
uzytkownika do samodzielnego wykonania przele-
wu na rachunek kontrolowany przez przestepcow,
a takze z przejeciami tozsamosci lub kont uzytkow-
nikdw (account takeover). Jednoczesnie dane wska-
zujg, ze ptatnosci kartowe — mimo relatywnie nizszej
Sredniej wartosci pojedynczej transakcji fraudowej
- odpowiadajg za najwigksza liczbe incydentéw.
Z analiz EBA wynika rowniez, ze szczegodlnie wyso-
ki poziom naduzy¢ obserwowany jest w przypadku
transakcji zdalnych oraz ptatnosci transgranicznych,
zwtlaszcza realizowanych poza Europejskim Obsza-
rem Gospodarczym, gdzie wskazniki fraudéw po-
zostajg wyzsze niz w transakcjach krajowych i we-
wnatrzunijnych.
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Rysunek 5. Poziom oszustw w ujeciu bezwzglednym i wzglednym wedtug rodzaju instrumentu ptatniczego (wolumen)
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Zjawisko to potwierdza podatnos¢ ekosystemu
kartowego na ataki o charakterze masowym, wy-
korzystujgce skradzione dane uwierzytelniajgce
oraz ograniczone zastosowanie silnego uwierzy-
telniania klienta. Struktura wolumenu i wartosci
oszustw pokazuje wyrazne zréznicowanie profilu
ryzyka pomiedzy instrumentami ptatniczymi. Przele-
wy charakteryzujg sie niskg liczbg incydentéw, lecz
wysoka wartoscig strat jednostkowych, natomiast
w przypadku kart ptatniczych obserwuje sie odwrot-
ng zalezno$¢ — wysokga czestotliwos¢ zdarzen przy
relatywnie niskich kwotach pojedynczych naduzy¢.
Wskazuje to na odmienne strategie dziatania spraw-
cow oraz rézne mechanizmy podatnosci uzytkowni-
kow koncowych. Zestawione dane potwierdzajg, ze
skutecznos¢ wspotczesnych atakéw nie wynika wy-
tacznie z zaawansowania technicznego wykorzysty-
wanych narzedzi, lecz w duzej mierze z eksploata-
cji zachowan, btedéw poznawczych oraz zaufania
uzytkownikéw ustug ptatniczych. W tym kontekscie
czynnik ludzki pozostaje jednym z kluczowych wek-
toréw ryzyka, ktérego znaczenie nie jest w petni
kompensowane nawet przez rosnacy poziom zabez-
pieczen technicznych.

Przeglad technik ataku wskazuje, ze wspdétczesne
zagrozenia w ustugach ptatniczych nie majg wy-

Zrédto: EBA, 2025,s. 11.
ilionach transakcji); prawa os: udziat oszustw w catkowitej liczbie transakcji danego rodzaju.

tagcznie charakteru zewnetrznego i technicznego,
lecz bardzo czesto sg $cisle powigzane z zacho-
waniami uzytkownikéw koncowych. Znajduje to
odzwierciedlenie réwniez w klasyfikacji stosowa-
nej na poziomie regulacyjnym, w ktorej wyrdznia
sie fraud w transakcjach autoryzowanych przez
uzytkownika oraz fraud w transakcjach nieautory-
zowanych (EBA, 2025). W pierwszym przypadku do
incydentu dochodzi mimo prawidtowego dziatania
zabezpieczen technicznych, poniewaz uzytkow-
nik — dziatajagc pod wptywem socjotechniki, ale
takze braku wystarczajgcej wiedzy, ograniczonej
Swiadomosci zagrozen, presji czasu, tempa zycia
cyfrowego lub zwyktej nieuwagi — samodzielnie
zatwierdza transakcje lub ujawnia dane uwierzytel-
niajgce. W drugim przypadku naruszenie nastepuje
bez wiedzy i zgody uzytkownika, najczesciej w wy-
niku wykorzystania luk technicznych lub ztosliwego
oprogramowania. Dziatania takie jak nieostrozne
klikniecie w link, instalacja niezweryfikowanej apli-
kacji, ujawnienie danych uwierzytelniajgcych czy
stosowanie stabych i powtarzalnych haset moga
zatem stanowic¢ bezposrednig przyczyne incyden-
tu bezpieczenstwa, ale jednoczesnie — w przypad-
ku przejecia konta lub tozsamosci — staja sie jego
dtugofalowa konsekwencjg, prowadzac do eska-
lacji strat finansowych i organizacyjnych. W tym
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sensie uzytkownik ustug ptatniczych funkcjonuje
zarowno jako potencjalny cel ataku, jak i jego istot-
ne ogniwo, ktérego decyzje wptywajg na skutecz-
nos¢ mechanizméw ochronnych. Zaleznos$é¢ ta
podkresla potrzebe postrzegania cyberzagrozen
w sposoéb holistyczny, tgczacy perspektywe tech-
nologiczng, organizacyjng oraz behawioralng, co
znajduje odzwierciedlenie w dalszej analizie kon-
sekwencji incydentéw oraz roli edukacji jako na-
rzedzia prewencyjnego.

1.5. Konsekwencje incydentow

Naruszenia bezpieczenstwa zwigzane z ustuga-
mi ptatniczymi niosg za sobag wielowymiarowe
konsekwencje dla klientéw indywidualnych oraz
matych i $rednich przedsiebiorstw. Ich skutki nie
ograniczajg sie wytgcznie do bezposrednich strat
finansowych, lecz obejmuja rowniez konsekwencje
organizacyjne, psychologiczne oraz dtugotermino-
we efekty ekonomiczne, wptywajgce na sposéb ko-
rzystania z ustug finansowych oraz poziom zaufa-
nia do instytucji sektora bankowego. Analiza tych
konsekwencji zostata przeprowadzona w oparciu
o dane wtorne, obejmujace w szczegdlnosci ra-
porty branzowe publikowane w ostatnich latach,
a takze o wyniki badania wtasnego przeprowadzo-
nego metodg ankiety internetowej (CAWI) w okre-
sie listopad-grudzien 2025 r.. Wyniki te pozwalajg
uzupetni¢ perspektywe makroekonomiczng o do-
Swiadczenia, postawy i percepcje zagrozen po stro-
nie uzytkownikéw ustug ptatniczych (tabela 1).

Badanie ankietowe zostato w pierwszej kolejnosci
rozpowszechnione wsréd oséb od 18 do 25 roku
zycia, ktérzy stanowili pierwsza, docelowg grupe
badania. Osoby nalezgce do tzw. pokolenia Z cha-
rakteryzujg sie wysokim poziomem aktywnosci
w $rodowisku cyfrowym, czestym korzystaniem
z ptatnosci elektronicznych oraz intensywng obec-
noscig w sieci, co czyni je istotng grupa z punktu
widzenia analizy zagrozen cyberbezpieczenstwa
oraz skutecznosci dziatan edukacyjnych w obsza-
rze ustug ptatniczych. Jednoczesnie dystrybucja
ankiety nie zostata ograniczona wytacznie do tej
kategorii wiekowej. Kwestionariusz udostgpniono
szerzej, umozliwiajgc udziat respondentom repre-
zentujgcym rozne grupy wiekowe oraz statusy za-
wodowe. Takie podejscie pozwolito na uwzglednie-
nie zréznicowanych doswiadczen uzytkownikéw
ustug ptatniczych, w tym réwniez oséb potencjalnie
bardziej narazonych na zagrozenia cybernetyczne,
np. 0sob starszych.
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Internetowy charakter badania oraz otwarty sposob
dystrybucji kwestionariusza umozliwity pozyska-
nie opinii i doswiadczen takze tych grup, cho¢ ich
udziat w probie byt zréznicowany. Uzyskane wyniki
nalezy zatem traktowac jako badanie o charakterze
eksploracyjnym, ukazujgce postawy, doswiadczenia
oraz subiektywne odczucia respondentéw wobec
zagrozen zwigzanych z ptatnosciami elektronicz-
nymis. Zebrane dane dostarczajg wartosciowego
wgladu w sposob postrzegania ryzyka przez najbar-
dziej aktywnych uzytkownikéw ustug ptatniczych,
a jednoczesnie stanowig punkt wyjscia do dalszych,
pogtebionych badan obejmujgcych w wiekszym
stopniu starsze grupy wiekowe oraz inne kategorie
zawodowe.

1.5.1. Konsekwencje incydentow — informacje
z analiz rynkowych i raportow

Incydenty cyberbezpieczernstwa w obszarze ustug
finansowych generuja zréznicowane i wielowymia-
rowe konsekwencje, ktore wykraczajg daleko poza
jednorazowe straty finansowe. Analiza danych z ra-
portéw branzowych wskazuje, ze skutki te majg
charakter finansowy, operacyjny, psychologiczny
oraz dtugofalowy, a ich intensywnos$¢ i przebieg
zalezg zaréwno od rodzaju incydentu, jak i od po-
zycji podmiotu dotknietego zdarzeniem — w szcze-
golnosci od tego, czy jest nim klient indywidualny,
instytucja finansowa czy przedsiebiorstwo sektora
MSP (rysunek 5).

Najczesciej identyfikowang i bezposrednio odczu-
wang konsekwencjg incydentéw cyberbezpieczen-
stwa sg straty flnansowe ponoszone przez klientéw
indywidualnych, wynikajgce z nieautoryzowanych
transakciji, przeje¢ kont uzytkownikéw oraz oszustw
typu authorised push payment (APP). Zgodnie z ra-
portem Zwigzku Przedsiebiorstw Finansowych i EY
(2025), to wtasnie klienci indywidualni zostali wska-
zani przez 63% instytucji finansowych jako grupa
najbardziej narazona na skutki naduzy¢. Jednocze-
$nie instytucje raportujg rosnaca liczbe przypadkow
przeje¢ kont oraz fraudéw opartych na socjotechni-
ce, co potwierdza utrzymujgca sie asymetrie ryzyka
pomiedzy uzytkownikami koncowymi a podmiotami
profesjonalnymi. Skala strat jest dodatkowo wzmac-

3 Warto doda¢, ze badania nad zachowaniami ptatniczymi Polakéw
prowadzone s3 przez instytucje publiczne i branzowe (m.in. KNF, NBP,
WIB) ktore publikuja raporty dotyczgce korzystania z instrumentéw
ptatniczych, poziomu ubankowienia oraz postaw uzytkownikéw
wobec nowych technologii ptatniczych.
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Tabela 1. Charakterystyka socjodemograficzna respondentéw

Zmienna Kategoria Liczba respondentéw (N) Udziat (%)

ponizej 18 lat 63 11.2%

© © 0 0 0 0 0 0 0 0 0 0 000000000 0000000000000 00000000000000000000000000 00

18-25 lat 393 69.9%

© © 0 0 0 0 0 0 0 0 0 000000000000 00000000000 00000000000000000000000000 00

26-30 lat 17 3%

Wiek © 6 6 6 6 6 0 6 6 006 0 006 60 06 60 06 00600 s 00 e 60 e s 00 s 0 e e 0 e s 0 ee 00 e 00 s e e e

31-44 lata 26 4.6%

© © 0 0 0 0 0 0 0 0 0 0 000000000 0000000000000 00000000000000000000000000 00

45-59 |at 31 5.5%

© © 0 0 0 0 0 0 0 0 0 0 000000000 0000000000000 00000000000000000000000000 00

60 lat i wiecej 32 5.7%

© © © 0 0 0 0 00 000 000000000000 0000000000000 000000 0000000000 0000000000000 00000600000 00 00

kobieta 329 58.5%

© © © 0 0 0 0 0 0 0 000000000000 000 0000000000000 0000000000 0000000000000

Pte¢ mezczyzna 220 39.1%

© © © 0 0 0 0 0 0 0 000000000000 000 0000000000000 0000000000 0000000000000

inna / wole nie podawaé 13 2.3%

© © © 0 0.0 0.0 0.0 0000000 00 000000000000 000000000000 0000000 00000000 00000000 00000000000.0 00

uczen / student 430 76.5%

© © 0 0 0 0 0 0 0 0 0 0 000000000 0000000000000 00000000000000000000000000 00

osoba pracujaca 85 15.1%

© © 0 0 0 0 0 0 0 0 0 0 000000000 0000000000000 00000000000000000000000000 00

przedsiebiorca 11 2%

© © 0 0 0 0 0 0 0 0 0 0 000000000 0000000000000 00000000000000000000000000 00

emeryt / rencista 30 5.3%

© © 0 0 0 0 0 0 0 0 0 0 000000000 0000000000000 00000000000000000000000000 00

Status zawodowy*

osoba nieaktywna zawodowo 2 0.4%

© © 0 0 0 0 0 0 0 0 0 0 000000000 0000000000000 00000000000000000000000000 00

H 0,
inny 4 0.7%

wies 120 21.4%

© © © 0 0 0 0 0 0 0 000000000000 000 0000000000000 0000000000 0000000000000

mate miasto (do 50 tys.) 113 20.1%

M|ejsce L T S T S S S S e

zamieszkania $rednie miasto (50-200 tys.) 83 14.8%

© © © 0 0 0 0 0 0 0 000000000000 000 0000000000000 0000000000 0000000000000

duze miasto (powyzej 200 246

tys.) 43.8%

Zrédto: opracowanie wiasne na podstawie badania wtasnego.
Notatka: * w przypadku taczenia kilku rél, respondenci kierowali sie gtéwna aktywnoscia — np. dla pracujacych studentéw: ,uczen / student”,
a dla pracujgcych emerytéw: ,emeryt / rencista”.



<:> Edukacja klientéw bankéw w zakresie ustug ptatniczych z uwzglednieniem kwestii cyberbezpieczenstwa

—iif

PROGRAM
ANALITYCZNO

BADAWCZY

Rysunek 5. Najczestsze konsekwencje wystepowania incydentéw cyberbezpieczenstwa
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niana przez rozwoj nowych wektoréw zagrozen, ta-
kich jak deepfake wykorzystywany w kanatach zdal-
nych, generatywna sztuczna inteligencja stuzaca do
tworzenia fatszywych tozsamosci i dokumentéw
oraz coraz bardziej zaawansowane techniki manipu-
lacji psychologicznej, ktére utrudniajg wykrywanie
naduzy¢ i zwiekszajg potencjalne straty zaréwno po
stronie klientow, jak i instytucji finansowych.

Istotnym, cho¢ czesto pomijanym skutkiem incyden-
tow cyberbezpieczenstwa sg zaktdcenia w dostepie
do srodkow finansowych, bedace konsekwencja
dziatan ochronnych podejmowanych przez instytu-
cje finansowe. Z danych raportu ,Cyberbezpieczny
portfel” (WIB, 2024) wynika, ze 54% uzytkownikéw
postrzega banki jako lideréw cyberbezpieczenstwa,
co przektada sie na wysokie oczekiwania wobec sto-
sowanych mechanizmow prewencyjnych. W prakty-
ce jednak srodki takie jak blokada rachunku, wstrzy-
manie transakcji czy czasowe ograniczenie dostepu
do konta — mimo ze majg charakter ochronny — cze-
sto prowadzg do realnych trudnosci w codziennym
funkcjonowaniu klientow. Procedury wyjasniajgce
i analizy ryzyka moga trwac¢ od kilku dni do nawet
kilku tygodni, w trakcie ktérych uzytkownicy pozba-

Zrédto: opracowanie wiasne na podstawia analizowanych raportéw

wieni sg dostepu do biezgcych srodkéw, co utrudnia
regulowanie zobowigzan finansowych, dokonywa-
nie ptatnosci czy wyptaty gotéwki.

Na podatnos¢ klientéw na incydenty cyberbezpie-
czenstwa istotny wptyw majg czynniki behawioralne
i kompetencyjne. Badania WIB (2024) wskazuja, ze
mimo rosngcej $wiadomosci zagrozen to cztowiek
pozostaje najstabszym ogniwem systemu bezpie-
czenstwa cyfrowego. Cho¢ wiekszos¢ responden-
tow deklaruje posiadanie aktualnego oprogramowa-
nia antywirusowego na komputerze, znaczna czes¢
uzytkownikow nie stosuje podstawowych zasad
ochrony urzadzen mobilnych i danych uwierzytel-
niajgcych. Niski poziom wykorzystania uwierzytel-
niania wielosktadnikowego, menedzeréw haset czy
regularnej zmiany danych dostepowych zwieksza
podatnos¢ na phishing, malware oraz wytudzenia
tozsamosci, co w konsekwenc;ji inicjuje incydenty
wymagajace kosztownych i dlugotrwatych procedur
prewencyjnych po stronie instytucji finansowych.

Konsekwencje incydentow cyberbezpieczenstwa nie
ograniczajg sie jednak wytgcznie do wymiaru finan-
sowego i operacyjnego. Istotng kategorie stanowig
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obcigzenia psychologiczne i niematerialne, ktore sg
trudniejsze do jednoznacznego oszacowania, lecz
powszechnie i intensywnie odczuwalne przez osoby
dotkniete cyberoszustwami. Doswiadczenie naru-
szenia bezpieczenstwa wigze sie ze stresem, lekiem,
poczuciem zagrozenia oraz trwatg utratg zaufania do
kanatéw cyfrowych i instytucji finansowych. Skutki
te czesto utrzymuja sie dtugo po formalnym zakon-
czeniu incydentu, prowadzgc do ograniczania korzy-
stania z bankowosci elektronicznej, zmniejszenia
liczby transakcji online lub rezygnacji z czesci ustug
cyfrowych. W wymiarze spotecznym incydenty moga
generowac takze poczucie wstydu lub winy, co ogra-
nicza sktonnos$é poszkodowanych do zgtaszania
zdarzen i poszukiwania wsparcia (WIB, 2024).

Szczegdlnie dotkliwy charakter majg incydenty cy-
berbezpieczenstwa w sektorze MSP, gdzie ich skutki
czesto przybierajg forme kaskadowa i dtugotrwata.
Jak wskazuje Barometr cyberbezpieczenstwa KPMG
(2024), 66% badanych firm w Polsce doswiadczyto
w 2023 r. co najmniej jednego incydentu bezpie-
czenstwa. Dla mniejszych podmiotow zdarzenia te
oznaczajg przestoje systemow IT, ograniczenie do-
stepnosci kluczowych ustug, koniecznos¢ recznego
odtwarzania procesOw oraz czasowe wytgczenie
kanatéw sprzedazy i komunikacji z klientami. Przy
ograniczonych zasobach finansowych i kadrowych
prowadzi to czesto do przesuniecia priorytetéw biz-
nesowych, rezygnacji z planowanych inwestycji oraz
wzrostu ryzyka utraty ptynnosci operacyjne;j.

Skutki incydentow cyberbezpieczenstwa wykracza-
ja poza poziom pojedynczych klientoéw i instytucji,
oddziatujgc na caty system finansowy oraz posta-
wy spoteczne wobec ptatnosci cyfrowych. Jednym
z kluczowych efektow jest ostabienie zaufania do
bankowosci elektronicznej i nowoczesnych form
ptatnosci, co moze prowadzi¢ do ograniczania
korzystania z kanatéw cyfrowych, a w skrajnych
przypadkach - do deklarowanego ,powrotu do
gotowki”. Zjawisko to jest szczegodlnie widoczne
wsrod osob starszych oraz uzytkownikow, ktérzy
doswiadczyli incydentéw lub zetkneli sie z nimi
posrednio poprzez przekazy medialne. Spadek za-
ufania spotecznego wptywa takze na tempo wdra-
zania innowacji finansowych. Rozwigzania takie
jak otwarta bankowos¢, portfele cyfrowe czy nowe
modele ptatnosci mobilnych wymagajg akceptacji
i aktywnego udziatu uzytkownikéw. Wysoka per-
cepcja ryzyka moze skutkowac niechecig do korzy-
stania z nowych ustug, co z kolei ogranicza poten-
cjat rozwojowy rynku oraz zmniejsza efektywnos¢
inwestycji technologicznych.

—iif

Incydenty bezpieczenstwa generujg rowniez presje
regulacyjng oraz wzrost kosztéw funkcjonowania ca-
tego ekosystemu ptatniczego. Kluczowa role odgry-
wajg w tym zakresie regulacje unijne, w szczegdlno-
$ci dyrektywa Parlamentu Europejskiego i Rady (UE)
2022/2555 (NIS2) oraz rozporzadzenie Parlamentu
Europejskiego i Rady (UE) 2022/2554 w sprawie cy-
frowej odpornosci operacyjnej sektora finansowego
(DORA) (European Parliament & Council of the Eu-
ropean Union, 20223, 2022b). Akty te istotnie rozsze-
rzajg zakres podmiotowy i przedmiotowy wymagan
dotyczacych zarzadzania ryzykiem ICT, reagowania
na incydenty, ich raportowania oraz testowania od-
pornosci operacyjnej instytucji finansowych i pod-
miotow powigzanych (European Parliament & Co-
uncil of the European Union, 2022a). Wprowadzenie
tych regulacji oznacza, ze incydenty cyberbezpie-
czenstwa przestajg by¢ postrzegane wytgcznie jako
zdarzenia techniczne, a coraz czesciej traktowane
sg jako ztozone kryzysy organizacyjne i regulacyjne,
niosgce konsekwencje finansowe, reputacyjne oraz
nadzorcze (European Parliament & Council of the
European Union, 2022a, 2022b). W praktyce skutkuje
to wzrostem kosztéw zgodnosci regulacyjnej, obcia-
zen administracyjnych oraz presji na systematyczne
inwestowanie w odpornos$¢ cyfrowa. Dla instytucji
finansowych oraz podmiotéw sektora MSP oznacza
to koniecznos¢ trwatego witgczenia cyberbezpieczen-
stwa w struktury zarzgdzania ryzykiem i tadu korpora-
cyjnego, co w dituzszej perspektywie wptywa na sta-
bilnos¢ catego ekosystemu finansowego.

1.5.2. Swiadomosé klientéw w kwestii
cyberbezpieczeristwa — wyniki badania
wiasnego

W celu pogtebienia analizy zagadnieA zwigzanych
z cyberbezpieczeristwem finansowym przeprowa-
dzono badanie wtasne, ktérego celem byto okre-
Slenie poziomu $wiadomosci klientéw w zakre-
sie zagrozen wystepujgcych podczas korzystania
z ptatnosci elektronicznych.

Analiza wynikoéw koncentruje sie na ocenie czestotliwo-
Sci korzystania z ptatnosci elektronicznych, doswiad-
czen respondentéw zwigzanych z prébami oszustw
internetowych, a takze na subiektywnej ocenie po-
ziomu wiedzy i poczucia poinformowania w zakresie
cyberzagrozen (zestaw pytan znajduje sie w Aneksie).
Szczegdlng uwage poswiecono rowniez postrzeganiu
roli edukacji oraz instytucji finansowych w budowaniu
bezpieczenstwa uzytkownikéw w srodowisku cyfro-
wym. Uzyskane dane pozwalajg na identyfikacje zalez-
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nosci pomiedzy doswiadczeniami respondentdw a ich
postawami i deklarowanym poziomem swiadomosci
w obszarze cyberbezpieczenstwa. Wyniki badania sta-
nowig podstawe do dalszych rozwazan dotyczacych
skutecznosci obecnych form edukacji oraz potrzeby
wdrazania nowych, bardziej dopasowanych dziatan in-
formacyjnych i prewencyjnych.

Z danych dotyczacych czestotliwosci korzystania
z ptatnosci elektronicznych (rysunek 7) wynika, ze

zdecydowana wiekszos¢ respondentdow korzysta
z nich bardzo intensywnie. Ponad 87% badanych
deklaruje uzywanie ptatnosci cyfrowych codziennie
lub kilka razy w tygodniu, co potwierdza wysoki po-
ziom cyfryzacji badanej grupy oraz powszechnos¢
tego typu rozwigzan w codziennym funkcjonowaniu
uzytkownikow. Jednoczesnie wyniki dotyczace do-
Swiadczen respondentéw z prébami oszustw zwia-
zanych z ptatnos$ciami elektronicznymi (rysunek 8)
pokazujg, ze zagrozenia te majg charakter realny

Rysunek 7. Czestotliwos$¢ korzystania z ptatnosci elektronicznych (przelewy online, aplikacje mobilne, BLIK)
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Zrédto: opracowanie wiasne na podstawie wynikéw badania

Rysunek 8. Doswiadczenie respondentéw z prébami oszustw zwigzanych z ptatnosciami elektronicznymi
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i powszechny. Ponad dwie trzecie badanych zetkne-
to sie z proba oszustwa co najmniej raz, przy czym
ponad jedna czwarta respondentéw deklaruje, ze
doswiadczata takich sytuacji wielokrotnie. Oznacza
to, ze dla znacznej czesci uzytkownikéw ryzyko cy-
berzagrozen nie jest zjawiskiem abstrakcyjnym, lecz
stanowi bezposredni element korzystania z ustug
finansowych online.

Zestawienie obu wynikéw pozwala zauwazy¢, ze
wysoka intensywnos¢ korzystania z ptatnosci elek-
tronicznych wspotwystepuje z czestym kontaktem
respondentéw z potencjalnymi zagrozeniami cyber-
bezpieczenstwa (fatszywy e-mail z banku, podejrza-
ny link, nieautoryzowana transakcja). Cho¢ analiza
ta ma charakter opisowy i nie wskazuje na zalez-
nos¢ przyczynowo-skutkowa, wyniki sugerujg, ze
osoby aktywnie korzystajgce z nowoczesnych form
ptatnosci sa jednoczesnie bardziej narazone na
kontakt z probami oszustw. Powyzsze obserwacje
uzasadniajg potrzebe podejmowania skutecznych
i systematycznych dziatah edukacyjnych w zakresie
cyberbezpieczenstwa, szczegodlnie skierowanych do

uzytkownikow intensywnie korzystajgcych z ustug
finansowych online.

W dalszej czesci analizy skoncentrowano sie na
ocenie zwigzku pomiedzy doswiadczeniami re-
spondentéw z probami oszustw a ich subiektywna
oceng poziomu wiedzy z zakresu cyberbezpieczen-
stwa. Ze wzgledu na pilotazowy charakter badania
oraz nadreprezentacje mtodszych respondentdw,
analizy w podziale na wiek majg charakter eksplo-
racyjny i stuza identyfikacji tendencji, a nie formuto-
waniu wnioskow uogodlnionych. Najwyzszy odsetek
respondentéw deklarujgcych wielokrotne doswiad-
czenia z prébami oszustw wystepuje w grupach
wieku 26-30 oraz 31-44 lata (rysunek 9). W mtod-
szych grupach wiekowych dominujg doswiadczenia
jednorazowe lub sporadyczne, natomiast wsrod re-
spondentow powyzej 45. roku zycia wyraznie rosnie
udziat odpowiedzi wskazujacych na brak kontaktu
z prébami oszustw lub brak pewnosci co do ich wy-
stgpienia. Moze to wynika¢ z mniejszej intensywno-
Sci korzystania z ptatnosci elektronicznych przez
nieSwiadomosci ich wystgpienia.

Rysunek 9. Doswiadczenie respondentéw z prébami oszustw zwigzanych z ptatnosciami elektronicznymi w podziale

na grupy wiekowe

|

Sl 9,40% 40,60%

45-59 25,80% 32,30%
31-44 50%

26-30 47,10%

18-25 25,20%

<18 19% 39,70%

0% 20% 40%

B Tak, wielokrotnie

45,80%

M Tak, raz lub dwa razy

9,70%
15,40% 11,50%

35,30%

8,40%

19,00%

60% 80% 100%

M Nie Nie wiem

Zrédto: opracowanie wtasne na podstawie wynikéw badania
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Zestawienie doswiadczen respondentéw z préoba-
mi oszustw w podziale na miejsce zamieszkania
wskazuje, ze niezaleznie od wielkosci miejscowosci
wiekszos$¢ badanych zetkneta sie z tego typu zagro-
zeniami co najmniej raz (rysunek 10). Relatywnie
wyzszy udziat odpowiedzi ,tak, wielokrotnie” wsrod
mieszkancow wsi moze swiadczyé o mniejszym do-
stepie do systematycznych dziatan edukacyjnych
w zakresie cyberbezpieczenstwa lub nizszym pozio-
mie swiadomosci dotyczgcej mechanizmdéw ochro-
ny przed oszustwami.

Status zawodowy respondentéw zostat ujety w for-
mie zagregowanej, co pozwolito na wyodrebnienie
trzech gtéwnych grup: oséb aktywnych zawodo-
wo, ucznidéw i studentdw oraz osoéb biernych za-
wodowo (rysunek 11). W przypadku tgczenia kilku
rél zawodowych respondentéw przyjeto zasade
klasyfikacji wedtug dominujacej aktywnosci; przy-
ktadowo osoby studiujgce i jednoczesnie pracuja-
ce zostaty zaklasyfikowane do grupy ,uczniowie
i studenci”, natomiast osoby pracujgce bedace
jednoczesnie emerytami lub rencistami — do grupy
,emeryci i rencisci”. Doswiadczenia respondentéow
z prébami oszustw w podziale na status zawodo-
wy wskazujg na wyrazne zréznicowanie poziomu
ekspozycji na zagrozenia cyberbezpieczenstwa.
Najwyzszy odsetek respondentéw deklarujgcych
wielokrotne doswiadczenia z probami oszustw wy-
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stepuje wsréd oséb aktywnych zawodowo (31,3%),
co moze by¢ zwigzane z czestszym korzystaniem
z bankowosci elektronicznej oraz ptatnosci online.
W grupie uczniéw i studentéw dominujg doswiad-
czenia jednorazowe lub sporadyczne (43,9%), nato-
miast wsrod oséb biernych zawodowo najwyzszy
udziat stanowig odpowiedzi wskazujgce na brak
kontaktu z probami oszustw (40,6%).

W celu pogtebienia analizy swiadomosci respon-
dentéw w zakresie cyberbezpieczenstwa, w dalszej
czesci badania poddano ocenie zaréwno postrze-
ganie ogdélnego poziomu edukacji w tym obszarze
w Polsce (rysunek 12), jak i subiektywna ocene
witasnego poziomu wiedzy respondentéw (rysunek
13). Takie zestawienie pozwala na identyfikacje
ewentualnych rozbieznosci pomiedzy oceng sys-
temowa a indywidualnym poczuciem kompetencji,
ktére moga mie¢ istotne znaczenie dla skuteczno-
$ci dziatan edukacyjnych.

Rozktad ocen ogdélnego poziomu edukacji w zakre-
sie cyberbezpieczenstwa w Polsce (rysunek 12)
pokazuje, ze respondenci postrzegaja ja przede
wszystkim jako przecietng. Takiej odpowiedzi udzie-
lito 45,0% badanych. Dodatkowo niemal co piaty
respondent (19,9%) ocenit poziom edukaciji jako ra-
czej staby, a 3,2% jako bardzo staby. tgcznie zatem
ponad jedna pigta respondentéw wyraza negatywna

Rysunek 10. Doswiadczenie respondentéw z prébami oszustw zwigzanych z ptatnosciami elektronicznymi w podziale

na miejsce zamieszkania
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Zrédto: opracowanie wiasne na podstawie wynikéw badania
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Rysunek 11. Struktura doswiadczen respondentéw z prébami oszustw wedtug statusu zawodowego
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ocene systemowych dziatan edukacyjnych w zakre-
sie cyberbezpieczenstwa. Odsetek ocen pozytyw-
nych jest wyraznie nizszy - 27,9% respondentéw
uznato poziom edukacji za raczej dobry, a jedynie
3,9% za bardzo dobry. Wyniki te sugeruja, ze w opi-
nii badanych obecne dziatania edukacyjne w skali
kraju sg niewystarczajgce lub nie w petni odpowia-
dajg na realne potrzeby uzytkownikéw ustug cyfro-
wych. Z kolei samoocena respondentéw dotyczaca
wtasnego poziomu wiedzy o cyberbezpieczenstwie
(rysunek 13) prezentuje odmienny obraz. Zdecydo-
wana wiekszos¢ badanych ocenia swoje kompe-
tencje pozytywnie — 54,8% respondentéw okreslito
swoj poziom wiedzy jako raczej dobry, a 22,6% jako
bardzo dobry. Jedynie niewielki odsetek badanych
wskazat na niski poziom wtasnej wiedzy (2,7% - ra-
czej staby, 0,9% - bardzo staby), natomiast 19,0%
respondentdow okreslito swdj poziom wiedzy jako
przecietny. Zestawienie obu ocen ujawnia wyrazng
rozbiezno$¢ pomiedzy postrzeganiem poziomu edu-
kacji systemowej a subiektywnag oceng wtasnych
kompetencji respondentéw. O ile ogdlny poziom
edukacji o cyberbezpieczeristwie w Polsce jest oce-
niany raczej krytycznie lub co najwyzej przecietnie,
o tyle respondenci znacznie lepiej oceniajg wtasne
przygotowanie w tym zakresie. Moze to swiadczy¢
0 wystepowaniu zjawiska dysonansu poznawczego,
polegajacego na przekonaniu o wtasnej odpornosci
na zagrozenia cybernetyczne mimo jednoczesnej
$wiadomosci niedostatkow systemowych dzia-
tan edukacyjnych. Taka rozbiezno$¢é moze réwniez
sprzyja¢ powstawaniu iluzji bezpieczenstwa, w kto-

Zrédto: opracowanie wtasne na podstawie wynikéw badania.

rej subiektywne poczucie kompetencji nie zawsze
przektada sie na realng zdolno$¢ identyfikowania
i unikania zagrozen w srodowisku cyfrowym.

Zestawienie doswiadczen respondentéw z prébami
oszustw (pytanie 2) z ich subiektywng oceng pozio-
mu wiedzy w zakresie cyberbezpieczenstwa (pyta-
nie 4) ujawnia wyrazng zaleznos¢ pomiedzy czesto-
Scig kontaktu z zagrozeniami a poczuciem wtasnych
kompetencji w tym obszarze (rysunek 14). Wsrdd re-
spondentow, ktérzy wielokrotnie doswiadczyli préb
oszustw, az 83,2% ocenia swoj poziom wiedzy jako
raczej dobry lub bardzo dobry. Podobnie wysoki od-
setek pozytywnej samooceny wystepuje w grupie
osoéb, ktére zetknety sie z probami oszustw raz lub
dwa razy (79,4%). Réwniez wsrdd respondentéw de-
klarujgcych brak doswiadczen z prébami oszustw
dominujg pozytywne oceny wtasnych kompetenciji
(75,6%). Uzyskane wyniki wskazujg, ze kontakt z cy-
berzagrozeniami nie prowadzi do obnizenia subiek-
tywnej oceny wtasnego poziomu wiedzy, lecz prze-
ciwnie — moze sprzyja¢ wzmacnianiu przekonania
o wtasnej skutecznosci w identyfikowaniu i unikaniu
zagrozen. Zjawisko to moze $wiadczy¢ o wystepo-
waniu dysonansu poznawczego, w ktérym subiek-
tywna ocena kompetencji nie zawsze pozostaje
w petnej zgodnosci z rzeczywistym poziomem ryzy-
ka funkcjonowania w srodowisku cyfrowym. Wyniki
badania wskazujg, ze wysoka samoocena kompe-
tencji w zakresie cyberbezpieczenstwa wspotwy-
stepuje z czestym kontaktem z prébami oszustw,
co podkresla znaczenie dziatan edukacyjnych ukie-
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Rysunek 12. Ocena ogdlnego poziomu edukacji o cyberbezpieczenstwie w Polsce
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Zrédto: opracowanie wiasne na podstawie wynikéw badania.

Rysunek 13. Samoocena respondentdw nt. poziomu edukacji o cyberbezpieczenstwie
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runkowanych nie tylko na przekazywanie informacji,
lecz takze na ksztattowanie realistycznej oceny ryzy-
ka w srodowisku cyfrowym.

Respondenci wskazali, ze najwiekszym zagroze-
niem dla bezpieczenstwa finansowego w Internecie
jest phishing — az 69,6% badanych uznato go za po-
wazne ryzyko. Pokazuje to, ze fatszywe wiadomosci
i préby wytudzenia danych sg najbardziej rozpozna-
walnym i realnym problemem dla uzytkownikéw. Na
kolejnych miejscach znalazlty sie: nieswiadomos¢

40,00% 50,00%

Zrédfo: opracowanie wiasne na podstawie wynikéw badania.

uzytkownikéw (56,8%), ktéra nie stanowi odrebnego
typu ataku, lecz czynnik zwiekszajgcy podatnosé na
inne formy oszustw, w szczegdlnosci phishing i inne
techniki socjotechniczne. Respondenci wskazywali
rowniez na ataki na aplikacje mobilne (55,9%) oraz
ztosliwe oprogramowanie (54,1%), co potwierdza,
ze zagrozenia techniczne sg niemal réwnie istot-
ne jak zagrozenia socjotechniczne. Ponad potowa
ankietowanych (50,7%) wskazata takze na deepfa-
ke'i, co pokazuje rosngcg swiadomosé nowych, za-
awansowanych form oszustw opartych na sztucz-



ANALITYCZNO
BADAWCZY

<:> Edukacja klientéw bankéw w zakresie ustug ptatniczych z uwzglednieniem kwestii cyberbezpieczeristwa /‘ﬁ/‘(% PROGRAM

Rysunek 14. Samoocena poziomu wiedzy o cyberbezpieczerstwie w zaleznosci od doswiadczen z prébami oszustw (%)
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Zrédto: opracowanie wiasne na podstawie wynikéw badania.
Notatka: wartosci procentowe obliczono w obrebie poszczegdinych kategorii doswiadczen.

Rysunek 15. Zagrozenia dla bezpieczenstwa finansowego uzytkownikéw Internetu
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Zrédto: opracowanie wiasne na podstawie wynikéw badania.

nej inteligencji. Nieco rzadziej, cho¢ nadal istotnie, odpowiedzi otwarte (ponizej 1%) miaty charakter
pojawiaty sie: socjotechnika (37,9%) oraz oszustwa marginalny i nie wptywajg znaczaco na ogolny obraz
<:> inwestycyjne i kryptowalutowe (24,7%). Pojedyncze wynikow (rysunek 15).
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Jesli chodzi o poziom poinformowania o zagroze-
niach, warto zwréci¢ uwage na to, czy responden-
ci majg poczucie, ze sg odpowiednio informowani
(m.in. przez media, instytucje publiczne czy sektor
finansowy) o nowych i pojawiajgcych sie zagro-
zeniach zwigzanych z ptatnosciami w Internecie.
W tym kontekscie wyniki badania pokazujg, ze po-
nad potowa badanych respondentéow deklaruje,
iz czuje sie dobrze poinformowana w zakresie za-
grozen finansowych online, jednak istotna czes¢
badanych wskazuje jedynie czesciowe poczucie
poinformowania (rysunek 16). Moze to sugerowac,
ze przekaz informacyjny dociera do uzytkownikéw
w réznym stopniu i nie zawsze jest postrzegany jako
wystarczajacy lub kompletny.

Uzyskane wyniki wskazujg na wyrazng preferencje
respondentéw dla bardziej angazujgcych i interak-
tywnych form edukacji w zakresie cyberbezpie-
czenstwa, co sugeruje, ze dziatania edukacyjne nie
powinny opierac¢ sie wytgcznie na biernym przekazy-
waniu informacji (tabela 2; zob. réwniez mapa cie-
pta — rysunek 18). Najwiekszy zasieg wsrod respon-
dentéw majg kampanie informacyjne realizowane
w mediach masowych oraz internecie, z ktorych ko-
rzystato 66% badanych, a ponad potowa uznata je
za uzyteczne. Wysokie wskazania dotycza réwniez
materiatéw edukacyjnych udostepnianych przez
banki, co potwierdza istotng role instytucji finanso-
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wych jako wiarygodnego zrédta wiedzy w zakresie
cyberbezpieczenstwa. Jednoczesnie formy wyma-
gajgce wiekszego zaangazowania uzytkownika,
takie jak szkolenia, webinaria czy quizy, pozostajag
relatywnie rzadziej wykorzystywane. Choé sg one
pozytywnie oceniane przez czes$é respondentow, ich
zasieg pozostaje ograniczony, co wskazuje na nie-
wykorzystany potencjat bardziej interaktywnych na-
rzedzi edukacyjnych. To wtasnie one sg postrzegane
przez uzytkownikéw jako najbardziej wartosciowe,
cho¢ pozostajg niedostatecznie rozpowszechnione.
Whioski te stanowig punkt wyjscia do dalszej analizy
form edukacji finansowej i cyfrowej, przedstawionej
w Rozdziale 2.

Uzupetnieniem analizy byly odpowiedzi otwarte re-
spondentow, ktdre — cho¢ miaty charakter jednost-
kowy i rozproszony — pozwalajg uchwyci¢ bardziej
zréznicowane i nieformalne Sciezki zdobywania wie-
dzy na temat bezpieczenstwa finansowego i cyfro-
wego. Wsréd wskazan pojawiaty sie m.in. doswiad-
czenia zawodowe, wtasne doswiadczenia zwigzane
z probami oszustw, rozmowy z rodzing lub znajomy-
mi, zajecia szkolne i akademickie, a takze pojedyn-
cze szkolenia specjalistyczne. Odpowiedzi te po-
kazuja, ze istotna czes¢ wiedzy ksztattowana jest
poza formalnymi programami edukacyjnymi, czesto
reaktywnie — w odpowiedzi na realne zagrozenia lub
osobiste doswiadczenia. Cho¢ skala tych wskazan

Rysunek 16. Odczucia respondentéw nt. poziomu poinformowania respondentéw na temat zagrozen zwigzanych z ptat-
nosciami w Internecie. ,Czy czujesz sie dobrze poinformowany/a o zagrozeniach zwigzanych z ptatnosciami w Internecie

(np. phishing, fatszywe SMS-y, oszustwa)?”

5,30%

41,30%

M tak
53,40% B czesciowo

M nie

Zrédfo: opracowanie wiasne na podstawie wynikéw badania.
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Tabela 2. Formy edukacji w zakresie bezpieczenstwa finansowego i cyfrowego — korzystanie oraz postrzegana

uzytecznoséForma edukacji / zrédto informacji

Korzystaja

Uznaja za uzyteczne

najwiekszy zasieg

Kampanie informacyjne . 298 o0s6b . o,

! . 371 0s6b (66,0%) o i jednoczesnie wysoka
(TV, internet, media) (53,0%) postrzegana skutecznosc¢
Materiaty edukacyjne 166 0s6b wysoka wiarygodnosé,
bankéw (poradniki, 285 0s6b (50,7%) (29,5%) umiarkowana atrakcyjnosé
serwisy) R formy

151 0séb wysoka dostepnos¢, lecz
Artykuty i poradniki online 255 0s6b (45,4%) (26,9%) ograniczone zaangazowanie
e odbiorcéw
. N latywnie rzadziej
Szkolenia, webinaria 2 133 osoby re
’ ' 177 0séb (31,5%) o wykorzystywane, ale wysoko
warsztaty (23,7%) oceniane
. o 59 oso6b niszowa, lecz pozytywnie
ot 88 0s6b (15,7%) (10,5%) oceniana forma edukacji
] . o 36 oséb niski poziom wykorzystania,
Quizy / testy wiedzy 44 osoby (7,8%) (6,4%) potencjat interaktywnosci
Gry, symulacje, escape o 25 osoéb marginalne wykorzystanie,
roomy 33 osoby (5.9%) (4,4%) potencjat angazujacy

© 06 06 000000000000 0000000060000000000000000

Zrédto: opracowanie wiasne na podstawie wynikéw badania.

Notatka: Pytania wielokrotnego wyboru (pyt. 7 - dowolna liczba wskazar, pyt. 8 - max. 2 wskazania)

jest niewielka i nie pozwala na ich uogdlnienie, sta-
nowig one istotne tto interpretacyjne dla wynikéw
badania, potwierdzajac, ze edukacja w obszarze cy-
berbezpieczenstwa ma charakter fragmentaryczny,
rozproszony i silnie zalezny od indywidualnych do-
$wiadczen uzytkownikéw.

Najczesciej wskazywanymi formami przysztej edu-
kacji okazaty sie kampanie prowadzone w mediach
spotecznosciowych, ktére wybrato 60,7% responden-
tow, oraz krétkie filmy instruktazowe, wskazane przez
58,5% badanych (rysunek 17). Wyniki te potwierdzajg
preferencje uzytkownikéw wobec krétkich, wizual-
nych i tatwo dostepnych tresci, dostosowanych do
tempa korzystania z medidéw cyfrowych. Relatyw-

<:><:> nie wysokie wskazania uzyskaty rowniez spotkania

i warsztaty praktyczne (29,5%), co sugeruje zapo-
trzebowanie na bardziej pogtebione formy edukacji,
umozliwiajgce bezposredni kontakt z ekspertem oraz
omawianie realistycznych scenariuszy zagrozen. Apli-
kacje i gry edukacyjne zostaty wskazane przez 20,8%
respondentéw, co — mimo nizszego wyniku — po-
twierdza istnienie potencjatu dla narzedzi interaktyw-
nych, szczegélnie wsréd mtodszych uzytkownikow.
Uzyskane wyniki wskazujg, ze skuteczna edukacja
w przysztosci powinna taczy¢ szeroki zasieg kampa-
nii cyfrowych z konkretnymi, praktycznymi formami
przekazu, pozwalajgcymi na szybkie przyswojenie
wiedzy i jej zastosowanie w codziennych sytuacjach.

Zestawienie aktualnie (w momencie badania) wy-
korzystywanych form edukacji z deklarowanymi
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Rysunek 17. Preferowane formy edukacji wspierajgce bezpieczne korzystanie z ptatnosci cyfrowych

aplikacje i gry edukacyjne

spotkania i warsztaty praktyczne

krotkie filmy instruktazowe

kampanie w mediach spotecznosciowych

|

|

20,80%

29,50%

58,50%

60,70%
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potrzebami na przysztos¢ ujawnia wyrazny trend
ewolucji sposobéw zdobywania wiedzy w zakresie
cyberbezpieczenstwa (tabela 3). W przypadku form
o charakterze statycznym i biernym, takich jak ar-
tykuty i poradniki online oraz materiaty edukacyjne
bankoéw, obserwowany jest spadek oczekiwan doty-
czacych ich przysztej skutecznosci, mimo ich wyso-
kiego dotychczasowego wykorzystania. Jednocze-
$nie formy oparte na krétkim, wizualnym przekazie
oraz elementach interaktywnych utrzymuja stabilne
lub relatywnie wysokie zainteresowanie responden-
tow. Wyniki te wskazujg na stopniowe przesuwa-
nie sie preferencji edukacyjnych od tradycyjnych
kanatéw informacyjnych w kierunku form bardziej
dynamicznych, dostosowanych do codziennych na-
wykow uzytkownikéw oraz realnych scenariuszy za-
grozen. Trend ten sugeruje, ze skuteczna edukacja
w zakresie cyberbezpieczenstwa powinna w coraz
wiekszym stopniu wykorzystywaé formaty umozli-
wiajgce szybkie przyswajanie wiedzy oraz jej bezpo-
$rednie zastosowanie w praktyce.

Zbiorcza mapa ciepta prezentujgca preferowane
formy edukacji w zakresie cyberbezpieczenstwa
(rysunek 18) umozliwia syntetyczne ujecie zrézni-
cowania oczekiwan respondentéw w zaleznosci od
wieku, miejsca zamieszkania oraz statusu zawodo-
wego. Najwyzsze natezenie wskazan obserwowane
jest wsrdéd ucznidw i studentdw oraz respondentéw
w wieku 18-25 lat, szczegdlnie w odniesieniu do
kampanii online oraz krétkich filméw instruktazo-
wych. Wynik ten potwierdza silng orientacje mtod-

Zrédto: opracowanie wiasne na podstawie wynikéw badania.
Notatka: mozliwy wielokrotny wybdr odpowiedzi.

szych uzytkownikéw na szybkie, wizualne i cyfrowe
formy przekazu edukacyjnego. Relatywnie wysokie
wartosci widoczne sg rowniez w grupie mieszkan-
cow duzych miast, co moze swiadczy¢ o wiekszej
dostepnosci dziatan edukacyjnych oraz wyzszym
poziomie ekspozycji na inicjatywy informacyjne
w $rodowisku miejskim. Jednoczesnie nalezy za-
uwazy¢, ze mimo nadreprezentacji mtodszych grup
respondentéw w prébie badawczej, nie wszystkie
formy edukacji cieszag sie wysokim poziomem za-
interesowania — szczegdlnie aplikacje i gry eduka-
cyjne, ktére pozostajg marginalnie wybierane takze
przez najmtodszych uczestnikow badania. Wraz ze
wzrostem wieku respondentéw, a takze wsrod oséb
aktywnych i biernych zawodowo, natezenie wskazan
wiekszosci form edukacji wyraznie maleje, przy jed-
noczesnym umiarkowanym wzroscie zainteresowa-
nia szkoleniami i warsztatami w starszych grupach
wiekowych. Najnizsze wartosci odnotowano w przy-
padku aplikacji i gier edukacyjnych, ktére pozostajg
forma niszowa we wszystkich analizowanych seg-
mentach. Uzyskane wyniki potwierdzajg, ze prefe-
rencje edukacyjne w obszarze cyberbezpieczeristwa
sg silnie zroznicowane demograficznie, co wskazuje
na koniecznos$¢ projektowania dziatan edukacyjnych
w spos6b segmentowany, z uwzglednieniem zarow-
no cech odbiorcéw, jak i kontekstu ich funkcjonowa-
nia spoteczno-zawodowego.

Wyniki przedstawione na mapie ciepta wskazujag na
ogolne preferencje respondentéw dotyczace form
edukacji w zakresie cyberbezpieczenstwa. Warto
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Tabela 3. Formy edukacji w zakresie cyberbezpieczenstwa — obecne wykorzystanie i przyszte oczekiwania respondentéw

Forma edukaciji

Aktualnie wykorzystywane

Kampanie informacyjne (TV, internet, media spotecznosciowe) 371 (66%)

© © 0 0 0 0 0 0000 0 0000000000000 00000000000 00000000 000000000 0000000000000 00000000000 0 00

Materiaty edukacyjne bankéw (poradniki, serwisy) 285 (50,7%)
Artyku+ylporadnlklonllne 255(454%)
SZkOIema/Webma”a/warSZtaty 177(315%)
POdcasty 88(157%)
QUIZy/teStyWIedzy 44(78%)

© © © © 0 0.0 000 0 0 000000 00000000 0000000 00000000 000000000000 0000000000000 00000000000 000

Gry, symulacje, escape roomy

Forma edukaciji

Kampanie informacyjne (TV, internet, media spotecznosciowe)

33 (5,9%)

Preferowane w przysziosci

341 (60,7%)

© © 0 0 0 0 0 00000 0000000 0000000000000 000000000000 000000000 0000000000000 00000000000 000

Krétkie filmy instruktazowe

329 (58,5%)

© © © © 0 0.0 000 0 0 000000 00000000 0000000 00000000 000000000000 0000000000000 00000000000 000

Spotkania i warsztaty praktyczne

166 (29,5%)

© © 0 0 0 00 000 00 00000000 00000000 000000000000 0000000000000 000000000000 000000000000 000

Aplikacje i gry edukacyjne

117 (20,8%)

© © 0 0 0 00 00000 0000000000 000000000000 0000000000 000000000 0000000000000 0000000000 0000

jednak zwréci¢ uwage, ze wsréd uczestnikow ba-
dania znalazty sie réwniez osoby prowadzace dzia-
talno$é gospodarczg. W kontekscie projektowania
dziatan edukacyjnych istotne jest zatem uwzgled-
nienie specyfiki sektora matych i $rednich przed-
sigbiorstw. Dodatkowa analiza odpowiedzi respon-
dentéw deklarujgcych prowadzenie dziatalnosci
gospodarczej (n = 11) wskazuje, ze w tej grupie re-
latywnie czesciej wskazywano szkolenia, warsztaty
oraz materiaty eksperckie jako preferowane formy
zdobywania wiedzy w zakresie cyberbezpieczen-
stwa. Z perspektywy przedsiebiorstw szczegodlne

Zrédto: opracowanie wiasne na podstawie wynikéw badania.
Notatka: mozliwy wielokrotny wybdr odpowiedzi.

znaczenie moga mie¢ rozwigzania umozliwiajace
jednoczesne podnoszenie kompetencji wiekszej
liczby pracownikdéw, co potencjalnie ogranicza ry-
zyko wystapienia incydentow cyberbezpieczenstwa
w organizacji. Jednoczesnie czes¢ respondentéw
zwracata uwage na rosngca role krotkich, praktycz-
nych materiatow edukacyjnych dostepnych online,
ktére moga wspiera¢ biezagce podnoszenie kompe-
tencji cyfrowych pracownikéw.

Najczesciej wskazywana rolg bankdéw byto przesyta-
nie ostrzezen i informacji o aktualnych zagrozeniach,
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Rysunek 18. Mapa ciepta: preferowane formy edukacji przysztosci w zakresie cyberbezpieczenstwa a profil demograficzny

Segment Karppanie . Krétkiei filmy Spotkania/o ApIikaqje / gr¥
w mediach (w %) (W %) warsztaty (w %)  edukacyjne (W %)

18-25 8,2
26-30 3,0
31-44 50

45+ 6,0

Wies 6,9 6,4 3,0 31

Mate miasto <50 tys. 7.0 6,7 4,0 2,8
Srednie miasto 50-200 tys. 4,5 48 2,2 2,1

Duze miasto >200 tys. - - 3,7
Aktywni zawodowo 6,2 54 17 09

Bierni zawodowo 2,0 31 21 0,7

Zrédto: opracowanie wiasne na podstawie wynikéw badania.

Notatka: wartosci procentowe obliczono w obrebie poszczegdlnych grup respondentéw. Pytanie miato charakter wielokrotnego wyboru. Przedstawione wartosci odzwierciedlajg odsetek

na co wskazato 79% respondentéw (rysunek 19).
Wynik ten podkresla znaczenie biezacej, operacyjnej
komunikacji — realizowanej m.in. za posrednictwem
aplikacji mobilnych, bankowosci internetowej, wia-
domosci SMS czy e-mail — jako podstawowego na-
rzedzia zwigkszania bezpieczenstwa uzytkownikow.
Respondenci oczekujg, ze banki bedg szybko reago-
wac na nowe schematy oszustw oraz przekazywac
informacje w sposoéb zrozumiaty i praktyczny.

Drugim istotnym obszarem dziatan wskazywanych
przez badanych jest prowadzenie regularnych kam-
panii edukacyjnych, co zadeklarowato 60,9% ankie-

respondentéw z danej grupy demograficznej, ktérzy wskazali okreslong forme edukacji.

towanych. Odpowiedzi te potwierdzajg, ze jedno-
razowe komunikaty ostrzegawcze sg postrzegane
jako niewystarczajace, a edukacja w zakresie cy-
berbezpieczenstwa powinna mie¢ charakter dtugo-
falowy i systematyczny. Respondenci dostrzegajg
potrzebe budowania wiedzy i $wiadomosci zagro-
zen w sposob ciagly, a nie wytacznie reaktywny.
Istotnym elementem wskazywanym przez bada-
nych jest rowniez wspétpraca bankéw ze szkotami
i instytucjami edukacyjnymi, ktérg jako pozadana
forme dziatan wskazato 57,1% respondentéw. Wy-
nik ten $wiadczy o spotecznym oczekiwaniu roz-
szerzenia roli bankéw poza bezposrednia relacje

O
O
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Rysunek 19. Rola bankéw w edukowaniu klientéw o cyberbezpieczenstwie

|

organizacja szkolen lub webinarow

wspotpraca ze szkotami

prowadzenie regularnych
kampanii edukacyjnych

przesytanie ostrzezen i porad
w aplikacji bankowej

0% 10%  20%

z klientem oraz o potrzebie ich aktywnego udzia-
tu w systemowej edukacji finansowej i cyfrowe;j,
szczegOlnie w odniesieniu do mtodszych uzytkow-
nikow ustug ptatniczych. Zdecydowanie rzadziej re-
spondenci wskazywali organizowanie szkolen lub
warsztatéw edukacyjnych (21,4%). Moze to suge-
rowaé, ze tradycyjne, bardziej sformalizowane for-
my edukacji sg postrzegane jako mniej dostepne
lub gorzej dopasowane do potrzeb uzytkownikéw
niz krétkie komunikaty ostrzegawcze i kampanie
informacyjne realizowane w kanatach cyfrowych.
Wsréd odpowiedzi pojawity sie rowniez pojedyn-
cze, rozproszone sugestie dotyczgce m.in. wycho-
dzenia przez banki z wtasng inicjatywa edukacyijna,
przejmowania wiekszej odpowiedzialnosci za skut-
ki oszustw, dalszego doskonalenia zabezpieczen
technicznych, intensyfikacji dziatan skierowanych
do osoOb starszych, a takze organizowania warsz-
tatéw i obowigzkowych szkolen z zakresu cyber-
bezpieczenstwa. Ich marginalny udziat procentowy
(ponizej 1% wskazan kazdej z kategorii) wskazuje
jednak, ze w percepcji respondentéw rola bankéw
w obszarze cyberbezpieczenstwa jest definiowana
przede wszystkim przez komunikacje, ostrzeganie
oraz edukacje prewencyjng, a nie przez dziatania
o charakterze incydentalnym, stricte technologicz-
nym lub formalno-prawnym.

Wyniki badania potwierdzajg, ze klienci oczekuja
od bankéw aktywnej i widocznej roli w budowaniu
$wiadomosci cyberzagrozen. Banki sg postrzegane
nie tylko jako dostawcy bezpiecznej infrastruktury

21,40%

| al

7,10%

60,90%

79%

30% 40% 50% 60% 70% 80% 90%

Zrédfo: opracowanie wiasne na podstawie wynikéw badania.

ptatniczej, lecz takze jako wiarygodne zrédto wiedzy
oraz kluczowy partner w procesie edukac;ji finanso-
wej i cyfrowej. Oczekiwania te wpisujg sie w szerszy
trend przesuwania ciezaru ochrony uzytkownikow
z wytacznie rozwigzan technicznych na potaczenie
technologii, komunikacji i edukaciji.

Zaprezentowane wyniki pozostajg spdjne z wnio-
skami formutowanymi m.in. w opracowaniu War-
szawskiego Instytutu Bankowosci, ,Postawy Pola-
kow wobec cyberbezpieczenstwa 2025” (zgodnie
ze stanem na moment tworzenia raportu), ktére
wskazujg na utrzymujace sie znaczenie phishingu
jako kluczowego zagrozenia w przestrzeni cyfrowe;j.
Pomimo rozwoju zabezpieczen technologicznych
oraz powszechnosci ptatnosci elektronicznych,
ataki oparte na socjotechnice — w szczegdlnosci
phishing, smishing i vishing — nadal cechuja sig wy-
sokg skutecznoscig, co wynika przede wszystkim
z podatnosci uzytkownikow na manipulacje oraz
presje sytuacyjna. Istotne jest rowniez to, ze poziom
wiedzy i kompetencji w zakresie cyberbezpieczen-
stwa pozostaje zréznicowany i nie zawsze wystar-
czajacy, a obserwowane luki nie majg charakteru
wytgcznie pokoleniowego. W duzej mierze wynikaja
one z odmiennych doswiadczen uzytkownikow, roz-
nych kanatéw pozyskiwania informacji oraz zrézni-
cowanych form dotychczasowej edukacji. Oznacza
to, ze skuteczna edukacja w zakresie cyberbezpie-
czenstwa nie moze by¢ jednorodna ani jednorazo-
wa, lecz powinna mieé charakter systematyczny,
segmentowany i oparty na realistycznych scenariu-
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szach zagrozen. W tym ujeciu edukacja przestaje
by¢ dodatkiem do systemu bezpieczenstwa, a staje
sie jego integralnym elementem — swoistg ,cyfrowa
tarczg”, ktérej formy oraz skutecznos¢ wymagaja
dalszej pogtebionej analizy. Ponadto, wyniki ba-
dania wtasnego korespondujg z danymi z raportu
,Poziom wiedzy finansowej Polakéw 2024" (KEFiP,
2024), w ktérym respondenci jako gtéwne zrédta
wiedzy wskazujg przede wszystkim kanaty inter-
netowe (blogi i portale) oraz media, a takze banki
i inne instytucje sektora finansowego. Analogicz-
nie, w badaniu wtasnym najwyzszy zasieg osiagaja
kampanie informacyjne (media/Internet) oraz mate-
riaty edukacyjne bankow, natomiast formy bardziej
angazujace (np. quizy, gry i symulacje) pozostaja
niszowe. Zbieznos¢ ta sugeruje, ze zarobwno w ob-
szarze edukacji finansowej ogétem, jak i w edukaciji
dot. cyberbezpieczenstwa, kluczowg role odgrywa-
ja kanaty tatwo dostepne i ,niskoprogowe”, podczas
gdy narzedzia interaktywne — mimo potencjatu —
wymagajg dodatkowych bodzZzcéw wdrozeniowych
i promocyjnych.

1.6. Praktyki ochrony i najwazniejsze
mechanizmy zabezpieczen

Praktyki ochrony stosowane w ustugach ptatniczych
majg charakter wielowarstwowy i obejmujg zaréwno
zabezpieczenia techniczne wdrazane przez dostaw-
céw ustug ptatniczych, rozwigzania organizacyjne
i procesowe funkcjonujgce po stronie instytucji fi-
nansowych, jak i dziatania edukacyjne skierowane
do uzytkownikéw konicowych. Skutecznos¢ sys-
temu bezpieczenstwa zalezy od wspdtdziatania
wszystkich tych elementdw, a takze od jasno okre-
$lonego podziatu odpowiedzialnos$ci pomiedzy ban-
kami a klientami. W praktyce uzytkownicy czesto
zaktadajg, ze za kazdy incydent skutkujgcy utratg
$srodkéw odpowiada instytucja finansowa, podczas
gdy obowigzujgce regulacje roznicujg zakres od-
powiedzialnosci stron w zaleznosci od charakteru
zdarzenia oraz zachowania klienta. Zagadnienie to
stanowi istotny kontekst dla analizy mechanizmoéw
ochrony oraz punkt wyjscia do rozwazan nad rolg
edukacji w ograniczaniu ryzyka naduzyc.

Powyzsze wnioski wskazujg, ze sama swiadomos¢
zagrozen i dziatania edukacyjne, cho¢ niezbedne
(opisane w rozdziale 2), nie sg wystarczajgce do
skutecznego ograniczania ryzyka naduzy¢ w obsza-
rze ptatnosci elektronicznych, co uzasadnia koniecz-
nos¢ analizy praktyk ochrony oraz mechanizméw
zabezpieczen stosowanych w ustugach ptatniczych.
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1.6.1. Zabezpieczenia techniczne po stronie
dostawcow ustug ptatniczych

Podstawowym filarem ochrony w ustugach ptatni-
czych pozostajg zabezpieczenia techniczne wdraza-
ne przez banki oraz innych dostawcéw ustug ptat-
niczych. Kluczowe znaczenie ma w tym zakresie
silne uwierzytelnianie klienta (ang. Strong Customer
Authentication, SCA), wprowadzone na mocy dyrek-
tywy PSD2 (Dyrektywa 2015/2366/UE). Mechanizm
ten opiera sie na wielosktadnikowym uwierzytel-
nianiu, tagczacym co najmniej dwa elementy z ka-
tegorii wiedzy, posiadania lub cech klienta, a takze
na zasadzie dynamicznego powigzania transakcji
z jej kwotg i odbiorca. Dane publikowane przez EBC
(2025) potwierdzaja, ze stosowanie SCA skutecz-
nie ograniczyto skale nieautoryzowanych transakcji,
w szczegdllnosci w obszarze ptatnosci kartowych.
Wraz z rozwojem zabezpieczen technicznych ewo-
luujg réwniez metody dziatania oszustow, coraz cze-
Sciej polegajgce na manipulowaniu uzytkownikami
w celu sktonienia ich do autoryzowania transakcji
oszukanczych, co wymaga dalszego dostosowywa-
nia srodkéw ochrony.

Istotnym elementem ochrony infrastruktury ptat-
niczej sg mechanizmy kryptograficzne i sieciowe,
w tym szyfrowanie komunikacji z wykorzystaniem
protokotu Transport Layer Security (TLS), stosowa-
nie polityk HTTP Strict Transport Security (HSTS)
oraz zabezpieczenia przed atakami typu man-in-the-
-middle, ktérych celem jest przechwycenie lub mody-
fikacja danych przesytanych pomiedzy uczestnikami
systemu ptatniczego (rysunek 20). Rozwigzania te
zapewniajg poufnos¢, integralnos¢ oraz uwierzytel-
nienie komunikacji pomiedzy klientami, instytucjami
finansowymi i systemami rozliczeniowymi. Uzupet-
nieniem zabezpieczen na poziomie komunikacyj-
nym jest staty monitoring transakcji w czasie zblizo-
nym do rzeczywistego, realizowany przez systemy
antyfraudowe wykorzystujgce zaawansowane me-
tody analityczne. Zgodnie z podejsciem warstwo-
wym stosowanym w nowoczesnych systemach
ptatniczych, pierwsza warstwa monitoringu opiera
sie na modelach uczenia maszynowego nadzorowa-
nego (supervised machine learning), ktére klasyfiku-
ja transakcje jako typowe lub potencjalnie nietypowe
na podstawie zdefiniowanych cech i zmiennych do-
celowych (Desai i in., 2024). Pozwala to na szybkie
odfiltrowanie duzej liczby standardowych operaciji
i koncentracje dalszej analizy na ograniczonym po-
dzbiorze transakcji budzacych watpliwosci. W dru-
giej warstwie wykorzystywane sg metody uczenia
maszynowego nienadzorowanego (unsupervised

O
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Rysunek 20. Dwuwarstwowy model monitoringu transakcji oparty na klasyfikacji i detekcji anomalii
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High-Value Payments
System
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machine learning), w szczegdlnosci analiza ano-
malii oraz modele scoringowe, ktére umozliwiajg
identyfikacje nietypowych wzorcéw zachowan od-
biegajacych od historycznych profili uczestnikéw
systemu. Takie podejscie pozwala na skuteczniej-
sze wykrywanie rzadkich i wczes$niej nieznanych
form naduzyé¢, a takze na wczesne reagowanie na
potencjalne préby oszustwa, nawet w srodowiskach
o bardzo duzym wolumenie i ztozonosci transakciji.

Dodatkowg warstwe ochrony w ustugach ptatni-
czych stanowig limity transakcyjne, konfigurowane
zaréwno na poziomie aplikacji mobilnych, kart ptat-
niczych, jak i systemoéw ptatnosci natychmiasto-
wych, takich jak BLIK. Mechanizmy te pozwalajg na
ograniczenie maksymalnej wartosci pojedynczych
transakcji oraz dziennych lub miesiecznych wolu-
menodw ptatnosci, co znaczaco redukuje potencjalne
straty w przypadku przejecia kontroli nad rachun-
kiem lub instrumentem ptatniczym. Limity te moga
by¢ dynamicznie modyfikowane przez uzytkownika
lub dostawce ustug ptatniczych, a ich przekroczenie
czesto wymaga zastosowania dodatkowych form
uwierzytelnienia.

Coraz wieksze znaczenie ma rowniez bezpieczen-
stwo aplikacji mobilnych, ktére staty sie podsta-
wowym kanatem dostepu do ustug bankowych
i przetwarzania wrazliwych danych finansowych
uzytkownikéw. Ochrona ta obejmuje m.in. mecha-
nizmy wykrywania urzadzen z naruszonym srodo-
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Zrédto: (Desai i in., 2024, s. 7)

wiskiem systemowym (rooting lub jailbreak), ktére
istotnie zwiekszajg podatnos¢ na ataki oraz umoz-
liwiajg omijanie zabezpieczen aplikacyjnych, prowa-
dzac do ryzyka nieuprawnionego dostepu do danych
bankowych (ENISA, 2025; Ministerstwo Cyfryzaciji,
b.d.). Stosowane sg takze techniki przeciwdziatania
ztosliwemu oprogramowaniu typu overlay, polega-
jacemu na naktadaniu fatszywych interfejséw uzyt-
kownika w celu wytudzania danych uwierzytelnia-
jacych i informacji transakcyjnych. Uzupetnieniem
tych dziatan sg zabezpieczenia utrudniajgce analize
i modyfikacje aplikacji, takie jak obfuskacja kodu,
mechanizmy wykrywania debugowania oraz ochro-
na integralnosci aplikacji, ktére ograniczajg mozli-
wos¢ ingerencji w logike przetwarzania danych fi-
nansowych.

W kontekscie rozwoju otwartej bankowosci istotng
role odgrywa réwniez bezpieczenstwo interfejsow
programistycznych API, ktére umozliwiajg podmio-
tom trzecim dostep do danych rachunkéw i inicjo-
wanie ptatnosci w imieniu uzytkownika. Kluczowe
znaczenie ma tu certyfikacja podmiotéw trzecich
(Third Party Providers, TPP), realizowana przez wta-
Sciwe organy nadzorcze, a takze stosowanie silnego
uwierzytelniania klienta oraz precyzyjnych ograni-
czen dostepowych i transakcyjnych. Rozwigzania
te majag na celu minimalizacje ryzyka naduzyé, nie-
autoryzowanego dostepu do danych oraz eskalacji
uprawnien w srodowiskach opartych na architektu-
rze API (Dyrektywa 2015/2366/UE).
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1.6.2. Rozwigzania organizacyjne i procesowe

Oproécz zabezpieczen technicznych kluczowe zna-
czenie dla odpornosci instytucji finansowych na cy-
berzagrozenia majg rozwigzania organizacyjne i pro-
cesowe. Obejmujg one m.in. polityki bezpieczenstwa
informacji, systemowe zarzadzanie ryzykiem ICT,
plany ciggtosci dziatania oraz procedury reagowania
na incydenty. Istotnym elementem tych dziatan jest
takze obowigzek raportowania incydentéw do whasci-
wych organéw nadzorczych oraz zespotéw reagowa-
nia, takich jak Komisja Nadzoru Finansowego, Naro-
dowy Bank Polski czy krajowe zespoty CSIRT.

Praktycznym sprawdzianem skutecznosci rozwigzan
organizacyjnych sg ¢wiczenia symulacyjne oraz testy
odpornosci operacyjnej. W styczniu 2025 r. polskie
banki i instytucje finansowe uczestniczyty w ¢wicze-
niach Cyber-EXE Polska 2024, organizowanych przez
Fundacje Bezpieczna Cyberprzestrzen we wspétpra-
cy m.in. z EY Polska. Celem tych dziatan byto prze-
testowanie gotowosci operacyjnej sektora na reali-
styczne scenariusze cyberatakéw, w tym zdarzenia
inspirowane dziataniami zaawansowanych grup APT,
a takze weryfikacja zdolnosci reagowania w kontek-
Scie nowych regulacji unijnych, w szczegdélnosci roz-
porzadzenia DORA oraz nadchodzgcej implementa-
cji dyrektywy NIS2. Cwiczenia obejmowaty zaréwno
projektowanie i utrzymanie srodowisk obronnych, jak
i testowanie proceséw monitorowania, klasyfikacji
oraz raportowania incydentow. Szczegolng uwage
poswiecono wspotpracy miedzyinstytucjonalnej oraz
komunikacji z organami administracji publicznej i ze-
spotami CSIRT. Wnioski z ¢wiczen wskazujg, ze pol-
skie instytucje finansowe sg w duzej mierze dobrze
przygotowane technicznie i organizacyjnie do reago-
wania na znane wektory atakéw, jednak jednoczesnie
podkreslajg znaczenie biezacej wymiany informac;ji
oraz koordynacji dziatan, ktore istotnie skracajg czas
wykrywania i raportowania incydentow oraz zwiek-
szajg skutecznos¢ reakg;ji.
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1.6.3. Edukacja uzytkownikow i rola komunikacji
instytucji finansowych

Nawet najbardziej zaawansowane mechanizmy
techniczne i organizacyjne nie sg w stanie catko-
wicie wyeliminowa¢ ryzyka naduzy¢, jezeli uzyt-
kownicy nie posiadajg podstawowej wiedzy na te-
mat bezpiecznego korzystania z ustug ptatniczych.
W praktyce wiele incydentéw inicjowanych jest
przez btedy po stronie uzytkownika, takie jak udo-
stepnianie danych uwierzytelniajgcych, nieostrozne
korzystanie z linkow i zatgcznikéw czy brak aktuali-
zacji systemow i aplikacji. Do podstawowych zasad
bezpieczenstwa nalezg m.in. stosowanie unikalnych
haset, weryfikacja adresow stron internetowych, nie-
przekazywanie danych przez telefon lub SMS, korzy-
stanie z aktualnego oprogramowania oraz zabezpie-
czanie urzadzen mobilnych.

Istotng role w ksztattowaniu bezpiecznych postaw
odgrywajg rowniez dziatania edukacyjne prowa-
dzone przez instytucje finansowe. Komunikaty pre-
zentowane w aplikacjach bankowych, kampanie in-
formacyjne, newslettery oraz materiaty edukacyjne
publikowane przez sektor bankowy i organizacje
branzowe przyczyniajg sie do podnoszenia Swia-
domosci zagrozen oraz ograniczania skutecznosci
atakéw opartych na socjotechnice. Rekomendacje
Komisja Nadzoru Finansowego oraz wytyczne Eu-
ropejskiej Agencji Bankowe] podkreslajg znaczenie
edukacji klientéw jako integralnego elementu syste-
mu zarzadzania ryzykiem operacyjnym.

W tym kontekscie edukacja uzytkownikéw stanowi
kluczowe uzupetnienie zabezpieczen technicznych
i procesowych oraz jeden z najwazniejszych czyn-
nikdw ograniczajgcych skale naduzy¢ w dtugim
okresie. Zagadnienie to, ze wzgledu na swojg wage
i bezposredni wplyw na bezpieczenstwo ustug
ptatniczych, stanowi przedmiot szczegdtowej analizy
w kolejnym rozdziale niniejszego opracowania.
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Rozdziat 2. Edukacja finansowa
jako cyfrowa tarcza
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Przedstawienie problematyki edukacji finansowej
w sposob petny i rzetelny wymaga odwotania sie do
konkretnych przyktadéw dziatai oraz inicjatyw po-
dejmowanych w tym obszarze. To wtasnie praktycz-
ne rozwigzania, programy edukacyjne i projekty re-
alizowane przez rézne podmioty pozwalajg ukazac,
w jaki sposob zatozenia teoretyczne przektadajg sie
na rzeczywiste dziatania oraz realny wptyw na od-
biorcow. Warto przy tym podkreslic, ze juz wczesniej
w historii edukacji finansowej pojawiaty sie inicjaty-
wy o szerokim i kompleksowym charakterze, m.in.
Mapa edukacji finansowej ed. VI, cz. 2 (Jurek i in.,
2019), ktdéra porzadkowata i systematyzowata dzia-
tania edukacyjne realizowane przez rozne instytucje.
Nalezy doda¢, ze syntetyczne zestawienia dziatan
edukacyjnych powstawaty rdwniez w toku prac nad
Krajowg Strategig Edukacji Finansowej, stanowigc
probe catosciowego ujecia i koordynacji inicjatyw
realizowanych w tym obszarze.

Podobne podejscie zastosowano takze w ramach
Roku Edukacji Ekonomicznej 2024 (REE, 2024),
w ktérym prowadzono systematyczne gromadze-
nie i prezentacje inicjatyw edukacyjnych realizo-
wanych na poziomie ogolnopolskim, regionalnym
i lokalnym. Zestawienie to, obejmujgce dziatania
zgtaszane przez réznorodne podmioty z poszcze-
golnych wojewddztw, pozwalato na uchwycenie
skali, zréoznicowania tematycznego oraz terytorial-
nego rozktadu aktywnosci edukacyjnych. W efekcie
REE 2024 nie tylko petnit funkcje inicjatywy promu-
jacej edukacje ekonomiczng, lecz takze dostarczyt
narzedzia analitycznego umozliwiajgcego ocene
intensywnosci i charakteru dziatan edukacyjnych
w skali catego kraju, a tym samym stworzyt podsta-
we do dalszych analiz poréwnawczych i wnioskéw
systemowych.

Celem takich zestawien jest uporzadkowanie dzia-
tan edukacyjnych pod wzgledem ich formy i cha-
rakteru, grup docelowych, stopnia sformalizowania,
a takze skali, zasiegu oraz cyklicznosci realizacji.
Pozwala to na bardziej przejrzyste ujecie réznorod-
nych inicjatyw oraz utatwia ich analize poréwnaw-
cza. W kontekscie niniejszego raportu szczegdlne
znaczenie ma identyfikacja tych dziatan edukacyj-
nych, ktére odnoszga sie do bezpieczenstwa finan-
sowego w $rodowisku cyfrowym, w tym w szcze-
golnosci do zagadnien zwigzanych z bezpiecznym
korzystaniem z ptatnosci online. W niniejszym
rozdziale szczegdlna uwaga zostanie zwrdcona
wytgcznie na wybrane dziatania, ktére sprzyjaja
zwiekszaniu $wiadomosci finansowej w przestrze-
ni online, odpowiadajgc na wspotczesne potrzeby

odbiorcow oraz zmieniajgce sie uwarunkowania
technologiczne. W perspektywie bezpieczenstwa
ptatnosci elektronicznych i transakcji realizowa-
nych online dziatania te petnig dodatkowo funkcje
ochronng, wzmacniajgc zdolnos$¢ odbiorcow do
rozpoznawania zagrozen cyfrowych oraz podejmo-
wania bezpiecznych decyzji finansowych.

Przedstawione przyktady petnig funkcje analityczna
i ilustracyjng i nie majg charakteru promocyjnego
wobec bankéw ani innych instytucji finansowych.
Zostaty one dobrane z uwzglednieniem ich charakte-
ru edukacyjnego oraz tematyki bezpieczenstwa ptat-
nosci online. Ich celem jest ukazanie réznorodnych
podejs¢ do edukacji finansowej oraz identyfikacja
rozwigzan, ktére mogg stanowi¢ punkt odniesienia
do dalszych rozwazan, zrodto dobrych praktyk oraz
inspiracje do rozwijania i doskonalenia kolejnych ini-
cjatyw edukacyjnych odpowiadajgcych na zmienia-
jace sie potrzeby spoteczne i technologiczne. Wy-
mienione inicjatywy nie wyczerpujg katalogu dziatan
edukacyjnych prowadzonych w Polsce i zostaty
dobrane jako przyktady ilustrujgce rézne modele
i podejscia do edukacji w obszarze bezpieczenstwa
ptatnosci online.

2.1. Klasyczne formy edukaciji
- co juz dziata?

Klasyczne formy edukacji, mimo postepujacej cy-
fryzacji, pozostaja istotnym elementem budowania
podstawowych kompetencji bezpieczenstwa finan-
sowego, szczegdlnie w grupach bardziej narazonych
na wykluczenie cyfrowe lub oszustwa socjotech-
niczne. Obejmujg one zaréwno inicjatywy o charak-
terze instytucjonalnym, realizowane przez podmioty
sektora publicznego i finansowego, jak i dziatania in-
formacyjne oraz edukacyjne prowadzone w srodowi-
sku online. Ich wspdlnym celem jest systematyczne
przekazywanie wiedzy, ksztattowanie bezpiecznych
nawykéw oraz wzmacnianie kompetencji umozli-
wiajgcych $wiadome korzystanie z ustug finanso-
wych w warunkach rosnacej cyfryzacji. W rozdziale
2.1 szczegdblna uwaga zostanie poswiecona inicjaty-
wom, ktére sprzyjajg zwiekszaniu Swiadomosci za-
grozen cyfrowych, a jednoczesnie odpowiadaja na
zmieniajace sie nawyki informacyjne uzytkownikéw.
Do tej kategorii nalezg m.in. spotkania bezposred-
nie, kampanie informacyjne, poradniki internetowe,
artykuty eksperckie, webinaria, podcasty oraz ma-
teriaty audiowizualne, ktére — dzieki tatwej dostep-
nosci i mozliwosci szerokiego dotarcia — odgrywaja
coraz wieksza role w edukaciji finansowe;j.



/1/ PROGRAM
ANALITYCZNO

BADAWCZY

<:> Edukacja klientéw bankéw w zakresie ustug ptatniczych z uwzglednieniem kwestii cyberbezpieczenstwa

2.1.1. Spotkania bezposrednie - lekcje, wyktady

Spotkania bezposrednie, takie jak lekcje, wyktady
i prelekcje prowadzone stacjonarnie, pozostaja jed-
ng z najbardziej klasycznych, a jednoczesnie wcigz
skutecznych form edukacji finansowej i cyfrowe;.
Ich istotng zaletg jest mozliwos¢ bezposrednie-
go kontaktu z odbiorcami, prowadzenia dialogu,
zadawania pytan oraz omawiania rzeczywistych
problemoéw i scenariuszy zagrozen zwigzanych
z korzystaniem z ustug finansowych w srodowi-
sku cyfrowym. Warto podkresli¢, ze inicjatyw o tym
charakterze funkcjonuje bardzo wiele, cho¢ nie
wszystkie z nich w réownym stopniu odnosza sie
bezposrednio do zagadnien omawianych w niniej-
szym raporcie, takich jak ptatnosci cyfrowe czy cy-
berbezpieczenstwo.

Program Nowoczesne Zarzadzanie Biznesem

Wazna grupe odbiorcow spotkan bezposrednich sta-
nowig uczniowie i mtodziez, do ktérych kierowane sg
inicjatywy realizowane przez ekspertow i praktykow
zwigzanych z Biurem Informacji Kredytowej oraz
Programem Nowoczesne Zarzadzanie Biznesem.
Pracownicy NZB prowadzg wyktady oraz spotkania
edukacyjne skierowane do uczniéw, studentéw oraz
nauczycieli, obejmujgce m.in. zagadnienia bezpiecz-
nego korzystania z ptatnosci elektronicznych, iden-
tyfikacji najczestszych form cyberoszustw, wska-
zOéwki dotyczace budowania zdolnosci kredytowe;j,
a takze zasady ochrony danych i odpowiedzialnego
zarzadzania finansami osobistymi.

Link: https://nzb.pl/

Projekt ,klasy akademickie”

Istotnym uzupetnieniem dziatan edukacyjnych reali-
zowanych w ramach Programu Nowoczesne Zarzga-
dzanie Biznesem sg inicjatywy prowadzone przez
uczelnie wyzsze na rzecz szkoét ponadpodstawo-
wych, w szczegdlnosci w formule tzw. klas akade-
mickich.. W ramach tych projektéw nauczyciele aka-
demiccy przygotowuja i prowadza wyktady, prelekcje
oraz warsztaty skierowane zaréwno do uczniow, jak
i nauczycieli, koncentrujgc sie na zagadnieniach
zwigzanych z ekonomig, finansami osobistymi,
funkcjonowaniem rynku finansowego oraz bezpie-
czenstwem w srodowisku cyfrowym. Tego typu
inicjatywy umozliwiajg mtodym odbiorcom kontakt
z wiedzg akademicka juz na etapie edukac;ji szkolnej

oraz sprzyjaja ksztattowaniu swiadomych postaw fi-
nansowych i cyfrowych.

Link: https://ue.poznan.pl/kandydaci/klasy-akademickie/

Uniwersytety Trzeciego Wieku

Spotkania bezposrednie odgrywajg rowniez istotng
role w edukacji oséb dorostych i starszych, szczegdl-
nie w ramach inicjatyw lokalnych, srodowiskowych
i wspolnotowych. Przyktadem takich dziatan sg spo-
tkania realizowane w ramach Uniwersytetéw Trze-
ciego Wieku, a takze spotkania absolwentow uczelni
wyzszych. W ich trakcie zagadnienia zwigzane z fi-
nansami osobistymi, bankowoscig cyfrowa i cyber-
bezpieczenstwem omawiane sg w formule wyktadow
i dyskusji, czesto w odniesieniu do realnych doswiad-
czen zyciowych uczestnikéw. Tego typu inicjatywy
petnig nie tylko funkcje edukacyjng, lecz takze spo-
teczng i wigczajacy, sprzyjajac aktywizacji oséb do-
rostych i senioréw oraz przeciwdziataniu wykluczeniu
informacyjnemu i cyfrowemu. Spotkania te tworzg
bezpieczng przestrzen do zadawania pytan, dziele-
nia sie doswiadczeniami oraz wzajemnego uczenia
sig, co ma szczegdlne znaczenie w przypadku osob,
ktore rzadziej korzystajg z kanatéow edukacji online.
Dzieki temu edukacja finansowa i cyfrowa nabiera
charakteru wspoélnotowego, wzmacniajgc poczucie
sprawczosci, zaufania oraz kompetencji uczestni-
kow w codziennym funkcjonowaniu w srodowisku
finanséw cyfrowych. Szczegdlng wartoscig spotkan
bezposrednich jest ich wymiar relacyjny, sprzyjajacy
budowaniu zaufania pomiedzy ekspertami a uczest-
nikami oraz tworzeniu przestrzeni do swobodnej
wymiany doswiadczen. Ma to szczegdlne znaczenie
w przypadku oséb z starszych grup wiekowych, dla
ktérych kontakt bezposredni bywa jedyng lub prefero-
wang forma pozyskiwania wiedzy z zakresu finansow
i bezpieczenstwa cyfrowego. W przeciwienstwie do
kanatéw online spotkania stacjonarne pozwalajg na
spokojniejsze tempo przekazu, indywidualne dopre-
cyzowanie watpliwosci oraz odnoszenie omawianych
tresci do konkretnych sytuacji zyciowych.

Link: https://www.gov.pl/web/nauka/
uniwersytet-trzeciego-wieku
Spotkania w domach kultury, bibliotekach,

centrach integracji i wsparcia spotecznego

Uzupetnieniem dziatan realizowanych w ramach Uni-
wersytetow Trzeciego Wieku sg spotkania edukacyj-


https://nzb.pl/
https://ue.poznan.pl/kandydaci/klasy-akademickie/
https://www.gov.pl/web/nauka/uniwersytet-trzeciego-wieku
https://www.gov.pl/web/nauka/uniwersytet-trzeciego-wieku

<:> Edukacja klientéw bankéw w zakresie ustug ptatniczych z uwzglednieniem kwestii cyberbezpieczenstwa

ne organizowane w innych przestrzeniach lokalnych
i srodowiskowych, takich jak biblioteki publiczne,
domy kultury, osiedlowe centra aktywnosci, kluby
seniora czy kotka zainteresowan funkcjonujgce na
poziomie spotecznosci lokalnych. Inicjatywy te maja
zazwyczaj charakter kameralny i nieformalny, co
sprzyja wiekszej dostepnosci oraz obniza bariere
uczestnictwa, zwtaszcza dla 0s6b, ktére nie identyfi-
kuja sie z edukacjg instytucjonalng lub akademicka.
Spotkania realizowane w tego typu miejscach cze-
sto koncentrujg sie na praktycznych aspektach co-
dziennego funkcjonowania w srodowisku cyfrowym,
w tym na bezpiecznym korzystaniu z bankowosci in-
ternetowej i mobilnej, ochronie danych osobowych,
rozpoznawaniu préb oszustw oraz $swiadomym ko-
rzystaniu z nowoczesnych form ptatnosci. Ich istot-
ng cecha jest silne osadzenie w lokalnym kontekscie
oraz mozliwos¢ bezposredniego odnoszenia oma-
wianych zagadnief do doswiadczen i potrzeb kon-
kretnej spotecznosci.

Link: https://bs.katowice.pl/
cyberbezpieczenstwo-dla-seniorow-spotkanie/

Centrum Pienigdza NBP

Na pograniczu edukacji formalnej i doswiadcze-
niowej znajdujg sie takze dziatania realizowane
w Centrum Pienigdza NBP. Cho¢ nie majg one cha-
rakteru klasycznych wyktadéw czy lekcji, mozna je
traktowac jako forme posredniego kontaktu z tema-
tyka finanséw i pienigdza. Ekspozycje oraz elemen-
ty interaktywne odnoszace sie do nowoczesnych
form ptatnosci, obiegu pienigdza i funkcjonowania
systemu finansowego wptywajg na ksztattowanie
$wiadomosci ekonomicznej i cyfrowej odbiorcow,
réwniez w zakresie wspodtczesnych instrumentéw
ptatniczych.

Link: https://cp.nbp.pl/

W kontekscie edukacji cyfrowo-finansowej spo-
tkania bezposrednie petnig zatem funkcje kom-
plementarng wobec dziatann prowadzonych online.
Umozliwiajg pogtebienie tresci znanych z kampanii
informacyjnych czy materiatéw internetowych po-
przez analize konkretnych przypadkow, symulacje
sytuacji zagrozen oraz omawianie realnych incyden-
tow. Dzieki temu uczestnicy zyskuja lepsze zrozu-
mienie mechanizméw dziatania cyberprzestepcow
oraz konsekwencji nieostroznych decyzji finanso-
wych podejmowanych w srodowisku cyfrowym.
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2.1.2. Kampanie informacyjne
i materialy edukacyjne

W srodowisku edukacji cyfrowej znaczaca role od-
grywajg kampanie informacyjne i szeroko dostepne
materiaty edukacyjne online. Ich celem jest nie tylko
informowanie o ryzykach zwigzanych z korzysta-
niem z narzedzi cyfrowych i ustug finansowych, lecz
takze dostarczanie praktycznych wskazéwek w spo-
séb tatwy do przyswojenia dla szerokiego grona
odbiorcéw oraz mozliwos¢ samodzielnego pogte-
biania wiedzy. Kampanie tego typu realizowane sa
przez instytucje nadzorcze, organizacje branzowe,
osrodki badawcze i partnerstwa miedzysektorowe.

Kampanie edukacyjne
Komisji Nadzoru Finansowego

Waznym elementem edukacji finansowej realizo-
wanej online sg kampanie informacyjne prowadzo-
ne przez Komisje Nadzoru Finansowego. KNF, jako
organ nadzorczy rynku finansowego, realizuje cy-
kliczne kampanie skierowane do szerokiego grona
odbiorcow, ktérych celem jest zwiekszanie swiado-
mosci na temat ryzyk zwigzanych z uczestnictwem
w rynku finansowym, w tym dziatan podejmowanych
w srodowisku cyfrowym. Jedng z takich inicjatyw
jest kampania ,Uwaga! Cyberoszust” — akcja edu-
kacyjna koncentrujgca sie na zagrozeniach zwigza-
nych z oszustwami finansowymi w sieci. Kampania
dostarcza odbiorcom praktycznych wskazéwek,
jak rozpoznawac¢ sygnaty swiadczgce o prébach
wytudzenia informacji, $rodkéw lub tozsamosci
w internecie. W ramach kampanii publikowane sa
materiaty informacyjne, takie jak krotkie poradniki,
grafiki przedstawiajgce typowe metody dziatania
cyberprzestepcow oraz rekomendowane dziatania
zmniejszajgce ryzyko utraty srodkéw lub danych.
Tresci kampanii sg udostepniane online za posred-
nictwem serwisu internetowego KNF oraz mediéw
spotecznosciowych, co umozliwia ich dostepnosc¢
dla odbiorcéw o réznym profilu i poziomie kompeten-
cji cyfrowych. Poza kampanig ,Uwaga! Cyberoszust”
KNF prowadzi takze inne kampanie informacyjne
i materiaty edukacyjne dostepne na dedykowanej
stronie internetowej instytucji. Obszary tematyczne
tych dziatan obejmujg m.in. dobre praktyki i ryzy-
ka zwigzane z nowymi formami inwestowania (np.
ryzykowne produkty inwestycyjne, wptyw influen-
ceréow finansowych — kampania Finfluencer), bez-
pieczenstwo uczestnictwa w obrocie finansowym,
zwalczanie naduzy¢ oraz promocje Swiadomego
korzystania z ustug finansowych. Publikowane sa
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w formie artykutéw, filmoéw edukacyjnych, infogra-
fik i poradnikéw, ktére mozna przegladac i pobieraé
bezptatnie, co sprzyja samodzielnemu pogtebianiu
wiedzy przez uzytkownikow.

Link: https://www.knf.gov.pl/kampanie

Kampanie edukacyjne
Narodowego Banku Polskiego

W obszarze edukacji finansowej i cyfrowej istotnym
zrodtem materiatéw online sg zasoby przygotowane
przez Narodowy Bank Polski, ktére obejmujg tresci
poswiecone takze bezpieczenstwu w srodowisku
cyfrowym i finansowym. NBP udostepnia szeroki
wachlarz materiatéw edukacyjnych, ktére mozna
wykorzysta¢ zarébwno w samodzielnej nauce, jak
i w prowadzeniu lekcji oraz zaje¢ online, w tym w ra-
mach programéw szkolnych czy kampanii tema-
tycznych. Jednym z przyktaddw tresci o charakterze
edukacyjnym sa publikacje prezentujgce dobre prak-
tyki cyberbezpieczenstwa, zawierajgce praktyczne
wskazowki dotyczgce ochrony danych osobowych,
bezpiecznego zarzgdzania danymi oraz rozpozna-
wania zagrozen w sieci. Takie materiaty, dostepne
w formie broszur i poradnikéw do pobrania, majg na
celu wspieranie odbiorcow w nabywaniu i utrwala-
niu bezpiecznych zachowan w codziennym korzy-
staniu z narzedzi cyfrowych. W ramach ogdlnopol-
skiego programu edukacyjnego ,Ztote Szkoty NBP”
bank centralny udostepnia takze dedykowane mate-
riaty dotyczace cyberbezpieczenstwa finansowego,
przeznaczone przede wszystkim dla srodowiska
szkolnego, ale mogace by¢ wykorzystywane szerzej
w edukacji cyfrowej. Wsrod tych zasobdw znajduja
sie plansze i ulotki dotyczgce dobrych praktyk bez-
pieczenstwa, jak réwniez scenariusze lekcji i webi-
nary, ktére pomagaja nauczycielom prowadzi¢ zaje-
cia zwigzane z bezpieczenstwem finanséw w sieci,
w tym ochrong haset, zabezpieczaniem danych oraz
bezpiecznymi ptatnosciami online.

Link: https://nbp.pl/dobre-praktyki-cyberbezpieczenstwa/

.Bezpieczenstwo w Cyberprzestrzeni”

Projekt ,Bezpieczenstwo w Cyberprzestrzeni” to
ogolnopolska kampania edukacyjna realizowana
przez Fundacje Warszawski Instytut Bankowosci we
wspotpracy z partnerami z sektora publicznego i pry-
watnego, majgca na celu podnoszenie kompetencji
spotecznych w zakresie Swiadomego i bezpieczne-

go korzystania z internetu oraz narzedzi cyfrowych.
Kampania funkcjonuje od kilku lat jako cze$¢ szerzej
zakrojonego programu edukacyjnego ,Bankowcy dla
Edukacji” i jest realizowana z udziatem instytucji pu-
blicznych, a takze partneréw technologicznych i firm
z sektora finansowego i e-commerce. Kampania ta
oferuje planowo i systemowo udostepniane mate-
riaty edukacyjne oraz interaktywne dziatania online,
ktére sg dostosowane do potrzeb réznych grup wie-
kowych i spotecznych — od dzieci i mtodziezy, przez
mtodych dorostych i studentéw, po senioréw. W ra-
mach projektu prowadzone sg m.in.:

. lekcje i warsztaty online uczace zasad bez-
piecznego korzystania z sieci, rozpoznawania
cyberzagrozen, ochrony danych osobowych
i odpowiedzialnego uczestnictwa w cyfrowej
rzeczywistosci;

. konkursy edukacyjne, takie jak ,Cyber Geniusz”
— interaktywny konkurs grywalizacyjny dla
uczniow i studentéw, w ktorym uczestnicy roz-
wigzujg zadania i testy sprawdzajgce wiedze
o cyberbezpieczenstwie;

. szkolenia dla studentéw pierwszego roku
w partnerstwie z ponad 100 uczelniami, ktére
wprowadzajg mtodych ludzi w podstawy bez-
piecznego funkcjonowania w sieci;

. materiaty do samodzielnej nauki, takie jak ra-
porty, badania, poradniki i podcasty dostepne
na dedykowanej platformie kampanii.

Kampania realizowana jest przede wszystkim onli-
ne, co umozliwia szerokie dotarcie i planowe, regu-
larne udostepnianie tresci edukacyjnych w formie
dostepnej dla odbiorcow w catym kraju. Kombinacja
komunikacji internetowej z elementami interakc;ji
i rywalizacji (np. konkursy, webinary, quizy) sprzyja
zaangazowaniu uczestnikéw oraz powtarzalnemu
wzmacnianiu kluczowych przekazéw zwigzanych
z bezpieczenstwem cyfrowym

Link: https://cyber.wib.edu.pl/

»Bankowcy dla CyberEdukac;ji”

Jednym z przyktadow tematdéw poruszanych w ra-
mach ogdlnopolskiej kampanii ,Bankowcy dla Cy-
berEdukacji” jest inicjatywa edukacyjna poswiecona
zagrozeniom zwigzanym z tzw. wytudzeniami ,na
znajomego”. Kampania ta, realizowana przez Zwiga-
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zek Bankow Polskich we wspotpracy z Fundacja
Warszawski Instytut Bankowosci, Bankowe Centrum
Cyberbezpieczenstwa, Policjg oraz bankami, ma na
celu edukowanie uzytkownikéw internetu w zakresie
rozpoznawania i przeciwdziatania prébom oszustw
finansowych realizowanych poprzez podszywanie
sie pod znane osoby w mediach spotecznosciowych.
W komunikatach kampanii zwraca sie uwage na me-
chanizm polegajacy na tym, ze cyberprzestepcy wy-
sytajg wiadomosci rzekomo od znajomych, proszac
o pilne przelanie srodkéw, czesto wraz z linkami do
fatszywych stron ptatnosci. Tego typu scenariusze
majg na celu wzbudzenie emociji i sktonienie odbior-
cy do pochopnej reakcji, bez weryfikacji tozsamo-
$ci nadawcy. W ramach kampanii publikowane sg
materiaty edukacyjne w formie krétkich filméw i po-
radnikéw online, ktore przedstawiajg przyktady tych
oszustw oraz rekomendowane zasady postepowa-
nia w przypadku otrzymania podejrzanej wiadomo-
$ci. Do kluczowych zalecen nalezg m.in. stosowanie
dwusktadnikowego uwierzytelniania, weryfikowa-
nie tozsamosci oséb kontaktujgcych sie w imieniu
znajomych, ochrona urzgdzen mobilnych oraz roz-
waga przy potwierdzaniu transakcji w aplikacjach
bankowych. Tresci te sg udostepniane w kanatach
internetowych kampanii, co sprzyja ich szerokiemu
rozpowszechnieniu i przypominaniu o zagrozeniach
w czasie rzeczywistym. Omawiana odstona kampa-
nii ,Bankowcy dla CyberEdukac;ji” ilustruje, jak dzia-
tania edukacyjne oparte na realnych scenariuszach
cyberzagrozen moga wspiera¢ budowanie kompe-
tencji cyfrowych i finansowych uzytkownikéw po-
przez przekaz praktycznych wskazéwek, ktore tatwo
zastosowac¢ w codziennym korzystaniu z internetu
i ustug bankowych.

Link: https.//www.zbp.pl/Aktualnosci/
Wydarzenia/Bankowcy-dla-Cyberedukacji-
Wyludzenia-na-znajomego

#Halo! Tu cyberbezpieczny Senior!

Przyktadem cyklicznej kampanii jest #Halo! Tu
cyberbezpieczny Senior!, realizowana przez War-
szawski Instytut Bankowosci wraz z Naukowa i Aka-
demickag Siecig Komputerowg — NASK oraz Cen-
tralnym Biurem Zwalczania Cyberprzestgpczosci.
Inicjatywa ta jest adresowana do oséb starszych
i ma na celu podnoszenie wiedzy na temat zagro-
zen internetowych — w szczegdélnosci oszustw te-
lefonicznych i internetowych — oraz przedstawia-
nie metod ich rozpoznawania i unikania. Kampania
obejmuje szeroki zestaw tresci edukacyjnych, takich
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jak poradniki, infografiki, ulotki oraz webinary, udo-
stepniane w formacie online, co umozliwia dotarcie
do oséb o réznym stopniu mobilnosci i kompetencji
cyfrowych. Wymieniona kampania jest przyktadem
dziatan cyklicznych i wielokanatowych, ktére wyko-
rzystujg internet do ciggtego udostepniania mate-
riatéw, organizacji spotkan online, publikacji porad-
nikéw i artykutéw, a takze angazowania odbiorcow
poprzez media spotecznosciowe oraz interaktyw-
ne formy edukacji. Dzieki temu tresci sg dostepne
w dowolnym czasie i miejscu, co sprzyja budowaniu
$wiadomosci oraz powtarzalnosci przekazu, a takze
umozliwia tatwe aktualizowanie informacji zgodnie
z rozwojem technologii i zmianami w sposobach
dziatania cyberprzestepcow.

Link: https://www.gov.pl/web/baza-wiedzy/
halo-tu-cyberbezpieczny-senior

Kampanie sektora bankowego
o charakterze informacyjnym

Uzupetnieniem dziatahn realizowanych przez insty-
tucje nadzorcze i organizacje branzowe sg kampa-
nie informacyjne prowadzone bezposrednio przez
banki komercyjne i spétdzielcze. Dziatania te maja
zazwyczaj charakter edukacyjno-informacyjny i kon-
centrujg sie na podnoszeniu swiadomosci klientow
w zakresie bezpiecznego korzystania z ustug ban-
kowych w srodowisku cyfrowym. Kampanie banko-
we sg w duzej mierze realizowane w kanatach on-
line, takich jak strony internetowe bankoéw, serwisy
transakcyjne, bankowosc¢ elektroniczna i mobilna,
a takze media spotecznosciowe. W ramach tych ini-
cjatyw banki udostepniajg m.in. poradniki, artykuty
edukacyjne, infografiki oraz krétkie materiaty wideo
dotyczace bezpieczenstwa ptatnosci elektronicz-
nych, ochrony danych osobowych, rozpoznawania
préb phishingu, smishingu i vishingu, a takze zasad
bezpiecznego korzystania z bankowosci mobilnej.
Czes¢ materiatdbw ma charakter ostrzegawczy i re-
aguje na biezgce zagrozenia, inne natomiast petnia
funkcje prewencyjng, wzmacniajgc dtugofalowo wie-
dze i czujnosc¢ uzytkownikéw. Charakterystyczng ce-
cha kampanii informacyjnych realizowanych przez
banki jest ich planowos¢ oraz powtarzalnosé. Tresci
edukacyjne sg czesto aktualizowane w odpowiedzi
na zmieniajace sie metody dziatania cyberprzestep-
cow, a komunikaty bezpieczeristwa pojawiajg sie
cyklicznie, np. w formie sezonowych kampanii te-
matycznych lub statych sekcji edukacyjnych. Dzieki
wykorzystaniu kanatéw cyfrowych banki majg moz-
liwos¢ szybkiego dotarcia do duzej liczby odbiorcow
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oraz osadzania przekazu edukacyjnego bezposred-
nio w kontekscie codziennego korzystania z ustug
finansowych. Kampanie bankowe wzmacniajg
spojnos¢ przekazu edukacyjnego dotyczacego cy-
berbezpieczenstwa i ptatnosci cyfrowych, przyczy-
niajgc sie do ksztattowania bezpiecznych nawykoéw
uzytkownikéw oraz zwiekszania ich odpornosci na
zagrozenia w srodowisku online.

2.1.3. Artykuly, poradniki online

W dobie cyfryzacji edukacja finansowa i bezpie-
czenstwa w sieci nabiera coraz wiekszego znacze-
nia, a jednym z najpowszechniej wykorzystywanych
sposobdw ich upowszechniania sg artykuty i porad-
niki dostepne online. Publikacje tego typu przygoto-
wywane sg przez instytucje nadzorcze, organizacje
branzowe, instytucje finansowe, osrodki badawcze
oraz ekspertéw, a ich celem jest przekazywanie wie-
dzy w sposéb zwiezty, zrozumiaty i tatwy do zasto-
sowania w codziennym korzystaniu z ptatnosci elek-
tronicznych.

Artykuty edukacyjne koncentrujg sie na praktycznych
aspektach bezpieczenstwa w sieci — np. rozpozna-
waniu metod phishingu i fatszywych wiadomosci,
zasadach ochrony danych osobowych, korzystaniu
z bankowosci mobilnej oraz identyfikacji podejrza-
nych transakcji. Poradniki dostepne w formie teksto-
wej czesto sg wzbogacone o ilustracje, checklisty
i schematy postepowania, co wspiera ich uzytecz-
nosc¢ jako narzedzi samoksztatcenia. Takie materia-
ty sg powszechnie dystrybuowane na platformach
edukacyjnych KNF i NBP, serwisach edukacyjnych
WIB, stronach bankéw komercyjnych, a takze w me-
diach spotecznosciowych, co zwieksza ich zasieg
i dostepnosc¢ dla szerokiego grona odbiorcéw. Sys-
tematyczne publikowanie artykutéw i poradnikéw
online stanowi wazny element planowej strategii
edukacji cyfrowej, umozliwiajgc odbiorcom samo-
dzielne pogtebianie wiedzy w dogodnym tempie
oraz odniesienie tresci do wtasnych doswiadczen
zwigzanych z ptatnosciami online.

2.1.4. Podcasty edukacyjne, blogi, spoty TV,
lekcje online

Formy audio, takie jak podcasty, audycje i blogi
audio, zyskujg coraz wieksze znaczenie jako na-
rzedzia edukacji cyfrowej i finansowej, szczegoélnie
w obszarze bezpieczenstwa korzystania z ustug
finansowych online. Ich rosngca popularnos¢ wyni-

ka z mozliwosci regularnego i dtugofalowego do-
cierania do odbiorcéw, elastycznosci formatu oraz
tatwosci konsumpcji tresci — zwtaszcza w srodowi-
sku mobilnym i w trakcie codziennych czynnosci,
takich jak dojazdy do pracy czy aktywnosci domo-
we. W przeciwienstwie do jednorazowych kampanii
informacyjnych, format audio sprzyja budowaniu
trwatej relacji z odbiorcg oraz systematycznemu
utrwalaniu wiedzy.

Podcast ,Finanse pod nadzorem”

To oficjalny podcast edukacyjny publikowany
przez Komisja Nadzoru Finansowego / Urzad Ko-
misji Nadzoru Finansowego. Jest to cykl nagran
o charakterze edukacyjnym, odnoszacych sie do
zagadnien z zakresu rynku finansowego oraz kwe-
stii, z ktérymi spotykajg sie uczestnicy rynku —
w szczegolnosci konsumenci i osoby nieprofesjo-
nalne korzystajgce z ustug finansowych. Podcast
jest dostepny na platformach streamingowych (np.
Spotify) jako seria odcinkéw poruszajgcych aktual-
ne tematy edukacyjne, w tym rowniez te zwigzane
z cyberbezpieczenstwem i zagrozeniami w srodo-
wisku online. Format ,Finanse pod nadzorem” po-
zwala na elastyczne stuchanie tresci w dowolnym
czasie oraz taczy elementy merytorycznej wiedzy
regulacyjnej z praktycznymi wskazéwkami doty-
czacymi bezpieczenstwa - takze w kontekscie
ptatnosci online i zagrozen cybernetycznych.

Link: https://open.spotify.com/show/
5RDdviNW8X1log8VeNDgku

Streamingi Bankowcy dla CyberEdukacji

Szczegdlnym przyktadem takiej inicjatywy jest au-
dycja edukacyjna Bankowcy dla CyberEdukac;ji,
nadawana regularnie co pigtek od 2016 r. i dostep-
na na platformach streamingowych, m.in. Spotify.
Audycja liczy juz blisko 500 odcinkéw, co czyni ja
jednym z najbardziej dtugofalowych i systematycz-
nych projektéw audio w obszarze edukacji finanso-
wej i cyberbezpieczenstwa w Polsce. Jej tematyka
obejmuje zagadnienia zwigzane z finansami oso-
bistymi, bezpieczenstwem w sieci, praktycznymi
aspektami wykrywania i unikania zagrozen w ptat-
nosciach cyfrowych, a takze analize aktualnych
trendéw i mechanizmoéw wykorzystywanych przez
cyberprzestepcow. Stata cyklicznos$¢ emis;ji, eks-
percki charakter tresci oraz reagowanie na biezgce
zjawiska i nowe formy zagrozen sprawiajg, ze audy-
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cja petni funkcje ciggtego narzedzia edukacyjnego,
a nie jedynie zrédta okazjonalnych informaciji. Moz-
liwos¢ odstuchania odcinkéw w dowolnym czasie
i miejscu sprzyja samodzielnemu pogtebianiu wie-
dzy oraz powracaniu do omawianych tresci w mia-
re pojawiania sie nowych potrzeb lub watpliwosci
uzytkownikow.

Link: https://open.spotify.com/show/
4Ng6GNdr6 GEQNAT1Xe70TD6?
si=696771f7a7ca4e40&nd=1&dlsi=1686e7e675b24f73

Podcast CYBER POD

W ramach podcasu komentowane sg najwazniej-
sze wydarzenia ze swiata cyberbezpieczenstwa.
Audycje majg na celu popularyzowanie wiedzy
na temat korzystania z nowoczesnych narzedzi
cyfrowych, zwiekszanie swiadomosci dotyczacej
cyberzagrozen oraz ksztattowanie wtasciwych
postaw w zakresie bezpieczenstwa w cyberprze-
strzeni. Podcast przygotowywany jest w ramach
projektu edukacyjnego ,Bezpieczenstwo w Cyber-
przestrzeni”, realizowanego przez Warszawski In-
stytut Bankowosci.

Link: https://open.spotify.com/playlist/
ORAfPbbq8gjbpieVYmIM6R?si=9a5cc5a8af974947&nd=1

Blogi eksperckie oraz kanaty tematyczne
w formie audio

Podobng role w ekosystemie edukacji cyfrowej
petnig specjalistyczne blogi eksperckie oraz kana-
ty tematyczne w formie audio, w ramach ktérych
publikowane sg rozmowy z praktykami sektora
finansowego i technologicznego, analizy konkret-
nych przypadkow cyberatakdéw i oszustw, a takze
komentarze do zmian technologicznych, regulacyj-
nych i spotecznych wptywajacych na bezpieczen-
stwo ptatnosci online. Formaty te sprzyjaja nie tylko
przekazywaniu wiedzy, lecz takze budowaniu $wia-
domosci zagrozen, ksztattowaniu bezpiecznych
postaw oraz integrowaniu spotecznosci odbiorcéw
zainteresowanych tematyka cyberbezpieczenstwa
i finanséw cyfrowych. Jednoczesnie dynamiczny
rozwoj kanatéw cyfrowych oraz rosngca popu-
larnos$¢ roli influenceréw finansowych i technolo-
gicznych rodzi istotne wyzwania zwigzane z wia-
rygodnoscig i rzetelnoscig prezentowanych tresci.
W przeciwienstwie do inicjatyw realizowanych
przez instytucje publiczne, nadzorcze lub branzo-
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we, czes¢ tresci publikowanych w formie blogdw,
vlogoéw lub podcastéw tworzonych przez indywidu-
alnych autoréw nie zawsze opiera sie na zweryfi-
kowanych zrédtach ani aktualnej wiedzy eksperc-
kiej. Zjawisko to moze prowadzi¢ do uproszczen,
nadinterpretacji lub rozpowszechniania niepetnych
informaciji, co w obszarze bezpieczenstwa finanso-
wego i ptatnosci online stanowi szczegodlne ryzyko.
Z tego wzgledu w kontekscie edukacji finansowej
coraz czesciej podkresla sie potrzebe krytycznego
odbioru tresci publikowanych w mediach cyfro-
wych oraz wzmacniania kompetencji odbiorcow
w zakresie oceny zrédet informacji. W raporcie
zasadnym jest wiec traktowanie blogow i kanatéw
audio przede wszystkim jako uzupetniajgcej formy
edukaciji, ktérej skutecznosc¢ i bezpieczenstwo za-
lezg od jakosci merytorycznej przekazu oraz odpo-
wiedzialnosci twércow. W efekcie podcasty, blogi
audio i inne formy przekazu eksperckiego moga
stanowi¢ wartosciowy element nowoczesnej edu-
kacji finansowej online, pod warunkiem ich osa-
dzenia w szerszym, instytucjonalnym ekosystemie
edukacyjnym i uzupetniania tresciami pochodzacy-
mi z wiarygodnych zrédet.

Link: https://open.spotify.com/episode/
6yTSYMm9LWm8e6buUkwth

Ogdlnopolskie lekcje online
dla ucznidéw i nauczycieli

Jedng z najbardziej dostepnych i jednoczesnie
efektywnych form edukacji ekonomicznej realizo-
wanych w ramach Roku Edukacji Ekonomicznej
2024 byty ogolnopolskie lekcje online skierowane
do uczniéw oraz nauczycieli szkét podstawowych
i ponadpodstawowych. Zajecia te miaty charakter
otwarty i byty prowadzone w formule zdalnej, co
umozliwito udziat szerokiemu gronu odbiorcéw
z réznych regiondéw kraju, niezaleznie od wielko-
Sci miejscowosci czy zaplecza organizacyjnego
szkot. Skala przedsiewziecia pozwolita na do-
tarcie do tysiecy uczniéw i nauczycieli, czynigc
te forme edukacji jednym z kluczowych narzedzi
upowszechniania wiedzy ekonomicznej w 2024
roku. Tematyka lekcji obejmowata zaréwno za-
gadnienia historyczne i systemowe, jak i problemy
bezposrednio zwigzane ze wspoétczesnymi wy-
zwaniami gospodarczymi oraz bezpieczenstwem
cyfrowym. Wsréd poruszanych tematéw znalazty
sie m.in. reformy gospodarcze Wtadystawa Grab-
skiego, ewolucja bankowosci centralnej w Polsce,
rola Unii Europejskiej w ksztattowaniu tadu gospo-
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darczego, a takze kwestie cyberbezpieczenstwa,
ochrony danych oraz zagrozen wystepujgcych
w srodowisku cyfrowym. Tak szeroki zakres tema-
tyczny sprzyjat budowaniu interdyscyplinarnego
podejscia do edukacji ekonomicznej, tagczgcego
wiedze historyczng, instytucjonalna i praktyczna.

Link: https://www.wib.org.pl/
2025-rok-w-warszawskim-instytucie-bankowosci/

2.1.5. Szkolenia i webinaria

W kontekscie edukacji cyfrowej oraz bezpieczen-
stwa w ptatnosciach online szkolenia i webinaria
stanowig istotne uzupetnienie tresci statycznych
i asynchronicznych materiatéw edukacyjnych, takich
jak artykuty, poradniki czy podcasty. Ich wyréznikiem
jest mozliwosé bezposredniego kontaktu z eksper-
tami, aktualno$¢ omawianych zagadnien oraz in-
teraktywny charakter przekazu. Szkolenia tego typu
realizowane sg zaréwno w formule wydarzen na
zywo, jak i w postaci nagran udostepnianych pozniej
na zadanie, co zwieksza ich dostepnosc¢ i trwatosé
edukacyjna.

Szkolenia i webinaria online sg najczesciej prowa-
dzone przez przedstawicieli instytucji nadzorczych,
organizacji branzowych, os$rodkéw badawczych,
uczelni wyzszych oraz zespotow odpowiedzialnych
za bezpieczenstwo w sektorze bankowym. Zakres
tematyczny tych dziatan koncentruje sie na prak-
tycznych aspektach bezpiecznego funkcjonowania
w srodowisku finansow cyfrowych i obejmuje m.in.:
rozpoznawanie zagrozen w ptatnosciach elektro-
nicznych i bankowosci internetowej; dobre praktyki
w zakresie tworzenia haset i stosowania silnych me-
chanizméw uwierzytelniania; bezpieczne korzysta-
nie z bankowosci mobilnej i aplikacji finansowych;
analize aktualnych trendéw i metod dziatania cyber-
przestepcow.

Webinaria charakteryzujag sie wysokim poziomem
interaktywnosci, umozliwiajgc uczestnikom zada-
wanie pytan, udziat w ankietach, analize studiéw
przypadkéw czy symulacje wybranych scenariu-
szy zagrozen. Tego typu forma sprzyja nie tylko
przekazywaniu wiedzy, lecz takze jej utrwalaniu
poprzez aktywne zaangazowanie odbiorcow. Istot-
nym atutem jest réowniez fakt, ze wiele webinariéw
realizowanych jest cyklicznie, co pozwala na pla-
nowe i systematyczne budowanie kompetencji cy-
frowych i finansowych. W Polsce szkolenia i we-
binaria dotyczace bezpieczenstwa finansowego
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online sg organizowane m.in. przez nastepujace
instytucje (przyktadowe inicjatywy ilustrujg za-
mieszczone odnosniki)*:

. Komisje Nadzoru Finansowego: https:/www.
knf.gov.pl/dla_rynku/edukacja_cedur/semina-
ria?articleld=95633&p_id=18

. NASK: https://www.nask.pl/aktualnosci/cybe-
rodpornosc-w-praktyce-bezplatny-webinar-na-
sk-i-mrit-dla-firm

. UOKIK: https://finanse.uokik.gov.pl/finanse/
zaproszenie-na-webinar-bezpieczne-platnosci-
-w-internecie-dla-seniorow/

. Ministerstwo Rozwoju i Technologii: ht-
tps://www.gov.pl/web/rozwoj-technologia/
cyberodpornosc-na-start-—-praktyczny-webinar-
dla-przedsiebiorcow

. Krajowe Centrum Kompetencji Cyberbezpie-
czenstwa: https://www.gov.pl/web/cyber-ncc-
pl/cykl-webinarow-dotyczacych-cyberbezpie-
czenstwa

. Bank Gospodarstwa Krajowego: https://www.
bgk.pl/cyberakademia-bgk/webinary/

. Fundacja Warszawski Instytut Bankowosci.
Program Analityczno-Badawczy: https://pa-
bwib.pl/webinary/

. instytucje ptatnicze: https://www.youtube.
com/watch?v=f62VIx3jHtc

. banki komercyjne i spotdzielcze
. uczelnie wyzsze

Instytucje te prowadza dziatania szkoleniowe skie-
rowane do réznych grup odbiorcéw — od konsumen-
tow indywidualnych, przez nauczycieli i studentow,
po przedstawicieli instytucji publicznych i sektora
finansowego i przedsiebiorcéw. Dostosowanie te-
matyki szkolen do biezacych wydarzen i nowych za-
grozen (np. pojawienia sie nowych technik phishin-
gowych lub wykorzystania sztucznej inteligenciji
w oszustwach finansowych) sprawia, ze webinaria
i szkolenia online petnig funkcje aktualnego i ela-
stycznego narzedzia edukacyjnego. Dzieki temu

4 Przytoczone webinary majg w przewadze charakter historyczny.
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wspierajg one rozwoj praktycznych kompetencji
uzytkownikow oraz zwiekszajg ich odpornos¢ na
zagrozenia zwigzane z korzystaniem z ptatnosci
elektronicznych i ustug finansowych w srodowisku
cyfrowym.

2.2. Interaktywna edukacja finansowa w Polsce

Edukacja finansowa w Polsce zyskuje na znaczeniu,
szczegolnie w kontekscie dynamicznie rozwijajace-
go sie sektora ustug finansowych oraz wzrastajace;j
potrzeby budowania $wiadomego spoteczenstwa
ekonomicznego. Wspotczesna edukacja finansowa
w Polsce realizowana jest poprzez wieloaspektowe
podejscie obejmujgce quizy i konkursy wiedzy, apli-
kacje mobilne z funkcjami edukacyjnymi oraz gry
oparte na mechanizmach grywalizacji. Instytucje
takie jak Fundacja Warszawski Instytut Bankowo-
$ci, Narodowy Bank Polski, banki komercyjne i sp6t-
dzielcze tworzg ekosystem edukacyjny docierajgcy
rocznie do setek tysiecy Polakéw w réznym wieku
— zaréwno miodziezy, jak i dorostych uzytkownikéw
ustug finansowych.

Edukacja ta ma charakter wieloptaszczyznowy: ta-
czy teorie z praktyka, angazuje poprzez grywalizacje,
a takze wykorzystuje nowoczesne technologie, takie
jak aplikacje mobilne i platformy online. W tym roz-
dziale dokonano analizy dostepnych na rynku pol-
skim narzedzi i programoéw edukacyjnych, kategory-
zujac je wedtug metodyki nauczania oraz kanatow
dotarcia do odbiorcy. Zidentyfikowano szes¢ klu-
czowych filaréw dydaktycznych: weryfikacje wiedzy
poprzez quizy i testy, mobilng edukacje aplikacyjna,
statg komunikacje ekspercka (newslettery), angazu-
jaca grywalizacje, symulacje proceséw rynkowych
oraz immersyjne doswiadczenia typu escape room.
Kazdy z tych obszaréw zostat poddany analizie,
uwzgledniajagcej nie tylko opis funkcjonalny, ale tak-
ze status aktywnosci, grupe docelowa oraz mecha-
nizmy psychologiczne stojgce za skutecznoscia da-
nego rozwigzania.

Wdrazanie Krajowej Strategii Edukacji Finansowej
(KSEF) przyczynito sie do wyznaczenia nowych stan-
dardéw jakosciowych w obszarze edukac;ji finanso-
wej. Widoczne jest stopniowe odejscie od incyden-
talnych, jednorazowych inicjatyw na rzecz dziatan
o charakterze ciggtym, realizowanych w sposéb
systematyczny i wspieranych przez zaawansowane
rozwigzania technologiczne. Szczegdlnie istotnym
trendem staje sie zjawisko okreslane mianem ,ban-
kowosci od kotyski”, w ramach ktérego instytucje

finansowe — za posrednictwem aplikacji mobilnych
— coraz czesciej petnig role pierwszych nauczycieli
podstaw ekonomii dla dzieci, wyprzedzajagc w tym
zakresie formalny system edukacji. Réwnolegle dy-
namiczny rozwdj sektora EdTech (technologii edu-
kacyjnych) sprzyja wprowadzaniu do szkét narzedzi
takich jak algorytmiczne symulatory biznesowe, kt6-
re stopniowo zastepujg tradycyjne, statyczne pod-
reczniki, tworzac bardziej interaktywne i realistyczne
srodowisko rynkowe.

Wiekszos$¢ programéw edukacji finansowej prowa-
dzonych w Polsce jest skierowana do dzieci i mto-
dziezy. Ma to solidne podstawy naukowe - wedtug
badan, nawyki finansowe zaczynajg ksztattowac sie
juz okoto siédmego roku zycia i utrwalajg sie do trzy-
nastego roku zycia (Whitebread i Bingham, 2013).
Wczesna edukacja pozwala zatem na wyksztatcenie
odpowiedzialnych postaw wobec pieniedzy, oszcze-
dzania, planowania budzetu i unikania zadtuzenia.
Programy edukacyjne dla mtodych ludzi czesto ta-
czg teorie z praktyka. Dzieci uczg sie nie tylko poje¢
finansowych, ale réwniez doswiadczajg ich znacze-
nia poprzez korzystanie z kont bankowych, aplikacji
mobilnych czy uczestnictwo w konkursach i grach
edukacyjnych.

Prezentowane w dalszej czesci rozdziatu inicjatywy
edukacyjne réznig sie nie tylko formg dydaktycz-
ng i grupg docelowag, lecz takze stopniem, w jakim
uwzgledniajg zagadnienia cyberbezpieczenstwa
w kontekscie ustug finansowych. Ze wzgledu na
centralny temat niniejszego raportu - role edukacji fi-
nansowe;j jako ,cyfrowej tarczy” chronigcej uzytkow-
nikéw przed zagrozeniami w $rodowisku ptatnosci
cyfrowych - istotne jest wyrazne zidentyfikowanie
tych programow, ktére w szczegolny sposoéb ksztat-
tujg kompetencje z zakresu bezpieczenstwa cyfro-
wego.

W tym celu dokonano przekrojowej klasyfikacji
wszystkich omawianych inicjatyw wedtug intensyw-
nosci komponentu cyberbezpieczenstwa, przyjmu-

jac nastepujaca typologie:

Komponent centralny (@@®) - inicjatywy,
w ktérych cyberbezpieczenstwo stanowi
gtowny lub dominujgcy temat programu edu-
kacyjnego;

Komponent rozbudowany (@@®Q) — inicjatywy
zawierajgce rozbudowany modut cyberbezpie-
czenstwa w ramach szerszego programu edu-
kacji finansowej;
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. Elementy cyberbezpieczeristwa (@ OO) - ini- my dydaktycznej (odpowiadajgcej strukturze pod-
cjatywy, w ktoérych zagadnienia bezpieczen- rozdziatow 2.2.1-2.2.3), organizatora, gtéwnej grupy
stwa cyfrowego pojawiaja sie jako jeden z wie- docelowej oraz poziomu intensywnosci komponen-
lu poruszanych tematdéw, bez wyodrebnionego tu cyberbezpieczenstwa. Zestawienie to stanowi
moduty; mape orientacyjng dla dalszej lektury i umozliwia
szybka identyfikacje programoéw najsilniej powigza-
. Brak komponentu (OOQ) - inicjatywy skon- nych z tematyka bezpieczenstwa cyfrowego.
centrowane na edukacji finansowej sensu stric-
to, bez wyodrebnionego watku cyberbezpie- Jak wynika z powyzszego zestawienia, inicjatywy
czenstwa. 0 najwyzszej intensywnosci komponentu cyber-
bezpieczenstwa (@@®®) koncentrujg sie przede
Tabela 3 przedstawia syntetyczne zestawienie anali- wszystkim w obszarze grywalizacji i interaktywnych
zowanych inicjatyw wedtug czterech wymiaréw: for- konkursow kierowanych do mtodziezy szkolneji stu-

Tabela 3. Inicjatywy interaktywnej edukacji finansowej w Polsce - przekréj wedtug formy, grupy docelowej i komponentu
cyberbezpieczenstwa

Komponent
cyberbezpieczenstwa

Inicjatywa Organizator Grupa docelowa

Europejski Quiz Finansowy Mtodziez
(BAKCYL) WIB / ZBP / EBF (13-15 lat) @00 elementy
Olimpiada Wiedzy Polskie Tow. Mtodziez
Ekonomicznej Ekonomiczne (szk. ponadpodst.) SRS
Mistrzostwa Polski Mtodych Mtodziez
Ekonomistéw (XIX ed.) SINAF (13-15 lat) 0 etz
Test SKO PKO Bank Polski Dzieci i mtodziez @O0 elementy
Kapitalni.org KapltalnlgirKg / Grupa Dorosli @00 rozbudowany
Test Wiedzy Ekonomicznej Forum Uczelni Ekon. .
Forum Uczelni Ekonomicznych / PSRP S OO SlEmEny
ez InternetowyKantor.pl Dorosli OOO brak
InternetowyKantor.pl
Finansiaki SEIETE 7 B0 Dzieci (3+ lat) OOO brak

Polska
Nasz Bank Junior Banki spoétdzielcze Dzieci (<13 lat) @00 rozbudowany
PeoPay KIDS Bank Pekao S.A. Dzieci (6—13 lat) OOO brak
PKO Junior PKO Bank Polski Dzieci (<12 lat) OOO brak

© © 0 0 0 0 000000000000 00000 0000000000 000000000 0000000000000 000000000000 000000000000 00

Moje ING dla dzieci ING Bank Slaski Dzieci (6—12 lat) @@0O rozbudowany

© © 0 0 0 0 0000000000000 0000 00000000 00000000000 000000000 0000000000000 0000000000000 00 00
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Inicjatywa

Organizator

Komponent

CIUEiuEce lone cyberbezpieczenstwa

mBank Junior mBank S.A.
Score Hunter BIK / Gamfi
..;:Yb.e.rG;r.“us.Z. WIB
Haki na cyberataki Stg:;éﬂggf/
| Grepnsowezatdzes  BPS/Bankd

impreza! spotdzielcze

© 0 0600000000000 000000000000000000000

BNP Paribas

e 000000

Misja Edukacja

Miasto ING / Akademia
Cyberbezpieczenstwa

e e 00000000 00

ING Bank Slaski

e 0000000000000 00000 00

dentéw - sg to Cyber Geniusz, Haki na cyberataki
oraz XIX edycja Mistrzostw Polski Mtodych Eko-
nomistéw. W segmencie aplikacji mobilnych dla
dzieci, mimo dynamicznego rozwoju funkcjonalno-
$ci bankowych, komponent cyberbezpieczenstwa
pozostaje na 0got ograniczony do podstawowych
zasad bezpiecznego korzystania z produktéw ban-
kowych, z wyjatkiem Miasta ING, ktérego Akade-
mia Cyberbezpieczenstwa stanowi rozbudowany
modut obejmujgcy m.in. rozpoznawanie phishingu
i deepfake'éw. Stosunkowo dobrze reprezentowa-
ny jest poziom rozbudowany (@@QO) - platformy
takie jak Score Hunter, Kapitalni.org czy Nasz Bank
Junior integruja tresci dotyczace ochrony tozsamo-
$ci, bezpieczenstwa danych i prewencji oszustw
z szerszym programem edukacji finansowej. Jedno-
czesnie istotna czes¢ analizowanych inicjatyw nie
uwzglednia zagadnien cyberbezpieczenstwa w zad-
nej formie, co - w obliczu rosnacej skali zagrozen
cyfrowych opisanych w rozdziale 1 - stanowi istotng
luke i przestanke dla rekomendacji formutowanych
w dalszej czesci raportu.

Dalsza czes¢ rozdziatu zachowuje porzadek we-
dtug formy dydaktycznej - od quizéw i testow
(2.2.1), przez aplikacje mobilne (2.2.2), po mecha-
nizmy grywalizacji (2.2.3) i ekosystemy instytucjo-
nalne (2.2.4). Wybor ten jest podyktowany trzema

e o000 00

e o000 00

e e0 00 0000000000000 00

Dzieci (0—13 lat)

e o000 00

@O0 elementy

ee o o 0 © 0000000000000 000000000 0000

Dorosli, studenci,

miodzies 16+ @00 rozbudowany

©0 0 0000000000000 00000 000000000000 0000 00

Mtodziez i studenci @0@® centralny

©0 0 0060000000000 000000 0000000000000 00000

Mtodziez (szk. podst.

i ponadpodst.) @@@® centralny

©0 0 0000000000000 00000 000000000000 0000 00

Dzieci (9+ lat) OOO brak

ee 0000000000

Dzieci (6—13 lat)

e 000000

© 0000006006000 00000000000 0000

@O0 elementy

°o o 0 o © 0006006060000 000000000000 0000

Dzieci i mtodziez

(7-17 lat) @@ O rozbudowany

©e 060 0000000000000 0 00

Zrédto: opracowanie wiasne na podstawie analizy programéw edukacyjnych.

przestankami merytorycznymi. Po pierwsze, forma
dydaktyczna determinuje mechanizmy psycholo-
giczne stojgce za skutecznoscig danego rozwig-
zania — quiz odwotuje sie do rywalizacji i natych-
miastowe]j informacji zwrotnej, aplikacja mobilna
do uczenia przez doswiadczenie, grywalizacja do
wewnetrznej motywacji i progresji, a ekosystem
instytucjonalny do efektu skali i ciggtosci oddzia-
tywania. Uporzadkowanie inicjatyw wedtug tych
mechanizmoéw pozwala czytelnikowi nie tylko po-
zna¢ poszczegdlne programy, lecz takze zrozu-
mie¢, dlaczego dana forma sprawdza sie w okre-
Slonym konteks$cie edukacyjnym i dla okreslonej
grupy odbiorcow. Po drugie, tak przyjeta struktura
odzwierciedla naturalng $ciezke intensyfikacji za-
angazowania uzytkownika — od biernego testowa-
nia wiedzy, przez aktywne korzystanie z narzedzi
bankowych wbudowanych w aplikacje, po immer-
syjne doswiadczenia grywalizacyjne wymagajace
wieloetapowego zaangazowania poznawczego.
Ten gradient interaktywnosci stanowi jednoczesnie
0$ poréwnawczg, wzdtuz ktérej mozna oceniac
potencjat poszczegdlnych form w budowaniu trwa-
tych kompetencji z zakresu cyberbezpieczenstwa.
Po trzecie, podziat wedtug formy pozwala unikngé
fragmentaryzacji opisu tych inicjatyw, ktére tacza
edukacje finansowg z cyberbezpieczenstwem je-
dynie w wybranych edycjach lub modutach - co
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miatoby miejsce w przypadku klasyfikacji opartej
wytgcznie na kryterium tematycznym.

Jednoczesnie, aby umozliwi¢ lekture przekrojowa
- zorientowang na tematyke cyberbezpieczenstwa
niezaleznie od formy dydaktycznej — w niniejszym
rozdziale wprowadzono przedstawiong powyzej ta-
bele 3 jako uzupetniajgce narzedzie nawigacyjne.
Czytelnik zainteresowany przede wszystkim aspek-
tem bezpieczenstwa cyfrowego moze postuzy¢ sie
nig jako mapa orientacyjna, kierujgc uwage w pierw-
szej kolejnosci na inicjatywy oznaczone najwyzszym
poziomem komponentu (0 @® i ®®O), a nastepnie
oceniajgc, w jakim stopniu poszczegodlne formy
dydaktyczne sprzyjajg ksztattowaniu kompetenciji
cyberodpornosciowych. Oba porzadki - wedtug
formy i wedtug intensywnosci komponentu cy-
berbezpieczenstwa - sg zatem komplementarne
i stuzg réznym celom analitycznym: pierwszy
pozwala zrozumie¢ ,jak” i ,dlaczego” uczymy, drugi
- ,0czym” i ,w jakim zakresie”.

2.2.1. Quizy i testy — od weryfikacji
do ksztattowania kompetencji

Wspotczesne formy testowania wiedzy ekonomicz-
nej w Polsce ewoluowaty z prostych sprawdzianéw
pamieciowych w kierunku skomplikowanych, wielo-
etapowych proceséw analitycznych. Konkursy i qu-
izy wiedzy ekonomicznej stanowig fundamentalny
element polskiego systemu edukacji finansowe;j,
taczac funkcje dydaktyczng z motywacyjng poprzez
mechanizmy rywalizacji. Inicjatywy te rdznig sie
skalg, grupa docelowa i poziomem zaawansowania,
tworzac spdjny ekosystem obejmujgcy uczniéw od
szko6t podstawowych po studentéw uczelni wyz-
szych. Stanowig dobrg baze do wspierania edukaciji
formalne;j.

Europejski Quiz Finansowy - Projekt BAKCYL
- jako pomost miedzy edukacja krajowa
i miedzynarodowa

Europejski Quiz Finansowy (EQF), znany réwniez
jako European Money Quiz, stanowi flagowa inicja-
tywe Fundacji Warszawski Instytut Bankowosci re-
alizowang we wspotpracy ze Zwigzkiem Bankow
Polskich i Europejska Federacjg Bankowg. Program
funkcjonuje od roku szkolnego 2017/2018, a obecna
8. edycja (2024/2025) realizowana jest pod patrona-
tem Narodowego Banku Polskiego w ramach pro-
gramu edukacji ekonomicznej. Quiz kierowany jest

do uczniéw klas VIl i VIIl szkét podstawowych (wiek
13-15 lat), ktérzy rywalizujag w dwuosobowych ze-
spotach. Format konkursu obejmuje wieloetapowg
strukture: etap wojewddzki wytaniajacy trzy najlep-
sze zespoty z kazdego regionu, potfinat redukujacy
48 druzyn do 10 najlepszych, finat krajowy dla dzie-
sieciu dwuosobowych zespotéw oraz prestizowy fi-
nat europejski w Brukseli organizowany przez Euro-
pejska Federacje Bankowa. Rozgrywki odbywajg sie
w formie testéw wiedzy online na platformie Kahoot!,
gdzie liczy sie zaréwno poprawnos¢ odpowiedzi, jak
i czas reakcji. Tematyka konkursu obejmuje wiedze
z zakresu finanséw, systemu bankowego w Polsce,
bezpieczenstwa w cyberprzestrzeni oraz przedsie-
biorczosci. Program przyniost spektakularne sukce-
sy polskich uczestnikéw — w 2018 roku uczniowie
z Gtogowa zwyciezyli w finale europejskim, pokonu-
jac ponad 41 000 uczniéw z 25 krajow. Polacy dwu-
krotnie stawali na podium finatu europejskiego.

Link: https://bakcyl.wib.org.pl/bakcyl/konkursy/
europejski-quiz-finansowy/

Olimpiada Wiedzy Ekonomicznej jako najstarsza
i najbardziej prestizowa inicjatywa konkursowa

Olimpiada Wiedzy Ekonomicznej organizowana
przez Polskie Towarzystwo Ekonomiczne to naj-
starsza inicjatywa tego typu w Polsce, dziatajgca
nieprzerwanie od roku szkolnego 1987/88. Olim-
piada kierowana jest do uczniow szkot ponadpod-
stawowych konczacych sie maturg — licedw ogol-
noksztatcacych, technikéw oraz szkét branzowych
lill stopnia. Formatzawodéw obejmuje trzy stopnie:
zawody szkolne (listopad, forma pisemna), zawody
okregowe (styczen, okoto 500 najlepszych uczest-
nikow) oraz zawody centralne (kwiecien, okoto 100
uczestnikdw, czes¢ pisemna i ustna w siedzibie
GPW). W czesci centralnej uczestnicy odpowiadajg
na pytanie opisowe nawigzujgce do hasta przewod-
niego, rozwigzujg zadanie analityczne i 30 pytan
testowych, a do czesci ustnej kwalifikujg sie osoby
spetniajgce minimum punktowe. Ostatecznie wyta-
nianych jest 30 laureatéw. Statystyki XXXVII edycji
(2023/2024) pokazujg skale przedsiewziecia: zgto-
szonych 6335 uczniow z 526 szkot, do zawodow
okregowych zakwalifikowano 489 uczniow z 204
szkét, do zawodow centralnych 101 uczniow z 65
szkét. Od roku szkolnego 1987/88 uczestniczyto
ponad 340 tysiecy uczniow.

Link: https://owe.pte.pl/informacje/
program-i-regulamin.htm|


https://bakcyl.wib.org.pl/bakcyl/konkursy/europejski-quiz-finansowy/
https://bakcyl.wib.org.pl/bakcyl/konkursy/europejski-quiz-finansowy/
https://owe.pte.pl/informacje/program-i-regulamin.html
https://owe.pte.pl/informacje/program-i-regulamin.html
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Mistrzostwa Polski Mtodych Ekonomistow

Mistrzostwa Polski Mtodych Ekonomistow or-
ganizowane przez Stowarzyszenie Krzewienia
Edukacji Finansowej (SKEF) z siedzibg w Gdyni
funkcjonujg od 2006 roku, a ostatnia XIX edycja
(2024/2025) prowadzona byta pod hastem ,Edu-
kacja finansowa i cyberbezpieczenstwo”. W ciggu
19 edycji uczestniczyto ponad 12 000 ucznidw.
Konkurs kierowany jest do uczniéw klas VIl i VI
szkot podstawowych (do 18 roku zycia) i realizo-
wany jest w formie indywidualnej. Format dwueta-
powy obejmuje eliminacje (wypetnienie formula-
rza zgtoszeniowego i rozwigzanie zestawu pytan
i zadan, przestanie prac pocztg, ocena powyzej
70 punktéw oznacza prace kompletng) oraz fi-
nat wyjazdowy dla 10-12 najlepszych uczestni-
kéw. Tematyka XIX edycji koncentrowata sie na
cyberhigienie, bezpiecznych hastach, weryfikacji
dwuetapowej, phishingu, quishingu, vishingu, spo-
ofingu, socjotechnice, ptatnosciach BLIK, banko-
wosci elektronicznej, ochronie danych osobowych
i atakach z wykorzystaniem Al. Patronat honorowy
sprawowali NBP i Krajowa SKOK, a partnerami sg
m.in. Fundacja im. Franciszka Stefczyka, Saltus
Ubezpieczenia i Fundacja Alior Banku. Finat pota-
czony byt z konkursem ,Zyj Finansowo!” dla mto-
dziezy szkot ponadpodstawowych.

Link: https://www.skef.pl/
mistrzostwa-polski-mlodych-ekonomistow/

Test SKO jako element tradycji Szkolnych Kas
Oszczednosci PKO BP

Test Wiedzy Ekonomicznej (Test SKO) organizo-
wany przez PKO Bank Polski stanowi integralna
czes¢ programu Szkolnych Kas Oszczednosci —
inicjatywy o niemal stuletniej tradycji. Historia SKO
siega 1925 roku (okdélnik Ministra S. Grabskiego),
a w 1935 roku kuratele przejeta Pocztowa Kasa
Oszczednosci (dzisiejszy PKO BP). Przed Il wojng
$wiatowg program obejmowat blisko 14 000 szkot
i ponad milion cztonkéw. Wspétczesnie SKO funk-
cjonuje w blisko 2000 szkét (1/3 szkdt podstawo-
wych), obejmujac okoto 150 000 oszczedzajgcych
dzieci, przy czym oferta edukacyjna dociera do po-
nad 400 000 uczniow. Test SKO, kierowany jest do
uczniow szkot podstawowych (klasy 0-6 i wyzsze),
cho¢ moga go rozwigzywac wszyscy chetni, w tym
dorosli (wersja z 12 pytaniami). Format to test onli-

ne dostepny na dowolnym urzgdzeniu z internetem,
trwajacy 30 minut. Uczniowie odpowiadajg na 10
pytan, a prég zaliczenia to 7/10 poprawnych odpo-
wiedzi. System losuje nowa pule pytan przy kazdym
podejsciu, co umozliwia wielokrotne przystepowa-
nie. Nagroda jest elektroniczny dyplom potwierdza-
jacy wiedze. tacznie rozwigzano ponad 250 000
testow. Tematyka obejmuje szeroko pojete finanse,
nowoczesng bankowosé, cyberbezpieczenstwo,
ekologie zdrowy styl zycia (edycja 2025 zwigzana
z Rokiem Edukacji Zdrowotnej i Profilaktyki). Pro-
gram SKO zdobyt liczne nagrody, w tym ,Inicjaty-
wa Edukacyjna Roku” (MEN, ,Gtos Nauczycielski”),
Child & Youth Friendly Banking Award (Child and
Youth Finance International) oraz Nagrode Lideréw
Swiata Bankowosci.

Link: https://www.pkobp.pl/test-sko/?srsltid=AfmBOooBrX9n-
fP6y2Q231jSv9aZ2zMNRBjwtmhORFBAJkbaX33PjpxP-

Kapitalni.org — platforma edukacji finansowej
dla dorostych z testem osobowosci

Platforma Kapitalni.org funkcjonuje od czerwca
2015 roku, pierwotnie stworzona przez Wonga.
com, obecnie jako niezalezna platforma wspot-
pracujgca z partnerami takimi jak ZaufanaTrze-
ciaStrona.pl, Niebezpiecznik.pl, ERIF BIG S.A.
i Grupa BIK. Partnerem honorowym jest Zwigzek
Przedsigbiorstw Finansowych. Flagowym elemen-
tem platformy jest Test Osobowosci Finansowej
(uruchomiony w maju 2017), ktory klasyfikuje
uzytkownikow do jednego z czterech typow: ,Krdl
zycia” (osoby wydajace spontanicznie), ,Guru Za-
rzagdzania Kryzysowego” (specjalisci od radzenia
sobie z problemami), ,Mistrz Strategii” (planujacy
dtugoterminowo) i ,Przewodnik Stada” (osoby po-
dazajace za trendami). Po wypetnieniu testu uzyt-
kownik otrzymuje spersonalizowang Sciezke edu-
kacyjng obejmujacg materiaty wideo, poradniki
pisemne i wyzwania praktyczne. Platforma oferuje
edukacje w obszarach: pozyczanie, oszczedzanie,
wychodzenie z dtugéw, pomnazanie oszczedno-
Sci, psychologia finansoéw i bezpieczenstwo cyfro-
we. Elementy grywalizacji obejmujg animowanych
przewodnikéw (awatary), system punktowy i roz-
wa0j postaci powigzany z nabywaniem wiedzy. Do
2017 roku liczba odtworzen kurséw przekroczyta
174 tysiecy.

Link: https://kapitalni.org/tof


https://www.skef.pl/mistrzostwa-polski-mlodych-ekonomistow/
https://www.skef.pl/mistrzostwa-polski-mlodych-ekonomistow/
https://www.pkobp.pl/test-sko/?srsltid=AfmBOooBrX9nfP6y2Q23rjSv9aZ2zMNRBjwtmhORFBAJkbaX33PjpxP-
https://www.pkobp.pl/test-sko/?srsltid=AfmBOooBrX9nfP6y2Q23rjSv9aZ2zMNRBjwtmhORFBAJkbaX33PjpxP-
https://kapitalni.org/tof
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Test Wiedzy Ekonomicznej Forum Uczelni
Ekonomicznych - studencka rywalizacja
miedzyuczelniana

Test Wiedzy Ekonomicznej organizowany przez Forum
Uczelni Ekonomicznych (komisje branzowa Parlamen-
tu Studentow RP) realizowany jest od 2017/2018 roku,
a obecna VIl edycja (2024) angazuje studentéw pieciu
najwiekszych uczelni ekonomicznych: Uniwersytetu
Ekonomicznego w Katowicach, Szkoty Gtdwnej Han-
dlowej w Warszawie, Uniwersytetu Ekonomicznego
w Krakowie, Uniwersytetu Ekonomicznego we Wrocta-
wiu i Uniwersytetu Ekonomicznego w Poznaniu. Struk-
tura konkursu obejmuje etap regionalny (100 studen-
tow na kazdej uczelni, tgcznie 500 uczestnikow, format
Kahoot) oraz finat ogdlnopolski w Warszawie dla 25 fi-
nalistéw. Tematyka obejmuje finanse i rachunkowos¢,
bankowos¢ i cyberbezpieczenstwo, miedzynarodowe
stosunki gospodarcze, marketing i zarzadzanie, eko-
nomie sektora publicznego oraz gospodarke cyfrowa.
Partnerem merytorycznym jest Warszawski Insty-
tut Bankowosci (program ,Bankowcy dla Edukacji”),
a partnerami biznesowymi Deloitte Kariera i Bank DNB.

Link: https://fue.psrp.org.pl/projekty/test-wiedzy-ekonomicznej/

Quiz ekonomiczny InternetowyKantor.pl
- edukacja walutowa dla uzytkownikéw kantoru

Quiz ekonomiczny oferowany przez platforme wymiany
walut InternetowyKantor.pl to inicjatywa edukacyjno—
marketingowa dostepna publicznie 24/7. Format obej-
muje 32 pytania jednokrotnego i wielokrotnego wyboru,
z punktacjg 1 punkt za poprawng odpowiedz i maksy-
malnym wynikiem 35 punktéw. Tematyka koncentruje
sie na: kursach walut i rynku FOREX (spread walutowy,
bezpieczne waluty, wptyw stop procentowych), historii
finanséw (Czarny Czwartek, dot—-com boom, kryzys
subprime 2008), wiedzy o walutach (symbole, banknoty
polskie, denominacja, system SEPA), instytucjach finan-
sowych (Bank Swiatowy, NBP, FED, RPP) oraz praktycz-
nej wiedzy finansowej (nadptata kredytu walutowego,
dochdd pasywny, poduszka bezpieczenstwa).

Link: https://internetowykantor.pl/quiz-ekonomiczny/
Finansiaki — kompleksowy program edukac;ji
ekonomicznej Santander Bank Polska
Program Finansiaki, uruchomiony w grudniu 2016

roku przez Santander Bank Polska przy wsparciu
Wydziatu Psychologii Uniwersytetu Warszawskie-

go, stanowi kompleksowg inicjatywe edukacyjng
dla dzieci od 3. roku zycia, rodzicOw i nauczycieli.
Bohaterami programu sg postaci z rodziny Finan-
siakdw: Nina (mata madralinska, odpowiedzialna),
Tymon Ancymon (6-letni tobuziak) i oswojony
dinozaur Dino. Portal oferuje bogaty zestaw ma-
teriatéw: 16 scenariuszy lekcji dla nauczycieli (od
,Dino, banknoty i monety” przez ,Jak powstajg pie-
nigdze?” po ,Procentowe love”), artykuty dla rodzi-
cow o edukacji finansowej dzieci, gre planszowa
do pobrania, quizy online, animacje edukacyjne
i audiobooki. Ksigzka ,Finansiaki to my!” (autorzy:
dr Agata Trzcinska i Pawet Oksanowicz) osiggne-
ta naktad ponad 11 600 egzemplarzy (6000 pierw-
szego naktadu plus 5600 dodruku) i od marca
2020 dostepna jest bezptatnie online. Tematyka
edukacyjna obejmuje wartos¢ pienigdza, oszcze-
dzanie, planowanie zakupow, budzet domowy,
rozréznianie potrzeb i zachcianek, zarabianie,
kieszonkowe, bankowos¢, karty ptatnicze i BLIK,
podatki i ubezpieczenia oraz procent i odsetki.
Wolontariusze Santander Bank Polska prowadzg
lekcje w przedszkolach i szkotach — w 2019 roku
zajecia objety okoto 1000 dzieci.

Link: https://www.santander.pl/finansiaki

2.2.2. Aplikacje mobile z funkcjg edukacyjna
jako laboratoria praktycznej nauki finansow

Aplikacje bankowe dla dzieci stanowig innowacyjne
potaczenie funkcjonalnosci bankowosci mobilnej
z elementami edukacji finansowej i grywalizacji.
Badania potwierdzajg skutecznos¢ takiego podej-
$cia — systematic review Amagir et al. (2018) wska-
zuje, ze ,uczenie sie poprzez eksperymentowanie”
jest ,obiecujgcg metodag nauczania finanséw dzieci
i mtodziezy”, a badanie Batty et al. (2020) dotyczace
programu ,My Classroom Economy” wykazato, ze
nauka przez doswiadczenie przynosi poréwnywalne
efekty do tradycyjnych metod wyktadowych, ale ,wy-
tacznie poprzez uczenie sie przez dziatanie zamiast
formalnej instrukcji”.

Nasz Bank Junior - integracja ze Szkolnymi
Kasami Oszczednosci w bankach spétdzielczych

Nasz Bank Juniorto aplikacja oferowana przez sieé¢
polskich bankéw spoétdzielczych (Banki Spétdziel-
cze), w tym Bank Spotdzielczy w Nateczowie, Bank
Spoétdzielczy w Jutrosinie, BS Pruszcz Pomorski,
PBS Wrzesnia i wiele innych. Aplikacja kierowana
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jest do dzieci ponizej 13 lat. Funkcjonalnos¢ obej-
muje sprawdzanie salda i oszczednosci, wirtualne
skarbonki, ptatnosci BLIK (za zgoda rodzica), ptat-
nosci kartg, ptatnosci mobilne zblizeniowe, dota-
dowania telefondw i personalizacje profilu (pseu-
donim, awatar, tto). Unikalng cechg jest integracja
z programem SKO (Szkolne Kasy Oszczednosci) -
historycznym programem datujgcym sie od 1925
roku. Integracja umozliwia sledzenie oszczedno-
Sci szkolnych, zaangazowanie nauczycieli w edu-
kacje finansowa, nauke planowania finansowego
w grupie, system rankingowy miedzy klasami/
szkotami oraz konkursy z nagrodami dla najbar-
dziej systematycznie oszczedzajgcych. Edukacja
koncentruje sie na tajnikach oszczedzania, pla-
nowaniu budzetu i odpowiedzialnych wydatkach.
Cyfrowe skarbonki umozliwiajg ustawianie celéw
oszczednosciowych z konkretnymi kwotami, ter-
minami realizacji, nazwami i grafikami. Grywaliza-
cja obejmuje personalizacje (wybor pseudonimu,
tworzenie awatara, dostosowanie tta), konkursy
szkolne (rankingi klasowe, konkursy oszczedno-
$ciowe w szkole, nagrody) i wizualne $ledzenie
postepdéw. Panel Rodzica w aplikacji ,Nasz Bank”
umozliwia generowanie i udostepnianie koddéw
BLIK, zatwierdzanie transakcji, zarzadzanie limi-
tami, petny nadzér nad wydatkami i blokowanie
dostepu. Aplikacja moze dziataé¢ nawet dla dzieci,
ktérych rodzice nie majg konta w banku spétdziel-
czym (funkcja SKO). Edukacja cyberbezpieczen-
stwa obejmuje dyskusje o podejrzanych transak-
cjach i ochrone przed oszustwami internetowymi.

Link: https://naszbankjunior.pl/

PeoPay KIDS jako pionier rynku aplikacji
bankowych dla dzieci

PeoPay KIDS, uruchomiona 1 czerwca 2020 roku
przez Bank Pekao S.A., byta pierwszg mobilng apli-
kacjg bankowg dla dzieci w Polsce. Aplikacja kie-
rowana jest do dzieci w wieku 6-13 lat i osiggneta
imponujaca skale: ponad 210 000 otwartych pakie-
téw, ponad 190 000 pobran aplikacji i 1500 logowan
na godzine (dane 2025). Funkcjonalnos$¢ obejmuje
petne zarzadzanie kontem osobistym (Konto Prze-
korzystne) i oszczednosciowym (Moj Skarb), karte
debetowg Mastercard z personalizowanymi grafi-
kami (6 opcji), ptatnosci BLIK (kody zakupowe, wy-
ptaty z bankomatoéw, przelewy na telefon), dotado-
wania telefonéw i zakup kodéw do gier. Elementy
edukacyjne sg szczegodlnie rozbudowane. Gra edu-
kacyjna sktada sie z 10 sezonow, z ktérych kazdy
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zawiera 5 tematycznych etapdw obejmujgcych pod-
stawy pienigdza, budzetowanie, przedsiebiorczosc
i oszczedzanie. Gra zawiera quizy, pytania i zadania
praktyczne, a zostata opracowana z ekspertami edu-
kacyjnymi i przetestowana z dzie¢mi i rodzicami.
Nauka oszczedzania realizowana jest poprzez wirtu-
alne skarbonki w koncie oszczednosciowym z moz-
liwoscig ustawiania celéw oszczednosciowych i Sle-
dzenia postepow. Grywalizacja opiera sie na trzech
wirtualnych trenerach: Zubr (najbardziej popularny),
Lis i Ztotéwka, ktérzy prowadza dzieci przez edu-
kacje finansowa. System obejmuje osiggniecia za
ukonczenie sezondw gry, personalizacje aplikacji
(motywy tta, wybdr trenera, ikony — 13 wariantéw)
oraz sledzenie postepow.

Link: https://media.pekao.com.pl/pr/835058/
czwarte-urodziny-peopay-kids-jak-aplikacja-bankowa-
wspomaga-dzieci-w-edukacji-finansowej

PKO Junior - laureat Mobile Trends Awards
z rozbudowanym systemem wyzwan

PKO Junior, oferowana przez PKO Bank Polski, kie-
rowana jest do dzieci do 12 lat posiadajgcych PKO
Konto Dziecka. Aplikacja zdobyta nagrode Mobile
Trends Awards w kategorii ,Bankowo$¢ Mobilna
dla Dzieci” oraz Nagrode Gtéwng. Funkcjonalnos¢
obejmuje sprawdzanie salda, historie transakciji,
ptatnosci zblizeniowe BLIK NFC (Android z NFC,
od 6 lat), inicjowanie przelewéw (za zgoda rodzi-
ca), dotadowania telefonéw i mozliwo$¢ proszenia
rodzicéw o dotadowanie karty. Dostepna jest row-
niez wersja webowa (junior.pkobp.pl). Elementy
edukacyjne obejmujg Méwigcego Robota—Asysten-
ta, ktory prowadzi dzieci przez aplikacje, wyjasnia
pojecia bankowe i oferuje pomocne wskazowki.
Wirtualne skarbonki pozwalajg dzieciom tworzyc,
nazywacé i finansowaé wiele celéw oszczednoscio-
wych, a kalkulator oszczednosci pokazuje potencjal-
ne oszczednosci w zaleznosci od kwot, regularno-
$ci i oprocentowania. Grywalizacja realizowana jest
poprzez system odznak i osiggnie¢ (za tworzenie
skarbonek, dokonywanie wptat, wykonywanie wy-
zwan) oraz system wyzwan - rodzice ustawiajg
zadania (sprzatanie pokoju, wyprowadzanie psa) za
posrednictwem iPKO, a dzieci zdobywajg nagrody
za ich wykonanie, co tworzy strategiczng progresje
jak w grze. Panel Rodzica dostepny przez IKO lub
iPKO umozliwia aktywacje/dezaktywacje aplikacji,
petny nadzér finansowy, zatwierdzanie przelewow,
powiadomienia push o oczekujgcych akceptacjach,
zarzadzanie kartg (limity, blokowanie) i zmiane
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PIN-u dziecka. Unikalna funkcja ,Podsumowanie
roku” prezentuje roczny postep finansowy dziecka.

Link: https://www.pkobp.pl/aktualnosci/bankowosc
-elektroniczna/mamy-najlepsze-aplikacje-mobilne-w-kraju?s
rsltid=AfmBOoqWJBSpp3w2QJ-mhM7ilfVsJLqT-
b14HoXQwkPWPd62PNs2WDyqgk

Moje ING dla dzieci - integracja z platforma
Roblox i Miastem ING

Moje ING dla dzieci, oferowana przez ING Bank
Slaski, kierowana jest do dzieci w wieku 6-12
lat (osobna wersja dla 13-17 lat) i wykorzystuje
to samo konto Mobi. Aplikacja zdobyta nagrode
dla najlepszej aplikacji mobilnej — Mobile Trends
Awards 2024. Funkcjonalnos$¢ obejmuje sprawdza-
nie salda (widoczne przed logowaniem), wysytanie
présb o przelewy do rodzicéw, cele oszczedno-
Sciowe, przelewy BLIK na telefon, ptatnosci mobil-
ne (HCE tylko Android) i karte debetowa/prepaid
z personalizowanymi grafikami. Innowacyjnym ele-
mentem edukacyjnym jest ,Miasto ING” — gra edu-
kacyjna na platformie Roblox stworzona specjalnie
dla dzieci 7-17 lat. W grze dzieci uczg sie dobrych
nawykoéw finansowych, oszczedzania i madrego
wydawania pieniedzy poprzez aktywnosci takie
jak sprzatanie smieci, wyprowadzanie pséw, mycie
okien, mycie aut i serwowanie jedzenia w restau-
racjach. Punkty zdobywane za wykonane zadania
mozna wymienia¢ na nagrody. Gra zawiera réwniez
modut cyberbezpieczenstwa uczacy tworzenia sil-
nych haset, rozpoznawania niebezpiecznych stron
i ochrony przed phishingiem.

Link: https://www.ing.pl/Ip/nastolatki/miasto-ing-4

mBank Junior — edukacja
poprzez ,Wirtualnego Sama”

mBank Junior (eKonto Junior) oferowana przez
mBank S.A. kierowana jest do dzieci w wieku 0—-13
lat, przy czym konto stanowi subkonto konta rodzi-
ca. Dziecko jest uzytkownikiem konta, ktérego wta-
Scicielem prawnie jest rodzic. Elementy edukacyjne
realizowane sg poprzez platforme ,Wirtualny Sam”
na mBank.pl/junior, gdzie posta¢ Sama uczy dzieci
ptacenia kartg, wyptacania pieniedzy z bankomatu,
funkcji terminala ptatniczego i zasad bezpieczen-
stwa produktow bankowych. Dostepna jest inte-
raktywna gra przygotowujgca do uzywania karty
w rzeczywistosci. mBank wysyta réwniez fizyczny

JStarter Pack” z materiatami edukacyjnymi przy
otwieraniu konta.

Link: https://www.mbank.pl/Ip2/2025/c1/indywidualny/
konta/junior/przelotka/?option=port_google&kampania=
konto_mbank_junior_p_c&gclsrc=aw.ds&gad_source=1&gad_
campaignid=12071105671&gclid=CjOKCQiAnJHMBhDAARIsA-
Br7b87RHGtanofKGOLTFZkear-2AYUJEQVsv8Xh3EdKZRtHNgU-
uJiK5nAaAh-WEALw_wcB

2.2.3. Grywalizacja i elementy rywalizacji jako
katalizatory zaangazowania w edukacje
finansowa

Grywalizacja rozumiana jest jako wykorzystanie
elementéw i mechanizmoéw znanych z gier (punk-
téw, odznak, poziomdw, rankingéw, wyzwan) w sy-
tuacjach niezwigzanych z rozrywka, takich jak
edukacja, marketing, biznes czy opieka zdrowot-
na, w celu zwiekszenia zaangazowania, motywacji
i zmiany zachowan (Makowiec i Witoszek-Kubic-
ka (red), 2019). Celem wdrozenia gamifikacji jest
zwiekszenie motywacji osob do wykonywania da-
nych czynnosci, podniesienie ich zaangazowania
lub zmiana zachowan. Polega na przeksztatcaniu
nudnych lub monotonnych czynnosci w angazuja-
ce doswiadczenia, co sprzyja nauce przez zabawe
i budowaniu nawykéw Badania naukowe potwier-
dzajg skutecznos¢ grywalizacji w edukacji finanso-
wej. Cannistra i in. al. (2024) przeprowadzili pierw-
sze randomizowane badanie kontrolowane gry
edukacyjnej o tematyce finansowej w kontekscie
wielokrajowym (2220 studentéw z czterech krajéw
europejskich), wykazujac, ze gra online znaczgco
poprawita kompetencje finansowe uczestnikéw —
poréwnywalnie do podejsé tradycyjnych, ale z wyz-
Szym zaangazowaniem.

Score Hunter jako platforma edukacji
o zdolnosci kredytowej

To platforma grywalizacyjna online stworzona
przez Biuro Informacji Kredytowej (BIK) we wspot-
pracy z firmg Gamfi, uruchomiona w listopadzie
2017 roku. Dostepna jest rowniez wersja szkolna
Score Hunter Junior. Platforma kierowana jest do
dorostych posiadajgcych lub planujgcych kredy-
ty, studentdéw uczelni wyzszych, a w wersji Junior
do uczniéw szko6t ponadpodstawowych (od 16 lat
za zgoda rodzica). Mechanika oparta jest na sys-
temie punktowym za wykonywanie zadan, quizéw
i ogladanie filmoéw edukacyjnych, wyzwaniach dla
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bardziej konkurencyjnych uzytkownikéw, rankingu
w czasie rzeczywistym oraz nagrodach wymienial-
nych za punkty. Edukacja obejmuje zdolnos$¢ kredy-
towa i sposob jej obliczania, budowanie wiarygod-
nosci finansowej, historie kredytowg, poreczenie
kredytu, ochrone przed kradziezg tozsamosci, bez-
pieczenstwo danych osobowych i zastrzeganie do-
kumentow. Wspotpraca z influencerami (Jan Favre/
Stay Fly, Marek Hoffmann/AdBuster, Adam Drze-
wicki/Matura to bzdura, Natalia Tur/Nishka) zwiek-
sza atrakcyjnos¢ materiatdw wideo. Platforma
jest bezptatna, dostepna online na réznych urza-
dzeniach i dystrybuowana poprzez partnerstwa ze
szkotami i uczelniami (ponad 300 instytucji).

Link: https://nzb.pl/score-hunter/

»Cyber Geniusz”

To ogdlnopolski, interaktywny konkurs edukacyjny
o charakterze grywalizacyjnym, realizowany w ra-
mach kampanii ,Bezpieczenistwo w Cyberprzestrze-
ni” przez Fundacja Warszawski Instytut Bankowo-
$ci we wspotpracy z partnerami instytucjonalnymi
i branzowymi. Inicjatywa skierowana jest do uczniéw
szkét ponadpodstawowych oraz studentéw uczel-
ni wyzszych i stanowi odpowiedz na potrzebe an-
gazujacej, dostosowanej do mtodszych odbiorcéow
edukacji w zakresie cyberbezpieczenstwa. Konkurs
skierowany jest dla uczniow ,Cyber Geniusz Uczen”
i studentéw ,Cyber Geniusz Student”. Mechanizm
konkursu opiera sie na realizacji zadan edukacyj-
nych, quizow i testéw wiedzy dostepnych na dedy-
kowanej platformie online. Uczestnicy zdobywaja
punkty za poprawne odpowiedzi, a ich wyniki sg
poréwnywane w ramach rankingéw, co wprowadza
element rywalizacji i zwieksza motywacje do pogte-
biania wiedzy. Konkurs realizowany jest cyklicznie,
a jego formuta umozliwia udziat zaréwno indywidu-
alny, jak i zespotowy, w zaleznosci od edyc;ji.

Link: https.//cyber.wib.edu.pl/cyber-geniusz/

Haki na cyberataki jako cyfrowy escape room
o tematyce finansowo—cyberbezpieczenstwa

To interaktywna gra typu escape room stworzo-
na przez Stowarzyszenie Ochrony Konsumentéw
Aquila, sfinansowana przez Fundacje Santander
Bank Polska w ramach programu grantowego ,Haki
na cyberataki”. Gra uruchomiona zostata w grudniu
2022 roku. Gra kierowana jest do uczniéw klas VII-

VIl szkot podstawowych oraz uczniéw szkét ponad-
podstawowych i przeznaczona jest do uzytku na
lekcjach przedsiebiorczosci, informatyki, godzinach
wychowawczych lub przedmiotach zawodowych.
Format escape room oznacza, ze gracze nawiguja
przez wirtualne pokoje rozwigzujac zagadki finanso-
we/cyberbezpieczenstwa, z progresywng strukturg
wyzwan i elementami interaktywnymi wptywajgcymi
na postep. Edukacja finansowa obejmuje bezpiecz-
ng bankowosc¢ online, mikroptatnosci i ukryte koszty,
podstawy kryptowalut, subskrypcje i optaty cyklicz-
ne, podstawy kredytéw i pozyczek, niebezpieczen-
stwa ,chwiléwek”, roznice miedzy bankami, SKOK-
ami i parabankami, nieuczciwe praktyki rynkowe,
system ochrony konsumenta (Rzecznik Finansowy,
Rzecznik Konsumentéw). Cyberbezpieczenstwo
obejmuje rozpoznawanie phishingu, bezpieczne za-
chowanie online i ochrone danych. Gra jest catkowi-
cie bezptatna, dostepna na platformie itch.io (wersja
desktopowa) i w Google Play Store (aplikacja mobil-
na). Materiaty dodatkowe (broszury, przewodniki dla
nauczycieli) dostepne sg na prawo-konsumenckie.
pl i dystrybuowane przez kuratoria oswiaty.

Link: https://innowacje.newseria.pl/biuro-prasowe/
edukacja/haki-na-cyberataki-b651569786

Gra planszowa ,Za tydzien impreza!” jako
offline'owa edukacja finansowa w bankach
spétdzielczych

»Za tydzien impreza!” to fizyczna gra planszowa
stworzona w ramach programu TalentowiSKO or-
ganizowanego przez Bank Polskiej Spoétdzielczosci
(BPS) i Banki Spétdzielcze z Grupy BPS. llustracje
wykonata nagradzana polska ilustratorka Ola Wol-
danska—Ptocinska.Gra dostepna jest w dwodch
wersjach: szkolnej ,3w1” (dla klas, umozliwiajgce;j
jednoczesng gre 4 dwuosobowych druzyn, z duzag
plansza dla catej klasy) oraz domowej (dla 4-8 gra-
czy). Kierowana jest do dzieci od 9 lat i uczestni-
kéw programu TalentowiSKO (300 szkét zarejestro-
wanych w XIII edycji). Tematyka polega na tym, ze
gracze stajg sie organizatorami koncertu, planujac
wydarzenie od koncepcji do realizacji. Elementy
rozgrywki obejmujg zarzadzanie budzetem (gracze
otrzymuja ,talenty” jako walute), planowanie strate-
giczne (wybor elementéw sceny, atrakcji, strategii
promocji), decyzje finansowe (zacigganie kredy-
téw lub otwieranie lokat), prace zespotowg (gracze
pracujg w parach) i elementy losowe (karty wpro-
wadzajace sytuacje jak w zyciu). Komponenty gry
(wersja szkolna) obejmujg wiele pionkdw, ,talen-
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ty”, ponad 500 kart (tajne informacje, zakupy, losy,
praca, sponsoring banku spétdzielczego) i plansze
w duzym formacie. Edukacja finansowa obejmuje
tworzenie i zarzadzanie budzetem, réznice miedzy
wydawaniem a oszczedzaniem, podstawy kredy-
téw, koncepcje lokat/oszczednosci, Sledzenie przy-
chodéw i wydatkéw oraz planowanie finansowe
wydarzen. Wartosci bankowosci spétdzielczej (od-
powiedzialnos¢, wspotdziatanie, troska o lokalng
spotecznos¢) sg integralng czescig gry. Gra celo-
wo jest offline'owa jako ,odpowiedZ na dominacje
ekrandéw” — 86% uczniéw szkot podstawowych co-
dziennie uzywa smartfonéw (badania Narodowego
Programu Zdrowia 2023).

Link: https.//www.bankbps.pl/biuroprasowe/
komunikaty-prasowe/edukacyjna-gra-planszowa-
od-bankow-spoldzielczych-z-grupy-bps

Misja Edukacja BNP Paribas jako wieloformatowy
program edukacyjny

Misja Edukacja z Strefg Dziecka, uruchomiona przez
BNP Paribas Bank Polska w 2020 roku przy wsparciu
Fundacji BNP Paribas, obejmuje podprogramy: Misja
Samodzielnos¢, Misja Kieszonkowe i Misja Oszcze-
dzanie. Program kierowany jest do dzieci w wieku
6-13 lat (posiadaczy kont 7-13 lat), a takze uczniow
klas I-VIIl oraz rodzicéw i nauczycieli. Format taczy
gry interaktywne online, quizy (wyzwania rodzinne), gre
planszowa (offline), animacje wideo i platforme edu-
kacyjng z misjami. Gra online ,Misja Samodzielnos¢”
oferuje trzy poziomy misji: ,Pienigdze od podszewki”,
.Bezpieczenstwo” i ,Zarzadzam budzetem”, prowa-
dzone przez postacie Benii, Benka i Kaczki Podpowia-
daczki. Quiz ,Podejmij Wyzwanie” to format rodzinny
z poréwnaniem wynikow z rodzing i przyjaciétmi.
+Stowniczek Bankostowek” to interaktywny stownik
terminéw finansowych dla dzieci. Edukacja obejmuje
funkcjonowanie banku, bezpieczenstwo PIN-u i kar-
ty, zarzadzanie budzetem, rozréznianie potrzeb i za-
chcianek, nawyki oszczednosciowe, zarzadzanie kie-
szonkowym i bezpieczng bankowo$¢ online. Dla szkét
dostepne sg scenariusze lekcji zgodne z podstawg
programowg dla klas I-VIll, dwie $ciezki edukacyjne
(Misja Kieszonkowe i Misja Oszczedzanie), konkursy
plastyczne z Grand Prix 5000 zt oraz certyfikaty Fun-
dacji BNP Paribas. Program dociera do ponad 99 000
uczniéw z okoto 3000 szkét i jest powigzany z produk-
tami bankowymi: Konto Samodzielniaka, Karta Samo-
dzielniaka i Mikrokarta z opaska ptatnicza.

Link: https://Ip.bnpparibas.pl/misjaedukacja/

ING gra edukacyjna jako metawersowa przestrzen
edukacji finansowej

ING Bank Slgski oferuje dwie gtéwne inicjatywy gry-
walizacyjne: ,Miasto ING” na platformie Roblox (uru-
chomione w 2022 roku, pierwsza polska bankowa
obecnos¢ na Robloxie, 4 sezony wydane do 2024)
oraz ,Porozmawiajmy o pienigdzach” - offlineowa
gre/wyzwanie 7—dniowe dla rodzin. ,Miasto ING”
to gra multiplayer na platformie Roblox kierowana
do dzieci 7-17 lat. Gracze zarabiajg punkty poprzez
rézne prace: zbieranie $mieci, wyprowadzanie psow,
mycie okien, mycie aut, serwowanie positkéw. Punk-
ty mozna wymienia¢ na wirtualne narzedzia (szyb-
sze zarabianie), ubrania i akcesoria oraz dekoracje.
W grze znajduje sie wirtualny oddziat banku, tryb mul-
tiplayer (dodany w lutym 2023) i wydarzenia specjalne
(koncert Paliona — 55 000 wirtualnych uczestnikow,
,Bitwa na rymy” z Edzio i Fusialkg). Modut cyberbez-
pieczenstwa ,Akademia Cyberbezpieczenstwa” obej-
muje: zhakowane wydarzenie koncertowe uczace cy-
berswiadomosci, szkolenie z tworzenia bezpiecznych
haset, rozpoznawanie niebezpiecznych stron, ochro-
ne danych osobowych i edukacje antyphishingowa.
Nowsze sezony ucza réwniez rozpoznawania deepfa-
ke'éw. ,Porozmawiajmy o pienigdzach” to 7-dniowe
progresywne wyzwanie dla rodzin z codziennymi te-
matami i zadaniami: koncepcja pienigdza, zarabianie,
potrzeby vs. zachcianki, oszczedzanie, pozyczanie,
planowanie budzetu. Materiaty do wydruku dostepne
sg bezptatnie na stronie ING.

Badania ING wsrdd dzieci 7-17 lat wykazaty rosna-
cg niepewnos¢ dotyczaca bezpieczenstwa online,
10% dzieci nie wyklucza mozliwosci kradziezy praw-
dziwych pieniedzy online, 6% starszych nastolatkow
(13-17) potwierdzito incydenty kradziezy (wzrost
z 2% w 2023), 20% obu grup wiekowych zostato na-
ktonionych do kliknigcia podejrzanych linkéw, a po-
nad 50% dzieci chce dowiedzie¢ sie wiecej o bez-
piecznym korzystaniu z internetu.

Link: https://www.ing.pl/wiem/bankowosc-codzienna/
edukacja-finansowa-dla-dzieci-gra

2.2.4. Ekosystemy wiedzy - rola fundaciji,
organizacji pozarzadowych i sektora
bankowego w ekosystemie edukacji
finansowej

Analiza inicjatyw edukacji finansowej w Polsce
ujawnia wielopoziomowy i sieciowy ekosystem
wspotpracy pomiedzy instytucjami publicznymi, sek-
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torem bankowym oraz organizacjami trzeciego sek-
tora. W strukturze tej banki funkcjonuja nie tylko jako
sponsorzy i patroni przedsiewzie¢ edukacyjnych,
lecz coraz czesciej jako inicjatorzy, projektanci oraz
operatorzy dtugofalowych, kompleksowych progra-
mow edukacyjnych o charakterze systemowym. Mo-
del ten sprzyja trwatosci dziatan edukacyjnych oraz
ich integracji z realnymi wyzwaniami rynku finanso-
wego i sSrodowiska cyfrowego.

Koordynacja instytucjonalna i strategiczna

a. Ministerstwo Finansow uczestniczy w ksztat-
towaniu ram instytucjonalnych i strategicznych
edukacji finansowej, petnigc funkcje wspieraja-
cg na poziomie polityk publicznych oraz sprzy-
jajac koordynacji dziatan realizowanych przez
podmioty sektora publicznego i finansowego.

b. Rada Edukacji Finansowej jest organem dzia-
tajagcym przy ministrze wiasciwym do spraw
instytucji finansowych. W jej sktad wchodza
przedstawiciele instytucji publicznych realizu-
jacych zadania na rzecz prawidtowego i efek-
tywnego funkcjonowania rynku finansowego.
Rada petni funkcje opiniodawczo-doradcza,
w tym monitoruje dziatania podejmowane
w obszarze powszechnej edukacji finansowej
oraz wspiera rozwdj spojnych i skutecznych
rozwigzan edukacyjnych, ukierunkowanych na
wzmacnianie ochrony konsumentow i stabilno-
$ci rynku finansowego.

c. Krajowe Centrum Edukacji Ekonomicznej
stanowi instytucjonalne zaplecze wspétpra-
cy miedzysektorowej w obszarze edukacji
ekonomicznej i finansowej, powotane w celu
zapewnienia trwatosci oraz koordynaciji inicja-
tyw realizowanych w ramach Roku Edukacji
Ekonomicznej 2024. Centrum petni funkcje
platformy integrujgcej dziatania instytucji pu-
blicznych, sektora finansowego, organizacji
pozarzadowych oraz srodowisk eksperckich,
wspierajgc wymiane wiedzy, dobrych praktyk
oraz rozwdj spojnych standardéw edukacyj-
nych. Jego dziatalnos$¢ sprzyja systemowemu
podejsciu do edukacji finansowej, wzmac-
niajgc ciggtos¢ dziatan oraz ograniczajac ich
fragmentaryzacje po zakorczeniu inicjatyw
o charakterze czasowym.

d. Narodowy Bank Polski petni role patrona hono-
rowego licznych inicjatyw edukacyjnych oraz

finansuje programy z zakresu edukacji ekono-
micznej i finansowej poprzez system granto-
wy. Dziatania te wzmacniajg instytucjonalne
zaplecze edukac;ji finansowej oraz przyczyniaja
sie do upowszechniania wiedzy ekonomicznej
wsrdd réznych grup odbiorcéw.

e. Rzecznik Finansowy prowadzi dziatalnos¢
edukacyjng w obszarze ochrony praw konsu-
mentéw na rynku finansowym, przygotowujgc
materiaty informacyjne, raporty oraz kampanie
edukacyjne dotyczgce m.in. kredytéw, ubezpie-
czen oraz sporéw z instytucjami finansowymi.
Dziatania te wzmacniajg kompetencje konsu-
mentéw w zakresie Swiadomego i bezpieczne-
go korzystania z ustug finansowych.

f.  Fundacja Warszawski Instytut Bankowosci pet-
nigca funkcje krajowego koordynatora, odgrywa
centralng role w organizowaniu i integrowaniu
dziatan z zakresu edukac;ji finansowej. Fundacja
realizuje projekty o zasiegu ogolnopolskim i mie-
dzynarodowym, stanowigc platforme wspétpra-
cy sektora bankowego, administracji publicznej
oraz srodowisk edukacyjnych.

Koordynacja infrastrukturalna

Instytucje ptatnicze oraz operatorzy systeméw ptat-
nosci, we wspotpracy z zespotami reagowania na
incydenty bezpieczenistwa komputerowego (CERT),
petnig istotng funkcje informacyjng i prewencyjna,
dostarczajgc wiedzy o aktualnych zagrozeniach,
mechanizmach oszustw oraz zasadach bezpieczne-
go korzystania z ustug ptatniczych. Integracja dzia-
tan edukacyjnych prowadzonych przez te podmioty
z inicjatywami bankéw, organizacji pozarzadowych
i instytucji publicznych wzmacnia odpornos¢ uzyt-
kownikéw na zagrozenia w srodowisku finanséw
cyfrowych oraz sprzyja budowaniu spdjnego syste-
mu edukacji opartego na aktualnych i praktycznych
doswiadczeniach operacyjnych.

Koordynacja instytuciji
tworzacych system bankowy
Banki komercyjne

Analiza wskazuje na wysokie zaangazowanie ban-
kéw komercyjnych w projektowanie i realizacje kom-

pleksowych programéw edukacyjnych, czesto o cha- <:>
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rakterze innowacyjnym i wielokanatowym. Dziatania
te sg w duzej mierze prowadzone za posrednictwem
fundacji powotywanych przez banki (przyktady ini-
cjatyw przedstawiono we wczesniejszej czesci
raportu). Taki model organizacyjny sprzyja dtugo-
falowemu charakterowi projektéw edukacyjnych,
zwieksza ich wiarygodnosc¢ oraz umozliwia oddzie-
lenie funkcji edukacyjnych od biezacej dziatalnosci
komercyjnej instytucji finansowych.

Banki spétdzielcze

Sektor bankéw spoétdzielczych realizuje specyficzng
misje edukacyjna, silnie zakorzeniong w spoteczno-
Sciach lokalnych. Dziatania te obejmujg m.in. program
TalentowiSKO (XIll edycja, 300 zarejestrowanych
szkot), gre planszowa ,Za tydzien imprezal” promuja-
cg wartosci spotdzielcze, aplikacje Nasz Bank Junior
z integracjg Szkolnych Kas Oszczednosci, a takze
konkursy ,Spotdzielnia dobrych serc” oraz ,Inkuba-
tor szkolnych biznesow”. Inicjatywy te tacza eduka-
cje finansowa z budowaniem postaw obywatelskich
i przedsigbiorczych na poziomie lokalnym.

Koordynacja srodowiskowa

a. Biuro Informacji Kredytowej poprzez platforme
Score Hunter, realizuje dziatania edukacyjne
w zakresie zdolnosci kredytowej, ochrony toz-
samosci oraz bezpiecznego korzystania z da-
nych finansowych, angazujgc ponad 300 insty-
tucji edukacyjnych w skali kraju.

b. Polskie Towarzystwo Ekonomiczne od 1987
roku organizuje Olimpiade Wiedzy Ekono-
micznej, w ktorej wzieto udziat ponad 340 tys.
uczestnikdw. Laureaci konkursu reprezentuja
Polske w Miedzynarodowej Olimpiadzie Ekono-
micznej, co podkresla znaczenie tej inicjatywy
w rozwoju kompetencji ekonomicznych mto-
dziezy.

c. Stowarzyszenie Krzewienia Edukacji Finanso-
wej (SKEF) od 2006 roku organizuje Mistrzo-
stwa Polski Mtodych Ekonomistéw, ktére w 19
edycjach zgromadzity ponad 12 tys. uczestni-
kow, wspierajgc rozwoj wiedzy ekonomicz-
nej oraz umiejetnosci analitycznych wsréd
uczniow.

d. Fundacja Mtodziezowej Przedsiebiorczosci od
lat realizuje programy edukacyjne z zakresu

przedsiebiorczosci, ekonomii oraz kompetenciji
cyfrowych mtodziezy.

e. Fundacja Empiria i Wiedza realizuje dziatania na
rzecz rozwoju kapitatu spotecznego i edukacji,
ze szczegolnym uwzglednieniem réwnego do-
stepu do wiedzy i nowoczesnych kompetenc;ji.

Zarysowany ekosystem pokazuje, ze edukacja fI-
nansowa w Polsce ma charakter rozproszony, lecz
jednoczesnie komplementarny. taczy dziatania stra-
tegiczne, sSrodowiskowe i lokalne w spdjna strukture,
ktéra wzmacnia odpornos¢ uzytkownikéw na zagro-
zenia wystepujgce w srodowisku finansow cyfro-
wych. Taki model wspoétdziatania sprzyja redukcji
luk edukacyjnych, ogranicza dublowanie inicjatyw
oraz umozliwia skalowanie skutecznych rozwigzan
edukacyjnych, w szczegdlnosci w obszarze bezpie-
czenstwa ptatnosci cyfrowych.

2.3. Nowe horyzonty
- przysztosé edukaciji cyfrowej

2.3.1. Sztuczna inteligencja i personalizacja
tresci edukacyjnych

Sztuczna inteligencja (Al) odgrywa coraz istotniej-
szg role w ksztattowaniu nowoczesnych form edu-
kacji finansowej i cyfrowej, w tym edukacji dotycza-
cej bezpiecznego korzystania z ustug ptatniczych.
Jej zastosowanie umozliwia odejscie od jednolitych,
masowych przekazéw informacyjnych na rzecz
spersonalizowanych i adaptacyjnych proceséow
uczenia sig, dostosowanych do indywidualnych po-
trzeb uzytkownikéw, ich poziomu wiedzy, wzorcow
zachowan oraz profilu ryzyka (Sekscinska, 2024).
W tym ujeciu Al przestaje by¢ wytacznie narzedziem
technologicznym, a staje sie integralnym elemen-
tem srodowiska edukacyjnego, wspoéttworzgcym
proces budowania kompetenciji finansowych w spo-
séb ciagty, kontekstowy i osadzony w realnych prak-
tykach uzytkownikéw. Jednoczesnie ta sama tech-
nologia jest coraz czesciej wykorzystywana przez
cyberprzestepcow, co nadaje jej roli w edukaciji
charakter ambiwalentny - z jednej strony wzmac-
niajacy bezpieczenstwo, z drugiej zas potencjalnie
destabilizujgcy ekosystem informacyjny (Lakshmi,
2024). Skuteczne wdrozenie rozwigzan opartych na
Al wymaga zatem nie tylko wykorzystania ich po-
tencjatu dydaktycznego, lecz réwniez identyfikacji
oraz ograniczania ryzyk systemowych i poznaw-
czych, jakie moga sie z nimi wigzac.
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Z perspektywy pozytywnej, sztuczna inteligencja
znaczgco zwieksza skutecznos¢ dziatan edukacyj-
nych poprzez mozliwo$¢ precyzyjnej personalizacji
tresci, formatu oraz momentu przekazu (PARP. Gru-
pa PFR, System Rad ds. Kompetencji, 2023). Algo-
rytmy uczenia maszynowego umozliwiajg analize
danych dotyczacych sposobu korzystania z ban-
kowosci elektronicznej, reakcji uzytkownikéw na
komunikaty bezpieczenstwa oraz czestotliwosci
popetnianych btedow operacyjnych. Na tej podsta-
wie mozliwe staje sie projektowanie indywidualnych
$ciezek edukacyjnych, obejmujacych m.in. kontek-
stowe ostrzezenia w aplikacjach bankowych, sper-
sonalizowane materiaty informacyjne, quizy dosto-
sowane do poziomu wiedzy uzytkownika, a takze
symulacje scenariuszy oszustw najbardziej praw-
dopodobnych z punktu widzenia jego profilu ryzyka.
Takie podejscie wpisuje sie w koncepcje uczenia sie
przez doswiadczenie i znaczgco zwieksza efektyw-
nos$¢ edukacji, gdyz przekaz edukacyjny pojawia sie
w bezposrednim zwigzku z realnym dziataniem uzyt-
kownika, a nie jako informacja oderwana od praktyki.

Sztuczna inteligencja wspiera edukacje finansowg
réwniez poprzez automatyzacje i wysokg skalowal-
nos¢ proceséw dydaktycznych. Chatboty, wirtual-
ni asystenci oraz systemy rekomendacyjne moga
petni¢ funkcje swoistych ,cyfrowych tutoréw”, od-
powiadajgc na pytania uzytkownikéw, wyjasniajgc
mechanizmy bezpieczenstwa ptatnosci, przypo-
minajgc o zasadach higieny cyfrowej oraz sygnali-
zujgc potencjalne ryzyka w czasie rzeczywistym.
W odréznieniu od tradycyjnych form edukaciji roz-
wigzania te cechujg sie ciggtg dostepnoscig, moz-
liwoscig natychmiastowej aktualizacji oraz osadze-
niem w biezgcym kontekscie dziatania uzytkownika.
W literaturze przedmiotu podkresla sie, ze tego typu
mikrointerwencje sprzyjajg utrwalaniu bezpiecznych
nawykéw i moga realnie ogranicza¢ podatnosé na
ataki socjotechniczne. Jednoczesnie rozwdj Al ge-
neruje nowe, jakosciowo odmienne wyzwania dla
edukacji finansowej, wynikajace z jej coraz szersze-
go wykorzystania po stronie sprawcéw cyberprze-
stepstw.

Te same mechanizmy personalizacji i automaty-
zacji, ktére moga wspiera¢ proces uczenia sie, sg
bowiem wykorzystywane przez cyberprzestepcéw
do tworzenia wysoce przekonujgcych kampanii
phishingowych, smishingowych czy vishingowych.
Generatywne modele Al umozliwiajg tworzenie sper-
sonalizowanych komunikatéw podszywajacych sie
pod instytucje finansowe, a takze realistycznych de-
epfake'dw gtosu i obrazu, ktére znaczgco utrudniajg
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ich rozpoznanie przez uzytkownikéw. W rezultacie
tradycyjne metody edukacji, oparte na identyfiko-
waniu schematycznych sygnatéw ostrzegawczych,
moga okazac sie niewystarczajgce. Zjawisko to wy-
musza nie tylko aktualizacje tresci edukacyjnych,
lecz takze zmiane samych strategii dydaktycznych,
przesuwajgc akcent z prostego rozpoznawania za-
grozen na rozwijanie kompetencji krytycznego my-
Slenia i refleksyjnej oceny sytuacji. Dodatkowym
wyzwaniem jest ryzyko powstania fatszywego po-
czucia bezpieczenstwa. Uzytkownicy, ufajacy za-
awansowanym systemom opartym na Al, moga
zaktadaé, ze technologia w petni zabezpiecza ich
interesy i nie wymaga aktywnego zaangazowania
z ich strony. Tymczasem znaczna czes¢ oszustw fi-
nansowych, zwtaszcza tych opartych na manipulacji
psychologicznej, wynika z decyzji podejmowanych
przez samych uzytkownikéw, a nie z luk technolo-
gicznych. Brak zrozumienia zasad dziatania oraz
ograniczen systeméw opartych na Al moze prowa-
dzi¢ do obnizenia czujnosci i wzrostu podatnosci
na naduzycia. Z perspektywy edukacyjnej oznacza
to koniecznosé¢ konsekwentnego akcentowania roli
uzytkownika jako aktywnego uczestnika procesu
bezpieczenstwa, a nie jedynie biernego beneficjenta
ochrony technologicznej.

W tym kontekscie kluczowe znaczenie ma nie tylko
wdrazanie rozwigzan edukacyjnych opartych na Al,
lecz takze ksztatcenie uzytkownikdw w zakresie zro-
zumienia zasad funkcjonowania tych technologii.
Edukacja powinna obejmowaé m.in. swiadomosé
istnienia mechanizmodw personalizacji, umiejetnos¢
rozpoznawania manipulacji generowanych przez Al
(np. deepfake'éw), krytyczng ocene zrédet informa-
cji oraz refleksje nad zakresem odpowiedzialnosci
w warunkach zautomatyzowanej ochrony. Zagad-
nienie to nabiera szczegdlnego znaczenia w kon-
tekscie obowigzujgcych i projektowanych regulacji
prawnych (Kozminski (red.), 2024), w ktérych coraz
silniej akcentowana jest zasada przejrzystosci oraz
prawo uzytkownika do rozumienia podstaw podej-
mowanych wobec niego decyzji. W sytuacji, gdy Al
petni role posrednika w edukacji, rekomendacji czy
ostrzeganiu przed ryzykiem, niezbedne staje sie
przeciwdziatanie asymetrii informacyjnej i wzmac-
nianie podmiotowosci uzytkownika.

Sztuczna inteligencja stanowi jeden z kluczowych
kierunkow rozwoju edukacji cyfrowej i finansowej,
oferujgc narzedzia o wysokim potencjale efektyw-
nosci, skalowalnosci i kontekstowosci. Jej wdroze-
nie powinno jednak iS¢ w parze z rozwojem $wiado-
mosci poznawczej uzytkownikdw oraz budowaniem
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kompetencji krytycznych. W tym sensie edukacja
wspierana przez Al nie moze by¢ traktowana jako
mechanizm zastepujacy czujnos¢ uzytkownika, lecz
jako cyfrowa tarcza ochronna — skuteczna wytacz-
nie wowczas, gdy opiera sie na aktywnym, $wiado-
mym i refleksyjnym uczestnictwie w procesie ucze-
nia sie i bezpieczenstwa.

2.3.2. Biometria jako narzedzie edukacyjne

Biometria coraz czesciej postrzegana jest nie tyl-
ko jako element technologicznego zabezpiecze-
nia dostepu do ustug finansowych, lecz takze jako
praktyczne narzedzie edukacyjne, ktére w sposéb
intuicyjny ksztattuje swiadomos¢ uzytkownikéw
w zakresie cyberbezpieczenstwa (Jain i in. 2025).
W kontekscie ustug ptatniczych biometria — obej-
mujgca m.in. rozpoznawanie odcisku palca, geome-
trii twarzy, gtosu czy cech behawioralnych — petni
podwdjng role: z jednej strony wzmacnia poziom
ochrony transakcji, z drugiej zas uczy klientéw no-
wego podejscia do bezpieczenstwa, opartego na
unikalnosci cech osobistych oraz odpowiedzialnym
zarzadzaniu wtasng tozsamoscia cyfrowa.

Z perspektywy edukacji cyberbezpieczenstwa i finan-
sOw potaczenie tych dwdéch obszaréw ma szczegol-
ne znaczenie, poniewaz technologie uwierzytelniania
biometrycznego wplywajg bezposrednio na zacho-
wania uzytkownikéw oraz sposob postrzegania ry-
zyka. Nowoczesne systemy biometryczne eliminujg
koniecznos¢ stosowania haset czy koddw PIN, co
ogranicza czes¢ tradycyjnych btedéw uzytkownika,
a jednoczesnie sktania do refleksji nad istotg identy-
fikacji cyfrowej i jej znaczeniem dla bezpieczenstwa
ustug ptatniczych. Mechanizmy te realizujg zasade
Jbezpieczenstwa przez doswiadczenie”, w ktdrej sama
interakcja z systemem staje sie elementem procesu
uczenia si¢ i budowania bezpiecznych nawykow.

Analizy rynku biometrii w bankowosci wskazujg, ze
technologie biometryczne stanowig obecnie jeden
z kluczowych filaréw budowania zaufania cyfrowe-
go oraz ograniczania skali naduzyé finansowych.
Ma to rowniez wyrazny wymiar edukacyjny — uzyt-
kownik w praktyce doswiadcza roznicy pomiedzy
statycznym hastem a dynamicznie weryfikowana
tozsamoscig. Odejscie od tradycyjnych metod uwie-
rzytelniania nie jest zatem wytgcznie innowacja
technologiczng, lecz strategiczng koniecznoscia,
ktéra wptywa zaréwno na poziom bezpieczenstwa
klientow, jak i na konkurencyjnos¢ instytucji finanso-
wych (Olczak i in., 2022).

Biometria funkcjonuje dzis na réznych poziomach
doswiadczenia uzytkownika — od logowania i au-
toryzacji transakcji w aplikacjach mobilnych, po
zaawansowane metody pasywnej weryfikacji
behawioralnej dziatajgce w tle. Rozwigzania te
zmniejszajg tzw. tarcie uzytkownika (ang. friction),
czyli liczbe dodatkowych krokow, utrudnien lub
czynnosci, ktore uzytkownik musi wykonac¢ pod-
czas logowania lub autoryzacji operacji, poprawia-
jac tym samym komfort korzystania z ustug ptat-
niczych. Jednoczesnie wzmacniajg $wiadomosé,
ze bezpieczenstwo nie sprowadza sie wytgcznie
do pojedynczego aktu logowania, lecz jest proce-
sem ciggtym. W diuzszej perspektywie sprzyja to
budowaniu zaufania, lojalnosci klientéw oraz bar-
dziej dojrzatego podejscia do ochrony finanséw
w $rodowisku cyfrowym.

Z edukacyjnego punktu widzenia kluczowe znacze-
nie ma jednak transparentna komunikacja ze strony
bankéw i dostawcow ustug ptatniczych. Uzytkow-
nicy powinni rozumieé, jak dziata uwierzytelnianie
biometryczne, jakie dane sg wykorzystywane, jakie
korzysci niesie ta technologia, ale takze jakie s3 jej
ograniczenia. Brak tej wiedzy moze prowadzi¢ do
nadmiernego zaufania do technologii lub btednych
zatozen co do zakresu odpowiedzialnosci instytucji
finansowych. Wtaczanie elementéw edukacyjnych
w proces wdrazania biometrii — poprzez komunikaty
kontekstowe w aplikacjach, materiatly informacyjne,
tutoriale czy krétkie filmy instruktazowe — znaczaco
podnosi poziom kompetencji cyfrowych i zdolnos¢
uzytkownikow do swiadomego reagowania na za-
grozenia.

Warto réwniez podkresli¢ ograniczenia biometrii
jako rozwigzania bezpieczenstwa. Cho¢ technologia
ta jest skuteczna, nie eliminuje wszystkich rodza-
jéw ryzyka, zwtaszcza w obliczu rozwoju zaawan-
sowanych technik ataku, takich jak proby obejscia
systemow uwierzytelniania czy wykorzystanie deep-
fake'éw biometrycznych. Jak wskazuje Bagtajewski
(2024), w przypadku biometrii — szczegoélnie beha-
wioralnej — istotnym wyzwaniem pozostaje poziom
Swiadomosci uzytkownikéw dotyczacy zakresu
przetwarzania danych oraz potencjalnych konse-
kwencji dla prywatnosci. Niedostateczna wiedza
w tym obszarze moze prowadzi¢ do fatszywego po-
czucia bezpieczenstwa, ktére samo w sobie stano-
wi istotny czynnik ryzyka. Z tego wzgledu biometria
powinna by¢ prezentowana jako element wielowar-
stwowego systemu ochrony, a nie jako rozwigzanie
samodzielne.
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Biometria jako narzedzie edukacyjne wpisuje sie
w koncepcje uczenia poprzez doswiadczenie, inte-
grujac aspekty technologiczne i behawioralne w co-
dziennym korzystaniu z ustug ptatniczych. Jej rola
wykracza poza funkcje zabezpieczajgcg — stanowi
ona takze forme nieinwazyjnej edukaciji, ktéra uczy
uzytkownikdw, jak i dlaczego powinni chroni¢ swo-
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ja tozsamosc¢ cyfrowg oraz rozumie¢ mechanizmy
bezpieczenstwa stosowane w nowoczesnych sys-
temach ptatniczych. W potaczeniu z odpowiednia
komunikacjg i systematyczng edukacjg biometria
moze stac¢ sie istotnym filarem budowania dtugofa-
lowej odpornosci klientéw na cyberzagrozenia, spdj-
nie wpisujac sie w cele catego raportu.
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Rok Edukacji Ekonomicznej 2024 byt pierwsza
w Polsce inicjatywa o tak szerokim, kompleksowym
charakterze, tgczaca dziatania instytucji publicz-
nych, sektora finansowego, organizacji pozarzado-
wych, srodowisk akademickich oraz edukacyjnych.
Skala przedsiewziecia, liczba zaangazowanych pod-
miotow oraz réznorodnos¢ form edukacyjnych spra-
wiajg, ze REE 2024 moze by¢ traktowany nie tylko
jako cykl wydarzen, lecz jako laboratorium polityki
edukacyjnej, dostarczajgce wnioskow o charakte-
rze systemowym — w szczegdlnosci w kontekscie
wyzwan zwigzanych z cyfryzacja finansoéw i bezpie-
czenstwem ptatnosci online.

Inicjatywa ta pokazata, ze edukacja finansowa
w Polsce wymaga podejscia systemowego, dtugo-
falowego i silnie osadzonego w realiach cyfrowego
ekosystemu finansowego, w ktérym bezpieczen-
stwo ptatnosci online staje sie jednym z kluczo-
wych obszaréw kompetencyjnych uzytkownikoéw.
Doswiadczenia REE 2024 pozwalajg jednoznacznie
stwierdzi¢, ze skuteczna edukacja finansowa nie
moze ograniczac¢ sie do przekazywania wiedzy eko-
nomicznej, lecz musi integrowaé aspekty technolo-
giczne, behawioralne oraz zwigzane z ochrong uzyt-
kownika w srodowisku cyfrowym.

Dodatkowym potwierdzeniem skali i systemowe-
go charakteru Roku Edukacji Ekonomicznej 2024
jest liczba oraz zasieg inicjatyw zgtoszonych i re-
alizowanych w jego ramach na poziomie regional-
nym i lokalnym (KEE, 2024). Zestawienie inicjatyw
prowadzonych w poszczegdlnych wojewodztwach
pokazuje, ze dziatania edukacyjne objety wszyst-
kie regiony kraju i byty podejmowane przez bardzo
zréznicowane podmioty — od instytucji publicznych
i organizacji pozarzadowych, przez szkoty i uczel-
nie, po banki, biblioteki, domy kultury oraz lokalne
srodowiska eksperckie. Kilkaset zarejestrowanych
inicjatyw, obejmujgcych m.in. lekcje online, warszta-
ty, konferencje, gry edukacyjne i wydarzenia otwar-
te, wskazuje na silne zaangazowanie oddolne oraz
zdolnos¢ adaptowania idei edukacji ekonomicznej
do lokalnych potrzeb i uwarunkowan. Taki rozpro-
szony, a jednoczesnie spéjny model dziatan sprzyjat
dotarciu z przekazem edukacyjnym do szerokiego
grona odbiorcéw oraz wzmocnit widocznos¢ zagad-
nien zwigzanych z finansami cyfrowymi i bezpie-
czenstwem ptatnosci online w debacie publicznej.

Doswiadczenia zgromadzone w ramach Roku Edu-
kacji Ekonomicznej 2024 pozwolity réwniez lepiej
zrozumieé, w jaki sposéb uzytkownicy postrzegaja
bezpieczenstwo w $rodowisku cyfrowym oraz ja-
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kie obszary wymagajg szczegdlnego wzmocnie-
nia edukacyjnego. Analiza tematyki podejmowanej
w inicjatywach realizowanych w réznych regionach
kraju pokazuje, ze zagadnienia zwigzane z cyber-
bezpieczenstwem, ochrong danych, bezpiecznym
korzystaniem z bankowosci elektronicznej oraz
ptatnosciami online stanowity istotny i powracajacy
element dziatan edukacyjnych. REE 2024 nauczyt, ze
dla wielu odbiorcéw kluczowym wyzwaniem nie jest
brak dostepu do ustug finansowych, lecz ograniczo-
na zdolnos¢ rozpoznawania zagrozen, krytycznej
oceny komunikatéw oraz reagowania w sytuacjach
presji charakterystycznych dla oszustw cyfrowych.
W konsekwencji doswiadczenia Roku Edukacji Eko-
nomicznej potwierdzity, ze bezpieczenstwo ptatno-
$ci online powinno by¢ traktowane nie jako waski
temat techniczny, lecz jako centralny komponent
wspotczesnej edukacji finansowej, wymagajacy sta-
tego, praktycznego i kontekstowego podejscia.

3.1. Wnioski z dziatan edukacyjnych

Zakres i réznorodnos¢ dziatan zrealizowanych w ra-
mach Roku Edukacji Ekonomicznej 2024 pozwalajg
na sformutowanie katalogu obserwacji i wnioskéw
dotyczacych stanu edukacji finansowej w Polsce.
Obejmujg one: poziom i charakter kompetenc;ji fi-
nansowych uzytkownikéw, skutecznosé form i na-
rzedzi edukacyjnych, znaczenie koordynaciji i efektu
skali dziatai oraz rosnaca role technologii i bezpie-
czenstwa cyfrowego w edukacji ekonomiczne;.

1. Utrzymujaca sie rozbieznos¢ miedzy
deklarowanymi kompetencjami a realnym
przygotowaniem uzytkownikow

Obserwacje poczynione w trakcie realizacji Roku
Edukacji Ekonomicznej 2024 wskazujg na rozbiez-
nosci pomiedzy wysokim poziomem korzystania
z nowoczesnych ustug finansowych a rzeczywi-
stym poziomem kompetencji ekonomicznych i cy-
frowych uzytkownikéw. Inicjatywy realizowane
w ramach REE 2024, podobnie jak wyniki badan
empirycznych, wskazujag, ze powszechnosé banko-
wosci elektronicznej, aplikacji mobilnych i ptatnosci
bezgotowkowych nie idzie w parze z adekwatnym
poziomem wiedzy pozwalajgcej na Swiadome i bez-
pieczne funkcjonowanie w cyfrowym ekosystemie
finansowym. Szczegdlnie istotna jest obserwowa-
na w licznych dziataniach edukacyjnych tendencja
do przeszacowywania wtasnych kompetencji przez
uzytkownikow. Respondenci czesto deklarujg wyso-
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kie poczucie wiedzy i kontroli, mimo jednoczesnej
trudnosci w identyfikowaniu bardziej ztozonych
schematéw oszustw, krytycznej ocenie komunika-
tow pochodzacych z pozornie wiarygodnych zro-
det oraz reagowaniu w sytuacjach presji czasowe;.
Z perspektywy bezpieczenstwa ptatnosci online
oznacza to zwiekszong podatnos$¢ na ataki socjo-
techniczne, w ktérych kluczowa role odgrywajg emo-
cje, pospiech oraz autorytet instytucji finansowych.
Doswiadczenia REE 2024 pokazujg zatem, ze sku-
teczna edukacja finansowa powinna w wiekszym
stopniu koncentrowacé sie na korygowaniu nadmier-
nej pewnosci siebie uzytkownikéw oraz budowaniu
realistycznej oceny ryzyka.

2. Wyzsza efektywnos¢ edukacji osadzonej
w praktyce i doswiadczeniu uzytkownika

Istotnym zjawiskiem ujawnionym w toku dziatarn REE
2024 jest potwierdzenie wyraznej przewagi dziatan
edukacyjnych osadzonych w praktycznym doswiad-
czeniu uzytkownika nad tradycyjnymi, deklaratywnymi
formami przekazu. W ramach REE 2024 szczegdélnie
wysokim poziomem zaangazowania charakteryzo-
waly sie warsztaty, symulacje, gry edukacyjne oraz
inicjatywy bazujace na realistycznych scenariuszach
decyzyjnych, odzwierciedlajgcych codzienne sytuacje
finansowe uczestnikéw. Tego typu podejscie umozli-
wia nie tylko przyswojenie wiedzy teoretycznej, lecz
przede wszystkim rozwoj umiejetnosci rozpozna-
wania zagrozen, analizowania kontekstu oraz podej-
mowania decyzji w warunkach niepewnosci i presiji.
W kontekscie ptatnosci online edukacja ,w dziataniu”
pozwala lepiej zrozumie¢ mechanizmy wykorzysty-
wane w phishingu, podszywaniu sie pod instytucje
finansowe czy manipulowaniu procesem autoryzacji
transakcji. Doswiadczenia REE 2024 jednoznacznie
wskazujg, ze skutecznos¢ edukacji w obszarze cyber-
bezpieczenstwa rosnie, gdy punkt wyjscia stanowi re-
alna sytuacja uzytkownika, a nie abstrakcyjne ostrze-
zenia oderwane od praktyki.

3. Znaczenie koordynaciji, skali i spéjnosci
przekazu edukacyjnego

Szeroki zakres inicjatyw, obejmujacy dziatania
na poziomie centralnym, regionalnym i lokalnym,
umozliwit dotarcie z przekazem edukacyjnym do
zréznicowanych grup odbiorcow oraz zwiekszyt
widocznos¢ zagadnien zwigzanych z finansami cy-
frowymi i bezpieczefnstwem ptatnosci online w de-
bacie publicznej. Jednoczesnie doswiadczenia REE
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2024 pokazuja, ze w obszarze cyberbezpieczenstwa
szczegolnie istotna jest spojnos¢ komunikatéw oraz
ich powtarzalnos¢. Uzytkownicy lepiej przyswajaja
zasady bezpieczenstwa, gdy sg one formutowane
w jednolity sposdb, niezaleznie od kanatu przekazu
czy podmiotu prowadzacego dziatania edukacyjne.
W kontekscie ptatnosci online oznacza to potrzebe
konsekwentnego stosowania tych samych definicji
zagrozen, zasad postepowania oraz $ciezek reakgciji
na incydenty, co zwieksza szanse na ich utrwalenie
i praktyczne zastosowanie.

4. Cyberbezpieczenstwo jako centralny
komponent wspoétczesnej edukacji
finansowej

Z perspektywy funkcjonowania cyfrowego ekosyste-
mu finansowego widoczna jest rosngca roli cyber-
bezpieczenstwa jako integralnego elementu edukacji
finansowej. W licznych inicjatywach realizowanych
w ramach REE 2024 zagadnienia dotyczace zarza-
dzania finansami osobistymi byty naturalnie tgczone
z tematami ochrony danych, tozsamosci cyfrowej oraz
bezpiecznego korzystania z ustug ptatniczych. Takie
podejscie odzwierciedla realia wspdétczesnego eko-
systemu finansowego, w ktorym decyzje ekonomiczne
coraz czesciej majg bezposrednie konsekwencje w ob-
szarze bezpieczenstwa cyfrowego. Granica pomiedzy
,btedem finansowym” a ,incydentem bezpieczenstwa”
ulega zatarciu, co sprawia, ze edukacja finansowa
XXI wieku powinna by¢ projektowana jako edukacja
funkcjonowania w srodowisku cyfrowym. REE 2024
potwierdzit, ze bezpieczenstwo ptatnosci online nie
jest zagadnieniem technicznym zarezerwowanym dla
specjalistéw, lecz podstawowa kompetencjg kazdego
uzytkownika ustug finansowych.

3.2. Dobre praktyki i rekomendacje

Doswiadczenia Roku Edukacji Ekonomicznej 2024
pozwalajg na sformutowanie zestawu dobrych prak-
tyk i rekomendacji istotnych z perspektywy dalszego
rozwoju edukacji w obszarze bezpieczenstwa ptat-
nosci online.

Obszar I: Przejscie od edukacji incydentalnej
do modelu ciagtego

Rekomendacja: Edukacja w zakresie bezpieczen-
stwa platnosci online powinna mieé charakter pro-
cesowy i dlugofalowy
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Jednorazowe kampanie informacyjne, cho¢ istotne
z punktu widzenia zasiegu, nie sg wystarczajgce
w obliczu dynamicznie zmieniajacych sie zagrozen
w srodowisku cyfrowym. Schematy oszustw finan-
sowych ewoluujg szybciej niz tradycyjne programy
edukacyjne, co powoduje szybkie dezaktualizowa-
nie sie przekazywanych tresci. Skutecznos¢ dziatan
edukacyjnych wyraznie wzrasta w sytuacji, gdy edu-
kacja towarzyszy uzytkownikowi na roznych etapach
korzystania z ustug finansowych — od momentu za-
ktadania konta, przez codzienne operacje ptatnicze,
az po reagowanie na potencjalne incydenty. Model
ciggly umozliwia nie tylko systematyczne aktuali-
zowanie wiedzy, lecz takze stopniowe budowanie
nawykow ostroznosci oraz wzmacnianie czujnosci
uzytkownikéw w dtuzszej perspektywie.

Obszar II: Integracja edukacji z momentem
podejmowania decyzji

Rekomendacja: Tresci edukacyjne powinny byé
osadzane bezposrednio w kontekscie transakciji
i decyzji finansowych

Najwiekszg skutecznosciag charakteryzuja sie te for-
my edukaciji, ktére sg powigzane z realnymi sytuacja-
mi decyzyjnymi uzytkownikéw. Krotkie komunikaty,
ostrzezenia oraz mechanizmy tzw. ,pauzy bezpie-
czenstwa”, pojawiajgce sie bezposrednio w procesie
realizacji transakcji, pozwalajg na zwrdcenie uwagi
uzytkownika w momencie podwyzszonego ryzyka. Ta-
kie rozwigzania sg bardziej efektywne niz zewnetrzne
materiaty informacyjne, poniewaz ograniczaja dziata-
nie impulsu, presji czasu oraz automatyzmu zacho-
wan, ktore sg czesto wykorzystywane w oszustwach
cyfrowych. Integracja edukacji z momentem podej-
mowania decyzji sprzyja lepszemu przenoszeniu wie-
dzy teoretycznej na praktyczne dziatania ochronne.

Obszar lll: Segmentacja dziatan edukacyjnych

Rekomendacja: Dziatania edukacyjne powinny byé
projektowane z uwzglednieniem profilu demogra-
ficznego i kompetencyjnego odbiorcéw

Dziatania edukacyjne powinny by¢ projektowane
z uwzglednieniem profilu demograficznego i kom-
petencyjnego odbiorcéw. Uzytkownicy roznig sie za-
réwno poziomem kompetencji cyfrowych, jak i spo-
sobem postrzegania zagrozen oraz preferowanymi
formami edukacji. Czynniki takie jak wiek, miejsce
zamieszkania czy status zawodowy wplywajg na

czestotliwos¢ korzystania z ptatnosci online, poziom
ekspozycji na zagrozenia oraz gotowos¢ do podej-
mowania dziatan prewencyjnych. Projektowanie uni-
wersalnych kampanii edukacyjnych bez uwzglednie-
nia tych réznic moze ograniczac ich skutecznosc.
Segmentacja dziatain pozwala na lepsze dopasowa-
nie tresci, jezyka oraz kanatéw komunikacji do real-
nych potrzeb poszczegdlnych grup uzytkownikow,
co zwieksza szanse na trwate przyswojenie wiedzy
i zmiane zachowan.

Obszar IV: Wzmocnienie roli instytucji
z doswiadczeniem operacyjnym

Rekomendacja: Warto rozwija¢ edukacje prowadzo-
na przez podmioty posiadajgce praktyczng wiedze
o incydentach cyberbezpieczenstwa

Edukacja oparta na rzeczywistych przypadkach
i scenariuszach incydentéw jest postrzegana przez
uzytkownikéw jako bardziej wiarygodna i uzyteczna
niz przekaz teoretyczny. Banki, instytucje ptatnicze
oraz podmioty reagowania na incydenty cyberbez-
pieczenstwa dysponujg unikalng wiedzg na temat
aktualnych schematdw oszustw, metod dziatania
sprawcow oraz typowych btedéw popetnianych
przez uzytkownikow. Wykorzystanie tej wiedzy
w dziataniach edukacyjnych pozwala lepiej przy-
gotowac uzytkownikéw na realne zagrozenia oraz
zwieksza ich zdolnos¢ do rozpoznawania i wtasci-
wego reagowania na niebezpieczne sytuacje.

Obszar V: Uwzglednienie nowych zagrozen
technologicznych

Rekomendacja: Programy edukacyjne powinny
systematycznie uwzglednia¢ zagrozenia zwigzane
z Al, deepfake’ami i zaawansowang socjotechnika

Istotnym kierunkiem dalszych dziatan edukacyjnych
jest systematyczne uwzglednianie nowych i roz-
wijajgcych sie zagrozen technologicznych, takich
jak deepfake'i, wykorzystanie sztucznej inteligenc;ji
w oszustwach czy zaawansowane techniki mani-
pulacji. Swiadomos$é tych zagrozen ro$nie, jednak
wiedza uzytkownikdéw na temat mechanizmdw ich
dziatania pozostaje ograniczona. W kontekscie ptat-
nosci online oznacza to koniecznos¢ aktualizacii
programéw edukacyjnych oraz dostosowania ich
do szybko zmieniajgcego sie krajobrazu cyberzagro-
zen, tak aby uzytkownicy byli przygotowani nie tylko
na znane, lecz takze na nowe formy ryzyka.
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Obszar VI: Budowa trwatego ekosystemu edukacji
po REE 2024

Rekomendacja: Konieczne jest utrzymanie efektow
REE 2024 poprzez stata koordynacje dziatan po za-
konczeniu inicjatywy

Dalszy rozwdj ekosystemowego modelu edukacji
finansowej, opartego na wspotpracy instytucji pu-
blicznych, sektora finansowego, organizacji pozarza-
dowych oraz srodowisk akademickich jest kluczowy
dla kontynuacji juz zaczetej misji edukacyjnej. Tylko
skoordynowane i komplementarne dziatania réz-
nych podmiotéw pozwalajg na utrzymanie efektu
edukacyjnych. W tym kontekscie powotanie Krajo-
wego Centrum Edukacji Ekonomicznej stanowi istot-

ny krok w kierunku instytucjonalnego zakotwiczenia
dziatan zapoczatkowanych w ramach REE 2024 oraz
zapewnienia ich trwatosci, w tym w obszarze bezpie-
czenstwa ustug ptatniczych i funkcjonowania uzyt-
kownikéw w cyfrowym ekosystemie finansowym.

Rok Edukacji Ekonomicznej 2024 potwierdzil, ze
skuteczna edukacja finansowa - zwtaszcza w za-
kresie bezpieczenstwa ptatnosci online — wymaga
dtugofalowego, skoordynowanego podejscia, tacza-
cego wiedze ekonomiczng, kompetencje cyfrowe
oraz $wiadomos¢ zagrozen. Wnioski ptyngce z REE
2024 stanowig solidng podstawe do budowy trwa-
tego systemu edukacji, ktéory wzmacnia nie tylko
wiedze uzytkownikow, lecz rowniez ich odpornosc
na ryzyka funkcjonowania w cyfrowym ekosystemie
finansowym.
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Dynamiczny rozwoj ustug ptatniczych oraz postepu-
jaca cyfryzacja finanséw w istotny sposéb zmieniajg
sposob funkcjonowania uzytkownikéw w ekosys-
temie finansowym. Ptatnosci elektroniczne, banko-
wos$¢ internetowa i mobilna, portfele cyfrowe oraz
rozwigzania oparte na automatyzacji i sztucznej
inteligencji staty sie integralnym elementem co-
dziennych praktyk finansowych zaréwno klientéw
indywidualnych, jak i przedsiebiorstw. Jednoczesnie
rozw0j ten wigze sie z narastajgcag skalg i ztozono-
$cig zagrozen cyberbezpieczenstwa, ktdére coraz
czesciej koncentrujg sie nie na infrastrukturze tech-
nicznej, lecz na zachowaniach, decyzjach i podatno-
$ciach uzytkownikéw korncowych.

Analiza przeprowadzona w ramach niniejszego ra-
portu wskazuje, ze wspotczesne zagrozenia w ob-
szarze ustug ptatniczych majg charakter wielowy-
miarowy. Obejmujg one zaréwno klasyczne formy
oszustw oparte na socjotechnice, jak i coraz bar-
dziej zaawansowane techniki wykorzystujgce ztosli-
we oprogramowanie, przejecia tozsamosci, manipu-
lacje procesami autoryzacyjnymi oraz technologie
sztucznej inteligencji, w tym deepfake'i. Skala tych
zagrozen, potwierdzona danymi rynkowymi, raporta-
mi instytucji krajowych i europejskich oraz wynikami
badania wtasnego, pokazuje, ze nawet najbardziej
zaawansowane zabezpieczenia techniczne i regu-
lacyjne nie sg wystarczajace, jesli nie sg wspierane
przez odpowiedni poziom swiadomosci i kompeten-
cji uzytkownikow.

W tym kontekscie edukacja finansowa i cyfrowa
jawi sie nie jako element uzupetniajgcy system bez-
pieczenstwa, lecz jako jego kluczowy komponent.
Wyniki badania wtasnego, jak i inne branzowe opra-
cowanie przytaczane w niniejszym raporcie wskazu-
ja na rozbieznos¢ pomiedzy deklarowanym poczu-
ciem wiedzy respondentdw a skalg ich doswiadczen
z probami oszustw, co potwierdza istnienie luki
kompetencyjnej oraz ryzyka iluzji bezpieczenstwa.
Uzytkownicy intensywnie korzystajacy z ptatnosci
elektronicznych czesto postrzegaja siebie jako oso-
by dobrze przygotowane do funkcjonowania w sro-
dowisku cyfrowym, mimo ze regularnie stykajg sie
Z zagrozeniami 0 rosngcym stopniu zaawansowa-
nia. Zjawisko to wzmacnia potrzebe projektowania
edukacji nie tylko jako transferu informacji, lecz jako
procesu ksztattowania realistycznej oceny ryzyka
oraz umiejetnosci reagowania w sytuacjach pres;ji
i niepewnosci.

Istotnym elementem raportu byta analiza form edu-
kacji finansowej i cyfrowej, zaréwno tych powszech-

nie wykorzystywanych, jak i dopiero rozwijanych.
Zestawienie aktualnie stosowanych narzedzi z de-
klarowanymi oczekiwaniami uzytkownikéw poka-
zuje wyrazny kierunek zmian — od form statycznych
i biernych w strone krotkich, wizualnych, interak-
tywnych i osadzonych w realnym kontekscie decy-
zyjnym. Jednoczesnie badanie ujawnia, ze formy
0 najwiekszym potencjale edukacyjnym, takie jak
warsztaty praktyczne, symulacje czy gry edukacyjne,
pozostajg nadal niedostatecznie rozpowszechnio-
ne. Wskazuje to na potrzebe lepszego wykorzysta-
nia istniejgcych narzedzi oraz projektowania nowych
rozwigzan odpowiadajgcych zréznicowanym profi-
lom uzytkownikow.

W obszarze edukacji ekonomicznej, w tym i tej do-
tyczacej bezpieczenstwa w ptatnosciach online
istotng role odegrat Rok Edukacji Ekonomicznej
2024, ktory stanowit unikalng w skali kraju inicjaty-
we integrujgca dziatania instytucji publicznych, sek-
tora finansowego, organizacji pozarzagdowych oraz
srodowisk akademickich. Doswiadczenia REE 2024
potwierdzity, ze skuteczna edukacja finansowa wy-
maga podejscia systemowego, skoordynowanego
i dtugofalowego. Skala zrealizowanych inicjatyw
oraz ich zasieg pokazaty, ze mozliwe jest budowa-
nie wspolnej narracji edukacyjnej, ktéra dociera do
réznych grup odbiorcow i uwzglednia lokalne uwa-
runkowania. Jednoczesnie REE 2024 uwidocznit, ze
bezpieczenstwo ptatnosci online powinno by¢ trak-
towane jako jeden z centralnych obszarow wspot-
czesnej edukacji ekonomicznej, a nie jako temat po-
boczny lub techniczny.

Analiza zagrozen w cyfrowych ustugach ptatniczych
oraz przeglad inicjatyw edukacyjnych pokazuja, ze
bezpieczenstwo uzytkownikéw zalezy nie tylko od
poziomu zabezpieczen technologicznych, lecz tak-
ze od swiadomosci i zachowan samych uzytkow-
nikow. Wspotczesne oszustwa finansowe coraz
czesciej wykorzystujg mechanizmy socjotechnicz-
ne oraz luki w wiedzy uzytkownikéw, dlatego dzia-
tania edukacyjne stanowig istotny element systemu
bezpieczenstwa ustug ptatniczych. Doswiadczenia
Roku Edukacji Ekonomicznej 2024 oraz przyktady
inicjatyw edukacyjnych przedstawione w niniejszym
raporcie wskazujg, ze skuteczna edukacja w zakre-
sie bezpieczenstwa finansowego powinna tgczy¢
wiedze ekonomiczng z kompetencjami cyfrowymi
oraz praktycznymi umiejetnosciami rozpoznawania
zagrozen. W tym kontekscie mozliwe jest wskaza-
nie kilku kierunkéw dalszych dziatan (rekomendacji),
ktére mogag wspieraé rozwoj edukacji w zakresie cy-
berbezpieczenstwa ustug ptatniczych.
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Rekomendacja 1. Integracja edukacji finansowej
z edukacja w zakresie cyberbezpieczenstwa

Programy edukacyjne dotyczace finanséw osobi-
stych powinny w wiekszym stopniu uwzglednia¢ za-
gadnienia bezpieczenstwa cyfrowego. W praktyce
oznacza to tgczenie wiedzy ekonomicznej z umie-
jetnosciami rozpoznawania zagrozen w srodowisku
cyfrowym, takich jak phishing, smishing czy préby
wytudzen inwestycyjnych. Integracja tych obsza-
row jest szczegolnie istotna w warunkach rosnacej
cyfryzacji ustug finansowych, w ktérych uzytkowni-
cy coraz czesciej samodzielnie zarzadzajg swoimi
finansami za posrednictwem aplikacji mobilnych
i bankowosci elektroniczne;j.

Rekomendacja 2. Rozwijanie praktycznych
i interaktywnych form edukacji

Skutecznos¢ dziatan edukacyjnych w zakresie cy-
berbezpieczenstwa moze byé zwiekszana poprzez
wykorzystanie nowoczesnych form przekazu, takich
jak aplikacje mobilne, symulacje préb oszustw, gry
edukacyjne czy interaktywne scenariusze sytuacyj-
ne. Formy te pozwalajg uzytkownikom lepiej zrozu-
mie¢ mechanizmy dziatania cyberprzestepcéw oraz
rozwija¢ praktyczne umiejetnosci reagowania na po-
tencjalne zagrozenia.

Rekomendacja 3. Wzmocnienie komunikacji
instytucji finansowych z klientami

Banki oraz inni dostawcy ustug ptatniczych powinni
rozwija¢ dziatania informacyjne dotyczace aktual-
nych zagrozen cybernetycznych, wykorzystujgc do
tego kanaty komunikaciji, z ktorych klienci korzysta-
ja najczesciej — w szczegdlnosci aplikacje mobilne,
bankowos¢ elektroniczng oraz media spoteczno-
Sciowe. Krétkie komunikaty ostrzegawcze, materiaty
edukacyjne czy powiadomienia o nowych schema-
tach oszustw moga skutecznie zwieksza¢ swiado-
mos¢ klientdw oraz ograniczac ryzyko naduzyc.

Rekomendacja 4. Rozwijanie edukacji w zakresie
cyberbezpieczenstwa w sektorze MSP

Mate i Srednie przedsiebiorstwa stanowig szczegol-
nie wrazliwg grupe uzytkownikéw ustug finansowych,
poniewaz czesto nie dysponuja wyspecjalizowany-
mi zespotami bezpieczenstwa informatycznego.
Dlatego dziatania edukacyjne skierowane do tej gru-
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py powinny obejmowa¢ m.in. zagadnienia zwigzane
z ochrong danych finansowych, rozpoznawaniem
prob wytudzen typu Business Email Compromise
czy zasadami bezpiecznego zarzadzania dostepem
do systeméw finansowych przedsiebiorstwa.

Rekomendacja 5. Wzmacnianie wspétpracy miedzy
instytucjami

Skuteczna edukacja w zakresie cyberbezpieczen-
stwa wymaga wspotpracy wielu podmiotéw, w tym
instytucji publicznych, sektora finansowego, organi-
zacji edukacyjnych oraz uczelni. Wspolne inicjatywy
informacyjne, kampanie spoteczne czy projekty edu-
kacyjne moga zwiekszy¢ zasigg dziatan oraz przy-
czynic¢ sie do budowania bardziej spojnego systemu
edukacji finansowej i cyfrowe;.

Rekomendacja 6. Wspieranie odpowiedzialnych
postaw uzytkownikéw ustug finansowych

Edukacja w zakresie bezpieczenstwa ustug ptatni-
czych powinna koncentrowac sie nie tylko na prze-
kazywaniu wiedzy, lecz takze na ksztattowaniu od-
powiedzialnych zachowan uzytkownikéw. Obejmuje
to m.in. stosowanie silnych metod uwierzytelniania,
ostroznos$é wobec nieznanych komunikatéw czy re-
gularne aktualizowanie oprogramowania wykorzy-
stywanego do obstugi finanséw.

Rekomendacja 7. Rozwaj platform wymiany
doswiadczen dotyczacych cyberincydentéw

Warto rozwazy¢ rozwdj platform umozliwiajgcych
wymiane doswiadczen dotyczgcych cyberincyden-
tow w sektorze ustug ptatniczych, wykraczajgcych
poza formalne systemy raportowania incydentéow
prowadzone przez instytucje takie jak CERT Polska
czy CSIRT KNF. Tego typu inicjatywy mogtyby umoz-
liwia¢ dzielenie sie wiedzg o nowych schematach
oszustw, dobrych praktykach w zakresie reagowania
na incydenty oraz doswiadczeniach uzytkownikéw
i instytucji finansowych. Platformy takie mogtyby
stanowi¢ wazny element ekosystemu edukacyjnego,
wspierajac szybsze rozpoznawanie zagrozen oraz
budowanie odpornosci uzytkownikéw ustug ptat-
niczych. Jednoczesnie funkcjonowanie tego typu
narzedzi wymagatoby odpowiedniego nadzoru in-
stytucjonalnego oraz mechanizmoéw weryfikacji pu-
blikowanych informaciji, tak aby ograniczyé ryzyko
rozpowszechniania niezweryfikowanych tresci lub
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powielania dezinformacji dotyczacej zagrozen cy-
bernetycznych.

Przedstawione rekomendacje wskazujg, ze skutecz-
na edukacja w zakresie cyberbezpieczenstwa ustug
ptatniczych wymaga jednoczesnego dziatania na
poziomie uzytkownika, instytucji finansowych oraz
systemu edukacyjnego.

Whnioski ptyngce z raportu pozwalajg jednoczesnie
sformutowaé kilka kluczowych zasad, na ktérych
powinna opiera¢ sie przysztos¢ edukacji w obsza-
rze ustug ptatniczych: ciggtosé dziatan edukacyj-
nych, ich integracje z momentem podejmowania
decyzji finansowych, segmentacje przekazu oraz
uwzglednianie dynamicznie zmieniajgcych sie za-
grozen technologicznych. W przysztosci dziatania
edukacyjne w obszarze cyberbezpieczenstwa ustug
ptatniczych powinny by¢ projektowane w sposéb
bardziej zintegrowany z rzeczywistym kontekstem
korzystania z ustug finansowych, tak aby edukacja
nie byta jedynie przekazem informacyjnym, lecz ele-
mentem doswiadczenia uzytkownika w srodowisku

cyfrowym. Rola bankéw i instytucji ptatniczych wy-
kracza w tym ujeciu poza dostarczanie bezpiecznej
infrastruktury — petnig role edukatoréw i partneréw
w budowaniu odpornosci na ryzyko cybernetyczne.
Jednoczes$nie doswiadczenia REE 2024 pokazujg,
ze skutecznos$é dziatan edukacyjnych znaczaco
wzrasta, gdy sg one osadzone w realnych scenariu-
szach, oparte na praktyce i prowadzone w sposéb
systematyczny. Skuteczna ochrona uzytkownikéw
ustug ptatniczych wymaga potaczenia technologii,
regulacji oraz edukacji. Sposréd tych elementéw
edukacja petni role szczeg6lng — jest bowiem czyn-
nikiem, ktéry wzmacnia efektywnos$¢ pozostatych
mechanizmoéw bezpieczenstwa i umozliwia uzyt-
kownikom swiadome, odpowiedzialne funkcjono-
wanie w coraz bardziej ztozonym $rodowisku finan-
sowym.

Whnioski zaprezentowane w niniejszym opracowa-
niu moga stanowi¢ punkt odniesienia dla dalszych
dziatan badawczych, edukacyjnych i strategicznych,
ukierunkowanych na budowe bezpiecznego i odpor-
nego cyfrowo ekosystemu ptatniczego w Polsce.
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Szanowni Panstwo,

niniejsza ankieta jest czescig badania prowadzonego na potrzeby raportu pt.,Edukacja klientéw bankéw

w zakresie ustug pfatniczych z uwzglednieniem kwestii cyberbezpieczeristwa”, realizowanego we wspétpracy
z Warszawskim Instytutem Bankowosci. Celem badania jest poznanie opinii i doswiadczen réznych grup
odbiorcéw — studentow, oséb pracujacych, senioréw oraz przedsiebiorcéw — dotyczgcych edukacji w zakresie
bezpiecznego korzystania z ptatnosci elektronicznych. Zebrane informacje postuzg do opracowania wnioskéw
i rekomendacji dla instytucji finansowych i edukacyjnych. Ankieta jest anonimowa, a jej wypetnienie zajmie ok.
3-5 minut.

1. Jak czesto korzystasz z ptatnosci elektronicznych (np. przelewy online, aplikacje mobilne, BLIK)?
a. codziennie
b. kilka razy w tygodniu
C. kilka razy w miesigcu
d. rzadziej
2. Czy kiedykolwiek spotkates/as sie z proba oszustwa zwigzang z ptatnosciami elektronicznymi
(np. fatszywy e-mail z banku, podejrzany link, nieautoryzowana transakcja)?
a. tak, wielokrotnie
b. tak, raz lub dwa razy
C. nie
d. nie wiem / nie mam pewnosci

3. Jak oceniasz ogolny poziom edukacji o cyberbezpieczenstwie w Polsce?
bardzo dobry

raczej dobry

przecietny

raczej staby

bardzo staby

Poo T

4, Jak oceniasz swoj poziom edukacji o cyberbezpieczenstwie?
bardzo dobry

raczej dobry

przecietny

raczej staby

bardzo staby

Poo T

5. Ktore z ponizszych zjawisk uwazasz za najwieksze zagrozenia dla bezpieczenstwa finansowego
uzytkownikéw Internetu?
(mozna wybra¢ kilka odpowiedzi)

a. Phishing — proby wytudzenia danych logowania lub danych karty poprzez fatszywe e-maile,
SMS-y lub strony internetowe podszywajgce sie pod banki i instytucje.

b. Deepfake — fatszywe nagrania audio lub wideo, tworzone przy uzyciu sztucznej inteligencji,
stuzgce do manipulacji lub oszustw (np. podszywanie sie pod znang osobe).

c. Ztosliwe oprogramowanie (malware) — programy infekujgce urzadzenia w celu kradziezy danych
lub pieniedzy.

d. Ataki na aplikacje mobilne / bankowo$¢ online — proby przejecia kont uzytkownikéw poprzez

luki w zabezpieczeniach lub nieSwiadome instalowanie podejrzanych aplikaciji.
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e. Oszustwa inwestycyjne / kryptowalutowe — fatszywe oferty inwestycji lub zyskéw ,bez ryzyka”.

f. Socjotechnika (manipulacje psychologiczne) — préby naktonienia ofiary do ujawnienia danych
lub dokonania przelewu, np. przez telefon.

g. Nieswiadomos¢ uzytkownikéw / brak edukacji — niewiedza o podstawowych zasadach
bezpieczenstwa w sieci.

h. Inne (jakie?)

Czy czujesz sie dobrze poinformowany/a o zagrozeniach zwigzanych z ptatnosciami w Internecie
(np. phishing, falszywe SMS-y, oszustwa)?

a. tak
b. czesciowo
c. nie

Z jakich form edukacji o bezpieczenstwie finansowym lub cyfrowym korzystates/as do tej pory?
(mozna wybra¢ kilka)

artykuty i poradniki online

kampanie informacyjne (TV, YouTube, media spoteczno$ciowe)

szkolenia, webinary lub warsztaty

podcasty

quizy/testy wiedzy

materiaty edukacyjne banku (np. newsletter, komunikat w aplikacji)

gry, symulacje, escape roomy

inne (jakie?)

SQ e o0 T

Ktora z tych form byta dla Ciebie najbardziej uzyteczna?
[lista jak wyzej]

Jakie formy edukacji mogtyby w przysztosci najbardziej poméc Ci w bezpiecznym korzystaniu
z ptatnosci cyfrowych?

krétkie filmy instruktazowe

aplikacje lub gry edukacyjne

spotkania i warsztaty praktyczne

kampanie w mediach spotecznosciowych

inne:

®Poo0oTo

Jaka role — Twoim zdaniem - powinny odgrywac¢ banki w edukowaniu klientéow
o cyberbezpieczenstwie?

a. prowadzi¢ regularne kampanie edukacyjne

b. przesytac ostrzezenia i porady w aplikacji bankowe;j

c. organizowac szkolenia lub webinary

d. wspétpracowac ze szkotami / uczelniami

e. inne:

®Poo0oTo

Jakie jedno dziatanie lub forma edukacji Twoim zdaniem najbardziej zwiekszytaby bezpieczenstwo
finansowe w Internecie?
(odpowiedZ otwarta)
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Dane statystyczno-demograficzne

Wiek:

O ponizej 18 lat
@) 18-25

O 26-30

O 31-44

O 45-59

O 60+

Pte¢:

O kobieta

O mezczyzna
O inna / wole nie podawac

Status zawodowy:

uczen / student

osoba pracujaca
przedsigbiorca

emeryt / rencista

osoba nieaktywna zawodowo
inny (jaki?)

OO0OO0OO0OO0OO0

Miejsce zamieszkania:

O wies

O mate miasto (do 50 tys. mieszkancéw)
O  $rednie miasto (50-200 tys.)

O  duze miasto (powyzej 200 tys.)

—iif
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