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Program Analityczno-Badawczy przy Fundacji WIB powstat w 2019 r. jako odpowiedz na potrzeby sek-
tora bankowego w zakresie wysokiej jakosci analiz i badan z obszaru cyberbezpieczenstwa i nowych
technologii, a takze szeroko rozumianego otoczenia sektora bankowego, ksztattujgcego warunki dzia-
tania bankéw w Polsce. Prace analityczno-badawcze w ramach programu realizowane sg pod katem
mozliwosci praktycznego wykorzystania wynikéw w celu rozwoju sektora bankowego, podnoszenia
poziomu bezpieczenstwa ustug oraz — w ostatecznosci — kreowania wartosci dla klientéw — konco-

wych uzytkownikéw bankowosci.

W ramach programu realizowane sg analizy i badania w nastepujgcych obszarach:

makroekonomicznego

ESG i sustainable finance

OO0 O 00

Nowe technologie w sektorze bankowym, cyberbezpieczenstwo bankéw i systemy ptatnicze

Ekonomiczna analiza rozwoju sektora bankowego, stabilnosci bankéw, otoczenia

Prawno-regulacyjne i legislacyjne uwarunkowania dziatalnosci sektora bankowego oraz
wyzwania wynikajace z orzecznictwa sadéw krajowych i europejskich

Prace analityczno-badawcze w zakresie poszczegdlnych obszaréw funkcjonowania bankéw

oraz w zakresie funkcjonowania wskaznikéw referencyjnych

Wiecej na temat dziatalnos$ci programu na stronie www.pabwib.pl
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<:> Doswiadczenia z wdrazania Rozporzgdzenia DORA przez banki komercyjne w Polsce

1.1 Krotkie podsumowanie
najwazniejszych wnioskow

Rozporzadzenie DORA stanowi jedno z najistotniej-
szych wyzwan regulacyjnych dla sektora bankowego
w ostatnich latach, redefiniujgc podejscie do zarza-
dzania ryzykiem ICT oraz odpornoscig operacyjna.
Zgodnie z art. 3 pkt. 1 rozporzadzenia DORA przez
cyfrowa odpornos¢ operacyjng rozumie sie zdolnosé
podmiotu finansowego do budowania, gwarantowa-
nia i weryfilkowania swojej integralnosci operacyjnej
z technologicznego punktu widzenia przez zapew-
nianie, bezposrednio albo posrednio (korzystajgc
z ustug zewnetrznych dostawcdw ustug ICT), petne-
go zakresu mozliwosci w obszarze ICT niezbednych
do zapewnienia bezpieczenstwa sieci i systeméw in-
formatycznych, z ktérych korzysta podmiot finanso-
wy i ktére wspierajg ciggte $wiadczenie ustug finan-
sowych oraz ich jako$é, w tym w trakcie zaktdcen.'
Przeprowadzone w ramach raportu analizy regula-
cyjne oraz badania empiryczne wskazujg, ze banki
komercyjne w Polsce w zdecydowanej wiekszosci
podjety intensywne dziatania przygotowawcze do
wdrozenia DORA, jednak poziom faktycznej goto-
wosci pozostaje zréznicowany.

Przedstawione wnioski opierajg sie na analizie re-
gulacyjnej oraz badaniu empirycznym o charakterze
eksploracyjnym i sektorowym, ktérego celem byta
identyfikacja trendéw wdrozeniowych i doswiad-
czen instytucji finansowych, a nie przeprowadzenie
formalnej, audytowej oceny zgodnosci regulacyjnej
lub odpornosci operacyjne;.

Najbardziej zaawansowane w procesie wdrozenia
sg duze banki o wysokiej dojrzatosci organizacyjnej
i technologicznej, ktére juz wczesniej dysponowaty
rozbudowanymi systemami zarzadzania ryzykiem
ICT, bezpieczenstwem informacji oraz ciggtoscia
dziatania. W ich przypadku DORA petni przede
wszystkim funkcje standaryzujaca i porzadkujacy,
wzmacniajac istniejgce ramy zarzadcze. Mniejsze
i Srednie banki napotykajg natomiast wieksze trud-
nosci, zaréwno o charakterze organizacyjnym, jak
i kompetencyjnym, co zwieksza ryzyko traktowania
wdrozenia DORA w sposob czysto formalny.

1 A Lachosik, DORA jako prawny instrument ochrony cyfrowego
bezpieczenstwa rynku finansowego, Studia Prawnoustrojowe,
nr62/2023.

Z perspektywy operacyjnej kluczowym wyzwaniem
okazato sie zarzadzanie ryzykiem zewnetrznych
dostawcow ustug ICT (Third-Party Risk). Skala out-
sourcingu technologicznego w sektorze bankowym,
w szczegdlnosci w obszarze ustug chmurowych,
powoduje, ze DORA wymagata od bankéw prze-
prowadzenia szeroko zakrojonej rewizji relacji kon-
traktowych, klasyfikacji ustug ICT oraz stworzenia
rejestrow umoéw zgodnych z aktami wykonawczymi.
Proces ten byt dodatkowo utrudniony przez opo6z-
nienia w publikacji standardéw technicznych oraz
ograniczong gotowosé czesci dostawcoéw ICT do ak-
ceptacji nowych, bardziej restrykcyjnych wymogow
umownych.

Istotnym wnioskiem raportu jest takze wskazanie
na znaczng niepewnos¢ interpretacyjng, z jakg mie-
rzyty sie banki w trakcie przygotowan do stosowania
DORA. Opédznione przyjmowanie aktéw delegowa-
nych, brak jednoznacznych wytycznych na poziomie
krajowym oraz réwnolegte funkcjonowanie innych
regulacji (w szczegdlnosci NIS2) powodowaty trud-
nosci w ustaleniu wtasciwego zakresu obowigzkow
i priorytetéw wdrozeniowych. W praktyce prowadzi-
to to do zachowawczego podejscia bankdw, polega-
jacego na przyjmowaniu maksymalnie szerokiej in-
terpretacji wymogoéw regulacyjnych, co zwiekszato
koszty i obcigzenia organizacyjne.

DORA wyraZnie wzmachnia role organéw zarzadzaja-
cych, czynigc odpornos¢ cyfrowa elementem odpo-
wiedzialnosci strategicznej zarzadéw i rad nadzor-
czych. Ryzyko ICT przestaje by¢ postrzegane jako
domena wyspecjalizowanych jednostek technicz-
nych, a staje sie integralnym elementem tadu kor-
poracyjnego, zarzadzania ryzykiem oraz dtugotermi-
nowej stabilnosci instytucji finansowych. Wymaga
to podnoszenia kompetencji decyzyjnych kadry kie-
rowniczej oraz lepszej integracji obszaréw bizneso-
wych, technologicznych i compliance.

Pomimo znacznych kosztow wdrozenia, banki coraz
czesciej postrzegajag DORA nie tylko jako obowia-
zek regulacyjny, lecz takze jako szanse na realne
wzmochienie odpornosci operacyjnej, poprawe ja-
kosci zarzadzania ryzykiem ICT oraz zwigkszenie za-
ufania klientéw i regulatorow. W dtuzszej perspekty-
wie regulacja ta moze przyczynic sie do zwigkszenia
stabilnosci catego sektora finansowego oraz ograni-
czenia ryzyka zaktocen o charakterze systemowym.
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1.2 Kluczowe rekomendacje
dla interesariuszy (banki,
regulatorzy, dostawcy ICT)

Rekomendacje dla bankow

Banki powinny traktowa¢ wdrozenie DORA jako pro-
ces ciagly, a nie jednorazowy projekt regulacyjny
zakonczony formalnym spetnieniem wymogoéw. Klu-
czowe znaczenie ma trwate witgczenie odpornosci
cyfrowej do strategii biznesowej, systemu zarzadza-
nia ryzykiem oraz kultury organizacyjnej. Niezbedne
jest wzmocnienie roli zarzagdéw w nadzorze nad ry-
zykiem ICT, w tym zapewnienie im dostepu do rzetel-
nych informacji zarzadczych oraz regularnych ocen
poziomu odpornosci operacyjnej.

Szczegodlng uwage banki powinny poswiecic¢ zarza-
dzaniu relacjami z dostawcami ICT, w tym segmen-
tacji dostawcow wedtug krytycznosci $wiadczonych
ustug oraz standaryzacji podejscia kontraktowego.
Wykorzystywanie dobrych praktyk sektorowych,
takich jak rekomendacje i wzorcowe klauzule opra-
cowywane przez organizacje branzowe, moze zna-
czaco ograniczyc¢ koszty transakcyjne i ryzyko nego-
cjacyjne. Jednoczesnie banki powinny inwestowac
w rozw0j kompetencji wewnetrznych w obszarze
cyberbezpieczenstwa, testowania odpornosci oraz
zarzadzania incydentami ICT.

Rekomendacje dla regulatoréw i organow
nadzorczych

Organy nadzorcze powinny kontynuowac¢ dziatania
wspierajgce sektor bankowy poprzez zwiekszanie

przejrzystosci interpretacyjnej przepisow DORA.
Szczegdlnie pozadane sg praktyczne wyjasnienia,
zestawy Q&A oraz przyktady dobrych praktyk, kto-
re pozwolg ograniczy¢ rozbieznosci interpretacyjne
i ryzyko nadmiernie zachowawczych wdrozen.

W praktyce nadzorczej istotne znaczenie powinno
mie¢ realne stosowanie zasady proporcjonalnosci,
uwzgledniajgcej skale dziatalnosci, profil ryzyka oraz
znaczenie systemowe poszczegolnych instytucji.
Dialog z sektorem bankowym, w tym konsultacje
i inicjatywy edukacyjne, powinien by¢ postrzegany
jako kluczowy element skutecznego nadzoru, sprzy-
jajacy podnoszeniu faktycznego poziomu odporno-
$ci operacyjnej, a nie wytgcznie formalnej zgodnosci
regulacyjnej.

Rekomendacje dla dostawcow ICT

Dostawcy ustug ICT powinni aktywnie dostosowy-
wac swoje modele biznesowe, organizacyjne i kon-
traktowe do wymogdéw DORA, traktujgc regulacje
jako dtugoterminowy standard rynkowy, a nie przej-
Sciowe obcigzenie. Zwiekszenie transparentnosci
w obszarze bezpieczenstwa, ciggtosci dziatania
oraz zarzadzania incydentami moze sta¢ sie istot-
nym elementem budowania zaufania i przewagi kon-
kurencyjnej wobec instytucji finansowych.

Kluczowe znaczenie ma takze rozwijanie kom-
petencji w zakresie wspoétpracy regulacyjnej oraz
zrozumienie specyfiki ryzyk sektora bankowego.
Dostawcy, ktorzy bedg w stanie skutecznie wspie-
ra¢ banki w realizacji obowigzkéw wynikajgcych
z DORA, moga stac¢ sie strategicznymi partnerami
w budowie odpornego ekosystemu finansowego.
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Postepujaca cyfryzacja sektora finansowego, rosna-
ca zaleznos¢ instytucji bankowych od technologii in-
formacyjno-komunikacyjnych (ICT) oraz dynamicz-
ny wzrost liczby i skali cyberzagrozen sprawiajg, ze
odpornos$¢ operacyjna stata sie jednym z kluczo-
wych elementéw stabilnosci systemu finansowego.
Incydenty ICT — w tym cyberataki, awarie systemow
czy problemy zwigzane z dostawcami zewnetrznymi
- mogg prowadzi¢ nie tylko do zaktocen dziatalno-
$ci pojedynczych instytucji, lecz takze do efektow
systemowych, zagrazajgcych zaufaniu klientéow
i bezpieczenstwu catego rynku finansowego.

W odpowiedzi na te wyzwania Unia Europejska przyje-
ta Rozporzadzenie Parlamentu Europejskiego i Rady
(UE) 2022/2554 w sprawie cyfrowej odpornosci ope-
racyjnej sektora finansowego (DORA - Digital Opera-
tional Resilience Act). Akt ten wprowadza jednolite
ramy regulacyjne w zakresie zarzadzania ryzykiem
ICT, raportowania incydentéw, testowania odporno-
$ci cyfrowej oraz nadzoru nad dostawcami ustug ICT,
w tym dostawcami o znaczeniu krytycznym. DORA
ma charakter horyzontalny i obejmuje szerokie spek-
trum podmiotéw sektora finansowego, w tym banki
komercyjne, ktére sg jednym z kluczowych adresa-
tow nowych obowigzkow regulacyjnych.

Niniejszy raport koncentruje sie na ocenie stopnia
przygotowania bankéw komercyjnych do wdrozenia
rozporzadzenia DORA, identyfikacji gtéwnych wy-
zwan wdrozeniowych oraz wskazaniu dobrych prak-
tyk, ktére mogag wspiera¢ sektor bankowy w osig-
gnieciu zgodnosci regulacyjnej przy jednoczesnym
wzmacnianiu faktycznej odpornosci operacyjnej.

2.1. Celi zakres raportu

Zakres podmiotowy raportu obejmuje banki komer-
cyjne dziatajgce w Polsce objete obowigzkiem wdro-
zenia rozporzgdzenia DORA

W ramach raportu jego autorzy zidentyfikowali cel
gtéwny i cele szczegdtowe przyczyniajace sie do
osiggniecia celu gtéwnego. Celem gtownym raprtu
jest przedstawienie stanu przygotowania bankéw
komercyjnych w Polsce do wdrazania Rozporzadze-
nia DORA, identyfikacja gtéwnych wyzwan i dobrych
praktyk oraz sformutowanie rekomendaciji dla ban-
kow, regulatoréw i dostawcow ICT w zakresie zwiek-
szania odpornosci cyfrowej sektora finansowego.

Cele szczegotowe raportu:

Wyjasnienie znaczenia Rozporzadzenia DORA
w kontekscie regulacyjnym i jego wptywu na
sektor bankowy w Polsce.

Analiza poziomu przygotowania bankéw ko-
mercyjnych do spetnienia wymogow DORA na
podstawie badan empirycznych (ankiety, wy-
wiady, konsultacje).

Zidentyfikowanie kluczowych wyzwan organi-
zacyjnych, technologicznych i regulacyjnych
zwigzanych z implementacjg DORA.

Wskazanie dobrych praktyk i narzedzi ICT
wspierajgcych skuteczne wdrozenie regulacji.

Opracowanie rekomendaciji dla bankoéw, regu-
latoréw i dostawcow ICT dotyczacych efektyw-
nego zarzadzania wdrozeniem oraz wspotpra-
cy w zakresie odpornosci cyfrowe;.

Okreslenie obszarow wymagajacych dalszych
analiz, doprecyzowania przepisow lub standa-
ryzacji.

Tak sformutowane cele raportu sg wazne i donioste
dla instytucji finansowych podlegajacych DORA ,
poniewaz bezposrednio odpowiadajg na kluczo-
we wyzwania regulacyjne, operacyjne i strategicz-
ne, z jakimi sektor bankowy mierzy sie w zwigzku
z wdrozeniem rozporzgdzenia DORA. Ich znaczenie
mozna uzasadni¢ w kilku komplementarnych wy-
miarach:

1. Odpowiedz na obowigzek regulacyjny
o charakterze systemowym

Rozporzadzenie DORA wprowadza jednolite, bez-
posrednio stosowane wymogi prawa unijnego,
ktorych niespetnienie wigze sie z ryzykiem sank-
cji nadzorczych, reputacyjnych oraz operacyjnych.
Realizacja celu gtdéwnego raportu umozliwia in-
stytucjom finansowym obiektywne zidentyfiko-
wanie luki zgodnosci (compliance gap) pomiedzy
stanem obecnym a wymaganiami regulacyjnymi.
Dla instytucji finansowych podlegajgcych DORA
oznacza to realne wsparcie w minimalizacji ryzyka
regulacyjnego.
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2. Przetozenie wymogow regulacyjnych
na praktyke operacyjna

Raport nie ogranicza sie do analizy norm prawnych,
lecz koncentruje sie na praktycznych aspektach
wdrozenia — takich jak zarzadzanie ryzykiem ICT,
raportowanie incydentéw czy testowanie odporno-
$ci operacyjnej. Dla bankéw ma to kluczowe zna-
czenie, poniewaz DORA wymaga integracji regu-
lacji z codziennym funkcjonowaniem organizacji,
a nie jedynie formalnego spetnienia obowigzkow
dokumentacyjnych.

3. Wsparcie zarzadzania strategicznego
i decyzyjnego

Raport dostarcza bankom materiatu pordwnawcze-
go (benchmarkingowego), pozwalajacego ocenié
wlasny poziom przygotowania na tle innych ‘insty-
tucji o podobnym profilu. Jest to szczegdlnie istot-
ne dla zarzadow i kadry kierowniczej, ktére pono-
szg bezposrednig odpowiedzialnos¢ za wdrozenie
DORA i muszg podejmowac¢ decyzje dotyczace alo-
kacji zasobow, priorytetyzacji projektéw oraz akep-
tacji ryzyka.

4. Identyfikacja kluczowych ryzyk i kosztow
wdrozenia

Raport obejmuje analize wyzwan organizacyjnych,
technologicznych i kosztowych, ktére sg donioste,
poniewaz wdrozenie DORA wigze sie z istotnymi na-
ktadami finansowymi oraz zmianami strukturalnymi.
Banki, dysponujac syntetyczng analizg tych wyzwan,
mogaq lepiej planowac¢ budzety, harmonogramy oraz
strategie transformacji cyfrowej, ograniczajac ryzy-
ko nieefektywnych lub nadmiarowych inwestyciji.

5. Uporzadkowanie relacji z dostawcami ICT

Szczegdblne znaczenie ma uwzglednienie w rapor-
cie zagadnien zarzadzania ryzykiem zewnetrznym
(Third-Party Risk). Dla bankéw, silnie uzaleznionych
od outsourcingu ICT i ustug chmurowych, wtasciwe
wdrozenie DORA w tym obszarze ma charakter kry-
tyczny. Cele raportu wspierajg banki w zrozumieniu,
jak nowe wymogi wptywajg na modele wspdtpracy
z dostawcami oraz jakie zmiany kontraktowe i orga-
nizacyjne sg konieczne.

6. Redukcja niepewnosci interpretacyjnej

Jednym z najwiekszych wyzwan zwigzanych z DORA
sg watpliwosci interpretacyjne wynikajace z ogdlne-
go charakteru czesci przepiséw oraz stopniowego
publikowania aktow wykonawczych. Dlatego raport
obejmuje analize doswiadczeh bankéw oraz rela-
cji z organami nadzorczymi, przyczyniajac sie do
ograniczenia tej niepewnosci poprzez identyfikacje
wspolnych problemow interpretacyjnych i oczeki-
wan nadzorczych.

7. Wzmocnienie faktycznej odpornosci
operacyjnej sektora

W dtuzszej perspektywie zagadnienia opisane
w raporcie majg znaczenie wykraczajgce poza
sama zgodnos¢ regulacyjng. Skoncentrowanie sie
na odpornosci operacyjnej, testach odpornosci cy-
frowej oraz dojrzatosci proceséw ICT wspiera ban-
ki w budowie realnej zdolnosci do reagowania na
zaktocenia, co przektada sie na bezpieczenstwo
klientow, stabilnos¢ rynku oraz zaufanie do sekto-
ra bankowego.

Podsumowuijac, realizacja celéw raportu jest wazna
dla instytucji finansowych podlegajgcych DORA, po-
niewaz tgczg one perspektywe regulacyjng z prakty-
ka operacyjng i strategiczng, dostarczajgc narzedzi
analitycznych niezbednych do skutecznego, efek-
tywnego kosztowo i nadzorczego wdrozenia rozpo-
rzgdzenia DORA.

2.2 Znaczenie DORA w kontekscie
sektora bankowego

Rozporzadzenie DORA stanowi jeden z kluczowych
elementdéw unijnej strategii wzmacniania stabilnosci
i bezpieczenstwa sektora finansowego w dobie po-
stepujacej cyfryzacji. W kontekscie sektora banko-
wego jego znaczenie jest szczegolnie istotne, gdyz
banki nalezg do instytucji najbardziej uzaleznionych
od technologii informacyjno-komunikacyjnych oraz
w najwiekszym stopniu narazonych na skutki za-
ktécen operacyjnych, awarii systeméw informatycz-
nych oraz cyberatakéw. DORA wprowadza jednolite
ramy prawne, ktérych celem jest zwiekszenie odpor-
nosci operacyjnej bankéw oraz ograniczenie ryzyka
systemowego wynikajacego z rosnacej cyfrowej za-
leznosci sektora finansowego.
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Jednym z najwazniejszych aspektéw DORA jest
ujednolicenie wymogow regulacyjnych w obszarze
zarzadzania ryzykiem ICT na poziomie catej Unii Eu-
ropejskiej. Przed wejsciem w zycie rozporzadzenia
banki funkcjonowaty w srodowisku zréznicowanych
regulacji krajowych oraz wytycznych sektorowych,
co prowadzito do niespdjnosci interpretacyjnych
i nierbwnego poziomu odpornosci operacyjnej po-
miedzy instytucjami. DORA eliminuje te rozbiezno-
$ci, wprowadzajac jednolite standardy w zakresie
zarzadzania incydentami ICT, testowania odporno-
$ci cyfrowej, raportowania oraz nadzoru nad do-
stawcami zewnetrznymi ustug ICT.

DORA istotnie wzmacnia réwniez role tadu korpo-
racyjnego w bankach, jednoznacznie przypisujac
odpowiedzialno$¢ za odpornos¢ cyfrowg organom
zarzadzajgcym. Oznacza to, ze ryzyko ICT przestaje
by¢ postrzegane wytgcznie jako zagadnienie tech-
niczne, a staje sie integralnym elementem zarzadza-
nia strategicznego i ryzykiem operacyjnym. W prak-
tyce wymusza to wieksze zaangazowanie zarzgdow
i rad nadzorczych w nadzér nad infrastruktura tech-
nologiczng, bezpieczenstwem informacji oraz cig-
gtoscia dziatania, a takze podnoszenie kompetenciji
decyzyjnych w tym obszarze.

Istotne znaczenie DORA dla sektora bankowego
wigze sie réwniez z regulacjg relacji z dostawcami
zewnetrznymi ustug ICT. Banki w coraz wiekszym
stopniu korzystajg z outsourcingu technologicz-
nego, w tym rozwigzan chmurowych, co zwieksza
efektywnos¢ operacyjng, ale jednoczesnie generuje
nowe rodzaje ryzyka. DORA wprowadza komplekso-
we ramy zarzgdzania ryzykiem stron trzecich, obej-
mujgce caty cykl zycia relacji outsourcingowej oraz
umozliwia nadzoér regulacyjny nad kluczowymi do-
stawcami technologii. Ma to istotne znaczenie dla
ograniczenia ryzyka koncentracji oraz wzmocnienia
odpornosci catego ekosystemu bankowego.

Z perspektywy stabilnosci finansowej DORA petni
takze funkcje prewencyjng, zmniejszajgc prawdo-
podobiefnstwo wystgpienia zaktécen o charakterze
systemowym. Obowigzek regularnego testowania
odpornosci operacyjnej, w tym przeprowadzania
zaawansowanych testow penetracyjnych opartych
na scenariuszach zagrozen, pozwala bankom na
wczesniejszg identyfikacje stabych punktéw oraz
doskonalenie zdolnosci reagowania na incydenty.
W dtuzszej perspektywie przektada sie to na wiek-
szg stabilnos¢ sektora oraz wzrost zaufania klien-
tow i regulatoréw do bankoéw jako instytucji zaufania
publicznego.

—iif

Podsumowujac, znaczenie DORA w kontekscie sek-
tora bankowego wykracza poza ramy klasycznej
regulacji technicznej. Rozporzadzenie to stanowi
istotny element transformacji sposobu zarzadza-
nia ryzykiem operacyjnym i cyfrowym w bankach,
przyczyniajagc sie do wzmocnienia ich odporno-
$ci, stabilnosci oraz zdolnosci do funkcjonowania
w coraz bardziej ztozonym i cyfrowym srodowisku
finansowym.

2.3 Metodyka przygotowania raportu

W celu realizacji zatozonych celéw raportu zastoso-
wano zréznicowang metodyke badawczg, tgczaca
analize zrédet wtérnych z badaniem empirycznym.
Takie podejscie umozliwito zaréwno osadzenie
analiz w obowigzujgcym kontekscie regulacyjnym,
jak i ocene praktycznego poziomu przygotowania
bankéw komercyjnych do wdrozenia rozporzadze-
nia DORA.

Podstawe analizy teoretyczno-regulacyjnej sta-
nowit przeglad literatury przedmiotu, obejmujacy
publikacje naukowe oraz opracowania eksperckie
dotyczgce zarzadzania ryzykiem ICT, odpornosci
operacyjnej oraz regulacji sektora finansowego.
Uzupetniajgco przeanalizowano akty prawne kra-
jowe i unijne, ze szczegdélnym uwzglednieniem
rozporzadzenia DORA oraz powigzanych regulacji
i wytycznych nadzorczych. Istotnym elementem
analizy byly réwniez raporty nadzorcze krajowe
i unijne (w tym publikacje organéw takich jak KNF,
EBA, ESMA i EIOPA), a takze raporty branzowe, do-
starczajgce aktualnych danych na temat praktyk
rynkowych i wyzwan wdrozeniowych.

Empiryczna czes¢ badania zostata przeprowadzo-
na z wykorzystaniem techniki CAWI (Computer-As-
sisted Web Interviewing). Dobér préby miat charak-
ter celowy i obejmowat banki komercyjne dziatajgce
na rynku polskim. Gtéwnym kryterium doboru byt
fakt notowania banku na Gietdzie Papieréw Warto-
sciowych w Warszawie, co pozwolito skoncentro-
wacé analize na instytucjach o istotnym znaczeniu
rynkowym, wysokim poziomie formalizacji proce-
séw oraz zwigkszonych obowigzkach informacyj-
nych i nadzorczych.

W wyniku przeprowadzonego badania uzyskano
kompletne odpowiedzi od 6 bankdw, wsréd ktérych
5 to banki notowane na GPW, co umozliwito prze-
prowadzenie analizy poréwnawczej poziomu przy-
gotowania do wdrozenia rozporzadzenia DORA oraz
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identyfikacje kluczowych réznic i wspélnych tenden-
cji wystepujacych w sektorze bankowym. Zastoso-
wana metodyka zapewnia adekwatnos¢ i wiarygod-
nos$¢ wnioskow, a takze pozwala na formutowanie
rekomendacji opartych zaréwno na przestankach
regulacyjnych, jak i doswiadczeniach praktycznych
badanych instytuciji.

Wyniki badania empirycznego nalezy interpretowac
z uwzglednieniem okreslonych ograniczen metodo-
logicznych, charakterystycznych dla badan ankieto-
wych i eksploracyjnych prowadzonych na wczesnym
etapie implementacji nowych regulacji.

Badanie opierato sie na deklaratywnej samoocenie
instytucji uczestniczagcych w badaniu. Tego rodza-
ju podejscie jest standardowo stosowane w anali-
zach wdrozen regulacyjnych, szczegdlnie w fazie
przygotowawczej, jednak jego ograniczeniem jest
mozliwo$¢ wystepowania efektu subiektywnej oce-
ny poziomu przygotowania oraz koncentracji na for-
malnych aspektach zgodnosci regulacyjnej.

Dobor proby miat charakter celowy i obejmowat
banki o istotnym znaczeniu rynkowym, w szczegol-
nosci banki notowane na Gietdzie Papieréw Warto-
$ciowych w Warszawie. Celem takiego podejscia
byto uzyskanie pogtebionego wgladu w praktyke

wdrazania DORA w instytucjach o wysokim pozio-
mie dojrzatosci organizacyjnej, a nie zapewnienie re-
prezentatywnosci statystycznej dla catego sektora
bankowego.

Raport koncentruje sie przede wszystkim na po-
ziomie organizacyjno-zarzagdczym i regulacyjnym
wdrazania DORA, a nie na technicznej weryfikac;ji
rzeczywistej odpornosci operacyjnej systeméw ICT
poszczegdlnych instytucji, co wymagatoby zastoso-
wania metod audytowych, testéw technicznych lub
bezposredniej analizy infrastruktury ICT, wykraczaja-
cych poza zakres niniejszego opracowania.

W konsekwencji raport nalezy interpretowac przede
wszystkim jako opracowanie o charakterze anali-
tyczno-eksploracyjnym i sektorowym, identyfiku-
jace kierunki przygotowan, gtéwne wyzwania oraz
dobre praktyki wdrozeniowe, a nie jako formalny
audyt zgodnosci regulacyjnej ani kompleksowa oce-
ne operacyjnej odpornosci cyfrowej catego sektora
bankowego.

Jednoczesnie, ze wzgledu na dobdr instytucji o istot-
nym znaczeniu rynkowym oraz tgczenie wynikéw
z analizg regulacyjng i raportami nadzorczymi, przed-
stawione wnioski stanowig wiarygodne zZrédto wiedzy
o kluczowych trendach i kierunkach wdrazania DORA.
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3.1 Celiznaczenie Rozporzadzenia DORA

Rozporzadzenie (EU) 2022/2554 (,DORA") jest wy-
razng odpowiedzig na brak jednolitych standardéw
w zakresie zarzadzania ryzykiem ICT w sektorze
finansowym. Brak takiego podejscia przed przyje-
ciem przepiséw DORA powodowat, ze w panistwach
cztonkowskich mozna byto zidentyfikowaé wiele
rozbieznosci w zakresie interpretacji obowigzkow,
ktére powinien realizowa¢ podmiot finansowy.

Sytuacje komplikowat réwniez fakt, ze pomimo
funkcjonowania w ,obrocie regulacyjnym” wytycz-
nych wydawanych przez unijne organy, jak Euro-
pejski Urzad Nadzoru Bankowego (EUNB), krajowe
organy nadzorcze nierzadko wprowadzaty wtasne
podejscie, ktore nierzadko utrudniato prowadzenie
dziatalnosci transgranicznej przez podmioty z sie-
dzibg w innych krajach. Przyktadem moze by¢ tu-
taj chociazby Komunikat Urzedu Komisji Nadzoru
Finansowego (,UKNF”) dotyczacy przetwarzania
przez podmioty nadzorowane informacji w chmu-
rze obliczeniowej publicznej lub hybrydowej?, ktéry
cho¢ dawat wieksze poczucie pewnosci w zakresie
oczekiwan nadzorcy, to jednak czesto byt odbiera-
ny jako nadmiarowy i niekiedy sprzeczny z podej-
$ciem EUNB. Komunikat zostat uchylony w zwigzku
ze stosowaniem przepiséw DORA.

Rozporzadzenie stanowi takze odpowiedZz na wy-
Zwania zwigzane z postepujaca cyfryzacjg gospoda-
rek i spoteczenstw, a takze rosngcymi zagrozenia-
mi® cybernetycznymi, na ktére narazone sg zaréwno
instytucje finansowe, jak i ich klienci. DORA ma wiec
na celu wzmocnienie odpornosci cyfrowej, ktéra ma
przyczyni¢ sie do zmniejszenia skali zdarzen i incy-
dentéw, ktére moga przektadaé sie na stabilnos¢
instytucji (a nawet catych systemdw) oraz ich wyni-
ki finansowe, ktére moga by¢ narazone na uszczer-
bek, zarowno wobec koniecznosci pokrywania strat
poniesionych przez klientow w wynikéw oszustéw
(frauddéw), jak réwniez utraty reputacji i odptywu
klientow.

Zauwazy¢ przy tym nalezy, ze niekiedy widoczne sg
rozbieznosci w zakresie znaczenia DORA zaréwno
wsrod samych podmiotéw finansowych (te najbar-
dziej dojrzate jak banki zazwyczaj nie kwestionujg

2 https://www.knf.gov.pl/knf/pl/komponenty/img/Komunikat_UKNF_
Chmura_Obliczeniowa_68669.pdf (dostep: 12.01.2026 r.).

3 https://www.knf.gov.pl/knf/pl/komponenty/img/Raport_Roczny_
CSIRT_KNF_2024_93226.pdf (dostep: 12.01.2026 r.).
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potrzeby uporzadkowania i ujednolicenia zasad
zarzadzania ryzykiem ICT), jak réwniez dostawcéw
ustug ICT, ktérzy w sposob posredni i bezposredni
zostali objeci omawianymi przepisami. Ci dostawcy
nierzadko moga kontestowac¢ oczekiwania podmio-
tow finansowych w zakresie zobowigzan umownych
na dostawe ustug ICT traktujac je jako nieuzasadnio-
ne i nadmiarowe.

Dlatego tez tak istotne byty i sg dziatania uswiada-
miajace, ktére pozwalajg dostawcom ustug na zro-
zumienie powodoéw dla ktérych konieczne jest wpro-
wadzenie wysokich standardéw bezpieczenstwa
w ramach catego tafcucha dostaw.

Nie mozna jednak nie zauwazy¢, ze w miesigcach
poprzedzajgcych moment rozpoczecia obowigzy-
wania DORA podmioty finansowe, w szczegdlno-
$ci te o ztozonej architekturze IT oraz szerokim
spektrum zewnetrznych dostawcéw ustug ICT,
musiaty mierzy¢ sie z koniecznoscia nie tylko re-
wizji istniejgcych ram odpornosci cyfrowej, ale
réwniez realizowa¢ obowigzki w zakresie modyfi-
kacji kontraktow na dostawe tych ustug w niespo-
tykanej dotad skali. Zadanie to utrudniat fakt, ze
unijne instytucje oraz organy opdznity sie istotnie
z publikacjg stosownych aktéw delegowanych,
ktore miaty istotne znaczenie dla prawidtowej im-
plementacji rozporzgdzenia. Prowadzito to takze
do wymuszonej biernosci ze strony organéw kra-
jowych, ktére wobec braku aktow wykonawczych
nie byty w stanie wyda¢ stosownych interpretacji
czy wytycznych.

Wydaje sie, ze takie opdznienie byto tez powodem
dla ktérego w Polsce ,implementacja” krajowych
przepisow* instytucjonalnych réwniez przebiegta
z pewnym opOznieniem, powodujgc, ze KNF -
w sensie formalnym — pozbawiona byta mozliwosci
realizacji obowigzkoéw nadzorczych.

3.2 Zakres przedmiotowy i podmiotowy

Zgodnie z przepisami DORA zasadniczym celem roz-
porzadzenia jest ,(..) osiggniecie wysokiego wspol-
nego poziomu operacyjnej odpornosci cyfrowej (...)".
Jednoczesnie wprowadzane obowigzki majg zmie-
rza¢ takze do podniesienia bezpieczenstwa sieci
i systemoéw ICT, ktére wspierajg procesy biznesowe

4 https://isap.sejm.gov.pl/isap.nsf/DocDetails.
xsp?id=WDU20250001069 (dostep: 14.01.2026 r.).
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https://www.knf.gov.pl/knf/pl/komponenty/img/Komunikat_UKNF_Chmura_Obliczeniowa_68669.pdf
https://www.knf.gov.pl/knf/pl/komponenty/img/Komunikat_UKNF_Chmura_Obliczeniowa_68669.pdf
https://www.knf.gov.pl/knf/pl/komponenty/img/Raport_Roczny_CSIRT_KNF_2024_93226.pdf
https://www.knf.gov.pl/knf/pl/komponenty/img/Raport_Roczny_CSIRT_KNF_2024_93226.pdf
https://isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20250001069
https://isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20250001069
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Schemat 2. Zakres podmiotowy rozporzadzenia DORA

systemy obrotu repozytoria transakcji
zarzadzajacy
kontrahenci centralni alternatywnymifunduszami
inwestycyjnymi

centralne depozyty
papierow wartosciowych

N

spotki zarzadzajace

Ve

dostawcy ustug w zakresie
kryptoaktywow dostawcy ustug w zakresie

/ udostepniania informacji

zakiady ubezpieczeni i
zaktady reasekuracji

Ryn ek posrednicy

H ubezpieczeniowi,
flnqnsowy \reasekuracyjni i oferujacy
ubezpieczenia
uzupetniajgce

\ instytucje pracowniczych

programow emerytalnych

firmy inwestycyjne

instytucje pienigdza ____
elektronicznego

dostawcy éwiadczqcy_/
ustuge dostepu do

informacji o rachunku
instytucje ptatnicze _/

instytucje kredytowe

\_ agencje ratingowe

“~~_ administratorzy kluczowych
| \ wskaznikow referencyjnych

zewnetrzni dostawcy ustug _/

ICT dostawcy ustug

finansowania
spotecznosciowego

repozytoria sekurytyzacji

Zrédto: Wymagania rozporzadzenia DORA dla podmiotéw stosujacych uproszczone ramy zarzadzania ryzykiem zwigzanym z ICT, KNF, 2025,
https://www.knf.gov.pl/dla_rynku/dora/wymagania_rozporzadzenia_dora/wymagania_rozporzadzenia_dora_dla_podmiotow_stosujacych_
uproszczone_ramy._zarzadzania_zwiazanym_z_ryzykiem_ICT?articleld=91236&p_id=18 (dostep 3.02.2026)

podmiotéw finansowych. To za$ oznacza, ze choé¢ 3. Zasady dotyczgce nadzoru nad kluczowymi ze-

na DORA nalezy patrze¢ z perspektywy zapewnienia wnetrznymi dostawcami®,

bezpieczenstwa, to jednak — na co wskazujg takze

kolejne przepisy — waznym ,zadaniem” jest wspiera- 4. Zasady dotyczagce wspotpracy miedzy organa-

nie ciggtosci dziatania podmiotéw oraz realizacji ich mi odpowiedzialnymi za nadzdr nad stosowa-

celéw biznesowych. niem przepiséw DORA.

Z formalnego punktu widzenia DORA odnosi sie do Istotne jest przy tym to, ze samo rozporzadzenie

nastepujgcych zagadnien: jest zaledwie fundamentem, ktory obudowany jest

licznymi aktami delegowanymi wydanymi przez Ko-

1.  Wymogi dotyczace operacyjnego bezpieczen- misje (UE) przy aktywnym udziale unijnych organéw,
stwa, w tym m.in. mechanizmoéw zarzadzania w tym EUNB. Do tej kwestii wrécimy jeszcze w dal-
ryzykiem ICT, tzw. pentestow czy wymiany in- szej czesci raportu.

formaciji o zagrozeniach (w rzeczywistosci jest
to nieco dtuzsza lista, ktora szczegdtowo zo-

stanie omoéwiona w dalszej czesci raportu),
5 Lista podmiotéw wyznaczonych przez EUNB i pozostate unijne
. . , . organy jako kluczowe znajduje sie pod tym linkiem: https://www.
2. WymoQ' w zakresie umow ZaW|eranyCh przez esma.europa.eu/sites/default/files/2025-11/List_of_designated_

instytucje finansowe z dostawcami ustug ICT, CTPPs.pdf (dostep: 13.01.2026 1.).


https://www.esma.europa.eu/sites/default/files/2025-11/List_of_designated_CTPPs.pdf
https://www.esma.europa.eu/sites/default/files/2025-11/List_of_designated_CTPPs.pdf
https://www.esma.europa.eu/sites/default/files/2025-11/List_of_designated_CTPPs.pdf
https://www.knf.gov.pl/dla_rynku/dora/wymagania_rozporzadzenia_dora/wymagania_rozporzadzenia_dora_dla_podmiotow_stosujacych_uproszczone_ramy_zarzadzania_zwiazanym_z_ryzykiem_ICT?articleId=91236&p_id=18
https://www.knf.gov.pl/dla_rynku/dora/wymagania_rozporzadzenia_dora/wymagania_rozporzadzenia_dora_dla_podmiotow_stosujacych_uproszczone_ramy_zarzadzania_zwiazanym_z_ryzykiem_ICT?articleId=91236&p_id=18
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W aspekcie ,operacyjnym” mozemy stwierdzi¢, ze
przedmiotem regulacji DORA jest przede wszystkim
stworzenie skutecznych i efektywnych mechanizmoéw
zarzadzania ryzykiem ICT dla podmiotéw finansowych,
ale takze catych systemow finanséw, ktére te podmioty
tworza. Przektada sie to wiec na takie kwestie jak two-
rzenie i aktualizowanie strategii, polityk, procedur oraz
instrukciji, a takze rozwijanie architektury korporacyjnej
(organizacyjnej) dostosowanej do wyzwan cyfrowych.
To takze zobowigzania do budowania $wiadomosci
i zapewnienia silnych kompetencji oraz ustanowienie
wysokich standardéw wspétpracy pomiedzy podmio-
tami ze strony popytowej (podmioty finansowe) i po-
dazowej (dostawcy ustug ICT).

W DORA znajdziemy definicje ,operacyjnej odpornosci
cyfrowej” oznaczajgcej zdolnos¢ podmiotu finanso-
wego do budowania, gwarantowania i weryfikowania
swojej operacyjnej integralnosci i niezawodnosci przez
zapewnienie, bezposrednio albo posrednio — korzysta-
jac z ustug zewnetrznych dostawcow ICT - petnego
zakresu mozliwosci w obszarze ICT niezbednych do
zapewnienia bezpieczenstwa sieci i systemow infor-
matycznych, z ktérych korzysta podmiot finansowy
i ktére wspierajg ciggte swiadczenie ustug finanso-
wych oraz ich jakos¢, w tym w trakcie zaktdcen.

Rozporzadzenie DORA wymienia wprost 21 kategorii
podmiotéw, do ktdrych przepisy tego rozporzadze-
nia majg zastosowanie, a takze 6 kategorii podmio-
téw, do ktérych przepisy rozporzadzenia DORA nie
majg zastosowania.

Zakres podmiotowy DORA, jest dos¢ szeroki i obej-
muje szeroko rozumiane podmioty finansowe, jak
instytucje kredytowe, instytucje ptatnicze czy zaktady
ubezpieczen (peten zakres podmiotéw okresla art.
2 ust. 1 DORA), ale takze zewnetrznych dostawcow

ustug ICT. Ci ostatni zostali zdefiniowani w rozporza-
dzeniu i jest to jedna z kluczowych definiciji, ktéra wy-
znacza takze zakres podmiotowy stosowania przepi-
séw po ,obu stronach”.

Dlatego w tym miejscu raportu nalezy odnies¢ sie do
dwdch poje¢, tj. ustugi ICT oraz zewnetrznego dostawcy
ustug ICT, ktdry zostat opisany dosc¢ prosto jako przed-
siebiorstwo Swiadczgce ustugi ICT. Dlatego ta pierwsza
definicja ma zdecydowanie wieksze znaczenie:

Zgodnie z DORA ,ustugi ICT” oznaczajg ustugi cyfro-
we i ustugi w zakresie danych $wiadczone w sposéb
ciggly za posrednictwem systemoéw ICT na rzecz
co najmniej jednego uzytkownika wewnetrznego
lub zewnetrznego, tacznie ze sprzetem kompute-
rowym jako ustugg i ustugami w zakresie sprzetu
komputerowego obejmujgcymi zapewnienie wspar-
cia technicznego za posrednictwem aktualizacji
oprogramowania lub oprogramowania uktadowego
przez dostawce sprzetu, z wytgczeniem tradycyj-
nych ustug telefonii analogowe;j.

Definicja ta, w trakcie dostosowywania sie przez sek-
tor bankowy, bo na nim skupia sie raport, budzita wiele
emocji zwigzanych z nie do kornca jasnymi pojeciami
Lswewnetrznymi”. Skutkiem tego i wykonujgc mandat
przewidziany w DORA, Komisja (UE) po stosownych
konsultacjach przyjeta Rozporzadzenie wykonawcze
Komisji (UE) 2024/2956 z dnia 29 listopada 2024 r.
ustanawiajgce wykonawcze standardy techniczne do
celéw stosowania rozporzadzenia Parlamentu Euro-
pejskiego i Rady (UE) 2022/2554 w odniesieniu do
standardowych wzoréw na potrzeby rejestru informa-
cji, ktére w zatgczniku Il prezentuje wykaz ustug ICT,
ktére powinny znalez¢ sie w rejestrze umow, a tym
samym stanowi wyrazng wskazéwke co do tego, jak
interpretowac takie ustugi. Jest ich 19:

1. Zarzadzanie projektami ICT

© 0 00600000000 000000000000000eo000 000 00

Swiadczenie ustug zwigzanych z funkcja kierownika projektu

/1/ PROGRAM
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© © 0 0 0000000000000 000000000000000000000000000 o

Swiadczenie ustug zwigzanych z: analizg biznesows,
projektowaniem i tworzeniem programow komputerowych,
testowaniem.

2. Rozwoj ICT

© © © 0 0 0 © 0 0 0 0 0 0 0 0000000000000 0000000000000 000000000000 000000000000 0000000000000 0 o

Swiadczenie ustug zwigzanych z: wsparciem ze strony dziatu
pomocy technicznej i udzielaniem wsparcia pierwszej linii
w przypadku incydentéw zwigzanych z ICT

3. Dziat pomocy technicznej ICT
i wsparcie pierwsze;j linii
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4. Ustugi zarzadzania
bezpieczenstwem ICT

Swiadczenie ustug zwigzanych z: bezpieczeristwem ICT
(ochrona, wykrywanie, reagowanie i przywracanie pracy
systemoéw), w tym reagowanie na incydenty zwigzane

z bezpieczenstwem i informatyka sledcza

............................ © © © 0 0 0 0 00 0000000000000 0000000000000 0000000000000000 o

5. Przekazywanie danych

Subskrypcja ustug dostawcéw danych (ustuga w zakresie
danych cyfrowych)

---------------------------- © © ¢ 0 0 0000000000000 000000000000 000000000000000000000 o

6. Analiza danych

Swiadczenie ustug zwigzanych ze wspieraniem analizy danych
(ustuga w zakresie danych cyfrowych)

............................ © © © 0 0 0 0 00 0000000000000 0000000000000 0000000000000000 o

7. ICT, infrastruktura i ustugi
hostingu (z wytaczeniem ustug
w chmurze)

Udostepnianie infrastruktury ICT, obiektéw i ustug hostingu,

w tym dostawa mediéw (energia, zarzadzanie cieptem

itp.), dostep telekomunikacyjny i bezpieczenstwo fizyczne

(z wytaczeniem ustug w chmurze), dziatalno$¢ w zakresie
przetwarzania ptatnosci lub eksploatacja infrastruktury ptatniczej

............................ © © ¢ 0 0 0000000000000 000000000000 000000000000000000000 o

8. Zasoby obliczeniowe

Zapewnienie zdolnosci przetwarzania cyfrowego (w tym obliczania
danych), z wytgczeniem ustug obliczeniowych $wiadczonych
w kontekscie srodowiska ustug przetwarzania w chmurze

............................ © © © 0 0 0 0 00 0000000000000 0000000000000 0000000000000000 o

9. Przechowywanie danych poza
chmura

Udostepnianie platformy przechowywania danych
(z wytgczeniem ustug w chmurze)

............................ © © ¢ 0 0 0000000000000 000000000000 000000000000000000000 o

10. Ustugi telekomunikacyjne

Operacje w zakresie systemoéw telekomunikacyjnych

i zarzadzania przeptywem. Tradycyjne ustugi telefonii
analogowej sg wyraznie wytgczone na podstawie art. 3 pkt 21
rozporzadzenia (UE) 2022/2554

............................ © © © 0 0 0 0 0000 000000000000 000000000000 0000000000000000 o

11. Infrastruktura sieciowa

Udostepnianie infrastruktury sieciowej

............................ © © ¢ 0 0 0000000000000 000000000000 000000000000000000000 o

12. Sprzet i urzadzenia fizyczne

Udostepnianie stacji roboczych, telefonéw, serwerdw, urzadzen
do przechowywania danych, sprzetu itp. w formie ustugi

............................ © © © 0 0 0 0 00 0000000000000 0000000000000 0000000000000000 o

13. Licencjonowanie
oprogramowania (z wytgczeniem
SaaS)

Dostarczanie oprogramowania uzytkowanego stacjonarnie

---------------------------- © © ¢ 0 0 0000000000000 000000000000 000000000000000000000 o

14. Zarzadzanie operacjami ICT
(w tym utrzymanie)

Swiadczenie ustug zwigzanych z: konfiguracjg infrastruktury
(systemow i sprzetu z wyjagtkiem sieci), utrzymaniem,
instalowaniem, zarzagdzaniem zdolnoscig przepustows,
zarzgdzaniem ciggtoscia dziatania itp.

W tym dostawcy ustug zarzadzanych
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15. Doradztwo w zakresie ICT ICT

© 0 00600000000 000000000000000eo000 000 00

16. Zarzadzanie ryzykiem
zwigzanym z ICT
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17. Ustugi w chmurze: laaS
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18. Ustugi w chmurze: PaaS
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19. Ustugi w chmurze: SaaS

®© 0 0060000000000 0000000000000eo0000 0000

Problem, ktéry identyfikowaty banki w okresie do-
stosowawczym to spozniona reakcja organéw oraz
Komisji, ktéra spowodowata, ze rozporzadzenie poja-
wito sie pézno, utrudniajgc bankom ustalanie jaka re-
lacje nalezy uznac¢ za podlegajgcg DORA, a ktére nie.

Tak czy inaczej, w oparciu o powyzsze definicje ban-
ki oraz pozostate podmioty finansowe byty (i nadal
sg) w stanie ustali¢ takze zakres podmiotowy DORA.
Klasyfikacja okreslonego podmiotu jako zewnetrz-
nego dostawcy ustug ICT ,triggerowata” obowigzki
po stronie tego podmiotu, jak réwniez samego pod-
miotu finansowego w zakresie rozporzgdzenia.

W rezultacie wiele instytucji finansowych, szcze-
golnie tych o ztozonej architekturze IT oraz danych
i sporej zaleznosci od zewnetrznych dostawcow,
musiato przeprowadzi¢ rewizje nawet kilkuset
umow, aby dostosowac je do wymagan, ktére stawia
rozporzadzenie. Poniewaz DORA wprowadzita takze
pojecie krytycznej lub istotnej funkcji w kontekscie
powierzenia ustug ICT, to réwniez i w tym zakresie
konieczna byta weryfikacja podmiotéw i swiadczo-
nych przez nich umoéw. W przypadku ,pozytywnej”
klasyfikacji, oba podmioty (powierzajacy i podmiot,
ktéoremu powierzano okreslone dziatania) musiaty
zrealizowa¢ wyzsze wymagania niz w przypadku
ustug ICT o charakterze ,tradycyjnym”.

Nalezy réwniez w tym miejscu zwréci¢ uwage na
art. 4, ktéry wyznacza w ramach DORA zasade pro-
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Swiadczenie eksperckich ustug intelektualnych / w dziedzinie
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Weryfikacja zgodnosci z wymogami w zakresie zarzadzania
ryzykiem zwigzanym z ICT zgodnie z art. 6 ust. 10
rozporzadzenia (UE) 2022/2554
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Infrastruktura jako ustuga

© 0060600000000 000000000000000000000 o

Platforma jako ustuga

© © 006 0000000000000 0000000000000000 o

Oprogramowanie jako ustuga
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porcjonalnosci. Oznacza ona po prostu, ze przy
dostosowywaniu sie do wymagann DORA podmio-
ty finansowe powinny bra¢ pod uwage swojg wiel-
kos¢, ogdlny profil ryzyka, charakter, skale i stopien
ztozonosci swoich ustug, dziatan i operacji. Zasada
ta ma szczegdlne znaczenie w odniesieniu do ban-
kow spétdzielczych, ktére — w poréwnaniu z duzy-
mi bankami komercyjnymi — prowadza dziatalnos¢
na mniejszg skale, funkcjonujg w oparciu o bardziej
ograniczone zasoby organizacyjne i technologicz-
ne oraz obstugujg gtownie lokalne spotecznosci.
W praktyce oznacza to, ze wdrazanie wymogow
DORA przez banki spétdzielcze powinno uwzgled-
nia¢ ich specyfike modelu biznesowego, w tym niz-
szy poziom ztozonosci infrastruktury ICT, mniejsza
liczbe swiadczonych ustug cyfrowych czy wieksze
uzaleznienie od zewnetrznych dostawcow ustug
technologicznych, czesto dziatajagcych w ramach
zrzeszen lub systemow ochrony instytucjonalne;j.
Proporcjonalnos¢ nie zwalnia tych podmiotéw
z obowigzku zapewnienia odpornosci cyfrowe;j,
lecz pozwala na takie ksztattowanie mechanizmoéw
zarzadzania ryzykiem ICT, testowania odpornosci
operacyjnej czy raportowania incydentow, ktére
bedg adekwatne do skali ich dziatalnosci. W kon-
sekwencji regulacyjne oczekiwania wobec bankow
spoétdzielczych powinny by¢ interpretowane w spo-
séb umozliwiajacy efektywne spetnienie wymogow
DORA bez naktadania nieproporcjonalnych obcigzen
organizacyjnych i kosztowych, ktére mogtyby nega-
tywnie wptyng¢ na ich stabilnos¢ finansowa oraz

®
®
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zdolnos¢ do realizacji lokalnej funkcji spoteczno-go-
spodarczej.

Zasady tej nie nalezy jednak interpretowa¢ w taki
sposoOb, ze im mniejszy podmiot, tym mniejsze
wymagania, bowiem takze maty podmiot, ale ma-
jacy istotne znaczenie dla (eko)systemu moze
wymagac¢ najwyzszych standardow. Emanacja
zasady proporcjonalnosci sg rowniez wytgczenia
i uproszczenia, np. w zakresie systemu zarzadza-
nia ryzykiem ICT czy pewnych kategorii posredni-
koéw ubezpieczeniowych, ktérzy moga nie podlegaé
wymaganiom DORA.

3.3 Kluczowe obowigzki instytuciji
finansowych wynikajace z DORA

Punktem wyjscia dla okreslenia obowigzkéw po
stronie adresatéw DORA jest art. 5. Wymaga on, aby
podmioty finansowe posiadaty wewnetrzne ramy za-
rzadzania i kontroli, ktére bedg w stanie zapewni¢,
ze dany podmiot jest w stanie skutecznie i ostroznie
zarzadzac¢ wszystkimi rodzajami ryzyka zwigzane-
go z ICT, co ma na koniec przetozy¢ sie na wysoki
poziom odpornosci cyfrowej, czyli swoisty ,ultimate
goal” DORA.

W efekcie oczekuje sie, aby organy zarzgdzajgce
(tutaj mozna to intepretowac nie tylko jako zarzady,
ale réwniez rady nadzorcze lub inne organy o podob-
nym charakterze, np. rada dyrektoréw) odpowiadaty
(formalnie w zakresie ram odpowiedzialnosci i fak-
tycznie) za okreslanie, zatwierdzanie i nadzorowanie
wdrazania ram zarzadzania ryzykiem ICT.

Rozcigga sie to na konieczno$¢ m.in. wprowadza-
nia polityk wyznaczajgcych podejscie podmiotu do
zapewnienia wysokich standardéw dostepnosci,
autentycznosci, integralnosci i poufnosci danych,
zapewnienie zasobow, rozdzielenie odpowiedzialno-
$ci czy tez zatwierdzanie i nadzorowanie wdrazania
odpowiednich strategii. Rzecz jasna tych obowigz-
kow jest wiecej, ale ze wzgledu na ograniczone ramy
raportu nie sposob ich wszystkich tutaj wymienic.

Mozna natomiast stwierdzic, ze rola organéw zarza-
dzajacych jest w kontekscie DORA nie tylko ,formal-
na” i ograniczajgca sie do zatwierdzania dokumenta-
cji. Od organdw tych wymaga sie, aby dysponowaty
odpowiednig wiedzg i kompetencjami (i nabiezgco jg
aktualizowaty), ktére majg przektadac sie na lepsze
zarzadzanie ryzykiem ICT i wysoki poziom odporno-
$ci. Co wazne, te banki (i oczywiscie inne podmioty

—iif

finansowe réwniez) majg obowigzek wyznaczenia
cztonka kadry kierowniczej wyzszego szczebla jako
odpowiedzialnego za de facto obowigzki DORA.

Oczywiscie rozciggaé bedzie sie to takze na wiele
obowigzkéw stricte zarzadczych, ktére zwigzane
bedg z delegowaniem zadan oraz odpowiedzialno-
$ci za obszary objete DORA. Nie oznacza to, ze orga-
ny te odpowiadajg za operacyjne kwestie, ale stajg
sie straznikiem realizacji i jednoczesnie przyjmuja
na siebie odpowiedzialnos$¢ za ewentualne niedopa-
trzenia. Takie uksztattowanie tych zasad powoduje
takze, ze kwestie zwigzane z odpowiednim zarza-
dzaniem ryzykiem ICT stajg sie kwestig strategiczng
i fundamentalng dla banku. Ma to szczegdlne zna-
czenie w Swiecie, ktory staje sie coraz bardziej dano-
-centryczny i w ktérym zaleznosci pomiedzy réznymi
systemami stajg sie bardziej ztozone.

3.3.1 Zarzadzanie ryzykiem ICT

DORA definiuje pojecie ,ryzyka zwigzanego z ICT",
ktére nalezy rozumie¢ jako dajgcag sie racjonalnie
okresli¢ okoliczno$¢ zwigzang z uzytkowaniem sieci
i systemow informatycznych, ktéra — jezeli dojdzie do
jej urzeczywistnienia — moze zagrozi¢ bezpieczen-
stwu sieci i systeméw informatycznych, dowolnego
narzedzia lub procesu zaleznego od tej technologii,
bezpieczenstwu operacji i proceséw lub swiadczeniu
ustug poprzez wywotywanie negatywnych skutkéw
w $rodowisku cyfrowym lub fizycznym.

Innymi stowy, sg to zdarzenia, ktérych materializacja
moze wptynaé na prawidtowe dziatanie banku i Swiad-
czenie przez ten bank ustug, ktére ma zwigzek z szero-
ko rozumianym obszarem ICT (teleinformatycznym).
Warto przy tym wskazac, ze DORA definiuje takze ,ry-
zyko ze strony zewnetrznych dostawcow ICT”, ktére
moze by¢ czescia szerszej kategorii ryzyk ICT.

Tak czy inaczej materializacja takiego ryzyka moze
mie¢ istotne negatywne konsekwencje dla banku,
np. w formie roszczen o odszkodowanie czy kar
nadzorczych, ale takze catych systeméw finanso-
wych, ktore sg ze sobg czesto sprzezone. Dlatego
problematyka zarzadzania ryzykiem ICT zostata
w DORA postawiona niejako w centrum zaintereso-
wania i stanowi punkt wyjscia dla innych obowigz-
kow, ktore zostang omowione jeszcze w raporcie.

DORA dos¢ skapo opisuje oczekiwania w zakresie
ram zarzadzania ryzykiem ICT, cho¢ niektore ich ele-
menty zostajg doprecyzowane na poziomie aktow
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nizszego rzedu®. Nie jest to wynikiem niedbatosci
prawodawcy, ale koniecznoscig ujednolicenia ocze-
kiwan wzgledem podmiotéw o zréznicowanej ,natu-
rze” oraz umozliwieniu dopasowania odpowiednich
srodkow do profilu ryzyka i apetytu na to ryzyko.

Dla bankéw takie ramy zarzadzania ryzykiem ICT nie
stanowig w zasadzie nowosci i wpisujg sie w juz istnie-
jace ramy ogolnego systemu zarzadzania ryzykiem, do
ktdrego sg one zobowigzane chociazby na mocy usta-
wy Prawo bankowe i aktéw wykonawczych. W przy-
padku DORA wigkszy akcent ktadzie sie jednak na te
zagrozenia, ktére majg techniczny charakter, cho¢ nie
nalezy tego jednoczesnie utozsamiaé wytgcznie z kon-
centracjg na oprogramowaniu czy infrastrukturze wy-
korzystywanej w codziennej dziatalnosci.

Adresaci DORA sg zobowigzani do zastosowania
co najmniej ,minimalnego” zestawu podejs¢ i doku-
mentacji (a w praktyce tez konkretnych proceséw),
do ktérego nalezg strategie, polityki, procedury, pro-
tokoty i narzedzia ICT, ktére w zatozeniu majg chro-
ni¢ zasoby / aktywa ICT, w tym réwniez te fizyczne.
Te ramy muszg by¢ udokumentowane w odpowied-
ni sposoéb i podlegac regularnemu przeglagdowi oraz
ewentualnej aktualizacji (zaréwno tej przewidziane;j,
jak i nieprzewidzianej, ktéra moze pojawic¢ sie np. na
skutek konkretnego incydentu ICT). Podlegajg one
takze audytowi, zaréwno wewnetrznemu, jak i ze-
wnetrznemu (w okreslonych przypadkach).

To na co zwraca uwage DORA to fakt, ze ramy zarza-
dzania ryzykiem zwigzanym z ICT muszg obejmo-
wacé strategie operacyjnej odpornosci cyfrowej, kto-
ra powinna okreslaé¢ to, w jaki sposéb bank bedzie
przeciwdziatat materializacji ryzyk. W praktyce te
metody okreslajg nam s$rodki, ktére nalezy przedsie-
wzig¢ w celu ochrony i do ktérych nalezg m.in. takie
dziatania jak posiadanie odpowiednich rejestréw za-
sobow oraz architektury rozwigzan czy testowanie
odpornosci, np. poprzez testy penetracyjne.

Praktyczne znaczenie przepiséw dotyczacych zarza-
dzania ryzykiem zwigzanym z ICT w przypadku ban-
kéw sprowadza sie w zasadzie do uporzadkowania
dobrze znanych aspektéw bezpieczenstwa informa-
cji, ale takze do zwrdcenia wiekszej uwagi na kwestie
zwigzane z komunikacjg, zarzagdzaniem incydentami
czy traktowaniem tej kwestii jako strategiczne;j.

6  https://eur-lex.europa.eu/legal-content/EN/
TXT/?uri=CELEX%3A32024R1774&qid=1720433556083
(dostep: 14/01/2026 1.).
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Co istotne, w art. 6 ust. 10 przewidziano, ze mozli-
we jest powierzenie w ramach outsourcingu zadan
zwigzanych z weryfikacjg funkcjonowania systemu
zarzadzania ryzykiem ICT, przy czym takie powierze-
nie nie zwalnia samego banku z odpowiedzialnosci
za te kwestie.

Przepisy DORA od art. 7 do art. 16 stanowig do-
szczegotowienie oczekiwan prawodawcy w zakre-
sie ram zarzadzania ryzykiem ICT. Znajdziemy tam
wymogi odnoszace sie do:

1.  Systemow, protokotéw i narzedzi ICT,

2. Sposobu identyfikacji ryzyka zwigzanego z ICT
(jest dos¢ standardowe podejscie zmierzajgce
do zmapowania funkcji biznesowych, zadan
i obowigzkow, aktywow i przypisanie im klas,
typow i skali ryzyka); w przepisach zwrécono
szczegolng uwage na kwestie ryzyk zwigza-
nych z relacjami z zewnetrznymi dostawca-
mi ICT, co znajduje zresztg odzwierciedlenie
w dalszych wymogach DORA,

3.  Monitorowania i ochrony zasobow ICT, czy-
li swoisty SecurityOps - catoksztatt dziatan,
ktére bank podejmuje w celu upewnienia sig, ze
ryzyka podlegajg stosownemu zaopiekowaniu
i bank jest przygotowany na ewentualng ich
materializacje,

4.  Wykrywania, co naktada na banki stosowanie
odpowiednich i adekwatnych mechanizmow
wykrywania roznych atypowych dziatan, ktore
moga wptywac na to jak dziata caty system ICT
banku i pozwalajacych na podjecie ewentual-
nych dziatan zaradczych lub naprawczych,

5. Reagowania i przywracania sprawnosci, a wiec
m.in. posiadania i realizowania planéw cia-
gtosci dziatania (BCP) oraz disaster recovery
(dziatan, ktére podejmujemy po ,upadku”),

6. Polityk i procedur tworzenia kopii zapasowych
oraz metod i procedur przywracania i odzyski-
wania danych, co wigze sie tez z pkt 5 powyzej,

7. Uczenia sie i rozwoju, ktéremu warto poswiecic
nieco wiecej uwagi, bowiem jest to de facto we-
zwanie do zapewnienia z jednej strony procesu
ciggtego uczenia sie organizacji (co jest nie-
zwykle istotne w Swiecie dynamicznie zmienia-
jacych sie zagrozen z obszaru ICT), ale takze
budowania solidnych kompetencji po stronie
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i samego banku, jak i podmiotéw wykonuja-
cych na ich zlecenie okreslone czynnosci (ze-
wnetrzni dostawcy ustug ICT); to takze niezwy-
kle istotne dziatania z zakresu cyberhigieny;
kwestie zwigzane z obowigzkiem poddawania
sie szkoleniom przez dostawcéw ICT budzity
wiele kontrowersji i czesto stanowity argument
negocjacyjny w rozmowach na temat ostatecz-
nej wysokosci wynagrodzenia,

8. Komunikacji, ktéra odnosi sie zaréwno do ko-
munikacji wewnetrznej i eskalacji (w tym w za-
kresie incydentéw ICT), jak i komunikacji ,na
zewnatrz”, w tym do klientéw; to jeden z tych
obszarow, ktory wigze sie z szerokimi kampa-
niami uswiadamiajgcymi, ale takze komunika-
tami ,post factum”, gdy doszto do zdarzenia.

Co istotne, wiele z kwestii, ktére zostaty wskazane
powyzej, zostaje doprecyzowanych na poziomie ak-
téw delegowanych, np. odnoszacych sie do stoso-
wanych metod szyfrowania. Oczywiscie nie jest to
wystarczajace, aby sprosta¢ tym wymaganiom, to-
tez w procesie implementacji i ciggtego doskonale-
nia (Cl/CD) duze znaczenie majg standardy i wytycz-
ne (np. ENISA) oraz dobre praktyki, ktére stosowane
sg powszechnie w obszarze cyberbezpieczenstwa.

3.3.2. Zgtaszanie incydentow ICT

Jednym z istotniejszych zagadnien, ktéremu po-
Swiecono wiele miejsca w DORA, jest zarzadzanie
incydentami ICT. Podobnie jak w przypadku ryzyka
i tutaj prawodawca wyposazyt nas w definicje ,in-
cydentu zwigzanego z ICT”, jak réwniez ,podtypow”
tych incydentéw, co moze mie¢ znaczenie w kon-
tekscie realizacji obowigzkéw, np. raportowych. Ze
wzgledu na ograniczone ramy zwrocimy tutaj uwage
jedynie na sam ,incydent zwigzany z ICT", sygnalizu-
jac jednoczesnie potrzebe catosciowego uwzgled-
nienia zagadnienia.

Incydent taki to pojedyncze zdarzenie lub seria po-
wigzanych ze sobg zdarzen, nieplanowanych przez
dany podmiot finansowy, ktére zagrazajg bezpie-
czenstwu sieci i systemow informatycznych i maja
negatywny wptyw na dostepnosc¢, autentycznos¢,
integralno$é lub poufno$é¢ danych lub na ustugi
$wiadczone przez ten podmiot finansowy. Co waz-
ne, DORA przewiduje tez inne istotne definicje, ktére
moga mie¢ znaczenie w procesie zarzadzania incy-
dentami, jak np. znaczgce cyberzagrozenia, ktére

Uznanie, ze w banku mamy do czynienia z incyden-
tem (co wymaga ustalenia procesu identyfikaciji,
eskalacji i klasyfikacji) bedzie zobowigzywato do dal-
szej analizy, a przyktadowo w przypadku incydentow
powaznych’ do podjecia dalejidgcych dziatan, w tym
zaraportowania do KNF. Warto przy tym zauwazyg¢,
ze kwestie zwigzane z incydentami ICT w rozumie-
niu DORA moga niekiedy zazebiac sie i przenikac
z incydentami, o ktérych mowa w przepisach imple-
mentujgcych dyrektywe NIS (1 i 2), w szczegdlnosci
wobec prac nad nowelizacjg ustawy o krajowym sys-
temie cyberbezpieczenstwa — tam wprost znajdzie-
my tez wytgczenia niektorych przepiséw tej ustawy
ze wzgledu na wyzszy standard wynikajacy z DORA
czy tez prébe unikniecia dublowania raportowania.

Kwestii zarzadzania incydentami poswiecono roz-
dziat Ill DORA oraz stosowne akty delegowane.
Najwazniejszym wymogiem, ktéry ,schodzi” na
nizsze poziomy jest obowigzek okreslenia, usta-
nowienia i wdrozenia procesu zarzadzania incy-
dentami zwigzanymi z ICT. Powinien on uwzgled-
niaé rézne poziomy i skale wptywu, a takze poméc
podejmowac¢ stosowne decyzje w przypadkach
ich wystgpienia.

Procesy zwigzane z obstugg incydentéw powinny
uwzglednia¢ m.in. koniecznos¢ wprowadzenia sys-
temdéw wczesnego ostrzegania, wspomniane juz
klasyfikowanie incydentow (do tej kwestii jeszcze
wrécimy), podziat rél i obowigzkéw (najlepiej w ra-
mach matrycy RASCI, cho¢ nie jest to wprost wymag
zawarty w DORA), odpowiednie dziatania komunika-
cyjne oraz informacyjne czy tez obowigzki zwigzane
z powaznymi incydentami oraz dziataniami nastep-
czymi po wystgpieniu incydentéw.

Wspomniana klasyfikacja ma nie tylko znaczenie
operacyjne, ale takze regulacyjne. W art. 18 wska-
zano na koniecznos$¢ dokonywania przez banki kla-
syfikacji incydentéw oraz cyberzagrozen ze wzgledu
na okreslone kryteria. W tym zakresie najwieksze
znaczenie ma rozporzadzenie delegowane Komisji
(UE) nr 2024/17728, ktére wskazuje konkretne kry-
teria klasyfikacji, w tym kwalifikowania incydentow
jako powaznych.

7  Kryteria te zostaty wskazane w stosownym rozporzadzeniu
delegowanym Komisji (UE): https://eur-lex.europa.eu/legal-content/
EN/TXT/?uri=CELEX%3A32024R1772&qid=1720433556083 (dostep:
14.01.2026 1.).

8  https://eur-lex.europa.eu/legal-content/EN/
TXT/?uri=CELEX%3A32024R1772&qid=1720433556083 (dostep:
16.01.2026 1.).
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Ta ostatnia kwestia jest o tyle istotna, ze DORA zo-
bowigzuje banki oraz inne podmioty finansowe do
dokonywania zgtoszen powaznych incydentéw oraz
ich catosciowej obstugi technicznej i regulacyjne;j.
Tutaj réwniez Unia Europejska zapewnia zestaw wy-
magan, ktére znajdziemy w rozporzadzeniu delego-
wanym Komisji (UE) nr 2025/301° oraz 2025/302'°,
a Urzad Komisji Nadzoru Finansowego przygotowat
stosowng instrukcje wraz ze wzorami'', a takze pod-
jat liczne inicjatywy edukacyjne dla rynku w ramach
spotkan CEDUR. Jest to o tyle istotne, ze KNF jest
réwniez CSIRT, czyli sektorowym zespotem cyber-
bezpieczenstwa, ktéry obstuguje m.in. incydenty
zgtaszane na podstawie ustawy o krajowym syste-
mie cyberbezpieczeristwa (UKSC), ale takze petni
inne wspierajgce role w obszarze bezpieczenstwa
informacji.

Wprowadzenie tych obowigzkéw na poziomie DORA
spowodowato uchylenie niektérych obowigzkéow
(np. w zakresie tzw. incydentéw PSD2) w dotychcza-
sowej formie (bazujacych na wytycznych) i ujednoli-
cenie ich z obowigzkami stricte ICT.

Nalezy réwniez mie¢ w pamieci, ze czes¢ bankoéw
moze by¢ obowigzana do raportowania incydentéw
na gruncie nowelizowanej w chwili pisania raportu
uKSC. Nowelizacja przewiduje pewne odstepstwa
i utatwienia, réwniez w tym zakresie.

3.3.3. Testowanie odpornosci operacyjnej

Kazdy system majacy by¢ odporny naréznego rodza-
ju zdarzenia oraz incydenty o charakter ICT powinien
by¢ regularnie testowany pod katem realnej zdolno-
$ci do m.in. odpierania atakéw czy ,podnoszenia”
sie po awarii. Z tego wzgledu rowniez w DORA prze-
widziano obowigzki z tym zwigzane.

Jednym z najistotniejszych jest ten wskazany w art.
24 ust. 1, ktéry zobowigzuje banki do ustanawiania
i utrzymania ,prawidtowego i kompleksowego pro-
gramu testowania operacyjnej odpornosci cyfrowej”.
Ma to by¢ jeden z kluczowych elementéw zarzadza-
nia ryzykiem ICT i musi by¢ regularnie przegladany

9 https://eur-lex.europa.eu/legal-content/PL/
TXT/?uri=0J:L_202500301 (dostep: 16.01.2026 .).

10 https://eur-lex.europa.eu/legal-content/PL/
TXT/?uri=0J:L_202500302 (dostep: 16.01.2026 r.).

11 https://www.knf.gov.pl/dla_rynku/CSIRT_KNF/Incydenty_DORA
(dostep: 16.01.2026 1.).
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i aktualizowany, tym bardziej, ze pewne zdarzenia
badz incydenty moga wrecz zmuszac do przeprowa-
dzenia stosownej rewizji.

Z praktycznego punktu widzenia odpowiedni pro-
gram czy plan w zakresie testowania bedzie sktadat
sie ze zréznicowanej dokumentacji, ktéra okresla¢
bedzie w jaki sposob takie testy bedg przeprowa-
dzane, np. poprzez pentesty czy regularne skanowa-
nie oraz ocene podatnosci (bardziej szczegétowo
oczekiwania w tym zakresie okresla art. 25 DORA).
Co istotne, rowniez i w tym zakresie zastosowano
zasade proporcjonalnosci, ktéra odnosi sie takze do
doboru srodkéw ze wzgledu na skale dziatalnosci,
ale réwniez profil ryzyka.

Banki powinny dysponowac jasno okreslonymi kry-
teriami przeprowadzania testow, ale takze wyboru
audytoréow zewnetrznych i wewnetrznych i ,przyjmo-
wania wnioskéw poaudytowych”.

Waznym i zarazem kosztownym obowigzkiem jest
przeprowadzanie tzw. testow TLPT, czyli zgodnie
z DORA - testéw penetracyjnych pod katem wy-
szukiwania zagrozen (TLPT), oznaczajgcych ramy
nasladujace taktyke, techniki i procedury stosowa-
ne w rzeczywistosci przez agresoréw uznanych za
stanowigcych rzeczywiste cyberzagrozenie, ktore
zapewniajg kontrolowane, dostosowane do kon-
kretnych zagrozen, oparte na analizie zagrozen (red
team) testy dziatajgcych na biezgco krytycznych sys-
temow produkcji podmiotu finansowego. W praktyce
to zorganizowana akcja z uzyciem fatszywych agre-
soréw (red team) oraz odpierajacych (blue team),
czasem rozszerzanych o zespoty wspierajace.

W tym przypadku obowigzujg takze wymagania
okreslone w rozporzadzeniu delegowanym Komisji
(UE) 2025/1190, ktére okreslajg nie tylko kryteria
doboru podmiotdw, ktére takie testy muszg przepro-
wadzi¢, ale takze te odnoszace sie bezposrednio do
metodyki ich przeprowadzania. Jest to uzupetnienie
takze art. 27 odnoszace sie do wymogoéw testeréw
w kontekscie testéw TLPT. W kontekscie tych te-
stow UKNF opracowat wyjasnienie oczekiwan w for-
mie artykutu dostepnego na stronie Urzedu'.

Takie testy przeprowadzane sa nie rzadziej niz co
trzy lata, ale wiele z dobrych praktyk czy standardow

12 https://www.knf.gov.pl/dla_rynku/dora/wymagania_rozporzadzenia_
dora/testy_TLPT_nowe_podejscie?articleld=90547&p_id=18 (dostep:
16.01.2026r.)
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wskazuje na potrzebe czestszego ich przeprowa-
dzania. W sytuacji powazniejszego incydentu, ktory
np. wykazat istotne luki w systemach, takie testy nie-
watpliwie bedg pozadane.

3.3.4 Zarzadzanie ryzykiem zewnetrznym
(Third-Party Risk)

Jest to jeden z najwazniejszych i — niestety — najbar-
dziej obcigzajacych obowigzkéw po stronie bankéow
i innych podmiotoéw finansowych. Wyrazony w art.
28 DORA obowigzek zarzadzania ryzykiem ze strony
zewnetrznych dostawcéw ustug ICT wydaje sie na
pierwszy rzut oka ,niewinny”, jednak jego praktyczne
(i operacyjne) znaczenie dla podmiotéw finansowych
jest znaczace.

Taki system zarzadzania ryzykiem musi by¢ wpisany
w ogdlne ramy zarzadzania ryzykiem ICT i obejmuje
m.in. koniecznos$¢ zawierania umoéw z zewnetrznymi
dostawcami ustug ICT w okreslonej formie (a przy-
najmniej z zapewnieniem, ze okreslone postanowie-
nia obligatoryjne zostang tam zawarte), rejestrowa-
nia takich umoéw i rzecz jasna monitorowanie ich
spetnienia (np. poprzez SLA). To jednak znacznie
wiecej, bowiem od bankéw oczekuje sie ustalenia
odpowiedniej strategii w odniesieniu do poszczegdl-
nych kategorii dostawcow (a $cislej ustug, ktére sie
im powierza).

Te kwestie zostaly szczegétowo opisane w art. 30
DORA (najwazniejsze postanowienia umowne), gdzie
okreslone zostaty oczekiwania co do obligatoryjnych
postanowiel umownych w podziale na umowy zwy-
kte oraz te wspierajace ustugi krytyczne badz istotne.
W praktyce wielu bankéw spowodowato to opracowa-
nie dwdch wersji zatgcznikéw, anekséw lub klauzul,
ktdére dopasowane byty do specyfiki danego przypadku
i stuzyty albo jako materiat do negocjacji z dostawca,
albo tez podstawe ,taktyki” take it or leave it. Nierzad-
ko renegocjacja uméw z dostawcami, ktorzy nie byl
$wiadomi wyzwan, ktére stawia przed bankami i nimi
samymi DORA, spowodowata, ze negocjowanie umow
stawato sie procesem wielomiesiecznym i pochtania-
jacym liczne zasoby ludzkie po stronie bankow.

Wspomniany juz rejestr uméw nie moze byc¢ reje-
strem prowadzonym w dowolnej formie, ale w tej,
ktérg przewiduje rozporzadzenie delegowane Komisji
(UE) nr 2024/2956, ktérego pdzne przyjecie (koniec
listopada 2024 r.) spowodowato wiele trudnosci po
stronie bankoéw. Co istotne, z rejestrem tym wigzg sie
okreslone obowigzki sprawozdawcze, ktére zostaty
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szczego6towo opisane i zakomunikowane przez KNF
(zaréwno co do tresci, jak i sposobu raportowania)’s.

Cho¢ wiele bankéw do czasu wprowadzenia prze-
piséw DORA prowadzito juz rejestry umoéw outsour-
cingowych, to jednak szczegdtowos¢ informacji oraz
rozszerzenie zakresu spowodowato wzrost obcigzen
regularnych i administracyjnych, zwigzanych takze
z koniecznoscig wyznaczenia osob odpowiedzial-
nych za jego prowadzenie i monitorowanie.

W tym miejscu nie sposéb nie odnies¢ sie do inicja-
tywy Zwigzku Bankow Polskich, ktéry przygotowat
rekomendacje w zakresie wzorcowych aneksoéw za-
pewniajgcych zgodnosé z DORA. Dokument ten za-
wiera dwa wzory: dla dostawcdéw wspierajgcych funk-
cje krytyczne lub istotne oraz dla pozostatych funkcji
- ktére po odpowiednim dostosowaniu do potrzeb
organizacji, a takze konkretnego przypadku - mozna
zastosowac do zapewnienia zgodnosci z DORA, przy
czym Zwigzek Bankéw Polskich wyraZznie wytgcza
swojg odpowiedzialnos¢ wskazujac na ,rekomenda-
cyjny” charakter dokumentu.

To jednak nie koniec obowigzkdw, bowiem przyktado-
wo przed podpisaniem stosownej umowy, dostawcy
ustug ICT powinni zostaé poddani stosownemu pro-
cesowi due diligence (badania m.in. reputacji czy
zdolnosci podmiotu do wykonania umowy), ktéry ma
pomadc ocenié, czy dostawca daje odpowiednig re-
kojmie i gwarancje wykonania. Kwestie szczeg6towe
znalazly sie¢ m.in. w rozporzadzeniu delegowanym
Komisji (UE)' nr 2025/1773.

Z tym zagadnieniem, przynajmniej posrednio, wigze
sie kolejne oczekiwanie wyrazone w art. 29 DORA, czyli
koniecznoscig dokonania wstepnej oceny koncentraciji
w obszarze ICT. Jest to obowigzek realizowany w od-
niesieniu do powierzenia ustug wspierajgcych funkcje
krytyczne lub istotne i ktérych nie da sie przyktadowo
tatwo zastgpi¢. W takich sytuacjach banki powinny
przyktadac szczegdlng wage do oceny potencjalnego
ryzyka i sSrodkow, ktére majg pomaéc nim zarzadzic.

W tym miejscu nalezy wskazaé, ze praktyki w zakresie
realizacji obowigzkow réznig sie w zaleznosci od banku,
skali jego dziatalnosci, ekspozycji na ryzyko ICT oraz in-
nych czynnikow wptywajacych na ,gtebokos¢” stosowa-

13  https://www.knf.gov.pl/?articleld=93323&p_id=18 (dostep:
16.01.2026r.).

14 https://eur-lex.europa.eu/legal-content/EN/
TXT/?uri=CELEX%3A32024R17738&qid=1720433556083 (dostep:
16.01.2026r.) .
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nych srodkéw. Nie ma jednak watpliwosci, ze najwiek-
sze znaczenie majg dostawcy, ktdrzy swiadczg ustugi
ICT wspierajace funkcje krytyczne lub istotne banku.
W przypadku tych podmiotéw nierzadko utrudnione
byto (jest?) negocjowanie uméw wedtug okreslonych
i zindywidualizowanych szablonéw. Takie podmioty
nierzadko albo staraty sie wykazac, ze w konkretnych
use case przyktadowo nie nalezy interpretowac ustug
w ten sposdb, badz tez nawet staraty sie wykazywac, ze
w ogodle nie sg dostawcami ustug ICT.

3.3.5 Nadzér nad dostawcami ICT
o znaczeniu krytycznym

DORA wprowadzita takze pojecie kluczowych ze-
wnetrznych dostawcow ICT. W rozporzadzeniu dele-
gowanym Komisji (UE) nr 2024/1502 okreslone zo-
staly szczegdtowe kryteria, ktérymi europejskie urzedy
nadzoru powinny sie kierowa¢ przy wyborze takich
podmiotéw. Wybor taki zostat ogtoszony 18 listopada
2025 . a na liscie znalazto sie 19 podmiotdéw, ktérych
dziatalnos¢ ma charakter miedzysektorowy.

W ramach nadzoru DORA nad kluczowymi dostawca-
mi istotne znaczenie majg unijne organy reprezentu-
jace sektor finansowy, ubezpieczeniowy oraz inwe-
stycyjny (stad tez podmioty znajdujgce sie na liscie
majg ,agnostyczny” sektorowo profil dziatalnosci),
ktére przyjmujg projekty wspolnych stanowisk oraz
aktoéw, nadzoruja kluczowe wskazniki (wptywajgce na
bezpieczenstwo i stabilnos$¢ systemu) w obszarze ry-
zyka ICT czy tez de facto weryfikujg spetnienie przez
te podmioty wymagan w zakresie ram zarzadzania ry-
zykiem ICT. W art. 33 DORA przewidziano szczegéto-
wy katalog zadan tzw. wiodgcego organu nadzorcze-
go, ktory petni tez funkcje punktu kontaktowego oraz
zapewnia wspoétprace z podmiotami o kluczowym
znaczeniu oraz innymi organami. Art. 35 wskazuje
z kolei jakie kompetencje majg takie wiodgce organy
i nalezg do nich m.in. mozliwo$¢ wydawania zalecen
czy prowadzenie dochodzen i kontroli.

Co istotne, przepisy DORA przewidujg takze okreslo-
ne uprawnienia w sytuacji, gdy dziatania nadzorcze
wymagajg dziatania poza Unig Europejska. Na dzien
sporzadzenia raportu nie dysponowalismy wiedzg na
temat podejmowanych dziatan ze wzgledu na krotki
okres od opublikowania listy podmiotow kluczowych.

15 chrome-extension://efaidnbmnnnibpcajpcglclefindmkaj/https://www.
esma.europa.eu/sites/default/files/2025-11/List_of_designated_
CTPPs.pdf (dostep: 16.01.2026 1.).

3.4. Harmonogram wdrozenia
i akty wykonawcze

Proces stosowania przepiséw DORA i dostoso-
wywania sie bankéw oraz innych podmiotéw fi-
nansowych byt dosé skomplikowany i obfitujgcy
w niespodziewane zwroty akcji. Wynikato to z fak-
tu, ze dla petnego dostosowania sie do przepiséw
konieczne byto przyjecie i opublikowanie przez Ko-
misje (UE) stosownych aktéw delegowanych, kto-
re byty przyjmowane na bazie tego co dostarczaty
jej organy unijne odpowiedzialne za nadzér nad
poszczegdlnymi rynkami. Nie zawsze stanowiska
organéw pokrywaty sie z podejsciem Komisji, co
spowodowato m.in. przekroczenie terminow na do-
stosowanie niektorych aktow delegowanych, w tym
dotyczacych rejestrow.

Tym samym banki i inne podmioty finansowe stawa-
ty przed nietatwym zadaniem dostosowania sie, bez
pewnosci czy interpretacija przepiséw jest wtasciwa.
Atmosfere w tym zakresie pogarszat fakt, ze organy
krajowe stawaty w wiekszosc¢ parnstw, w tym Polsce,
na stanowisku, ze do zapewnienia zgodnosci nie jest
niezbedne odnoszenie sie do aktéw delegowanych,
a przepisy DORA s3g wystarczajgco szczegotowe.
Szczegotowy harmonogram prac nad rozporzadze-
niem DORA przedstawiono na schemacie 1.

Stad tez obowigzujgca datg na dostosowanie sie do
przepisow DORA byt 17 stycznia 2025 r. Nalezy jed-
nak podkresli¢, ze przepisy, ktére formalnie umoz-
liwity Komisji Nadzoru Finansowego sprawowanie
nadzoru nad rynkiem z perspektywy DORA zostaty
przyjete ustawa z dnia 25 czerwca 2025 r. Ustawa
nowelizujgca utrzymata w mocy takze niektére akty
wykonawcze i przedtuzyta ich obowigzywanie o do-
datkowe 12 miesiecy. Jednoczesnie wiele z aktow
delegowanych zostato przyjetych przez Komisje
znaczgco po terminie.

UKNF w niektérych sytuacjach przychylat sie do
uwag rynku i akceptowat wydtuzenie terminéw na
spetnienie niektdrych obowigzkoéw, jak miato to przy-
ktadowo miejsce w odniesieniu do rejestru uméw’s.

Zauwazy¢ nalezy, ze wiele z obowigzkéw naktada-
nych na banki w drodze DORA ma charakter ciagty,
totez nie powinno sie ich rozpoznawac z perspekty-
wy spetnienia na dzien 17 stycznia 2025r., ale w ca-

16  https://www.knf.gov.pl/?articleld=93323&p_id=18 (dostep:
12.01.2026 1.).
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Schemat 1. Kalendarium prac nad rozporzadzeniem DORA

22 stycznia 2026 r.
Opublikowano
czwarty
projekt polskiej
5 grudnia 2024 r. ustawy wdrazajgce
Opublikowano trzeci WDORA l

projekt polskiej ustawy
5 kwlelnla 2024r. wdrazajacej DORA
Opublikowano pierwszy
projekt polskiej ustawy
17 stycznia wdrazajgcej DO 13 lutego 2025 1.
i 2023r. 17 stycznia 2025 r. Opublikowano piaty
ozporzgdzenie Rozporzadzenie projekt polskiej
weszlo w 2ycie ” F“?k"""'" 2024t gio5owane ustawy wdraZajacej
14 grudnia 2022 r. 17lipca2024r. OPUblkowano drugi - pezposrednio na DORA
“mg projekt polskiej uslawy arapje calej UE
Podpisanie przez Przedstawienie wdrazaiacei DORA )
Przewodniczacego PE 17 stycznla  drugiej partii RTS i ITS do 1ace)
oraz Przewodniczacego 2024 r. DORA do przyjecia przez
RadyUE 27 grudnia 2022y, _ Przedstawienie  Komisjg Europejska

. Opublikowanie w |
Dzienniku Urzedowym | ITS do DORA do

Unii Europejskiej przyjecia przez
Y Komisje Europejskg
24 wrzesnia 2020 r.
Opublikowanie
pierwszego projektu
Rozporzadzenia przez
Komisje

pierwszej partii RTS

Zrédto: K. Proczka, M. Groniewski, Krajobraz cyberbezpieczeristwa rynku finansowego w Polsce a poziom edukacji finansowej
- perspektywa organu nadzoru nad rynkiem finansowym oraz jego interesariuszy, Studia Politologiczne, nr 77/2025

tym cyklu zycia. Przyktadem takiego obowigzku jest
koniecznosé utrzymywania uméw z zewnetrznymi
dostawcami ustug ICT i prowadzenie rejestru umow.

W tym miejscu nalezy takze podkresli¢, ze wobec
stosowania przepiséw DORA po stronie bankow
pojawita sie koniecznos¢ realizacji obowigzkéw ra-
portowych wobec KNF. Sg one realizowane na bie-
zaco — wykaz termindéw oraz zakresu obowigzkow
raportowych przedstawit UKNF na swojej stronie in-
ternetowej w formie przystepnej tabeli’”. UKNF przy-
gotowat takze liste wszystkich rozporzadzen wy-
konawczych do DORA, ktéra zostaty wydane przez
Komisje (UE)'® - jest to znaczne utatwienie dla pod-
miotow o mniejszych zasobach organizacyjnych.

3.5 Powiazania z innymi regulacjami
i wytycznymi

Do czasu, gdy DORA zaczeta obowigzywaé, wiele
z aspektdw zwigzanych z zarzadzaniem ryzykiem
ICT byta przedmiotem wytycznych i rekomendacji,

17 https://www.knf.gov.pl/dla_rynku/dora/sprawozdawczosc/
obowiazki_sprawozdawcze_w_zwiazku_z_rozporzadzeniem_
dora?articleld=91834&p_id=18 (dostep: 12.01.2026 r.).

18 https://www.knf.gov.pl/dla_rynku/dora (dostep: 12.01.2026 r.).

zaréwno EBA / ESMA, jak i KNF. Przepisy DORA
same w sobie nie sg zbyt szczegdtowe i stanowig
raczej pewien fundament, ktéry wymaga ,opera-
cjonalizacji” na poziomie rozwigzan architekto-
nicznych, organizacyjnych, technicznych czy tez
proceséw, ktére w danej instytucji beda obowigzy-
wac. Sama DORA oraz towarzyszaca jej dyrektywa
2022/2556" nalezg do tzw. poziomu 1 unijnej legi-
slacji i regulacji.

Sytuacja wyglada nieco inaczej w przypadku aktow
wykonawczych, ktére bardziej szczegdtowo regulujg
niektére kwestie, jak omawiane juz obowigzki w za-
kresie zarzadzania incydentami ICT. Majg one cha-
rakter uzupetniajgcy wzgledem rozporzadzenia i na-
lezg do tzw. poziomu 2% j akty te nie majg charakteru
ustawodawczego — nie mogg zmieniac istotnych
elementéw samego rozporzadzenia. Maja jednak
istotne znaczenie z perspektywy adresatow DORA,
bowiem dookreslajg oczekiwania takze organéw re-
gulacyjnych w tym zakresie i stanowig podstawe do
ewentualnego pociggniecia do odpowiedzialnosci
za ewentualne niedostosowanie

19 https://eur-lex.europa.eu/legal-content/PL/TXT/
PDF/?uri=CELEX:32022L2556 (dostep: 18.01.2026 r.).

20 https://www.eiopa.europa.eu/digital-operational-resilience-act-dora_
en (dostep: 18.01.2026r.).
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Nie wszystkie obszary zawarte w DORA uzyskaty
status aktow delegowanych. W zwigzku z tym DORA
towarzyszg takze wytyczne?' i rekomendacje, a na-
wet tzw. QnA?Z, czyli zestawy pytan i odpowiedzi do
rozporzadzenia. Jest to tzw. poziom 3 i cho¢ doku-
menty te nie majg takiej samej mocy jak te z pozio-
mu 1 2, to jednak ich znaczenie jest duze ze wzgle-
du na autorytet i pozycje wydajacych je organdw.

3.5.1 Relacja do przepiséw dyrektywy NIS223

Dyrektywa nr 2022/2555% (NIS2) reguluje wiele
z aspektow zwigzanych z zarzadzaniem bezpie-
czenstwem informacji i oczekuje na implementa-
cje do porzadku krajowego w formie nowelizacji
ustawy o krajowym systemie cyberbezpieczeristwa
(,JUKSC"). Na dzien sporzadzania raportu projekt
znajdowat sie w sejmowym procesie prawodaw-
czym.

Relacja DORA do NIS2 moze by¢ rozpatrywana
z dwoch perspektyw. Samo rozporzadzenie wyraz-
nie wskazuje w preambule, ze ,(..) rozporzadzenie
stanowi lex specialis wzgledem dyrektywy (UE)
2022/2555". Wynika to z faktu, ze rozporzadzenie
w wielu miejscach stawia bardziej restrykcyjne wy-
mogi niz dyrektywa i tym samym przepisy DORA
powinny mie¢ pierwszenstwo w przypadku ewen-
tualnej kolizji z NIS2. Przepisy implementujgce dy-
rektywe odnoszg sie przy tym do pewnej okreslonej
grupy podmiotow, w tym bankdéw oraz instytuciji kre-
dytowych.

Z tego wzgledu nalezy dopuszcza¢ mozliwos¢ wy-
stepowania takiej kolizji. W projekcie nowelizacji
uKSC przewidziano w art. 8i2°, ktéry wprowadza wy-

21 https://www.eiopa.europa.eu/document/download/f92c9ae0-
889f-45ed-89bc-7123012e0417_en?filename=JC%202024-34_
Guidelines%200n%20costs%20and%20losses_DORA.pdf (dostep:
18.01.2026 1.

22 https://www.eiopa.europa.eu/about/governance-structure/joint-
committee/joint-qas_en (dostep: 18.01.2026 r.).

23 https://eur-lex.europa.eu/eli/dir/2022/2555/0j?locale=pl (dostep:
18.01.2026 r.).

24 https://eur-lex.europa.eu/eli/dir/2022/2555/0j?locale=pl (dostep:
18.01.2026 1.).

25 Art. 8i [wersja dostepna na dzieri 18.01.2026 r.]. 1. Do podmiotéw
kluczowych lub podmiotéw waznych z sektora bankowosci
i infrastruktury rynkéw finansowych nie stosuje sie przepiséw ustawy
dotyczacych systemu zarzadzania bezpieczeristwem informacji lub
zgtaszania powaznych incydentéw, z wyjatkiem art. 3a, art. 5 ust.
1-3,art. 7-7m, art. 8 ust. 1 pkt 1i pkt 2 lit. j, art. 8h, art. 9, art. 11 ust.
1pkt5i6,art. 13, art. 16, art. 26a ust. 2—-4, art. 32, art. 33 ust. 5,71 8,
art. 364, art. 36b, art. 37, art. 43, art. 45 ust. 3, art. 46 ust. 1 pkt 1, 2,
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taczenie od stosowania niektérych przepisow uKSC
dla podmiotéw kluczowych i podmiotéw waznych
z sektora bankowosci, ktére odnoszg sie m.in. do
kwestii systemu zarzadzania bezpieczenstwem in-
formacji czy tez zgtaszania powaznych incydentéw.
Jednoczesnie przewidziano, ze niektére przepisy
ustawy nalezy stosowac odpowiednio.

Mozna jednoczesnie przyja¢, ze dostosowanie do
DORA zapewnia znaczny poziom zgodnosci z NIS2,
gdyz samo rozporzadzenie w sposob znacznie bar-
dziej szczegdtowy reguluje te sama materie.

3.5.2. Relacja do wytycznych EBA i ESAs

Jak wspomnieliSmy w raporcie nie wszystkie kwestie
zwigzane z prawidtowa implementacjg DORA zosta-
ty zawarte na poziomie rozporzadzenia oraz aktéw
z poziomu 2. Jednoczesnie w momencie uchwale-
nia DORA funkcjonowaty wytyczne i rekomendacje
(oraz opinie) unijnych organdw regulacyjnych (m.in.
EBA czy ESMA) oraz towarzyszace im dokumenty
wydawane przez organy krajowe, w tym KNF.

Pozostata wiec do rozwigzania kwestia jak nalezy
traktowac te dokumenty lub w jaki sposéb usungé
ewentualne watpliwosci. Wérod dziatan ,porzadku-
jacych” mozemy wskaza¢ wprowadzenie istotnych
zmian i ograniczenie zakresu m.in. wytycznych
EBA/2019/04% w sprawie zarzadzania ryzykiem
zwigzanym z technologiami i bezpieczenstwem ICT
czy tez prace nad projektem wytycznych w sprawie
zarzadzania ryzykiem stron trzecich w odniesieniu
do ustug nie bedacych ustugami ICT# (jakkolwiek
jest obszar poza DORA”, to jednak jego podjecie wy-
nika wtasnie z przyjecia tych przepisow).

4-7 iust. 4-6, art. 674, art. 67c, art. 67d oraz art. 67g—67i.

2. Do podmiotéw kluczowych lub podmiotéw waznych z sektora
bankowosci i infrastruktury rynkéw finansowych stosuje sig
odpowiednio przepisy art. 8¢c—8f, art. 12 ust. 7 oraz art. 31 ust. 1.
3. Do podmiotéw kluczowych lub podmiotéw waznych z sektora
bankowosci i infrastruktury rynkéw finansowych stosuje sie przepisy
rozdziatéw 11 i 14 ustawy w zakresie art. 3a, art. 5 ust. 1-3, art.
7-7m, art. 8 ust. 1 pkt 1i pkt 2 lit. j, art. 8h, art. 9, art. 11 ust. 1 pkt
5i6,art. 13, art. 15, art. 16, art. 26a ust. 2—4, art. 32, art. 33 ust. 5,
78, art. 364, art. 36b, art. 37, art. 43, art. 45 ust. 3, art. 46 ust. 1
pkt 1,2,4-7iust. 4-6, art. 674, art. 67c, art. 67d, art. 67g—67i oraz
stosowanych odpowiednio przepiséw art. 8c—8f, art. 12 ust. 7 oraz
art. 31 ust. 1.

26 https://www.eba.europa.eu/publications-and-media/press-releases/
eba-amends-its-guidelines-ict-and-security-risk-management-
measures-context-dora-application (dostep: 18.01.2026 r.).

27 https://www.eba.europa.eu/publications-and-media/press-releases/

eba-launches-consultation-its-draft-guidelines-third-party-risk-
management-regard-non-ict-related (dostep: 18.01.2026 r.).
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https://www.eiopa.europa.eu/document/download/f92c9ae0-889f-45ed-89bc-7123012e0417_en?filename=JC%202024-34_Guidelines%20on%20costs%20and%20losses_DORA.pdf
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https://eur-lex.europa.eu/eli/dir/2022/2555/oj?locale=pl
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https://www.eba.europa.eu/publications-and-media/press-releases/eba-amends-its-guidelines-ict-and-security-risk-management-measures-context-dora-application
https://www.eba.europa.eu/publications-and-media/press-releases/eba-launches-consultation-its-draft-guidelines-third-party-risk-management-regard-non-ict-related
https://www.eba.europa.eu/publications-and-media/press-releases/eba-launches-consultation-its-draft-guidelines-third-party-risk-management-regard-non-ict-related
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EBA uchylita takze wytyczne odnoszace sie rapor-
towania powaznych incydentéw ,pod” PSD2? a jej
$ladem poszta rowniez KNF, ktéra doprecyzowata te
kwestie w stosownym komunikacie?.

KNF réwniez podjeta stosowne dziatania zwigzane
ze stosowaniem DORA, w tym poprzez uchylenie
stosownych rekomendaciji i stanowisk zwigzanych
z obszarem ICT??, ktére pokryte zostaty przez pa-
kiet DORA. Wsrdd istotnych dokumentéw znalazta
sie m.in. Rekomendacja D (i D-SKOK) dotyczaca
zarzadzania obszarami technologii informacyjnej
i bezpieczenstwa $rodowiska teleinformatycznego
w bankach czy tez tzw. komunikat chmurowy?".

W konsekwencji w zasadzie catos¢ kwestii zwia-
zanych z zarzagdzaniem ryzykiem ICT w bankach
zostata przeniesiona na poziom 1 i 2 z mniejszym
znaczeniem poziomu 3 (z zastrzezeniem rosngcego
znaczenia tzw. QnA).

Jedynie na marginesie nalezy wskaza¢, ze dokonu-
jac implementacji DORA pod uwage bierze sie cze-
sto takze normy standaryzacyjne, jak ISO 27001 czy
22301, ktére odnoszg sie do takich kwestii jak sys-
tem zarzadzania bezpieczenstwem informacji i cia-
gtos¢ dziatania, jak réwniez dobre praktyki i standar-
dy w zakresie cyberbezpieczenstwa, m.in. MITRE
czy OWASP.

28 https://www.eba.europa.eu/publications-and-media/press-releases/
eba-repeals-guidelines-major-incident-reporting-under-revised-
payment-services-directive (dostep: 18.01.2026 1.).

29 https://www.knf.gov.pl/dla_rynku/Informacje_dla_podmiotow_

nadzorowanych/Sektor_bankowy/raportowanie_incydentow_PSD2
(dostep: 18.01.2026 1.).

30 https://www.knf.gov.pl/?articleld=92241&p_id=18 (dostep:
18.01.2026 1.).

31 Historycznie: https://www.knf.gov.pl/?articleld=91751&p_id=18
(dostep: 18.01.2026 1.).

3.5.3. Spojnosé z innymi aktami sektorowymi
(CRD, MiFID, PSD2)

Wejscie w zycie DORA oraz towarzyszacej dyrekty-
wy spowodowato pewne ,zamieszanie” zwigzane ze
spojnoscig rozporzadzenia z innymi aktami praw-
nymi o charakterze sektorowym. Wspomniana juz
dyrektywa 2022/2556 wprowadzita kilka uspraw-
nien w tym zakresie poprzez narzucenie obowigzku
dostosowania sie do DORA przez adresatow m.in.
MiFID, PSD2 oraz CRD.

Poniewaz jednak sg to przepisy dyrektywy, to wy-
magajg one implementacji na poziomie prawa krajo-
wego. Tak tez sig stato i ustawa wdrazajgca DORA??
jest tego przyktadem.

Jest rzecz jasna tak, ze przepisy DORA sg przepisami
obowigzujgcymi wprost i niewymagajgcymi imple-
mentacji jako takiej. Oznacza to, ze zaréwno podmio-
ty objete rezimem dla instytucji kredytowych, obszaru
inwestycyjnego czy ptatniczego sg zobowigzane do
stosowania rozporzadzenia z uwzglednieniem zasady
proporcjonalnosci. Wynika to takze z faktu, ze DORA
jest lex specialis wzgledem przepiséw dyrektywy.

Ewentualne rozbieznosci pomiedzy prawem krajo-
wym a DORA powinny by¢ rozstrzygane na korzysé
unijnych przepisow.

32 https://isap.sejm.gov.pl/isap.nsf/download.xsp/
WDU20250001069/T/D20251069L.pdf (dostep: 18.01.2026 r.).
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4.1 Metodyka badania

Badanie zostato przeprowadzone wsréd 6 bankéw
komercyjnych dziatajgcych na rynku polskim. Udziat
w badaniu miat charakter dobrowolny. Pozostate banki,
do ktorych skierowano zaproszenie, nie wziety udziatu
z uwagi na odmowe uczestnictwa lub brak mozliwosci
Zaangazowania W wyznaczonym terminie.

Badanie zrealizowano w okresie grudzien 2025 -
styczen 2026, tj. w bezposrednim otoczeniu wejscia
w zycie regulacji DORA oraz w fazie intensywnych
dziatan wdrozeniowych po stronie instytucji finanso-
wych. Termin realizacji pozwolit na zebranie opinii
respondentéw opartych zaréwno na doswiadcze-
niach przygotowawczych, jak i pierwszych praktycz-
nych doswiadczeniach zwigzanych z funkcjonowa-
niem regulacji.

Podstawowym narzedziem badawczym byta ankieta
przygotowana do samodzielnego wypetnienia, obej-
mujgca pytania zamkniete (w tym pytania jednokrot-
nego i wielokrotnego wyboru oraz skale ocen) oraz
pytania otwarte, umozliwiajgce jakosciowe uzupet-
nienie odpowiedzi. Konstrukcja ankiety pozwalata
na ocene zaréwno poziomu formalnej zgodnosci
regulacyjnej, jak i faktycznej dojrzatosci organizacyj-
nej w obszarze odpornosci cyfrowej.

Zakres tematyczny ankiety obejmowat w szczegdl-
nosci:

0golny poziom przygotowania banku do wdro-
zenia regulacji DORA,

identyfikacje przyczyn ewentualnych opd6znien
we wdrazaniu wymogow regulacyjnych,

ocene adekwatnosci zasobow ludzkich i bu-
dzetowych przeznaczonych na wdrozenie
DORA,

poziom dostosowania do DORA w kluczowych
obszarach tematycznych, w tym:

¢  zarzadzania ryzykiem ICT,
¢  zgtaszania i zarzadzania incydentami ICT,

+  testowania odpornosci cyfrowej (w tym
TLPT),

*  zarzadzania ryzykiem stron trzecich (ICT
Third-Party Risk),

+  wymiany informacji i wspotpracy sektoro-
wej,

zakres i charakter zmian w istniejacych syste-
mach zarzadzania ryzykiem ICT,

identyfikacje gtéwnych wyzwan wdrozenio-
wych (interpretacyjnych, organizacyjnych, tech-
nologicznych i relacyjnych),

ocene wspotpracy z organami nadzorczymi
(KNF, EBA) oraz oczekiwan wobec nadzoruy,

ocene poziomu przygotowania kompetencyj-
nego organizacji w zakresie DORA,

identyfikacje dobrych praktyk, narzedzi oraz
rozwigzan wspierajgcych skuteczne wdrazanie
regulaciji,

wskazanie obszaréw wymagajgcych dalszych
analiz, doprecyzowania lub standaryzacji,

ocene 0golnej dojrzatosci organizacyjnej
w kontekscie odpornosci cyfrowej.

Respondentami byty osoby petnigce kluczowe role
w strukturach zarzadzania i nadzoru bankéw, odpo-
wiedzialne za obszary bezpieczenstwa informaciji,
ICT i cyberbezpieczenstwa, zarzadzania ryzykiem,
compliance oraz funkcji prawnych (legal). Osoby
te reprezentowaty kadre menadzerska, posiadaja-
cg bezposrednig wiedze operacyjng oraz decyzyjng
w zakresie wdrazania regulacji DORA, co zapewnia-
to wysoki poziom merytoryczny i wiarygodnosé uzy-
skanych odpowiedzi.

Z uwagi na ograniczong liczebnos$¢ préby oraz do-
browolny charakter udziatu w badaniu, uzyskane wy-
niki maja charakter jakosciowo-diagnostyczny i nie
stanowig podstawy do uogodlnien statystycznych
na caty sektor bankowy. Badanie pozwala jednak
na identyfikacje dominujgcych trendéw, wspdlnych
wyzwan oraz dobrych praktyk wdrozeniowych, ktére
mogg stanowi¢ wartos$ciowy punkt odniesienia dla
dalszych analiz regulacyjnych i branzowych.

Celem badania nie byto przeprowadzenie audytu
zgodnosci regulacyjnej ani petnej, ilosciowej dia-
gnozy poziomu odpornosci operacyjnej sektora
bankowego, lecz identyfikacja doswiadczen wdro-
zeniowych, postrzeganych wyzwan oraz stosowa-
nych praktyk organizacyjnych w wybranych insty-
tucjach o istotnym znaczeniu rynkowym. Uzyskane
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wyniki nalezy interpretowac jako odzwierciedlenie
percepcji i doswiadczen badanych instytucji, stano-
wigcych istotne uzupetnienie analizy regulacyjnej
i sektorowe;.

4.2 Uogodlnienia wprowadzajace,
kluczowe wnioski, rekomendacje
i oczekiwania bankow wobec
wdrozenia DORA

Wyniki badania wskazujg, ze banki objete badaniem
wchodzit w regulacje DORA z relatywnie wysokim
poziomem przygotowania organizacyjnego, proce-
sowego i zarzagdczego. Pomimo opdznien w publi-
kacji aktow delegowanych oraz utrzymujace;j sie nie-
pewnosci interpretacyjnej, banki objete badaniem
traktowaty DORA jako istotny priorytet regulacyjny
i podejmowaty dziatania dostosowawcze z odpo-
wiednim wyprzedzeniem. Wysoka samoocena goto-
wosci — bez wystgpienia ocen niskich lub wskazuja-
cych na brak przygotowan — $wiadczy o dojrzatosci
w obszarze zarzgdzania ryzykiem ICT oraz odporno-
$cig operacyjng jeszcze przed formalnym wejsciem
regulacji w zycie.

Analiza uzyskanych opinii wskazuje, ze badane ban-
ki dysponowaty juz ramami zarzadzania ryzykiem
ICT, procedurami reagowania na incydenty oraz me-
chanizmami raportowania, ktére mogty zosta¢ za-
adaptowane do wymogdéw DORA. Regulacja nie byta
wiec postrzegana jako punkt zerowy ani rewolucja
technologiczna, lecz jako proces harmonizaciji, stan-
daryzacji i uszczegotowienia istniejgcych praktyk
w jednolite, audytowalne ramy regulacyjne.

Réwnoczesnie badanie ujawnia, ze petna operacjo-
nalizacja DORA byta i pozostaje procesem roztozo-
nym w czasie. Najwieksze wyzwania wdrozeniowe
miaty charakter interpretacyjny, koordynacyjny i re-
lacyjny, a nie techniczny. Niejasnosci regulacyjne,
opoznienia w publikacji wytycznych wykonawczych,
zmiennos$¢ standardéw sprawozdawczych oraz
ograniczona przewidywalnos$¢ komunikacji z nadzo-
rem istotnie wptywaty na tempo i sposéb realizacji
projektow wdrozeniowych. W konsekwencji badane
banki byty zmuszone prowadzi¢ dziatania adaptacyj-
ne w trybie rownolegtym: projektowac rozwigzania,
jednoczesnie oczekujgc na doprecyzowanie oczeki-
wan nadzorczych.

Badanie pokazuje réwniez, ze poziom dojrzatosci
wdrozeniowej nie jest jednorodny we wszystkich
obszarach DORA. Najwyzszy poziom gotowosci

osiggnieto w obszarach o ugruntowanych ramach
regulacyjnych i operacyjnych, takich jak zarza-
dzanie ryzykiem ICT czy zgtaszanie i obstuga in-
cydentéw. Z kolei obszary wymagajace silnej in-
tegracji end-to-end — w szczegodlnosci testowanie
odpornosci cyfrowej z udziatem dostawcow oraz
zarzadzanie ryzykiem stron trzecich — pozostaja
kluczowym polem.

W ujeciu catosciowym DORA jawi sie jako regulacja
systemowa, ktéra testuje nie tyle poziom zaawanso-
wania technologicznego bankdw, ile ich zdolnos¢ do
integracji zarzadzania ryzykiem ICT z tadem korpo-
racyjnym, relacjami z dostawcami, kompetencjami
organizacyjnymi oraz wspoétpracg sektorowa. Osia-
gniecie trwatej odpornosci cyfrowej wymaga wiec
nie jednorazowego wdrozenia, lecz dtugofalowego
procesu adaptacyjnego, w ktérym kluczowe znacze-
nie majg stabilnos¢ zasobow, klarownos¢ interpre-
tacyjna oraz jakos¢ wspotpracy w catym systemie
finansowo-technologicznym.

Kluczowe wnioski z badania

1. Badane banki weszty w rezim DORA z wysokim
poziomem przygotowania organizacyjnego
i strukturalnego.

2. 100% badanych bankéw ocenito poziom go-
towosci jako wysoki lub bardzo wysoki, mimo
opoznien aktéw delegowanych.

3. DORA byta postrzegana jako regulacja adapta-
cyjna i harmonizujaca, a nie rewolucyjna.

4.  Ewentualne opdznienia wdrozeniowe miaty gtéw-
nie charakter zewnetrzny, a nie organizacyjny.

5. Najwigekszym wyzwaniem okazaly si¢ niejasno-
Sci interpretacyjne i zmiennos$¢ standardow
wykonawczych.

6. Obszary procesowe (incydenty ICT, podstawo-
we zarzadzanie ryzykiem) sag najbardziej doj-
rzate.

7. Testowanie odpornosci cyfrowej oraz integra-
cja dostawcow ICT pozostajg obszarami dal-
szego dojrzewania.

8. Wysoka formalna zgodnos$¢ nie zawsze prze-
ktada sie jeszcze na petng dojrzatos¢ opera-
cyjna.
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9. Kompetencje w zakresie DORA sg skoncentro-
wane gtéwnie w wyspecjalizowanych jednost-
kach, a nie w catej organizacji.

10. Zasoby ludzkie i budzetowe stanowig istotny
czynnik réznicujgcy tempo i jakos¢ wdrozenia.

11. Wspotpraca z nadzorem funkcjonowata, lecz
byta postrzegana jako niewystarczajgco wspie-
rajgca operacyjnie.

12. Kluczowym czynnikiem sukcesu jest integracja
DORA z istniejgcym modelem zarzadzania ry-
zykiem operacyjnym.

Rekomendacje wynikajace z badania

1. Traktowa¢ DORA jako trwaty program organiza-
cyjny, a nie jednorazowy projekt wdrozeniowy.

2. Wzmacniac centralizacje zarzadzania ryzykiem
ICT i ryzykiem dostawcéw w jednym modelu
odpowiedzialnosci.

3. Rozszerza¢ kompetencje DORA poza zespoty
specjalistyczne na jednostki biznesowe i me-
nedzerskie.

4. Koncentrowac¢ dalsze dziatania na testowaniu
odpornosci end-to-end, w tym z udziatem klu-
czowych dostawcow.

5. Zapewni¢ stabilne, dtugofalowe zasoby kadro-
we i budzetowe dla utrzymania zgodnosci i doj-
rzatosci operacyjne;j.

6. Budowac¢ wspolne standardy umowne i opera-
cyjne z dostawcami ICT.

7. Traktowa¢ odpornos$é cyfrowg jako odpowie-
dzialnos¢ systemowg, a nie wytgcznie instytu-
cjonalna.

8. Zapewni¢ wczesniejsze, stabilne i jednoznacz-
ne wytyczne interpretacyjne.

9. Ograniczy¢ dynamiczne zmiany standardow
sprawozdawczych w trakcie cyklu wdrozenio-
wego.

10. Wzmocni¢ dialog operacyjny z sektorem,
w tym poprzez przewidywalne mechanizmy
odpowiedzi.

11. Wspiera¢ standaryzacje testow odpornosci
oraz podejscia do outsourcingu ICT na pozio-
mie sektorowym.

Potrzeby i oczekiwania bankéw wobec regulatora
oraz dostawcoéw ICT

Odpowiedzi respondentéw wskazujg, ze najwaz-
niejszg potrzebg bankéw w procesie wdrazania
DORA jest zwiekszenie klarownosci interpretacyj-
nej regulacji. Wszystkie badane banki (100% wska-
zan) oczekuja od regulatora jasnych, spojnych i jed-
noznacznych wytycznych interpretacyjnych, ktére
ograniczytyby ryzyko rozbieznych interpretacji i ko-
niecznos¢ podejmowania decyzji wdrozeniowych
w warunkach niepewnosci. Potrzeba ta dotyczy za-
réwno ogolnej wyktadni przepisow DORA, jak i ich
praktycznego zastosowania w konkretnych obsza-
rach operacyjnych.

Drugim kluczowym oczekiwaniem jest usprawnienie
komunikacji z nadzorem (83% wskazan). Respon-
denci sygnalizujg potrzebe bardziej bezposrednie-
go, szybszego i operacyjnie uzytecznego dialogu
z regulatorem, w tym mozliwosci uzyskiwania jed-
noznacznych odpowiedzi na pytania interpretacyj-
ne w trakcie trwajacych projektéw wdrozeniowych,
a nie dopiero po ich zakonczeniu.

Istotnym obszarem potrzeb sg rowniez dziata-
nia edukacyjne i standaryzacyjne. Znaczna czes¢
bankéw wskazuje na potrzebe organizacji szkolen
i warsztatéw sektorowych oraz opracowania wspol-
nych standardéw, w szczegdlnosci w zakresie te-
stowania odpornosci cyfrowej (w tym TLPT). Ocze-
kiwania te pokazujg, ze banki poszukujg nie tylko
interpretacji przepisow, ale réwniez praktycznych
wzorcow ich stosowania, ktére pozwolityby na ujed-
nolicenie podejscia w catym sektorze.

Potowa respondentéw wskazata takze na potrzebe
wiekszej elastycznosci w harmonogramach wdro-
zeniowych, zwtaszcza w sytuacjach, gdy publika-
cja aktow delegowanych i wytycznych nastepuje
z opOznieniem. Oczekiwanie to wynika z presiji cza-
sowej oraz koniecznosci dostosowywania projek-
tow regulacyjnych do zmieniajgcego sie otoczenia
interpretacyjnego.

W odniesieniu do wspotpracy z dostawcami ICT re-
spondenci wskazujg, ze najwiekszg potrzebg jest
wieksza elastycznos¢ negocjacyjna po stronie do-
stawcow (83% wskazan). Proces dostosowania
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umow do wymogow DORA, zwtaszcza w relacjach
z duzymi i miedzynarodowymi dostawcami ustug
ICT, jest postrzegany jako jedno z najbardziej czaso-
chtonnych i ryzykownych ogniw wdrozenia regulacji.

Badane banki oczekujg rowniez ujednoliconych
standardéw umownych oraz spdjnych standardow
polityk i procedur ICT (po 50% wskazan). Potrzeba
ta dotyczy w szczegolnosci obszaréw bezpieczen-
stwa, raportowania, testowania odpornosci ope-
racyjnej oraz zarzadzania ryzykiem ICT i ryzykiem
stron trzecich. Standaryzacja po stronie dostaw-
cow mogtaby znaczaco ograniczyé koszty wdro-
zenia, skroci¢ procesy negocjacyjne i zmniejszy¢
ryzyko niezgodnosci. Znacznie mniejsze znacze-
nie przypisywane jest kwestiom podziatu kosztéw
edukaciji, co sugeruje, ze dla bankéw kluczowe sg
przede wszystkim aspekty formalne, kontraktowe
i organizacyjne, a nie dostep do wiedzy czy szkolen
oferowanych przez dostawcéw.

Odpowiedzi jakosciowe wskazujg na wyrazng po-
trzebe dalszego doprecyzowania definicji i klasyfika-
cji ustug ICT, w szczegodlnosci w zakresie kwalifikacji
ustug do kategorii S01-S19, jednoznacznego rozu-
mienia pojecia ustugi ICT oraz podejscia do specy-
ficznych modeli wspotpracy, takich jak body leasing
czy jednoosobowe dziatalnosci gospodarcze.

Respondenci podkreslajg rowniez potrzebe standa-
ryzacji i doprecyzowania zasad testowania odpor-
nosci operacyjnej, w tym testowania kluczowych
dostawcow ICT oraz stosowania zasady propor-
cjonalnosci wymagan do skali i profilu dziatalnosci
instytucji. Wskazywana jest takze koniecznos¢ za-
pewnienia realnej zgodnosci duzych, miedzynarodo-
wych dostawcéw ustug ICT z wymogami DORA.

Kolejnym istotnym obszarem potrzeb jest analiza
tancucha poddostawcow, w tym kwestie zwigzane
z chmurg obliczeniowg, monitorowaniem ryzyka ICT
oraz zarzadzaniem kluczowymi dostawcami. Re-
spondenci zwracajg uwage na potrzebe stabilnych,
niezmienianych w trakcie procesu wdrozeniowego
standardéw sprawozdawczych, jasnych definicji po-
je¢ oraz poprawy funkcjonowania systeméw rapor-
towania (w szczegolnosci SDD).

Istotnym postulatem pozostaje rowniez poprawa
komunikacji z KNF, w tym wprowadzenie bardziej
przewidywalnych zasad udzielania odpowiedzi na
pytania sektora (np. SLA po stronie nadzoru), co po-
zwolitoby ograniczy¢ niepewnos¢ regulacyjng i ryzy-
ko rozbieznych wdrozen.

4.3 Ocena przygotowan bankow
do wdrozenia DORA

Banki objete badaniem weszly w rezim regulacyjny
DORA z relatywnie wysokim poziomem przygotowania,
zaréwno na poziomie strategicznym, jak i organizacyj-
nym. Pomimo opéznien w publikacji aktéw delegowa-
nych oraz utrzymujacej sie niepewnosci interpretacyj-
nej, wszystkie badane instytucje ocenity swéj poziom
gotowosci jako wysoki lub bardzo wysoki, co potwier-
dza, ze DORA byta traktowana jako istotny priorytet re-
gulacyjny i przedmiot dziatan adaptacyjnych podejmo-
wanych z odpowiednim wyprzedzeniem.

Jednoczesnie uzyskane wyniki pokazuja, ze przy-
gotowanie to miato w duzej mierze charakter struk-
turalny i proceduralny, natomiast petna operacjo-
nalizacja wymogow regulacyjnych byta procesem
roztozonym w czasie i silnie uzaleznionym od dyna-
miki dziatan nadzorczych, dostepnosci aktéw wy-
konawczych oraz adekwatnosci zasobéw ludzkich
i budzetowych. W konsekwencji wdrozenie DORA
nalezy postrzegac nie jako jednorazowy projekt, lecz
jako dtugofalowy proces adaptacyjny, wymagajacy
ciggtego dostosowywania organizacji do zmieniaja-
cych sie oczekiwan regulacyjnych i nadzorczych.

Kluczowe wnioski w obszarze - poziom przygotowa-
nia do wdrozenia DORA:

Banki objete badaniem charakteryzowaly sie
wysokim poziomem przygotowania do wdroze-
nia regulacji DORA, pomimo opdznien w publi-
kacji aktow delegowanych i wytycznych wyko-
nawczych.

100% badanych bankéw ocenito poziom przy-
gotowania jako wysoki lub bardzo wysoki, co
potwierdza, ze DORA byta traktowana przez
banki jako priorytet regulacyjny i zostata
uwzgledniona w planach strategicznych z od-
powiednim wyprzedzeniem.

Brak ocen niskich lub wskazujgcych na brak
przygotowan sugeruje, ze banki nie odktadaty
dziatan dostosowawczych do momentu petnej
klarownosci regulacyjne;.

Ewentualne opdznienia we wdrazaniu DORA
miaty przede wszystkim charakter zewnetrzny
i regulacyjny, a nie organizacyjny — kluczowym
czynnikiem byty opd6znienia w wydawaniu ak-
tow delegowanych oraz niejednoznaczna ko-
munikacja ze strony regulatora.
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Wykres 4.1. Ogolna ocena poziomu przygotowania banku do spetnienia wymogéw DORA.

. Relatywnie niski odsetek wskazan na przy-
czyny wewnetrzne (braki zasobowe, pdzne
rozpoznanie skali zmian) potwierdza, ze
banki byty Swiadome zakresu i znaczenia
regulacji, a problemy wdrozeniowe wynika-
ty gtéwnie z ograniczonej przewidywalnosci
otoczenia regulacyjnego.

. Dostepnos¢ zasobdéw ludzkich i budzetowych
stanowita istotny czynnik rdéznicujgcy tempo
i sprawnos¢ wdrozenia, przy czym tylko czesc¢
bankow byta w stanie zapewnic¢ je w petni juz
na moment wejscia w zycie regulaciji.

. DORA okazata sie regulacjg o wysokim stopniu
ztozonosci i dynamiki, wymagajaca elastyczne-
go podejscia do zarzagdzania zmiana.

. W ujeciu catosciowym DORA nie byta postrze-
gana jako regulacja wymagajaca budowy sys-
temow od podstaw, lecz jako proces adapta-
cyjny, harmonizujacy i porzadkujacy istniejgce
ramy zarzadzania ryzykiem ICT i odpornoscia
operacyjng.

Uzyskane wyniki (wykres 4.1) wskazujg na relatyw-
nie wysokg ocene poziomu przygotowania bankéw
do spetnienia wymogéw DORA. Potowa bankoéw
(50%) ocenita poziom przygotowania jako bardzo
wysoki, natomiast pozostate 50% jako raczej wyso-
ki. W badanej grupie nie odnotowano ocen wskazu-

® bardzo wysoki
@® raczej wysoki
@  raczej niski

bardzo niski

brak jakichkolwiek przygotowan

Pyt. Uwzgledniajac stan regulacji oraz opdznienia

w zakresie aktow delegowanych DORA, jak ocenia Pan(i)
0golny poziom przygotowania banku do spetnienia
wymogow DORA na dzien wypetnienia ankiety?

Zrédto: wyniki badari wtasnych.

jacych na niski poziom przygotowania ani odpowie-
dzi sugerujgcych brak przygotowan. Oznacza to, ze
mimo wystepujgcych opdznien w zakresie aktéw
delegowanych, badani postrzegajg swoje banki jako
dobrze przygotowane do wdrozenia regulacji DORA
na dzien realizacji badania.

Uzyskane wyniki jednoznacznie wskazujg na wy-
soki poziom przygotowania badanych bankéw do
spetnienia wymogoéw regulacji DORA na moment
realizacji badania. Banki — pomimo niepewnosci
regulacyjnej oraz op6znien w publikacji aktow de-
legowanych - podjety dziatania adaptacyjne z od-
powiednim wyprzedzeniem. Sugeruje to, ze sektor
bankowy traktowat DORA jako istotny priorytet
regulacyjny, a ryzyko niezgodnosci byto aktywnie
zarzadzane juz na etapie projektowym. Wysoka
samoocena przygotowania moze rdéwniez od-
zwierciedla¢ doswiadczenie bankéw w implemen-
tacji wczesniejszych regulacji ICT oraz dojrzatosé
istniejgcych ram zarzadzania ryzykiem operacyj-
nym i cybernetycznym.

Jednoczesnie nalezy zauwazy¢, ze wysoki poziom
deklarowanego przygotowania nie oznacza braku
wyzwan wdrozeniowych, co potwierdzajg odpo-
wiedzi udzielone w kolejnych pytaniach badania.
W szczegolnosci dotyczy to obszaréw interpreta-
cyjnych, zasobowych oraz wspotpracy z nadzorem.
Oznacza to, ze przygotowanie bankéw miato w du-
zej mierze charakter organizacyjny i proceduralny,
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Wykres 4.2. Powody opdznien w dostosowaniu do wymagan DORA.

opdznienia w wydawaniu aktow o
delegowanych oraz wytycznych _ 83%

brak odpowiedniej komunikacji o
ze strony regulatorow _ 50%

nierealistyczne terminy (harmonogram) o
zawarte w DORA R 33%

zbyt pozne dostrzezenie

potrzeby dostosowania _ 17%
brak zasobow po stronie banku _ 17%

0% 10%

natomiast petna operacjonalizacja wymogéw DORA
byta — i w czesci przypadkdéw nadal jest — procesem
roztozonym w czasie.

Najczesciej identyfikowanym zrodtem opdznien we
wdrazaniu wymogow DORA byty czynniki regulacyj-
ne, a nie ograniczenia po stronie samych bankéw
(wykres 4.2). Az 83% respondentéw wskazato na
opodznienia w wydawaniu aktéw delegowanych oraz
wytycznych, co potwierdza istotny wptyw niepewno-
Sci regulacyjnej na tempo prac dostosowawczych.

Potowa badanych (50%) zwrécita uwage na niewy-
starczajgcg komunikacje ze strony regulatoréw, co
dodatkowo utrudniato planowanie i priorytetyzacije
dziatann wdrozeniowych. 33% respondentow wska-
zalo na nierealistyczne harmonogramy zawarte
w regulacji DORA, ktére w praktyce okazaty sie trud-
ne do realizacji.

Czynniki wewnetrzne po stronie bankéw byty wska-
zywane znacznie rzadziej. Jedynie 17% responden-
tow zadeklarowato, ze opoznienia wynikaty ze zbyt
pozZnego rozpoznania skali dostosowania, a taki
sam odsetek wskazat na braki zasobowe po stro-
nie banku.

Uzyskane wyniki sugerujg, ze ewentualne op6Znienia
w dostosowaniu do DORA miaty charakter systemo-
wy i zewnetrzny, a nie organizacyjny, co potwierdza
relatywnie wysoki poziom gotowosci bankéw przy

20%

Pyt. W przypadku ewentualnych opdznien
w dostosowaniu do wymagan DORA,

co byto powodem takiego opdznienia?
Mozna zaznaczy¢ kilka odpowiedzi.

30% 40% 50% 60% 70% 80%  90%

Zrédto: wyniki badari wtasnych.

jednoczesnym silnym uzaleznieniu procesu wdroze-
nia od dynamiki dziatan regulacyjnych.

Wyniki badania wskazujg, ze ewentualne opdznienia
w dostosowaniu bankéw do wymogéw DORA miaty
w przewazajgcej mierze charakter zewnetrzny i re-
gulacyjny, a nie organizacyjny. Dominujgcym czyn-
nikiem opdznien byty opdznienia w publikacji aktow
delegowanych oraz wytycznych wykonawczych, kto-
re znaczaco ograniczaty mozliwos¢ precyzyjnego
zaplanowania dziatan wdrozeniowych oraz alokaciji
zasobdw. Wysoki odsetek wskazan tego czynnika
potwierdza, ze banki dziataty w warunkach podwyz-
szonej niepewnosci interpretacyjnej, zmuszone do
réwnolegtego projektowania rozwigzan i oczekiwa-
nia na ostateczne rozstrzygniecia regulacyjne.

Rownie istotnym zrdditem trudnosci okazata sie
niewystarczajgca komunikacja ze strony organdéw
nadzorczych, co dodatkowo potegowato ryzyko roz-
bieznych interpretacji przepisow i zwiekszato kosz-
ty dostosowania. W potgczeniu z nierealistycznymi
harmonogramami wdrozenia wskazanymi przez
czes¢ respondentdw, czynniki te tworzyty srodowi-
sko, w ktérym nawet dobrze przygotowane organi-
zacje napotykaty obiektywne bariery realizacyjne.

Relatywnie niski odsetek wskazan dotyczacych
przyczyn wewnetrznych — takich jak braki zasobowe
czy zbyt pézne rozpoznanie skali zmian - potwier-
dza, ze banki w duzej mierze byty Swiadome wyzwan

O
O
)
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Wykres 4.3. Ocena zasobow banku do realizacji projektu dostosowania do DORA w momencie wdrozenia wymogu DORA.

zwigzanych z DORA i podejmowaty dziatania przy-
gotowawcze odpowiednio wczesnie. Opdznienia
nie wynikaty wiec z braku gotowosci organizacyjnej,
lecz z ograniczonej przewidywalnosci otoczenia re-
gulacyjnego.

W szerszym ujeciu uzyskane wyniki wskazuja na
potrzebe lepszej synchronizacji procesoéw regula-
cyjnych i wdrozeniowych w przysztych inicjatywach
nadzorczych. Dla skutecznego i terminowego wdra-
zania regulacji o wysokim stopniu ztozonosci, ta-
kich jak DORA, kluczowe znaczenie ma zapewnienie
wczesniejszej dostepnosci aktéw wykonawczych,
spoéjnej komunikacji oraz realnych harmonograméw,
ktére umozliwig instytucjom finansowym przejscie
z etapu interpretacji do efektywnej realizacji wymo-
gow regulacyjnych.

W wiekszosci bankéw zapewniono zasoby niezbed-
ne do realizacji projektu dostosowania do wymo-
goéw DORA, jednak nie zawsze w petni adekwatnym
zakresie (wykres 4.3). Potowa badanych bankoéow
(50%) zadeklarowata, ze zasoby ludzkie i budzetowe
byty wystarczajgce na moment wejscia w zycie regu-
lacji, tj. 17 stycznia 2025 .

Jednoczesnie 17% badanych wskazato, ze choé
zasoby zostaty zapewnione, to konieczne byty mo-
dyfikacje w trakcie realizacji projektu, co sugeruje
potrzebe elastycznego podejscia do planowania

® Tak, w wystarczajgcym zakresie

@ Tak, jednak konieczne byty modyfikacje

Nie, brakowato zasobdw, co mogto
wptyng¢ na opdznienie

Pyt. Czy w Pana(i) banku zapewniono odpowiednie
zasoby (w tym ludzkie, budzety) do realizacji projektu
dostosowania do DORA w momencie wdrozenia wymogu
DORA ). 17.01.2025.?

Zrédto: wyniki badari wtasnych.

zasobow w warunkach zmieniajgcego sie otocze-
nia regulacyjnego.

Z kolei 33% respondentéw przyznato, ze nie zapew-
niono wystarczajgcych zasobdéw, co mogto mieé
bezposredni wptyw na opdznienia lub zwiekszenie
ryzyka w procesie wdrozenia DORA.

Mimo relatywnie wysokiego poziomu przygotowa-
nia organizacyjnego bankow, kwestia adekwatnosci
i skalowalnosci zasobdéw pozostaje jednym z klu-
czowych czynnikéw ryzyka w realizacji duzych pro-
jektow regulacyjnych, takich jak DORA. Dostepnos$¢
i adekwatnos¢ zasobdéw stanowita jeden z kluczo-
wych czynnikow réznicujgcych tempo i sprawnosé
wdrazania regulacji DORA w badanych bankach.
Cho¢ wiekszos¢ instytucji podjeta dziatania zapew-
niajgce niezbedne zasoby ludzkie i budzetowe, skala
oraz stabilnos¢ tego wsparcia nie zawsze okazywa-
ty sie wystarczajace.

Fakt, ze jedynie potowa respondentéw zadeklarowa-
ta petng wystarczalnos¢ zasobdéw juz na moment
wejscia w zycie regulacji, potwierdza, iz DORA byta
dla wielu bankéw projektem o wysokim stopniu zto-
zonosci i niepewnosci. Konieczno$¢ modyfikowania
zatozen zasobowych w trakcie realizacji projektu
- wskazywana przez czes¢ badanach bankéw -
podkresla znaczenie elastycznego zarzgdzania pro-
jektami regulacyjnymi oraz zdolnosci do szybkiego
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reagowania na nowe interpretacje, akty delegowane
i wytyczne nadzorcze.

Jednoczesnie relatywnie wysoki odsetek badanych
bankéw, ktére nie zapewnity wystarczajgcych zaso-
bow, wskazuje, ze ograniczenia kadrowe i budzeto-
we mogty realnie wptywac na ryzyko opéznien, ob-
nizenie jakosci wdrozenia lub koncentracje dziatan
wytgcznie na spetnieniu minimalnych wymogow
zgodnosci. W kontekscie wczesniejszych wynikow
badania, dotyczacych niejasnosci interpretacyjnych
oraz presji czasowej, niedobory zasobowe nalezy
uzna¢ za istotny czynnik wzmacniajacy ryzyko wdro-
Zeniowe.

W szerszym ujeciu wyniki te potwierdzajg, ze sku-
teczna implementacja DORA wymaga nie tylko
formalnego zaangazowania organizacyjnego, lecz
takze odpowiednio zaplanowanych, skalowalnych
i dtugofalowych zasobdw. Regulacja ta powinna
by¢ postrzegana nie jako jednorazowy projekt wdro-
zeniowy, lecz jako trwaty element funkcjonowania
banku, generujacy state potrzeby w zakresie kompe-
tencji, finansowania oraz zarzadzania zmiana.

Podsumowujac, badanie wskazuje, ze zapewnienie
adekwatnych zasobdéw pozostaje jednym z kluczo-
wych warunkoéw osiggniecia dojrzatosci regulacyjnej
w obszarze DORA. Banki, ktére juz na wczesnym
etapie zagwarantowaty stabilne wsparcie kadrowe
i budzetowe, znajdujg sie w bardziej korzystnej pozy-
cji do dalszego rozwoju odpornosci cyfrowej i spet-
niania przysztych oczekiwan nadzorczych.

4.4 Ocena dostosowania bankow
do obszarow regulacji DORA

Banki osiggnety wysoki, cho¢ niejednorodny po-
ziom dostosowania do poszczegdlnych obsza-
réow tematycznych regulacji DORA. We wszystkich
analizowanych obszarach instytucje spetniajg co
najmniej minimalne wymogi zgodnosci regulacyj-
nej, co potwierdza skuteczng mobilizacje orga-
nizacyjng sektora bankowego w odpowiedzi na
nowe obowigzki. Jednoczesnie zréznicowanie
poziomu dojrzatosci pomiedzy obszarami proce-
sowymi, technicznymi i organizacyjnymi pokazuje,
ze DORA w praktyce nie jest regulacjg jednowy-
miarowg, lecz kompleksowym testem zdolnosci
bankéw do integracji technologii, proceséw, za-
rzadzania ryzykiem oraz tadu korporacyjnego.
Najwyzszy poziom gotowosci osiggnieto tam,
gdzie wczesniejsze regulacje i nadzér wymusity

juz ustrukturyzowane podejscie operacyjne, nato-
miast obszary wymagajgce zmian kompetencyj-
nych i organizacyjnych pozostajg kluczowym po-
lem dalszego dostosowania regulacyjnego.

Kluczowe wnioski dotyczagce dostosowania w ob-
szarach regulacji DORA:

Badane banki osiggnety wysoki poziom zgod-
nosci regulacyjnej we wszystkich analizo-
wanych obszarach, co potwierdza brak ocen
niskich i wskazuje na skuteczne wdrozenie mi-
nimalnych wymogdéw DORA.

Najwyzszy poziom dojrzatosci dotyczy obsza-
réw procesowych i operacyjnych, w szczegdl-
nosci zgtaszania incydentéow ICT oraz testo-
wania odpornosci operacyjnej, ktore w wielu
bankach funkcjonowaty w ustrukturyzowanej
formie juz przed wejsciem w zycie DORA.

W obszarach takich jak testowanie odpornosci,
umowy z podmiotami trzecimi, komunikacja
oraz nadzér nad krytycznymi dostawcami ICT
dominujg wysokie oceny, co wskazuje na za-
awansowany etap wdrozenia, cho¢ z zachowa-
nym potencjatem dalszych usprawnien.

Relatywnie nizszy poziom dojrzatosci wyste-
puje w obszarach zarzadzania ryzykiem ICT,
ryzykiem zewnetrznym (Third Party Risk),
Swiadomosci i edukacji oraz rozwigzan or-
ganizacyjnych, w tym przypisania rél i odpo-
wiedzialnosci. Obszary te wymagaja nie tylko
doprecyzowania procedur, lecz takze dtugofa-
lowych dziatan w zakresie kultury organizacyj-
nej, kompetencji oraz integracji odpowiedzial-
nosci na poziomie catej instytucji.

Pojawiajgce sie nizsze oceny wskazujg na lo-
kalne luki wdrozeniowe, ktére moga wynikac
z opo6znien regulacyjnych, ograniczen zaso-
bowych lub trwajacych jeszcze prac adapta-
cyjnych.

Wyniki badania potwierdzajg, ze DORA petni
przede wszystkim role regulacji harmonizuja-
cej i porzadkujacej, a nie rewolucyjnej, zmusza-
jacej banki do catkowitej przebudowy istnieja-
cych systemow.

Kluczowym wyzwaniem nie byta architektu-
ra technologiczna sama w sobie, lecz dosto-
sowanie istniejgcych rozwigzan do spdjnych
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Wykres 4.4. Ocena dostosowania bankéw do obszaréw regulacji DORA.

zgtaszanie incydentéw ICT 67% 17% 17%

testowanie odpornosci operacyjnej (np. TLPT) 50% 33% 17%

umowy z podmiotami trzecimi 17% 17%

komunikacja 17%

nadzér nad dostawcami ICT krytycznymi 17%

zarzadzanie ryzykiem ICT 17%

zarzadzanie ryzykiem zewnetrznym 17%
(Third-Party Risk)

$wiadomos¢ i edukacja 33% 50% 17%

rozwigzania organizacyjne, 33% 50% 17%

w tym w zakresie odpowiedzialnosci

M 6 najwyzszy, niewymagajacy zmian M 5 4

3 2 M 1 najnizszy, ale zgodny

i jednoznacznych ram regulacyjnych, obejmu-
jacych procesy, odpowiedzialnos¢ oraz nadzor
zarzadczy.

. Ostatecznie badanie pokazuje, ze trwata odpor-
nos¢ cyfrowa bankéw bedzie w najwiekszym
stopniu zaleze¢ od dojrzatosci organizacyjnej
i zarzadczej, a nie wytgcznie od wdrozenia na-
rzedzi technologicznych.

Uzyskane wyniki wskazujg na zr6znicowany poziom
dostosowania bankéw do wymogéw DORA w ana-
lizowanych obszarach, przy jednoczesnym braku
ocen skrajnie niskich (1-2), co sugeruje, ze wszyst-
kie badane instytucje osiggnety co najmniej mini-
malny poziom zgodnosci regulacyjnej (wykres 4.4).
Najwyzej ocenionym obszarem jest zgtaszanie incy-
dentoéw ICT, gdzie 67% badanych bankéw wskazato
najwyzszy poziom dojrzatosci (6 — niewymagajacy
zmian). Oznacza to, ze procesy raportowania incy-
dentow sg w wiekszosci bankéw dobrze ustruktury-
zowane, wdrozone i operacyjnie sprawne. Pozostate
odpowiedzi w tym obszarze réwniez potwierdzaja
wysoki stopien gotowosci, z niewielkim margine-
sem na dalsze usprawnienia. Relatywnie wysoki
poziom dostosowania odnotowano takze w obsza-

Pyt. Prosze oceni¢ poziom dostosowania do DORA w ponizszych
obszarach w skali od 1 do 6, gdzie 1 oznacza - najnizszy, ale
zgodny, a 6 - najwyzszy, niewymagajacy zmian.

Zrédto: wyniki badari wtasnych.

rach takich jak testowanie odpornosci operacyjnej
(np. TLPT), umowy z podmiotami trzecimi, komuni-
kacja oraz nadzér nad krytycznymi dostawcami ICT.
W tych kategoriach okoto 50% bankdw ocenito swoj
poziom jako najwyzszy (6), natomiast 33% wskaza-
to ocene 5, co sugeruje, ze rozwigzania sg w duzej
mierze wdrozone, ale moga wymaga¢ dalszego
doprecyzowania lub dostosowania do aktéw wyko-
nawczych i wytycznych nadzorczych.

Nizszy — cho¢ nadal zgodny — poziom dojrzatosci
widoczny jest w obszarach zarzadzania ryzykiem
ICT, zarzadzania ryzykiem zewnetrznym (Third Party
Risk), $wiadomosci i edukacji oraz rozwigzan orga-
nizacyjnych, w tym przypisania odpowiedzialnosci.
W tych obszarach dominujg oceny 5 (50%) oraz 4
(17%), a jedynie 33% bankéw deklaruje najwyzszy
poziom dojrzatosci. Wskazuje to, ze sg to obszary
bardziej ztozone organizacyjnie i kulturowo, wy-
magajgce dalszej pracy, integracji proceséw oraz
wzmocnienia kompetencji i odpowiedzialnosci na
poziomie catej organizaciji.

Istotne jest réwniez to, ze we wszystkich obszarach
pojawia sie niewielki odsetek ocen na poziomie 3
(17%), co moze $wiadczy¢ o punktowych lukach
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wdrozeniowych, wynikajgcych m.in. z opdznien re-
gulacyjnych, ograniczen zasobowych lub trwajacych
jeszcze prac adaptacyjnych.

Podsumowujac, badanie pokazuje, ze banki osig-
gnety wysoki, lecz niejednorodny poziom dostoso-
wania do DORA. Najwieksza dojrzatosé dotyczy ob-
szardéw procesowych i operacyjnych (incydenty ICT,
testy odpornosci), natomiast najwiekszy potencjat
dalszych usprawnien widoczny jest w obszarach za-
rzadczych, kompetencyjnych i organizacyjnych, kté-
re majg kluczowe znaczenie dla trwatej odpornosci
cyfrowej w dtugim horyzoncie.

Uzyskane wyniki wskazuja, ze badane banki znajdu-
ja sie na zaawansowanym etapie dostosowania do
wymogow DORA, przy czym poziom tej dojrzatosci
nie jest jednorodny we wszystkich analizowanych
obszarach. Brak ocen skrajnie niskich potwierdza, ze
wszystkie badane banki osiggnety co najmniej mini-
malny poziom zgodnosci regulacyjnej, co $wiadczy
o skutecznej mobilizacji organizacyjnej w odpowie-
dzi na nowe wymogi.

Najwyzszy poziom dojrzatosci widoczny jest w ob-
szarach o charakterze procesowym i operacyjnym.
Obszary te byly juz wczesniej przedmiotem inten-
sywnego nadzoru i regulacji, co sprzyjato wczesniej-
szemu wypracowaniu stabilnych i funkcjonujgcych
mechanizmow.
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Jednoczesnie badanie ujawnia, ze relatywnie nizszy
- choc¢ nadal zgodny — poziom dojrzatosci dotyczy
obszaréw zarzadczych i organizacyjnych. Sg to ob-
szary wymagajace nie tylko zmian proceduralnych,
lecz takze dtugofalowych dziatan kulturowych, kom-
petencyjnych i strukturalnych, ktére trudniej wdrozy¢
w krétkim horyzoncie czasowym.

W szerszym ujeciu wyniki potwierdzaja, ze DORA nie
jest regulacjg czysto technologiczng, lecz regulacjg
systemowa, ktéra w najwiekszym stopniu testuje
zdolnos¢ bankdéw do integracji zarzadzania ryzykiem
ICT ztadem korporacyjnym, odpowiedzialno$cig me-
nedzerska oraz kulturg organizacyjng. Osiggniecie
najwyzszego poziomu dojrzatosci w tych obszarach
bedzie kluczowe dla trwatej odpornosci cyfrowe;j
sektora finansowego, zwtaszcza w kontekscie ro-
snacej zaleznosci od zewnetrznych dostawcow ICT
oraz ztozonosci ekosystemoéw technologicznych.

Wdrozenie regulacji DORA w wiekszosci bankow
wymagato zmian w istniejgcych systemach zarza-
dzania ryzykiem ICT, jednak zmiany te miaty przede
wszystkim charakter ograniczony, a nie fundamen-
talny (wykres 4.5).

Zdecydowana wiekszo$¢ badanych bankow (83%)
zadeklarowata, ze DORA wymagata zmian w ograni-
czonym zakresie. Oznacza to, ze banki posiadaty juz
wczesniej funkcjonujgce ramy zarzgdzania ryzykiem

Wykres 4.5. Ocena potrzeby istotnych zmian w istniejgcych systemach zarzgdzania ryzykiem ICT w momencie wdrozenia

wymogu DORA.

Tak, w duzym zakresie
Tak, w ograniczonym zakresie

@ Nie, systemy sg w duzej mierze zgodne
i uwzgledniajg specyfike DORA

Pyt. Czy DORA wymagata od Pana(i) banku istotnych
zmian w istniejacych systemach zarzadzania ryzykiem
ICT w momencie wdrozenia wymogu DORA tj.
17.01.2025r.?

Zrédto: wyniki badari wtasnych.
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ICT, ktore w znacznym stopniu spetniaty nowe wy-
mogi regulacyjne, natomiast konieczne byto ich do-
stosowanie, uzupetnienie lub sformalizowanie, np.
poprzez doprecyzowanie procedur, rozszerzenie za-
kresu kontroli, lepsze udokumentowanie proceséw
czy wzmochienie mechanizméw nadzorczych.

Jednoczesnie 17% badanych bankéw wskazato, ze
DORA nie wymagata istotnych zmian, poniewaz ist-
niejgce systemy zarzadzania ryzykiem ICT byly juz
w duzej mierze zgodne z regulacjg i uwzgledniaty jej
specyfike. Moze to dotyczy¢ instytucji, ktore wcze-
$niej wdrozyly zaawansowane rozwigzania w za-
kresie odpornosci operacyjnej, bezpieczenstwa ICT
oraz zarzadzania ryzykiem zewnetrznym, czesto
w odpowiedzi na wczesniejsze wytyczne nadzorcze
lub miedzynarodowe standardy.

Warto podkresli¢, ze zaden z badanych bankéw nie
wskazat odpowiedzi , Tak, w duzym zakresie”, co su-
geruje, iz DORA nie byta postrzegana jako regulacja
wymuszajgca catkowitg przebudowe systeméw za-
rzadzania ryzykiem ICT. Zamiast tego petnita ona ra-
czej role czynnika harmonizujgcego i porzadkujace-
go, integrujgcego dotychczasowe praktyki w spojne,
jednolite ramy regulacyjne.

Wyniki badania potwierdzajg, ze regulacja DORA nie
stanowita dla wiekszosci bankéw punktu zerowego
w obszarze zarzadzania ryzykiem ICT, lecz raczej me-
chanizm konsolidujacy i standaryzujgcy wczesniej
wdrozone rozwigzania. Ograniczony zakres zmian de-
klarowany przez respondentow wskazuje na relatyw-
nie wysoki poziom dojrzatosci sektora bankowego
w obszarze zarzadzania ryzykiem technologicznym
jeszcze przed formalnym wejsciem w zycie DORA.

Jednoczesnie fakt, ze wigkszos¢ bankdéw byta zmu-
szona do przynajmniej czesciowych modyfikacji
istniejacych systemow, wskazuje, iz wczesniejsze
rozwigzania — cho¢ funkcjonalne - nie zawsze spet-
niaty w petni wymagania w zakresie formalizacji,
dokumentacji, spojnosci procesowej oraz nadzoru
korporacyjnego, jakie narzuca DORA.

W szerszym ujeciu badanie sugeruje, ze rzeczywi-
stym wyzwaniem wdrozeniowym nie byta sama ar-
chitektura systemoéw ICT, lecz ich dostosowanie do
jednolitych, szczegétowych i audytowalnych ram re-
gulacyjnych. DORA ujawnita tym samym réznice nie
tyle w poziomie technologii, co w stopniu integracji
zarzadzania ryzykiem ICT z tadem korporacyjnym,
raportowaniem oraz odpowiedzialnos$cig zarzadcza
w bankach.

4.5 Wyzwania we wdrozeniu DORA

Wdrazanie regulacji DORA byto dla badanych ban-
kow przede wszystkim wyzwaniem o charakterze
interpretacyjnym i koordynacyjnym, a dopiero w dru-
giej kolejnosci technologicznym i zasobowym. Re-
spondenci jednoznacznie akcentujg, ze kluczowa
barierg nie byt brak narzedzi lub gotowych rozwia-
zan, lecz niepewnos¢ dotyczgca praktycznej ope-
racjonalizacji wymogdéw DORA, w tym spdjnosci
interpretacji i oczekiwan nadzorczych. Istotnym
obszarem trudnosci okazato sie réwniez przeniesie-
nie wymogow regulacyjnych na relacje z podmiota-
mi trzecimi — w szczegolnosci w zakresie nadzoru
nad dostawcami ICT oraz renegocjacji uméw — co
wymagato jednoczesnego zaangazowania funkcji
prawnych, zakupowych, bezpieczenstwa, IT i zarza-
dzania ryzykiem. W konsekwencji badanie sugeruje,
ze najwieksze ryzyka wdrozeniowe DORA wynikajg
z otoczenia regulacyjno-kontraktowego i ztozonosci
zarzadzania dostawcami, a nie z samej technologii.

Kluczowe wnioski dotyczace wyzwan wdrozenio-
wych DORA:

. Najwiekszym wyzwaniem we wdrazaniu DORA
byty niejasnosci interpretacyjne — wskazane
przez 100% respondentéw — co potwierdza, ze
gtébwna barierg byta niepewnos¢ regulacyjna,
a nie braki technologiczne. Dominacja wyzwan
interpretacyjnych oznacza, ze banki musiaty
prowadzi¢ wdrozenie w trybie ,rownolegtym”:
projektowanie rozwigzan + ciggte doprecyzo-
wywanie interpretacji, co utrudniato harmono-
gramowanie i decyzje inwestycyjne.

. Drugi kluczowy blok wyzwan dotyczyt podmio-
téw trzecich (third parties): nadzor i wspotpra-
ca z dostawcami zewnetrznymi oraz renego-
cjacje umoéw z dostawcami zostaty wskazane
przez 83% bankow, co pokazuje, ze DORA naj-
mocniej ,uderza” w obszar kontraktowy, wy-
maga koordynacji wielu jednostek i negocjac;ji
z dostawcami.

. Problemy stricte technologiczne i procesowe
(integracja wymogéw DORA z systemami ICT
oraz ramami zarzadzania ryzykiem) byty wska-
zywane rzadziej (33%), co sugeruje, ze w bada-
nej probie banki posiadaty juz relatywnie doj-
rzate fundamenty ICT/ERM.

. Brak wsparcia regulatora pojawia sie jako wy-
zwanie na poziomie 33%, ale w kontekscie wy-
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nikéw catosci badania nalezy je interpretowac
jako element szerszego problemu: braku jedno-
znacznych wytycznych i spojnego przekazu.

. Bariery zasobowe i kosztowe miaty drugorzed-
ne znaczenie: braki kadrowe/kompetencyjne
oraz koszty wdrozenia wskazato jedynie 17%
respondentéw — co oznacza, ze w tej grupie
bankéw kluczowe ryzyko wdrozenia wynikato
bardziej z ztozonosci regulacyjnej i kontrakto-
wej, niz z ograniczen budzetowych.

. Brak wskazan dotyczacych trudnosci w po-
zyskaniu zewnetrznego wsparcia oraz odpor-
nosci w tancuchu dostaw (0%) sugeruje, ze
banki miaty dostep do rynku eksperckiego i ba-
zowych mechanizmow ciggtosci dziatania.

Wyniki badania jednoznacznie wskazuja, ze naj-
wiekszym wyzwaniem we wdrazaniu regulacji DORA
byty kwestie interpretacyjne. Az 100% responden-
tow wskazato niejasnosci interpretacyjne regulaciji
jako kluczowy problem w procesie dostosowaw-
czym (wykres 4.6). Oznacza to, ze banki mierzyty
sie przede wszystkim z brakiem jednoznacznych
wytycznych co do sposobu praktycznego wdrozenia
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poszczegdlnych wymogow, co utrudniato planowa-
nie dziatan, harmonogramowanie projektéw oraz
podejmowanie decyzji inwestycyjnych.

Druga grupa istotnych wyzwan okazaty sie kwestie
zwigzane z relacjami z podmiotami trzecimi. Zaréwno
wspétpraca i nadzor nad dostawcami zewnetrznymi,
jak i negocjowanie uméw z dostawcami zostaty wska-
zane przez 83% badanych bankéw. Wynik ten podkre-
Sla, ze jednym z najbardziej wymagajacych elementow
DORA byto dostosowanie relacji kontraktowych i nad-
zorczych do nowych obowigzkéw, w szczegdlnosci
w zakresie dostawcéw ICT uznawanych za krytycz-
nych. Proces ten wymagat nie tylko zmian prawnych,
ale takze koordynacji organizacyjnej.

Znacznie rzadziej wskazywanymi wyzwaniami byty
integracja wymogdéw DORA z istniejacymi systema-
mi ICT oraz procesami zarzadzania ryzykiem (33%
odpowiedzi) oraz brak wsparcia ze strony regulato-
row (33%). Moze to sugerowacé, ze od strony tech-
nologicznej i procesowej banki dysponowaty juz
wzglednie dojrzatymi rozwigzaniami, natomiast bra-
kowato im jednoznacznego kontekstu interpretacyj-
nego oraz jasnych sygnatow nadzorczych utatwiaja-
cych implementacje.

Wykres 4.6. Wyzwania dla banku zidentyfikowane w toku wdrazania DORA.

niejasnosci interpretacyjne regulacji

e R 83%
nad dostawcami zewnetrznymi °
renegocjowanie uméw z dostawcami [ 83%
integracja z obecnymi systemami ICT
~ : o I 33%
i zarzagdzanie ryzykiem
brak wsparcia regulatorow [ NN 33%

braki kadrowe/kompetencyjne [N 17%

koszty wdrozenia [N 17%

otrzymanie zewnetrznego wsparcia 0%
w procesie dostosowawczym °
zapewnienie odpornosci operacyjnej

0,
w tancuchu dostaw 0%

Pyt. Jakie gtéwne wyzwania dla Pana(i) banku
zostaty zidentyfikowane w toku wdrazania DORA?
Mozna zaznaczy¢ kilka odpowiedzi.

Zrédto: wyniki badari wtasnych.
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Relatywnie najmniejsze znaczenie respondenci
przypisali barierom zasobowym i finansowym. Bra-
ki kadrowe lub kompetencyjne oraz koszty wdroze-
nia zostaty wskazane jedynie przez 17% badanych.
Wynik ten potwierdza, ze w analizowanej grupie
bankéw DORA nie byta postrzegana jako regulacja
ograniczona gtéwnie przez brak zasobow, lecz ra-
czej jako wyzwanie o charakterze koncepcyjnym,
prawnym i koordynacyjnym.

Co istotne, zaden z badanych bankéw nie wskazat
probleméw zwigzanych z pozyskaniem zewnetrz-
nego wsparcia w procesie dostosowawczym ani
z zapewnieniem odpornosci operacyjnej w taficuchu
dostaw (0% odpowiedzi). Moze to $wiadczy¢ o tym,
ze banki mialy dostep do odpowiednich zrédet
wsparcia eksperckiego oraz posiadatly juz wczesniej
mechanizmy zapewniajgce ciggtos¢ dziatania i od-
porno$¢ operacyjng na poziomie catego tancucha
dostaw.

Uzyskane wyniki pozwalajg stwierdzi¢, ze badane
banki osiggnety relatywnie wysoki poziom dojrzato-
$ci organizacyjnej w obszarze wdrazania regulaciji
DORA, a sama regulacja jest postrzegana nie tylko
jako obowigzek formalny, lecz takze jako impuls
wzmacniajgcy cyberodpornosc i jako$¢ zarzadza-
nia ryzykiem operacyjnym. Dominujgca zgoda re-
spondentéw co do pozytywnego wptywu DORA na
poziom cyberodpornosci banku oraz jej integracji
z procesami zarzadzania ryzykiem potwierdza, ze

regulacja zostata w znacznej mierze skutecznie osa-
dzona w istniejgcych ramach zarzadczych.

W szerszym kontekscie catego badania wyniki te
wpisujg sie w obserwowang wczesniej tendencje,
zgodnie z ktora najwieksze wyzwania zwigzane
z DORA nie maja charakteru stricte technicznego,
lecz dotycza interpretacji wymogow, koordynacji
dziatan oraz dtugofalowego utrzymania zdolnosci
organizacyjnych. DORA petni zatem role regulacyj-
nego katalizatora zmian, ktéry podnosi standardy
zarzadzania ryzykiem ICT, ale jednoczesnie ujawnia
réznice w gotowosci organizacyjnej poszczegol-
nych bankow.

Wyniki badania wskazujg na zréznicowang oceneg
wspotpracy bankéw z organami nadzorczymi w pro-
cesie wdrazania regulacji DORA (wykres 4.7). Po
33,3% badanych bankéw ocenito te wspotprace jako
dobrg, przecietng oraz stabg, co oznacza brak domi-
nujacej, jednoznacznie pozytywnej lub negatywnej
oceny relacji z nadzorem.

Jednoczesnie zaden z badanych bankow nie wska-
zat oceny ,bardzo dobrej”, co moze sugerowac, ze
wspotpraca — cho¢ w wielu przypadkach istniata -
nie byta postrzegana jako w petni wystarczajaca.
Rownie istotne jest to, ze nie odnotowano odpowie-
dzi wskazujacych na catkowity brak wspotpracy, co
potwierdza, ze kanaty komunikacji pomiedzy banka-
mi a instytucjami nadzorczymi funkcjonowaty. Roz-

Wykres 4.7. Ocenia wspotpracy banku z organami nadzorczymi (KNF, EBA) w zakresie wdrozenia DORA

bardzo dobra
dobra
przecietna

staba

brak wspotpracy

Pyt. Jak ocenia Pan(i) wspotprace banku z organami
nadzorczymi (KNF, EBA) w zakresie wdrozenia DORA?
Czy ta wspotpraca jest..?

Zrédto: wyniki badari wtasnych.
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ktad odpowiedzi sugeruje, ze jakos$¢ i efektywnosé
tej wspotpracy byta silnie zroznicowana pomiedzy
bankami w procesie implementacji DORA.

W kontekscie wczesniejszych wynikéw badania,
wskazujacych na powszechne niejasnosci interpre-
tacyjne regulaciji, brak ocen ,bardzo dobrych” oraz
znaczacy odsetek ocen ,stabych” moze sugerowac,
ze banki oczekiwaty bardziej jednoznacznych wy-
tycznych, intensywniejszego dialogu oraz wieksze-
go wsparcia interpretacyjnego ze strony KNF i EBA
w kluczowych obszarach wdrozenia DORA.

Wyniki dotyczace oceny wspétpracy z organami
nadzorczymi wskazujg, ze relacja bankow z KNF
i EBA w procesie wdrazania DORA miata charakter
funkcjonalny, lecz w wielu przypadkach niewystar-
czajgco wspierajacy z perspektywy instytucji wdra-
zajacych regulacje. W kontekscie catego badania
DORA mozna wnioskowac, ze jednym z kluczowych
czynnikdw ograniczajgcych efektywnos$é wdroze-
nia byta niedostateczna klarownos¢ interpretacyjna
oraz brak spojnego, jednolitego przekazu ze strony
nadzoru. Banki, mimo aktywnego zaangazowania
we wdrozenie regulacji, czesto zmuszone byty sa-
modzielnie interpretowa¢ wymagania DORA, co
zwiekszato ryzyko rozbieznych praktyk, wydtuzato
procesy dostosowawcze i generowato dodatkowe
obcigzenia organizacyjne. Uzyskane wyniki potwier-
dzaja, ze skutecznos¢ implementacji tak ztozonych
regulacji jak DORA w istotnym stopniu zalezy nie tyl-
ko od gotowosci samych instytucji finansowych, lecz
réwniez od jakosci dialogu regulacyjnego. W tym
kontekscie badanie wskazuje na potrzebe dalszego
wzmacniania roli nadzoru jako aktywnego partnera
wdrozeniowego — poprzez wczesniejsze publikowa-
nie wytycznych, bardziej jednoznaczne interpretacje
oraz systematyczne dziatania edukacyjne skierowa-
ne do sektora bankowego.

Analiza jakosciowa odpowiedzi respondentow
wskazuje na spojny zestaw problemow i napieg, kto-
re pojawiaty sie w relacjach bankéw z organami nad-
zorczymi w procesie wdrazania regulacji DORA.*

,Zakres informacji wymagany do przekazania
do KNF byt nieadekwatny do wyznaczonego
terminu. Przyktadem jest wprowadzenie wy-

33 Pyt. A biorgc pod uwage wspdtprace Pana(i) banku z organami
nadzorczymi (KNF, EBA) w zakresie wdrozenia DORA, czy ma Pan(i)
jakies$ uwagi do tej wspotpracy? Jesli tak prosze je syntetycznie
opisac.
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magania zaraportowania SPF_PF_01 w trak-
cie opracowywania i przekazywania raportow
SPF_PF_26 oraz SPF_PF_27"

LJAdresowaliSmy wyzwania do organdw nad-
zorczych KNF zwigzane z DORA za posred-
nictwem ZBP. Czesto poruszane przez nas
kwestie pozostawaty bez konkretnych i jed-
noznacznych odpowiedzi regulatora, pozo-
stawiajgc spory wachlarz interpretacyjny, co
w konsekwencji miato ogromny wptyw na
wdrozenie. Na plus odnotowujemy ostatnie
dziatania szkoleniowe (CEDUR) dotyczace
wypetniania poszczegdlnych raportéw za-
rzadczych.”

»Testowanie odpornosci operacyjnej, w tym
kluczowych dostawcow. Proporcjonalnosé
srodkow i wymagan wzgledem skali dziatania
podmiotu. Zapewnienie zgodnosci duzych
i miedzynarodowych dostawcéw ustug ICT”

»+Wymagania sprawozdawcze zaprezentowa-
ne zbyt péZno w stosunku do wymaganych
terminéw dostarczenia informacji. Zakres
sprawozdan powinien by¢ zaprezentowa-
ny wczesniej, zeby dostosowaé swoje we-
wnetrzne procedury zbierania danych.”

,Banki do ostatniej chwili nie wiedza jakich
informacji bedzie sie od nich oczekiwac,
a w momencie opublikowania sprawozdan
maja bardzo krotki okres na dostarczenie in-
formacji.”

»Z otrzymanych sprawozdan SPR-PR-01 za-
uwazamy podejscie interpretacyjne dotycza-
ce DORA zakorzenione w wymaganiach reko-
mendacji D w zakresie analizy ryzyka. Nowa
forma raportowania- formularze KNF SPR-
-PR-01 — zostat obarczony btedami co powo-
duje brak mozliwosci przekazania formularza
do systemu SDD”

Pomimo réznic w sformutowaniach, odpowiedzi
koncentruja sie wokét kilku wyraznych obszaréw te-
matycznych.

1. Opdznienia i nieadekwatnosé wymagan
sprawozdawczych

Respondenci wielokrotnie wskazywali na zbyt
pozne publikowanie wymagan raportowych

®
®
=
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informacji wymaganych przez KNF byt oceniany
jako nieproporcjonalny do dostepnego czasu, co
znaczaco utrudniato przygotowanie danych oraz
dostosowanie wewnetrznych proceséw raporto-
wych. Wskazywano roéwniez na sytuacje, w kto-
rych nowe obowigzki sprawozdawcze pojawiaty
sie w trakcie trwania innych procesow raporto-
wych, co prowadzito do kumulacji obcigzen i cha-
Osu organizacyjnego.

2. Brak jednoznacznych interpretacji
regulacyjnych

Istotnym watkiem byto poczucie niewystarczaja-
cej klarownosci interpretacyjnej po stronie regu-
latorow. Respondenci podkreslali, ze zgtaszane
- czesto za posrednictwem ZBP - pytania i watpli-
wosci dotyczgce DORA pozostawaty bez precyzyj-
nych odpowiedzi, co skutkowato szerokim polem
interpretacyjnym. Taka sytuacja wymuszata na
bankach podejmowanie decyzji wdrozeniowych
w warunkach wysokiej niepewnosci regulacyjnej,
zwiekszajac ryzyko niezgodnosci lub konieczno-
$ci pozniejszych korekt.

3. Problemy techniczne i operacyjne
W procesie raportowania

W odpowiedziach pojawity sie rowniez uwagi do-
tyczace niskiej jakosci narzedzi raportowych udo-
stepnianych przez regulatora. Przyktadem sg for-
mularze raportowe, ktére — wedtug respondentéw
— zawieraty btedy techniczne, uniemozliwiajace
ich poprawne przestanie do systeméw KNF. Tego
rodzaju problemy byty szczegdlnie dotkliwe w sy-
tuacji krotkich terminéw i braku alternatywnych
Sciezek raportowania.

4. Proporcjonalnos¢ wymagari i rola
dostawcow zewnetrznych

Respondenci zwracali uwage na niewystarczajgce
uwzglednienie zasady proporcjonalnosci, zwtasz-
cza w kontekscie testowania odpornosci operacyj-
nej oraz nadzoru nad kluczowymi dostawcami ICT.
Wskazywano, ze wymagania wobec bankéw nie
zawsze byly adekwatne do skali ich dziatalnosci,
a jednoczesnie brakowato jasnych mechanizmow
zapewnienia zgodnosci duzych, miedzynarodo-
wych dostawcdw ustug ICT z wymogami DORA.

regulatora

Mimo licznych krytycznych uwag, respondenci od-
notowali réwniez pozytywne aspekty wspdtpracy,
w szczegolnosci w postaci dziatan szkoleniowych
organizowanych przez KNF (CEDUR). Szkolenia do-
tyczace wypetniania raportéw zarzadczych zostaty
ocenione jako krok w dobrym kierunku, cho¢ poja-
wiaty sie relatywnie pézno w procesie wdrozenia.

Analiza odpowiedzi otwartych wskazuje, ze gtéw-
nym problemem we wspétpracy bankéw z organami
nadzorczymi w procesie wdrazania DORA nie byt
brak kontaktu, lecz niedostateczna przewidywal-
nos¢, jednoznacznos$¢ i operacyjna uzytecznosc
przekazywanych wymagan. Opdznienia w publiko-
waniu wytycznych, szerokie pole interpretacyjne
oraz problemy techniczne w raportowaniu znaczaco
zwiekszaty obcigzenie organizacyjne bankéw i pod-
nosity ryzyko wdrozeniowe.

Jednoczesnie odpowiedzi respondentéw sugeru-
ja, ze rola regulatora ewoluuje w kierunku bardziej
aktywnego wsparcia edukacyjnego, co zostato po-
zytywnie ocenione. Wyniki badania wskazujg jed-
nak, ze aby skutecznie wspiera¢ implementacje tak
ztozonych regulacji jak DORA, niezbedne jest wcze-
$niejsze udostepnianie stabilnych wymagan, wiek-
sza jednoznacznos$¢ interpretacyjna oraz lepsze
przygotowanie narzedzi operacyjnych.

W kontekscie catego badania mozna stwierdzic, ze
jakos¢ wspotpracy z nadzorem stanowi jeden z klu-
czowych czynnikdw wptywajgcych na tempo, koszty
i ryzyko wdrozenia DORA w bankach, a doswiadcze-
nia z tego procesu bedg miaty istotne znaczenie dla
przysztych regulacji z obszaru odpornosci operacyj-
nej i zarzadzania ryzykiem ICT.

Odpowiedzi respondentow jednoznacznie wskazuja,
ze najwiekszym obszarem niepewnosci regulacyjnej
pozostaje interpretacja przepiséw DORA (wykres
4.8). Wszyscy uczestnicy badania (100%) zaznaczyli
te odpowiedz, co potwierdza, ze brak jednoznacz-
nych i spojnych interpretacji jest postrzegany jako
kluczowa bariera w procesie wdrazania regulacji.
Wynik ten koresponduje z wnioskami ptyngcymi
z pytania otwartego, w ktérym respondenci podkre-
Slali szerokie pole interpretacyjne i niewystarczaja-
ce wsparcie merytoryczne ze strony nadzoru.

Drugim najczesciej wskazywanym obszarem wy-
magajgcym doprecyzowania sg standardy testo-
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Wykres 4.8. Kluczowe kwestie wymagajgce wiekszej klarownosci ze strony nadzoru.

interpretacja przepisow

100%

standardy testowania 67
odpornosci cyfrowej o
nadzor .

szczegotowe wytyczne o
dot. raportowania incydentow 33%

wania odpornosci cyfrowej, w tym w szczegol-
nosci testy zaawansowane (np. TLPT). Az 67%
respondentéw uznato ten element za wymagajacy
wiekszej klarownosci. Wskazuje to na istotne wat-
pliwosci dotyczace zakresu, czestotliwosci oraz
proporcjonalnosci testéw, a takze roli dostawcow
zewnetrznych w procesie testowania odpornosci
operacyjnej.

Kolejnym waznym obszarem jest nadzér nad outso-
urcingiem ICT, ktory zostat wskazany przez 50% re-
spondentéw. Wynik ten sugeruje, ze banki oczekujg
bardziej precyzyjnych wytycznych dotyczacych od-
powiedzialnosci, zakresu kontroli oraz praktycznych
oczekiwan nadzorczych wobec relacji z dostawcami
zewnetrznymi, w szczegolnosci tymi o charakterze
krytycznym i transgranicznym.

Relatywnie rzadziej, cho¢ nadal istotnie, wskazywa-
no na potrzebe doprecyzowania szczegétowych wy-
tycznych dotyczacych raportowania incydentow ICT
(33%). Moze to $wiadczy¢ o tym, ze ogdlna struktura
procesu raportowania jest juz w bankach rozpozna-
na, jednak nadal wystepuja watpliwosci dotyczace
klasyfikacji incydentéw, progéw istotnosci oraz za-
kresu wymaganych informaciji.

Kluczowym wyzwaniem wdrozeniowym DORA nie
sg same cele regulacji, lecz brak wystarczajacej pre-
cyzji w ich operacjonalizacji. Badani w najwiekszym
stopniu oczekujg od nadzoru jasnych, jednoznacz-
nych i mozliwych do praktycznego zastosowania
interpretacji przepiséw, ktére ograniczytyby ryzyko
rozbieznych wdrozen oraz pézniejszych korekt.

Pyt. Jakie kwestie wymagajg, Pana(i)
zdaniem, wiekszej klarownosci ze strony
nadzoru? Mozna zaznaczy¢ kilka odpowiedzi.

Zrédto: wyniki badari wtasnych.

Z perspektywy catego badania mozna stwierdzic,
ze zwiekszenie klarownosci regulacyjnej — zwtasz-
cza w obszarach interpretacji przepisow, testowania
odpornosci cyfrowej oraz outsourcingu ICT — bytoby
jednym z najwazniejszych czynnikow wspierajgcych
stabilne i efektywne wdrozenie DORA w sektorze
bankowym. Jednoczesnie brak takiej klarownosci
zwieksza koszty wdrozenia, obcigzenie organizacyj-
ne oraz ryzyko regulacyjne po stronie bankow.

Uzyskane wyniki wskazujg na zr6znicowany, lecz ge-
neralnie umiarkowanie pozytywny poziom przygoto-
wania kompetencyjnego bankéw w zakresie DORA
(wykres 4.9). Najwieksza grupa bankoéw (66%) zade-
klarowata, ze odpowiednig wiedzg i kompetencjami
dysponuja jednostki bezposrednio odpowiedzialne
za obszar DORA. Oznacza to, ze kluczowe funk-
cje odpowiedzialne za wdrozenie regulacji zostaty
w wiekszosci bankéw przygotowane merytorycz-
nie do realizacji nowych wymogodw. Jednoczesnie
jedynie 17% respondentéw wskazato, ze wszystkie
zaangazowane jednostki — w tym jednostki biz-
nesowe — posiadajg wystarczajgcg wiedze i kom-
petencje w zakresie DORA. Wynik ten sugeruje, ze
Swiadomos¢ regulacyjna oraz zrozumienie wymo-
gow DORA nie s3 jeszcze w petni rozpowszechnio-
ne w catlej organizacji, a wiedza ta pozostaje w du-
zej mierze skoncentrowana w wyspecjalizowanych
zespotach. Istotnym sygnatem jest rowniez fakt, ze
17% badanych uznato, iz wymagane sg dalsze dzia-
tania szkoleniowe we wszystkich lub wybranych ob-
szarach banku. Cho¢ odsetek ten nie jest dominuja-
cy, wskazuje on na realng potrzebe kontynuowania
lub pogtebiania dziatarn edukacyjnych, szczegdlnie
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Wykres 4.9. Ocena poziomu przygotowania kompetencyjnego oraz wiedzy nt. DORA w banku?

w kontekscie rosngcej roli jednostek biznesowych
w procesach zarzadzania ryzykiem ICT, outsourcin-
giem oraz reagowaniem na incydenty operacyjne.

Banki skoncentrowaty wysitki kompetencyjne
przede wszystkim na jednostkach bezposrednio
odpowiedzialnych za wdrozenie DORA, co byto natu-
ralnym i koniecznym pierwszym krokiem. Jednocze-
$nie jednak petna operacjonalizacja DORA wymaga
szerszego zakorzenienia wiedzy regulacyjnej w ca-
tej organizacji, w tym po stronie biznesu, zakupdw,
zarzadzania relacjami z dostawcami oraz kadr me-
nedzerskich.

Z perspektywy catosci badania mozna stwierdzi¢, ze
kompetencje w zakresie DORA sg obecnie ,punkto-
wo dojrzate”, lecz organizacyjnie nierébwnomiernie
roztozone. Oznacza to, ze dalsze etapy wdrazania
regulacji — zwtaszcza te zwigzane z testowaniem
odpornosci operacyjnej, outsourcingiem ICT oraz
raportowaniem incydentéw - bedg wymagaty sys-
tematycznych, ukierunkowanych dziatan szkolenio-
wych i komunikacyjnych, aby zapewni¢ spéjnosé
podejscia w catym banku.

Wiekszos$¢ badanych bankéw nie identyfikuje obec-
nie istotnych barier stricte technicznych we wdraza-
niu DORA (wykres 4.10). 66% badanych bankow za-
deklarowato, ze nie wystepujg w ich organizacjach
znaczgce wyzwania technologiczne zwigzane z im-
plementacja regulacji. Moze to swiadczy¢ o relatyw-

@® Wszystkie zaangazowane jednostki
(w tym biznesowe) dysponuja
odpowiednig wiedzg i kompetencjami

® Jednostki odpowiedzialne bezposrednio
za obszar DORA dysponujg odpowiednia
wiedzg i kompetencjami

© Wymagane sg dalsze dziatania szkoleniowe
we wszystkich lub wybranych obszarach

Pyt. Jak ocenia Pan(i) poziom przygotowania
kompetencyjnego oraz wiedze nt. DORA
w Pana(i) banku?

Zrédto: wyniki badari wtasnych.

nie wysokim poziomie dojrzatosci infrastruktury ICT
oraz o tym, ze kluczowe rozwigzania technologiczne
zostaly juz wdrozone lub sg wystarczajgce do spet-
nienia podstawowych wymogéw DORA. Jednocze-
$nie 17% badanych wskazato na problemy z inte-
gracjg systemow, co sugeruje, ze w czesci bankow
wyzwaniem pozostaje potgczenie nowych rozwia-
zan lub procesow DORA z istniejgcg architekturg
ICT. Kolejne 17% badanych wskazato na koszt roz-
wigzan technologicznych jako istotne wyzwanie. Od-
powiedz ta pokazuje, ze cho¢ dostepnos¢ narzedzi
rynkowych nie stanowi zasadniczego problemu, to
naktady finansowe zwigzane z ich zakupem, wdroze-
niem i utrzymaniem moga stanowi¢ bariere.

Warto réwniez zauwazy¢, ze zaden z respondentow
nie wskazat na brak dostepnych rozwigzan techno-
logicznych na rynku jako problem, co potwierdza,
ze rynek dostawcow ICT w obszarze DORA jest po-
strzegany jako wystarczajgco rozwiniety.

4.6 Dobre praktyki i narzedzia

Skuteczne wdrozenie DORA w bankach opiera sig
nie na pojedynczym narzedziu, lecz na spéjnym mo-
delu zarzadczym, ktéry taczy: dojrzate ramy zarza-
dzania ryzykiem ICT, uporzadkowane zarzadzanie
dostawcami, ustandaryzowane rejestry i ewidencje,
staty monitoring oraz silne umocowanie projektu na
poziomie Zarzadu. Respondenci wskazujg, ze naj-
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Wykres 4.10. Kluczowe wyzwania stricte techniczne w konteks$cie wdrazania DORA.

66%

wiekszg wartos¢ daje centralizacja dziatan DORA
(zaréwno w obszarze ryzyka ICT, jak i third-party),
wsparcie proceséw przez praktyczne narzedzia (ma-
powanie wymagan, rejestry, monitoring), a takze:
szkolenia, komunikacja i budowanie swiadomosci
w catej organizacji. W praktyce oznacza to wdroze-
nie DORA jako programu organizacyjnego, a nie wy-
tacznie inicjatywy compliance/IT.

Kluczowe wnioski — dobre praktyki

. Centralizacja DORA pojawia sie jako jeden
z pozadanych modeli. taczenie zarzadzania
ryzykiem ICT oraz ryzykiem dostawcéw ICT
w spéjnym modelu odpowiedzialnosci.

. Najczesciej powtarzajagcym sie filarem jest
Vendor Management / Third-Party Risk Mana-
gement: proces oceny dostawcow ustug IT, jed-
nolita ewidencja dostawcow i ustug ICT, rejestr
uméw + porzadkowanie relacji kontraktowych.

. Banki wskazuja, ze wdrozenie DORA przyspie-
sza, gdy ma formute projektu o odpowiedniej
randze: powotanie Komitetu Sterujgcego, zaan-
gazowanie Zarzadu i top managementu, dedy-
kowany koordynator / zesp6t DORA.

. Wysoko oceniane sg monitoring IT w czasie
rzeczywistym, uporzgdkowane zarzgdzanie in-
cydentami ICT, regularne testy ciggtosci dziata-

@ Brak dostepnych rozwigzan
technologicznych na rynku

® Koszt rozwigzan
technologicznych

® Problemy z integracja
systemow

Nie identyfikujemy takich
wyzwan obecnie

Pyt. Jakie sg w Pana(i) banku kluczowe wyzwania
stricte techniczne w kontekscie wdrazania DORA?

Zrédto: wyniki badari wtasnych.

nia (BCM), systemowa ocena ryzyka ICT, narze-
dzia cyberbezpieczenstwa jako czesc¢ jednego
systemu.

. Respondenci podkreslajg znaczenie komplet-
nej dokumentacji i rejestrow jako praktyczne-
go warunku zgodnosci: rejestr zasobdow ICT,
rejestr umow, regulacje wewnetrzne (polityki/
procedury).

Odpowiedzi otwarte respondentéw pokazujg, ze
skuteczne wdrazanie DORA w badanych bankach
opiera sie na potaczeniu wymagan regulacyjnych,
proceséw operacyjnych oraz silnego modelu zarzad-
czego.**

,Dobrze zaimplementowane standardy
Rekomendacji D. Dobrze wdrozone procesy
Vendor Managementu i oceny dostawcow
ustug IT”

,Centralizacja procesu DORA (zarzadzenie
ryzykiem ICT oraz zarzadzanie ryzykiem ze
strony dostawcow ICT”

,Monitorowanie IT w czasie rzeczywistym,
uporzgdkowane zarzgdzanie incydentami,

34 Jakie praktyki lub narzedzia ICT w Pana(i) banku wspierajg skuteczne
wdrazanie DORA?
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regularne testy ciggtosci dziatania oraz
ocena ryzyka ICT. W potgczeniu z procesami
cyberbezpieczeristwa daje to spojny system

zarzadzania odpornosciag operacyjna.”

,Wsparcie firm zewnetrznych
we wdrozeniu DORA.”

,System zarzadzania ryzykiem ICT. System
Zarzgdzania Ciggtoscig Dziatania.”

,Powotanie Komitetu Sterujgcego.”

,Zaangazowanie Zarzadu i najwyzszej kadry
kierowniczej."

,<Jednolita ewidencja Dostawcow
i Ustug ICT”

,Dedykowany Zespdt/Koordynator pod
klasyfikacje i raportowanie incydentdw

Rejestr umow.”
,Rejestr zasobow ICT”
,Narzedzia cyberbezpieczeristwa.”
,Regulacje wewnetrzne.”
,Powotanie koordynatora wdrazania DORA,
prowadzenie Excela z mapowaniem

wymagarn.”

,Wsparcie ClO oraz zewnetrznych ekspertow
w razie potrzeby.”

Na podstawie wypowiedzi mozna wyréznic kilka klu-

czowych obszardéw.

1. Wykorzystanie istniejgcych ram
regulacyjnych i wewnetrznych

Silnym motywem w odpowiedziach jest odwotanie
do dobrze zaimplementowanych standardéw Reko-
mendacji D, ktére stanowig naturalny punkt wyjscia
dla DORA. Respondenci wskazuja, ze: wczesniej-
sze inwestycje w regulacje krajowe, uporzadkowa-
ne polityki i procedury pozwolity ograniczy¢ skale
zmian i szybciej zaadaptowa¢ nowe wymagania.
DORA jest w tym ujeciu raczej rozszerzeniem
<:> i uszczegbtowieniem istniejgcych ram niz zupetnie

<:> nowym obszarem.
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2. Zarzadzanie dostawcami ICT

Bardzo wyraznie wybrzmiewa znaczenie dobrze
wdrozonych proceséw Vendor Managementu oraz
oceny dostawcéw ustug IT. Respondenci wskazujg
na jednolita ewidencje dostawcow i ustug ICT, re-
jestry umow, cykliczng ocene ryzyka dostawcow,
formalne wymagania kontraktowe. Praktyki te sa
postrzegane jako kluczowe dla spetnienia wymo-
gow DORA.

3. Centralizacja zarzadzania DORA
i ryzykiem ICT

Podobnie jak w poprzednich pytaniach, respon-
denci silnie akcentujg centralizacje procesu DORA,
obejmujacg zarzadzanie ryzykiem ICT, zarzadzanie
ryzykiem dostawcow ICT, koordynacje raportowa-
nia i klasyfikacji incydentéw. Centralizacja ta jest
wspierana przez dedykowanych koordynatoréw lub
zespoly, Komitety Sterujgce, bezposrednie zaanga-
zowanie Zarzadu i najwyzszej kadry kierowniczej.
Taki model pozwala na spojnos¢ decyzyjng, lepsza
kontrole oraz skuteczniejsze reagowanie na incy-
denty i ryzyka.

4. Operacyjne mechanizmy odpornosci
i monitoringu

Respondenci wskazujg na szeroki zestaw narze-
dzi i praktyk operacyjnych, ktére razem tworza
spojny system zarzgdzania odpornoscig opera-
cyjng, w tym: monitorowanie IT w czasie rzeczy-
wistym, uporzadkowane procesy zarzadzania
incydentami, regularne testy ciggtosci dziatania,
systemowe zarzadzanie ryzykiem ICT, narzedzia
cyberbezpieczenstwa. Kluczowe jest podkresle-
nie, ze narzedzia te funkcjonujag w powigzaniu
Z procesami, a nie jako autonomiczne rozwigzania
technologiczne.

5. Zarzadzanie informacja, ewidencja
i dokumentacja

W odpowiedziach pojawia sie réwniez silny nacisk
na rejestry zasobow ICT, ewidencje umoéw i dostaw-
coéw, mapowanie wymagan DORA. Respondenci
wskazujg, ze transparentnos$¢ informacji i porza-
dek dokumentacyjny znaczaco utatwiajg zaréwno
wdrozenie, jak i biezgce utrzymanie zgodnosci re-
gulacyjne;.
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Wykres 4.11. Realizacja dobrowolnych Threat Led Penetration Testing (TLPT) w banku.

Analiza pokazuje, ze skuteczne wdrazanie DORA
w badanych bankach jest rezultatem synergii trzech
elementéw: ram regulacyjnych, uporzadkowanych
procesow operacyjnych oraz silnego modelu za-
rzadczego. Respondenci nie wskazujg pojedynczych
Jkluczowych narzedzi”, lecz raczej zintegrowany sys-
tem zarzadzania odpornoscig operacyjng, w ktérym
technologia petni role wspierajgcg, a nie dominuja-
cg. Wyniki te sg spojne z wczesniejszymi wnioskami
badania i potwierdzajg, ze: DORA nie jest regulacja
stricte technologiczng, najwiekszg wartos¢ przyno-
szg rozwigzania systemowe i organizacyjne, banki,
ktére wczesniej zainwestowaty w zarzadzanie ryzy-
kiem ICT, Vendor Management i tad korporacyjny,
osiggaja dzis$ najwyzszy poziom dojrzatosci.

Uzyskane wyniki wskazujg, ze testowanie odpornosci
operacyjnej, wtym TLPT lub inne formy testéw bezpie-
czenstwa, jest w badanych bankach w ré6znym stop-
niu zaawansowania (wykres 4.11). Potowa badanych
bankéw (50%) zadeklarowata, ze testy odpornosci
sg przeprowadzane regularnie, co $wiadczy o wyso-
kiej dojrzatosci w obszarze zarzadzania ryzykiem ICT
oraz o proaktywnym podejsciu do wymogéw DORA,
wykraczajgcym poza minimalny poziom zgodnosci
regulacyjnej. Jednoczesnie 17% badanych wskazato,
ze testy sg realizowane, ale w ograniczonym zakre-
sie. Moze to oznaczac, ze dziatania testowe koncen-
trujg sie na wybranych obszarach infrastruktury lub
procesach krytycznych, bez petnego wdrozenia po-
dejscia Threat Led Penetration Testing, ktére zaktada

Tak, regularnie
Tak, w ograniczonym zakresie

Planujemy wdrozenie

Nie

Pyt. Czy w Pana(i) banku przeprowadzane
sg dobrowolne Threat Led Penetration Testing (TLPT)
lub inne testy odpornosci?

Zrédto: wyniki badari wtasnych.

kompleksowe, scenariuszowe testowanie odporno-
$ci organizacji na zaawansowane zagrozenia. Istotna
czes$¢ respondentéw (33%) zadeklarowata, ze w ich
bankach testy odpornosci sg dopiero planowane.
Wskazuje to, ze mimo swiadomosci znaczenia testo-
wania odpornosci operacyjnej w kontek$cie DORA,
czes$¢ bankéw znajduje sie nadal na etapie przygoto-
wawczym — obejmujgcym m.in. projektowanie podej-
$cia testowego, ocene gotowosci organizacyjnej lub
analize kosztéw i zasobdéw niezbednych do realizac;ji
TLPT. Warto podkresli¢, ze zaden z respondentow nie
wskazat odpowiedzi ,Nie”, co oznacza, ze wszyst-
kie badane banki albo juz realizujag testy odpornosci,
albo planujg ich wdrozenie. Jest to istotny sygnat
wysokiego poziomu $wiadomosci regulacyjnej oraz
powszechnego uznania testow odpornosci za klu-
czowy element systemu zarzadzania ryzykiem ICT
w ramach DORA.

Testowanie odpornosci operacyjnej staje sie stan-
dardem w sektorze bankowym, cho¢ poziom jego
zaawansowania jest zréznicowany. Banki, ktére
juz regularnie realizujg TLPT lub inne testy, s3 le-
piej przygotowane na spetnienie przysztych ocze-
kiwan nadzorczych oraz na skuteczne zarzadzanie
zaawansowanymi zagrozeniami cybernetycznymi.
Jednoczesnie znaczacy odsetek bankéw planuja-
cych wdrozenie testéw wskazuje, ze DORA petni role
katalizatora przyspieszajacego rozwoj praktyk testo-
wania odpornosci, nawet tam, gdzie wczesniej miaty
one charakter ograniczony lub incydentalny.
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Analiza wypowiedzi respondentéw pokazuje wysoki
poziom spojnosci w postrzeganiu tego, co realnie dzia-
ta przy wdrazaniu DORA. Odpowiedzi koncentrujg sie
przede wszystkim na modelu zarzadczym, organiza-
cyjnym i koordynacyjnym, co jest zgodne z wczesniej-
szymi wynikami badania wskazujgcymi, ze DORA jest
regulacjg systemowa, a nie wytagcznie technologicz-
na.% Do kluczowych dobrych praktyk, ktére badani re-
komenduja przy wdrazaniu DORA naleza:

sCentralizacja procesu DORA (zarzadzenie
ryzykiem ICT oraz zarzadzanie ryzykiem ze
strony dostawcdéw ICT.”

+Wypracowanie standardu szablonu Umdw
z regulacjami DORA. Realizacja w formule
projektowej w Banku (odpowiednia ranga).”

»Szkolenia uzytkownikéw, zwiekszanie

Swiadomosci i zasadnosci wytycznych

w tym zakresie. Wdrozenie zarzadzania
incydentami ICT”

»Powotanie projektu majgcego na
celu wdrozenie zmian regulacyjnych
i operacyjnych wymagane w catej
organizacji.”

»Analiza luk i mapowanie proceséw.”

+Witaczenie zespotéw IT, bezpieczeristwa,
compliance, ryzyka i biznesu w proces
wdrozenia Regularna komunikacja
i szkolenia dla pracownikoéw.”

LWdrozenie spdjnych procedur oceny ryzyka
dla systeméw i dostawcow. Wdrozenie
narzedzi do ciggtego monitorowania ryzyk
ICT i incydentow.”

»~Powotanie Komitetu Sterujgcego.
Zaangazowanie Zarzadu i najwyzszej
kadry kierowniczej Jednolita ewidencja
Dostawcdw i Ustug ICT.”

LStworzenie kompleksowych,
udokumentowanych ram zarzadzania
ryzykiem ICT Przeprowadzanie regularnych
audytow wewnetrznych i przegladu
procesow.”

35 Jakie dobre praktyki mogliby Paristwo zarekomendowaé
przy wdrazaniu DORA?

@0

»,Powotanie koordynatora wdrazania DORA.”

»Prowadzenie Excela z mapowaniem
wymagan.”

,Zaangazowanie stron biznesowych.”

+Wsparcie CIO oraz zewnetrznych ekspertow
w razie potrzeby.”

Na podstawie odpowiedzi mozna wyroéznic kilka klu-
czowych obszaréw dobrych praktyk.

1. Centralizacja i formalizacja
zarzadzania DORA

Jednym z najsilniej akcentowanych watkow jest po-
trzeba centralizacji procesu DORA, obejmujacej za-
réwno zarzadzanie ryzykiem ICT, jak i zarzadzanie
ryzykiem dostawcow ICT. Respondenci wskazujg, ze
rozproszenie odpowiedzialnosci znaczaco utrudnia
skuteczne wdrozenie regulacji, natomiast central-
ny model utatwia spojnosc¢ interpretacyjna, ograni-
cza dublowanie dziatan, zwieksza kontrole nad po-
stepem prac. Centralizacja jest czesto powigzana
z powotaniem koordynatora DORA, dedykowanego
zespotu lub formalnego projektu o odpowiedniej ran-
dze organizacyjnej.

2. Projektowy model wdrozenia i silne
umocowanie zarzadcze

Respondenci jednoznacznie wskazujg, ze skuteczne
wdrozenie DORA wymaga realizacji w formule pro-
jektu, powotania Komitetu Sterujgcego, bezposred-
niego zaangazowania Zarzadu i najwyzszej kadry
kierowniczej. DORA jest postrzegana jako regulacja
przekrojowa, wymagajaca decyzji strategicznych,
priorytetyzacji zasobow oraz rozstrzygnie¢ na po-
ziomie zarzadczym.

3. Analiza luk, mapowanie wymagan
i porzagdkowanie procesow

Dobrg praktyka jest przeprowadzenie analizy luk
(gap analysis), mapowanie wymagan DORA na ist-
niejgce procesy, systemy i regulacje wewnetrzne
oraz dokumentowanie zgodnosci.

Respondenci podkreslajg, ze nawet nieskompliko-
wane narzedzia, jesli sa konsekwentnie stosowane,
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pozwalajg zachowaé kontrole nad zakresem regu-
lacji, utatwic raportowanie i audyty oraz ograniczy¢
chaos interpretacyjny.

4. Wspétpraca i zaangazowanie

Wybrzmiewa potrzeba wigczenia wielu obszarow
organizacji w proces wdrozenia IT, bezpieczenstwa,
ryzyka, compliance, jednostek biznesowych.

Respondenci wskazujg, ze DORA nie moze byé
realizowana wytgcznie przez IT lub compliance.
Skutecznos$¢ wdrozenia zalezy od zrozumienia re-
gulacji przez biznes, wspo6lnego wypracowania roz-
wigzan oraz regularnej komunikacji i szkolen dla
pracownikéw.

5. Standaryzacja relacji z dostawcami ICT

Pojawiajgca sie dobrg praktyka jest wypracowanie
standardowych szablonédw umdéw zgodnych z DORA,
prowadzenie jednolitej ewidencji dostawcow i ustug
ICT oraz spdjna ocena ryzyka dostawcow.

Analiza odpowiedzi otwartych pokazuje, ze skutecz-
ne wdrazanie DORA opiera sie nie na pojedynczych
narzedziach technologicznych. Respondenci reko-
mendujg podejscie systemowe, w ktérym DORA jest
traktowana jako program transformacyjny obejmu-
jacy catg organizacje, proces dtugofalowy, element
strategii zarzadzania ryzykiem i odpornoscig opera-
cyjna. Najbardziej powtarzalne dobre praktyki — cen-
tralizacja, silne umocowanie zarzadcze, wspotpraca
miedzy dziatami w banku, standaryzacja relaciji z do-
stawcami oraz mapowanie.

4.7 Potrzeby i oczekiwania

Uzyskane wyniki wskazujg, ze w procesie wdraza-
nia DORA kluczowe znaczenie dla bankéw miato
i nadal ma wsparcie zewnetrzne, zaréwno ze stro-
ny organéw nadzorczych, jak i dostawcéw ICT, przy
czym zasadniczym problemem nie jest brak zaan-
gazowania tych podmiotéw, lecz niewystarczajgca
klarownos¢, standaryzacja oraz przewidywalnosé
dziatan. Banki w najwiekszym stopniu oczeku-
ja jednoznacznych interpretacji regulacyjnych,
usprawnionego dialogu z nadzorem oraz stabilnych
i spdjnych standardéw wdrozeniowych, ktére po-
zwolityby ograniczy¢ ryzyko rozbieznych interpre-
tacji i koniecznos¢ kosztownych korekt wdrozen.

—iif
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Jednoczesnie badanie pokazuje, ze skuteczna im-
plementacja DORA wykracza poza relacje bank-re-
gulator i obejmuje caty system finansowo-techno-
logiczny, w ktérym istotna role odgrywajag dostawcy
ICT, standardy umowne, mechanizmy testowania
odpornosci oraz jednolite podejscie do raportowa-
nia i nadzoru nad ustugami zewnetrznymi.

. Banki jednoznacznie wskazujg, ze najwieksza
barierg we wdrazaniu DORA nie jest brak goto-
wosci organizacyjnej ani technologicznej, lecz
niedostateczna klarownos¢ interpretacyjna
przepiséw oraz opdznienia w publikacji szcze-
gotowych wytycznych.

. Wsparcie regulatora jest postrzegane przede
wszystkim w kategoriach merytorycznych
i komunikacyjnych, a nie formalnych - klu-
czowe znaczenie majg jasne interpretacje,
spojne stanowiska nadzorcze oraz mozli-
wos$¢ biezgcego dialogu w trakcie trwania
projektdw wdrozeniowych.

. Banki oczekujg standaryzacji praktyk rynko-
wych, w szczegdlnosci w obszarach testo-
wania odpornosci operacyjnej, outsourcingu
ICT, raportowania incydentéw oraz kwalifika-
cji ustug i dostawcédw, co pozwolitoby ograni-
czy¢ ryzyko fragmentarycznych i niespéjnych
wdrozen.

J Wspotpraca z dostawcami ICT pozostaje jed-
nym z najbardziej wrazliwych elementéw wdro-
zenia DORA, a brak elastycznosci kontraktowej
i jednolitych wzorcéw umownych znaczaco
zwieksza koszty oraz czas dostosowania po
stronie bankow.

Kluczowym oczekiwaniem bankéw wobec regu-
latora jest wigksza klarownos¢ interpretacyjna
przepisow DORA (wykres 4.12). Wszystkie badane
instytucje (100% wskazan) uznaty, ze jasne wytycz-
ne interpretacyjne bytyby najbardziej pomocna for-
ma wsparcia. Wynik ten potwierdza wczesniejsze
wnioski z pytan zamknietych i otwartych, w ktérych
dominowaty problemy zwigzane z niejednoznaczno-
$cig regulacji, szerokim polem interpretacyjnym oraz
péznym publikowaniem szczegétowych wymagan.
Drugim najczesciej wskazywanym obszarem wspar-
cia jest tatwiejsza i bardziej bezposrednia komunika-
cja z regulatorem (83% odpowiedzi). Oczekiwanie to
sugeruje potrzebe usprawnienia dialogu nadzorcze-
go, w tym mozliwosci szybszego uzyskiwania jed-
noznacznych odpowiedzi na pytania interpretacyjne

O
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Wykres 4.12. Oczekiwane przez banki wsparcie ze strony regulatora.

Jasne wytyczne interpretacyjne

tatwiejsza komunikacia - [ 83%

Szkolenia/warsztaty dla sektora | 67%

Wspie standardy testowaria | ¢

Wieksza elastycznosé w harmonogramie [ 50%

Pyt. Jakie wsparcie ze strony regulatora bytoby najbardziej pomocne? Mozna zaznaczy¢ kilka odpowiedzi.

oraz biezgcego wyjasniania watpliwosci pojawia-
jacych sie w trakcie wdrazania DORA. Istotne zna-
czenie respondenci przypisujg rowniez dziataniom
edukacyjnym i standaryzacyjnym. 67% badanych
wskazato na potrzebe szkolen i warsztatéw dla sek-
tora, a taki sam odsetek uznat za pomocne wspoélne
standardy testowania odpornosci. Oznacza to, ze
banki nie tylko oczekujg wyjasnienia przepiséw, ale
réwniez praktycznych, ujednoliconych wzorcéw ich
stosowania, szczegdlnie w obszarach takich jak te-
stowanie odpornosci operacyjnej, TLPT czy nadzér
nad dostawcami ICT. Potowa badanych (50%) wska-
zata na potrzebe wiekszej elastycznosci w harmo-
nogramie wdrazania wymogoéw. Wynik ten sugeruje,
ze tempo implementacji DORA - zwtaszcza w kon-
tekscie op6znien aktow delegowanych i wytycznych
- byto dla czesci bankdéw istotnym wyzwaniem or-
ganizacyjnym i operacyjnym.

Banki oczekujg od regulatora przede wszystkim
wsparcia interpretacyjnego i komunikacyjnego,
a dopiero w dalszej kolejnosci zmian o charakterze
formalnym lub organizacyjnym. Kluczowym pro-
blemem nie jest sama idea DORA, lecz sposéb jej
operacjonalizacji w warunkach niepetnej informaciji,
zmiennych interpretacji i presji czasowe;j.

Z perspektywy wdrazania DORA oznacza to, ze naj-
wiekszg wartos¢ dla sektora finansowego przynio-
styby jednoznaczne i spdjne wytyczne interpretacyj-
ne, ustrukturyzowany dialog z nadzorem, wspdine
standardy i dobre praktyki, dziatania edukacyjne
skierowane do catego sektora. Takie podej$cie mo-
gtoby istotnie ograniczy¢ ryzyko rozbieznych in-

Zrédto: wyniki badari wtasnych.

terpretacji, zmniejszy¢ koszty dostosowania oraz
przyspieszy¢ osiggniecie realnej — a nie wytgcznie
formalnej — odpornosci operacyjnej, ktora jest gtow-
nym celem regulacji DORA.

Odpowiedzi bankéw jednoznacznie wskazujg, ze
najwiekszym wyzwaniem we wspotpracy bankow
z dostawcami ICT w kontekscie DORA jest obszar
negocjacyjno-kontraktowy (wykres 4.13). Zdecydo-
wana wiekszo$¢ badanych (83%) uznata, ze wieksza
elastycznos¢ negocjacyjna po stronie dostawcow
ICT bytaby kluczowym czynnikiem utatwiajgcym
osiggniecie zgodnosci z regulacjg. Wynik ten po-
twierdza, ze proces renegocjowania umow — szcze-
golnie z duzymi, miedzynarodowymi dostawcami
ustug ICT - stanowi jedno z najbardziej czasochton-
nych i problematycznych ogniw wdrozenia DORA.
Potowa respondentéw (50%) wskazata na potrzebe
wspélnych standardow umownych, ktére mogtyby
ograniczy¢ koniecznos¢ indywidualnych negocjacji
kazdego kontraktu oraz zmniejszy¢ ryzyko rozbiez-
nych interpretacji wymagan DORA. Réwnoczesnie
taki sam odsetek badanych uznat za istotne wspol-
ne standardy w zakresie polityk i procedur ICT, co su-
geruje, ze banki oczekujg wiekszego ujednolicenia
podejscia dostawcéw do kwestii bezpieczenstwa,
raportowania, testowania odpornosci oraz zarza-
dzania ryzykiem. Znacznie rzadziej wskazywanym
obszarem byt podziat kosztéw edukacji (17% odpo-
wiedzi). Moze to oznacza¢, ze cho¢ dziatania szko-
leniowe i edukacyjne sg postrzegane jako istotne, to
nie stanowig kluczowej bariery w osigganiu zgod-
nosci z DORA, w przeciwienstwie do kwestii formal-
nych, kontraktowych i proceduralnych.
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Wykres 4.13. Dziatania dostawcoéw ICT najbardziej utatwiajgce bankowi zgodno$¢ z DORA.

Wieksza elastycznosc
negocjacyjna

Wspodlne standardy umowne

Wspdlne standardy w zakresie
polityk i procedur ICT

Podziat kosztow edukacji _ 17%

Rola dostawcéw ICT w procesie wdrazania DORA
jest rownie istotna jak dziatania samych bankoéw.
Najwieksze trudnosci nie wynikajg z braku techno-
logii, lecz z asymetrii negocjacyjnej, braku standa-
ryzacji oraz ograniczonej gotowosci dostawcow do
dostosowania sie do specyfiki regulacyjnej sektora
finansowego. Z perspektywy bankoéw, najwieksza
wartos$¢ dodang ze strony dostawcoéw ICT przynio-
styby wieksza elastyczno$¢ w negocjacjach kontrak-
towych, ujednolicone wzorce umoéw zgodne z DORA,
spoéjne standardy polityk i procedur ICT oraz goto-
wos$¢ do wspotodpowiedzialnosci za zgodnosc re-
gulacyjna.

W szerszym ujeciu wyniki te sugeruja, ze osiagnie-
cie realnej odpornosci operacyjnej, bedacej celem
DORA, wymaga systemowego podejscia obejmuja-
cego caty system finansowo-technologiczny, a nie
wytgcznie dziatania po stronie instytucji finanso-
wych. Bez aktywnego zaangazowania i adaptacji
dostawcéw ICT, petna i trwata zgodnos¢ z DORA
moze pozosta¢ kosztowna, czasochtonna i obar-
czona istotnym ryzykiem operacyjnym.

Analiza odpowiedzi otwartych wskazuje na wy-
razng koncentracje probleméw nie wokoét celédw
regulacji DORA, lecz wokot jej operacjonalizacji,
definicyjnej precyzji oraz stabilnosci standardéow
wykonawczych.®®¢ Ws$réd spontanicznych opinii,
ktore obszary wymagajg dalszych analiz lub

36 Jakie obszary wymagajg, wedtug Panstwa, dalszych analiz lub
standaryzacji w ramach wdrozenia DORA?

83%
50%

50%

Pyt. Jakie dziatania dostawcow ICT
mogtyby najbardziej utatwi¢ Pana(i)
bankowi zgodnos¢ z DORA?

Zrédto: wyniki badari whasnych.

standaryzacji w ramach wdrozenia DORA wymie-
niono nastepujgce.

,Uszczegdtowienie dodatkowych wytycznych
/przyktaddw ustug ICT, ktére powinny
podlegac¢ kwalifikacji od SOT — S19.
Uszczegdtowienie definicji ustugi ICT by
byta bardziej klarowna. Podejscia do Body
Leasingu i klasyfikacji JDG.”

» Testowanie odpornosci operacyjnej w tym
kluczowych dostawcow.”

»Proporcjonalnos¢ srodkéw i wymagari
wzgledem skali dziatania podmiotu.”

,Zapewnienie zgodnosci duzych
i miedzynarodowych dostawcdw ustug ICT.”

»Analiza taricucha poddostawcdw.
Wdrozenie TIBER-PL. Monitorowanie
ryzyka i bezpieczenstwa ICT Zarzadzanie
kluczowymi dostawcami.”

,Jednolite standardy sprawozdawcze,
niezmieniane dynamicznie w czasie. Jasne
i spéjne opisy standardow z definicjami
pojec.”

»Poprawa systemy raportowania SDD.”

sLepsza komunikacja z KNF- SLA

na odpowiedzi KNF.” <:>
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Wypowiedzi respondentéw uktadajg sie w kilka spdj-
nych, powtarzalnych obszaréw tematycznych.

1. Nieprecyzyjne definicje i zakres kwalifikacji
ustug ICT

Jednym z najczesciej wskazywanych problemow jest
brak wystarczajgcej jednoznacznosci w zakresie de-
finicji ustugi ICT, kwalifikacji ustug do kategorii SO1-
S19 oraz podejscia do specyficznych modeli wspét-
pracy, takich jak body leasing czy klasyfikacja JDG.
Respondenci podkreslajg, ze niejasnosci definicyjne
prowadzg do rozbieznych interpretacji pomiedzy ban-
kami, a takze do trudnosci w spdéjnym raportowaniu
i klasyfikacji ustug. Brak przyktadéw referencyjnych
oraz jednoznacznych wytycznych powoduje, ze insty-
tucje finansowe zmuszone sg do tworzenia wtasnych,
czesto zachowawczych interpretacji, co zwieksza
koszty wdrozenia i ryzyko regulacyjne.

2. Testowanie odpornosci operacyjnej i zasada
proporcjonalnosci

Kolejnym kluczowym obszarem wymagajgcym
dalszej standaryzacji jest testowanie odpornosci
operacyjnej, w szczegolnosci udziat kluczowych do-
stawcow ICT w testach, zakres i glebokos$é¢ testow,
proporcjonalnos¢ wymagan do skali dziatalnosci
banku. Respondenci wskazuja, ze brak jednoznacz-
nych wytycznych dotyczacych proporcjonalnosci
prowadzi do nadmiernych obcigzen organizacyjnych,
zwtaszcza dla mniejszych instytucji, oraz utrudnia
praktyczne wdrozenie testéw obejmujacych duze,
miedzynarodowe podmioty technologiczne.

3. Zarzadzanie tancuchem poddostawcow
i Srodowisko chmurowe

Wypowiedzi respondentéw wskazujg na potrzebe
dalszych analiz w obszarze identyfikacji i monito-
rowania poddostawcéw ICT. Brak spdjnych wytycz-
nych w tym zakresie utrudnia bankom petng ocene
ryzyka oraz integracje wymogdéw DORA z istniejagcy-
mi modelami i architektura IT.

4. Standardy sprawozdawcze i narzedzia
raportowe

Istotnym obszarem krytycznym sg rowniez kwestie
sprawozdawczosci, w tym brak stabilnych, jednoli-

tych standardéw raportowych, dynamiczne zmiany
wymagan w czasie oraz problemy techniczne syste-
mu raportowania SDD. Respondenci podkreslaja, ze
zmiennos¢ standardéw oraz btedy narzedzi raporto-
wych znaczgco zwiekszajg ryzyko operacyjne i orga-
nizacyjne, utrudniajg automatyzacje proceséw oraz
ograniczajg mozliwos¢ dtugofalowego planowania.

5. Komunikacja z nadzorem i przewidywalnos¢
procesu regulacyjnego

Ostatnim, silnie akcentowanym watkiem jest potrze-
ba poprawy komunikacji z organami nadzorczymi,
w szczegolnosci poprzez wprowadzenie przewidy-
walnych zasad odpowiedzi, wczesniejsze publiko-
wanie stabilnych wytycznych, ograniczenie zmian
interpretacyjnych na pdéznych etapach wdrozenia.
Respondenci wskazuja, ze brak przewidywalnosci
komunikacyjnej zwieksza presje czasowg i utrudnia
skuteczne zarzadzanie projektami regulacyjnymi.

Analiza odpowiedzi otwartych pokazuje, ze najwiek-
szym wyzwaniem w dalszym wdrazaniu DORA nie sg
cele regulacji ani gotowos¢ bankdw, lecz niedosta-
teczna precyzja definicyjna, brak standaryzacji wyko-
nawczej oraz ograniczona stabilno$¢ otoczenia regu-
lacyjnego. Banki w duzej mierze osiagnety zgodnosé
formalng i organizacyjng, jednak petna odpornos¢
cyfrowa jest utrudniona przez niejednoznacznosci
interpretacyjne, brak spojnych standardéw oraz ogra-
niczong przewidywalnosé¢ wymagan. W szerszym
ujeciu badanie wskazuje, ze DORA wchodzi w faze,
w ktérej kluczowe znaczenie ma jakos¢ implementa-
cji, a nie sama deklaratywna zgodnos¢.

4.8 Dostosowanie do DORA w obszarach

Analiza wynikéw badania dostosowania w poszcze-
golnych obszarach tematycznych do DORA wska-
zuje, ze banki osiggnety wysoki poziom zgodnosci
regulacyjnej oraz dojrzatosci organizacyjnej, przy
czym stopien tej dojrzatosci jest zré6znicowany w za-
leznosci od charakteru danego obszaru. Najbardziej
rozwiniete sg obszary o ugruntowanych ramach
regulacyjnych i operacyjnych, takie jak zarzadzanie
ryzykiem ICT oraz zgtaszanie i zarzadzanie incyden-
tami, gdzie DORA w duzej mierze uporzadkowata
i sformalizowata istniejgce praktyki. Jednoczesnie
obszary wymagajace silnej wspétpracy z podmio-
tami zewnetrznymi lub integracji, w szczegolnosci
testowanie odpornosci cyfrowej oraz zarzadzanie
ryzykiem stron trzecich ujawniajg wieksze zréznico-
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Wykres 4.14. Ocena dostosowania banku do DORA w obszarze: zarzgdzanie ryzykiem ICT.

W banku istnieje formalna
i zatwierdzona polityka
zarzgdzania ryzykiem ICT

Zarzad i rada nadzorcza
sg aktywnie zaangazowani
w nadzoér nad ryzykiem ICT

Kluczowe funkcje i zasoby ICT
sg sklasyfikowane pod katem
krytycznosci

Wdrozono systemy monitorowania
zagrozen i reagowania na incydenty
ICT w czasie rzeczywistym

W organizacji istniejg jasno
zdefiniowane role i odpowiedzialnosci
w zakresie zarzadzania ryzykiem

Regularnie przeprowadzana jest
analiza ryzyka zwigzanego z systemami
ICT i procesami biznesowymi

B 5 - Zdecydowanie sie zgadzam
3 — Ani sie zgadzam, ani nie zgadzam
1 — Zdecydowanie sie nie zgadzam

wanie poziomu dojrzatosci i pozostajg kluczowym
polem dalszego rozwoju. Catosciowo wyniki po-
twierdzajg, ze DORA nie funkcjonuje jako zbiér od-
rebnych wymogow, lecz jako systemowa regulacja,
ktéra testuje zdolnos¢ bankéw do integracji zarza-
dzania ryzykiem ICT, tadu korporacyjnego, procesow
operacyjnych oraz wspétpracy sektorowe;.

Badane banki osiggnety wysoki poziom zgodno-
$ci strukturalnej i formalnej z wymogami DORA we
wszystkich analizowanych obszarach, co potwier-
dza skuteczne zakorzenienie regulacji w ramach
tadu korporacyjnego i systemoéw zarzadzania. Naj-
wiekszg dojrzatos¢ wykazujg obszary: zarzadzania
ryzykiem ICT, zgtaszania i zarzgdzania incydentami
ICT, wymiany informacji i wspotpracy sektorowe;j,
ktére charakteryzujg sie wysokim poziomem stan-
daryzacji, jasnym przypisaniem odpowiedzialnosci
oraz gotowoscig operacyjng. Obszary bardziej zto-
zone organizacyjnie i relacyjnie — w szczegolnosci
testowanie odpornosci cyfrowej, zarzadzanie ryzy-
kiem stron trzecich, pozostajg w fazie dojrzewania
i wymagajg dalszej integracji procesowej, standary-
zacji oraz wsparcia interpretacyjnego.

B 4 - Raczej sie zgadzam
2 — Raczej sie nie zgadzam

100%

100%

83% 17%

83%

83% 17%

67% 33%

Pyt. Prosze oceni¢ na ile zgadza sie Pan(i)

lub nie zgadza z ponizszymi stwierdzeniami
dotyczgcymi dostosowania do DORA w Pana(i)
banki w obszarze: Zarzgdzanie ryzykiem ICT.

Zrédto: wyniki badari wtasnych.

Wyniki pokazujg wyrazna réznice pomiedzy zgodno-
$cig dokumentacyjng a dojrzatoscig operacyjng -
fundamenty formalne sg w duzej mierze zbudowane,
natomiast petna odpornos¢ cyfrowa wymaga konse-
kwentnego testowania, egzekwowania i doskonale-
nia mechanizméw w praktyce. Wysoki poziom zaan-
gazowania zarzgddéw oraz rosngca integracja DORA
z zarzgdzaniem ryzykiem operacyjnym potwierdzaja,
ze regulacja ta jest postrzegana jako element stra-
tegiczny, a nie wytgcznie obowigzek compliance.
Jednoczesnie ujawnione ograniczenia zasobowe
oraz nierobwnomierna dojrzato$¢ w niektérych ob-
szarach wskazujg, ze DORA jest procesem ciggtym,
a nie zamknietym projektem wdrozeniowym, ktére-
go skutecznos$¢ bedzie w kolejnych latach zalezna
od stabilnosci zasobow, kompetencji oraz jakosci
wspotpracy z interesariuszami zewnetrznymi.

Uzyskane wyniki wskazujg na wysoki poziom dojrza-
tosci badanych bankéw w obszarze zarzadzania ry-
zykiem ICT, szczegdlnie w zakresie formalnych ram
organizacyjnych oraz zaangazowania najwyzszego
szczebla zarzadczego (wykres 4.14). We wszyst-
kich badanych bankach (100% odpowiedzi ,zdecy-
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Wykres 4.15. Ocena dostosowania banku do DORA w obszarze: Zgtaszanie i zarzgdzanie incydentami ICT.

Zdefiniowano i przetestowano proces
zgtaszania incydentéw do organow
nadzoru (np. KNF, NBP)

Bank posiada formalne procedury
klasyfikacji incydentéw ICT
zgodne z DORA

Pracownicy sg Swiadomi
zasad eskalacji i raportowania
incydentow ICT

Bank prowadzi rejestr
wszystkich incydentow ICT
oraz dziatan naprawczych

Regularnie analizuje sie
przyczyny incydentow ICT
w celu zapobiegania ich powtérzeniu

B 5 - Zdecydowanie sie zgadzam
3 — Ani sie zgadzam, ani nie zgadzam
1 — Zdecydowanie sie nie zgadzam

dowanie sie zgadzam”) potwierdzono istnienie for-
malnej, zatwierdzonej polityki zarzadzania ryzykiem
ICT, a takze aktywne zaangazowanie zarzadu i rady
nadzorczej w nadzo6r nad tym obszarem. Wynik ten
$wiadczy o tym, ze kluczowe wymagania DORA
dotyczace odpowiedzialnosci organéw zarzadzajg-
cych zostaty w petni wdrozone i sg realnie osadzone
w strukturach tadu korporacyjnego bankdw.

Wysoki poziom zgodnosci odnotowano réwniez
w obszarach operacyjnych i organizacyjnych. 83%
respondentéw zdecydowanie zgadza sie, ze klu-
czowe funkcje i zasoby ICT zostaty sklasyfikowane
pod katem krytycznosci, wdrozono systemy moni-
torowania zagrozen i reagowania na incydenty ICT
w czasie rzeczywistym, a w organizacji jasno zde-
finiowano role i odpowiedzialnosci w zakresie za-
rzadzania ryzykiem ICT. Pozostate 17% odpowiedzi
Jraczej sie zgadzam” w tych obszarach sugeruje, ze
w czesci bankow procesy te sg jeszcze doprecyzo-
wywane lub rozwijane, jednak kierunek zmian jest
jednoznacznie zgodny z wymogami DORA. Relatyw-
nie najstabszym - cho¢ nadal pozytywnie ocenia-
nym - elementem jest regularnosc¢ i zakres analiz

M 4 - Raczej sie zgadzam
2 — Raczej sie nie zgadzam

100%

83%

17%

83%

83%

83%

Pyt. Prosze ocenié na ile zgadza sie Pan(i) lub nie
zgadza z ponizszymi stwierdzeniami dotyczacymi
dostosowania do DORA w Pana(i) banki w obsza-
rze: Zgtaszanie i zarzadzanie incydentami ICT

Zrédto: wyniki badari wtasnych.

ryzyka ICT powigzanego z systemami oraz proce-
sami biznesowymi. W tym przypadku 67% respon-
dentow zdecydowanie zgadza sie, ze takie analizy
sg prowadzone regularnie, natomiast 33% wskazato
odpowiedz ,raczej sie zgadzam”. Moze to oznacza¢,
ze w czesci bankéw analizy ryzyka sg realizowane,
lecz nie zawsze w petni zintegrowane z cyklem za-
rzgdzania procesami biznesowymi lub nie obejmuja
jeszcze wszystkich obszaréw wymaganych przez
DORA.

Wyniki wskazuja, ze zarzadzanie ryzykiem ICT jest
jednym z najbardziej dojrzatych obszaréw dostoso-
wania do DORA w badanych bankach. Szczegdlnie
silnie rozwiniete sg formalne ramy zarzadcze i po-
lityki, odpowiedzialnos¢ i zaangazowanie zarzadu
oraz rady nadzorczej oraz podstawowe mechanizmy
monitorowania i reagowania na incydenty.

Jednoczesnie widoczna jest przestrzen do dalszego
doskonalenia w obszarze ciagtej, pogtebionej analizy
ryzyka ICT w powigzaniu z procesami biznesowymi,
co jest jednym z kluczowych elementéw podejscia
DORA, ktadacego nacisk na integracje zarzadzania ry-
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zykiem technologicznym z catym modelem operacyj-
nym instytucji. Z perspektywy catego badania mozna
stwierdzi¢, ze banki w pierwszej kolejnosci osiggnety
zgodnos¢ strukturalno-formalng, natomiast kolejnym
etapem rozwoju bedzie pogtebianie jakosciowe i ope-
racyjne zarzadzania ryzykiem ICT, w tym jego silniej-
sze powigzanie z testami odpornosci, zarzgdzaniem
dostawcami ICT oraz ciggtoscia dziatania

Wyniki badania wskazujg na bardzo wysoki poziom
przygotowania bankéw w obszarze zgtaszania i za-
rzadzania incydentami ICT, ktéry — obok zarzadza-
nia ryzykiem ICT — nalezy do najbardziej dojrzatych
komponentéw wdrozenia DORA (wykres 4.15). We
wszystkich badanych bankach (100% odpowiedzi
,Zdecydowanie sie zgadzam”) potwierdzono, ze pro-
ces zgtaszania incydentow do organdéw nadzoru zo-
stat zaréwno zdefiniowany, jak i przetestowany. Jest
to szczegolnie istotne z perspektywy DORA, ktéra
ktadzie silny nacisk nie tylko na formalne posiada-
nie procedur, ale rowniez na ich praktyczng spraw-
dzalno$é i gotowos¢ operacyjng. W pozostatych
kluczowych obszarach rowniez odnotowano wysoki
poziom zgodnosci:

—iif
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. 83% respondentow zdecydowanie zgadza sie,
ze bank posiada formalne procedury klasyfika-
cji incydentéw ICT zgodne z DORA,

. 83% potwierdza wysokg $wiadomos$¢ pracow-
nikéw w zakresie zasad eskalacji i raportowa-
nia incydentéw,

. 83% wskazuje na prowadzenie rejestru wszyst-
kich incydentéw ICT oraz dziatan naprawczych,

. 83% deklaruje regularng analize przyczyn incy-
dentéw ICT w celu zapobiegania ich powtérze-
niom.

Pozostate 17% odpowiedzi ,ani sie zgadzam, ani nie
zgadzam” w tych obszarach moze sugerowad¢, ze
w czesci bankéw procesy te funkcjonuja, jednak nie
s3 jeszcze w petni ustandaryzowane w catej organi-
zacji.

Analizowany obszar nalezy oceni¢ jako jeden z naj-
lepiej zaimplementowanych elementéw DORA w ba-
danych bankach. Szczegdlnie pozytywnie wyroznia

Wykres 4.16. Ocena dostosowania banku do DORA w obszarze: testowanie odpornosci cyfrowe;.

Testy obejmujg wszystkie
kluczowe systemy i procesy biznesowe

Bank regularnie przeprowadza
testy odpornosci cyfrowej
(np. testy penetracyjne, red teaming)

Wyniki testow sg analizowane,

67% 33%

6

67% 17%
zgodny z wymaganiami DORA

Istnieje regularny harmonogram
testow odpornosci cyfrowej

W testach odpornosci uczestnicza

rowniez kluczowi dostawcy ustug ICT 17%

M 5 - Zdecydowanie sie zgadzam
3 — Ani sie zgadzam, ani nie zgadzam
1 — Zdecydowanie sie nie zgadzam

M 4 - Raczej sie zgadzam
2 — Raczej sie nie zgadzam

50%

Pyt. Prosze oceni¢ na ile zgadza sie Pan(i) lub nie
zgadza z ponizszymi stwierdzeniami dotyczacymi
dostosowania do DORA w Pana(i) banki w obsza-
rze: Testowanie odpornosci cyfrowej.

Zrédto: wyniki badari wtasnych.
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sie gotowos¢ operacyjna do raportowania incyden-
tow do organéw nadzoru, istnienie formalnych pro-
cedur klasyfikacji i eskalacji incydentow, wysoki
poziom $wiadomosci pracownikéw, systematyczne
podejscie do rejestrowania incydentéw oraz analiz
przyczynowych. W szerszym kontekscie badania
DORA mozna stwierdzi¢, ze banki osiggnety wyso-
ka zgodnos¢ regulacyjng w obszarach reaktywnych
(incydenty, raportowanie), co tworzy solidng baze
do dalszego rozwoju bardziej zaawansowanych
elementéw odpornosci cyfrowej, takich jak testowa-
nie odpornosci operacyjnej (TLPT) czy zarzadzanie
ryzykiem dostawcow ICT.

Testowanie odpornosci cyfrowej jest w bankach
wdrazane w sposéb zaawansowany, lecz nieréw-
nomierny, a ten obszar pozostaje bardziej wyma-
gajacy organizacyjnie i operacyjnie niz zarzadza-
nie ryzykiem ICT czy obstuga incydentéw (wykres
4.16). Najwyzszy poziom dojrzatosci widoczny jest
w zakresie regularnosci prowadzenia testéw 83%
respondentéw zdecydowanie zgadza sie, ze bank
regularnie przeprowadza testy odpornosci cyfrowej,
co potwierdza, ze testowanie zostato juz osadzone
w cyklu zarzadczym organizaciji, pozostate 17% de-
klaruje postawe neutralng, co moze wynikac¢ z réznic
w zakresie czestotliwosci lub formy testéw pomie-
dzy jednostkami.

W odniesieniu do zakresu testéw 67% responden-
tow zdecydowanie zgadza sie, ze testy obejmuja
wszystkie kluczowe systemy i procesy biznesowe,
33% wskazuje raczej na zgodnos¢, co sugeruje, ze
cho¢ zakres testow jest szeroki, w czesci bankow
moze on by¢ jeszcze rozwijany lub stopniowo roz-
szerzany.

Podobny obraz wytania sie w obszarze analizy wy-
nikéw testow i wdrazania rekomendacji 67% bada-
nych zdecydowanie potwierdza, ze wyniki testow sa
analizowane, a rekomendacje wdrazane w praktyce,
pozostate odpowiedzi wskazujg na czesciowg zgod-
nos$¢ lub neutralno$é, co moze oznaczaé, ze proces
domykania testow nie zawsze jest jeszcze w petni
sformalizowany.

Réwniez w zakresie posiadania regularnego har-
monogramu testéw odpornosci cyfrowej zgod-
nego z wymaganiami DORA 67% respondentéw
zdecydowanie sie zgadza, 17% raczej sie zgadza,
17% pozostaje neutralnych, co moze sugerowag,
ze harmonogramy istniejg, ale sg nadal dostoso-
wywane do nowych wytycznych lub aktéw delego-
wanych.

Najnizszy poziom dojrzatosci i jednoczesnie naj-
wieksze wyzwanie wdrozeniowe — dotyczy udziatu
kluczowych dostawcéw ustug ICT w testach odpor-
nosci. Tylko 17% respondentéw zdecydowanie po-
twierdza udziat dostawcow ICT, 50% wskazuje na
czesciowg zgodnos¢, az 33% respondentdw zajmuije
postawe neutralng, co pokazuje, ze w wielu bankach
ten element pozostaje jeszcze na etapie koncepcyj-
nym lub pilotazowym.

Obszar testowania odpornosci cyfrowej nalezy
uznac¢ za jedno z kluczowych pdl dalszego dojrze-
wania wdrozenia DORA. Banki posiadajg juz regular-
ne testy i szeroki zakres scenariuszy, coraz czesciej
analizujg wyniki i wdrazajg rekomendacje, buduja
harmonogramy testowe zgodne z wymaganiami re-
gulacyjnymi. Jednoczesnie badanie jasno pokazuje,
ze integracja testow z tancuchem dostaw ICT pozo-
staje najwiekszym wyzwaniem. Jest to obszar wy-
magajacy zaréwno standaryzacji podejscia sektoro-
wego, jak i wspodtpracy z dostawcami oraz wsparcia
interpretacyjnego regulatora.

W szerszym kontekscie DORA oznacza to, ze banki
sg dobrze przygotowane na testowanie wtasnej od-
pornosci, natomiast petne przejscie do modelu, obej-
mujgcego réwniez podmioty trzecie, bedzie kolejnym,
bardziej ztozonym etapem wdrozenia regulacji.

Zarzadzanie ryzykiem dostawcow ICT jest jednym
z bardziej zaawansowanych obszaréw wdrozenia
DORA, cho¢ - podobnie jak w przypadku testowa-
nia odpornosci cyfrowej — nie wszystkie elementy
osiaggnety jeszcze petng dojrzato$¢ (wykres 4.17).
Najwyzszy poziom zgodnosci respondenci deklaruja
w obszarach formalnych i kontraktowych:

. 83% badanych zdecydowanie zgadza sie, ze
w umowach z dostawcami ICT zawarto zapisy
dotyczace bezpieczenstwa, audytow i raporto-
wania zgodnie z wymaganiami DORA,

. 83% respondentéw zdecydowanie potwierdza,
ze bank posiada rejestr wszystkich dostawcow
ICT wraz z klasyfikacjg poziomu ryzyka,

. 83% wskazuje rowniez na regularng ocene ry-
zyka i zgodnosci dostawcow ICT z wymogami
DORA.

Nieco nizszy, cho¢ nadal wysoki, poziom dojrzato-
$ci widoczny jest w obszarach operacyjnych, 67%
respondentéw zdecydowanie zgadza sie, ze wdro-
zono procedury wyjscia (exit strategy) dla krytycz-
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Wykres 4.17. Ocena dostosowania banku do DORA w obszarze: zarzgdzanie ryzykiem stron trzecich (ICT Third-Party Risk).

W umowach z dostawcami ICT
zawarto zapisy o bezpieczenstwie,
audytach i raportowaniu incydentéw

Bank posiada rejestr
wszystkich dostawcow ICT
z klasyfikacjg poziomu ryzyk

Wdrozono procedury wyjscia
(exit strategy) dla krytycznych
dostawcow ICT

Bank regularnie ocenia ryzyko
i zgodnos¢ dostawcow ICT
z wymogami DORA

Wspotpraca z dostawcami ICT
jest monitorowana pod kgtem
ciggtosci dziatania i bezpieczenstwa

M 5 - Zdecydowanie sie zgadzam
3 — Ani sie zgadzam, ani nie zgadzam
1 — Zdecydowanie sie nie zgadzam

nych dostawcow ICT, kolejne 17% raczej sie zgadza,
a 17% pozostaje neutralnych, co moze oznaczaé, ze
w czesci bankdw exit strategy sg jeszcze testowane
lub wymagajg dalszego doprecyzowania. Podobna
struktura odpowiedzi dotyczy monitorowania
wspotpracy z dostawcami ICT pod katem ciggtosci
dziatania, gdzie 67% respondentéw deklaruje petng
zgodnos¢, a pozostate odpowiedzi wskazujg na
czesciowg implementacje lub etap przejsciowy.

Zarzadzanie ryzykiem stron trzecich w bankach
objetych badaniem mozna oceni¢ jako obszar rela-
tywnie dojrzaty, szczegdlnie w zakresie formalizacji
relacji z dostawcami ICT, inwentaryzacji i klasyfikacji
ryzyka oraz cyklicznej oceny zgodnosci z wymaga-
niami regulacyjnymi. Jednoczesnie wyniki pokazu-
ja, ze najwiekszym wyzwaniem pozostajg elementy
dynamiczne, wymagajace praktycznego testowania
procedur wyjscia, biezgcego monitorowania zdolno-
Sci dostawcow do zapewnienia ciggtosci dziatania
oraz integracji zarzadzania Third-Party Risk z te-
stami odpornosci cyfrowej oraz planami ciggtosci
dziatania banku. W kontekscie DORA oznacza to, ze
banki w duzym stopniu zbudowaty fundamenty for-

B 4 - Raczej sie zgadzam
2 — Raczej sie nie zgadzam

83% 17%

83%

67% 17%

83% 17%

67% 17% 17%

Pyt. Prosze oceni¢ na ile zgadza sie Pan(i)

lub nie zgadza z ponizszymi stwierdzeniami
dotyczacymi dostosowania do DORA w Pana(i)
banki w obszarze: Zarzadzanie ryzykiem stron
trzecich (ICT Third-Party Risk)?

Zrédto: wyniki badari wtasnych.

malne, natomiast kolejnym etapem bedzie przejscie
od zgodnosci dokumentacyjnej do petnej odporno-
$ci operacyjnej tanicucha dostaw ICT, zwtaszcza wo-
bec dostawcow krytycznych i miedzynarodowych.

Wyniki badania wskazujg na spoéjny poziom zgod-
nosci deklarowanej w catym analizowanym obsza-
rze, bez wystepowania odpowiedzi neutralnych lub
negatywnych. We wszystkich trzech analizowanych
stwierdzeniach respondenci potwierdzili zgodnosc¢
w stopniu petnym lub bardzo wysokim (wykres
4.18). Po 67% respondentéw zdecydowanie zgadza
sie, ze bank uczestniczy w inicjatywach wymiany
informacji o zagrozeniach cybernetycznych, takich
jak ISAC czy CERT, ze w organizacji istniejg formalne
zasady i procedury bezpiecznej wymiany informa-
cji z innymi instytucjami finansowymi oraz ze bank
aktywnie promuje kulture wspdtpracy w zakresie
cyberodpornosci w sektorze finansowym. Pozostate
33% respondentdéw w kazdym z przypadkdéw raczej
sie zgadza, co oznacza, ze we wszystkich badanych
instytucjach dziatania w tym obszarze sg wdrozone,
cho¢ w czesci bankéw mogg mieé¢ charakter bar-
dziej selektywny lub rozwijany etapowo.
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Wykres 4.18. Ocena dostosowania banku do DORA w obszarze: wymiana informacji i wspotpraca.

Bank uczestniczy w inicjatywach
wymiany informacji o zagrozeniach
cybernetycznych (np. ISAC, CERT)

Istniejg zasady i procedury
bezpiecznej wymiany informaciji
z innymi instytucjami finansowymi

Bank promuje kulture wspotpracy
w zakresie cyberodpornosci
w sektorze finansowym

B 5 - Zdecydowanie sie zgadzam
3 — Ani sie zgadzam, ani nie zgadzam
1 — Zdecydowanie sie nie zgadzam

Obszar wymiany informacji i wspotpracy nalezy
uznac za jeden z jednolicie rozwinigtych elementéw
dostosowania do DORA w badanych bankach. Brak
odpowiedzi neutralnych i negatywnych wskazuje,
ze znaczenie wspotdzielenia informacji o zagroze-
niach cybernetycznych jest powszechnie rozumiane,
a banki postrzegajg cyberodpornos¢ nie tylko jako
kwestie wewnetrzng, lecz réwniez jako element od-
powiedzialnosci sektorowej. Z perspektywy DORA
wyniki te sg szczegdlnie istotne, poniewaz regulacja
ta wprost zaktada, ze odpornos$é cyfrowa sektora
finansowego ma charakter systemowy, a nie indy-
widualny. Aktywne uczestnictwo w inicjatywach wy-
miany informacji, istnienie bezpiecznych procedur
komunikacji oraz promowanie kultury wspotpracy
wzmacniajg zdolnos$¢ sektora do wczesniejszego
wykrywania zagrozen, szybszego reagowania na in-
cydenty oraz ograniczania efektdw rozprzestrzenia-
nia sie ryzyk operacyjnych pomiedzy instytucjami.
Jednoczesnie przewaga odpowiedzi ,zdecydowanie
sie zgadzam” sugeruje, ze ten obszar moze stano-
wi¢ punkt odniesienia (good practice) dla dalszego
rozwoju bardziej ztozonych elementéw DORA, takich
jak testowanie odpornosci czy zarzagdzanie ryzykiem
dostawcow ICT.

B 4 - Raczej sie zgadzam
2 — Raczej sie nie zgadzam

67% 33%

Pyt. Prosze oceni¢ na ile zgadza sie Pan(i)
lub nie zgadza z ponizszymi stwierdzeniami
dotyczgcymi dostosowania do DORA

w Pana(i) banki w obszarze: Wymiana
informacji i wspotpraca.

Zrédto: wyniki badari wtasnych.

Wyniki wskazujg na ogdlnie pozytywna ocene wpty-
wu DORA na funkcjonowanie bankdw, przy jedno-
czesnym ujawnieniu pewnych ograniczen zaso-
bowych, ktére mogg wptywac¢ na tempo i zakres
dalszego doskonalenia (wykres 4.19). 67% respon-
dentéw zdecydowanie zgadza sie, ze wdrozenie
DORA przyczynito sie do wzrostu poziomu cybe-
rodpornosci banku, kolejne 17% raczej sie zgadza,
a 17% zajmuje postawe neutralng. Analogiczny
rozktad odpowiedzi dotyczy stwierdzenia, ze re-
gulacja DORA zostata zrozumiana i zintegrowana
Z procesami zarzgdzania ryzykiem operacyjnym.
Oznacza to, ze w wiekszosci bankéw DORA nie
funkcjonuje wytacznie jako odrebny obowigzek re-
gulacyjny, lecz zostata wigczona w istniejagce ramy
zarzgdcze. Postawy neutralne mogg jednak wska-
zywag, ze w czesci organizacji proces integracji na-
dal trwa lub nie jest jeszcze w petni ugruntowany
we wszystkich jednostkach. Najbardziej zréznico-
wane odpowiedzi dotyczg stwierdzenia o wystar-
czajgcych zasobach do petnego wdrozenia DORA.
50% respondentéw zdecydowanie sie zgadza, 33%
raczej sie zgadza, a 17% zdecydowanie sie nie zga-
dza. Jest to jedyne stwierdzenie w catym zestawie,
w ktérym pojawia sie wyrazna odpowiedz negatyw-
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Wykres 4.19. Ocena dostosowania banku do DORA w obszarze: ocena ogdlna i dojrzatos¢ organizacyjna.

Nasz bank posiada wystarczajgce zasoby
(kadrowe, finansowe, technologiczne)
do petnego wdrozenia DORA

Regulacja DORA zostata zrozumiana
i zintegrowana z procesami zarzgdzania
ryzykiem operacyjnym

Wdrozenie DORA przyczynito sie
do wzrostu poziomu
cyberodpornosci banku

B 5 - Zdecydowanie sie zgadzam
3 — Ani sie zgadzam, ani nie zgadzam
1 — Zdecydowanie sie nie zgadzam

na. Wskazuje to, ze mimo ogoélnej dojrzatosci orga-
nizacyjnej i postrzeganego pozytywnego wptywu
DORA, czesc¢ bankéw odczuwa realne ograniczenia
kadrowe, finansowe lub technologiczne.

Wyniki potwierdzajg, ze DORA jest postrzegana jako
regulacja wzmacniajgca dojrzatos¢ organizacyjna
i cyberodpornos¢ bankéw, a nie jedynie jako dodat-
kowe obcigzenie regulacyjne. Wysoki poziom zgody
co do poprawy odpornosci cyfrowej oraz integra-
Cji z zarzadzaniem ryzykiem swiadczy o rosnacej
Swiadomosci strategicznego znaczenia odporno-

B 4 - Raczej sie zgadzam
2 — Raczej sie nie zgadzam

17%

Pyt. Prosze oceni¢ na ile zgadza sie Pan(i)
lub nie zgadza z ponizszymi stwierdzeniami
dotyczgcymi dostosowania do DORA

w Pana(i) banki w obszarze: Ocena ogdlna

i dojrzatos¢ organizacyjna.

Zrédto: wyniki badari wtasnych.

$ci operacyjnej oraz skutecznym osadzeniu DORA
w strukturach zarzadczych bankow. Jednoczesnie
zidentyfikowane ograniczenia zasobowe sugerujg,
ze kolejna faza dojrzatosci DORA bedzie wymagata
nie tylko utrzymania zgodnosci, lecz takze dalszych
inwestycji — zwtaszcza w obszarach kompetencyj-
nych, technologicznych i integracyjnych. Z perspek-
tywy catego badania obszar oceny ogdlnej potwier-
dza wniosek, ze DORA dziata jako katalizator zmian
organizacyjnych, ale petna stabilizacja i optymaliza-
cja wdrozenia zalezy od zdolnosci bankéw do trwa-
tego zabezpieczenia odpowiednich zasobdw.
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5. Kluczowe wyzwania
we wdrazaniu DORA
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5.1 Integracja z istniejacymi systemami
zarzadzania ryzykiem ICT

Integracja wymogow rozporzadzenia DORA z istnie-
jacymi systemami zarzgdzania ryzykiem ICT stanowi
jedno z najbardziej ztozonych i wielowymiarowych
wyzwan wdrozeniowych po stronie bankow oraz
innych instytucji finansowych. Podmioty te od wie-
lu lat rozwijajg wtasne ramy zarzgdzania ryzykiem
technologii informacyjno-komunikacyjnych, czesto
w oparciu o uznane miedzynarodowe standardy
i dobre praktyki, takie jak ISO/IEC 27001, COBIT, ITIL
czy wytyczne Europejskiego Urzedu Nadzoru Ban-
kowego (EBA/GL/2019/04). Rozporzadzenie DORA
nie zastepuje tych istniejgcych rozwigzan, lecz na-
ktada obowigzek ich ujednolicenia, formalizacji oraz
$cistego powigzania z catosciowym systemem za-
rzagdzania ryzykiem operacyjnym na poziomie catej
organizacji.

W praktyce oznacza to konieczno$¢ dostosowania
dotychczasowych ram zarzadzania ryzykiem ICT do
jednolitego, spdjnego modelu odpornosci operacyj-
nej, obejmujacego identyfikacje, ocene, monitoro-
wanie oraz ograniczanie ryzyk zwigzanych z wyko-
rzystaniem technologii informacyjnych. Kluczowym
elementem tego procesu jest przeprowadzenie
kompleksowej analizy luk regulacyjnych (gap analy-
sis), ktéra powinna obejmowac¢ zaréwno aspekty
procesowe, jak i organizacyjne oraz technologiczne.
Analiza ta pozwala zidentyfikowa¢ obszary niezgod-
nosci z wymogami DORA, w szczegolnosci w zakre-
sie zarzadzania incydentami ICT, testowania odpor-
nosci cyfrowej, ciggtosci dziatania oraz nadzoru nad
dostawcami zewnetrznymi ustug ICT.

Szczegbélnym wyzwaniem pozostaje zapewnienie
spoéjnej i jednolitej klasyfikacji incydentéw ICT, zgod-
nej z kryteriami okreslonymi w DORA, a takze ustano-
wienie jasnych zasad ich eskalacji i raportowania do
witasciwych organow nadzorczych. W wielu bankach
procesy te funkcjonowaty dotychczas w sposéb roz-
proszony, czesto w ramach odrebnych struktur IT,
bezpieczenstwa informac;ji lub ryzyka operacyjnego.
Taki model utrudnia nie tylko szybkie reagowanie
na incydenty, lecz takze spetnienie wymogéw regu-
lacyjnych dotyczacych terminowosci, kompletnosci
i jakosci raportowania.

Integracja wymogéw DORA wymaga roéwniez
wzmocnienia tadu korporacyjnego w obszarze ICT.
Oznacza to koniecznos$¢ jednoznacznego okreslenia
rél i odpowiedzialnosci, w tym zwiekszonego zaan-
gazowania organdw zarzadzajgcych w nadzoér nad
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ryzykiem ICT oraz odpornoscig operacyjng. Zarzad
i rada nadzorcza powinny posiada¢ odpowiedni po-
ziom wiedzy umozliwiajgcy podejmowanie $wiado-
mych decyzji w tym zakresie, a takze zapewnic, ze
strategia ICT jest spdjna z ogdlng strategig zarza-
dzania ryzykiem instytuciji.

Dodatkowo skuteczna integracja wymaga Scistej
i trwatej wspotpracy pomiedzy kluczowymi jednost-
kami organizacyjnymi, takimi jak IT, bezpieczenstwo
informacji, ryzyko operacyjne, compliance oraz au-
dyt wewnetrzny. Brak odpowiedniej koordynacji
pomiedzy tymi obszarami moze prowadzi¢ do po-
wstawania silosdw informacyjnych, niespojnosci
w dokumentacji oraz dublowania dziatan, co pozo-
staje w sprzecznosci z holistycznym i zintegrowa-
nym podejsciem promowanym przez DORA.

W dtuzszej perspektywie skuteczna integracja syste-
mow zarzadzania ryzykiem ICT z wymogami DORA
moze jednak przynies¢ istotne korzysci organizacyj-
ne. Nalezg do nich zwiekszona przejrzystosé¢ profilu
ryzyka, lepsza jakos¢ danych zarzadczych, uspraw-
nienie procesow decyzyjnych oraz realne wzmocnie-
nie odpornosci operacyjnej banku na zaktécenia tech-
nologiczne i cyberzagrozenia. Tym samym DORA,
mimo wysokich wymagan wdrozeniowych, moze
stac sie impulsem do dojrzatego i bardziej efektywne-
go zarzadzania ryzykiem ICT w sektorze bankowym.

5.2 Zarzadzanie relacjami z dostawcami
zewnetrznymi (Third-Party Risk)

Rozporzadzenie DORA znaczaco rozszerza oraz
uszczegotawia obowigzki instytucji finansowych
w zakresie zarzgdzania ryzykiem zwigzanym z do-
stawcami zewnetrznymi ustug ICT. W odréznieniu
od wczesniejszych regulacji, ktére koncentrowaty
sie gtdbwnie na samym procesie outsourcingu, DORA
wprowadza kompleksowe podejscie do zarzgdzania
ryzykiem stron trzecich (Third-Party Risk Manage-
ment), obejmujace caty cykl zycia relacji z dostawcg
- od etapu wyboru, poprzez biezgce monitorowanie,
az po zakonczenie wspotpracy. Banki sg zobowia-
zane do systematycznej identyfikacji, oceny oraz
ciggtego nadzoru nad wszystkimi relacjami outso-
urcingowymi, w tym w szczegdlnosci nad ustugami
chmurowymi, centrami przetwarzania danych oraz
dostawcami oprogramowania i infrastruktury uzna-
nych za krytyczne lub istotne.

Jednym z kluczowych wyzwan wdrozeniowych jest
skala oraz ztozonos¢ relacji zewnetrznych. Duze in-
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stytucje finansowe wspotpracujg czesto z setkami,
a nawet tysigcami dostawcéw, réznigcych sie zakre-
sem $wiadczonych ustug, poziomem krytycznosci
oraz lokalizacja geograficzng. Wymaga to wdroze-
nia zaawansowanych mechanizmow klasyfikacji do-
stawcow oraz standaryzowanych metod oceny ryzy-
ka, uwzgledniajgcych m.in. wptyw danego dostawcy
na ciggtos¢ dziatania banku, poziom zaleznosci
technologicznej, ryzyko koncentracji oraz odpornos¢
operacyjng samego dostawcy. DORA kfadzie szcze-
golny nacisk na identyfikacje tzw. krytycznych lub
istotnych funkcji wspieranych przez strony trzecie,
co bezposrednio wptywa na zakres i intensywnos¢
nadzoru nad dang relacjg outsourcingowa.

Istotnym elementem zarzadzania ryzykiem stron
trzecich jest réwniez zapewnienie odpowiednich
zapiséw umownych. Rozporzgdzenie DORA precy-
zyjnie okresla minimalny zakres klauzul, jakie po-
winny znalez¢ sie w umowach z dostawcami ICT,
w tym m.in. prawo do audytu i inspekcji, obowigzki
informacyjne i raportowe, wymogi dotyczgce bez-
pieczenstwa informacji, podwykonawstwa oraz
planéw ciagtosci dziatania. Szczegdlne znacze-
nie majg réowniez tzw. strategie wyjscia (exit stra-
tegies), ktére majg na celu umozliwienie bankowi
bezpiecznego i uporzadkowanego zakoniczenia
wspotpracy z dostawcy, bez istotnego zaktécenia
dziatalnosci operacyjnej lub naruszenia ciggtosci
$wiadczenia ustug.

W praktyce jednym z najwiekszych wyzwan pozo-
staje renegocjacja istniejgcych umow outsourcin-
gowych, zawartych przed wejsciem w zycie DORA.
Proces ten bywa dtugotrwaty, kosztowny i obarczo-
ny ryzykiem, zwtaszcza w relacjach z globalnymi do-
stawcami technologii, ktérzy czesto stosujg wystan-
daryzowane wzorce umowne i majg ograniczong
elastycznos¢ negocjacyjng. Banki muszg w takich
przypadkach znalez¢ réwnowage pomiedzy spet-
nieniem restrykcyjnych wymogéw regulacyjnych
a utrzymaniem stabilnych i dtugofalowych relaciji
biznesowych, kluczowych dla funkcjonowania no-
woczesnej infrastruktury ICT.

DORA wzmacnia réwniez role nadzoru regulacyjne-
go nad dostawcami krytycznych ustug ICT, wprowa-
dzajac mechanizmy bezposredniego nadzoru nad
wybranymi podmiotami trzecimi na poziomie Unii
Europejskiej. Z perspektywy bankéw oznacza to ko-
niecznos$¢ uwzglednienia dodatkowych wymogéw
informacyjnych oraz Scistej wspotpracy z dostawca-
mi w zakresie spetniania oczekiwan organéw nad-
zorczych. W dtuzszej perspektywie skuteczne za-
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rzgdzanie ryzykiem stron trzecich, zgodne z DORA,
moze przyczynic sie do zwiekszenia stabilnosci ope-
racyjnej sektora flnansowego oraz ograniczenia ry-
zyka systemowego wynikajgcego z nadmiernej kon-
centracji ustug ICT u niewielkiej liczby dostawcow.

5.3 Zapewnienie odpornosci operacyjnej
w catlym tancuchu dostaw

Rozporzadzenie DORA ktadzie szczegdlny nacisk
na zapewnienie odpornosci operacyjnej nie tylko na
poziomie pojedynczych instytucji finansowych, lecz
catego ekosystemu finansowego, w ktérym funk-
cjonujg one w Scistej zaleznosci od ztozonego tan-
cucha dostaw ustug ICT. Oznacza to koniecznosc¢
systemowego podejscia do identyfikacji, oceny oraz
ograniczania ryzyk wynikajgcych zaréwno z koncen-
tracji dostawcow, jak i z powigzan technologicznych
pomiedzy podmiotami sektora finansowego oraz ich
kluczowymi partnerami zewnetrznymi. DORA wy-
chodzi tym samym poza tradycyjne, instytucjonalne
podejscie do zarzadzania ryzykiem, promujgc per-
spektywe sektorowg i makroostroznosciowa.

Jednym z najistotniejszych wyzwan w tym obszarze
jest identyfikacja punktéw krytycznych w tancuchu
dostaw ICT, ktérych awaria mogtaby prowadzi¢ do
zaktécen o charakterze systemowym. Szczegdlne
ryzyko wigze sie z wysokim poziomem koncentra-
cji ustug u niewielkiej liczby globalnych dostawcow
technologii, zwtaszcza w obszarze przetwarzania
w chmurze, infrastruktury sieciowej czy specjali-
stycznego oprogramowania bankowego. Powszech-
ne wykorzystywanie tych samych platform tech-
nologicznych przez wiele instytucji finansowych
zwieksza prawdopodobienstwo wystgpienia tzw.
efektu domina, w ktérym pojedynczy incydent tech-
niczny lub cyberatak moze jednoczesnie oddziaty-
wac na znaczng czes¢ sektora bankowego.

DORA wymaga od instytucji finansowych systema-
tycznego mapowania zaleznosci technologicznych
oraz analizowania potencjalnych scenariuszy za-
ktécen, w tym réwniez tych o niskim prawdopodo-
bienstwie, lecz wysokim wptywie. Elementem tego
podejscia jest obowigzek regularnego testowania
odpornosci operacyjnej, obejmujgcego zaréwno
podstawowe testy ciggtosci dziatania, jak i zaawan-
sowane testy odpornosci cyfrowej. Szczegdlne
znaczenie majg testy penetracyjne oparte na sy-
mulowanych scenariuszach zagrozen (Threat-Led
Penetration Testing — TLPT), ktére pozwalajg na
realistyczng ocene zdolnosci instytucji do wykrywa-
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nia, reagowania i odzyskiwania sprawnosci po zto-
zonych incydentach cybernetycznych.

Organizacja i przeprowadzenie testéw TLPT sta-
nowi istothne wyzwanie operacyjne i organizacyjne.
Wymaga bowiem wysokiego poziomu dojrzatosci
proceséw zarzadzania bezpieczenstwem, zaanga-
zowania wyspecjalizowanych zespotéw oraz Scistej
wspotpracy z dostawcami zewnetrznymi, ktorzy cze-
sto sg integralng czescig testowanych srodowisk
technologicznych. Dodatkowym utrudnieniem moga
by¢ kwestie kontraktowe, ograniczenia prawne oraz
obawy dostawcéw dotyczgce bezpieczenstwa wia-
snych systeméw. Mimo to DORA jednoznacznie
wskazuje, ze brak wspétpracy w tym zakresie nie
moze stanowi¢ przeszkody w realizacji obowigzkéw
regulacyjnych instytucji finansowych.

Pomimo wysokich kosztéw oraz znacznego naktadu
zasobow, regularne testowanie odpornosci opera-
cyjnej w catym tancuchu dostaw stanowi kluczowy
element budowania dtugoterminowej stabilnosci
sektora finansowego. Pozwala ono nie tylko na iden-
tyfikacje stabych punktéw infrastruktury ICT, lecz
takze na doskonalenie procedur reagowania kryzy-
sowego, poprawe koordynacji pomiedzy podmiota-
mi oraz zwiekszenie swiadomosci ryzyk na pozio-
mie strategicznym. W efekcie DORA przyczynia sie
do wzmocnienia odpornosci operacyjnej bankow
oraz ograniczenia ryzyka systemowego wynikaja-
cego z rosnacej zaleznosci sektora finansowego od
zewnetrznych dostawcow technologii.

5.4 Wyzwania organizacyjne
i kompetencyjne

Jednym z najpowazniejszych ograniczen skutecz-
nego wdrozenia rozporzadzenia DORA sg wyzwa-
nia o charakterze organizacyjnym i kompetencyj-
nym. Wymogi regulacyjne w obszarze odpornosci
cyfrowej naktadajg na instytucje finansowe obo-
wigzek posiadania wysoko wyspecjalizowanych
kompetencji z zakresu cyberbezpieczenstwa, za-
rzagdzania ryzykiem ICT, ciggtosci dziatania oraz
zgodnosci regulacyjnej. Tymczasem rynek pracy
w tych obszarach charakteryzuje sie istotnym de-
ficytem wykwalifikowanych specjalistéw, co prowa-
dzi do rosngcej konkurenciji o talenty, wzrostu kosz-
tOw zatrudnienia oraz zwiekszonego ryzyka rotacji
kluczowych pracownikoéw.

DORA wymaga zaangazowania znacznie szerszego
grona interesariuszy niz dotychczasowe regulacje

dotyczace ICT. Odpowiedzialnos$¢ za odpornos¢ cy-
frowa zostata jednoznacznie przypisana organom
zarzadzajgcym, co oznacza koniecznos$¢ aktywnego
udziatu zarzadu i rady nadzorczej w nadzorze nad
ryzykiem ICT. W praktyce wymusza to podnoszenie
kompetencji regulacyjnych i technologicznych na
najwyzszym szczeblu decyzyjnym, tak aby kadra za-
rzadzajaca byta w stanie wtasciwie ocenia¢ ryzyka,
podejmowac¢ swiadome decyzje strategiczne oraz
skutecznie nadzorowac realizacje wymogow DORA.
Brak odpowiedniej wiedzy w tym zakresie moze
prowadzi¢ do nadmiernego polegania na raportach
technicznych bez petnego zrozumienia ich implikacji
biznesowych.

Istotnym wyzwaniem organizacyjnym jest rowniez
koniecznos¢ integracji wymogow DORA z dziatalno-
Scig jednostek biznesowych, ktére czesto postrze-
gaja kwestie odpornosci cyfrowej jako domene dzia-
téw IT lub bezpieczenstwa informacji. Tymczasem
regulacja ta wymaga, aby zarzadzanie ryzykiem ICT
byto elementem codziennych proceséw bizneso-
wych, takich jak rozwdj produktéw, zarzadzanie re-
lacjami z klientami czy wspétpraca z dostawcami
zewnetrznymi. Oznacza to potrzebe redefinicji rol
i odpowiedzialnosci oraz dostosowania struktury
organizacyjnej w sposob umozliwiajgcy skuteczng
wspétprace pomiedzy obszarami technicznymi i biz-
nesowymi.

Brak dojrzatej kultury zarzadzania ryzykiem cyfro-
wym moze prowadzi¢ do sytuacji, w ktérej spetnie-
nie wymogéw DORA ma charakter wytgcznie for-
malny, ograniczajacy sie do tworzenia dokumentacji
i procedur bez realnego wptywu na praktyke opera-
cyjna. Aby temu zapobiec, kluczowe znaczenie maja
systematyczne szkolenia, programy podnoszenia
Swiadomosci oraz inicjatywy edukacyjne skierowa-
ne do pracownikdw na wszystkich poziomach or-
ganizacji. Szczegdlng role odgrywa tu budowanie
$wiadomosci zagrozen cyfrowych oraz zrozumienie,
w jaki sposob codzienne decyzje operacyjne moga
wptywaé na poziom odpornosci catej instytucji.

W dtuzszej perspektywie skuteczne zarzadzanie wy-
zwaniami organizacyjnymi i kompetencyjnymi moze
sta¢ sie jednym z kluczowych czynnikéw sukcesu we
wdrazaniu DORA. Inwestycje w rozwoj kompetencji,
wzmocnienie tadu organizacyjnego oraz budowanie
kultury odpowiedzialnosci za odpornos¢ cyfrowa nie
tylko utatwiajg spetnienie wymogoéw regulacyjnych,
lecz takze zwiekszajg zdolnosé bankéw do reago-
wania na dynamicznie zmieniajgce sie zagrozenia
technologiczne i cybernetyczne.
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5.5 Koszty wdrozenia i ich wptyw na
dziatalno$é bankow

Wdrozenie rozporzgdzenia DORA wigze sie z istot-
nymi kosztami finansowymi, ktére stanowia jed-
no z kluczowych wyzwan dla sektora bankowego.
Koszty te obejmujg zaréwno naktady inwestycyjne
o charakterze jednorazowym, jak i trwate koszty
operacyjne zwigzane z utrzymaniem zgodnosci re-
gulacyjnej. Do najwazniejszych kategorii wydatkow
nalezg modernizacja i rozbudowa infrastruktury ICT,
wdrozenie zaawansowanych narzedzi do zarzadza-
nia i monitorowania ryzyka ICT, przeprowadzanie
regularnych audytéw wewnetrznych i zewnetrznych,
testéw odpornosci operacyjnej — w tym testow TLPT
— a takze szeroko zakrojone programy szkoleniowe
dla pracownikéw.

Znaczacg pozycje kosztowa stanowig réwniez wydat-
ki zwigzane z zarzadzaniem relacjami z dostawcami
zewnetrznymi. Renegocjacja umoéw outsourcingo-
wych, zapewnienie zgodnosci zapiséw kontraktowych
z wymogami DORA, a takze biezacy nadzér nad do-
stawcami krytycznych ustug ICT generujg dodatkowe
obcigzenia finansowe i organizacyjne. W wielu przy-
padkach banki zmuszone sg do korzystania z ustug
wyspecjalizowanych doradcéw prawnych, firm audy-
torskich oraz podmiotéw swiadczacych ustugi z za-
kresu cyberbezpieczenstwa, co dodatkowo zwieksza
catkowity koszt wdrozenia regulacji.

Skala wptywu kosztéw wdrozeniowych rézni sie
istotnie w zaleznosci od wielkosci i profilu dziatal-
nosci instytucji. Dla duzych bankéw o rozbudowanej
infrastrukturze technologicznej koszty te moga sie-
gac milionéw euro rocznie, jednak relatywnie tatwiej
jest im je absorbowaé dzieki efektowi skali oraz
wiekszym mozliwosciom inwestycyjnym. Z kolei dla
mniejszych bankdw i instytucji finansowych koszty
wdrozenia DORA stanowig znacznie wieksze obcig-
zenie wzgledne, co moze wptywac na ich rentow-
nos¢ oraz zdolnos¢ do konkurowania z wiekszymi
podmiotami na rynku.

Istnieje réwniez ryzyko, ze nadmierne obcigzenia
regulacyjne moga ogranicza¢ zdolnos¢ bankéw do
innowacji oraz rozwoju nowych produktéw i ustug
cyfrowych. Srodki finansowe oraz zasoby organiza-
cyjne, ktére mogtyby zostac przeznaczone na rozwoj
technologiczny lub poprawe doswiadczenia klienta,
sg W czesci kierowane na dziatania o charakterze
stricte regulacyjnym. W krétkim okresie moze to
prowadzi¢ do spowolnienia tempa transformac;ji cy-
frowej, zwtaszcza w mniejszych instytucjach.

Z drugiej strony inwestycje ponoszone w ramach
wdrazania DORA moga przynies¢ istotne korzysci
dtugoterminowe. Wzmocnienie odpornosci opera-
cyjnej, poprawa jakosci zarzadzania ryzykiem ICT
oraz lepsze przygotowanie na incydenty cyberne-
tyczne moga przyczyni¢ sie do zmniejszenia liczby
zaktocen operacyjnych, ograniczenia strat finanso-
wych oraz redukcji kosztéw zwigzanych z usuwa-
niem skutkdw awarii. Dodatkowo wyzszy poziom
odpornosci cyfrowej sprzyja budowaniu zaufania
klientéw, inwestoréw oraz organéw nadzorczych, co
w diuzszej perspektywie moze pozytywnie wptywaé
na stabilnos¢ i reputacje banku.

W konsekwencji, mimo znacznych kosztow wdro-
zenia, DORA moze by¢ postrzegana nie tylko jako
obcigzenie regulacyjne, lecz takze jako impuls do
modernizacji infrastruktury ICT oraz podniesienia
dojrzatosci organizacyjnej bankéw w obszarze za-
rzadzania ryzykiem cyfrowym.

Dyskusji wymaga czy rozwigzania zaproponowane
w rozporzadzeniu DORA sg rzeczywiscie niezbedne,
szczegdlnie dla bankéw spotdzielczych zgodnie z za-
sadg proporcjonalnosci zwtaszcza w odniesieniu do
polskich instytucji finansowych, ktérych dziatalnos¢
w duzym stopniu ma charakter lokalny a nie transgra-
niczny, zatem istnieje ryzyko, ze poniosg koszty no-
wych rozwigzan, nie odnoszac korzysci zwigzanych
z ich ujednoliceniem na poziomie unijnym.¥’

5.6 Watpliwosci interpretacyjne
zwigzane z rozporzadzeniem DORA

Pomimo wysokiego poziomu szczegdtowosci oraz
rozbudowanej struktury normatywnej, rozporza-
dzenie DORA pozostawia wiele istotnych kwestii
otwartych na interpretacje, co stanowi dodatko-
we wyzwanie dla instytucji finansowych na etapie
wdrazania regulacji. Watpliwosci interpretacyjne
dotycza w szczegdlnosci definicji ustug krytycznych
lub istotnych, zakresu stosowania zasady proporcjo-
nalnosci, a takze odpowiedzialnos$ci organéw zarza-
dzajacych za zapewnienie odpornosci operacyjne;j.
Nieprecyzyjne granice pomiedzy tymi pojeciami
mogg prowadzi¢ do zréznicowanego podejscia in-
stytucji finansowych, a w konsekwencji do ryzyka
rozbieznosci w ocenie zgodnosci regulacyjnej przez
organy nadzorcze.

37 P. Pelc, Wptyw planowanych przez UE dziatan i regulacji na instytucje
finansowe w Polsce, Cybersecurity and Law, nr 20/2021
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Szczegdélnym obszarem niepewnosci jest identy-
fikacja funkcji i ustug uznawanych za krytyczne,
ktérych zaktécenie mogtoby mieé istotny wptyw na
stabilno$¢ operacyjng banku lub catego systemu
finansowego. Brak jednoznacznych kryteriéw powo-
duje, ze instytucje czesto przyjmujg podejscie za-
chowawcze, kwalifikujgc szeroki zakres procesow
jako krytyczne, co z kolei prowadzi do zwiekszenia
zakresu obowigzkéw oraz kosztow wdrozeniowych.
Z drugiej strony zbyt waska interpretacja moze skut-
kowac¢ niedostosowaniem sie do oczekiwan nadzor-
czych i potencjalnymi sankcjami regulacyjnymi.

Dodatkowym wyzwaniem jest etapowe publikowanie
technicznych standardéw regulacyjnych oraz wyko-
nawczych (RTS i ITS), ktére doprecyzowujg wymaga-
nia okreslone w DORA. Proces ten wymaga od bankéw
biezgcego monitorowania zmian regulacyjnych oraz
elastycznego dostosowywania juz wdrazanych roz-
wigzan organizacyjnych i technologicznych. W prak-
tyce oznacza to konieczno$¢ podejmowania decyzji
w warunkach niepetnej jasnosci regulacyjnej, co zwiek-
sza ryzyko zaréwno nadinterpretacji przepiséw, prowa-
dzacej do nieproporcjonalnych dziatan, jak i niedosto-
sowania sie do przysztych oczekiwan nadzorczych.

Watpliwosci interpretacyjne dotycza réwniez za-
kresu odpowiedzialnosci organéw zarzadzajacych,
w szczegdlnosci w kontekscie osobistej odpowie-
dzialnosci cztonkéw zarzadu za niedociggniecia
w obszarze odpornosci cyfrowej. DORA podkresla
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role najwyzszego kierownictwa w nadzorze nad
ryzykiem ICT, jednak nie zawsze precyzuje granice
pomiedzy odpowiedzialnoscig strategiczng a opera-
cyjna. Moze to prowadzi¢ do ostroznosci decyzyjne;j,
wydtuzenia proceséw decyzyjnych oraz zwiekszone-
go formalizmu w zarzadzaniu ryzykiem.

W praktyce skuteczne zarzgdzanie ryzykiem inter-
pretacyjnym wymaga aktywnego i proaktywnego po-
dejscia ze strony instytucji finansowych. Kluczowe
znaczenie ma $cista wspotpraca z organami nadzo-
ru, udziat w konsultacjach publicznych dotyczacych
projektow RTS i ITS oraz biezgce monitorowanie sta-
nowisk i wytycznych publikowanych przez Europej-
ski Urzad Nadzoru Bankowego (EBA) oraz Komisje
Nadzoru Finansowego (KNF). Istotnym elementem
jest rowniez wymiana doswiadczen w ramach sek-
tora bankowego oraz korzystanie z interpretacji i do-
brych praktyk wypracowywanych przez organizacje
branzowe.

Podsumowujac, watpliwosci interpretacyjne zwigza-
ne z rozporzadzeniem DORA stanowig nieodtgczny
element procesu wdrazania nowej regulacji o tak
szerokim zakresie. Odpowiednie zarzadzanie tym
obszarem, oparte na dialogu z nadzorcg, elastycz-
nosci organizacyjnej oraz Swiadomym podejmowa-
niu decyzji, moze jednak ograniczy¢ ryzyko regula-
cyjne i przyczyni¢ sie do bardziej efektywnego oraz
spéjnego wdrozenia wymogow odpornosci cyfrowej
w sektorze bankowym.
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6.1. Narzedziairozwigzania ICT
wspierajgce zgodnos¢ z DORA

Wobec rosnacej liczby obowigzkdéw po stronie adre-
satéw DORA pojawily sie tez liczne standardy i na-
rzedzia, ktére majg pomac uporaé sie im z tymi obo-
wigzkami w sposob efektywny.

Zwigzek Bankéw Polski ze swoim partnerem opra-
cowat m.in. Standard DORA stanowigcy Rekomen-
dacje ZBP dotyczaca wdrazania Rozporzadzenia
DORA oraz ujednolicenie rynkowych rozwigzan do-
tyczacych relacji dostawcéw ustug ICT z sektorem
finansowym w zakresie odpornosci cyfrowej. Doku-
mentowi towarzyszg zatgczniki, zawierajgce gotowe
propozycje dokumentéw, mozliwych do wdrozenia
w wewnetrznych procesach. Sam dokument nie jest
dostepny publicznie.

Standard DORA zostat opracowany takze w ramach
fundacji FinTech Poland.

Jezeli chodzi o narzedzia, ktére majg wspierac
w stosowaniu przepisow DORA to na rynku dostep-
ne sg gtdbwnie rozwigzania wspierajgce zarzadzanie
ryzykiem czy tez prowadzenie rejestréow umow3e,
Waznym obszarem jest tez raportowanie®, ktére
dla wielu podmiotéw moze by¢ problematyczne ze
wzgledu nie tylko na format i strukture raportéw, ale
takze sposoéb ich przekazywania KNF.

Podkreslenia wymaga, ze w wielu przypadkach
zaangazowanie dostawcow tego typu narzedzi
bedzie wigzato sie z koniecznoscig uwzglednie-
nia kwestii outsourcingu (takze bankowego), jak
réwniez samej DORA, gdyz beda to zewnetrzni do-
stawcy ustug ICT.

Obserwujgc rozwdj rynku RegTech mozna przyjaé,
ze zaréwno ilos¢, jak i jakos¢ dostepnych narze-
dzi wspierajgcych zgodnosc¢ z DORA bedzie rosta.
Wymagac bedzie to jednak réwniez po stronie
bankéw podejmowania dziatan w zakresie ,po-
rzgdkowania” danych (praktyki data governance
oraz data management), bowiem przyktadowo

38 https://www.Tglobal.com/ (dostep: 18.01.2026 r.).
39 https://redintogreen.pl/en/solutions/security/ (dostep: 18.01.2026 r.).

40 https://authoritysoftware.co.uk/authority-suite/dpm-authority/
dora/?gad_source=1&gad_campaignid=21951806128&
gbraid=0AAAAADEQNVicTOPi9hOLOOhfySpdMQfEN&gclid=
CjOKCQiAprLLBhCMARISAEDhdPfbrgaUsXbmLLOG_CaC_
PuLqjlkT2R6 TFJBISWURUL22gHT_HC5VvOaAmEAEALwW_wcB
(dostep: 18.01.2026 1.).
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prawidtowemu wykonaniu obowigzkéw raporto-
wych wymaga, aby dostarczane dane byty wyso-
kiej jakosci.

Innymi stowy, sama dostepnos$¢ narzedzi po stro-
nie zewnetrznych dostawcow ustug ICT bedzie nie-
wystarczajaca, jezeli banki nie zadbajg o to jakie
dane sg dostarczane. Zauwazalne jest zwiekszanie
zdolnosci (technicznych oraz kompetencji) w zakre-
sie analityki danych po stronie KNF, co oznacza, ze
zwiekszg sie tez oczekiwania co do wspomnianej
jakosci danych.

Te kwestie powinny stanowi¢ jeden z priorytetow
i celow strategicznych bankow, ktére dzigki temu za-
pewnig nie tylko zgodnos$¢ z przepisami oraz ocze-
kiwaniami regulacyjnymi, ale takze poprawig swojg
efektywnos¢ operacyjna.

6.2. Praktyki w zakresie testowania
odpornosci cyfrowej

Jezeli chodzi o praktyki w zakresie testowania od-
pornosci cyfrowej w kontekscie DORA to nalezy
wskazag, ze jest to obszar rozwojowy, ktéry z pew-
noscig bedzie nabierat na znaczeniu. Dzisiaj trudno
mowic¢ o standaryzacji w zakresie testowania odpor-
nosci stricte odnoszacej sie do DORA.

Wydaje sie jednak, ze takiej potrzeby po prostu nie
ma. Obszar testowania w kontekscie zarzadzania
systemem bezpieczenstwa informaciji jest zasad-
niczo wystandaryzowany i z powodzeniem moze
byé przenoszony na obszar dziatalnosci instytucji
finansowych, w tym bankéw. Tak zresztg dzieje sie
i dzisiaj.

Nalezy przy tym zaznaczyé¢, ze rozporzadzenie de-
legowane Komisji (UE) 2025/1190*' do$¢ szcze-
gotowo okresla wymagania w zakresie przepro-
wadzania chociazby testéw penetracyjnych, w tym
wymagania stawiane podmiotom, ktére za nie
odpowiadajg. W wielu miejscach rozporzadzenia
znajdziemy odniesienia do standardéw rynkowych,
ktore juz funkcjonujg lub zostang opracowane
w przysztosci. Branza cyberbezpieczenstwa jest
dobrze wystandaryzowana, takze w zakresie nie-
zbednych certyfikatow, ktére posiadaé muszg spe-
cjalisci w tym obszarze.

41  https://eur-lex.europa.eu/legal-content/PL/TXT/
PDF/?uri=0J:L_202501190 (dostep: 18.01.2026 1.)
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Niemniej jednak mozna wskaza¢ na pewne dobre
praktyki i standardy, ktdre mogg mie¢ zastosowanie
w obszarze DORA. Nalezg do nich:

. framework TIBER-EU opracowany przez eks-
pertéw Europejskiego Banku Centralnego*?,
ktéry okresla zasady przeprowadzania testow
penetracyjnych,

. standardy ISO, w szczegdlnosci 27001, 27002
oraz 22301,

. NIST SP 800-115% oraz NIST SP 800-53* i 800-
53A% oraz

. standard PCl Security dla obszaru przede
wszystkim ptatniczego“®

. W przypadku niektérych obszaréw zastosowa-
nie moga mie¢ réwniez inne standardy i dobre
praktyki, w szczegolnosci rekomendowane
przez specjalistéow odpowiedzialnych za prze-
prowadzanie testéw. Te aspekty sg rowniez
przedmiotem stosownych polityk bezpieczen-
stwa informacji, jak i towarzyszacych im proce-
dur, wytycznych oraz instrukcji.

42 https://www.ecb.europa.eu/pub/pdf/other/ecb.tiber_eu_
framework_2025~b32eff9a10.en.pdf?0309990e5e167a47ca474837
02949064 (dostep: 18.01.2026r.).

43 https://www.nist.gov/privacy-framework/nist-sp-800-115 (dostep:
18.01.2026 1.).

44 https://csrc.nist.gov/pubs/sp/800/53/r5/upd1/final (dostep:
18.01.2026 1.).

45 https://csrc.nist.gov/pubs/sp/800/53/a/r5/final (dostep: 18.01.2026 r.).

46 https://www.pcisecuritystandards.org/standards/ (dostep:
18.01.2026 1.).

6.3. Modelowe podejscia do zarzadzania
ryzykiem ICT

Trudno jednoznacznie wskaza¢ standard zarza-
dzania ryzykiem ICT, ktéry bedzie modelowy i do
zastosowania zawsze w kazdym przypadku. W kon-
tekscie DORA punktem wyjscia powinno by¢ rozpo-
rzadzenie delegowane Komisji (UE) 2024/1774%,
ktére wskazuje wiasnie na taki modelowy system.

Poza tym funkcjonujg réwniez standardy uznane
za powszechne, jak np. ISO 27005 odnoszacy sie
do zarzadzania ryzykiem bezpieczenstwa informa-
cji czy COBIT Risk Management®, a takze standard
NIST®0. Opracowujac lub modyfikujgc swoje systemy
zarzadzania ryzykiem banki musza uwzgledniac tez
ewentualne wytyczne (w tym wymienione juz wy-
tyczne EBA) europejskich i krajowych organéw oraz
obowigzujace przepisy.

W kontekscie tworzenia takich ram niezwykle istot-
ne jest uwzglednienie specyfiki danej organizacji.
Nie ma rozwigzan typu ,one-size-fits-all”, a jedna
z kluczowych kwestii jest operacjonalizacja tych roz-
wigzan, co wymaga budowania swiadomosci, kom-
petencji oraz stosowania odpowiednich narzedzi do
zarzadzania ryzykiem.

47 https://eur-lex.europa.eu/legal-content/PL/TXT/
PDF/?uri=0J:L_202401774 (dostep: 18.01.2026 1.).

48 https://www.iso.org/standard/80585.html (dostep: 18.01.2026 r.).

49 https://www.itsm-docs.com/blogs/cobit/cobit-risk-management
(dostep: 18.01.2026 1.).

50 https://csrc.nist.gov/projects/risk-management (dostep: 18.01.2026
r).
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Rozporzgdzenie DORA stanowi istotny punkt zwrot-
ny w podejsciu do zarzadzania ryzykiem ICT i od-
pornoscig operacyjng w sektorze finansowym. Ana-
liza doswiadczen bankéw komercyjnych w Polsce
wskazuje, ze skuteczne wdrozenie regulacji wyma-
ga skoordynowanych dziatan po stronie wszystkich
interesariuszy: instytucji finansowych, organéw
nadzorczych oraz dostawcow ustug ICT. Ponizej
przedstawiono kluczowe wnioski i rekomendacje,
pogrupowane wedtug perspektywy poszczegdlnych
uczestnikow ekosystemu DORA.

7.1 Dla bankéw: jak skutecznie zarzadzaé
wdrazaniem DORA

Banki powinny postrzega¢ DORA nie jako jedno-
razowy projekt compliance, lecz jako diugofalowy
proces transformacji zarzadzania ryzykiem ICT
i odpornoscia operacyjna. Kluczowe znaczenie ma
trwate osadzenie wymogoéw regulacyjnych w strate-
gii instytucji, strukturach tadu korporacyjnego oraz
codziennych procesach operacyjnych.

Rekomenduje sie, aby banki:

integrowaty zarzadzanie ryzykiem ICT z cato-
sciowym systemem zarzadzania ryzykiem, uni-
kajac tworzenia odrebnych, silosowych struk-
tur dedykowanych wytacznie DORA,;

wzmacniaty role zarzaddéw i rad nadzorczych
w nadzorze nad odpornoscig cyfrowa, w tym
poprzez regularne raportowanie ryzyk ICT, wy-
nikéw testow odpornosci oraz stanu relac;ji
z kluczowymi dostawcami ICT;

inwestowaty w rozwoj kompetencji kadry kie-
rowniczej i specjalistow w obszarze cyberbez-
pieczenstwa, testowania odpornosci operacyj-
nej oraz zarzadzania incydentami ICT;

stosowaly podejscie oparte na ryzyku i za-
sadzie proporcjonalnosci, koncentrujac naj-
wieksze zasoby na funkcjach krytycznych lub
istotnych oraz ustugach ICT o najwyzszym zna-
czeniu dla ciggtosci dziatania;

standaryzowaty procesy zarzadzania relacjami
z dostawcami ICT, w tym klasyfikacje ustug,
ocene koncentracji ryzyka oraz podejscie kon-
traktowe, wykorzystujac dobre praktyki sekto-
rowe i wzorce umowne.

Skuteczne wdrozenie DORA powinno prowadzic¢
nie tylko do formalnej zgodnosci regulacyjnej, lecz
przede wszystkim do realnego zwiekszenia zdolno-
$ci bankéw do zapobiegania zaktéceniom, reago-
wania na incydenty oraz szybkiego przywracania
ciagtosci dziatania.

7.2 Dlaregulatorow: jak wspiera¢ sektor
w osiagnieciu zgodnosci

Doswiadczenia bankow wskazujg, ze jednym z klu-
czowych czynnikéw ryzyka we wdrazaniu DORA byta
niepewnos¢ interpretacyjna wynikajgca z ogdlnego
charakteru czesci przepiséw oraz opdznionego pu-
blikowania aktow wykonawczych. Rola regulatoréw
w tym procesie powinna wykracza¢ poza egzekwo-
wanie formalnej zgodnosci. Rekomenduje sie, aby
organy nadzorcze:

aktywnie wspieraty sektor bankowy poprzez
publikacje praktycznych wyjasnien, zestawow
pytan i odpowiedzi (Q&A) oraz przyktadéw do-
brych praktyk, zwtaszcza w obszarach takich
jak Third-Party Risk, klasyfikacja incydentéw
ICT i rejestry umow;

konsekwentnie stosowaty zasade proporcjo-
nalnosci w praktyce nadzorczej, uwzgledniajac
skale dziatalnosci, profil ryzyka i znaczenie sys-
temowe poszczegolnych instytuciji;

prowadzity staty dialog z sektorem finanso-
wym, w tym poprzez konsultacje, warsztaty
i inicjatywy edukacyjne, sprzyjajace jednolite-
mu rozumieniu wymogéw DORA;

dazyty do koordynacji podejscia regulacyjnego
w obszarach styku DORA z innymi regulacjami
(np. NIS2), tak aby ograniczy¢ ryzyko dublowa-
nia obowigzkdéw i nadmiernych obcigzen admi-
nistracyjnych.

Takie podejscie pozwoli regulatorom petni¢ role nie
tylko organéw kontrolnych, lecz takze partneréw
wspierajgcych budowe odpornego i stabilnego sek-
tora finansowego.

7.3 Dladostawcow ICT: jak wspétpracowac
z bankami w duchu DORA

DORA w sposoéb istotny zmienia pozycje dostaw-
céw ICT w ekosystemie finansowym, czynigc ich
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posrednimi adresatami wymogow regulacyjnych.
Skuteczne wdrozenie regulacji nie jest mozliwe bez
aktywnego zaangazowania tej grupy interesariuszy.
Rekomenduje sie, aby dostawcy ICT:

traktowali wymogi DORA jako nowy standard
rynkowy i element diugoterminowej strategii,
a nie wytacznie jako koszt narzucony przez
klientéw z sektora finansowego;

. zwiekszali transparentnos$é w obszarze bezpie-
czenstwa, ciggtosci dziatania, testéw odporno-
$ci oraz zarzadzania incydentami, utatwiajgc
bankom realizacje obowigzkéw regulacyjnych;

. rozwijali kompetencje organizacyjne i prawne
umozliwiajgce sprawne negocjowanie umow
zgodnych z DORA, w tym w zakresie audytow,
praw dostepu i plandw wyjscia (exit strategies);

. budowali partnerskie relacje z bankami, oparte
na wspolnym rozumieniu ryzyk i odpowiedzial-
nosci za odpornos¢ catego fancucha dostaw ICT.

Dostawcy, ktérzy bedg w stanie efektywnie wspieraé
banki w realizacji wymogéw DORA, moga uzyskac
trwata przewage konkurencyjng na rynku ustug
technologicznych dla sektora finansowego.

7.4 Obszary wymagajace dalszych analiz
i standaryzacji

Analiza doswiadczen wdrozeniowych wskazuje na
szereg obszaréw, ktére wymagajg dalszych prac

analitycznych, doprecyzowania interpretacyjnego
lub standaryzacji na poziomie sektorowym i regula-
cyjnym. Naleza do nich w szczegdlnosci:

. jednolite podejscie do klasyfikacji ustug ICT
oraz oceny ich krytycznosci, w tym relacji mie-
dzy zasadg proporcjonalnosci a faktycznym ry-
zykiem systemowym;

. standardy w zakresie testowania odpornosci
operacyjnej, w szczegolnosci czestotliwosci,
zakresu i metodologii testéw TLPT,;

. praktyczne modele zarzadzania koncentracjg
ryzyka u dostawcow ICT, zwtaszcza w kontek-
$cie ustug chmurowych;

. relacje i granice pomiedzy obowigzkami wy-
nikajagcymi z DORA a innymi regulacjami do-
tyczacymi cyberbezpieczenstwa i odpornosci
operacyjnej;

. rozwdj wspoélnych narzedzi i benchmarkow
sektorowych umozliwiajgcych ocene dojrzato-
$ci odpornosci cyfrowe;j.

Dalsze prace mogtyby obejmowaé analize na wiek-
szej, reprezentatywnej prébie bankéw, a takze za-
stosowanie metod pozwalajgcych na bezposrednia
ocene operacyjnej odpornosci cyfrowej, w tym testy
odpornosci operacyjnej, audyty ICT aby istotnie przy-
czyni¢ sie do zwiekszenia spdjnosci regulacyjne;j,
ograniczenia kosztéw wdrozeniowych oraz wzmoc-
nienia faktycznej odpornosci operacyjnej sektora
finansowego.
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