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Raport Konsekwencje wprowadzenia w Rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2024/1183
z dnia 11 kwietnia 2024 r w sprawie zmiany rozporzadzenie (UE) nr 910/2014 w odniesieniu do ustanowienia
europejskich ram tozsamosci cyfrowej (tzw. elDAS2) dokumentu 3.0 dla uméw bankowych zostat opracowa-
ny na zlecenie Programu Analityczno-Badawczego Fundacji Warszawski Instytut Bankowosci.

Autorzy:

Raport przygotowany przez zespoét w skladzie:

dr hab. prof. US Daiusz Szostek (redakcja i autor)

- profesor Uniwersytetu Slgskiego, zatozyciel Szostek_Digital i Wspdlnicy. Realizator projektéw Horizon 2020 zwigzanych
z innowacjami w przemysle — SHOP4ACF i MAS4AIl. Autor licznych ksigzek i opracowan w zakresie prawa nowych techno-
logii — ,Legal tech. Czyli jak bezpiecznie korzysta¢ z narzedzi informatycznych w organizacji, w tym w kancelarii oraz dziale
prawnym”; ,Blockhcian i Prawo”, ,Bezpieczenstwo danych i IT” i inne. Inicjator serii metodyk zwigzanych z technologig i pra-
wem w wydawnictwie C.H. Beck. Cztonek licznych projektéw w zakresie cyfryzacji. Zatozycie wyjgtkowego w skali kraju,
i nagradzanego konsorcjum CYBER SCIENCE - Slgskiego Centrum Inzynierii Prawa, Technologii i Kompetencji Cyfrowych,
zrzeszajacego Uniwersytet Slaski, Politechnike Slaska, Uniwersytet Ekonomiczny w Katowicach, NASK i EMAG tukasiewi-
cza. Dziatacz w zakresie zarzagdzania Internetem, cztonek rady programowej IGF Poland. Popularyzator wiedzy w zakresie
Blockchian — cztonek Blockhaton EUIPO oraz autor miedzy innymi Blockchain i Prawo (w wersji angielskiej Blockchain
and law wyd Nomos). Ekspert kadencji 2020-2024 Obserwatorium Parlamentu Europejskiego ds Sztucznej inteligencii.
Przewodniczacy Komisji ds. Cyberbezpieczenistwa KRASP (kadencja 2024-2028 1.).

Rafat Tomasz Prabucki

— doktor nauk prawnych i inzynier. COO w Szostek_Digital i wspdlnicy. Auditor wiodacy ISO/IEC 27001, BCMS 1SO
22301 oraz ISO/IEC 42001/2023. Posiadacz tytutu Certified in Cybersecurity (CC) wydanym przez (ISC)2. Adiunkt na
Uniwersytecie Slgskim. Cztonek CYBER SCIENCE i SABI. Zatozyciel LegalHackers Katowice. Asystent w zakoriczo-
nych projektach dotyczacych wykorzystania nowych technologii w przemysle: MAS4Al na Uniwersytecie Slaskim
i SHOP4CF na Uniwersytecie Opolskim. Alumn stypendiéw w Polsce, Hiszpani i Niemczech. Prowadzacy wyktady na
Uczelniach w Polsce, Litwie i we Francji. Kierownik studiéw podyplomowych ,Tokenizacja i automatyzacja proceséw
w gospodarce cyfrowej” na Uniwersytecie Slgskim. Autor ksigzek i komentarzy, uczestnik Hackathonéw i konkurséw
na innowacje - finalista w Mtodzi i Innowacyjni dla PGNiG w 2017 roku oraz drugie miejsce w #hack4law w edycji
z 2024 roku.

Mateusz Jakubik

- prawnik, Compliance Officer w Bonnier Business Polska oraz CTO w Szostek_Digital i wspolnicy. Auditor wiodgcy norm
ISO/IEC 27001, BCMS ISO 22301 oraz ISO/IEC 42001:2023, a takze auditor wewnetrzny ISO 27701. Specjalizuje sie
w ochronie danych osobowych, nowych technologiach i cyberbezpieczenstwie, prowadzac wyktady i szkolenia w tych
dziedzinach. Do$wiadczenie zawodowe zdobywat m.in. w renomowanej warszawskiej kancelarii specjalizujgcej sie w ob-
szarze ochrony danych osobowych. Obecnie petni funkcje Inspektora Ochrony Danych w jednostkach sektora publicznego
i prywatnego, a takze odpowiadat za obszar ochrony danych osobowych w spétce Skarbu Paristwa z branzy energetycz-
nej. W pracy naukowej i zawodowej tgczy wiedze prawnicza z zakresu ochrony danych osobowych i prawa nowych techno-
logii, koncentrujgc sie na zagadnieniach IT oraz cyberbezpieczenstwa. Autor licznych publikacji, uczestnik Hackathonéw
i konkurséw na innowacje — drugie miejsce w #hack4law w edycji z 2024 roku.
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Program Analityczno-Badawczy przy Fundacji Warszawski Instytut Bankowosci powstat w 2019 r. jako od-
powiedz na potrzeby sektora bankowego w zakresie wysokiej jakosci analiz i badan z obszaru cyberbezpie-
czenstwa i nowych technologii, a takze szeroko rozumianego otoczenia sektora bankowego, ksztattujgcego
warunki dziatania bankéw w Polsce. Prace analityczno-badawcze w ramach programu realizowane sg pod
katem mozliwosci praktycznego wykorzystania wynikéw w celu rozwoju sektora bankowego, podnoszenia
poziomu bezpieczenstwa ustug oraz — w ostatecznosci — kreowania wartosci dla klientéw koncowych — uzyt-
kownikow bankowosci.

W ramach programu realizowane sg analizy i badania w nastepujgcych obszarach:

O Nowe technologie w sektorze bankowym, cyberbezpieczenstwo bankéw i systemy ptatnicze

Ekonomiczna analiza rozwoju sektora bankowego, stabilnosci bankow, otoczenia
makroekonomicznego

Prawno-regulacyjne i legislacyjne uwarunkowania dziatalnosci sektora bankowego
oraz wyzwania wynikajgce z orzecznictwa sgdéw krajowych i europejskich

O ESG i sustainable finance

O Prace analityczno-badawcze w zakresie poszczegolnych obszaréw funkcjonowania bankow
oraz w zakresie funkcjonowania wskaznikéw referencyjnych

Wiecej na temat dziatalnosci programu na stronie www.pabwib.pl

Kontakt:
dr Tomasz Pawlonka Agnieszka Nierodka
Dyrektor Programu m: 607 484 391
m: 505917 778 e: anierodka@wib.org.pl

e: tpawlonka@wib.org.pl
dr Agnieszka Wicha

Warszawski Instytut Bankowosci m: 661 646 474

00-380 Warszawa, ul. Kruczkowskiego 8 e: agnieszka.wicha@zbp.pl

1:(22) 1823170

e: pab@wib.org.pl Bartosz Przyborowski <:>

m: 795 933 104 <:>
e: bartosz.przyborowski@zbp.pl <:>
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| Wykaz skrotow

elDAS - Electronic Identification, Authentication
and Trust Services (Rozporzadzenie UE dotyczace
identyfikacji elektronicznej i ustug zaufania)

DLT - Distributed Ledger Technology (Technologia
rozproszonego rejestru)

DLT Pilot — Rozporzadzenie Pilotazowe DLT

Al Act — Artificial Intelligence Act (Akt prawny UE
dotyczacy regulacji sztucznej inteligencii)

NIS 2 — Network and Information Security Directive
(Dyrektywa dotyczaca bezpieczenstwa sieci
i informacji)

NFT - non-fungible token (niezamienny/
niewymienialny token)

RODO - Rozporzgdzenie o Ochronie Danych
Osobowych (Ogdlne rozporzadzenie o ochronie
danych osobowych, znane jako GDPR)

GDPR - General Data Protection Regulation
(Ogdlne rozporzadzenie o ochronie danych
osobowych, RODO)

MiCA - Markets in Crypto-Assets (Rozporzadzenie
UE dotyczace rynku aktywow kryptograficznych)

DORA - Digital Operational Resilience Act
(Rozporzadzenie dotyczace cyfrowej odpornosci
operacyjnej)

ICT - Information and Communication Technology
(Technologie informacyjno-komunikacyjne)

MSP - Mate i Srednie Przedsiebiorstwa
EU - European Union (Unia Europejska)

EU Wallet — European Digital Identity Wallet
(Europejski Portfel Tozsamosci Cyfrowe;j)

ESMA - European Securities and Markets Authority
(Europejski Urzad Nadzoru Gietd i Papierow
Wartosciowych)

SSI - Self-Sovereign Identity (Tozsamos$¢ cyfrowa)

Al - Artificial Intelligence (Sztuczna inteligencja)

PSD2 - Payment Services Directive 2 (Dyrektywa UE
w sprawie ustug ptatniczych)

KPI - Key Performance Indicators (Kluczowe
wskazniki efektywnosci)



Zrédta prawa

. Rozporzadzenie elDAS

* Petna nazwa: Rozporzadzenie Parlamentu Euro-
pejskiego i Rady (UE) nr 910/2014 z dnia 23 lip-
ca 2014 r. w sprawie identyfikacji elektronicznej
i ustug zaufania w odniesieniu do transakcji elek-
tronicznych na rynku wewnetrznym.

* Dziennik Urzedowy UE: L 257 z 28.8.2014,

. eIDAS 2 - Zmiana rozporzgdzenia eIDAS

* Petna nazwa: Rozporzadzenie Parlamentu Euro-
pejskiego i Rady (UE) 2024/1183 z dnia 11 kwiet-
nia 2024 r. zmieniajgce rozporzadzenie (UE)
nr 910/2014 w odniesieniu do ustanowienia eu-
ropejskich ram tozsamosci cyfrowe;j.

* Dziennik Urzedowy UE: Dz.U. L1183z 30.4.2024

. RODO (GDPR)

* Pelna nazwa: Rozporzadzenie Parlamentu Euro-
pejskiego i Rady (UE) 2016/679 z dnia 27 kwiet-
nia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych
(ogdlne rozporzadzenie o ochronie danych).

* Dziennik Urzedowy UE: L 119 z 4.5.2016,

. Al Act

* Petna nazwa: Rozporzadzenie Parlamentu Euro-
pejskiego i Rady w sprawie zharmonizowanych
przepisow dotyczacych sztucznej inteligencji
i zmiany rozporzadzern 9WE) nr 300/2008 (UE)
nr 167/2013, (UE) nr 168/2013, (UE) 2018/858,
(UE) 2018/1139 i (UE) 2019/2144 oraz dyrektyw
2014/90/UE, (UE) 2016/797 i (UE) 2020/1828
(Al ACT) z dnia 13 czerwca 2024r

* Dziennik Urzedowy UE: L 1689 z 12.7.2024

. Dyrektywa NIS 2

* Pelna nazwa: Dyrektywa Parlamentu Europej-
skiego i Rady (UE) 2022/2555 z dnia 14 grudnia
2022 r. w sprawie srodkow na rzecz zapewnienia
wysokiego wspdlnego poziomu bezpieczenstwa
sieci i systeméw informatycznych w Unii (Dyrek-
tywa NIS2).

* Dziennik Urzedowy UE: L 333 z 27.12.2022
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. MiCA (Markets in Crypto-Assets Regulation)

* Petna nazwa: Rozporzadzenie Parlamentu Euro-
pejskiego i Rady (UE) 2023/1114 z dnia 31 maja
2023 r. w sprawie rynkow kryptowalutowych
i kryptoaktywow.

* Dziennik Urzedowy UE: L 150 z 9.6.2023,

. DORA (Digital Operational Resilience Act)

* Petna nazwa: Rozporzadzenie Parlamentu Euro-
pejskiego i Rady (UE) 2022/2554 z dnia 14 grud-
nia 2022 r. w sprawie cyfrowej odpornosci opera-
cyjnej sektora finansowego.

* Dziennik Urzedowy UE: L 333 z 27.12.2022,

. Dyrektywa PSD2

* Pelna nazwa: Dyrektywa Parlamentu Europej-
skiego i Rady (UE) 2015/2366 z dnia 25 listopa-
da 2015r. w sprawie ustug ptatniczych w ramach
rynku wewnetrznego.

* Dziennik Urzedowy UE: L 337 z 23.12.2015,

. DLT Pilot

* Petna nazwa: Rozporzadzenie Parlamentu Euro-
pejskiego i Rady (UE) 2022/858 z dnia 30 maja
2022 r. w sprawie systemu pilotazowego na
potrzeby infrastruktur rynkowych opartych na
technologii rozproszonego rejestru, a takze
zmiany rozporzadzen (UE) nr 600/2014 i (UE)
nr 909/2014 oraz dyrektywy 2014/65/UE.

* Dziennik urzedowy: L 151/1 z 02.06.2023,

T10.MFiD Il

* Petna nazwa: Dyrektywa Parlamentu Europej-
skiego i rady 2014/65/UE z dnia 15 maja 2014 .
w sprawie rynkéw instrumentéw finansowych
oraz zmieniajgca dyrektywe 2002/92/we i dyrek-
tywe 2011/61/UE.

* Dziennik urzedowy: L 173/349 2 12.06.2014,
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Rozporzadzenie elDAS Parlamentu Europejskiego
(UE) nr 910/2014 w sprawie identyfikacji elektro-
nicznej i ustug zaufania w odniesieniu do transak-
cji elektronicznych na rynku wewnetrznym (elDAS)
z 27 lipca 2014 majuz 10 lat. ,Przyjmujagc w 2014 .
rozporzadzenie elDAS, UE otworzyta nowe mozli-
wosci, regulujgc pierwsze transgraniczne ramy dla
wiarygodnej tozsamosci cyfrowej i ustug zaufania,
ktore w chwili obecnej sg uznane i przestrzegane na
catym swiecie. Rozporzagdzenie elIDAS miato umozli-
wi¢ wszystkim obywatelom Unii uzyskanie dostepu
do ustug publicznych w catej UE przy uzyciu srod-
kow identyfikacji elektronicznej wydawanych w kra-
ju pochodzenia. Celem tego rozporzadzenia byto
zwiekszenie zaufania do transakcji elektronicznych
na rynku wewnetrznym poprzez zapewnienie wspol-
nej podstawy bezpiecznej i ciggtej interakcji elektro-
nicznej miedzy obywatelami, przedsiebiorstwami
i organami publicznymi, co miato pozwoli¢ podniesc¢
efektywnos¢ publicznych i prywatnych ustug online,
e-biznesu i e-handlu w Unii"2.

Utworzone ramy dla ustug zaufanych oraz ich kwa-
liflkowanych odpowiednikéw, éwczesnie rewolu-
cyjne, w chwili obecnej nie sg juz wystarczajaca
podstawg dla realizacji celéw Unii Europejskiej na
najblizsze lata — utworzenia jednolitej, transparent-
nej, interoperacyjnej, a przede wszystkim bezpiecz-
nej gospodarki cyfrowej. eIDAS1T wprowadzit zmia-
ny pozwalajgce w Europie na digitalizacje zasobdéw
oraz przejécie z dokumentéw tradycyjnych (doku-
ment 1.0) na dokumenty w postaci elektronicznej
(dokument 2.0). Owczesne, nowatorskie ujecie
dokumentu elektronicznego (m.in. nie tylko jako
tekst, ale takze jako obraz, dZzwiek czy multimedia),
domniemanie z nimi powigzane, wprowadzenie
kwalifikowanych ustug zaufanych wraz z domnie-
maniami prawnymi (dotyczgacymi m.in. kwalifiko-
wanego podpisu elektronicznego, kwalifikowanej
pieczeci elektronicznej, kwalifikowanego dorecze-
nia elektronicznego czy certyfikacji witryn interne-
towych badz walidacji ustug zaufanych) zmienito

"DzU EU L257/73 z 28 sierpnia 2014r.

2 Sprawozdanie Komisji dla Parlamentu Europejskiego i Rady w w spra-
wie oceny rozporzadzenia numer 910/2014 w sprawie identyfikacji
elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicz-
nych na rynku wewnetrznym. COM (2021) 290 final

europejski obraz i legislacje w odniesieniu do do-
kumentow elektronicznych, istotnie wptyneto na
postepowania dowodowe zwigzane z dowodami
z dokumentow elektronicznych, wprowadzito jed-
nolite europejskie zasady, ale takze istotnie wpty-
neto na krajowe zasady postepowania dowodo-
wego z dokumentem elektronicznym, niezaleznie
— a czasami wbrew lokalnym - konserwatywnym
regulacjom. Jak istotne dla Europy i europejskiego
obrotu gospodarczego byty to zmiany, uwidocznito
sie w okresie pandemii Covid-19, kiedy cata Europa,
przedsiebiorcy, administracja a takze konsumen-
ci nagle zostali zobligowani do petnego, wytacz-
nie elektronicznego obiegu dokumentéw i pracy
zdalnej. | w taki tez sposéb zwierano umowy. Bez
podstaw prawnych wynikajgcych z eIDAS bytoby to
niemozliwe, a przynajmniej bardzo utrudnione. Ol-
brzymie znaczenie miata tez wéwczas dziatalnosc¢
bankéw, mozliwosci zawierania umow online, wy-
korzystanie w Polsce bankowosci elektronicznej
dla potwierdzania profilu zaufanego itd. Bez ban-
kéw i instytucji finansowych bytoby o wiele trudniej
przejsc przez pandemie.

elDAST umozliwit konwersje dokumentu tradycyjne-
go w dokument elektroniczny i zastgpienie obiegu
tradycyjnego obiegiem elektronicznym, a podpis tra-
dycyjny — kwalifilkowanym podpisem elektronicznym.

Ostatnia dekada to istotna zmiana technologiczna
i rozwoj gospodarki cyfrowej opierajgcej sie o nowe
technologie, takie jak DLT (Distributed Ledger Tech-
nology) - technologie rozproszonego rejestru, block-
chain, wykorzystanie smart contracts, tokenizacje
procesow (wykorzystanie w procesie transakcyjnym
tokenodw, takze do przenoszenia wartos$ci) i ich auto-
matyzacje. Dotychczasowe ustugi zaufane i ich kwali-
fikowane odpowiedniki okazaty sie niewystarczajgce
dla nowoczesnego obrotu oraz nowego rynku cyfro-
wego. W chwili obecnej przezywamy intensywny roz-
woj algorytmow czy tez programéw samouczgcych
sie 0 pewnym poziomie autonomii, funkcjonujgcych
w ramach systemow Al, a przed nami wdrozenie roz-
porzadzenia Al Act®, a takze caly pakiet przepisow

3 Rozporzadzenie Parlamentu Europejskiego i Rady 2024/1689
z 13 czerwca 2024 r w sprawie ustanowienia zharmonizowanych
przepiséw dotyczacych sztucznej inteligencji
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dotyczacych bezpieczenstwa, bezpieczenstwa infor-
maciji, cyberbezpieczenstwa, podatnosci systemow
- takich jak rozporzadzenie DORA* rozporzgdzenie
MiCA® czy implementacja dyrektywy NIS 2° i inne.
Rozporzadzenie elDAS2 jest istotnym i bardzo waz-
nym uzupetnieniem powyzszego pakietu, w sporej
mierze bedac tgcznikiem pomiedzy tymi aktami, ma-
jacym znaczenie dla nowego obiegu dokumentéw, ale
takze do sposobu zawierania uméw — w tym przez
banki i instytucje finansowe.

Istotny wptyw na koniecznos¢ zmiany rozporza-
dzenia eIDAS miata praca i raport dr Michele Finck
(Max Planc Instytut) ,Blockchain and the General
Data Protection Regulation. Cam distributed led-
gers be squared with European data protection
Law” (2019 r.)” w ktérym wykazano problem, a wta-
Sciwie niezgodnos¢ tradycyjnie ujmowanego zapisu
w blockchain i jego nieusuwalnosci oraz wymogu
przepisow RODO dotyczgcych koniecznosci usu-
wania danych po uptywie czasu, jaki jest konieczny
dla ich przechowywania, prawa do bycia zapomnia-
nym, weryfikacji i modyfikacji danych osobowych
itd. W raporcie zaproponowano, aby ,wyciggngc¢”
dane osobowe poza blockchain do odrebnych baz
danych, taczac je algorytmem z zapisem transakcji
czy tez innej operacji w technologii blockchain. Ko-
misja Europejska uwzglednita ten postulat w pra-
cach nad elDAS 2, EU Wallet oraz European ID, two-
rzac tym samym podwaliny pod nowg europejska
gospodarke cyfrowa.

Zgodnie z zasadami legislacyjnymi UE, 5 lat po
wejsciu w zycie przepiséw elDAS (wszedt w zycie
1 lipca 2016 r.) opublikowano sprawozdanie Komi-
sji dla Parlamentu Europejskiego i Rady w sprawie
oceny rozporzadzenia numer 910/2014 w spra-
wie identyfikacji elektronicznej i ustug zaufania
w odniesieniu do transakcji elektronicznych na
rynku wewnetrznym?®. Zauwazono, iz elDAS1 nie
przewidywat obowigzku notyfikowania krajowych
systeméw identyfikacji elektronicznej (pozosta-
wiajgc w tym zakresie dowolnos$¢ panstwom),
koncentrowat sie gtéwnie na sektorze publicznym
oraz nie miat powazniejszych zachet dla korzysta-
nia z systemow identyfikacji elektronicznej przez

4Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2554
z 14 grudnia 2022 r w sprawie operacyjnej odpornosci sektora fi-
nansowego Dz.U L33/1

5 Rozporzadzenie Parlamentu Europejskiego i Rady 2023/1114
z dnia 31 maja 2023 w sprawie rynkéw kryptoaktywéw Dz.U L
150/40

¢ Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555
z dnia 14 grudnia 2022r w sprawie srodkoéw na rzecz wysokiego
wspolnego poziomu cyberbezpieczenstwa na terytorium UE Dz.U L
333/80

7 https://www.europarl.europa.eu/RegData/etudes/STUD/2019/
634445/EPRS_STU(2019)634445_EN.pdf pobrano 15 lipca 2024r.

8 COM (2021) 290 final
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podmioty prywatne. Powaznym problemem byto to,
ze europejski ekosystem tozsamosci elektronicz-
nej byt, a wtasciwie dalej jest rozproszony miedzy
rézne krajowe otoczenia regulacyjne, rézne po-
ziomy administracji cyfrowej czy kultury cyfrowej
oraz zréznicowane poziomy zaufania do instytucji
publicznych. Zatozono przy tym, iz podmioty pry-
watne takie jak banki, dostawcy ustug tgcznosci
elektronicznej, ktére zobowigzane sg do gromadze-
nia atrybutéw umozliwiajgcych identyfikacje, beda
coraz czesciej wykorzystywac¢ potencjat swoich
procedur, aby wystepowaé w charakterze zweryfi-
kowanych dostawcow tozsamosci. Dokonato sie to
co najwyzej lokalnie i w ograniczonym zakresie.

Istotne, ale takze niebezpieczne dla obrotu cy-
frowego w Unii Europejskiej jest to, iz w chwili
obecnej posrednicy internetowi, w tym duze plat-
formy medidéw spotecznosciowych i przegladarki
internetowe, a nie banki i instytucje finansowe jak
zaktadano, wystepuja jako faktyczni dostawcy toz-
samosci cyfrowej dla uwierzytelniania w ramach
ustug zewnetrznych za pomocag swoich profili
uzytkownikéw. Przyktadem moga by¢ platformy
Facebook czy Google, ktére staty sie podmiota-
mi uwierzytelniajgcymi tozsamos¢ (zob. rys. 1)°,
gdzie wygoda rozwigzania jest akceptowalna
przez miliony obywateli Unii Europejskiej nawet
kosztem utraty kontroli nad ujawnionymi danymi
osobowymi, co wptywa na zagrozenie dla cyber-
bezpieczenstwa. Z badan Eurobarometr'® wyni-
ka, iz obywatele Unii Europejskiej, a przynajmniej
znaczna ich wiekszos¢, chciataby mie¢ dostep
do bezpiecznej tozsamosci cyfrowej, za pomoca
ktorej mogliby uzyskiwa¢ dostep do ustug online.
Bezpieczna identyfikacja elektroniczna i wymiana
danych uwierzytelniajgcych opierajgcych sie na
atrybutach ma coraz to wieksze znaczenie wraz
ze wzrostem ilosci ustug wymagajgcych potwier-
dzenia tozsamosci. Zapewnienie tozsamosci cy-
frowej stanowi element strategiczny dla cyberbez-
pieczenstwa w Unii Europejskiej. Obywatele Unii
Europejskiej oczekujg mozliwosci cyfrowej iden-
tyfikacji poczawszy od logowania sie do platform
internetowych, co dzisiaj zapewniajg im prywatni
dostawcy jak Facebook i Google (Rys. 1), ale po-
przez mozliwos¢ uzycia danych pseudonimicz-
nych, po bezpieczng identyfikacje dla korzystania
z ustug e-zdrowia, ale takze ustug bankowych,
w tym zawierania w ten sposob umow.

9 Sag to technologie ,dostawcow tozsamosci”, zob.: https://cert.pl/
posts/2022/01/kompleksowo-o-haslach/

© Badanie Eurobarometr 503: Postawy wobec wptywu cyfryzacji
na zycie codzienne, grudzien 2019 r., zob.: https://ec.europa.eu/
commfrontoffice/publicopinion/index.cfm/Survey/getSurveyDeta-
il/instruments/SPECIAL/surveyKy/2228. Pobrano 15 lipca 2024 .
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Rys. 1. Przyktad guzikéw ,dostawcow tozsamosci”, jako alternatywa dla hasta w procesie autoryzacji.

Zrédto: https://cert.pl/posts/2022/01/kompleksowo-o-haslach/.

»,W oredziu o stanie Unii z dnia 16 wrzesnia 2020 r.
przewodniczgca Komisji Europejskiej ogtosita, ze
celem Komisji jest zapewnienie bezpiecznej i wiary-
godnej tozsamosci cyfrowej wszystkim obywatelom
UE: ,Chcemy zestawu przepisow, ktore bedg ukie-
runkowane na ludzi.(...) Obejmuje to takze kontrole
nad naszymi danymi osobowymi, ktérej dzis wcigz
brakuje. Za kazdym razem, gdy aplikacja lub strona
internetowa prosi nas o stworzenie nowej tozsamosci
cyfrowej lub o tatwe zalogowanie sie na duzej plat-
formie, nie mamy pojecia, co w rzeczywistosci dzieje
sie z naszymi danymi. Dlatego tez Komisja wkrétce
zaproponuje bezpieczng europejskg tozsamosc elek-
troniczna. Taka, ktérej bedziemy mogli zaufac i z kté-
rej kazdy obywatel bedzie mogt skorzystac z kazdego
miejsca w Europie, aby na przyktad zaptaci¢ podatki
czy wynajg¢ rower. MOéwimy o technologii, w ramach
ktdérej sami mozemy kontrolowag, jakie dane sg wyko-
rzystywane i w jaki sposob™”.

W sprawozdaniu wskazano, iz pomimo wprowadze-
nia odniesien do rozwigzan elDAS w szeregu sekto-
rowych przepisdow UE, to w praktyce nie zapewniono
rozwigzan dostosowanych do potrzeb wystepuja-
cych w konkretnych i bardzo waznych sektorach, jak
na przyktad bankowos¢ czy tez edukacja. Jednym

" Sprawozdanie Komisji dla Parlamentu Europejskiego i Rady
W w sprawie oceny rozporzgdzenia numer 910/2014 w sprawie
identyfikacji elektronicznej i ustug zaufania w odniesieniu do trans-
akcji elektronicznych na rynku wewnetrznym.

z czynnikdw ograniczajgcych jest brak szczegdl-
nych atrybutéw w podziale na dziedziny. Wskazano
na potrzebe umozliwienia zaréwno obywatelom, jak
i przedsiebiorstwom cyfrowych poswiadczen swojej
tozsamosci lub swoich atrybutdw bez koniecznosci
przedstawiania dokumentéw w postaci fizycznej.
Wspoétczesny rynek, a takze gospodarka cyfrowa
wymagajg zapewnienia szczegolnych atrybutéw po-
wigzanych z dang osobg, a nie tylko sztywnych ram
tozsamosci cyfrowych, z jakimi dotychczas mielismy
do czynienia.

Te wszystkie przedstawione powyzej argumenty,
stanowig podstawe dla nowego ujecia dokumentu.
Juz nie tradycyjnego, jak dokument 1.0, czy jego
cyfrowy odpowiednik — dokument 2.0, ale nowego,
opartego o danatyzacje' proceséw, tak zwanego
dokumentu 3.0. Zmiany te, ale przede wszystkim
wejscie w zycie przepisow elDAS 2 wptyng w istot-
ny sposéb na funkcjonowanie bankéw i innych in-
stytucji finansowych, a takze na sposoéb zawierania
przez nie umow. Nowe ujecie dokumentu uwzgled-
nia nie tylko potrzeby rynku, ale przede wszystkim
bezpieczenstwo tozsamosci cyfrowej, cyberbez-
pieczenstwo, a takze pewnos¢ obrotu, w tym zgod-
nos¢ z przepisami RODO.

2 Nazywane tez danyfikacja, lub tez takze datyfikacja (z ang. Da-
tafication) — pozyskiwanie danych z réznych Zrédet (systemoéw
informatycznych), w miejsce tradycyjnego dokumentu. Dane a nie
tradycyjny dokument (1.0).
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W dniu 5 grudnia 2022 Ursula von der Leyen wraz
z przewodniczgcg Parlamentu Europejskiego Rober-
ta Metsolg podpisaty ,Europejska deklaracje praw
i zasad cyfrowych w cyfrowej dekadzie” (2023/C
23/01).

W ramach dokumentu ustalono sze$¢ podstawowych
zasad: 1. Ukierunkowanie transformacji cyfrowej na
cztowieka; 2. Wspieranie solidarnosci i wykluczenia
spotecznego poprzez tgcznos$é, edukacje cyfrows,
szkolenia i umiejetnosci, uczciwe i sprawiedliwe
warunki pracy oraz dostep do cyfrowych ustug pu-
blicznych online; 3. Potwierdzenie znaczenia wolno-
$ci wyboru i sprawiedliwego $rodowiska cyfrowego;
4. Wspieranie udziatu spoteczenstwa w przestrzeni
publicznej; 5. Zwiekszenie bezpieczenstwa, ochrony
i upodmiotowienia w srodowisku cyfrowym, przede
wszystkim w przypadku mtodych ludzi; 6. Promowa-
nie zrbwnowazonego rozwoju.

Deklaracja jest uzupetnieniem przyjetej wczesniej
decyzjag Parlamentu Europejskiego i Rady (UE)
2022/2481 z dnia 14 grudnia 2022 r. programu po-
lityki ,Droga ku cyfrowej dekadzie” do 2030 r. (tekst
majacy znaczenie dla EOG)™, ktéra jest podstawowa
politykg UE w zakresie nie tylko cyfryzacji, ale takze
legislacji w tym zakresie. Jej konsekwencja jest m.in.
wyzej wzmiankowana zmiana rozporzgdzenia elDAS.
Polityka, ale przede wszystkim idgce za nig zmiany
prawne oraz zmiana ,filozofii” dziatania europejskie-
go rynku cyfrowego, wptynie takze na dziatania ban-
kow, o czym szerzej ponizej.

Jako cele ogdélne dokument wskazuje: a) promowa-
nie skoncentrowanego na cztowieku i opartego na
prawach podstawowych, inkluzywnego, przejrzystego
i otwartego srodowiska cyfrowego, w tym bezpiecz-
ne i interoperacyjne technologie oraz ustugi cyfrowe
zgodne z zasadami, prawami i wartosciami Unii, ktre
je wzmacniajg; b) wzmocnienie zbiorowej odporno-
$ci panstw cztonkowskich i niwelowanie przepasci
cyfrowej, osiggniecie réwnowagi ptci i réwnowagi
geograficznej w zakresie zaawansowanych umiejet-
nosci i kompetencji cyfrowych, c) zapewnienie stra-
tegicznej cyfrowej suwerennosci Unii z zachowaniem
otwartosci, w szczegolnosci poprzez bezpieczng
i dostepng infrastrukture cyfrowa i infrastrukture da-
nych zdolne do efektywnego przechowywania, prze-
sytania i przetwarzania bardzo duzej ilosci danych;
d) promowanie wprowadzania i wykorzystywania
zdolnosci cyfrowych z myslg o zmniejszeniu przepa-
$ci cyfrowej w celu osiggniecia wysokiego wskazni-
ka wykorzystania technologii cyfrowych i innowacji

'8 https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CE-
LEX:32023C0123(01).

" https:/sip.lex.pl/akty-prawne/dzienniki-UE/decyzja-2022-2481-usta-
nawiajaca-program-polityki-droga-ku-cyfrowej-dekadzie-72098586.

w przedsiebiorstwach unijnych, w szczegdlnosci
MSP; e) opracowanie kompleksowego i zréwnowa-
zonego ekosystemu interoperacyjnosci infrastruktury
cyfrowej, w ktorej obliczenia wielkiej skali, przetwarza-
nie brzegowe, przetwarzanie w chmurze, obliczenia
kwantowe, Al, zarzadzanie danymi i konektywnosc¢
sieciowa dziatajg w sposéb jednolity (tak, aby UE dys-
ponowata konkurencyjng, bezpieczng i zréwnowazo-
ng chmurg o wysokich standardach bezpieczenstwa
i prywatnosci), f) promowanie unijnego cyfrowego
otoczenia regulacyjnego, g) poprawa odpornosci na
cyberataki, przyczynianie sie do zwiekszenia swiado-
mosci ryzyka i szerzenia wiedzy na temat procedur
cyberbezpieczenstwa.

W artykule czwartym polityki wskazano na bardziej
szczegotowe cele, tzw. cele cyfrowe, dzielgc je na
cztery obszary: spoteczenstwo, infrastruktura, trans-
formacja cyfrowa przedsiebiorstw oraz cyfryzacja
ustug publicznych. W kazdym z tych obszaréw w spo-
s6b bezposredni lub posredni bedg miaty wptyw ban-
ki, chociazby poprzez dostep do infrastruktury czy tez
swoje ustugi, jak réwniez ze wzgledu na koniecznos¢
uwzgledniania (a co za tym idzie — promowania) eu-
ropejskiej tozsamosci cyfrowej w EU Wallet.

W ramach obszaru ,spoteczenstwo” celem jest pod-
niesienie kwalifikacji cyfrowej spoteczenstwa i wy-
edukowanie wysoko wykwalifikowanych profesjona-
listow (20 min specjalistéw w dziedzinie ICT) poprzez
podniesienie kompetencji cyfrowych wsréd spote-
czenstwa, aby do 2030 r. 80% oséb w wieku 16-74
lat posiadato przynajmniej podstawowe umiejetnosci
cyfrowe. W obszarze ,infrastruktura” celami sa: obje-
cie wszystkich uzytkownikdw koncowych przebywa-
jacych w statej lokalizacji siecig gigabajtowg, az do
punktu zakonczenia sieci, a wszystkie obszary zalud-
nione ultraszybka siecig nowej generacji o wydajno-
$ci dorownujagcej 5G zgodnie z zasadg neutralnosci
technologicznej; rozwdj produkcji najnowoczesniej-
szych potprzewodnikéw w UE, aby stanowita co naj-
mniej 20% wartosci produkcji Swiatowej; co najmniej
10 tys. neutralnych dla klimatu weztéw brzegowych
(zdolnosci w zakresie rozproszonego przetwarzania
danych podtgczone do sieci i zlokalizowane blisko
fizycznego punktu koricowego lub fizycznie w punk-
cie koncowym, gdzie generowane sg dane, ktére to
zdolnosci umozliwiajg obliczenia rozproszone i prze-
chowywanie rozproszone na potrzeby przetwarzania
danych charakteryzujgce sie niskim opo6znieniem —
art. 2 pkt. 6 polityki) gwarantujgcych wysoki stopien
bezpieczenstwa i rozmieszczonych w sposob gwa-
rantujgcy dostep z danymi ustug charakteryzujgcy
sie niskim opdznieniem (milisekundy) niezaleznie od
lokalizacji przedsiebiorstwa, a co za tym idzie promo-
cja na poziomie unijnym rozproszonego sposobu za-
pisywania danych w tym DLT; podniesienie zdolnosci
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kwantowych. Dla bankéw istotnym obszarem rozwo-
ju jest transformacja cyfrowa, w ramach ktérej celem
jest, aby co najmniej 75% przedsiebiorstw unijnych
korzystato z ustugi przetwarzania w chmurze duzych
zbioréw danych lub Al, a ponad 90% MSP osiggneto
co najmniej podstawowy wskaznik wykorzystania
technologii cyfrowych, oraz poprawe przez UE doste-
pu do finansowania. Podniesienie kompetenc;ji cyfro-
wych w MSP wplynie istotnie na potrzebe, a nawet ko-
niecznos¢ korzystania z nowych, bezpiecznych ustug
Swiadczonych przez banki i to nie tylko w zakresie
ustug bankowych. Uzupetnieniem powyzszych celow
(m.in. aby wytworzone narzedzia, infrastruktura oraz
podniesione kompetencje cyfrowe wskazane w po-
wyzszych obszarach miaty uzasadnienie) jest cyfry-
zacja ustug publicznych w ramach ktérych 100% klu-
czowych ustug publicznych ma by¢ dostepne online
dla obywateli i przedsiebiorcow UE i interakcji ustug
online z administracjg publiczng. Ponadto 100% oby-
wateli Unii ma mie¢ dostep do swojej elektronicznej
dokumentacji medycznej; oraz co kluczowe w aspek-
cie niniejszego raportu 100% obywateli Unii ma mie¢
dostep do srodkéw w zakresie identyfikacji elektro-
nicznej (elD) uznawanych w catej Unii i zapewniaja-
cych im petng kontrole nad transakcjami wymagaja-
cymi weryfikacji tozsamosci i nad udostepnionymi
danymi osobowymi.

Rozwoj powyzszych obszaréw jest kluczowy, wrecz
strategiczny dla szerokiego, powszechnego i zestan-
daryzowanego rozwoju modelu obiegu informacji,
czy tez szerzej — danych w ramach dokumentu 3.0.
Bez rozwoju infrastruktury, zwiekszenia cyberbezpie-
czenstwa, odpornosci, utworzenia i upowszechnienia
weztow brzegowych, ale takze podniesienia kom-
petencji cyfrowych spoteczenstwa UE oraz wytwo-
rzenia nowych, opartych o dokument 3.0 ustugach
przedsiebiorcéw oraz administracji — danatyzacja
gospodarki cyfrowej w dalszym ciggu pozostanie na
poziomie pilotazy czy tez punktowych wdrozen. Klu-
czowe w ocenie autorow niniejszego raportu jest wig-
czenie bankow i instytucji finansowych do ekosyste-
mu gospodarki cyfrowej. Obserwujac raporty roczne
poszczegolnych panstw cztonkowskich w zakresie
wdrazania polityki (pierwsze sg z 2024 r.) istnieje uza-
sadniona obawa nieosiggniecia przez administracje,
ale tez przez MSP zatozonych celdw, a co za tym idzie
brak wystarczajacej ilosci ustug determinujgcych wy-
korzystywanie dokumentu 3.0. Banki m.in. rozporza-
dzeniem elDAS2 zostaty zobligowane najpdzniej od
2027 r. do akceptacji EU ID, a wiecej wejscia w eko-
system danatyzacji, co naszym zdaniem gwarantuje
przekroczenie masy krytycznej dla rozwoju gospodar-
ki cyfrowej. Stanowi tez gwarancje bezpieczenstwa
i prawidtowosci wdrozenia.
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1.2. Krajowy plan dziatania do programu
polityki ,Droga ku cyfrowej dekadzie”
do 2030r.

W opublikowanym w 2023 r. Digital Decade Country
Raport (DDCR) zawierajgcym obiektywne kryteria
DESI Polska dosyc¢ istotnie odbiega w wiekszosci
wskaznikéw od dojrzatosci cyfrowej spoteczenstwa,
gospodarkijak i administracji. W sumie na 32 wskazni-
ki ponizej sredniej unijnej jest 26. Niskie kompetencje
beda miaty znaczenie dla wykorzystania cyfrowych
narzedzi przygotowanych przez UE, a koniecznych do
wdrazania przez banki.

W obszarze kompetencje cyfrowe — zaledwie 43%
Polakéw posiada co najmniej podstawowe umiejet-
nosci cyfrowe ($rednia UE 54%), natomiast ponad-
podstawowe tylko 21% (UE 26%). Takze w zakresie
specjalistow ICT udziat ich w ogolnej liczbie pracuja-
cych wynosi 3,6% (UE 4,6%), a z tego zaledwie 16,7%
to kobiety. Jak wykazata Rada UE ,niski poziom
umiejetnosci cyfrowych ogranicza zdolno$é polskich
przedsiebiorcéw do inwestowania w zaawansowane
rozwigzania cyfrowe, a jednoczesnie przyczynia sie
do niedoboru sity roboczej i wykwalifikowanej kadry”.

Odnosnie przedsiebiorcow obraz kompetencji cyfro-
wych takze nie jawi sie optymistycznie. Az 71% pol-
skich przedsiebiorcow prezentuje niski lub bardzo niski
stopien intensywnosci cyfrowej (z 12 kryteriow okre-
Slajgcych kompetencije cyfrowe spetniato mniej niz 6).
Wysoki lub bardzo wysoki poziom odnotowano w 29%
przedsiebiorcéw. Widoczna jest jednak mocna dywer-
syfikacja, gdyz 89% z nich to duze podmioty. Dane te
wyraznie wskazujg na bardzo powazny problem pol-
skiej gospodarki, a co za tym idzie — trudnosci absorpciji
w przysztosci korzysci ze zmian wprowadzanych cyfro-
wa dekadg, a takze istotnego wykluczenia cyfrowego
MSP stanowigcych w parnstwach o wyzszych kompe-
tencjach cyfrowych fundament rozwoju rynku cyfrowe-
go. Znacznie odbiegamy (na co wskazano w raporcie
DESI) w zakresie korzystania z najnowszych rozwigzan
cyfrowych — z chmury korzysta zaledwie 19% polskich
przedsiebiorcow (przy sredniej unijnej 34%), big data 9%
(UE -14%), natomiast z Al prawie trzykrotnie rzadziej
niz srednia unijna — tylko 3% polskich przedsiebiorcow
przy unijnej sredniej 8%, co sytuuje nas w europejskim
ogonie. Niestety polska strategia Al nie gwarantuje,
aby w tym zakresie nastgpita istotna zmiana mimo
gtosnych (takze w 2024 r.) zapowiedzi politykéw. Jak
wskazano w Krajowym planie dziatania ,gtéwng barierg
w cyfryzacji przedsiebiorstw jest kultura organizacyjna.
Hamulcem rozwoju polskich firm jest niewystarczajacy
poziom kompetencji cyfrowych oraz brak odpowiedniej
$wiadomosci wagi znaczenia transformaciji cyfrowej,
zarowno po stronie kadry zarzadzajacej, jak i pracowni-
kow. Ponadto istotnym czynnikiem sg wysokie koszty
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wdrozenia narzedzi cyfrowych oraz deficyt czasu na
przeprowadzenie zmian”. Jest to bardzo pesymistyczny
obraz polskiej gospodarki cyfrowej — stanowiacy z jed-
nej strony istotne ryzyko w zakresie spetnienia przez pol-
skich przedsiebiorcow kryteriow Dekady Cyfrowej 2030,
z drugiej szansg na ich cyfrowy rozwoj, w ktérym nie-
bagatelng role odegrajg instytucje bankowe, stanowigce
istotny element ekosystemu cyfrowego.

W obszarze cyfrowe ustugi publiczne Polska takze
odbiega od sredniej unijnej. Dostepnos¢ e-ustug dla
obywateli wynosi 60% (UE 77%), a dla przedsiebiorcéw
73% (przy sredniej unijnej 84%). Polska wskazuje, ze
$rodkiem identyfikacji elektronicznej w naszym kraju
jest profil zaufany, e-dowdd a takze ostatnimi czasy
mObywatel, wskazujgc na duzg ilos¢ instalacji opro-
gramowania (10,6 min). Pokazuje to spory potencjat
w zakresie potrzeby cyfrowej tozsamosci. Niestety do-
ktadna analiza tych narzedzi wskazuje, iz zadne z nich
(mimo wypowiedzi publicznych niektérych politykow)
nie stanowi narzedzia wymaganego w elDAS2, a spo-
s6b wykorzystania oraz czestotliwosc¢ jest na niskim
poziomie. Takze jakos¢ e-ustug publicznych pozosta-
wia wiele do zyczenia, brak interoperacyjnosci oraz
silosowos¢ rozwigzan, co bardzo negatywnie wptywa
na ekosystem cyfrowy polskiej gospodarki. Polska cy-
fryzacja administracji opiera sie najczesciej na doku-
mencie 2.0, przy nie zawsze zmienionych procesach
w poréwnaniu do obiegu dokumentéw 1.0. Barierg
w rozwoju jest mentalnosc¢ i niska kultura organiza-
cyjna, nieprzystosowane do obiegu cyfrowego (w tym
dokumentu 3.0) proceséw a takze niski poziom kom-
petencji cyfrowych. Wsréd decydentéw zaréwno na
poziomie administracji rzgdowej, regionalnej czy sa-
morzadowej jest niski poziom wiedzy w zakresie trans-
formaciji cyfrowej, jak i mozliwosci, jakie za sobg niesie
cyfryzacja i optymalizacja proceséw. Nie bez znacze-
nia sg znacznie nizsze niz rynkowe wynagrodzenia
dla specjalistéw ICT w administracji. W Polsce brak
w chwili obecnej weztdw brzegowych, rozwigzan opar-
tych o rozproszony zapis danych (DLT) czy szerszego
wykorzystania Al, co stanowi¢ bedzie istotng bariere
w zakresie rozwoju ustug opierajgcych sie o dokument
3.0 i danatyzacje proceséw. Konieczne jest w najbliz-
szym czasie podniesienie kompetencji cyfrowych pol-
skiej administracji, w szczegdlnosci samorzgdowe;.

Odrebnym, istotnym w ujeciu raportu jest niewystar-
czajgcy poziom interoperacyjnosci ustug i przeptywu
danych w polskich e-ustugach publicznych. W unijnym
raporcie przedstawiajgcym stan transformacji cyfrowej
administracji publicznej Digital Public Administration
factsheet 2023 wskazano na koniecznos¢ wiekszej
przejrzystosci ustug, ktére nalezy tworzy¢ w sposob
Zapewniajgcy przejrzystos¢ proceséw i regut admini-
stracyjnych, przeptywu danych i podejmowanych decy-
zji. Na niskim poziomie jest zasada wielojezycznosci

e-ustug publicznych. Rozwigzania teleinformatyczne
muszg przewidywac¢ mozliwos¢ wielojezycznej komu-
nikacji z uzytkownikiem i obywatelem. W zwigzku ze
swobodg przeptywu osob, uzytkownikami systemow
w e-administracji moga by¢, badz tez sg osoby obco-
jezyczne. Wiele ustug w Polsce jest wytgcznie w jezy-
ku narodowym. Wreszcie wskazano na koniecznosc¢
uproszczenia proceséw w administracji. Polska pro-
cedura, ale przede wszystkim procesy — w tym obieg
dokumentow - sg nadmiarowe i powodujg zbytnig
ztozonos¢ organizacji administracji, a co za tym idzie
jej efektywnosé. Wspotczesne polskie e-ustugi admini-
stracji publicznej w sporej mierze sa zdigitalizowanymi
procesami obiegu dokumentu 1.0, dopuszczajgcymi
mozliwosé korzystania z dokumentu 2.0 (zdigitalizo-
wany 1.0), ale najczesciej w procesach identycznych
lub bardzo zblizonych do obiegu dokumentu 1.0,
konsekwencjg czego jest niepetne, wrecz minimali-
styczne wykorzystanie mozliwosci jakie daje nie tyle
digitalizacja, ile cyfryzacja procesow i zwiekszenie jej
efektywnosci, zmniejszenie ztozonosci organizacyj-
nej, a co za tym idzie zmniejszenie nadmiarowosci
zatrudnienia w administracji. Polityka Cyfrowa Deka-
da stanowi podstawe dla szerszego wykorzystania
tzw. dokumentu 3.0, interoperacyjnosci administracji,
a przede wszystkim przemyslenia i w wielu obszarach
zbudowania na nowo ustug e-administracji opartych
na danatyzacji w miejsce tradycyjnego badz cyfrowe-
go dokumentu 2.0. Wymaga to jednak istotnych zmian
w filozofii i koncepcji funkcjonowania polskiej admi-
nistracji i odejscia od tzw. silosowej administracji na
rzecz wspoétdzielenia danych — w tym w systemach
rozproszonych, a takze stworzenia infrastruktury opar-
tej o wezly brzegowe oraz wiekszego wykorzystania
algorytméw samouczacych sig, w tym systeméw Al
w administracji. W ocenie autoréw, sposob realizaciji
polityki UE przedstawiony przez Ministerstwo Cyfryza-
cji w 2023 r. w Krajowym planie dziatania do programu
,Droga ku cyfrowej dekadzie” do 2030 r. nie uwzglednia
wszystkich mozliwosci, w szczegdlnosci zwigzanych
z danatyzacjg i dokumentem 3.0 w ustugach e-admi-
nistracji'®. Jakkolwiek w przedstawionym do konsul-
tacji dokumencie ,Strategia Cyfryzacji Panstwa” przez
Ministerstwo Cyfryzacji zatozono juz jako trzeci cel do
2035r., ze: ,20 min Polek i Polakéw aktywowato portfel
tozsamosci cyfrowej”. W ocenie autoréw cel ten wigze
sie jednak z innymi elementami, ktére muszg by¢ zre-
alizowane, w tym z zatozeniem lit. c w celu 1: ,Dostoso-
wanie wymaganych i kluczowych e-ustug publicznych
do wymogéw krajowego i europejskiego portfela toz-
samosci cyfrowej, bedacej certyfikowanym, uznawa-
nym srodkiem identyfikacji elektronicznej na wysokim
poziomie bezpieczenstwa”'®. W ocenie autorow istotne

'S https://digital-strategy.ec.europa.eu/en/library/country-reports-
digital-decade-report-2023

e Ministerstwo Cyfryzacji, Strategia Cyfryzacji Paristwa (Projekt do
konsultacji spotecznych), 2024, s. 7 i 75.
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jest podkreslenie, ze tego typu dostosowanie powinno
obja¢ rowniez kwestie ram prawnych. Dla przyktadu
dostep do wymiaru sprawiedliwosci, tj. np. ztozenie pi-
sma w sadzie zgodnie z eIDAS nie jest mozliwe w Pol-
sce, bo jak zauwazono w wyroku TSUE, polski KPC nie
uwzglednia takiej mozliwosci'”. Rdwnoczesnie wraz
z budowaniem systeméw informatycznych, powinny
iS¢ zmiany w prawie. Autorzy zauwazyli, ze w Strategii
poswiecono tez rozdziat Cyfrowej tozsamosci, w tym
analizie aktualnych srodkéw identyfikacii elektronicz-
nej, ktére sg notyfikowane. Zwrécono uwage, ze do-
stepne srodki, pod katem ich wykorzystania za grani-
cg, nie sg akceptowalne. Dodano jednak, ze to problem
na skale europejska, ktéry wyeliminuje pojawienie sie
elDAS 2.0. Diagnoza mocno akcentuje kwestie cy-
berbezpieczenistwa: ,Niezbedna jest réwniez dalsza
edukacja publiczna w zakresie mozliwosci realizaciji
spraw urzedowych online oraz wtasciwego sposobu
korzystania ze $rodkéw identyfikacji elektroniczne;j,
tak aby zapobiega¢ kradziezom tozsamosci, narusze-
niom danych osobowych, cyberatakom i innym nie-
bezpiecznym sytuacjom w Internecie.”. W kontekscie
Tozsamosci Cyfrowej w Strategii sformutowano 4
cele: pierwszy dotyczy osob prawnych, drugi podpisow
elektronicznych, trzeci srodkéw identyfikacji, a ostatni
bezpieczenstwa i swobody uzycia, w tym uzycia trans-
granicznego.

Autorzy pozytywnie oceniajg dziatania zwigzane
z sformutowaniem celéw, ktére sg zgodne z kierun-
kiem UE. W przypadku pierwszego celu w strategii
wskazano nastepujgce dziatania, ktére majg umoz-
liwi¢ dojscie do celu, jakim jest prostota i szybkosc¢
zatatwienia sprawy urzedowej dla osoby prawnej®:

a) Utworzenie w ramach publicznego systemu
identyfikacji elektronicznej s$rodka identyfikacji
elektronicznej dla osoby prawnej oraz srodka
identyfikaciji elektronicznej dla osoby fizycznej re-
prezentujgcej osobe prawng;

b) Skuteczne umocowanie prawne s$rodka iden-
tyfikacji elektronicznej dla osoby prawnej oraz
$rodka identyfikacji elektronicznej dla osoby fi-
zycznej repezentujgcej osobe prawng, aby mogt
on stuzy¢ do automatycznego uwierzytelniania
w ustugach publicznych online, bez konieczno-
$ci kazdorazowej manualnej weryfikacji przez
urzednika prawidtowosci i aktualnosci przed-
stawianych petnomocnictw lub upowaznien do
reprezentacji

c) Stworzenie nowych lub zmodyfikowanie istnie-
jacych ustug publicznych tak, aby akceptowaty

7.C-302/23 Marek Jarocki przeciwko C.J.
'8 Ministerstwo Cyfryzaciji, .., s. 91-93.
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wydane srodki identyfikacji elektronicznej dla oséb
prawnych i $rodki identyfikacji elektronicznej dla
0s6b fizycznych reprezentujgcych osoby prawne;

d) Utworzenie narzedzia zapewniajgcego mozliwosé
tatwego i wygodnego sktadania podpiséw elektro-
nicznych niezaleznie od ich rodzaju i formatu do-
kumentu w przypadku wieloosobowej reprezenta-
cji osoby prawnej (“wielopodpis”);

e) Udostepnienie europejskiego portfela tozsamosci
cyfrowej do uzytku oséb prawnych.

Wedle autorow powyzsze dziatania, mimo swej ogol-
nosci, wskazujg na jasne dziatania, ktére moga po-
moc. Niemniej powinny by¢ realizowane wraz z ce-
lem drugim, ktéry zaktada zwiekszenie dostepnosci
i powszechnosci uzywanych podpiséw tak, aby ich
weryfikacja byta prosta i niezawodna bez wzgledu
na format dokumentu i rodzaj podpisu. W tym celu
w Strategii wskazuje sie dwa dziatania, ktére bazujg
na rozwoju narzedzi do podpisywania i weryfikowania
dokumentéw podpisem zaufanym, podpisem osobi-
stym oraz kwaliflkowanym podpisem elektronicznym
oraz rozpowszechnienie informacji o korzys$ciach
wynikajgcych z korzystania z mozliwosci sktadania
i weryfikowania podpiséw elektronicznych w ich sys-
temach, w tym wspierajgcych realizacje e-ustug pu-
blicznych, poprzez integracje z komponentem wezta
podpisu. Cel trzeci zaktada osiggniecie bezpieczen-
stwa i wygody w uzyciu srodkéw identyfikacji. W tym
zakresie planuje sie:

1. Budowe oraz wdrozenie modelu szerokiego wyko-
rzystywania warstwy elektronicznej dowodu oso-
bistego oraz certyfikatéw elektronicznych zwia-
zanych z wykonywanym zawodem w systemach
teleinformatycznych;

2. Dodanie do wezta krajowego srodka identyfikacji
o wysokim poziomie bezpieczenstwa, jakim be-
dzie europejski portfel tozsamosci cyfrowe;j;

3. Dodanie do wezta krajowego historii uzycia srod-
kow identyfikaciji elektroniczne;j;

4. Dodanie weryfikacji czy urzadzenie, z ktérego na-
stepuje logowanie do systemow teleinformatycz-
nych przytgczonych do wezta krajowego, jest na
liscie urzadzen zaufanych uzytkownika;

5. Realizacja dziatan edukacyjnych, ktére wspomo-
ga uzytkownikdw w bezpiecznym korzystaniu ze
$rodkéw identyfikacji elektronicznej.

Roéwniez i te dziatania wpisujg sie w ocenie auto-
réow do realizacji zbieznych w eIDAS 2.0 zatozen
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i wykorzystania mozliwosci z tym zwigzanych. Ostat-
ni cel zaktada osiggniecie swobody i bezpieczenstwa
w uzyciu tozsamosci cyfrowej przez obywateli, jak
i przedsiebiorcow, na poziomie krajowym, jak i tran-
sgranicznym na potrzeby publiczne, a takze komer-
cyjne. Zgodnie z zatozeniami, bedzie to mozliwe po-
przez:

1. Utworzenie obowigzkowego rejestru podmiotdw,
ktére beda chciaty swiadczy¢ swoje ustugi w opar-
ciu o europejski portfel tozsamosci cyfrowe;j;

2. Stworzenie i udostepnienie weryfikacji niektérych
danych uzytkownikow w rejestrach panstwowych,
aby mozna byto wydawac elektroniczne poswiad-
czenia danych réwnowazne prawnie z zaswiad-
czeniami tradycyjnymi i uznawane réwniez za gra-
nica;

3. Udostepnienie nieodptatnych kwalifikowanych
podpiséw elektronicznych w europejskim portfelu
tozsamosci cyfrowej dla oséb fizycznych, przynaj-
mniej do uzytku nieprofesjonalnego;

4. Wprowadzenie procedur jednoznacznego trans-
granicznego dopasowywania tozsamosci, w kto-
rym dane identyfikujgce osobe sg przyporzadko-
wywane do istniejgcego konta nalezgcego do tej
samej osoby w danej ustudze publicznej;

5. Modyfikacje krajowych systemoéw teleinformatycz-
nych, w tym wspierajgcych realizacje e-ustug pu-
blicznych, aby w szerszym zakresie uznawaty tran-
sgraniczne srodki identyfikacji elektronicznej, w tym
europejskie portfele tozsamosci cyfrowej wydawane
przez inne panstwa cztonkowskie oraz utatwiaty ko-
rzystanie z publicznych ustug elektronicznych uzyt-
kownikom z innych panstw cztonkowskich (dostep-
nos$¢ ustugi i wsparcia w innym jezyku niz polski).

W ocenie autorow same zatozenia sg zgodne i po-
prawne. Rok 2035 wydaje sie tez bardziej realistyczny,
anizeli inny wczesniejszy. Autorzy wychodzg jednak
z zalozenia, ze samo upowszechnienie sie dokumen-
tu 3.0, w zwigzku z tym powszechne zycie tozsamo-
$ci cyfrowej, bedzie rozwijaé sie dtuzej, chociazby ze
wzgledu na pewne braki systemowe w prawie.

' Ministerstwo Cyfryzaciji, .., s. 94.96.
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2.1. Pojecie i elementy dokumentu
na gruncie prawa polskiego
i rozporzadzenia elDAS

Definicja, a co za tym idzie pojecie dokumentu, w istot-
ny sposoéb ulegta, a w zwigzku z elDAS2 dalej ulega
ewolucji. Rozporzadzenie elDAS2 wprowadza nowe
narzedzia, mozliwosci, ale takze obowigzki, w tym dla
bankéw oraz wymusza zmiane procesdw biznesowych
przy réwnoczesnym zachowaniu funkcji, jakie przepisy
prawa oraz doktryna przewidujg dla dokumentow. A sg
nimi: 1) funkcja konstytutywna polegajgca na tym, ze
sporzadzenie dokumentu stanowi konieczng przestan-
ke waznosci czynnosci prawnej, 2) funkcja dowodowa
polegajaca na tym, ze dokument, ktéry w chwili obec-
nej w polskiej procedurze cywilnej cieszy sie najwiek-
szym uprzywilejowaniem sposréd wszystkich srod-
kéw dowodowych w procesie, stanowi dowdd czesto
powigzany z domniemaniami prawnymi, 3) funkcja
legitymacyjna polegajgca na tym, ze posiadanie doku-
mentu moze by¢ niezbedne do rozporzadzenia prawa-
mi lub wykonywania uprawnien, 4) funkcja gwarancyj-
na polegajgca na tym, ze sporzadzenie dokumentu ma
w stosunkach cywilnoprawnych charakter stabilizujgcy
oraz ograniczajgcy mozliwos¢ ewentualnych nieporo-
zumien co do tresci dokonywanych czynnosci, 5) funk-
cja informacyjna polegajagca na tym, ze dokument
ujawnia tres¢ czynnosci prawnej w stosunku do osob
trzecich, 6) funkcja instrukcyjna polegajgca na tym, ze
dokument zawiera wskazania stron dotyczgce sposo-
bu wykonania umowy?. W polskiej doktrynie na cieka-
wa funkcje, powigzang ze zmianami wskazywanymi
w niniejszym raporcie, wskazat prof. W. Kocot uznajac
za istotng funkcje utrzymanie naniesionej informacji,
w tym ujawnionego oswiadczenia woli czy tez innego
oswiadczenia, na tyle dtugo, aby mozliwe byto ich pdz-
niejsze ujawnienie, odtworzenie i powielenie lub prze-
niesienie na inny nosnik w stanie niezmienionym?'.
Koresponduje to z kodeksowa definicjg dokumentu
jako nosnika informacji umozliwiajgcego zapoznanie
sie z jej trescig (art. 77(3) k.c.). W uzasadnieniu projek-
tu komisji kodyfikacyjnej prawa cywilnego wskazano,
ze pod wzgledem sposobu sporzgdzenia dokumentu
definicja jest technologicznie neutralna. Tre$¢ doku-
mentu moze zosta¢ zatem dowolnie ujawniona (znaki
graficzne, dzwiek, obraz) a takze utrwalona na dowol-
nym nosniku (papier, urzadzenie informatyczne) i przy
pomocy dowolnych srodkéw. Granice tej neutralnosci
wyznacza jednak realizowana przez dokument funk-
cja dowodowa, ktéra wymaga, aby sposéb utrwalenia
informacji umozliwiat jej zachowanie i odtworzenie?.

20K. Gorska, Zachowanie zwyktej formy pisemnej, Warszawa 2007,
str. 69.

21 W. Kocot, Wptyw Internetu na prawo uméw, Warszawa 2004,
str. 334.

22 Ksiega Pierwsza Kodeksu Cywilnego. Projekt z uzasadnieniem,
Warszawa 2009, str. 119-120).

Definicja ta koresponduje z definicjg dokumentu elek-
tronicznego w rozporzadzeniu elDAS (art. 3 pkt. 35)
zgodnie z ktérg jest nim kazda tres¢ przechowywana
w postaci elektronicznej, w szczegolnosci tekst lub
nagranie dzwiekowe, wizualne lub audiowizualne. Przy
czym, w szczegolnosci w ujeciu dokumentu 3.0 spo-
s6b zapisu dokumentu nie zostat zdeterminowany, do-
puszczajgc wspotdzielenie, a w ujeciu rozporzadzenia
elDAS2 takze tokenizacje oraz interaktywnosc.

2.1.1. Nosnik

Jednym z konstytutywnych elementéw definicji do-
kumentu jest zapis informacji na nosniku. Uzyte
pojecie co do zasady jest neutralne technologicznie
i odnosi sie zaréwno do nosnikéw dotychczas uzna-
wanych za tradycyjne, jak i nosnikow pozwalajgcych
na zapisanie dokumentoéw w postaci elektroniczne;j.
Jednakze sposob zapisu jest jednym z elementéw
determinujgcych podziat dokumentu na dokument
1.0, 2.0 oraz 3.0.

Obok pojecia ,nosnik”, w szczegolnosci w prawie
bankowym, istotne znaczenie ma definicja trwatego
nosnika zdefiniowana w prawie UE, jak i jego imple-
mentacjach. W dyrektywie Parlamentu Europejskiego
i Rady (UE) 2023/2025 z dnia 18 pazdziernika 2023 r.
w sprawie umow o kredyt konsumencki oraz uchyla-
jaca dyrektywe 2008/48/WE ,trwaty nosnik” oznacza
dowolne urzadzenie umozliwiajgce konsumentowi
przechowywanie informacji kierowanych do niego
osobiscie w sposob, ktéry daje mu do nich dostep
w przysztosci przez okres odpowiedni do celow, ja-
kim te informacje stuzg, i pozwalajace na odtworze-
nie przechowywanych informacji w niezmienionej
postaci (art. 3 pkt. 11). Zblizong definicje zawiera
dyrektywa 2002/65/WE Parlamentu Europejskiego
i Rady z dnia 23 wrzesnia 2002 dotyczgca sprzedazy
konsumentom ustug finansowych na odlegtos¢ oraz
zmieniajgca dyrektywe Rady 90/619/EWG oraz dy-
rektywy 97/7/WE i 98/27/WE, zgodnie z kt6rg ,trwaty
nosnik informacji” oznacza kazdy instrument pozwa-
lajagcy konsumentowi na przechowywanie informacji
kierowanych osobiscie do niego w sposob dostepny
do przysztego korzystania przez okres czasu odpo-
wiedni do celéw informaciji i ktéry pozwala na nie-
zmienione odtworzenie przechowywanej informac;ji.
Czy wreszcie definicja z dyrektywy Parlamentu Euro-
pejskiego i Rady (UE) 2015/2366 z dnia 25 listopada
2015r. w sprawie ustug ptatniczych w ramach rynku
wewnetrznego, zmieniajgca dyrektywy 2002/65/WE,
2009/110/WE 2013/36/UE i rozporzadzenie (UE)
nr 1093/2010, gdzie przez ,trwaty nosnik” rozumiemy
instrument umozliwiajgcy uzytkownikowi ustug ptat-
niczych przechowywanie informacji osobiscie do nie-
go adresowanych w sposéb umozliwiajgcy dostep do
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tych informacji w przysztosci przez okres wtasciwy
do celéw tych informacji i pozwalajacy na odtworze-
nie przechowywanych informacji w niezmienionej po-
staci (art. 4 pkt. 35). Co ciekawe, w propozycji PSD3
nie ujeto juz definicji trwatego nosnika?.

Trybunat Sprawiedliwosci UE kilkukrotnie odnosit sie
do pojecia i problematyki trwatego nosnika. W wyro-
ku z 5 lipca 2012 roku stwierdzit, iz dla uznania da-
nego nosnika za trwate konieczne jest udowodnienie,
ze przekazanie w nim informacji gwarantuje brak
mozliwosci dokonywania zmian zawartosci w doku-
mencie za pomoca niego doreczonego, i gwarantuje
dostepnos¢ w odpowiednim okresie umozliwiajgc
konsumentom odtworzenie tresci dokumentu w nie-
zmienionej postaci?*. W nowszym, wydanym orze-
czeniu z 25 stycznia 2017 roku uznano, iz serwis in-
ternetowy banku, a w jego ramach dziatajgca poczta
elektroniczna, aby mogta zosta¢ uznana za trwaty
nosnik informacji powinna ,umozliwi¢ uzytkownikowi
ustug ptatniczych przechowywanie informacji adre-
sowanych osobiscie do niego przesytanych w sposoéb
umozliwiajgcy dostep do nich w przysziosci przez
okres wtasciwy do celéw tych informacji i odtworze-
nie ich w niezmienionej postaci ponadto, aby strone
internetowg mozna byto uznaé¢ za trwaty nosnik na-
lezy wykluczy¢ mozliwos¢ wszelkiej jednostronnej
zmiany jej tresci przez dostawce ustug ptatniczych
lub innego przedsiebiorce, ktdremu powierzy sie za-
rzgdzanie tg strong”?.

W wyrokach powyzszych wskazano, iz aby dane
narzedzie informatyczne mogto zosta¢ uznane za
trwaty nosnik, klient musi mie¢ swobodny dostep do
informacji przesytanych na ten nosnik, w tym doku-
mentdéw, przy czym ich zapisanie na trwatym nosniku
oraz przechowywanie musi umozliwia¢ ich odtworze-
nie w niezmienionej postaci przez czas odpowiedni.
Zaréwno definicje, jak i orzeczenia TSUE wskazujg na
ewolucje pojecia trwatego nosnika. Poczgwszy od no-
$nika papierowego, tradycyjnego, poprzez dokument
elektroniczny na fizycznym trwatym nosniku (np. CD)
do dokumentu zapisanego w chmurze, w tym takze
w DLT. Jest to ewolucja z dokumentu 1.0 do 2.0 za-
pisanego w chmurze obliczeniowej. Czas na szersze
wykorzystanie dokumentu 3.0 i zapis w rejestrze roz-
proszonym.

2 Wniosek COM (2023) 366 final 2023/0209 (COD) z dnia 28 czerw-
ca 2023 https://eur-lex.europa.eu/legal-content/PL/TXT/HT-
ML/?uri=CELEX:52023PC0366 pobrano 2 sierpnia 2024r.

24C-49/11 Content Services Ltd przeciwko Bundesarbeitskammer
25 C-375/15 BAWAG PSK Bank fiir Arbeit und Wirtschaft und Oster-
reichische Postsparkasse AG przeciwko Verein fiir Konsumente-
ninformation

2.1.2. Danatyzacja dokumentu. Informacja
jako element dokumentu

Dokument spetnia szereg funkcji. Jedng z podsta-
wowych jest transmisja informacji. Zresztg element
ten zostat wyraznie wyodrebniony i wpisany do pol-
skiej kodeksowej definicji dokumentu. W tradycyjnym
ujeciu, w tym przede wszystkim dokumentu 1.0 oraz
2.0, informacja w dokumencie byta ,scalona” w spo-
s6b umozliwiajgcy percepcje przez cztowieka. Zresz-
tg samo pojecie ,informacja” jest réznie rozumiane
w réznych dziedzinach. Inaczej przez prawnikow,
matematykéw cybernetykéw czy tez informatykow?e.
Zmieniajgca sie technologia, zmienia rdwnoczesnie
sposob zapisu informacji. Do niedawna uznawano, iz
informacja sg wytacznie dane mozliwe do bezposred-
niej percepcji przez cztowieka, mozliwe do przedtoze-
nia procesowo w dokumencie jako dowod przed sa-
dem. W chwili obecnej, takze w aspekcie eIDAS2, nie
ma watpliwosci, iz informacjg, o ktérej mowa w defi-
nicji dokumentu jest informacja mozliwa do percepcji
bezposredniej przez urzadzenia, algorytmy itd. a tylko
w sposob posredni przez cztowieka. Gro informac;ji
jest w postaci binarnej, cyfrowej, gdzie tylko ich wi-
zualizacja jest mozliwa do odczytania przez osoby
fizyczne. Wspétczesnie to dane stanowig informacje.
To dane sg przetwarzane, to dane sg udostepniane
i to niekoniecznie bezposrednio cztowiekowi. Stano-
wig podstawe funkcjonowania Al czy tez innych algo-
rytmow. Dane te ulegajg ciggtej zmianie, a co za tym
idzie zmienia sie informacja, co powinno mie¢ wptyw
na tres¢ dokumentow. W dokumencie 1.0 czy tez 2.0
zapis danych, a co za tym idzie informacji, jest staty,
niezmienny. W dokumencie 3.0 podlega aktualizacji,
zmianom w miare zgodnie ze zmieniajgcymi sie da-
nymi odzwierciedlajgcymi fakt. Jest dokumentem ak-
tywnym, a nie statycznym jak klasyczne dokumenty?’.

Gospodarka cyfrowa, w tym regulowana zgodnie
z polityka ,Cyfrowa Dekada 2030” w tym przemyst
4.0, rozw0j Al, opierajg sie przede wszystkim o dane.
Tokenizacja, automatyzacja, wykorzystanie DLT,
blockchain a takze rozwdéj Al wymaga innego podej-
$cia do danych, do informacji, a takze do dokumen-
tow — w tym dokumentow w znaczeniu cywilno-ma-
terialnym lub procesowym. Dane, a co za tym idzie
dokument 3.0 jest ,pozywieniem” dla Al i algorytmow.
Zwykte, tradycyjne dokumenty, a witasciwie dane

26 Autorzy raportu pisali o tym w innych pracach — np. D. Szostek,
R, Prabucki, R. Skibicki, J. Wyczik, Algorithmisation and Tokenisa-
tion of Law [w:] D. Szostek, M. Zatucki, Legal Tech : information
technology tools in the administration of justice, 2022.

27 Autorzy raportu pisali o tym w innych pracach — np. D. Szostek,
Dokument 3.0 a postepowanie dowodowe, [w:] Prawo nowych tech-
nologii. Ksiega zokazji jubileuszu 20-lecia dziatalnosci Centrum
Badan Probleméw Prawnych i Ekonomicznych Komunikacji Elek-
tronicznej i Studenckiego Kota Naukowego — Blok Prawa Kompu-
terowego, red. J. Gotaczynski, Warszawa 2023, s.268 n.
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w nich zawarte nie sg w stanie wspierac czy tez uczy¢
Al. Tradycyjny dokument w wersji 1.0 jest tylko wizu-
alizacjg danych czy tez informaciji, ktére zawiera. Sys-
temy informatyczne, dla percepcji danych, analizy, wy-
korzystania czy podejmowania decyzji nie potrzebuja
takiej wizualizacji. Istotg wspotczesnego dokumentu
jest odpowiednio utrwalona tres¢ zawierajgca infor-
macje mozliwg do percepcji przynajmniej posrednio
poprzez wykorzystanie systeméw informatycznych.

2.2. Dokument 1.0, 2.0, 3.0

Rozporzagdzenie eIDAS2 - ale takze aktualnie wcho-
dzace przepisy jak DORA, MIiCA, NIS 2 itd. — stano-
wig podstawe prawng dla dokumentu 3.0. elDAS
spina w sobie narzedziowo, ale takze prawnie i w po-
taczeniu z domniemaniami prawnymi szereg regulacji
tworzacych europejski cyfrowy rynek. Podstawg dla
tworzgcego sie rynku cyfrowego jest danatyzacja
i mozliwos¢ wykorzystania danych przez algorytmy,
w tym poprzez Al do dalszego przetwarzania, ale tak-
ze podejmowania decyzji. | wtasnie to kryterium de-
terminuje podziat dokumentu na 1.0, 2.0 oraz 3.0.

Za dokument 1.0 uznaje sie tradycyjne dokumenty
w postaci papierowej, wykorzystywane w tradycyjnym
czy tez klasycznym obiegu, odnosnie ktdrych zasto-
sowanie majg dotychczasowe, klasyczne najczesciej
krajowe przepisy odnoszace sie do postepowania do-
wodowego. Dane z takich dokumentéw po prostu od-
czytuje sie i podlegajg bezposredniej percepcji przez
cztowieka. Pozyskanie danych z dokumentu 1.0 bez
ich digitalizacji czy wykorzystania oprogramowania
OCR lub innego o podobnej funkgciji, jest niemozliwe.
Praca z danymi czy informacjg zawartg w takim do-
kumencie jest mozliwa wytgcznie przez cztowieka.
Zapisana informacja w dokumencie jest stata i co do
zasady niezmienna. Zapewnienie ,oryginalnosci” do-
kumentu jest powigzane z klasycznymi sposobami,
jak wtasnoreczny podpis czy ewentualnie natozenie
klasycznej pieczeci, a sama informacja zostaje zapi-
sana na klasycznych nosnikach, najczesciej papierze.
Dokument 1.0 mozna dzieli¢ wedtug réznych kryte-
riow w tym na oryginat, kopie oraz poswiadczony za
zgodnosc z oryginatem.

Dokumentem 2.0 jest ,klasyczny” czy tez ,tradycyjny”
dokument elektroniczny, opierajacy sie o narzedzia
wynikajgce m.in. z elDAST, powstaty albo w sposéb
pierwotny w postaci elektronicznej, albo w sposob
wtorny (zdigitalizowany dokument 1.0), w ktérym
dane s3g zapisane w pewnej zamknietej catosci (w za-
mknietym formacie) i sg danymi statycznymi, a in-
formacja zawarta w dokumencie 2.0 jest co do za-
sady niezmienna. R6znicg w stosunku do dokumentu
1.0 jest mozliwos¢ ,wyciggniecia” bezposrednio

z dokumentu elektronicznego danych, a nastepnie
wykorzystanie przez algorytmy. Zapis dokumentu 2.0
jest najczesciej binarny a percepcja przez cztowieka
mozliwa posrednio poprzez wykorzystanie urzadzen
oraz oprogramowania pozwalajgcego na zapozna-
nie sie z jego trescig (informacjg). Autentycznosé
oraz integralnos¢ dokumentu 2.0 jest powigzana
z narzedziami informatycznymi, w tym wynikajgcymi
z elDAS1 jak zaawansowany podpis elektroniczny
czy jego kwaliflkowana posta¢ lub zaawansowana
piecze¢ elektroniczna lub jej kwalifikowana postac.
Dokument 2.0 moze by¢ zapisywany w wielu réznych
formatach (doc, pdf, xml itd.) ale, podobnie jak doku-
ment 1.0 w zamknietej catosci (np. pliku pdf), gdzie
dane co do zasady nie podlegajg zmianie. Moze by¢
zapisany na réznych nosnikach, w tym fizycznych jak
CD, ale takze w technologii chmurowej oraz w DLT
lub blockchain — jednakze, jak juz wskazano, jako za-
mknieta catos¢. Kwestie dotyczace DLT i blockchain
zaadresowano w rozdziale 6.0.

Zaréwno dokument 1.0 jak i 2.0 zawierajg informacje
historyczne, co nie jest rownoznaczne z “nieaktual-
ne”, a zapis takiego dokumentu (2.0) w systemach
rozproszonych wprawdzie jest poprawny i czesto do-
konywany, nie uwzglednia jednakze wszystkich mozli-
wosci, jakie daje ta technologia. Istotg tej technologii
jest mozliwos¢ zapisywania danych, a co za tym idzie
informacji w sposob nielinarny, niebedacy zamknieta
catoscig, w sposob ciagty i aktywny, uwzgledniajgcy
nowe fakty, zmiany (nawet w czasie rzeczywistym,
chociaz nie zawsze) dajgc wiekszg aktualnos$¢ do-
kumentu 3.0 w odniesieniu do jego starszych odpo-
wiednikow. Dokument 3.0 charakteryzuje sie takze
tym, iz dane nie sg zapisywane w jednym ,miejscu”
czy w zamknietej catosci. Dane, ktére tworzg informa-
cje, moga by¢ zapisywane w réznych bazach, nawet
w wielu krajach w sposéb transgraniczny, sg aktuali-
zowane z mozliwoscig odczytania wersji historycz-
nych i ich weryfikacji. Technologia ta jest znana od lat
i wykorzystywana przez wiele podmiotow w ramach
tokenizacji procesoéw i wykorzystywania smart con-
tracts (inteligentnych umoéw). Dotychczas jednak do-
kument 3.0, co do zasady nie byt na gruncie prawa eu-
ropejskiego (co najwyzej w pojedynczych panstwach)
powigzany z domniemaniami prawnymi. Sytuacje te
zmienia w chwili obecnej eIDAS2. Dokumentu 3.0 nie
dzielimy na dokument oryginalny i kopie jak doku-
ment 1.0. Przy czym, co odrdznia go od dokumentu
2.0, nie wszystkie jego elementy (dane sktadajace sie
na informacje) bedg powigzane z domniemaniami
prawnymi. O czym szerzej w dalszej czesci raportu.

Kolejng cechg dla dokumentu 3.0 jest tatwos¢ wy-
korzystania danych przez algorytmy — w tym Al -
bez koniecznosci dodatkowych dziatan, jak przy do-
kumencie 1.0 czy 2.0. Dokument 3.0 co do zasady
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nie jest mozliwy dla bezposredniej percepcji przez
cztowieka. Dla zapoznania sie z nim konieczne jest
odpowiednie oprogramowanie i urzadzenia, a takze
dostep do Internetu, aby pozyska¢ w czasie bieza-
cym dane z wielu baz czy tez z systemu tworzgcego
dokument 3.0.

2.3. Zapis danych na trwatym nos$niku
w DLT lub blockchain a obowigzek
usuwania danych dotychczasowym
problemem dla dokumentu 3.0

Proces dopetnienia wymogow prawa przez podmioty
zobowigzane do obowigzkdéw informacyjnych (w tym
banki) nalezy podzieli¢ nastepujgco: 1) wygenero-
wanie dokumentu zawierajgcego informacje czy tez
oswiadczenie wymagane przepisami prawa, w tym
zachowanie odpowiedniej formy dla czynnosci; 2)
wiasciwe zabezpieczenie w celu zapewnienia auten-
tycznosci integralnosci oraz 3) skuteczne doreczenie
lub udostepnienie osobie uprawnionej na trwatym
nosniku — ale w taki sposodb, aby osoba ta miata
mozliwo$¢ przechowywania na nim informaciji, od-
twarzania jej w niezmienionej postaci i aby byta ona
trwata, to znaczy funkcjonowata w taki sposob, aby
byt zapewniony niezaktécony dostep, przynajmniej
przez czas odpowiedni, najczesciej okreslony przepi-
sami prawa do celow, jakim zgromadzone na nim in-
formacje stuza. Réwnoczesnie adresat nie powinien
mie¢ mozliwosci manipulowania, samodzielnego
usuwania, zmieniania tresci, ale takze metadanych
dokumentow czy tez ogranicza¢ komukolwiek, w tym
nadawcy, prawa dostepu do dokumentu.

Dotychczas wykorzystywane narzedzia informatycz-
ne — czy oparte o regulacje polskiego prawa ban-
kowego, czy tez elIDAS - pozwalaly na spetnienie
powyzszych wymogéw dla dokumentéw 1.0 i 2.0.
Rozporzadzenie eIDAS2, wprowadza nowe narzedzia,
przede wszystkim prawne (bo technologicznie funk-
cjonujgce od lat) dla zastosowania powyzszych wy-
mogow dla dokumentu 3.0, umozliwiajgce szerokie
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i powszechne stosowanie DLT lub blockchain jako
technologii z zachowaniem wymogéw RODO, w tym
mozliwos¢ usuwalnosci danych.

Spory wptyw na elDAS2 i koncepcje szerokiego zasto-
sowania dokumentu 3.0 miat dokument przygotowany
dla Parlamentu Europejskiego: Blockchain and GDPR.
Can distributed ledgers be squared with European
data protection law? (STOA PE 634.445)%, w ktorym
zaproponowano, aby dane osobowe byty zapisywane
w odrebnych bazach bedacych pod wytaczng kontro-
lg uzytkownika, tj osoby, ktérej dane osobowe doty-
czg, w sposob umozliwiajacy ich usuniecie poprzez
np. ,odciecie” od tresci dokumentu, zarzadzenie tymi
danymi, a takze anonimizacje i mozliwos¢ wykorzy-
stania tzw. dowodu zerowej wiedzy (o czym szerzej
w dalszej czesci). Wyodrebnienie danych osobowych
z blockchain, na rzecz funkcjonalnego potgczenia
z blokiem w taki sposob, aby w czasie wymaganym
przez prawo istniata mozliwos¢ zapoznania sie z do-
kumentem oraz danymi osobowymi w nim zawartymi,
jest mozliwe wytgcznie w ramach dokumentu 3.0 -
niemozliwe w dokumencie 1.0 czy 2.0, gdzie koniecz-
ne sg dziatania anonimizujgce dokument po uptywie
wymaganego przez RODO czasu lub usuniecie catego
dokumentu.

Dane osobowe, przede wszystkim tozsamosc¢ osoby
fizycznej, ale takze i innych podmiotéw jest kluczo-
wa w obrocie gospodarczym, ale takze w kontaktach
czy czynnosciach eGoverment. Narzedzia dotych-
czas wykorzystywane do potwierdzania tozsamosci
elektronicznej, jak kwalifikowany podpis elektro-
niczny czy inne notyflkowane w EU na podstawie
art. 9 eIDAS (Polski Profil Zaufania czy mObywatel)
sg odpowiednie dla dokumentu 2.0 i nie stanowig
odpowiedniego narzedzia dla dokumentu 3.0. Stad
koniecznos$¢ zmian, systemowa koncepcja nie tylko
nowej zintegrowanej tozsamosci cyfrowej, ale cate-
go ekosystemu dla dokumentu 3.0, ktéry juz w nie-
dtugim czasie (bo maksymalnie w 2027 r.) musi
zosta¢ wprowadzony i zaakceptowany takze przez
instytucje bankowe.

% https://www.europarl.europa.eu/RegData/etudes/STUD/2019/
634445/EPRS_STU(2019)634445_EN.pdf. Pobrano 3 sierpnia 2024r.
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Nowe ustugi zaufane i ich wptyw
na dokument 3.0 w rozporzadzeniu
Rady Unii Europejskiej i Parlamentu
Europejskiego z 30 kwietnia 2024 r.
elDAS2
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3.1. Wprowadzenie

W ramach pakietu regulacji dotyczacych rynku cyfro-
wego jako jedne z ostatnich w poprzedniej kadenc;ji
Parlamentu Europejskiego przyjeto Al Act?® oraz roz-
porzadzenie Parlamentu Europejskiego i Rady (UE)
2024/1183 z dnia 11 kwietnia 2024 r. w sprawie roz-
porzadzenia (UE) nr 910/2014 w odniesieniu do usta-
nowienia europejskich ram tozsamosci cyfrowej*°
(eIDAS2). Juz sam tytut rozporzadzenia wskazuje
na istote jego tresci. Rozporzadzenie stanowi istot-
ny element tgczacy unijne akty prawne naktadajgce
obowigzki zwigzane z bezpieczenstwem w Srodowi-
sku cyfrowym jak NIS2 czy DORA. Juz w konkluzjach
z 1-2 pazdziernika 2020 r. Rada Europejska wezwata
Komisje do opracowania ogdlnounijnej bezpiecznej
publicznej identyfikacji elektronicznej, w tym interope-
racyjnych podpiséw cyfrowych przede wszystkim, aby
zapewni¢ petng kontrole obywatelom Unii Europej-
skiej oraz rezydentom nad ich tozsamoscig oraz ich
danymi w Internecie, a takze aby umozliwi¢ dostep do
publicznych, ale rowniez prywatnych i transgranicz-
nych ustug cyfrowych. W polityce ,Droga ku Cyfrowej
Dekadzie do 2030" jednym z celow jest zapewnienie
oraz wprowadzenie na szerokg skale zaufanej, dobro-
wolnej, ale co najwazniejsze, kontrolowanej w petni
i wytacznie przez uzytkownika tozsamosci cyfrowe;j,
uznawanej w catej Unii oraz umozliwiajgc kazdemu
uzytkownikowi zarzgdzanie swoimi danymi w inte-
rakcjach online. Podobnie w ,Europejskiej deklara-
cji praw i zasad cyfrowych w cyfrowej dekadzie"
przyjetej wspolnie przez Parlament Europejski, Rade
i Komisje, gdzie w punkcie 7 podniesiono, ze kazdy
powinien mie¢ dostep online do kluczowych ustug
publicznych w Unii Europejskiej. Nikt nie powinien
by¢ proszony o podanie danych, aby uzyska¢ dostep
do cyfrowych ustug publicznych i korzysta¢ z tych
ustug czesciej, niz jest to konieczne. W dokumencie
tym przyjeto zobowigzanie do zapewnienia osobom
mieszkajgcym w Europie mozliwos¢ dobrowolnego
skorzystania z dostepnej, bezpiecznej i godnej zaufa-
nia tozsamosci cyfrowej, ktéra pozwala na dostep do
szerokiego wachlarza ustug online. Zobowigzano sie
takze do ochrony intereséw ludnosci, przedsiebiorstw
i instytucji publicznych przed ryzykami w cyberprze-
strzeni i cyberprzestepczoscig, w tym przed naru-
szeniami ochrony danych i kradziezg tozsamosci lub
manipulowaniem tozsamoscig, co obejmuje przede
wszystkim wymogi w zakresie cyberbezpieczeristwa

29 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2024/1689
z dnia 13 czerwca 2024 w sprawie ustanowienia zharmonizowanych
przepisow dotyczacych sztucznej inteligencji oraz zmiany rozporza-
dzen nr 300/2008, nr 167/2013, 168/2013, 2018/858, 2018/1139
i 2019/2144 oraz dyrektyw 2014/90/UE, 2016/797 i 2020/1828
(akt w sprawie sztucznej inteligencji). Dz.Urz UE L 12.7.2024
2024/1689

30Dz.Urz UE L 30.4.2024 2024/1183

31 Dz.Urz C 23.1.2023 2023/C 23/01

dla produktéow skomunikowanych, wprowadzanych
do obrotu na jednolity rynek. Prawo to obejmuje tak-
ze kontrole tego, jak dane sg wykorzystywane i komu
sg udostepniane. Dotychczasowe regulacje, w tym
RODO, wymagaja uzupetnienia o nowe narzedzia. Ak-
tualne, bedace podstawg dla dokumentu 1.0 a przede
wszystkim 2.0 nie dajg petnej kontroli obywatelom
UE nad wtasnymi danymi, w tym danymi osobowymi
czy tez tozsamoscia. Sg statyczne a nie dynamiczne,
czego wymagajg nowoczesne ustugi, w tym ustugi
zaufane.

W preambule do elIDAS2 wskazano, iz bardziej zhar-
monizowane podejscie do identyfikacji elektronicz-
nej powinno zmniejszy¢ ryzyko i koszty wynikajgce
z obecnej fragmentacji spowodowanej stosowaniem
rozbieznych rozwigzan krajowych lub — w niektérych
panstwach cztonkowskich — brakiem takich rozwia-
zan w zakresie identyfikacji elektronicznej. Nowe
podejscie powinno wzmocni¢ rynek wewnetrzny,
umozliwiajgc obywatelom i rezydentom unii, a takze
przedsiebiorcom identyfikowanie sie i uwierzytelnia-
nie swojej tozsamosci online oraz offline w sposéb
bezpieczny, godny zaufania, przyjazny dla uzytkowni-
ka, wygodny, w dostepnym i zharmonizowanym w ca-
tej Unii nowym narzedziu, jakim jest europejski portfel
tozsamosci cyfrowej, ktéry zapewni zharmonizowa-
ny $rodek identyfikacji elektronicznej, umozliwiajgcy
uwierzytelnienie, ale co wazne, takze udostepnienie
danych zwigzanych z tozsamoscig. Wskazuje sie na
koniecznos¢ bezpiecznego dostepu do ustug publicz-
nych i prywatnych za pomocg ulepszonego systemu
ustug zaufania i zweryfikowanych dowodéw potwier-
dzajgcych tozsamos¢ oraz elektronicznych poswiad-
czen atrybutéw, stanowigcych podwaline dokumentu
3.0. Jest to o tyle istotne, iz aktualnie funkcjonujace
systemy w zakresie tozsamosci cyfrowej nie sg do-
stepne dla catej populacji, czesto uniemozliwiajg do-
step transgraniczny i gtéwnie funkcjonujg krajowo
czy tez lokalnie. Wedtug danych Komisji UE®? tylko
14% kluczowych dostawcéw ustug publicznych we
wszystkich panstwach wspolnoty pozwala na trans-
graniczne uwierzytelnienie za pomocg systemu e-ID,
a wzrost wolumenu zdarzen identyfikacji pomiedzy
krajami jest bardzo powolny, praktycznie niewpty-
wajgcy na szersze transgraniczne operacje. Nalezy
stwierdzi¢, iz tozsamos¢ cyfrowa na rynku europej-
skim gtéwnie odnosi sie do dziatan lokalnych i do kon-
taktéw z administracjg. W wielu przypadkach, jak np.
w Polsce, czesta, wrecz notoryczna jest wadliwos¢
uwierzytelniania, czego przyktadem jest mObywatel,
gdzie prawidtowa weryfikacja dokumentu i jego uwie-
rzytelnienie dokonywane jest najczesciej przez insty-
tucje finansowe i podmioty zaufania publicznego (jak

32 https://commission.europa.eu/strategy-and-policy/prio-
rities-2019-2024/ europe-fit-digital-age/european-digital-identity_en Po-
brano 5 sierpnia 2024
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notariusze) ale juz nie przez urzedy czy nawet stuzby
policji, dla ktérych czesto wystarczy okazanie doku-
mentu i to offline (brak szkolen i wiedzy beneficjen-
téw), bez jakiegokolwiek dalszego uwierzytelniania.

Réwnoczesnie w obrocie prywatnym, dla bardzo wie-
lu ustug cyfrowych europejscy obywatele oraz rezy-
denci identyfikujg sie poprzez prywatne narzedzia
i identyfikatory, jak Google, Facebook czy inne, tracac
przy tym kontrole nad przekazywanymi danymi, prak-
tycznie bez mozliwosci zarzadzania nimi. Pokazuje to
z jednej strony potrzebe utworzenia jednolitego eu-
ropejskiego, transgranicznego narzedzia uwiarygod-
niajgcego tozsamos¢ i umozliwiajgcego zarzgdzania
danymi, z drugiej strony pokazuje olbrzymig akcep-
tacje dla takich rozwigzan, wrecz powszechnos¢ ich
wykorzystania.

Tradycyjny dokument 1.0 czy 2.0 ujety jest w zamknie-
tg catos¢. Rozna jest moc dowodowa takiego doku-
mentu, moze byc¢ tez w réznej formie w zaleznosci od
sposobu jego sporzadzenia, podpisania, uczestnictwa
podmiotéw zaufania publicznego itd. Tres¢ tradycyj-
nego dokumentu sktada sie z réznych elementéow —
przyktadowo tozsamos¢ sporzadzajgcego dokument,
tozsamos¢ stron czynnosci prawnych, tozsamosc
adresata dokumentu i podmiotu go wydajgcego (np.
decyzja), tres¢ oswiadczenia lub stwierdzonego faktu,
uprawnienia poszczegdlnych stron (np. licencje, pet-
nomocnictwa) dotgczane do dokumentu tradycyjnego
lub stwierdzenie ich faktu w tresci itd. Cato$é jednak
stanowi integralng catos¢, ewentualnie z zatgcznika-
mi. W zaleznosci od dokumentu moze on by¢ w formie
dokumentowej, pisemnej, elektronicznej itp. — ale tak-
ze jako catos¢. Jezeli jest powigzany z domniemania-
mi prawnymi — takze jako catosc¢.

Dokumenty statyczne

Dokument 1.0

Rys. 2. Dokument 3.0 na tle innych.
Zrédto: Opracowanie witasne.

Dokument 2.0 5

Dokument 3.0 jako dokument aktywny funkcjonu-
je w obrocie gospodarczym odmiennie niz 2.0 i 1.0.
Sktada sie z wielu, tgczacych sie w systemie ele-
mentéw. Kazdy z nich moze podlegac¢ pod inny rygor
prawny, by¢ powigzany z innymi domniemaniami,
ulega¢ zmianie w czasie. Wazne, aby byta mozliwosc¢
zarzgdzania tymi danymi, ale takze mozliwos¢ sie-
gniecia po dane i informacje wczesniejsze, historycz-
ne. W przypadku dokumentow 1.0 i 2.0 w zwigzku ze
zmianami faktéw, danych itd. nalezato/nalezy wydac¢/
dostarczy¢ nowy dokument zawierajacy bardziej ak-
tualne dane. Dlatego tez z niektérymi dokumentami
1.0 oraz 2.0 domniemania czy tez skutki prawne po-
wigzane sg czasowo, co powoduje koniecznos¢ do-
starczenia, nowych ,$wiezych” dokumentéw czy to
do banku, urzedu, notariusza itd. Aktualne dane, czy
tez ,w miare aktualne” dane funkcjonujg w rejestrach,
bazach, danych i archiwach. Dokumenty 1.0 czy tez
2.0 sg nosnikiem tychze danych tworzacych infor-
macje, ale w sposob statyczny. Dokument 3.0 takze
jest nosnikiem, jednakze aktywnym, co oznacza, iz
zmiana ktéregos z elementéw dokumentu (np. utrata
uprawnien strony czy tez zmiana adresu, stanu statu-
su majgtkowego matzenskiego) w chwili dokonania
tejze zmiany, a wiasciwie zapisana w systemie czy
czesci systemu sktadajgcego sie na dokument 3.0
jest od razu odnotowywalna, a co za tym idzie -
weryfikowalna, a co wazne dla ustug cyfrowych od
razu moze na nig wptywac (Rys. 2). Rozporzadzenie
elDAS2 ambitnie stawia za cel rozwdj nowoczesnych
interaktywnych ustug cyfrowych, w tym ustug zaufa-
nia, a co szczegodlnie istotne dla bankéw kwalifiko-
wanych ustug zaufania. Ich zbudowanie wymagac¢
bedzie jednak sporo czasu, a takze zmiany podejscia
wielu podmiotéw, w tym goverment, na ktéry natozo-
no szereg obowigzkoéw, w tym wydawanie atrybutow

Dokument aktywny

Dokument 3.0
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i kwalifikowanych atrybutéw potwierdzajgcych prawa
czy tez uprawniania podmiotow. Dla sukcesu powyz-
szego procesu konieczne jest zbudowanie catego
systemu dla dokumentu 3.0, w ktérym istotng i wazna
role przyjmujg banki, ktére do 2027 r. majg wprowa-
dzi¢ zmiany w systemach uwzgledniajgce tozsamos¢
cyfrowg elDAS2 jako silne uwierzytelnienie.

Dokument 3.0 to inaczej dokument rozproszony.
A przepisy elDAS2, szczeg6lnie wydane na ich pod-
stawie przepisy wykonawcze, stanowig podstawe
standaryzacji tego systemu, obok innych jak dotycza-
ce RODO, AML itd.

3.2. EU Wallet - Europejski portfel
tozsamosci cyfrowej

3.2.1. Portfele tozsamosci cyfrowej — zatozenia
ogolne®

Rozporzadzenie elDAS1 dato podstawy prawne do
wprowadzenia identyfikacji tozsamosci cyfrowej
w catej UE poprzez krajowe narzedzia identyfikaciji
notyfikowane przez Komisje Europejskg na podsta-
wie art. 9. Wprowadzone narzedzia weryfikacji tozsa-
mosci poprzez wezty krajowe nie do konca spetnity
oczekiwania w zakresie rozwoju, ale przede wszyst-
kim transgranicznosci tozsamosci cyfrowej. Dlatego
w elDAS2 zaproponowano rozwigzanie oparte o kon-
cepcje Self Sovereign Identity (SSI) — nowoczesne
narzedzie nie tylko identyfikaciji, ale takze zarzadza-
nia nig. Model SSI pozwala samodzielnie uzytkowni-
kom (obywatelom UE oraz rezydentom) przekazywac
swoje dane do ustugodawcow gwarantujgc wysoki
poziom prywatnosci oraz bezpieczenstwa, ale — co
istotne — samodzielng kontrole swoich danych, moz-
liwos$¢é nimi zarzadzania, a takze mozliwos¢ weryfika-
cji, komu dane zostaty udostepnione i czy dalej ma
do nich dostep. Dotychczasowe i aktualnie funkcjonu-
jace narzedzia identyfikacji elektronicznej i tozsamo-
$ci cyfrowej nie pozwalaty na takg kontrole. Przepisy
RODO pozwalajg nam wprawdzie na kontrole, zmiane
oraz zadanie usuniecia danych osobowych, jednakze
nie dajg narzedzia do zarzgdzania nimi. C6z z tego,
iz mam prawo do zadania usuniecia danych, gdy (co
jest bardzo czestym przypadkiem w odniesieniu do
konsumentéw) nawet nie pamigtamy, iz w ramach
danej ustugi online czy offline danemu podmiotowi
swoje dane przekazano.

SSI nalezy zdefiniowa¢ jako system zarzadzania
tozsamoscig stworzony do dziatania niezaleznie od
podmiotéw publicznych lub prywatnych, oparty na

3 Szerzej Tozsamosé cyfrowa — regulacje europejskie. Raport opra-
cowany na zlecenie Programu Analityczno-Badawczego Fundaciji
Warszawski Instytut Bankowosci, Warszawa 2024, PAB WIB 9/2024

zdecentralizowanych architekturach technologicz-
nych i zaprojektowany tak, aby priorytetowo trakto-
wac bezpieczenstwo uzytkownika, prywatnosgé, indy-
widualng autonomie i usamodzielnienie®*.

Powyzsza koncepcja zostata opracowana jako wyraz
osobistej suwerennosci cyfrowej przez Christophera
Allena w 2016 r. Wykorzystat jg do opisania opartych
na zasadach ram, ktdre stworzytyby zdecentralizo-
wany system zorientowanych na uzytkownika, samo-
zarzadzajgcych sig, interoperacyjnych tozsamosci
cyfrowych. System ten opiera sie na dziesieciu funda-
mentalnych zasadach, zgodnie z Prawami Tozsamo-
$ci Kima Camerona (2005 r.): 1) istnienie, 2) kontrola,
3) dostep, 4) przejrzystos¢, 5) trwatosé, 6) przeno-
$nosé, 7) interoperacyjnosé, 8) zgoda, 9) minimaliza-
cja, 10) ochrona, ktére miatyby stanowi¢ (brakujaca)
Lwarstwe tozsamosci” w Internecie®®.

»Techniczny wymiar SSI byt do tej pory zakotwiczony
w zdecentralizowanych identyfikatorach (DID), wery-
fikowalnych roszczeniach (VC) i innych powigzanych
standardach World Wide Web Consortium (W3C), tej
samej organizacji zajmujagcej sie standardami inter-
netowymi, ktéra stoi za powszechnymi protokotami
internetowymi, ktére znamy dzisiaj, takimi jak HTML
i HTTPS. Te zdecentralizowane standardy tozsamo-
$ci sg zestawem standardow technicznych stuzgcych
do taczenia i kojarzenia danych dotyczacych pod-
miotu tozsamosci w trwaty i uniwersalny sposob, tak
aby podmiot tozsamosci nie tylko miat kontrole nad
sposobem taczenia i wykorzystywania informacji, ale
takze byt wtascicielem profilu, a nie zewnetrznym do-
stawcg ustug. W ten sposob zestaw powigzanych da-
nych, zwanych poswiadczeniami lub oSwiadczeniami,
moze by¢ globalnie przenosny. Poswiadczenia moga
obejmowacé dane uwierzytelniajgce, ktére przyznaja
podmiotowi tozsamosci prawa dostepu lub przywi-
leje, lub moga obejmowaé weryfikacje informaciji,
takich jak link do dokumentéw tozsamosci, certyfika-
tow zawodowych, historii kredytowej lub innych da-
nych lub informacji. Kazde poswiadczenie powigzane
z podmiotem tozsamosci musi by¢ podpisane cyfro-
wo przez inny podmiot tozsamosci.

W ramach unikalnosci dwie osoby nie powinny mie¢
tego samego identyfikatora (unikalnos$¢), przy czym
identyfikator nie moze odnosi¢ sie do wiecej niz jed-
nego podmiotu tozsamosci. Warunek ten mozna
spetni¢ poprzez zastosowanie kryptografii, tj. mate-
matyczne zapewnienie, ze wydawane sg tylko uni-
kalne identyfikatory i zapobieganie ich ponownemu
wydaniu.

3 https://policyreview.info/glossary/self-sovereign-identity #foot-
note1_iruxuus Pobrano 6 sierpnia 2024r.
3 https://www.lifewithalacrity.com/article/the-path-to-self-sovere-
reign-identity/ Pobrano 6 sierpnia 2024r.
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Ogolnie rzecz bioragc, SSI jest wdrazane jako systemy
zarzgdzania tozsamoscig powigzane z blockchain,
ale niezalezne od blockchain, ktére kierujg sie pod-
stawowg zasadg projektowania zorientowanego na
uzytkownika, wykorzystujgc standardy techniczne,
ktére umozliwiajg generowane przez uzytkownikow
i kontrolowane przez uzytkownikow zdecentralizowa-
ne identyfikatory, powigzane dane uwierzytelniajgce
i poswiadczenia”®.

W praktyce portfel tozsamosci funkcjonuje w oparciu
o weryflkowalne poswiadczenia, ktére uzytkownicy
uzyskujg od roznych podmiotéw. Mogg to by¢ pod-
mioty prywatne, ale dla pewnosci obrotu i wysokiego
poziomu wiarygodnosci wieksze znaczenie majg po-
Swiadczenia wydawane przez instytucje goverment
czy tez banki. Zresztg w tym kierunku zmierza elDAS?2,
o czym ponizej. Self-Sovereign Identity na wysokim
poziomie opiera sie na cyfrowych odpowiednikach
tradycyjnych dokumentéw i nie tylko tych dotyczacych
tozsamosci. Weryfikowalne poswiadczenia umozliwia-
ja uzytkownikom wykazywanie, a nawet udawadnianie
okreslonych danych czy informacji bez koniecznosci
ujawniania wszystkich, czy tez dodatkowych danych
osobistych. Nie jest to jednakze odpowiednik naszych
dokumentow w mObywatelu czy tez statyczna wizuali-
zacja dokumentu tradycyjnego, tylko znacznie bardziej
ztozony system umozliwiajgcy zautomatyzowang we-
ryfikacje, ale i takze tokenizacje ustug. SSI opiera sie
na decentralizacji eliminujgc potrzebe centralnych we-
ztéw tozsamosci i ustug identyfikacji, jakiego dzisiaj
wymaga mObywatel czy polski Profil Zaufany. W chwili
obecnej SSI opiera sie 0 mechanizm Verifable Creden-
tials%, gdzie istotnym elementem jest Verifiable Data
Registery®®°. To posiadacz portfela decyduje, ktére
dane sg udostepniane weryfikatorom, a stosujgc tech-
nologie tzw. zerowej wiedzy (zero knowladge proofs)

% https://policyreview.info/glossary/self-sovereign-identity #foot-
notel_iruxuus pobrano 6 sierpnia 2024r.

37 Verifiable Credentials Data Model v2.0; https://www.w3.org/TR/
vc-data-model-2.0/ pobrano 6 sierpnia 2024r. Na szczeg6lng uwa-
ge zastuguje zdefiniowana terminologia oraz schematy oraz normy
dziatania.

3 Szerzej Tozsamos$é cyfrowa — regulacje europejskie. Raport
opracowany na zlecenie Programu Analityczno-Badawczego Fun-
dacji Warszawski Instytut Bankowosci, Warszawa 2024, PAB WIB
9/2024

39 Wykorzystywane w chwili obecnej sg dwa typy portfeli — krawe-
dziowy (edge wallet) i portfel w chmurze (cloud wallet). Edge wallet
jest oprogramowaniem zainstalowanym na urzadzeniu koricowym
uzytkownika. Dane, w tym klucze przechowywane sg lokalnie na
urzadzeniu uzytkownika. Podobnie jak tradycyjny portfel zawiera
nasze dowody osobiste, prawo jazdy itd., ma on petng kontrole nad
danymi, moze takze funkcjonowa¢ offline. Ale to na uzytkowniku
lezy petna odpowiedzialno$¢ zaréwno za bezpieczenstwo aplikacji
jak i urzadzenia. Cloud Wallet przechowuje dane w chmurze. Unie-
zaleznia to uzytkownika od urzadzenia. Ma dostep do portfela z do-
wolnego urzadzenia. Nie ma wiec ryzyka, jakie jest zwigzane z utratg
urzadzenia w systemie edge wallet. Z drugiej strony uzalezniajg od
dostawcy oraz wymagaja dostepu do sieci. Szerzej https://decentra-
lized-id.com/development/wallets/ pobrano 6 sierpnia 2024 r.

pozwalajg na udowodnianie posiadania poswiadcze-
nia (czyli udowadnianie uprawnien, np. osiggnietego
wieku) bez koniecznos$ci ujawniania danych, informacji
czy w ogdle poswiadczenia. Weryfikowalne poswiad-
czenia sg takze odporne na fatszerstwa, co stanowi
solidne podstawy dla dokumentu 3.0.

3.2.2. EU Wallet*

W ramach projektu Europejskich Ram Tozsamosci
Cyfrowej wypracowany zostat koncept Europejskie-
go Portfela Tozsamosci Cyfrowej oparty o SSI i umo-
cowany w przepisach elDAS2. Obok zatozen Self
Severeign Identity ma umozliwia¢ sktadanie kwalifi-
kowanych podpiséw elektronicznych i pieczeci elek-
tronicznych (por. definicja i aspekty prawne w punkcie
nizej). Zgodnie z zasada neutralnosci technologicz-
nej, EU Wallet bedzie funkcjonowat zaréwno jako
Edge wallet jak takze jako cloud wallet, czyli zaréwno
jako rozwigzanie mobilne na telefonach czy tez table-
tach, ale takze jako aplikacja deskopowa oraz cloud.
Odmiennie od dotychczasowej identyfikacji opartej
o elDAS1, oprécz os6b fizycznych EU Wallet bedzie
funkcjonowat jako narzedzie pozwalajgce na identy-
fikacje osoby prawnej, ale takze osoby reprezentuja-
cej osobe prawng. Celem Komisji jest utworzenie ze-
standaryzowanego, interoperacyjnego i na wysokim
poziomie bezpieczenstwa (NIS2) narzedzia pozwa-
lajgcego na zarzadzanie danymi, w tym tozsamoscia
przez obywateli, rezydentéw i inne podmioty, w tym
osoby prawne z siedzibg w UE.

Jednolity standard jest gwarancjg transgraniczno-
$ci rozwigzania. Kazde panstwo samo moze wyda-
wac swoje portfele lub wskaza¢ portfel, ktory bedzie
wykorzystywato (czy to dostawcy komercyjnego,
prywatnego, czy tez innego panstwa), dzieki czemu
bedzie on akceptowalny w catej UE, a dane moga
by¢ przenaszalne z jednego portfela do innego.

Security wymagane dla EU Wallet odnosi sie do wy-
sokiego poziomu bezpieczenstwa, zarowno w odnie-
sieniu do potwierdzania tozsamosci (zgodnie z art.
elDAS?2), jak i atrybutdw, ale takze wymogdw NIS2 dla
podmiotéw krytycznych i implementacji dyrektywy
w krajowych porzgdkach prawnych.

Bezpieczenstwo jest powigzane z petng kontrolag
uzytkownika nad swoimi danymi zgodnie z zatozenia-
mi SSI, zwiekszajgc prywatnosc i jeszcze gtebiej reali-
zujgc wymagania RODO. EU Wallet bedzie stuzy¢ jako

40 Niniejszy punkt jest skrotem analizy przedstawionej i przygoto-
wanej dla WIB w Tozsamos$¢ cyfrowa — regulacje europejskie. Ra-
port opracowany na zlecenie Programu Analityczno-Badawczego
Fundacji Warszawski Instytut Bankowosci, Warszawa 2024, PAB
WIB 9/2024
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narzedzie pozwalajgce na dostep dla szerokiej gamy
ustug, zaréwno goverment (do 2030 roku wiekszo$é
ustug goverment ma by¢ dostepna online), jak i pry-
watnych, komercyjnych jak i niekomercyjnych, a od
2027 roku do ustug bankowych, takze gdy przepisy
wymagaja silnej identyfikacji. Inaczej ujmujagc ma
by¢ narzedziem interoperacyjnym. Portfel EU Wallet
ma na celu utatwienie spetnienia wymogéw silnego
uwierzytelniania klienta. Zgodnie ze strategig Komisji
w zakresie ptatnosci detalicznych przypadek uzycia
zostanie opracowany w Scistej wspoétpracy z grupami
doradczymi panstw cztonkowskich ds. ptatnosci de-
talicznych i branzy finansowej*'.

Przepisy eIDAS2 wymagajg dostepnosci do euro-
pejskiej tozsamosci cyfrowej zaréwno online dla
ustug cyfrowych, jak takze umozliwiajg uwierzy-
telnienie offline, zarébwno w ramach uwierzytelnie-
nia lokalnego (krajowego) jak i transgranicznego,
z czym do tej pory nie mieliSmy do czynienia w ra-
mach elDAS1.

National PID Provider (3)

EU Wallet ma opierac sie o zestaw narzedzi*? uzgod-
niony wspdlnie przez panstwa cztonkowskie. Eu-
ropejskie ramy tozsamosci zostajg wprowadzone
w oparciu o kompleksowg architekture techniczng
i ramy odniesienia, zestaw wspolnych norm technicz-
nych i dokumentéw referencyjnych oraz zestaw wy-
tycznych i opisoéw najlepszych praktyk w obszarach:
funkcje dla europejskich portfeli tozsamosci cyfrowej
dla uzytkownika, w tym podpisywanie przy pomocy
kwaliflkowanych podpiséw elektronicznych, inter-
fejsy i protokoty, poziom zaufania, zgtaszanie stron
ufajgcych i weryfikacja ich autentycznosci, elektro-
niczne poswiadczanie atrybutéw, mechanizmy wery-
fikacji waznosci elektronicznych poswiadczen atry-
butéw i danych identyfikujgcych osoby, certyfikacja,
publikacja wykazu europejskich portfeli tozsamosci
cyfrowej, przekazywanie informacji o naruszeniach
bezpieczenstwa, weryfikacja tozsamosci i atrybutow
przez dostawcow kwaliflkowanych ustug zaufania
w zakresie elektronicznych poswiadczen atrybutow,
kojarzenie tozsamosci, minimalny wykaz atrybutow

Accreditation *—
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1. End Users of EUDi Wallets

2. EUDI Wallet Providers

3. Person identification Data Providers

4. Trusted Lists providers

5. Qualifield Electronic Attestation of Attributes (QEAA) Providers

6. Non-qualifield Electronic Attestation of Attributes (EAA) Providers

7. Qualifield and non-quafield certificate for electronic signature/seal Providers

Rys. 3. Przeglad rdl portfela EUDI.

8. Authentic Sources
9. Relying Parties
10. Conformity Assessment Bodies (CAB)
11. Supervisory bodies
12. Device manufacturers and related subsystems providers
13. (Q)EAA Schema Providers
14. National Accreditation Bodies

Zrédto: https://eu-digital-identity-wallet.github.io/eudi-doc-architecture-and-reference-framework/1.1.0/arf/

41 Communication from the Commission to the European Parlia-
ment, the Council, the European Economic and Social Committee
and the Committee of the Regions on a Retail Payments Strategy

42 https://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=-
CELEX:32021H0946 pobrano 6 sierpnia 2024r.; https://www.inte-
sigroup.com/en/wp-content/uploads/sites/4/2023/02/ARF-v1.0.

for the EU COM/2020/592 final. 0-final.pdf pobrano 6 sierpnia 2024r.
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z autentycznych zrédet, takich jak adresy, wiek, pte¢,
stan cywilny, sktad rodziny, obywatelstwo, wyksztat-
cenie i kwalifikacje zawodowe, tytuty i licencje, inne
zezwolenia oraz dane dotyczace ptatnosci, katalog
atrybutéw i systemy poswiadczania atrybutéw oraz
procedury weryfikacji na potrzeby kwalifikowanych
elektronicznych poswiadczen atrybutow*®.

3.2.3. EU Wallet w eIDAS2 - aspekty prawne i ich
wpltyw na dokument 3.0

3.2.3.1. Wprowadzenie

Europejski portfel tozsamosci cyfrowej (EU Wallet)
jest prawng podstawa dla unijnej koncepciji SSI, be-
dac swoistym ,integratorem” danych w ramach doku-
mentu 3.0 umozliwiajgcym zarzgdzanie danymi, a co
za tym idzie — narzedziem pozwalajagcym na zarza-
dzanie tozsamoscig, ale takze zarzadzaniem doku-
mentami.

Zgodnie z art. 3 pkt. 42 przez europejski portfel toz-
samosci cyfrowej nalezy rozumieé srodek komuni-
kacji elektronicznej, ktéry umozliwia uzytkownikowi
bezpieczne przechowywanie i walidacje danych iden-
tyfikujgcych osobe i elektronicznych poswiadczen
atrybutoéw oraz bezpieczne zarzgdzanie tymi danymi
i poswiadczeniami na potrzeby udostepniania ich
stronom ufajgcym oraz innym uzytkownikom europej-
skich portfeli tozsamosci cyfrowej, i ktéry umozliwia
sktadanie kwalifikowanych podpiséw elektronicznych
lub kwalifikowanych pieczeci elektronicznych. Na po-
trzeby elDAS zdefiniowano ,$rodek identyfikaciji elek-
tronicznej” jako materialng i — co istotne w aspekcie
dokumentu 3.0 - niematerialng jednostke zawiera-
jaca dane identyfikujgce osobe i uzywang do celéw
uwierzytelniania dla ustugi online lub, w stosownych
przypadkach, dla ustugi offline, gdzie uwierzytelnia-
nie oznacza proces elektroniczny, ktéry umozliwia
potwierdzenie identyfikacji elektronicznej osoby fi-
zycznej lub prawnej, lub potwierdzenie pochodzenia
integralnosci danych w postaci elektroniczne;.

Warto juz w tym miejscu zwroci¢ uwage, iz w chwi-
li obecnej pomimo wypowiedzi niektérych politykow
mObywatel nie spetnia wymogoéw definicji dla euro-
pejskiego portfela tozsamosci, jest co najwyzej noty-
fikowanym srodkiem identyfikacji elektronicznej na
podstawie art. 9 elDAS.

43 https://www.intesigroup.com/en/wp-content/uploads/si-

tes/4/2023/02/ARF-v1.0.0-final.pdf pobrano 12 sierpnia 2024r.

Patrz takze Raport opracowany na zlecenie Programu Analitycz-
no-Badawczego Fundacji Warszawski Instytut Bankowosci, War-

szawa 2024, PAB WIB 9/2024.

Europejskie portfele tozsamosci cyfrowej majg uta-
twiac stosowanie zasady jednorazowosci, a co za tym
idzie zmniejszac obcigzenie administracyjne, a takze
wspiera¢ transgraniczng mobilnos¢ obywateli i rezy-
dentdw unii oraz przedsiebiorcow w catej Unii, a takze
sprzyja¢ rozwojowi interoperacyjnych ustug admini-
stracji elektronicznej. W tym celu majg cechowac sie
transgranicznoscig w zakresie wymiany danych oraz
interoperacyjnoscia.

Zgodnie z preambuty wszystkie europejskie portfele
tozsamosci cyfrowej powinny umozliwiaé uzytkow-
nikom elektroniczne identyflkowanie sie i uwierzy-
telnianie online i w trybie offline w kontekscie trans-
granicznym na potrzeby dostepu zaréwno do ustug
publicznych, jak i prywatnych bez uszczerbku dla
prerogatyw panstw cztonkowskich w zakresie iden-
tyfikacji ich obywateli oraz rezydentéw. Europejskie
portfele tozsamosci cyfrowej moga takze zaspokajac
potrzeby instytucjonalne danej administracji publicz-
nej, organizacji miedzynarodowych oraz instytucji,
organdw jednostek organizacyjnych Unii. Obok uwie-
rzytelnienia online dostepne ma by¢ uwierzytelnienie
offline — w szczegolnosci w tych sektorach, gdzie
ustugi sg czesto swiadczone w ramach kontaktu oso-
bistego, a jest konieczna weryfikacja tozsamosci tu-
dziez autentycznosci atrybutow w oparciu o wysoki
poziom bezpieczenstwa dla systemow identyfikacii
elektronicznej (takze wynikajacy z NIS2). Europejskie
portfele tozsamosci cyfrowej powinny wykorzystywacé
potencjat, jaki oferujg rozwigzania zabezpieczajgce
przed manipulacjg, takie jak secure elements, w celu
zapewnienia zgodnosci z wymogami bezpieczen-
stwa wynikajgcymi zaréwno z rozporzadzenia elDAS
jak i DORA czy dyrektywy NIS2 oraz przepisow imple-
mentowanych na jej podstawie. EU Wallet jest narze-
dziem umozliwiajgcym sktadanie kwalifikowanych
podpiséw elektronicznych domysinie, ale — co istotne
— nieodptatnie i bez koniecznosci przechodzenia ja-
kichkolwiek dodatkowych procedur uwierzytelniania
czy procedur administracyjnych. Spowoduje to zmiane
w zakresie onboardingu przy ustudze kwalifikowanego
podpisu elektronicznego. Europejski portfel tozsamo-
$ci cyfrowej ma umozliwi¢ korzystanie z upowaznien,
ale takze petnomocnictw w postaci elektroniczne;.
Panstwa cztonkowskie majg obowigzek zapewnienia
niezaktoconej interoperacyjnosci, w tym transgranicz-
nosci oraz odpowiedniego podniesienia bezpieczen-
stwa informatycznego, wzmocnienia na cyberataki,
a tym samym znaczgcego zmniejszenia potencjalnego
ryzyka zwigzanego z postepujaca cyfryzacja dla oby-
wateli i rezydentéw Unii oraz, co jest nowoscig w sto-
sunku co do elDAST, takze dla przedsiebiorstw. EU
Wallet jest elementem zgodnym z wysokim poziomem
bezpieczenstwa okreslonym w Dyrektywie NIS2, a pod-
mioty wydajgce europejski portfel tozsamosci cyfro-
wej sg uznawane za podmiot krytyczny, podlegajacy
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najwyzszym wymogom w zakresie cyberbezpieczen-
stwa*.

3.2.3.2. Ramy prawne

3.2.3.2.1. Zapewnienie Europejskiego
portfela tozsamosci

Panstwa cztonkowskie, zgodnie z art. 5a elDAS2, sg
zobligowane do zapewnienia swoim obywatelom co
najmniej jeden EU Wallet w terminie najpdzniej do
21 listopada 2026 r., co z punktu ujecia prac technolo-
gicznych oraz ewentualnie implementacyjnych elDAS
do krajowych porzadkow prawnych jest bardzo krot-
kim okresem. Dobrze by byto, aby banki oraz inne in-
stytucje finansowe przygotowaty swojg infrastrukture
na EU Wallet i europejska tozsamos¢ cyfrowg w tym
samym terminie. Do dnia 21 listopada 2024 na pod-
stawie delegacji z art. 5a ust. 23 oraz art. 5c ust. 6
zostang opublikowane przepisy wykonawcze, normy
i architektura dla portfela.

Panstwa moga zapewni¢ portfel europejski samo-
dzielnie przez siebie (takie wstepne zapowiedzi pod-
nosita takze Polska), od innego paristwa na podstawie
upowaznienia tego panstwa (lub konsorcjum panstw
tworzacych europejski portfel tozsamosci cyfrowej)
lub utworzony zgodnie z przepisami wykonawczymi
przez podmiot trzeci, lecz zaakceptowany i uzna-
ny przez panstwo lub przez panstwa cztonkowskie.
Istotne m.in. dla dostosowania systeméw bankowych
do tozsamosci cyfrowej i EU Wallet jest zapewnienie
rozporzgdzeniem licencji otwartego oprogramowania
dla kodu zrédtowego komponentéw oprogramowania
uzytkowego EU Wallet. Dotyczy to kodu zrédtowego
zainstalowanego na urzadzeniach uzytkownika. Od-
nosnie innych komponentow panstwa cztonkowskie
z uzasadnionych powodoéw (gtéwnie bezpieczenstwa,
chociaz nie tylko) mogg odmowi¢ ujawnienia (art. 5a
ust.3).

3.2.3.2.2. Zarzadzanie europejskim
portfelem tozsamosci

Do momentu wejscia w zycie elDAS2 mozliwosc¢
zarzgdzania swoimi danymi przez obywateli badz
rezydentéw UE byta dosy¢ ograniczona (de facto
ograniczata sie do mozliwosci zawieszenia lub unie-
waznienia $rodkéw identyfikacji elektronicznej). Kon-
cepcja Self Severeign Identity zmienia te sytuacje. EU
Wallet musi umozliwi¢ uzytkownikowi, w sposdb ja-
sny, przejrzysty a co za tym idzie — zrozumiaty i iden-
tyfikowalny dla uzytkownika (art. 5a ust.4):

44 Szerzej rozdziat 7 niniejszego raportu.

1. mozliwo$c¢ bezpiecznego (zgodnie z NIS2 i wymo-
gami dla podmiotéw krytycznych) zadania, otrzy-
mywania, wybierania, tgczenia, przechowywania,
usuwania, udostepniania i prezentacji i to pod wy-
tgczna kontrolg uzytkownika (bez mozliwosci kon-
troli przez podmioty trzecie, w tym dostawce kom-
ponentu EU Wallet) danych identyfikujgcych osobe;

2. mozliwos$¢ bezpiecznego (zgodnie z NIS2 i wy-
mogami dla podmiotéw krytycznych) zadania,
otrzymywania, wybierania, tgczenia, przechowy-
wania, usuwania, udostepniania i prezentacji, pod
wytgczng kontrolg uzytkownika, w stosownych
przypadkach, w potaczeniu z poswiadczeniami
atrybutéw*, uwierzytelniania tozsamosci wobec
stron ufajgcych* w trybie online oraz w stosow-
nych przypadkach w trybie offline, w celu uzyska-
nia dostepu do ustug publicznych lub prywatnych;

3. mozliwos¢ selektywnego ujawniania danych (wy-
bér wytgcznie przez uzytkownika);

4. mozliwos¢ generowania pseudonimow, mozli-
wos¢ wykorzystywania ich do wybranych ustug
i przechowywanie ich w postaci zaszyfrowane;j,
takze w sposéb lokalny (chociaz dopuszcza sie
takze rozwigzania dodatkowe, np. chmurowe)
w europejskim portfelu tozsamosci;

5. mozliwos¢ bezpiecznego uwierzytelniania EU
Wallet innej osoby;

6. mozliwos¢ otrzymywania i udostepniania z port-
fela innej osoby danych identyfikujgcych te osobe
(w tym takze osobe prawng);

7. mozliwos¢ otrzymywania i udostepniania elektro-
nicznych poswiadczen atrybutéw*” w bezpieczny
sposob pomiedzy dwoma portfelami tozsamosci
cyfrowe;j;

8. mozliwos¢ dostepu do rejestru wszystkich trans-
akcji przeprowadzonych z wykorzystaniem euro-
pejskiego portfela tozsamosci cyfrowej za pomo-
cg panelu zarzadzania, w tym:

a) mozliwos$¢ przegladania aktualnej listy stron
ufajgcych*®, z ktérymi uzytkownik ustanowit
potaczenie, oraz w stosownych przypadkach
wszystkich udostepnionych tymze podmio-
tom danych z portfela. Ta funkcja pozwoli
zaréwno na weryfikacje, czy dany podmiot

4 Na temat poswiadczonych atrybutéw patrz pkt. 3.5.1.

4 Na temat pojecia stron ufajgcych patrz pkt. 3.3.

47 Na temat pojecia atrybutu i kwalifikowanego atrybutu patrz pod-
rozdziat 3.5.

48 Szerzej na temat stron ufajgcych patrz podrozdziat 3.3.
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w dalszym ciggu jest podmiotem ufajgcym,
ale takze informacje historyczne. Funkcja ta
jest bardzo istotna w aspekcie dokumentu 3.0,
gdzie interoperacyjnos¢ wymaga dla uzytkow-
nika informacji, jakim podmiotom udostepnit
czy tez dalej udostepnia dane i jaki jest status
tychze podmiotéw. Czy sg to strony ufajgce
w znaczeniu elDAS2, a wiec podlegajace pod
regulacje tegoz rozporzadzenia, czy tez inne
podmioty. W dokumencie 2.0 czy tez 1.0 dane
widniejg w tresci dokumentu (sg w nim za-
mkniete), w dokumencie 3.0 bedg widoczne
na panelu zarzadzania portfelem;

b) umozliwienie w sposéb tatwy od strony uzyt-
kownika trwatego usuniecia danych osobo-
wych, zgodnie z artykutem 17 RODO (a wiec
gdy dane nie sg juz niezbedne do celéw, w kto-
rym zostaty zebrane lub w inny sposob prze-
twarzane, gdy wniesiono sprzeciw na podsta-
wie art. 21 ust. 1 RODO, gdy cofnieto zgode,
na ktorej opiera sie przetwarzanie — przy czym
w naszej ocenie zadanie usuniecia danych
z panelu EU Wallet nalezy uzna¢ za zadanie
cofniecia zgody). Portfel ma umozliwi¢ bezpo-
Srednig mozliwos¢ kontaktu i wystania zada-
nia z poziomu panelu zarzadzania portfelem.
Latwosé tej oraz ponizszej funkcji nalezy oce-
nia¢ wedtug kryterium srednio wyksztatcone-
go uzytkownika;

c) umozliwienie w sposéb tatwy zgtaszania stro-
ny ufajgcej wtasciwemu krajowemu organo-
wi ochrony danych, w przypadku otrzymania
przypuszczalnie niezgodnego z prawem lub
podejrzanego zadania udostepnienia danych.
Inaczej ujmujgc w przypadku podejrzenia na-
ruszenia RODO EU Wallet ma umozliwi¢ z po-
ziomu panelu zarzadzania portfelem natych-
miastowe i tatwe dokonanie zgtoszenia.

9. Mozliwos¢ sktadania kwalifikowanych podpi-
séw elektronicznych i = co wazne — kwalifiko-
wanych pieczeci elektronicznych. Dostawcy
kwalifikowanej ustugi podpisu elektronicznego
czy tez pieczeci elektronicznej muszg dostoso-
wac swoje systemy do mozliwosci podpisywa-
nia z poziomu portfela tozsamosci cyfrowej (na
wzor mozliwosci podpisywania np. w Adobe).
Poniewaz EU Wallet stuzg nie tylko do zarza-
dzania tozsamoscig osoby fizycznej, ale takze
i prawnej, stad mozliwo$é sktadania kwalifiko-
wanych pieczeci elektronicznych (ktére moga
uzywaé wytgcznie inne podmioty niz osoby fi-
zyczne). Ta funkcja ma zintegrowaé wszelkie
dziatania dotyczace dokumentu, w tym doku-
mentu 3.0 w jednym miejscu;

10. Umozliwienie pobierania danych uzytkownika,
w tym poswiadczen atrybutéw i konfiguraciji, przy
czym opcja ta jest uzalezniona techniczng wyko-
nalnoscia (np. z portfela do portfela). Standardem
jest natomiast udostepnianie dostepu do danych
i ich weryfikacja dla podmiotéw ufajgcych;

11.Swoboda w korzystaniu z portfela. Uzytkownik
ma mieé petng swobode w wyborze portfela toz-
samosci cyfrowej, takze jako uzytkownik. Rozpo-
rzgdzenie wprowadza prawo dla uzytkownika do
przenoszenia danych do innego portfela w kazdej
chwili, takze do portfela innego panstwa, czy tez
wskazanego lub akceptowalnego przez inne pan-
stwo, wprowadzajgc tym samym otwartos¢ w wy-
korzystywaniu portfeli. Celem jest utworzenie
wspolnego jednolitego rynku cyfrowego w catej
UE, a nie rozwigzania lokalnego. Inaczej ujmujac
banki i instytucje finansowe sg zobligowane do
integracji swoich systemow nie z polskim, lokal-
nym (jezeli taki zostanie przez nasze parnistwo wy-
dany) portfelem, ale powinny sie przygotowac na
akceptacje danych, atrybutow itd. niezaleznie od
tego, w jakim portfelu sie znajdujg. Tym bardziej,
iz klienci bankoéw i instytucji finansowych, w kaz-
dej chwili moga te dane przenies¢ na inny portfel.

3.2.3.2.3. Zgodnos¢ EU Wallet z interfejsami

Dokument 3.0 mocno odbiega od jego odpowiedni-
kow wers;ji 2.0 1.0. Wymaga interakcji z wieloma sys-
temami, pozyskiwania danych z réznych zrodet i baz.
Podstawg dla jego skutecznego funkcjonowania jed-
nolicie na rynku europejskim jest zgodnos¢ protoko-
téw i interfejséw. Przyktadem moze tu by¢ Google czy
tez Facebook, ktére jako podmioty prywatne umozli-
wiajg weryfikacje tozsamosci w wielu systemach wia-
$nie na zasadzie jednolitego standardu interfejséw
i protokotéw, za pomocg idei zaufanej trzeciej strony.
Dostawca tozsamosci (IdP) to system lub ustuga do
zarzgdzania tozsamoscig (Rys. 3).

Rozporzadzenie elDAS2 wprowadza obowigzek (art.
5 pkt 5) wprowadzenia przez dostawcow EU Wallet
zgodnosci ze wspolnymi protokotami i interfejsami
(przepisy wykonawcze zostang opublikowane w listo-
padzie 2024 r.):

- do celéw wydawania danych identyfikujacych
osobeg;

- do celéw wydawania kwalifikowanych i niekwali-
fikowanych elektronicznych poswiadczen atrybu-
tow lub kwalifikowanych i niekwalifilkowanych cer-
tyfikatébw do europejskiego portfela tozsamosci
cyfrowe;j;
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Standardy
branzowe

Regulacje
krajowe

Rys. 4. Ramy funkcjonowania IdP.
Zrédto: Opracowanie witasne.

do integracji i na potrzeby stron ufajgcych do ce-
6w zadania danych identyfikujgcych osobe elek-
tronicznego poswiadczenia atrybutdw oraz ich
walidaciji. Inaczej ujmujac, strony ufajgce — w tym
banki i instytucje finansowe - integrujac, wedtug
przepiséw wykonawczych do elDAS2, swoje sys-
temy z EU Wallet, bedg miaty mozliwos¢ pozyski-
wania jako strona ufajgca danych identyfikuja-
cych, atrybuty oraz mozliwos¢ ich walidac;ji;

na potrzeby udostepniania i prezentacji stron
ufajgcym danych identyfikujgcych osobe, elektro-
nicznych poswiadczen atrybutéw lub selektyw-
nie ujawnionych powigzanych danych w trybie
online, oraz w stosownych przypadkach, w trybie
offline. Interfejsy i protokoty majg umozliwi¢ udo-
stepnianie i prezentacje catych danych, jak takze
(zgodnie z rozporzadzeniem) selektywnie wybra-
nych (wskazanych przez strone ufajgca lub przez
uzytkownika) selektywnych, wybranych danych
(np. tylko wiek itd.). Tryb online jest obligatoryj-
ny, offline w okreslonych przypadkach (m.in. ze
wzgledu na ograniczong funkcjonalnos$¢ trybu
offline);

do integracji z interfejsami i protokotami umozli-
wiajgcymi mozliwos¢ wyswietlenia unijnego zna-
ku zaufania dla danego portfela;

Standardy techniczne
(interoperacyjnosé)

OpenID
Connect

do bezpiecznej rejestracji uzytkownika przy uzy-
ciu srodka identyfikacji elektronicznej w euro-
pejskim portfelu tozsamosci cyfrowej zgodnie
z wysokim poziomem bezpieczenstwa albo ze
Srednim poziomem bezpieczenstwa w potgczeniu
z dodatkowymi procedurami zdalnej rejestracji,
ktdre tacznie spetnia wymogi dotyczgce wysokie-
go poziomu bezpieczenstwa. W Polsce w chwili
obecnej rejestracje do EU Wallet umozliwi Profil
Zaufany lub mObywatel. Warto w tym miejscu
podja¢ rozmowy, aby rejestracja mogta odbywac
sie takze poprzez bankowe systemy identyfikacji
tozsamosci.

EU Wallet umozliwia otrzymywanie, walidowa-
nie oraz udostepnianie danych identyfikujacych
osobe oraz elektroniczne poswiadczenia atrybu-
téw z innego europejskiego portfela tozsamosci
drugiego (innego) uzytkownika. Konieczna jest
zatem zgodnos¢ interfejséw i protokotoéw portfe-
li, aby takie dane w bezpieczny sposéb przekazy-
wac, udostepniac¢ oraz walidowac;

UE Wallet jest narzedziem umozliwiajgcym skita-
danie kwaliflkowanego podpisu elektroniczne-
go oraz kwalifikowanej pieczeci elektroniczne;j,
w zwigzku z tym wprowadza sie zgodnos¢ inter-
fejsow i protokotéw dla ich sktadania poprzez
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portfel za pomoca kwaliflkowanych urzadzen do
sktadania podpisow elektronicznych lub pieczeci
elektronicznych,

- konieczna jest zgodnos¢ z interfejsami oraz pro-
tokotami dla funkcjonowania oraz mozliwosci
realizowania wymogow z elDAS2 przez podmioty
ufajgce czy tez w zwigzku z ich funkcjonowaniem
(takze banki i instytucje finansowe) — w tym celu
wymagana jest zgodnos¢:

- dla mozliwosci przez ten podmiot automatyczne-
go weryfikowania autentycznosci i waznosci euro-
pejskich portfeli tozsamosci,

- dla mozliwosci zazadania przez uzytkownika do
strony ufajgcej usuniecia danych osobowych
zgodnie z art. 17 RODO,

- dla mozliwosci zazadania przez uzytkownika
zgtoszenia strony ufajgcej (w tym banku lub in-
stytucji finansowej) wtasciwemu krajowemu or-
ganowi ochrony danych osobowych w przypadku
otrzymania niezgodnego z prawem lub podejrza-
nego zadania udostepniania danych. Poniewaz
zaréwno uzytkownicy, jak i strony ufajgce moga
funkcjonowaé w odniesieniu do wszystkich pod-
miotéw UE, w kazdym kraju oznacza to koniecz-
nos¢ wprowadzenia mechanizmu zgtaszania do
wszystkich unijnych organdw kontroli danych
osobowych przez wszystkich uzytkownikéw EU
Wallet.

Powyzsze wymogi interoperacyjnosci a takze zgod-
nosci z interfejsami i protokotami odnoszg sie do po-
ziomu wspolnotowego i sg jednolite dla wszystkich
panstw, dostawcow EU Wallet, uzytkownikéw czy
tez stron ufajgcych. Panstwa cztonkowskie, ponad
powyzszy obowigzek zgodnie z art. 5a ust. 7 (bez
uszczerbku dla art. 5f czyli transgranicznosci EU Wal-
let) moga przewidzie¢ zgodnie z prawem krajowym
dodatkowe funkcje dla europejskich portfeli tozsamo-
$ci, w tym interoperacyjnos¢ z istniejgcymi srodkami
identyfikacji elektronicznej, jednakze po spetnieniu
wszystkich wymogoéw dla bezpieczenstwa interfej-
sow i protokotéw dla EU Wallet.

3.2.3.2.4. Uprawnienia uzytkownika europejskiego
portfela tozsamosci

EU Wallet jest dobrowolnym narzedziem dla uzytkow-
nika. W chwili obecnej ani przepisy unijne, ani krajo-
we nie naktadajg na zadng ze stron, w szczegdlnosci
na osoby fizyczne, obowigzku posiadania czy tez
uzywania europejskiego portfela tozsamosci. Brak
przymusu ustawowego, jaki jest zwigzany chociazby

z koniecznos$cig posiadania dowodu tozsamosci
wskazuje, iz w pierwszym etapie wdrazania bedzie to
dodatkowy srodek dla uwierzytelniania tozsamosci,
a nie jedyny. Jest to zwigzane ze sporym wyklucze-
niem cyfrowym spoteczenstw. W dalszym ciggu row-
nolegle beda funkcjonowaty tradycyjne dowody tozsa-
mosci. Osobom fizycznym, ale takze prawnym, ktére
nie korzystajg z europejskiego portfela tozsamosci
nie mozna w zaden sposob ograniczy¢ ani utrudniac
dostepu do ustug publicznych, ale takze prywatnych.
Szczegodlnie istotne jest ostatnie ograniczenie, wska-
zujgce na niemoznos¢ dla podmiotow prywatnych,
ktére stang sie stronami ufajgcymi, funkcjonowania
wytgcznie w oparciu o tozsamos¢ z EU Wallet. Musza
dopusci¢ tradycyjne metody weryfikacji tozsamosci.
Nie mozna tez dla osob niekorzystajgcych z EU Wallet
ograniczac¢ lub utrudnia¢ dostepu do rynku pracy czy
tez swobody prowadzenia dziatalnosci gospodarcze;j.

Kazdy uzytkownik portfela musi mie¢ petng kontrole
nad jego uzywaniem oraz nad znajdujgcymi sie w nim
danymi. Zaden z dostawcéw europejskiego portfela
tozsamosci nie ma prawa gromadzi¢ informacji na
temat uzywania portfela ani tgczy¢ danych identyfiku-
jacych osobe lub jakichkolwiek innych danych osobo-
wych przechowywanych w zwigzku z jego uzywaniem
z danymi osobowymi pochodzacymi z jakichkolwiek
innych ustug oferowanych przez tego dostawce lub
ustug osob trzecich, ktdre nie sg niezbedne do swiad-
czenia ustugi portfela tozsamosci cyfrowej. Laczenie
tych danych jest jednakze mozliwe, ale wylgcznie
wtedy, gdy tego zazada uzytkownik (art. 5a ust. 14).
Decyzja jest tutaj wytgczna po stronie uzytkownika
i nie mozna na nim tego wymuszac¢ dla swiadczenia
ustugi.

Dla bezpieczenstwa, ale takze komfortu uzywania
i zarzadzania — dane osobowe zwigzane z dostar-
czaniem europejskiego portfela tozsamosci cyfro-
wej muszg by¢ catkowicie i logicznie oddzielone od
wszystkich innych danych bedgcych w posiadaniu
dostawcy danego EU Wallet.

Naktada sie obowigzek udostepniania europejskich
portfeli tozsamosci do uzytku osobom z niepetno-
sprawnosciami na réwni z innymi uzytkownikami.
Zastosowanie ma tutaj takze dyrektywa Parlamentu
Europejskiego i Rady (UE) 2019/882 w sprawie wy-
mogow dostepnosci produktow i ustug, ale takze jej
implementacje. W aspekcie bankdw i instytucji finan-
sowych dostepnosc¢ dla osdb z niepetnosprawnoscia
dotyczy min.:. terminali ptatniczych, bankomatdw,
ustug bankowosci detalicznej, ustug opartych o apli-
kacje mobilne.
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3.3. Strony ufajace

Zgodnie z art. 3 pkt.6 rozporzadzenia elDAS2 ,strong
ufajgcy” jest osoba fizyczna lub prawna, ktéra polega
na identyfikacji elektronicznej, europejskich portfelach
tozsamosci cyfrowej lub innym srodku identyfikacji
elektronicznej lub ustudze zaufania. Banki juz w dniu
dzisiejszym korzystajg z srodkdw komunikacyjnych
identyfikacji oraz z ustug zaufania (ktére to pojecie
w elDAS2 zostaje znacznie rozszerzone). Jednakze
w przypadku zamiaru polegania na europejskim port-
felu tozsamosci cyfrowej na potrzeby $wiadczenia
ustug (zaréwno dotyczy to ustug publicznych, jak i pry-
watnych) za pomocag cyfrowej interakcji (w ocenie au-
toréw zaréwno online jak offline) strona ufajgca musi
sie zarejestrowac w panstwie cztonkowskim w ktérym
ma siedzibe jako strona ufajgca. Po rejestracji moze
Swiadczy¢ ustugi w catej UE.

Dla rejestracji konieczne jest przekazanie przez stro-
ne ufajaca:

1. informaciji niezbednych do uwierzytelnienia w EU
Walletach uzytkownikdw obejmujgcych: panstwo
cztonkowskie, w ktérym strona ufajgca ma siedzi-
be, nazwe strony ufajgcej (np. Banku), wymagane
przepisami numery rejestrowe (takie jak w Polsce
KRS czy CEIDG), dane kontaktowe strony ufajgce;.

2. lIstotne, i nowoscig w odniesieniu do dokumen-
tu 2.0 i 1.0 w procesie rejestracji, konieczne jest
wskazanie danych, ktére strona ufajgca bedzie
pozyskiwata z portfela, pod rygorem zgtoszenia
przez uzytkownika krajowemu organowi nadzoru
danych osobowych nadmiarowego zgdania da-
nych. Wyraznie w art. 5b ust.3 wskazano, ze nie
wolno zadac przez strone ufajgca jakichkolwiek
innych danych niz wpisane w rejestrze.

Informacje z rejestru sg udostepniane przez panstwa
cztonkowskie publicznie, w sposéb pozwalajgcy na
automatyczne ich przetwarzanie. Wszelkie zmiany
podlegajgce rejestracji musza by¢ niezwtocznie prze-
kazywane panstwom cztonkowskim.

Strony ufajgce sg uwierzytelniane w EU Wallet w spo-
s6b umozliwiajacy identyfikacje oraz musza potwier-
dzi¢ swojg tozsamos¢.

W praktyce, w przypadku korzystania przez uzytkow-
nika z EU Wallet bedzie informacja, iz dany podmiot,
np. bank bedacy strong ufajgca, zamierza pozyskaé
dane tozsamosci lub atrybut uzytkownika. Uzyska on
w tym momencie wszelkie informacje identyfikujgce
i uwierzytelniajgce ten bank oraz zgodnos¢ zadania
danych z tym, co zrejestrowano w rejestrze stron ufa-
jacych. Wszelkie zadania pozyskania danych zostaja
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odnotowane w EU Wallet, zarowno gdy dojdzie do
ustugi, jak takze gdy nie dokonano transakcji. Strona
ufajgca jest natomiast odpowiedzialna za przeprowa-
dzenie na potrzeby ustugi, przy interakcji online, uwie-
rzytelnienia, ale tez walidacji danych identyfikujgcych
uzytkownika europejskiego portfela tozsamosci cy-
frowej, ale takze gdy korzysta z atrybutéw — weryfika-
cji poswiadczenia atrybutow.

Strona ufajgca nie moze przy ustudze elektronicznej
odmowi¢ uzywania pseudonimu lub pseudonimoéow
uzytkownika EU Wallet, w przypadkach, gdy identyfi-
kacja nie jest wymagana na podstawie unijnych lub
krajowych przepiséw prawa. W odniesieniu do ban-
kéw oraz instytucji finansowych, na potrzeby ustug —
a tym samym dokumentu 3.0 — z reguty identyfikacja
uzytkownika jest konieczna.

3.4. Transgraniczno$¢ EU Wallet

Podstawowym celem Polityki UE Cyfrowa Dekada
2030 jest utworzenie jednolitego rynku cyfrowego.
Z wyzej przedstawionych dokumentéw oraz analiz
wynika, ze jedng z dotychczasowych barier byta fak-
tyczna (bo nie prawna) niemoznos$¢ dokonywania
czynnosci zaréwno w odniesieniu do prawa publicz-
nego, jak i ustug cyfrowych prywatnych w oparciu
o dotychczasowe s$rodki identyfikacji elektronicznej.
Srodki te zadziataty gtéwnie w odniesieniu do ustug
lokalnych i powigzanych z Goverment.

Koncowka kadencji poprzedniego Parlamentu Euro-
pejskiego to szereg aktéw prawnych regulujgcych ry-
nek cyfrowy, jak DSA, MiCA, NIS2 itd. Wszystkie majg
charakter transgraniczny.

elDAS2 poprzez portfel tozsamosci cyfrowej, ale tez
i inne narzedzia niejako spina jednolitos$¢ europejskie-
go rynku cyfrowego. W art. 5 f pkt.1 wyraznie wska-
zano, ze w przypadku, gdy panstwa cztonkowskie
wymagajg identyfikacji elektronicznej oraz uwierzy-
telnienia w celu dostepu do ustugi online Swiadczonej
przez podmiot sektora publicznego, muszg akcepto-
wacé wszystkie europejskie portfele tozsamosci cyfro-
wej, ktore sg zgodne i wydane na podstawie eIDAS2.
Koresponduje to z mozliwoscig przenoszenia danych
przez uzytkownika z portfela do portfela, takze wyda-
nego czy tez akceptowanego przez panstwo inne niz
miejsce zamieszkania uzytkownika.

Naszym zdaniem, dla sukcesu europejskiego portfela
tozsamosci konieczna jest spora ilos¢ ustug cyfro-
wych wykorzystujgcych tozsamos$é cyfrowa. Obok
ustug publicznych, wazny jest rozwoj ustug sektora
prywatnego. Waznym obszarem sg ustugi opierajgce
sie o silne uwierzytelnienie uzytkownikow do celow
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identyfikacji elektronicznej (zaréwno, gdy wymagaja
tego przepisy wspolnotowe, krajowe jak takze wyni-
ka to z uméw). Cyberbezpieczenstwo, ale takze wy-
mogi m.in. DORA, NIS2 sg kluczowe w dzisiejszych
ustugach cyfrowych, w szczegélnosci w odniesieniu
do obszarow waznych lub kluczowych jak transport,
energia, bankowos¢ i ustugi finansowe, zabezpiecze-
nie spoteczne, zdrowie, woda pitna, ustugi pocztowe,
infrastruktura cyfrowa, edukacja czy telekomunika-
cja. Zgodnie z art. 5f pkt.2 podmioty $wiadczace te
ustugi (z reguty beda to prywatne podmioty ufajgce)
sg zobligowane w terminie 36 miesiecy od wydania
przepiséw wykonawczych do EU Wallet (czyli najp6z-
niej 21 maja 2026 r.) do akceptacji EU Wallet jako sil-
nego srodka uwierzytelnienia — jednakze na zasadzie
dobrowolnosci (ze strony uzytkownika) i wytgcznie
na jego wniosek. Zgodnie z zasadg transgraniczno-
$ci nalezy uznawaé wszystkie europejskie portfele
tozsamosci cyfrowej. Do 21 listopada 2024 r. Komi-
sja w drodze aktéw wykonawczych ustanowi wykaz
norm referencyjnych oraz odpowiednie specyfikacje
i procedury. Banki i instytucje finansowe powinny jak
najszybciej rozpoczg¢ prace nad ich przystosowa-
niem do swoich systemow.

3.5. Atrybut w EU Wallet jako element
dokumentu 3.0

W ramach obiegu dokumentéw, procedur, ale takze
dla mozliwosci swiadczenia ustug — w tym ustug

Issuer

e Issue Credentials

Verify Identifiers
and use Schemas

Holder

Acquires, stores,
presents VCs

Register Identifiers
and use Schemas

Verifiable Data Registry

cyfrowych — konieczne sg bardzo czesto dodatko-
we informacje, czy wrecz dowody na uprawnienia
uzytkownika dla dokonywania konkretnej czynnosci,
czy tez korzystanie z ustugi — w tym ustugi cyfrowe;.
Przyktadowo do poruszania sie pojazdami konieczne
jest odpowiednie prawo jazdy, do ptywania jachtami
patent zeglarski, do $wiadczenia pomocy prawnej
profesjonalnej ukonczona aplikacja adwokacka, rad-
cowska, notarialna itd. Dla korzystania z ustug finan-
sowych odpowiednie petnomocnictwo (w przypadku
osob prawnych). Dotychczas dokument stwierdza-
jacy odpowiednie uprawnienia najczesciej byt do-
kumentem 1.0 lub 2.0. Atrybut stanowi element dla
dokumentu 3.0. Parlament Europejski i Rada ustana-
wiajac atrybuty uwzglednita (o czym wyraznie mowa
w motywie 62 preambuty elDAS2) potrzeby sektora
finansow, wskazujac iz bezpieczna identyfikacja elek-
troniczna oraz dostarczanie poswiadczen atrybutow
powinny zapewnia¢ dodatkowa elastycznosé oraz
rozwigzania wtasnie dla tego sektora, umozliwiajgce
identyfikacje klientéw i wymiane specjalnych atrybu-
tow niezbednych do spetnienia, na przyktad unijnej
starannosci wobec klienta wynikajgcych z przysztego
rozporzadzenia ustanawiajgcego Urzad ds. Przeciw-
dziatania Praniu Pieniedzy, wymogoéw dotyczacych
odpowiedniego zachowania wynikajacych z przepi-
séw dotyczacych ochrony inwestoréw lub do spet-
nienia wymogdéw silnego uwierzytelnienia klienta
w odniesieniu do identyfikacji elektronicznej na po-
trzeby logowania sige na konto i inicjowania transakcji
w dziedzinie ustug ptatniczych.

Verifier

Send Presentation Ve Vi

Verify Identifiers
and Schemas

Maintains identifiers and schemas

Rys. 5. Wyglad podstawowego procesu, w jaki sposéb weryfikowalne jest poswiadczenia z rejestru (np. blockchain), ktére

umozliwiajg zaufane, suwerenne ramy weryfikacji .

Zrédfo: W. Abramson, A. J. Hall, P Papadopoulos, N. Pitropakis, W. J. Buchanan, A Distributed Trust Framework forPrivacy-Preserving Ma-

<:><:> chine Learning, arXiv:2006.02456v1.
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3.5.1. Definicja

Pojecie atrybutu oraz ich poswiadczenia jest nowym,
nieznanym w dotychczasowym prawie europejskim
pojeciem. Definicja atrybutu jest bardzo ogdlna oraz
pojemna. Zgodnie z art. 3 ust. 43 ,atrybut” oznacza
ceche charakterystyczng, wtasciwos¢, prawo lub ze-
zwolenie osoby fizycznej, prawnej lub przedmiotu. Za-
kres podmiotowy jest wyjgtkowo pojemny. Obejmuje
zarébwno osoby fizyczne, jak i prawne (przyktadem
atrybutu osoby prawnej moze by¢ poswiadczenie
wpisu do odpowiedniego rejestru, petnomocnictwa,
prokury itd.). Zaskakujgce jest rozszerzenie zakresu
takze na przedmioty. Jednakze, gdy uwzglednimy
m.in. NIS2 i koniecznos¢ zapewnienia i udowodnienia
bezpieczenstwa i ciggtosci bezpieczenstwa produktu
czy ustugi, atrybut przedmiotu staje sie ciekawym roz-
wigzaniem. ,Zwykte” atrybuty moze zgodnie z eIDAS
2 wydawac kazdy.

Dla rynku ustug cyfrowych, w szczegodlnosci swiad-
czonych przez banki i instytucje finansowe, o wiele
istotniejsze jest ,elektroniczne poswiadczenie atry-
butow”, ktérym zgodnie z art. 3 ust. 44 jest poswiad-
czenie w postaci elektronicznej, ktére umozliwia
uwierzytelnienie atrybutéw oraz ,kwalifikowane po-
Swiadczenie atrybutow”, ktorym jest poswiadczenie
wydawane przez kwaliflkowanego dostawce i spetnia
wymogi zatgcznika V elDAS.

Musi ono zawiera¢:

1. wskazanie w postaci nadajacej sie do automa-
tycznego przetwarzania, ze dane poswiadczenie
zostato wydane jako kwalifikowane elektroniczne
poswiadczenie atrybutow,

2. zestaw danych identyfikujgcych kwalifikowanego
dostawce ustugi zaufania wydajacego kwalifiko-
wany atrybut,

3. zestaw danych jednoznacznie reprezentujgcych
podmiot, do ktérego poswiadczenia atrybutu sie
odnoszg (np. konkretna osoba fizyczna, prawna,
gdy jest to pseudonim - musi to by¢ wyraznie
okreslone),

4. zakres atrybutu (np. uprawnienie do kierowa-
nia samochodem osobowym a nie ciezarowym,
uprawnienie do czynnosci ptatniczych np. do kwo-
ty x, itd.),

5. dane dotyczace poczatku i korca poswiadczenia,
6. kwaliflkowany podpis elektroniczny lub kwalifiko-

wana pieczec¢ elektroniczna dostawcy ustug za-
ufania,

7. miejsce, w ktérym nieodptatnie jest dostepny cer-
tyfikat towarzyszacy kwalifikowanemu podpisowi
elektronicznemu lub pieczeci elektronicznej, aby
mozna je byto zweryfikowaé,

8. informacje na temat waznosci kwalifikowanego
poswiadczenia lub miejsce ustug, w ktérym moz-
na dowiedzie¢ sie o statusie waznosci kwalifiko-
wanego poswiadczenia.

W praktyce jest to odpowiednik wytycznych wyda-
nych w 2014 r. w odniesieniu do kwaliflkowanego
podpisu elektronicznego. A kwalifikowane poswiad-
czenie atrybutu jest zblizone (ale nie tozsame) do po-
Swiadczenia dokumentu przez osobe uprawniong do
tego odpowiednimi przepisami (jak poswiadczenie
dokumentu przez petnomocnika procesowego), ale
tez jako dokument wydany przez podmiot prywatny
(np. bank).

Kwalifikowane elektroniczne poswiadczenie atrybu-
tu moze zostac¢ uniewaznione po wydaniu, traci ono
waznos¢ z chwilg uniewaznienia i nie moze by¢ przy-
wrocony jego poprzedni status (art. 45 d).

Takie poswiadczenie moze stuzy¢ np. osobie X, kté-
ra jest pracownikiem banku Y (X nie jest pethomoc-
nikiem, ani tez nie jest przedstawicielem, bo takiego
statusu nie majg pracownicy w placéwkach), albo tez
osoba X prowadzi sprzedaz w imieniu banku Y (po-
$rednicy agencji itd.).

Innym przyktadem poswiadczenia jest numer IBAN
— dostarczany przez bank dla klientéw, gtéwnie jako
atrybut poprawiajgcy wygode (nie trzeba ciggu zna-
kow przepisywaé. W zaawansowanej formie moze
on jednak stuzy¢ do uwiarygodnienia wtasciciela po-
przez IBAN, co bywa uzywane podczas oszustw pole-
gajacych na podmianie numeru konta.

Rozporzadzenie elDAS obok ,zwyktego atrybutu”, kto-
ry moze wydawac kazdy, kwaliflkowanego poswiad-
czenia, wydawanego przez kwaliflkowany podmiot
$wiadczacy ustugi zaufane, wprowadza trzecig gru-
pe: ,elektroniczne poswiadczenie atrybutéw wydane
przez podmiot sektora publicznego odpowiedzialne-
go za zrédto autentyczne lub przez podmiot sektora
publicznego, ktory jest wyznaczony przez panstwo do
wydawania takich poswiadczonych atrybutéw w imie-
niu podmiotéw sektora publicznego odpowiedzialne-
go za zrédta autentyczne zgodnie z art. 45f elDAS
i zatgcznikiem VII”.

Przez zrédio autentyczne rozumie sie repozytorium
lub system za prowadzenie ktérego odpowiedzialny
jest podmiot sektora publicznego lub podmiot pry-
watny, ktore zawiera i udostepnia atrybuty dotyczgce
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osoby fizycznej lub prawnej lub przedmiotu i ktére
uwaza sie za podstawowe zrédto tych informacji lub
uznaje za autentyczne zgodnie z prawem UE lub pra-
wem krajowym, w tym praktykami administracyjnymi.

Przyktadowo takim atrybutem jest poswiadczony,
elektroniczny odpis KRS wydawany przez MS, a zr6-
dtem autentycznym system informatyczny KRS.

3.5.2. Skutki prawne elektronicznego
poswiadczenia atrybutéw

Podobnie jak w 2014 roku wprowadzono skutki praw-
ne dla podpisu elektronicznego i kwaliflkowanego
podpisu elektronicznego jednolite w catej UE, tak
samo dekade pozniej postgpiono odnosnie atrybutu.

Wyraznie i literalnie w elDAS2 wskazano (art. 45b), iz
elektronicznemu poswiadczeniu atrybutéw nie moz-
na odmowic¢ skutku prawnego ani dopuszczalnosci
jako dowodu w postepowaniu sgdowym wytgcznie
z tego powodu, ze ma postac elektroniczng lub ze nie
spetnia wymogdéw dotyczacych kwalifikowanych po-
Swiadczen atrybutow.

W ujeciu intereséw i potrzeb sektora finanséw istot-
niejsze sg skutki prawne kwalifilkowanego elektro-
nicznego poswiadczenia atrybutéw oraz poswiad-
czenia atrybutéw wydane przez podmiot sektora
publicznego odpowiedzialny za zrédto autentyczne
lub w jego imieniu, gdyz zgodnie z art. 45b ust.2 ma
taki sam skutek, jak poswiadczenie wydane zgodnie
Z prawem w postaci papierowej (tradycyjnej, a wiec
jako dokument 1.0). Réwnowazno$¢ tychze atrybu-
tow i dokumentu papierowego jest istotnym elemen-
tem dla budowania dokumentu 3.0.

Dla sektora finansowego i dokumentu 3.0 wykorzy-
stywanego w tym sektorze kluczowe znaczenie maja
skutki prawne elektronicznego poswiadczenia atrybu-
tow wydawane przez podmiot sektora publicznego.
Panstwa cztonkowskie na podstawie art. 45e muszg
w terminie do 21 listopada 2026 r. wprowadzi¢ srodki
umozliwiajgce kwalifikowanym dostawcom ustug za-
ufania, ktérzy dostarczajg kwalifikowane elektronicz-
ne poswiadczenia atrybutéw, ich weryfikacje na zada-
nie uzytkownika (zgodnie z prawem UE lub krajowym)
w zestawieniu z odpowiednim zrédtem autentycznym
w sektorze publicznym na poziomie krajowym, co naj-
mniej w odniesieniu do atrybutéw (minimalny zakres,
jaki kazde panstwo ma udostepnia¢ w EU Wallet):

1. adres;

2. wiek;

3. pteg;

4. stan cywilny;

5. sktad rodziny;
6. narodowos¢ lub obywatelstwo;
7. wyksztatcenie, tytuty i licencje;
8. kwalifikacje zawodowe, tytuty i licencje;
9. petnomocnictwa i upowaznienia do reprezento-
wania osob fizycznych lub prawnych;
10. publicznoprawne zezwolenia i licencje;
11.i co ciekawe, a takze zaskakujgce w odniesieniu
do oséb prawnych, dane finansowe i dane doty-
czgce przedsiebiorstwa.

Banki i instytucje bedg mogty opiera¢ swoje dziata-
nia, w tym zawieranie uméw i same ustugi, w oparciu
o atrybuty zawierajgce powyzsze dane ze zrodet au-
tentycznych w sposob identyczny, jak w dniu dzisiej-
szym opierajg sie o dokument 1.0 lub 2.0.

Dla praktyki bankowej istotna jest transgranicznos¢
poswiadczenia atrybutow, w szczegolnosci wydawa-
nych przez podmiot sektora publicznego odpowie-
dzialnego za zrédto autentyczne, ktory uznaje sie na
podstawie art. 45b we wszystkich panstwach czton-
kowskich.

3.5.3. Jak to bedzie dziatato?

Podstawowym narzedziem dla obywateli UE i rezy-
dentéw jest EU Wallet. Sposéb funkcjonowania euro-
pejskich portfeli tozsamosci cyfrowej zostat szerzej
omowiony w raporcie WIB 9/2024: Tozsamos¢ cyfro-
wa. Regulacje europejskie (str. 45 i nast.). To w nim
zawarte sg dane uwierzytelniajgce tozsamos¢ uzyt-
kownika, ale takze atrybuty, w tym kwalifilkowane oraz
poswiadczone przez podmioty publiczne. Portfele
majg by¢ podstawowym narzedziem dla korzystania
z ustug online, z zapewnieniem wysokiego poziomu
bezpieczenstwa, jak i petnej kontroli uzytkownika nad
danymi i nad tym, komu udostepnia atrybuty.

Dostawcy elektronicznych poswiadczen atrybutow
muszg zapewni¢ uzytkownikom EU Wallet mozliwos¢
zadania, a co za tym idzie ,$ciggniecia” do portfela
atrybutu, przechowywania na nim, niezaleznie czy
w wersji mobilnej, cloud czy w urzadzeniu, ale co naj-
wazniejsze zarzgdzania nim, niezaleznie od panstwa
cztonkowskiego, w ktorym zapewniany jest europej-
ski portfel tozsamosci. To uzytkownik decyduje, kt6-
re atrybuty zamierza przechowywaé w portfelu, kto-
re udostepnia stronie ufajacej i na jakich zasadach.
Ma wglad do tego komu i na jaki czas udostepnit
atrybut lub informacje dotyczaca posiadania dane-
go atrybutu. Moze nimi w petni zarzagdza¢ — analo-
gicznie jak danymi osobowymi. Strona ufajgca dla
ustugi online musi wskazac¢, ktére z atrybutéw beda
konieczne, ale to uzytkownik ostatecznie decydu-
je, czy i jakie udostepni. Dostawcy kwalifikowanych
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i niekwaliflkowanych ustug elektronicznego poswiad-
czenia atrybutow nie moga taczy¢ danych osobowych
ze Swiadczeniem tych ustug z danymi osobowymi
pochodzacymi z jakichkolwiek innych ustug oferowa-
nych przez nich lub przez ich partneréw handlowych.
Dane osobowe zwigzane ze $wiadczeniem ustug
elektronicznego poswiadczenia atrybutow muszg lo-
gicznie by¢ oddzielone od wszelkich innych danych
przechowywanych przez dostawce elektronicznego
poswiadczenia.

Inaczej ujmujgc — dane osobowe i atrybuty musza
by¢ od siebie oddzielone. Nie mogg by¢ wykorzy-
stywane ani przez dostawce europejskiego portfela
tozsamosci, ani przez inne podmioty. To uzytkownik
decyduje, jakie atrybuty przechowuje w portfelu, jakie
udostepnia i komu, ma na tym kontrole i nadzér. Moze
je udostepni¢ online dla ustug online $wiadczonych
przez podmioty ufajgce, zgodnie z danymi okreslo-
nymi przez te podmioty w procesie rejestracji jako
podmiot ufajagcy. Moze takze zgtaszac do wtasciwych
krajowych organéw kontroli naruszenia zwigzane
z udostepnianymi danymi.

Druga mozliwoscig, jakg daje portfel, jest przekazy-
wanie wskazanych przez uzytkownika danych bez-
posrednio z portfela do drugiego portfela w sposoéb
Zzapewniajgcy bezpieczenstwo na wysokim pozio-
mie, ale takze z odnotowaniem tego faktu w portfelu
w sposob umozliwiajgcy nadzor nad tym, komu dane
lub atrybuty sg przekazywane.

Przyktady

Bank zawiera umowe o rachunek bankowy.
W chwili obecnej, w przypadku osoby prawnej
wymagane jest pozyskanie wielu danych, w tym
danych z KRS lub CEiDG, ewentualne petnomoc-
nictwa do zawarcia umowy, dowdd tozsamosci
lub inny dokument osoby reprezentujgcej zawie-
rajgcego umowe z bankiem itd. Procedure te
mozna przeprowadzi¢ za pomocg dokumentow
1.0 lub 2.0, czesto poprzez pozyskanie danych
Z KRS lub CEIDG. Uzytkownik uzyskuje pakiet do-
kumentéw (w tym umowe w postaci dokumentu
1.0 lub 2.0).

Wykorzystujac EU Wallet bank jako podmiot ufa-
jacy okresla jakie dane (osobowe) oraz atrybuty
bedzie wymagat. Klient wchodzi na panel zarza-
dzania EU Wallet, zaznacza dane oraz atrybuty,
ktdre udostepnia lub wyraza zgode na udostep-
nienie danych lub atrybutéw oznaczonych w sys-
temie na wniosek podmiot ufajgcego. Dane zo-
stajg udostepnione, pozostajac jednoczesnie pod
kontrolg uzytkownika.
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W jednostce banku umowa jest zawierana w spo-
sob tradycyjny. Klient oznacza dane, ktdre udo-
stepnia bankowi, w tym atrybuty i przekazuje bez-
posrednio do EU Wallet banku (bez koniecznosci
drukowania i potwierdzania czegokolwiek). Dane
pozostajg przy tym rownoczesnie pod kontrola
uzytkownika. Opcja — przekazania danych EU
Wallet-EU Wallet

Klient zamierza dokonac¢ ptatnosci lub innej
ustugi finansowej, dla ktérej wymagane jest sil-
ne uwierzytelnienie. Dokonuje tego uwierzytel-
nienia w EU Wallet zaréwno, gdy ustuga dokony-
wana jest online, w siedzibie banku czy tez przy
terminalu.

Oczywiscie banki juz w dniu dzisiejszym stosujg od-
powiednie metody silnego uwierzytelnienia, najcze-
sciej w swoich dedykowanych aplikacjach lub z uzy-
ciem alternatywnej metody sms. Za dwa lata beda
mogty korzystac z uwierzytelnienie w EU Wallet, ktére
stanie sie powszechnym uwierzytelnieniem dla wielu
ustug cyfrowych, w sposéb tatwy i intuicyjny dla uzyt-
kownika. Stworzy takze mozliwosci $wiadczenia wie-
lu innych niz dotychczas ustug, w tym finansowych.

3.6. Czy aplikacja mObywatel to EU Wallet?

Polska aplikacja mObywatel funkcjonuje w opar-
ciu o przepisy ustawy z 26 maja 2023 r. o aplikacji
mObywatel (Dz.U. Poz 1234 oraz z 2024 r poz. 854).
Nie wchodzac w szczegdty ustawy i funkcjonujace-
go rozwigzania (mObywatel jako oprogramowanie
przeznaczone dla urzgdzen mobilnych, w ktérym sa
udostepniane ustugi lub swiadczone przez podmioty
publiczne) mimo wypowiedzi niektorych politykow,
nie jest ono w chwili obecnej EU Wallet w znaczeniu
elDAS2, co zresztg wskazano tez w przytoczonym
projekcie Strategii opracowanej przez Ministerstwo
Cyfryzacji w podrozdziale 1.2. Nie moze byé chociaz-
by z tego powoduy, iz w chwili obecnej nie ma jesz-
cze przepisow wykonawczych co do koddéw dla eu-
ropejskich portfeli tozsamosci, ktére muszg spetniaé
wysokie kryteria w zakresie cyberbezpieczenstwa
i podlega¢ w tym zakresie certyfikacji (a aktualny nie
spetnia tego wymogu) i ktéry musi by¢ zgtoszony jako
EU Wallet do Komisji Europejskiej, ponadto nalezy
spetni¢ wiele wymogdéw dodatkowych wynikajgcych
z elDAS2 i przepisow wykonawczych. Juz wiec tyl-
ko z powodéw formalnych mObywatel nie moze by¢
w chwili obecnej europejskim portfelem tozsamosci.

Nie spetnia takze szeregu wymogow merytorycznych.
Dane osobowe nie sg oddzielone od innych danych
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— atego w EU Wallet wymaga elDAS2. Zakres i wyboér
dokumentow i innych danych, ktére umieszczane sa
w mObywatelu, jest w wytgcznym wtadztwie ustawo-
dawcy, a umieszczone dokumenty nie sg kwalifikowa-
nymi poswiadczeniami atrybutdw ani poswiadczony-
mi atrybutami wydawanymi przez podmiot publiczny
zgodnie z elDAS2. Nie ma mozliwosci udostepnienia
danych osobowych do dokumentu 3.0, co najwyzej jako
2.0. Brak mozliwosci zarzadzania danymi, zgtaszania
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naruszen do organéw kontroli, nie ma mozliwosci
przenoszenia atrybutéw miedzy ,mObywatelami” itd.
A takze nie ma mozliwosci przenoszenia danych i do-
kumentéw do innych portfeli. Jest to aplikacja w petni
i wytgcznie zalezna od systemdw panstwa.

Aplikacja mObywatel jest natomiast w chwili obecnej
srodkiem identyfikacji elektronicznej notyfikowanym
Komisji Europejskiej na podstawie art. 9 elDAS.
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4.1. Wprowadzenie

Jednga z podstawowych funkcji dokumentu jest funk-
cja dowodowa. W przypadku sporu to na stronie wy-
wodzacej skutki prawne lezy obowigzek stwierdzenia
faktu. W odniesieniu do dokumentu 1.0 czy tez 2.0
mamy ugruntowane zasady, domniemania prawne
oraz reguty procesowe, w tym wieloletnig praktyke
w przeprowadzaniu dowodu z dokumentu.

Dokument 3.0 nie jest jednolitym dokumentem w zna-
czeniu dokumentu 1.0 czy tez 2.0. Jest dokumentem
aktywnym podlegajgcym zmianom w osi czasu. Prze-
prowadzenie dowodu z takiego dokumentu wymaga
nowych narzedzi, ale takze nowych praktyk proceso-
wych, z rbwnoczesnym oparciem sie o dotychczaso-
we przepisy procesowe.

Europejskie ujecie dokumentu 3.0 wymaga jedno-
litych wspolnotowych narzedzi, w tym jednolitych
domnieman prawnych uznawanych w kazdej z euro-
pejskich jurysdykcji, ale wedtug lokalnej procedury
postepowania.

Kwestie, czy dokument 3.0 jest dokumentem w zna-
czeniu prawnym (a nie np. ustugg dostepu do danych,
informacji) przesadza na gruncie prawa europej-
skiego definicja dokumentu elektronicznego z art. 3
pkt 35, zgodnie z ktorym ,dokument elektroniczny”
oznacza kazdg tres¢ przechowywang w postaci elek-
tronicznej, w szczegolnosci tekst, nagranie dzwie-
kowe, wizualne lub audiowizualne. Dotychczas w Ii-
teraturze odnoszono sie gtéwnie do drugiej czesci
zdania. Dokument 3.0 opiera sie na multimedialnosci,
ale takze interfejsach, czasami na tokenizacji, ale
kazdorazowo jest to tres¢ przechowywana w postaci
elektronicznej, mozliwa do absorpcji przez cztowie-
ka, chociaz czasami w sposéb posredni wymagaja-
cy urzadzen technicznych, co jest juz znang praktyka
odnosnie dokumentu 2.0. Wskazana europejska de-
finicja koresponduje z polska lokalng zawartg w k.c
w art. 77(3) - ,dokumentem” jest no$nik informacji
umozliwiajgcy zapoznanie sie z jej trescia.

Ro6znicg dla dokumentu 3.0 jest niemoznosé wydru-
ku (co jest czeste w odniesieniu do dokumentu 2.0),
poswiadczenia w tradycyjny sposéb przez petnomoc-
nika procesowego, a takze sposéb przedtozenia w sa-
dzie (czesto jako dostep do dokumentu w systemie
informatycznym podlegajgcy zapoznaniu sie przez
sedziego na gruncie 243(1) — odnosnie dokumentéw
zawierajgcych tekst oraz umozliwienie ustalenia ich
wystawcow lub na gruncie 308 k.p.c.

Drugg istotng réznicg z punktu widzenia praktyki
jest to, iz poszczegdlne czesci sktadowe dokumen-
tu 3.0 mogg by¢ ,wydawane” przez rézne podmioty,

pozyskiwane z roznych miejsc, wpisane w rézne re-
jestry podlegajgce r6znym domniemaniom prawnym.

Przyktadem moze by¢ dokument 3.0, w ktorym
dane osobowe udostepnianie sg poprzez EU
Wallet, a token inteligentej umowy zawierajacy
czes¢ tresci merytorycznej umowy wpisany jest
do kwalifikowanego archiwum elektronicznego,
pozostata jednak czes¢ w odrebnych rejestrach
niebedacych archiwum elektronicznym.

Na gruncie elDAS dane osobowe bedg podlegaty pod
domniemania prawne wynikajgce z przepiséw od-
noszacych sie do cyfrowej tozsamosci, token i tres¢
w nim wpisana pod domniemania prawne zwigzane
z kwaliflkowanym archiwum elektronicznym, reszta
pod klasyczne reguty dowodowe.

W konsekwencji, do poszczegdlnego elementu doku-
mentu 3.0 zastosowanie moge mie¢ rézne przepisy
prawa, rézne domniemania prawne, rézna moc do-
wodowa poszczeg6lnych fragmentéw dokumentéw.
Atutem jest natomiast ,0sadzenie” dokumentu na linii
czasu z mozliwoscig analityki zmian poszczegdlnych
sktadowych w czasie (np. zmiana danych osobowych,
utrata uprawnien itd).

Dla praktyki procesowej istotne sg domniemania
prawne powigzane z dokumentem 3.0.

4.2. Domniemania prawne
dla dokumentu 3.0

4.2.1. Domniemania prawne wynikajace z eIDAS

Rozporzagdzenie elDAS juz od 10 lat wprowadza sze-
reg domnieman prawnych, majgcych znaczenie i skut-
ki procesowe. Do dotychczasowych powigzanych
z ustugami zaufania, takimi jak ,podpis elektronicz-
ny”, ,kwalifikowany podpis elektroniczny”, ,piecze¢
elektroniczna”, ,kwalifikowana piecze¢ elektroniczna”,
,doreczenie elektroniczne” jak i ,kwalifilkowane dore-
czenie elektroniczne” dochodzg nowe, dedykowane
zaréwno dla dokumentu 2.0, jak i 3.0: ,archiwizacja
elektroniczna”, ,kwaliflkowana archiwizacja elektro-
niczna”, ,rejestr elektroniczny” oraz ,kwalifikowany
rejestr elektroniczny”. Nowe narzedzia (w powigzaniu
z domniemaniami prawnymi) stanowig podstawe dla
dokumentu 3.0 i utatwienia dowodowego dla faktéw
w nim zawartych, i to zaréwno w odniesieniu do uzyt-
kownika EU Wallet, jak i strony ufajgce;j.

Znaczenie oraz mozliwosci wykorzystania nowych
narzedzi elDAS2 jest o wiele szersze niz tylko doku-
ment 3.0 oparty o dane z EU Wallet. Nowe narzedzia
mogg mie¢ zaréwno zastosowania do dokumentow
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wytwarzanych w oparciu o europejski portfel tozsa-
mosci cyfrowej i poswiadczone atrybuty czy tez kwa-
lifikowane poswiadczone atrybuty, ale takze do innych
danych i innych dokumentéw 3.0 wykorzystujgcych
inne, czasami lokalne systemy informatyczne. Nie ma
przeszkod, aby banki lub instytucje finansowe korzy-
staty z tych narzedzi w odniesieniu do swoich danych
czy tez systemow juz teraz, bez integracji z EU Wallet.

4.2.2. Archiwizacja elektroniczna i kwalifikowana
ustuga archiwizacji elektronicznej

4.2.2.1. Definicja

Przez ,archiwizacje elektroniczng” rozumie sie ustuge
zapewniajgcg odbidr, przechowanie, pobieranie i usu-
wanie danych elektronicznych i dokumentow elektro-
nicznych w celu zapewnienia ich trwatosci i czytel-
nosci, a takze zachowania integralnosci, poufnosci
i dowodu pochodzenia przez caty okres ich przecho-
wywania (art. 3 ust. 48 eIDAS). Natomiast przez kwa-
lifikowang ustuge archiwizacji elektronicznej rozu-
mie sie ustuge archiwizacji elektronicznej, ktora jest
$wiadczona przez kwaliflkowanego dostawce ustug
zaufania i spetnia wymogi okreslone w rozporzadze-
niu elDAS (art. 3 ust. 49 elDAS).

Rozporzadzenie elIDAS2 wraz z innymi w niedawnym
czasie wydanymi wspolnotowymi aktami prawnymi,
ma na celu utworzenie jednolitego, transgraniczne-
go europejskiego rynku cyfrowego. W chwili obecnej
wiele panstw cztonkowskich wprowadzito krajowe
wymogi dotyczace ustug zapewniajgcych bezpiecz-
ng i wiarygodna archiwizacje elektroniczng. Reguty te
jednak sg lokalne i wymagajg od przedsiebiorcéw za-
réwno wiedzy, jak i ponoszenia kosztéw zwigzanych
z odrebnymi zasadami elektronicznej archiwizacji
w poszczegolnych systemach prawnych. W pream-
bule do rozporzadzenia elDAS2 wskazano, ze aby
zapewni¢ pewnos¢ prawa, zaufanie i harmonizacje
we wszystkich panstwach cztonkowskich, konieczne
sg wspolne ramy prawne dla archiwizacji elektronicz-
nej, ale przede wszystkim kwalifikowanej archiwizacji
elektronicznej, wzorowane na sprawdzonych ramach
dla innych ustug zaufania lub kwalifikowanych ustug
zaufania od lat znanych w elDAS.

Ramy te majg oferowac¢ zaréwno dostawcom ustug
zaufania, jak i uzytkownikom skuteczny zestaw na-
rzedzi obejmujgcy wymogi funkcjonalne, ale takze
jasne skutki prawne w przypadku korzystania z kwali-
fikowanej ustugi archiwizacji elektronicznej i by¢ jed-
nolite w catej UE. Zgodnie z art. 45 j pkt. 2 do dnia
21 maja 2025 r. komisja, w drodze aktéw wykonaw-
czych, sporzadzi wykaz norm referencyjnych oraz
w razie potrzeby ustanowi specyfikacje i procedury
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w odniesieniu do kwalifikowanych ustug archiwizac;ji
elektronicznej. Poprzez spetnienie przez kwalifikowa-
ng ustuge archiwizacji elektronicznej tychze norm,
specyfikacji i procedur domniemywa sie zgodnos$é
z wymogami dla kwalifilkowanych ustug archiwizacji
elektronicznej. W konsekwencji w przypadku sporu to
strona przeciwna bedzie musiata wykazac, iz archiwi-
zacja nie spetnia wymogow elDAS, a co za tym idzie
- nie wywotuje skutkéw prawnych dla kwalifikowanej
ustugi archiwizacji. Daje to sporg przewage proce-
sowg dla podmiotu, ktéry korzysta z kwalifikowanej
ustugi.

4.2.2.2. Skutki prawne ustug archiwizacji
elektronicznej

Na podstawie art. 45i pkt. 1 eIDAS danym elektro-
nicznym oraz elektronicznym dokumentom prze-
chowywanym przy uzyciu ustugi archiwizacji elek-
tronicznej nie mozna odmowi¢ skutku prawnego
ani dopuszczalnosci jako dowodu w postepowaniu
sgdowym wytgcznie z tego powodu, iz dane te maja
postac¢ elektroniczng lub ze nie sg przechowywane
przy uzyciu kwalifikowanej ustugi elektronicznej.
Przepis ten, jak i kolejny — dotyczacy kwalifikowanej
ustugi — jest wzorowany na majgcym ponad dekade
przepisie dotyczgcym podpisu oraz kwaliflkowane-
go podpisu elektronicznego i niedopuszczalnosci
ich uznawalnosci.

Ustuga archiwizacji elektronicznej moze by¢ dokony-
wana bez ograniczen, przez kazdy podmiot, zaréwno
dziatajgcy na terytorium UE, jak i poza, jednakze z na-
kierowang ustugg na terytorium UE. Ustuga ta moze
by¢ $wiadczona takze przez osoby fizyczne. Archi-
wizacji podlegajg dane, zarowno bedace elementem
3.0, jak i inne dane, w tym osobowe jak i nieosobowe,
odnosnie ktorych zastosowanie majg odpowiednie
przepisy jak RODO czy dotyczgce danych nieosobo-
wych, w tym wszelkie zakazy i nakazy, a takze kary.
Rozporzgdzenie elIDAS wprowadza ,jedynie” jednolite
skutki prawne, nie ogranicza w zadnej mierze innych
przepiséw unijnych dotyczgcych danych.

Przedmiotowo ustuga archiwizacji elektronicznej
obejmuje swoim zakresem nie tylko dane bedace
podstawg dla dokumentu 3.0, ale takze dokumenty
elektroniczne w znaczeniu dokumentu 2.0.

Na potrzeby bezpieczenstwa obrotu oraz dokumen-
tow elektronicznych, w tym jako dowdd w postepowa-
niu dowodowym, istotna jest kwaliflkowana posta¢
ustugi archiwizacji elektronicznej, ktérg powigzano
z dodatkowym domniemaniem prawnym. Zgodnie
z art. 45i pkt.2 eIDAS dane elektroniczne oraz elek-
troniczne dokumenty przechowywane przy uzyciu

O
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kwalifikowanej ustugi archiwizacji elektronicznej ko-
rzystajg z domniemania ich integralnosci i pochodze-
nia przez caty okres przechowywania przez kwalifiko-
wanego dostawce ustug zaufania.

Reguta ta jest kalkg zaufanej ustugi kwalifilkowanego
podpisu elektronicznego lub pieczeci elektronicznej,
ktérych skutkiem prawnym od 10 lat jest zapewnienie
autentycznosci i integralnosci danych opatrzonych
kwaliflkowanym podpisem lub pieczecig. Od 20 maja
2024 r., a wiasciwie to z chwilg, gdy pierwsze kwa-
lifikowane ustugi archiwizacji elektronicznej pojawig
sie na rynku, integralno$¢ oraz autentycznos$é (a co
za tym idzie — domniemanie ,oryginatu”), zapewnia
nowa ustuga.

Rozporzadzenie elDAS naktada szereg wymogow:

- musi by¢ swiadczona przez kwaliflkowanych do-
stawcow zaufania,

- musi wykorzystywa¢ procedury i technologie
umozliwiajgce zapewnienie trwatosci i czytelnosc
danych elektronicznych i dokumentow elektro-
nicznych poza technologiczny okres waznosci
i co najmniej na caty okres prawnego lub umow-
nego okresu przechowywania, przy jednoczesnym
zachowaniu integralnosci i autentycznosci pocho-
dzenia,

- musi zapewni¢ przechowanie danych elektronicz-
nych i dokumentow elektronicznych w taki spo-
séb, aby byty zabezpieczone przed utratg i mo-
dyfikacja, z wyjatkiem zmian dotyczacych zmian
nosnika lub formatu elektronicznego,

— oraz musi umozliwia¢ upowaznionym stronom
ufajgcym otrzymanie w automatyczny sposéb
raportu potwierdzajgcego, ze dane elektroniczne
i dokumenty elektroniczne pobrane z kwalifiko-
wanego archiwum elektronicznego korzystaja
z domniemania integralnosci danych od poczatku
przechowywania do momentu pobrania.

Zgodnie z preambutg przepisy wykonawcze maja
pozwala¢ na przenoszenie danych i dokumentéw na
inne nosniki i inne (nowe) formaty w celu przedtuze-
nia ich trwatosci oraz czytelnosci poza technologicz-
ny okres waznosci. Ponadto majg by¢ stosowane
technologie, gdy dokument lub dane przekazywane
do kwaliflkowanego archiwum zawierajg co najmniej
jeden kwalifikowany podpis lub pieczeé¢, umozliwiaja-
ce w oparciu o technologie ustug zaufania przedtuze-
nie ich wiarygodnosci na okres przechowywania. Czy-
li inaczej ujmujac majg automatycznie dokonywac

konserwaciji kwaliflkowanego podpisu elektroniczne-
go lub kwalifikowanej pieczeci elektronicznej.

Funkcja ta jest wyjatkowo istotna, ze wzgledu na to,
iz nie wszystkie podmioty dbajg, konserwujg, a co
za tym idzie — przedtuzajg domniemania zwigzane
z kwaliflkowanym podpisem elektronicznym lub kwa-
lifikowang pieczecia elektroniczna.

Kwaliflkowang ustuge archiwizacji elektronicznej
moze $wiadczy¢ wytgcznie kwaliflkowany podmiot
zaufania (analogicznie jak ustugi kwalifikowanego
podpisu elektronicznego, pieczeci czy tez kwalifiko-
wanego doreczenia) w znaczeniu art. 3 elDAS, pod-
legajacy kontroli podmiotom nadzorujgcym i okreso-
wym audytom. Archiwizacja elektronicznarozszerzyta
katalog ustug zaufanych z art. 3 ust. 16.

Dla bankdéw i innych instytucji finansowych szczegdl-
nie ciekawa jest ostatnia funkcja dajgca gwarancje
i domniemanie prawnej autentycznosci i integralno-
$ci przechowywanych danych przez caty okres ar-
chiwizacji, w tym danych dokumentu 3.0. Swoboda
przeptywu ustug, w tym ustug cyfrowych, pozwala
na korzystanie z ustugi kwaliflkowanej archiwizacji
od kwalifikowanych podmiotéw zaufania bez jakich-
kolwiek ograniczen na terytorium catej UE. Panstwa
cztonkowskie nie mogg dyskryminowa¢ dostawcow
ustugi z innego kraju UE.

Korzystanie z EU Wallet dla silnego uwierzytelnienia,
w potagczeniu z kwalifikowang ustugg archiwizaciji
przerzuca w petni odpowiedzialno$¢ banku na kwali-
fikowany podmiot zaufany zaréwno w zakresie utraty,
modyfikacji danych, jak i ich autentycznosci i inte-
gralnosci oraz konserwacji kwaliflkowanego podpisu
elektronicznego oraz kwalifikowanej pieczeci elektro-
nicznej. W takim przypadku zaréwno podmiot finan-
sowy, jak i podmiot zaufany, jako dostawca ustugi,
podlegajg pod DORA.

Omawiane przepisy dotyczg zaréwno dokumentow
wytworzonych pierwotnie w postaci elektronicznej,
wtdrnie po digitalizacji, bedgce dokumentem elektro-
nicznym 2.0, jak takze danych stanowigcych podsta-
we dokumentu 3.0.

Ten ostatni sktada sie z wielu danych, wpisanych
w rozne rejestry, w rézne archiwa. Nalezy wiec zwré-
ci¢ uwage, iz opisywanymi domniemaniami bedg ob-
jete tylko te ,czesci” dokumentu 3.0, ktére sg wpisane
w kwalifikowane archiwum. W pozostatym zakresie
albo zastosowania bedg miaty domniemania prawne
z innych podstaw prawnych lub ogolne reguty dowo-
dowe.
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4.2.3. Rejestr elektroniczny i kwalifikowany rejestr
elektroniczny

4.2.3.1. Definicja

Rozporzadzenie elDAS definiuje pojecie ,rejestru
elektronicznego” i ,kwalifilkowanego rejestru elektro-
nicznego” w art. 3 pkt. 52 i pkt. 53. ,Rejestr elektro-
niczny” oznacza sekwencje elektronicznych wpisow
danych zapewniajgcg integralnos¢ tych wpiséw i pra-
widtowos¢ ich chronologicznego uporzadkowania.
Natomiast ,kwaliflkowany rejestr elektroniczny” to
rejestr Swiadczony przez kwalifilkowanego dostawce
ustug zaufania i spetnia wymogi art. 45| elDAS.

Przepisy wykonawcze, analogicznie jak w odniesieniu
do ustugi archiwum elektronicznego, w tym normy re-
ferencyjne, specyfikacje i procedury zostang opubli-
kowane najpdzniej do 21 maja 2025r.

Inaczej ujmujac rejestry elektroniczne to sekwencje
elektronicznych wpisdw danych zapewniajace inte-
gralnos¢ tych wpisow danych oraz doktadnosc¢ ich
chronologicznego uporzadkowania. W preambule
elDAS wskazano, ze w potgczeniu z innymi technolo-
giami powinny sie one przyczynia¢ do opracowywania
rozwigzan na rzecz bardziej efektywnych i transfor-
macyjnych ustug publicznych, takich jak gtosowanie
elektroniczne, transgraniczna wspotpraca organow
celnych, transgraniczna wspétpraca instytucji akade-
mickich oraz rejestrowanie wtasnosci nieruchomosci
w zdecentralizowanych rejestrach gruntéw. Z uwagi
na ich specyfike, na przyktad sekwencyjne uporzad-
kowanie chronologiczne wpisu danych, rejestry elek-
troniczne powinny odrozniac sie od innych ustug. Pro-
ces tworzenia i aktualizacji rejestru elektronicznego
zalezy od rodzaju wykorzystanego rejestru, to znaczy
czy jest on scentralizowany, czy rozproszony. Rozpo-
rzgdzenie zapewnia neutralnos¢ technologiczng i nie
faworyzuje ani nie dyskryminuje jakiejkolwiek techno-
logii rejestrow elektronicznych.

Stanowi podstawe prawng dla zapisu w rejestrze roz-
proszonym DLT oraz dla dokumentu 3.0. Ustuga ta
pozwala na osi czasu wykazywac¢ zmiany zachodzace
w dokumencie 3.0, wykazywac je i przedstawia¢ w sa-
dzie jako dowdd. W rejestrze moga by¢ zapisywane
wszelkie dane, zaréwno osobowe jak i nieosobowe.

4.3.2.2. Skutki prawne rejestru elektronicznego

Zgodnie z art. 45k rejestrowi elektronicznemu nie
mozna odmowi¢ skutku prawnego ani dopuszczalno-
$ci jako dowodu w postepowaniu sagdowym wytgcznie
z tego powodu, ze rejestr ten ma postac elektroniczng

lub Ze nie spetnia wymogéw dla kwalifikowanych re-
jestrow elektronicznych. Ze ,zwyktym” rejestrem elek-
tronicznym nie sg powigzane zadne nowe dodatkowe
domniemania prawne.

Te dotycza kwalifilkowanego rejestru elektronicznego,
ktéry korzysta z domniemania ich niepowtarzalnego
i doktadnego sekwencyjnego uporzadkowania chro-
nologicznego i ich integralnosci. Ustuge ,zwyktego
rejestru” moze swiadczyé kazdy, ,kwaliflkowanego”
wytacznie kwalifikowany podmiot zaufany, ktérego
rejestry musza spetniac¢ nastepujgce wymogi:

— by¢ tworzone i zarzgdzane przez co najmniej jed-
nego kwalifilkowanego dostawce ustug zaufanych,

— muszg ustala¢ pochodzenie wpiséw danych w re-
jestrze,

— muszg zapewni¢ niepowtarzalne sekwencje upo-
rzgdkowane chronologicznie wpiséw w danym
rejestrze,

— oraz rejestrowa¢ dane w taki sposéb, ze kazda
pozniejsza zmiana danych jest natychmiast wy-
krywalna, co zapewnia ich integralnos¢ w czasie.

Wprowadza sie ponadto dodatkowe domniemanie -
w przypadku, gdy rejestr elektroniczny spetnia normy,
specyfikacje i procedury okreslone w elDAS i przepi-
sach wykonawczych domniemywa sie ich zgodnos¢
dla kwalifikowanych rejestréow elektronicznych.

Inaczej ujmujgc domniemanie obejmuje kolejnosc
wpisu i jego niezmiennos¢, a spetnienie norm przez
kwaliflkowany podmiot $wiadczacy ustugi zaufane,
jest zwigzane z domniemaniem prawidtowosci reje-
stru. Rejestr elektroniczny jest kolejng, uzupetniajaca
elDAS ustugg wymagang na rynku cyfrowym. Moze
ona funkcjonowacé niezaleznie, jak i wspdlnie z inny-
mi ustugami, w tym archiwum elektronicznym. Ana-
logicznie jak ustuga konserwacji kwaliflkowanego
podpisu elektronicznego funkcjonuje niezaleznie od
niego samego.

Dla bankéw i innych instytucji finansowych jest to
optymalne narzedzie, powigzane z domniemaniem
chronologii zdarzenia i wpisu, idealne narzedzie praw-
no—technologiczne do zapisu w rejestrze rozproszo-
nym DLT w ramach dokumentu 3.0.

Podobnie jak przy archiwizacji w przypadku doku-
mentu 3.0 domniemaniem objete sg te czesci doku-
mentu, ktére wpisane sg w kwalifikowany rejestr elek-
troniczny.
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4.4. Domniemania prawne powigzane
z atrybutami

Elektronicznemu poswiadczeniu atrybutow nie mozna
odmowi¢ skutku prawnego ani dopuszczalnosci jako
dowodu w postepowaniu sgdowym wytgcznie z tego
powodu, ze ma postac elektroniczng lub ze nie spet-
nia wymogéw dla kwalifikowanych elektronicznych
poswiadczen atrybutdow. Te ostatnie oraz poswiad-
czenia atrybutéw wydane przez podmiot sektora pu-
blicznego odpowiedzialnego za zrodto autentyczne
lub w jego imieniu ma ten sam skutek prawny, jak
poswiadczenie wydane zgodnie z prawem w posta-
ci papierowej. Wzajemnie uznaje sie poswiadczenie
atrybutéw wydane przez podmiot sektora publiczne-
go odpowiedzialnego za zrodto autentyczne wydane
w jego imieniu w jednym z panstw cztonkowskich za
poswiadczenie we wszystkich panstwach cztonkow-
skich (art. 45b elDAS).

Przepis ten jest odpowiednikiem przepisu dotyczace-
go rownowaznosci kwalifilkowanego podpisu elektro-
nicznego z podpisem wtasnorecznym. Kwalifikowane
poswiadczenie atrybutu lub poswiadczenie atrybutu
przez podmiot publiczny odpowiedzialny za zrédto
autentyczne jest rownowazne z dokumentem papie-
rowym tradycyjnym. Inaczej ujmujac — prawo jazdy
w postaci tradycyjnej, jak i poswiadczone jako atrybut,
czy tez tradycyjny dyplom wykazujgcy wyksztatcenie,
jak i jako atrybut, sg sobie rownowazne i nie mozna
odmawiac ich skutecznosci i waznosci. Muszg by¢
uznawane transgranicznie w catej UE. Tym tez roznig
sie dokumenty w polskim mObywatelu od atrybutéw,
iz majg zastosowanie lokalnie wytgcznie w Polsce na
podstawie prawa polskiego.

Poswiadczone atrybuty moga funkcjonowac jako do-
kument 2.0 jak i 3.0. Ponadto, jezeli sg wpisane do
kwalifikowanego archiwum elektronicznego lub kwali-
fikowanego rejestru elektronicznego, korzystajg z do-
mnieman prawnych zwigzanych z tymi narzedziami.

Odnosnie atrybutéw funkcjonujgcych jako do-
kument 2.0 zastosowanie majg takze klasyczne

reguty i domniemania prawne. Niezaleznie od przepi-
séw wspdlnotowych i domnieman prawnych powigza-
nych z eIDAS poswiadczenie atrybutéw wydane przez
podmiot sektora publicznego odpowiedzialnego za
zrodto autentyczne jest dokumentem urzedowym
podlegajgcym pod art. 244 k.p.c, zgodnie z ktérym
dokumenty urzedowe sporzgdzone w przepisanej for-
mie przez powotane do tego organy witadzy publicz-
nej i inne organy panstwowe w zakresie ich dziatania,
stanowig dowdd tego, co zostato w nich urzedowo
poswiadczone. Przepis ten stosuje sie odpowiednio
do dokumentow urzedowych sporzadzanych przez
organizacje zawodowe, samorzgdowe, spoétdzielcze
i inne organizacje pozarzadowe w zakresie zleconym
im przez ustawe spraw z dziedziny administracji pu-
blicznej.

Regulacja elDAS naktada na panstwa cztonkowskie
minimalny, aczkolwiek bardzo obszerny zakres atry-
butow, jakie sg zobligowane wydac¢ obywatelom.
Zrownanie dokumentu urzedowego z poswiadczo-
nym atrybutem przez podmiot publiczny odpowie-
dzialny za zrodto autentyczne, w aspekcie przepisow
administracyjnych, ale takze dotyczacych postepo-
wania dowodowego z dokumentem urzedowym w za-
kresie procedury cywilnej pozwala, aby praktycznie
wszystkie atrybuty papierowe wydawane przez urze-
dy byty w postaci elektronicznej.

Drugim, w aspekcie dokumentu 3.0 sposobem pozy-
skiwania danych z atrybutow jest ich walidacja jako
ustuga zaufana w znaczeniu elDAS i zapisywanie
w dokumencie 3.0 tylko wynikow walidacji, bez pobie-
rania catosci atrybutu, ktéry pozostaje w EU Wallet.
Dotyczy to atrybutéow z wbudowang regutg ujawnia-
nia, z zezwoleniem dla strony ufajgcej dostepu do po-
Swiadczenia.

Regulacja ta ma istotne znaczenie dla bankow, kt6-
re w sposob zautomatyzowany jako strony ufajgce
moga pozyskiwac atrybuty, takze atrybuty osob praw-
nych, w tym petnomocnictwa itd. tgczac je w doku-
ment 3.0 z mozliwoscig kwalifikowanej archiwizacji
i kwalifikowanego rejestrowania sekwencji zmian.
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Rozporzagdzenie elDAS 2 wprowadza wiele zmian od-
nosnie dokumentdw, ich archiwizacji, rejestrowania
danych, atrybutoéw itd. Stanowi podwaline dla doku-
mentu 3.0.

Nalezy zatowag, iz nie wprowadzono, jak w niektorych
systemach prawnych reguty, ze wpis do kwalifikowa-
nego rejestru elektronicznego, po uwierzytelnieniu
w EU Wallet tozsamosci uzytkownika jest rowno-
znaczny ze spetnieniem formy pisemne;j.

W zakresie formy rozporzadzenie elDAS nie wprowa-
dza na poziomie europejskim zadnych zmian pozo-
stawiajgc aktualne status quo, niejako doktadajgc ko-
lejne nowe elementy czy tez narzedzia w powigzaniu
z domniemaniami prawnymi.

Ustawodawca europejski podejmuje dziatania maja-
ce na celu upowszechnienie kwalifikowanych ustug
zaufanych wprowadzajgc do europejskiego portfela
tozsamosci nie tylko mozliwo$é sktadania kwalifi-
kowanego podpisu elektronicznego i kwalifikowang
piecze¢ elektroniczng, ale takze ich weryfikacje. Eu-
ropejski rynek cyfrowy ma opiera¢ sie o narzedzia
na wysokim poziomie bezpieczenstwa. A takim na-
rzedziem w zakresie potwierdzania tozsamosci i au-
tentykacji jest kwalifikowany podpis elektroniczny.
Rozporzadzenie naktada obowigzek wprowadzenia
mechanizmu do EU Wallet, aby oferowac¢ wszystkim
osobom fizycznym mozliwos¢ sktadania kwalifiko-
wanych podpiséw elektronicznych domysinie i — co
istotne dla uzytkownika — nieodptatnie.

Nie oznacza to, iz bedzie on nieodptatny w ogdle,
ile nieodptatny dla uzytkownika bedacego osoba

fizyczng. Ustawodawca nie przesgdza o mechani-
zmie odptatnosci — czy bedzie kwalifikowany podpis
elektroniczny refinansowany przez panstwo, czy tez
bedzie funkcjonowat podobnie jak karta ptatnicza,
ktdra jest nieodptatna dla klienta, a koszty jej uzycia
przerzucone sg na przedsiebiorce. Nie ma przeszkod,
aby koszt uzycia kwalifikowanego podpisu elektro-
nicznego zostat przerzucony na strone ufajaca.

Wprowadzenie do EU Wallet nieodptatnego podpisu
elektronicznego przyczyni sie do jego upowszechnie-
nia i traktowania jako podstawowego narzedzia skita-
dania oswiadczen woli w formie elektronicznej. Przy-
czyni sie takze do bezpieczenstwa transakgc;ji.

Kwalifikowany podpis elektroniczny sprawdzit sie
w aspekcie dokumentu 2.0. Jego istotg byto obej-
mowanie catosci tresci dokumentu 2.0 algorytmem
szyfrujgcym potgczonym z domniemaniem auten-
tycznosci i integralnosci podpisywanego dokumentu.
Zastepujac na gruncie elDAS podpis wtasnoreczny -
kwaliflkowanym podpisem elektronicznym, a na grun-
cie prawa materialnego réwnowazac forme pisemna
i elektroniczng (m.in. w Polsce).

Dokument 3.0 jako dokument aktywny skiada sie
z wielu komponentdéw i nie wszystkie bedg opatrywane
kwalifikowanym podpisem elektronicznym. Tylko te,
ktére beda nim opatrzone — bedg w formie elektronicz-
nej w znaczeniu k.c. — pozostate komponenty w formie
dokumentowej. Nie jest to jakas nowa praktyka. Od lat
w srodowisku bankowym, ale nie tylko funkcjonuja re-
gulaminy, wzorce umowne, OWP i nie majg one wpty-
wu na skutecznosc¢ sktadanych oswiadczen woli, gdy
jest dla nich wymagana forma szczegdlna.
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Rozwoj koncepcji Dokumentu 3.0 to rowniez pytanie
o stymulujgcy go rynek DLT*, ktory tworzy podwaliny
pod tak zwany FINTERNET®. W ocenie autoréw FIN-
TERNET to miejsce, gdzie odbywac sie bedzie integra-
cja dokumentu 3.0 na potrzeby tozsamosci cyfrowej
i umow bankowych. Dzieki takiemu zestawieniu, tj. do-
kumentowi 3.0 i pomystéw wykorzystania mozliwosci
technicznych na bazie DLT, mozliwe jest oferowanie
nowych ustug w bankowosci. Sam finternet jest dgze-
niem do upowszechnienia ustug na bazie tokenizacji,
i dostarczenia tychze tokenéw do zainteresowanych
uzytkownikow poprzez ujednolicony rejestr®’. Proces
ten jest efektem odejscia od papierowych rejestrow
(ksigg rachunkowych) poprzez cyfryzacje i demate-
rializacje pienigdza. Kolejnym etapem tych gtebokich
zmian jest tokenizacja®.

Jak podkresla H. S. Shin tokenizacja nie jest synoni-
mem decentralizacji, a jej przysztosciowy kierunek to
nie DeFi na bazie kryptowalut, a tokenizacja aktywow
ze Swiata rzeczywistego®. W takim ujeciu tokeniza-
cja to proces rejestrowania roszczen do aktywow
rzeczywistych lub finansowych (informacji) na pro-
gramowalnej platformie®. Taka platforma bazuje na
tokenach i nie potrzebuje scentralizowanej warstwy
aplikacyjnej, ktorej rdzeniem jest rejestr bedgcy baza
danych, jak w tradycyjnym rozwigzaniu (Rys. 5). Tra-
dycyjne bazy nie bylyby tez potrzebne w kontekscie
dostepu do danych uzytkownikéw. Tak skonstru-
owana platforma mogtaby by¢ zgodna z wczesniej
opisanymi kwestiami tozsamosci cyfrowej. Automa-
tyczna weryfikacja atrybutu przez platforme pozwala-
taby uzytkownikowi na dostep do ustug finansowych
w sposob szybki, z wykorzystaniem srodkéw na od-
legtosc i bezpieczny. Z perspektywy banku z kolei
- zgodny z obowigzujgcymi przepisami. Taka plat-
forma mogtaby byé¢ ustugg dodatkowa do UE Wallet.
Oferowataby tez nowy poziom automatyzaciji.

Termin ,programowalny” zwigzany jest z mozliwo-
$cig wykorzystania inteligentnych umoéw i odpowied-
nig ztozonoscig rejestru, co jest z kolei nastepstwem

49 Dokument 3.0 to koncepcja zapisu informacji w oparciu o nowe
rozwigzania takie jak DLT. Dariusz Szostek, “Dokument 3.0” [w:]
J. Gotaczynski (red.) “Prawo Nowych Technologii. Ksiega z okazji
jubileuszu 20-lecia dziatalnosci Centrum Badan Probleméw Praw-
nych i Ekonomicznych Komunikacji Elektronicznej i Studenckiego
Kota Naukowego - Blok Prawa Komputerowego”, 2022, Warsza-
wa, el.

0 A. Cartens, N. Nilekani, Finternet: the financial system for the futu-
re, “BIS Working Papers”, No 1178, 2024, pp.

51]. Aldaroso, S. Doerr, L. Gambacorta, R. Garratt, P. K. Wilkens, The
tokenisation continuum, “BIS Bulletin®, 2023, No. 72, pp. 2.

52 H. S. Shin, Tokenisation for the real world, “BIS speech”, 2024,
dostepne on-line: https://www.bis.org/speeches/sp240209.htm
pobrano 6 sierpnia 2024r.

% Tamze.

% |. Aldaroso, S. Doerr, L. Gambacorta, R. Garratt, P. K. Wilkens...,

pp. 2.

wykorzystania zaawansowanych rozwigzan tech-
nicznych®. Zgodnie ze wskazaniem M. Swierczyn-
skiego taka umowe charakteryzuje to, ze jest to:
,(...) oprogramowanie stuzgce do automatycznego
wykonywania okreslonych zadan, gdy zostang spet-
nione z gory okreslone warunki”. Jest to stanowisko
zgodne z definicjg legalng w Rozporzadzeniu Parla-
mentu Europejskiego i Rady (UE) 2023/2854 z dnia
13 grudnia 2023 r. w sprawie zharmonizowanych
przepiséw dotyczgcych sprawiedliwego dostepu do
danych i ich wykorzystywania oraz w sprawie zmia-
ny rozporzadzenia (UE) 2017/2394 i dyrektywy (UE)
2020/1828 (dalej: Akt w sprawie danych). Przy czym
definicja legalna podkresla réwniez role danych, a jej
petne brzmienie w art. 2 pkt. 39 jest nastepujace: ,(...)
program komputerowy stosowany do automatycz-
nego wykonywania umowy lub jej czesci, uzywajgcy
sekwencji elektronicznych rekordéw danych i zapew-
niajacy ich integralnosé i doktadnosé¢ ich chronolo-
gicznego uporzadkowania”*®. Nalezy podkresli¢, ze
definicja legalna w akcie w sprawie danych nie spo-
tkata sie z przychylnym przyjeciem przez srodowisko
DLT, szczegolnie tych podmiotow, ktdre zwigzane sg
z Ethereum Blockchain. Zarzucono prawodawcy zbyt
szeroka definicje, ktéra obejmie wszystkie inteligent-
ne umowy swoimi restrykcyjnymi ograniczeniami®’.

Nie zmienia to jednak faktu, ze Blockchain Ethereum
jako pierwszy rejestr umozliwit tworzenie inteligent-
nych uméw. Oferuje tez standardy techniczne, na ba-
zie ktérych mozna projektowac i emitowac tokeny®.
To witasnie upowszechnienie sie emisji tokendéw spo-
wodowato, ze konieczne byly dziatania regulatora®.
Warto doda¢, ze regulator europejski nie zdecydowat
sie na wprowadzenie definicji legalnej tokendw. Ter-
min ten pojawia sie w Rozporzgdzeniu Parlamentu
Europejskiego i Rady (UE) 2023/1114 z dnia 31 maja
2023 r. w sprawie rynkéw kryptoaktywdw oraz zmiany
rozporzadzen (UE) nr 1093/2010 i (UE) nr 1095/2010
oraz dyrektyw 2013/36/UE i (UE) 2019/1937, ale
w przypadku definicji jest on ttumaczony tylko w for-
mie nazw ztozonych, ktére odnosza sie do pewnych

55 M. Swierczyniski, ,Przetomowe technologie informatyczne w pra-
wie prywatnym migdzynarodowym”, 2024, Warszawa, el.

% Dostepne on-line: https://eur-lex.europa.eu/legal-content/PL/
TXT/HTML/?uri=0J:L_202302854&qid=1723543094241 pobrano
6 sierpnia 2024r.

7 Dostep: https://data-act.info/joint-statement/ pobrano 6 sierpnia
2024r.

% V. Butterin, Biata ksiega Ethereum, dostep: https://ethereum.
org/pl/whitepaper/ pobrano 6 sierpnia 2024r; . Aldaroso, S. Doerr,
L. Gambacorta, R. Garratt, P. K. Wilkens..., pp. 2.

% Autorzy juz pisali o tym w innych publikacjach — zob.. D. Szo-
stek, “Blockchain and law”, Baden-Baden, 2019, dostepne on-line:
https://www.nomos-shop.de/nomos/titel/blockchain-and-the-law
-id-95162/ obrano 6 sierpnia 2024r; R. Prabucki, ,Kryptoaktywa
w bankowosci” [w:] K. Szpyt (red.), ,FinTech. Nowe technologie
w sektorze bankowym”, 2024, Warszawa, el.
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Rys. 6. R6znica pomiedzy programowalng platforma a tradycyjnym systemem.Zrédto: Opracowanie wiasne.
Zrédto: I. Aldaroso, S. Doerr, L. Gambacorta, R. Garratt, P. K. Wilkens, The tokenisation continuum, “BIS Bulletin”, 2023, No. 72, pp. 2.

szczegoblnych tokenow®®. Takie dziatanie nalezy
uznac¢ za witasciwe — ramy prawne dla rynku kryptoa-
ktywdéw odnoszg sie do rozwigzan DLT i podobnych.
Nie definiujgc tokenu prawodawca unijny dat sobie
swobode operowania tym terminem réwniez przy
rozwigzaniach innych, anizeli DLT, co jest mozliwe do
zrealizowania®'.

Ustugi L{S*ugl
realizowane
Przyktad ustug uniwersalnych: przez token

Metody przechowywania danych
Metody rozliczen
Przyktady zalezne od dziedziny:
Metody posrednictwa
Metody zabezpieczajgce
Metody regulacyjne

Rys. 7. Czym jest token?

Autorzy |. Aldaroso, S. Doerr, L. Gambacorta, R. Garratt,
P. K. Wilkens opisujg w swoim warsztacie badawczym
kwestie tokenéw w formule odniesienia sie do ,Ustu-
gi” i ,Podstawy” (Rys. 6). Ustugi odnoszg sie do metod
dziatania, a podstawy do tego, czym token jest. Kon-
kludujac: tokenizacja to proces przeksztatcenia akty-
wa w token z warstwami podstawowymi i ustugowymi

Definicje

Przyktady:
Wiasnos¢
Depozytariusz (jak Bank depozytariusz)
Identyfikacja unikalnych aktywow
Weryfikacja pochodzenia
Warto$¢ emisyjna

Zrédto: I. Aldaroso, S. Doerr, L. Gambacorta, R. Garratt, P K. Wilkens, The tokenisation continuum, “BIS Bulletin”, 2023, No. 72, pp. 3.

%0 Dostep: https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=-
CELEX:32023R1114 pobrano 6 sierpnia 2024r.

81 R. Garratt, H. S. Shin, Stablecoins versus tokenised deposits: im-
plications for the singleness of money, “BIS Bulletin”, 2023, no 73.
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w petnej zgodnosci z zasadami importujgcej progra-
mowalnej platformy (np. blockchain Ethereum).

Zaprezentowang budowe tokenu mozna przedstawi¢
tez na ptaszczyznie konkretnego DLT. Jak juz wskazano,
blockchain Ethereum posiada odpowiednie standardy,
ktére regulujg od strony technicznej emisje tokendw.
Sam mechanizm dziatania tego rozwigzania bazuje
na tokenie natywnym (zwanym tez z punktu widzenia
doktryn polityczno-prawnych kryptowaluta), ktéry pemni
warstwe rozliczeniowg. Odpowiednie ujecie wszystkich
kwestii w warstwach nakresla nam, jak mogtoby wygla-
dac¢ praktyczne wdrozenie tokenizacji na takiej platfor-
mie (przy czym sam token natywny to przyktad toke-
nizacji). Cato$¢ rozwigzan technicznych jest tgczona
w tak zwany ,stos”, ktory tworzy niezalezne srodowisko
finansowe oparte na réznych warstwach — DeFi (Rys. 7).
Technika wyznacza tez zasady, ktore sg wyrazone w sa-
mym dziataniu DLT, co przektada sie w przypadku emisji
tokendw na ujednolicone, w przypadku blockchain Ethe-
reum, w normach technicznych ERC reguty — tak, aby
kazdy wybrat takie, ktére odpowiadajg jego pomystowi
na wykorzystanie tokendw.

Gtoéwny rdzen standaryzacyjny dla tokenéw w block-
chain Etehreum to ERC-20 i ERC-721, badz ERC-1155.
ERC-20 ustanawia, ze tokeny dziatajg tak, jak token
natywny, czyli ether — sg wymienialne. Jest to norma
opracowana przez F. Vogelstellera w 2015 roku. Jej
zadaniem jest implementowanie API dla tokendw w in-
teligentnych umowach. Dzieki temu mozliwy jest pro-
ces tokenizacji (tokeny emitujemy poprzez napisanie

programu na ich emisje w inteligentnej umowie). ERC-
721 to standard dedykowany tak zwanym NFT - to-
kenom niewymienialnym. Analogicznie, standard dla
NFT implementuje API dla tokenéw w ramach inteli-
gentnych uméw. Innosé tokenéw w tym standardzie
polega na nadaniu im unikalnosci — sg nieidentyczne
i niezamienne. W zwigzku z tym sg rozréznialne i moz-
na $ledzi¢ wtasnosc¢ kazdego z nich osobno. ERC-1155
to standard, ktéry umozliwia emisje obu rodzajéw to-
kenow w ramach jednej inteligentnej umowy®2. Powyz-
sza egzemplifikacja jest wskazaniem, jak wyglada caty
proces na konkretnym dziatajgcym DLT.

Nalezy podkreslic, ze optymalnym warunkiem rozwo-
ju tokenizacji jest wtgczenie w caty proces bankow
i aktywodw, ktére juz wystepujg w Swiecie realnym.
Wskazane srodowiska na bazie DLT i podobnych
rozwigzan petni¢ maja role platform, a cata techni-
ka za nimi stojgca ma pozwoli¢ na stworzenie pro-
gramowalnego rejestru, bedacego programowalng
platforma. Rdznicg miedzy DeFi a takim podejsciem
jest zbudowanie potgczenia pomiedzy tradycyjnym
rejestrem a rejestrem programowalnym - tak zwa-
nej rampy. Dzieki rampom uzytkownicy otrzymuja
nie tylko ustugi w ramach DeFi, ale tez ustugi z kata-
logu tradycyjnych finanséw z wszystkimi benefitami
obracania nimi na bazie programowalnego rejestru.
W zwigzku z tym, ze kazda platforma programowal-
na moze dziata¢ na innych zasadach, istotny jest tez
proces ,owijania poprzez most’. Proces ten pozwa-
la na wykorzystanie kilku platform oferujgcych rézne
reguty dziatania dla tokenéw (Rys. 8), co pozostaje

taczy portfele posiadaczy
tokenow z roznymi
dostawcami ustug

Warstwa agregacyjna

Agregator 1

Agregator 2 Agregator 3

: >

Warstwa aplikacyjna

1 |00
bt bk . Instrumenty Zarzadzanie portfelem
! > | Warstwa protokotowa Handel Pozyczki sachedne insastycyinym

tacze do fizycznych wartosci
I > Warstwa aktywowa

Przeniesienie wartosci

kryptowaluty : 7
[ > Warstwa rozliczeniowa

Protokot natywnych
aktywow (tokeny ether)

Tokeny wymienialne
ERC 20

Tokeny niewymienialne
ERC721/1155

Blockchain Ethereum

Rys. 8. Tak zwany stos DeFi.

Zrédto: D. A. Zetzsche, R. P. Buckley, D. W. Arner, M. C. van Ek, Remaining regulatory challenges in digital finance and cryptoassets after MiCA,

“Study Requested by the ECON Committe”, 2023, pp. 27.

52 Autorzy poruszali te zagadnienia w innych publikacjach np.
R. Prabucki, “Mata encyklopedia rewolucji, co dalej?” [w:] R. Prabuc-
ki, R Wielki, K. Mucha (red.) Kryptowaluty: Perspektywa kryminolo-
giczna i kryminalistyczna, 2024.
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w zgodzie z wnioskami z poprzednich rozdziatow.
Inne rozwigzanie mozna wykorzystac¢ w takiej sytuaciji
dla tozsamosci cyfrowej, a inne dla ustugi finansowej.

Przerzucone dane z tradycyjnych rejestréw (baz da-
nych) do rejestréw programowalnych otwierajg droge
do ujednoliconych rejestréw, ktére oferujg nowe moz-
liwosci. Nowe rejestry bazujg od strony cywilistycznej
na koncepcji dokumentu 3.0. Dzieki rampom banki
i inne instytucje finansowe moga korzysta¢ z nowych
rozwigzan na bazie danych. Niemniej wazny w tym
aspekcie jest kontekst prawny. Korzystanie z doku-
mentu 3.0 wymaga odpowiedniego uregulowania
tworzenia srodowisk na bazie DLT, nadania rynkowi
kryptoaktywow odpowiednich ram prawnych, a takze
uwzglednienia watku cyberbezpieczenstwa dla pod-
miotéw oferujgcych ustugi na bazie kryptoaktywow,
jak i regut dla wykorzystania danych na poziomie pra-
wa. Jak zauwaza K. Szpringer, powstanie regulacji po-
zwolitoby wypchna¢ srodek ciezkosci rozwoju z DeFi
na wdrozenia w postaci tokenizacji na rynku finan-
sowym®. Stymulowatoby to w ocenie autoréw roz-
waj tego, co wspotczesnie rozumiemy pod pojeciem
Jportfel” = zarbwno na rynku DeFi, jak i tradycyjnym,
z UE Wallet. Portfele na rynku DeFi stuzg do doste-
pu do tokendw i sg rozwigzaniem Scisle technicznym
bazujagcym na kryptografii®*. Na rynku tradycyjnych
finanséw sg to aplikacje mobilne, ktére analogicznie
pozwalajg na ptatnosci (przesytanie wartosci), a tak-
ze przechowuja informacje, np. o biletach lub kartach
lojalnosciowych®s. Przy powstaniu UE Wallet wszyst-
kie te benefity niezaleznie rozwijajgcego sie rynku
Jportfeli”, bedg ustugami dodatkowymi dla oferowa-

nego w UE obywatelom narzedzia.

Brak regulacji powodowat, ze zainteresowanie wspot-
czesnej bankowosci nowymi rozwigzaniami byto
nikte. taczenie tozsamosci cyfrowej ze stokenizo-
wanym rynkiem otwiera droge do nowych ustug. Do
2022 roku, gdy wskutek braku regulacji miaty miejsce
kolejne na rynku kryptoaktywow zdarzenia deprymu-
jace ten obszar inwestycyjny, ESMA zauwazyta, ze
aktywa kryptowalutowe stanowig mniej niz 1% cat-
kowitej kapitalizacji rynkowej w tradycyjnych klasach
aktywow?®s. W zwigzku z tym powigzan pomiedzy za-
mknietym srodowiskiem z tokenami natywnymi a ryn-
kiem finansowym nie byto wiele. Jednak juz w 2023
roku Europejski Bank Inwestycyjny opracowat swoja
pierwszg obligacje cyfrowa, ktéra wykorzystywata

83 K. Szpringer, Czy tokenizacja ma przysztosc¢, ,Monitor Prawa Ban-

kowego” 2024, pp. 26.

84 D. Zetzsche, A. Nikolakopoulou, Crypto Custody and Crypto Wal-
lets — An Empirical Assessment —, 2024, Dostep: https://blogs.law.
ox.ac.uk/oblb/blog-post/2024/05/crypto-custody-and-crypto-wal-

lets-empirical-assessment pobrano 6 sierpnia 2024r.

% FCA, PSR, Call for information. Big tech and digital wallets,

CP24/9, 2024.
% ESMA, Opening statement, 2022, Dostep: (02.08.2024).
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kombinacje DLT (prywatnych i publicznych block-
chainéw). Dostepnos¢ tych rozwigzan byta mozliwa
za posrednictwem platformy do tokenizacji — HSBC
Orion. Takie dziatanie mozliwe byto dzieki wprowa-
dzeniu odpowiednich ram prawnych przez Luksem-
burg®’. Przyktad ten pokazuje rowniez, ze tokenizacja
i owijanie moze by¢ realnie wdrozone dla stworzenia
ujednoliconych platform. Konkludujgc, dobrodziej-
stwo dokumentu 3.0 w bankowosci zalezy od wtasci-
wych regulacji i ich kompleksowosci.

W perspektywie unijnych regulacji stymulujgcych wy-
korzystanie dokumentu 3.0 w aspekcie DLT i rynku
kryptoaktywow nalezy zaliczyc:

1. Rozporzadzenie parlamentu europejskiego i rady
(UE) 2022/858 z dnia 30 maja 2022 r. w sprawie
systemu pilotazowego na potrzeby infrastruktur
rynkowych opartych na technologii rozproszo-
nego rejestru, a takze zmiany rozporzadzen (UE)
nr 600/2014 i (UE) nr 909/2014 oraz dyrektywy
2014/65/UE (dalej DLT Pilot),

2. Rozporzadzenie Parlamentu Europejskiego i Rady
(UE) 2023/1114 z dnia 31 maja 2023 r. w sprawie
rynkéw kryptoaktywdw oraz zmiany rozporzgdzen
(UE) nr 1093/2010i (UE) nr 1095/2010 oraz dyrek-
tyw 2013/36/UE i (UE) 2019/1937 (Dalej MiCAR).

Mimo podobienstw nalezy podkresli¢, ze oba akty
prawne pokrywajg inne obszary kryptoaktywdéw?®s,
Oba zostang omowione w rozdziale 7.

Jak juz zasygnalizowano, istotnym elementem ca-
tego procesu tokenizacji jest inteligentny kontrakt
(umowa). Pojawienie sie definicji inteligentnej umo-
wy, zgodnie z pkt. 63 dokumentu o tytule: ,Najczesciej
zadawane pytania — Akt o Danych”, nie oddziatuje na
krajowe prawo umoéw. W opracowaniu wskazano, ze:
1definicja ,inteligentnej umowy” jasno wskazuje, ze
to tylko programy komputerowe wykorzystywane do
wykonywania umow — a nie umowy jako takie — sg
regulowane przez rozporzagdzenie o danych”%®. Samo
brzmienie definicji pozwala objgé swoim zastoso-
waniem zaréwno opisane z Ethereum Blockchain
smart contracts, jak i inne rozwigzania. Oddziatywa-
nie to moze by¢ tez negatywne, przez zapisy, ktére
wprowadzajg wymogi niemozliwe do zrealizowa-
nia w rozwigzaniach DLT bazujgcych na otwartych

57 EIB, EIB issues its first ever digital bond in pound sterling, 2023,
Dostep: https://www.eib.org/en/press/all/2023-030-eib-issues-its
-first-ever-digital-bond-in-british-pounds (02.08.2024).

% F. Annunziata, Some reflections on the Proposed MiCA Regula-
tion, [w:] S. Leo, I. C. Panetta (red.), The Role of Distributed Ledger
Technology in Banking. From Theory to Practice, Cambidge 2024,
pp. 84.

% European Commission, Frequently Asked Questions Data Act,
ver. 1.1, 2024 pp. 35.
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Zrédto: I. Aldaroso, S. Doerr, L. Gambacorta, R. Garratt, P K. Wilkens, The tokenisation continuum, “BIS Bulletin”, 2023, No. 72, pp. 4.

rozwigzaniach blockchain. Zgodnie ze wskazany-
mi przepisami transakcje nalezy moc przerwac lub
zmieni¢ (tak zwany wymag ,kill switch”). W ocenie
przedstawicieli rynku kryptoaktywéw, pojecie ,smart
contracts” jest niefortunne, poniewaz wedle nich
intencjg prawodawcy nie byto wcale wykorzystanie
tego pojecia. Mimo sugestii 0 zmiane ,smart con-
tracts” na ,digital contracts” prawodawca unijny
pozostat nieugiety, wprowadzajac definicje legalng
inteligentnych umow’®. W ocenie autoréw istotnym
jest motyw 105 z preambuty rozporzadzenia o da-
nych, ktére jasno wskazuje, ze obostrzenia stosowa-
ne sg w Scisle okreslonych warunkach: ,zasadnicze
wymagania powinny mie¢ zastosowanie wytgcznie

70 https://data-act.info/joint-statement/ (02.08.2024).

do sprzedawcéw inteligentnych umow, jednak nie
w przypadku, gdy opracowujg oni inteligentne umo-
wy wewnatrz przedsiebiorstwa wytgcznie na uzytek
wewnetrzny. Zasadnicze wymaganie polegajgce na
zapewnieniu, by wykonywanie inteligentnych umow
mogto by¢ zawieszane i by inteligentne umowy mo-
gty by¢ rozwigzywane, zaktada wzajemnag zgode
stron umowy o dzielenie sie danymi. Stosowanie
inteligentnych umoéw do automatycznego wykony-
wania uméw o dzielenie sie danymi pozostaje bez
wptywu lub powinno pozostawac¢ bez wptywu na
stosowanie do uméw o dzielenie sie danymi sto-
sownych przepiséw prawa cywilnego, prawa zobo-
wigzan i prawa ochrony konsumentéw”. W ocenie
autorow prawodawca chciat i dgzyt do uregulowania
szerokiego spektrum inteligentnych umoéw. Jest to
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definicja zgodna z ogdélnymi zatozeniami Nicka Sza-
bo. Odrzucono tez w ten sposob blockchain czy tez
DLT jako niezbedny nosnik. Ponadto istotnym jest tez
kryterium, jakim jest identyfikowanie sprzedawcow
i innych osdb, ktorych dziatalnos¢ obejmuje wdraza-
nie inteligentnych umow dla innych, poprzez sprze-
daz takich programow komputerowych. W przypad-
ku braku elementu sprzedazy, nie ma koniecznosci
spetnienia wymagan’'.

W kontekscie omawianych zagadnien nalezy podkre-
s$li¢ wazne spostrzezenia, ktdre zostaty zasygnalizo-
wane przez Hennemann, Ebner, Karsten, Lienemann,
Wienroeder. Inteligentne umowy sg przedstawiane
jako potencjat w zakresie utatwiania zautomatyzowa-
nego udostepniania i tagczenia danych na duzg skale
przy jednoczesnym egzekwowaniu ograniczen uzyt-
kowania. Te cechy powodowaty, ze Komisja przedsta-
wiata je jako narzedzie techniczne wysokiego szcze-
bla od samego poczatku inicjatywy rozporzadzenia
o danych. Szczegodlnie w kwestii dtugoterminowych
porozumien (inaczej moéwigc, umow licencyjnych
na dane) miedzy posiadaczami danych a odbiorca-
mi danych regularnie udostepniajgcymi dane, za-
uwazono potencjat na wykorzystanie inteligentnych
umow. W takich okolicznosciach przewiduje sieg, ze
inteligentne umowy obnizg koszty transakcji (motyw
47 preambuty rozporzadzenia o danych). Kwestia in-
teligentnych kontraktow jest poruszona (i skonkrety-
zowana) przede wszystkim w art. 36 rozporzadzenia
o danych. Pojawiajg sie one rowniez w dwoch innych
kontekstach regulacyjnych. Po pierwsze, przy kwe-
stiach srodkéw ochronnych opisanych w art. 11 ust.
1 rozporzadzenia o danych. Rola inteligentnej umowy
jako srodka ochrony miataby polega¢ na przeciw-
dziataniu przed nieuprawnionym ujawnieniem przy
wdrazaniu udostepniania tatwo dostepnych danych
zgodnie z art. 4 i nastepnymi w rozporzgdzeniu o da-
nych. Po drugie, inteligentne umowy wskazuje sie
jako przedmioty wymogéw interoperacyjnosci w celu
umozliwienia automatycznego wykonywania umow
licencyjnych dotyczacych danych, w przestrzeniach
danych zgodnie z art. 33 ust. 1 lit. d) rozporzadzenia
o danych”2,

7M. Hennemann, G. K. Ebner, B. Karsten, G. Lienemann, M. Wienro-
eder, Data Act. An Introduction., 2024, pp. 135-136.
72 Tamze.
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Ponadto warto zauwazy¢, ze istnieje jeszcze jeden
istotny element umieszczenia inteligentnych umow
w rozporzadzeniu o danych. Taka konstrukcja pozwa-
la na domniemanie zgodnosci z zasadniczymi wymo-
gami dla inteligentnych kontraktéw, ktére spetniajg
normy zharmonizowane lub odpowiednie czesci Roz-
porzadzenia Parlamentu Europejskiego i Rady (UE) nr
1025/2012 z dnia 25 pazdziernika 2012 r. w sprawie
normalizacji europejskiej, zmieniajgce dyrektywy Rady
89/686/EWG i 93/15/EWG oraz dyrektywy Parlamen-
tu Europejskiego i Rady 94/9/WE, 94/25/WE, 95/16/
WE, 97/23/WE, 98/34/WE, 2004/22/WE, 2007/23/WE,
2009/23/WE i 2009/105/WE oraz uchylajgce decyzje
Rady 87/95/EWG i decyzje Parlamentu Europejskiego
i Rady nr 1673/2006/WE. W przypadku braku zharmo-
nizowanych norm Komisja moze podjaé¢ kroki w celu
ich opracowania i przyjecia. Stwarza to realng szanse
na promowanie ich interoperacyjnosci poprzez ustano-
wienie zasadniczych wymogoéw dla profesjonalistow.

Pozostaje pytanie o kwestie domniemania w kwestii
samej inteligentnej umowy w aspekcie prawa. Naleza-
toby zatozy¢ (domniemywac), ze inteligentna umowa
jest po prostu klasyczng umowag napisang w innym
jezyku. W zwigzku z tym, gdybysmy stworzyli do nigj
klasyczng umowe, to prawo wiasciwe dla umowy oraz
inteligentnej umowy jest takie samo. Teoretycznie, jak
wskazuje El Harrak, mozna wyobrazi¢ sobie sytuacje,
w ktorej tresc klasycznej umowy i inteligentnej umowy
sg rozbiezne. W takiej sytuacji, z czym zgadzajg sie
autorzy raportu, pierwszenstwo powinna miec¢ klasycz-
na umowa. Jest to zgodne z zasada zaproponowang
przez instytut ELI, na ktérg wskazuje tez El Harrak. Za-
sada ta brzmi: ,0ff-chain przewaza nad on-chain”. Sta-
nowi ona, ze ,w przypadku, gdy umowa lub elementy
umowy zawarte poza blockchainem sg ttumaczone na
kod [...], warunki umowy zawartej poza blockchainem
majg pierwszenstwo przed wszelkimi warunkami za-
kodowanymi w blockchainie, chyba ze strony wyraznie
uzgodnity inaczej poza blockchainem™”3,

Nie ulega jednak watpliwosci, ze inteligenta umowa
stata sie narzedziem do wykorzystania przy projekto-
waniu bezpieczenstwa od strony technicznej.

73 M. El Harrak, Do Smart Contracts Need New Conflict-of-Laws Ru-
les? [w:] Blockchain and Private International Law, A. Bonomi, M.
Lehmann, S. Lalani (red.), 2023,
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Bezpieczenstwo w aspekcie dokumentu 3.0 i prawa
zostato podzielone w tym rozdziale na dwie ptasz-
czyzny — bezpieczenstwo rynku kryptoaktywow oraz
cyberbezpieczenstwo. Pierwsza ptaszczyzna dotyczy
podmiotéw i dziatania z kryptoaktywami. Regulacje
na tym poziomie tworzg ramy dla podmiotow, ktére
oferowatyby ustugi istotne z punktu widzenia oma-
wianych zagadnien w zakresie krytpoaktywéw. Opi-
sane wczesniej tokeny, na bazie ktérych dziatajg lub
mogg dziata¢ ustugi, znalazty sie w nowych ramach
prawnych.

W kontekscie powyzszych istotnym jest zacza¢ od
przyktadu DLT Pilot. Kryptoaktywa nie istniejg w prozni
regulacyjnej. Oznacza to, ze te, ktére przyjma na ba-
zie obowigzujgcych ram prawnych np. postac instru-
mentéw finansowych, bedg podlegaé pod Dyrektywe
Parlamentu Europejskiego i Rady 2014/65/UE z dnia
15 maja 2014 r. w sprawie rynkéw instrumentéw finan-
sowych oraz zmieniajgca dyrektywe 2002/92/WE i dy-
rektywe 2011/61/UE (dalej MFiD) oraz ich implemen-
tacje. W takiej sytuacji obrét nimi znajdzie sie w silnie
uregulowanym obszarze, co moze powodowac unie-
mozliwienie rozwoju takiej innowacji. W zwigzku z tym
prawodawca unijny zdecydowat sie wprowadzi¢ DLT
Pilot, ktére ma opcjonalnie pozwala¢ regulowac takie
kryptoaktywa, zwalniajgc pewne podmioty stosujgce
wybrane systemy z wymogdw stawianych przez unijne
prawo finansowe (Rys. 9). Jak sama nazwa wskazuje,
akt prawny jest dziataniem pilotazowym, a ustanowio-
ne w ten sposéb ramy maja dziata¢ 3 lata z mozliwo-
$cig rozciaggniecia ich w czasie przez Komisje Euro-
pejska o kolejne lata. Tak okreslony charakter proby
ma na celu umozliwienie réwniez ESMA i wiasciwym
organom zdobycie doswiadczenia w zakresie konkret-
nych mozliwosci i zagrozen zwigzanych z technologia-
mi rozproszonego rejestru w ustugach transakcyjnych
i potransakcyjnych.

Zakres pilotazowego systemu DLT jest ograniczony
do warunkéw majgcych zastosowanie do dziatania
infrastruktur rynkowych opartych na DLT, zezwolen
na ich wykorzystanie oraz nadzoru i koordynacji wita-
sciwych organéw i ESMA. Pod wzgledem podmioto-
wym rozporzadzenie ma zastosowanie do firm inwe-
stycyjnych, operatorow rynku i CDPW74. Jest to tez
element bezpieczenstwa. Ponadto ESMA publikuje
tez liste infrastruktury rynkowej opartej na DLT wraz
z innymi kluczowymi informacjami.

Nalezy tez podkresli¢, ze opcjonalnos¢ stosowania
DLT Pilot nie wptywa na inne systemy rynku finanso-
wego, takie jak wielostronne platformy obrotu (MTF),
zorganizowane platformy obrotu (OTF), centralne

74Zgodnie z art 2 pkt. 14 DLT Pilot: ,(...) oznacza centralny depozyt
papieréow wartosciowych zdefiniowany w art. 2 ust. 1 pkt 1 rozpo-
rzadzenia (UE) nr 909/2014.".

depozyty papieréw wartosciowych (CSD) i central-
nych kontrahentéw (CCP), co umozliwia poprzez te
systemy prowadzenie dziatalnosci transakcyjnych
i potransakcyjnej w zakresie kryptoaktywow, ktére
kwalifikujg sie jako instrumenty finansowe zgodnie
z prawodawstwem finansowym UE.

Drugim istotnym aktem jest MiCAR. Regulacja ta ma
za zadanie wprowadzi¢ kompleksowe ramy regula-
cyjne ustanowione przez Unie Europejskg, majgce na
celu stworzenie jednolitych zasad dla kryptoaktywow
i powigzanych z nimi ustug. Kluczowe aspekty MiCAR
z punktu widzenia omawianych zagadnien obejmujg’s:

1. Autoryzacje dla dostawcoéw ustug zwigzanych
z kryptoaktywami (CASP): MiCAR wymaga, aby
dostawcy ustug CASP uzyskali zgode do dziatania
w UE. Obejmuje to miedzy innymi ustugi takie jak
przechowywanie, handel i doradztwo zwigzane
z kryptoaktywami,

2. Zakres i ograniczenia: MiCAR dotyczy nieuregu-
lowanych kryptoaktywdw, ale wytgcza te, ktore sg
juz regulowane na mocy istniejgcego ustawodaw-
stwa finansowego UE.

Na podstawie powyzszego opisu kluczowych ele-
mentéw uznac nalezy, ze MiCAR uzupetnia obowiga-
zujgce juz ustawodawstwo w zakresie tych tokendw,
ktére nie znajdowatly sie w zakresie juz obowigzuja-
cego prawa finansowego UE. Zgodnie z wytycznymi
ESMA przeprowadza sie test na bazie MiCAR i innych
regulacji, aby sprawdzi¢, pod ktére przepisy podcho-
dza kryptoaktywa, ktére stosujemy (Rys. 10).

Problematycznym elementem testu sg tak zwane to-
keny NFT. Nazwa ta jest skrétowcem od non-fungible
tokens, co odnosic¢ sie ma do unikalnych, nieustanda-
ryzowanych aktywow lub tokendw, ktére wczesniej
wskazano w ramach standardow Ethereum. Ich wy-
korzystanie moze wykracza¢ poza produkty finanso-
we oferujgce tez inne nowe modele biznesowe’®. Nie-
kiedy tokeny te sg nazywane ,niepodzielnymi”. Nalezy
tez podkresli¢, ze co do zasady MiCAR wytgcza NFT
spod swojego zakresu w art. 2 ust. 3: ,niniejsze roz-
porzadzenie nie ma zastosowania do kryptoaktywdw,
ktdére sg unikalne i nie sg zamienne z innymi kryptoa-
ktywami”. Trendy rynkowe ujawniajg jednak modele
biznesowe, gdzie NFT mogg by¢ przedmiotem obro-
tu na rynkach, moga by¢ gromadzone spekulacyjnie
i wykorzystywane jako srodek wymiany. Mozliwosci

75 K. F. Skorpen, The Principle of Reverse Solicitation Under the Mar-
kets in Crypto Assets Regulation (MiCA), “European Union Law Wor-
king Papers” No. 80, 2023, pp. 11-12.

76 M. Langer, P. Pinior, Tokenizacja praw udziatowych w spdtkach
osobowych, ,Przeglad ustawodawstwa gospodarczego” nr 10,
2023, pp. 11.
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Rys. 10. Relacja MFiD do DLT Pilot.
Zrédto: Opracowanie witasne.

te sg ograniczone ze wzgledu na techniczne para-
metry NFT, ale zastosowanie takich tokendéw jako
instrumentéw finansowych jest mozliwe. Co wiecej,
teoretyczna czes¢ NFT (utamkowe) powodujg brak
unikalnosci. Reasumujgc — samo przypisanie unikal-
nego identyfikatora do pewnej wartosci kryptograficz-
nej nie powinno by¢ zatem wystarczajgce do sklasyfi-
kowania jej jako unikalnej lub niewymienialnej”’.

Kolejnym elementem jest zbudowanie potgczenia
pomiedzy MiCAR, a DORA. Powigzanie to polega na
wskazaniu, ze podmioty oferujgce ustugi w zakresie
kryptoaktywdw znajdujg sie w ramach obowigzy-
wania MiCAR. Wskazanie to jest wyrazone w art. 3
ust. 1 pkt. 16 MiCAR. Ustuga w zakresie kryptoakty-
wow opisana jest poprzez katalog enumeratywnie
wskazanych ustug lub rodzajow dziatalnosci zwia-
zanych z kryptoaktywami, ktérych jest tacznie 10
(Rys. 11). Nastepnie w DORA w art. 2 ust. 1 lit. f
wskazano, ze rozporzadzenie ma zastosowanie
dla: ,dostawcéw ustug w zakresie kryptoaktywow,
ktorzy uzyskali zezwolenie na mocy rozporzadzenia
Parlamentu Europejskiego i Rady w sprawie rynkéw
kryptoaktywdw oraz zmieniajgcego rozporzadze-
nia (UE) nr 1093/2010 i (UE) nr 1095/2010 oraz
dyrektywy 2013/36/UE i (UE) 2019/1937 (zwanego
dalej ,rozporzgdzeniem w sprawie rynkéw kryptoa-
ktywow") i emitentéw tokendéw powigzanych z ak-
tywami”. W ten sposéb podmioty oferujgce ustugi
w zakresie tokendw, ktdre mieszczg sie w ramach
MiCAR, podlegajg tez restrykcyjnym przepisom
w kwestii cyberbezpieczenstwa. DORA wprowa-
dza ten sam poziom cyberbezpieczenstwa i odpor-
nosci cyfrowej dla wszystkich podmiotéw finan-
sowych we wszystkich krajach UE. W ten sposob

77 EUBlockchain, NFT-Legal Token Classification, 2021. Dostep: ht-

<:><:> tps://ssrn.com/abstract=3891872 (02.08.2024).
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cyberbezpieczenstwo i ciggtos¢ dziatania bankdw,
firm ubezpieczeniowych, podmiotéw oferujgcych
ustugi w zakresie kryptoaktywéw i innych organi-
zacji finansowych bedg takie same we wszystkich
krajach UE.

Do najwazniejszych elementow DORA nalezy zaliczy¢:

1. wskazanie bardzo szczegétowych wymogoéw do-
tyczacych zarzadzania ryzykiem ICT,

2. przedstawienie uproszczonych ram zarzgdzania
ryzykiem ICT dla mniejszych podmiotéw finanso-
wych,

3. wskazanie klasyfikacji i raportowania incydentéw
i zagrozen,

4. okreslenie zasad testowania cyfrowej odpornosci
operacyjnej, w tym testy penetracyjne,

5. ustalenie zarzadzania ryzykiem zwigzanym z ze-
wnetrznymi dostawcami ICT,

6. wskazanie wymagan dla dostawcéw ustug ICT
i ich nadzoru,

7. okreslenie zasad udostepniania informacji o za-
grozeniach cybernetycznych,

8. wskazanie organéw rzgdowych (wtasciwe orga-
ny) odpowiedzialnych za egzekwowanie DORA,

9. ustalenie kar dla organizacji finansowych i ze-
wnetrznych dostawcéw ICT,

DORA, jak i zresztg NIS2, adresujg kwestie ,bezpie-
czenstwa sieci i systemow informatycznych”, co
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Czy token jest cyfrowa
reprezentacja wartosci
lub prawa?

Czy mozna je przesyta¢
i przechowywac
elektronicznie?

Jaka technika
jest wykorzystywana
w tym celu?

Technika
podobna
do DLT

DLT Inne

Czy zostat
wyemitowany przez osobe
lub przedmiot objetg zakresem
art. 2 ust 2 MiCAR?

Jest unikalny
i nie jest zamieny z innymi
kryptoaktywami

Jest on wytgczony
na mocy art. 2 ust. 4 MiCAR?

Czy ma na celu utrzymanie
stabilnej wartosci?

Kryptoaktywa inne niz
ART lub EMT (Tytut I1)

Czy istnieje odzwierciedlenie

- wartosci lub prawa?
Nie P

Rys. 11. Test na kryptoaktywa.

Nie jest
"kryptoaktywem"
zgodnie z art. 3 ust. 1
pkt 5 MiCAR

MiCAR nie ma

zastosowania do tych
kryptoaktywow

MiCAR nie ma
zastosowania do tych
kryptoaktywoéw

MiCAR nie ma
zastosowania do tych
kryptoaktywoéw

Czy jest powigzany

Tokeny bedace
e-pienigdzem

PROGRAM
ANALITYCZNO
BADAWCZY

Instrumenty finansowe wskazane w artykule 4(1)(15)
Dyrektywy 2014/65/UE (MiFID 1)

Lokata wskazana w artykule 2(1)(3) Dyrektywy
2014/49/UE (DGSG), z uwzglednieniem lokaty
strukturyzowanej w art. 4(1)(43) MiFID Il

Srodki ptatnicze zdefiniowane w art. 4 punkt (25)
Dyrektywy 2014/49/UE (DGSG), z uwzglednieniem tych,
ktdre kwalifikuja sie, jako e-pienigdze

Pozycje sekurytyzacyjne w kontekscie sekurytyzaciji
zgodnie z definicjg zawarta w art. 2(1) Rozporzadzenia UE
2017/2402

Ubezpieczenia inne niz na zycie lub na zycie
wpisujace sie w klasy ubezpieczen wylistowane
w Aneksie | i Il Dyrektywy 2009/138/EC

Umowy reasekuracyjne i retrocesyjne
wskazane w Dyrektywie 2009/138/EC

Produkty emerytalne uznawane na mocy prawa krajowego
za majgce na celu przede wszystkim zapewnienie
inwestorowi dochodu na emeryturze oraz podmiotéw
uprawninych do okreslonych swiadczen.

Oficjalnie uznane pracownicze programy emerytalne
wchodzgce w zakres Dyrektywy 2016/2341 (IORP I1)
lub 2009/138/EC

Indywidualne produkty emerytalne, w przypadku ktérych
wktad finansowy pracodawcy jest wymagany przez prawo
krajowe i w przypadku ktérych pracodawca lub pracownik

nie ma mozliwosci wyboru produktu emerytalnego
lub dostawcy.

0Ogolnoeuropejski indywidualny produkt emerytalny
zdefiniowany w art. 2(2) (Rozpo)rzqdzenia UE 2019/1238
PEPP

Systemy zabezpieczenia spotecznego objete
Rozporzadzeniami (EC) No 883/2004 i (EC)
No 987/2009Does

z jedng walutg urzedowa?

(zagadnienia z Tytutu IV)

Czy jest powigzany
do wartosci lub prawa
w tym jednej
lub wiecej waluty
urzedowej?

Tokeny powigzane
z aktywami
(zagadnienia z Tytutu IIl)

Zrédfo: ESMA, Consultation paper: Draft Guidelines on templates for explanations and opinions, and the standardised test for the classifica-
tion of crypto-assets, under Article 97(1) of Regulation (EU) 2023/1114, 2024, pp. 34.
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( Ustugi w zakresie kryptoaktywow )

o . ( . , )
Zapewnianie przechowywania Wykonywanie zlecen
kryptoaktywéw i administrowania nimi [ zwigzanych z kryptoaktywami
\ w imieniu klientéw JARN w imieniu klientéw )
4 N | N\
Prowadzenie platformy obrotu . 3
g —— Plasowanie kryptoaktywow
kryptoaktywami
S AN )
4 N\ i o . i
) , Przyjmowanie i przekazywanie zlecen
Wymiana kryptoaktywow . .
. S T zwigzanych z kryptoaktywami
na srodki pieniezne imieniu Klientd
S JARN w imieniu klientéw )
4 N | N\
Wymi kryptoaktywé
ym.lana R B Doradztwo w zakresie kryptoaktywéw
na inne kryptoaktywa
S AN )
4 N | N\
Swiadczenie ustug transferu ) i
) L ——  Zarzadzanie portfelem kryptoaktywéw
kryptoaktywéw w imieniu klientow
S AN )

Rys. 12. Ustugi w zakresie kryptoaktywow opisane w MiCAR.

Zrédto: Opracowanie wiasne.

oznacza zdolnos¢ sieci i systemoéw informatycznych  sektory, ktére muszag by¢ zgodne z NIS2, to jednak
do przeciwstawienia sig, przy okreslonym poziomie za-  zgodnie z art. 4 NIS2, DORA i inne regulacje sektorowe
ufania, wszelkim zdarzeniom, ktére moga zagrozi¢ do- majg pierwszenstwo przed NIS2. W ocenie autoréw
stepnosci, autentycznosci, integralnosci lub poufnosci  w takiej sytuacji wszelkie podmioty finansowe, ktére sg
przechowywanych, przesytanych lub przetwarzanych objete zakresem DORA, nie muszg przestrzega¢ NIS2.
danych lub ustug oferowanych przez te sieci i systemy Tym samym w przeciwienstwie do podmiotéw wska-
informatyczne lub dostepnych za ich posrednictwem. zanych w NIS2, podmioty finansowe z DORA zobligo-
Nalezy jednak podkresli¢, ze NIS2 mimo iz wymienia wane sg do cyfrowej odpornosci operacyjnej, a nie
sbankowos$¢” i infrastrukture rynku finansowego” jako  stricte cyberbezpieczenstwa (Tab. 1).

Tab. 1. Réznica miedzy cyberbezpieczenstwem w NIS2, a cyfrowg odpornoscig operacyjng w DORA.

Najwazniejsze ,cyberbezpieczenstwo”
zagadnienie oznacza dziatania niezbedne
do ochrony sieci i systeméw
informatycznych, uzytkownikow
takich systeméw oraz
innych oso6b dotknietych
cyberzagrozeniami

,cyfrowa odpornosc¢ operacyjna” oznacza zdolnos¢ podmiotu
finansowego do budowania, zapewniania i weryfikowania

swojej integralnosci operacyjnej i niezawodnosci poprzez
zapewnienie, bezposrednio lub posrednio poprzez korzystanie

z ustug Swiadczonych przez dostawcdéw ustug bedacych
osobami trzecimi w zakresie ICT, petnego zakresu zdolnosci
zwigzanych z ICT niezbednych do zapewnienia bezpieczenstwa
sieci i systemow informatycznych, z ktérych korzysta podmiot
finansowy i ktére wspierajg nieprzerwane $wiadczenie ustug
finansowych i ich jako$¢, w tym przez caly czas trwania zaktécen
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Jednym z najwazniejszych elementéw DORA jest za-
rzadzanie ryzykiem ICT. Podmioty finansowe (inne niz
mikroprzedsiebiorstwa) musza:

+ posiada¢ wewnetrzne srodki zarzadzania i kontroli,
ktére zapewnig skuteczne i ostrozne zarzadzanie ry-
zykiem zwigzanym z ICT,

+ zapewniac, aby ich organ zarzadzajacy okreslat, za-
twierdzat, nadzorowat i odpowiadat za wszystkie sto-
sowne ustalenia,

posiadac solidne, kompleksowe i dobrze udokumen-
towane ramy zarzgdzania ryzykiem i dobrze udoku-
mentowane ramy zarzgdzania ryzykiem ICT wraz
z niezbednymi strategiami, politykami, procedurami,
protokotami i narzedziami umozliwiajgcymi szybkie
i skuteczne reagowanie,

+ stosowac i utrzymywac zaktualizowane systemy,
protokoty i narzedzia ICT, ktére sg odpowiednie,
niezawodne, odporne technologicznie i majg wy-
starczajgce mozliwosci oraz wystarczajgcg po-
jemnosc¢,

zidentyfikowa¢, sklasyfikowa¢ i odpowiednio udo-
kumentowac¢ wszystkie wspierane przez ICT funkcje
biznesowe, role i obowigzki oraz dokonywac przegla-
du scenariuszy,

+ stale monitorowac bezpieczenstwo i dziatanie sys-
temow i narzedzi, aby zminimalizowa¢ wptyw wszel-
kich zagrozen teleinformatycznych,

szybko wykrywaé¢ anomalie i identyfikowac poten-
cjalne punkty awarii,

+ wdrozy¢ kompleksowg polityke ciggtosci dziatania
ICT wraz z odpowiednimi planami, procedurami i me-
chanizmami,

+ opracowywac i udokumentowaé¢ zasady tworzenia
kopii zapasowych oraz procedury przywracania i od-
zyskiwania danych,

+ rozmieszczac zasoby i personel w celu oceny sta-
bych punktéw i zagrozen cybernetycznych, incyden-
tow zwigzanych z zagrozeniami cybernetycznymi,
incydentdw zwigzanych z ICT, w szczegolnosci cy-
beratakéw, oraz ich potencjalny wptyw na cyfrowa
odpornos¢ operacyjng podmiotu,

+ opracowywac plany komunikacji kryzysowej w celu
ujawniania co najmniej powaznych incydentow lub
stabosci zwigzanych z ICT klientom, kontrahentom
i opinii publiczne;j.

DORA powoduije tez, co istotne z punktu widzenia do-
starczania ustug bankom, zarzgdzanie ryzykiem ICT
ze strony oso6b trzecich. W zwigzku z tym podmioty
finansowe powinny:

+ zarzadzac ryzykiem stron trzecich jako integralnym
elementem ich ogdlnego ryzyka ICT,

+ posiadac ustalenia umowne dotyczace ustug ICT
w celu prowadzenia dziatalnosci gospodarczej
w petnej zgodnosci z odpowiednimi przepisami,

+ uwzglednia¢ charakter, skale, ztozonosc¢ i znaczenie
zaleznosci zwigzanych z ICT oraz wszelkie poten-
cjalne zagrozenia,

+ rozwazy¢ korzysci i koszty alternatywnych rozwia-
zan przy identyfikacji i ocenie wszelkich zwigzanych
z tym ryzyk,

+ uwzglednia¢ w umowie prawa i obowigzki kazdej ze
stron oraz umowy o $wiadczenie ustug.

Od podmiotu dostarczajgcego ustuge zaufania wymaga
sie, aby spetniat wymogi w NIS2 i jej implementacji do
systemu krajowego, czyli w przypadku Polski — noweli-
zacji UKSC. Kwalifikowani Dostawcy Ustug Zaufania sg
w rozumieniu dyrektywy NIS2 podmiotami kluczowymi,
a niekwalifikowani — waznymi. W przypadku wspotpra-
cy z bankiem, 1j. bycia dostawcg ustug ICT, bedzie tego
typu podmiot, co do zasady, podlegat pod DORA - z za-
strzezeniem, ze niekoniecznie jako dostawca kluczowy.
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Konsekwencje wprowadzenia

w Rozporzadzeniu Parlamentu
Europejskiego i Rady (UE)
2024/1183 z dnia 11 kwietnia 2024 r.
W sprawie zmiany rozporzadzenie
(UE) nr 910/2014 w odniesieniu

do ustanowienia europejskich ram
tozsamosci cyfrowej (tzw. eiDAS2)
dokumentu 3.0 dla uméw bankowych
— rekomendacje dla bankow

i instytucji finansowych
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Jestesmy sSwiadkami istotnych zmian w zakresie
technologii wykorzystywanych nie tylko przez banki
i instytucje finansowe, ale takze przez wiele innych
nowoczesnych podmiotéw. W ostatnich trzech latach
Unia Europejska podjeta szereg dziatan legislacyj-
nych w zakresie uregulowania rynku cyfrowego w UE,
tworzac podwaliny pod nowoczesng Europe cyfrowa.
Jego podstawg jest oparcie sie o dane, a w konse-
kwencji, w ujeciu przedmiotu raportu, jest danatyza-
cja dokumentu i stworzenie podwalin prawnych pod
dokument 3.0.

Rozporzadzenie elDAS2 wprowadza szereg zmian
i nowych narzedzi prawno-technicznych powigza-
nych z nowymi domniemaniami prawnymi, istotny-
mi z punktu widzenia interesow bankow i majgcymi
na celu realizacje Polityki UE Cyfrowa Dekada 2030,
ktéra ma spowodowac istotne zwiekszenie kompe-
tencji cyfrowych zaréwno konsumentéw bankéw,
jak i przedsiebiorcéw (w tym MSP, ktérzy stanowia
istotng grupe klientow bankéw). A takze zwiekszyé
dostepnos¢ ustug online, a co za tym idzie spowo-
dowac zwiekszenie zainteresowania ustugami online
bankéw i instytucji finansowych.

Rozporzadzenie elDAS wprowadza szereg nowych
narzedzi pozwalajgcych w wiekszym zakresie, tak-
ze w zakresie umow, opiera¢ sie o dokument 3.0.
W chwili obecnej wiekszos¢ umow, gtéwnie ze wzgle-
doéw dowodowych, zawieranych jest w postaci doku-
mentu 1.0 lub 2.0.

W naszej ocenie w pierwszym okresie funkcjonowa-
nia elDAS2 i uruchamiania nowych narzedzi sytuacja
ta nie ulegnie diametralnej zmianie. Po pierwsze ze
wzgledéw bezpieczenstwa procesowego, ale takze
ze wzgledu na koniecznos¢ akceptacji czy tez zainte-
resowania nowymi narzedziami rynku — w tym konsu-
mentéw. Z drugiej strony obserwujgc zainteresowa-
nie aplikacjg mObywatel (w ciggu 3 lat ponad 10 min
zainstalowanych aplikacji) mozna wnioskowac, iz eu-
ropejski portfel tozsamosci cyfrowej upowszechni sie
w bardzo szybkim czasie.

Pomimo, iz nie natozono na banki obowigzku stania
sie strong ufajgcg w znaczeniu rozporzgdzenia eIDAS
trudno, aby nowoczesne instytucje finansowe nie
wdrozyty i akceptowaly narzedzi, jakie daje noweliza-
cja rozporzadzenia. Czas przygotowania bankow i in-
stytucji pod nowa regulacje nie jest odlegty, dlatego
ponizej przedstawiamy syntetycznie rekomendacje
i kalendarz wdrozen dla bankow.
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1.

Analiza narzedzi eIDAS pod kontem potrzeb i ce-
6w banku, a co za tym idzie analiza procesow
zwigzanych z umowami w aspekcie nowej regula-
cji. Analiza ryzyka na osi czasu. W naszej ocenie
nowe narzedzia, w szczegdlnosci kwalifikowane
ustugi zaufane, przenoszg sporg odpowiedzial-
nos$é banku na kwalifikowane podmioty zaufane.
Niemniej powodujg tez, ze dostawcy ustug za-
ufanych tym samym podlegajg pod DORA (o ile
$wiadczg ustugi dla podmiotéw finansowych -
w przeciwnym razie ograniczajg sie do zgodnosci
z NIS2/UKSC).

Przepisy elDAS2 oraz nowe narzedzia nie zaste-
pujg dotychczasowych metod weryfikowania
i uwierzytelniania tozsamosci cyfrowej czy to
0s06b fizycznych, czy tez prawnych a takze atry-
butow. Sa dodatkowymi metodami wspotistnie-
jacymi z dotychczasowymi. Konieczne jest wiec
utrzymanie dotychczasowych procedur dotycza-
cych weryfikowania i uwierzytelniania tozsamo-
$ci klientéw bankéw oraz instytucji finansowych
oraz innych dokumentdw stanowigcych atrybuty.
W takiej sytuacji jednak zmieni¢ nalezy dziata-
nie mObywatela. Zmiany powinny objg¢ sposob
przechowywania i przekazywania danych, zgod-
nie z referencyjng wersjg europejskiego portfela.
Udostepnione repozytoria znajdujg sie na https://
github.com/eu-digital-identity-wallet. Tak korowa-
na jest European Digital Identity Architecture and
Reference Framework, dokument obejmujacy ar-
chitekture techniczng, zestaw wspdlnych norm
i specyfikacji oraz wytycznych i najlepszych prak-
tyk (dalej dokument ARF).

Rekomendujemy, aby banki przeanalizowaty, ale
tez wykorzystaty mozliwosci, jakie im daje moz-
liwo$é stania sie strong ufajgca w znaczeniu
elDAS2. Naszym zdaniem to, jak szybko EU Wallet
stanie sie podstawowym narzedziem dla zawiera-
nia umow, w duzej mierze zalezy od tego, czy ban-
ki wtgcza sie w srodowisko europejskiego portfe-
la tozsamosci cyfrowej.

EU Wallet naszym zdaniem, ale co istotniegj-
sze — zdaniem Komisji Europejskiej — bedzie
podstawowym jednolitym narzedziem uwierzy-
telniania tozsamosci w szybkim czasie wypie-
rajac zainteresowanie takimi narzedziami, jak
mObywatel czy Profil Zaufany w Polsce oraz
inne unijne notyfikowane $rodki komunikacji
elektronicznej (szerzej na temat tych narzedzi
Raport WIB SYGN. PAB/WIB 9/2024 Tozsamos¢
cyfrowa. Regulacje europejskie).

5.

10.

11.

12.

—

Ryzykiem dla polskiego rynku bankowego jest,
w przypadku sukcesu EU Wallet w skali europejskiej,
w braku jego wdrozenia przez polskie instytucje fi-
nansowe, przesuniecie mtodej, nowoczesnej klien-
teli do zagranicznych instytucji finansowych oferu-
jacych nowoczesne ustugi online. EU Wallet i silne
uwierzytelnienie tozsamosci zasadniczo zmieni
sytuacje w zakresie tatwosci zawierania umoéw z za-
granicznymi bankami i instytucjami finansowymi
online. Z drugiej strony utatwi pozyskiwanie klientow
zagranicznych dla nowoczesnych ustug.

Rekomendujemy intensywne witgczenie sie w pra-
ce i uzgodnienia ZBP w zakresie interfejséw i pro-
tokotéw umozliwiajacg zdalng i automatyczng
identyfikacje i uwierzytelnienie tozsamosci oraz
atrybutow z EU Wallet. Przepisy wykonawcze, wy-
kaz norm referencyjnych oraz specyfikacje i reko-
mendacje zostaty w trybie roboczym opublikowane
juz w chwili obecnej. Komisja Europejska jest zobli-
gowana do ich wydania do 21 listopada 2024 .

Rekomendujemy analize systemoéw bankowych,
procesow dla uwzglednienia tozsamosci cyfro-
wej z EU Wallet i mozliwosci pobierania atrybutow
jako dokumentu 2.0.

0d 21 maja 2027 EU Wallet i uwierzytelnienie
tozsamosci cyfrowej powinno by¢ akceptowane
przez banki jako silne uwierzytelnienie.

W zwigzku z darmowym kwaliflkowanym podpi-
sem elektronicznym w EU Wallet dla oséb fizycz-
nych rekomendujemy analize szerszego jego wy-
korzystania (w zwigzku z jego upowszechnieniem)
obok aktualnych procedur zawierania uméw ban-
kowych opartych o art. 7 prawa bankowego.

Rekomendujemy przy audytach bezpieczenstwa
(NIS2, DORA) i analizie ryzyka, weryfikacje poten-
cjalnych korzysci z narzedzi eIDAS2 i kwalifikowa-
nych ustug zaufanych w aspekcie cyberbezpie-
czenstwa i ryzyka banku.

Rekomendujemy analize sytemu banku pod kon-
tem wdrozenia dokumentu 3.0 w tym akceptacji
atrybutéw, kwaliflkowanych atrybutéw wydawa-
nych przez podmioty publiczne odpowiedzialne
za zrédto.

Rekomendujemy szersze wykorzystanie przez banki
i instytucje finansowe kwalifikowanej ustugi archi-
wizacji elektronicznej powigzanej z domniemaniem
integralnosci i pochodzenia zapisanych w kwalifiko-
wanym archiwum elektronicznym danych.
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13. Rekomendujemy, w przypadku wdrozenia przez
bank tokenizacji procesdw, oparcie dokumen-
tu 3.0 o zapis danych w kwalifikowanym rejestrze
elektronicznym dla utatwienia dowodu z sekwen-
cji zdarzen.

14. Rekomendujemy wykorzystywanie proceséw to-
kenizacyjncyh w taki sposéb, aby wykorzystywac
rézne DLT i rozwigzania zblizone zgodnie z ich naj-
lepszymi mozliwosciami, mieszajgc rézne techni-
ki, w zaleznosci od modelu biznesowego.
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15. Konieczne jest jak najszybsze zakonczenie prac nad
dokumentem ARF, ktdry jest elementem krytycznym
w znaczeniu dostepu do dobrej jakosci dokumen-
tacji technicznej. Znaczace wyprzedzenie dokon-
czenia dokumentu ARF przed momentem integracji
pozwoli bankom przygotowac sie na zmiany.

16. Postulujemy tez realizacje potrzeby sektorowej,
w postaci zmapowania prac z Ministerstwem Cy-
fryzaciji i ustalenia priorytetéw wdrozen kolejnych
funkcjonalnosci.
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20

21

21

21

21

kwietnia 2024 r. — uchwalenie Rozporzgdzenia Par-
lamentu Europejskiego i Rady 2024/1183 w spra-
wie zmiany rozporzadzenia (UE) nr 910/2014 w od-
niesieniu do europejskich ram tozsamosci Dz.U. L
2024/1183 z 30 kwietnia 2024 r.

maja 2024 r. — wejscie w zycie rozporzadzenia
elDAS2.

listopada 2024 r. — Komisja Europejska sporza-
dzi wykaz norm referencyjnych oraz specyfikacje
i procedury odnosnie interfejséw i protokotéw EU
Wallet i ich wdrozenia

listopada 2024 r. - Komisja Europejska sporzadzi
wykaz norm referencyjnych, specyfikacje i proce-
dury dotyczace rejestracji uzytkownikéw w EU Wal-
let za pomoca $srodkéw identyfikacji elektronicznej
zgodnych z wysokim poziomem bezpieczenstwa
albo srodkéw identyfikacji $redniego poziomu
bezpieczenstwa w potgczeniu z dodatkowymi pro-
cedurami zdalnej rejestraciji, ktdre tgcznie spetnig
wymogi wysokiego poziomu bezpieczenstwa.

listopada 2024 r. - Komisja Europejska ustanowi
specyfikacje techniczne i procedury dla rejestracji
stron ufajgcych

listopada 2024 r. — Komisja Europejska ustano-
wi wykaz norm referencyjnych oraz specyfikacje
i procedury dla certyfikacji europejskich portfeli
tozsamosci

21

21

21

21

21

21

listopada 2024 r. - Komisja Europejska ustano-
wi normy referencyjne, specyfikacje i procedury
w zakresie bezpieczenstwa portfeli tozsamosci
cyfrowej

listopada 2024 r. - Komisja Europejska ustanowi
normy referencyjne, specyfikacje i procedury doty-
czgce kwalifikowanych elektronicznych atrybutéw
oraz atrybutow wydawanych przez podmioty pu-
bliczne odpowiedzialne za zrédto

maja 2025r.— Komisja Europejska ustanowi
normy referencyjne, specyfikacje i procedury do-
tyczace kwalifikowanych ustug archiwizacji elek-
tronicznej

maja 2025 r. — Komisja Europejska ustanowi nor-
my referencyjne, specyfikacje i procedury dotycza-
ce kwalifikowanych rejestréow elektronicznych

listopada 2026 r. — koniecznos¢ wydawania przez
panstwa cztonkowskie atrybutow okreslonych
w zatgczniku nr VI elDAS2

listopada 2027 r. — strony ufajgce, ktére swiad-
czg ustugi i zobowigzane na podstawie pra-
wa UE lub krajowego do stosowania silnego
uwierzytelnienia (a wiec banki oraz instytucje
finansowe) do celow identyfikacji elektronicznej
na dobrowolny i wytgczny wniosek uzytkownika
EU Wallet, akceptujg europejskie portfele tozsa-
mosci cyfrowej.
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