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Program Analityczno-Badawczy przy Fundacji WIB powstat w 2019 roku jako odpowiedZ na potrzeby sektora bankowego
w zakresie analizy zjawisk, tworzenia opracowan i porzagdkowania wiedzy w obszarach cyberbezpieczenstwa i nowych
technologii, a takze szeroko rozumianego otoczenia sektora bankowego, ksztattujgcego warunki dziatania bankéw w Pol-
sce. Prace analityczno-badawcze w ramach programu realizowane sg pod katem mozliwosci praktycznego wykorzystania
ich wynikéw w celu rozwoju sektora bankowego, podnoszenia poziomu bezpieczenistwa ustug oraz kreowania wartosci dla
klientéw bankowosci. PAB WIB ktadzie duzy nacisk na rozwoj wspotpracy ze srodowiskami akademickimi i eksperckimi,
poszukujac synergii w zakresie zainteresowan badawczych autoréw oraz potrzeb rozwojowych sektora bankowego.

W ramach programu realizowane sg analizy i badania w nastepujacych obszarach:

O Nowe technologie i cyberbezpieczenstwo
Zdolnosé bankéw do finansowania gospodarki

O Bankowos¢ spétdzielcza

O Rynek nieruchomosci

O Zielony tad i finansowanie energetyki odnawialnej

O Finansowanie projektow innowacyjnych

Wiecej na temat dziatalnosci programu na stronie www.pab.wib.org.pl
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I. Wprowadzenie

Z dniem 12 stycznia 2016 r. weszta w zycie druga
dyrektywa w sprawie ustug ptatniczych (PSD2)".
PSD2 zostata implementowana do polskiego po-
rzadku prawnego poprzez nowelizacje ustawy
z dnia 19 sierpnia 2011 r. o ustugach ptatniczych
(UUP). Nalezy na wstepie zaznaczy¢, ze PSD2
jest dyrektywa harmonizacji petnej (maksymal-
nej)2. Nowelizacja weszta w zycie co do zasady
w dniu 20 czerwca 2018 r. W praktyce jednak
wiele przepisOw zostato objetych dodatkowymi
okresami przejsciowymi. W efekcie, nowe rozwia-
zania prawne, wynikajgce z implementacji PSD2
w Polsce, w petni funkcjonujg w obrocie poczgw-
szy od 14 wrzesnia 2019 r. Od tej daty stosuje
sie bowiem wymogi w zakresie silnego uwierzy-
telniania uzytkownika (SCA), co stanowito jeden
z zasadniczych obszaréw nowej regulaciji.

Zmiany wprowadzone do UUP w zwigzku z imple-
mentacjg PSD2 dotyczyty m.in. zasad rozktadu
odpowiedzialnosci miedzy dostawcg ustug ptat-
niczych i uzytkownikiem w przypadku wystgpie-
nia nieautoryzowanych transakcji ptatniczych.
Zasady tej odpowiedzialnosci zostaty komplek-
sowo uregulowane w art. 46 UUP, ktory zaostrzyt
obowigzki dostawcéw ustug ptatniczych w zakre-
sie zwrotow kwot transakcji nieautoryzowanych:

(i) art. 46 ust. 1 UUP dookreslit termin na dokona-
nie przez dostawce zwrotu kwoty transakcji nie-
autoryzowanej jako nie dtuzszy niz jeden dzien
roboczy (tzw. termin D+1) oraz doprecyzowat
przestanki uzasadniajgce brak dokonania takie-
go zwrotu, pomimo ze transakcja ma charakter
nieautoryzowany?,

" Dyrektywa Parlamentu Europejskiego i Rady (UE) 2015/2366
z dnia 25 listopada 2015 r. w sprawie ustug ptatniczych w ra-
mach rynku wewnetrznego, zmieniajgca dyrektywy 2002/65/WE,
2009/110/WE, 2013/36/UE i rozporzadzenie (UE) nr 1093/2010
oraz uchylajgca dyrektywe 2007/64/WE.

2 Por. art. 107 ust. 1 PSD2.

3 Nie zmienia to jednak faktu, ze dostawca nie musi dokonywac¢
zwrotu w terminie D+1, jezeli zachodzi domniemanie autoryzacji
transakcji zgodnie z art. 45 ust. 1 UUP. Taki przypadek - tj. gdy
nalezy przyjmowac autoryzowany charakter transakcji — nie mie-
$ci sie bowiem w hipotezie normy wynikajacej z art. 46 ust. 1 UUP.
Przepis ten dotyczy wytacznie przypadkéw wystgpienia transakcji
nieautoryzowanej. Zob. publikacje pt. ,Analiza dotyczaca imple-
mentacji dyrektywy PSD2 do polskiego porzadku prawnego w za-
kresie udowodnienia autoryzacji transakcji przez dostawce ustug
ptatniczych” z dnia 22 stycznia 2021 r., sygn. WIB PAB 13/2021.
Odmienny poglad prezentuje jednak Prezes Urzedu Ochrony Kon-
kurencji i Konsumentéw — por. m.in. Stanowisko Prezesa UOKiK
w sprawie interpretacji przepisow ustawy z 19 sierpnia 2011 r.
o ustugach ptatniczych w zakresie dotyczacym nieautoryzowanych
transakc;ji ptatniczych z dnia 16 listopada 2022 r., opubl. na stro-
nie UOKIK (https://uokik.gov.pl/download.php?plik=26783 ; dostep
17 listopada 2022 1.).

(i) nowy art. 46 ust. 1a i 1Tc UUP okreslity zasa-
dy dokonywania zwrotu kwoty transakcji nie-
autoryzowanej w przypadku transakcji, ktore
sg inicjowane za posrednictwem dostawcy
Swiadczgcego ustuge inicjowania transakcji
ptatniczej (PIS) oraz uregulowaty zasady wza-
jemnych rozliczen miedzy takim dostawcsg,
a dostawcg prowadzacym rachunek ptatniczy;

(ii

~

art. 46 ust. 2 UUP obnizyt granice odpowie-
dzialnosci ptatnika za nieautoryzowane trans-
akcje ptatnicze do kwoty 50 EUR (z kwoty
150 EUR) oraz zawezit przestanki aktualizu-
jace ograniczony zakres odpowiedzialnosci
ptatnika (przy czym chodzi tutaj o zasade

0goIng);

(iv) nowy art. 46 ust. 2a UUP okreslit dodatkowe
przestanki skutkujgce wytgczeniem wspdtod-
powiedzialnosci pfatnika z tytutu wystagpienia
nieautoryzowanych transakcji ptatniczych;
oraz

(v) nowy art. 46 ust. 4a UUP wprowadzit petng od-
powiedzialnos¢ dostawcy ustug ptatniczych
w przypadku, gdy nie wymaga on SCA (z za-
strzezeniem umysinego dziatania ptatnika).

Jednoczesnie na przestrzeni ostatnich kilku lat
doszto do znacznego rozwoju ustug bankowosci
elektronicznej i zdecydowanego wzrostu liczby
uczestnikow korzystajacych z tego typu rozwia-
zan. Wedtug danych z 2019 r. az 96% wszystkich
polskich internautow uzywa narzedzi bankowo-
Sci elektronicznej*. Wybuch pandemii COVID-19
(SARS-CoV-2) jest uwazany za jeden z czynnikdw
dodatkowo wzmacniajgcych popularnos¢ banko-
wosci internetowej w latach 2020-2022. Wedtug
danych Mastercards, pod koniec 2020 r. ponad
potowa Polakéw deklarowata czestsze wykony-
wanie transakcji w Internecie oraz mobilnie niz
przed pandemia. Z kolei wedtug raportu Zwigz-
ku Bankoéw Polskich® za 4 kwartat 2021 r. obec-
nie juz okoto 21 min Polakéw aktywnie korzysta

4 A. Marciniak, Polacy cenig sobie bankowo$¢ mobilng i online
za wygode i szybkos$¢, oczekujg bezpieczenstwa, Mastercard,
5 czerwca 2019 r., https://www.mastercard.com/news/europe/
pl-pl/centrum-prasowe/informacje-prasowe/pl-pl/2019/czerwiec/
badanie-mastercard-polacy-cenia-sobie-bankowosc-mobilna-i-on-
line-za-wygode-i-szybkosc-oczekuja-bezpieczenstwa/, data doste-
pu: 1.09.2022r.

5 Mastercard, “The global state of pay”, https://www.mastercard.
com/news/insights/2020/the-global-state-of-pay/, data dostepu:
1 wrzesnia 2022 .

6 Zwigzek Bankéw Polskich, ,NetB@nk, bankowos¢ interneto-
wa i mobilna, ptatnosci bezgotéwkowe”, 31 wrzesnia 2022 r.,
https://www.zbp.pl/Aktualnosci/Wydarzenia/Raport-NetB@
nk-Q4-2021-Czwarty-kwartal-2021-z-dalszym-wzrostem-poten-
cjalu-bankowosci-elektronicznej, data dostepu: 1 wrzesnia 2022 r.
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z ustug bankowosci internetowej, co oznacza
wzrost tej grupy uzytkownikéw o 1,6 % w stosun-
ku do roku poprzedniego. W tym samym raporcie
odnotowano takze 17% wzrost liczby uzytkowni-
kow bankowych aplikacji mobilnych w stosunku
do roku ubiegtego.

Nadal jednak swiadomos¢ uzytkownikoéw ustug
bankowosci elektronicznej co do niebezpie-
czenstw i zagrozen dla tych ustug, w szcze-
golnosci w zakresie teleinformatycznym i so-
cjotechnicznym, wydaje sie niewystarczajgca.
Nowe metody i schematy oszustw pojawiajg sie
w btyskawicznym tempie. Jednoczesnie nawyki
i przyzwyczajenia klientdw korzystajgcych z roz-
wigzan bankowosci elektronicznej nie rozwijajg
sie wystarczajgco szybko, aby odpowiednio za-
pobiegac tego typu oszustwom. Z tego wzgle-
du na przestrzeni ostatnich lat dostawcy ustug
ptatniczych, w tym w szczegodlnosci dostawcy
bankowi, potozyli szczegdlny nacisk na kampa-
nie informacyjne i edukacyjne, ktérych celem jest
zwiekszenie swiadomosci klientow co do poten-
cjalnych zagrozen i oczekiwanego od klientéw
poziomu ostroznosci’.

Tymczasem pomimo zdecydowanego wzmoc-
nienia zabezpieczen w zakresie zdalnego ko-
rzystania z rozwigzan bankowosci elektronicz-
nej — co m.in. miato zwigzek z koniecznoscia
dostosowania sie dostawcow ustug ptatniczych
do wymogow SCA - oraz pomimo prowadzo-
nych w tym zakresie kampanii edukacyjnych,
coraz czesciej mozna ustysze¢ o przypadkach
dotkliwych oszustw, wskutek ktorych klienci
bankéw utracili nierzadko caty swoj majatek®.
Wachlarz zdarzen, do ktérych dochodzi w prakty-
ce obrotu, jest w zasadzie nieograniczony. Nie-
kiedy sg to przypadki, gdy do nieautoryzowanej
transakgciji ptatniczej dochodzi wskutek uchybien
w procedurach bezpieczenstwa dostawcy ustug

7 Przyktadami takich kampanii informacyjnych moga by¢ kolejne
edycje kampanii mBank S.A. pt. ,Ludzie sg niesamowici” (https:/
pl.media.mbank.pl/171550-mbank-kolejny-raz-o-bezpieczenstwie
-w-sieci-to-niesamowite-jak-przebiegli-sa-internetowi-przestep-
cy, data dostepu 1 wrzesnia 2022 r.) lub dziatania informacyjne
PKO BP S.A. (https://bankomania.pkobp.pl/finanse/bezpieczen-
stwo/jak-oszusci-kradna-pieniadze-z-kont-czyli-vishing-phishing-i
-smishing-w-akgji/, data dostepu 1 wrzesnia 2022 r.)

8 MM/GP, 15 lipca 2022 r.: ,Chciata kupi¢ akcje, stracita oszczed-
nodci zycia”, TVN24, https://tvn24.pl/pomorze/bydgoszcz-chcia-
la-kupic-akcje-stracila-oszczednosci-zycia-5788475, data dostepu
2 wrzesnia 2022 r., KEP (2022, 23 czerwca); ,Stracita 60 tys. ztotych
oszczednosci. Oszukat jg fatszywy pracownik banku”, TVP3 Kielce,
https://kielce.tvp.pl/60902960/stracila-60-tys-zlotych-oszczedno-
sci-oszukal-ja-falszywy-pracownik-banku, data dostepu 2 wrzes$nia
2022 r,; por. takze przyktady podobnych sytuacji przywotywane
przez Rzecznika Finansowego, https://rf.gov.pl/2021/09/23/rzecz-
nik-finansowy-interweniuje-w-sprawie-nieautoryzowanych-transak-
cji/, data dostepu 2 wrzesnia 2022 r.

ptatniczych. Czesto zdarza sie jednak, ze przy-
czyng wystagpienia takich transakcji sa daleko
idace zaniedbania klientow w zakresie zasad
bezpiecznego korzystania z instrumentéw ptat-
niczych. Niekiedy zas problem lezy pomiedzy za-
niedbaniami po stronie dostawcy i zaniedbania-
mi po stronie uzytkownika.

Gtowng osig niezgody miedzy sektorem banko-
wym i organami konsumenckimi, w tym Rzecz-
nikiem Finansowym oraz Prezesem Urzedu
Ochrony Konkurencji i Konsumentdw, sg praktyki
bankéw w zakresie trybu dokonywania zwrotow
kwot transakcji nieautoryzowanych (art. 46 ust. 1
UUP)®°. Zagadnienie to nie jest jednak przedmio-
tem niniejszej publikacji. Problematyke te poru-
szalisSmy w odrebnym opracowaniu z ubiegtego
roku przygotowanym dla Fundacji Warszawski In-
stytut Bankowosci'®. Niniejsze opracowanie jest
jednak z tg tematyka nieroztgcznie zwigzane, do-
tyka ono bowiem zasad rozktadu odpowiedzial-
nosci miedzy uzytkownikiem i dostawcag w przy-
padku wystgpienia transakcji nieautoryzowanej
oraz ewentualnych podstaw takiej odpowiedzial-
nosci, w zaleznosci od stopnia uchybien po stro-
nie uzytkownika w zwigzku z korzystaniem z in-
strumentu ptatniczego. Z uwagi na przedmiot
obu opracowan, wnioski w nich zawarte nalezy
czytac¢ wiec facznie.

9 Przyktadem aktywnosci wskazanych organéw moga by¢ prowa-
dzone przez Prezesa UOKIiK postepowania wyjasniajagce w spra-
wie transakcji nieautoryzowanych. W dniu 18 lipca 2022 r. urzad
poinformowat o postawieniu zarzutéw naruszenia zbiorowych
interesow konsumentéw 5 bankom oraz o kontynuowaniu po-
stepowan wyjasniajgcych wobec 13 innych bankéw. Zob. UOKIK,
Transakcje nieautoryzowane — zarzuty wobec 5 bankoéw, https://
uokik.gov.pl/aktualnosci.php?news_id=18708, data dostepu:
31 sierpnia 2022 .

0 Publikacja pt. ,Analiza dotyczgca implementacji dyrektywy PSD2
do polskiego porzadku prawnego w zakresie udowodnienia autory-
zacji translacji przez dostawce ustug ptatniczych” z dnia 22 stycz-
nia 2021 r., sygn. WIB PAB 13/2021.
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Il. Instrumenty ptatnicze — obowiazki
dostawcy i uzytkownika

Ustugi ptatnicze wigzg sie przede wszystkim
z obowigzkami natozonymi na dostawcéw swiad-
czacych takie ustugi (np. banki). To na dostawcy
spoczywa ciezar zapewnienia, ze ustugi te beda
wykonywane zgodnie z wymogami regulacyjny-
mi, w tym, ze dostawca zapewni odpowiednie
mechanizmy bezpieczenstwa zwigzane z doste-
pem do rachunkow ptatniczych, wykonywaniem
transakciji i przeprowadzaniem innych czynnosci,
ktére moga rodzi¢ ryzyko oszustwa lub podob-
nych naduzy¢. Jednak ustawodawca wprowadzit
takze pewne obowigzki spoczywajgce na klien-
tach (uzytkownikach ustug ptatniczych), ktére
majg kluczowe znaczenie dla bezpieczenstwa
ustug ptatniczych. Prawidtowa realizacja tych
obowigzkéw moze z kolei bezposrednio prze-
ktadac¢ sie na rozktad odpowiedzialnosci miedzy
dostawcay i uzytkownikiem w przypadku wysta-
pienia nieautoryzowanej transakcji ptatniczej.

Obowigzki uzytkownikdw ustug ptatniczych moz-
na najogdlniej podzieli¢ na obowigzki o charakte-
rze ostroznos$ciowym oraz obowigzki o charakte-
rze lojalnosciowo-informacyjnym.

W przypadku obowigzkéw o charakterze ostroz-
nosciowym, pozadane zachowanie uzytkownika
ustug ptatniczych wyznacza art. 42 UUP. Zgodnie
z art. 42 ust. 1 pkt 1 UUP, uzytkownik uprawnio-
ny do korzystania z okreslonego instrumentu
ptatniczego (np. karty ptatniczej albo instrumen-
tu bankowosci internetowej lub mobilnej)™,
ma obowigzek korzysta¢ z tego instrumentu
zgodnie z umowa ramowa, a wiec — w pewnym
uproszczeniu — zgodnie z zawartg miedzy uzyt-
kownikiem i dostawcg umowa o ustugi ptatnicze,
ktéra reguluje zasady wykonywania transakc;ji
ptatniczych oraz (czesto) zasady prowadzenia
rachunku ptatniczego (bankowego). Z kolei
zgodnie z art. 42 ust. 2 UUP, w celu spetnienia
tego obowigzku, uzytkownik, z chwilg otrzymania
instrumentu ptfatniczego, powinien podjaé¢ nie-
zbedne srodki stuzace zapobiezeniu narusze-
nia indywidualnych danych uwierzytelniajacych,
w szczegolnosci jest obowigzany do przechowy-
wania instrumentu ptatniczego z zachowaniem
nalezytej starannosci oraz nieudostepniania go
osobom nieuprawnionym.

" Co do pojecia ,instrument ptatniczy” por. szeroko W. Iwariski, In-

strument ptatniczy, Monitor Prawa Bankowego 2022 r., nr 7-8.
"2 Definicje legalng pojecia ,umowa ramowa” zawiera art. 2 pkt 31 UUP.

Pojecia tego nie nalezy przy tym myli¢ z ,umowa ramowg” w klasycz-

nym rozumieniu prywatnoprawnym tj. umowa organizujgcg proces za-
wierania umoéw wykonawczych w przysztosci. Umowa ramowa w rozu-
mieniu UUP to samodzielne pojecie normatywne.

Natomiast obowigzki o charakterze lojalnoscio-
wo-informacyjnym w praktyce sprowadzajg sie
do obowigzku szybkiego reagowania przez uzyt-
kownika na zidentyfikowane nieprawidtowosci
i zagrozenia, tak, aby umozliwi¢ dostawcy ustug
ptatniczych podjecie krokéw ograniczajgcych ne-
gatywne nastepstwa takich zdarzen. W tym celu,
zgodnie z art. 42 ust. 1 pkt 2 UUP, uzytkownik ma
obowigzek zgtaszaé niezwtocznie dostawcy (lub
innemu podmiotowi wskazanemu przez dostaw-
ce) stwierdzenie utraty, kradziezy, przywlaszcze-
nia albo nieuprawnionego uzycia instrumentu
ptatniczego lub nieuprawnionego dostepu do
tego instrumentu. Ponadto, zgodnie z art. 44 ust.
1 UUR, uzytkownik powinien niezwtocznie powia-
domi¢ dostawce o stwierdzonych nieautoryzowa-
nych, niewykonanych lub nienalezycie wykona-
nych transakcjach ptatniczych. Jezeli nie dokona
tego w terminie 13 miesiecy od dnia obcigzenia
rachunku ptatniczego (w przypadku transakcji nie-
autoryzowanych'), to przystugujgce mu roszcze-
nia wzgledem dostawcy wygasajg™.

Prawidtowe wykonywanie przez uzytkownikow ob-
cigzajacych ich obowigzkéw stanowi jeden z fila-
row bezpieczenstwa ustug ptatniczych. Dotyczy to
w szczegolnosci obrotu zdalnego, gdzie dostawca
nie ma realnych narzedzi, aby sprawowac bieza-
cg ,kontrole” i piecze nad sposobem korzystania
z instrumentéw ptatniczych przez uzytkownika.
Kontrola ta sprawowana jest niejako posrednio,
poprzez wprowadzenie odpowiednich mechani-
zmow zabezpieczajgcych i zwigzanych z nimi re-
gut — w szczegolnosci procedur uwierzytelniania
- stuzacych weryfikacji waznosci i poprawnosci
uzywania konkretnego instrumentu pfatniczego.

W doktrynie prawniczej wskazuje sig, ze celem
wprowadzenia tych obowigzkéw jest ochrona
bezpieczenstwa transakcji ptatniczych i ograni-
czenie ryzyka, ze dojdzie do wykonania trans-
akcji nieautoryzowanych wskutek nieprawi-
dtowego obchodzenia sie przez uzytkownikéw
z instrumentami ptatniczymi, naruszenia po-
ufnosci indywidualnych danych uwierzytelnia-
jacych albo zaniechania podjecia srodkéw za-
radczych's. Zgodnie z motywem (69) do PSD2,

3 W przypadku, gdy uzytkownik nie korzysta z rachunku ptatni-
czego, termin ten liczy sie od dnia wykonania nieautoryzowanych
lub nienalezycie wykonanych transakc;ji ptatniczych albo od dnia,
w ktérym transakcja ptatnicza miata by¢ wykonana.

4 Tego typu obowigzki nie sg nowoscig w prawie polskim. Por.
przede wszystkim art. 728 § 3 KC, zgodnie z ktérym posiadacz ra-
chunku bankowego jest obowigzany zgtosi¢ bankowi niezgodnos¢
zmian stanu rachunku lub salda w ciggu czternastu dni od dnia
otrzymania wyciggu z rachunku.

'S Tak T. Czech, w: K. Osajda (red. serii), J. Dybirski (red. tomu),
Ustawa o ustugach ptatniczych. Komentarz, Legalis 2022 r., wyd. 1,
kom. do art. 42, nb 2.
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obowigzek bezpiecznego przechowywania in-
dywidualnych danych uwierzytelniajacych ma
ogromne znaczenie dla ochrony srodkow pie-
nieznych uzytkownika ustug ptatniczych i dla
ograniczenia ryzyk zwigzanych z oszustwami
i nieuprawnionym dostepem do rachunku ptat-
niczego. Celem prawodawcy byto wiec to, aby
ciezar czuwania nad bezpieczeinstwem ustug
ptatniczych byt dzielony miedzy dostawcami
ustug ptatniczych i uzytkownikami tych ustug
— oczywiscie przy zachowaniu odpowiednigj roli
kazdej z tych stron w obrocie gospodarczym.
O ile dostawca ma obowigzek zapewni¢ wtasci-
we rozwigzania technologiczne i mechanizmy
stuzgce zabezpieczeniu instrumentow ptatni-
czych, w tym wykonywanych przy ich uzyciu
transakcji (takim mechanizmem jest chociazby
konieczno$¢ stosowania SCA), o tyle uzytkow-
nik ma obowigzek prawidiowego korzystania
z tych zabezpieczen i unikania sytuacji, w kto-
rych zabezpieczenia te moga zosta¢ ostabio-
ne lub przetamane na skutek jego wlasnego
zachowania.

Konsekwencjg tak skonstruowanego podziatu
zadan jest odpowiedni rozktad odpowiedzialno-
$ci miedzy dostawcag i uzytkownikiem w przypad-
ku nieautoryzowanych transakcji ptatniczych. Do-
mysIng reguty jest podziat tej odpowiedzialnosci
pomiedzy dostawcg i uzytkownikiem, z tym, ze
odpowiedzialnos$¢ uzytkownika ogranicza sie do
kwoty 50 euro (art. 46 ust. 2 UUP). Reguta ta pod-
lega jednak daleko idgcym modyfikacjom - i to
w obie strony. W okreslonych bowiem przypad-
kach to dostawca ponosi petng odpowiedzial-
nos¢ za nieautoryzowang transakcje ptatnicza.
Sa jednak takze takie sytuacje, gdy caly ciezar
finansowy transakcji nieautoryzowanej spo-
czywa na uzytkowniku. Do zbioru przypadkow,
gdzie dochodzi do catkowitej odpowiedzialno-
Sci uzytkownika, naleza wiasnie sytuacje, gdy
ptatnik doprowadzit do transakcji umysinie albo
w wyniku umysinego lub bedacego skutkiem
razagcego niedbalstwa naruszenia co najmniej
jednego z obowiazkéw zwigzanych z korzysta-
niem z instrumentu ptatniczego (art. 46 ust. 3
w zw. z art. 42 UUP).

ANALITYCZNO
BADAWCZY

lll. Obowiazki ostroznosciowe uzytkownika

Jak wskazaliSmy powyzej, odpowiednie korzy-
stanie przez uzytkownika z instrumentu ptatni-
czego stanowi jeden z kluczowych elementéw
bezpieczenstwa wykonywanych transakcji ptat-
niczych. W tym zakresie ustawodawca oczekuje
od uzytkownika, ze bedzie przestrzegat okreslo-
nych regut bezpieczenstwa (art. 42 UUP). Przy
czym uregulowanie zasad korzystania z instru-
mentu ptatniczego pozostawiono samym stro-
nom — dostawcy i uzytkownikowi — wskazujac,
ze uzytkownik powinien uzywacé instrumentu
zgodnie z umowa ramowa. Taki zabieg nalezy
uznac¢ za celowy. Odmienne rozwigzanie wyma-
gatoby nadmiernie kazuistycznych uregulowan
normatywnych. Nieprzypadkowo znaczna czes$¢
przepisow prawa ustug ptatniczych formutowa-
na jest z uwzglednieniem zasady neutralnosci
technologicznej’®. Na przyktadzie korzystania
z instrumentu ptatniczego jasne jest bowiem, ze
zasady bezpieczenstwa i przyjete w tym zakre-
sie srodki prewencyjne zaleze¢ beda od szeregu
zindywidualizowanych okolicznosci, w tym cha-
rakteru konkretnego instrumentu ptatniczego, za-
kresu jego funkcjonalnosci, podatnosci na oszu-
stwa i zagrozenia okreslonego typu etc., czego
nie moze prawidtowo uchwycic¢ regulacja odgor-
na. Dlatego tez kluczowa role w tym zakresie
odgrywaja relacje ,poziome” (prywatnoprawne),
a wiec zasady, na ktore umawiaja sie dostawca
ustug ptatniczych (czesto wydawca instrumentu
ptatniczego) oraz uzytkownik (ptatnik).

Nalezy przy tym zwrdci¢ uwage, ze ,zasady ko-
rzystania z instrumentu ptatniczego” to kategoria
dynamiczna, zmienna w czasie i poddana ciagtej
ewolucji. Ustugi ptatnicze jako takie, a w szcze-
golnosci instrumenty ptatnicze, podlegajg od
ponad dwdch dekad nieustannemu, bardzo prez-
nemu rozwojowi. Niemal codziennie w ofercie
dostawcow pojawiajg sie nowe rozwigzania ptat-
nicze, ktére pozwalajg klientom jeszcze petniej
i tatwiej korzystac z dobrodziejstw nowoczesne-
go rynku ptatnosci. Wprowadzenie takich rozwia-
zan przewaznie stanowi odzew na potrzeby sa-
mego rynku, w tym na oczekiwania formutowane
przez uzytkownikow ustug ptatniczych. Odgorne

® Por. np. motyw (4) rozporzadzenia delegowanego Komisji (UE)
2018/389 z dnia 27 listopada 2017 r. uzupetniajacego dyrektywe
Parlamentu Europejskiego i Rady (UE) 2015/2366 w odniesieniu
do regulacyjnych standardéw technicznych dotyczacych silnego
uwierzytelniania klienta i wspoélnych i bezpiecznych otwartych
standardéw komunikacji. Zasada ta opiera si¢ na zatozeniu, ze
aby zapewni¢ neutralnos¢ pod wzgledem technologicznym stoso-
wanych rozwigzan ptatniczych, nie nalezy w przepisach prawa wy-
magac stosowania konkretnej technologii i konkretnych rozwiagzan
technicznych.
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uregulowanie obowigzkéw zwigzanych z korzy-
staniem z instrumentow ptatniczych w akcie
prawnym (rangi dyrektywy, ustawy czy rozporza-
dzenia) wymagatoby wiec czestych, regularnych
przegladow pod katem aktualnosci przewidzia-
nych tam regulacji. Taki zabieg — cho¢ formalnie
mozliwy — w praktyce bytby trudny do realizacji
i zapewne mniej skuteczny niz pozostawienie
tego obszaru regutom umownym.

Z powyzszych wzgleddw, istotng role w ksztat-
towaniu pozadanej praktyki rynkowej, w tym
pozadanego zachowania uzytkownikdéw, odgry-
waja zasady korzystania z instrumentéw ptat-
niczych, stanowigce element uméw ramowych.
W praktyce sg to wzorce umowne szczegétowo
regulujgce zasady $wiadczenia ustug ptatni-
czych przez okreslonych dostawcéw. Podkresli¢
nalezy, ze system prawny dobrze zabezpiecza
uzytkownikow przed hipotetycznym, nadmier-
nym rozszerzaniem obowigzkow uzytkownikow.
Wprawdzie tres¢ stosunku kontraktowego na
badanej ptaszczyznie ustala dostawca, a uzyt-
kownik czesto nie zapoznaje sie z nim na etapie
kontraktowania, stosowng ochrone zapewniaja
mu jednak prywatnoprawne klauzule generalne
i instytucje prawa ochrony konsumenta oraz
dziatania organéw administracyjnych (Prezesa
Urzedu Ochrony Konkurencji i Konsumentéw,
Rzecznika Finansowego). Na zasadach ogél-
nych — postanowienia umowy ramowej podle-
gajg bowiem ocenie pod katem abuzywnosci.
Ponadto, granice ustalen w zakresie zasad ko-
rzystania z instrumentéw ptatniczych wyzna-
cza przepis art. 42 ust. 3 UUP, ktéry stanowi, ze
umowa ramowa powinna zawiera¢ obiektywne,
niedyskryminujace i proporcjonalne postano-
wienia dotyczagce wydawania i uzytkowania in-
strumentu ptatniczego.

W tym miejscu zaakcentowac¢ nalezy ogromne
znaczenie wilasciwego sformutowania przed-
miotowych regulaminéw. Praktyka ochrony
zbiorowych intereséw konsumentéw w Polsce
jest wysoce interwencjonistyczna. Nie naleza
do rzadkosci przypadki, gdy tylko nieznacznie
niewtasciwe, w warstwie semantycznej, ujecie
okreslonego obowigzku w regulaminie, skutkuje
jego wyeliminowaniem z tresci stosunku praw-
nego taczgcego uzytkownika i dostawce. Potrze-
be zachowania przez dostawce daleko idacej
ostroznosci na tej ptaszczyznie uznac¢ nalezy za
tym wiekszg, ze kontrola abstrakcyjna wzorcow
umownych jest w praktyce czesto oderwana od
realiéw obrotu i nie istnieje osiggalna szansa na
przewidzenie jej wyniku. Wskaza¢ nalezy tez, ze
standardy ustalone w obrocie konsumenckim sg

nierzadko przenoszone poza jego granice. Pol-
ska judykatura jest przy tym przychylna odwo-
tywaniu sie do klauzul generalnych, a wzgledom
aksjologicznym przypisuje sie bardzo duze zna-
czenie w procesie wyktadni postanowien wzor-
céw umownych.

Zasady korzystania z instrumentu ptatnicze-
go sg kategorig zmienng w czasie. Naturalnej
ewolucji ulegajg instrumenty ptatnicze i spo-
teczno-gospodarcze otoczenie, w ktérym sg one
wykorzystywane. W tym kontekscie wskazac
nalezy, iz pewnej ewolucji podlega takze m.in.
model nalezycie starannego uzytkownika, kto-
ry ma zasadnicze znaczenie dla ustalenia tego,
czy w konkretnej sytuacji poszkodowany doto-
zyt nalezytej starannosci i czy jego zachowanie
zaklasyfikowa¢ mozna jako razgce niedbalstwo.
Zmianom temporalnym nie podlega stopien pil-
nosci, jakiej mozna oczekiwa¢ od uzytkownika,
lecz model zachowan, jakich rozsadnie wyma-
ga¢ mozna od uzytkownika w zmienionych
okolicznosciach.

Rekonstrukcja modelu nalezycie starannego
uzytkownika w konkretnych okolicznosciach
moze by¢ zadaniem bardzo trudnym, a proby
dokonywania uogolnien obarczone sg znacz-
nym ryzykiem btedéw. Bez niebezpieczenstwa
ich popetnienia stwierdzi¢ mozna, ze bezpod-
stawne jest oczekiwanie od uzytkownika, iz be-
dzie on poswiecat szczegdlng uwage analizie
kryminalistycznej oszustw wystepujgcych przy
dokonywaniu transakcji ptatniczych. Z drugiej
jednak strony, uprawnionym jest wymaganie, aby
uzytkownik prezentowat rozsadny poziom zain-
teresowania zagrozeniami, ktore wigza sie z wy-
konywaniem transakcji. W praktyce, na badanej
ptaszczyznie, czesto przydatne moze by¢ wyko-
rzystywanie rozwigzan wypracowanych w spra-
wach konsumenckich w zakresie rekonstrukcji
modelu przecietnego konsumenta, cho¢ oczywi-
Scie pamietac nalezy, iz nie kazdemu uzytkowni-
kowi przystuguje ochrona, jakg system prawny
zapewnia konsumentom.

Uzasadnione jest przy tym wigzanie przez do-
stawcow ustug ptatniczych zakresu i charakte-
ru oczekiwanych od uzytkownikéw wymagan
ostroznosciowych z rodzajem instrumentu
ptatniczego.

Ponizej, w ujeciu tabelarycznym, prezentuje-
my zestawienie czesto wystepujgcych obecnie
obowigzkdédw ostroznosciowych, ktérych zacho-
wania wymaga sie od uzytkownikdw w obrocie
konsumenckim:
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Obowiazki ostroznosciowe uzytkownika

Logowanie oraz wykonywanie dyspozycji za posrednictwem elektronicznych kanatéw dostepu wytacznie
osobiscie, z uzyciem indywidualnych instrumentéw uwierzytelniajgcych.

Zachowanie w tajemnicy informacji zapewniajgcych bezpieczne korzystanie z ustug bankowosci elektroniczne;j,
2. wtym informacji przekazanych bankowi dla celéw weryfikacji oraz nieudostepnianie i nieujawnianie innym
osobom (w tym osobom bliskim lub pracownikom banku) instrumentéw uwierzytelniajgcych.

Nieprzekazywanie danych uwierzytelniajgcych osobom trzecim, zwtaszcza podczas przychodzacej rozmowy
telefonicznej, nawet jezeli rozmoéwca przedstawia sie jako pracownik banku.

Nieprzekazywanie danych uwierzytelniajgcych na stronach internetowych lub w aplikacjach, do ktérych
4. dostep uzyskiwany jest przez linki przestane przez nieznane osoby, w tym takze na stronach internetowych
zawierajgcych znaki graficzne banku.

5. Nieprzekazywanie danych uwierzytelniajgcych w celu otrzymania ptatnosci przy transakcjach na odlegtosc.

Nalezyte zabezpieczenie urzadzen i oprogramowania, ktdérych klient uzywa w celu korzystania z ustug
bankowosci elektronicznej, tj. stosowanie legalnego i zaktualizowanego oprogramowania, stosowanie

6. . ; . -
aktualnego oprogramowania antywirusowego, antyspamowego oraz typu firewall, najnowszych wersji
przegladarek internetowych oraz niestosowanie aplikacji automatyzujacych.

7 Przechowywanie karty ptatniczej oraz kodu PIN z zachowaniem nalezytej starannosci i zasad bezpieczenstwa,

" np. nieprzechowywanie ich razem, niezapisywanie kodu PIN w telefonie, komputerze lub notatniku.
8 Przechowywanie indywidualnych danych uwierzytelniajgcych bankowosci elektronicznej z zachowaniem
" nalezytej starannos$ci, w tym obowigzek nieprzechowywania ich razem.
9 Nieudostepnianie karty ptatniczej lub kodu PIN osobom nieuprawnionym, w tym bliskim lub pracownikom
" banku.
10 Nieudostepnianie danych karty w celach innych niz dokonanie transakciji, zgtoszenie reklamacji czy zgtoszenie

zablokowania karty.
11. Pobieranie aplikacji mobilnej banku wytgcznie z autoryzowanego sklepu z aplikacjami.

Nieotwieranie oraz nieodpowiadanie na wiadomosci e-mail od nieznanych nadawcow oraz nieotwieranie

12 nieznanych plikéw z zatgcznikow.

13. Zachowywania fabrycznych zabezpieczen urzadzen mobilnych.

* opracowanie wtasne'’

7 Zestawienie przygotowane na podstawie obowigzujgcych w czasie przygotowania niniejszej analizy dostepnych publicznie regulami-
néw $wiadczenia ustug bankowych lub regulaminéw kart ptatniczych wybranych polskich bankéw zidentyfikowanych przez Komisje Nad-
zoru Finansowego jako banki o znaczeniu systemowym. Zestawienie zostato przygotowane na podstawie nastepujacych regulaminow:
(i) Szczegdtowe Warunki Swiadczenia Ustug Bankowosci Elektronicznej i Ustugi Bankowosci Telefonicznej oraz Sktadania O$wiadczen
w PKO Banku Polskim SA (wersja obowigzujgca od 4.08.2018 r.); (ii) Regulamin Kart Ptatniczych dla Klientéw Indywidualnych w PKO
Banku Polskim SA (wersja obowigzujgca od 1.03.2022 r.); (iii) Regulamin Rachunkéw Bankowych Banku Pekao S.A. dla Oséb Fizycznych
(wersja obowigzujaca od 1.09.2021 r.); (iv) Regulamin debetowych kart ptatniczych dla klientéw indywidualnych Santander Bank Polska
SA (wersja obowigzujgca od 1.07.2022 r.); (v) Regulamin kart debetowych dla oséb fizycznych i klientéw Private Banking w ramach ban-
kowosci detalicznej mBanku S.A. (wersja obowigzujgca od 30.08.2022 r.); (vi) Regulamin $wiadczenia przez ING Bank Slagski S.A. ustug
w ramach prowadzenia rachunkéw ptatniczych dla oséb fizycznych (wersja obowigzujaca od 29.08.2022 r.); (vii) 0gélne Warunki Umowy
Rachunkdéw Bankowych, Karty oraz Elektronicznych Kanatéw Dostepu BNP Paribas SA (wersja obowigzujgca od 22.11.2022 r.); (viii) Re-
gulamin Rachunkéw Bankowych Banku Handlowego SA (wersja obowigzujgca od 15.09.2022 r.); (ix) Regulamin rachunkéw bankowych,
kart debetowych oraz ustugi bankowosci elektronicznej i ustugi bankowosci telefonicznej w Getin Noble Bank SA dla oséb fizycznych
nieprowadzacych dziatalno$ci gospodarczej (wersja obowigzujgca od 1.01.2022 r.); (x) Regulamin OgéIny Swiadczenia Ustug Bankowych
dla Osdb Fizycznych w Banku Millennium S.A. (wersja obowigzujgca od 25.04.2022 r.); (xi) Regulamin Kart Kredytowych w Banku Polskiej
Spotdzielczosci SA (wersja obowigzujgca od 19.04.2021 r.).



Obowiagzki lojalnosciowo-informacyjne uzytkownika

Niezaleznie od uregulowania obowigzkdéw ostroz-
nosciowych uzytkownika, dostawcy czesto
umieszczajg w umowach ramowych dodatkowe
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uzytkownika przed potencjalnymi niebezpieczen-
stwami w zakresie korzystania z ustug ptatni-
czych, takie jak:

klauzule informacyjne, ktére majg na celu ostrzec

n Dodatkowe klauzule informacyjne

Informacja, ze bank nigdy nie wymaga ujawnienia przez uzytkownika haset do bankowosci elektronicznej

T (poza miejscami do tego przeznaczonymi w ramach bankowosci internetowej).

9 Informacja, ze bank nigdy nie wymaga zainstalowania dodatkowego oprogramowania oprécz aplikacji banku
" pobranej z autoryzowanego sklepu z aplikacjami mobilnymi.

3 Ostrzezenie, ze w przypadku instalacji aplikacji pozwalajgcej na zdalny dostep do urzadzenia, narazone zostaja
" dane uzytkownika i $rodki na jego rachunku.

4 Zalecenie ochrony haset uzywanych do logowania w aplikacjach i na stronach internetowych, jezeli zostaty
" wnich zapisane dane karty.

5 Zalecenie zachowania ostroznosci w przypadku ptatnosci kartg w Internecie, wprowadzania PIN-u w terminalu

lub bankomacie.

6.  Zalecenie monitorowania poprawnosci stanu rachunku.

* opracowanie wtasne’®

IV. Obowiazki lojalnosciowo-informacyjne Kluczowy w tym zakresie jest obowigzek, o kt6-

uzytkownika

Nie mniej donioste znaczenie majg natozone na
uzytkownika ustug ptatniczych obowigzki o cha-
rakterze lojalno$ciowo-informacyjnym. Obowigz-
ki te wprawdzie nie zapobiegajg bezposrednio
(inaczej niz obowigzki ostroznosciowe) ryzyku
wystgpienia oszustwa i naruszenia bezpieczen-
stwa ustug ptatniczych (cho¢ w zaleznosci od
przypadku nie jest to wykluczone), ale moga
przyczynic sie do czesciowego ograniczenia tych
zjawisk, w tym zmniejszenia wynikajgcych z nich
szkdéd (w majagtku dostawcy ustug ptatniczych
albo klienta).

rym mowa w art. 42 ust. 1 pkt 2 UUP. Uzytkow-
nik powinien zgtaszaé¢ niezwlocznie dostawcy
(lub podmiotowi wskazanemu przez dostawce)
stwierdzenie utraty, kradziezy, przywtaszczenia
albo nieuprawnionego uzycia instrumentu ptat-
niczego lub nieuprawnionego dostepu do tego
instrumentu.

Obowigzku tego nie nalezy myli¢ z obowigzkiem
zgtaszania przez uzytkownika roszczen z tytu-
tu niewykonanych, nienalezycie wykonanych
lub nieautoryzowanych transakcji ptatniczych
(art. 44 ust. 1 UUP). Pierwszy z tych obowigzkdéw
ukierunkowany jest na bezpieczenstwo ustug

'8 Zestawienie przygotowane na podstawie obowigzujgcych w czasie przygotowania niniejszej analizy dostepnych publicznie re-
gulaminéw $wiadczenia ustug bankowych lub regulaminéw kart ptatniczych wybranych polskich bankéw zidentyfikowanych przez
Komisje Nadzoru Finansowego jako banki o znaczeniu systemowym. Zestawienie zostato przygotowane na podstawie nastepuja-
cych regulaminéw: (i) Szczegétowe Warunki Swiadczenia Ustug Bankowosci Elektronicznej i Ustugi Bankowosci Telefonicznej oraz
Sktadania O$wiadczen w PKO Banku Polskim SA (wersja obowigzujaca od 4.08.2018 r.); (ii) Regulamin Kart Ptatniczych dla Klientow
Indywidualnych w PKO Banku Polskim SA (wersja obowigzujgca od 1.03.2022 r.); (iii) Regulamin Rachunkéw Bankowych Banku
Pekao S.A. dla Oso6b Fizycznych (wersja obowigzujaca od 1.09.2021 r.); (iv) Regulamin debetowych kart ptatniczych dla klientow
indywidualnych Santander Bank Polska SA (wersja obowigzujaca od 1.07.2022 r.); (v) Regulamin kart debetowych dla oséb fizycz-
nych i klientéw Private Banking w ramach bankowos$ci detalicznej mBanku S.A. (wersja obowigzujgca od 30.08.2022 r.); (vi) Regu-
lamin $wiadczenia przez ING Bank Slgski S.A. ustug w ramach prowadzenia rachunkéw ptatniczych dla oséb fizycznych (wersja
obowigzujgca od 29.08.2022 r.); (vii) 0gdlne Warunki Umowy Rachunkéw Bankowych, Karty oraz Elektronicznych Kanatéw Dostepu
BNP Paribas SA (wersja obowigzujgca od 22.11.2022 r.); (viii) Regulamin Rachunkéw Bankowych Banku Handlowego SA (wersja
obowigzujgca od 15.09.2022 r.); (ix) Regulamin rachunkéw bankowych, kart debetowych oraz ustugi bankowosci elektronicznej
i ustugi bankowosci telefonicznej w Getin Noble Bank SA dla oséb fizycznych nieprowadzagcych dziatalnosci gospodarczej (wersja
obowigzujgca od 1.01.2022 r.); (x) Regulamin 0gélny Swiadczenia Ustug Bankowych dla Oséb Fizycznych w Banku Millennium S.A.
(wersja obowigzujgca od 25.04.2022 r.); (xi) Regulamin Kart Kredytowych w Banku Polskiej Spdtdzielczosci SA (wersja obowigzu-
jaca od 19.04.2021 r.).
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ptatniczych. Funkcja drugiego obowigzku jest
inna — stuzy on zabezpieczeniu intereséw finan-
sowych klienta w zwigzku z ewentualnymi niepra-
widtowosciami w swiadczeniu ustug ptatniczych
przez dostawce.

Obowigzku tego nie nalezy takze taczy¢ z prze-
pisami o reklamacjach. Uzytkownik ma obowia-
zek zawiadomié¢ dostawce o zdarzeniu, ktore
naraza na szwank bezpieczenstwo instrumentu
ptatniczego. Mozliwos¢ ztozenia reklamacji to
z kolei przystugujace uzytkownikowi uprawnienie
wystgpienia do dostawcy z zastrzezeniami doty-
czacymi sposobu wykonania przez niego ustug
ptatniczych (art. 2 pkt 24b UUP).

W celu umozliwienia uzytkownikowi dokony-
wania zgtoszen, o ktérych mowa w art. 42 ust.
1 pkt 2 UUP, dostawcy ustug ptatniczych maja
obowigzek zapewni¢ statg dostepnosc¢ odpo-
wiednich $rodkéw komunikacji (art. 43 ust. 1
pkt 3 UUP). W praktyce dostawcy czesto zapew-
niajg kanaty kontaktu, ktére dostepne sg 24 go-
dziny na dobe, 7 dni w tygodniu™. Jednoczesnie
kanaty te muszg by¢ bezptatne (art. 43 ust. 1
pkt 4a UUP), tak aby nie zniecheca¢ uzytkow-
nikow do dokonywania zgtoszen zwigzanych
z bezpieczenstwem ustug ptatniczych. Zakres
obowigzkow organizacyjnych natozonych w tym
wzgledzie na dostawcow $wiadczy o donio-
stosci, jakg ustawodawca przypisuje zgtosze-
niom uzytkownikéw. Niewatpliwie jest to jeden
z filaréw bezpieczenstwa catego rynku ustug
ptatniczych.

Warto zwroci¢ uwage, ze zastrzezony przez
prawodawce termin na dokonanie stosownego
zgtoszenia przez uzytkownika, tj. niezwlocznie,
nie bez powodu zostat okreslony w ten wtasnie
sposob. Mowa bowiem o bezpieczenstwie ustug
ptatniczych. Koniecznos¢ zawiadomienia do-
stawcy w sposdb niezwtoczny oznacza, ze uzyt-
kownik powinien skontaktowac sie z dostawca

bez opéznienia bedacego nastepstwem oko-
licznosci, za ktore on odpowiada. W doktrynie
prawniczej podkresla sie, ze w tym konkretnie
kontekscie ,niezwtocznie” na ogét oznacza
czas kilku godzin — oczywiscie o ile uzytkow-
nik dysponuje odpowiednimi srodkami komuni-
kacji z dostawca i moze tatwo ustali¢ sposob
dokonania zgtoszenia?. Istotny dla realizacji
tego obowigzku informacyjnego jest przy tym
moment, w ktérym uzytkownik zorientowat sie,
ze doszto np. do utraty przez niego instrumentu
ptatniczego, a nie moment, w ktérym faktycznie
taka utrata nastgpita.

Prawidlowa realizacja omawianego tu obo-
wigzku informacyjnego ma donioste zna-
czenie dla oceny zachowania klienta, w tym
przypisania mu ewentualnej winy (umysino-
éci, niedbalstwa lub razacego niedbalstwa),
w przypadku wystapienia transakcji nieau-
toryzowanej. Przyktadowo: uzytkownik, ktory
zauwazyt, ze utracit karte ptatniczg, powinien
niezwtocznie zawiadomié o tym fakcie dostaw-
ce (np. w ciggu kilku godzin od takiego spo-
strzezenia). Jezeli w wyniku takiego zdarzenia
dosztoby nastepnie do wykonania transakcji
nieautoryzowanej przy uzyciu tej karty (przez
osobe nieuprawniong), a uzytkownik nie do-
konatby takiego zgtoszenia, dostawca mogtby
mie¢ podstawy do stwierdzenia niedbalstwa,
a czasami wrecz razgcego niedbalstwa po stro-
nie uzytkownika. Gdyby bowiem uzytkownik
zgtosit zdarzenie wczesniej, dostawca mogtby
— przynajmniej w czesci przypadkow — zapo-
biec wykonaniu takich transakcji. W praktyce
obrotu zdarza sie zas, ze uzytkownicy ignorujg
cigzace na nich obowiagzki informacyjne i doko-
nujg stosownych zgtoszen z opieszatoscia.

Ponizej, w ujeciu tabelarycznym, prezentujemy
zestawienie najczesciej wystepujacych obecnie
obowigzkéw informacyjnych, ktérych oczekuje
sie od uzytkownikéw w obrocie konsumenckim:

" Np. mLinia oferowana przez mBank S.A. catg dobe, przez siedem  2° Tak T. Czech, w: K. Osajda (red. serii), J. Dybiriski (red. tomu),
dni w tygodniu, https://www.mbank.pl/kontakt/mlinia, data dostgpu  Ustawa o ustugach ptatniczych. Komentarz, Legalis 2022 r., wyd. 1,
1 wrzesnia 2022 . kom. do art. 42, nb 20.1.
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Obowiazki lojalnosciowo-informacyjne uzytkownika

Niezwtoczne zgtoszenie bankowi utraty, kradziezy, przywtaszczenia, nieuprawnionego uzycia lub dostepu
do karty w serwisie telefonicznym, w oddziatach banku lub za posrednictwem serwisu internetowego.

Niezwtoczne zgtoszenie bankowi utraty, kradziezy, przywtaszczenia, nieuprawnionego uzycia lub dostepu

2. doinstrumentéw uwierzytelniajgcych (kod PIN, kod CVC2/CVV2) w serwisie telefonicznym, w oddziatach banku

lub za posrednictwem serwisu internetowego.

Niezwtoczne zgtoszenie bankowi stwierdzenia utraty, kradziezy, przywtaszczenia telefonu, na ktérym
3.  zainstalowana jest aplikacja mobilna i dodana karta zblizeniowa w postaci wirtualnej lub aplikacja obca,

w ktorej zapisane sg karty wydane przez bank.

4.  Zgtoszenie bankowi sytuacji poznania przez osobe trzecig danych karty ptatniczej lub kodu PIN.

* opracowanie wtasne?’

V. Stopien zawinienia uzytkownika

Prawidtowe wykonanie przez uzytkownika omo-
wionych wyzej obowigzkéw ostroznosciowych
i lojalnosciowo-informacyjnych ma donioste
znaczenie prawne. Zalezy bowiem od niego
ciezar finansowy, jaki bedzie ponosi¢ uzyt-
kownik w przypadku wystgpienia transakcji
nieautoryzowanej.

21 Zestawienie przygotowane na podstawie obowigzujgcych
w czasie przygotowania niniejszej analizy dostepnych publicznie
regulaminéw swiadczenia ustug bankowych lub regulaminéw kart
ptatniczych wybranych polskich bankéw zidentyfikowanych przez
Komisje Nadzoru Finansowego jako banki o znaczeniu systemo-
wym. Zestawienie zostato przygotowane na podstawie nastepu-
jacych regulaminéw: (i) Szczegétowe Warunki Swiadczenia Ustug
Bankowosci Elektronicznej i Ustugi Bankowosci Telefonicznej oraz
Sktadania O$wiadczen w PKO Banku Polskim SA (wersja obowig-
zujaca od 4.08.2018r.); (ii) Regulamin Kart Ptatniczych dla Klientow
Indywidualnych w PKO Banku Polskim SA (wersja obowigzujaca od
1.03.2022 r.); (i) Regulamin Rachunkéw Bankowych Banku Pekao
S.A. dla Oséb Fizycznych (wersja obowigzujgca od 1.09.2021 r.);
(iv) Regulamin debetowych kart ptatniczych dla klientéw indywi-
dualnych Santander Bank Polska SA (wersja obowigzujagca od
1.07.2022 r.); (v) Regulamin kart debetowych dla osdb fizycznych
i klientow Private Banking w ramach bankowosci detalicznej mBan-
ku S.A. (wersja obowigzujgca od 30.08.2022 r.); (vi) Regulamin
$wiadczenia przez ING Bank Slgski S.A. ustug w ramach prowa-
dzenia rachunkéw ptatniczych dla oséb fizycznych (wersja obowia-
zujaca od 29.08.2022 r.); (vii) 0gdlne Warunki Umowy Rachunkéw
Bankowych, Karty oraz Elektronicznych Kanatéw Dostepu BNP Pa-
ribas SA (wersja obowigzujgca od 22.11.2022 r.); (viii) Regulamin
Rachunkéw Bankowych Banku Handlowego SA (wersja obowigzu-
jaca od 15.09.2022 r.); (ix) Regulamin rachunkéw bankowych, kart
debetowych oraz ustugi bankowosci elektronicznej i ustugi banko-
wosci telefonicznej w Getin Noble Bank SA dla oséb fizycznych nie-
prowadzacych dziatalnosci gospodarczej (wersja obowigzujaca od
1.01.2022 r.); (x) Regulamin OgéIny Swiadczenia Ustug Bankowych
dla Oséb Fizycznych w Banku Millennium S.A. (wersja obowigzuja-
ca od 25.04.2022 r.); (xi) Regulamin Kart Kredytowych w Banku Pol-
skiej Spotdzielczosci SA (wersja obowigzujgca od 19.04.2021 r.).

Zgodnie z art. 46 ust. 3 UUP, ptatnik odpowia-
da za nieautoryzowane transakcje ptatnicze
w petnej wysokosci, jezeli doprowadzit do nich
umyslnie albo w wyniku umysinego lub bedace-
go skutkiem razacego niedbalstwa naruszenia
co najmniej jednego z obowigzkow, o ktorych
mowa w art. 42 UUP. Przepis ten wprowadza
wyjgtek od ogdlnej reguty rozktadu odpowie-
dzialnosci, zgodnie z ktérg ptatnik odpowiada
za nieautoryzowane transakcje ptatnicze jedynie
do wysokosci 50 euro jezeli nieautoryzowana
transakcja jest skutkiem postuzenia sie utraco-
nym przez ptatnika albo skradzionym ptatnikowi
instrumentem ptatniczym lub przywtaszczenia
instrumentu ptatniczego (art. 46 ust. 2 UUP). Do
przypisania uzytkownikowi odpowiedzialnosci
konieczne jest jednak w kazdym przypadku ist-
nienie zwigzku przyczynowego pomiedzy wysta-
pieniem transakcji nieautoryzowanej, a bedgcym
skutkiem razgcego niedbalstwa naruszeniem
obowigzkéw z art. 42 UUP, co wynika wprost
z tresci art. 46 ust. 3 UUP%. Przyktadowo, jezeli
ptatnikowi mozna co prawda zarzuci¢ nieprawi-
dtowosci w przestrzeganiu obowigzkéw ostroz-
nosciowych zwigzanych z korzystaniem z karty
ptatniczej, ale okolicznosci transakcji nieautory-
zowanej dotyczg w konkretnym przypadku sys-
temu bankowosci internetowej i polecen przele-
wu (a nie karty), to trudno jest przyjac¢ istnienie
zwigzku przyczynowego pomiedzy wystgpieniem
transakcji nieautoryzowanej a naruszeniami po
stronie ptatnika.

22 Zgodnie z art. 46 ust. 3 UUP: ,Pfatnik odpowiada za nieautoryzo-
wane transakcje ptatnicze w petnej wysokosci, jezeli doprowadzit do
nich umyslnie albo w wyniku umysinego lub bedacego skutkiem ra-
Zacego niedbalstwa naruszenia co najmniej jednego z obowigzkdw,
o ktérych mowa w art. 42",
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Co wiecej, nie kazde naruszenie dowolnego obo-
wigzku natozonego na uzytkownika bedzie wig-
zaC sie ze zwiekszeniem jego odpowiedzialno-
Sci. Zalezy to od postaci naruszenia oraz stopnia
zawinienia uzytkownika.

Stopniowanie niedbalstwa uzytkownika odbywa
sie przy wykorzystaniu kryterium ogolnej staran-
nosci wymaganej w stosunkach danego rodzaju
(art. 355 §1 KC). Tutaj sa to stosunki kreowane na
gruncie umowy o $wiadczenie ustug ptatniczych
(umowy ramowej). Nie chodzi przy tym o sta-
rannos$¢ najwyzsza, a o starannos¢ ogolnie wy-
magana. Jest to pewne minimum, ktérego moze
oczekiwaé wierzyciel (bank, dostawca) i ktore
zapewnia dtuznikowi (uzytkownikowi) brak od-
powiedzialnosci, gdyby zobowigzania nie udato
sie wykonac?. Zachowanie, ktore na niekorzysé
odbiega od oczekiwanego wzorca, stanowi nie-
dbalstwo. Jezeli zas réznica miedzy zaistniatym
zachowaniem a pozadanym jego wzorcem jest
razaca, nalezy moéwic o razacym niedbalstwie?*.
W orzecznictwie sagdow polskich przyjmuje sie,
ze jezeli okreslona osoba zachowata sie w okre-
Slonym miejscu i czasie w sposob odbiegajacy
od wtasciwego dla niej miernika starannosci, to
o razacym niedbalstwie bedzie mowa wtedy, gdy
niedochowane zostajg minimalne (elementarne)
zasady prawidtowego zachowania sie w danej
sytuacji, ktore to zasady sg oczywiste dla wiek-
szosci rozsadnie myslacych ludzi?®.

Zgodnie z przywotanym powyzej art. 46 ust. 3
UUPR, do zwiekszenia putapu odpowiedzialnosci
finansowej uzytkownika w przypadku nieautory-
zowanej transakcji ptatniczej dochodzi wytgcz-
nie w przypadku umysinego doprowadzenia do
takich transakcji albo umysinego lub bedgcego
skutkiem razgcego niedbalstwa naruszenia co
najmniej jednego z obowigzkéw ostroznoscio-
wych lub lojalnosciowo-informacyjnych (art. 42
UUP). ,Zwykte" niedbalstwo uzytkownika w wy-
konaniu tych obowigzkow nie pocigga za soba
zwiekszenia jego odpowiedzialnosci.

Nie jest kontrowersyjne twierdzenie, ze z per-
spektywy praktyki obrotu kluczowe znaczenie ma
tu przestanka razgcego niedbalstwa. Wynika to

23 Zob. M. Gutowski, w: M. Gutowski (red.), Kodeks cywilny. Tom II. Ko-
mentarz. Art. 353-626, Legalis 2022r., wyd. 3., kom. do art. 472, nb 2.
24 Tak m.in. M. Gutowski, w: M. Gutowski (red.), Kodeks cywilny.
Tom II. Komentarz. Art. 353-626, Legalis 2022 r., kom. do art. 472 KC,
nb 4.Podobnie takze W. Borysiak, w: K. Osajda (red. serii), W. Bory-
siak (red. tomu), Kodeks cywilny. Komentarz, Legalis 2022 r., wyd. 30,
kom. do art. 472, nb 26.

25 W tym tonie m.in. wyr. SN z 11.5.2005 r,, Ill CK 522/04 oraz
wyr. SA w Katowicach z 25.7.2013 r.,, V ACa 472/12. Por. takze
M. Gutowski, op. cit., nb 5.

stad, ze w dobie zelektronizowanego obrotu ptat-
niczego, gdzie dominujg relacje w petni zdalne,
wykazanie przez dostawce, ze ptatnik umysinie
doprowadzit do transakcji nieautoryzowanych
albo umysinie naruszyt cigzace na nim obowigz-
ki jest zazwyczaj bardzo trudne. W takich przy-
padkach, wykazanie przez dostawce umysinego
doprowadzenia do transakcji nieautoryzowanej
albo umysinego naruszenia obowigzkéw wydaje
sie mozliwe wytgcznie w tych przypadkach, gdzie
klient wprost przyzna sie do winy. Trudno bo-
wiem sobie wyobrazi¢ postepowanie dowodowe,
gdzie dostawca w oparciu o dostepne dla niego
materiaty i informacije (np. tre$¢ reklamacji, dane
systemowe co do zaksiegowanej transakgcji, fakt
prawidtowego uwierzytelnienia etc.) ustali fak-
tyczny stosunek swiadomosci uzytkownika do
jego zamiaru (bezposredniego lub ewentualne-
go). Wykazanie zamiaru ewentualnego (dolus
eventualis) bedzie by¢ moze nieco tatwiejsze
niz zamiaru bezposredniego (dolus directus),
ale podobnie trudne w wymiarze dowodowym?s.
W praktyce mogg wystepowacé takze przypadki,
gdzie ptatnik dopuszcza sie jawnego oszustwa
wzgledem dostawcy ustug ptatniczych. Przypad-
ki te nalezg jednak do rzadkosci.

Przedmiotem rzeczywistych sporéw czesto jest
natomiast zasadnos$¢ przypisania uzytkowniko-
wi razacego niedbalstwa. Mozliwe jest bowiem
wykazanie, jakie konkretnie obowigzki zostaty
naruszone przez uzytkownika w okreslonym przy-
padku. Analizujgc catoksztatt okolicznosci da-
nej sprawy, mozliwe jest takze dokonanie oceny,
jak uchybienia klienta odbiegaja w konkretnym
przypadku od pozadanego wzorca zachowania
(co stanowi o stopniu zawinienia uzytkownika).

Nalezy przy tym wspomnie¢, ze ocena wagi na-
ruszenia przez uzytkownika obowigzkéw, o kto-
rych mowa w art. 42 UUP, moze byé dokonana
przez dostawce ustug ptatniczych. Bedzie to
zwykta ocena wykonania zobowigzania przez
jedng ze stron tego zobowigzania. Jezeli do-
stawca uwaza wiec, ze w okreslonych okolicz-
nosciach zwrot kwoty transakcji nie jest nalezny
uzytkownikowi, to dostawca ten moze podjgé
decyzje o odmowie takiego zwrotu?’. Z tych po-
wodoéw nieuzasadniona jest praktyka organéw
konsumenckich, ktére stojg na stanowisku, ze

26 Por. przyktady zachowan ptatnikow przytaczane przez T. Czecha,
w: K. Osajda (red. serii), J. Dybiriski (red. tomu), Ustawa o ustugach
ptatniczych. Komentarz, Legalis 2022 r., wyd. 1, kom. do art. 42,
nb 30-31.

27 Co, rzecz jasna, odbywa sie na ryzyko tego dostawcy. Dostawca
ryzykuje bowiem naruszeniem umowy oraz naruszeniem przepisow
prawa. Nie jest to jednak sytuacja jakkolwiek wyjatkowa, w porow-
naniu do typowych kontraktowych stosunkéw zobowigzaniowych.



Przyktady nieprawidtowego zachowania uzytkownika

oceny, czy doszto do umysinego lub bedace-
go skutkiem razgcego niedbalstwa naruszenia
obowigzkdéw uzytkownika moze dokonac¢ wy-
tacznie sad?®. Ocena dokonana przez sad jest
oczywiscie wigzgca w sytuacji spornej pomie-
dzy uzytkownikiem i dostawcg. Dopiero na tym
etapie mozliwe jest ewentualne uznanie kwa-
lifikacji naruszenia obowigzkéw uzytkownika
dokonanej przez dostawce ustug ptatniczych za
btedna. Jednak kazda ze stron umowy upraw-
niona jest do oceny wykonania zobowigzania
przez druga ze stron. Jest to naturalny element
stosunkéw zobowigzaniowych, takze w obro-
cie konsumenckim. Podobnie, nieuzasadnione
jest w naszej ocenie stanowisko organdw kon-
sumenckich?, zgodnie z ktérym dostawca za-
wsze ma obowigzek dokona¢ zwrotu na rzecz
uzytkownika w przypadku zgtoszenia trans-
akcji nieautoryzowanej (za wyjatkiem uptywu
terminu zawitego lub podejrzenia oszustwa ze
strony ptatnika) i jedynie na zasadzie niejako
Jregresowej” mogtby nastepnie dochodzi¢ od
uzytkownika zaptaty w ramach postepowania
sadowego (jezeli uwaza, ze zwrot byt niena-
lezny). Przepisy art. 46 ust. 2-6 UUP okreslaja
materialnoprawne ramy rozktadu ciezaru fi-
nansowego miedzy dostawcg i uzytkownikiem
w przypadku wystgpienia transakcji nieauto-
ryzowanych. Skoro tak, to zarowno dostawca
i uzytkownik moga dokona¢ subsumpcji okre-
$lonego stanu faktycznego i ocenié¢, ktéra ze
stron i w jakim zakresie ponosi ciezar finansowy
danej transakcji nieautoryzowanej. Trudno byto-
by natomiast zaakceptowaé wniosek, ze skoro
dostawca ustug ptatniczych nie dopatruje sie
swojej odpowiedzialnosci w konkretnym przy-
padku (np. przypisujac uzytkownikowi razgce
niedbalstwo), to mimo wszystko jest niejako
zmuszony przez prawodawce do spetnienia na
rzecz uzytkownika swiadczenia nienaleznego
(art. 410 KC). W mysl tej koncepcji, dostawca ten
musiatby nastepnie dochodzi¢ od uzytkownika

28 Por,, m.in., stanowisko Prezesa UOKiK w sprawie interpretacji
przepiséw ustawy z 19 sierpnia 2011 r. o ustugach ptatniczych
w zakresie dotyczacym nieautoryzowanych transakcji ptatniczych
z dnia 16 listopada 2022 r., opubl. na stronie UOKIK (https://uokik.
gov.pl/download.php?plik=26783); dostep 17 listopada 2022 r.),
ss. 1 oraz 5.

2 Tamze. W stanowisku tym wskazano, ze: ,[pJodejrzenie dostaw-
cy ustug ptatniczych, ze ptatnik doprowadzit do nieautoryzowanej
transakcji umysinie albo w wyniku umysinego lub bedacego skut-
kiem razgcego niedbalstwa naruszenia co najmniej jednego z obo-
wigzkow, o ktérych mowa w art. 42 u.u.p., nie stanowi przestanki do
odmowy zwrotu ptatnikowi kwoty nieautoryzowanej transakcji. W ta-
kim przypadku dostawca ustug ptatniczych moze wystapi¢ wzgle-
dem pfatnika z roszczeniem o zaptate. Jezeli jednak ptatnik nie
zgadza sie z oceng dostawcy ustug ptatniczych co do dopuszczenia
sie razacego niedbalstwa, ostateczna ocena tych okolicznosci (i tym
samym odpowiedzialno$ci ptatnika za taka transakcje) powinna by¢
dokonana przez sad.”

VI.

PROGRAM

i

zwrotutegonienaleznego swiadczeniawramach
postepowania sgdowego. Na przyjecie takiej
konkluzji na pewno nie pozwala ani obecny
ksztatt UUP, ani tez zatozenie racjonalnego pra-
wodawcy. UUP nie wprowadza w tym zakresie
zadnych wyjatkéw od ogodlnych zasad prawa
zobowigzan. Gdyby zas intencjg prawodawcy
faktycznie byto to, aby dostawca w kazdym
przypadku byt obowigzany dokonywaé zwrotu
kwoty transakcji na rzecz uzytkownika — nieza-
leznie od stopnia mozliwych do przypisania mu
zaniedban - to nalezy przyjac¢, ze uczynitby to
wprost, czego wymaga konstytucyjna zasada
ochrony swobody dziatalnosci gospodarczej
(art. 22 Konstytucji). Zupetnie inng kwestig s3
natomiast przestanki aktualizujgce obowigzek
zwrotu w tzw. terminie D+1 (art. 46 ust. 1 UUP),
co szerzej analizowaliSmy w przywotywanej
wczesniej analizie dla Warszawskiego Instytutu
Bankowosci.

Przyktady nieprawidlowego zachowania
uzytkownika

Nie jest mozliwe stworzenie katalogu zacho-
wan uzytkownikow, ktdre w kazdym przypadku
powinny by¢ kwalifikowane jako razace
niedbalstwo. Ocena konkretnego zachowania
musi by¢ dokonywana przez pryzmat jej fak-
tycznego i kontraktowego kontekstu - moze
sie takze zmienia¢ ze wzgledu na omawiang
wczesniej ewolucje modelu nalezycie starannego
uzytkownika.

Uzyteczne wydaje sie jednak podjecie proby
wyrdznienia grupy zachowan, z ktérymi wigzac
mozna znaczne prawdopodobiefstwo zasadno-
$ci zaklasyfikowania ich jako przejawéw raza-
cego niedbalstwa. Uwazamy, iz uprawnione jest
objecie relewantnym zbiorem nastepujgcych
zachowan:

ANALITYCZNO
BADAWCZY
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R ey Przyktady zachowania razaco niedbatego

ptatniczego

Uzytkownik pozostawia swoja karte ptatniczg w miejscu publicznym

w sposoéb niezabezpieczony (np. w niezamknietej szafce na sitowni, na stoliku
w kawiarni). Nastepnie dochodzi do wykonania nisko kwotowych transakcji
ptatniczych przy uzyciu tej karty. Uzytkownik narusza wynikajacy z umowy
ramowej obowigzek ostroznosciowy przechowywania karty ptatniczej

z nalezyta starannoscia.

1. Karta ptatnicza

Uzytkownik otrzymuje e-mail z nieznanego adresu pocztowego. W tresci
otrzymanej wiadomosci uzytkownik jest proszony o podanie numeru karty
ptatniczej, daty jej waznosci, numeru CVV/CVC oraz dodatkowych danych
uwierzytelniajgcych, aby otrzymac wyptate wysokiej wygranej w loterii.
Uzytkownik nie zachowuje ostroznosci co do pochodzenia ww. wiadomosci,

2. Karta ptatnicza wierzy w wygrang, ktérej nie powinien sie spodziewac i w odpowiedzi
przekazuje wszystkie zadane informacje. W efekcie dochodzi do uzycia
karty ptatniczej uzytkownika poprzez wykonanie transakcji zdalnej (online).
Uzytkownik narusza wynikajgcy z umowy ramowej obowigzek ostroznosciowy
niepodawania chronionych danych (danych uwierzytelniajgcych) osobom
trzecim.

Uzytkownik otrzymuje e-mail lub wiadomos¢é z komunikatora internetowego
(np. Messenger, Whatsapp) i uzywa linka prowadzgcego do fatszywej
strony imitujacej strone banku. Na tej stronie uzytkownik podaje petne dane
uwierzytelniajgce swojej karty ptatniczej (imie i nazwisko, numer karty, data
waznosci, numer CVV/CVC). Nastepnie dochodzi do uzycia przekazanych
danych przez nieuprawniong osobe trzecig w celu zainicjowania procesu
dodania (,stokenizowania”) karty ptatniczej w aplikacji typu wallet
(np. Google Pay, Apple Pay), zainstalowanej na urzgdzeniu mobilnym
oszusta. Ukonczenie tego procesu zabezpieczone jest dodatkowym
uwierzytelnieniem, np. wymaga podania jednorazowego kodu (OTP)
przestanego na urzadzenie uzytkownika przez SMS lub z wykorzystaniem
IVR. W komunikacie przekazujgcym kod aktywacyjny bank informuje

3. Karta ptatnicza uzytkownika, ze jest to kod umozliwiajgcy dodanie karty ptatniczej do
innego urzadzenia i jednoczesnie wzywa do zachowania ostroznosci.
Uzytkownik ignoruje ostrzezenie i przekazuje kod na fatszywej stronie.
W efekcie dochodzi do umozliwienia oszustowi dokonywania ptatnosci
kartg wirtualng (tokenem karty ptatniczej uzytkownika). Uzytkownik
narusza wynikajagcy z umowy ramowej obowigzek ostroznosciowy
niepodawania chronionych danych (danych uwierzytelniajgcych) osobom
trzecim. Uzytkownik nie dochowuje takze ogdlnej starannosci zwigzanej
z bezpiecznym korzystaniem z instrumentu ptatniczego, w tym ignoruje
komunikaty przesytane przez bank oraz nie weryfikuje, czy domena
strony internetowej jest taka, z jakiej z reguty loguje sie do bankowosci
internetowej. Uzytkownik nie weryfikuje takze, czy strona internetowa
zabezpieczona jest protokotem SSL.

30 Nie odnosimy sie tutaj do problematyki konieczno$ci zabezpieczenia niektérych transakcji kartg ptatniczag SCA.
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Rodzaj instrumentu
ptatniczego

Przyktady zachowania razaco niedbatego

Uzytkownik sprzedaje rzecz na platformie internetowej typu marketplace.
Osoba, ktéra jest pozornie zainteresowana zakupem rzeczy od uzytkownika,
przekazuje mu link rzekomo umozliwiajacy otrzymanie ptatnosci z tytutu
sprzedazy, gdzie uzytkownik wybiera swoj bank i podaje swoje dane
dostepowe do systemu bankowosci internetowej. Wedtug informacji
przekazanych przez oszusta, podanie tych danych ma umozliwié
uzytkownikowi otrzymanie transakcji (ceny) od osoby zainteresowanej
zakupem. Nastepnie oszust dalej wprowadza uzytkownika w btad i informuje
go o koniecznosci potwierdzenia przyjecia transakcji kodem otrzymanym
od banku w SMS. W rzeczywistosci oszust uzywa przekazanych danych
dostepowych do systemu bankowosci internetowej w celu samodzielnego
4. Bankowosc¢ internetowa zalogowania sie na konto uzytkownika i zlecenia przelewu z jego konta,
ktéry dodatkowo potwierdza kodem z SMS przekazanym mu przez
uzytkownika. Uzytkownik narusza wynikajacy z regulaminu banku obowigzek
ostroznosciowy nieotwierania linkéw przestanych przez nieznanych
adresatéw oraz obowigzek nieprzekazywania danych dostepowych osobom
trzecim. Uzytkownik dodatkowo ignoruje tresé¢ SMS-a pochodzgcego
od banku, ktéry zawiera kod uwierzytelniajgcy, w ktérym wskazano,
ze uzytkownik powinien uzy¢ tego kodu do uwierzytelnienia transakcji
wychodzacej w okreslonej kwocie, a nie akceptacji transakcji przychodzacej
(zignorowanie tresci wiadomosci). Uzytkownik nie weryfikuje takze,
czy domena strony internetowe;j jest taka, z jakiej z reguty loguje sie do
bankowosci internetowe;.

Uzytkownik przechowuje dane dostepowe do systemu bankowosci
elektronicznej zapisane na kartce przyklejonej do swojego laptopa. Dochodzi
do ich wykradnigcia / podpatrzenia w miejscu publicznym, gdzie uzytkownik
uzywat swojego komputera. Za pomocga pozyskanych danych oszustowi
udaje sie uzyskac¢ dostep do informacji o adresie e-mail uzytkownika, na
ktéry nastepnie przesyta fatszywa wiadomos$¢ o koniecznosci uiszczenia
zalegtej optaty za przesytke kurierska czy optacenia zalegtego rachunku za
prad. Uzytkownik uzywa linku przestanego mu w wiadomosci e-mail w celu
5. Bankowos¢ internetowa dokonania zaptaty. W tym czasie oszust zleca (inicjuje) z jego rachunku
transakcje polecenia przelewu. Uzytkownik wpisuje we wskazanym miejscu
kod uwierzytelniajgcy z SMS-a otrzymanego od banku (ktérego oszust uzywa
do uwierzytelnienia transakcji) lub samodzielnie potwierdza transakcje
w aplikacji mobilnej. Dochodzi do zlecenia transakc;ji ptatniczych z rachunku
uzytkownika. Uzytkownik narusza obowigzek niepodawania danych
uwierzytelniajgcych osobom trzecim, a takze ignoruje tre$¢ wiadomosci
SMS z kodem uwierzytelniajgcym lub tres¢ komunikatu wyswietlanego przy
potwierdzaniu transakcji w aplikacji mobilne;j.

Uzytkownik otrzymuje e-mail z informacjg o koniecznosci uiszczenia
zalegtej optaty za przesytke kurierskag czy optacenia zalegtego rachunku
za prad. Uzytkownik uzywa linka prowadzacego do fatszywej strony
imitujgcej strone banku. Na tej stronie uzytkownik podaje petne dane
uwierzytelniajgce do bankowosci internetowej, o ktdre jest proszony.

W tym czasie — w oparciu o pozyskane dane — oszust zleca (inicjuje)

6. Bankowos¢ internetowa z jego rachunku transakcje polecenia przelewu. Uzytkownik wpisuje we
wskazanym miejscu kod uwierzytelniajgcy z SMS-a otrzymanego od banku
(ktorego oszust uzywa do uwierzytelnienia transakcji). Uzytkownik narusza
obowigzek niepodawania danych uwierzytelniajgcych osobom trzecim,

a takze ignoruje tres¢ wiadomosci SMS z kodem uwierzytelniajgcym lub
tres¢ komunikatu wyswietlanego przy potwierdzaniu transakcji w aplikacji
mobilne;j.
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Uzytkownik pozostawia bez nadzoru swéj smartfon z zainstalowang
aplikacjg mobilng banku. Smartfon nie jest zabezpieczony. W notatkach

w telefonie zapisana jest lista haset do systemu bankowosci elektronicznej
(mobilnej). Osoba trzecia — za pomocg aplikacji mobilnej — zleca transakcje
ptatnicze. Uzytkownik narusza wynikajacy z regulaminu banku obowigzek
ostroznosciowy nieprzechowywania zapisanych haset w urzadzeniu
mobilnym.

7. Aplikacja
lub urzadzenie mobilne

Z uzytkownikiem kontaktuje sie telefonicznie osoba podajgca sie za
pracownika banku, w ktérym uzytkownik posiada rachunek, i przekonuje
go, ze powinien zainstalowaé¢ wazne oprogramowanie (np. antywirusowe)
na swoim komputerze lub urzadzeniu mobilnym. W rzeczywistosci
dochodzi do zainstalowania oprogramowania do zdalnego sterowania
urzadzeniem uzytkownika (zdalny pulpit). Aplikacja dziata w tle, gdy
uzytkownik korzysta z aplikacji mobilnej swojego banku, co umozliwia
podejrzenie oszustowi kodu PIN uzywanego do logowania do systemu
banku®'. W nastepstwie tych zdarzen mozliwe jest wykonywanie transakcji
z rachunku uzytkownika. Uzytkownik narusza wynikajgcy z regulaminu
banku obowigzek ostroznosciowy niepodawania chronionych danych
osobom trzecim oraz nieinstalowania nieznanego oprogramowania na
urzadzeniu mobilnym.

8. Aplikacja lub urzadzenie
mobilne

Z uzytkownikiem kontaktuje sie telefonicznie osoba podajaca sie za
pracownika banku lub policjanta (np. z numeru, na ktéry nie da sie oddzwonic)
i przekonuje uzytkownika, ze powinien poda¢ mu swoje indywidualne dane
uwierzytelniajace (powody w praktyce sa rézne). W miedzyczasie osoba ta
instaluje na swoim urzadzeniu mobilnym aplikacje banku, w ktérym uzytkownik
posiada rachunek. Wskutek zabiegéw socjotechnicznych uzytkownik
przekazuje oszustowi kod z SMS-a przestanego przez bank lub kod uzyskany
na infolinii banku, ktéry stuzy do uwierzytelnienia (zaufania) aplikacji banku

9. Aplikacja lub urzadzenie na nowym urzadzeniu mobilnym i powigzania go z rachunkiem uzytkownika.

mobilne SMS z kodem lub infolinia wyraznie ostrzegajag uzytkownika, aby nikomu

nie podawat uzyskiwanych kodéw. Pomimo to, dzieki przekazanym przez
uzytkownika danym, oszust uzyskuje dostep do rachunku uzytkownika
i dokonuje powigzania z nim nowej aplikacji. W nastepstwie tych zdarzen
dochodzi do wykonania transakcji z rachunku uzytkownika. Uzytkownik
narusza wynikajgcy z regulaminu banku obowigzek ostroznosciowy
niepodawania chronionych danych osobom trzecim oraz ignoruje tresé
otrzymywanych od banku komunikatéw, ktére informujg o skutkach uzycia
przekazywanego uzytkownikowi kodu uwierzytelniajgcego.

3! Nalezy jednak zasygnalizowa¢, ze niekiedy bankowe aplikacje mobilne uniemozliwiajg dziatanie w tle oprogramowania typu ,zdalny
pulpit”, co moze mie¢ wptyw na ocene zachowania uzytkownika w konkretnym przypadku.
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Z uzytkownikiem telefonicznie kontaktuje sie rzekomy przedstawiciel gietdy
kryptowalut, za pomoca ktérej uzytkownik wczesniej inwestowat. Oszust informuje
klienta, ze gietda chce dokona¢ na rzecz uzytkownika zwrotu zdeponowanych

tam srodkdéw. W tym celu oszust namawia uzytkownika, ze wysle do uzytkownika
link aktywacyjny, ktéry pozwoli zrealizowa¢ ptatnosé. Klikniecie w link powoduje
uruchomienie procesu instalacyjnego aplikacji zdalnego pulpitu, ktéra umozliwia
zdalny dostep do urzadzenia uzytkownika (np. telefonu) przez osobe trzecia.
Proces instalacji ww. aplikacji poprzedzony jest komunikatem informujacym

o charakterze tej aplikacji. Pomimo tego uzytkownik dokonuje instalacji. Nastepnie
uzytkownik proszony jest o podanie numeru rachunku bankowego, aby gietda
kryptowalut dokonata zwrotu $rodkéw. Uzytkownik nie zna na pamie¢ numeru
rachunku i w tym celu loguje sie do rachunku z wykorzystaniem aplikacji mobilnej.
Logowanie odbywa sie poprzez podanie PIN. W tle tych czynnosci dziata aplikacja
zdalnego pulpitu, ktéra pozwala oszustowi na podglad danych uwierzytelniajacych

10. Aplikacja
lub urzadzenie mobilne

(PIN)*. Po zalogowaniu sie do aplikacji mobilnej oszust przejmuje kontrole

nad urzadzeniem uzytkownika i sktada zlecenia polecen przelewdéw. Nastepnie
wykorzystuje PIN uzytkownika (uzyskany wskutek podgladu) do zatwierdzenia
zlecen ptatniczych. Uzytkownik narusza wynikajacy z regulaminu banku obowigzek
ostroznosciowy niepodawania chronionych danych osobom trzecim oraz
nieinstalowania nieznanego oprogramowania na swoich urzadzeniach mobilnych.

Nalezy w szczegolnosci zwréci¢ uwage, ze oma-
wiane zachowania i nieprawidtowosci nie sg zja-
wiskami nowymi. Sg to sytuacje, ktére w prakty-
ce obrotu powtarzajg sie dosyc¢ regularnie — i to
na przestrzeni co najmniej kilku ostatnich lat. Za-
chowan tych nie mozna wiec mierzyé miara sta-
tyczna. Jezeli nawet niektore z tych zachowan nie
bytyby uznane za razaco niedbate jeszcze pare
lat temu, to nie znaczy, ze jest tak nadal. Nale-
zy oczekiwaé¢ od uzytkownikow korzystajacych
z ugruntowanych juz w praktyce instrumentow
ptatniczych, ze ich swiadomos¢ i ostroznosé
beda zwiekszaé sie wraz z uptywem czasu®.

%2 Uwaga jak wyzej — niekiedy bankowe aplikacje mobilne unie-
mozliwiajg dziatanie w tle oprogramowania typu ,zdalny pulpit”, co
moze mie¢ wptyw na ocene zachowania uzytkownika w konkret-
nym przypadku.

33 Podobnie w odniesieniu do wzorca nalezytej starannosci w sto-
sunkach zobowigzaniowych M. Safjan, w: K. Pietrzkowski (red.),
Kodeks cywilny. Tom |. Komentarz. Art. 1-449'°, Legalis 2018 r,,
wyd. 9, kom. do art. 355, nb 4. Autor ten wskazuje, ze zobiekty-
wizowane kryteria nalezytej starannosci sg kategorig dynamicz-
ng i ewoluujg wraz ze zmianami cywilizacyjnymi oraz rosngcymi
oczekiwaniami uczestnikow obrotu. Stopien wymagan w odnie-
sieniu do starannosci jest podporzagdkowany w wielu dziedzinach
kryteriom wynikajgcym z rozwoju nowoczesnej technologii, coraz
powszechniejszej dostepnosci srodkéw komunikacji i informa-
cji, czy znaczaco zwiekszajgcym sie wymaganiom wspotczesnej
klienteli na nowoczesnym, konkurencyjnym rynku. Proces zmiany
i ewolucji zachodzi wigc obecnie znacznie szybciej niz jeszcze kil-
kanascie lat temu. Oznacza to, ze te same miary starannosci, kté-
re jeszcze niedawno odpowiadaty w petni przyjetym powszech-
nie wymaganiom sg dzisiaj pozbawione aktualnosci i staty sie
anachroniczne.

Przyktadowo, aplikacje bankowosci mobilnej lub
zdigitalizowane (wirtualne) karty ptatnicze sta-
nowity jedynie wycinek instrumentdw stosowa-
nych w obrocie ptatniczym jeszcze w pierwszej
dekadzie XXI wieku. Nic wiec dziwnego, ze w tym
okresie uzytkownicy mogli nie zdawac sobie
sprawy z pozagdanych zasad przechowywania
danych uwierzytelniajgcych do takich aplikacji,
czy tez z niebezpieczenstw zwigzanych z umozli-
wieniem przez uzytkownika digitalizacji karty na
urzadzeniu osoby trzeciej. Trudno bytoby jednak
przyja¢, ze zasady korzystania z takich instru-
mentéw sg obecnie tak samo obce, jak wtedy.

Wskazac nalezy rowniez, ze stwierdzenie razgce-
go niedbalstwa nie prowadzi do obcigzenia uzyt-
kownika za nieautoryzowang transakcje, jezeli
dla jej zainicjowania dostawca ustug ptatniczych
powinien byt wymagaé¢ SCA, a tego nie zrobit
(art. 46 ust. 4a UUP). Na przyktad uzycie skra-
dzionej karty (pierwszy ze scenariuszy opisanych
powyzej) do zainicjowania transakcji zdalne;j,
ktéra zostata wykonana przez dostawce z naru-
szeniem wymogu SCA, nie powoduje obcigzenia
uzytkownika jej skutkami.
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VII. Aktualne orzecznictwo

Dokonanie oceny stanu spraw zwigzanych
z transakcjami nieautoryzowanymi wymaga nie
tylko siegniecia do praktyki rynkowej, ale takze
zbadania orzecznictwa.

Przeprowadzony przez nas przeglad dorobku judy-
katury objat 57 wyrokow rozstrzygajacych spory do-
tyczace odpowiedzialnosci za transakcje nieautory-
zowane, ktore wydane zostaty w latach 2016-2022.
Wiekszos¢ sposrdd nich zapadta na poziomie sa-
dow okregowych i rejonowych. Brak jest w tym za-
kresie relewantnych orzeczen Sadu Najwyzszego.

Orzeczenia uwzglednione w ramach przeprowa-
dzonego przegladu zostaty wyszukane w Portalu
Orzeczen Saddéw Powszechnych oraz w Systemie
Informacji Prawnej LEX®, a takze poprzez prze-
glad orzeczen zaklasyfikowanych jako ,powigzane”
z art. 42 i 46 UUP w Systemie Informacji Prawnej
LEX. Zidentyfikowane orzeczenia stanowig wszyst-
kie orzeczenia, ktére udato nam sie ustali¢ w oparciu
o przedstawiong powyzej metodyke. Przeglad nie
obejmowat natomiast orzeczen oznaczonych w Por-
talu Orzeczen Saddw Powszechnych jako nieprawo-
mocne oraz rozstrzygnie¢ zapadlych w sprawach
dotyczacych odpowiedzialnosci za wykonywanie
transakgji ptatniczych, w ktorych sad nie analizowat
kwestii spetnienia przestanek z art. 46 ust. 3 UUP. Do-
datkowo, 9 orzeczen sposrod przywotywanych w ni-
niejszym opracowaniu, zostato przez nas pozyskane
w ramach prac grupy roboczej dotyczacej transakcji
nieautoryzowanych przy Zwigzku Bankdw Polskich.

W licznych orzeczeniach®s sady nie uznaty za za-
sadne przypisania uzytkownikom razacego

34 Orzeczenia te zostaty wyszukane za pomoca stowa kluczowego
s2autoryzacja”.

35 Por. np. wyr. SA w Biatymstoku z dnia 3 pazdziernika 2019 r,, | ACa 228;
wyr. SA w Biatymstoku z dnia 2 marca 2020 r,, sygn. | AGa 4/19; wyr. SA
w todzi z dnia 10 marca 2017, sygn. | ACa 1174/16; wyr. SAw todzi z dnia
17 stycznia 2020r., sygn. | ACa 1511/18; wyr. SO w Gliwicach z dnia 23 maja
2017r,sygn.1C421/16;wyr. SRw Gliwicach zdnia 18 lipca2016r., sygn.|C
2524/14; wyr. SO w todzi z dnia 2 maja 2017 r., sygn. lll Ca 43/17; wyr. SO
w todzi z dnia 4 wrzesnia 2017, sygn. lll Ca 611/17; wyr. SO w  odzi z dnia
30 pazdziernika 2018 r,, sygn. Il C 73/16; wyr. SO w t.odzi z dnia 3 stycznia
2017 r,, sygn. lll Ca 1101/16; wyr. SO w todzi z dnia 11 stycznia 2017 r,
sygn. lll Ca 1401/16; wyr. SO w Bielsku Biatej z dnia 6 grudnia 2018 ., sygn.
| C 338/17; wyr. SO w Warszawie z dnia 12 maja 2018 r,, sygn. | C 566/17,
wyr. SO w Poznaniu z dnia 24 wrzesnia 2021, sygn. XV Ca 378/21; wyr. SO
w todzi z dnia 31 lipca 2017 ., sygn. lll Ca 716/17; wyr. SO w todzi z dnia
15 stycznia 2016 ., sygn. | C 307/15; wyr. SO w Krakowie z dnia 3 lipca
2018, sygn. Il Ca 452/18; wyr. SO w Olsztynie z dnia 21 grudnia 2018 r,
sygn. | C 55/18; wyr. SO w Warszawie z dnia 11 sierpnia 2021 r., sygn. XXVII
Ca 1352/21; wyr. SR w todzi z dnia 7 wrzesnia 2017 r., sygn. | C 249/16;
wyr. SR Szczecin— Centrum z dnia 21 lutego 2022 r,, sygn. | C 307/21; wyr.
SR w todzi z dnia 14 czerwca 2016 r,, sygn. | C 1024/14; wyr. SR w todzi
z dnia 17 lutego 2021 r,, sygn. VIII C 873/18; wyr. SR Poznan-Stare Miasto
z dnia 8 grudnia 2021 r, sygn. | C 648/20; wyr. SR £.6dz Srédmiescie z dnia
2 stycznia 2017 r,, sygn. lll C 86/16.

niedbalstwa i uznaly, iz ponosza oni jedynie
ograniczong odpowiedzialnos¢ za transakcje
nieautoryzowane. W uzasadnieniach rozstrzy-
gnie¢ idacych w tym kierunku akcentowano fakt,
ze banki sg podmiotami profesjonalnymi i wy-
specjalizowanymi oraz podkreslano znaczenie
cigzacych na nich obowigzkow w zakresie za-
pewnienia zabezpieczen systemow bankowosci
elektronicznej®.

Na szczegdlng uwage zastugujg sprawy, w kto-
rych zdarzeniem powodujgcym uszczerbek jest
wytudzenie podstepem od uzytkownikéw da-
nych uwierzytelniajgcych. Sady niekiedy (choé
stosunkowo rzadko) nie kwalifikujg zachowan
uzytkownikéw, ktérzy padli ofiarg takich podste-
pow, jako razgcego niedbalstwa®’. Okolicznoscisg,
ktérg niekiedy traktuje sie jako wystarczajgce
usprawiedliwienie uzytkownika i ktéra jednocze-
$nie wytgcza zasadnosc¢ przypisania mu razgce-
go niedbalstwa, jest w szczegdlnosci ,profesjo-
nalny”, wysoce przebiegty charakter oszustwa.
W judykaturze przyjmowano, ze w takich przy-
padkach przecietny uzytkownik nie jest w stanie
uchroni¢ sie przed mechanizmami i skutkami ta-
kiego oszukanczego dziatania®®.

Wyrazne zmiany linii judykatury w ostatnich
latach, a zwtaszcza w latach 2021-2022, za-
obserwowaé¢ mozna w sprawach, w ktérych
oszusci zdotali doprowadzi¢ do dokonania
transakcji nieautoryzowanych dzieki zastosowa-
niu taktyki phishingu®*. W najnowszym orzecz-
nictwie zachowania uzytkownikéw bywaja w ta-
kich przypadkach uznawane za razaco niedbate.

36 Por. np. wyr. SA w Warszawie z dnia 19 lipca 2018 r., sygn. | ACa
348/17, gdzie wskazano, ze kilkukrotne préby zmian zabezpieczen
konta klientki, nieudane logowania i zmiany hasta nie wzbudzity
podejrzen banku, a powinny, zwtaszcza ze IP komputera byto inne
niz to, z ktérego uzytkownik zasadniczo dokonywat transakciji.
W podobnym tonie wyr. SA w Biatymstoku z dnia 5 kwietnia 2019 .,
| AGa 176/18, a takze wyr. SO w Warszawie z dnia 19 grudnia
2016, sygn. |1 C 229/15 oraz wyr. SR w Szczecinie z dnia 11 lutego
2019, sygn. XI GC 1962/18.

37 Por. np. wyr. SA w Warszawie z dnia 24 maja 2018 r., sygn. VI
ACa 217/17.

38 Por. np. wyr. SO w todzi z dnia 18 kwietnia 2016 r., sygn. Il
Ca 24/16. W wyroku tym sad wskazat, ze nie mozna méwic o raza-
cym niedbalstwie w sytuacji, gdzie uzytkownik padt ofiarg przestep-
stwa na tyle dobrze przygotowanego, ze nie ustrzegto sie przed nim
wiele innych oséb.

39 W uproszczeniu mozna przyjac, ze phishing to oszustwo, ktére
wykorzystuje metody socjotechniczne, za pomoca ktérych prze-
stepcy prébujg oszukac uzytkownikéw i spowodowag, aby podjeli
oni kroki zgodne z zamierzeniami tych przestepcow. Chodzi tutaj
czesto o sytuacje podszywania sie oszustow pod spotki kurierskie,
urzedy administracji, operatoréw telekomunikacyjnych lub interne-
towych czy nawet pod same banki, aby za pomoca réznych technik
(np. link w SMS albo link w wiadomosci e-mail prowadzacy do fat-
szywej strony) wytudzi¢ i przywtaszczy¢ dane uwierzytelniajace do
bankowosci elektronicznej.
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Tak kwaliflkowane bywa m.in. nierozwazne do-
prowadzanie do ujawniania poufnych danych
uwierzytelniajgcych, brak odczytywania komu-
nikatéw uwierzytelniajgcych przesytanych przez
bank (np. w formie SMS)*, przechowywanie
instrumentu ptatniczego w sposob niezabezpie-
czony*', zaniechanie odpowiedniego informo-
wania banku o podejrzeniach co do naruszenia
bezpieczenstwa instrumentu ptatniczego (np.
podejrzen dotyczgcych autentycznosci strony
bankowosci internetowej)*? czy tez ignorowanie
ogdlnych kampanii informacyjnych prowadzo-
nych przez banki*.

Szczegodlnie interesujacy jest wyrok Sadu Okrego-
wego w Gliwicach z 6 lipca 2022 r.*. W sprawie
tej uzytkownik za pomoca komunikatora inter-
netowego prowadzit korespondencje z nieznang
sobie osobg na temat sprzedazy butow dziecie-
cych na portalu internetowym. Oszust przekonat
uzytkownika do wystania butéw za posrednic-
twem okreslonej ustugi kurierskiej i twierdzit, ze
uzytkownik otrzyma potwierdzenie zamdwienia
oraz kod, z ktérym bedzie mégt udac¢ sie do pacz-
komatu i wtozy¢ paczke do skrzynki. Uzytkownik
potwierdzit zamowienie na formularzu, do ktérego
przestano mu link prowadzacy do fatszywej stro-
ny internetowej. Na tej stronie uzytkownik wpisat
dane swojej karty kredytowej, a po otrzymaniu
od banku wiadomosci uwierzytelniajgcej o tresci:
+Wprowadz kod ****** aby potwierdzi¢ aktywacje
karty nr... ******" ‘wpisat ten kod i wystat go. Nie-
znana osoba trzecia, ktdra twierdzita, ze jest za-
interesowana kupnem butow, wykorzystata dane
karty ptatniczej i kod, ujawnione za pomoca fat-
szywej strony internetowej, w celu dodania karty
ptatniczej uzytkownika w ustudze pozwalajgcej
na zdigitalizowanie karty na urzadzeniu mobilnym
oszusta. Dodanie karty do nowego urzgdzenia
umozliwito oszustowi wykonywanie nig dalszych
operacji, w tym wykonanie transakgcji ptatniczych
w ciezar rachunku uzytkownika.

40 Zob. np. wyr. SR w Swidnicy z dnia 4 pazdziernika 2021 r., sygn. | C
538/20; wyr. SO w todzi z dnia 27 marca 2018 r., sygn. lll Ca 51/18;
wyr. SA w Warszawie z dnia 30 sierpnia 2018 ., sygn. VI ACa 509/17.
41 Zob. np. wyr. SO w Warszawie z dnia 9 stycznia 2017 r.,, sygn. llI
C 918/15, gdzie wskazano, ze uzytkownik przechowywat komputer
(z ktdérego korzystat dla potrzeb bankowosci internetowej) w pracy,
a wiec w miejscu, gdzie teoretycznie dostep do niego miata nieogra-
niczona liczba oséb o tozsamosci niemozliwej do zidentyfikowania.
42Zob. np. wyr. SO w Biatymstoku z dnia 24 sierpnia 2017 r., sygn. Il
Ca 426/17; wyr. SO w todzi z dnia 26 kwietnia 2018 r., sygn. Il
C 342/17; wyr. SA w Warszawie z dnia 30 sierpnia 2018 r., sygn. VI
ACa 509/17. Por. takze wyr. SO we Wroctawiu z dnia 29 lipca 2013 .,
sygn. | C 1476/12 - cho¢ wyrok ten dotyczyt oszustwa innego typu,
ktérego przedmiotem byty transakcje przy uzyciu karty ptatniczej.
43Z0b. np. wyr. SRw Swidnicy z dnia 4 pazdziernika 2021 r., sygn. | C
538/20 oraz wyr. SO w Warszawie z dnia 9 stycznia 2017 r., sygn. llI
C918/15.

4 Wyr. SO w Gliwicach z dnia 6 lipca 2022 r., sygn. lll Ca 264/22.
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Catoksztatt zachowania uzytkownika sad ocenit
jako razaco niedbaty. W szczegdlnosci wskazat,
ze skorzystanie przez uzytkownika z kodu SMS,
potwierdzajgcego aktywacje karty na urzadzeniu
mobilnym, w sytuacji, gdy uzytkownik juz korzy-
stat z tej ustugi od dluzszego czasu i wiedzial,
jak przebiega procedura jej aktywowania, wska-
zuje na razace niedbalstwo, ktére doprowadzito
do udostepnienia instrumentu ptatniczego oso-
bie nieuprawnionej*®.

Istotne dla praktyki obrotu sg takze nowsze orze-
czenia zapadte w sprawach, gdzie istotg oszu-
stwa byto naktonienie uzytkownika do instalacji
programu pozwalajgcego na zdalny dostep do
urzadzenia (tzw. zdalny pulpit, np. popularne
programy AnyDesk czy TeamViewer). Chodzi tu
o sytuacje, w ktérych w wyniku zabiegéw socjo-
technicznych, oszust naktonit uzytkownika do
zainstalowania na komputerze lub urzadzeniu
mobilnym (np. telefonie) programu pozwalaja-
cego na zdalny dostep do niego (z reguty jest to
oprogramowanie w petni legalne), a nastepnie
przy uzyciu tego programu dochodzi do ujaw-
nienia przez uzytkownika oszustowi danych
uwierzytelniajgcych, przejecia urzadzenia przez
oszusta i w efekcie doprowadzenia do nieauto-
ryzowanych transakcji ptatniczych. Tego typu
przestepstwa dokonywane sg relatywnie czesto.
Zachowania ptatnikow, ktérzy wskutek niedo-
chowania nalezytej ostroznosci doprowadzaja
do instalacji oprogramowania zdalnego pulpitu
i w efekcie do ujawnienia danych uwierzytelnia-
jacych, bywaja uznawane za daleko idace naru-
szenia postanowienn umownych. W przypadkach,
w ktdrych towarzyszyty im jeszcze inne nieprawi-
dtowosci, sady w kilku orzeczeniach przypisaty
uzytkownikom razgce niedbalstwo.

Przyktadowo, Sad Rejonowy Katowice-Zachdd
w Katowicach (Il C 752/21)* przypisat uzytkow-
nikowi razgce niedbalstwo. Uzasadnieniem tego
ustalenia byto to, ze uzytkownik nie zapozna-
wat sie z kierowanymi do niego przez dostawce
ostrzezeniami, cho¢ musiat zdawaé sobie spra-
we, ze zamieszczane sg one po to, by ich lektura
uchronita go przed cho¢by nieumysinym naru-
szeniem obowigzkéw umownych. W sprawie tej
za przejaw razgcego niedbalstwa uzytkownika
uznano po pierwsze, zainstalowanie niezwe-
ryflkowanej i nieznanej aplikacji na polecenie

4 Mozna wskazac¢ takze na inne przyktady orzeczen ws. phishin-
gu, gdzie zachowanie uzytkownika zakwalifikowano jako razaco
niedbate. Por. m.in. wyr. SR w Biatogardzie z dnia 14 lipca 2022 r,,
sygn. | C 517/20, czy tez wyr. SO w Biatymstoku z dnia 24 sierpnia
2017 r., sygn. Il Ca 426/17.

4 Wyr. SR Katowice-Zachod w Katowicach z dnia 13 lipca 2022 r.,
sygn. Il C 752/21.
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nieznanej osoby trzeciej, po drugie, podanie tej
osobie w sposéb bezrefleksyjny i nieuzasadnio-
ny wrazliwych danych umozliwiajgcych w istocie
nieograniczone mozliwosci ingerencji w jego
rachunek bankowy oraz dokonywanie transakcji
ptatniczych, a po trzecie, niezweryfikowanie tre-
$ci otrzymywanych od banku wiadomosci SMS
zawierajgcych kody uwierzytelniajgce. Gdyby bo-
wiem uzytkownik zaznajomit sie z ich trescig, za-
uwazytby, ze sg to kody stuzgce dodaniu nowego
urzadzenia mobilnego do urzadzen zaufanych,
co w dalszej kolejnosci umozliwito sktadanie za
jego posrednictwem dyspozycji. Jako razaco nie-
dbate sady ocenity zachowania uzytkownikéw
takze w nieco innych, lecz konstrukcyjnie zblizo-
nych stanach faktycznych?’.

Co istotne, oceniajgc stopien zawinienia po stro-
nie uzytkownika, w najnowszym orzecznictwie
sady zwracaja uwage, ze oczekiwany od uzyt-
kownika poziom starannosci powinien by¢ oce-
niany przez pryzmat obecnych realiéw korzysta-
nia z instrumentéw platniczych. Przyktadowo,
Sad Rejonowy w Zyrardowie trafnie wskazat -
przypisujgc uzytkownikowi zachowanie razgco
niedbate — ze w rozpatrywanej tam sprawie uzyt-
kownik nie wzial pod uwage powszechnie poja-
wiajacych sie w obrocie oszustw polegajgcych
na podszywaniu sie oséb trzecich pod cudze
numery telefonu*®. Sad wskazat, ze ,oceniajac
zachowanie [uzytkownika] nie sposéb takze abs-
trahowac od kontekstu spotecznego i czasookre-
su, w jakim miato miejsce |[..] zdarzenie. Sytuacja
miata miejsce [..] w okresie, kiedy w spoteczeri-
stwie powszechne byly informacje o réznorakich
oszustwach dokonywanych metoda na wnuczka,
na policjanta, itp., w ktdrych przestepcy podszywa-
li sie pod inne osoby, celem wytudzenia pieniedzy.
Inaczej mozna by ocenia¢ zachowanie powoda
w sytuacji, gdy tzw. oszustwa na zdalny pulpit by-
tyby zjawiskiem nowym, o istnieniu ktdrych wielu
uzytkownikéw nawet nie zdawato sobie sprawy,
a inaczej we wrzesniu 2021 roku, kiedy pozwany
bank juz od kilku miesiecy prowadzit kampanie ..
dotyczace tego procederu, a zatem juz wtedy byto
to zjawisko rozpowszechnione”.

47 Por. wyr. SR w Suwatkach, sygn. | C 322/21, gdzie osoba podaja-
ca sie za pracownika banku przekonata posiadaczke rachunku ban-
kowego do zainstalowania aplikacji o funkcjonalno$ci zdalnego
pulpity, dzieki ktérej mozliwe byto zlecanie przelewéw z rachunku,
uwierzytelnianych kolejnymi, przekazywanymi przez posiadaczke
rachunku kodami oraz wyr. SR w Zyrardowie z dnia 10 maja 2022r.,
sygn. | C 718/21, gdzie podobnie, do wykonania wyptat czekami
BLIK nastgpito w wyniku zainstalowania aplikacji z funkcjonalno-
$cig zdalnego pulpitu. Por. takze — na gruncie nieco innego sta-
nu faktycznego — wyr. SA w Szczecinie z dnia 29 czerwca 2022 .,
sygn. | ACa 97/22.

48Zob. wyr. SRw Zyrardowie z dnia 10 maja 2022r.,sygn. 1 C 718/21.

Sad, w uzasadnieniu badanego wyroku, wyraz-
nie zaznaczyt tez, ze dokonujgc oceny stopnia
winy uzytkownika nalezy bra¢ pod uwage wzo-
rzec zachowania nalezycie starannego uzyt-
kownika, jakiego oczekuje sie nie tyle w obrocie
ptatniczym, co w obrocie zelektronizowanym.
Przypisujgc uzytkownikowi razgce niedbalstwo
sgd wskazat, ze przecietny uzytkownik korzy-
stajacy z urzadzen mobilnych ma swiadomos¢
tego, ze nie nalezy np. pobiera¢ aplikacji, kto-
rych przeznaczenie i legalnosc¢ nie zostaty zwe-
ryfikowane. Prawidtowa ocena zachowania
uzytkownika wymaga tez, w ocenie sadu, aby
wzig¢ pod uwage, ze uzytkownik od kilku lat
korzysta juz z rozwigzan bankowosci elektro-
nicznej, a w efekcie mozna od niego oczekiwac
wyzszego poziomu starannosci przy podej-
mowaniu decyzji zwigzanych z dokonywaniem
transakcji ptatniczych®.

Dokonana przez nas analiza orzecznictwa sa-
dowego dotyczacego transakcji nieautoryzowa-
nych pozwala na wyciggniecie nastepujgcych
kluczowych wnioskow:

Po pierwsze, nie istnieje jednolita, w petni
uksztattowana linii orzecznicza dotyczgca spo-
sobu ujmowania przestanki razgcego niedbal-
stwa na gruncie ustug ptatniczych.

Po drugie, wedle wielu zapadtych w ostatnich
latach orzeczen sadéw zarOéwno pierwszej in-
stancji, jak i sadéw odwotawczych, przypisanie
uzytkownikowi razgcego niedbalstwa wymaga
skrajnego naruszenia przez niego obowigzkéw
zwigzanych z korzystaniem z instrumentu ptat-
niczego®. Niemniej, w ostatnim czasie (lata

4 Tamze. Por. np. wyr. Sadu Apelacyjnego w Szczecinie z dnia
29 czerwca 2022 ., sygn. | ACa 97/22.

%0 Por. wyr. SO w todzi z dnia 30 czerwca 2017 r., sygn. lll
Ca 716/17, gdzie ptatnik po zalogowaniu do bankowosci inter-
netowej podat dodatkowy kod przestany w wiadomosci SMS
w fatszywym oknie, ktére pojawito sie na stronie banku; wyr.
SO w Krakowie z dnia 3 lipca 2018 r., sygn. |l Ca 452/18, gdzie
podczas logowania do bankowosci internetowej ptatnikowi wy-
Swietlit sie komunikat o koniecznosci odebrania poczty elektro-
nicznej z linkiem prowadzacym do fatszywej stronie banku, na
ktérej ptatnik sie zalogowat; por. takze na gruncie podobnego sta-
nu faktycznego — wyr. SO w Olsztynie z dnia 21 grudnia 2018 r,,
sygn. | C 55/18; wyr. SO w todzi z dnia 27 stycznia 2016 r., sygn.
| C 1908/14, gdzie na skutek skorzystania z wyswietlajgcego sie
na stronie banku komunikatu zachecajgcego uzytkownikéw do
pobrania dodatkowego oprogramowania antywirusowego ptatnik
zainstalowat na telefonie komérkowym fatszywe oprogramowa-
nie, ktére przekierowywato wiadomosci kierowane na jego numer
telefonu na inny numer; por. takze na gruncie podobnego stanu
faktycznego — wyr. SO w Warszawie z dnia 23 listopada 2017 r,,
sygn. | C 1016/15, gdzie zainstalowane przez ptatnika fatszywe
oprogramowanie antywirusowe wykradto dane dostgpowe do ra-
chunku. We wszystkich tych przypadkach nie stwierdzono razace-
go niedbalstwa uzytkownika.
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2018-2022) zaczety pojawia¢ sie rozstrzygnie-
cia, w ktorych podniesiono standard oczekiwan
stawianych uzytkownikom ustug ptatniczych®'.

Po trzecie, sprawy, w ktérych sady szczego-
towo badajg stopien zawinienia uzytkownika
ustug ptatniczych w kontekscie transakcji
nieautoryzowanych, w tym przez pryzmat na-
ruszenia obowigzkéw natozonych na niego
w konkretnej umowie ramowej, ciggle sg rzad-
kie. W ostatnich latach zapadto jednak kilka
rozstrzygnie¢, w ktérych sady szczegotowo
zbadaty zachowanie uzytkownika na wskaza-
nej ptaszczyznie %2,

51 Por. wyr. SA w Warszawie z dnia 30 sierpnia 2018 r., sygn. VI
ACa 509/17; wyr. SA w Warszawie z dnia 30 sierpnia 2018 r,,
sygn. VI ACa 509/17; wyr. SO w todzi z dnia 27 marca 2018 r,,
sygn. Il Ca 51/18; wyr. SO w Warszawie z dnia 9 stycznia 2017 r.,
sygn. Il C 918/15; wyr. SO w Biatymstoku z dnia 24 sierpnia 2017r.,
sygn. Il Ca 426/17; wyr. SO w todzi z dnia 26 kwietnia 2018 r.,
sygn. Il C 342/17; wyr. SO w Gliwicach z dnia 6 lipca 2022 ., sygn. Il
Ca 264/22; Wyr. SR Katowice-Zachod w Katowicach z dnia 13 lipca
2022 r., sygn. Il C 752/21; wyr. SR w Biatogardzie z dnia 14 lipca
2022 r., sygn. | C 517/20; wyr. SR w Suwatkach, sygn. | C 322/21;
wyr. SR w Zyrardowie z dnia 10 maja 2022 r,, sygn. | C 718/21,;
wyr. SR w Swidnicy z dnia 4 pazdziernika 2021 r., sygn. | C 538/20;
wyr. SR w Swidnicy z dnia 4 pazdziernika 2021 r,, sygn. | C 538/20.
52 Por. wyr. SA w Biatymstoku z dnia 5 kwietnia 2019 r,
sygn. | AGa 176/18; wyr. SO w Biatymstoku z dnia 24 sierpnia
2017 r, Il Ca 426/17; wyr. SO w todzi z dnia 26 kwietnia 2018 r.,
Il C 342/17; wyr. SO w Gliwicach z dnia 6 lipca 2022 r., sygn. llI
Ca 264/22; wyr. SO w Warszawie z dnia 12 maja 2018 r., sygn.
I C 566/17; wyr. SO w todzi z dnia 30 czerwca 2017 r., sygn. llI
Ca716/17.
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Po czwarte, od kilku lat judykatura wydaje sie
nieco bardziej uwrazliwiona na potrzebe bra-
nia pod uwage praktycznych aspektow bezpie-
czenstwa korzystania z instrumentéw ptatni-
czych. Obecnie sady czesciej traktujg zasady
korzystania z instrumentu ptatniczego jako
kategorie dynamiczng, zmienng w czasie i pod-
legajgca ciaggtej ewolucji oraz zalezng od typu
instrumentu ptatniczego. Zachowania uzyt-
kownikow, ktore weczesniej nie byty rozpatrywa-
ne w kategoriach razgcego niedbalstwa, wraz
ze stopniowym rozwojem ustug ptatniczych
i elektronizacjag obrotu, zaczety byc¢ inaczej po-
strzegane przez sady®.

%3 Por. w szczegdlnosci wyr. SO w Gliwicach z dnia 6 lipca 2022 r,,
sygn. lll Ca 264/22 oraz wyr. wyr. SR w Zyrardowie z dnia 10 maja
2022 ., sygn. | C 718/21 (omdwione powyzej). Zob. takze wyr. SR
w Biatogardzie zdnia 14 lipca 2022r., sygn. | C 517/20, ktéry wskazat
m.in., ze: [d]la kazdego klienta banku korzystajacego z instrumentu
ptatniczego w szczegdlnosci w ramach bankowosci elektronicznej
powinno by¢é oczywiste, ze zabezpieczenia indywidualne trzeba
chroni¢ przed dostepem o0séb trzecich (czy to spokrewnionych, czy
obcych), bo ich udostepnienie utatwia oczywiscie innym dostep do
srodkéw zgromadzonych na rachunku” oraz w odniesieniu do zna-
czenia kodéw uwierzytelniajacych, ze; ,[pJowszechnie wiadomo, ze
kody te moga stuzy¢ do ptatnosci, ale réwniez np. zmiany danych
dostepowych (numeru telefonu klienta w bazie banku), zmiany limi-
tu operacji pfatniczych, sktadania wniosku o produkt bankowy itp.”.
Por. takze wyr. SR Katowice-Zachdd w Katowicach z dnia 13 lipca
2022 ., sygn. Il C 752/21, ktéry wskazat, ze: ,[d]la kazdego klienta
banku korzystajgcego z instrumentu ptatniczego oczywiste winno
by¢ wiec, ze indywidualne zabezpieczenia tego instrumentu musza
by¢ chronione ze szczegdlng starannoscig przed dostepem o0s6b
trzecich, gdyz ich udostepnienie w znacznym stopniu ufatwia innym
dostep do funduszy zgromadzonych na rachunku” oraz ,przestanie
kodu winno uswiadomié mu [uzytkownikowi — przyp. aut.], Ze kto$
zamierza dokonac transakcji bez jego zgody i wiedzy albo tez - o ile
jest mu to wiadome, ale osoba trzecia wprowadzita go w btad co
do rodzaju czynnosci wymagajacej wprowadzenia kodu pozwo-
li¢ mu na stwierdzenie, ze w rzeczywistosci wprowadzenie kodu
spowoduje zatwierdzenie innego rodzaju dyspozycji” oraz ,banki
powszechnie staraja sie uprzedzi¢ swoich klientéw o podejmowa-
nych nielegalnie prébach wytudzenia indywidualnych zabezpieczeri
instrumentdéw ptatniczych, wskazujac wprost, z jakimi dziataniami
moga sie zetknac i jakich zachowan powinni unikac. Informacje ta-
kie zamieszczane sg zwykle na stronach internetowych, z ktérych
klienci korzystaja przy postugiwaniu sie instrumentami ptatniczymi,
niejednokrotnie w ten sposdb, Ze nie jest mozliwe pominiecie tej in-
formacji przed przystapieniem do dalszych czynnosci na tej stronie”.
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VIIl. Podsumowanie Dokonujgc oceny, czy zachowanie uzytkownika

Ztozonos¢ stanow faktycznych w zakresie trans-
akcji nieautoryzowanych, jak rowniez wysoce
wyspecjalizowany charakter tej problematyki
niewatpliwie stanowig wyzwanie nie tylko dla sa-
mych uczestnikow rynku (dostawcéw i uzytkow-
nikéw), ale takze dla doktryny prawniczeji orzecz-
nictwa. Nie powinno jednak budzi¢ watpliwosci,
ze z biegiem lat kluczowa rola w ksztattowaniu
wilasciwej praktyki rynkowej przypadaé¢ bedzie
wilasnie sadownictwu. Sprawy dotyczgce trans-
akcji nieautoryzowanych sg z natury rzeczy po-
datne na spdr. Interesy dostawcow i uzytkowni-
kow sg w takich przypadkach rozbiezne, a czesto
wysokie kwoty powstatych strat nie sprzyjajg po-
lubownemu rozstrzygania sporéw. Dostrzegt to
juz sam prawodawca wprowadzajgc w ramach
UUP szczegolne zasady dowodowe oraz szcze-
golne reguty odpowiedzialnosci, o czym pisali-
$my w poprzedniej analizie.

Z tego witasnie wzgledu nalezy podjg¢ wszel-
kie starania, aby nieustannie zwieksza¢ poziom
bezpieczenstwa ustug ptatniczych (co jest zada-
niem dostawcdédw ustug ptatniczych), zwiekszaé
czujnosc i ostroznos¢ w zakresie korzystania
z instrumentéw ptatniczych (co jest zadaniem
uzytkownikéw), a takze witasciwie rozstrzygaé
sytuacje graniczne, gdzie trudno jest jedno-
znacznie przesadzi¢ o zwykltym lub razgcym
niedbalstwie po stronie uzytkownika ustug ptat-
niczych w przypadku wystgpienia transakc;ji
nieautoryzowanych.

Zdarza sie, ze w jednej i tej samej sprawie, sad
kwalifikuje okreslong transakcje jako transakcje
autoryzowang (art. 40 ust. 1 UUP) i jednocze-
$nie jako transakcje, ktdrej powodem wysta-
pienia byto razgce niedbalstwo klienta w prze-
strzeganiu zasad bezpieczenstwa (art. 46 ust. 3
UUP)%4. Tymczasem, jedna i ta sama transakcja
nie moze byé jednoczesnie autoryzowana, jak
i nieautoryzowana w wyniku razaco niedbatego
naruszenia przez uzytkownika cigzacych na nim
obowigzkow.

w konkretnej sprawie cechuje niedbalstwo raza-
ce czy zwykte, nalezy bra¢ pod uwage nie tylko
obowigzki wynikajgce z przepiséw prawa, ale
takze ich konkretyzacje w postaci zasad uzywa-
nia instrumentow ptatniczych wynikajgcych z za-
wartej miedzy stronami umowy ramowej (art. 42
ust. 1 pkt 1 UUP).

Dokonujgc oceny, czy zachowanie uzytkownika
w konkretnej sprawie cechuje niedbalstwo raza-
ce czy zwykte, nalezy pamietac, ze oczekiwany od
uzytkownikdéw poziom starannosci jest kategoriag
w pewnym stopniu dynamiczna. Inaczej powinny
by¢ wiec oceniane zachowania w przypadku no-
wych oszustw i zagrozen, a inaczej w przypadku
oszustw i zagrozen od dtuzszego czasu znanych
juz nalezycie starannym uzytkownikom.

Ocena zachowania uzytkownika jako prawidto-
wego, niedbatego lub razgco niedbatego nie po-
winna sprowadzac sie tylko do weryfikacji stanu
wykonania umowy ramowej. Nalezy takze wzig¢
pod uwage inne okolicznosci towarzyszace za-
sadom korzystania z instrumentéw ptatniczych
wydawanych przez okreslonego dostawce. Nale-
zy w szczegolnosci uwzglednia¢ kontekst spo-
teczny i czasowy, w jakim okreslone zdarzenie
miato miejsce, to, czy informacje o okreslonych
praktykach oszukaniczych byly rozpowszech-
nione w takim stopniu, ze ich posiadania moz-
na bylo rozsadnie wymaga¢ od przecietnego
uzytkownika.

Ocena zachowania uzytkownika jako prawi-
dtowego, niedbatego Ilub razgco niedbatego
powinna by¢ przeprowadzana w oparciu o kon-
kretne stosunki kontraktowe (umowy o ustugi
ptatnicze). Na gruncie tych stosunkéw wzorzec
nalezytej starannosci, ktérego oczekuje sie od
uzytkownika (ptatnika), ma charakter zobiektywi-
zowany, zewnetrzny i abstrakcyjny. W tym zakre-
sie brak jest szczegolnych zasad odrézniajgcych
regulacje ustug ptatniczych od ogodlnych regut
zobowigzaniowych.

54 Przyktadowo SR w Swidnicy w wyr. z dnia 4 pazdziernika 2021 .,
| C 538/20 wskazat, ze uzytkownik ,mechanicznie autoryzowat po-
lecenie przelewu” i jednoczesnie, ze zachowanie ptatnika Swiadczy
o razagcym niedbalstwie tego uzytkownika i stanowi naruszenie
zobowiazania klienta do zachowania swoich danych w tajemnicy.
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