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Raport przygotowany przez zespét w skiadzie:

Dr hab. prof. US Dariusz Szostek — kierownik projektu

- Profesor Wydziatu Prawa i Administracji Uniwersytetu Slgskiego, Dyrektor Miedzyuczelnianego Cen-
trum Inzynierii Prawa i Kompetencji Cyfrowych Cyber Science (wspélna jednostka Uniwersytetu Sla-
skiego, Politechniki Slaskiej, Uniwersytetu Ekonomicznego w Katowicach i NASK), Zatozyciel i CEO
Szostek_Digital i Wspdlnicy, Ekspert w Obserwatorium Parlamentu Europejskiego ds. Sztucznej Inteli-
gencji, Polskiego Towarzystwa Informatycznego oraz ZiPSE Polska Cyfrowa, radca prawny. Autor sze-
regu publikacji z zakresu prawa nowych technologii, publikowanych zaréwno w kraju jak i zagranica
m.in. LegalTech (Nomos Germany), czy Blockchain and Law (Nomos, Beck), Komentarze do prawa
cywilnego, procedury cywilnej itd. Wdrozenia w ramach Horizon 2020 MAS4Al, czy SHOPACF, a takze
wdrozenia w polskich bankach i instytucjach leasingowych narzedzi paperless, w tym biometryczne-
go podpisu elektronicznego. Certyfikaty m.in. ISO 42001 (dotyczacy Al), specjalista w zakresie tozsa-
mosci cyfrowej, kwalifikowanych ustug zaufanych (takze wynikajgcych z eIDAS2), smart contract czy
tokenizacji proceséw. Wyktadowca na Uniwersytecie Slgskim, Akademii Kozmirskiego, Politechnice
Slaskiej a takze w uczelniach zagranicznych.

Dr Mitosz Brakoniecki

— Wspotzatozyciel i cztonek zarzgdu Obserwatorium.biz. Doktor nauk humanistycznych UAM w Po-
znaniu (specjalnos¢ socjologia), skonczyt studia podyplomowe ze strategii i planowania biznesu na
Akademii Ekonomicznej w Poznaniu. W latach 2006-2014 dyrektor bankowosci elektronicznej w Ban-
ku Zachodnim WBK, gdzie odpowiadat za rozwdj biznesowy bankowosci elektronicznej, sprzedaz
przez kanaty elektroniczne oraz ptatnosci elektroniczne. W latach 2012-2014 cztonek Prezydium Rady
Bankowosci Elektronicznej Zwigzku Bankow Polskich. Wspéttwdrca najwiekszego w Polsce serwisu
crowdfoundingowego Siepomaga.pl, Fundacji Siepomaga.pl oraz FinTechéw Rachuneo i Compay.
W latach 2016-2018 Co-lider Zespotu Cyfrowej Tozsamosci Programu Paperless/Cashless przy Mi-
nisterstwie Cyfryzacji, w latach 2016-2020 Cztonek Rady Nadzorczej Diners Club Polska Sp. z o.o.
Prelegent w kilkudziesieciu konferencji branzowych w kraju i za granicg, autor licznych publikacji dot.
gospodarki cyfrowej i bankowosci.
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Dominika Rzesa

— Absolwentka Wydziatu Nauk Spotecznych Uniwersytetu im. Adama Mickiewicza w Poznaniu. W Ob-
serwatorium.biz zajmuje sie przygotowaniem proceséw badawczych, analizg i budowaniem proceséw
biznesowych, analizg ustug zaufania, analizg zgromadzonych danych oraz przeprowadzaniem wywiadow
i badan.

Posiada doswiadczenie w testowaniu serwisow internetowych i aplikacji na urzgdzenia mobilne (m.in. ba-
dania uzytecznosci serwiséw transakcyjnych bankéw (Ztoty Bankier) oraz aplikacji minstytucja), prowa-
dzeniu wywiaddw FGI oraz IDI. Uczestniczyta w licznych opracowaniach analitycznych bazujgcych na
danych jakosciowych i ilosciowych zwigzanych m.in. z ustugami zaufania, identyfikacjg elektroniczna.

Piotr Sterczata

— Wspotzatozyciel i cztonek zarzagdu Obserwatorium.biz. Absolwent Wydziatu Informatyki i Gospodarki
Elektronicznej na Uniwersytecie Ekonomicznym w Poznaniu. W latach 2010-2014 pracowat w Banku
Zachodnim WBK S.A., gdzie odpowiedzialny byt za realizacje projektéw biznesowych w zakresie banko-
wosci mobilnej i internetowej. W Obserwatorium.biz odpowiada za nadzor i realizacje projektow badaw-
czych i analitycznych.

Michat Tabor

- 0d 2002 roku zajmuje sie bezpieczenstwem informacji, wdrazaniem mechanizmoéw podpisu elektro-
nicznego, systemow elektronicznej administracji oraz budowaniem systemow zarzgdzania bezpieczen-
stwem informacji. Autor wielu rozwigzan z zakresu uwierzytelnienia, podpisu elektronicznego i dokumen-
tu elektronicznego funkcjonujacych w Polsce, w szczegdlnosci autor szeroko stosowanego mechanizmu
sktadania deklaracji podatkowych i Profilu Zaufanego ePUAP.

Ekspert normalizacyjny ETSI. Posiadacz certyfikatu CISSP. Rzeczoznawca Polskiego Towarzystwa Infor-
matycznego, Ekspert Polskiej I1zby Informatyki i Telekomunikacji w zakresie identyfikaciji, uwierzytelnienia
i podpisu elektronicznego. Absolwent wydziatu Matematyki, Informatyki i Mechaniki Uniwersytetu War-
szawskiego. Cztonek zarzgdu Obserwatorium.biz

Marcin Wolski

- 0d 2014 roku pracuje jako Specjalista ds. Bezpieczenstwa Informaciji. Posiada kompetencje w zakresie
nastepujgcych obszaréw: system zarzadzania bezpieczenstwem informaciji, zarzadzanie ryzykiem, iden-
tyfikacja elektroniczna, ustugi zaufania, infrastruktura PKI oraz RODO. Uczestniczyt w licznych projektach
zwigzanych z ustugami zaufania, identyfikacja elektroniczng oraz bezpieczenstwem informacji. Opraco-
wywat dokumentacje zwigzang z infrastrukturg klucza publicznego.

Absolwent Wydziatu Bezpieczenstwa Narodowego Akademii Obrony Narodowej w Warszawie. CCSP,
Audytor wiodacy I1SO 27001, audytor systemow identyfikacji elektronicznej w ramach krajowego wezta
identyfikacji elektroniczne;.
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Program Analityczno-Badawczy przy Fundacji WIB powstat w 2019 roku jako odpowiedz na potrzeby sektora bankowego
w zakresie analizy zjawisk, tworzenia opracowan i porzadkowania wiedzy w obszarach cyberbezpieczenstwa i nowych
technologii, a takze szeroko rozumianego otoczenia sektora bankowego, ksztattujgcego warunki dziatania bankéw w Pol-
sce. Prace analityczno-badawcze w ramach programu realizowane sg pod katem mozliwosci praktycznego wykorzystania
ich wynikéw w celu rozwoju sektora bankowego, podnoszenia poziomu bezpieczenstwa ustug oraz kreowania wartosci dla
klientéw bankowosci. PAB WIB ktadzie duzy nacisk na rozwoj wspotpracy ze srodowiskami akademickimi i eksperckimi,
poszukujac synergii w zakresie zainteresowan badawczych autoréw oraz potrzeb rozwojowych sektora bankowego.

W ramach programu realizowane sg analizy i badania w nastepujacych obszarach:

O Nowe technologie w sektorze bankowym, cyberbezpieczenstwo bankéw i systemy ptatnicze

O Ekonomiczna analiza rozwoju sektora bankowego, stabilnosci bankow, otoczenia
makroekonomicznego

O Prawno-regulacyjne i legislacyjne uwarunkowania dziatalnos$ci sektora bankowego
oraz wyzwania wynikajgce z orzecznictwa sgdéw krajowych i europejskich

O ESG i sustainable finance

O Prace analityczno-badawcze w zakresie poszczegolnych obszaréw funkcjonowania bankow
oraz w zakresie funkcjonowania wskaznikéw referencyjnych

Wiecej na temat dziatalnosci programu na stronie www.pabwib.pl

Kontakt:

dr Tomasz Pawlonka Agnieszka Nierodka
Dyrektor Programu m: 607 484 391

m: 505917 778 e: anierodka@wib.org.pl

e: tpawlonka@wib.org.pl
dr Agnieszka Wicha

Warszawski Instytut Bankowosci m: 661 646 474

00-380 Warszawa, ul. Kruczkowskiego 8 e: agnieszka.wicha@zbp.pl
1:(22) 1823170

e: pab@wib.org.pl Bartosz Przyborowski

m: 795933 104
e: bartosz.przyborowski@zbp.pl
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0Od wielu lat mankamentem podnoszonym w europej-
skiej dyskusji, zaréwno w srodowisku bankowym, czy
szerzej biznesowym, byt brak jednolitej metody iden-
tyfikacji elektronicznej tozsamosci osob, ale takze
i innych podmiotéw, a ostatnimi czasy takze przed-
miotow. Wielos¢ narzedzi pozwalajgcych na identy-
fikacje podmiotéw, ich réznorodnos$é, czasami lokal-
nosc, stanowi powazne wyzwanie dla wspétczesnego
biznesu, ale takze europejskiej administracji. Nie li-
czac rozwigzan zagranicznych, tylko w Polsce mamy
szereg narzedzi, w szerszym badz wezszym zakresie
pozwalajagcych na identyfikacje oso6b fizycznych. Ich
wielos¢, a takze czesto niekompatybilnos¢ stanowi
wyzwanie dla obrotu w petni elektronicznego.

Unia Europejska dostrzegta ten problem, nie tylko
podczas okresowego audytu rozporzgdzenia elDAS,
ale takze w strategii cyfryzacji Europy na najbliz-
szy okres. Jak wskazano w preambule do Rezoluc;ji
Ustawodawczej Parlamentu Europejskiego i Rady
(COM(2021)0281 z 29 lutego 2024 w sprawie wnio-
sku dotyczgcego Rozporzadzenia Parlamentu Euro-
pejskiego | Rady, zmieniajgcego rozporzadzenie (UE)
nr 910/2014 w odniesieniu do ustanowienia euro-
pejskich ram tozsamosci cyfrowej wskazano, iz juz
w programie polityki ,Droga ku cyfrowej dekadzie” do
2030 r. Decyzjg Parlamentu Europejskiego i Rady (UE)
2022/2481 okreslono zatozenia i cyfrowe cele unijnych
ram, ktére do 2030 r. majg zapewni¢ wprowadzenie na
szerokg skale zaufanej, dobrowolnej i kontrolowanej
przez uzytkownika tozsamosci cyfrowej, uznawanej
w catej Unii oraz umozliwiajgcej kazdemu uzytkow-
nikowi kontrolowanie swoich danych w interakcjach
online. Takze w europejskiej deklaracji praw i zasad
cyfrowych w cyfrowej dekadzie wskazano na koniecz-
nos$¢ zapewnienia bezpiecznej i zaufanej tozsamosci
cyfrowej, zapewniajgc ochrone przed ryzykiem w cy-
berprzestrzeni i przed cyberprzestepczoscig, w tym
kradziezg tozsamosci lub manipulowanie tozsamo-
$cig. Rezydenci i obywatele UE majg mie¢ prawo do
tozsamosci cyfrowej, a zharmonizowane ramy tozsa-
mosci cyfrowej powinny przyczyniaé sie do tworzenia
bardziej zintegrowanej Unii poprzez zmniejszenie ba-
rier cyfrowych miedzy panstwami cztonkowskimi oraz
umozliwienie obywatelom i rezydentom UE czerpania
korzysci z cyfryzacji przy jednoczesnym zwiekszaniu
przejrzystosci i ochrony ich praw.
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Przyjete w lutym 2024 r. przez Parlament Europejski

zmiany do rozporzadzenia elDAS, wychodzg naprze-
ciw potrzebom rynku, ale sg takze odpowiedzig na
szereg wymogow okreslonych w regulacjach takich
jak DORA, NIS2 itd. W szczegdlnosci europejskie
portfele tozsamosci cyfrowej powinny mie¢ wbudo-
wang funkcje wspdlnego panelu zarzadzania, aby
zapewni¢ wyzszy stopien przejrzystosci, prywatno-
Sci i kontroli uzytkownika nad swoimi danymi. Co
ciekawe Unia proponuje aby uzycie kwalifikowanego
podpisu elektronicznego byto nieodptatne dla wszyst-
kich oséb, w czynnosciach innych niz profesjonalnie,
a panstwa cztonkowskie majg podjg¢ i ustanowi¢
srodki zapobiegajgce nieodptatnemu uzyciu kwali-
fikowanych podpiséw elektronicznych przez osoby
fizyczne do celdw biznesowych. Europejskie portfele
tozsamosci cyfrowej powinny mie¢ mozliwos¢ gene-
rowania pseudoniméw wybranych i uzywanych przez
uzytkownika, stuzacych do uwierzytelnienia podczas
dostepu do ustug online oraz podlegac¢ regularnym
ocenom podatnosci na zagrozenia w cyberprzestrze-
ni. Powinny tez uniemozliwia¢ kradziez tozsamosci,
a ich dostawcy uwzglednia¢ przejrzystosc¢ oraz roz-
liczalnos¢. Zmieni to w sposéb zasadniczy takze
i polski rynek tozsamosci cyfrowej, gdzie kwalifiko-
wany podpis elektroniczny jest w chwili obecnej na-
rzedziem tozsamosci cyfrowej gtéwnie profesjonali-
stéw, a inne ,darmowe” narzedzia jak profil zaufany,
czy tozsamos¢ potwierdzona przez banki, w sytuaciji
rozpowszechnienia darmowych kwalifikowanych
podpiséw elektronicznych (bedacych réwnoczesnie
narzedziem umozliwiajgcym uwierzytelnienie toz-
samosci cyfrowej) wraz z rozpowszechnianiem dar-
mowego kwalifikowanego podpisu elektronicznego,
beda w odwrocie.

Takze w interesie bankow i innych instytucji ptatnosci
bedzie oparcie transakcji o kwalifikowane ustugi za-
ufania i uwierzytelnianie klientéw poprzez portfel cy-
frowej tozsamosci. Zapewnienie wysokiego poziomu
bezpieczenstwa bankowosci elektronicznej poprzez
narzedzia identyfikacji cyfrowej wydawane wedtug
wspolnych europejskich ram, a co nie bez znaczenia
— z przeniesieniem przynajmniej czesciowej odpo-
wiedzialnosci na dostawcéw kwaliflkowanych ustug
zaufania, wrecz idealnie wpasowujg sie w wymaga-
nia stawiane bankom w DORA czy NIS 2. Chociaz
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wymagajg odpowiednich audytow i wprowadzenia
w procesy biznesowe.

Majagc powyzsze na uwadze, przedstawiamy raport
dotyczacy tozsamosci cyfrowej na rynku europejskim
i rozwigzan obecnie funkcjonujacych z réwnocze-
snym wskazaniem europejskiego portfela tozsamosci

cyfrowej i ram przygotowanych przez UE do wdroze-
nia miedzy innymi przez banki w najblizszych dwéch
latach. To niewiele czasu, tym bardziej iz wiele narze-
dzi juz nalezy uwzgledni¢ przy zmianie procesow wy-
muszonych przez DORA i NIS2

Dr hab. Prof. US Dariusz Szostek
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Zakres i cele raportu

W obliczu rosngcego znaczenia cyfrowej tozsamosci
w $wiecie cyfrowym, Unia Europejska aktywnie ksztat-
tuje polityke dotyczaca jej regulacji i standarddw.
Rozporzadzenie elDAS oraz jego nowelizacja tzw.
elDAS 2.0, sg kluczowymi elementami w dazeniu do
stworzenia europejskich ram cyfrowej tozsamosci,
ktére beda stanowity bezpieczng i uzyteczng podsta-
we funkcjonowania w publicznych i prywatnych ustu-
gach elektronicznych. Europejski portfel tozsamosci
cyfrowej, jako jedno z proponowanych rozwigzan, ma
na celu utatwienie dostepu do ustug cyfrowych przy
zachowaniu prywatnosci i bezpieczenstwa danych.

Raport ma na celu zbadanie obecnych ram regulacyj-
nych oraz technologicznych aspektéw cyfrowej toz-
samosci, ze szczegolnym uwzglednieniem inicjatyw
Unii Europejskiej. Zakres raportu obejmuje zaréwno
przeglad kluczowych zagadnien zwigzanych Scisle ze
zdalng identyfikacjg oraz uwierzytelnieniem, jak i anali-
ze srodkéw wspierajgcych cyfrowg tozsamosé, takich
jak elektroniczne poswiadczenia atrybutdéw, certyfikaty,
podpisy cyfrowe oraz nowoczesne podej$cia oparte na
technologii blockchain. Dodatkowo, raport adresuje wy-
zwania zwigzane z ochrong danych, dostepnoscig oraz
bezpieczenstwem cyfrowej tozsamosci, proponujac
jednoczesnie mozliwe rozwigzania i najlepsze praktyki.

Celem niniejszego opracowania jest dostarczenie
wszechstronnej analizy aktualnego stanu i perspek-
tyw rozwoju cyfrowej tozsamosci, majac na uwadze
dynamicznie zmieniajgce sie srodowisko cyfrowe
oraz potrzebe zapewnienia wysokiego poziomu bez-
pieczenstwa i ochrony prywatnosci uzytkownikdw.

" https://www.europarl.europa.eu/doceo/document/TA-9-2024-
0117_PL.html z dnia 2 kwietnia 2024

Metodologia przygotowania raportu

Gtowng technikg wykorzystang do zgromadzenia
i analizy danych byt desk-research, co pozwolito na
szeroki przeglad dostepnych zrédet informaciji. Celem
tej metodologii jest zapewnienie kompleksowego zro-
zumienia obecnego stanu i potencjalnych przysztych
kierunkow rozwoju tozsamosci cyfrowej, biorgc pod
uwage zaréwno aspekty prawne, technologiczne, jak
i spoteczne.

W ramach metodologii desk-research przeprowadzo-
no analize réoznorodnych dokumentow. Skupiono sie
na przepisach prawa, ktére wptywajg na ksztattowa-
nie sie tozsamosci cyfrowej, a takze na projektach
aktéw prawnych, ktére moga przynies¢ zmiany w tym
obszarze. Zbadano réwniez dokumenty wydane przez
agencje Unii Europejskiej, aby zrozumie¢ wptyw ini-
cjatyw i rekomendacji UE na rozwdj tozsamosci cy-
frowej. Waznym elementem analizy byty takze dane
dotyczace pracy grupy elDAS oraz informacje o pi-
lotazowych projektach tozsamosci cyfrowej realizo-
wanych w réznych jurysdykcjach. Nie zapomniano
réwniez o opracowaniach krajowych, ktére moga do-
starczy¢ cennych wskazowek dotyczacych lokalnych
podejs¢ do tematu.

W raporcie zastosowano szereg metod, w tym prze-
glad literatury oraz analize tresci zgromadzonych
materiatéw. Dokonano takze syntezy informacji
z roznych zrddet, aby stworzy¢ spéjny obraz badane-
go zjawiska. W procesie analizy korzystano rowniez
z wiedzy ekspertow z zakresu tozsamosci cyfrowe;j,
co pozwolito na weryfikacje i uzupetnienie zebranych
danych.
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Podejscie regulatorow UE w zakresie
budowy wspolnej tozsamosci
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<:> Podejscie regulatoréw UE w zakresie budowy wspdlnej tozsamosci cyfrowej dla panistw UE

1.1. Koncepcja budowy tozsamosci
cyfrowej

Wspdtczesny $wiat cyfrowy stawia przed nami nieustan-
ne wyzwania zwigzane z bezpieczenstwem, prywatno-
$cigizaufaniem w srodowisku internetowym. Tozsamos$é
cyfrowa, bedaca cyfrowym odpowiednikiem fizycznych
atrybutéw tozsamosci, staje sie fundamentem elektro-
nicznej interakcji, umozliwiajgc uwierzytelnianie oséb i in-
stytucji w sieci. Wprowadzenie do raportu o tozsamosci
cyfrowej opiera sie na rozlegtej analizie praktyki prawnej
i technicznej w zakresie tozsamosci cyfrowej.

Zgodnie z raportem ENISA?, dynamiczny rozwdj techno-
logii cyfrowych wymaga ciggtego dostosowywania i roz-
woju, ktory nie tylko odpowiada na biezace potrzeby, ale
takze przewiduje przyszte kierunki ewolucji technologii.

Cyfrowa tozsamos¢ rozwija sie na catym sSwiecie i sta-
nowi obecnie jeden z kluczowych obszaréw transfor-
macji cyfrowej poszczegodlnych obszaréw gospodarki,
administracji publicznej i generalnie funkcjonowania
spoteczenstwa. Rozwdj rozni sie w zaleznosci od kraju
czy regionu. Wiele krajéw podejmuje inicjatywy maja-
ce na celu utatwienie korzystania z ustug cyfrowych,
poprawe efektywnosci administracyjnej i ochrone pry-
watnosci danych osobowych, jednak zwigzane z tym
regulacje i technologie nadal ewoluuja.

1.1.1. Definicja cyfrowej tozsamosci

Cyfrowa tozsamos$¢ zostata zdefiniowana w nor-
mach technicznych NIST?, termin odnosi sie do

/N

unikalnej reprezentacji podmiotu (osoby fizyczne;j,
prawnej, urzadzenia lub obiektu) zaangazowanego
w transakcje online. Jest to zbidr atrybutow zwigza-
nych z dang jednostka, ktére sg uzywane w elektro-
nicznych ustugach, aby identyfikowaé uzytkownikéw
oraz zarzadzac¢ ich dostepem do zasobodw i ustug.
Tozsamos$¢ cyfrowa utatwia procesy uwierzytelniania
i autoryzacji w srodowiskach cyfrowych, zapewniajac
bezpieczenstwo i prywatnos¢ transakcji. Termin ten
obejmuje réznorodne metody i technologie, takie jak
certyfikaty cyfrowe, elektroniczne podpisy oraz inne
$rodki kryptograficzne, ktére umozliwiajg bezpieczna
wymiane informac;ji i weryfikacje tozsamosci w sieci.

Cyfrowa tozsamos$¢ oznacza zaréwno metody po-
zwalajgce na zidentyfikowanie osoby, jak i podmiotu
prowadzgcego interakcje z ustugami jak i mozliwosc¢
zabezpieczenia wartosci dowodowej z transakc;ji
elektronicznych w sposdb pozwalajgcy na jedno-
znaczne wskazanie osoby lub podmiotu uczestni-
czacego w tych transakcjach. Co do zasady méwimy
o tozsamosci cyfrowej oséb fizycznych i oséb praw-
nych, ktéra umozliwia na jednoznaczne powigzanie
transakgciji elektronicznych z konkretnym podmiotem.
Jednakze coraz czesciej termin tozsamos¢ cyfrowa
jest uzywany w kontekscie roznego rodzaju obiektow,
w szczegolnosci takich, ktére funkcjonujg w transak-
cjach tj. systemy komputerowe, pojazdy automatycz-
ne lub przedmioty uczestniczace w procesach skia-
dajgcych sie na tzw. Internet rzeczy (loT).

W raporcie ENISA Digital Identity Standards przyjeto
pokazang ponizej systematyke w zakresie funkcjono-
wania srodkéw tozsamosci cyfrowe;j.
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2 Raport ENISA - Digital Identity Standards (3.07.2023) - https:/
www.enisa.europa.eu/publications/digital-identity-standards
3 NIST SP 800-63-3 “Digital Identity Guidelines”

Rysunek 1. Srodki cyfrowej tozsamosci
Zrédto: ENISA

4 Raport ENISA - Digital Identity Standards (3.07.2023)
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Srodki cyfrowej tozsamosci mozna podzieli¢ na dwie
gtowne kategorie: srodki tworzone i zarzadzane przez
ustugi zaufania oraz s$rodki tworzone i wydawane
przez schematy identyfikacji.

Srodki Tworzone i Zarzadzane przez Ustugi Zaufania
to w szczegdlnosci:

* Elektroniczne poswiadczenie atrybutow — sg to po-
Swiadczenia elektroniczne pozwalajgce na uwierzy-
telnienie cechy, charakterystyki lub uprawnien osoby
fizycznej, prawnej lub obiektu. (por. art. 3 pkt. 43 i 44
elDAS 2). Poswiadczenia te sg tworzone przez ustugi
zaufania, ktére sg w stanie poswiadczy¢ konkretne
atrybuty tozsamosci.

Certyfikaty pozwalajg na identyfikacje wtasciciela
pary kluczy (publicznego i prywatnego). Certyfikaty
sg wydawane przez ustugi zaufania — centra certy-
fikacji, ktére weryfikujg tozsamos¢ reprezentowang
w certyfikacie, tgczg te tozsamos¢ z kluczem oraz
dostarczajg informacje stronom polegajagcym na
certyfikacie.

Podpis elektroniczny moze stuzyé do identyfikaciji
osoby podpisujgcej dokument. Pieczec elektronicz-
na moze by¢ wykorzystana do potwierdzenia inte-
gralnosci i pochodzenia dokumentu od konkretnej
osoby prawnej.

Dowody ustugi rejestrowanego doreczenia elektro-
nicznego majg na celu udowodnienie, ze okreslone
zdarzenie nadania lub odebrania danych miato miej-
sce w okreslonym czasie. Dowody te identyfikujg
uczestnikdw procesu doreczenia, takich jak nadaw-
ca lub odbiorca wiadomosci.

Srodki Tworzone i Zarzadzane przez Systemy Identy-
fikacji Elektronicznej to:

» Srodki Elektronicznej Identyfikacji umozliwiajace
identyfikacje osoby fizycznej lub prawnej w ustugach
online i offline.

* Portfel cyfrowej tozsamosci, ktéry zostat zdefinio-
wany w elDAS 2.0. Portfel umozliwia uwierzytelnie-
nie uzytkownika, identyfikacje elektroniczng oraz
dostarczanie jego okreslonych atrybutéw do stron
ufajgcych. Portfel ten stanowi przenosne narzedzie
umozliwiajgce uzytkownikom zarzgdzanie swojg
tozsamoscia cyfrowa. Funkcjonowanie portfela cy-
frowej tozsamosci zostanie szczegétowo omoéwione

* Elektroniczne dokumenty fizyczne, to w szczegdlno-
$ci paszporty biometryczne oraz dokumenty identy-
fikacyjne zawierajgce warstwe elektroniczng, ktéra

umozliwia udostepnienie danych identyfikujgcych
posiadacza dokumentu.

Kazdy z powyzej wymienionych srodkéow wspiera
tozsamosé cyfrowa, umozliwiajgc stronom ufajgcym
na efektywne przeprowadzenie procesu identyfikacji
i uwierzytelniania. Rozwdj technologii cyfrowej tozsa-
mosci, w tym srodkow jej wsparcia, odgrywa kluczo-
wa role w zapewnieniu bezpieczenstwa, prywatnosci
i efektywnosci elektronicznych transakcji w cyfrowym
ekosystemie.

1.1.2. Opis zatozen koncepcji
Modele cyfrowej tozsamosci na $wiecie

Mozliwos¢ identyfikacji uzytkownikéw w ustugach
cyfrowych i systemach komputerowych rozwijana
jest od samego poczatku ich powstawania. Istnieje
wiele rozwigzan pozwalajgcych na zarzgdzanie toz-
samoscig uzytkownikéw systemow komputerowych
opartych na modelach, ktdre rozwijaty sie wraz z roz-
wojem systemow tgcznosci i dostepnosci Internetu.
Ponizej zostajg opisane kluczowe przyktady modeli
oraz ich implementacji.

Jednym z modeli cyfrowej tozsamosci jest model
scentralizowany ktory opiera sie na podejsciu, w kté-
rym kontrola nad danymi dotyczacymi tozsamosci
uzytkownikow jest skupiona wokét pojedynczej ustu-
gi, ktéra kontroluje dane o tozsamosci swoich uzyt-
kownikéw i kazdemu z nich przydziela indywidualne
dane dostepowe. Przyktady scentralizowanych mo-
deli tozsamosci obejmujg tradycyjne bazy danych toz-
samosci w instytucjach rzgdowych, takich jak system
PESEL, systemy identyfikaciji klientéw w bankach oraz
wewnetrzne systemy zarzgdzania tozsamoscig w du-
zych firmach. Modele scentralizowane sg budowane
przy kazdej nowej inicjatywie i nie tgczg sie miedzy
sobg, wobec czego uruchomienie nowego systemu
lub przedsiewziecia wymaga przeprowadzenia pro-
cesu rejestracji uzytkownikow i zbudowania osobnej
bazy informaciji o ich tozsamosciach.

Innym modelem jest model oparty na tzw. federacji.
W tym podejsciu rézne podmioty, czesto o podobnych
celach biznesowych lub branzach, taczg sie w federacje,
aby wspdlnie zarzadza¢ i udostepnia¢ zasoby cyfrowe.
Kazda organizacja zachowuje kontrole nad swoimi za-
sobami, ale wspétpracuje z innymi cztonkami federac;ji
w celu utatwienia dostepu do zasobdw. Przyktadem mo-
delu federacyjnego jest system finansowy, gdzie tozsa-
mos¢ pochodzaca z jednej instytucji finansowej umozli-
wia uzytkownikowi korzystanie z ustug w innej instytuciji
o podobnym charakterze, typowym modelem federa-
cyjnym jest krajowy system identyfikacji elektronicznej
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Rysunek 2. Scentralizowany model cyfrowej tozsamosci

umozliwiajgcy korzystanie z bankowych srodkéw iden-
tyfikacji lub profilu zaufanego w wielu ustugach. Model
federacyjny pozwala na wspétdzielenie informacji o toz-
samosci przez wiele podmiotéw i ustug. Nie wymaga
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Rysunek 3. Federacyjny model cyfrowej tozsamosci

Model zdecentralizowany to model tozsamosci cy-
frowej (ang. Decentralized identity model), ktory
w ostatnich latach zyskuje popularnos¢ Jest to podej-
Scie, w ktérym kontrola nad danymi dotyczacych toz-
samosci uzytkownika nie jest skupiona u dostawcy
tozsamosci — np. w jednym centralnym punkcie, ale
jest kontrolowana przez samego uzytkownika, czesto
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kazdorazowej rejestracji uzytkownika w systemie, na-
tomiast wymaga, aby podmioty uczestniczace w syste-
mie federacyjnym miaty zaufanie do ustug i systeméw
zarzadzajgcych tozsamosciag uzytkownikow.
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za pomoca takich technologii jak blockchain. W mo-
delu zdecentralizowanym w oparciu o rézne zrodta
atrybutéw uzytkownik zbiera i utrzymuje informacje
pozwalajgce na uwierzytelnianie sie w roznych ustu-
gach. Podstawg systemu zdecentralizowanego jest
utrzymywanie informacji o tozsamosci przez sam
podmiot, ktérego dane dotycza.
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Rysunek 4. Zdecentralizowany model cyfrowej tozsamosci
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Stosowanie réznych modeli cyfrowej tozsamosci
wymaga zastosowania technologii umozliwiajgcych
bezpieczne wykorzystanie w ustugach i transakcjach.
W szczegolnosci stosowane technologie muszg za-
pewni¢, ze tozsamoscig cyfrowg bedzie sie postu-
giwata osoba do nich przypisana przy zachowaniu
ochrony jej prywatnosci. Stosowanie roznych techno-
logii zalezne jest od Srodowiska ich wykorzystania, ta-
twosci uzycia, mozliwosci korzystania z komunikaciji
elektronicznej. Ponizej przedstawiamy podstawowe
technologie wspierajgce wykorzystanie cyfrowej toz-
samosci.

* Technologie biometryczne: wykorzystujg unikalne
cechy fizyczne lub behawioralne osoby, takie jak
odciski palcéw, wzor siatkdwki oka czy schematy
uzycia danych systemow. Technologie te znajduja
zastosowanie w systemach kontroli dostepu, ptat-
nosciach bezdotykowych, bankowosci elektronicz-
nej itp. Nosnikiem danych w tych technologiach sa
bezposrednio uzytkownicy, centralna baza danych
przechowujgca dane biometryczne lub biometrycz-
ne dokumenty tozsamosci. Przyktadami technologii
biometrycznych sg paszporty i dokumenty tozsamo-
$ci biometryczne zawierajgce dane o wizerunku twa-
rzy oraz odciskach palcow, a takze system scentrali-
zowany banku wykorzystujgce biometrie np. odcisku
palca do uwierzytelnienia transakcji w bankomatach.

Technologie kart chipowych: wykorzystujg karty
i inne dokumenty plastikow z wbudowanym ukta-
dem mikroprocesora do przechowywania danych
tozsamosci. Karty chipowe zabezpieczajg klucze
kryptograficzne, ktére sg powigzane z tozsamoscia
osoby przypisanej do karty, dostep do kluczy karty
zazwyczaj jest zabezpieczony numerem PIN, ktory

jest udostepniony jedynie wiascicielowi karty. Ta-
kie karty moga by¢ wykorzystywane do autoryzaciji
w bankomatach, systemach ptatnosci bezgotowko-
wych czy kontroli dostepu, karty sg takze wykorzy-
stywane w rozwigzaniach podpisu elektronicznego.

Technologie o rozproszonym rejestrze — wykorzy-
stujg technologie blockchain do przechowywania
i weryfikacji danych tozsamosci w rozproszonych
blokach danych. Zazwyczaj w zakresie tozsamosci
technologie blockchain sg wykorzystywane razem
z innymi technologiami — w szczegolnosci pozwala-
ja na powigzanie urzgdzan uwierzytelniajgcych beda-
cych w posiadaniu uzytkownika z atrybutami tozsa-
mosci ich wiasciciela.

Technologie tokenéw pozwalajg na zawarcie zaszy-
frowanych i uwierzytelnionych danych tozsamosci
uzytkownika i ich przekazanie od dostawcy tozsa-
mosci do jego uzytkownika. Technologie tokendw
sg wykorzystywane do przekazania danych o tozsa-
mosci na potrzeby transakcji w aplikacjach interneto-
wych (tokeny SAML lub JWT).

Technologia cyfrowego portfela tozsamosci — narze-
dzie cyfrowe, ktére umozliwia uzytkownikom prze-
chowywanie, zarzadzanie i udostepnianie swoich
danych tozsamosciowych w formie elektroniczne;j.
Co do zasady portfel cyfrowej tozsamosci pozwala
uzytkownikowi samodzielnie przechowywac tokeny
dotyczace jego tozsamosci oraz w sposob uwierzy-
telniony udostepnia¢ dane na potrzeby transakgc;ji.

Ponizsza tabela prezentuje zestawienie wybranych
rozwigzan cyfrowej tozsamosci, wraz ze wskazaniem
modelu oraz stosowanych technologii.

Tabela 1. Zestawienie systemoéw cyfrowej tozsamosci w ujeciu modelu oraz zastosowanej technologii przekazywania

danych

Nazwa systemu . .

Model scentralizowany —

Profil zaufany Polska udostepniony w ramach krajowego Token
schematu identyfikacji
Polski dowo6d osobisty Model scgntrallzowany o .
Polska udostepniony w ramach krajowego Karta chip
(e-ID) : ,
schematu identyfikacji
Krajowy schemat Polska Model federacji Token
identyfikacji
Model federacji — oparty na
System mojelD Polska scentralizowanych systemach Token

bankowych
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Tabela 1. cd.
Nazwa systemu . .

Portfel cyfrowej

mObywatel Polska Model zdecentralizowany tossamosci
Aadhaar Indie Model scentralizowany lt::gnmtgrl;izjr?a
Smart-ID Estonia Model scentralizowany Aplikacja mobilna
Verified.Me Kanada Model federaciji Token

GOV.UK Verify Wielka Brytania Model scentralizowany Token
SingPass Singapur Model scentralizowany Token

Bank-ID Szwecja Model federacji Token

ID.me USA Model scentralizowany Token

SPID Wtochy Model federacji Token

itsme Belgia Model scentralizowany/federacja E)Z:;i‘;?;wej
Franceconnect Francja Model federac;ji Token

Cyfrowa tozsamos¢ w Unii Europejskiej

Identyfikacja elektroniczna w Unii Europejskiej
opiera sie na systemie notyfikowanej tozsamo-
$ci, pozwalajagc uzytkownikom z jednego panstwa
cztonkowskiego na bezpieczne korzystanie z ustug
elektronicznych w innym panstwie cztonkowskim.
Transgraniczne wezty identyfikacji elektronicznej
umozliwiajg wymiane informacji o tozsamosci mie-
dzy krajami UE, co utatwia dostep do transgranicz-
nych ustug publicznych i prywatnych, zapewnia-
jac jednoczesnie wysoki poziom bezpieczenstwa
i ochrony danych osobowych.

Rozporzadzenie elDAS ustanowito podstawy dla toz-
samosci cyfrowej w UE, opierajac sie na identyfikacji
elektronicznej dla ustug online. Identyfikacja elek-
troniczna umozliwia unikalng reprezentacje oséb
fizycznych lub prawnych w $rodowisku cyfrowym.
Srodek identyfikacji elektronicznej, bedgcy material-
ng lub niematerialng jednostky, zawiera dane umoz-
liwiajgce uwierzytelnienie online. Systemy identy-
fikacji elektronicznej wydajg te s$rodki, co utatwia
dostep do réznorodnych ustug cyfrowych. elDAS
pozwala panstwom cztonkowskim na notyfikacje
swoich srodkéw identyfikacji na réznych poziomach
wiarygodnosci, co z kolei wymaga od wszystkich
panstw UE akceptacji notyfikowanych $rodkow
w ustugach publicznych.

Zgodnie z definicjg, identyfikacja elektroniczna to pro-
ces wykorzystujgcy dane elektroniczne do unikalnej
identyfikacji osoéb fizycznych lub prawnych. Dane te,
po uwierzytelnieniu, sg przekazywane od dostawcy
tozsamosci do ustug wykorzystujgcych te tozsamos¢.
Informacja ta jest zwigzana z czasem jej przekazania,
ale nie dostarcza bezposrednio danych o transakciji.
Bezpieczenstwo systemu odbierajgcego zalezy od im-
plementacji i zabezpieczen. W kontekscie bankowym,
wymogi dotyczace bezpieczenstwa sg szczegdlnie wy-
sokie, co ma zapewni¢ ochrone transakcji finansowych.
W systemach wielu innych ustug pozabankowych nie
ma takich wymagan, wobec czego nalezy zastosowac
dodatkowe zabezpieczenia. W celu powigzania tozsa-
mosci cyfrowej z transakcjg i zapewnienia materiatu
dowodowego, stosuje sie ustugi zaufania.

W kontekscie cyfrowej tozsamosci, ustugi zaufania
odgrywaja kluczowg role w zapewnianiu bezpieczen-
stwa transakcji online. Definiowane sg jako ustugi
elektroniczne, ktore obejmujg miedzy innymi tworze-
nie, weryfikacje i walidacje podpiséw elektronicznych,
pieczeci elektronicznych oraz elektronicznych znacz-
nikéw czasu. Cyfrowe certyfikaty, podpisy elektro-
niczne i pieczecie stanowig podstawowe narzedzia
w ustugach zaufania, utatwiajgc identyfikacje uczest-
nikéw cyfrowych transakcji. Te narzedzia zapewniajg
nie tylko autentycznos¢ danych, ale réwniez petnig
funkcje dowodowa w przypadku sporéw.
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Rysunek 5. Identyfikacja elektroniczna i ustugi zaufania

Podpis elektroniczny ma szczeg6lne zastosowanie
w sktadaniu oswiadczen woli online, tgczac w sposéb
jednoznaczny tres¢ o$wiadczenia z identyfikacjg jego
autora. Zaawansowany podpis elektroniczny zapewnia
jednoznaczne wskazanie tozsamosci podpisujgcego,
wiarygodnos¢ — ze tylko osoba wskazana w podpisie
mogta go ztozy¢, oraz integralno$¢ — potwierdzajag-
cg, ze zadna zmiana nie zostata wykonana. Kwalifi-
kowany podpis elektroniczny dostarcza bezpieczen-
stwa stronie ufajacej, dajac jego niezaprzeczalnosé,
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Dowdd przed sadem
w kontekscie zabezpieczonej
transakgji

domniemania prawne oraz réwnowaznos$¢ podpisowi
wiasnorecznemu. Stosowanie kwalifilkowanego pod-
pisu elektronicznego zapewnia to nie tylko wiarygod-
nosc¢ transakciji, ale rowniez chroni prawa stron.

Kwalifikowane ustugi zaufania oferujg wysoki poziom
bezpieczenstwa, Zabezpieczajg one strony transakcji,
oferujgc domniemania prawne m.in odnoszace sie do
autentycznosci i integralnosci podpiséw i tresci pod-
pisywanych dokumentow.
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Rysunek 6. Podpisy elektroniczne

Rozporzadzenie elDAS wprowadzito rozwigzania,
ktére znaczaco przyczynity sie do rozwoju ustug cy-
frowych w UE. Jednakze dynamiczny rozwdj potrzeb
biznesowych, nowe wyzwania w zakresie bezpieczen-
stwa oraz postep technologiczny wskazujg na ko-
niecznos¢ dokonania zmian i aktualizacji przepisow,

aby nadal wspiera¢ innowacje i zapewnia¢ wysoki po-
ziom bezpieczenstwa w cyfrowym ekosystemie.

Unia Europejska przyjmuje proaktywne podejscie do
cyfrowej tozsamosci przygotowujgc wdrozenie euro-
pejskiego portfela cyfrowej tozsamosci (ang. European
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Digital Identity Walet — EDIW), wymagajgc od wszystkich
panstw cztonkowskich wydania swoim obywatelom
portfela, ktory jest certyfikowany zgodnie ze wspdlnymi
ramami odniesienia w celu osiggniecia interoperacyjno-
$ci dostepu do ustug sektora rzgdowego i prywatnego.
Podstawowa regulacjg w tym zakresie jest rozporzgdze-
nie elDAS 2.0. Europejski portfel tozsamosci cyfrowej
w projektowanych zatozeniach to aplikacja mobilna lub
ustuga w chmurze obliczeniowej z dostepem przez inne
urzadzenia elektroniczne uzytkownikow, ktéra umozli-
wia obywatelom i przedsiebiorstwom UE przechowywa-
nie oraz udostepnianie swoich dokumentow tozsamo-
$ci i poswiadczen w ustugach publicznych i prywatnych.

Jednym z podstawowych zatozen wynikajgcych
z implementacji EDIWS® jest stworzenie bardziej zin-
tegrowanej unii cyfrowej poprzez redukcje cyfro-
wych barier miedzy paistwami cztonkowskimi oraz
umozliwienie obywatelom i mieszkancom Unii korzy-
stania z korzysci ptynacych z digitalizaciji, jednocze-
$nie zwiekszajgc przejrzystos¢ i ochrone ich praw.
Bardziej zharmonizowane podejscie do identyfikaciji
cyfrowej powinno zmniejszy¢ ryzyka i koszty wyni-
kajgce z obecnego rozdrobnienia spowodowanego
stosowaniem zroznicowanych krajowych rozwigzan
lub, w niektérych panstwach cztonkowskich, bra-
kiem takich elektronicznych rozwigzan identyfikaciji.

Potrzeby w zakresie tozsamosci w ustugach
administracji i komercyjnych

Unia Europejska wskazuje na podstawowe problemy
w zakresie tozsamosci w dostepnych obecnie syste-
mach identyfikacji cyfrowej oferowanych przez rzady
w UE®:

* systemy nie sg dostepne dla catej populaciji, czesto
ograniczajg sie do ustug publicznych online i nie
umozliwiajg ptynnego dostepu transgranicznego;

tylko 14% kluczowych dostawcéw ustug publicznych
we wszystkich panstwach czionkowskich pozwala
na transgraniczne uwierzytelnianie za pomocg sys-
temu e-ID;

wzrost wolumenu zdarzen identyfikacji pomiedzy
krajami cztonkowskimi jest powolny.

Odpowiedzig na powyzsze problemy ma by¢ imple-
mentacja europejskiego portfela cyfrowej tozsamosci,

® Proposal for a REGULATION OF THE EUROPEAN PARLIAMENT
AND OF THE COUNCIL amending Regulation (EU) No 910/2014 as
regards establishing a framework for a European Digital Identity

5 https://commission.europa.eu/strategy-and-policy/priorities-
2019-2024/europe-fit-digital-age/european-digital-identity_en
(dostep 29.02.2024 r.)

ktéry ma wzmocni¢ jednolity rynek europejski, umoz-
liwiajgc obywatelom, rezydentom oraz przedsiebior-
stwom na identyfikacje i uwierzytelnianie online i offli-
ne w sposob:

* bezpieczny -> dane dot. tozsamosci muszg by¢ prze-
chowywane i udostepniane za pomoca bezpiecz-
nych protokotéw komunikaciji;

* godny zaufania -> dane dot. tozsamosci muszg po-
chodzi¢ z wiarygodnych Zrddet;

* przyjazny uzytkownikowi, wygodny i dostepny -> pro-
sty interfejs umozliwiajgcy kazdemu uzytkownikowi
skorzystanie z tozsamosci cyfrowe;j;

* zharmonizowany w catej Unii -> rozpoznawanie
tozsamosci w ramach EDIW przez wszystkie kraje
cztonkowskie, bez zadnych barier.

Z catg pewnoscig w dobie cyberzagrozen, w tym
oszustw zwigzanych z atakami na tozsamosc,
podstawowg potrzebg jest dostarczenie uzytkow-
nikom takich narzedzi, ktére zapewnig najwyzsza
ochrone przed oszustwami majgcymi na celu wy-
tudzanie danych, podszywanie sie pod tozsamos¢,
oszustwa finansowe. Cyfrowy portfel jest narze-
dziem wspierajgcym zastosowanie regulacji DORA
i NIS2.

Problemy i wyzwania — ochrona danych,
linkowalnos$é¢, zewnetrzne wplywy, dostepnosé,
niezaleznos¢

W kontekscie rozwoju koncepcji cyfrowejtozsamosci,
warto zwrdéci¢ uwage na problemy i wyzwania
_________________________________________________________________________|

Problem nr 1

Utrata prywatnosci danych osobowych
uzytkownikow

Wyzwania:

* implementacja skutecznych mechanizméw ochrony
przed atakami hackerskimi lub innymi, w tym wycie-
kami danych,

* zapewnienie bezpieczenstwa danych w catym cy-
klu ich zycia (od utworzenia, przez przechowywanie,
udostepnianie, az po usuniecie ),

* propagowanie edukacji dotyczacej bezpieczenstwa
informacji wsréd uzytkownikow.
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Problem nr 2

Mozliwos¢ powigzania danych nt. oséb
na podstawie metadanych oraz informaciji
pozostawianych w réznych serwisach
internetowych

Wyzwanie:

Ograniczenie mozliwosci powigzania réznych infor-
macji na temat uzytkownika ze sobg, aby zapobiec
utracie prywatnosci oraz manipulacji danymi.

Problem nr 3

Nadmiarowe udostepnianie danych przez
Administratoréw do podmiotow trzecich

Wyzwanie:

Ograniczenie ryzyka zwigzanego z wykorzystywa-
niem danych o tozsamosci przez zewnetrzne podmio-
ty, takie jak rzady, administracja, przedsiebiorcy itd.,
w celach nadzoru, profilowania czy marketingu.

Problem nr 4
Brak powszechnosci dostepnosci ustug cyfrowych
Wyzwanie:

Zapewnienie dostepnosci cyfrowej tozsamosci dla
wszystkich uzytkownikéw, zwtaszcza dla oséb star-
szych, niepetnosprawnych czy o niskim statusie spo-
teczno-ekonomicznym.

Problem nr 5

Zapewnienie niezaleznosci uzytkownikom w zwigzku
z problemem zbyt duzej zaleznosci od cyfrowych
ustug, w tym cyfrowej tozsamosci

Wyzwanie:

Przygotowanie rozwigzan awaryjnych czy tez al-
ternatywnych na wypadek przerw w dziataniu
technologii, awarii technicznych, btedéw systemo-
wych lub innych probleméw technicznych, ktére
moga utrudni¢ lub uniemozliwi¢ dostep do ustug
cyfrowych.

Problem nr 6

Kradziez, wytudzenie, podszycie sie pod cyfrowa
tozsamos¢

Wyzwanie:

Weryfikacja tozsamosci w cyfrowym $rodowisku sta-
nowi wyzwanie w obliczu coraz to nowszych zagro-
zen, takich jak ataki biometryczne, tzw deep-fakes
czy postugiwanie sie sztucznie wygenerowanymi do-
kumentami tozsamosci, a takze wykorzystywaniem
narzedzi Al.

1.1.3. Portfele cyfrowej tozsamosci

Tozsamos¢ uzytkownikdw oraz ochrona prywatnosci
maja kluczowe znaczenie dla bezpieczenstwa transak-
cji w Internecie, a obawy dotyczgce prywatnosci i bez-
pieczenstwa danych w srodowisku cyfrowym skutkujg
rozwojem innowacyjnych rozwigzan majacych na celu
ochrone indywidualnych praw uzytkownikéw. Jednym
z takich rozwigzan jest koncepcja Self-Sovereign Iden-
tity (SSI), ktéra stanowi nowoczesne podejscie do za-
rzadzania tozsamoscig cyfrowa. To podejscie umozli-
wia uzytkownikom petng kontrole nad swoimi danymi
tozsamosci bez koniecznosci polegania na central-
nych organach zarzadzajgcych lub posrednikach.

SSl jest odpowiedzig na potrzebe ewolucji w zakresie
modeli zarzagdzania tozsamoscig cyfrowa. Dzieki SSI,
uzytkownicy moga bezposrednio przekazywac swoje
dane do dostawcéw ustug, zwiekszajgc tym samym
poziom prywatnosci i bezpieczenstwa. Ten model
suwerennej tozsamosci skupia sie na indywidualnej
autonomii, umozliwiajgc uzytkownikom samodzielne
zarzadzanie i kontrolowanie swoich danych tozsamo-
sciowych’

Kluczowym aspektem architektury SSI sg cztery sktad-
niki: model rejestru identyfikatoréw, model rejestru
roszczen, rozwigzania uwierzytelniajgce i roszczenia
weryfikowalne. Wszystkie te elementy opierajg sie na
technologii blockchain, ktora zapewnia zdecentralizowa-
ng baze danych zastepujgca tradycyjne procesy rejestra-
cji. Dzieki temu, SSI oferuje nowe mozliwosci w zarza-
dzaniu tozsamoscig cyfrowa, zachowujac jednoczesnie
wysoki poziom bezpieczenstwa i prywatnosci®

7 Giannopoulou, A., & Wang, F. (2021). Self-sovereign identity. Inter-
net Policy Rev., 10. https://doi.org/10.14763/2021.2.1550.

8 Mihle, A., Griner, A., Gayvoronskaya, T., & Meinel, C. (2018).
A Survey on Essential Components of a Self-Sovereign Identi-
ty. Comput. Sci. Rev.,, 30, 80-86. https://doi.org/10.1016/j.co-
srev.2018.10.002.
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Niezalezna tozsamos$¢ (SSI) rewolucjonizuje sposob,
w jaki uzytkownicy moga identyfikowaé sie w ustu-
gach online, umozliwiajgc im petng kontrole nad da-
nymi identyfikacyjnymi bez koniecznosci taczenia
sie z centralnymi weztami tozsamosci. SSI, porow-
nywane do portfela z dokumentami, daje uzytkowni-
kowi mozliwos¢ wyboru, ktére dane chce udostepnié,
zwiekszajgc tym samym prywatnos¢ i bezpieczen-
stwo w cyfrowym swiecie.

Portfel niezaleznej tozsamosci bazuje na weryfiko-
walnych poswiadczeniach, ktore uzytkownicy moga
otrzymywac¢ od rdznych instytucji, takich jak admi-
nistracja publiczna czy banki. Te poswiadczenia sg
globalnie weryfikowalne i moga by¢ bezpiecznie uzy-
wane w réznych ustugach online. Umozliwiajg one
uzytkownikowi potwierdzenie okreslonych informaciji,
takich jak petnoletnos¢, bez koniecznosci ujawniania
innych danych osobistych.

W najblizszej przysztosci stosowanie SSI stanie sie
standardem w Unii Europejskiej, co wymusi na kazdej
ustudze online akceptowanie tego typu identyfikaciji.
Panstwa cztonkowskie bedg mogty wydawac¢ wery-
fikowalne poswiadczenia, a kwalifikowani dostawcy
ustug zaufania bedg mogli wydawa¢ potwierdzenia
okreslonych atrybutéw, co zrewolucjonizuje obecne
systemy identyfikacji.

Korzystanie z niezaleznej tozsamosci zwieksza
bezpieczenstwo danych uzytkownika, odpowiada-
jac na rosngce potrzeby rynku w zakresie prywat-
nosci. Mechanizmy SSI sg rozwijane przy wsparciu
projektéw finansowanych przez Unie Europejska,
co podkresla znaczenie tej technologii w kontek-
Scie europejskim.

Niezalezna tozsamos¢ stanowi przetom w zarzadza-
niu tozsamoscig cyfrowa®, umozliwiajgc uzytkowni-
kom wiekszg kontrole nad swoimi danymi i utatwia-
jac korzystanie z ustug online. Jest to krok w kierunku
bardziej zdecentralizowanego i bezpiecznego srodo-
wiska cyfrowego, ktére stawia na pierwszym miejscu
prywatnosc¢ i autonomie uzytkownikow.

Gtéwne elementy Self-Sovereign Identity opierajg
sie na weryfikowalnych poswiadczeniach, czyli cy-
frowych odpowiednikach tradycyjnych dokumentéw
tozsamosci, takich jak dowody osobiste czy prawa
jazdy. Uzytkownik moze otrzymywac te poswiadcze-
nia od roznych instytucji, takich jak administracja
publiczna, banki czy dostawcy ustug zaufania. Wery-
fikowalne poswiadczenia umozliwiajg uzytkownikom

° Szostek D (red) 2021, Legal tech. Czyli jak bezpiecznie korzystac
z narzedzi informatycznych w organizacji, w tym w kancelarii oraz
dziale prawnym — Rozdziat 2. Komunikacja elektroniczna — nieza-
lezna tozsamos¢ i rozproszone potwierdzenia (aut. Michat Tabor)

udowodnienie okreslonych informacji bez konieczno-
$ci ujawniania dodatkowych danych osobistych.

Portfel tozsamosci, to cyfrowe narzedzie, ktére umoz-
liwia uzytkownikom przechowywanie, zarzadzanie
i uzywanie ich weryfikowalnych poswiadczen. Dzia-
tanie portfela jest podobne do fizycznego zawiera-
jacego karty i dokumenty tozsamosci, w ktérym to
witasciciel potwierdza sposoéb identyfikacji i uzycia
odpowiednich do potrzeby kart.

Zatozeniami funkcjonowania SSI jest petna kontrola
uzytkownika nad danymi, to on lub ona decyduje, jakie
dane udostepnia i w jakim zakresie. Decentralizacja
— eliminuje potrzebe centralnych weztéw tozsamosci
i ustug identyfikacji. Dzieki temu uzytkownicy moga
zarzgdza¢ swojg tozsamoscig niezaleznie, bez po-
Srednikow.

Te elementy razem tworzg podstawy systemu Sel-
f-Sovereign Identity, ktéry ma na celu zapewnienie
wiekszej kontroli uzytkownikdéw nad ich danymi oso-
bowymi w cyfrowym Swiecie, zwiekszajac jednocze-
$nie prywatnosc¢ i bezpieczenstwo.

Podstawa dla stosowania technologii Self-Sovere-
ign Identity jest mechanizm Verifable Credentials
szczeg6towo opisany w standardzie Verifiable
Credentials Data Model v2.0'°. Weryfikowalne po-
$wiadczenie to cyfrowy odpowiednik tradycyjnych
dokumentdéw, takich jak dyplomy, prawa jazdy czy
certyfikaty. Jest to dokument cyfrowy, ktéry moze
by¢ zabezpieczony i weryfikowany za pomoca tech-
nologii kryptograficznych, co umozliwia potwier-
dzenie autentycznosci poswiadczenia oraz tozsa-
mosci jego wystawcy. Takie podejscie zapewnia
wysoki poziom bezpieczenstwa i zaufania w cyfro-
wym swiecie, umozliwiajgc bezpieczne udostepnia-
nie i weryfikowanie informacji.

Ponizszy graf przedstawia ekosystem funkcjonowa-
nia weryfikowalnych poswiadczen.

Ekosystem weryfikowalnych poswiadczen obejmuje
kilka kluczowych rol: Wydawce (Issuer), Wtasciciela
(Holder), Weryfikujgcego (Verifier) oraz Weryfiko-
walny Rejestr Danych (Verifiable Data Registry). Oto
szczegotowy opis kazdej z tych rdl:

1. Wydawca (Issuer) to podmiot, ktéry twierdzi pew-
ne informacje o jednym lub wiekszej liczbie pod-
miotéw, tworzy z tych twierdzen weryfikowalne
poswiadczenie i przekazuje je wtascicielowi. Przy-
ktadami wydawcédw moga by¢ korporacje, organi-
zacje non-profit, rzady i osoby fizyczne.

10 https://www.w3.org/TR/vc-data-model-2.0/
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Rysunek 7. Ekosystem weryfikowalnych poswiadczen
Zrédto: W3C

2. Wiasciciel (Holder) to podmiot posiadajgcy jedno
lub wiecej weryfikowalnych poswiadczen i ktéry
jest zdolny do generowania z nich weryfikowal-
nych prezentacji. Wtascicielami moga by¢ studen-
ci, pracownicy, klienci lub jakiekolwiek inne osoby
lub podmioty, ktore potrzebujg udowodni¢ pewne
informacje na swoj temat.

3. Weryfikujacy (Verifier) otrzymuje jedno lub wiecej
weryfikowalnych poswiadczen, w ramach weryfi-
kowalnej prezentacji, w celu przetworzenia i ak-
ceptacji. Weryfikujacy sg odpowiedzialni za weryfi-
kacje autentycznosci i waznosci weryfikowalnych
prezentacji i zawartych w nich poswiadczen. Przy-
ktadami moga by¢ pracodawcy, personel ochrony
i strony internetowe wymagajgce uwierzytelnienia
uzytkownikow.

4. Weryfikowalny Rejestr Danych (Verifiable Data Re-
gistry) to system, ktéry posredniczy w tworzeniu
i weryfikacji identyfikatoréw, kluczy i innych istot-
nych danych, takich jak schematy weryfikowalnych
poswiadczen, rejestry uniewaznien i publiczne klu-
cze wydawcow, niezbedne do korzystania z wery-
fikowalnych poswiadczen. Rejestr ten zapewnia,
ze dane sg odporne na manipulacje i doktadnie re-
jestruje, ktore podmioty kontrolujg okreslone dane.
Przyktady weryfikowalnych rejestréw danych obej-
mujg zaufane bazy danych, zdecentralizowane bazy
danych, rzagdowe bazy danych identyfikatorow, roz-
proszone rejestry oraz ustugi statusu poswiadczen.

Wzajemne relacje miedzy tymi rolami opieraja sie na
wydawaniu weryfikowalnych poswiadczen przez wy-
dawcow wtascicielom, przedstawianiu tych poswiad-
czen przez wtascicieli weryfikujgcym oraz weryfikacji
tych poswiadczen przez weryfikujgcych, z potencjal-
nym wsparciem informacji przechowywanych w we-
ryfikowalnych rejestrach danych.

Kluczowa cecha weryfikowalnych poswiadczen jest ich
weryfikowalno$¢. Oznacza to, ze kazdy, kto otrzymuje

HOLDER

Acquires, stores,
presents VCS

VERIFIABLE DATA REGISTRY
Maintains identifiers and schemas

VERIFIER
Send Presentation Verifies VCS

Verify identifiers
and Schemas

Register Identifiers
and use Schemas

weryfikowalne poswiadczenie, moze zweryfikowac jego
autentycznos$¢ oraz upewnic sie, ze zostato ono wyda-
ne przez zaufanego wystawce i nie zostato zmienione
po wydaniu. Dzieki temu weryfikowalne poswiadczenia
stanowig niezawodny sposéb na potwierdzanie tozsa-
mosci i uprawnien w srodowisku cyfrowym.

Weryfikowalne poswiadczenia zapewniajg wysoki po-
ziom ochrony prywatnosci i kontroli nad udostepnia-
nymi informacjami. Posiadacz poswiadczenia moze
decydowaé, ktére informacje sg udostepniane wery-
fikatorom, a technologie takie jak dgzenie do zerowej
wiedzy (zero-knowledge proofs) pozwalajg na udo-
wodnienie posiadania poswiadczenia bez koniecz-
nosci ujawniania jego zawartosci. Taka selektywna
dyskrecja sprzyja ochronie danych osobowych i mini-
malizacji ryzyka naruszenia prywatnosci.

Kolejng wazng cechg weryfikowalnych poswiadczen
jest ich odpornos$¢ na fatszerstwa. Wykorzystanie za-
awansowanych technik kryptograficznych, takich jak
podpisy cyfrowe, sprawia, ze bardzo trudno jest sfatszo-
wac takie poswiadczenie. Dzieki temu weryfikowalne
poswiadczenia stanowig solidng i wiarygodng forme
potwierdzania roznego rodzaju twierdzen w Internecie.

Norma opisuje przypadki uzycia weryfikowalnych po-
Swiadczen wykorzystywanych na potrzeby udostep-
niania informacji o uprawnieniach i danych w syste-
mach akademickich, ktére nie majg bezposredniego
zastosowania w sektorze finansowym. Jednakze nale-
zy wskazag, ze na bazie ww. norm mozna wykorzysty-
wac poswiadczenia potwierdzajgce dane dostepowe
do systeméw bankowych, informacje o posiadanym
koncie bankowym lub wykonanym przelewie.

Rodzaje portfeli
Do utrzymywania weryfikowalnych poswiadczen

wykorzystywane sg réznego rodzaju portfele po-
zwalajgce zbieranie i udostepnianie poswiadczen.
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Portfel krawedziowy (,edge wallet”) i portfel
w chmurze (,cloud wallet”) to dwa rézne podejscia
do przechowywania i zarzagdzania cyfrowymi tozsa-
mosciami oraz poswiadczeniami w kontekscie Sel-
f-Sovereign Identity (SSI). Kazde z nich ma swoje
specyficzne zalety i ograniczenia, ktére sprawiaja,
ze sg one lepiej dopasowane do réznych scenariu-
szy uzytkowania.

Portfel krawedziowy jest aplikacjg zainstalowang
bezposrednio na urzadzeniu uzytkownika, takim
jak smartfon, tablet czy komputer. Wszystkie dane,
w tym klucze kryptograficzne i pos$wiadczenia, sa
przechowywane lokalnie na urzadzeniu uzytkowni-
ka. Dzieki temu rozwigzaniu uzytkownik ma peina
kontrole nad swoimi danymi i nie musi polega¢ na
zewnetrznych dostawcach ustug. Portfele krawe-
dziowe sg uwazane za bardziej ,czyste” rozwigzania
SSI, poniewaz zasadniczo eliminujg potrzebe za-
ufania do strony trzeciej. Jednak wymagajg one od
uzytkownika odpowiedzialnosci za bezpieczenstwo
i backup swoich danych™.

Portfel w chmurze, w przeciwienstwie do portfela
krawedziowego, przechowuje dane uzytkownika na
zdalnych serwerach prowadzonych przez dostawce
ustug. Dzieki temu uzytkownicy mogg uzyska¢ do-
step do swoich poswiadczen i tozsamosci z dowol-
nego urzadzenia posiadajgcego potgczenie z inter-
netem. Jest to szczegdlnie przydatne w przypadku
utraty lub uszkodzenia urzadzenia fizycznego. Portfe-
le w chmurze oferujg wiekszg elastycznos$é i wygode,
ale zwiekszajg zaleznos¢ od dostawcy ustug i moga
stwarzac¢ dodatkowe ryzyko dla prywatnosci i bezpie-
czenstwa danych uzytkownika.

Wybdr miedzy portfelem krawedziowym a portfelem
w chmurze zalezy od wielu czynnikéw, w tym od prio-
rytetow uzytkownika dotyczacych bezpieczenstwa,
prywatnosci, wygody oraz dostepnosci. Oba rozwiga-
Zania majg swoje miejsce w ekosystemie SSI, a decy-
zja powinna by¢ podyktowana konkretnym przypad-
kiem uzycia i preferencjami uzytkownika.

1.1.4. Europejski portfel cyfrowej tozsamosci

Unia Europejska bazujgc na opisanym powyzej mo-
delu tozsamosci niezaleznej (Self Severeign Identity)
realizuje projekt wdrozenia Europejskich Ram Tozsa-
mosci Cyfrowej, ktorej gtdwnym elementem bedzie
wdrozenie Europejskiego Portfela Cyfrowej Tozsa-
mosci. Catosc¢ rozwigzania bedzie oparta o wdrozong
nowelizacje rozporzadzenia elDAS, wprowadzajgca
prawne podstawy funkcjonowania rozporzadzenia
portfela cyfrowej tozsamosci.

Europejski portfel cyfrowej tozsamosci to produkt,
ale réwniez i ustuga, ktéra umozliwi uzytkownikowi
przechowywanie danych dotyczacych tozsamosci,
danych uwierzytelniajgcych i atrybutow zwigzanych
Z jego tozsamoscig, udostepnianie ich stronom ufaja-
cym na zadanie i wykorzystywanie ich do uwierzytel-
niania w trybie online i offline, a takze sktadanie kwa-
lifikowanych podpiséw i pieczeci elektronicznych.
Inaczej to $rodek identyfikacji elektronicznej, ktéry
umozliwia uzytkownikowi bezpieczne przechowywa-
nie i walidacje danych identyfikujgcych osobe i elek-
tronicznych poswiadczen atrybutéw oraz bezpiecz-
ne zarzadzanie tymi danymi i poswiadczeniami na
potrzeby udostepniania ich stronom ufajgcym oraz
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Rysunek 8. Europejski portfel tozsamosci cyfrowej

" https://decentralized-id.com/development/wallets/



O

O
O
“5

ROZDZIAL | PROGRAM

ANALITYCZNO
BADAWCZY

—

innym uzytkownikom europejskich portfeli tozsamo-
$ci cyfrowej, i ktéry umozliwia sktadanie kwalifikowa-
nych podpiséw elektronicznych lub kwalifikowanych
pieczeci elektronicznych.

Portfel bedzie mdgt by¢ dostarczony jako rozwigza-
nie mobilne instalowane na urzadzeniach osobistych

w tym telefonach komérkowych, rozwigzanie desktop

lub rozwigzanie dostepne w chmurze.

PORTFEL MOBILNY PORTFEL DESKTOP PORTFEL W CHMURZE
e N
e
Dowdd osobisty osobisty kursu
Dyplom Bilet Dowéd Certyfikat
. mgr na koncert osobisty kursu
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Rysunek 9. Rodzaje portfeli

Portfel umozliwia pobieranie, przechowywanie i udo-
stepnianie elektronicznych poswiadczen atrybutéw,
ktérych wydawcami bedg kraje cztonkowskie Unii Eu-
ropejskiej oraz dostawcy ustug zaufania.

Uzytkownikami portfeli cyfrowej tozsamosci beda
osoby fizyczne, osoby prawne oraz osoby fizyczne
reprezentujgce osoby fizyczne lub osoby prawne.
Taka konstrukcja pozwoli na zbudowanie jednolite-
go sposobu identyfikacji zaréwno firm jak i obywa-
teli Unii Europejskiej. Portfel osoby fizycznej bedzie
pozostawat pod jej wytgczng kontrolg, dzieki temu
uzytkownik portfela za jego pomocg bedzie mogt
sie zidentyfikowac¢ oraz przekazaé atrybuty swojej
tozsamosci. Portfele oséb prawnych beda bezpo-
srednio lub posrednio nadzorowane przez osoby
reprezentujgce osoby prawne, modele funkcjono-
wania portfeli dla przedsiebiorstw s3 jeszcze we
wczesnej fazie opracowania technicznego i organi-
zacyjnego.

W portfelu cyfrowej tozsamosci utrzymywane beda
réznorodne rodzaje poswiadczen, ktdre majg na celu
utatwienie identyfikacji i uwierzytelniania uzytkowni-
kéw w cyfrowym ekosystemie. Analiza dostepnych
dokumentéw pozwala na wyrdznienie kilku kluczo-
wych rodzajéw poswiadczen:

* Dane identyfikacyjne osoby (Person Identification
Data, PID): PID s3 niezbedne do weryfikacji tozsa-
mosci uzytkownika portfela cyfrowego na wyso-
kim poziomie wiarygodnosci (Level of Assurance,
LoA). Obejmujg one informacje pozwalajgce na

jednoznaczng identyfikacje osoby w cyfrowym eko-
systemie.

Elektroniczne Poswiadczenia Atrybutéw (Electronic
Attestation of Attributes, EAA): Sg to poswiadczenia
w postaci elektronicznej, ktére pozwalajg na uwierzy-
telnienie okreslonych atrybutéw. Atrybuty te moga
opisywa¢ cechy, charakterystyki lub wtasciwosci
osoby fizycznej, prawnej, lub przedmiotu. EAA moga
by¢ wydawane przez dowolnego dostawce ustug za-
ufania, a ich regulacje i zasady wykorzystania cze-
sto okreslone sg w ramach specyficznych dla sek-
tora ram prawnych lub umownych. EAA moga byc¢
wykorzystywane w roznych kontekstach, takich jak
potwierdzanie kwalifikacji zawodowych, uprawnien
do prowadzenia pojazdow, czy tez atrybutow zwig-
zanych z identyfikacja cyfrowa.

Kwalifikowane Elektroniczne Poswiadczenia Atry-
butéw (Qualified Electronic Attestation of Attributes,
QEAA): QEAA to specjalny rodzaj EAA, ktére sg wy-
dawane przez Kwaliflkowanych Dostawcéw Ustug
Zaufania (Qualified Trust Service Providers, QTSP)
i spetniajg szczegdlne wymogi okreslone w rozpo-
rzgdzeniu elDAS. QEAA zapewniajg najwyzszy po-
ziom bezpieczenstwa i sg uznawane w catej Unii Eu-
ropejskiej. Moga by¢ wykorzystywane w szczegolnie
wrazliwych kontekstach cyfrowych, gdzie wymaga-
na jest wysoka pewnos¢ co do autentycznosci po-
Swiadczanych atrybutéw.

* Elektroniczne poswiadczenie atrybutow wydane
przez podmiot sektora publicznego odpowiedzialny
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za zrodio autentyczne lub w jego imieniu, petnig te
same zadania do kwaliflkowane elektroniczne po-
Swiadczenia atrybutow, ale mogg by¢ wydawane
przez podmiot sektora publicznego, taki jak urzad
panstwowy, agencja rzadowa lub inna instytucja
publiczna, jest uznany za odpowiedzialny za zarza-
dzanie i utrzymanie zrodta autentycznych danych,
takiego jak rejestr ludnosci, rejestr przedsiebiorstw,

rejestr pojazdow itp. Wydajagc takie poswiadczenie,
instytucja publiczna potwierdza, ze dane zawarte
w poswiadczeniu sg zgodne z informacjami przecho-
wywanymi w oficjalnym, uznawanym za wiarygodne
zrédle danych. Na przyktad, urzad stanu cywilnego
moze wydac elektroniczne poswiadczenie atrybutow
potwierdzajgce date i miejsce urodzenia osoby, opie-
rajgc sie na danych z rejestru ludnosci.

Dowod osobisty

DANE IDENTYFIKUJACE OSOBE (PID)

Dyplom mgr

ELEKTRONICZNE POSWIADCZENIA ATRYBUTOW

Swiadectwo pracy

Certyfikat kursu

Bilet na koncert

KWALIFIKOWANE ELEKTRONICZNE POSWIADCZENIA
ATRYBUTOW

Wizytowka
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Rysunek 10. Poswiadczenia przetwarzane przez portfel

Takie poswiadczenia sg istotnym elementem in-
frastruktury cyfrowej panstwa i transgranicznego
funkcjonowania ustug w Unii Europejskiej, umoz-
liwiajgcym uproszczenie i usprawnienie wielu pro-
cesOw administracyjnych i biznesowych poprzez
cyfryzacje tradycyjnych form potwierdzania infor-
macji, co przyczynia sie do wzrostu efektywnosci
i oszczednosci czasu zarowno dla obywateli, jak
i administraciji.

Portfel powstaje jako inicjatywa Komisji Europejskie;j,
majgca na celu stworzenie standardowego, interpre-
tacyjnego i bezpiecznego rozwigzania cyfrowej tozsa-
mosci dla obywateli Unii Europejskiej.

Ponizej wymieniono cechy europejskiego portfela cy-
frowej tozsamosci zwigzane z jego planowang imple-
mentacjg i uzyciem:

1. Wspolny standard, wspélna architektura
techniczna

Europejski portfel bedzie wydawany przez kaz-
dy kraj cztonkowski Unii Europejskiej w opar-
ciu o zbudowane przez siebie rozwigzanie,
ale oparty jest na wspolnym standardzie cy-
frowej tozsamosci, ktéry jest akceptowany we
wszystkich krajach cztonkowskich UE. Dzieki

temu uzytkownicy majg mozliwos¢ korzysta-
nia z jednego, wspodlnego rozwigzania cyfrowej
tozsamosci na terenie catej Unii Europejskie;j.

Bezpieczenstwo — wysoki poziom zaufania
i bezpieczenstwa

Europejskie portfele tozsamosci musze spet-
nia¢ wymogi okreslone w art. 8 w odniesieniu do
wysokiego poziomu bezpieczenstwa, w szcze-
golnosci w zakresie wymogow dotyczacych po-
twierdzania i weryfikacji tozsamosci, zarzadza-
nia srodkami identyfikacji elektronicznej oraz
uwierzytelniania — zastosowanie zaawansowa-
nych technologii kryptograficznych i certyfikacji.
Ponadto portfel jest zgodny z ogélnym rozporza-
dzeniem o ochronie danych (RODO), a panstwa
cztonkowskie zobowigzane sg do okreslenia
srodkéw technicznych i organizacyjnych w celu
zapewnienia wysokiego poziomu ochrony da-
nych osobowych.

Interoperacyjnosé

Europejskie portfele elektroniczne wspierajg inte-
roperacyjnos¢ rozwigzania. Oznacza to, ze uzyt-
kownicy moga korzystaé z tego samego portfe-
la cyfrowej tozsamosci do dostepu do réznych
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ustug oferowanych przez rézne instytucje, ustug
publicznych, administracyjnych, finansowych,
zdrowia czy edukacji. Zharmonizowane podejscie
i ramy interoperacyjnosci pozwolg na tatwe i jed-
nolite korzystanie z ré6znych ustug online na tere-
nie Unii Europejskiej.

. Kontrola uzytkownika

Uzytkownik portfela sam zarzadza swoimi dany-
mi oraz atrybutami, ktére chce przechowywac czy
udostepniaé. EDIW daje uzytkownikom petng kon-
trole i zwieksza ich prywatnosc.

. Wygoda i mobilno$¢ — aplikacja mobilna

Podczas tworzenia europejskiego portfela nie-
zbedne jest uwzglednienie potrzeb i zrozumienie
przecietnego uzytkownika. Dla ich wygody portfel
jest dostepny w formie aplikacji mobilnej, co po-
zwala uzytkownikom na tatwe korzystanie z cyfro-
wej tozsamosci na swoich smartfonach. Ponadto,
umozliwia on uzytkownikom przenoszenie swojej
cyfrowej tozsamosci pomiedzy réznymi urzadze-
niami, co zapewnia wygode i mobilnos¢ w korzy-
staniu z ustug online.

. Dostepnosé¢ dla obywateli UE

Szeroka dostepnosc i uzytecznos¢ europejskich
portfeli tozsamosci cyfrowej powinna prowa-
dzi¢ do wiekszej ich akceptacji oraz zaufania
do nich zaréwno wsrdd osob prywatnych, jak
i prywatnych dostawcow ustug. Kazdy obywa-
tel Unii Europejskiej ma prawo do korzystania
z Europejskiego portfela cyfrowej tozsamosci,
CO sprawia, ze jest on dostepny i akceptowalny
dla szerokiego spektrum uzytkownikow w catej
Unii Europejskiej.

. Rézne rodzaje identyfikaciji

Obstuga réznych rodzajéw dokumentéw identyfi-
kaciji, np. paszporty, dowody osobiste, karty poby-
tu. Europejskie portfele cyfrowej tozsamosci bedg
obstugiwac¢ rézne rodzaje dokumentéw identyfi-
kacyjnych, co umozliwi uzytkownikom korzysta-
nie z réznych form identyfikacji w jednym, spéj-
nym rozwigzaniu cyfrowej tozsamosci.

. Potencjat

EDIW ma potencjat do rozwijania sie i integrowa-
nia z réznymi ustugami cyfrowymi, zaréwno tymi
na poziomie krajowym, jak i europejskim. Taka ce-
cha moze przyczyni¢ sie do utatwienia korzystania
z roznych ustug online i zwiekszenia efektywnosci

proceséw administracyjnych w catej Unii Europej-
skiej.

9. Dostepnosé - offline i online

Wszystkie europejskie portfele tozsamosci cyfro-
wej powinny umozliwia¢ uzytkownikom elektro-
niczne identyfikowanie sie i uwierzytelnianie online
oraz offline w kontekscie transgranicznym na po-
trzeby dostepu do szerokiego zakresu ustug pu-
blicznych i prywatnych.

Architektura referencyjna europejskiego portfela
cyfrowej tozsamosci

Koncepcja architektury referencyjnej portfela opiera
sie na réznorodnych elementach, ktére wspottworza
ekosystem cyfrowej tozsamosci w Unii Europejskiej.
Na podstawie zatgczonego dokumentu ,European
Digital Identity Wallet Architecture and Reference
Framework™”.

Dokument architektury referencyjnej zostat opra-
cowany przez grupe ekspertow delegowanych
przez panstwa cztonkowskie do pracy nad doku-
mentem - tzw. eIDAS Expert Group. Prezentowany
w niniejszym opracowaniu dokument ARF 1.3 nie
jest ostateczng wersjg architektury, ktéra w proce-
sie wdrazania portfela bedzie ulegata rozszerzeniu
i uzupetnieniu.

Architektura referencyjna portfela tozsamosci cyfro-
wej definiuje wiele réznych rél uczestnikow ekosyste-
mu, w tym uzytkownikéw portfeli EUDI, dostawcow
portfeli EUDI, dostawcéw danych identyfikacyjnych
osob (PID), dostawcéw zaufanych list, dostawcdw
kwalifikowanych i niekwalifikowanych elektronicz-
nych poswiadczen atrybutéw, a takze zaufane zrédta
i strony polegajgce (Relying Parties). Kazda z tych rél
ma swoje zadania i odpowiedzialnosci, co zapewnia
kompleksowg i zintegrowang strukture zarzgdzania
tozsamoscia cyfrowa.

Architektura okresla cykl zycia portfela EUDI, poczaw-
szy od instalacji instancji portfela przez uzytkownika,
poprzez aktywacje i zarzadzanie instancjg portfela,
az po jej ewentualne wycofanie. Kazdy etap cyklu zy-
cia jest $cisle zdefiniowany, wraz z wymaganiami do-
tyczacymi zaufania i bezpieczenstwa.

Okreslono rowniez model danych, ktory zarzadza
réznymi rodzajami poswiadczen w ekosystemie
EUDI, w tym danymi identyfikacyjnymi oséb (PID),

2 The Common Union Toolbox for a Coordinated Approach To-
wards a European Digital Identity Framework v. 1.3 (02.2024)
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Rysunek 11. Role w Europejskim Portfelu Cyfrowej Tozsamosci

Zrédto: ARF 1.3

kwalifikowanymi i niekwalifikowanymi elektronicz-
nymi poswiadczeniami atrybutow (QEAAs i EAAs).
Model danych opisuje formaty, wymagania i procesy
zwigzane z wydawaniem, zarzgdzaniem i weryfikacja
tych poswiadczen.

ARF ma na celu utatwienie tworzenia interoperacyj-
nych i zdecentralizowanych ekosystemoéw cyfrowej
tozsamosci, w ktérych uzytkownicy majg kontrole
nad swoimi danymi osobowymi, a jednoczesnie sa
spetniane wymogi dotyczace bezpieczenstwa, pry-
watnosci i ochrony danych. Jest to jedna z inicjatyw
na poziomie Unii Europejskiej majgcych na celu roz-
wijanie i promowanie zaawansowanych rozwigzan
cyfrowej tozsamosci w Europie. W zwigzku z powyz-
szym, architektura referencyjna okreslita interfejsy
API, ktére umozliwiajg komunikacje i wymiane da-
nych miedzy réznymi rozwigzaniami cyfrowej tozsa-
mosci, z uwzglednieniem rdéznych uczestnikow tej
komunikacji.

Architektura zawiera szczeg6towy model zaufa-
nia, ktéry okresla, jakie relacje zaufania muszg
istnie¢ miedzy réznymi stronami w ekosystemie
w réznych etapach cyklu zycia portfela EUDI oraz
poswiadczen. Model zaufania obejmuje zaréwno
aspekty autentykaciji, jak i autoryzacji, co jest klu-
czowe dla bezpieczenstwa i prywatnosci w catym
ekosystemie.

Dokument zawiera réwniez specyfikacje dla rozwia-
zan portfeli EUDI, w tym uwagi dotyczace projek-
towania, komponenty architektury, logike architek-
tury, rodzaje przeptywdw danych, uwierzytelnianie
i autoryzacje stron polegajgcych, a takze procesy
zatwierdzania przez uzytkownika. Te wymagania
zapewniajg, ze wszystkie rozwigzania portfeli EUDI
beda interoperacyjne, bezpieczne i zgodne z zato-
zeniami Unii Europejskiej dotyczgcymi cyfrowej toz-
samosci.

Zgodnie z zatozeniami Komisji Europejskiej architek-
tura referencyjna EUDI Wallet stanowi kompleksowy
zbior zasad i wymagan, ktére majg na celu zapew-
nienie interoperacyjnosci, bezpieczenstwa i prywat-
nosci w zarzadzaniu cyfrowg tozsamoscig w Unii
Europejskiej. Dokument szczegétowo opisuje rézne
aspekty ekosystemu, od rol uczestnikow, przez cykl
zycia portfela i model danych, po model zaufania
i wymagania techniczne, tworzac solidng podstawe
dla implementacji i dalszego rozwoju Europejskiej
Tozsamosci Cyfrowe;j.



<:> ROZDZIAL |

.
PROGRAM
ANALITYCZNO

BADAWCZY

1.1.5. Koncepcja rozproszenia zasobow
informacyjnych dla okreslania
tozsamosci cyfrowej

W rozdziale 1.1.2 opisano modele cyfrowej tozsa-
mosci: centralny, federacyjny i zdecentralizowany.

Kazdy z tych modeli powstawat w zakresie potrzeb
definiowanych przez uzytkownikéw systemoéw
oraz w granicach rozwoju technologii. Analiza
kazdego z tych modeli wskazuje cechy stosowa-
nia kazdego z nich przedstawione w ponizszej
tabeli:

Rejestracja uzytkownika W kazdym systemie osobna

W ramach pojedynczego

tacznosc¢
systemu

Dostepnos¢ offline Tak

Mozliwos¢ sledzenia W ramach pojedynczego

systemu
Zaleznos¢ od dostawcy
ustugi

Dostawca systemu definiuje
zakres danych

Zarzadzanie danymi Dostawca systemu

Analiza wyzej wymienionych cech modeli wskazu-
je na bardzo duzag elastycznos¢, bezpieczenstwo
i mozliwos$¢ zastosowania systemow zdecentralizo-
wanych. Wiekszos¢ budowanych na swiecie rozwia-
zan zdecentralizowanych jest opartych o mozliwosci
wykorzystania rozproszonego rejestru i w niniegj-
szym raporcie wskazemy kilka gtdwnych rozwigzan.

Budowa zdecentralizowanych'® systemow toz-
samosci cyfrowej opiera sie na kilku kluczowych
technologiach i koncepcjach, ktére umozliwiajg
bezpieczne zarzadzanie i weryfikacje tozsamosci
bez koniecznosci polegania na scentralizowanych
autorytetach.

Technologia blockchain jest fundamentem wielu
systeméw zdecentralizowanej tozsamosci, zapew-
niajgcych bezpieczny i niezmienny rejestr, w ktorym
przechowywane i weryfikowane sg zdecentralizo-
wane identyfikatory (DIDs) oraz rejestrowane we-
ryfikowalne poswiadczenia. Same weryfikowalne
poswiadczenia zazwyczaj nie wymagajg przecho-
wywania w sieciach blockchain ze wzgledu na ew.
ujawnienie danych w nich sie znajdujgcych. Przecho-
wywanie weryfikowalnych poswiadczen jest realizo-
wane w portfelach cyfrowej tozsamosci opisanych
w rozdziale Portfele cyfrowej tozsamosci.

Kolejng technologie stosowang na potrzeby roz-
proszonej tozsamosci stanowig zdecentralizowane

'3 https://www.okta.com/identity-101/what-is-decentralized-iden-
tity/

Jednorazowa Jednorazowa

Pomiedzy systemami Do celéw weryfikacji

Nie Tak

Tak na poziomie weztéw Ograniczona lub niemozliwa
Dostawca tozsamosci

definiuje zakres danych Niezalezna

Dostawca tozsamosci Wiasciciel danych

identyfikatory' 'S (DIDs). DID to unikalne, trwate iden-
tyfikatory, ktére pozwalajg osobom fizycznym udo-
wodni¢ swojg tozsamos¢ w Internecie bez polegania
na centralnym autorytecie. DIDs sg przechowywane
w blockchainie, co zapewnia ich niezmiennos¢ i pu-
bliczng weryfikacje, umozliwiajgc jednostkom petng
kontrole nad ich informacjami.

Weryfikowalne poswiadczenia sg wydawane przez
zaufane podmioty (takie jak rzady lub instytucje
edukacyjne) i kryptograficznie powigzane z DID
danej osoby, potwierdzajgce pewne atrybuty, ta-
kie jak imie, wiek lub kwalifikacje. Opis weryfiko-
walnych poswiadczen zostat zawarty w rozdzia-
le 1.1.3.

Réwnolegle z wykorzystanie technologii block-
chain rozproszona tozsamos¢ moze by¢ oparta
o infrastrukture klucza publicznego (PKI), ktéra
stuzy do generowania kluczy kryptograficznych
i wydawania certyfikatow potwierdzajgcych przy-
wigzanie klucza do podmiotu lub osoby. Klucze
zabezpieczajg komunikacje miedzy podmiotami
w sieci blockchain, a takze mogg stanowi¢ zabez-
pieczenie weryfikowalnych identyfikatoréw. Ta
infrastruktura wspiera tworzenie bezpiecznych cy-
frowych tozsamosci przez uwierzytelnianie tozsa-
mosci uzytkownikéw i zapewnienie integralnosci
transakgcji.

4 https://ethereum.org/en/decentralized-identity
'S https://www.identity.com/decentralized-identity/
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Rozproszona tozsamos¢ moze wykorzystywac¢ dowo-
dy o zerowej wiedzy'®, czyli metody kryptograficzne
pozwalajgce osobom na udowodnienie posiadania
potwierdzen i informacji bez ujawniania samych in-
formacji, co dodatkowo zwieksza prywatnosc i bez-
pieczenstwo w procesie weryfikacji cyfrowej tozsa-
mosci.

W oparciu o wyzej wymienione technologie po-
wstaty rozwigzania ramowe pozwalajgce na ich
implementacje, rozwigzania te sg caty czas rozwi-
jane i stanowig podstawe wielu inicjatyw techno-
logicznych:

Hyperledger Indy' to otwarta platforma od Linux
Foundation, wspierajgca zarzagdzanie cyfrowymi toz-
samosciami poprzez funkcje takie jak rejestrowanie,
przechowywanie danych, zarzgdzanie kluczami i we-
ryfikacje. Wykorzystuje ona zdecentralizowane iden-
tyfikatory (DID) i weryfikowalne poswiadczenia (VC),
kluczowe dla modelu nSSI.

Sovrin Network', zostat zbudowany w oparciu
oramy i technologie Hyperledger Indy, to publiczny
blockchain stuzacy zarzgdzaniu tozsamoscig cy-
frowa z mozliwoscig tworzenia i zarzagdzania DIDs
oraz VC.

DIDcomm™ jest oparty o rozwigzania powstate w ra-
mach projektu Hyperledger Aries?, jest to protokét
umozliwiajgcy bezpieczng komunikacje w ekosys-
temie SSI, wykorzystujacy DIDs do identyfikacji i wy-
miany VC.

W oparciu o wyzej wymienione technologie utwo-
rzono inicjatywe EBSI?!, czyli European Blockchain
Services Infrastrukture, to inicjatywa Unii Europej-
skiej majgca na celu wspieranie integracji transgra-
nicznej cyfrowych ustug publicznych. Wykorzystuje
technologie blockchain do zapewnienia wysokiego
poziomu bezpieczenstwa, przejrzystosci oraz odpor-
nosci na zmiany w procesach cyfrowych. EBSI jest
kluczowym elementem strategii cyfryzacji UE i ma
za zadanie umozliwi¢ wydajng, bezpieczng i zhar-
monizowang wymiane danych miedzy panstwami
cztonkowskimi.

6 ETSI TR 119 476 V1.1.1 (2023-08) - Electronic Signatures
and Infrastructures (ESI); Analysis of selective disclosure and
zero-knowledge proofs applied to Electronic Attestation of
Attributes

7 https://training.linuxfoundation.org/training/introduction-to-hy-
perledger-sovereign-identity-blockchain-solutions-indy-aries-and
-ursa/

'8 https://sovrin.org

"% https://didcomm.org

» https://www.hyperledger.org/projects/aries

2 https://ec.europa.eu/digital-building-blocks/sites/display/EBSI/
Home
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Budowa EBSI jest oparta o sie¢ rozproszonych we-
ztéw blockchain na terenie Europy. Jest to pierwsza
infrastruktura blockchain na skale UE, prowadzona
przez sektor publiczny, z petnym poszanowaniem
europejskich wartosci i przepiséw. Wezty EBSI obstu-
gujg wiele protokotéw (protokoty wymienne) i petny
zestaw interfejséw API. Gtéwnym obecnie obstugiwa-
nym protokotem jest Hyperledger Besu (z konsensu-
sem IBFT 2.0)%

Jednym z gtdwnych obszaréow zastosowania EBSI
jest budowa cyfrowej tozsamosci. Dzieki wykorzysta-
niu technologii blockchain, EBSI umozliwia tworzenie
i zarzadzanie cyfrowymi tozsamosciami, ktére sg nie
tylko bezpieczne, ale réwniez tatwe w uzyciu i uniwer-
salnie akceptowane w catej Unii Europejskiej. Cyfrowa
tozsamos¢ w ramach EBSI zapewnia uzytkownikom
kontrole nad ich danymi osobowymi, umozliwiajgc
im decydowanie, ktére informacje sg udostepniane
i komu.

1.1.6. Poréwnanie planowanych rozwigzan
europejskich w stosunku do wybranych
rozwigzan swiatowych

Dynamicznie rozwijajgce sie technologie i ciaggte
zmiany w globalnych ustugach nie pozostajg bez od-
powiedzi technologicznych i prawnych. Rozne kraje
podejmuja inicjatywy na rzecz utatwienia zarzadza-
nia tozsamoscig cyfrowg swoich obywateli, nawet
pomimo zréznicowania lokalnych legislacji mozna
zauwazyC wiele podobienstw podejmowanych roz-
wigzan. Ponizej w ujeciu tabelarycznym przedsta-
wiono opisy zebranych inicjatyw europejskich i Swia-
towych.

2 https://ec.europa.eu/digital-building-blocks/sites/display/EBSI/
QAs?0option=659622446 (EBSI FAQ Dostep 16.03.2024)
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Rozwiazanie

Kraj Opis

mObywatel 2.0, dostepny bezptatnie na smartfony, jest cyfrowym asystentem obywatela

utatwiajgcym zatatwianie spraw urzedowych. Umozliwia przechowywanie dokumentéw, szybkie

realizowanie formalnosci urzedowych oraz oszczednos$¢ czasu i pieniedzy. mObywatel oferuje
mObywatel rowniez mDowdd, ktéry zastepuje tradycyjny dowdd osobisty w wiekszosci sytuacji codziennych,
Polska z wyjatkiem m.in. przekraczania granic kraju i zatatwiania spraw w bankach. Aplikacja wprowadza

nowa jakos$¢ ustug cyfrowych, zapewniajac dostep do e-skrzynek pocztowych i informacji

o pojazdach oraz uprawnieniach kierowcy?.

https://www.gov.pl/web/mobywatel

Opracowany przez SecureKey Technologies Inc., to nowoczesny i bezpieczny sposob na weryfikacje
cyfrowej tozsamosci, utatwiajgcy szybki dostep do potrzebnych ustug i produktéw online, osobiscie
oraz telefonicznie. Jest to wygodne i bezpieczne rozwigzanie dla Kanadyjczykéw, pozwalajgce na
weryfikacje ich cyfrowych tozsamosci.

https:/www.interac.ca/

Verified.Me
Kanada

Connect.Me to pierwszy portfel cyfrowy oparty na technologii Sovrin, ktéry umozliwia
uzytkownikom tworzenie prywatnych, kryptograficznych potgczen, gromadzenie cyfrowych
poswiadczen i prezentowanie dowodéw cyfrowych w sposéb prywatny i bezpieczny. Pozwala
réwniez na bezpieczne przechowywanie kopii zapasowych portfela cyfrowego oraz odpowiadanie
na bezpieczne wiadomosci od dowolnego potagczenia. Weczesnymi uzytkownikami aplikacji

sg platformy takie jak Truu i CULedger. Connect.Me obejmuje integracje z firma weryfikujaca
tozsamosé, Onfido, umozliwiajgc uzytkownikom weryfikacje tozsamosci za pomoca fizycznych
poswiadczen i uzyskanie cyfrowego poswiadczenia wykorzystywanego w ekosystemie Sovrin .
https://www.evernym.com/

Connect.Me
USA

Portfel Lissi to innowacyjne narzedzie umozliwiajgce zarzadzanie cyfrowymi po$wiadczeniami

i tozsamoscig w bezpieczny sposéb. Stworzony przez startup Lissi GmbH, ktéry wyklut sie

w ramach jednostki innowacji Commerzbank AG — neosfer, portfel ten bazuje na standardach

globalnych, takich jak Verifiable Credentials i OpenlID, aby wspiera¢ bezpieczne interakcje miedzy
Lissi organizacjami a ich klientami na catym cyklu zycia klienta. Uzytkownicy moga otrzymywacé cyfrowe
Niemcy certyfikaty, karty cztonkowskie, przepustki pracownicze, licencje itp., przechowywac i zarzadzac

nimi, a nastepnie prezentowac na zadanie, aby uzyskac¢ dostep do ustug cyfrowych. Portfel Lissi

umozliwia réwniez nawigzywanie zaufanych potaczen z organizacjami oraz odbieranie wiadomosci

z zewnetrznych ustug bez uzycia haset.

https://www.lissi.id/

Portfel Trinsic to cyfrowy portfel tozsamosci samodzielnej (SSI), ktéry umozliwia uzytkownikom

odbieranie, przechowywanie i udostepnianie cyfrowych poswiadczen. Jest to pierwszy portfel SSI,
Trinsic ktéry udowodnit interoperacyjnosc i stat sie jednym z najczesciej uzywanych portfeli SSI na $wiecie.
USA Portfel ten jest tatwy w uzyciu dla uzytkownikéw koricowych, a jednoczesnie oferuje zaawansowane

funkcjonalnosci dla programistéw dzieki integracji z API Trinsic i Trinsic Studio.

https://trinsic.id

System identyfikacji biometrycznej z Indii, ktéry zapewnia unikalny 12-cyfrowy numer identyfikacyjny
mieszkancom. Jest to najwieksza na $wiecie baza danych biometrycznych, umozliwiajgca
Aadhaar identyfikacje osob na podstawie danych biometrycznych i demograficznych. Aadhaar stuzy jako
Indie narzedzie do usprawnienia dostepu do ustug rzagdowych, finansowych i innych, poprawiajac
efektywnos¢ i ograniczajgc oszustwa.
https://www.uidai.gov.in/en/

SingPass to system zarzadzania tozsamoscia w Singapurze, ktéry umozliwia mieszkaricom dostep
do réznych ustug rzadowych (i nie tylko) online. Uzytkownicy moga za jego pomoca bezpiecznie
logowac sie do ponad 60 ustug cyfrowych rzadu. SingPass oferuje rowniez mozliwos$¢ weryfikacji
tozsamosci za pomocg biometrii, co zwieksza bezpieczenstwo i wygode uzytkowania.
https://www.singpass.gov.sg/main/

SingPass
Singapur

<:><:> = https://www.gov.pl/web/mobywatel
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SPID, czyli Sistema Pubblico di Identita Digitale, to wtoski system zarzgdzania tozsamoscia cyfrowg,

jego posrednictwem bezpiecznie korzysta¢ z réznych ustug cyfrowych, korzystajgc z jednego loginu

Rozwiazanie .
Kraj Opis
Platforma zarzadzania tozsamoscig w USA, ktéra umozliwia uzytkownikom bezpieczne
ID.me potwierdzenie swojej tozsamosci online, a takze dostep do ustug rzadowych, zdrowotnych
UéA i handlowych. Zapewnia jednolite logowanie i silne uwierzytelnianie dla réznych ustug, utatwiajac
dostep do nich bez potrzeby wielokrotnego potwierdzania tozsamosci.
https:/www.id.me
ktéry umozliwia obywatelom i przedsiebiorstwom dostep do ustug online swiadczonych przez
SPID administracje publiczng za pomoca jednolitego systemu uwierzytelniania. Uzytkownicy moga za
Wtochy
i hasta. Wiecej informacji o SPID znajdziesz na stronie wtoskiego rzadu.
https://www.spid.gov.it/en/
Belgijska aplikacja umozliwiajgca bezpieczne logowanie, potwierdzanie transakcji i podpisywanie
dokumentéw cyfrowych za pomoca telefonu komérkowego. Uzytkownicy moga za jej pomoca
ltsme korzystaé z roznych ustug online, oferowanych przez instytucje publiczne, banki oraz inne firmy,
Belgia cieszac sig jednoczesnie wysokim poziomem bezpieczenstwa. Wigcej informacji o itsme®
znajdziesz na ich oficjalnej stronie internetowe;j.
https://www.itsme-id.com/en-BE
Popularne w Estonii rozwigzanie do bezpiecznej autoryzacji i podpisywania cyfrowego,
Smart-ID umozliwiajace uzytkownikom tatwy dostep do réznych ustug elektronicznych. Uzywa ono
Estonia

zaawansowanych technologii, aby zapewni¢ wygode i bezpieczeristwo w cyfrowym Swiecie. Wiecej

informacji znajdziesz na oficjalnej stronie Smart-ID.

https://www.smart-id.com

1.2. Stopien zaawansowania prac nad
koncepcja tozsamosci cyfrowej

Rozporzadzenie elDAS?* (Electronic Identification,
Authentication and Trust Services) stanowi kluczo-
we ramy prawne dla ustug identyfikacji elektronicznej
i zaufania w Unii Europejskiej. W lutym 2024 Parla-
ment Europejski przyjat rewizje tego rozporzadzenia
(tzw. eIDAS 2.0), majaca na celu dostosowanie go
do szybko zmieniajgcego sie krajobrazu cyfrowego.
Nowelizacja ta skupia sie na zwiekszeniu interopera-
cyjnosci, wzmocnieniu zaufania oraz rozszerzeniu za-
stosowania elDAS na sektor prywatny. Wprowadzenie
obowigzkowych cyfrowych portfeli tozsamosci dla
obywateli UE stanowi jeden z kluczowych elementow
tej rewizji, majacy na celu utatwienie dostepu do réz-
norodnych ustug cyfrowych oraz poprawe ochrony
prywatnosci uzytkownikow.

2 ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO | RADY
(UE) NR 910/2014 z dnia 23 lipca 2014 r. w sprawie identyfikacji
elektronicznej i ustug zaufania w odniesieniu do transakgciji elek-
tronicznych na rynku wewnetrznym oraz uchylajgce dyrektywe
1999/93/WE

1.2.1. Regulacje obowiazujace

elDAS to regulacja Unii Europejskiej, ktéra zostata
wprowadzona w 2014 roku w celu stworzenia jed-
nolitego ramienia prawno-technicznego dla elektro-
nicznej identyfikacji i ustug zwigzanych z zaufaniem
w ramach panstw cztonkowskich UE. Celem eIDAS
jest utatwienie korzystania z ustug elektronicznych
na terenie Unii Europejskiej, zwiekszenie bezpieczen-
stwa cyfrowego oraz wspieranie rozwoju jednolitego
rynku cyfrowego.

Regulacja elDAS okresla standardy i zasady dotycza-
ce elektronicznej identyfikacji, uwierzytelniania i ustug
zwigzanych z zaufaniem, takich jak elektroniczne pod-
pisy, pieczecie, certyfikaty cyfrowe, ustugi doreczania
elektronicznego, oraz ustugi znakowania czasem.
elDAS wprowadza réwniez zasady uznawania i inte-
roperacyjnosci ustug cyfrowych miedzy panstwami
cztonkowskimi UE, co umozliwia korzystanie z tych
ustug w ramach wymiany dokumentéw transgranicz-
nie. elDAS ma na celu zapewnienie zaufania i bezpie-
czenstwa w elektronicznych transakcjach na terenie
Unii Europejskiej, promowanie innowacji w obszarze
ustug cyfrowych oraz utatwienie korzystania z ustug
elektronicznych dla obywateli, przedsiebiorstw i insty-
tucji publicznych w Europie. Podstawowym zakresem
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regulacji elDAS jest funkcjonowanie systeméw iden-
tyfikacji elektronicznej i ustug zaufania.

Rozporzadzenie elDAS definiuje ,ustugi zaufania”
jako elektroniczne ustugi, ktére obejmuja tworzenie,
weryfikacje i walidacje podpiséw elektronicznych,
pieczeci elektronicznych, elektronicznych znacz-
nikow czasu, ustug rejestrowanego doreczenia
elektronicznego oraz certyfikatow dla tych ustug.
Obejmuje réwniez tworzenie, weryfikacje i walidacje
certyfikatdw uwierzytelniania witryn internetowych

oraz konserwacje elektronicznych podpisow, pie-
czeci lub certyfikatow powigzanych z tymi ustu-
gami. Rozporzadzenie elDAS wprowadza w zycie
proces elektronizacji, oferujgc framework dla pod-
piséw i pieczeci elektronicznych, ktére petnig funk-
cje analogiczne do tradycyjnych odpowiednikow na
papierze. W szczegdlnosci, kwaliflkowane podpisy
elektroniczne majg moc zastepowania podpisow
wtasnorecznych, a pieczecie elektroniczne stuzg do
potwierdzania autentycznosci i integralnosci doku-
mentow elektronicznych.

WERYFIKACJA | WALIDACIA

PODPISOW | PIECZECI

WYDAWANIE
CERTYFIKATOW
UWIERZYTELNIENIA WITRYN

WYDAWANIE
CERTYFIKATOW
PODPISOW | PIECZECI

TWORZENIE PODPISOW
| PIECZECI
ELEKTRONICZNYCH

ZNAKOWANIE
CZASEM

KONSERWACJA
PODPISOW | PIECZECI
ELEKTRONICZNYCH

REJESTROWANE
DORECZENIE
ELEKTRONICZNE

Rysunek 12. Ustugi zaufania zgodnie z rozporzadzeniem elDAS

Rozporzadzenie to wprowadza rozréznienie pomie-
dzy identyfikacjg elektroniczng a ustugami zaufania,
z ktorych kazdy z obszarow podlega odrebnym mo-
delom regulacyjnym w UE. Identyfikacja elektroniczna
skupia sie na przekazywaniu informacji o tozsamosci
uzytkownika ustugom online, gdzie gtéwnym zrédtem
tozsamosci sg informacje zbierane i udostepniane
przez kraje cztonkowskie UE. W zakresie identyfikacji
elektronicznej, jej ksztattowania na rynku wewnetrz-
nym, kraje cztonkowskie majg duzg autonomie, pod
warunkiem przypisania zuniflkowanego modelu wia-
rygodnosci.

Ustugi zaufania sg zdefiniowane jako te, ktére zazwy-
czaj $wiadczone sg za wynagrodzeniem i obejmuja
tworzenie, weryfikacje, i walidacje podpiséw elektro-
nicznych, pieczeci elektronicznych, znacznikéw cza-
su, dowodoéw wysytania i otrzymania przesytek za
pomocy przesytek doreczenia elektronicznego oraz
raportow z walidacji podpisu elektronicznego. Co do
zasady, takie zdefiniowanie ustug zaufania z zatoze-
nia ma pozwoli¢ na funkcjonowanie konkurujgcego
miedzy sobg rynku dostawcéw tych ustug, pozwolic¢
na wybdr ustug najlepiej dostosowanych do potrzeb

biznesowych. Jednoczesnie dostawcy ustug zaufa-
nia podlegajg nadzorowi krajow cztonkowskich UE,
w ktérych maja siedzibe.

Rozporzadzenie elDAS dziata bezposrednio i nie
wymaga dodatkowej implementacji przez ustawe
krajowg, cho¢ w Polsce funkcje te realizuje Ustawa
o ustugach zaufania i identyfikacji elektroniczne;j,
ktéra wprowadzita dodatkowe przepisy, regulujgce
nadzér nad dostawcami ustug zaufania i identyfikacji
elektronicznej. Identyfikacja elektroniczna jako pro-
ces potwierdzania tozsamosci za pomocg srodkow
elektronicznych, umozliwia uzytkownikom bezpiecz-
ne korzystanie z ustug online. W Polsce, systemy
takie jak Profil Zaufany czy bankowe s$rodki identyfi-
kaciji elektronicznej, zapewniajg dostep do ustug pu-
blicznych i komercyjnych. Podpis elektroniczny, defi-
niowany jako dane elektroniczne stuzace jako podpis,
umozliwia sktadanie oswiadczen woli w formie do-
kumentowej, a jego kwaliflkowana posta¢ w formie
elektronicznej na podstwie m.in art. 78(2) k.c. Jego
bezpieczenstwo gwarantowane jest przez dostaw-
céw ustug zaufania, ktérzy podlegajg rygorystycznym
wymogom bezpieczenstwa i nadzorowi.
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Zaawansowane i kwalifikowane podpisy elektronicz-
ne stanowig specjalne kategorie podpiséw elektro-
nicznych, ktdre spetniajg dodatkowe wymogi, takie
jak unikalne przyporzadkowanie do podpisujgcego
oraz mozliwos¢ jednoznacznej weryfikacji tozsamo-
$ci podpisujgcego. Kwaliflkowane podpisy elektro-
niczne, oparte na kwalifikowanym certyfikacie i urza-
dzeniu do sktadania podpisu, sg prawnie réwnowazne
podpisom wtasnorecznym. Kwalifikowane urzadze-
nia do sktadania podpisu elektronicznego, takie jak
karty kryptograficzne lub ustugi sieciowe, zapewniajg
bezpieczne i kontrolowane przez podpisujgcego sro-
dowisko do sktadania podpisow. Karty te nie moga
by¢ wspotdzielone miedzy pracownikami ani odda-
wane pracodawcy, co zapewnia ich wytgczng kontrole
przez podpisujgcego. Kwalifikowane certyfikaty pod-
pisu elektronicznego sg wydawane przez dostawcow
ustug zaufania po doktadnej weryfikacji tozsamosci
podpisujgcego. Certyfikaty te sg jawne i dotgczane do
kazdego podpisanego dokumentu, umozliwiajg wery-
fikacje ztozonych podpiséw elektronicznych.

Rozporzadzenie elDAS wprowadzito takze zasady
funkcjonowania ustugi zaufania rejestrowanego do-
reczenia elektronicznego. Doreczenie elektroniczne
stanowi przekazanie dokumentéw lub danych w po-
staci elektronicznej pomiedzy stronami trzecimi
w sposoéb bezpieczny, zapewniajgcy identyfikacje
stron oraz dowody nadania oraz doreczenia. Reje-
strowane doreczenie elektroniczne zastepuje listy
polecone a dowody z doreczenia sg odpowiednika-
mi potwierdzenia nadania i doreczenia poleconej
korespondencji. Kwaliflkowana ustuga rejestrowa-
nego doreczenia elektronicznego dostarcza dowody
zapewniajgce domniemania prawne nadania i dore-
czenia. W Polsce dodatkowo ustawg z 18 listopa-
da o doreczeniach elektronicznych?® wprowadzono
krajowy system doreczen elektronicznych, w ramach
ktorego do konca 2024 roku wszystkie podmioty
publiczne oraz spoétki prawa handlowego bedg obo-
wigzkowo przyjmowaty korespondencje za pomoca
doreczen elektronicznych.

Rozporzadzenie ustanowito ramy prawne do stoso-
wania takze ustugi znakowania czasem zapewnia-
jacej integralnos¢ dokumentu lub danych w postaci
elektronicznej od momentu ich oznaczenia datg i go-
dzing. Znakowanie czasem stanowi dowdd, ze w mo-
mencie oznakowania tresc¢ istniata i nie zmienita sie
po oznakowaniu. Poza znakowaniem czasem zdefi-
niowano szereg ustug wspierajgcych tj. ustugi walida-
cji i konserwacji podpisOw i pieczeci elektronicznej,
ktére zapewniajg wtasciwe rozpoznanie podpisow
i pieczeci elektronicznej oraz zabezpieczenie ich wia-
rygodnosci dowodowej w dtugim czasie.
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1.2.2. Nowe regulacje

Zrealizowany w latach 2012-2021 przeglad rozporza-
dzenia eIDAS miat na celu poprawe jego skuteczno-
$ci, rozszerzenie korzysci na sektor prywatny oraz
promowanie zaufanych tozsamosci cyfrowych dla
wszystkich Europejczykéw. Komisja Europejska za-
uwazyta brak petnej harmonizacji w ramach elDAS,
co utrudnito wspdtprace miedzy systemami elD roz-
nych krajéw oraz ustugami zaufania. To ograniczyto
mozliwos¢ petnej interoperacyjnosci, a eIDAS nie do-
prowadzit do oczekiwanego poziomu rozpowszech-
nienia elektronicznych tozsamosci i ustug zaufania
na jednolitym rynku UE, szczegdlnie w sektorach pry-
watnym i publicznym, co ograniczyto jego efektyw-
nosc¢. Dodatkowo, sektor prywatny nie zostat w petni
Zzaangazowany w rozwijanie i korzystanie z ustug za-
ufania, co wptyneto na integracje cyfrowa gospodar-
ki. Wreszcie, procedury certyfikacji ustug zaufania nie
zostaty wystarczajgco uproszczone i ujednolicone, co
mogto zniechecac do ich wdrazania i uzywania.

Komisja Europejska przedstawita projekt nowelizaciji
rozporzadzenia elDAS w oparciu o wyniki oceny funk-
cjonowania obecnego rozporzadzenia, identyfikujgc
kluczowe obszary do ulepszenia, takie jak harmoni-
zacja, interoperacyjnosc¢, zaangazowanie sektora pry-
watnego i procedury certyfikacji. Te wyzwania sktoni-
ty do zaproponowania elDAS 2.0, majgcego na celu
wzmochnienie systemu cyfrowej tozsamosci i ustug
zaufania w UE. Na podstawie preambuty sprawie
wniosku?® dotyczgcego rozporzadzenia zmieniajgce-
go rozporzadzenie (UE) nr 910/2014 w odniesieniu do
ustanowienia europejskich ram tozsamosci cyfrowe;j,
podjeto szereg inicjatyw majgcych na celu zmiane
zasad funkcjonowania cyfrowej tozsamosci w UE po-
przez nastepujace inicjatywy.

Opracowanie Ogolnounijnych Ram Bezpiecznej Pu-
blicznej Identyfikacji Elektronicznej, ktére majg na
celu stworzenie systemu interpretacyjnych pod-
piséw cyfrowych, aby zapewni¢ obywatelom kon-
trole nad ich tozsamoscig i danymi w Internecie
oraz umozliwi¢ dostep do publicznych, prywatnych
i transgranicznych ustug cyfrowych. Zapewnienie do
2030 wprowadzenia na szeroka skale zaufanej toz-
samosci cyfrowej opartej o Europejski Portfel Toz-
samosci Cyfrowej, ktéry bytby uznawany w catej Unii
i umozliwiat kontrolowanie swoich danych w interak-
cjach online.

26 Rezolucja ustawodawcza Parlamentu Europejskiego z dnia 29
lutego 2024 r. w sprawie wniosku dotyczgcego rozporzadzenia
Parlamentu Europejskiego i Rady zmieniajgcego rozporzadzenie
(UE) nr 910/2014 w odniesieniu do ustanowienia europejskich
ram tozsamosci cyfrowej (COM(2021)0281 - C9-0200/2021 -
2021/0136(COD))
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Zmniejszenie barier cyfrowych i utatwienie dostepu
poprzez zharmonizowane ramy tozsamosci cyfrowej
majg na celu zmniejszenie barier cyfrowych miedzy
panstwami cztonkowskimi, umozliwiajgc obywate-
lom i rezydentom Unii korzystanie z cyfryzacji przy
jednoczesnym zwiekszeniu przejrzystosci i ochrony
ich praw. Wzmocnienie Rynku Wewnetrznego dzieki
zharmonizowanemu podejsciu do identyfikacji elek-
tronicznej ma na celu wzmocnienie rynku wewnetrz-
nego poprzez utatwienie identyfikacji i uwierzytelnia-
nia tozsamosci online i offline w bezpieczny, godny
zaufania i wygodny sposéb. Promowanie zaufanych,
bezpiecznychiinnowacyjnych rozwigzan dzieki jedno-
litemu systemowi notyfikacji systemoéw identyfikacji
elektronicznej ma zosta¢ uproszczone i przyspieszo-
ne, aby promowac dostep do wygodnych, zaufanych,
bezpiecznych i innowacyjnych rozwigzan w zakresie
uwierzytelniania i identyfikacji.

Te inicjatywy sg czescig szerszego wysitku na rzecz
modernizacji i unifikacji cyfrowej tozsamosci w Unii
Europejskiej, majgcego na celu zwiekszenie bezpie-
czenstwa, zaufania i wygody dla obywateli i przed-
siebiorstw w catej UE. Komisja Europejska wytyczyta
cele na cyfrowag dekade do roku 2030, stawiajgc na
rozwdéj umiejetnosci cyfrowych obywateli, transfor-
macje cyfrowg przedsiebiorstw, a takze budowe bez-
piecznej i zrownowazonej infrastruktury cyfrowej.
Wizja ta zaktada, ze co najmniej 80% Europejczykow
bedzie posiada¢ podstawowe umiejetnosci cyfrowe,
a 75% przedsiebiorstw bedzie korzystac¢ z chmury, Al
lub duzych zbioréw danych, podnoszgc tym samym
konkurencyjnos¢ europejskiej gospodarki. Ponad-
to, dazenie do podwojenia udziatu UE w Swiatowej
produkcji najlepszej jakosci poétprzewodnikéw oraz
zapewnienie gigabitowej tgcznosci dla kazdego to
tylko niektére z wyznaczonych celéw majacych na
celu stworzenie solidnej podstawy dla europejskiej
przysztosci cyfrowej.

Program ,Droga ku cyfrowej dekadzie"? wprowa-
dza systematyczny roczny cykl wspotpracy miedzy
panstwami cztonkowskimi a Komisjg Europejska, by
wspolnie realizowaé postanowienia strategii. Dzie-
ki ustrukturyzowanemu systemowi monitorowania,
bazujagcemu na indeksie gospodarki cyfrowej i spo-
teczenstwa cyfrowego (DESI), oraz corocznym spra-
wozdaniom oceniajgcym postepy, Unia Europejska
dazy do utrzymania dynamiki zmian i identyfikacji
ewentualnych wyzwan na drodze do realizacji cyfro-
wych aspiracji.

Projekty z udziatem réznych krajow, stanowia-
ce czesc¢ inicjatywy, majg na celu przyspieszenie

27 https://commission.europa.eu/strategy-and-policy/prio-
rities-2019-2024/europe-fit-digital-age/europes-digital-decade-
digital-targets-2030_pl#droga-ku-cyfrowej-dekadzie

realizacji transgranicznych inwestycji, zwiekszenie
interoperacyjnosci i bezpieczenstwa cyfrowego jed-
nolitego rynku. Wspieranie innowacji poprzez pro-
jekty takie jak rozwdj procesoréw o niskim poborze
mocy, rozwoj tgcznosci 5G czy bezpieczna komuni-
kacja kwantowa, ma kluczowe znaczenie dla osig-
gniecia wizji zréwnowazonej i inkluzywnej przyszto-
$ci cyfrowej, ktorej podstawa sg solidne fundamenty
technologiczne i zaangazowanie wszystkich panstw
cztonkowskich.

Rozporzadzenie elDAS 2.0 stanowi kluczowy element
strategii Unii Europejskiej majgcej na celu zapewnie-
nie petnej harmonizacji zasad i warunkéw stosowa-
nia ustug zaufania w panstwach cztonkowskich, co
umozliwi petng interoperacyjnos¢ pomiedzy krajo-
wymi systemami identyfikacji elektronicznej (elD)
oraz ustugami zaufania. Ma to na celu utatwienie
realizacji transgranicznych transakcji cyfrowych za-
réwno w sektorze publicznym, jak i prywatnym, po-
przez zwiekszenie interoperacyjnosci. Dgzy rowniez
do zaangazowania sektora prywatnego w wiekszym
stopniu w rozwdj i wykorzystanie ustug zaufania, co
przyczyni sie do przyspieszenia adopcji cyfrowych
tozsamosci i ustug zaufania.

Dodatkowo, nowelizacja rozporzadzenia koncentruje
sie na usprawnieniu procesow certyfikacji ustug za-
ufania poprzez wprowadzenie jednolitych procedur
certyfikacji, co ma na celu utatwienie ich wdrozenia
oraz zagwarantowanie wysokiego poziomu bezpie-
czenstwa i zaufania. Celem inicjatywy jest takze za-
pewnienie odpowiedniego poziomu ochrony prywat-
nosci i bezpieczenstwa danych osobowych, zgodnie
z obowigzujgcymi przepisami, takimi jak RODO.

W wyniku wprowadzenia rozporzadzenia funkcjono-
waé beda nastepujgce ustugi zaufania obejmujgce
katalog ustug dotychczas objetych przepisami unijny-
mi oraz nowych ustug:

* Tworzenie podpisow elektronicznych lub pieczeci
elektronicznych: Ustuga umozliwiajgca uzytkowni-
kom tworzenie cyfrowych wersji ich wtasnorecznych
podpiséw lub oficjalnych pieczeci organizaciji, ktére
sg legalnie wigzace w srodowisku cyfrowym.

* Walidacja podpisow elektronicznych lub pieczeci
elektronicznych: Proces weryfikacji i potwierdzania
waznosci podpiséw elektronicznych lub pieczeci
elektronicznych, zapewniajgcy, ze podpis lub piecze¢
nie zostaty zmienione od momentu ich utworzenia.

* Konserwacja podpiséw elektronicznych, pieczeci
elektronicznych, certyfikatéw podpiséw elektronicz-
nych lub certyfikatow pieczeci elektronicznych: Ustu-
ga polegajaca na utrzymaniu waznosciiintegralnosci
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powyzszych elementéw przez okreslony czas, nawet
jesli technologie lub standardy ulegng zmianie

» Zarzadzanie urzadzeniami do sktadania podpisu
elektronicznego na odlegtos¢ lub urzadzeniami do
sktadania pieczeci elektronicznej na odlegtos¢: Ustu-
ga umozliwiajgca zdalne generowanie i zarzgdzanie
podpisami lub pieczeciami elektronicznymi, bez ko-
niecznosci fizycznej obecnosci podpisujgcego

* Wydawanie elektronicznych poswiadczen atrybutéw:
Proces wydawania cyfrowych dokumentéw potwier-
dzajacych okreslone atrybuty lub uprawnienia osoby
lub organizacji, takie jak tozsamos¢, kwalifikacje za-
wodowe czy uprawnienia do dostepu.

Walidacja elektronicznych poswiadczen atrybutow:
Proces sprawdzania i potwierdzania waznosci elek-
tronicznych poswiadczen atrybutéw, zapewniajacy,
ze informacje sg aktualne i niezmienione.

Tworzenie elektronicznych znacznikéw czasu: Ustu-
ga polegajaca na generowaniu dowodéw cyfrowych
potwierdzajgcych doktadny czas wykonania okreslo-
nych czynnosci cyfrowych lub stworzenia dokumen-
tu cyfrowego.

Walidacja elektronicznych znacznikéw czasu: Pro-
ces weryfikacji elektronicznych znacznikéw czasu,

Tworzenie
pieczeci
elektronicznych

Tworzenie
podpisow
elektronicznych

Walidacja
podpisow
i pieczeci

Wydawanie
certyfikatow
podpisu

Konserwacja
podpiséw
elektronicznych,
pieczeci
elektronicznych

i pieczeci
elektronicznej

Wydawanie

Tworzenie certyfikatow

elektronicznych
znacznikow
czasu

witryny
internetowej

Rysunek 13. Dotychczasowe i nowe ustugi zaufania

Szczegdlne znaczenie dla rozwoju transakcji elek-
tronicznych beda miaty nowe ustugi zaufania wyda-
wania elektronicznych potwierdzen atrybutéw, ktére
wraz z europejskim elektronicznym potwierdzeniem

uwierzytelnienia

—i

majacy na celu potwierdzenie ich doktadnosci i waz-
nosci.

Swiadczenie ustug rejestrowanego doreczenia elek-
tronicznego: Ustugi pozwalajgce na bezpieczne i po-
twierdzane doreczanie elektronicznych dokumentow
lub wiadomosci pomiedzy stronami, zapewniajgce
dowdd wystania i odbioru.

Walidacja danych przekazywanych za posrednic-
twem ustug rejestrowanego doreczenia elektronicz-
nego i zwigzanych z nimi dowodow: Proces spraw-
dzania waznosci i integralnosci danych przesytanych
za pomocg rejestrowanego doreczenia elektronicz-
nego oraz zwigzanych z tym dowodéw wysytki i od-
bioru.

Archiwizacja elektroniczna danych elektronicznych
i dokumentéw elektronicznych: Ustugi zwigzane
z dtugoterminowym przechowywaniem danych elek-
tronicznych i dokumentéw elektronicznych w spo-
sOb zapewniajacy ich integralnos¢, dostepnosc¢ i od-
twarzalnos¢ w przysztosci.

Rejestrowanie danych elektronicznych w rejestrze
elektronicznym: Ustugi umozliwiajgce rejestrowanie
i przechowywanie danych elektronicznych w dedy-
kowanych rejestrach cyfrowych, zapewniajgcych ich
bezpieczenstwo, wiarygodnos¢ i tatwy dostep.

Walidacja danych
przekazywanych
za posrednictwem
dorgczenia
elektronicznego

Usltuga
rejestrowanego
dorgczenia
elektronicznego
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elektronicznych
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elektronicznych
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elektronicznych
poswiadczen
atrybutow

Rejestrowanie
danych
elektronicznych
W rejestrze
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atrybutéw umozliwig pobieranie i dostep do r6znego
rodzaju poswiadczen dotyczacych osoéb fizycznych,
0s6b prawnych oraz obiektow. Jednoczesnie wpro-
wadzenie ustugi archiwizacji danych i dokumentéw
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oraz ustugi zapisu do elektronicznego rejestru beda
miaty bardzo duzy wptyw na zmiane sposobu doste-
pu i zarzagdzania danymi w internecie.

1.2.3. Harmonogram wdrozenia

W dniu 29 lutego 2024 roku parlament Europejski
przyjat w gtosowaniu plenarnym nowelizacje roz-
porzadzenia elDAS, natomiast ww. zmiane przejeta
Rada Unii Europejskiej w dniu 26 marca 2024. Rozpo-

W momencie wejscia w zycie rozporzadzenia elDAS
dostawcy ustug zaufania bedg mogli zacza¢ $wiad-
czy¢ ustugi zgodnie z nowymi wymaganiami, jed-
nakze petne funkcjonowanie znowelizowanych
przepiséw bedzie wymagato wprowadzenia aktow
implementujgcych.

Ponizsza tabela przedstawia rozporzadzenia im-
plementujgce dotyczace ustug zaufania, ktére beda
wdrazane w kolejnych miesigcach po wejsciu w zycie
rozporzadzenia.

rzgdzenie wejdzie w zycie 20 dni po jego publikacji.

Termin
wdrozenia
(WESET)]

Artykut Zakres aktu implementujacego

rozporzadzenia

normy referencyjne, specyfikacje i procedury kwalifilkowanego elektronicznego

art. 4sc ust. 4 6 poswiadczania atrybutéw
normy odniesienia, specyfikacje i procedury dotyczace katalogu atrybutéw
art. 45d(2) 6 i schematéw poswiadczania atrybutéw oraz procedur weryfikacji kwalifikowanych
elektronicznych poswiadczen atrybutow
normy referencyjne, specyfikacje i procedury elektronicznego poswiadczania
45da(6) 6 atrybutow wydawane przez organ sektora publicznego odpowiedzialny za
autentyczne zrédto lub w jego imieniu
normy referencyjne, specyfikacje i procedury powiadamiania organéw sektora
45da(7) 6 . L .
publicznego odpowiedzialnych za autentyczne zrédto
art. 19a ust. 2 12 normy referencyjr?e, specyfikacje i procedury dotyczgce srodkéw, o ktérych mowa
w art. 19a ust. 1 lit. a)
normy referencyjne, specyfikacje i procedury akredytacji jednostek oceniajgcych
20(4) 12 jednostke, wymogi w zakresie audytu dla jednostek oceniajgcych zgodnos¢ oraz
systemy oceny zgodnosci
21(4) 12 formaty i procedury inicjowania kwalifikowanej ustugi zaufania
normy referencyjne, specyfikacje techniczne i procedury weryfikacji tozsamosci
art. 24 ust. 1a 12 . ) . .
i atrybutéw przy wydawaniu kwalifikowanego certyfikatu
24(5) 12 normy odniesienia, specyfikacje i procedury dotyczgce wymogoéw, o ktérych
mowa w art. 24 ust. 2 lit. b)=h)
normy referencyjne, specyfikacje i procedury dotyczace kwalifikowanych
28(6) 12 . . .
certyfikatéw podpisu elektronicznego
art. 29a ust. 2, 12 normy referencyjne, specyfikacje techniczne i operacyjne dla zdalnych QSCD
39a (kwalifikowanych urzadzen do sktadania podpisu i pieczeci)
formaty i procedury dotyczgce wykazu certyfikowanych QSCD (kwalifikowanych
31(3), 39(3) 12 X . I .
urzadzen do sktadania podpisu i pieczeci)
32(3) 12 Normy referencyjne, specyfikacje i procedury walidacji kwalifikowanych podpiséw
elektronicznych
art. 32a ust. 3 12 Standardy referencyjne, specyfikacje i procedury walidacji zaawansowanych
’ ’ podpiséw elektronicznych opartych na kwalifikowanych certyfikatach
33(2) 12 normy referencyjne, specyfikacje i procedury dotyczace kwalifikowanej ustugi

walidacji



<:> Podejscie regulatoréw UE w zakresie budowy wspdlnej tozsamosci cyfrowej dla panistw UE PROGRAM

ANALITYCZNO
BADAWCZY

—H

Termin
wdrozenia
(ESE)]

Artykut
rozporzadzenia

Zakres aktu implementujacego

normy referencyjne, specyfikacje i procedury dotyczace kwalifikowanej ustugi
przechowywania kwalifikowanych podpiséw elektronicznych

normy referencyjne, specyfikacje i procedury dotyczace kwalifikowanych

normy referencyjne, specyfikacje i procedury dotyczace powigzania daty i czasu
normy referencyjne, specyfikacje i procedury dotyczace proceséw wysytania
normy referencyjne, specyfikacje i procedury dotyczace kwalifikowanych
certyfikatéw uwierzytelniania witryn internetowych

normy referencyjne, specyfikacje i procedury dotyczace kwalifikowanych ustug

normy referencyjne, specyfikacje i procedury dotyczace kwalifikowanych

formaty i procedury sporzadzania sprawozdania rocznego organu nadzorczego

w ramach europejskiego instrumentu wymiany walut

formaty i procedury sporzgdzania sprawozdania rocznego organu nadzorczego

ustalenia proceduralne dotyczace Europejskiej Grupy Wspotpracy ds. Tozsamosci

referencyjne standardy, specyfikacje i procedury dotyczace zaawansowanych

normy referencyjne, specyfikacje i procedury dotyczace zaawansowanych

34(3) 12
38(6) 12 A . .
certyfikatéw pieczeci elektronicznych
42(2) 12 z danymi oraz doktadnosci zrédet czasu
4e2) 12 i odbierania danych
45(3) 12
R 12 archiwizacji elektronicznej
art. 45i(3) 12 rejestréw elektronicznych
art. 46a ust. 8 12
art. 46b ust. 8 12 . .
w zakresie ustug zaufania
art. 46e ust. 7 12 .
Cyfrowej
26(2) 24 podpisow elektronicznych
36(2) 24

Najwiekszy wptyw na funkcjonowanie rynku finan-
sowego bedzie miato funkcjonowanie portfela cy-
frowej tozsamosci. Kazde panstwo cztonkowskie
musi zapewni¢ co najmniej jeden europejski portfel
tozsamosci cyfrowej w terminie 24 miesiecy od dnia
wejscia w zycie aktow wykonawczych. Z kolei te akty
wykonawcze powinny zostac¢ opublikowane nie péz-
niej niz 6 miesiecy od wejscia w zycie rozporzgdze-
nia. W efekcie nalezy sie spodziewaé, ze stosowne
akty wykonawcze zostang opublikowane do konca
2024 roku, natomiast panstwa cztonkowskie beda
zobligowane do wdrozenia portfeli zgodnych z tymi
aktami implementujgcymi nie pdzniej niz do konca
2026 roku.

pieczeci elektronicznych

Na rynek finansowy najwiekszy wptyw ma zobowia-
zanie akceptacji portfela cyfrowej tozsamosci przez
wszystkie podmioty zobowigzane na podstawie pra-
wa Unii lub prawa krajowego do stosowania silnego
uwierzytelnienia uzytkownika do celéw identyfikacji
elektronicznej lub w przypadku gdy silne uwierzytel-
nienie uzytkownika do celéw identyfikacji elektro-
nicznej wymagane jest na podstawie zobowigzania
umownego w ciggu 36 miesiecy od momentu wej-
Scia w zycie wyzej wymienionych aktéw implemen-
tujacych, tj. do konica 2027 roku.
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2.1. Zalety logiczno-techniczne
proponowanego rozwigzania

Przedstawienie przypadkow uzycia

W preambule w punkcie 11 znowelizowanej wersji elDAS
wskazano, ze ,europejskie portfele tozsamosci cyfrowej
powinny utatwia¢ stosowanie zasady jednorazowosci
i tym samym zmniejsza¢ obcigzenie administracyjne
oraz wspierac transgraniczng mobilnos¢ obywateli i re-
zydentéw Unii oraz przedsiebiorstw w catej Unii, a tak-
ze sprzyja¢ rozwojowi interoperacyjnych ustug admini-
stracji elektronicznej w catej Unii”, a z kolei w punkcie 7
jest mowa o bardziej zharmonizowanym podejsciu do
identyfikacji elektronicznej, ktére powinno zmniejszy¢
ryzyko i koszty wynikajgce z obecnej fragmentaciji spo-
wodowanej stosowaniem rozbieznych rozwigzan kra-
jowych lub — w niektorych panstwach cztonkowskich
- brakiem takich rozwigzan w zakresie identyfikacji
elektronicznej. Takie podejscie powinno wzmocni¢ ry-
nek wewnetrzny, umozliwiajgc obywatelom i rezyden-
tom Unii, okreslonym w prawie krajowym, oraz przedsie-
biorstwom identyfikowanie sig i uwierzytelnianie swojej
tozsamosci online i offline w sposéb bezpieczny, godny
zaufania, przyjazny dla uzytkownika, wygodny, dostepny
i zharmonizowany w catej Unii?. Przytoczenie zapisow
z preambuty ma na celu zobrazowanie generalnych za-
let proponowanego rozwigzania, a w dalszej czesci ni-
niejszego rozdziatu zostang przedstawione przypadki
uzycia, ktére nie tylko sg w fazie koncepcyjnej, ale takze
podlegaja walidacji.

W ramach czterech wielkoskalowych pilotazy portfe-
la cyfrowej tozsamosci prowadzone sg testy specy-
fikacji technicznej wspdlnego zestawu narzedzi dla
unijnego portfela tozsamosci cyfrowej oraz prototy-
pu oprogramowania?. Przed jego wprowadzeniem
w panstwach cztonkowskich unijny portfel tozsamo-
$ci cyfrowej jest pilotowany w ramach czterech du-
zych projektéw, ktére rozpoczeto w dniu 1 kwietnia
2023 r. Celem tych projektéw jest przetestowanie
cyfrowych portfeli tozsamosci w rzeczywistych sce-
nariuszach obejmujgcych rézne sektory. Bierze w tym
udziat ponad 250 prywatnych przedsiebiorstw i or-
ganéw publicznych z 25 panistw cztonkowskich oraz
Norwegii, Islandii i Ukrainy.

W szczegolnosci testom podlega jedenascie naste-
pujacych przypadkow uzycia:

1. Dostep do ustug rzadowych: Bezpieczny dostep
do cyfrowych ustug publicznych, takich jak ubie-
ganie sie o paszport lub prawo jazdy, sktadanie

28 https://www.europarl.europa.eu/doceo/document/A-9-2023-
0038-AM-006-006_PL.pdf (dostep 13.03.2024 r.)

2 https://digital-strategy.ec.europa.eu/en/policies/eudi-wallet-im-
plementation (dostep 14.03.2024 r.)

10.

11.

—i

PROGRAM
ANALITYCZNO

BADAWCZY

zeznan podatkowych lub dostep do informac;ji
0 ubezpieczeniu spotecznym.

. Otwarcie konta bankowego: Weryfikacja tozsa-

mosci uzytkownika podczas otwierania interne-
towego konta bankowego, eliminujgca potrzebe
wielokrotnego podawania przez uzytkownika
swoich danych osobowych

. Rejestracja karty SIM: Potwierdzenie tozsamo-

$ci do celdw umow przedptaconych i post-paid
kart SIM (rejestracja i aktywacja), ograniczenie
oszustw i kosztéw ponoszonych przez operato-
row sieci komorkowych.

Mobilne prawo jazdy: przechowywanie i okazy-
wanie mobilnego prawa jazdy zarébwno w inte-
rakcjach online, jak i fizycznych, np. w przypadku
przekazywania prawa jazdy przez kierowce na
poboczu drogi.

Podpisywanie uméw: Tworzenie bezpiecznych
podpiséw cyfrowych do podpisywania uméw on-
line, eliminujgce potrzebe stosowania dokumen-
téw papierowych i podpiséw fizycznych.

Obstuga recept: Dostarczanie szczego6towych in-
formacji o receptach do aptek i inicjowanie wyda-
wania produktow leczniczych.

Podrézowanie: Przedstawianie informacji z do-
kumentow podrézy (np. paszportu, wizy i innych
dokumentdéw), co pozwala na szybki i tatwy do-
step podczas przechodzenia przez kontrole bez-
pieczenstwa i odprawe celng na lotnisku.

Tozsamosé cyfrowa organizacji: Udowodnienie,
ze podmiot jest prawowitym przedstawicielem
organizacji.

. Ptatnosci: weryfikacja tozsamosci uzytkownika

podczas inicjowania ptatnosci online.

Certyfikat wyksztatcenia: Dowo6d posiadania
poswiadczen edukacyjnych, takich jak dyplomy,
stopnie naukowe i certyfikaty, utatwiajgcy ubiega-
nie sie o prace lub dalszg edukacije.

Dostep do $wiadczen z zabezpieczenia spo-
tecznego: Unijny portfel tozsamosci cyfrowej ma
stuzy¢ do bezpiecznego uzyskiwania dostepu do
informacji i $wiadczen z zabezpieczenia spotecz-
nego uzytkownika, takich jak swiadczenia emery-
talne lub rentowe. Mozna go rowniez wykorzystac
do utatwienia swobodnego przemieszczania sie
poprzez przechowywanie dokumentéw, takich jak
Europejska Karta Ubezpieczenia Zdrowotnego.

O
O
oD
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Jednym z wybranych przypadkéw uzycia jest podré-
zowanie, ktére w celu przyblizenia moze wygladac¢
w nastepujgcy sposob:

» Witasciciel portfela wybiera bilet i wskazuje uwie-
rzytelnianie portfelem by dostarczy¢ jednoczesnie
wszystkie wymagane informacije (zamiast recznego
wypetniania formularza).

* Uzytkownik serwisu

jest przekierowany do

2. IDENTYFIKACIA
| PRZEKAZANIE
NIEZBEDNYCH

1. WYBOR BILETU
NA REJS

DANYCH

Rysunek 14. Wybrany przypadek uzycia — podrdz promem

Poza powyzszym ogolnym przypadkiem biznesowego
wykorzystania portfela tozsamosci cyfrowej, nalezy
zwrdci¢ szczegodlng uwage na nastepujace przypad-
ki uzycia w ustugach finansowych, ktére sg aktualnie
przedmiotem prac wielkoskalowych pilotazy.

Portfel pozwoli na autoryzacje transakcji bankowych
za posrednictwem konta, w tym celu wykorzystana
zostanie funkcjonalnos¢ portfela umozliwiajgca au-
toryzacje transakcji bankowych online. Kluczowym
aspektem jest tu zapewnienie bezpieczenstwa zgod-
nie z dyrektywg PSD2/RTS oraz przysztymi regula-
cjami PSD3/PSR1/RTS. Portfel zapewni réwnowage
miedzy bezpieczenstwem a wygodg uzytkowania,
oferujac ptatnosci z konta bankowego wykorzystujgc
numery IBAN oraz poprzez ustuge inicjowania ptatno-
$ci (PISP), jak réwniez opcje ptatnosci przez portfel
ptatniczy.

Wymaganiem certyfikacyjnym portfela jest wspar-
cie silnego i dwusktadnikowego uwierzytelnienia,

(instytuciji), ktéry weryfikuje portfel/atrybuty i to ta in-
stytucja przesyta wymagane informacje bezposred-
nio do serwisu promowego.

* Uzytkownik kontynuuje zakup biletu oraz wybiera
opcje, aby karta poktadowa zostata przestana bez-
posrednio do portfela.

* Podczas przeprawy promowej uzytkownik prezentu-
je karte poktadowg za pomocg portfela.

WERYFIKATOR
PORTFELA/
ATRYBUTU

3. ZAKUP
| PRZEKAZANIE

DOKUMENTOW
DO PORTFELA

w ktérej jeden ze sktadnikéw to posiadanie (np. urza-
dzenie mobilne z zainstalowanym portfelem EUDIW),
a drugi to wiedza (np. PIN) lub inherencja (np. cechy
biometryczne). Uzytkownik bedzie w stanie zrealizo-
wac ptatnos¢ bez koniecznosci wprowadzania dodat-
kowych danych, takich jak hasta czy inne ciagi zna-
kow.

Inicjacja mozliwosci ptatniczych portfela wymagac
bedzie przeprowadzenia procesu rejestracji portfela
u dostawcy ustug ptatniczych (ASPSP). Proces reje-
straciji jest niezbedny do umozliwienia wykorzystania
portfela do autoryzacji ptatnosci. Ta rejestracja po-
zwala uzytkownikowi i jego bankowi okresli¢, ktore
instrumenty ptatnicze moga by¢ autoryzowane przy
uzyciu portfela. W efekcie portfel otrzymuje poswiad-
czenie, ktore pozwala mu dziata¢ jako mechanizm au-
toryzacji transakcji ptatniczych.

Uzycie portfela w ptatnos$ciach online, pozwala uzyt-
kownikowi na wybranie opcji ptatnosci bezposrednio
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z konta na stronie internetowej sprzedawcy (lub
w aplikaciji), gdzie uzytkownicy bedg mogli korzysta¢
z portfela do autoryzacji tych transakcji. Scenariusz
ten zaktada, ze uzytkownik zarejestrowat portfel jako
metode silnego uwierzytelnienia klienta (SCA) w swo-
im profilu klienta banku, a obcigzenie jego rachunku
ptatniczego jest dostepne dla sprzedawcy. Portfel
pozwoli na szybkie i bezproblemowe autoryzowanie
ptatnosci, zwiekszajgc tym samym szanse na po-
mysine zakonczenie transakcji bez potrzeby wielo-
krotnego uwierzytelniania czy wprowadzania dodat-
kowych danych.

Kazdy projekt pilotazowy bedzie wykorzystywat ele-
menty wdrozenia wzorcowego (Referencyjne Ramy
Architektoniczne) opracowanego przez Komisje Eu-
ropejska i ma sie przyczyni¢ do dalszego zwiekszenia
jego bezpieczenstwa, tatwosci obstugi i interopera-
cyjnosci.

Analiza zaadresowanych potrzeb

Koncepcja europejskiego portfela cyfrowej tozsa-
mosci w swoich zatozeniach ma przynies¢ obywa-
telom Unii Europejskiej szereg korzysci w zakresie
identyfikacji elektronicznej, jak i klasycznej identyfi-
kacji w $wiecie offline. W rozdziale 1.1.1 wskazano

( Szeroki dostep do
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generalne problemy dla tozsamosci cyfrowej, ktére
de facto sg takze ryzykami dla obywateli czy syste-
mow korzystajgcych z tozsamosci cyfrowej. O czym
wspomniano juz wyzej, sg to nastepujgce ryzyka:

utrata prywatnosci danych osobowych uzytkownikow,

mozliwos¢ powigzania danych nt. os6b na podsta-
wie metadanych oraz informacji pozostawianych
w réznych serwisach internetowych,

nadmiarowe udostepnianie danych przez admini-
stratoréw danych do podmiotow trzecich,

* brak powszechnosci dostepnosci ustug cyfrowych,

zapewnienie niezaleznosci uzytkownikom w zwigz-
ku z problemem zbyt duzej zaleznosci od cyfrowych
ustug, w tym cyfrowej tozsamosci,

kradziez, wytudzenie, podszycie sie pod cyfrowg toz-
samos¢.

Rysunek 2 prezentuje korzysci oraz spoteczne i ope-
racyjne implikacje wdrozenia portfela. Sg to korzysci
z perspektywy zaréwno uzytkownika portfela, jak
i podmiotdw korzystajgcych w sposob posredni jak
strony ufajace.

T N
_| Ewolucja obecnych i nowych ustug

L identyfikacji elektronicznej

[ Szeroki dostep do podpisu
L kwalifikowanego

( Zwigkszenie zaufania w zdalnych
L relacjach B2B, B2Ci C2C

[ Bodziec do cyfryzacji

Dowod osobisty
Dyplom mgr
Swiadectwo pracy

online i offline
L

biznesowych i abszaréw
| obstugi klienta

[ Powstanie nowych modeli

=
Ujednolicenie procesow

Certyfikat kursu

elektronicznych w ramach UE

i wyrdwnywania réznic

]
)
-
|

¥
Zakup i postugiwanie sie

=y Wizytowka | ,,autentycznymi” produktami
3 pomiedzy paristwami UE zy . il
> — O f Bodziec do rozwoju wspdipracy
Utatwienie dostepu \ / | miedzy administracja a podmiotami
| do ustug publicznych SN /| komercyjnymi )

Rysunek 15. Spoteczne i operacyjne implikacje z wdrozenia portfela

Powszechny dostep do identyfikacji elektronicznej
umozliwi realizacje wielu transakgcji online takich jak:
zaktadanie kont bankowych, dostep do ustug rzado-
wych, pobieranie zaswiadczen, poswiadczen czy cer-
tyfikatéw. Posiadanie portfela utatwi takze funkcjono-
wanie w $wiecie fizycznym np. podrézujac po $wiecie
wytgcznie w oparciu o tozsamos¢ przechowywang

w portfelu. Z jednolitg tozsamoscig wigzg sie takze
korzysci i potrzeby réznych interesariuszy zaprezen-
towane na rysunku 16.

* portfel jako jednolite narzedzie do identyfikacji to ko-
rzys¢ w postaci znacznego obnizenia kosztu identy-
fikacji dla podmiotéw gospodarczych
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organizacji, ktérym
obywatel bedzie mégt
zaufag, i takich ktorym

Podmioty
kontaktujgce sie ze
sobg bedg mogty
wzajemnie sie

Powstanie lista

weryfikowaé w
sposob bezpieczny,
pewny i powszechny.

ufac nie powinien.

Rysunek 16. Dostepnos¢ identyfikacji a bezpieczefnstwo konsumentéw i akceptantéw

* portfel ma zapewni¢ bezpieczne srodowisko komu-
nikaciji tylko z podmiotami uprawnionymi do odczyty-
wania danych w nim zawartych

Wskazania dotyczace GDPR

Nowelizowane rozporzadzenie elDAS ktadzie bardzo
duzy nacisk na ochrone danych osobowych. Pojecia
takie jak: kontrola nad danymi uzytkownika, uniemoz-
liwienie profilowania, respektowanie zasady minima-
lizacji danych, domysina ochrona danych to pojecia
wystepujgce w rozporzadzenie kilkukrotnie.

* W preambule w punkcie 12 nowelizacji elDAS
wskazano, ze jednym z celéw rozporzadzenia jest
Justanowienie szczegolnych zabezpieczen unie-
mozliwiajgcych dostawcom $rodkéw identyfikaciji
elektronicznej i elektronicznych poswiadczen atry-
butéw faczenie danych osobowych uzyskanych
w ramach swiadczenia innych ustug z danymi oso-
bowymi przetwarzanymi w celu Swiadczenia ustug
objetych zakresem stosowania niniejszego rozpo-
rzadzenia. Dane osobowe zwigzane z dostarcza-
niem europejskich portfeli tozsamosci cyfrowej po-
winny by¢ logicznie oddzielone od wszelkich innych
danych bedacych w posiadaniu dostawcy europej-
skiego portfela tozsamosci cyfrowej”.

W preambule punkt 13, wskazano, ze ,Europejskie
portfele tozsamosci cyfrowej powinny mie¢ wbudo-
wang funkcje wspdlnego panelu zarzadzania, aby za-
pewni¢ wyzszy stopien przejrzystosci, prywatnosci
i kontroli uzytkownikéw nad ich danymi osobowymi.
Funkcja ta powinna zapewniac tatwy i przyjazny dla
uzytkownika interfejs wraz z przeglagdem wszystkich

stron ufajgcych, ktérym uzytkownik udostepnia dane,
w tym atrybuty, oraz rodzaju danych udostepnionych
kazdej ze stron ufajagcych. Powinna ona umozliwia¢
uzytkownikom $ledzenie wszystkich transakcji prze-
prowadzonych za posrednictwem europejskiego
portfela tozsamosci cyfrowe;j (...)".

W preambule punkt 14, wskazano, ze ,Panstwa
cztonkowskie powinny wtgczy¢ do europejskiego
portfela tozsamosci cyfrowej rézne technologie
chronigce prywatnos¢, takie jak dowdd z wiedza
zerowg (zero knowledge proof). Te metody kryp-
tograficzne powinny umozliwiaé stronie ufajacej
zweryfikowanie, czy dane stwierdzenie oparte na
danych identyfikujgcych osobe i poswiadczeniu
atrybutow jest prawdziwe, bez ujawniania jakich-
kolwiek danych, na ktérych opiera sie to stwier-
dzenie, chronigc tym samym prywatnosc¢ uzyt-
kownika”.

W preambule punkt 15 wskazano, ze ,Wszyscy oby-
watele i rezydenci Unii okresleni w prawie krajowym
powinni by¢ uprawnieni do bezpiecznego zadania,
wybierania, tgczenia, przechowywania, usuwania,
udostepniania i prezentacji danych dotyczacych
swojej tozsamosci oraz zgdania usuniecia swoich
danych osobowych w przyjazny dla uzytkownika
i wygodny sposoéb, pod wytgczng kontrolg uzytkow-
nika, przy jednoczesnej mozliwosci selektywnego
ujawniania danych osobowych”.

Z catg pewnoscig wprowadzenie EDIW jest silnym
przyktadem respektowania prawa wynikajgcego
zrozporzadzenia ogélnego o ochronie danych (GDPR)
oraz rzeczywistego umozliwienia obywatelom UE za-
pewnienia prywatnosci oraz kontroli nad danymi.
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2.2. Ryzyka zwigzane z koncepcja
europejska tozsamosci cyfrowej

Skrocona analiza ryzyk potwierdzania tozsamosci

Potwierdzanie tozsamosci petni kluczowa role w licz-
nych procesach i obszarach zycia, zaréwno prywatne-
go, jak i biznesowego. Przyktadowe sytuacje, w kto6-
rych sie z nim spotykamy, obejmuja:

1. W transakcjach finansowych, w kontaktach z ban-
kiem, podczas zakupow online oraz przy innych
operacjach finansowych, potwierdzanie tozsamo-
$ci odgrywa kluczowa role. Dzieki temu instytucje
finansowe moga upewni¢ sie, ze osoba dokonuja-
ca transakcji jest prawowitym wiascicielem konta
lub uczestnikiem transakgciji.

2. W sprawach urzedowych, podczas zatatwiania
formalnosci w urzedach, odbierania przesytek czy
korzystania z ustug publicznych, konieczne jest
potwierdzenie tozsamosci.

3. Opieka zdrowotna wymaga potwierdzenia tozsamo-
$ci w placowkach medycznych, podczas wizyt u le-
karza czy odbierania recept. Jest to niezbedne dla
zapewnienia bezpieczenstwa pacjentéw oraz prawi-
dtowego prowadzenia dokumentacji medyczne;.

4. W przypadku ubezpieczen, potwierdzenie tozsa-
mosci jest konieczne do obstugi polisy.

W okresie pandemii COVID-19 znaczgco przyspieszyt
rozwadj narzedzi wspomagajgcych proces potwierdza-
nia tozsamosci. Poza klasycznymi metodami, takimi
jak fizyczna weryfikacja przez cztowieka, dostepne
sg obecnie rozwigzania w petni lub czesciowo zauto-
matyzowane, wykorzystujgce systemy biometryczne
oraz sztuczng inteligencje. Niemniej jednak, mimo
réznorodnosci metod potwierdzenia tozsamosci,
wcCigz pozostaje podstawowe ryzyko niepoprawnej
weryfikacji tozsamosci, zaréwno w Srodowisku fi-
zycznym, jak i wirtualnym, z uwagi na takie zagroze-
nia jak:

* podstawienie fatszywego lub skradzionego doku-
mentu tozsamosci przez atakujgcego,

* ataki prezentacyjne tzw. deep-fakes®’, maski 2D i 3D,

* btedy oprogramowania,

30 Technika obrébki obrazu, polegajgca na taczeniu obrazéw twarzy
ludzkich przy uzyciu technik sztucznej inteligencji. Wykorzystuje
algorytmy uczenia maszynowego, aby tworzy¢ tudzaco realistycz-
ne ruchome obrazy — zrédto: https://cyberprofilaktyka.pl/blog/
deepfake-jak-sztuczna-inteligencja-moze-nas-oszukiwac_i40.html
(dostep 08.03.2024 1.)
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* wstrzykniecia danych do systemu potwierdzenia toz-
samosci w celu oszukania systemu weryfikujgcego,

* btedy cztowieka wynikajgce z braku kompetenc;ji lub
zmeczenia.

Kolejnym ryzykiem zwigzanym z procesem potwier-
dzania tozsamosci jest brak jednolitego podejscia na
rynku w zakresie akceptacji roznych metod potwier-
dzania tozsamosci oraz zwigzanej z tym interope-
racyjnosci. Niektére panstwa cztonkowskie stosuja
bardziej restrykcyjne kryteria, jesli chodzi o akcepta-
cje réznorodnych metod, na przyktad tych zdalnych
(np. automatyczne potwierdzanie tozsamosci za
pomocg mechanizmoéw biometrycznych). Zwigzane
z tym ryzyko wigze sie réwniez z funkcjonowaniem
na rynku metod o zrdéznicowanym poziomie wiary-
godnosci, ktére w réznych krajach cztonkowskich sa
wykorzystywane np. do wydawania certyfikatow kwa-
lifikowanych.

Koncepcja europejska polegajgca na zapewnieniu
mozliwosci posiadania przez kazdego obywatela
portfela cyfrowej tozsamosci (zgodnie z definicjg
elDAS jest to srodek identyfikacji elektronicznej®'), ma
w szczegolnosci na celu zmniejszenie poziomu wska-
zanych ryzyk poprzez dostarczenie obywatelom Unii
Europejskiej jednolitego oraz transgranicznego s$rod-
ka identyfikacji elektronicznej. Portfel ma umozliwié¢
wiarygodne potwierdzenie tozsamosci przez strony
ufajace, jednoczesnie ograniczajgc uzywanie metod
potwierdzania tozsamosci o watpliwej wiarygodnosci.

Wskazanie ryzyk przy zastosowaniu modelu

Koncepcja europejskiego portfela cyfrowej tozsamo-
$ci niesie ze sobg co najmniej kilka ryzyk, ktére mu-
szg zostaé zaadresowane przez wydawcow (dostaw-
cy) portfela, jak i podmioty utrzymujgce technologie
zwigzang z tym modelem tozsamosci. Podstawowym
ryzykiem dotyczgcym bezpieczenstwa ekosystemu
tego rozwigzania, zauwazanym przez autorOw niniej-
s$zego opracowania, jest ryzyko niewtasciwego zarza-
dzania kluczami kryptograficznymi przez poszczegol-
nych aktoréw. Kryptografia stanowi fundamentalny
mechanizm bezpieczenstwa, zapewniajgcy zaréwno
poufnos$¢ komunikacji, jak i integralno$é przekazywa-
nych danych dotyczacych tozsamosci. Klucze krypto-
graficzne bedg wykorzystywane w szczegélnosci:

* po stronie wydawcy portfela, aby ustanowi¢ bez-
pieczng sesje z uzytkownikiem,

s https://www.europarl.europa.eu/doceo/document/A-9-2023-
0038-AM-006-006_PL.pdf (dostep 13.03.2024 r.)
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* przez uzytkownika portfela, ktéry bedzie posiadat
klucze prywatne do uwierzytelnienia sie w ustudze
online,

* przez strone ufajgca (np. sklep internetowy), ktéra
bedzie musiata postuzy¢ sie kluczami do ustanowie-
nia bezpiecznej sesji komunikacyjnej z uzytkowni-
kiem portfela.

Niewtasciwe zarzgdzanie tymi kluczami moze pro-
wadzi¢ do powaznych zagrozen dla bezpieczeristwa,
takich jak nieautoryzowany dostep do danych lub in-
formacji o transakc;ji, fatszerstwa czy naruszenia pry-
watnosci. Dlatego tez nalezy zadba¢ o odpowiednie
procedury zarzadzania kluczami kryptograficznymi
(na poziomie architektonicznym, jak i organizacyj-
nym) w celu minimalizacji tego ryzyka.

Ryzyko podstawienia fatszywej aplikaciji, ktéra udaje
oryginalny portfel cyfrowej tozsamosci, jest kolejnym
ryzykiem w kontekscie réznych transakcji elektronicz-
nych. Ryzyko polega¢ moze na zastgpieniu oryginal-
nej aplikacji przez niebezpieczng lub ztosliwg wersje,
ktéra moze prowadzi¢ do przechwycenia danych, kra-
dziezy tozsamosci czy wykonania nieautoryzowanej
transakcji finansowej. Mechanizm zaproponowany
przez regulacje elDAS 2.0, polegajacy na utrzymywa-
niu przez kazdy kraj cztonkowski listy uprawnionych
stron ufajgcych, ma na celu zmniejszenie tego ryzyka
poprzez umozliwienie uzytkownikowi portfela cyfro-
wej tozsamosci nawigzywania relacji tylko z zaufa-
nymi podmiotami. Wdrozenie takiego mechanizmu
pozwoli uzytkownikowi na potwierdzenie autentycz-
nosci podmiotu np. sklepu internetowego lub aplika-
cji, na ktérej wykonuje ptatnosé, co zwiekszy zaufanie
i bezpieczenstwo procesu transakcyjnego. Jednakze,
mimo ze mechanizm ten moze pomoéc w ogranicze-
niu ryzyka podstawienia fatszywej aplikacji, nadal
istnieje potrzeba zachowania ostroznosci i swiado-
mosci ze strony uzytkownikdéw. Konieczne jest row-
niez regularne monitorowanie i aktualizowanie listy
uprawnionych stron ufajgcych, aby zapewnig, ze tylko
wiarygodne i bezpieczne podmioty majg dostep do
procesu uwierzytelniania i nawigzywania komunikacji
z uzytkownikiem. Dodatkowo, edukacja uzytkowni-
kow w zakresie rozpoznawania potencjalnych zagro-
zen jest niezmiernie kluczowa dla skutecznej ochrony
przed tego typu atakami.

W dniu 3 czerwca 2021 roku Komisja Europejska
przyjeta Rekomendacje wzywajgcg Panstwa Czion-
kowskie do pracy nad opracowaniem Narzedzi,
obejmujgcych architekture techniczng i ramy refe-
rencyjne (ARF), zbiér wspdlnych standardéw i specy-
fikacji technicznych oraz zestaw wspodlnych wytycz-
nych i najlepszych praktyk. Rekomendacja okresla,
ze te wyniki postuzg jako podstawa do wdrozenia

propozycji Ramowego Systemu Europejskiej Tozsa-
mosci Cyfrowej, przy czym proces opracowywania
Narzedzi nie bedzie ingerowat ani nie bedzie z gory
ustalat procesu legislacyjnego®. Proces tworzenia
architektury ma charakter ekspercki, natomiast kaz-
da zainteresowana strona, ktéra zechce uczestniczy¢
w procesie opiniowania architektury moze dodac¢
swojg kontrybucje (istnieje mozliwo$¢ pobrania kodu
zrodtowego portfela). Niemniej, na tak wczesnym eta-
pie koncepcji EDIW nalezy wskaza¢ ryzyko jego ztej
konstrukcji. Ryzyko moze prowadzi¢ do réznych pro-
blemoéw zwigzanych z bezpieczenstwem, wydajno-
$cig i uzytecznoscia. Niektore z potencjalnych zagro-
zen zwigzanych z nieprawidtowg konstrukcjg portfela
cyfrowej tozsamosci obejmuija:

* Bezpieczenstwo danych: staba konstrukcja portfela
cyfrowej tozsamosci moze prowadzi¢ do luk w za-
bezpieczeniach, co moze doprowadzi¢ do nieautory-
zowanego dostepu do poufnych danych uzytkowni-
ka, takich jak dane osobowe.

Brak interoperacyjnosci: nieprawidtowo skonstru-
owany portfel moze mie¢ trudnosci z integracjg z in-
nymi systemami czy platformami, co moze utrudnié
uzytkownikom korzystanie z réznych ustug i aplikac;ji
online.

» Uzytecznos$é: zta konstrukcja interfejsu uzytkowni-
ka (Ul) lub doswiadczenia uzytkownika (UX) moze
prowadzi¢ do frustracji uzytkownikéw i zmniejszenia
przyjecia rozwigzania przez nich.

Potencjalnym remedium na powyzsze ryzyko sg
prowadzone na duzg skale pilotaze europejskiego
portfela cyfrowej tozsamosci, ktére w warunkach te-
stowych przy udziale duzych podmiotéw takich jak
np. linie lotnicze, biura podrézy, podmioty finansowe
majg potwierdzi¢ zaréwno bezpieczenstwo rozwigza-
nia, jak i jego uzytecznos¢*:.

Zgodnie z definicjg nowelizowanego elDAS, EDIW to
LSrodek identyfikacji elektronicznej, ktéry umozliwia
uzytkownikowi bezpieczne przechowywanie i walida-
cje danych identyfikujacych osobe i elektronicznych
poswiadczen atrybutéw oraz bezpieczne zarzgdzanie
tymi danymi i poswiadczeniami na potrzeby udostep-
niania ich stronom ufajgcym oraz innym uzytkowni-
kom europejskich portfeli tozsamosci cyfrowej®*”.
Analizujgc przytoczong definicje, nalezy zwrdcic¢

32 https://github.com/eu-digital-identity-wallet/eudi-doc-ar-
chitecture-and-reference-framework?tab=readme-ov-file (dostep
13.03.2024 1.)

3 https://digital-strategy.ec.europa.eu/en/policies/eudi-wallet-im-
plementation (dostep 13.03.2024 r.)

34 https://www.europarl.europa.eu/doceo/document/A-9-2023-
0038-AM-006-006_PL.pdf, art. 3 pkt 43.
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uwage na potencjalne ryzyko zwigzane z procesem
zasilania danych do portfela, jako ze portfel ma
umozliwia¢ przechowywanie danych identyfikujgcych
osobe oraz réznych poswiadczen atrybutow. Portfel
z definicji ma byé swoistym kontenerem danych oraz
atrybutéw, a dane zasilane powinny by¢ z wiarygod-
nych zrédet. Zgodnie z art. 5a pkt 5 lit. f, portfele ,mu-
szg zapewnia¢, aby dane identyfikujace osobe, ktére
sg dostepne w systemie identyfikacji elektroniczne;j,
w ramach ktérego zapewniany jest europejski portfel
tozsamosci cyfrowej, niepowtarzalnie reprezentowa-
ty osobe fizyczng, osobe prawng, lub osobe fizyczna
reprezentujgcg osobe fizyczng lub prawng, oraz byly
powigzane z tym europejskim portfelem tozsamosci
cyfrowej”. Zanim to nastapi, kazdy kraj cztonkowski,
oferujgc swoim obywatelom portfel, musi dokonaé
wewnetrznie potwierdzenia tozsamosci kazdego
uzytkownika przed zasileniem danych.

Odniesienie do ryzyka pozostajacego
i sposobow zabezpieczen

Niniejszy rozdziat przyblizyt zaréwno korzysci, jak
i nowe wyzwania wynikajgce z koncepcji europejskiej,
ktdra stawia sobie za cel zmniejszenie ryzyka poprzez
promowanie interoperacyjnosci oraz wprowadzenie
jednolitego mechanizmu potwierdzania tozsamosci
we wszystkich krajach Unii Europejskiej. Niemniej,
nalezy réwniez wzig¢ pod uwage potencjalne zagro-
zenia zwigzane z btedng implementacjg przepisow
prawnych, takimi jak technologiczne niedoskonatosci
w projektowaniu i wdrozeniu portfela cyfrowej toz-
samosci. W tym kontekscie istotne jest rozwazenie
pozostajgcego ryzyka rezydualnego, ktére moze po-
zosta¢ nawet po uwzglednieniu srodkéw bezpieczen-
stwa na kazdym etapie zycia produktu.

Jednym z kluczowych zagrozen jest ryzyko phishingu
i kradziezy tozsamosci. Pomimo ze koncepcja euro-
pejska narzuca okreslone wymagania dotyczace ko-
munikacji miedzy stronami oraz identyfikacji, istotng
role odgrywa takze duzy poziom odpowiedzialnosci
uzytkownika portfela w zakresie udostepnienia da-
nych osobowych. Jednym z zabezpieczen jest ciggta
edukacja uzytkownikdow oraz stworzenie rozwigzan,
ktére uniemozliwig komunikacje portfela z nieautory-
zowanymi podmiotami.

Innym waznym ryzykiem, ktére moze wystgpi¢ pomi-
mo ustanowienia standardow i regulacji, jest zrézni-
cowany poziom onboardingu do portfela na poziomie
krajowym. Kazdy kraj moze opiera¢ sie na wtasnych
metodach i procedurach, co moze prowadzi¢ do
nabycia portfela przez przestepcéw. Aby zapewnié
wieksze bezpieczenstwo, niezbedne jest dazenie
do dopuszczenia na rynek jedynie certyfikowanych

dostawcow i produktéw w zakresie potwierdzania
tozsamosci.

Ostatnim zidentyfikowanym ryzykiem jest mozli-
wos¢ tworzenia tzw. tafcucha tozsamosci” poprzez
portfel jako narzedzia elektronicznej identyfikacji
0 najwyzszym poziomie wiarygodnosci. Szczegdlnie
w kontekscie transakcji online, strony ufajgce musza
przeprowadzac¢ analize ryzyka, decydujac kazdorazo-
wo, czy sg gotowe zaakceptowaé tozsamosc¢ pocho-
dzaca z portfela bez dodatkowej weryfikaciji, na przy-
ktad zywotnosci w procesach KYC/AML.

2.3. Dlaczego rozwigzanie mozna uznaé¢
za perspektywiczne

O cechach Europejskiego Portfela Tozsamosci Cyfro-
wej wspomnieliSmy juz w poprzednich rozdziatach nie
raz, jednak co czyni lub raczej co uczyni go perspekty-
wicznym rozwigzaniem? Sam fakt, iz jest on w fazie te-
stowej czyni go narzedziem z ogromnym potencjatem
dalszego rozwoju. Przede wszystkim cyfrowy portfel
nie zostat gwattownie obligatoryjnie wprowadzony na
rynek, a jako dobrowolne narzedzie, do ktérego uzyt-
kownicy przekonujg sie w swoim tempie. ,Grupa testo-
wa” to obywatele panstw cztonkowskich, ktérzy spraw-
dzajg mozliwosci portfela na wtasnej skérze, a to daje
spore mozliwosci rozwoju i dopasowania sie do po-
trzeb uzytkownikdw, co najpewniej zaowocuje w per-
spektywie kolejnych lat. Zebrane razem doswiadcze-
nie pomoze w ulepszeniu ustugi oraz dostosowaniu jej
i integracji na poziomie krajowym oraz europejskim.
Ponadto, Komisja Europejska podjeta szereg dziatan,
ktére skupiajg sie na dopracowaniu i przygotowaniu
rozwigzania na najwyzszym poziomie pod wzgledem
bezpieczenstwa, uzytecznosci wspierajgce transgra-
niczne dziatania i procesy.

Mozliwos¢, koniecznos¢ oraz efektywnos$é uzywania
cyfrowego portfela wymaga odpowiedniego przygo-
towania prawnego. EDIW moze funkcjonowaé w ra-
mach UE, dzieki przepisom niejako wymuszajgcym
jego stosowanie. Mowa o rozporzgdzeniach wysto-
sowanych przez Komisje europejskg oraz ustawach
na poziomie krajowym. Ponizej lista przepiséw prawa
zwigzanych z Europejskim Portfelem Tozsamosci Cy-
frowej:

1. Dyrektywa Parlamentu Europejskiego i Rady (UE)
2022/2555 z dnia 14 grudnia 2022 r. w sprawie
srodkow na rzecz wysokiego wspdélnego poziomu
cyberbezpieczenstwa na terytorium Unii, zmie-
niajgca rozporzadzenie (UE) nr 910/2014 i dyrek-
tywe (UE) 2018/1972 oraz uchylajgca dyrektywe
(UE) 2016/1148 (dyrektywa NIS 2) (Dz.U. L 333
z27.12.2022, s. 80)
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2. Rozporzadzenie Parlamentu Europejskiego i Rady
(UE) 2016/6797 oraz — w stosownych przypad-
kach — dyrektywa 2002/58/WE Parlamentu Euro-
pejskiego i Rady8 majg zastosowanie do wszyst-
kich czynnosci przetwarzania danych osobowych
na podstawie rozporzadzenia (UE) nr 910/2014.

3. Ustawa z dnia 5 wrzesnia 2016 r. o ustugach za-
ufania oraz identyfikaciji elektroniczne;j.

Ponadto, korzystanie z portfela jest zgodne z GDPR
(General Data Protection Regulation) (w Polsce zna-
nym jako RODO) oraz europejska regulacjg Cyber Se-
curity Act.

Europejska Agencja ds. Cyberbezpieczenstwa (ENI-
SA) jest agencjg Unii Europejskiej, ktérej zadaniem
jest wspieranie panstw cztonkowskich UE oraz
instytucji UE w zapewnieniu wysokiego poziomu
cyberbezpieczeristwa w Europie. Jej prace obej-
mujg rowniez opracowywanie zalecen, wytycznych
i raportow dotyczacych réznych aspektdow cyber-
bezpieczenstwa, w tym takze kwestii zwigzanych
z cyfrowg tozsamoscia. ENISA powotata — ENISA
European Competent Authorities for Trust Services
(ECATS) Expert Group (Article 19 Expert Group) -
grupe ekspertéw, ktdrzy czuwajg oraz wspoéttworza
standaryzacje, wymagania techniczne, polityki oraz
stanowig wsparcie przy budowie Europejskiego
Portfela Tozsamosci Cyfrowej. Jej gtdwnym celem
w zakresie EUDI jest standaryzacja interfejséw z za-
ufanymi dostawcami ustug i istniejgcymi krajowymi
dokumentami identyfikacji elektronicznej oraz opra-
cowanie metodologii oceny prywatnosci w odnie-
sieniu do tozsamosci cyfrowe;.

Na poziomie UE, Komisja Europejska otworzyta pro-
gram ,Cyfrowa Europa”, ktérego owocem ma byé
EUDI, czyli prototyp cyfrowego portfela. W ramach

programu powstaty wieloskalowe pilotaze portfela
cyfrowej tozsamosci. Przed wprowadzeniem oficjal-
nego europejskiego cyfrowego portfela potrzebne
jest srodowisko testowe, dlatego rozpoczeto pilotaze
w ramach czterech duzych projektow, ktore rozpocze-
to w dniu 1 kwietnia 2023 r. Celem tych projektéw jest
przetestowanie cyfrowych portfeli tozsamosci w rze-
czywistych scenariuszach obejmujgcych rézne sekto-
ry. W pilotazach bierze udziat ponad 250 prywatnych
przedsiebiorstw i organdw publicznych z 25 panstw
cztonkowskich oraz Norwegii, Islandii i Ukrainy. Poni-
zej znajdujg sie nazwy pilotazy wraz z krétkim opisem
obszaru, na ktérym skupiajg sie dane projekty.

1. NOBID (Nordic-Baltic elD Project): pilotaz kon-
centruje sie na przypadkach uzycia zwigzanych
z transgranicznymi transakcjami.

2. EUDI Wallet Consortium (EWC): skupia sie na
e-commerce, szczegolnie w kontekscie poddzy,
demonstrujgc potencjat eIDAS w poprawie bez-
pieczenstwa i wygody zakupdéw online. EWC two-
rzy dwa kluczowe moduty: ptatnosci i cyfrowg toz-
samos$¢ organizacyjng (ODI).

3. Digital Credential for Europe (DC4EU): pilotaz
zmienia podejscie do danych tozsamosci na za-
sadzie ,raz na zawsze”, dziatajgc w obszarze edu-
kaciji, pracy i zdrowia. Celem jest testowanie inte-
roperacyjnosci i skalowalnosci.

4. POTENTIAL - European Consortium for Digital
Identity: buduje przysztos¢ cyfrowej tozsamosci
w Europie, z naciskiem na uzytkownika i ochrone
danych. Celem jest zapewnienie bezpiecznej, au-
tentycznej i weryfikowalnej cyfrowej tozsamosci.

Opis przypadkow uzycia realizowanych w ramach wiel-
koskalowych pilotazy zostat opisany w rozdziale 2.1.
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3.1. Zalety jednolitego standardu

Europejski portfel tozsamosci cyfrowej (ang. EU Digi-
tal Identity Wallet, EUDI) ma na celu ujednolicenie ryn-
ku identyfikacji elektronicznej zaréwno na poziomie
poszczegolnych krajow cztonkowskich jak i catej Unii
Europejskiej. Ma on usprawnié, zapewni¢ wieksze
bezpieczenstwo i zwigkszy¢ kontrole nad przekazy-
wanymi przez obywateli danymi w procesach realizo-
wanych zaréwno online, jak i offline.

Portfele docelowo majg sie dzieli¢ na panstwowe
i komercyjne. W kontekscie tego raportu skupiamy sie
na omowieniu zakresu i potencjalnego wptywu wdro-
zenia portfeli narodowych. Kazdy kraj cztonkowski
zobowigzany bedzie do wdrozenia wiasnego lub no-
tyfikowania istniejgcego portfela dedykowanego jako
narodowy w ciggu 24 miesiecy od wejsScia w zycie
aktow implementujgcych, okreslajgcych wymagania
wobec portfela, w praktyce panstwa cztonkowie po-
winny wdrozyé swoje portfele nie p6zniej niz do konca
2026 roku. Portfele te bedg samodzielnymi srodkami
identyfikacji elektronicznej powigzanymi z krajowymi
$rodkami identyfikacji obywateli.

Poza samg warstwa ,aplikacyjng” portfel ma zapew-
ni¢ przede wszystkim bezpieczne i przejrzyste ramy
regulacyjne i infrastrukturalne, ktére pozwolg na iden-
tyfikacje i uwierzytelnienie uzytkownikéw w ramach
ujednoliconego, spdjnego standardu na terenie catej
Unii Europejskiej, niezaleznie od kraju pochodzenia
portfela i tego, w ktérym kraju jest on wykorzystywa-
ny tj. obywatele Polski bedg mogli bez problemu wy-
korzystaé portfel za granica i vice versa. Portfel ma
umozliwi¢ interakcje obywateli z podmiotami publicz-
nymi i prywatnymi ze szczegdlnym uwzglednieniem

Rysunek 17. Zakresy uzycia portfela cyfrowej tozsamosci

—

instytucji finansowych i duzych platform interneto-
wych, ale takze potencjalnie stuzy¢ potrzebom admi-
nistracji publicznej — zaréwno lokalnej jak i unijnej.

Funkcjonalnosci portfeli

Portfele tozsamosci cyfrowej majg wesprzec¢ obywa-
teli UE w realizacji czynnosci wymagajacych obecnie
postuzenia sie dokumentem tozsamosci lub innym
dokumentem takim jak na przyktad dyplom czy po-
twierdzenie uprawnien lub kompetenciji. Z funkcjonal-
nosci dowolnego portfela cyfrowej tozsamosci sko-
rzysta¢ bedzie mozna zaréwno w kraju pochodzenia
jak i w kazdym kraju cztonkowskim.

Za jego posrednictwem mozliwe bedg miedzy innymi
czynnosci takie jak:

* identyfikacja i potwierdzenie wieku,

okazanie prawa jazdy,

ztozenie deklaracji podatkowe;j,

uzyskanie dostepu do elektronicznych ustug admini-
stracji publiczne;j,

realizacja recept,

otworzenie rachunku bankowego,

ztozenie dokumentdw w procesie rekrutacji na studia,

rejestracja i logowanie do mediow spotecznoscio-
wych.
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Sa to przyktadowe funkcjonalnosci portfeli, ktérych
wdrozenie zagwarantowane jest w rozporzadzeniu
elDAS 2.0, jednak docelowy potencjat rozwigzan
opartych o unijne ramy prawne jest znacznie wiek-
szy i prawdopodobnie bedzie wykorzystywany w ra-
mach rozwigzan, ktére zaoferowane zostang przez
podmioty komercyjne. Docelowy ksztatt rynku port-
feli pozostaje dzisiaj jedynie w sferze spekulacji
i predykciji, jednak mozliwosci jakie stworzyt frame-
work legislacyjny sg bardzo duze. Ponadto wszyst-
kie duze platformy internetowe beda zobowigzane
do wprowadzenia mozliwosci logowania za posred-
nictwem portfeli.

Portfele narodowe majg takze udostepnié nieodptat-
nie dostep do podpiséw kwalifikowanych dla obywa-
teli do wykorzystania w celach prywatnych. Szczegoty
dotyczagce implementacji tego wymogu nie sg jeszcze
jasne, natomiast sam fakt, ze kazda osoba fizyczna
uzyska dostep do kwalifikowanych podpiséw elektro-
nicznych moze mie¢ kolosalny wptyw na proces roz-
woju cyfryzacji instytucji publicznych i komercyjnych.
Potencjalnie cyfryzacji na masowa skale ulec beda

Adres, wiek
Dowdd osobisty
Dyplom mgr

Wyksztatcenie,
e tytul naukowy,
licencje

Swiadectwo pracy
Certyfikat kursu

Bilet na koncert

Wizytéwka
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Rysunek 18. Przyktad atrybutéw przechowywanych w portfelu

Atrybuty udostepniane sg przez administracje pu-
bliczng (przez podmioty odpowiedzialne za auten-
tyczne zrodta publiczne takie jak na przyktad rejestr
dowodoéw osobistych), inne podmioty stanowigce za-
ufane lub pierwotne zrédto informacji. Przyktadowo
w Polsce zrédto autentyczne bedg stanowity rejestry
publiczne takie jak PESEL, Rejestr dowodow oso-
bistych, Rejestr wydanych dokumentow paszporto-
wych. Jednoczesnie zrodtem autentycznym dla atry-
butu potwierdzajgcego numer konta bankowego jest
sam bank, ktéry prowadzi to konto.

iek; Stan Skiad
pteé I cywilny Il rodziny I

Kwalifikacje
zawodowe

Dane Dokumenty
zwigzane ze
zdrowiem
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mogty procesy, ktore do tej pory zarezerwowane byty
jedynie do realizacji w bezposrednim fizycznym kon-
takcie klienta z instytucjg lub w wybranych przypad-
kach z innymi modelami takimi jak podpis fizyczny
przy obecnosci kuriera.

Atrybuty

Dziatanie portfeli tozsamosci cyfrowej opiera¢ sie be-
dzie o atrybuty wydawane na zgdanie uzytkownika.
Beda one stanowity potwierdzenie cech (takich jak na
przyktad dane osobowe, wiek, stan cywilny, wyksztat-
cenie, kwalifikacje zawodowe czy pefnomocnictwa)
i stanu posiadania (dokumenty podrézy, wtasnos¢ nie-
ruchomosci, dostepu do budynkow czy pokojoéw hote-
lowych).

Atrybut oznacza ceche charakterystyczng, wtasci-
wos¢, prawo lub zezwolenie osoby fizycznej lub
prawnej lub przedmiotu (art. 3 pkt 43 elDAS2).

Narodowosc/
obywatelstwo

Zezwolenia
i licencje
publiczne

Uprawnienia
i petnomocnictwa

Dokumenty
podrézy

Zrédto autentyczne oznacza repozytorium lub sys-
tem za prowadzenie ktérego odpowiedzialny jest
podmiot sektora publicznego lub podmiot prywat-
ny, ktére zawiera i udostepnia atrybuty dotyczace
osoby fizycznej lub prawnej lub przedmiotu i ktére
uwaza sie za podstawowe zrédto tych informacji
lub uznaje za autentyczne zgodnie z prawem Unii
lub prawem krajowym w tym z praktykami admini-
stracyjnymi; (art. 3 pkt 47 eIDAS2)
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Atrybuty wydawane sg w sposdb uwierzytelniony
w postaci elektronicznego poswiadczenia atrybutéw.
Poswiadczenia te sg wydawane przez kwalifikowa-
nych i niekwalifikowanych dostawcéw ustug zaufania.
Dostawcy elektronicznych poswiadczen atrybutow
zapewniajg uzytkownikom europejskiego portfela toz-
samosci cyfrowej mozliwos¢ zadania, otrzymywania
i przechowywania elektronicznego poswiadczenia
atrybutow, a takze zarzadzania nim, niezaleznie od

panstwa cztonkowskiego, w ktérym zapewniany jest
europejski portfel tozsamosci cyfrowej. To oznacza, ze
w portfelu bedzie mozna przechowywac¢ poswiadcze-
nia wystawiane przez roznych publicznych i prywat-
nych wystawcéw poswiadczen i postugiwanie sie nimi
w przekazywaniu danych stronom ufajgcym. Poswiad-
czenia atrybutéw wystawione przez kwalifikowanych
dostawcow bedg mialy takie same skutki prawne jak
te wystawione przez organy administracji publiczne;.

DOSTAWCA
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O
E
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Rysunek 19. Model funkcjonowania Europejskiego Portfela Tozsamosci Cyfrowej

Poza samymi mozliwosciami funkcjonalnymi ofero-
wanymi przez portfele, najwazniejszym aspektem
z perspektywy klientéw bedzie mozliwos¢ kontroli
nad przekazywanymi i przetwarzanymi danymi po-
chodzacymi z portfela. Uzytkownik bedzie miat bie-
zacy wglad w to, jakie dane w procesie sg przeka-
zywane drugiej stronie, w to kto i do jakich danych
ma aktualnie dostep i bedzie mégt tym dostepem
zarzgdzac. Jest to znaczgca zmiana w stosunku do
tego, jaki poziom kontroli nad swoimi danymi maja
klienci.

Wykorzystanie europejskiego portfela cyfrowej
tozsamosci — kontekst PSD2

PSD2, czyli europejska dyrektywa dotyczgca ustug
ptatniczych, miata na celu rozwiniecie rynku ptatni-
czego w kilku kluczowych obszarach tj. bezpieczen-
stwo realizowanych transakcji ptatniczych (poprzez
wprowadzenie procedur wielopoziomowego uwie-
rzytelniania i innych narzedzi ograniczania ryzyka),
stymulowanie innowacyjnosci i zwiekszenie konku-
rencyjnosci gtownie za posrednictwem otwartej ban-
kowosci (ang. open banking).

Europejskie portfele cyfrowej tozsamosci, posred-
nio i bezposrednio, wpiszg sie w rozwoj powyzszych
aspektéw. Moga one mie¢ istotny wptyw na funkcjo-
nowanie rynkow ptatniczych

1. Bezpieczenstwo transakciji: uzytkownicy posiada-
jacy portfel cyfrowej tozsamosci bedg mogli ko-
rzystac za jego posrednictwem z narzedzi autory-
zujacych (SCA) realizowane przez nich transakcje
finansowe, w tym te opisane w dyrektywie PSD2.

2. Utatwienie dostepu do ustug ptatniczych: za posred-
nictwem portfela uzytkownicy bedg mogli dokony-
wac uwierzytelniania w ramach procesow rejestra-
cji i logowania do duzych platform internetowych,
utrzymujgc w tym samym czasie peing kontrole nad
swoimi danymi. Moze to bezposrednio przetozy¢ sie
na wyzszy komfort uzytkowania i przekonaé uzyt-
kownikdéw korzystania z ptatnosci elektronicznych.

3. Zwiekszenie konkurencyjnosci: zastosowanie
portfela i usprawnienie elektronicznych proceséw
identyfikacji i uwierzytelniania moze utatwié¢ no-
wym graczom na oferowanie swoich ustug online
- zaréwno tych finansowych, jak i innych.
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Ponadto portfele mogg staé¢ sie narzedziem wyko-
rzystywanym takze bezposrednio w procesie inicjo-
wania ptatnosci i wykroczy¢ poza powyzsze ramy —
dostarczania mocnego uwierzytelnienia uzytkownika
(Strong Customer Authentication — SCA), identyfika-
cji czy uwierzytelniania uzytkownikéw. Informacje
transakcyjne zapisane w portfelu bedg mogty stuzy¢
do szybszego inicjowania i dokonywania transakcji
online (np. przez szybkie przekazanie danych kar-
ty ptatniczej czy przekazanie danych adresowych
i kontaktowych klienta). Nietrudno tez wyobrazi¢ so-
bie, ze portfele same w sobie zostang wzbogacone
0 narzedzia inicjowania i potencjalnie przyjmowania
ptatnosci w oparciu o infrastrukture kartowa oraz
open banking. Mozliwosc¢ integracji kilku réznych
proceséw w ramach jednego narzedzia da rynkowi
bodziec do jeszcze lepszej obstugi klienta i potencjal-
nie do budowania ustug i produktéw, ktére do tej pory
realizowane byty etapami, wymagaty wykorzystania
chociazby skanéw dokumentéw przesytanych za po-
Srednictwem poczty e-mail czy nie byty mozliwe do
realizacji w petni online.

Wykorzystanie europejskiego portfela cyfrowej
tozsamosci — kontekst AML

Dyrektywa dotyczgca przeciwdziatania praniu pienie-
dzy (Anti-Money Laundering — AML) to przepisy, ktére
wprowadzity szereg procedur, standardow i narzedzi
natozonych na sektor finansowy majacych za cel
utrudnienie lub uniemozliwienie prania brudnych pie-
niedzy i sponsorowania terroryzmu. Najwazniejszymi
filarami dyrektywy AML w kontekscie interakc;ji insty-
tucji z klientami, sa:

1. ldentyfikacja klienta (ang. Know Your Customer,
KYC) - instytucije, ktére zostaty objete obowigzka-
mi narzuconymi przez dyrektywe AML zobowigza-
ne sa do identyfikacji swoich klientéw, do przecho-
wywania odpowiednich dokumentéw i informaciji,
aby skutecznie méc weryfikowaé osoby, ktére za
ich posrednictwem realizujg transakcje.

2. Monitorowanie transakcji — dyrektywa AML zobo-
wigzuje instytucje finansowe takze do biezgcego
monitorowania transakcji realizowanych przez
klientow. Celem monitorowania ma by¢ identy-
fikowanie i raportowanie ryzykownych i niebez-
piecznych transakgciji.

3. Transakcje anonimowe — ograniczenie dopusz-
czalnosci transakcji anonimowych tj. bez skutecz-
nej identyfikacji osoby zlecajgcej np. w przypadku
popularnych niegdys kart przedptaconych.

Portfele cyfrowej tozsamosci jako narzedzie uspraw-
nig klientom korzystanie z ustug online, pozwolg in-
stytucjom na rozwoj i wdrazanie procesow z tatwa,
petng i pewna identyfikacjg klienta. Wykorzystanie
tych nowych mozliwosci sprawi, ze bezpieczeristwo
klientow i zgodnos¢ instytucji z narzuconymi proce-
durami i standardami stang sie jeszcze prostsze do
spetnienia. W zakresie nakreslonych powyzej obsza-
réw EUDI znajdg zastosowanie do:

1. Identyfikacji klienta.
2. Uwierzytelnienia klienta.

3. Autoryzacji realizowanych transakcji.

3.2. Problem jednolitych ustug
elektronicznych w ramach UE

Analiza w kontekscie wdrozenia elDAS 1.0

Rozporzadzenie Parlamentu Europejskiego i Rady
(UE) Nr 910/2014 z dnia 23 lipca 2014 r. w sprawie
identyfikacji elektronicznej i ustug zaufania w od-
niesieniu do transakcji elektronicznych na rynku we-
wnetrznym oraz uchylajgce dyrektywe 1999/93/WE
[rozporzadzenie elDAS] obowigzuje od 2016 roku.
Podstawowymi celami rozporzgdzenia byto®®:

» zwiekszenie zaufania do transakcji elektronicznych
na rynku wewnetrznym poprzez zapewnienie wspol-
nej podstawy bezpiecznej interakcji elektronicznej
miedzy obywatelami, przedsiebiorstwami i organami
publicznymi,

rozwdj jednolitego rynku cyfrowego poprzez two-
rzenie odpowiednich warunkoéw sprzyjajacych wza-
jemnemu transgranicznemu uznawaniu gtéwnych
aktywatordw, takich jak elektroniczna identyfikacja,
dokumenty elektroniczne, podpisy elektroniczne
i ustugi doreczen elektronicznych, oraz odpowied-
nich warunkoéw sprzyjajgcych interoperacyjnosci
ustug administracji elektronicznej w catej Unii Euro-
pejskiej

zniesienie, przynajmniej w przypadku ustug pu-
blicznych, istniejgcych barier w transgranicznym
stosowaniu $rodkéw identyfikacji elektronicznej
stosowanych w panstwach cztonkowskich w celu
uwierzytelniania

3% https://eur-lex.europa.eu/legal-content/PL/ALL/?uri=CE-
LEX%3A32014R0910 (dostep 14.03.2024 r.)
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Rysunek 20. eIDAS 1.0 — co przyniost?

U podstaw aktualnie obowigzujgcego rozporzadzenia
elDAS (rozporzadzenie 1.0) staty dwa pojecia: identyfi-
kacja elektroniczna, ktéra miata zapewni¢ stronom bez-
pieczne uwierzytelnianie sie w $wiecie online oraz ustugi
zaufania, ktérych celem jest zawieranie bezpiecznych
transakcji za pomoca takich jak narzedzi jak: podpis elek-
troniczny czy rejestrowane doreczenie elektroniczne.

Mimo ze elDAS 1.0 byt waznym krokiem naprzéd
w harmonizacji przepiséw dotyczacych identyfikac;ji
elektronicznej i ustug zaufania w UE, istniejg pewne
czynniki, ktére wptynety na to, ze nie doszto do petne-
go wdrozenia jednolitych ustug cyfrowych w UE. Oto
kilka mozliwych powodow:

1. Brak petnej harmonizaciji: Chociaz eIDAS 1.0 wpro-
wadzito jednolite ramy prawne dla identyfikac;ji
elektronicznej i ustug zaufania w UE, niektoére ob-
szary pozostajg nieharmonizowane, takie jak inte-
roperacyjnos¢. W rezultacie, roznice w przepisach
krajowych, w tym w wymaganiach interoperacyj-
nosci mogty utrudni¢ petne wdrozenie jednolitych
ustug cyfrowych w skali UE.

2. Roznorodnosc¢ rynkéw wewnetrznych: UE sktada
sie z réznych rynkéw wewnetrznych, z réznymi
jezykami, kulturami, zwyczajami i systemami ad-
ministracyjnymi. Roznice te mogty wptynagé¢ na
wdrozenie jednolitych ustug cyfrowych, ponie-
waz wymagajg dostosowania do lokalnych uwa-
runkowan.

3. Roznorodnos¢ interesariuszy: Wdrozenie jedno-
litych ustug cyfrowych w UE wymaga wspotpracy
réoznych interesariuszy, takich jak panstwa czton-
kowskie, dostawcy ustug cyfrowych, sektor pry-
watny i publiczny itp. Roznorodnos¢ interesariuszy
mogta wptyng¢ na proces wdrozenia, ze wzgledu
na réznice w interesach, priorytetach i podejsciach.

4. Brak kompetenciji cyfrowych i akceptacji spoteczen-
stwa: Wprowadzenie jednolitych ustug cyfrowych

Rejestrowane
doreczenie
elektroniczne

Konserwacja
podpisu i pieczeci

wymaga petnego zaufania i akceptacji ze strony
spoteczenstwa, zarowno w kontekscie prywatnosci,
ochrony danych osobowych, jak i bezpieczenstwa
cyfrowego. Brak petnego zaufania spoteczenstwa
mogto wptynaé na adopcje i wdrozenie jednolitych
ustug cyfrowych na szeroka skale.

Status ustug identyfikacji i ustug zaufania

Z danych dostepnych na dzien 08 marca 2024, 24 z 27
krajow cztonkowskich notyfikowato przynajmniej je-
den system identyfikacji elektronicznej. Sg to systemy
notyflkowane na najwyzszym poziomie bezpieczen-
stwa (wysoki), jak i $rednim poziomie bezpieczenstwa.
W ten sposdb, w ramach poszczegdlnych krajow, oby-
watele majg tatwy dostep do ustug administracji pu-
blicznej.

Natomiast jesli chodzi o perspektywe paneuropejska,
kraje cztonkowskie w zatozeniu mogg sie ze sobg ko-
munikowac za pomocg weztéw elDAS (elDAS nodes).
Sie¢ elDAS sktada sie z potgczonych ze sobg weztow
elDAS, po jednym na kraj uczestniczgcy, ktére moga
zadac¢ uwierzytelniania transgranicznego lub je za-
pewniac. Obowigzkiem kazdego kraju jest:

* wdrozy¢ swoj wezet elDAS oraz

* wspierac¢ podtgczenie krajowych dostawcéw tozsa-
mosci i dostawcow atrybutéw do wezta elDAS, udo-
stepniajgc w ten sposoéb ich krajowe systemy iden-
tyfikacji elektronicznej na potrzeby transgranicznych
ustug online.

Komisja Europejska prezentuje publicznie aktual-
ne potgczenia miedzy weztami elDAS sieci elDAS
w oparciu o deklaracje panstw cztonkowskich3®. Wy-
brane dane prezentujg sie nastepujgco:

% https://eidas.ec.europa.eu/efda/browse/notification/eid-chap-
ter-contacts (dostep 15.03.2024 r.)
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Rysunek 21. Powigzania notyfikowanych systemoéw identyfikacii elektronicznej UE (Zrodto: https://eidas.ec.europa.eu)

Tabela 2. Zestawienie krajow europejskich, ktére obstugujg transgraniczny wezet elDAS

Liczba panstw, ktéra obstuguje srodki Liczba panstw, ktorych srodki identyfikaciji
identyfikacji elektronicznej z danego kraju elektronicznej sa obstugiwane przez dany kraj

Austria

Belgia 17 17
Butgaria 0 5
Chorwacja 12 14
Czechy 22 19
Cypr 0 3
Dania 15 15
Estonia 13 13
Finlandia 0 20
Francja 2 0
Grecja 0 9
Niemcy 13 0
Polska 14 17
Islandia 0 0
Wegry 0 0
Irlandia 0 0
Wtochy 12 4
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Tabela 2. cd.
“ Liczba panstw, ktora obstuguje srodki Liczba panstw, ktorych srodki identyfikacji
identyfikacji elektronicznej z danego kraju elektronicznej sa obstugiwane przez dany kraj
totwa
Lichtenstein 14 10
Litwa 12 0
Luksemburg 21 14
Malta 16 13
Holandia 15 17
Portugalia 14 5
Hiszpania 17 19
Norwegia 0 0
Rumunia 2 5
Stowacja 16 16
Stowenia 15 20
Szwecja 15 17

Na podstawie dostepnych danych (tabela 2) moz-
na wywnioskowaé, ze problem jednolitych ustug
elektronicznych rzeczywiscie wystepuje. W Kkilku
krajach sg nawet przypadki, gdzie nie wystepuje in-
tegracja z zadnym innym krajem w zakresie obstugi
$srodkéw identyfikacji elektronicznej: Norwegia, We-
gry, Irlandia.

Inne dane wskazujg z kolei, ze 19 z 27 krajow umoz-
liwia logowanie sie do portalu Komisji Europejskiej
w domenie EU LOGIN®’.

Perspektywa polska

W Polsce funkcjonujg nastepujace srodki identyfikacji
elektronicznej:

* profil zaufany
* profil osobisty
* profil mObywatel

* bankowe srodki identyfikacji elektroniczne;.

7 https://webgate.ec.europa.eu/cas/login?loginRequestld=ECAS_
LR-14628979-CWmVRoxqNazZ39pG2DbEWuUHCcXL1tWX2jWV78j-
BZonWvjGTorzjnXa9qfE96cMnXox0jOx095kDYk1cWKYI8sakO-r-
SO0vSrmBGYC70PR31u7PsG-dcJ43zZ0soJJgxfkSggh7MGAYoskij-
xabjjfwfbGxk2NBOpsjFzzJumzWcAOACUAQYQTEziLtbiOsDQI-
wDDzxb6G (dostep 15.03.2024.)

Podstawowym uzytkownikiem $rodkow identyfikacii
elektronicznej sg podmioty administracji publiczne;j,
ktére za pomocg krajowego wezta login.gov.pl umoz-
liwiajg identyfikacje z wykorzystaniem wszystkich
dostepnych srodkow identyfikacji elektronicznej. Kra-
jowy wezet identyfikacji elektronicznej co do zasady
umozliwia korzystanie z publicznych srodkow iden-
tyfikacji udostepnianych przez ministra cyfryzaciji, tj.
profile zaufany, osobisty oraz mObywatel. W ostatnim
czasie Minister Cyfryzacji dopuscit takze mozliwos$é
korzystania z profilu osobistego i profilu mObywatel
dla podmiotéw gospodarczych na podstawie jednost-
kowych decyzji. Wezet krajowy udostepnia takze ban-
kowe s$rodki identyfikaciji elektronicznej — udostepnie-
nie to jest realizowane tylko i wytgcznie na potrzeby
podmiotéw publicznych i realizowane jest z wykorzy-
staniem funkcjonalnosci sytemu mojelD. Sam system
mojelD umozliwia obstuge podmiotdw prywatnych
i udostepnia im na podstawie umowy srodki identyfi-
kaciji elektronicznej z systeméw bankowych. System
ten jest z powodzeniem stosowany przez podmioty
gospodarcze, ktére spetniajg kryteria dostepu do
ustugi. Nalezy nadmieni¢, ze system mojelD nie jest
udostepniany bankom i instytucjom finansowym do
Swiadczenia ustug objetych obowigzkami ustawy
0 przeciwdziataniu praniu brudnych pieniedzy.

Ponizszy graf prezentuje podstawowy model funkcjo-
nowania krajowych srodkéw identyfikacji elektronicz-
nej, ktére stanowig podstawe krajowego schematu
identyfikacji elektroniczne;.
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Rysunek 23. Rozpoznawanie polskich srodkéw identyfikacji w UE (zrédto: https://eidas.ec.europa.eu)

Polska notyfikowata dwa udostepniane przez mi-
nistra cyfryzacji $rodki identyfikacji elektronicznej
profil zaufany i profil osobisty. Profil zaufany zostat
notyfikowany na poziomie $rednim bezpieczen-
stwa, natomiast profil osobisty na poziomie wy-
sokim. Notyfikacja oznacza, ze wskazane polskie
srodki sg rozpoznawane w ustugach publicznych
w innych krajach Unii Europejskiej. Ponizszy graf
prezentuje informacje o krajach, w ktérych profil
zaufany i profil osobisty sg rozpoznawane.

Jezeli chodzi o ustugi zaufania, Swiatowy i europej-
ski rynek ustug zaufania, ze szczegélnym uwzgled-
nieniem podpisu elektronicznego rozwija sie bardzo
dynamicznie, przede wszystkim ze wzgledu na ak-
tywne uzycie ustug zaufania do proceséw transfor-
macji cyfrowej w przedsiebiorstwach oraz admi-
nistracji publicznej. Rysunek 24 prezentuje mape
dostawcéw kwalifilkowanych ustug zaufania wg sta-
nu na dzien 15 marca 20243,

3 https://eidas.ec.europa.eu/efda/tl-browser/#/screen/statistics
(dostep 15.03.2024).
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Rysunek 24. Liczba aktywnych dostawcéw kwalifikowanych ustug zaufania — stan na 15.03.2024

Na koniec 2023 roku, najwiekszg liczbe ustug zaufa-
nia stanowita ustuga kwalifikowanych certyfikatow
podpisu elektronicznego — 168 dostawcéw z Europy
dostarczato te ustuge®.

Oczekiwania rozwojowe

Rozporzadzenie eIDAS uchwalone w 2014 roku byto
rewolucjg, jezeli chodzi o dostarczenie prawnych
narzedzi w postaci identyfikacji elektronicznej oraz
ustug zaufania. Wcigz jednak wystepujg bariery
w dostepie do transgranicznych ustug online (niska
interoperacyjno$¢ na poziomie krajéw UE), jak i sko-
rzystania z niektérych ustug zaufania, takich jak dore-
czenia elektroniczne. Wcigz aktualne sg nastepujace
oczekiwania rozwojowe:

* Petna interoperacyjnos¢: jednym z gtownych celow
elDAS jest zapewnienie petnej interoperacyjnosci
ustug elektronicznej identyfikacji miedzy réznymi
krajami UE.

Rozwdj ustug zaufania: powszechna dostepnos$¢ do
podpisu elektronicznego czy ustug doreczen elektro-
nicznych.

Integracja rozwigzan z sektorem prywatnym i pu-
blicznym: rozwoj elDAS powinien prowadzi¢ do
szerszego przyjmowania technologii identyfikacji

%9 Na podstawie opracowan wtasnych Obserwatorium.biz oraz zré-
det dostepnych na https://eidas.ec.europa.eu

elektronicznej zarowno przez sektor publiczny, jak
i prywatny. To oznacza integracje tych rozwigzan
w roznych obszarach, od ustug rzgdowych po sektor
bankowy i handel elektroniczny.

Edukacja i sSwiadomos¢: konieczne jest edukowa-
nie uzytkownikdw koncowych, przedsiebiorstw
i instytucji na temat korzysci ptyngcych z korzy-
stania z ustug identyfikacji elektronicznej i ustug
zaufania. Wzrost Swiadomosci na temat elDAS
moze przyczyni¢ sie do zwiekszenia zaufania do
transakc;ji elektronicznych.

Wiecej o oczekiwaniach rozwojowych oraz zale-
tach jednolitego podej$cia do cyfrowej tozsamosci
w kontekscie nowelizowanego rozporzgdzenia eIDAS
przedstawiono w rozdziale 3.1.

3.3. Zagadnienie bezpieczenstwa

Prace nad wspdlnym rozwigzaniem tozsamosci cy-
frowej w Europie zostaty podjete z kilku kluczowych
powoddw, z ktérych bezpieczenstwo jest jednym
z najwazniejszych. W preambule nowelizowanego
rozporzadzenia wskazano, ze Europejskie ramy toz-
samosci cyfrowej majg na celu“:

* ulepszenie skutecznosci aktualnego rozporzadzenia
elDAS, w tym rozszerzenie korzysci wynikajgcych

40 https://www.europarl.europa.eu/doceo/document/A-9-2023-
0038-AM-006-006_PL.pdf
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Z niego na sektor prywatny, a takze promowanie za-
ufanych tozsamosci cyfrowych dla wszystkich Euro-
pejczykéw (motyw 1).

zapewnienie kontroli nad tozsamoscia i danymi —
jest to odpowiedz na wezwanie Rady Europejskiej
do stworzenia ogdlnounijnych ram bezpiecznej pu-
blicznej identyfikacji elektronicznej, ktére pozwola
obywatelom kontrolowa¢ ich tozsamos¢ i dane
w internecie oraz utatwig dostep do ustug publicz-
nych, prywatnych i transgranicznych (motyw 2).

ochrone prywatnosci i bezpieczenstwo w cyber-
przestrzeni. W Europejskiej deklaracji praw i za-
sad cyfrowych*' podkresla sie prawo kazdego do
technologii, produktéw i ustug cyfrowych, ktére
sg bezpieczne i strzegg prywatnosci, a takze
ochrone przed cyberprzestepczoscig, w tym na-
ruszeniami ochrony danych i kradziezg tozsamo-
$ci (motyw 4).

zapewnienie zharmonizowanych ram tozsamosci
cyfrowych, ktére majg przyczyni¢ sie do wiekszej
integracji cyfrowej Unii, umozliwiajac obywatelom
i rezydentom korzystanie z cyfryzaciji przy jednocze-
snym zwiekszeniu przejrzystosci i ochrony ich praw
(motyw 6).

nowe podejscie ma na celu redukcje ryzyka i kosztéw
wynikajgcych z obecnej fragmentacji systemoéw iden-
tyfikacji elektronicznej i zwiekszy¢ integracje rynku
wewnetrznego poprzez bezpieczne, godne zaufania
i zharmonizowane $rodki identyfikaciji (motyw 7).

zwiekszenie odpornosci na cyberataki poprzez opar-
cie portfeli tozsamosci cyfrowej o wspdlne normy
i specyfikacje techniczne w celu zapewnienia nieza-
ktéconej interoperacyjnosci, ale rowniez znaczace-
go zmniejszenia potencjalnego ryzyka zwigzanego
z postepujaca cyfryzacjag dla obywateli i rezydentow
Unii oraz dla przedsiebiorstw (motyw 19).

zapewnienie bezpieczenstwa juz na etapie projek-
towania, uwzgledniajgc przy tym zaawansowane
zabezpieczenia stuzgce ochronie przed kradziezg
tozsamosci i innymi rodzajami kradziezy danych,
atakami prowadzacymi do odmowy ustugi (ang. de-
nial of service) oraz wszelkimi innymi zagrozeniami
cyberbezpieczenstwa; rozwigzania bezpieczenstwa
powinny obejmowac najnowoczesniejsze metody
szyfrowania i przechowywania danych, ktére dostep-
ne sg wytgcznie dla uzytkownika i mozliwe do odszy-
frowania tylko przez niego, i ktére oparte sg na pet-
nym szyfrowaniu komunikacji z innymi europejskimi

41 https://digital-strategy.ec.europa.eu/pl/library/european-decla-
ration-digital-rights-and-principles (dostep 10.04.2024)
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portfelami tozsamosci cyfrowej i stronami ufajgcymi
(motyw 31).

W preambule rozporzadzenia elDAS 2.0 wielokrot-
nie podkreslono znaczenie bezpieczenstwa jako
kluczowego elementu wspdlnych europejskich ram
tozsamosci cyfrowej. Jest to odpowiedZ na rosngca
potrzebe ochrony danych osobowych i prywatnosci
obywateli w erze cyfryzacji oraz w obliczu wzrastajga-
cych zagrozen cybernetycznych.

W rozporzadzeniu przyjeto mechanizm, ktéry ma za-
pewni¢ weryfikacje implementacji zatozen przyjetych
w preambule. Tym mechanizmem jest certyfikacja
zgodnosci europejskich portfeli tozsamosci cyfro-
wej, ktéra wynika z art. 5¢ rozporzadzenia, i ktora jest
praktycznym walidatorem zasad bezpieczenstwa wy-
nikajgcych z preambuty. Kazdy portfel musi byé cer-
tyfikowany przez akredytowane jednostki oceniajgce
zgodnos¢, co ma zagwarantowac i potwierdzi¢ wysoki
poziom jego bezpieczenstwa. W tym kontekscie Komi-
sja Europejska jest zobowigzana do przyjecia aktow
wykonawczych, ktére ustanowig wykaz norm referen-
cyjnych oraz specyfikacje i procedury certyfikacji.

W artykule 12a dotyczacym certyfikacji systeméw
identyfikacji elektronicznej zadbano takze o wymadg
cyklicznej (co 2 lata) oceny podatnosci na zagrozenia,
ktéra ma by¢ tez podstawg do utrzymania waznosci
certyfikatu zgodnosci (waznos$¢ certyfikatu zgodno-
$ci ma wynosi¢ 5 lat). Europejskie portfele tozsamo-
$ci cyfrowej majg podlegaé regularnym ocenom po-
datnosci, ktdre majg na celu wykrywanie wszelkich
podatnosci i zagrozen zwigzanych z cyberbezpie-
czenstwem. W przypadku gdy zostang stwierdzone
podatnosci na zagrozenia i nie zostang one wyelimi-
nowane, certyfikacja zostaje odwotana.

Poza aspektami bezpieczenstwa, wynikajgcymi bezpo-
Srednio z rozporzadzenia elDAS 2.0, nalezy wskazac¢
na prowadzone prace komitetu technicznego CEN/
TC 224 pod Europejskim Komitetem Standaryzacyj-
nym (CEN). Celem prac komitetu jest wypracowanie
jasnych wytycznych dotyczgcych procesu wigczenia
danych identyfikacyjnych uzytkownika (osoby fizycz-
nej lub prawnej) do portfela. Wytyczne uwzgledniajg
wymaganie wynikajgce z rozporzadzenia z art. 5 lit d.,
stanowigce, ze portfele musza spetnia¢ wymogi okre-
Slone w art. 8 w odniesieniu do wysokiego poziomu
bezpieczenstwa, w szczegolnosci w zakresie wymo-
goéw dotyczacych potwierdzania i weryfikacji tozsamo-
$ci, zarzadzania $rodkami identyfikacji elektronicznej
oraz uwierzytelniania. Opracowywane wytyczne maja
w szczegolnosci uwzgledniac zalecenia dotyczgce*:

2 7rédto: CEN TC 224 WG20, dokument roboczy opracowania CEN
TC 224, 10/2023. Dostep za posrednictwem zasobow ETSI w ra-
mach cztonkostwa Obserwatorium.biz
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» sprawdzenia kompatybilnos$ci portfela oraz urza-
dzenia przechowujgcego portfel z wymaganiami
dostawcy danych identyfikujgcych oraz wtasciciela
schematu tozsamosci;

* sprawdzenia powigzania miedzy portfelem a urza-
dzeniem przechowujgcym portfel z wnioskodawcg;

* rejestracji portfela oraz urzadzenia przechowujgce-
go portfel.

Jednoczesnie w oparciu o bedgce w opracowaniu
normy techniczne i wytyczne, panstwa cztonkow-
skie bedg musiaty ustanowi¢ wewnetrzne procedury
krajowe, ktore beda respektowaty wydawanie port-
feli na wysokim poziomie bezpieczenstwa. Na stan
21 marca 2023, nastepujgce przyktadowe panstwa
cztonkowskie posiadajg systemy identyfikacji elek-
tronicznej notyfikowane na poziomie $rednim lub
wysokim:

Profil osobisty (dowdd osobisty z warstwa

Polska Profil zaufany elektroniczng)
Francja Tak Nie
Dania Tak Nie
Wiochy Tak Tak
Czechy Tak Tak
Butgaria Tak Tak
Szwecja Tak Tak
totwa Tak Tak
Holandia Tak Tak

Fakt, ze dany kraj posiada system identyfikacji elek-
tronicznej na poziomie wysokim wcale nie oznacza,
ze jego wykorzystanie jest powszechne i umozliwi ta-
twe uruchomienie procesu aktywaciji portfela.

Z drugiej strony kraj, ktéry nie posiada zadnego syste-
mu identyfikacji elektronicznej na poziomie wysokim,
musi sie przygotowac na procedure stworzenia lub
podwyzszenia poziomu bezpieczenstwa z srednie-
go na wysoki. W tym celu w ramach komitetu nor-
malizacyjnego ETSI oraz standardu technicznego
TS 119 461 Policy and security requirements for trust
service components providing identity proofing of trust
service subjects®, trwajg prace nad wypracowaniem
mechanizmow podniesienia poziomu bezpieczen-
stwa $rodka identyfikacji elektronicznej z poziomu
Sredniego na wysoki.

4 https://www.etsi.org/deliver/etsi_ts/119400_119499/119461/0
1.01.01_60/ts_119461v010101p.pdf (dostep 21.03.2024 r.) - jest
to aktualna wersja standardu. W opracowaniu jest rewizja doku-
mentu. Planowana publikacja czerwiec 2024.

3.4. Zagadnienia kosztow

Przy okazji wdrozenia projektéw o tak duzej skali jak
europejski portfel tozsamosci cyfrowej naturalnie po-
jawia sie zagadnienie kosztow inwestycyjnych i kosz-
tow utrzymania oraz potencjalnych strumieni przycho-
du. Podobnie jest i w przypadku EUDI, jednak tutaj do
czynienia mamy z bardziej skomplikowang sytuacja.
Wszystkie panstwa cztonkowskie bedg zobowigzane
do wdrozenia portfela narodowego i spetnienia szere-
gu warunkéw zawartych w rozporzgdzeniu elDAS 2.0
miedzy innymi dotyczgcych darmowego dostepu do
portfeli i zawartych w nich funkcjonalnosci, takich
jak dostep do PID, autoryzacji transakcji czy wreszcie
podpiséw kwalifikowanych dla oséb fizycznych.

Oczywistym komponentem wdrozenia portfeli sg bez-
posrednie koszty developmentu, wdrozenia, utrzyma-
nia czy nawet koszt dotarcia do uzytkownikéw czy to
w postaci reklam w mediach tradycyjnych i spoteczno-
sciowych czy materiatéw edukacyjnych. Koszt same-
go stworzenia aplikacji mitygowany jest tym, ze kazde
panstwo nie bedzie musiato tworzy¢ wtasnej nowej
aplikaciji, ale bedzie mogto wykorzysta¢ do tego celu
istniejgce juz rozwigzania wtasne, zewnetrzne lub sko-
rzystac¢ z kodu Open Source wypracowanego w ramach
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wielkoskalowych pilotazy (European Digital Identity
- GitHub). W zwigzku z powyzszym kazde z panstw
cztonkowskich bedzie mogto, przynajmniej czescio-
wo, zredukowac¢ koszty zwigzane z wdrozeniem, na-
tomiast do obstuzenia pozostang pozostate sktadniki
kosztowe zwigzane z komunikacjg, utrzymaniem czy
udostepnieniem dodatkowych funkcjonalnosci.

Najwazniejszg funkcjonalnoscig, jaka przychodzi
na mysl w tym kontekscie, jest zawarte w rozporza-
dzeniu zobowigzanie dotyczace dostarczenia bez-
ptatnych kwalifikowanych podpiséw elektronicznych
dla oséb fizycznych do wykorzystania do czynnosci
innych niz profesjonalne. Motyw 20 rozporzadzenia
jednoznacznie wskazuje, ze uzycie kwaliflkowanego
podpisu elektronicznego powinno by¢ nieodptatne
dla wszystkich oséb fizycznych do celéw innych niz
profesjonalne. Panstwa cztonkowskie powinny méc
ustanowi¢ srodki zapobiegajgce nieodptatnemu uzy-
ciu kwalifikowanych podpiséw elektronicznych przez
osoby fizyczne do celdw profesjonalnych, przy jedno-
czesnym zapewnieniu, aby wszelkie takie srodki byty
proporcjonalne do zidentyfikowanego ryzyka oraz
uzasadnione.

Rozporzgdzenie w tym zakresie, mowi jedynie o tym,
ze ustuga taka ma zosta¢ bezptatnie udostepniona

osobom fizycznym, natomiast oczywistym jest, ze jej
wdrozenie i dostarczenie nie bedzie mozliwe bezkosz-
towo, niezaleznie czy dostawcy certyfikatu do podpi-
su bedzie podmiot publiczny czy prywatny, z ktérym
dane panstwo podpisze umowe na swiadczenie tego
typu ustugi. Na poczatku funkcjonowania EUDI by¢
moze nie bedzie to problematyczne ze wzgledu na
organiczng liczbe uzytkownikéw, o tyle wraz z roz-
wojem i popularyzacjg portfeli koszt utrzymania
ustugi bedzie coraz wyzszy. Poszczegdlne panstwa
cztonkowskie powinny juz teraz przygotowac sie na
koniecznos¢ zmierzenia sie z takim kosztem i spro-
bowac¢ zoptymalizowac¢ koszty w tym zakresie wedle
swoich mozliwosci technicznych i przewidywanej
skali uzycia portfeli.

Powyzsza lista kosztow, z ktérymi przyjdzie sie mie-
rzy¢ wszystkim panstwom cztonkowskim, nie jest
oczywiscie listg zamknietg. Wcigz pozostaje szereg
kwestii wymagajacych rozstrzygniecia, kwestii infra-
strukturalnych jak na przyktad sie¢ akceptacji portfeli
cyfrowej tozsamosci — online i offline czy tez relacji
portfela z innymi obszarami dotykajgcymi cyfryzacji
na poziomie europejskim jak eDelivery, podpisami
elektronicznymi w kontekstach komercyjnych/stuz-
bowych, open bankingiem czy tez planowanym cyfro-
wym euro.
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4.1. Zakres zbieznosci i rozbieznosci
polskich rozwigzan w odniesieniu do
koncepcji europejskiej e-tozsamosci

Notyfikacja polskich srodkéw identyfikacji elektro- tabela, w ktdrej krajowe rozwigzania (profil mObywa-
nicznej stanowita pewien kamien milowy na polskim tel, profil zaufany oraz profil osobisty) zostaty poréw-
rynku ustug zaufania. Ponizej zostata zaprezentowana nane z europejskim profilem e-tozsamosci.

1. Profil mObywatel

Definicja

Zakres danych

Uzycie

Sposob
wykorzystania

Poziom
wiarygodnosci

Sposob rejestracji

Sposob
utworzenia $rodka

Srodek identyfikacji elektronicznej,

o ktérym mowa w art. 3 pkt 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 910/2014
z dnia 23 lipca 2014 r. w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu

do transakgiji elektronicznych na rynku wewnetrznym oraz uchylajgcego dyrektywe 1999/93/
WE, obstugiwany w aplikacji mObywatel. Identyfikacja dziata z wykorzystaniem certyfikatu
podstawowego Obywatela, przechowywanym w szyfrowanym kontenerze aplikacji mObywatel;

wydawany zgodnie z art. 14 ust. 1-3 ustawy o aplikacji mObywatel

Imie (imiona), nazwisko, date urodzenia, dane z Rejestru PESEL, zdjecie z Rejestru Dowodow
Osobistych, a takze informacje o numerze, serii, dacie wydania i waznosci dokumentu
mObywatel

Ustugi dostepne na terytorium RP
Obowiagzek przyjmowania dokumentu mObywatel w celach identyfikacji i weryfikacji swoich
klientow, jednak wytgcznie przy fizycznej obecnosci stron

Zatatwianie spraw urzedowych online.
Dostep do danych dostepnych w ramach ustugi portalu i aplikacji mObywatel.
Sredni poziom bezpieczeristwa

Aplikacja mObywatel:

1. Pobranie aplikacji.

2. Akceptacja regulaminu i ustawienie hasta.

3. Potwierdzenie tozsamosci profilem zaufanym, e-dowodem lub bankowoscig elektroniczna.

Portal mObywatel:

1. Wejscie na strone mObywatel.gov.pl (nastapi przekierowanie do login.gov.pl)

2. Zalogowanie sie do ustugi poprzez: bankowos¢ elektroniczng, profil zaufany, e-dowdéd, USE elD,
aplikacja mObywatel).

Profil mObywatel jest wydawany uzytkownikowi aplikacji mObywatel automatycznie
z certyfikatem podstawowym.
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2. Profil zaufany

Srodek identyfikacji elektronicznej.
zestaw danych identyfikujgcych i opisujacych osobe fizyczng, ktdra posiada petng albo ograniczong

Definicja zdolnos¢ do czynnosci prawnych, ktory zostat wydany w sposob, o ktorym mowa w art. 20c albo
art. 20cb ustawy o informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne
Zakres danych Imie (imiona), nazwisko, data urodzenia, numer PESEL

Ustugi dostepne na terytorium RP oraz UE
Uzycie Uzycie jest ralizowane po uwierzytelnieniu uzytkownika jedng z metod: login+ hasto+sms lub
bankowe srodki uwierzytelniajace

Potwierdzenie tozsamosci w Internecie do ustug administracji publiczne;j.

Sktadanie i podpisywanie dokumentéw podpisem elektronicznym (jesli jest to niezbedne do
Sposob zatatwienia twojej sprawy).
wykorzystania
Mozliwo$¢ logowania do systeméw informatycznych administracji publicznej, np: Platforma
Ustug Elektronicznych Zaktadu Ubezpieczen Spotecznych (PUE ZUS), Internetowe Konto Pacjenta
(IKP), e-Urzad Skarbowy itd.

Poziom

. . Sredni poziom bezpieczeristwa
wiarygodnosci

Profil zaufany jest darmowy, a rejestracja moze zosta¢ wykonana za pomoca nastepujacych
metod:

* bank lub inny dostawca tozsamosci,

* rozmowa wideo z urzednikiem,

e e-dowdd,

* w placéwce.

Sposéb rejestracii

Srodek tworzony jest jako zapis w systemie bazodanowym Ministra Cyfryzacji. Z profilem
Sposob tworzone sg srodki uwierzytelniajgce w postaci identyfikatora, hasta oraz przypisanego numeru
utworzenia srodka telefonu. Dostep do profilu zaufanego moze by¢ realizowany z wykorzystaniem bankowych
metod uwierzytelnienia, przypisanych do profilu.

3. Profil osobisty

Srodek identyfikacji elektronicznej;

Zestaw danych zapisanych wewnatrz e-dowodu, umozliwia logowanie do portali administracji
Definicja publicznej.

Profil osobisty jest zamieszczony w dowodzie osobistym kazdej osoby majacej petng lub
ograniczong zdolno$¢ do czynnosci prawnych (powyzej 13 roku zycia).

Zakres danych Imie (imiona), nazwisko, obywatelstwo, numer PESEL, date i miejsce urodzenia

Ustugi dostepne na terytorium RP oraz UE,

Uzycie . . . . .
y W celu uzycia konieczne jest podanie numeru PIN przypisanego do profilu
Sposob Umozliwia logowanie do portali administracji publicznej oraz pozwala na jednoznaczne
wykorzystania zidentyfikowanie osoby korzystajgcej z ustugi internetowej.
Poziom Certyfikat identyfikacji i uwierzytelnienia, zamieszczony w warstwie elektronicznej dowodu osobistego

wiarygodnosci Wysoki poziom bezpieczerstwa

<:> Sposob rejestracji  Wniosek o wydanie e-dowodu sktada sie osobiscie w Urzedzie gminy.

utworzenia $rodka

<:> Sposeb Profil osobisty jest umieszczony w e-dowodzie i stanowi jego funkcje.
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4. Europejski portfel cyfrowej tozsamosci

Definicja

Zakres danych

Uzycie

Sposoéb
wykorzystania

Poziom
wiarygodnosci

Sposob rejestracii

Sposob
utworzenia srodka

Srodek identyfikacji elektronicznej, ktéry umozliwia uzytkownikowi bezpieczne przechowywanie
i walidacje danych identyfikujgcych osobe i elektronicznych poswiadczen atrybutéw oraz
bezpieczne zarzadzanie tymi danymi i poswiadczeniami na potrzeby udostepniania ich
stronom ufajgcym oraz innym uzytkownikom europejskich portfeli tozsamosci cyfrowej, i ktéry
umozliwia sktadanie kwalifikowanych podpiséw elektronicznych lub kwalifikowanych pieczeci
elektronicznych;

Imie (imiona), nazwisko, zdjecie, informacje o dokumencie tozsamosci,

adres, ptec¢, wiek, stan cywilny, sktad rodziny, narodowos¢ lub obywatelstwo, wyksztatcenie,
tytuty i licencje, kwalifikacje zawodowe, tytuty i licencje, petnomocnictwa i upowaznienia
do reprezentowania oséb fizycznych lub prawnych, publicznoprawne zezwolenia i licencje,
w odniesieniu do oséb prawnych - dane finansowe i dane dotyczace przedsiebiorstwa.

Ustugi publiczne i prywatne dostepne na terytorium UE
Uzycie wymaga uwierzytelnienia dynamicznego spetniajgcego wymagania wysokiego poziomu
bezpieczenstwa $rodka identyfikacji.

Ma umozliwi¢ identyfikacje elektroniczng do ustug publicznych i prywatnych, zapewni¢ brak
mozliwosci $ledzenia jego uzycia (w tym przez instytucje panstwowe), a jednoczesnie pozwolic¢
na bezpieczng rejestracje do ustug bankowych, mediéw oraz kwalifikowanych ustug zaufania.

Przechowywanie i udostepnianie cyfrowych dokumentéw tozsamosci, atrybutéw oraz
stosowanie i rozpoznawanie podpiséw kwalifilkowanych na terenie Unii Europejskiej

Wysoki poziom bezpieczenstwa
Kazdy kraj cztonkowski UE opracuje wtasny sposob rejestracji spetniajgcy wymagania wysokiego
poziomu wiarygodnosci.

Srodek bedzie tworzony za pomocg PID (danych identyfikujacych osobe) umieszczanego
w portfelu cyfrowej tozsamosci wraz z kluczami kryptograficznymi i zabezpieczonego silnymi
mechanizmami portfela.
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5.1. Ograniczenia w rozwoju ustug
krajowych

Ryzyko uzywania na rynku krajowym rozwigzan od-
miennych od europejskiej e-tozsamosci jest wielo-
wymiarowe. Przede wszystkim, takie dziatania moga
prowadzi¢ do fragmentaciji, zwiekszajac ryzyko i kosz-
ty zwigzane ze stosowaniem rozbieznych rozwigzan
krajowych. Ponadto, niespdjnos¢ w systemach iden-
tyfikacji elektronicznej moze ostabi¢ rynek wewnetrz-
ny i utrudnia¢ obywatelom i rezydentom Unii iden-
tyfikowanie sie i potwierdzanie swojej tozsamosci
w sposob bezpieczny, godny zaufania, przyjazny dla
uzytkownika oraz zharmonizowany w catej Unii. Zhar-
monizowane podejscie do identyfikacji elektronicz-
nej, jakie proponuje europejski portfel tozsamosci
cyfrowej, ma na celu zmniejszenie tych ryzyk poprzez
stworzenie bardziej zintegrowanej cyfrowo Unii. Ma
to sprzyja¢ czerpaniu korzysci z cyfryzacji przy jedno-
czesnym zwiekszeniu przejrzystosci i ochrony praw
obywateli i rezydentéw UE.

Brak uznawania europejskiego portfela tozsamosci
cyfrowej przez krajowe systemy moze skutkowaé
utrudnieniem dostepu do réznych ustug, co moze
prowadzi¢ do izolacji cyfrowej i nierownosci spotecz-
nych na tle Europy. Warto rowniez zwrdci¢ uwage na
aspekty zwigzane z bezpieczenstwem i prywatnoscig,
gdyz niespdjne systemy moga nie zapewniac takiego
samego poziomu ochrony danych, co systemy zhar-
monizowane na poziomie UE. Europejskie portfele
tozsamosci cyfrowej majg réwniez przyczyniac sie do
zwiekszenia ochrony uzytkownikéw przed oszustwa-
mi oraz zapewni¢ wysoki poziom ochrony danych, co
moze by¢ trudniejsze do osiggniecia w przypadku roz-
wigzan krajowych, ktére nie bedga zintegrowane z eu-
ropejska infrastrukturg i ktére nie beda respektowaty
tozsamych rozwigzan na rzecz bezpieczenstwa.

Na polskim rynku funkcjonujg liczne rozwigzania
stuzgce identyfikacji elektronicznej, ktérych przykta-
dy przedstawiono w rozdziale 4.1. Administracja pu-
bliczna udostepnia srodki identyfikaciji, ktére co do
zasady stuzag do identyfikacji w podmiotach publicz-
nych, sa to profil zaufany i profil osobisty. Jako gtéw-
ne ograniczenie krajowych rozwigzan autorzy raportu
wskazujg na ich zamkniety charakter, ktory jest Scisle
powigzany z kwestig administrowania danymi oso-
bowymi uzytkownikow przez podmioty gospodarcze.
W Polsce dominujgcym administratorem danych sa
banki. Przeprowadzona przez banki procedura AML
zapewnia bezpieczenstwo danych osobowych i przy-
wigzanych do nich danych uwierzytelniajgcych, jed-
noczesnie obstuga bankowego srodka identyfikacji
elektronicznej jest oparta o te same metody co logo-
wanie do konta. W ramach bankowej wspotpracy ist-
nieje komercyjny system identyfikacji elektronicznej

mojelD, ktory obejmuje zasiegiem wiekszos¢ klientow
bankowych na polskim rynku, udostepnia on dane na
potrzeby ustug prywatnych oraz jest potgczony z sys-
temem krajowym.

Ograniczeniem polskiego modelu jest jego centralny
charakter, w ktérym to dostawca ustugi identyfikacji
elektronicznej decyduje o mozliwosci udostepnienia
srodkéw identyfikacji elektronicznej stronom ufajg-
cym. Strony ufajgce w celu korzystania ze srodkéw
identyfikacji elektronicznej korzystajg z ustug we-
ztow identyfikacji elektronicznej. Dane uzytkownika
w procesie identyfikacji zawsze sg przekazywane za
posrednictwem wezta tozsamosci elektronicznej, kto-
rym moze by¢:

* komercyjny — Krajowa Izba Rozliczeniowa, petnigca
role wtasciciela biznesowego i technicznego syste-
mu mojelD,

* krajowy — Ministerstwo Cyfryzacji, bedgce witascicie-
lem biznesowym systemu udostepniajgcego uznane
krajowo $rodki identyfikaciji elektronicznej.

Kolejnym ograniczeniem dla rynku krajowego jest
koniecznos$¢ utrzymywania przez dostawcéw tozsa-
mosci wiasnych systemodw, rozwigzan oraz narzedzi
do potwierdzenia tozsamosci, jak i uwierzytelniania.
Przyktadowo, uzyskanie srodka identyfikacji elektro-
nicznej wymaga utrzymywania przez dostawce roz-
wigzan takich jak:

* punkty potwierdzania tozsamosci,

* systemy do wideo identyfikacji w celu zdalnej weryfi-
kacji tozsamosci,

* integracji z bazami dokumentéw np. zastrzezonych,

* integracji z systemami centralnymi w celu sprawdze-
nia istnienia tozsamosci.

Z powyzszym wigzg sie koszty operacyjne, ktore
kazda z instytucji musi ponosi¢ samodzielnie, nato-
miast nie utworzono rozwigzan, ktére umozliwitby
finansowanie utrzymywania i uzytkowania srodkéw
identyfikacji elektronicznej. To takze ograniczenia
zwigzane z bezpieczenstwem - kazdy indywidual-
ny dostawca tozsamosci (przyktadowo bank) musi
posiada¢ umiejetnosci w zakresie rozpoznawania
autentycznosci dokumentéw tozsamosci oraz wy-
krywania réznych atakdéw na tozsamos$¢ (wiecej opi-
sano w rozdziale 2.2).

Mechanizmy uwierzytelniania sg kluczowymi elemen-
tami bezpieczenstwa systemoéw informatycznych,
w tym bankowosci internetowej, ustug online i innych
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platform wymagajacych ochrony danych uzytkowni-
kow. Istnieje kilka podstawowych rodzajéw mechani-
zmoéw uwierzytelniania:

* hasta — jest to najbardziej podstawowa forma
uwierzytelniania, gdzie uzytkownik wprowadza
swoje hasto, aby uzyskac dostep do systemu. Za-
rzagdzanie hastami wymaga od wydawcy stoso-
wania procedur pozwalajgcych na ich bezpieczne
przechowywanie, a takze umozliwianie uzytkowni-
kom zmiany hasta lub odzyskania dostepu w przy-
padku jego zapomnienia.

* Jednorazowe hasta (One-Time Passwords, OTP) wy-
sytane sg do uzytkownika za posrednictwem wiado-
mosci SMS. Metoda ta wymaga od wydawcy posia-
dania systemu zdolnego do generowania i wysytania
unikatowych kododw, ktore sg wazne tylko przez krot-
ki okres.

* Komunikaty PUSH wysytane na aplikacje mobil-
ng — to rodzaj uwierzytelnienia dwusktadnikowego,
gdzie uzytkownik otrzymuje powiadomienie push
w zainstalowanej na urzadzeniu mobilnym aplikaciji.
Uzytkownik musi potwierdzi¢ probe zalogowania sie,
klikajgc w komunikat. Wydawcy muszg zapewni¢
niezawodnos¢ i bezpieczenstwo przesytania tych
komunikatow.

» Tokeny sprzetowe - sg to fizyczne urzadzenia
generujace kod dostepu (zazwyczaj OTP) w regu-
larnych odstepach czasu. Uzytkownik musi wpro-
wadzi¢ wyswietlony na tokenie kod, aby uzyskac¢
dostep. Zarzadzanie tokenami sprzetowymi wyma-
ga logistyki dystrybucji, obstugi i czasem wymiany
urzadzen.

Kazdy z tych mechanizméw wymaga od ich wy-
dawcow nie tylko zapewnienia wysokiego poziomu
bezpieczenstwa i ochrony przed atakami, takimi jak
phishing czy inne proby oszustwa, ale takze zapew-
nienia odpowiedniej infrastruktury technologicznej
i obstugi klienta. Ponadto, wydawcy muszg regularnie
aktualizowac i testowac swoje systemy, aby sprosta¢
rosngcym wymaganiom bezpieczenstwa oraz zmie-
niajgcym sie zachowaniom i oczekiwaniom uzytkow-
nikéw w zakresie ergonomii.

Szanse w rozwoju rynku

Na polskim rynku funkcjonuje portfel cyfrowej tozsa-
mosci o randze krajowej — to aplikacja mObywatel.
W aplikacji mobilnej dostepny jest m.in. dokument
mObywatel czyli dokument mobilny pozwalajgcy
stwierdzi¢ tozsamosc¢ i obywatelstwo polskie uzyt-
kownika aplikacji mObywatel na terytorium RP

w relacjach wzajemnej fizycznej obecnosci stron.
Z danych z listopada 2023, dokument aktywowato
5 miIn Polakéw*. Liczba pobran aplikacji przekroczy-
ta 16 min. Inng z waznych funkcjonalnosci aplikac;ji
mObywatel jest mozliwos¢ uwierzytelnienia do ustug
administracji publicznej w sposob bardzo wygodny
(wymagane jest skanowanie kodu QR oraz podanie
4 cyfrowego PIN).

Na przyktadzie mObywatela mozna zauwazy¢, ze
pomimo mnogosci rozwigzan (profil zaufany, $rod-
ki bankowe, e-Dowdd) na polskim rynku wcigz byto
miejsce na narzedzie portfelowe. Aplikacja mObywa-
tel wypetnia pewna luke jezeli chodzi o wygode dot.
onboardingu i uzycia. Natomiast wcigz aplikacja nie
pozwala na jej wykorzystanie poza granicami kraju,
jak rowniez nie spetnia przyktadowych wymagan wy-
nikajgcych z eIDAS 2.0 jezeli chodzi o:

* onboarding do portfela na poziomie wysokim -
obecnie wystarczajgcym jest poziom sSredni;

nielinkowalnos¢ - aktualnie, wszystkie dane prze-
chodzg przez Wezet Krajowy co umozliwia wtasci-
cielowi wezta na sledzenie zapytan przychodzacych
i wychodzacych;

bezposrednig kontrole nad danymi udostepnianymi
przez uzytkownika — uzytkownik nie moze wybra¢
jakie dane chciatby przekaza¢ stronie ufajgcej. Aktu-
alnie, sg to sztywno zdefiniowane kontenery danych
przez rozwigzanie techniczne, np.

» imie, nazwisko, PESEL

» imig, nazwisko, PESEL, zdjecie

» imig, nazwisko, PESEL, obywatelstwo

» imieg, nazwisko, PESEL, numer dowodu osobistego

interoperacyjnos¢ z sektorem prywatnym - nie od-
notowano szerokiego wdrozenia z uzyciem mOby-
watela w sektorze prywatnym w procesach online.
Wyjatkiem jest tutaj wskazywany na rysunku 25,
przyktad z domeny gov.pl

Gtownymi czynnikami dla rozwoju ustug opartych
o systemy identyfikacji elektronicznej jest dostep-
nos¢ i tatwos¢ uzycia. Systemy identyfikacji elek-
tronicznej muszg by¢ dostepne i tatwe w uzyciu
dla wszystkich uzytkownikéw, niezaleznie od ich

44 Art. 2 pkt 8 Ustawy z dnia 26 maja 2023 r. o aplikacji mObywatel
(Dz.U. 2023 poz. 1234).

4 Dane z konferencji CommonSign pochodzace z prezentaciji ,03_
mObywatel-2.0-kierunki-rozwoju__R.Orlik_COI".
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& polski

Ostatnio wybrany sposoéb logowania

Profil zaufany

Uzyj loginu | hasta lub bankowosci elektronicznej

Pozostate sposoby logowania

y
m

e-Dowdd

USE elD

Use your National elD to access online services

Rysunek 25. Ekran logowania na portalu login.gov.pl

umiejetnosci technicznych. Przyjazne dla uzytkow-
nika interfejsy i procesy moga zwiekszy¢ adopcje
tych technologii wsréd szerszego grona odbiorcéw.
Kolejnym czynnikiem jest wspotpraca miedzysekto-
rowa, w tym miedzy sektorem publicznym a prywat-
nym — wazna dla promowania standardow i praktyk
w zakresie identyfikacji elektronicznej. Partnerstwa
te moga prowadzi¢ do innowacji i ulepszen w syste-
mach identyfikacji. Waznym czynnikiem jest swiado-
mosc¢ i akceptacja spoteczna. Rosngca swiadomosc¢
korzysci ptynacych z cyfryzacji i bezpiecznej identy-
fikacji elektronicznej wsréd spoteczenstwa jest klu-
czowa dla promowania jej akceptacji i uzytkowania.
Edukacja i kampanie informacyjne moga przyczynic¢
sie do zwiekszenia zaufania do elektronicznych me-
tod identyfikacji.

Europejski portfel tozsamosci cyfrowej ma na celu
ograniczenie ryzyk zwigzanych z wykorzystywaniem
z rozwigzan krajowych, jak i wykorzystanie istniejg-
cych czynnikdw rozwoju rynku ustug dla wszystkich
obywateli UE.

Aplikacja mObywatel (D
Skanuj kod QR za pomocg aplikacji mObywatel

Uzyj aplikacji mobilnej lub komputera z czytnikiem

Bankowos¢ elektroniczna
Zaloguj sie za pomocg bankowosci elektronicznej

5.2. Bariery w rozwoju
ustug transgranicznych

Nowelizacja rozporzadzenia elDAS 1.0 podkresla, ze
pomimo podjetych dziatan wcigz napotykamy na ba-
riery hamujgce rozwoj ustug transgranicznych w Unii
Europejskiej. Te przeszkody sg zréznicowane i obej-
mujg przynajmniej nastepujgce aspekty:

* regulacyjne wynikajace z istnienia réznych przepi-
sOw krajowych, ktore dotyczg miedzy innymi akcep-
tacji réznorodnych metod identyfikacji, co kompliku-
je procesy transgraniczne,

* technologiczne zwigzane z brakiem interoperacyj-
nosci systemow i ustug, co ogranicza mozliwos¢ ich
wzajemnego potaczenia i efektywnego wykorzysta-
nia na skale europejska,

* edukacyjne polegajgce na niskiej Swiadomosci
lub braku zaufania, spowodowane niedostatecz-
nym systemem edukacji w zakresie korzystania
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z elektronicznych $rodkoéw identyfikacji i ustug za-
ufania.

Do tej listy nalezy dodac¢ bariere opisang w rozdzia-
le 5.1, dotyczacg braku interoperacyjnosci pomie-
dzy sektorem prywatnym a publicznym, szczegdlnie
w zakresie udostepniania publicznych systemdw
identyfikacji elektronicznej dla ogélnego uzytku. Gdy-
by przedsiebiorstwa i organizacje pozarzgdowe miaty
mozliwos¢ wykorzystywania panstwowych syste-
mow identyfikacji elektronicznej do weryfikacji tozsa-
mosci swoich klientéw, uzytkownikéw czy partnerow
biznesowych, przyniostoby to znaczace korzysci, ta-
kie jak:

* uproszczenie procesow biznesowych, ktére wyma-
gaja weryfikacji tozsamosci, co pozwolitoby na szyb-
szg i bardziej efektywna realizacje wielu operacji,

* wzmochnienie bezpieczeristwa poprzez opieranie sie
na sprawdzonych i bezpiecznych rozwigzaniach, co
zwiekszytoby zaufanie uzytkownikéw do transakcji
online,

utatwienie dostepu do ustug online dzieki zwieksze-
niu dostepnosci i utatwieniu procesu logowania oraz
weryfikacji tozsamosci,

uproszczenie i zwiekszenie przejrzystosci procesow
compliance, co umozliwitoby tatwiejsze dostosowa-
nie sie do przepiséw prawa i norm regulacyjnych.

Wspotczesna gospodarka oraz administracja publicz-
na coraz czesciej opierajg sie na procesach cyfrowych,
ktére wymagajg skutecznej i bezpiecznej identyfikacji
0s0b fizycznych. To wtasnie w tym kontekscie poja-
wia sie wyzwanie zwigzane z koniecznoscig legitymo-
wania sie jednolitym identyfikatorem — numerem, kté-
ry jednoznacznie pozwala na identyfikacje obywatela
w roznorodnych systemach i ustugach. Ta wymagana
unifikacja, cho¢ na pierwszy rzut oka wydaje sie by¢
rozwigzaniem przynoszacym wiele korzysci, niesie
ze soba réwniez szereg wyzwan i barier, szczegdlnie
widocznych w kontekscie prowadzenia dziatalnosci
gospodarczej oraz zarzgdzania procesami admini-
stracyjnymi na poziomie miedzynarodowym.

Na przyktadzie Polski, mozna stwierdzi¢, ze numer
PESEL stat sie fundamentem dla identyfikacji obywa-
teli, bedac kluczowym elementem w obstudze wielu
proceséw biznesowych oraz administracyjnych. Jego
uniwersalnos¢ i powszechne zastosowanie utatwiaja
wiele operacji, od rejestracji w urzedach po procesy
bankowe. Niemniej, kiedy prébujemy przenies¢ te me-
chanizmy na ptaszczyzne miedzynarodowg, napoty-
kamy na istotne trudnosci. Kraje takie jak Belgia czy
Holandia, podobnie do Polski, utrzymujg centralne

ewidencje ludnosci, co utatwia wewnetrzng organi-
zacje i wymiane danych miedzy réznymi instytucjami
na poziomie krajowym. Jednakze, systemy te moga
sie rozni¢ w zakresie gromadzonych danych, sposobu
ich przetwarzania oraz poziomu dostepu dla roznych
podmiotéw, co komplikuje miedzynarodowg wspot-
prace i wymiane informaciji.

Z drugiej strony mamy przyktady krajow takich jak
Niemcy, ktore nie posiadajg bezposredniego odpo-
wiednika polskiego PESEL. W Niemczech do identyfi-
kacji wykorzystywane sg inne dane, jak np. informacje
dotyczace miejsca zamieszkania. Ten brak jednolite-
go systemu identyfikacji na poziomie europejskim
prowadzi do tzw. fragmentaryzacji — sytuaciji, w ktorej
kazde panstwo cztonkowskie posiada wtasny, odreb-
ny system identyfikacji obywateli. Fragmentaryzacja
ta jest jednym z gtéwnych wyzwan dla rozwoju ustug
transgranicznych, gdyz kazda préba integracji czy
wspotpracy napotyka na bariery prawne i technicz-
ne wynikajgce z réznic miedzy krajowymi systema-
mi identyfikacji. Brak harmonijnych przepiséw prawa
oraz ograniczona interoperacyjnosé systemow infor-
matycznych to kolejne aspekty, ktére wywodzg sie
witasnie z problematyki jednolitego identyfikatora.

Rozdziat 3.2 omawia wyzwania zwigzane z wdraza-
niem jednolitych ustug cyfrowych, wskazujac na roz-
porzadzenie elDAS z 2014 roku, ktére miato na celu
ujednolicenie rynku transgranicznego w UE poprzez
wprowadzenie bezpiecznych i jednolitych ram dla
ustug identyfikacji elektronicznej. Mimo ambitnych
celéw, gtdbwng barierg okazata sie niska interoperacyj-
no$¢ miedzy systemami identyfikacji réznych krajéw.
Problemy te obejmuja réznice w regulacjach, standar-
dach technologicznych oraz w akceptacji srodkow
identyfikacji, co utrudnia transgraniczny dostep do
ustug cyfrowych i hamuje integracje cyfrowego rynku
w Europie. Rozbieznosci pomiedzy systemami krajo-
wymi nie tylko komplikujg proces identyfikacji dla uzyt-
kownikow koncowych, ale réwniez stwarzajg dodatko-
we bariery dla przedsiebiorstw pragngcych rozszerzy¢
swoje ustugi na nowe rynki w Unii Europejskie;.

Ponadto, identyfikowane sg problemy zwigzane z ak-
ceptacjg transgraniczng srodkéw identyfikacji elek-
tronicznej. Chociaz rozporzadzenie elDAS ma na
celu zapewnienie wzajemnego uznawania srodkow
identyfikacji elektronicznej miedzy panistwami czton-
kowskimi, w praktyce proces ten napotyka na liczne
przeszkody. Te trudnosci wynikajg czesciowo z tech-
nicznych aspektow wdrozenia, a czesciowo z niejed-
nolitego podejscia do zarzgdzania tozsamosciag cy-
frowa w réznych krajach.

Rezultatem jest sytuacja, w ktérej petny potencjat
rynku transgranicznego pozostaje niewykorzystany,
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a obywatele i przedsiebiorstwa nie moga w petni ko-
rzysta¢ z korzysci ptynacych z cyfryzacji. Aby spro-
sta¢ tym wyzwaniom, niezbedne jest rzeczywiste
wdrozenie przepiséw wynikajgcych z rozporzadzenia
elDAS 2.0, tak aby faktyczna interoperacyjno$é miata
mozliwos$é zaistnie¢. Oznacza, to ze dwa warunki mu-
szg zaistniec:

#1 Polski portfel cyfrowej tozsamosci bedzie
uznawany i akceptowany przez wszystkie kraje
cztonkowskie bez wyjatku.

#2 Polska jako panstwo nie odmoéwi akceptacii
dowolnego portfela z danego kraju UE, o ile zo-
stat on wydany w schemacie opracowanym przez
elDAS 2.0.

W ramach rozporzadzenia elDAS 2.0, ustanowiono
mechanizmy egzekwowania przepisow, w tym wpro-
wadzenie systemu kar dla podmiotéw naruszajgcych
jego zasady. Zgodnie z art. 16, panstwa cztonkowskie
zobowigzane sg do wypracowania systemu sankcji,
ktére majag charakter skuteczny, proporcjonalny i od-
straszajgcy. Cel ten ma na zapewni¢, ze wszelkie
dziatania sprzeczne z regulacjami elDAS 2.0 beda
spotykac sie z adekwatng reakcjg prawng, majaca na
celu nie tylko ukaranie za naruszenie, ale takze zapo-
bieganie przysztym wykroczeniom poprzez dziatanie
prewencyjne.

Réwnolegle, art. 5f pkt 5 rozporzadzenia podkresla
Znaczenie monitorowania i oceny wprowadzenia euro-
pejskich portfeli tozsamosci cyfrowej. Przewiduje sie,
ze w ciggu 24 miesiecy od ich wprowadzenia Komisja
Europejska przeprowadzi szczeg6towa analize, maja-
¢ na celu oceng, jak europejskie portfele tozsamosci
cyfrowej sg przyjmowane przez uzytkownikéw i jak
wptywaja na rynek. Analiza ta bedzie uwzgledniac réz-
ne aspekty, takie jak popularno$¢ portfeli wsrod uzyt-
kownikow, ich transgraniczne wykorzystanie, wptyw
na rozwdj technologiczny, zmiany w sposobach uzyt-
kowania przez konsumentéw oraz ogolny popyt na te
ustugi. Takie kompleksowe podejscie ma na celu nie
tylko ocene skutecznosci i funkcjonalnosci portfeli
tozsamosci cyfrowej, ale takze identyfikacje potencjal-
nych obszaréw do dalszego rozwoju i udoskonalenia.

Pozostaje mie¢ nadzieje, ze te dziatania przystuza sie
osiggnieciu gtdwnemu celowi elDAS 2.0, jakim jest
zwiekszenie zaufania i bezpieczefnstwa w cyfrowej
przestrzeni transgranicznej w Unii Europejskiej, pro-
mujgc jednoczesnie innowacje i cyfrowa integracje
rynku.

5.3. Zagadnienia bezpieczenstwa

Na rynku europejskim funkcjonuje wiele przyktadéw
portfeli tozsamosci. Sg one stworzone dla celéw
danego kraju, dostarczajg réznych mozliwosci, ale
przede wszystkim rozny jest ich model bezpieczen-
stwa, poniewaz nie jest on oparty o zaden dostepny
standard w tym zakresie, zwtaszcza jezeli chodzi
o model interoperacyjnosci i bezpiecznej wymiany
danych.

Pierwszym z przyktadéw jest mObywatel. Jest to
aplikacja mobilna stworzona przez polski rzad, umoz-
liwiajgca obywatelom dostep do cyfrowych wersji do-
kumentéw tozsamosci, takich jak dowdd osobisty czy
prawo jazdy, a takze umozliwiajgca korzystanie z roz-
nych ustug publicznych.
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Rysunek 26. Widok z aplikacji mObywatel

Bezpieczenstwo rozwigzania oparte jest o nastepuja-
ce aspekty:

* dane pochodzg z rejestréw publicznych, co gwaran-
tuje integralnos¢ oraz autentycznosc¢ danych,

» dane sg zabezpieczone kryptograficznie (pieczeé
elektroniczna Ministra Cyfryzacji),

* onboarding do aplikacji oparty jest o wezet krajowy
(co najmniej poziom $redni),

* dane z aplikacji mozna przekaza¢ tylko do innego
uzytkownika aplikacji lub systemu dziedzinowego
podtaczonego do infrastruktury Ministra.
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Powyzsze informacje nie zostaty jednak niezaleznie
potwierdzone. Stad w przypadku aspiracji mObywa-
tela do spetnienia wymagan elDAS 2.0 niezbedna be-
dzie jego certyfikacja na zgodno$é z wymaganiami
i standardami technicznymi.

Kolejnym przyktadem jest portfel Diia dostarczony
przez panstwo ukrainskie. Portfel umozliwia postu-
giwanie sie mobilnym dokumentem tozsamosci, jak
réwniez usprawnia dostep do ustug online z sekto-
ra publicznego oraz prywatnego. Portal Diia (jeden
z komponentéw ekosystemu portfela) ma ponad
21,7 miliona uzytkownikow — dostepnych jest online
ponad 70 ustug rzgdowych. Aplikacja mobilna Diia
umozliwia Ukraincom dostep do 14 cyfrowych do-
kumentéw (dowod osobisty, biometryczny paszport
zagraniczny, legitymacja studencka, prawo jazdy,
Swiadectwo rejestracyjne pojazdu, polisa ubezpie-
czenia pojazdu, numer podatkowy, akt urodzenia,
certyfikat przesiedlenia wewnetrznego) oraz tgcznie
21 ustug?®.

BHyTRIWHIA
COVID19-cepTucpixar

Kolejnym przyktadem jest grecki portfel Gov.gr.
Gov.gr Wallet to oficjalna grecka aplikacja portfe-
lowa, ktéra jest dostepna za posrednictwem oficjal-
nego konta Republiki Greckiej, umozliwia tworze-
nie, przechowywanie i kontrole nowych cyfrowych
dowodoéw osobistych i cyfrowych praw jazdy. Nowe
cyfrowe dowody tozsamosci i prawo jazdy sg do-
kumentami cyfrowymi wydawanymi za posrednic-
twem gov.gr i sg w petni rownowazne dokumentom
papierowym, do dowolnego legalnego uzytku na
terytorium Grecji. Nie sg one miedzynarodowym
dokumentem podrézy.

“6 https://ukraine.ua/invest-trade/digitalization/ (dostep 21.03.2024 r.)
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Rysunek 28. Grecki portfel

Innym przyktadem jest holenderski portfel DigiD app,
ktory jest rodzajem cyfrowego paszportu. Jest to je-
den z nielicznych portfeli tozsamosci, ktéry jest na li-
$cie europejskich systemoéw identyfikacji elektronicz-
nej. Zostat notyfikowany na poziomie $rednim oraz
wysokim.
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U vt moer gogevens bekiiken en wizgen op.
de website van Mijn DigiD.
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Rysunek 29. DigilD

Mozemy wyrdzni¢ wystepowanie portfeli cyfrowej
tozsamosci w co najmniej nastepujacych pozosta-
tych krajach UE:
* MitID (Dania)

* Belgia (Itsme)
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 Czechy (mojelD)
* Estonia (SmartID)
* Francja (FranceConnect)

Poza holenderskim rozwigzaniem, ktory przeszedt
procedure notyfikacji i jest znana publicznie jego
wiarygodnos¢, autorom niniejszego opracowania nie-
znane sg szczegoty dot. modeldéw bezpieczenstwa
pozostatych portfeli. Ryzyko wynikajgce z zastoso-
wania na rynkach krajowych rozwigzan identyfikac;ji
elektronicznej réznigcych sie od ustalonych standar-
doéw europejskiej e-tozsamosci, a takze obecnos¢
réznorodnych portfeli cyfrowej tozsamosci na rynku
europejskim, stwarza liczne wyzwania dla bezpie-
czenstwa. Takie wyzwania sg wazne nie tylko dla
pojedynczych uzytkownikow, ale rowniez dla ogolne-
go stanu bezpieczenstwa systeméw cyfrowych na
szczeblu krajowym oraz europejskim.

Fragmentacja systemoéw identyfikacji wywotana
przez rdznice w krajowych rozwigzaniach moze
znacznie utrudnia¢ ich interoperacyjnos¢ oraz
wspotprace transgraniczng, podnoszac zagrozenie

cyberatakami. Réznice w poziomach zabezpieczen
poszczegolnych systeméw moga stanowi¢ poten-
cjalng luke, ktérg moga wykorzystaé cyberprzestep-
cy. Ponadto, brak jednolitych standardéw bezpie-
czenstwa pomiedzy poszczegdlnymi systemami
identyfikacji elektronicznej w Europie prowadzi do
zwiekszonego ryzyka dla ochrony danych uzytkow-
nikow i utrudnia zapewnienie skutecznej ochrony
przed zagrozeniami cybernetycznymi. W zwigzku
z tym, istotne jest dgzenie do harmonizacji i inte-
roperacyjnosci rozwigzan identyfikacji elektronicznej
w catej Europie, aby zwiekszy¢ poziom bezpieczen-
stwa i zaufania do cyfrowych ustug transgranicz-
nych, jednoczesnie promujgc rozwdj jednolitego cy-
frowego rynku wewnetrznego.

Rozporzadzenie elDAS 2.0 stanowi krok w tym kie-
runku, proponujgc ramy dla wzajemnego uznawania
elektronicznych srodkéw identyfikacji i ustug zaufa-
nia. Wspétpraca na poziomie miedzynarodowym,
rozwdj jednolitych standardow bezpieczenstwa oraz
edukacja uzytkownikéw na temat zarzadzania tozsa-
moscig cyfrowg i ochrony danych osobowych moga
przyczynic¢ sie do zwiekszenia bezpieczenstwa i za-
ufania do cyfrowych ustug transgranicznych.
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Jakie dziatania powinny podjac
polskie banki, aby sprosta¢ wymogom
europejskiej e-tozsamosci
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6.1. Zagadnienia techniczne

Przygotowanie sie bankéw na akceptacje Europej-
skiego Portfela Cyfrowej Tozsamosci wymaga prze-
prowadzenia analizy technicznej oraz ustalenie od-
powiednich etapéw dziatania. Zgodnie z wczesniej
omawianymi przepisami banki bedg do konca 2027
roku zobowigzane uznawac portfel cyfrowej tozsa-
mosci wszedzie tam, gdzie realizowane sg procesy
silnego uwierzytelnienia klienta, w szczegdlnosci
oznaczac bedzie to zobowigzania wynikajgce z wdro-
zenia dyrektywy ptatnicze;.

Europejski elD Wallet oparty jest na standardach
technicznych okreslonych w znowelizowanym roz-
porzadzeniu elDAS 2.0, dokumencie architektury re-
ferencyjnej oraz innych europejskich standardach,
takich jak standardy ETSI (Europejski Instytut Norm
Telekomunikacyjnych), CEN (Europejski Komitet
Normalizacyjny) oraz CENELEC (Europejski Komitet
Normalizacji Elektrotechnicznej). Instytuty te podje-
ty juz dziatania majgce na celu stworzenie standar-
doéw technicznych umozliwiajgcych wykorzystanie
portfela cyfrowej tozsamosci przez strony ufajace,
w tym banki. Jednoczesnie banki nie tylko bedg mo-
gty korzysta¢ z portfela cyfrowej tozsamosci w celu
uwierzytelnienia i identyfikaciji klienta, ale takze beda
mogty stanowi¢ autentyczne zrédto dla poswiadczen
atrybutéw tj. potwierdzenia posiadania rachunku
bankowego lub potwierdzenia salda. Sektor banko-
wy w tym zakresie powinien podjg¢ dziatania w celu
petnego rozpoznania standarddw, ustalenia metod
stosowania tych standardéw przez banki. Moze takze
okazac sie konieczne wypracowanie standardow sek-
torowych dla akceptacji oraz udostepniania danych
przez portfele cyfrowej tozsamosci.

W momencie, w ktérym bedzie znany ostateczny za-
kres standardoéw dostepu do portfeli, sektor bankowy
powinien dokona¢ oceny zgodnosci swoich istnie-
jacych systemoéw informatycznych z wymaganiami
technicznymi oraz weryfikacji proceséw organizacyj-
nych opartych o te technologie. Moze to obejmowac
analize istniejgcych protokotéw uwierzytelniania, inte-
gracji z systemami zewnetrznymi, obstugi kryptogra-
fii, zarzadzania certyfikatami, zabezpieczen siecio-
wych i innych aspektow technicznych. Jesli istniejgce
systemy bankowe nie bedg spetniaty wymagan tech-
nicznych dla europejskiego portfela, banki moga po-
trzebowac aktualizacji swoich systemdw, w tym opro-
gramowania, infrastruktury sieciowej, zabezpieczen,
protokotéw komunikacyjnych i innych elementow
technicznych, aby umozliwi¢ akceptacje europejskich
portfeli.

Banki powinny przygotowac¢ procedury obstugi euro-
pejskich portfeli w swoich systemach, w tym procesy
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uwierzytelniania, obstugi transakciji, zarzgdzania cer-
tyfikatami, zarzadzania btedami i innymi procedurami
zwigzanymi z akceptacjg. Jednoczesnie nalezy zwro-
ci¢ uwage, ze wdrozenie portfela wymaga¢ moze
stosowania regut zwigzanych z rozpoznawaniem nie
tylko tozsamosci opartej o numery PESEL oraz dane
identyfikacyjne typowe dla polskich obywateli, a tak-
Ze rozpoznawanie tozsamosci 0oséb z innych krajow
UE w oparciu o przyjete schematy identyfikacji oséb.
Dane te powinny moc by¢ zapisane w systemach
bankowych w celu jednoznacznej identyfikacji klienta
ustug bankowych.

Portfel cyfrowej tozsamosci w zakresie identyfikacji
elektronicznej ma umozliwia¢ przekazanie tozsamo-
$ci w sposoéb bezposredni, poufny i uniemozliwiajacy
Sledzenie oraz pozniejsze linkowanie tozsamosci.
Wobec takich zatozen funkcjonowania portfela na-
lezy przyjac¢, ze najlepszym modelem korzystania
z jego funkcjonalnosci bedzie wdrozenie rozwigzania
pozwalajgcego bezposrednio w banku na uzycie funk-
cjonalnosci portfela. Portfel ma umozliwiaé integra-
cje za pomocg potaczenia internetowego oraz NFC.

Potaczenie internetowe portfela cyfrowej tozsamosci
bedzie przebiegato w scenariuszu, w ktérym uzyt-
kownik portfela cyfrowej tozsamosci skanuje jed-
norazowy kod QR, a nastepnie czynnosci zwigzane
z akceptacjg zapytania o dane realizuje za pomoca
posiadanego urzadzenia mobilnego. Przy takiej inte-
gracji nalezy podja¢ dziatania umozliwiajgce bankowi
wyswietlenie jednorazowego kodu QR, ktéry w spo-
s6b bezpieczny bedzie mégt by¢ zeskanowany urza-
dzeniem mobilnym uzytkownika, jednoczesnie nalezy
ze strony banku zapewni¢ aby uzytkownik urzadzenia
mobilnego miat dostep do sieci internet, np. za pomo-
cg udostepnionej mu sieci WiFi.

W przypadku uzycia kanatu NFC, kanat ten moze by¢
uzyty, aby nastgpito tylko powigzanie portfela z sys-
temem banku a nastepnie cata komunikacja odbywa
sie przez internet, lub catos¢ komunikacji moze by¢
przekazana w kanale NFC. W przypadku korzystania
z kanatu NFC konieczne bedzie dysponowanie przez
placowke bankowg odpowiednimi czytnikami NFC
umozliwiajgcymi komunikacje z urzgdzeniami mo-
bilnymi.

Bank korzystajacy z portfela zgodnie z rozporzadze-
niem elDAS 2.0 staje sie strong ufajgcg, ktdra w celu
zadania danych z portfela cyfrowej tozsamosci be-
dzie postugiwata sie dedykowanym certyfikatem po-
twierdzajgcym jej uprawnienia do korzystania z port-
fela cyfrowej tozsamosci. Certyfikaty pozwalajgce
na realizacje zadan strony ufajgcej bedg wydawane
zapewne przez kwaliflkowanych dostawcéw ustug
zaufania i bedg wymagaty wczesniejszej rejestracji

O
O
o



PROGRAM
ANALITYCZNO
BADAWCZY

O ROZDZIAL VI

—i

O
O
&5

w kraju, w ktérym strona ufajgca ma siedzibe. Na mo-
ment pisania niniejszego raportu szczegoty, jak takie
procesy beda przebiegaty nie sg znane, majg zostac
okreslone w aktach implementujgcych pod koniec
2024 roku.

Integracja banku bedzie mogta przebiega¢ z wyko-
rzystaniem operatora technicznego, instytucji, ktora
w imieniu banku bedzie zarzadzaé¢ kluczami certyfi-
katami umozliwiajgcymi dostep do portfela cyfrowej
tozsamosci oraz przeprowadzi proces zgdania i udo-
stepnienia danych. Operatorzy techniczni prawnie sg
zobowigzani do nieprzetwarzania danych zwigzanych
z uzyciem portfela cyfrowej tozsamosci, nie moga
linkowa¢ tozsamosci, przechowywac historii, ktora
by umozliwiata jakiekolwiek sledzenie uzytkownikow
portfeli cyfrowej tozsamosci.

Portfel cyfrowy bedzie przechowywat rozne poswiad-
czenia atrybutéw, zakres danych w tych poswiad-
czeniach moze dotyczy¢ bardzo wielu informacji,
cech i uprawnien oséb fizycznych i prawnych. O ile
w zakresie podstawowych danych identyfikacyjnych
bedziemy dysponowali jednolitymi formatami i zakre-
sami danych, to na poziomie unijnym nie powstaty
zunifikowane stowniki i wymagania formatéw danych
stosowanych w réznych sektorach. Prowadzi to do
koniecznosci opracowania takich formatéw na pozio-
mie sektora finansowego, aby informacje, ktére beda
akceptowane przez banki byty jednoznaczne.

Banki poza faktem wystepowania w roli strony ufaja-
cej, takiej, ktora jest konsumentem danych o tozsamo-
Sci i atrybutdéw, sg takze autentycznym zrédtem danych
dla wielu informacji. W tym zakresie banki udostepnia-
ja informacje o posiadanych kontach, udostepniajg
dane finansowe, historie transakgji, historie kredytowa.
Wszystkie te informacje w postaci poswiadczen atry-
butéw moga by¢ kolekcjonowanie w portfelach cy-
frowej tozsamosci. Jak wskazano wyzej wystawcami
elektronicznych poswiadczen atrybutéw bedg dostaw-
cy ustug zaufania, ktérzy zabezpieczg poswiadczenie
zawierajgce atrybuty pochodzace z banku oraz umoz-
liwig ich pobranie do portfela cyfrowej tozsamosci.
Dostawcy ustug zaufania wydawania elektronicznych
poswiadczen atrybutéw podlegajg szczegdélnym wy-
maganiom prawnym, norm i audytéw. Bank, bedac zro-
dtem danych, nie wystawia poswiadczenia, jednie na
zasadzie umownej dostarcza dane, ktorego jest pier-
wotnym zrédtem powstania.

Poza europejskim portfelami na rynku moze poja-
wi¢ sie wiele portfeli komercyjnych, spetniajgcych te
same standardy techniczne i postugujgce sie tymi
samymi formatami. Modele i zasady postugiwania
sie portfelami prywatnymi, w szczegélnosci akcepta-
cja tych portfeli nie jest opisana prawnie i moze byé

zalezna od przyjetych zasad sektorowych. Portfele
te bedg mogly przetwarzaé i przechowywa¢ kwalifi-
kowane poswiadczenia atrybutéw — ktére sg prawnie
uznane i niosg wiarygodng informacje. Ze wzgledu na
zastosowanie jednolitych standardow technicznych,
korzystanie z portfeli komercyjnych moze by¢ bardzo
powszechne i stanowi¢ alternatywe dla przechowy-
wania wszystkich danych w portfelu unijnym wyda-
wanym przez kraj cztonkowski. W tym zakresie mozli-
we, ze powstanie portfela sektorowego wydawanego
przez banki mogtoby stanowi¢ wazne uzupetnienie
funkcji realizowanych przez portfel unijny.

Europejskie portfele cyfrowej tozsamosci bedg umoz-
liwiaty ztozenie kwalifikowanego podpisu elektronicz-
nego, ktéry bedzie powszechnie dostepnym narze-
dziem dla kazdej osoby fizycznej. Portfel umozliwi
bankowi wystawienie dokumentu do ztozenia kwa-
lifikowanego podpisu za pomocg portfela cyfrowej
tozsamosci. Wystawcami kwalifikowanych certyfika-
tow dla podpiséw elektronicznych w portfelu cyfro-
wej tozsamosci bedg kwalifikowani dostawcy ustug
zaufanych, ktérzy takze beda wystawiali sSrodowisko
aplikacji do sktadania podpisu pozwalajgce na utwo-
rzenie podpiséw jednorazowych w oparciu o portfel.
Integracja z takim srodowiskiem pozwoli na ztozenie
podpisu przez posiadacza kazdego portfela cyfrowej
tozsamosci.

Przygotowanie techniczne do wdrozenia europejskie-
go portfela jest procesem, ktéry wymaga wspotpra-
cy pomiedzy dostawcami portfeli, dostawcami ustug
atrybutéw oraz stronami ufajgcymi. Na poziomie eu-
ropejskim przygotowania techniczne sg realizowane
w ramach wielkoskalowych pilotazy, ktore taczg ze
sobg wszystkie zainteresowane strony. W ramach te-
stow zostang przeprowadzone badania przypadkow
uzycia, testy, wypracowane rozwigzania. Doswiad-
czenie i wzory wypracowane przez wielkoskalowe pi-
lotaze beda miaty wptyw na stosowane rozwigzania
krajowe, jednakze zakres opracowanych przypadkow
uzycia nie obejmie catosciowo potrzeb polskiego ryn-
ku, w tym zakresie bedg powstawaty krajowe inicja-
tywy majgce na celu wypracowanie standardow na
potrzeby sektora finansowego.

6.2. Zagadnienia organizacyjne

Przygotowanie sie do wprowadzenia w zycie zmian
zwigzanych z wejsciem w zycie rozporzgdzenia elDAS
2.0 wymagac¢ bedzie od bankéw duzego zaangazo-
wania w zakresie aktualizacji i tworzenia nowych pro-
cesow, procedur, regulamindéw czy polityk elDAS 2.0.
To jednak nie wszystko, bo ogrom wprowadzanych
zmian bedzie takze wymagat odpowiedniego przygo-
towania pracownikéw bankdéw, jak i ich klientéw.



<:> Jakie dziatania powinny podja¢ polskie banki, aby sprosta¢ wymogom europejskiej e-tozsamosci PROGRAM
ANALITYCZNO

BADAWCZY

—i

6.2.1. Faza przygotowawcza i dziatania ciagte
po wdrozeniu elDAS 2.0

Przygotowanie do wprowadzania odpowiednich
zmian w powyzszych aspektach wymagac¢ bedzie od
bankéw realizacji szeregu czynnosci. Ustanowienie
regulaminoéw, polityk i procedur zwigzanych z elDAS
2.0 w banku wymagac bedzie przeprowadzenia analiz
i audytow, wdrozenia procedur w tym procedur moni-
torowania i raportowania, szkolen pracownikéw oraz
monitorowania i zarzgdzania ryzykiem. Wdrazanie
elDAS 2.0 w bankach i innych duzych instytucjach
bedzie procesem skomplikowanym i dynamicznym,
wymagajgcym ciggtego monitorowania. W zakres
dziatan przygotowawczych wchodzi¢ beda:

Pierwszym krokiem w przygotowaniu sie do wdroze-
nia elDAS 2.0 bedzie przeprowadzenie analizy przepi-
séw prawa — zarowno tych bezposrednio zwigzanych
z tozsamoscig cyfrowa, ale takze przepisow, ktore sg
powigzane posrednio lub bezposrednio, takie jak AML
czy RODO. Analiza powinna obejmowac¢ zaréwno
przepisy na poziomie krajowym, jak i unijnym. Warto
wzigé pod uwage, ze wdrazanie elDAS 2.0 nie bedzie
procesem jednorazowym i wymagac bedzie ciggtego
doskonalenia.

Monitoring zewnetrzny: w zakresie implementaciji, in-
terpretacji i praktyk zwigzanych z rozporzadzeniem
moga na biezgco pojawiac sie zmiany. Dlatego istotne
bedzie biezgce ich monitorowanie w zakresie prawa,
technologii i funkcjonowania biznesowego. Zmiany
wprowadzanie przez rozporzgdzenie w zakresie toz-
samosci cyfrowej docelowo mogg fundamentalnie
zmieni¢ model komunikac;ji i interakcji banku z klien-
tami i innymi podmiotami gospodarczymi, dlatego
biezacy monitoring bedzie kluczowym elementem
w zakresie zdolnosci bankéw do utrzymania swoich
ustug na najwyzszym poziomie.

Instytucje finansowe beda zobowigzane do uzna-
wania portfela cyfrowej tozsamosci, wobec czego
uzyskanie statusu i uprawnien strony ufajacej, ktéra
prawidtowo moze sie zidentyfikowaé wobec portfe-
la i zazgda¢ danych z tego portfela, bedzie jednym
z podstawowych wymagan organizacyjnych. Proce-
dury w tym zakresie po stronie krajowej nie zostaty
jeszcze opracowane ani nie zostat desygnowany
urzad, ktory bedzie odpowiedzialny za rejestracje
stron ufajgcych.

Proces ewaluacji i doskonalenia wewnatrz instytuciji
bedzie réwnie istotnym aspektem dopasowywania
sie do zachodzagcych zmian. Banki bedg musiaty na
biezaco prowadzi¢ ewaluacje wdrozonych procesow
i regulaminéw na bazie feedbacku ze strony klientéw,
pracownikéw i z innych zrédet, jak audyty i analizy

wewnetrzne. Proces samodoskonalenia powinien
stanowi¢ element zapewniania w banku ciaggtej zgod-
nosci z obowigzujgcymi przepisami i najlepszymi
praktykami, ale tez dostosowywania sie do oczeki-
wan klientow.

Kolejnym waznym elementem wdrazania elDAS 2.0
beda audyty wewnetrzne i zewnetrzne. Ich realizacja
w procesie przygotowania do wdrozenia rozporzadze-
nia, a pézniej takze utrzymania jest istotna, poniewaz
pozwoli na przygotowanie proceséw oraz procedur
zwigzanych z cyfrowymi tozsamosciami w zgodzie
z regulaminami, politykami i innymi wymogami. Reali-
zowane audyty powinny dotyczy¢ aspekty techniczne,
proceduralne jak i ocene ich zgodnosci z przepisami
prawymi. Juz dzis banki podtgczone do krajowego
schematu identyfikacji elektronicznej i wezta mojelD
przechodza raz na dwa lata audyty potwierdzajgce
zgodnos¢ ze standardami. Jezeli nadal banki beda
Swiadczyly podobng role w zakresie dostarczania
atrybutéw tozsamosci, zakres audytow bedzie musiat
by¢ dostosowany do znowelizowanych przepisow.

Kolejnym procesem, ktéry powinien zosta¢ wdrozony
przez banki to proces monitorowania i zarzgdzania
ryzykiem zwigzanym z eIDAS 2.0. Jego celem powin-
ny by¢: identyfikacja, ocena, i zarzadzanie ryzykami
zwigzanymi z cyfrowymi tozsamosciami, zabezpie-
czeniami technicznymi, danymi osobowymi i innymi
aspektami zwigzanymi z elDAS 2.0.

Obecnie systemy bankowe, zaréwno te wykorzy-
stywane wewnetrznie, jak i systemy udostepniane
klientom, sg tworzone i utrzymywane we wspot-
pracy z dostawcami zewnetrznymi. Dostarczajg
oni bankom zasobdw ludzkich, narzedzi, a niejed-
nokrotnie — takze catych komponentow oprogra-
mowania, w zwigzku z tym w celu przygotowania
pod elDAS 2.0 koniecznym moze by¢ przeglad sys-
temoéw i procesow dziatajgcych na styku z tozsa-
moscig cyfrowa i podjecie dziatan z dostawcami
poszczegodlnych elementéw. Celem uwzglednienia
dostawcow w pracach przygotowawczych powinno
by¢ zapewnienie zgodnosci i odpowiedniego pozio-
mu bezpieczenstwa systeméw banku oraz przygo-
towanie procedur i regut wspotpracy, aby uwzgled-
niaty zmieniajgce sie regulacje, przepisy prawa
i procedury wewnetrzne bankéw.

Wdrozenie zatozen rozporzgdzenia wymagac bedzie
takze szerokiej komunikacji z klientami banku. Ko-
munikacja powinna objg¢ standardowe, wymagane
prawem elementy, takie jak informacja o zmianach
w regulaminach, politykach czy procesach banku do-
tykajacych klientéw. Docelowo jednak zakres dziatan
komunikacyjnych powinien by¢ znacznie szerszy i do-
tkna¢ takze aspektéw takich jak:
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a. Elementy edukacyjne — informacje na temat za-
sad weryfikacji tozsamosci i proceséw banko-
wych.

b. Korzysci ptyngce z wdrozenia elDAS 2.0.

c. Informacje o dziataniach banku w zakresie ochro-
ny klienta — jego srodkéw w banku i danych oso-
bowych.

d. Potencjalne zagrozenia po stronie klienta i jak
mogaq sie przed nimi uchroni¢.

e. Jak zachowac sie w przypadku podejrzen lub za-
istnienia groznych zdarzen po stronie klienta.

Komunikacja powinna by¢ realizowana w mozliwie
szerokim wachlarzu kanatéw bankowych i zewnetrz-
nych, takich jak strony internetowe banku, systemy
bankowosci elektronicznej, bankowos¢ oddziatowa,
media spotecznosciowe czy nawet media lokalne czy
krajowe.

6.2.2. Regulaminy

Wdrozenie rozporzadzenia eIDAS 2.0 i wprowadzenie
lub rozszerzenie akceptacji tozsamosci cyfrowych
w bankach, z uwzglednieniem europejskiego portfela
cyfrowej tozsamosci, wymagac bedzie zmiany szere-
gu regulaminéw. Ponizej wymienione zostaty aspekty,
ktére banki bedg musiaty zmodyfikowa¢ lub uwzgled-
ni¢ w regulaminach, aby moéc dziata¢ w zgodnosci
Z wymogami rozporzadzenia:

Wszystkie banki posiadajg regulaminy dotyczace
weryfikacji tozsamosci klientéw w $rodowisku on-
line i offline. Odpowiednie regulaminy bedg musiaty
opisywaé w jaki spos6b dokonywana jest weryfika-
cja tozsamosci, jakie dane sg wymagane, w jakich
przypadkach klient moze z nich korzystag, jakie dane
bedg przekazywane w przypadku skorzystania ze
$rodka identyfikacji cyfrowej. Regulamin ten powi-
nien takze okresli¢ zasady i ograniczenia zwigzane
z wykorzystaniem przez klienta EUDI w zakresie on-
boardingu, uwierzytelniania, zakupu produktow, auto-
ryzacji transakcji cyfrowych czy zakres odpowiedzial-
nosci poszczegdlnych stron w przypadku korzystania
z tego narzedzia.

Banki bedg musiaty uwzgledni¢ w swoich regulami-
nach zapisy dotyczace transakcji elektronicznych
takich jak przelewy, ptatnosci online czy zakup pro-
duktéw w celu umozliwienia klientom korzystania
z europejskiego portfela tozsamosci cyfrowej jako na-
rzedzia do uwierzytelniania i autoryzacja okreslonych
przez rozporzadzenie transakcji. Doprecyzowane

powinny zosta¢ procedury dotyczgce korzystania
z EUDI, w tym aspekty takie jak limity, procedury od-
wotawcze czy zakresy odpowiedzialnosci.

Banki, aby pozosta¢ w zgodzie ze wszystkimi obowiga-
zujgcymi przepisami dotyczacymi ochrony danych
osobowych klientow, bedg musiaty dostosowac re-
gulaminy zwigzane z tym aspektem, aby uwzgledni¢
wykorzystanie EUDI jako narzedzia weryfikacji, uwie-
rzytelniania i przetwarzania danych klientéw.

Kolejnym aspektem, ktéry bedzie wymagat aktualiza-
cji bedzie temat reklamac;ji, odwotan i rozwigzywania
sporow zwigzanych z wykorzystaniem tozsamosci
cyfrowych. Regulaminy bedg musiaty uwzgledni¢ za-
sady rozstrzygania reklamacji zwigzanych z korzysta-
niem z europejskiego portfela cyfrowej tozsamosci
oraz zakres odpowiedzialnos¢ za ewentualne straty
klientow oraz opisywac procedury w przypadku wy-
stgpienia sporéw miedzy klientem a bankiem.

Banki bedag musiaty zabezpieczy¢ takze aspekty
zwigzane z bezpieczenstwem takie jak obowigzki
i wymagania stawiane klientom w zakresie korzysta-
nia z tozsamosci cyfrowej, stosowane przez bank
zabezpieczenia czy procedury awaryjne w przypadku
wystgpienia incydentu.

6.2.3. Polityki

Polityki, czyli zbiory zasad, procedur i standardow
okreslajagcych zakres dozwolonych i/lub zabronio-
nych dziatan w danym kontekscie, to kluczowy ele-
ment funkcjonowania dojrzatych instytucji i przedsie-
biorstw. Po uprzednim zrealizowaniu analizy prawne;j,
audytoéw i analiz biznesowych banki bedg musiaty
dokona¢ przegladu polityk i dokona¢ odpowiednich
zmian na podstawie wnioskow z ww. analiz. Po do-
konaniu zmian w politykach banki powinny takze do-
pilnowac ich wdrozenia w procedurach, systemach
i procesach biznesowych, przeprowadzenia odpo-
wiednich szkolen pracownikéw oraz ustanowenie
procedur biezagcego monitorowania i raportowania
wewnatrz instytucji. Procedury powinny podlegac re-
alizacji regularnych przegladéw i aktualizacji zgodnie
ze zmieniajgcymi sie praktykami rynkowymi, regula-
cjami i oczekiwaniami klientéw oraz innymi czynnika-
mi zewnetrznymi i wewnetrznymi.

1. uwierzytelniania klienta — Uzupetnienie polityk
o procedury zwigzane z akceptacjg portfeli tozsa-
mosci cyfrowej z naciskiem na realizacje proce-
sOw uwierzytelniania za posrednictwem EUDI.

2. Polityka monitorowania i wykrywania zagro-
zen — W zwigzku ze skalg zmian wprowadzanych
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w obszarze tozsamosci cyfrowych przez rozporza-
dzenie elDAS 2.0 konieczne bedzie zaktualizowa-
nie polityk monitorowania i wykrywania zagrozen.
Wraz z pojawianiem sie nowych narzedzi, proce-
soéw i produktow cyfrowych powstawaé bedg za-
pewne nowe rodzaje zagrozen i nowe wektory ata-
ku zaréwno na klientéw, jak i na same banki.

3. Polityka zarzadzania ryzykiem — Podobnie jak
w przypadku polityk dotyczgcych zagrozen, waz-
nym elementem prawidtowego funkcjonowania
tozsamosci cyfrowych w srodowisku bankowym
bede identyfikacja, ocena i zarzadzanie ryzykami.

4. Polityka prywatnosci i ochrony danych — Zgod-
nos¢ z przepisami dotyczacymi ochrony danych
osobowych zabezpieczana jest przez polityki i re-
gulaminy. Wprowadzenie tozsamosci cyfrowych
jako elementu interakcji z klientami wymusi na
bankach bardzo doktadne przejrzenie obecnych
dokumentow i procedur oraz dostosowanie ich do
wyzwan zwigzanych z obstugg EUDI. Banki beda
musiaty nie tylko zapewni¢ odpowiednie procesy
i zabezpieczenia techniczne, ale takze przygoto-
wac pracownikow w zakresie znajomosci proce-
dur oraz do obstugi i wsparcia klientow.

5. Polityka jakosci obstugi — Odpowiednie przygoto-
wanie procesow i pracownikéw do odpowiedniej
obstugi potrzeb i oczekiwan klientéw bedzie klu-
czowym elementem do sukcesu tozsamosci cy-
frowych. Instytucje finansowe w Polsce cieszg sie
dos¢ duzym zaufaniem klientéw i mozna oczeki-
wac, ze to one bedg stanowity jeden z pierwszych
punktéw stycznosci z tozsamosciami cyfrowymi,
banki bedg zatem nie tylko zrédtem wiedzy dla
klienta, ale takze potencjalnymi pierwszymi bene-
ficjentami gotowosci klientéw do petnej migrac;ji
na procesy cyfrowe.

6.2.4. Procesy

Po wczesniejszym zabezpieczeniu obszaréw zwig-
zanych z regulaminami, procedurami i politykami,
konieczna bedzie realizacja przegladu i aktualizacji
proceséw — zarowno wewnetrznych po stronie ban-
ku, jak i tych, z ktérymi na co dzien stykajg sie klienci.
Wdrozenie akceptacji tozsamosci cyfrowej w proce-
sach banku powinno rozpocza¢ sie od dogtebnej ana-
lizy obejmujgcej aspekty biznesowe, technologiczne,
prawne i te zwigzane z bezpieczenstwem. Odpowied-
nie zadbanie o procesy wykorzystujgce tozsamosci
cyfrowe moze by¢ nie tylko spetnieniem wymogéw
regulacyjnych, ale by¢ bodZzcem do zwiekszenia efek-
tywnosci procesOw bankowych oraz jeszcze lepszej
obstugi klientow.

Realizacja analizy proceséw mogtaby odby¢ sie zgod-
nie z ponizszym schematem:

1. Identyfikacja obszaréw dziatalnosci banku, w kté-
rych realizowana jest weryfikacja tozsamosci
klientow np. obszary:

* pozyskania i utrzymania klienta,

* sprzedazy produktow,

* obstugi klienta,

* przyjmowania i obstugi reklamaciji.

2. ldentyfikacja wymagan prawnych i regulacyjnych,
do ktérych banki muszg sie dostosowac. To be-
dzie zakres minimum konieczny do wprowadze-
nia, aby banki operowaty w zgodzie z dyrektywami
i innymi przepisami prawa w zakresie identyfikacji
klientéw (m.in. eIDAS, AML, RODO, PSD2, a w przy-
sztosci tez PSD3).

3. Inwentaryzacja i ocena proceséw w ramach wy-
mienionych obszaréw. Warto zwréci¢ uwage,
ze portfele cyfrowej tozsamosci wykorzystywa-
ne moga by¢ zaréwno w srodowisku online, jak
i w placowkach bankowych czy partnerskich. Ce-
lem tego kroku jest zidentyfikowanie wszystkich
procesow:

* w ktdrych obecnie realizowana jest weryfikacja toz-
samosci klienta,

* w ktdrych wymagane bedzie akceptacja tozsamosci
cyfrowej,

» w ktorych akceptacja cyfrowej tozsamosci mogtaby
stanowi¢ wartos¢ dodana.

W ramach tego kroku przeanalizowane i zweryfiko-
wane powinny zosta¢ procedury, wymagane dane,
dokumentacja i inne aspekty poszczegodlnych pro-
cesow.

4. Analiza, ocena i docelowo zarzadzanie ryzykami
zwigzanymi z wdrozeniem akceptacji tozsamo-
$ci cyfrowej. Analiza objg¢ powinna takie obsza-
ry jak:

* ryzyka zwigzane z wytudzeniami i innymi dziatania-
mi przestepcow (np. pojawienie sie nowych rodzajow
atakow wykorzystujgcych tozsamosé cyfrowa),

* ryzyka zwigzane z btedami klientéw (np. niedosta-
teczne przygotowanie czy kompetencje klientdw
w zakresie identyfikacji elektronicznej),
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ryzyka prawne lub zwigzane z compliance (np. nie-
dostosowanie sie do regulacji i innych wymogoéw
prawa),

ryzyka biznesowe (np. utrata klientéw ze wzgledu
na uproszczenie proceséw onboardingu w innych
bankach, rezygnacja z produktow przez uproszczo-
ne procesy),

ryzyka operacyjne i techniczne (np. bfedy i/lub prze-
rwy techniczne zwigzane z niedostatecznym proce-
sem testowania),

ryzyka reputacyjne (np. gorsze przygotowanie w za-
kresie obstugi klienta niz banki konkurencyjne),

innych ryzyk wtasciwych dla danego obszaru dziatal-
nosci banku.

W ramach rozwoju procesow banki bedg musia-
ty podja¢ decyzje dotyczgce technologii jakie
zostang zaimplementowane — od tych wymaga-
nych jak obstuga EUDI po te dobrowolne czyli np.
zastosowanie wybranych modeli biometrii, mo-
deli autentykacji czy innych aspektow technicz-
nych. Bedzie to tez dobra okazja do rozszerze-
nia procesOw banku o podpisy elektroniczne czy
inne ustugi zaufania.

Na bazie przeprowadzonych analiz potrzeb
biznesowych, wymagan regulacyjnych i anali-
zie potrzeb klientow nalezy dokona¢ przegladu
i projektowania lub przeprojektowania proceséw.
W procesach powinny zosta¢ uwzglednione wy-
brane technologie, procedury i polityki banku
oraz inne elementy operacyjne i biznesowe oraz
aspekty bezpieczenstwa.

Po przeprojektowaniu procesow nalezy przepro-
wadzi¢ testy wewnetrzne, aby sprawdzi¢ funkcjo-
nowanie procesOw od strony technicznej i ope-
racyjnej. Warto takze testy wzbogaci¢ o badania
z uzytkownikami koncowymi, aby zadbac tez
o aspekty zwigzane z uzytecznoscig i ergonomiag.
Wazne takze, aby dokonana zostata walidacja
proceséw i systemow, aby ostatecznie potwier-
dzi¢ ich zgodnos¢ z wymogami elDAS 2.0.

Przed ostatecznym wdrozeniem produkcyjnym
nalezy zadba¢ o przygotowanie pracownikow
banku, tych bezposrednio obstugujgcych poszcze-
golne procesy oraz tych zajmujgcych sie obstuga
i wsparciem klientow. Pracownicy powinni zostac
odpowiednio przeszkoleni zaréwno w zakresie
funkcjonowania procesoéw, jak i w odniesieniu do
obstugi tozsamosci cyfrowej. Pracownicy poza
szkoleniami powinni takze dosta¢ do dyspozycji

odpowiednie materiaty informacyjne oraz ewentu-
alny kontakt do oséb ktore bedg w stanie pomdc
w sytuacjach awaryjnych.

6.3. Przepisy prawa

Analiza prawna w kontekscie elDAS 2.0 jest kluczowa
dla bankow dziatajgcych w ramach Unii Europejskiej,
ktére muszag zarzadza¢ cyfrowymi tozsamosciami
zgodnie z obowigzujgcymi regulacjami. Taka anali-
za powinna by¢ kompleksowa i uwzgledniac¢ szeroki
zakres aspektow prawnych. Konieczne jest zrozumie-
nie istotnych zasad, wymagan i obowigzkow zwigza-
nych z cyfrowymi tozsamosciami, w tym identyfikacji
elektronicznej, uwierzytelnienia, autoryzacji, ochrony
danych osobowych, a takze zgodnosci z regulacjami
AML/KYC oraz innymi przepisami dotyczacymi bez-
pieczenstwa, prywatnosci i ochrony konsumentow.

Wazne jest takze ocenienie, w jakim stopniu obecne
procesy, procedury, polityki oraz inne dziatania banku
sg zgodne z wymaganiami elDAS 2.0. Nalezy zidenty-
fikowaé potencjalne obszary niezgodnosci i okresli¢
potrzebne zmiany czy dostosowania, ktére zapewnia
petng zgodnos¢ z przepisami, szczegolnie w kontek-
$cie uwierzytelnienia, identyfikaciji, autoryzacji, zarza-
dzania danymi osobowymi oraz zabezpieczen.

Analiza powinna rowniez obja¢ potencjalne ryzyka
zwigzane z implementacjg elDAS 2.0, takie jak zagro-
zenia dotyczace ochrony danych osobowych, bezpie-
czenstwa technicznego czy zgodnosci z przepisami
AML/KYC. Rozpoznanie tych ryzyk umozliwi ich efek-
tywne zarzadzanie i minimalizowanie potencjalnych
negatywnych skutkdw.

Analiza musi doktadnie rozwazy¢ wprowadzenie eu-
ropejskiego portfela cyfrowej tozsamosci. Jest to
kluczowy element dla instytucji finansowych, gdyz
wptywa na sposoéb, w jaki realizowane sg procedury
AML (Anti-Money Laundering). Banki muszg dosto-
sowac swoje systemy w taki sposob, aby zapewni¢
zgodnos¢ z nowymi wymaganiami dotyczgcymi we-
ryfikacji i uwierzytelnienia tozsamosci klienta, co ma
bezposredni wptyw na skutecznos¢ dziatan przeciw-
dziatajgcych praniu pieniedzy oraz finansowaniu ter-
roryzmu.

Kolejnym istotnym aspektem sg elektroniczne po-
$wiadczenia atrybutéw oraz kwaliflkowane elektro-
niczne poswiadczenia atrybutéw. Umozliwiajg one
uwierzytelnienie atrybutéw dotyczacych zaréwno
0s06b fizycznych, jak i prawnych, co z kolei wptywa
na transakcje finansowe oraz wiarygodnos¢ i bezpie-
czenstwo procesow biznesowych. Analiza powinna
uwzgledni¢, jak te poswiadczenia bedg akceptowane
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w procedurach bankowych i jakie zmiany sg koniecz-
ne do ich wdrozenia.

Rownie wazna jest analiza mozliwosci udostepniania
przez bank informacji o atrybutach klientéw ustug
bankowych w postaci elektronicznego poswiadcze-
nia atrybutéw. Wymaga to zrozumienia zarowno tech-
nicznych aspektow przekazywania tych danych, jak
i prawnych implikacji ochrony danych osobowych.
Nalezy ocenic, jakie zmiany w infrastrukturze IT ban-
ku sg konieczne oraz jak bedg one wptywac na relacje
z klientami.

Osobng kwestig sg nowe ustugi zaufania, w szczegél-
nosci elektroniczne archiwum i elektroniczny rejestr,
ktére zaczynajg odgrywac znaczaca role w ustugach
bankowych i finansowych. Stosowanie ustug zaufa-
nia moze adresowac wiele ryzyk, ale konieczne jest
zbadanie, jak wdrozenie tych ustug wptynie na istnie-
jace procesy oraz jakie zabezpieczenia prawne nalezy
wdrozy¢, aby wniosty one nowg wartos¢ i mozliwosci
dla sektora finansowego.

Ponadto, analiza prawna powinna dostarczy¢ banko-
wi konkretne rekomendacje i kierunki dziatan, ktére
pomoga sprosta¢ wymaganiom elDAS 2.0. Obejmuje
to aktualizacje polityk, procedur, proceséw bizneso-
wych, a takze zarzadzanie danymi osobowymi i za-
bezpieczen technicznych. Niezbedne moga okazac
sie réwniez kwalifikowane ustugi zaufania oraz audy-
ty zwigzane z eIDAS 2.0.

Istotne jest, aby analiza prawna uwzgledniata koniecz-
nos¢ monitorowania zmian prawnych zwigzanych
z elDAS 2.0 i odpowiedniego aktualizowania polityk,
procedur i dziatan banku, aby na biezgco odpowiadac
na ewolucje przepiséw prawnych.

W kwestii komunikacji, zarbwno wewnetrznej, jak i ze-
wnetrznej, analiza powinna zwrdci¢ uwage na strate-
gie dotyczace wdrazania elDAS 2.0. Bank powinien
zapewni¢ jasny przekaz zmian wewnetrznych oraz
dostosowac¢ komunikacje z klientami i innymi zainte-
resowanymi stronami zewnetrznymi.

Ocena zabezpieczen prawnych réwniez nie powinna
zosta¢ pominieta. Bank powinien zagwarantowac, ze
regulaminy, umowy, polityki i procedury sg aktualne
i odzwierciedlajg wprowadzane zmiany prawne.

Nalezy podkresli¢, ze analiza prawna w kontekscie
elDAS 2.0 zalezy od specyfiki danego banku, jego pro-
ceséw biznesowych, istniejgcych polityk i procedur,
jak réwniez od krajowych regulacji prawnych. Dlatego
zaleca sie konsultacje z doswiadczonym zespotem
specjalizujgcym sie w prawie cyfrowym i ochronie da-
nych osobowych.
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6.4. Przygotowanie wiasnych pracownikow

Banki przygotowujgc sie do eIDAS 2.0 muszg wykonac
ogrom prac audytowych, analitycznych, projektowych
i wdrozeniowych. Szerokie wykorzystanie tozsamosci
cyfrowych bedzie bardzo duzym wyzwaniem, jednak
odpowiednie przygotowanie pozwoli bankom zlewa-
rowac technologie, ktéra moze znaczgco zwiekszy¢
efektywnos¢, wygode i dostepnos¢ ustug cyfrowych
oferowanych klientom. Wyzwania techniczne i bizne-
sowe nie sg jednak jedynymi z ktérymi przyjdzie sie
bankom zmierzy¢.

Bardzo waznym elementem sukcesu bedzie przy-
gotowanie pracownikéw do nowej rzeczywistosci,
w przeciwienstwie do innych regulacji, ktére zwykle
dotykaty jedynie wybranych departamentoéw czy ob-
szaréw w instytucjach finansowych, eIDAS wptynie
na funkcjonowanie w zasadzie kazdego z nich, stad
wyzwanie zwigzane z przygotowaniem kadry beda
znaczgco wieksze niz dotychczas. Szkolenia doty-
czy¢ bedg musiaty, zapewne w réznym zakresie, nie-
mal wszystkich pracownikow banku, bez wzgledu
na obszar czy zajmowane stanowisko. Przygotowac
bedzie trzeba pracownikow dziatajgcych w pierwszej
linii kontaktu z klientami, jednostki techniczne, bizne-
sowe, prawne, az po najwyzszg kadre zarzadzajaca.

Zakres realizowanych szkolen bedzie réznit sie za-
pewne miedzy departamentami i stanowiskami, jed-
nak warto podejs¢ do wyzwan zwigzanych ze szko-
leniami catosciowo. Obszary, w ktérych wymagana
bedzie aktualizacja lub pozyskanie zupetnie nowej
wiedzy:

1. elDAS 2.0 i Europejki Portfel Cyfrowej Tozsamo-
éci (EUDI) - podstawowe szkolenie, np. w for-
mie online powinno by¢ przeprowadzone posréd
wszystkich pracownikéw banku. Swiadomos$é
zmian i mozliwosci jakie wprowadza elDAS 2.0
powinno stanowi¢ element nie tylko biezacej
wiedzy, ale takze da¢ pracownikom narzedzie do
myslenia w przysztosci o procesach i produktach
banku z uwzglednieniem zagadnien tozsamosci
cyfrowej. Szkolenie powinno obejmowac zaréw-
no teorie i zagadnienia regulacyjne, jak i aspekty
praktyczne zwigzane z weryfikacjg tozsamosci,
funkcjonalnosciami portfela oraz najwazniej-
szymi procedurami i regulaminami wdrozonymi
w banku. Szkolenie mogtoby takze zosta¢ uzu-
petnione o podstawowe aspekty zwigzane z bez-
pieczenstwem klientéw i banku, w tym tematami
najwazniejszych typow biezgcych zagrozen.

2. Procedury weryfikacji tozsamosci to podstawo-
wy obszar zwigzany z obstugg tozsamosci cyfro-
wej. Pracownicy, ktorzy bedg mie¢ bezposrednia
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stycznos$¢ z procesami identyfikacji klienta (bez-
posrednio w kontakcie z klientem, ale takze np.
przy projektowaniu procesdw, procedur czy ma-
teriatéw edukacyjnych) beda musieli dogtebnie
poznaé¢ szczegdty dotyczgce weryfikacji tozsa-
mosci. Wiedza ta powinna obja¢ wszystkie naj-
wazniejsze aspekty — zasady przeprowadzania
weryfikacji tozsamosci, ocena autentycznosci do-
kumentoéw klienta, aspektdéw bezpieczenstwa czy
technicznej obstugi odpowiednich proceséw.

. Obstuga i komunikacja to obszary kluczowe

z punktu widzenia klientéw. To pracownikéw call
center, oddziatéw czy np. czatéw klienci beda
dopytywaé o nowe rozwigzania oferowane przez
bank - jak z nich skorzysta¢, jak zatozy¢ oraz
czy sg bezpieczne. Szkolenia w zakresie obstugi
klienta powinny zgtebia¢ zagadnienia zwigzane
z bezpieczenstwem, weryfikacjg tozsamosci,
ale takze uzupetni¢ wiedze pracownikéw o rze-
czy istotne z perspektywy klienta np. jak zatozy¢
EUDI, jak zmieni¢ forme uwierzytelniania w cza-
sie realizacji transakcji cyfrowych czy jak bez-
piecznie obchodzi¢ sie ze swoimi danymi oso-
bowymi zgromadzonymi w portfelu. Pracownicy
Ci powinni by¢ w stanie wesprze¢ klienta w jego
pierwszych krokach oraz poméc mu rozwig-
za¢ bardziej wymagajgce problemy, jak obstuge

incydentow czy wsparcie w realizacji proceséw
cyfrowych.

. Obstuga incydentéw i awarii jest kolejnym ob-

szarem kluczowym z perspektywy klienta, jednak
jego obstuga wykracza poza samych pracowni-
kow, z ktérymi kontaktuje sie klient. W rozwig-
zywanie problemow zwigzanych z bezpieczen-
stwem i aspektami technicznymi zaangazowani
sg zaréwno pracownicy oddziatdow i call center
jako osoby przyjmujace zgtoszenia od klienta, jak
i pracownicy departamentéw obstugujgcych IT
oraz czesto jednostki biznesowe. Szkolenia w tym
zakresie powinny miec¢ praktyczny charakter i sku-
pi¢ sie na tym, aby przekaza¢ pracownikom wie-
dze i narzedzia niezbedne do sprawnego rozwig-
zywania wszystkich problemow, z ktérymi zgtosza
sie klienci.

. Ochrona prywatnosci i danych osobowych klien-

tow. Szkolenie w tym zakresie powinno uzupetnia¢
wiedze pracownikow, ktorg pozyskiwali przy oka-
zji przepisow takich jak RODO czy AML i skupi¢ sie
na zmianach procesowych i proceduralnych jakie
niesie za sobg przetwarzanie danych klientéw po-
zyskiwanych za posrednictwem nowych lub zmie-
nionych procesow i z nowych, wczesniej niewyko-
rzystywanych zrédet.
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Raport koncentruje sie na analizie obecnych ram re-
gulacyjnych i technologicznych dotyczacych cyfrowej
tozsamosci w kontekscie Unii Europejskiej. Przeglad
obejmuje kluczowe zagadnienia zwigzane z identy-
fikacjg i uwierzytelnieniem, a takze ustugi zaufania,
takie jak elektroniczne poswiadczenia atrybutdw,
certyfikaty oraz podpisy cyfrowe. W szczegdlnosci,
raport ktadzie nacisk na inicjatywy Unii Europejskiej
w zakresie rozwoju wspolnych standardéw cyfrowej
tozsamosci, ktére majg na celu utatwienie dostepu
do ustug cyfrowych przy jednoczesnym zachowaniu
prywatnosci i bezpieczenstwa danych.

Raport prezentuje zatozenia koncepcji cyfrowej toz-

samosci, ktoéra opiera sie o europejski portfel cyfro-
wej tozsamosci. Projektowany portfel zapewni spdj-
ny standard identyfikacji elektronicznej na terenie
catej Unii Europejskiej, umozliwiajgcy obywatelom
korzystanie z cyfrowej tozsamosci w réznych krajach
cztonkowskich. Cyfrowe portfele tozsamosci maja
umozliwi¢ realizacje szerokiego zakresu czynnosci,
od identyfikaciji i uwierzytelniania, przez ztozenie pod-
piséw elektronicznych, po dostep do ustug admini-
stracyjnych, finansowych i biznesowych.

W raporcie oméwiono szanse oraz ryzyka zwigza-
ne z wdrazaniem europejskiej cyfrowej tozsamosci.
Zwrécono uwage na zwiekszenie bezpieczenstwa
i interoperacyjnosci, a takze uproszczenie dostepu do
transgranicznych ustug elektronicznych. Omoéwione
ryzyka obejmujg zagrozenia zwigzane z prywatnoscia
danych, phishingiem, kradziezg tozsamosci oraz bte-
dami w onboardingu uzytkownikow .

Rozporzadzenie elDAS oraz jego nowelizacja
elDAS 2.0 sg kluczowymi elementami, wspierajacy-
mi wdrozenie europejskich ram cyfrowej tozsamosci.

Wprowadzenie wspolnych standardéw ma na celu
zmniejszenie fragmentacji systeméw identyfikacji
elektronicznej oraz poprawe integracji cyfrowej w UE.

Przedstawione ponizej wnioski i rekomendacje maja
na celu utatwienie adaptacji europejskich rozwigzan
cyfrowej tozsamosci, jednoczesnie minimalizujgc
ryzyka i maksymalizujgc korzysci dla obywateli oraz
instytucji na terenie catej Unii Europejskiej

* Wdrazanie wspolnych europejskich standardow cy-
frowej tozsamosci jest kluczowe dla zminimalizowa-
nia fragmentacji i zapewnienia spéjnosci ustug na te-
renie catej UE. Harmonizacja systemoéw identyfikaciji
elektronicznej powinna by¢ priorytetem dla wszyst-
kich krajéw cztonkowskich.

Kluczowe znaczenie ma edukacja uzytkownikow
w zakresie bezpiecznego korzystania z cyfrowych
tozsamosci oraz wprowadzenie mechanizmoéw za-
pobiegajgcych phishingowi i kradziezy tozsamosci.
Nalezy réwniez zwrdéci¢ uwage na zréznicowany po-
ziom onboardingu, co moze wptywac na bezpieczen-
stwo catego systemu.

Efektywna implementacja europejskiego portfela
cyfrowej tozsamosci wymaga Scistej wspotpracy
miedzynarodowej w zakresie regulacji, technolo-
gii i standardéw operacyjnych, co zapewni spdjne
i bezpieczne srodowisko dla wszystkich uzytkow-
nikow .

Banki oraz inne instytucje powinny przygotowac sie
na wdrozenie nowych technologii, takich jak zaawan-
sowane metody uwierzytelniania i biometrii, aby
sprosta¢ wymogom europejskiej e-tozsamosci i za-
pewni¢ zgodnos¢ z regulacjami takimi jak eIDAS 2.0.
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