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O RETSVGMI

Raport 8S˴WEQSˑʉ G]JVS[E� RIKYPEGNI IYVSTINWOMI  zostaB opracowany na zlecenie Programu Analityczno- 
Badawczego Fundacji Warszawski Instytut  Bankowo\ci.

DV LEF� TVSJ� 9ː DEVMYW^ 7^SWXIO ũ OMIVS[RMO TVSNIOXY
3 Profesor WydziaBu Prawa i Administracji Uniwersytetu [l�skiego, Dyrektor Mi�dzyuczelnianego Cen-
trum In}ynierii Prawa i Kompetencji Cyfrowych Cyber Science (wspólna jednostka Uniwersytetu [l�-
skiego, Politechniki [l�skiej, Uniwersytetu Ekonomicznego w  Katowicach i  NASK), ZaBo}yciel i  CEO 
Szostek_Digital i Wspólnicy, Ekspert w Obserwatorium Parlamentu Europejskiego ds. Sztucznej Inteli-
gencji, Polskiego Towarzystwa Informatycznego oraz ZiPSE Polska Cyfrowa, radca prawny. Autor sze-
regu publikacji z zakresu prawa nowych technologii, publikowanych zarówno w kraju jak i zagranic� 
m.in. LegalTech (Nomos Germany), czy Blockchain and Law (Nomos, Beck), Komentarze do prawa 
cywilnego, procedury cywilnej itd. Wdro}enia w ramach Horizon 2020 MAS4AI, czy SHOP4CF, a tak}e 
wdro}enia w polskich bankach i  instytucjach leasingowych narz�dzi paperless, w tym biometryczne-
go podpisu elektronicznego. CertyƤkaty m.in. ISO 42001 (dotycz�cy AI), specjalista w zakresie to}sa-
mo\ci cyfrowej, kwaliƤkowanych usBug zaufanych (tak}e wynikaj�cych z eIDAS2), smart contract czy 
tokenizacji procesów. WykBadowca na Uniwersytecie [l�skim, Akademii KozmiEskiego, Politechnice 
[l�skiej a tak}e w uczelniach zagranicznych. 

DV 1M�SW^ &VEOSRMIGOM
3 WspóBzaBo}yciel i  czBonek zarz�du Obserwatorium.biz. Doktor nauk humanistycznych UAM w  Po-
znaniu (specjalno\� socjologia), skoEczyB studia podyplomowe ze strategii i planowania biznesu na 
Akademii Ekonomicznej w Poznaniu. W latach 200632014 dyrektor bankowo\ci elektronicznej w Ban-
ku Zachodnim WBK, gdzie odpowiadaB za rozwój biznesowy bankowo\ci elektronicznej, sprzeda} 
przez kanaBy elektroniczne oraz pBatno\ci elektroniczne. W latach 201232014 czBonek Prezydium Rady 
Bankowo\ci Elektronicznej Zwi�zku Banków Polskich. WspóBtwórca najwi�kszego w Polsce serwisu 
crowdfoundingowego Siepomaga.pl, Fundacji Siepomaga.pl oraz FinTechów Rachuneo i  Compay. 
W  latach 201632018 Co-lider ZespoBu Cyfrowej To}samo\ci Programu Paperless/Cashless przy Mi-
nisterstwie Cyfryzacji, w  latach 201632020 CzBonek Rady Nadzorczej Diners Club Polska Sp. z  o.o. 
Prelegent w kilkudziesi�ciu konferencji bran}owych w kraju i za granic�, autor licznych publikacji dot. 
gospodarki cyfrowej i bankowo\ci.
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AYXSV^]�

DSQMRMOE R^ʙWE
3 Absolwentka WydziaBu Nauk SpoBecznych Uniwersytetu im. Adama Mickiewicza w Poznaniu. W Ob-
serwatorium.biz zajmuje si� przygotowaniem procesów badawczych, analiz� i budowaniem procesów 
biznesowych, analiz� usBug zaufania, analiz� zgromadzonych danych oraz przeprowadzaniem wywiadów 
i badaE.
Posiada do\wiadczenie w testowaniu serwisów internetowych i aplikacji na urz�dzenia mobilne (m.in. ba-
dania u}yteczno\ci serwisów transakcyjnych banków (ZBoty Bankier) oraz aplikacji mInstytucja), prowa-
dzeniu wywiadów FGI oraz IDI. UczestniczyBa w  licznych opracowaniach analitycznych bazuj�cych na 
danych jako\ciowych i ilo\ciowych zwi�zanych m.in. z usBugami zaufania, identyƤkacj� elektroniczn�.

4MSXV 7XIVG^E�E
3 WspóBzaBo}yciel i czBonek zarz�du Obserwatorium.biz. Absolwent WydziaBu Informatyki i Gospodarki 
Elektronicznej na Uniwersytecie Ekonomicznym  w  Poznaniu. W  latach 201032014 pracowaB w  Banku 
Zachodnim WBK S.A., gdzie odpowiedzialny byB za realizacj� projektów biznesowych w zakresie banko-
wo\ci mobilnej i internetowej. W Obserwatorium.biz odpowiada za nadzór i realizacj� projektów badaw-
czych i analitycznych.

1MGLE� 8EFSV
3 Od 2002 roku zajmuje si� bezpieczeEstwem informacji, wdra}aniem mechanizmów podpisu  elektro-
nicznego, systemów elektronicznej administracji oraz budowaniem systemów zarz�dzania bezpieczeE-
stwem informacji. Autor wielu rozwi�zaE z zakresu uwierzytelnienia, podpisu elektronicznego i dokumen-
tu elektronicznego funkcjonuj�cych w Polsce, w szczególno\ci autor szeroko stosowanego mechanizmu 
skBadania deklaracji podatkowych i ProƤlu Zaufanego ePUAP. 
Ekspert normalizacyjny ETSI. Posiadacz certyƤkatu CISSP.  Rzeczoznawca Polskiego Towarzystwa Infor-
matycznego, Ekspert Polskiej Izby Informatyki i Telekomunikacji w zakresie identyƤkacji, uwierzytelnienia 
i podpisu elektronicznego. Absolwent wydziaBu Matematyki, Informatyki i Mechaniki Uniwersytetu War-
szawskiego. CzBonek zarz�du Obserwatorium.biz

1EVGMR ;SPWOM
3 Od 2014 roku pracuje jako Specjalista ds. BezpieczeEstwa Informacji. Posiada kompetencje w zakresie 
nast�puj�cych obszarów: system zarz�dzania bezpieczeEstwem informacji, zarz�dzanie ryzykiem, iden-
tyƤkacja elektroniczna, usBugi zaufania, infrastruktura PKI oraz RODO. UczestniczyB w licznych projektach 
zwi�zanych z usBugami zaufania, identyƤkacj� elektroniczn� oraz bezpieczeEstwem informacji. Opraco-
wywaB dokumentacj� zwi�zan� z infrastruktur� klucza publicznego. 
Absolwent WydziaBu BezpieczeEstwa Narodowego Akademii Obrony Narodowej w  Warszawie. CCSP, 
Audytor wiod�cy ISO 27001, audytor systemów identyƤkacji elektronicznej w ramach krajowego w�zBa 
identyƤkacji elektronicznej.



ROZDZIAA I

O Programie

Program Analityczno-Badawczy przy Fundacji WIB powstaC w 2019 roku jako odpowied{ na potrzeby sektora bankowego 
w zakresie analizy zjawisk, tworzenia opracowaE i porz�dkowania wiedzy w obszarach cyberbezpieczeEstwa i nowych 
technologii, a tak}e szeroko rozumianego otoczenia sektora bankowego, ksztaCtuj�cego warunki dziaCania banków w Pol-
sce. Prace analityczno-badawcze w ramach programu realizowane s� pod k�tem mo}liwo[ci praktycznego wykorzystania 
ich wyników w celu rozwoju sektora bankowego, podnoszenia poziomu bezpieczeEstwa usCug oraz kreowania warto[ci dla 
klientów bankowo[ci. PAB WIB kCadzie du}y nacisk na rozwój wspóCpracy ze [rodowiskami akademickimi i eksperckimi, 
poszukuj�c synergii w zakresie zainteresowaE badawczych autorów oraz potrzeb rozwojowych sektora bankowego. 

W ramach programu realizowane s� analizy i badania w nast�puj�cych obszarach:

Wi�cej na temat dziaCalno[ci programu na stronie www.pabwib.pl

Kontakt:

Nowe technologie w sektorze bankowym, cyberbezpieczeEstwo banków i systemy pCatnicze

Ekonomiczna analiza rozwoju sektora bankowego, stabilno[ci banków, otoczenia 
makroekonomicznego

Prawno-regulacyjne i legislacyjne uwarunkowania dziaCalno[ci sektora bankowego 
oraz wyzwania wynikaj�ce z orzecznictwa s�dów krajowych i europejskich

ESG i sustainable Ƥnance

Prace analityczno-badawcze w zakresie poszczególnych obszarów funkcjonowania banków 
oraz w zakresie funkcjonowania wska{ników referencyjnych

dr Tomasz Pawlonka 
Dyrektor Programu 

m: 505 917 778 

e: tpawlonka@wib.org.pl

;EVW^E[WOM IRWX]XYX &EROS[SˑGM 
00-380 Warszawa, ul. Kruczkowskiego 8 

t: (22) 182 31 70 

e: pab@wib.org.pl 

Agnieszka Nierodka 

m: 607 484 391 

e: anierodka@wib.org.pl

dr Agnieszka Wicha 
m: 661 646 474 

e: agnieszka.wicha@zbp.pl

Bartosz Przyborowski 
m: 795 933 104 

e: bartosz.przyborowski@zbp.pl
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;WXʙT

Od wielu lat mankamentem podnoszonym w europej-
skiej dyskusji, zarówno w \rodowisku bankowym, czy 
szerzej biznesowym, byB brak jednolitej metody iden-
tyƤkacji elektronicznej to}samo\ci osób, ale tak}e 
i  innych podmiotów, a  ostatnimi czasy tak}e przed-
miotów. Wielo\� narz�dzi pozwalaj�cych na identy-
Ƥkacj� podmiotów, ich ró}norodno\�, czasami lokal-
no\�, stanowi powa}ne wyzwanie dla wspóBczesnego 
biznesu, ale tak}e europejskiej administracji. Nie li-
cz�c rozwi�zaE zagranicznych, tylko w Polsce mamy 
szereg narz�dzi, w szerszym b�dz w�}szym zakresie 
pozwalaj�cych na identyƤkacj� osób Ƥzycznych. Ich 
wielo\�, a  tak}e cz�sto niekompatybilno\� stanowi 
wyzwanie dla obrotu w peBni elektronicznego. 

Unia Europejska dostrzegBa ten problem, nie tylko 
podczas okresowego audytu rozporz�dzenia eIDAS, 
ale tak}e w  strategii cyfryzacji Europy na najbli}-
szy okres. Jak wskazano w  preambule do Rezolucji 
Ustawodawczej Parlamentu Europejskiego i  Rady 
(COM(2021)0281 z  29 lutego 2024 w  sprawie wnio-
sku dotycz�cego Rozporz�dzenia Parlamentu Euro-
pejskiego I  Rady, zmieniaj�cego rozporz�dzenie (UE) 
nr 910/2014 w  odniesieniu do ustanowienia euro-
pejskich ram to}samo\ci cyfrowej wskazano, i} ju} 
w programie polityki >Droga ku cyfrowej dekadzie= do 
2030 r. Decyzj� Parlamentu Europejskiego i Rady (UE) 
2022/2481 okre\lono zaBo}enia i cyfrowe cele unijnych 
ram, które do 2030 r. maj� zapewni� wprowadzenie na 
szerok� skal� zaufanej, dobrowolnej i  kontrolowanej 
przez u}ytkownika to}samo\ci cyfrowej, uznawanej 
w  caBej Unii oraz umo}liwiaj�cej ka}demu u}ytkow-
nikowi kontrolowanie swoich danych w  interakcjach 
online. Tak}e w  europejskiej deklaracji praw i  zasad 
cyfrowych w cyfrowej dekadzie wskazano na koniecz-
no\� zapewnienia bezpiecznej i zaufanej to}samo\ci 
cyfrowej, zapewniaj�c ochron� przed ryzykiem w  cy-
berprzestrzeni i  przed cyberprzest�pczo\ci�, w  tym 
kradzie}� to}samo\ci lub manipulowanie to}samo-
\ci�. Rezydenci i  obywatele UE maj� mie� prawo do 
to}samo\ci cyfrowej, a zharmonizowane ramy to}sa-
mo\ci cyfrowej powinny przyczynia� si� do tworzenia 
bardziej zintegrowanej Unii poprzez zmniejszenie ba-
rier cyfrowych mi�dzy paEstwami czBonkowskimi oraz 
umo}liwienie obywatelom i rezydentom UE czerpania 
korzy\ci z  cyfryzacji przy jednoczesnym zwi�kszaniu 
przejrzysto\ci i ochrony ich praw.

;WXʙT

 Przyj�te w lutym 2024 r. przez Parlament Europejski 
zmiany do rozporz�dzenia eIDAS, wychodz� naprze-
ciw potrzebom rynku, ale s� tak}e odpowiedzi� na 
szereg wymogów okre\lonych w  regulacjach takich 
jak DORA, NIS2 itd. W  szczególno\ci europejskie 
portfele to}samo\ci cyfrowej powinny mie� wbudo-
wan� funkcj� wspólnego panelu zarz�dzania, aby 
zapewni� wy}szy stopieE przejrzysto\ci, prywatno-
\ci i  kontroli u}ytkownika nad swoimi danymi. Co 
ciekawe Unia proponuje aby u}ycie kwaliƤkowanego 
podpisu elektronicznego byBo nieodpBatne dla wszyst-
kich osób, w czynno\ciach innych ni} profesjonalnie, 
a  paEstwa czBonkowskie maj� podj�� i  ustanowi� 
\rodki zapobiegaj�ce nieodpBatnemu u}yciu kwali-
Ƥkowanych podpisów elektronicznych przez osoby 
Ƥzyczne do celów biznesowych. Europejskie portfele 
to}samo\ci cyfrowej powinny mie� mo}liwo\� gene-
rowania pseudonimów wybranych i u}ywanych przez 
u}ytkownika, sBu}�cych do uwierzytelnienia podczas 
dost�pu do usBug online oraz podlega� regularnym 
ocenom podatno\ci na zagro}enia w cyberprzestrze-
ni. Powinny te} uniemo}liwia� kradzie} to}samo\ci, 
a  ich dostawcy uwzgl�dnia� przejrzysto\� oraz roz-
liczalno\�. Zmieni to w  sposób zasadniczy tak}e 
i  polski rynek to}samo\ci cyfrowej, gdzie kwaliƤko-
wany podpis elektroniczny jest w chwili obecnej na-
rz�dziem to}samo\ci cyfrowej gBównie profesjonali-
stów, a  inne >darmowe= narz�dzia jak proƤl zaufany, 
czy to}samo\� potwierdzona przez banki, w sytuacji 
rozpowszechnienia darmowych kwaliƤkowanych 
podpisów elektronicznych (b�d�cych równocze\nie 
narz�dziem umo}liwiaj�cym uwierzytelnienie to}-
samo\ci cyfrowej) wraz z  rozpowszechnianiem dar-
mowego kwaliƤkowanego podpisu elektronicznego, 
b�d� w odwrocie. 

Tak}e w interesie banków i innych instytucji pBatno\ci 
b�dzie oparcie transakcji o kwaliƤkowane usBugi za-
ufania i uwierzytelnianie klientów poprzez portfel cy-
frowej to}samo\ci. Zapewnienie wysokiego poziomu 
bezpieczeEstwa bankowo\ci elektronicznej poprzez 
narz�dzia identyƤkacji cyfrowej wydawane wedBug 
wspólnych europejskich ram, a co nie bez znaczenia 
3 z  przeniesieniem przynajmniej cz�\ciowej odpo-
wiedzialno\ci na dostawców kwaliƤkowanych usBug 
zaufania, wr�cz idealnie wpasowuj� si� w  wymaga-
nia stawiane bankom w  DORA czy NIS 2. Chocia} 
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wymagaj� odpowiednich audytów i  wprowadzenia 
w procesy biznesowe. 

Maj�c powy}sze na uwadze, przedstawiamy raport 
dotycz�cy to}samo\ci cyfrowej na rynku europejskim 
i  rozwi�zaE obecnie funkcjonuj�cych z  równocze-
snym wskazaniem europejskiego portfela to}samo\ci 

cyfrowej i ram przygotowanych przez UE do wdro}e-
nia mi�dzy innymi przez banki w najbli}szych dwóch 
latach. To niewiele czasu, tym bardziej i} wiele narz�-
dzi ju} nale}y uwzgl�dni� przy zmianie procesów wy-
muszonych przez DORA i NIS2

Dr hab. Prof. U[ Dariusz Szostek 

;WXʙT
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;TVS[EH^IRMI

ZEOVIW MɄGIPI VETSVXY

W obliczu rosn�cego znaczenia cyfrowej to}samo\ci 
w \wiecie cyfrowym, Unia Europejska aktywnie ksztaB-
tuje polityk� dotycz�c� jej regulacji i  standardów. 
Rozporz�dzenie eIDAS oraz jego nowelizacja tzw. 
eIDAS 2.01, s� kluczowymi elementami w d�}eniu do 
stworzenia europejskich ram cyfrowej to}samo\ci, 
które b�d� stanowiBy bezpieczn� i u}yteczn� podsta-
w� funkcjonowania w publicznych i prywatnych usBu-
gach elektronicznych. Europejski portfel to}samo\ci 
cyfrowej, jako jedno z proponowanych rozwi�zaE, ma 
na celu uBatwienie dost�pu do usBug cyfrowych przy 
zachowaniu prywatno\ci i bezpieczeEstwa danych.

Raport ma na celu zbadanie obecnych ram regulacyj-
nych oraz technologicznych aspektów cyfrowej to}-
samo\ci, ze szczególnym uwzgl�dnieniem inicjatyw 
Unii Europejskiej. Zakres raportu obejmuje zarówno 
przegl�d kluczowych zagadnieE zwi�zanych \ci\le ze 
zdaln� identyƤkacj� oraz uwierzytelnieniem, jak i anali-
z� \rodków wspieraj�cych cyfrow� to}samo\�, takich 
jak elektroniczne po\wiadczenia atrybutów, certyƤkaty, 
podpisy cyfrowe oraz nowoczesne podej\cia oparte na 
technologii blockchain. Dodatkowo, raport adresuje wy-
zwania zwi�zane z ochron� danych, dost�pno\ci� oraz 
bezpieczeEstwem cyfrowej to}samo\ci, proponuj�c 
jednocze\nie mo}liwe rozwi�zania i najlepsze praktyki.

Celem niniejszego opracowania jest dostarczenie 
wszechstronnej analizy aktualnego stanu i  perspek-
tyw rozwoju cyfrowej to}samo\ci, maj�c na uwadze 
dynamicznie zmieniaj�ce si� \rodowisko cyfrowe 
oraz potrzeb� zapewnienia wysokiego poziomu bez-
pieczeEstwa i ochrony prywatno\ci u}ytkowników.

1 https://www.europarl.europa.eu/doceo/document/TA-9-2024-
0117_PL.html z dnia 2 kwietnia 2024

1IXSHSPSKME TV^]KSXS[ERME VETSVXY

GBówn� technik� wykorzystan� do zgromadzenia 
i  analizy danych byB desk-research, co pozwoliBo na 
szeroki przegl�d dost�pnych zródeB informacji. Celem 
tej metodologii jest zapewnienie kompleksowego zro-
zumienia obecnego stanu i potencjalnych przyszBych 
kierunków rozwoju to}samo\ci cyfrowej, bior�c pod 
uwag� zarówno aspekty prawne, technologiczne, jak 
i spoBeczne.

W ramach metodologii desk-research przeprowadzo-
no analiz� ró}norodnych dokumentów. Skupiono si� 
na przepisach prawa, które wpBywaj� na ksztaBtowa-
nie si� to}samo\ci cyfrowej, a  tak}e na projektach 
aktów prawnych, które mog� przynie\� zmiany w tym 
obszarze. Zbadano równie} dokumenty wydane przez 
agencje Unii Europejskiej, aby zrozumie� wpByw ini-
cjatyw i  rekomendacji UE na rozwój to}samo\ci cy-
frowej. Wa}nym elementem analizy byBy tak}e dane 
dotycz�ce pracy grupy eIDAS oraz informacje o  pi-
lota}owych projektach to}samo\ci cyfrowej realizo-
wanych w  ró}nych jurysdykcjach. Nie zapomniano 
równie} o opracowaniach krajowych, które mog� do-
starczy� cennych wskazówek dotycz�cych lokalnych 
podej\� do tematu.

W raporcie zastosowano szereg metod, w tym prze-
gl�d literatury oraz analiz� tre\ci zgromadzonych 
materiaBów. Dokonano tak}e syntezy informacji 
z ró}nych zródeB, aby stworzy� spójny obraz badane-
go zjawiska. W procesie analizy korzystano równie} 
z wiedzy ekspertów z zakresu to}samo\ci cyfrowej, 
co pozwoliBo na weryƤkacj� i uzupeBnienie zebranych 
danych.

;TVS[EH^IRMI
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���� /SRGITGNE FYHS[] XS˴WEQSˑGM 
G]JVS[IN

WspóBczesny \wiat cyfrowy stawia przed nami nieustan-
ne wyzwania zwi�zane z  bezpieczeEstwem, prywatno-
\ci� i zaufaniem w \rodowisku internetowym. To}samo\� 
cyfrowa, b�d�ca cyfrowym odpowiednikiem Ƥzycznych 
atrybutów to}samo\ci, staje si� fundamentem elektro-
nicznej interakcji, umo}liwiaj�c uwierzytelnianie osób i in-
stytucji w sieci. Wprowadzenie do raportu o to}samo\ci 
cyfrowej opiera si� na rozlegBej analizie praktyki prawnej 
i technicznej w zakresie to}samo\ci cyfrowej. 

Zgodnie z raportem ENISA2, dynamiczny rozwój techno-
logii cyfrowych wymaga ci�gBego dostosowywania i roz-
woju, który nie tylko odpowiada na bie}�ce potrzeby, ale 
tak}e przewiduje przyszBe kierunki ewolucji technologii. 

Cyfrowa to}samo\� rozwija si� na caBym \wiecie i sta-
nowi obecnie jeden z kluczowych obszarów transfor-
macji cyfrowej poszczególnych obszarów gospodarki, 
administracji publicznej i  generalnie funkcjonowania 
spoBeczeEstwa. Rozwój ró}ni si� w zale}no\ci od kraju 
czy regionu. Wiele krajów podejmuje inicjatywy maj�-
ce na celu uBatwienie korzystania z  usBug cyfrowych, 
popraw� efektywno\ci administracyjnej i ochron� pry-
watno\ci danych osobowych, jednak zwi�zane z  tym 
regulacje i technologie nadal ewoluuj�.

������ DIJMRMGNE G]JVS[IN XS˴WEQSˑGM

Cyfrowa to}samo\� zostaBa zdeƤniowana w  nor-
mach technicznych NIST3, termin odnosi si� do 

2 Raport ENISA 3 Digital Identity Standards (3.07.2023) 3 https://
www.enisa.europa.eu/publications/digital-identity-standards
3 NIST SP 800-63-3 <Digital Identity Guidelines=

unikalnej reprezentacji podmiotu (osoby Ƥzycznej, 
prawnej, urz�dzenia lub obiektu) zaanga}owanego 
w transakcj� online. Jest to zbiór atrybutów zwi�za-
nych z dan� jednostk�, które s� u}ywane w elektro-
nicznych usBugach, aby identyƤkowa� u}ytkowników 
oraz zarz�dza� ich dost�pem do zasobów i  usBug. 
To}samo\� cyfrowa uBatwia procesy uwierzytelniania 
i autoryzacji w \rodowiskach cyfrowych, zapewniaj�c 
bezpieczeEstwo i  prywatno\� transakcji. Termin ten 
obejmuje ró}norodne metody i technologie, takie jak 
certyƤkaty cyfrowe, elektroniczne podpisy oraz inne 
\rodki kryptograƤczne, które umo}liwiaj� bezpieczn� 
wymian� informacji i weryƤkacj� to}samo\ci w sieci.

Cyfrowa to}samo\� oznacza zarówno metody po-
zwalaj�ce na zidentyƤkowanie osoby, jak i podmiotu 
prowadz�cego interakcj� z usBugami jak i mo}liwo\� 
zabezpieczenia warto\ci dowodowej z  transakcji 
elektronicznych w  sposób pozwalaj�cy na jedno-
znaczne wskazanie osoby lub podmiotu uczestni-
cz�cego w tych transakcjach. Co do zasady mówimy 
o to}samo\ci cyfrowej osób Ƥzycznych i osób praw-
nych, która umo}liwia na jednoznaczne powi�zanie 
transakcji elektronicznych z konkretnym podmiotem. 
Jednak}e coraz cz�\ciej termin to}samo\� cyfrowa 
jest u}ywany w kontek\cie ró}nego rodzaju obiektów, 
w szczególno\ci takich, które funkcjonuj� w transak-
cjach tj. systemy komputerowe, pojazdy automatycz-
ne lub przedmioty uczestnicz�ce w  procesach skBa-
daj�cych si� na tzw. Internet rzeczy (IoT).

W raporcie ENISA Digital Identity Standards przyj�to 
pokazan� poni}ej systematyk� w zakresie funkcjono-
wania \rodków to}samo\ci cyfrowej.

4

4 Raport ENISA 3 Digital Identity Standards (3.07.2023) 

R]WYRIO �� [rodki cyfrowej to}samo\ci 
yródCo: ENISA
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[rodki cyfrowej to}samo\ci mo}na podzieli� na dwie 
gBówne kategorie: \rodki tworzone i zarz�dzane przez 
usBugi zaufania oraz \rodki tworzone i  wydawane 
przez schematy identyƤkacji. 

[rodki Tworzone i Zarz�dzane przez UsBugi Zaufania 
to w szczególno\ci:

"	 Elektroniczne po\wiadczenie atrybutów 3 s� to po-
\wiadczenia elektroniczne pozwalaj�ce na uwierzy-
telnienie cechy, charakterystyki lub uprawnieE osoby 
Ƥzycznej, prawnej lub obiektu. (por. art. 3 pkt. 43 i 44 
eIDAS 2). Po\wiadczenia te s� tworzone przez usBugi 
zaufania, które s� w stanie po\wiadczy� konkretne 
atrybuty to}samo\ci.

"	 CertyƤkaty pozwalaj� na identyƤkacj� wBa\ciciela 
pary kluczy (publicznego i prywatnego). CertyƤkaty 
s� wydawane przez usBugi zaufania 3 centra certy-
Ƥkacji, które weryƤkuj� to}samo\� reprezentowan� 
w  certyƤkacie, B�cz� t� to}samo\� z  kluczem oraz 
dostarczaj� informacje stronom polegaj�cym na 
certyƤkacie.

"	 Podpis elektroniczny mo}e sBu}y� do identyƤkacji 
osoby podpisuj�cej dokument. Piecz�� elektronicz-
na mo}e by� wykorzystana do potwierdzenia inte-
gralno\ci i  pochodzenia dokumentu od konkretnej 
osoby prawnej.

"	 Dowody usBugi rejestrowanego dor�czenia elektro-
nicznego maj� na celu udowodnienie, }e okre\lone 
zdarzenie nadania lub odebrania danych miaBo miej-
sce w  okre\lonym czasie. Dowody te identyƤkuj� 
uczestników procesu dor�czenia, takich jak nadaw-
ca lub odbiorca wiadomo\ci.

[rodki Tworzone i Zarz�dzane przez Systemy Identy-
Ƥkacji Elektronicznej to:

"	 [rodki Elektronicznej IdentyƤkacji umo}liwiaj�ce 
identyƤkacj� osoby Ƥzycznej lub prawnej w usBugach 
online i ofƥine. 

"	 Portfel cyfrowej to}samo\ci, który zostaB zdeƤnio-
wany w eIDAS 2.0. Portfel umo}liwia uwierzytelnie-
nie u}ytkownika, identyƤkacj� elektroniczn� oraz 
dostarczanie jego okre\lonych atrybutów do stron 
ufaj�cych. Portfel ten stanowi przeno\ne narz�dzie 
umo}liwiaj�ce u}ytkownikom zarz�dzanie swoj� 
to}samo\ci� cyfrow�. Funkcjonowanie portfela cy-
frowej to}samo\ci zostanie szczegóBowo omówione 
w dalszej cz�\ci niniejszego raportu. 

"	 Elektroniczne dokumenty Ƥzyczne, to w szczególno-
\ci paszporty biometryczne oraz dokumenty identy-
Ƥkacyjne zawieraj�ce warstw� elektroniczn�, która 

umo}liwia udost�pnienie danych identyƤkuj�cych 
posiadacza dokumentu. 

Ka}dy z  powy}ej wymienionych \rodków wspiera 
to}samo\� cyfrow�, umo}liwiaj�c stronom ufaj�cym 
na efektywne przeprowadzenie procesu identyƤkacji 
i uwierzytelniania. Rozwój technologii cyfrowej to}sa-
mo\ci, w tym \rodków jej wsparcia, odgrywa kluczo-
w� rol� w zapewnieniu bezpieczeEstwa, prywatno\ci 
i efektywno\ci elektronicznych transakcji w cyfrowym 
ekosystemie.

������ OTMW ^E�S˴Iʾ OSRGITGNM

1SHIPI G]JVS[IN XS˴WEQSˑGM RE ˑ[MIGMI

Mo}liwo\� identyƤkacji u}ytkowników w  usBugach 
cyfrowych i  systemach komputerowych rozwijana 
jest od samego pocz�tku ich powstawania. Istnieje 
wiele rozwi�zaE pozwalaj�cych na zarz�dzanie to}-
samo\ci� u}ytkowników systemów komputerowych 
opartych na modelach, które rozwijaBy si� wraz z roz-
wojem systemów B�czno\ci i dost�pno\ci Internetu. 
Poni}ej zostaj� opisane kluczowe przykBady modeli 
oraz ich implementacji.

Jednym z  modeli cyfrowej to}samo\ci jest model 
WGIRXVEPM^S[ER] który opiera si� na podej\ciu, w któ-
rym kontrola nad danymi dotycz�cymi to}samo\ci 
u}ytkowników jest skupiona wokóB pojedynczej usBu-
gi, która kontroluje dane o  to}samo\ci swoich u}yt-
kowników i ka}demu z nich przydziela indywidualne 
dane dost�powe. PrzykBady scentralizowanych mo-
deli to}samo\ci obejmuj� tradycyjne bazy danych to}-
samo\ci w instytucjach rz�dowych, takich jak system 
PESEL, systemy identyƤkacji klientów w bankach oraz 
wewn�trzne systemy zarz�dzania to}samo\ci� w du-
}ych Ƥrmach. Modele scentralizowane s� budowane 
przy ka}dej nowej inicjatywie i  nie B�cz� si� mi�dzy 
sob�, wobec czego uruchomienie nowego systemu 
lub przedsi�wzi�cia wymaga przeprowadzenia pro-
cesu rejestracji u}ytkowników i zbudowania osobnej 
bazy informacji o ich to}samo\ciach.

Innym modelem jest model oparty na tzw. JIHIVEGNM� 
W tym podej\ciu ró}ne podmioty, cz�sto o podobnych 
celach biznesowych lub bran}ach, B�cz� si� w federacj�, 
aby wspólnie zarz�dza� i udost�pnia� zasoby cyfrowe. 
Ka}da organizacja zachowuje kontrol� nad swoimi za-
sobami, ale wspóBpracuje z innymi czBonkami federacji 
w celu uBatwienia dost�pu do zasobów. PrzykBadem mo-
delu federacyjnego jest system Ƥnansowy, gdzie to}sa-
mo\� pochodz�ca z jednej instytucji Ƥnansowej umo}li-
wia u}ytkownikowi korzystanie z usBug w innej instytucji 
o  podobnym charakterze, typowym modelem federa-
cyjnym jest krajowy system identyƤkacji elektronicznej 
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umo}liwiaj�cy korzystanie z bankowych \rodków iden-
tyƤkacji lub proƤlu zaufanego w wielu usBugach. Model 
federacyjny pozwala na wspóBdzielenie informacji o to}-
samo\ci przez wiele podmiotów i  usBug. Nie wymaga 

ka}dorazowej rejestracji u}ytkownika w  systemie, na-
tomiast wymaga, aby podmioty uczestnicz�ce w syste-
mie federacyjnym miaBy zaufanie do usBug i systemów 
zarz�dzaj�cych to}samo\ci� u}ytkowników.

R]WYRIO �� Scentralizowany model cyfrowej to}samo\ci

R]WYRIO �� Federacyjny model cyfrowej to}samo\ci

Model ^HIGIRXVEPM^S[ER] to model to}samo\ci cy-
frowej (ang. Decentralized identity model), który 
w ostatnich latach zyskuje popularno\� Jest to podej-
\cie, w którym kontrola nad danymi dotycz�cych to}-
samo\ci u}ytkownika nie jest skupiona u  dostawcy 
to}samo\ci 3 np. w  jednym centralnym punkcie, ale 
jest kontrolowana przez samego u}ytkownika, cz�sto 

za pomoc� takich technologii jak blockchain. W mo-
delu zdecentralizowanym w  oparciu o  ró}ne zródBa 
atrybutów u}ytkownik zbiera i  utrzymuje informacje 
pozwalaj�ce na uwierzytelnianie si� w ró}nych usBu-
gach. Podstaw� systemu zdecentralizowanego jest 
utrzymywanie informacji o  to}samo\ci przez sam 
podmiot, którego dane dotycz�. 

R]WYRIO �� Zdecentralizowany model cyfrowej to}samo\ci
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Stosowanie ró}nych modeli cyfrowej to}samo\ci 
wymaga zastosowania technologii umo}liwiaj�cych 
bezpieczne wykorzystanie w usBugach i transakcjach. 
W  szczególno\ci stosowane technologie musz� za-
pewni�, }e to}samo\ci� cyfrow� b�dzie si� posBu-
giwaBa osoba do nich przypisana przy zachowaniu 
ochrony jej prywatno\ci. Stosowanie ró}nych techno-
logii zale}ne jest od \rodowiska ich wykorzystania, Ba-
two\ci u}ycia, mo}liwo\ci korzystania z komunikacji 
elektronicznej. Poni}ej przedstawiamy podstawowe 
technologie wspieraj�ce wykorzystanie cyfrowej to}-
samo\ci. 

"	 Technologie biometryczne: wykorzystuj� unikalne 
cechy Ƥzyczne lub behawioralne osoby, takie jak 
odciski palców, wzór siatkówki oka czy schematy 
u}ycia danych systemów. Technologie te znajduj� 
zastosowanie w  systemach kontroli dost�pu, pBat-
no\ciach bezdotykowych, bankowo\ci elektronicz-
nej itp. No\nikiem danych w tych technologiach s� 
bezpo\rednio u}ytkownicy, centralna baza danych 
przechowuj�ca dane biometryczne lub biometrycz-
ne dokumenty to}samo\ci. PrzykBadami technologii 
biometrycznych s� paszporty i dokumenty to}samo-
\ci biometryczne zawieraj�ce dane o wizerunku twa-
rzy oraz odciskach palców, a tak}e system scentrali-
zowany banku wykorzystuj�ce biometri� np. odcisku 
palca do uwierzytelnienia transakcji w bankomatach.

"	 Technologie kart chipowych: wykorzystuj� karty 
i  inne dokumenty plastików z  wbudowanym ukBa-
dem mikroprocesora do przechowywania danych 
to}samo\ci. Karty chipowe zabezpieczaj� klucze 
kryptograƤczne, które s� powi�zane z to}samo\ci� 
osoby przypisanej do karty, dost�p do kluczy karty 
zazwyczaj jest zabezpieczony numerem PIN, który 

jest udost�pniony jedynie wBa\cicielowi karty. Ta-
kie karty mog� by� wykorzystywane do autoryzacji 
w bankomatach, systemach pBatno\ci bezgotówko-
wych czy kontroli dost�pu, karty s� tak}e wykorzy-
stywane w rozwi�zaniach podpisu elektronicznego.

"	 Technologie o  rozproszonym rejestrze 3 wykorzy-
stuj� technologi� blockchain do przechowywania 
i  weryƤkacji danych to}samo\ci w  rozproszonych 
blokach danych. Zazwyczaj w zakresie to}samo\ci 
technologie blockchain s� wykorzystywane razem 
z innymi technologiami 3 w szczególno\ci pozwala-
j� na powi�zanie urz�dzaE uwierzytelniaj�cych b�d�-
cych w posiadaniu u}ytkownika z atrybutami to}sa-
mo\ci ich wBa\ciciela. 

"	 Technologie tokenów pozwalaj� na zawarcie zaszy-
frowanych i  uwierzytelnionych danych to}samo\ci 
u}ytkownika i  ich przekazanie od dostawcy to}sa-
mo\ci do jego u}ytkownika. Technologie tokenów 
s� wykorzystywane do przekazania danych o to}sa-
mo\ci na potrzeby transakcji w aplikacjach interneto-
wych (tokeny SAML lub JWT). 

"	 Technologia cyfrowego portfela to}samo\ci 3 narz�-
dzie cyfrowe, które umo}liwia u}ytkownikom prze-
chowywanie, zarz�dzanie i  udost�pnianie swoich 
danych to}samo\ciowych w  formie elektronicznej. 
Co do zasady portfel cyfrowej to}samo\ci pozwala 
u}ytkownikowi samodzielnie przechowywa� tokeny 
dotycz�ce jego to}samo\ci oraz w sposób uwierzy-
telniony udost�pnia� dane na potrzeby transakcji. 

Poni}sza tabela prezentuje zestawienie wybranych 
rozwi�zaE cyfrowej to}samo\ci, wraz ze wskazaniem 
modelu oraz stosowanych technologii.

8EFIPE �� Zestawienie systemów cyfrowej to}samo\ci w  uj�ciu modelu oraz zastosowanej technologii przekazywania 
danych

2E^[E W]WXIQY 
MHIRX]ƤOEGNM

/VEN RSH^EN QSHIPY 8IGLRSPSKME

ProƤl zaufany Polska

Model scentralizowany 3 
udost�pniony w ramach krajowego 
schematu identyƤkacji

Token

Polski dowód osobisty 
(e-ID)

Polska

Model scentralizowany 3 
udost�pniony w ramach krajowego 
schematu identyƤkacji

Karta chip

Krajowy schemat 
identyƤkacji

Polska Model federacji Token

System mojeID Polska

Model federacji 3 oparty na 
scentralizowanych systemach 
bankowych 

Token
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2E^[E W]WXIQY 
MHIRX]ƤOEGNM

/VEN RSH^EN QSHIPY 8IGLRSPSKME

mObywatel Polska Model zdecentralizowany
Portfel cyfrowej 

to}samo\ci

Aadhaar Indie Model scentralizowany
IdentyƤkacja 
biometryczna

Smart-ID Estonia Model scentralizowany Aplikacja mobilna

VeriƤed.Me Kanada Model federacji Token

GOV.UK Verify Wielka Brytania Model scentralizowany Token

SingPass Singapur Model scentralizowany Token

Bank-ID Szwecja Model federacji Token

ID.me USA Model scentralizowany Token

SPID WBochy Model federacji Token 

itsme Belgia Model scentralizowany/federacja
Portfel cyfrowej 

to}samo\ci

Franceconnect Francja Model federacji Token

']JVS[E XS˴WEQSˑʉ [Ʉ9RMM )YVSTINWOMIN

IdentyƤkacja elektroniczna w  Unii Europejskiej 
opiera si� na systemie notyƤkowanej to}samo-
\ci, pozwalaj�c u}ytkownikom z  jednego paEstwa 
czBonkowskiego na bezpieczne korzystanie z usBug 
elektronicznych w  innym paEstwie czBonkowskim. 
Transgraniczne w�zBy identyƤkacji elektronicznej 
umo}liwiaj� wymian� informacji o to}samo\ci mi�-
dzy krajami UE, co uBatwia dost�p do transgranicz-
nych usBug publicznych i  prywatnych, zapewnia-
j�c jednocze\nie wysoki poziom bezpieczeEstwa 
i ochrony danych osobowych. 

Rozporz�dzenie eIDAS ustanowiBo podstawy dla to}-
samo\ci cyfrowej w UE, opieraj�c si� na identyƤkacji 
elektronicznej dla usBug online. IdentyƤkacja elek-
troniczna umo}liwia unikaln� reprezentacj� osób 
Ƥzycznych lub prawnych w  \rodowisku cyfrowym. 
[rodek identyƤkacji elektronicznej, b�d�cy material-
n� lub niematerialn� jednostk�, zawiera dane umo}-
liwiaj�ce uwierzytelnienie online. Systemy identy-
Ƥkacji elektronicznej wydaj� te \rodki, co uBatwia 
dost�p do ró}norodnych usBug cyfrowych. eIDAS 
pozwala paEstwom czBonkowskim na notyƤkacj� 
swoich \rodków identyƤkacji na ró}nych poziomach 
wiarygodno\ci, co z  kolei wymaga od wszystkich 
paEstw  UE akceptacji notyƤkowanych \rodków 
w usBugach publicznych.

8EFIPE �� cd.

Zgodnie z deƤnicj�, identyƤkacja elektroniczna to pro-
ces wykorzystuj�cy dane elektroniczne do unikalnej 
identyƤkacji osób Ƥzycznych lub prawnych. Dane te, 
po uwierzytelnieniu, s� przekazywane od dostawcy 
to}samo\ci do usBug wykorzystuj�cych t� to}samo\�. 
Informacja ta jest zwi�zana z czasem jej przekazania, 
ale nie dostarcza bezpo\rednio danych o  transakcji. 
BezpieczeEstwo systemu odbieraj�cego zale}y od im-
plementacji i zabezpieczeE. W kontek\cie bankowym, 
wymogi dotycz�ce bezpieczeEstwa s� szczególnie wy-
sokie, co ma zapewni� ochron� transakcji Ƥnansowych. 
W systemach wielu innych usBug pozabankowych nie 
ma takich wymagaE, wobec czego nale}y zastosowa� 
dodatkowe zabezpieczenia. W celu powi�zania to}sa-
mo\ci cyfrowej z  transakcj� i  zapewnienia materiaBu 
dowodowego, stosuje si� usBugi zaufania.

W  kontek\cie cyfrowej to}samo\ci, usBugi zaufania 
odgrywaj� kluczow� rol� w zapewnianiu bezpieczeE-
stwa transakcji online. DeƤniowane s� jako usBugi 
elektroniczne, które obejmuj� mi�dzy innymi tworze-
nie, weryƤkacj� i walidacj� podpisów elektronicznych, 
piecz�ci elektronicznych oraz elektronicznych znacz-
ników czasu. Cyfrowe certyƤkaty, podpisy elektro-
niczne i  piecz�cie stanowi� podstawowe narz�dzia 
w usBugach zaufania, uBatwiaj�c identyƤkacj� uczest-
ników cyfrowych transakcji. Te narz�dzia zapewniaj� 
nie tylko autentyczno\� danych, ale równie} peBni� 
funkcj� dowodow� w przypadku sporów.
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Podpis elektroniczny ma szczególne zastosowanie 
w skBadaniu o\wiadczeE woli online, B�cz�c w sposób 
jednoznaczny tre\� o\wiadczenia z identyƤkacj� jego 
autora. Zaawansowany podpis elektroniczny zapewnia 
jednoznaczne wskazanie to}samo\ci podpisuj�cego, 
wiarygodno\� 3 }e tylko osoba wskazana w podpisie 
mogBa go zBo}y�, oraz integralno\� 3 potwierdzaj�-
c�, }e }adna zmiana nie zostaBa wykonana. KwaliƤ-
kowany podpis elektroniczny dostarcza bezpieczeE-
stwa stronie ufaj�cej, daj�c jego niezaprzeczalno\�, 

domniemania prawne oraz równowa}no\� podpisowi 
wBasnor�cznemu. Stosowanie kwaliƤkowanego pod-
pisu elektronicznego zapewnia to nie tylko wiarygod-
no\� transakcji, ale równie} chroni prawa stron.

KwaliƤkowane usBugi zaufania oferuj� wysoki poziom 
bezpieczeEstwa, Zabezpieczaj� one strony transakcji, 
oferuj�c domniemania prawne m.in odnosz�ce si� do 
autentyczno\ci i integralno\ci podpisów i  tre\ci pod-
pisywanych dokumentów.

R]WYRIO �� IdentyƤkacja elektroniczna i usBugi zaufania

R]WYRIO �� Podpisy elektroniczne

Rozporz�dzenie eIDAS wprowadziBo rozwi�zania, 
które znacz�co przyczyniBy si� do rozwoju usBug cy-
frowych w UE. Jednak}e dynamiczny rozwój potrzeb 
biznesowych, nowe wyzwania w zakresie bezpieczeE-
stwa oraz post�p technologiczny wskazuj� na ko-
nieczno\� dokonania zmian i aktualizacji przepisów, 

aby nadal wspiera� innowacje i zapewnia� wysoki po-
ziom bezpieczeEstwa w cyfrowym ekosystemie.

Unia Europejska przyjmuje proaktywne podej\cie do 
cyfrowej to}samo\ci przygotowuj�c wdro}enie euro-
pejskiego portfela cyfrowej to}samo\ci (ang. European 
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Digital Identity Walet 3 EDIW), wymagaj�c od wszystkich 
paEstw czBonkowskich wydania swoim obywatelom 
portfela, który jest certyƤkowany zgodnie ze wspólnymi 
ramami odniesienia w celu osi�gni�cia interoperacyjno-
\ci dost�pu do usBug sektora rz�dowego i prywatnego. 
Podstawow� regulacj� w tym zakresie jest rozporz�dze-
nie eIDAS 2.0. Europejski portfel to}samo\ci cyfrowej 
w projektowanych zaBo}eniach to aplikacja mobilna lub 
usBuga w chmurze obliczeniowej z dost�pem przez inne 
urz�dzenia elektroniczne u}ytkowników, która umo}li-
wia obywatelom i przedsi�biorstwom UE przechowywa-
nie oraz udost�pnianie swoich dokumentów to}samo-
\ci i po\wiadczeE w usBugach publicznych i prywatnych. 

Jednym z  podstawowych zaBo}eE wynikaj�cych 
z  implementacji EDIW5 jest stworzenie bardziej zin-
tegrowanej unii cyfrowej poprzez redukcj� cyfro-
wych barier mi�dzy paEstwami czBonkowskimi oraz 
umo}liwienie obywatelom i mieszkaEcom Unii korzy-
stania z korzy\ci pByn�cych z digitalizacji, jednocze-
\nie zwi�kszaj�c przejrzysto\� i  ochron� ich praw. 
Bardziej zharmonizowane podej\cie do identyƤkacji 
cyfrowej powinno zmniejszy� ryzyka i  koszty wyni-
kaj�ce z  obecnego rozdrobnienia spowodowanego 
stosowaniem zró}nicowanych krajowych rozwi�zaE 
lub, w  niektórych paEstwach czBonkowskich, bra-
kiem takich elektronicznych rozwi�zaE identyƤkacji. 

4SXV^IF] [Ʉ^EOVIWMI XS˴WEQSˑGM [ɄYW�YKEGL 
EHQMRMWXVEGNM MɄOSQIVG]NR]GL

Unia Europejska wskazuje na podstawowe problemy 
w zakresie to}samo\ci w dost�pnych obecnie syste-
mach identyƤkacji cyfrowej oferowanych przez rz�dy 
w UE6:

"	 systemy nie s� dost�pne dla caBej populacji, cz�sto 
ograniczaj� si� do usBug publicznych online i  nie 
umo}liwiaj� pBynnego dost�pu transgranicznego;

"	 tylko 14% kluczowych dostawców usBug publicznych 
we wszystkich paEstwach czBonkowskich pozwala 
na transgraniczne uwierzytelnianie za pomoc� sys-
temu e-ID;

"	 wzrost wolumenu zdarzeE identyƤkacji pomi�dzy 
krajami czBonkowskimi jest powolny.

Odpowiedzi� na powy}sze problemy ma by� imple-
mentacja europejskiego portfela cyfrowej to}samo\ci, 

5 Proposal for a  REGULATION OF THE EUROPEAN PARLIAMENT 
AND OF THE COUNCIL amending Regulation (EU) No 910/2014 as 
regards establishing a framework for a European Digital Identity
6 https://commission.europa.eu/strategy-and-policy/priorities- 
2019-2024/europe-fit-digital-age/european-digital-identity_en 
(dost�p 29.02.2024 r.)

który ma wzmocni� jednolity rynek europejski, umo}-
liwiaj�c obywatelom, rezydentom oraz przedsi�bior-
stwom na identyƤkacj� i uwierzytelnianie online i ofƥi-
ne w sposób:

"	 bezpieczny -> dane dot. to}samo\ci musz� by� prze-
chowywane i  udost�pniane za pomoc� bezpiecz-
nych protokoBów komunikacji;

"	 godny zaufania -> dane dot. to}samo\ci musz� po-
chodzi� z wiarygodnych zródeB;

"	 przyjazny u}ytkownikowi, wygodny i dost�pny -> pro-
sty interfejs umo}liwiaj�cy ka}demu u}ytkownikowi 
skorzystanie z to}samo\ci cyfrowej;

"	 zharmonizowany w  caBej Unii -> rozpoznawanie 
to}samo\ci w  ramach EDIW przez wszystkie kraje 
czBonkowskie, bez }adnych barier.

Z  caB� pewno\ci� w  dobie cyberzagro}eE, w  tym 
oszustw zwi�zanych z  atakami na to}samo\�, 
podstawow� potrzeb� jest dostarczenie u}ytkow-
nikom takich narz�dzi, które zapewni� najwy}sz� 
ochron� przed oszustwami maj�cymi na celu wy-
Budzanie danych, podszywanie si� pod to}samo\�, 
oszustwa finansowe. Cyfrowy portfel jest narz�-
dziem wspieraj�cym zastosowanie regulacji DORA 
i NIS2.

4VSFPIQ] MɄ[]^[ERME ũ SGLVSRE HER]GL� 
PMROS[EPRSˑʉ� ^I[RʙXV^RI [T�][]� HSWXʙTRSˑʉ� 
RMI^EPI˴RSˑʉ

 
;ɄOSRXIOˑGMI VS^[SNY OSRGITGNM G]JVS[IN XS˴WEQSˑGM� 
[EVXS ^[VɸGMʉ Y[EKʙ RE TVSFPIQ] MɄ[]^[ERME

 
4VSFPIQ RV �

Utrata prywatno\ci danych osobowych 
u}ytkowników 

W]^[ERME�

"	 implementacja skutecznych mechanizmów ochrony 
przed atakami hackerskimi lub innymi, w tym wycie-
kami danych,

"	 zapewnienie bezpieczeEstwa danych w  caBym cy-
klu ich }ycia (od utworzenia, przez przechowywanie, 
udost�pnianie, a} po usuni�cie ),

"	 propagowanie edukacji dotycz�cej bezpieczeEstwa 
informacji w\ród u}ytkowników.
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4VSFPIQ RV �

Mo}liwo\� powi�zania danych nt. osób 
na podstawie metadanych oraz informacji 
pozostawianych w ró}nych serwisach  
internetowych

;]^[ERMI�

Ograniczenie mo}liwo\ci powi�zania ró}nych infor-
macji na temat u}ytkownika ze sob�, aby zapobiec 
utracie prywatno\ci oraz manipulacji danymi.

4VSFPIQ RV �

Nadmiarowe udost�pnianie danych przez 
Administratorów do podmiotów trzecich 

;]^[ERMI�

Ograniczenie ryzyka zwi�zanego z  wykorzystywa-
niem danych o to}samo\ci przez zewn�trzne podmio-
ty, takie jak rz�dy, administracja, przedsi�biorcy itd., 
w celach nadzoru, proƤlowania czy marketingu.

4VSFPIQ RV �

Brak powszechno\ci dost�pno\ci usBug cyfrowych 

;]^[ERMI�

Zapewnienie dost�pno\ci cyfrowej to}samo\ci dla 
wszystkich u}ytkowników, zwBaszcza dla osób star-
szych, niepeBnosprawnych czy o niskim statusie spo-
Beczno-ekonomicznym.

4VSFPIQ RV �

Zapewnienie niezale}no\ci u}ytkownikom w zwi�zku 
z problemem zbyt du}ej zale}no\ci od cyfrowych 
usBug, w tym cyfrowej to}samo\ci 

;]^[ERMI�

Przygotowanie rozwi�zaE awaryjnych czy te} al-
ternatywnych na wypadek przerw w  dziaBaniu 
technologii, awarii technicznych, bB�dów systemo-
wych lub innych problemów technicznych, które 
mog� utrudni� lub uniemo}liwi� dost�p do usBug 
cyfrowych. 

 
4VSFPIQ RV �

Kradzie}, wyBudzenie, podszycie si� pod cyfrow� 
to}samo\� 

;]^[ERMI�

WeryƤkacja to}samo\ci w cyfrowym \rodowisku sta-
nowi wyzwanie w obliczu coraz to nowszych zagro-
}eE, takich jak ataki biometryczne, tzw deep-fakes 
czy posBugiwanie si� sztucznie wygenerowanymi do-
kumentami to}samo\ci, a  tak}e wykorzystywaniem 
narz�dzi AI. 

������ 4SVXJIPI G]JVS[IN XS˴WEQSˑGM

To}samo\� u}ytkowników oraz ochrona prywatno\ci 
maj� kluczowe znaczenie dla bezpieczeEstwa transak-
cji w Internecie, a obawy dotycz�ce prywatno\ci i bez-
pieczeEstwa danych w \rodowisku cyfrowym skutkuj� 
rozwojem innowacyjnych rozwi�zaE maj�cych na celu 
ochron� indywidualnych praw u}ytkowników. Jednym 
z takich rozwi�zaE jest koncepcja Self-Sovereign Iden-
tity (SSI), która stanowi nowoczesne podej\cie do za-
rz�dzania to}samo\ci� cyfrow�. To podej\cie umo}li-
wia u}ytkownikom peBn� kontrol� nad swoimi danymi 
to}samo\ci bez konieczno\ci polegania na central-
nych organach zarz�dzaj�cych lub po\rednikach.

SSI jest odpowiedzi� na potrzeb� ewolucji w zakresie 
modeli zarz�dzania to}samo\ci� cyfrow�. Dzi�ki SSI, 
u}ytkownicy mog� bezpo\rednio przekazywa� swoje 
dane do dostawców usBug, zwi�kszaj�c tym samym 
poziom prywatno\ci i  bezpieczeEstwa. Ten model 
suwerennej to}samo\ci skupia si� na indywidualnej 
autonomii, umo}liwiaj�c u}ytkownikom samodzielne 
zarz�dzanie i kontrolowanie swoich danych to}samo-
\ciowych7 

Kluczowym aspektem architektury SSI s� cztery skBad-
niki: model rejestru identyƤkatorów, model rejestru 
roszczeE, rozwi�zania uwierzytelniaj�ce i  roszczenia 
weryƤkowalne. Wszystkie te elementy opieraj� si� na 
technologii blockchain, która zapewnia zdecentralizowa-
n� baz� danych zast�puj�c� tradycyjne procesy rejestra-
cji. Dzi�ki temu, SSI oferuje nowe mo}liwo\ci w  zarz�-
dzaniu to}samo\ci� cyfrow�, zachowuj�c jednocze\nie 
wysoki poziom bezpieczeEstwa i prywatno\ci8 

7 Giannopoulou, A., & Wang, F. (2021). Self-sovereign identity. Inter-
net Policy Rev., 10. https://doi.org/10.14763/2021.2.1550.
8 Mühle, A., Grüner, A., Gayvoronskaya, T., & Meinel, C. (2018). 
A  Survey on Essential Components of a  Self-Sovereign Identi-
ty.  Comput. Sci. Rev., 30, 80-86.  https://doi.org/10.1016/j.co-
srev.2018.10.002.
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Niezale}na to}samo\� (SSI) rewolucjonizuje sposób, 
w  jaki u}ytkownicy mog� identyƤkowa� si� w  usBu-
gach online, umo}liwiaj�c im peBn� kontrol� nad da-
nymi identyƤkacyjnymi bez konieczno\ci B�czenia 
si� z  centralnymi w�zBami to}samo\ci. SSI, porów-
nywane do portfela z dokumentami, daje u}ytkowni-
kowi mo}liwo\� wyboru, które dane chce udost�pni�, 
zwi�kszaj�c tym samym prywatno\� i  bezpieczeE-
stwo w cyfrowym \wiecie.

Portfel niezale}nej to}samo\ci bazuje na weryƤko-
walnych po\wiadczeniach, które u}ytkownicy mog� 
otrzymywa� od ró}nych instytucji, takich jak admi-
nistracja publiczna czy banki. Te po\wiadczenia s� 
globalnie weryƤkowalne i mog� by� bezpiecznie u}y-
wane w  ró}nych usBugach online. Umo}liwiaj� one 
u}ytkownikowi potwierdzenie okre\lonych informacji, 
takich jak peBnoletno\�, bez konieczno\ci ujawniania 
innych danych osobistych.

W  najbli}szej przyszBo\ci stosowanie SSI stanie si� 
standardem w Unii Europejskiej, co wymusi na ka}dej 
usBudze online akceptowanie tego typu identyƤkacji. 
PaEstwa czBonkowskie b�d� mogBy wydawa� wery-
Ƥkowalne po\wiadczenia, a  kwaliƤkowani dostawcy 
usBug zaufania b�d� mogli wydawa� potwierdzenia 
okre\lonych atrybutów, co zrewolucjonizuje obecne 
systemy identyƤkacji.

Korzystanie z  niezale}nej to}samo\ci zwi�ksza 
bezpieczeEstwo danych u}ytkownika, odpowiada-
j�c na rosn�ce potrzeby rynku w  zakresie prywat-
no\ci. Mechanizmy SSI s� rozwijane przy wsparciu 
projektów finansowanych przez Uni� Europejsk�, 
co podkre\la znaczenie tej technologii w  kontek-
\cie europejskim.

Niezale}na to}samo\� stanowi przeBom w zarz�dza-
niu to}samo\ci� cyfrow�9, umo}liwiaj�c u}ytkowni-
kom wi�ksz� kontrol� nad swoimi danymi i uBatwia-
j�c korzystanie z usBug online. Jest to krok w kierunku 
bardziej zdecentralizowanego i bezpiecznego \rodo-
wiska cyfrowego, które stawia na pierwszym miejscu 
prywatno\� i autonomi� u}ytkowników.

GBówne elementy Self-Sovereign Identity opieraj� 
si� na weryƤkowalnych po\wiadczeniach, czyli cy-
frowych odpowiednikach tradycyjnych dokumentów 
to}samo\ci, takich jak dowody osobiste czy prawa 
jazdy. U}ytkownik mo}e otrzymywa� te po\wiadcze-
nia od ró}nych instytucji, takich jak administracja 
publiczna, banki czy dostawcy usBug zaufania. Wery-
Ƥkowalne po\wiadczenia umo}liwiaj� u}ytkownikom 

9 Szostek D (red) 2021, Legal tech. Czyli jak bezpiecznie korzysta� 
z narz�dzi informatycznych w organizacji, w tym w kancelarii oraz 
dziale prawnym 3 RozdziaB 2. Komunikacja elektroniczna 3 nieza-
le}na to}samo\� i rozproszone potwierdzenia (aut. MichaB Tabor)

udowodnienie okre\lonych informacji bez konieczno-
\ci ujawniania dodatkowych danych osobistych.

Portfel to}samo\ci, to cyfrowe narz�dzie, które umo}-
liwia u}ytkownikom przechowywanie, zarz�dzanie 
i  u}ywanie ich weryƤkowalnych po\wiadczeE. Dzia-
Banie portfela jest podobne do Ƥzycznego zawiera-
j�cego karty i  dokumenty to}samo\ci, w  którym to 
wBa\ciciel potwierdza sposób identyƤkacji i  u}ycia 
odpowiednich do potrzeby kart. 

ZaBo}eniami funkcjonowania SSI jest peBna kontrola 
u}ytkownika nad danymi, to on lub ona decyduje, jakie 
dane udost�pnia i w  jakim zakresie. Decentralizacja 
3 eliminuje potrzeb� centralnych w�zBów to}samo\ci 
i  usBug identyƤkacji. Dzi�ki temu u}ytkownicy mog� 
zarz�dza� swoj� to}samo\ci� niezale}nie, bez po-
\redników. 

Te elementy razem tworz� podstawy systemu Sel-
f-Sovereign Identity, który ma na celu zapewnienie 
wi�kszej kontroli u}ytkowników nad ich danymi oso-
bowymi w cyfrowym \wiecie, zwi�kszaj�c jednocze-
\nie prywatno\� i bezpieczeEstwo.

Podstaw� dla stosowania technologii Self-Sovere-
ign Identity jest mechanizm Verifable Credentials 
szczegóBowo opisany w  standardzie Verifiable 
Credentials Data Model v2.010. Weryfikowalne po-
\wiadczenie to cyfrowy odpowiednik tradycyjnych 
dokumentów, takich jak dyplomy, prawa jazdy czy 
certyfikaty. Jest to dokument cyfrowy, który mo}e 
by� zabezpieczony i weryfikowany za pomoc� tech-
nologii kryptograficznych, co umo}liwia potwier-
dzenie autentyczno\ci po\wiadczenia oraz to}sa-
mo\ci jego wystawcy. Takie podej\cie zapewnia 
wysoki poziom bezpieczeEstwa i zaufania w cyfro-
wym \wiecie, umo}liwiaj�c bezpieczne udost�pnia-
nie i weryfikowanie informacji.

Poni}szy graf przedstawia ekosystem funkcjonowa-
nia weryƤkowalnych po\wiadczeE. 

Ekosystem weryƤkowalnych po\wiadczeE obejmuje 
kilka kluczowych ról: Wydawc� (Issuer), WBa\ciciela 
(Holder), WeryƤkuj�cego (VeriƤer) oraz WeryƤko-
walny Rejestr Danych (VeriƤable Data Registry). Oto 
szczegóBowy opis ka}dej z tych ról:

1. ;]HE[GE (Issuer) to podmiot, który twierdzi pew-
ne informacje o jednym lub wi�kszej liczbie pod-
miotów, tworzy z  tych twierdzeE weryƤkowalne 
po\wiadczenie i przekazuje je wBa\cicielowi. Przy-
kBadami wydawców mog� by� korporacje, organi-
zacje non-proƤt, rz�dy i osoby Ƥzyczne.

10 https://www.w3.org/TR/vc-data-model-2.0/
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2. ;�EˑGMGMIP (Holder) to podmiot posiadaj�cy jedno 
lub wi�cej weryƤkowalnych po\wiadczeE i  który 
jest zdolny do generowania z  nich weryƤkowal-
nych prezentacji. WBa\cicielami mog� by� studen-
ci, pracownicy, klienci lub jakiekolwiek inne osoby 
lub podmioty, które potrzebuj� udowodni� pewne 
informacje na swój temat.

3. ;IV]ƤOYNʇG] (VeriƤer) otrzymuje jedno lub wi�cej 
weryƤkowalnych po\wiadczeE, w  ramach weryƤ-
kowalnej prezentacji, w  celu przetworzenia i  ak-
ceptacji. WeryƤkuj�cy s� odpowiedzialni za weryƤ-
kacj� autentyczno\ci i wa}no\ci weryƤkowalnych 
prezentacji i zawartych w nich po\wiadczeE. Przy-
kBadami mog� by� pracodawcy, personel ochrony 
i strony internetowe wymagaj�ce uwierzytelnienia 
u}ytkowników.

4. ;IV]ƤOS[EPR] RINIWXV DER]GL (VeriƤable Data Re-
gistry) to system, który po\redniczy w  tworzeniu 
i  weryƤkacji identyƤkatorów, kluczy i  innych istot-
nych danych, takich jak schematy weryƤkowalnych 
po\wiadczeE, rejestry uniewa}nieE i  publiczne klu-
cze wydawców, niezb�dne do korzystania z  wery-
Ƥkowalnych po\wiadczeE. Rejestr ten zapewnia, 
}e dane s� odporne na manipulacje i dokBadnie re-
jestruje, które podmioty kontroluj� okre\lone dane. 
PrzykBady weryƤkowalnych rejestrów danych obej-
muj� zaufane bazy danych, zdecentralizowane bazy 
danych, rz�dowe bazy danych identyƤkatorów, roz-
proszone rejestry oraz usBugi statusu po\wiadczeE.

Wzajemne relacje mi�dzy tymi rolami opieraj� si� na 
wydawaniu weryƤkowalnych po\wiadczeE przez wy-
dawców wBa\cicielom, przedstawianiu tych po\wiad-
czeE przez wBa\cicieli weryƤkuj�cym oraz weryƤkacji 
tych po\wiadczeE przez weryƤkuj�cych, z potencjal-
nym wsparciem informacji przechowywanych w we-
ryƤkowalnych rejestrach danych.

Kluczow� cech� weryƤkowalnych po\wiadczeE jest ich 
weryƤkowalno\�. Oznacza to, }e ka}dy, kto otrzymuje 

weryƤkowalne po\wiadczenie, mo}e zweryƤkowa� jego 
autentyczno\� oraz upewni� si�, }e zostaBo ono wyda-
ne przez zaufanego wystawc� i nie zostaBo zmienione 
po wydaniu. Dzi�ki temu weryƤkowalne po\wiadczenia 
stanowi� niezawodny sposób na potwierdzanie to}sa-
mo\ci i uprawnieE w \rodowisku cyfrowym. 

WeryƤkowalne po\wiadczenia zapewniaj� wysoki po-
ziom ochrony prywatno\ci i kontroli nad udost�pnia-
nymi informacjami. Posiadacz po\wiadczenia mo}e 
decydowa�, które informacje s� udost�pniane wery-
Ƥkatorom, a technologie takie jak d�}enie do zerowej 
wiedzy (zero-knowledge proofs) pozwalaj� na udo-
wodnienie posiadania po\wiadczenia bez koniecz-
no\ci ujawniania jego zawarto\ci. Taka selektywna 
dyskrecja sprzyja ochronie danych osobowych i mini-
malizacji ryzyka naruszenia prywatno\ci.

Kolejn� wa}n� cech� weryƤkowalnych po\wiadczeE 
jest ich odporno\� na faBszerstwa. Wykorzystanie za-
awansowanych technik kryptograƤcznych, takich jak 
podpisy cyfrowe, sprawia, }e bardzo trudno jest sfaBszo-
wa� takie po\wiadczenie. Dzi�ki temu weryƤkowalne 
po\wiadczenia stanowi� solidn� i  wiarygodn� form� 
potwierdzania ró}nego rodzaju twierdzeE w Internecie.

Norma opisuje przypadki u}ycia weryƤkowalnych po-
\wiadczeE wykorzystywanych na potrzeby udost�p-
niania informacji o uprawnieniach i danych w syste-
mach akademickich, które nie maj� bezpo\redniego 
zastosowania w sektorze Ƥnansowym. Jednak}e nale-
}y wskaza�, }e na bazie ww. norm mo}na wykorzysty-
wa� po\wiadczenia potwierdzaj�ce dane dost�powe 
do systemów bankowych, informacje o posiadanym 
koncie bankowym lub wykonanym przelewie. 

RSH^ENI TSVXJIPM

Do utrzymywania weryfikowalnych po\wiadczeE 
wykorzystywane s� ró}nego rodzaju portfele po-
zwalaj�ce zbieranie i  udost�pnianie po\wiadczeE. 

R]WYRIO �� Ekosystem weryƤkowalnych po\wiadczeE
yródCo: W3C
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Portfel kraw�dziowy (>edge wallet=) i  portfel 
w chmurze (>cloud wallet=) to dwa ró}ne podej\cia 
do przechowywania i zarz�dzania cyfrowymi to}sa-
mo\ciami oraz po\wiadczeniami w kontek\cie Sel-
f-Sovereign Identity (SSI). Ka}de z  nich ma swoje 
specyficzne zalety i  ograniczenia, które sprawiaj�, 
}e s� one lepiej dopasowane do ró}nych scenariu-
szy u}ytkowania.

Portfel kraw�dziowy jest aplikacj� zainstalowan� 
bezpo\rednio na urz�dzeniu u}ytkownika, takim 
jak smartfon, tablet czy komputer. Wszystkie dane, 
w  tym klucze kryptograƤczne i  po\wiadczenia, s� 
przechowywane lokalnie na urz�dzeniu u}ytkowni-
ka. Dzi�ki temu rozwi�zaniu u}ytkownik ma peBn� 
kontrol� nad swoimi danymi i  nie musi polega� na 
zewn�trznych dostawcach usBug. Portfele kraw�-
dziowe s� uwa}ane za bardziej >czyste= rozwi�zania 
SSI, poniewa} zasadniczo eliminuj� potrzeb� za-
ufania do strony trzeciej. Jednak wymagaj� one od 
u}ytkownika odpowiedzialno\ci za bezpieczeEstwo 
i backup swoich danych11.

Portfel w  chmurze, w  przeciwieEstwie do portfela 
kraw�dziowego, przechowuje dane u}ytkownika na 
zdalnych serwerach prowadzonych przez dostawc� 
usBug. Dzi�ki temu u}ytkownicy mog� uzyska� do-
st�p do swoich po\wiadczeE i  to}samo\ci z dowol-
nego urz�dzenia posiadaj�cego poB�czenie z  inter-
netem. Jest to szczególnie przydatne w  przypadku 
utraty lub uszkodzenia urz�dzenia Ƥzycznego. Portfe-
le w chmurze oferuj� wi�ksz� elastyczno\� i wygod�, 
ale zwi�kszaj� zale}no\� od dostawcy usBug i mog� 
stwarza� dodatkowe ryzyko dla prywatno\ci i bezpie-
czeEstwa danych u}ytkownika.

11 https://decentralized-id.com/development/wallets/ 

Wybór mi�dzy portfelem kraw�dziowym a portfelem 
w chmurze zale}y od wielu czynników, w tym od prio-
rytetów u}ytkownika dotycz�cych bezpieczeEstwa, 
prywatno\ci, wygody oraz dost�pno\ci. Oba rozwi�-
zania maj� swoje miejsce w ekosystemie SSI, a decy-
zja powinna by� podyktowana konkretnym przypad-
kiem u}ycia i preferencjami u}ytkownika. 

������ )YVSTINWOM TSVXJIP G]JVS[IN XS˴WEQSˑGM

Unia Europejska bazuj�c na opisanym powy}ej mo-
delu to}samo\ci niezale}nej (Self Severeign Identity) 
realizuje projekt wdro}enia Europejskich Ram To}sa-
mo\ci Cyfrowej, której gBównym elementem b�dzie 
wdro}enie Europejskiego Portfela Cyfrowej To}sa-
mo\ci. CaBo\� rozwi�zania b�dzie oparta o wdro}on� 
nowelizacj� rozporz�dzenia eIDAS, wprowadzaj�c� 
prawne podstawy funkcjonowania rozporz�dzenia 
portfela cyfrowej to}samo\ci. 

Europejski portfel cyfrowej to}samo\ci to produkt, 
ale równie} i  usBuga, która umo}liwi u}ytkownikowi 
przechowywanie danych dotycz�cych to}samo\ci, 
danych uwierzytelniaj�cych i  atrybutów zwi�zanych 
z jego to}samo\ci�, udost�pnianie ich stronom ufaj�-
cym na }�danie i wykorzystywanie ich do uwierzytel-
niania w trybie online i ofƥine, a tak}e skBadanie kwa-
liƤkowanych podpisów i  piecz�ci elektronicznych. 
Inaczej to \rodek identyƤkacji elektronicznej, który 
umo}liwia u}ytkownikowi bezpieczne przechowywa-
nie i walidacj� danych identyƤkuj�cych osob� i elek-
tronicznych po\wiadczeE atrybutów oraz bezpiecz-
ne zarz�dzanie tymi danymi i  po\wiadczeniami na 
potrzeby udost�pniania ich stronom ufaj�cym oraz 

R]WYRIO �� Europejski portfel to}samo\ci cyfrowej
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innym u}ytkownikom europejskich portfeli to}samo-
\ci cyfrowej, i który umo}liwia skBadanie kwaliƤkowa-
nych podpisów elektronicznych lub kwaliƤkowanych 
piecz�ci elektronicznych.

Portfel b�dzie mógB by� dostarczony jako rozwi�za-
nie mobilne instalowane na urz�dzeniach osobistych 
w tym telefonach komórkowych, rozwi�zanie desktop 
lub rozwi�zanie dost�pne w chmurze. 

R]WYRIO �� Rodzaje portfeli

jednoznaczn� identyƤkacj� osoby w cyfrowym eko-
systemie.

"	 )PIOXVSRMG^RI 4Sˑ[MEHG^IRME AXV]FYXɸ[ (Electronic 
Attestation of Attributes, EAA): S� to po\wiadczenia 
w postaci elektronicznej, które pozwalaj� na uwierzy-
telnienie okre\lonych atrybutów. Atrybuty te mog� 
opisywa� cechy, charakterystyki lub wBa\ciwo\ci 
osoby Ƥzycznej, prawnej, lub przedmiotu. EAA mog� 
by� wydawane przez dowolnego dostawc� usBug za-
ufania, a  ich regulacje i  zasady wykorzystania cz�-
sto okre\lone s� w  ramach specyƤcznych dla sek-
tora ram prawnych lub umownych. EAA mog� by� 
wykorzystywane w  ró}nych kontekstach, takich jak 
potwierdzanie kwaliƤkacji zawodowych, uprawnieE 
do prowadzenia pojazdów, czy te} atrybutów zwi�-
zanych z identyƤkacj� cyfrow�.

"	 /[EPMƤOS[ERI )PIOXVSRMG^RI 4Sˑ[MEHG^IRME AXV]�
FYXɸ[ (QualiƤed Electronic Attestation of Attributes, 
QEAA): QEAA to specjalny rodzaj EAA, które s� wy-
dawane przez KwaliƤkowanych Dostawców UsBug 
Zaufania (QualiƤed Trust Service Providers, QTSP) 
i  speBniaj� szczególne wymogi okre\lone w  rozpo-
rz�dzeniu eIDAS. QEAA zapewniaj� najwy}szy po-
ziom bezpieczeEstwa i s� uznawane w caBej Unii Eu-
ropejskiej. Mog� by� wykorzystywane w szczególnie 
wra}liwych kontekstach cyfrowych, gdzie wymaga-
na jest wysoka pewno\� co do autentyczno\ci po-
\wiadczanych atrybutów.

"	 )PIOXVSRMG^RI TSˑ[MEHG^IRMI EXV]FYXɸ[ []HERI 
TV^I^ TSHQMSX WIOXSVE TYFPMG^RIKS SHTS[MIH^MEPR] 

Portfel umo}liwia pobieranie, przechowywanie i udo-
st�pnianie elektronicznych po\wiadczeE atrybutów, 
których wydawcami b�d� kraje czBonkowskie Unii Eu-
ropejskiej oraz dostawcy usBug zaufania. 

U}ytkownikami portfeli cyfrowej to}samo\ci b�d� 
osoby fizyczne, osoby prawne oraz osoby fizyczne 
reprezentuj�ce osoby fizyczne lub osoby prawne. 
Taka konstrukcja pozwoli na zbudowanie jednolite-
go sposobu identyfikacji zarówno firm jak i obywa-
teli Unii Europejskiej. Portfel osoby fizycznej b�dzie 
pozostawaB pod jej wyB�czn� kontrol�, dzi�ki temu 
u}ytkownik portfela za jego pomoc� b�dzie mógB 
si� zidentyfikowa� oraz przekaza� atrybuty swojej 
to}samo\ci. Portfele osób prawnych b�d� bezpo-
\rednio lub po\rednio nadzorowane przez osoby 
reprezentuj�ce osoby prawne, modele funkcjono-
wania portfeli dla przedsi�biorstw s� jeszcze we 
wczesnej fazie opracowania technicznego i organi-
zacyjnego. 

W  portfelu cyfrowej to}samo\ci utrzymywane b�d� 
ró}norodne rodzaje po\wiadczeE, które maj� na celu 
uBatwienie identyƤkacji i  uwierzytelniania u}ytkowni-
ków w  cyfrowym ekosystemie. Analiza dost�pnych 
dokumentów pozwala na wyró}nienie kilku kluczo-
wych rodzajów po\wiadczeE:

"	 DERI MHIRX]ƤOEG]NRI SWSF] (Person IdentiƤcation 
Data, PID): PID s� niezb�dne do weryƤkacji to}sa-
mo\ci u}ytkownika portfela cyfrowego na wyso-
kim poziomie wiarygodno\ci (Level of Assurance, 
LoA). Obejmuj� one informacje pozwalaj�ce na 
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^E ˲VɸH�S EYXIRX]G^RI PYF [ɄNIKS MQMIRMY, peBni� te 
same zadania do kwaliƤkowane elektroniczne po-
\wiadczenia atrybutów, ale mog� by� wydawane 
przez podmiot sektora publicznego, taki jak urz�d 
paEstwowy, agencja rz�dowa lub inna instytucja 
publiczna, jest uznany za odpowiedzialny za zarz�-
dzanie i  utrzymanie zródBa autentycznych danych, 
takiego jak rejestr ludno\ci, rejestr przedsi�biorstw, 

rejestr pojazdów itp. Wydaj�c takie po\wiadczenie, 
instytucja publiczna potwierdza, }e dane zawarte 
w po\wiadczeniu s� zgodne z informacjami przecho-
wywanymi w oƤcjalnym, uznawanym za wiarygodne 
zródle danych. Na przykBad, urz�d stanu cywilnego 
mo}e wyda� elektroniczne po\wiadczenie atrybutów 
potwierdzaj�ce dat� i miejsce urodzenia osoby, opie-
raj�c si� na danych z rejestru ludno\ci.

R]WYRIO ��� Po\wiadczenia przetwarzane przez portfel

temu u}ytkownicy maj� mo}liwo\� korzysta-
nia z jednego, wspólnego rozwi�zania cyfrowej 
to}samo\ci na terenie caBej Unii Europejskiej.

�� &I^TMIG^IʾWX[S ũ []WSOM TS^MSQ ^EYJERME 
MɄFI^TMIG^IʾWX[E

Europejskie portfele to}samo\ci musz� speB-
nia� wymogi okre\lone w art. 8 w odniesieniu do 
wysokiego poziomu bezpieczeEstwa, w  szcze-
gólno\ci w zakresie wymogów dotycz�cych po-
twierdzania i  weryƤkacji to}samo\ci, zarz�dza-
nia \rodkami identyƤkacji elektronicznej oraz 
uwierzytelniania 3 zastosowanie zaawansowa-
nych technologii kryptograƤcznych i certyƤkacji. 
Ponadto portfel jest zgodny z ogólnym rozporz�-
dzeniem o  ochronie danych (RODO), a  paEstwa 
czBonkowskie zobowi�zane s� do okre\lenia 
\rodków technicznych i  organizacyjnych w  celu 
zapewnienia wysokiego poziomu ochrony da-
nych osobowych.

�� IRXIVSTIVEG]NRSˑʉ

Europejskie portfele elektroniczne wspieraj� inte-
roperacyjno\� rozwi�zania. Oznacza to, }e u}yt-
kownicy mog� korzysta� z  tego samego portfe-
la cyfrowej to}samo\ci do dost�pu do ró}nych 

Takie po\wiadczenia s� istotnym elementem in-
frastruktury cyfrowej paEstwa i  transgranicznego 
funkcjonowania usBug w  Unii Europejskiej, umo}-
liwiaj�cym uproszczenie i  usprawnienie wielu pro-
cesów administracyjnych i  biznesowych poprzez 
cyfryzacj� tradycyjnych form potwierdzania infor-
macji, co przyczynia si� do wzrostu efektywno\ci 
i  oszcz�dno\ci czasu zarówno dla obywateli, jak 
i administracji.

Portfel powstaje jako inicjatywa Komisji Europejskiej, 
maj�ca na celu stworzenie standardowego, interpre-
tacyjnego i bezpiecznego rozwi�zania cyfrowej to}sa-
mo\ci dla obywateli Unii Europejskiej. 

Poni}ej wymieniono cechy europejskiego portfela cy-
frowej to}samo\ci zwi�zane z jego planowan� imple-
mentacj� i u}yciem:

�� ;WTɸPR] WXERHEVH� [WTɸPRE EVGLMXIOXYVE 
XIGLRMG^RE

Europejski portfel b�dzie wydawany przez ka}-
dy kraj czBonkowski Unii Europejskiej w  opar-
ciu o  zbudowane przez siebie rozwi�zanie, 
ale oparty jest na wspólnym standardzie cy-
frowej to}samo\ci, który jest akceptowany we 
wszystkich krajach czBonkowskich UE. Dzi�ki 
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usBug oferowanych przez ró}ne instytucje, usBug 
publicznych, administracyjnych, Ƥnansowych, 
zdrowia czy edukacji. Zharmonizowane podej\cie 
i ramy interoperacyjno\ci pozwol� na Batwe i jed-
nolite korzystanie z ró}nych usBug online na tere-
nie Unii Europejskiej.

�� /SRXVSPE Y˴]XOS[RMOE

U}ytkownik portfela sam zarz�dza swoimi dany-
mi oraz atrybutami, które chce przechowywa� czy 
udost�pnia�. EDIW daje u}ytkownikom peBn� kon-
trol� i zwi�ksza ich prywatno\�.

�� ;]KSHE MɄQSFMPRSˑʉ ũ ETPMOEGNE QSFMPRE

Podczas tworzenia europejskiego portfela nie-
zb�dne jest uwzgl�dnienie potrzeb i zrozumienie 
przeci�tnego u}ytkownika. Dla ich wygody portfel 
jest dost�pny w formie aplikacji mobilnej, co po-
zwala u}ytkownikom na Batwe korzystanie z cyfro-
wej to}samo\ci na swoich smartfonach. Ponadto, 
umo}liwia on u}ytkownikom przenoszenie swojej 
cyfrowej to}samo\ci pomi�dzy ró}nymi urz�dze-
niami, co zapewnia wygod� i mobilno\� w korzy-
staniu z usBug online.

�� DSWXʙTRSˑʉ HPE SF][EXIPM 9)

Szeroka dost�pno\� i u}yteczno\� europejskich 
portfeli to}samo\ci cyfrowej powinna prowa-
dzi� do wi�kszej ich akceptacji oraz zaufania 
do nich zarówno w\ród osób prywatnych, jak 
i  prywatnych dostawców usBug. Ka}dy obywa-
tel Unii Europejskiej ma prawo do korzystania 
z  Europejskiego portfela cyfrowej to}samo\ci, 
co sprawia, }e jest on dost�pny i akceptowalny 
dla szerokiego spektrum u}ytkowników w caBej 
Unii Europejskiej.

�� Rɸ˴RI VSH^ENI MHIRX]ƤOEGNM

ObsBuga ró}nych rodzajów dokumentów identyƤ-
kacji, np. paszporty, dowody osobiste, karty poby-
tu. Europejskie portfele cyfrowej to}samo\ci b�d� 
obsBugiwa� ró}ne rodzaje dokumentów identyƤ-
kacyjnych, co umo}liwi u}ytkownikom korzysta-
nie z  ró}nych form identyƤkacji w  jednym, spój-
nym rozwi�zaniu cyfrowej to}samo\ci.

�� 4SXIRGNE� 

EDIW ma potencjaB do rozwijania si� i integrowa-
nia z ró}nymi usBugami cyfrowymi, zarówno tymi 
na poziomie krajowym, jak i europejskim. Taka ce-
cha mo}e przyczyni� si� do uBatwienia korzystania 
z ró}nych usBug online i zwi�kszenia efektywno\ci 

procesów administracyjnych w caBej Unii Europej-
skiej.

�� DSWXʙTRSˑʉ ũ SJƥMRI MɄSRPMRI

Wszystkie europejskie portfele to}samo\ci cyfro-
wej powinny umo}liwia� u}ytkownikom elektro-
niczne identyƤkowanie si� i uwierzytelnianie online 
oraz ofƥine w kontek\cie transgranicznym na po-
trzeby dost�pu do szerokiego zakresu usBug pu-
blicznych i prywatnych.

AVGLMXIOXYVE VIJIVIRG]NRE IYVSTINWOMIKS TSVXJIPE 
G]JVS[IN XS˴WEQSˑGM

Koncepcja architektury referencyjnej portfela opiera 
si� na ró}norodnych elementach, które wspóBtworz� 
ekosystem cyfrowej to}samo\ci w Unii Europejskiej. 
Na podstawie zaB�czonego dokumentu >European 
Digital Identity Wallet Architecture and Reference 
Framework12=.

Dokument architektury referencyjnej zostaB opra-
cowany przez grup� ekspertów delegowanych 
przez paEstwa czBonkowskie do pracy nad doku-
mentem 3 tzw. eIDAS Expert Group. Prezentowany 
w niniejszym opracowaniu dokument ARF 1.3 nie 
jest ostateczn� wersj� architektury, która w proce-
sie wdra}ania portfela b�dzie ulegaBa rozszerzeniu 
i uzupeBnieniu. 

Architektura referencyjna portfela to}samo\ci cyfro-
wej deƤniuje wiele ró}nych ról uczestników ekosyste-
mu, w  tym u}ytkowników portfeli EUDI, dostawców 
portfeli EUDI, dostawców danych identyƤkacyjnych 
osób (PID), dostawców zaufanych list, dostawców 
kwaliƤkowanych i  niekwaliƤkowanych elektronicz-
nych po\wiadczeE atrybutów, a tak}e zaufane zródBa 
i strony polegaj�ce (Relying Parties). Ka}da z tych ról 
ma swoje zadania i odpowiedzialno\ci, co zapewnia 
kompleksow� i  zintegrowan� struktur� zarz�dzania 
to}samo\ci� cyfrow�.

Architektura okre\la cykl }ycia portfela EUDI, pocz�w-
szy od instalacji instancji portfela przez u}ytkownika, 
poprzez aktywacj� i  zarz�dzanie instancj� portfela, 
a} po jej ewentualne wycofanie. Ka}dy etap cyklu }y-
cia jest \ci\le zdeƤniowany, wraz z wymaganiami do-
tycz�cymi zaufania i bezpieczeEstwa.

Okre\lono równie} model danych, który zarz�dza 
ró}nymi rodzajami po\wiadczeE w  ekosystemie 
EUDI, w  tym danymi identyƤkacyjnymi osób (PID), 

12 The Common Union Toolbox for a  Coordinated Approach To-
wards a European Digital Identity Framework v. 1.3 (02.2024)
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kwaliƤkowanymi i  niekwaliƤkowanymi elektronicz-
nymi po\wiadczeniami atrybutów (QEAAs i  EAAs). 
Model danych opisuje formaty, wymagania i procesy 
zwi�zane z wydawaniem, zarz�dzaniem i weryƤkacj� 
tych po\wiadczeE.

ARF ma na celu uBatwienie tworzenia interoperacyj-
nych i  zdecentralizowanych ekosystemów cyfrowej 
to}samo\ci, w  których u}ytkownicy maj� kontrol� 
nad swoimi danymi osobowymi, a  jednocze\nie s� 
speBniane wymogi dotycz�ce bezpieczeEstwa, pry-
watno\ci i ochrony danych. Jest to jedna z inicjatyw 
na poziomie Unii Europejskiej maj�cych na celu roz-
wijanie i  promowanie zaawansowanych rozwi�zaE 
cyfrowej to}samo\ci w Europie. W zwi�zku z powy}-
szym, architektura referencyjna okre\liBa interfejsy 
API, które umo}liwiaj� komunikacj� i  wymian� da-
nych mi�dzy ró}nymi rozwi�zaniami cyfrowej to}sa-
mo\ci, z  uwzgl�dnieniem ró}nych uczestników tej 
komunikacji.

Architektura zawiera szczegóBowy model zaufa-
nia, który okre\la, jakie relacje zaufania musz� 
istnie� mi�dzy ró}nymi stronami w  ekosystemie 
w ró}nych etapach cyklu }ycia portfela EUDI oraz 
po\wiadczeE. Model zaufania obejmuje zarówno 
aspekty autentykacji, jak i autoryzacji, co jest klu-
czowe dla bezpieczeEstwa i prywatno\ci w caBym 
ekosystemie.

Dokument zawiera równie} specyfikacje dla rozwi�-
zaE portfeli EUDI, w  tym uwagi dotycz�ce projek-
towania, komponenty architektury, logik� architek-
tury, rodzaje przepBywów danych, uwierzytelnianie 
i  autoryzacj� stron polegaj�cych, a  tak}e procesy 
zatwierdzania przez u}ytkownika. Te wymagania 
zapewniaj�, }e wszystkie rozwi�zania portfeli EUDI 
b�d� interoperacyjne, bezpieczne i  zgodne z  zaBo-
}eniami Unii Europejskiej dotycz�cymi cyfrowej to}-
samo\ci.

Zgodnie z zaBo}eniami Komisji Europejskiej architek-
tura referencyjna EUDI Wallet stanowi kompleksowy 
zbiór zasad i wymagaE, które maj� na celu zapew-
nienie interoperacyjno\ci, bezpieczeEstwa i prywat-
no\ci w  zarz�dzaniu cyfrow� to}samo\ci� w  Unii 
Europejskiej. Dokument szczegóBowo opisuje ró}ne 
aspekty ekosystemu, od ról uczestników, przez cykl 
}ycia portfela i  model danych, po model zaufania 
i wymagania techniczne, tworz�c solidn� podstaw� 
dla implementacji i  dalszego rozwoju Europejskiej 
To}samo\ci Cyfrowej.

R]WYRIO ��� Role w Europejskim Portfelu Cyfrowej To}samo\ci
yródCo: ARF 1.3
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W rozdziale 1.1.2 opisano modele cyfrowej to}sa-
mo\ci: centralny, federacyjny i zdecentralizowany. 

Ka}dy z tych modeli powstawaB w zakresie potrzeb 
definiowanych przez u}ytkowników systemów 
oraz w  granicach rozwoju technologii. Analiza 
ka}dego z  tych modeli wskazuje cechy stosowa-
nia  ka}dego z  nich przedstawione w  poni}szej 
 tabeli:

'IGLE 7GIRXVEPM^S[ER] *IHIVEG]NR] ZHIGIRXVEPM^S[ER]

Rejestracja u}ytkownika W ka}dym systemie osobna Jednorazowa Jednorazowa

A�czno\�
W ramach pojedynczego 

systemu
Pomi�dzy systemami Do celów weryƤkacji

Dost�pno\� ofƥine Tak Nie Tak

Mo}liwo\� \ledzenia
W ramach pojedynczego 

systemu
Tak na poziomie w�zBów Ograniczona lub niemo}liwa

Zale}no\� od dostawcy 
usBugi

Dostawca systemu deƤniuje 
zakres danych

Dostawca to}samo\ci 
deƤniuje zakres danych

Niezale}na

Zarz�dzanie danymi Dostawca systemu Dostawca to}samo\ci WBa\ciciel danych

Analiza wy}ej wymienionych cech modeli wskazu-
je na bardzo du}� elastyczno\�, bezpieczeEstwo 
i mo}liwo\� zastosowania systemów zdecentralizo-
wanych. Wi�kszo\� budowanych na \wiecie rozwi�-
zaE zdecentralizowanych jest opartych o mo}liwo\ci 
wykorzystania rozproszonego rejestru i  w  niniej-
szym raporcie wska}emy kilka gBównych rozwi�zaE.

Budowa zdecentralizowanych13 systemów to}-
samo\ci cyfrowej opiera si� na kilku kluczowych 
technologiach i  koncepcjach, które umo}liwiaj� 
bezpieczne zarz�dzanie i  weryfikacj� to}samo\ci 
bez konieczno\ci polegania na scentralizowanych 
autorytetach.

Technologia blockchain jest fundamentem wielu 
systemów zdecentralizowanej to}samo\ci, zapew-
niaj�cych bezpieczny i niezmienny rejestr, w którym 
przechowywane i  weryƤkowane s� zdecentralizo-
wane identyƤkatory (DIDs) oraz rejestrowane we-
ryƤkowalne po\wiadczenia. Same weryƤkowalne 
po\wiadczenia zazwyczaj nie wymagaj� przecho-
wywania w  sieciach blockchain ze wzgl�du na ew. 
ujawnienie danych w nich si� znajduj�cych. Przecho-
wywanie weryƤkowalnych po\wiadczeE jest realizo-
wane w  portfelach cyfrowej to}samo\ci opisanych 
w rozdziale Portfele cyfrowej to}samo\ci. 

Kolejn� technologi� stosowan� na potrzeby roz-
proszonej to}samo\ci stanowi� zdecentralizowane 

13 https://www.okta.com/identity-101/what-is-decentralized-iden-
tity/ 

identyƤkatory14 15 (DIDs). DID to unikalne, trwaBe iden-
tyƤkatory, które pozwalaj� osobom Ƥzycznym udo-
wodni� swoj� to}samo\� w Internecie bez polegania 
na centralnym autorytecie. DIDs s� przechowywane 
w blockchainie, co zapewnia ich niezmienno\� i pu-
bliczn� weryƤkacj�, umo}liwiaj�c jednostkom peBn� 
kontrol� nad ich informacjami. 

Weryfikowalne po\wiadczenia s� wydawane przez 
zaufane podmioty (takie jak rz�dy lub instytucje 
edukacyjne) i  kryptograficznie powi�zane z  DID 
danej osoby, potwierdzaj�ce pewne atrybuty, ta-
kie jak imi�, wiek lub kwalifikacje. Opis weryfiko-
walnych po\wiadczeE zostaB zawarty w  rozdzia-
le 1.1.3.

Równolegle z  wykorzystanie technologii block-
chain rozproszona to}samo\� mo}e by� oparta 
o  infrastruktur� klucza publicznego (PKI), która 
sBu}y do generowania kluczy kryptograficznych 
i  wydawania certyfikatów potwierdzaj�cych przy-
wi�zanie klucza do podmiotu lub osoby. Klucze 
zabezpieczaj� komunikacj� mi�dzy podmiotami 
w sieci blockchain, a tak}e mog� stanowi� zabez-
pieczenie weryfikowalnych identyfikatorów. Ta 
infrastruktura wspiera tworzenie bezpiecznych cy-
frowych to}samo\ci przez uwierzytelnianie to}sa-
mo\ci u}ytkowników i  zapewnienie integralno\ci 
transakcji.

14 https://ethereum.org/en/decentralized-identity 
15 https://www.identity.com/decentralized-identity/ 
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Rozproszona to}samo\� mo}e wykorzystywa� dowo-
dy o  zerowej wiedzy16, czyli metody kryptograƤczne 
pozwalaj�ce osobom na udowodnienie posiadania 
potwierdzeE i  informacji bez ujawniania samych in-
formacji, co dodatkowo zwi�ksza prywatno\� i bez-
pieczeEstwo w  procesie weryƤkacji cyfrowej to}sa-
mo\ci.

W  oparciu o  wy}ej wymienione technologie po-
wstaBy rozwi�zania ramowe pozwalaj�ce na ich 
implementacj�, rozwi�zania te s� caBy czas rozwi-
jane i  stanowi� podstaw� wielu inicjatyw techno-
logicznych:

"	 Hyperledger Indy17 to otwarta platforma od Linux 
Foundation, wspieraj�ca zarz�dzanie cyfrowymi to}-
samo\ciami poprzez funkcje takie jak rejestrowanie, 
przechowywanie danych, zarz�dzanie kluczami i we-
ryƤkacj�. Wykorzystuje ona zdecentralizowane iden-
tyƤkatory (DID) i weryƤkowalne po\wiadczenia (VC), 
kluczowe dla modelu nSSI. 

"	 Sovrin Network18, zostaB zbudowany w  oparciu 
o ramy i technologi� Hyperledger Indy, to publiczny 
blockchain sBu}�cy zarz�dzaniu to}samo\ci� cy-
frow� z mo}liwo\ci� tworzenia i zarz�dzania DIDs 
oraz VC. 

"	 DIDcomm19 jest oparty o rozwi�zania powstaBe w ra-
mach projektu Hyperledger Aries20, jest to protokóB 
umo}liwiaj�cy bezpieczn� komunikacj� w  ekosys-
temie SSI, wykorzystuj�cy DIDs do identyƤkacji i wy-
miany VC.

W  oparciu o  wy}ej wymienione technologie utwo-
rzono inicjatyw� EBSI21, czyli European Blockchain 
Services Infrastrukture, to inicjatywa Unii Europej-
skiej maj�ca na celu wspieranie integracji transgra-
nicznej cyfrowych usBug publicznych. Wykorzystuje 
technologi� blockchain do zapewnienia wysokiego 
poziomu bezpieczeEstwa, przejrzysto\ci oraz odpor-
no\ci na zmiany w procesach cyfrowych. EBSI jest 
kluczowym elementem strategii cyfryzacji UE i  ma 
za zadanie umo}liwi� wydajn�, bezpieczn� i  zhar-
monizowan� wymian� danych mi�dzy paEstwami 
czBonkowskimi.

16 ETSI TR 119 476 V1.1.1 (2023-08) 3 Electronic Signatures 
and Infrastructures (ESI); Analysis of selective disclosure and 
zero-knowledge proofs applied to Electronic Attestation of 
 Attributes
17 https://training.linuxfoundation.org/training/introduction-to-hy-
perledger-sovereign-identity-blockchain-solutions-indy-aries-and
-ursa/ 
18 https://sovrin.org 
19 https://didcomm.org 
20 https://www.hyperledger.org/projects/aries 
21 https://ec.europa.eu/digital-building-blocks/sites/display/EBSI/
Home 

Budowa EBSI jest oparta o  sie� rozproszonych w�-
zBów blockchain na terenie Europy. Jest to pierwsza 
infrastruktura blockchain na skal� UE, prowadzona 
przez sektor publiczny, z  peBnym poszanowaniem 
europejskich warto\ci i przepisów. W�zBy EBSI obsBu-
guj� wiele protokoBów (protokoBy wymienne) i  peBny 
zestaw interfejsów API. GBównym obecnie obsBugiwa-
nym protokoBem jest Hyperledger Besu (z konsensu-
sem IBFT 2.0)22. 

Jednym z  gBównych obszarów zastosowania EBSI 
jest budowa cyfrowej to}samo\ci. Dzi�ki wykorzysta-
niu technologii blockchain, EBSI umo}liwia tworzenie 
i zarz�dzanie cyfrowymi to}samo\ciami, które s� nie 
tylko bezpieczne, ale równie} Batwe w u}yciu i uniwer-
salnie akceptowane w caBej Unii Europejskiej. Cyfrowa 
to}samo\� w ramach EBSI zapewnia u}ytkownikom 
kontrol� nad ich danymi osobowymi, umo}liwiaj�c 
im decydowanie, które informacje s� udost�pniane 
i komu.

������ 4SVɸ[RERMI TPERS[ER]GL VS^[Mʇ^Eʾ 
IYVSTINWOMGL [ɄWXSWYROY HS []FVER]GL 
VS^[Mʇ^Eʾ ˑ[MEXS[]GL

Dynamicznie rozwijaj�ce si� technologie i  ci�gBe 
zmiany w globalnych usBugach nie pozostaj� bez od-
powiedzi technologicznych i prawnych. Ró}ne kraje 
podejmuj� inicjatywy na rzecz uBatwienia zarz�dza-
nia to}samo\ci� cyfrow� swoich obywateli, nawet 
pomimo zró}nicowania lokalnych legislacji mo}na 
zauwa}y� wiele podobieEstw podejmowanych roz-
wi�zaE. Poni}ej w  uj�ciu tabelarycznym przedsta-
wiono opisy zebranych inicjatyw europejskich i \wia-
towych. 

22 https://ec.europa.eu/digital-building-blocks/sites/display/EBSI/
QAs?option=659622446 (EBSI FAQ Dost�p 16.03.2024)
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mObywatel 
Polska

mObywatel 2.0, dost�pny bezpBatnie na smartfony, jest cyfrowym asystentem obywatela 
uBatwiaj�cym zaBatwianie spraw urz�dowych. Umo}liwia przechowywanie dokumentów, szybkie 
realizowanie formalno\ci urz�dowych oraz oszcz�dno\� czasu i pieni�dzy. mObywatel oferuje 
równie} mDowód, który zast�puje tradycyjny dowód osobisty w wi�kszo\ci sytuacji codziennych, 
z wyj�tkiem m.in. przekraczania granic kraju i zaBatwiania spraw w bankach. Aplikacja wprowadza 
now� jako\� usBug cyfrowych, zapewniaj�c dost�p do e-skrzynek pocztowych i informacji 
o pojazdach oraz uprawnieniach kierowcy23.

https://www.gov.pl/web/mobywatel 

VeriƤed.Me 

Kanada

Opracowany przez SecureKey Technologies Inc., to nowoczesny i bezpieczny sposób na weryƤkacj� 
cyfrowej to}samo\ci, uBatwiaj�cy szybki dost�p do potrzebnych usBug i produktów online, osobi\cie 
oraz telefonicznie. Jest to wygodne i bezpieczne rozwi�zanie dla Kanadyjczyków, pozwalaj�ce na 
weryƤkacj� ich cyfrowych to}samo\ci. 
https://www.interac.ca/ 

Connect.Me 

USA

Connect.Me to pierwszy portfel cyfrowy oparty na technologii Sovrin, który umo}liwia 
u}ytkownikom tworzenie prywatnych, kryptograƤcznych poB�czeE, gromadzenie cyfrowych 
po\wiadczeE i prezentowanie dowodów cyfrowych w sposób prywatny i bezpieczny. Pozwala 
równie} na bezpieczne przechowywanie kopii zapasowych portfela cyfrowego oraz odpowiadanie 
na bezpieczne wiadomo\ci od dowolnego poB�czenia. Wczesnymi u}ytkownikami aplikacji 
s� platformy takie jak Truu i CULedger. Connect.Me obejmuje integracj� z Ƥrm� weryƤkuj�c� 
to}samo\�, OnƤdo, umo}liwiaj�c u}ytkownikom weryƤkacj� to}samo\ci za pomoc� Ƥzycznych 
po\wiadczeE i uzyskanie cyfrowego po\wiadczenia wykorzystywanego w ekosystemie Sovrin .
https://www.evernym.com/ 

Lissi 

Niemcy

Portfel Lissi to innowacyjne narz�dzie umo}liwiaj�ce zarz�dzanie cyfrowymi po\wiadczeniami 
i to}samo\ci� w bezpieczny sposób. Stworzony przez startup Lissi GmbH, który wykluB si� 
w ramach jednostki innowacji Commerzbank AG 3 neosfer, portfel ten bazuje na standardach 
globalnych, takich jak VeriƤable Credentials i OpenID, aby wspiera� bezpieczne interakcje mi�dzy 
organizacjami a ich klientami na caBym cyklu }ycia klienta. U}ytkownicy mog� otrzymywa� cyfrowe 
certyƤkaty, karty czBonkowskie, przepustki pracownicze, licencje itp., przechowywa� i zarz�dza� 
nimi, a nast�pnie prezentowa� na }�danie, aby uzyska� dost�p do usBug cyfrowych. Portfel Lissi 
umo}liwia równie} nawi�zywanie zaufanych poB�czeE z organizacjami oraz odbieranie wiadomo\ci 
z zewn�trznych usBug bez u}ycia haseB. 
https://www.lissi.id/ 

Trinsic 

USA

Portfel Trinsic to cyfrowy portfel to}samo\ci samodzielnej (SSI), który umo}liwia u}ytkownikom 
odbieranie, przechowywanie i udost�pnianie cyfrowych po\wiadczeE. Jest to pierwszy portfel SSI, 
który udowodniB interoperacyjno\� i staB si� jednym z najcz�\ciej u}ywanych portfeli SSI na \wiecie. 
Portfel ten jest Batwy w u}yciu dla u}ytkowników koEcowych, a jednocze\nie oferuje zaawansowane 
funkcjonalno\ci dla programistów dzi�ki integracji z API Trinsic i Trinsic Studio. 
https://trinsic.id 

Aadhaar 
Indie

System identyƤkacji biometrycznej z Indii, który zapewnia unikalny 12-cyfrowy numer identyƤkacyjny 
mieszkaEcom. Jest to najwi�ksza na \wiecie baza danych biometrycznych, umo}liwiaj�ca 
identyƤkacj� osób na podstawie danych biometrycznych i demograƤcznych. Aadhaar sBu}y jako 
narz�dzie do usprawnienia dost�pu do usBug rz�dowych, Ƥnansowych i innych, poprawiaj�c 
efektywno\� i ograniczaj�c oszustwa.
https://www.uidai.gov.in/en/ 

SingPass 

Singapur

SingPass to system zarz�dzania to}samo\ci� w Singapurze, który umo}liwia mieszkaEcom dost�p 
do ró}nych usBug rz�dowych (i nie tylko) online. U}ytkownicy mog� za jego pomoc� bezpiecznie 
logowa� si� do ponad 60 usBug cyfrowych rz�du. SingPass oferuje równie} mo}liwo\� weryƤkacji 
to}samo\ci za pomoc� biometrii, co zwi�ksza bezpieczeEstwo i wygod� u}ytkowania.
https://www.singpass.gov.sg/main/ 
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ID.me 

USA

Platforma zarz�dzania to}samo\ci� w USA, która umo}liwia u}ytkownikom bezpieczne 
potwierdzenie swojej to}samo\ci online, a tak}e dost�p do usBug rz�dowych, zdrowotnych 
i handlowych. Zapewnia jednolite logowanie i silne uwierzytelnianie dla ró}nych usBug, uBatwiaj�c 
dost�p do nich bez potrzeby wielokrotnego potwierdzania to}samo\ci.
https://www.id.me 

SPID 

WBochy

SPID, czyli Sistema Pubblico di Identità Digitale, to wBoski system zarz�dzania to}samo\ci� cyfrow�, 
który umo}liwia obywatelom i przedsi�biorstwom dost�p do usBug online \wiadczonych przez 
administracj� publiczn� za pomoc� jednolitego systemu uwierzytelniania. U}ytkownicy mog� za 
jego po\rednictwem bezpiecznie korzysta� z ró}nych usBug cyfrowych, korzystaj�c z jednego loginu 
i hasBa. Wi�cej informacji o SPID znajdziesz na stronie wBoskiego rz�du.
https://www.spid.gov.it/en/ 

Itsme 

Belgia

Belgijska aplikacja umo}liwiaj�ca bezpieczne logowanie, potwierdzanie transakcji i podpisywanie 
dokumentów cyfrowych za pomoc� telefonu komórkowego. U}ytkownicy mog� za jej pomoc� 
korzysta� z ró}nych usBug online, oferowanych przez instytucje publiczne, banki oraz inne Ƥrmy, 
ciesz�c si� jednocze\nie wysokim poziomem bezpieczeEstwa. Wi�cej informacji o itsme® 
znajdziesz na ich oƤcjalnej stronie internetowej.
https://www.itsme-id.com/en-BE 

Smart-ID 

Estonia

Popularne w Estonii rozwi�zanie do bezpiecznej autoryzacji i podpisywania cyfrowego, 
umo}liwiaj�ce u}ytkownikom Batwy dost�p do ró}nych usBug elektronicznych. U}ywa ono 
zaawansowanych technologii, aby zapewni� wygod� i bezpieczeEstwo w cyfrowym \wiecie. Wi�cej 
informacji znajdziesz na oƤcjalnej stronie Smart-ID.
https://www.smart-id.com 
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Rozporz�dzenie eIDAS24 (Electronic IdentiƤcation, 
Authentication and Trust Services) stanowi kluczo-
we ramy prawne dla usBug identyƤkacji elektronicznej 
i  zaufania w  Unii Europejskiej. W  lutym 2024 Parla-
ment Europejski przyj�B rewizj� tego rozporz�dzenia 
(tzw. eIDAS 2.0), maj�c� na celu dostosowanie go 
do szybko zmieniaj�cego si� krajobrazu cyfrowego. 
Nowelizacja ta skupia si� na zwi�kszeniu interopera-
cyjno\ci, wzmocnieniu zaufania oraz rozszerzeniu za-
stosowania eIDAS na sektor prywatny. Wprowadzenie 
obowi�zkowych cyfrowych portfeli to}samo\ci dla 
obywateli UE stanowi jeden z kluczowych elementów 
tej rewizji, maj�cy na celu uBatwienie dost�pu do ró}-
norodnych usBug cyfrowych oraz popraw� ochrony 
prywatno\ci u}ytkowników. 

24 ROZPORZ�DZENIE PARLAMENTU EUROPEJSKIEGO I  RADY 
(UE) NR 910/2014 z dnia 23 lipca 2014 r. w sprawie identyƤkacji 
elektronicznej i usBug zaufania w odniesieniu do transakcji elek-
tronicznych na rynku wewn�trznym oraz uchylaj�ce dyrektyw� 
1999/93/WE
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eIDAS to regulacja Unii Europejskiej, która zostaBa 
wprowadzona w  2014 roku w  celu stworzenia jed-
nolitego ramienia prawno-technicznego dla elektro-
nicznej identyƤkacji i usBug zwi�zanych z zaufaniem 
w  ramach paEstw czBonkowskich UE. Celem eIDAS 
jest uBatwienie korzystania z  usBug elektronicznych 
na terenie Unii Europejskiej, zwi�kszenie bezpieczeE-
stwa cyfrowego oraz wspieranie rozwoju jednolitego 
rynku cyfrowego.

Regulacja eIDAS okre\la standardy i zasady dotycz�-
ce elektronicznej identyƤkacji, uwierzytelniania i usBug 
zwi�zanych z zaufaniem, takich jak elektroniczne pod-
pisy, piecz�cie, certyƤkaty cyfrowe, usBugi dor�czania 
elektronicznego, oraz usBugi znakowania czasem. 
eIDAS wprowadza równie} zasady uznawania i  inte-
roperacyjno\ci usBug cyfrowych mi�dzy paEstwami 
czBonkowskimi UE, co umo}liwia korzystanie z  tych 
usBug w ramach wymiany dokumentów transgranicz-
nie. eIDAS ma na celu zapewnienie zaufania i bezpie-
czeEstwa w elektronicznych transakcjach na terenie 
Unii Europejskiej, promowanie innowacji w obszarze 
usBug cyfrowych oraz uBatwienie korzystania z usBug 
elektronicznych dla obywateli, przedsi�biorstw i insty-
tucji publicznych w Europie. Podstawowym zakresem 
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regulacji eIDAS jest funkcjonowanie systemów iden-
tyƤkacji elektronicznej i usBug zaufania. 

Rozporz�dzenie eIDAS deƤniuje >usBugi zaufania= 
jako elektroniczne usBugi, które obejmuj� tworzenie, 
weryƤkacj� i  walidacj� podpisów elektronicznych, 
piecz�ci elektronicznych, elektronicznych znacz-
ników czasu, usBug rejestrowanego dor�czenia 
elektronicznego oraz certyƤkatów dla tych usBug. 
Obejmuje równie} tworzenie, weryƤkacj� i walidacj� 
certyƤkatów uwierzytelniania witryn internetowych 

oraz konserwacj� elektronicznych podpisów, pie-
cz�ci lub certyƤkatów powi�zanych z  tymi usBu-
gami. Rozporz�dzenie eIDAS wprowadza w  }ycie 
proces elektronizacji, oferuj�c framework dla pod-
pisów i piecz�ci elektronicznych, które peBni� funk-
cje analogiczne do tradycyjnych odpowiedników na 
papierze. W  szczególno\ci, kwaliƤkowane podpisy 
elektroniczne maj� moc zast�powania podpisów 
wBasnor�cznych, a piecz�cie elektroniczne sBu}� do 
potwierdzania autentyczno\ci i  integralno\ci doku-
mentów elektronicznych.

R]WYRIO ��� UsBugi zaufania zgodnie z rozporz�dzeniem eIDAS

biznesowych. Jednocze\nie dostawcy usBug zaufa-
nia podlegaj� nadzorowi krajów czBonkowskich UE, 
w których maj� siedzib�. 

Rozporz�dzenie eIDAS dziaBa bezpo\rednio i  nie 
wymaga dodatkowej implementacji przez ustaw� 
krajow�, cho� w  Polsce funkcj� t� realizuje Ustawa 
o  usBugach zaufania i  identyƤkacji elektronicznej, 
która wprowadziBa dodatkowe przepisy, reguluj�ce 
nadzór nad dostawcami usBug zaufania i identyƤkacji 
elektronicznej. IdentyƤkacja elektroniczna jako pro-
ces potwierdzania to}samo\ci za pomoc� \rodków 
elektronicznych, umo}liwia u}ytkownikom bezpiecz-
ne korzystanie z  usBug online. W  Polsce, systemy 
takie jak ProƤl Zaufany czy bankowe \rodki identyƤ-
kacji elektronicznej, zapewniaj� dost�p do usBug pu-
blicznych i komercyjnych. Podpis elektroniczny, deƤ-
niowany jako dane elektroniczne sBu}�ce jako podpis, 
umo}liwia skBadanie o\wiadczeE woli w  formie do-
kumentowej, a  jego kwaliƤkowana posta� w  formie 
elektronicznej na podstwie m.in art. 78(2) k.c. Jego 
bezpieczeEstwo gwarantowane jest przez dostaw-
ców usBug zaufania, którzy podlegaj� rygorystycznym 
wymogom bezpieczeEstwa i nadzorowi.

Rozporz�dzenie to wprowadza rozró}nienie pomi�-
dzy identyƤkacj� elektroniczn� a usBugami zaufania, 
z których ka}dy z obszarów podlega odr�bnym mo-
delom regulacyjnym w UE. IdentyƤkacja elektroniczna 
skupia si� na przekazywaniu informacji o to}samo\ci 
u}ytkownika usBugom online, gdzie gBównym zródBem 
to}samo\ci s� informacje zbierane i  udost�pniane 
przez kraje czBonkowskie UE. W zakresie identyƤkacji 
elektronicznej, jej ksztaBtowania na rynku wewn�trz-
nym, kraje czBonkowskie maj� du}� autonomi�, pod 
warunkiem przypisania zuniƤkowanego modelu wia-
rygodno\ci. 

UsBugi zaufania s� zdeƤniowane jako te, które zazwy-
czaj \wiadczone s� za wynagrodzeniem i  obejmuj� 
tworzenie, weryƤkacj�, i walidacj� podpisów elektro-
nicznych, piecz�ci elektronicznych, znaczników cza-
su, dowodów wysyBania i  otrzymania przesyBek za 
pomoc� przesyBek dor�czenia elektronicznego oraz 
raportów z walidacji podpisu elektronicznego. Co do 
zasady, takie zdeƤniowanie usBug zaufania z zaBo}e-
nia ma pozwoli� na funkcjonowanie konkuruj�cego 
mi�dzy sob� rynku dostawców tych usBug, pozwoli� 
na wybór usBug najlepiej dostosowanych do potrzeb 
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Zaawansowane i kwaliƤkowane podpisy elektronicz-
ne stanowi� specjalne kategorie podpisów elektro-
nicznych, które speBniaj� dodatkowe wymogi, takie 
jak unikalne przyporz�dkowanie do podpisuj�cego 
oraz mo}liwo\� jednoznacznej weryƤkacji to}samo-
\ci podpisuj�cego. KwaliƤkowane podpisy elektro-
niczne, oparte na kwaliƤkowanym certyƤkacie i urz�-
dzeniu do skBadania podpisu, s� prawnie równowa}ne 
podpisom wBasnor�cznym. KwaliƤkowane urz�dze-
nia do skBadania podpisu elektronicznego, takie jak 
karty kryptograƤczne lub usBugi sieciowe, zapewniaj� 
bezpieczne i kontrolowane przez podpisuj�cego \ro-
dowisko do skBadania podpisów. Karty te nie mog� 
by� wspóBdzielone mi�dzy pracownikami ani odda-
wane pracodawcy, co zapewnia ich wyB�czn� kontrol� 
przez podpisuj�cego. KwaliƤkowane certyƤkaty pod-
pisu elektronicznego s� wydawane przez dostawców 
usBug zaufania po dokBadnej weryƤkacji to}samo\ci 
podpisuj�cego. CertyƤkaty te s� jawne i doB�czane do 
ka}dego podpisanego dokumentu, umo}liwiaj� wery-
Ƥkacj� zBo}onych podpisów elektronicznych. 

Rozporz�dzenie eIDAS wprowadziBo tak}e zasady 
funkcjonowania usBugi zaufania rejestrowanego do-
r�czenia elektronicznego. Dor�czenie elektroniczne 
stanowi przekazanie dokumentów lub danych w po-
staci elektronicznej pomi�dzy stronami trzecimi 
w  sposób bezpieczny, zapewniaj�cy identyƤkacj� 
stron oraz dowody nadania oraz dor�czenia. Reje-
strowane dor�czenie elektroniczne zast�puje listy 
polecone a dowody z dor�czenia s� odpowiednika-
mi potwierdzenia nadania i  dor�czenia poleconej 
korespondencji. KwaliƤkowana usBuga rejestrowa-
nego dor�czenia elektronicznego dostarcza dowody 
zapewniaj�ce domniemania prawne nadania i dor�-
czenia. W  Polsce dodatkowo ustaw� z  18 listopa-
da o  dor�czeniach elektronicznych25 wprowadzono 
krajowy system dor�czeE elektronicznych, w ramach 
którego do koEca 2024 roku wszystkie podmioty 
publiczne oraz spóBki prawa handlowego b�d� obo-
wi�zkowo przyjmowaBy korespondencje za pomoc� 
dor�czeE elektronicznych. 

Rozporz�dzenie ustanowiBo ramy prawne do stoso-
wania tak}e usBugi znakowania czasem zapewnia-
j�cej integralno\� dokumentu lub danych w  postaci 
elektronicznej od momentu ich oznaczenia dat� i go-
dzin�. Znakowanie czasem stanowi dowód, }e w mo-
mencie oznakowania tre\� istniaBa i nie zmieniBa si� 
po oznakowaniu. Poza znakowaniem czasem zdeƤ-
niowano szereg usBug wspieraj�cych tj. usBugi walida-
cji i  konserwacji podpisów i  piecz�ci elektronicznej, 
które zapewniaj� wBa\ciwe rozpoznanie podpisów 
i piecz�ci elektronicznej oraz zabezpieczenie ich wia-
rygodno\ci dowodowej w dBugim czasie. 

25 Dz.U. 2020 poz. 2320

������ 2S[I VIKYPEGNI

Zrealizowany w latach 2012-2021 przegl�d rozporz�-
dzenia eIDAS miaB na celu popraw� jego skuteczno-
\ci, rozszerzenie korzy\ci na sektor prywatny oraz 
promowanie zaufanych to}samo\ci cyfrowych dla 
wszystkich Europejczyków. Komisja Europejska za-
uwa}yBa brak peBnej harmonizacji w  ramach eIDAS, 
co utrudniBo wspóBprac� mi�dzy systemami eID ró}-
nych krajów oraz usBugami zaufania. To ograniczyBo 
mo}liwo\� peBnej interoperacyjno\ci, a eIDAS nie do-
prowadziB do oczekiwanego poziomu rozpowszech-
nienia elektronicznych to}samo\ci i  usBug zaufania 
na jednolitym rynku UE, szczególnie w sektorach pry-
watnym i  publicznym, co ograniczyBo jego efektyw-
no\�. Dodatkowo, sektor prywatny nie zostaB w peBni 
zaanga}owany w rozwijanie i korzystanie z usBug za-
ufania, co wpByn�Bo na integracj� cyfrow� gospodar-
ki. Wreszcie, procedury certyƤkacji usBug zaufania nie 
zostaBy wystarczaj�co uproszczone i ujednolicone, co 
mogBo zniech�ca� do ich wdra}ania i u}ywania.

Komisja Europejska przedstawiBa projekt nowelizacji 
rozporz�dzenia eIDAS w oparciu o wyniki oceny funk-
cjonowania obecnego rozporz�dzenia, identyƤkuj�c 
kluczowe obszary do ulepszenia, takie jak harmoni-
zacja, interoperacyjno\�, zaanga}owanie sektora pry-
watnego i procedury certyƤkacji. Te wyzwania skBoni-
By do zaproponowania eIDAS 2.0, maj�cego na celu 
wzmocnienie systemu cyfrowej to}samo\ci i  usBug 
zaufania w  UE. Na podstawie preambuBy sprawie 
wniosku26 dotycz�cego rozporz�dzenia zmieniaj�ce-
go rozporz�dzenie (UE) nr 910/2014 w odniesieniu do 
ustanowienia europejskich ram to}samo\ci cyfrowej, 
podj�to szereg inicjatyw maj�cych na celu zmian� 
zasad funkcjonowania cyfrowej to}samo\ci w UE po-
przez nast�puj�ce inicjatywy. 

Opracowanie Ogólnounijnych Ram Bezpiecznej Pu-
blicznej IdentyƤkacji Elektronicznej, które maj� na 
celu stworzenie systemu interpretacyjnych pod-
pisów cyfrowych, aby zapewni� obywatelom kon-
trol� nad ich to}samo\ci� i  danymi w  Internecie 
oraz umo}liwi� dost�p do publicznych, prywatnych 
i transgranicznych usBug cyfrowych. Zapewnienie do 
2030 wprowadzenia na szerok� skal� zaufanej to}-
samo\ci cyfrowej opartej o  Europejski Portfel To}-
samo\ci Cyfrowej, który byBby uznawany w caBej Unii 
i umo}liwiaB kontrolowanie swoich danych w interak-
cjach online.

26 Rezolucja ustawodawcza Parlamentu Europejskiego z  dnia 29 
lutego 2024 r. w  sprawie wniosku dotycz�cego rozporz�dzenia 
Parlamentu Europejskiego i  Rady zmieniaj�cego rozporz�dzenie 
(UE) nr 910/2014 w  odniesieniu do ustanowienia europejskich 
ram to}samo\ci cyfrowej (COM(2021)0281 3 C9-0200/2021 3 
2021/0136(COD))
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Zmniejszenie barier cyfrowych i  uBatwienie dost�pu 
poprzez zharmonizowane ramy to}samo\ci cyfrowej 
maj� na celu zmniejszenie barier cyfrowych mi�dzy 
paEstwami czBonkowskimi, umo}liwiaj�c obywate-
lom i  rezydentom Unii korzystanie z  cyfryzacji przy 
jednoczesnym zwi�kszeniu przejrzysto\ci i  ochrony 
ich praw. Wzmocnienie Rynku Wewn�trznego dzi�ki 
zharmonizowanemu podej\ciu do identyƤkacji elek-
tronicznej ma na celu wzmocnienie rynku wewn�trz-
nego poprzez uBatwienie identyƤkacji i uwierzytelnia-
nia to}samo\ci online i  ofƥine w  bezpieczny, godny 
zaufania i wygodny sposób. Promowanie zaufanych, 
bezpiecznych i innowacyjnych rozwi�zaE dzi�ki jedno-
litemu systemowi notyƤkacji systemów identyƤkacji 
elektronicznej ma zosta� uproszczone i przyspieszo-
ne, aby promowa� dost�p do wygodnych, zaufanych, 
bezpiecznych i  innowacyjnych rozwi�zaE w zakresie 
uwierzytelniania i identyƤkacji.

Te inicjatywy s� cz�\ci� szerszego wysiBku na rzecz 
modernizacji i uniƤkacji cyfrowej to}samo\ci w Unii 
Europejskiej, maj�cego na celu zwi�kszenie bezpie-
czeEstwa, zaufania i  wygody dla obywateli i  przed-
si�biorstw w caBej UE. Komisja Europejska wytyczyBa 
cele na cyfrow� dekad� do roku 2030, stawiaj�c na 
rozwój umiej�tno\ci cyfrowych obywateli, transfor-
macj� cyfrow� przedsi�biorstw, a tak}e budow� bez-
piecznej i  zrównowa}onej infrastruktury cyfrowej. 
Wizja ta zakBada, }e co najmniej 80% Europejczyków 
b�dzie posiada� podstawowe umiej�tno\ci cyfrowe, 
a 75% przedsi�biorstw b�dzie korzysta� z chmury, AI 
lub du}ych zbiorów danych, podnosz�c tym samym 
konkurencyjno\� europejskiej gospodarki. Ponad-
to, d�}enie do podwojenia udziaBu UE w  \wiatowej 
produkcji najlepszej jako\ci póBprzewodników oraz 
zapewnienie gigabitowej B�czno\ci dla ka}dego to 
tylko niektóre z  wyznaczonych celów maj�cych na 
celu stworzenie solidnej podstawy dla europejskiej 
przyszBo\ci cyfrowej.

Program >Droga ku cyfrowej dekadzie=27 wprowa-
dza systematyczny roczny cykl wspóBpracy mi�dzy 
paEstwami czBonkowskimi a Komisj� Europejsk�, by 
wspólnie realizowa� postanowienia strategii. Dzi�-
ki ustrukturyzowanemu systemowi monitorowania, 
bazuj�cemu na indeksie gospodarki cyfrowej i  spo-
BeczeEstwa cyfrowego (DESI), oraz corocznym spra-
wozdaniom oceniaj�cym post�py, Unia Europejska 
d�}y do utrzymania dynamiki zmian i  identyƤkacji 
ewentualnych wyzwaE na drodze do realizacji cyfro-
wych aspiracji.

Projekty z  udziaBem ró}nych krajów, stanowi�-
ce cz�\� inicjatywy, maj� na celu przyspieszenie 

27$https://commission.europa.eu/strategy-and-policy/prio-
rities-2019-2024/europe-fit-digital-age/europes-digital-decade-
digital-targets-2030_pl#droga-ku-cyfrowej-dekadzie 

realizacji transgranicznych inwestycji, zwi�kszenie 
interoperacyjno\ci i bezpieczeEstwa cyfrowego jed-
nolitego rynku. Wspieranie innowacji poprzez pro-
jekty takie jak rozwój procesorów o niskim poborze 
mocy, rozwój B�czno\ci 5G czy bezpieczna komuni-
kacja kwantowa, ma kluczowe znaczenie dla osi�-
gni�cia wizji zrównowa}onej i inkluzywnej przyszBo-
\ci cyfrowej, której podstaw� s� solidne fundamenty 
technologiczne i zaanga}owanie wszystkich paEstw 
czBonkowskich.

Rozporz�dzenie eIDAS 2.0 stanowi kluczowy element 
strategii Unii Europejskiej maj�cej na celu zapewnie-
nie peBnej harmonizacji zasad i  warunków stosowa-
nia usBug zaufania w  paEstwach czBonkowskich, co 
umo}liwi peBn� interoperacyjno\� pomi�dzy krajo-
wymi systemami identyƤkacji elektronicznej (eID) 
oraz usBugami zaufania. Ma to na celu uBatwienie 
realizacji transgranicznych transakcji cyfrowych za-
równo w  sektorze publicznym, jak i  prywatnym, po-
przez zwi�kszenie interoperacyjno\ci. D�}y równie} 
do zaanga}owania sektora prywatnego w wi�kszym 
stopniu w rozwój i wykorzystanie usBug zaufania, co 
przyczyni si� do przyspieszenia adopcji cyfrowych 
to}samo\ci i usBug zaufania.

Dodatkowo, nowelizacja rozporz�dzenia koncentruje 
si� na usprawnieniu procesów certyƤkacji usBug za-
ufania poprzez wprowadzenie jednolitych procedur 
certyƤkacji, co ma na celu uBatwienie ich wdro}enia 
oraz zagwarantowanie wysokiego poziomu bezpie-
czeEstwa i zaufania. Celem inicjatywy jest tak}e za-
pewnienie odpowiedniego poziomu ochrony prywat-
no\ci i bezpieczeEstwa danych osobowych, zgodnie 
z obowi�zuj�cymi przepisami, takimi jak RODO.

W  wyniku wprowadzenia rozporz�dzenia funkcjono-
wa� b�d� nast�puj�ce usBugi zaufania obejmuj�ce 
katalog usBug dotychczas obj�tych przepisami unijny-
mi oraz nowych usBug:

"	 Tworzenie podpisów elektronicznych lub piecz�ci 
elektronicznych: UsBuga umo}liwiaj�ca u}ytkowni-
kom tworzenie cyfrowych wersji ich wBasnor�cznych 
podpisów lub oƤcjalnych piecz�ci organizacji, które 
s� legalnie wi�}�ce w \rodowisku cyfrowym.

"	 Walidacja podpisów elektronicznych lub piecz�ci 
elektronicznych: Proces weryƤkacji i  potwierdzania 
wa}no\ci podpisów elektronicznych lub piecz�ci 
elektronicznych, zapewniaj�cy, }e podpis lub piecz�� 
nie zostaBy zmienione od momentu ich utworzenia.

"	 Konserwacja podpisów elektronicznych, piecz�ci 
elektronicznych, certyƤkatów podpisów elektronicz-
nych lub certyƤkatów piecz�ci elektronicznych: UsBu-
ga polegaj�ca na utrzymaniu wa}no\ci i integralno\ci 
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powy}szych elementów przez okre\lony czas, nawet 
je\li technologie lub standardy ulegn� zmianie

"	 Zarz�dzanie urz�dzeniami do skBadania podpisu 
elektronicznego na odlegBo\� lub urz�dzeniami do 
skBadania piecz�ci elektronicznej na odlegBo\�: UsBu-
ga umo}liwiaj�ca zdalne generowanie i zarz�dzanie 
podpisami lub piecz�ciami elektronicznymi, bez ko-
nieczno\ci Ƥzycznej obecno\ci podpisuj�cego

"	 Wydawanie elektronicznych po\wiadczeE atrybutów: 
Proces wydawania cyfrowych dokumentów potwier-
dzaj�cych okre\lone atrybuty lub uprawnienia osoby 
lub organizacji, takie jak to}samo\�, kwaliƤkacje za-
wodowe czy uprawnienia do dost�pu.

"	 Walidacja elektronicznych po\wiadczeE atrybutów: 
Proces sprawdzania i potwierdzania wa}no\ci elek-
tronicznych po\wiadczeE atrybutów, zapewniaj�cy, 
}e informacje s� aktualne i niezmienione.

"	 Tworzenie elektronicznych znaczników czasu: UsBu-
ga polegaj�ca na generowaniu dowodów cyfrowych 
potwierdzaj�cych dokBadny czas wykonania okre\lo-
nych czynno\ci cyfrowych lub stworzenia dokumen-
tu cyfrowego.

"	 Walidacja elektronicznych znaczników czasu: Pro-
ces weryƤkacji elektronicznych znaczników czasu, 

maj�cy na celu potwierdzenie ich dokBadno\ci i wa}-
no\ci.

"	 [wiadczenie usBug rejestrowanego dor�czenia elek-
tronicznego: UsBugi pozwalaj�ce na bezpieczne i po-
twierdzane dor�czanie elektronicznych dokumentów 
lub wiadomo\ci pomi�dzy stronami, zapewniaj�ce 
dowód wysBania i odbioru.

"	 Walidacja danych przekazywanych za po\rednic-
twem usBug rejestrowanego dor�czenia elektronicz-
nego i zwi�zanych z nimi dowodów: Proces spraw-
dzania wa}no\ci i integralno\ci danych przesyBanych 
za pomoc� rejestrowanego dor�czenia elektronicz-
nego oraz zwi�zanych z tym dowodów wysyBki i od-
bioru.

"	 Archiwizacja elektroniczna danych elektronicznych 
i  dokumentów elektronicznych: UsBugi zwi�zane 
z dBugoterminowym przechowywaniem danych elek-
tronicznych i  dokumentów elektronicznych w  spo-
sób zapewniaj�cy ich integralno\�, dost�pno\� i od-
twarzalno\� w przyszBo\ci.

"	 Rejestrowanie danych elektronicznych w  rejestrze 
elektronicznym: UsBugi umo}liwiaj�ce rejestrowanie 
i  przechowywanie danych elektronicznych w  dedy-
kowanych rejestrach cyfrowych, zapewniaj�cych ich 
bezpieczeEstwo, wiarygodno\� i Batwy dost�p.

R]WYRIO ��� Dotychczasowe i nowe usBugi zaufania 

Szczególne znaczenie dla rozwoju transakcji elek-
tronicznych b�d� miaBy nowe usBugi zaufania wyda-
wania elektronicznych potwierdzeE atrybutów, które 
wraz z  europejskim elektronicznym potwierdzeniem 

atrybutów umo}liwi� pobieranie i dost�p do ró}nego 
rodzaju po\wiadczeE dotycz�cych osób Ƥzycznych, 
osób prawnych oraz obiektów. Jednocze\nie wpro-
wadzenie usBugi archiwizacji danych i  dokumentów 
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oraz usBugi zapisu do elektronicznego rejestru b�d� 
miaBy bardzo du}y wpByw na zmian� sposobu dost�-
pu i zarz�dzania danymi w internecie. 

������ ,EVQSRSKVEQ [HVS˴IRME

W  dniu 29 lutego 2024 roku parlament Europejski 
przyj�B w  gBosowaniu plenarnym nowelizacj� roz-
porz�dzenia eIDAS, natomiast ww. zmian� przej�Ba 
Rada Unii Europejskiej w dniu 26 marca 2024. Rozpo-
rz�dzenie wejdzie w }ycie 20 dni po jego publikacji. 

W momencie wej\cia w }ycie rozporz�dzenia eIDAS 
dostawcy usBug zaufania b�d� mogli zacz�� \wiad-
czy� usBugi zgodnie z  nowymi wymaganiami, jed-
nak}e peBne funkcjonowanie znowelizowanych 
przepisów b�dzie wymagaBo wprowadzenia aktów 
implementuj�cych. 

Poni}sza tabela przedstawia rozporz�dzenia im-
plementuj�ce dotycz�ce usBug zaufania, które b�d� 
wdra}ane w kolejnych miesi�cach po wej\ciu w }ycie 
rozporz�dzenia. 

AVX]OY� 
VS^TSV^ʇH^IRME

8IVQMR 
[HVS˴IRME 
�QMIWMʇGI
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art. 45c ust. 4 '6
normy referencyjne, specyƤkacje i procedury kwaliƤkowanego elektronicznego 
po\wiadczania atrybutów

art. 45d(2) '6
normy odniesienia, specyƤkacje i procedury dotycz�ce katalogu atrybutów 
i schematów po\wiadczania atrybutów oraz procedur weryƤkacji kwaliƤkowanych 
elektronicznych po\wiadczeE atrybutów

45da(6) '6
normy referencyjne, specyƤkacje i procedury elektronicznego po\wiadczania 
atrybutów wydawane przez organ sektora publicznego odpowiedzialny za 
autentyczne zródBo lub w jego imieniu

45da(7) '6
normy referencyjne, specyƤkacje i procedury powiadamiania organów sektora 
publicznego odpowiedzialnych za autentyczne zródBo

art. 19a ust. 2 12
normy referencyjne, specyƤkacje i procedury dotycz�ce \rodków, o których mowa 
w art. 19a ust. 1 lit. a)

20(4) 12
normy referencyjne, specyƤkacje i procedury akredytacji jednostek oceniaj�cych 
jednostk�, wymogi w zakresie audytu dla jednostek oceniaj�cych zgodno\� oraz 
systemy oceny zgodno\ci

21(4) 12 formaty i procedury inicjowania kwaliƤkowanej usBugi zaufania

art. 24 ust. 1a 12
normy referencyjne, specyƤkacje techniczne i procedury weryƤkacji to}samo\ci 
i atrybutów przy wydawaniu kwaliƤkowanego certyƤkatu

24(5) 12
normy odniesienia, specyƤkacje i procedury dotycz�ce wymogów, o których 
mowa w art. 24 ust. 2 lit. b)3h)

28(6) 12
normy referencyjne, specyƤkacje i procedury dotycz�ce kwaliƤkowanych 
certyƤkatów podpisu elektronicznego

art. 29a ust. 2, 

39a
12

normy referencyjne, specyƤkacje techniczne i operacyjne dla zdalnych QSCD 
(kwaliƤkowanych urz�dzeE do skBadania podpisu i piecz�ci)

31(3), 39(3) 12
formaty i procedury dotycz�ce wykazu certyƤkowanych QSCD (kwaliƤkowanych 
urz�dzeE do skBadania podpisu i piecz�ci)

32(3) 12
Normy referencyjne, specyƤkacje i procedury walidacji kwaliƤkowanych podpisów 
elektronicznych

art. 32a ust. 3 12
Standardy referencyjne, specyƤkacje i procedury walidacji zaawansowanych 
podpisów elektronicznych opartych na kwaliƤkowanych certyƤkatach

33(2) 12
normy referencyjne, specyƤkacje i procedury dotycz�ce kwaliƤkowanej usBugi 
walidacji
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34(3) 12
normy referencyjne, specyƤkacje i procedury dotycz�ce kwaliƤkowanej usBugi 
przechowywania kwaliƤkowanych podpisów elektronicznych

38(6) 12
normy referencyjne, specyƤkacje i procedury dotycz�ce kwaliƤkowanych 
certyƤkatów piecz�ci elektronicznych

42(2) 12
normy referencyjne, specyƤkacje i procedury dotycz�ce powi�zania daty i czasu 
z danymi oraz dokBadno\ci zródeB czasu

44(2) 12
normy referencyjne, specyƤkacje i procedury dotycz�ce procesów wysyBania 
i odbierania danych

45(3) 12
normy referencyjne, specyƤkacje i procedury dotycz�ce kwaliƤkowanych 
certyƤkatów uwierzytelniania witryn internetowych

45ga(2) 12
normy referencyjne, specyƤkacje i procedury dotycz�ce kwaliƤkowanych usBug 
archiwizacji elektronicznej

art. 45i(3) 12
normy referencyjne, specyƤkacje i procedury dotycz�ce kwaliƤkowanych 
rejestrów elektronicznych

art. 46a ust. 8 12
formaty i procedury sporz�dzania sprawozdania rocznego organu nadzorczego 
w ramach europejskiego instrumentu wymiany walut

art. 46b ust. 8 12
formaty i procedury sporz�dzania sprawozdania rocznego organu nadzorczego 
w zakresie usBug zaufania

art. 46e ust. 7 12
ustalenia proceduralne dotycz�ce Europejskiej Grupy WspóBpracy ds. To}samo\ci 
Cyfrowej

26(2) 24
referencyjne standardy, specyƤkacje i procedury dotycz�ce zaawansowanych 
podpisów elektronicznych

36(2) 24
normy referencyjne, specyƤkacje i procedury dotycz�ce zaawansowanych 
piecz�ci elektronicznych

Najwi�kszy wpByw na funkcjonowanie rynku Ƥnan-
sowego b�dzie miaBo funkcjonowanie portfela cy-
frowej to}samo\ci. Ka}de paEstwo czBonkowskie 
musi zapewni� co najmniej jeden europejski portfel 
to}samo\ci cyfrowej w terminie 24 miesi�cy od dnia 
wej\cia w }ycie aktów wykonawczych. Z kolei te akty 
wykonawcze powinny zosta� opublikowane nie póz-
niej ni} 6 miesi�cy od wej\cia w }ycie rozporz�dze-
nia. W  efekcie nale}y si� spodziewa�, }e stosowne 
akty wykonawcze zostan� opublikowane do koEca 
2024  roku, natomiast paEstwa czBonkowskie b�d� 
zobligowane do wdro}enia portfeli zgodnych z  tymi 
aktami implementuj�cymi nie pózniej ni} do koEca 
2026 roku. 

2E V]RIO ƤRERWS[] REN[MʙOW^] [T�][ QE ^SFS[Mʇ�
^ERMI EOGITXEGNM TSVXJIPE G]JVS[IN XS˴WEQSˑGM TV^I^ 
[W^]WXOMI TSHQMSX] ^SFS[Mʇ^ERI RE TSHWXE[MI TVE�
[E 9RMM PYF TVE[E OVENS[IKS HS WXSWS[ERME WMPRIKS 
Y[MIV^]XIPRMIRME Y˴]XOS[RMOE HS GIPɸ[ MHIRX]ƤOEGNM 
IPIOXVSRMG^RIN PYF [ɄTV^]TEHOY KH] WMPRI Y[MIV^]XIP�
RMIRMI Y˴]XOS[RMOE HS GIPɸ[ MHIRX]ƤOEGNM IPIOXVS�
RMG^RIN []QEKERI NIWX RE TSHWXE[MI ^SFS[Mʇ^ERME 
YQS[RIKS [Ʉ GMʇKY �� QMIWMʙG] SH QSQIRXY [IN�
ˑGME [Ʉ˴]GMI []˴IN []QMIRMSR]GL EOXɸ[ MQTPIQIR�
XYNʇG]GL� XN� HS OSʾGE ���� VSOY� 
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���� ZEPIX] PSKMG^RS�XIGLRMG^RI 
TVSTSRS[ERIKS VS^[Mʇ^ERME

4V^IHWXE[MIRMI TV^]TEHOɸ[ Y˴]GME

W preambule w punkcie 11 znowelizowanej wersji eIDAS 
wskazano, }e >europejskie portfele to}samo\ci cyfrowej 
powinny uBatwia� stosowanie zasady jednorazowo\ci 
i  tym samym zmniejsza� obci�}enie administracyjne 
oraz wspiera� transgraniczn� mobilno\� obywateli i re-
zydentów Unii oraz przedsi�biorstw w caBej Unii, a tak-
}e sprzyja� rozwojowi interoperacyjnych usBug admini-
stracji elektronicznej w caBej Unii=, a z kolei w punkcie 7 
jest mowa o bardziej zharmonizowanym podej\ciu do 
identyƤkacji elektronicznej, które powinno zmniejszy� 
ryzyko i koszty wynikaj�ce z obecnej fragmentacji spo-
wodowanej stosowaniem rozbie}nych rozwi�zaE kra-
jowych lub 3 w  niektórych paEstwach czBonkowskich 
3 brakiem takich rozwi�zaE w  zakresie identyƤkacji 
elektronicznej. Takie podej\cie powinno wzmocni� ry-
nek wewn�trzny, umo}liwiaj�c obywatelom i  rezyden-
tom Unii, okre\lonym w prawie krajowym, oraz przedsi�-
biorstwom identyƤkowanie si� i uwierzytelnianie swojej 
to}samo\ci online i ofƥine w sposób bezpieczny, godny 
zaufania, przyjazny dla u}ytkownika, wygodny, dost�pny 
i zharmonizowany w caBej Unii28. Przytoczenie zapisów 
z preambuBy ma na celu zobrazowanie generalnych za-
let proponowanego rozwi�zania, a w dalszej cz�\ci ni-
niejszego rozdziaBu zostan� przedstawione przypadki 
u}ycia, które nie tylko s� w fazie koncepcyjnej, ale tak}e 
podlegaj� walidacji.

W ramach czterech wielkoskalowych pilota}y portfe-
la cyfrowej to}samo\ci prowadzone s� testy specy-
Ƥkacji technicznej wspólnego zestawu narz�dzi dla 
unijnego portfela to}samo\ci cyfrowej oraz prototy-
pu oprogramowania29. Przed jego wprowadzeniem 
w paEstwach czBonkowskich unijny portfel to}samo-
\ci cyfrowej jest pilotowany w  ramach czterech du-
}ych projektów, które rozpocz�to w  dniu 1 kwietnia 
2023 r. Celem tych projektów jest przetestowanie 
cyfrowych portfeli to}samo\ci w  rzeczywistych sce-
nariuszach obejmuj�cych ró}ne sektory. Bierze w tym 
udziaB ponad 250 prywatnych przedsi�biorstw i  or-
ganów publicznych z 25 paEstw czBonkowskich oraz 
Norwegii, Islandii i Ukrainy.

W  szczególno\ci testom podlega jedena\cie nast�-
puj�cych przypadków u}ycia:

'1. DSWXʙT HS YW�YK V^ʇHS[]GL: Bezpieczny dost�p 
do cyfrowych usBug publicznych, takich jak ubie-
ganie si� o  paszport lub prawo jazdy, skBadanie 

28 https://www.europarl.europa.eu/doceo/document/A-9-2023-
0038-AM-006-006_PL.pdf (dost�p 13.03.2024 r.)
29 https://digital-strategy.ec.europa.eu/en/policies/eudi-wallet-im-
plementation (dost�p 14.03.2024 r.)

zeznaE podatkowych lub dost�p do informacji 
o ubezpieczeniu spoBecznym.

'2. OX[EVGMI OSRXE FEROS[IKS� WeryƤkacja to}sa-
mo\ci u}ytkownika podczas otwierania interne-
towego konta bankowego, eliminuj�ca potrzeb� 
wielokrotnego podawania przez u}ytkownika 
swoich danych osobowych

'3. RINIWXVEGNE OEVX] 7I1� Potwierdzenie to}samo-
\ci do celów umów przedpBaconych i  post-paid 
kart SIM (rejestracja i  aktywacja), ograniczenie 
oszustw i  kosztów ponoszonych przez operato-
rów sieci komórkowych.

'4. 1SFMPRI TVE[S NE^H]� przechowywanie i  okazy-
wanie mobilnego prawa jazdy zarówno w  inte-
rakcjach online, jak i Ƥzycznych, np. w przypadku 
przekazywania prawa jazdy przez kierowc� na 
poboczu drogi.

'5. 4SHTMW][ERMI YQɸ[� Tworzenie bezpiecznych 
podpisów cyfrowych do podpisywania umów on-
line, eliminuj�ce potrzeb� stosowania dokumen-
tów papierowych i podpisów Ƥzycznych.

'6. OFW�YKE VIGITX� Dostarczanie szczegóBowych in-
formacji o receptach do aptek i inicjowanie wyda-
wania produktów leczniczych.

'7. 4SHVɸ˴S[ERMI� Przedstawianie informacji z  do-
kumentów podró}y (np. paszportu, wizy i innych 
dokumentów), co pozwala na szybki i  Batwy do-
st�p podczas przechodzenia przez kontrol� bez-
pieczeEstwa i odpraw� celn� na lotnisku.

'8. 8S˴WEQSˑʉ G]JVS[E SVKERM^EGNM� Udowodnienie, 
}e podmiot jest prawowitym przedstawicielem 
organizacji.

'9. 4�EXRSˑGM� weryƤkacja to}samo\ci u}ytkownika 
podczas inicjowania pBatno\ci online.

10. 'IVX]ƤOEX []OW^XE�GIRME� Dowód posiadania 
po\wiadczeE edukacyjnych, takich jak dyplomy, 
stopnie naukowe i certyƤkaty, uBatwiaj�cy ubiega-
nie si� o prac� lub dalsz� edukacj�.

11. DSWXʙT HS ˑ[MEHG^Iʾ ^Ʉ ^EFI^TMIG^IRME WTS�
�IG^RIKS� Unijny portfel to}samo\ci cyfrowej ma 
sBu}y� do bezpiecznego uzyskiwania dost�pu do 
informacji i \wiadczeE z zabezpieczenia spoBecz-
nego u}ytkownika, takich jak \wiadczenia emery-
talne lub rentowe. Mo}na go równie} wykorzysta� 
do uBatwienia swobodnego przemieszczania si� 
poprzez przechowywanie dokumentów, takich jak 
Europejska Karta Ubezpieczenia Zdrowotnego.



38

ROZDZIAA II

Jednym z wybranych przypadków u}ycia jest podró-
}owanie, które w  celu przybli}enia mo}e wygl�da� 
w nast�puj�cy sposób:

"	 WBa\ciciel portfela wybiera bilet i  wskazuje uwie-
rzytelnianie portfelem by dostarczy� jednocze\nie 
wszystkie wymagane informacje (zamiast r�cznego 
wypeBniania formularza).

"	 U}ytkownik jest przekierowany do serwisu 

(instytucji), który weryƤkuje portfel/atrybuty i to ta in-
stytucja przesyBa wymagane informacje bezpo\red-
nio do serwisu promowego.

"	 U}ytkownik kontynuuje zakup biletu oraz wybiera 
opcj�, aby karta pokBadowa zostaBa przesBana bez-
po\rednio do portfela.

"	 Podczas przeprawy promowej u}ytkownik prezentu-
je kart� pokBadow� za pomoc� portfela.

R]WYRIO ��� Wybrany przypadek u}ycia 3 podró} promem

w której jeden ze skBadników to posiadanie (np. urz�-
dzenie mobilne z zainstalowanym portfelem EUDIW), 
a drugi to wiedza (np. PIN) lub inherencja (np. cechy 
biometryczne). U}ytkownik b�dzie w stanie zrealizo-
wa� pBatno\� bez konieczno\ci wprowadzania dodat-
kowych danych, takich jak hasBa czy inne ci�gi zna-
ków.

Inicjacja mo}liwo\ci pBatniczych portfela wymaga� 
b�dzie przeprowadzenia procesu rejestracji portfela 
u dostawcy usBug pBatniczych (ASPSP). Proces reje-
stracji jest niezb�dny do umo}liwienia wykorzystania 
portfela do autoryzacji pBatno\ci. Ta rejestracja po-
zwala u}ytkownikowi i  jego bankowi okre\li�, które 
instrumenty pBatnicze mog� by� autoryzowane przy 
u}yciu portfela. W efekcie portfel otrzymuje po\wiad-
czenie, które pozwala mu dziaBa� jako mechanizm au-
toryzacji transakcji pBatniczych. 

U}ycie portfela w pBatno\ciach online, pozwala u}yt-
kownikowi na wybranie opcji pBatno\ci bezpo\rednio 

Poza powy}szym ogólnym przypadkiem biznesowego 
wykorzystania portfela to}samo\ci cyfrowej, nale}y 
zwróci� szczególn� uwag� na nast�puj�ce przypad-
ki u}ycia w usBugach Ƥnansowych, które s� aktualnie 
przedmiotem prac wielkoskalowych pilota}y.

Portfel pozwoli na autoryzacj� transakcji bankowych 
za po\rednictwem konta, w  tym celu wykorzystana 
zostanie funkcjonalno\� portfela umo}liwiaj�ca au-
toryzacj� transakcji bankowych online. Kluczowym 
aspektem jest tu zapewnienie bezpieczeEstwa zgod-
nie z  dyrektyw� PSD2/RTS oraz przyszBymi regula-
cjami PSD3/PSR1/RTS. Portfel zapewni równowag� 
mi�dzy bezpieczeEstwem a  wygod� u}ytkowania, 
oferuj�c pBatno\ci z konta bankowego wykorzystuj�c 
numery IBAN oraz poprzez usBug� inicjowania pBatno-
\ci (PISP), jak równie} opcj� pBatno\ci przez portfel 
pBatniczy.

Wymaganiem certyƤkacyjnym portfela jest wspar-
cie silnego i  dwuskBadnikowego uwierzytelnienia, 



39

ZEPIX] VS^[Mʇ^ERME IYVSTINWOMIKS

z  konta na stronie internetowej sprzedawcy (lub 
w aplikacji), gdzie u}ytkownicy b�d� mogli korzysta� 
z portfela do autoryzacji tych transakcji. Scenariusz 
ten zakBada, }e u}ytkownik zarejestrowaB portfel jako 
metod� silnego uwierzytelnienia klienta (SCA) w swo-
im proƤlu klienta banku, a obci�}enie jego rachunku 
pBatniczego jest dost�pne dla sprzedawcy. Portfel 
pozwoli na szybkie i bezproblemowe autoryzowanie 
pBatno\ci, zwi�kszaj�c tym samym szanse na po-
my\lne zakoEczenie transakcji bez potrzeby wielo-
krotnego uwierzytelniania czy wprowadzania dodat-
kowych danych.

Ka}dy projekt pilota}owy b�dzie wykorzystywaB ele-
menty wdro}enia wzorcowego (Referencyjne Ramy 
Architektoniczne) opracowanego przez Komisj� Eu-
ropejsk� i ma si� przyczyni� do dalszego zwi�kszenia 
jego bezpieczeEstwa, Batwo\ci obsBugi i  interopera-
cyjno\ci.

AREPM^E ^EEHVIWS[ER]GL TSXV^IF

Koncepcja europejskiego portfela cyfrowej to}sa-
mo\ci w  swoich zaBo}eniach ma przynie\� obywa-
telom Unii Europejskiej szereg korzy\ci w  zakresie 
identyƤkacji elektronicznej, jak i  klasycznej identyƤ-
kacji w  \wiecie ofƥine. W  rozdziale 1.1.1 wskazano 

generalne problemy dla to}samo\ci cyfrowej, które 
de facto s� tak}e ryzykami dla obywateli czy syste-
mów korzystaj�cych z to}samo\ci cyfrowej. O czym 
wspomniano ju} wy}ej, s� to nast�puj�ce ryzyka: 

"	 utrata prywatno\ci danych osobowych u}ytkowników,

"	 mo}liwo\� powi�zania danych nt. osób na podsta-
wie metadanych oraz informacji pozostawianych 
w ró}nych serwisach internetowych,

"	 nadmiarowe udost�pnianie danych przez admini-
stratorów danych do podmiotów trzecich,

"	 brak powszechno\ci dost�pno\ci usBug cyfrowych,

"	 zapewnienie niezale}no\ci u}ytkownikom w  zwi�z-
ku z problemem zbyt du}ej zale}no\ci od cyfrowych 
usBug, w tym cyfrowej to}samo\ci,

"	 kradzie}, wyBudzenie, podszycie si� pod cyfrow� to}-
samo\�.

R]WYRIO � prezentuje korzy\ci oraz spoBeczne i ope-
racyjne implikacje wdro}enia portfela. S� to korzy\ci 
z  perspektywy zarówno u}ytkownika portfela, jak 
i  podmiotów korzystaj�cych w  sposób po\redni jak 
strony ufaj�ce. 

R]WYRIO ��� SpoBeczne i operacyjne implikacje z wdro}enia portfela

Powszechny dost�p do identyƤkacji elektronicznej 
umo}liwi realizacj� wielu transakcji online takich jak: 
zakBadanie kont bankowych, dost�p do usBug rz�do-
wych, pobieranie za\wiadczeE, po\wiadczeE czy cer-
tyƤkatów. Posiadanie portfela uBatwi tak}e funkcjono-
wanie w \wiecie Ƥzycznym np. podró}uj�c po \wiecie 
wyB�cznie w  oparciu o  to}samo\� przechowywan� 

w  portfelu. Z  jednolit� to}samo\ci� wi�}� si� tak}e 
korzy\ci i potrzeby ró}nych interesariuszy zaprezen-
towane na rysunku 16. 

"	 portfel jako jednolite narz�dzie do identyƤkacji to ko-
rzy\� w postaci znacznego obni}enia kosztu identy-
Ƥkacji dla podmiotów gospodarczych
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"	 portfel ma zapewni� bezpieczne \rodowisko komu-
nikacji tylko z podmiotami uprawnionymi do odczyty-
wania danych w nim zawartych

;WOE^ERME HSX]G^ʇGI +D4R

Nowelizowane rozporz�dzenie eIDAS kBadzie bardzo 
du}y nacisk na ochron� danych osobowych. Poj�cia 
takie jak: kontrola nad danymi u}ytkownika, uniemo}-
liwienie proƤlowania, respektowanie zasady minima-
lizacji danych, domy\lna ochrona danych to poj�cia 
wyst�puj�ce w rozporz�dzenie kilkukrotnie. 

"	 W  preambule w  punkcie 12 nowelizacji eIDAS 
wskazano, }e jednym z  celów rozporz�dzenia jest 
>ustanowienie szczególnych zabezpieczeE unie-
mo}liwiaj�cych dostawcom \rodków identyƤkacji 
elektronicznej i  elektronicznych po\wiadczeE atry-
butów �ʇG^IRMI danych osobowych uzyskanych 
w  ramach \wiadczenia innych usBug z danymi oso-
bowymi przetwarzanymi w  celu \wiadczenia usBug 
obj�tych zakresem stosowania niniejszego rozpo-
rz�dzenia. Dane osobowe zwi�zane z  dostarcza-
niem europejskich portfeli to}samo\ci cyfrowej po-
winny by� logicznie oddzielone od wszelkich innych 
danych b�d�cych w  posiadaniu dostawcy europej-
skiego portfela to}samo\ci cyfrowej=.

"	 W  preambule punkt 13, wskazano, }e >Europejskie 
portfele to}samo\ci cyfrowej powinny mie� wbudo-
wan� funkcj� wspólnego panelu zarz�dzania, aby za-
pewni� wy}szy stopieE przejrzysto\ci, prywatno\ci 
i kontroli u}ytkowników nad ich danymi osobowymi. 
Funkcja ta powinna zapewnia� Batwy i przyjazny dla 
u}ytkownika interfejs wraz z przegl�dem wszystkich 

stron ufaj�cych, którym u}ytkownik udost�pnia dane, 
w tym atrybuty, oraz rodzaju danych udost�pnionych 
ka}dej ze stron ufaj�cych. Powinna ona umo}liwia� 
u}ytkownikom \ledzenie wszystkich transakcji prze-
prowadzonych za po\rednictwem europejskiego 
portfela to}samo\ci cyfrowej (&)=.

"	W  preambule punkt 14, wskazano, }e >PaEstwa 
czBonkowskie powinny wB�czy� do europejskiego 
portfela to}samo\ci cyfrowej ró}ne technologie 
chroni�ce prywatno\�, takie jak dowód z wiedz� 
zerow� (zero knowledge proof). Te metody kryp-
tograficzne powinny umo}liwia� stronie ufaj�cej 
zweryfikowanie, czy dane stwierdzenie oparte na 
danych identyfikuj�cych osob� i  po\wiadczeniu 
atrybutów jest prawdziwe, bez ujawniania jakich-
kolwiek danych, na których opiera si� to stwier-
dzenie, chroni�c tym samym prywatno\� u}yt-
kownika=.

"	 W preambule punkt 15 wskazano, }e >Wszyscy oby-
watele i rezydenci Unii okre\leni w prawie krajowym 
powinni by� uprawnieni do bezpiecznego }�dania, 
wybierania, B�czenia, przechowywania, usuwania, 
udost�pniania i  prezentacji danych dotycz�cych 
swojej to}samo\ci oraz }�dania usuni�cia swoich 
danych osobowych w  przyjazny dla u}ytkownika 
i wygodny sposób, pod wyB�czn� kontrol� u}ytkow-
nika, przy jednoczesnej mo}liwo\ci selektywnego 
ujawniania danych osobowych=.

Z  caB� pewno\ci� wprowadzenie EDIW jest silnym 
przykBadem respektowania prawa wynikaj�cego 
z rozporz�dzenia ogólnego o ochronie danych (GDPR) 
oraz rzeczywistego umo}liwienia obywatelom UE za-
pewnienia prywatno\ci oraz kontroli nad danymi.

R]WYRIO ��� Dost�pno\� identyƤkacji a bezpieczeEstwo konsumentów i akceptantów



41

ZEPIX] VS^[Mʇ^ERME IYVSTINWOMIKS

���� R]^]OE ^[Mʇ^ERI ^Ʉ OSRGITGNʇ 
IYVSTINWOʇ XS˴WEQSˑGM G]JVS[IN 

7OVɸGSRE EREPM^E V]^]O TSX[MIVH^ERME XS˴WEQSˑGM

Potwierdzanie to}samo\ci peBni kluczow� rol� w licz-
nych procesach i obszarach }ycia, zarówno prywatne-
go, jak i biznesowego. PrzykBadowe sytuacje, w któ-
rych si� z nim spotykamy, obejmuj�:

1. W transakcjach Ƥnansowych, w kontaktach z ban-
kiem, podczas zakupów online oraz przy innych 
operacjach Ƥnansowych, potwierdzanie to}samo-
\ci odgrywa kluczow� rol�. Dzi�ki temu instytucje 
Ƥnansowe mog� upewni� si�, }e osoba dokonuj�-
ca transakcji jest prawowitym wBa\cicielem konta 
lub uczestnikiem transakcji.

2. W  sprawach urz�dowych, podczas zaBatwiania 
formalno\ci w urz�dach, odbierania przesyBek czy 
korzystania z  usBug publicznych, konieczne jest 
potwierdzenie to}samo\ci.

3. Opieka zdrowotna wymaga potwierdzenia to}samo-
\ci w placówkach medycznych, podczas wizyt u le-
karza czy odbierania recept. Jest to niezb�dne dla 
zapewnienia bezpieczeEstwa pacjentów oraz prawi-
dBowego prowadzenia dokumentacji medycznej.

4. W  przypadku ubezpieczeE, potwierdzenie to}sa-
mo\ci jest konieczne do obsBugi polisy.

W okresie pandemii COVID-19 znacz�co przyspieszyB 
rozwój narz�dzi wspomagaj�cych proces potwierdza-
nia to}samo\ci. Poza klasycznymi metodami, takimi 
jak Ƥzyczna weryƤkacja przez czBowieka, dost�pne 
s� obecnie rozwi�zania w peBni lub cz�\ciowo zauto-
matyzowane, wykorzystuj�ce systemy biometryczne 
oraz sztuczn� inteligencj�. Niemniej jednak, mimo 
ró}norodno\ci metod potwierdzenia to}samo\ci, 
wci�} pozostaje podstawowe ryzyko RMITSTVE[RIN 
[IV]ƤOEGNM XS˴WEQSˑGM� zarówno w  \rodowisku Ƥ-
zycznym, jak i wirtualnym, z uwagi na takie zagro}e-
nia jak:

"	 podstawienie faBszywego lub skradzionego doku-
mentu to}samo\ci przez atakuj�cego,

"	 ataki prezentacyjnI tzw. deep-fakes30, maski 2D i 3D,

"	 bB�dy oprogramowania,

30 Technika obróbki obrazu, polegaj�ca na B�czeniu obrazów twarzy 
ludzkich przy u}yciu technik sztucznej inteligencji. Wykorzystuje 
algorytmy uczenia maszynowego, aby tworzy� Budz�co realistycz-
ne ruchome obrazy 3 }ródBo: https://cyberproƤlaktyka.pl/blog/
deepfake-jak-sztuczna-inteligencja-moze-nas-oszukiwac_i40.html 
(dost�p 08.03.2024 r.)

"	 wstrzykni�cia danych do systemu potwierdzenia to}-
samo\ci w celu oszukania systemu weryƤkuj�cego,

"	 bB�dy czBowieka wynikaj�ce z braku kompetencji lub 
zm�czenia.

Kolejnym ryzykiem zwi�zanym z  procesem potwier-
dzania to}samo\ci jest brak jednolitego podej\cia na 
rynku w zakresie akceptacji ró}nych metod potwier-
dzania to}samo\ci oraz zwi�zanej z  tym interope-
racyjno\ci. Niektóre paEstwa czBonkowskie stosuj� 
bardziej restrykcyjne kryteria, je\li chodzi o akcepta-
cj� ró}norodnych metod, na przykBad tych zdalnych 
(np.  automatyczne potwierdzanie to}samo\ci za 
pomoc� mechanizmów biometrycznych). Zwi�zane 
z  tym ryzyko wi�}e si� równie} z  funkcjonowaniem 
na rynku metod o  zró}nicowanym poziomie wiary-
godno\ci, które w ró}nych krajach czBonkowskich s� 
wykorzystywane np. do wydawania certyƤkatów kwa-
liƤkowanych.

Koncepcja europejska polegaj�ca na zapewnieniu 
mo}liwo\ci posiadania przez ka}dego obywatela 
portfela cyfrowej to}samo\ci (zgodnie z  deƤnicj� 
eIDAS jest to \rodek identyƤkacji elektronicznej31), ma 
w szczególno\ci na celu zmniejszenie poziomu wska-
zanych ryzyk poprzez dostarczenie obywatelom Unii 
Europejskiej jednolitego oraz transgranicznego \rod-
ka identyƤkacji elektronicznej. Portfel ma umo}liwi� 
wiarygodne potwierdzenie to}samo\ci przez strony 
ufaj�ce, jednocze\nie ograniczaj�c u}ywanie metod 
potwierdzania to}samo\ci o w�tpliwej wiarygodno\ci.

;WOE^ERMI V]^]O TV^] ^EWXSWS[ERMY QSHIPY 

Koncepcja europejskiego portfela cyfrowej to}samo-
\ci niesie ze sob� co najmniej kilka ryzyk, które mu-
sz� zosta� zaadresowane przez wydawców (dostaw-
cy) portfela, jak i podmioty utrzymuj�ce technologi� 
zwi�zan� z tym modelem to}samo\ci. Podstawowym 
ryzykiem dotycz�cym bezpieczeEstwa ekosystemu 
tego rozwi�zania, zauwa}anym przez autorów niniej-
szego opracowania, jest ryzyko niewBa\ciwego zarz�-
dzania kluczami kryptograƤcznymi przez poszczegól-
nych aktorów. KryptograƤa stanowi fundamentalny 
mechanizm bezpieczeEstwa, zapewniaj�cy zarówno 
poufno\� komunikacji, jak i integralno\� przekazywa-
nych danych dotycz�cych to}samo\ci. Klucze krypto-
graƤczne b�d� wykorzystywane w szczególno\ci:

"	 po stronie wydawcy portfela, aby ustanowi� bez-
pieczn� sesj� z u}ytkownikiem,

31 https://www.europarl.europa.eu/doceo/document/A-9-2023-
0038-AM-006-006_PL.pdf (dost�p 13.03.2024 r.)
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"	 przez u}ytkownika portfela, który b�dzie posiadaB 
klucze prywatne do uwierzytelnienia si� w  usBudze 
online,

"	 przez stron� ufaj�c� (np. sklep internetowy), która 
b�dzie musiaBa posBu}y� si� kluczami do ustanowie-
nia bezpiecznej sesji komunikacyjnej z  u}ytkowni-
kiem portfela.

NiewBa\ciwe zarz�dzanie tymi kluczami mo}e pro-
wadzi� do powa}nych zagro}eE dla bezpieczeEstwa, 
takich jak nieautoryzowany dost�p do danych lub in-
formacji o transakcji, faBszerstwa czy naruszenia pry-
watno\ci. Dlatego te} nale}y zadba� o odpowiednie 
procedury zarz�dzania kluczami kryptograƤcznymi 
(na poziomie architektonicznym, jak i  organizacyj-
nym) w celu minimalizacji tego ryzyka. 

Ryzyko podstawienia faBszywej aplikacji� która udaje 
oryginalny portfel cyfrowej to}samo\ci, jest kolejnym 
ryzykiem w kontek\cie ró}nych transakcji elektronicz-
nych. Ryzyko polega� mo}e na zast�pieniu oryginal-
nej aplikacji przez niebezpieczn� lub zBo\liw� wersj�, 
która mo}e prowadzi� do przechwycenia danych, kra-
dzie}y to}samo\ci czy wykonania nieautoryzowanej 
transakcji Ƥnansowej. Mechanizm zaproponowany 
przez regulacj� eIDAS 2.0, polegaj�cy na utrzymywa-
niu przez ka}dy kraj czBonkowski listy uprawnionych 
stron ufaj�cych, ma na celu zmniejszenie tego ryzyka 
poprzez umo}liwienie u}ytkownikowi portfela cyfro-
wej to}samo\ci nawi�zywania relacji tylko z  zaufa-
nymi podmiotami. Wdro}enie takiego mechanizmu 
pozwoli u}ytkownikowi na potwierdzenie autentycz-
no\ci podmiotu np. sklepu internetowego lub aplika-
cji, na której wykonuje pBatno\�, co zwi�kszy zaufanie 
i bezpieczeEstwo procesu transakcyjnego. Jednak}e, 
mimo }e mechanizm ten mo}e pomóc w ogranicze-
niu ryzyka podstawienia faBszywej aplikacji, nadal 
istnieje potrzeba zachowania ostro}no\ci i  \wiado-
mo\ci ze strony u}ytkowników. Konieczne jest rów-
nie} regularne monitorowanie i  aktualizowanie listy 
uprawnionych stron ufaj�cych, aby zapewni�, }e tylko 
wiarygodne i  bezpieczne podmioty maj� dost�p do 
procesu uwierzytelniania i nawi�zywania komunikacji 
z  u}ytkownikiem. Dodatkowo, edukacja u}ytkowni-
ków w zakresie rozpoznawania potencjalnych zagro-
}eE jest niezmiernie kluczowa dla skutecznej ochrony 
przed tego typu atakami.

W  dniu 3 czerwca 2021 roku Komisja Europejska 
przyj�Ba Rekomendacj� wzywaj�c� PaEstwa CzBon-
kowskie do pracy nad opracowaniem Narz�dzi, 
obejmuj�cych architektur� techniczn� i  ramy refe-
rencyjne (ARF), zbiór wspólnych standardów i specy-
Ƥkacji technicznych oraz zestaw wspólnych wytycz-
nych i  najlepszych praktyk. Rekomendacja okre\la, 
}e te wyniki posBu}� jako podstawa do wdro}enia 

propozycji Ramowego Systemu Europejskiej To}sa-
mo\ci Cyfrowej, przy czym proces opracowywania 
Narz�dzi nie b�dzie ingerowaB ani nie b�dzie z góry 
ustalaB procesu legislacyjnego32. Proces tworzenia 
architektury ma charakter ekspercki, natomiast ka}-
da zainteresowana strona, która zechce uczestniczy� 
w  procesie opiniowania architektury mo}e doda� 
swoj� kontrybucj� (istnieje mo}liwo\� pobrania kodu 
zródBowego portfela). Niemniej, na tak wczesnym eta-
pie koncepcji EDIW nale}y wskaza� ryzyko jego zBej 
konstrukcji. Ryzyko mo}e prowadzi� do ró}nych pro-
blemów zwi�zanych z  bezpieczeEstwem, wydajno-
\ci� i u}yteczno\ci�. Niektóre z potencjalnych zagro-
}eE zwi�zanych z nieprawidBow� konstrukcj� portfela 
cyfrowej to}samo\ci obejmuj�:

"	 BezpieczeEstwo danych: sBaba konstrukcja portfela 
cyfrowej to}samo\ci mo}e prowadzi� do luk w za-
bezpieczeniach, co mo}e doprowadzi� do nieautory-
zowanego dost�pu do poufnych danych u}ytkowni-
ka, takich jak dane osobowe.

"	 Brak interoperacyjno\ci: nieprawidBowo skonstru-
owany portfel mo}e mie� trudno\ci z integracj� z in-
nymi systemami czy platformami, co mo}e utrudni� 
u}ytkownikom korzystanie z ró}nych usBug i aplikacji 
online.

"	 U}yteczno\�: zBa konstrukcja interfejsu u}ytkowni-
ka (UI) lub do\wiadczenia u}ytkownika (UX) mo}e 
prowadzi� do frustracji u}ytkowników i zmniejszenia 
przyj�cia rozwi�zania przez nich.

Potencjalnym remedium na powy}sze ryzyko s� 
prowadzone na du}� skal� pilota}e europejskiego 
portfela cyfrowej to}samo\ci, które w warunkach te-
stowych przy udziale du}ych podmiotów takich jak 
np. linie lotnicze, biura podró}y, podmioty Ƥnansowe 
maj� potwierdzi� zarówno bezpieczeEstwo rozwi�za-
nia, jak i jego u}yteczno\�33. 

Zgodnie z deƤnicj� nowelizowanego eIDAS, EDIW to 
>\rodek identyƤkacji elektronicznej, który umo}liwia 
u}ytkownikowi bezpieczne przechowywanie i walida-
cj� danych identyƤkuj�cych osob� i  elektronicznych 
po\wiadczeE atrybutów oraz bezpieczne zarz�dzanie 
tymi danymi i po\wiadczeniami na potrzeby udost�p-
niania ich stronom ufaj�cym oraz innym u}ytkowni-
kom europejskich portfeli to}samo\ci cyfrowej34=. 
Analizuj�c przytoczon� deƤnicj�, nale}y zwróci� 

32$https://github.com/eu-digital-identity-wallet/eudi-doc-ar- 
chitecture-and-reference-framework?tab=readme-ov-Ƥle (dost�p 
13.03.2024 r.)
33$https://digital-strategy.ec.europa.eu/en/policies/eudi-wallet-im-
plementation (dost�p 13.03.2024 r.)
34$https://www.europarl.europa.eu/doceo/document/A-9-2023-
0038-AM-006-006_PL.pdf, art. 3 pkt 43.
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uwag� na potencjalne ryzyko zwi�zane z  procesem 
zasilania danych do portfela, jako }e portfel ma 
umo}liwia� przechowywanie danych identyƤkuj�cych 
osob� oraz ró}nych po\wiadczeE atrybutów. Portfel 
z deƤnicji ma by� swoistym kontenerem danych oraz 
atrybutów, a dane zasilane powinny by� z wiarygod-
nych zródeB. Zgodnie z art. 5a pkt 5 lit. f, portfele >mu-
sz� zapewnia�, aby dane identyƤkuj�ce osob�, które 
s� dost�pne w  systemie identyƤkacji elektronicznej, 
w ramach którego zapewniany jest europejski portfel 
to}samo\ci cyfrowej, niepowtarzalnie reprezentowa-
By osob� Ƥzyczn�, osob� prawn�, lub osob� Ƥzyczn� 
reprezentuj�c� osob� Ƥzyczn� lub prawn�, oraz byBy 
powi�zane z tym europejskim portfelem to}samo\ci 
cyfrowej=. Zanim to nast�pi, ka}dy kraj czBonkowski, 
oferuj�c swoim obywatelom portfel, musi dokona� 
wewn�trznie potwierdzenia to}samo\ci ka}dego 
u}ytkownika przed zasileniem danych.

OHRMIWMIRMI HS V]^]OE TS^SWXENʇGIKS  
MɄWTSWSFɸ[ ^EFI^TMIG^Iʾ

Niniejszy rozdziaB przybli}yB zarówno korzy\ci, jak 
i nowe wyzwania wynikaj�ce z koncepcji europejskiej, 
która stawia sobie za cel zmniejszenie ryzyka poprzez 
promowanie interoperacyjno\ci oraz wprowadzenie 
jednolitego mechanizmu potwierdzania to}samo\ci 
we wszystkich krajach Unii Europejskiej. Niemniej, 
nale}y równie} wzi�� pod uwag� potencjalne zagro-
}enia zwi�zane z  bB�dn� implementacj� przepisów 
prawnych, takimi jak technologiczne niedoskonaBo\ci 
w  projektowaniu i  wdro}eniu portfela cyfrowej to}-
samo\ci. W  tym kontek\cie istotne jest rozwa}enie 
pozostaj�cego ryzyka rezydualnego, które mo}e po-
zosta� nawet po uwzgl�dnieniu \rodków bezpieczeE-
stwa na ka}dym etapie }ycia produktu.

Jednym z kluczowych zagro}eE jest ryzyko phishingu 
i kradzie}y to}samo\ci. Pomimo }e koncepcja euro-
pejska narzuca okre\lone wymagania dotycz�ce ko-
munikacji mi�dzy stronami oraz identyƤkacji, istotn� 
rol� odgrywa tak}e du}y poziom odpowiedzialno\ci 
u}ytkownika portfela w  zakresie udost�pnienia da-
nych osobowych. Jednym z zabezpieczeE jest ci�gBa 
edukacja u}ytkowników oraz stworzenie rozwi�zaE, 
które uniemo}liwi� komunikacj� portfela z nieautory-
zowanymi podmiotami.

Innym wa}nym ryzykiem, które mo}e wyst�pi� pomi-
mo ustanowienia standardów i  regulacji, jest zró}ni-
cowany poziom onboardingu do portfela na poziomie 
krajowym. Ka}dy kraj mo}e opiera� si� na wBasnych 
metodach i  procedurach, co mo}e prowadzi� do 
nabycia portfela przez przest�pców. Aby zapewni� 
wi�ksze bezpieczeEstwo, niezb�dne jest d�}enie 
do dopuszczenia na rynek jedynie certyƤkowanych 

dostawców i  produktów w  zakresie potwierdzania 
to}samo\ci. 

Ostatnim zidentyƤkowanym ryzykiem jest mo}li-
wo\� tworzenia tzw. >BaEcucha to}samo\ci= poprzez 
portfel jako narz�dzia elektronicznej identyƤkacji 
o najwy}szym poziomie wiarygodno\ci. Szczególnie 
w kontek\cie transakcji online, strony ufaj�ce musz� 
przeprowadza� analiz� ryzyka, decyduj�c ka}dorazo-
wo, czy s� gotowe zaakceptowa� to}samo\� pocho-
dz�c� z portfela bez dodatkowej weryƤkacji, na przy-
kBad }ywotno\ci w procesach KYC/AML.

���� DPEG^IKS VS^[Mʇ^ERMI QS˴RE Y^REʉ 
^EɄTIVWTIOX][MG^RI

O cechach Europejskiego Portfela To}samo\ci Cyfro-
wej wspomnieli\my ju} w poprzednich rozdziaBach nie 
raz, jednak co czyni lub raczej co uczyni go perspekty-
wicznym rozwi�zaniem? Sam fakt, i} jest on w fazie te-
stowej czyni go narz�dziem z ogromnym potencjaBem 
dalszego rozwoju. Przede wszystkim cyfrowy portfel 
nie zostaB gwaBtownie obligatoryjnie wprowadzony na 
rynek, a  jako dobrowolne narz�dzie, do którego u}yt-
kownicy przekonuj� si� w swoim tempie. >Grupa testo-
wa= to obywatele paEstw czBonkowskich, którzy spraw-
dzaj� mo}liwo\ci portfela na wBasnej skórze, a to daje 
spore mo}liwo\ci rozwoju i  dopasowania si� do po-
trzeb u}ytkowników, co najpewniej zaowocuje w per-
spektywie kolejnych lat. Zebrane razem do\wiadcze-
nie pomo}e w ulepszeniu usBugi oraz dostosowaniu jej 
i  integracji na poziomie krajowym oraz europejskim. 
Ponadto, Komisja Europejska podj�Ba szereg dziaBaE, 
które skupiaj� si� na dopracowaniu i  przygotowaniu 
rozwi�zania na najwy}szym poziomie pod wzgl�dem 
bezpieczeEstwa, u}yteczno\ci wspieraj�ce transgra-
niczne dziaBania i procesy.

Mo}liwo\�, konieczno\� oraz efektywno\� u}ywania 
cyfrowego portfela wymaga odpowiedniego przygo-
towania prawnego. EDIW mo}e funkcjonowa� w  ra-
mach UE, dzi�ki przepisom niejako wymuszaj�cym 
jego stosowanie. Mowa o  rozporz�dzeniach wysto-
sowanych przez Komisj� europejsk� oraz ustawach 
na poziomie krajowym. Poni}ej lista przepisów prawa 
zwi�zanych z Europejskim Portfelem To}samo\ci Cy-
frowej:

1. Dyrektywa Parlamentu Europejskiego i Rady (UE) 
2022/2555 z  dnia 14 grudnia 2022 r. w  sprawie 
\rodków na rzecz wysokiego wspólnego poziomu 
cyberbezpieczeEstwa na terytorium Unii, zmie-
niaj�ca rozporz�dzenie (UE) nr 910/2014 i dyrek-
tyw� (UE) 2018/1972 oraz uchylaj�ca dyrektyw� 
(UE) 2016/1148 (dyrektywa NIS 2) (Dz.U. L 333 
z 27.12.2022, s. 80)
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2. Rozporz�dzenie Parlamentu Europejskiego i Rady 
(UE) 2016/6797 oraz 3 w  stosownych przypad-
kach 3 dyrektywa 2002/58/WE Parlamentu Euro-
pejskiego i Rady8 maj� zastosowanie do wszyst-
kich czynno\ci przetwarzania danych osobowych 
na podstawie rozporz�dzenia (UE) nr 910/2014.

3. Ustawa z dnia 5 wrze\nia 2016 r. o usBugach za-
ufania oraz identyƤkacji elektronicznej. 

Ponadto, korzystanie z portfela jest zgodne z GDPR 
(General Data Protection Regulation) (w Polsce zna-
nym jako RODO) oraz europejsk� regulacj� Cyber Se-
curity Act.

Europejska Agencja ds. CyberbezpieczeEstwa (ENI-
SA) jest agencj� Unii Europejskiej, której zadaniem 
jest wspieranie paEstw czBonkowskich UE oraz 
instytucji UE w  zapewnieniu wysokiego poziomu 
cyberbezpieczeEstwa w  Europie. Jej prace obej-
muj� równie} opracowywanie zaleceE, wytycznych 
i  raportów dotycz�cych ró}nych aspektów cyber-
bezpieczeEstwa, w  tym tak}e kwestii zwi�zanych 
z  cyfrow� to}samo\ci�. ENISA powoBaBa 3 ENISA 
European Competent Authorities for Trust Services 
(ECATS) Expert Group (Article 19 Expert Group) 3 
grup� ekspertów, którzy czuwaj� oraz wspóBtworz� 
standaryzacj�, wymagania techniczne, polityki oraz 
stanowi� wsparcie przy budowie Europejskiego 
Portfela To}samo\ci Cyfrowej. Jej gBównym celem 
w zakresie EUDI jest standaryzacja interfejsów z za-
ufanymi dostawcami usBug i istniej�cymi krajowymi 
dokumentami identyƤkacji elektronicznej oraz opra-
cowanie metodologii oceny prywatno\ci w  odnie-
sieniu do to}samo\ci cyfrowej .

Na poziomie UE, Komisja Europejska otworzyBa pro-
gram >Cyfrowa Europa=, którego owocem ma by� 
EUDI, czyli prototyp cyfrowego portfela. W  ramach 

programu powstaBy wieloskalowe pilota}e portfela 
cyfrowej to}samo\ci. Przed wprowadzeniem oƤcjal-
nego europejskiego cyfrowego portfela potrzebne 
jest \rodowisko testowe, dlatego rozpocz�to pilota}e 
w ramach czterech du}ych projektów, które rozpocz�-
to w dniu 1 kwietnia 2023 r. Celem tych projektów jest 
przetestowanie cyfrowych portfeli to}samo\ci w rze-
czywistych scenariuszach obejmuj�cych ró}ne sekto-
ry. W pilota}ach bierze udziaB ponad 250 prywatnych 
przedsi�biorstw i organów publicznych z 25 paEstw 
czBonkowskich oraz Norwegii, Islandii i Ukrainy. Poni-
}ej znajduj� si� nazwy pilota}y wraz z krótkim opisem 
obszaru, na którym skupiaj� si� dane projekty. 

1. NOBID (Nordic-Baltic eID Project): pilota} kon-
centruje si� na przypadkach u}ycia zwi�zanych 
z transgranicznymi transakcjami.

2. EUDI Wallet Consortium (EWC): skupia si� na 
 e-commerce, szczególnie w  kontek\cie podó}y, 
demonstruj�c potencjaB eIDAS w  poprawie bez-
pieczeEstwa i wygody zakupów online. EWC two-
rzy dwa kluczowe moduBy: pBatno\ci i cyfrow� to}-
samo\� organizacyjn� (ODI).

3. Digital Credential for Europe (DC4EU): pilota} 
zmienia podej\cie do danych to}samo\ci na za-
sadzie >raz na zawsze=, dziaBaj�c w obszarze edu-
kacji, pracy i zdrowia. Celem jest testowanie inte-
roperacyjno\ci i skalowalno\ci.

4. POTENTIAL 3 European Consortium for Digital 
Identity: buduje przyszBo\� cyfrowej to}samo\ci 
w Europie, z naciskiem na u}ytkownika i ochron� 
danych. Celem jest zapewnienie bezpiecznej, au-
tentycznej i weryƤkowalnej cyfrowej to}samo\ci.

Opis przypadków u}ycia realizowanych w ramach wiel-
koskalowych pilota}y zostaB opisany w rozdziale 2.1.
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���� ZEPIX] NIHRSPMXIKS WXERHEVHY

Europejski portfel to}samo\ci cyfrowej (ang. EU Digi-
tal Identity Wallet, EUDI) ma na celu ujednolicenie ryn-
ku identyƤkacji elektronicznej zarówno na poziomie 
poszczególnych krajów czBonkowskich jak i caBej Unii 
Europejskiej. Ma on usprawni�, zapewni� wi�ksze 
bezpieczeEstwo i  zwi�kszy� kontrol� nad przekazy-
wanymi przez obywateli danymi w procesach realizo-
wanych zarówno online, jak i ofƥine. 

Portfele docelowo maj� si� dzieli� na paEstwowe 
i komercyjne. W kontek\cie tego raportu skupiamy si� 
na omówieniu zakresu i potencjalnego wpBywu wdro-
}enia portfeli narodowych. Ka}dy kraj czBonkowski 
zobowi�zany b�dzie do wdro}enia wBasnego lub no-
tyƤkowania istniej�cego portfela dedykowanego jako 
narodowy w  ci�gu 24 miesi�cy od wej\cia w  }ycie 
aktów implementuj�cych, okre\laj�cych wymagania 
wobec portfela, w praktyce paEstwa czBonkowie po-
winny wdro}y� swoje portfele nie pózniej ni} do koEca 
2026 roku. Portfele te b�d� samodzielnymi \rodkami 
identyƤkacji elektronicznej powi�zanymi z krajowymi 
\rodkami identyƤkacji obywateli. 

Poza sam� warstw� >aplikacyjn�= portfel ma zapew-
ni� przede wszystkim bezpieczne i przejrzyste ramy 
regulacyjne i infrastrukturalne, które pozwol� na iden-
tyƤkacj� i  uwierzytelnienie u}ytkowników w  ramach 
ujednoliconego, spójnego standardu na terenie caBej 
Unii Europejskiej, niezale}nie od kraju pochodzenia 
portfela i tego, w którym kraju jest on wykorzystywa-
ny tj. obywatele Polski b�d� mogli bez problemu wy-
korzysta� portfel za granic� i vice versa. Portfel ma 
umo}liwi� interakcj� obywateli z podmiotami publicz-
nymi i  prywatnymi ze szczególnym uwzgl�dnieniem 

instytucji Ƥnansowych i  du}ych platform interneto-
wych, ale tak}e potencjalnie sBu}y� potrzebom admi-
nistracji publicznej 3 zarówno lokalnej jak i unijnej. 

*YROGNSREPRSˑGM TSVXJIPM

Portfele to}samo\ci cyfrowej maj� wesprze� obywa-
teli UE w realizacji czynno\ci wymagaj�cych obecnie 
posBu}enia si� dokumentem to}samo\ci lub innym 
dokumentem takim jak na przykBad dyplom czy po-
twierdzenie uprawnieE lub kompetencji. Z funkcjonal-
no\ci dowolnego portfela cyfrowej to}samo\ci sko-
rzysta� b�dzie mo}na zarówno w kraju pochodzenia 
jak i w ka}dym kraju czBonkowskim. 

Za jego po\rednictwem mo}liwe b�d� mi�dzy innymi 
czynno\ci takie jak:

"	 identyƤkacja i potwierdzenie wieku, 

"	 okazanie prawa jazdy, 

"	 zBo}enie deklaracji podatkowej, 

"	 uzyskanie dost�pu do elektronicznych usBug admini-
stracji publicznej, 

"	 realizacja recept,

"	 otworzenie rachunku bankowego,

"	 zBo}enie dokumentów w procesie rekrutacji na studia,

"	 rejestracja i  logowanie do mediów spoBeczno\cio-
wych.

R]WYRIO ��� Zakresy u}ycia portfela cyfrowej to}samo\ci
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 S� to przykBadowe funkcjonalno\ci portfeli, których 
wdro}enie zagwarantowane jest w  rozporz�dzeniu 
eIDAS 2.0, jednak docelowy potencjaB rozwi�zaE 
opartych o  unijne ramy prawne jest znacznie wi�k-
szy i prawdopodobnie b�dzie wykorzystywany w ra-
mach rozwi�zaE, które zaoferowane zostan� przez 
podmioty komercyjne. Docelowy ksztaBt rynku port-
feli pozostaje dzisiaj jedynie w  sferze spekulacji 
i predykcji, jednak mo}liwo\ci jakie stworzyB frame-
work legislacyjny s� bardzo du}e. Ponadto wszyst-
kie du}e platformy internetowe b�d� zobowi�zane 
do wprowadzenia mo}liwo\ci logowania za po\red-
nictwem portfeli. 

Portfele narodowe maj� tak}e udost�pni� nieodpBat-
nie dost�p do podpisów kwaliƤkowanych dla obywa-
teli do wykorzystania w celach prywatnych. SzczegóBy 
dotycz�ce implementacji tego wymogu nie s� jeszcze 
jasne, natomiast sam fakt, }e ka}da osoba Ƥzyczna 
uzyska dost�p do kwaliƤkowanych podpisów elektro-
nicznych mo}e mie� kolosalny wpByw na proces roz-
woju cyfryzacji instytucji publicznych i komercyjnych. 
Potencjalnie cyfryzacji na masow� skal� ulec b�d� 

mogBy procesy, które do tej pory zarezerwowane byBy 
jedynie do realizacji w bezpo\rednim Ƥzycznym kon-
takcie klienta z  instytucj� lub w wybranych przypad-
kach z  innymi modelami takimi jak podpis Ƥzyczny 
przy obecno\ci kuriera. 

AXV]FYX]

DziaBanie portfeli to}samo\ci cyfrowej opiera� si� b�-
dzie o  atrybuty wydawane na }�danie u}ytkownika. 
B�d� one stanowiBy potwierdzenie GIGL (takich jak na 
przykCad dane osobowe, wiek, stan cywilny, wyksztaC-
cenie, kwaliƤkacje zawodowe czy peCnomocnictwa) 
i WXERY TSWMEHERME (dokumenty podró}y, wCasno[� nie-

ruchomo[ci, dost�pu do budynków czy pokojów hote-

lowych). 

Atrybut oznacza cech� charakterystyczn�, wBa\ci-
wo\�, prawo lub zezwolenie  osoby Ƥzycznej lub 
prawnej lub przedmiotu (art. 3 pkt 43 eIDAS2).

R]WYRIO ��� PrzykBad atrybutów przechowywanych w portfelu

Atrybuty udost�pniane s� przez administracj� pu-
bliczn� (przez podmioty odpowiedzialne za auten-
tyczne zródBa publiczne takie jak na przykBad rejestr 
dowodów osobistych), inne podmioty stanowi�ce za-
ufane lub pierwotne zródBo informacji. PrzykBadowo 
w Polsce zródBo autentyczne b�d� stanowiBy rejestry 
publiczne takie jak PESEL, Rejestr dowodów oso-
bistych, Rejestr wydanych dokumentów paszporto-
wych. Jednocze\nie zródBem autentycznym dla atry-
butu potwierdzaj�cego numer konta bankowego jest 
sam bank, który prowadzi to konto. 

yródBo autentyczne oznacza repozytorium lub sys-
tem za prowadzenie którego odpowiedzialny jest 
podmiot sektora publicznego lub podmiot prywat-
ny, które zawiera i udost�pnia atrybuty dotycz�ce 
osoby Ƥzycznej lub prawnej lub przedmiotu i które 
uwa}a si� za podstawowe zródBo tych informacji 
lub uznaje za autentyczne zgodnie z prawem Unii 
lub prawem krajowym w tym z praktykami admini-
stracyjnymi; (art. 3 pkt 47 eIDAS2)



48

ROZDZIAA III

Atrybuty wydawane s� w  sposób uwierzytelniony 
w  postaci elektronicznego po\wiadczenia atrybutów. 
Po\wiadczenia te s� wydawane przez kwaliƤkowa-
nych i niekwaliƤkowanych dostawców usBug zaufania. 
Dostawcy elektronicznych po\wiadczeE atrybutów 
zapewniaj� u}ytkownikom europejskiego portfela to}-
samo\ci cyfrowej mo}liwo\� }�dania, otrzymywania 
i  przechowywania elektronicznego po\wiadczenia 
atrybutów, a  tak}e zarz�dzania nim, niezale}nie od 

paEstwa czBonkowskiego, w  którym zapewniany jest 
europejski portfel to}samo\ci cyfrowej. To oznacza, }e 
w portfelu b�dzie mo}na przechowywa� po\wiadcze-
nia wystawiane przez ró}nych publicznych i  prywat-
nych wystawców po\wiadczeE i posBugiwanie si� nimi 
w przekazywaniu danych stronom ufaj�cym. Po\wiad-
czenia atrybutów wystawione przez kwaliƤkowanych 
dostawców b�d� miaBy takie same skutki prawne jak 
te wystawione przez organy administracji publicznej. 

R]WYRIO ��� Model funkcjonowania Europejskiego Portfela To}samo\ci Cyfrowej

Europejskie portfele cyfrowej to}samo\ci, po\red-
nio i bezpo\rednio, wpisz� si� w rozwój powy}szych 
aspektów. Mog� one mie� istotny wpByw na funkcjo-
nowanie rynków pBatniczych 

�� &I^TMIG^IʾWX[S XVERWEOGNM� u}ytkownicy posiada-
j�cy portfel cyfrowej to}samo\ci b�d� mogli ko-
rzysta� za jego po\rednictwem z narz�dzi autory-
zuj�cych (SCA) realizowane przez nich transakcje 
Ƥnansowe, w tym te opisane w dyrektywie PSD2. 

�� 9�EX[MIRMI HSWXʙTY HS YW�YK T�EXRMG^]GL: za po\red-
nictwem portfela u}ytkownicy b�d� mogli dokony-
wa� uwierzytelniania w ramach procesów rejestra-
cji i  logowania do du}ych platform internetowych, 
utrzymuj�c w tym samym czasie peBn� kontrol� nad 
swoimi danymi. Mo}e to bezpo\rednio przeBo}y� si� 
na wy}szy komfort u}ytkowania i  przekona� u}yt-
kowników korzystania z pBatno\ci elektronicznych.

�� Z[MʙOW^IRMI OSROYVIRG]NRSˑGM� zastosowanie 
portfela i usprawnienie elektronicznych procesów 
identyƤkacji i  uwierzytelniania mo}e uBatwi� no-
wym graczom na oferowanie swoich usBug online 
3 zarówno tych Ƥnansowych, jak i innych. 

Poza samymi mo}liwo\ciami funkcjonalnymi ofero-
wanymi przez portfele, najwa}niejszym aspektem 
z perspektywy klientów b�dzie mo}liwo\� kontroli 
nad przekazywanymi i przetwarzanymi danymi po-
chodz�cymi z portfela. U}ytkownik b�dzie miaB bie-
}�cy wgl�d w to, jakie dane w procesie s� przeka-
zywane drugiej stronie, w to kto i do jakich danych 
ma aktualnie dost�p i  b�dzie mógB tym dost�pem 
zarz�dza�. Jest to znacz�ca zmiana w stosunku do 
tego, jaki poziom kontroli nad swoimi danymi maj� 
klienci. 

;]OSV^]WXERMI IYVSTINWOMIKS TSVXJIPE G]JVS[IN 
XS˴WEQSˑGM ũ OSRXIOWX 47D�

PSD2, czyli europejska dyrektywa dotycz�ca usBug 
pBatniczych, miaBa na celu rozwini�cie rynku pBatni-
czego w kilku kluczowych obszarach tj. FI^TMIG^Iʾ�
WX[S VIEPM^S[ER]GL XVERWEOGNM T�EXRMG^]GL (poprzez 
wprowadzenie procedur wielopoziomowego uwie-
rzytelniania i  innych narz�dzi ograniczania ryzyka), 
WX]QYPS[ERMI MRRS[EG]NRSˑGM i ^[MʙOW^IRMI OSROY�
VIRG]NRSˑGM gBownie za po\rednictwem otwartej ban-
kowo\ci (ang. open banking).
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Ponadto portfele mog� sta� si� narz�dziem wyko-
rzystywanym tak}e bezpo\rednio w  procesie inicjo-
wania pBatno\ci i wykroczy� poza powy}sze ramy 3 
dostarczania mocnego uwierzytelnienia u}ytkownika 
(Strong Customer Authentication 3 SCA), identyƤka-
cji czy uwierzytelniania u}ytkowników. Informacje 
transakcyjne zapisane w portfelu b�d� mogBy sBu}y� 
do szybszego inicjowania i  dokonywania transakcji 
online (np. przez szybkie przekazanie danych kar-
ty pBatniczej czy przekazanie danych adresowych 
i kontaktowych klienta). Nietrudno te} wyobrazi� so-
bie, }e portfele same w  sobie zostan� wzbogacone 
o narz�dzia inicjowania i potencjalnie przyjmowania 
pBatno\ci w  oparciu o  infrastruktur� kartow� oraz 
open banking. Mo}liwo\� integracji kilku ró}nych 
procesów w  ramach jednego narz�dzia da rynkowi 
bodziec do jeszcze lepszej obsBugi klienta i potencjal-
nie do budowania usBug i produktów, które do tej pory 
realizowane byBy etapami, wymagaBy wykorzystania 
chocia}by skanów dokumentów przesyBanych za po-
\rednictwem poczty e-mail czy nie byBy mo}liwe do 
realizacji w peBni online. 

;]OSV^]WXERMI IYVSTINWOMIKS TSVXJIPE G]JVS[IN 
XS˴WEQSˑGM ũ OSRXIOWX A10

Dyrektywa dotycz�ca przeciwdziaBania praniu pieni�-
dzy (Anti-Money Laundering 3 AML) to przepisy, które 
wprowadziBy szereg procedur, standardów i narz�dzi 
naBo}onych na sektor Ƥnansowy maj�cych za cel 
utrudnienie lub uniemo}liwienie prania brudnych pie-
ni�dzy i sponsorowania terroryzmu. Najwa}niejszymi 
Ƥlarami dyrektywy AML w kontek\cie interakcji insty-
tucji z klientami, s�:

�� IHIRX]ƤOEGNE OPMIRXE �ERK� /RS[ =SYV 'YWXSQIV� 
/='
 � instytucje, które zostaBy obj�te obowi�zka-
mi narzuconymi przez dyrektyw� AML zobowi�za-
ne s� do identyƤkacji swoich klientów, do przecho-
wywania odpowiednich dokumentów i informacji, 
aby skutecznie móc weryƤkowa� osoby, które za 
ich po\rednictwem realizuj� transakcje. 

�� 1SRMXSVS[ERMI XVERWEOGNM 3 dyrektywa AML zobo-
wi�zuje instytucje Ƥnansowe tak}e do bie}�cego 
monitorowania transakcji realizowanych przez 
klientów. Celem monitorowania ma by� identy-
Ƥkowanie i  raportowanie ryzykownych i  niebez-
piecznych transakcji.

�� 8VERWEOGNI ERSRMQS[I 3 ograniczenie dopusz-
czalno\ci transakcji anonimowych tj. bez skutecz-
nej identyƤkacji osoby zlecaj�cej np. w przypadku 
popularnych niegdy\ kart przedpBaconych. 

Portfele cyfrowej to}samo\ci jako narz�dzie uspraw-
ni� klientom korzystanie z usBug online, pozwol� in-
stytucjom na rozwój i  wdra}anie procesów z  Batw�, 
peBn� i  pewn� identyƤkacj� klienta. Wykorzystanie 
tych nowych mo}liwo\ci sprawi, }e bezpieczeEstwo 
klientów i zgodno\� instytucji z narzuconymi proce-
durami i standardami stan� si� jeszcze prostsze do 
speBnienia. W zakresie nakre\lonych powy}ej obsza-
rów EUDI znajd� zastosowanie do:

1. IdentyƤkacji klienta.

2. Uwierzytelnienia klienta.

3. Autoryzacji realizowanych transakcji.

���� 4VSFPIQ NIHRSPMX]GL YW�YK 
IPIOXVSRMG^R]GL [ɄVEQEGL 9)

AREPM^E [ɄOSRXIOˑGMI [HVS˴IRME IIDA7 ���

Rozporz�dzenie Parlamentu Europejskiego i  Rady 
(UE) Nr 910/2014 z dnia 23 lipca 2014 r. w sprawie 
identyƤkacji elektronicznej i  usBug zaufania w  od-
niesieniu do transakcji elektronicznych na rynku we-
wn�trznym oraz uchylaj�ce dyrektyw� 1999/93/WE 
[rozporz�dzenie eIDAS] obowi�zuje od 2016 roku. 
Podstawowymi celami rozporz�dzenia byBo35:

"	 zwi�kszenie zaufania do transakcji elektronicznych 
na rynku wewn�trznym poprzez zapewnienie wspól-
nej podstawy bezpiecznej interakcji elektronicznej 
mi�dzy obywatelami, przedsi�biorstwami i organami 
publicznymi,

"	 rozwój jednolitego rynku cyfrowego poprzez two-
rzenie odpowiednich warunków sprzyjaj�cych wza-
jemnemu transgranicznemu uznawaniu gBównych 
aktywatorów, takich jak elektroniczna identyƤkacja, 
dokumenty elektroniczne, podpisy elektroniczne 
i  usBugi dor�czeE elektronicznych, oraz odpowied-
nich warunków sprzyjaj�cych interoperacyjno\ci 
usBug administracji elektronicznej w caBej Unii Euro-
pejskiej

"	 zniesienie, przynajmniej w  przypadku usBug pu-
blicznych, istniej�cych barier w  transgranicznym 
stosowaniu \rodków identyƤkacji elektronicznej 
stosowanych w  paEstwach czBonkowskich w  celu 
uwierzytelniania

35$https://eur-lex.europa.eu/legal-content/PL/ALL/?uri=CE-
LEX%3A32014R0910 (dost�p 14.03.2024 r.)
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U  podstaw aktualnie obowi�zuj�cego rozporz�dzenia 
eIDAS (rozporz�dzenie 1.0) staBy dwa poj�cia: identyƤ-
kacja elektroniczna, która miaBa zapewni� stronom bez-
pieczne uwierzytelnianie si� w \wiecie online oraz usBugi 
zaufania, których celem jest zawieranie bezpiecznych 
transakcji za pomoc� takich jak narz�dzi jak: podpis elek-
troniczny czy rejestrowane dor�czenie elektroniczne.

Mimo }e eIDAS 1.0 byB wa}nym krokiem naprzód 
w  harmonizacji przepisów dotycz�cych identyƤkacji 
elektronicznej i usBug zaufania w UE, istniej� pewne 
czynniki, które wpByn�By na to, }e nie doszBo do peBne-
go wdro}enia jednolitych usBug cyfrowych w UE. Oto 
kilka mo}liwych powodów:

1. Brak peBnej harmonizacji: Chocia} eIDAS 1.0 wpro-
wadziBo jednolite ramy prawne dla identyƤkacji 
elektronicznej i usBug zaufania w UE, niektóre ob-
szary pozostaj� nieharmonizowane, takie jak inte-
roperacyjno\�. W rezultacie, ró}nice w przepisach 
krajowych, w  tym w  wymaganiach interoperacyj-
no\ci mogBy utrudni� peBne wdro}enie jednolitych 
usBug cyfrowych w skali UE.

2. Ró}norodno\� rynków wewn�trznych: UE skBada 
si� z  ró}nych rynków wewn�trznych, z  ró}nymi 
j�zykami, kulturami, zwyczajami i systemami ad-
ministracyjnymi. Ró}nice te mogBy wpByn�� na 
wdro}enie jednolitych usBug cyfrowych, ponie-
wa} wymagaj� dostosowania do lokalnych uwa-
runkowaE.

3. Ró}norodno\� interesariuszy: Wdro}enie jedno-
litych usBug cyfrowych w UE wymaga wspóBpracy 
ró}nych interesariuszy, takich jak paEstwa czBon-
kowskie, dostawcy usBug cyfrowych, sektor pry-
watny i publiczny itp. Ró}norodno\� interesariuszy 
mogBa wpByn�� na proces wdro}enia, ze wzgl�du 
na ró}nice w interesach, priorytetach i podej\ciach.

4. Brak kompetencji cyfrowych i akceptacji spoBeczeE-
stwa: Wprowadzenie jednolitych usBug cyfrowych 

wymaga peBnego zaufania i  akceptacji ze strony 
spoBeczeEstwa, zarówno w kontek\cie prywatno\ci, 
ochrony danych osobowych, jak i  bezpieczeEstwa 
cyfrowego. Brak peBnego zaufania spoBeczeEstwa 
mogBo wpByn�� na adopcj� i wdro}enie jednolitych 
usBug cyfrowych na szerok� skal�.

7XEXYW YW�YK MHIRX]JMOEGNM MɄYW�YK ^EYJERME

Z danych dost�pnych na dzieE 08 marca 2024, 24 z 27 
krajów czBonkowskich notyƤkowaBo przynajmniej je-
den system identyƤkacji elektronicznej. S� to systemy 
notyƤkowane na najwy}szym poziomie bezpieczeE-
stwa (wysoki), jak i \rednim poziomie bezpieczeEstwa. 
W ten sposób, w ramach poszczególnych krajów, oby-
watele maj� Batwy dost�p do usBug administracji pu-
blicznej. 

Natomiast je\li chodzi o perspektyw� paneuropejsk�, 
kraje czBonkowskie w zaBo}eniu mog� si� ze sob� ko-
munikowa� za pomoc� w�zBów eIDAS (eIDAS nodes). 
Sie� eIDAS skBada si� z poB�czonych ze sob� w�zBów 
eIDAS, po jednym na kraj uczestnicz�cy, które mog� 
}�da� uwierzytelniania transgranicznego lub je za-
pewnia�. Obowi�zkiem ka}dego kraju jest:

"	 wdro}y� swój w�zeB eIDAS oraz

"	 wspiera� podB�czenie krajowych dostawców to}sa-
mo\ci i dostawców atrybutów do w�zBa eIDAS, udo-
st�pniaj�c w ten sposób ich krajowe systemy iden-
tyƤkacji elektronicznej na potrzeby transgranicznych 
usBug online.

Komisja Europejska prezentuje publicznie aktual-
ne poB�czenia mi�dzy w�zBami eIDAS sieci eIDAS 
w oparciu o deklaracj� paEstw czBonkowskich36. Wy-
brane dane prezentuj� si� nast�puj�co:

36 https://eidas.ec.europa.eu/efda/browse/notiƤcation/eid-chap-
ter-contacts (dost�p 15.03.2024 r.)
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R]WYRIO ��� eIDAS 1.0 3 co przyniósB?
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8EFIPE �� Zestawienie krajów europejskich, które obsBuguj� transgraniczny w�z�B eIDAS

/VEN
0MG^FE TEʾWX[� OXɸVE SFW�YKYNI ˑVSHOM 

MHIRX]ƤOEGNM IPIOXVSRMG^RIN ^ɄHERIKS OVENY 
0MG^FE TEʾWX[� OXɸV]GL ˑVSHOM MHIRX]ƤOEGNM 

IPIOXVSRMG^RIN Wʇ SFW�YKM[ERI TV^I^ HER] OVEN

Austria 14 17

Belgia 17 17

BuBgaria 0 5

Chorwacja 12 14

Czechy 22 19

Cypr 0 3

Dania 15 15

Estonia 13 13

Finlandia 0 20

Francja 2 0

Grecja 0 9

Niemcy 13 0

Polska 14 17

Islandia 0 0

W�gry 0 0

Irlandia 0 0

WBochy 12 4

R]WYRIO ��� Powi�zania notyƤkowanych systemów identyƤkacji elektronicznej UE (zródBo: https://eidas.ec.europa.eu)
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/VEN
0MG^FE TEʾWX[� OXɸVE SFW�YKYNI ˑVSHOM 

MHIRX]ƤOEGNM IPIOXVSRMG^RIN ^ɄHERIKS OVENY 
0MG^FE TEʾWX[� OXɸV]GL ˑVSHOM MHIRX]ƤOEGNM 

IPIOXVSRMG^RIN Wʇ SFW�YKM[ERI TV^I^ HER] OVEN

Aotwa 11 0

Lichtenstein 14 10

Litwa 12 0

Luksemburg 21 14

Malta 16 13

Holandia 15 17

Portugalia 14 5

Hiszpania 17 19

Norwegia 0 0

Rumunia 2 5

SBowacja 16 16

SBowenia 15 20

Szwecja 15 17

Podstawowym u}ytkownikiem \rodków identyƤkacji 
elektronicznej s� podmioty administracji publicznej, 
które za pomoc� krajowego w�zBa login.gov.pl umo}-
liwiaj� identyƤkacj� z  wykorzystaniem wszystkich 
dost�pnych \rodków identyƤkacji elektronicznej. Kra-
jowy w�zeB identyƤkacji elektronicznej co do zasady 
umo}liwia korzystanie z  publicznych \rodków iden-
tyƤkacji udost�pnianych przez ministra cyfryzacji, tj. 
proƤle zaufany, osobisty oraz mObywatel. W ostatnim 
czasie Minister Cyfryzacji dopu\ciB tak}e mo}liwo\� 
korzystania z proƤlu osobistego i proƤlu mObywatel 
dla podmiotów gospodarczych na podstawie jednost-
kowych decyzji. W�zeB krajowy udost�pnia tak}e ban-
kowe \rodki identyƤkacji elektronicznej 3 udost�pnie-
nie to jest realizowane tylko i wyB�cznie na potrzeby 
podmiotów publicznych i realizowane jest z wykorzy-
staniem funkcjonalno\ci sytemu mojeID. Sam system 
mojeID umo}liwia obsBug� podmiotów prywatnych 
i udost�pnia im na podstawie umowy \rodki identyƤ-
kacji elektronicznej z systemów bankowych. System 
ten jest z  powodzeniem stosowany przez podmioty 
gospodarcze, które speBniaj� kryteria dost�pu do 
usBugi. Nale}y nadmieni�, }e system mojeID nie jest 
udost�pniany bankom i  instytucjom Ƥnansowym do 
\wiadczenia usBug obj�tych obowi�zkami ustawy 
o przeciwdziaBaniu praniu brudnych pieni�dzy. 

Poni}szy graf prezentuje podstawowy model funkcjo-
nowania krajowych \rodków identyƤkacji elektronicz-
nej, które stanowi� podstaw� krajowego schematu 
identyƤkacji elektronicznej. 

8EFIPE �� cd.

Na podstawie dost�pnych danych �XEFIPE �
 mo}-
na wywnioskowa�, }e problem jednolitych usBug 
elektronicznych rzeczywi\cie wyst�puje. W  kilku 
krajach s� nawet przypadki, gdzie nie wyst�puje in-
tegracja } }adnym innym krajem w zakresie obsBugi 
\rodków identyfikacji elektronicznej: Norwegia, W�-
gry, Irlandia.

Inne dane wskazuj� z kolei, }e 19 z 27 krajów umo}-
liwia logowanie si� do portalu Komisji Europejskiej 
w domenie EU LOGIN37.

4IVWTIOX][E TSPWOE

W Polsce funkcjonuj� nast�puj�ce \rodki identyƤkacji 
elektronicznej:

"	 proƤl zaufany 

"	 proƤl osobisty 

"	 proƤl mObywatel

"	 bankowe \rodki identyƤkacji elektronicznej. 

37 https://webgate.ec.europa.eu/cas/login?loginRequestId=ECAS_
LR-14628979-CWmVRoxqNaZ39pG2DbEWuHcXL1tWX2jWV78j-
BZonWvjGTorzjnXa9qfE96cMnXoxojOxo95kDYk1cWKYl8sakO-r-
S0vSrmBGYC7OPR31u7PsG-dcJ43zZOsoJJgxfkSggh7MGAYoskij-
xabjjfwfbGxk2NBOpsjFzzJumzWcA0ACuAQYQTEziLtbiOsDQl-
wDDzxb6G (dost�p 15.03.2024.)
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Polska notyfikowaBa dwa udost�pniane przez mi-
nistra cyfryzacji \rodki identyfikacji elektronicznej 
profil zaufany i profil osobisty. Profil zaufany zostaB 
notyfikowany na poziomie \rednim bezpieczeE-
stwa, natomiast profil osobisty na poziomie wy-
sokim. Notyfikacja oznacza, }e wskazane polskie 
\rodki s� rozpoznawane w  usBugach publicznych 
w  innych krajach Unii Europejskiej. Poni}szy graf 
prezentuje informacje o  krajach, w  których profil 
zaufany i profil osobisty s� rozpoznawane. 

Je}eli chodzi o usBugi zaufania, \wiatowy i europej-
ski rynek usBug zaufania, ze szczególnym uwzgl�d-
nieniem podpisu elektronicznego rozwija si� bardzo 
dynamicznie, przede wszystkim ze wzgl�du na ak-
tywne u}ycie usBug zaufania do procesów transfor-
macji cyfrowej w  przedsi�biorstwach oraz admi-
nistracji publicznej. Rysunek 24 prezentuje map� 
dostawców kwaliƤkowanych usBug zaufania wg sta-
nu na dzieE 15 marca 202438.

38$https://eidas.ec.europa.eu/efda/tl-browser/#/screen/statistics 
(dost�p 15.03.2024).

R]WYRIO ��� [rodki identyƤkacji elektronicznej funkcjonuj�ce w Polsce

R]WYRIO ��� Rozpoznawanie polskich \rodków identyƤkacji w UE (zródBo: https://eidas.ec.europa.eu)
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Na koniec 2023 roku, najwi�ksz� liczb� usBug zaufa-
nia stanowiBa usBuga kwaliƤkowanych certyƤkatów 
podpisu elektronicznego 3 168 dostawców z Europy 
dostarczaBo t� usBug�39.

OG^IOM[ERME VS^[SNS[I

Rozporz�dzenie eIDAS uchwalone w 2014 roku byBo 
rewolucj�, je}eli chodzi o  dostarczenie prawnych 
narz�dzi w  postaci identyƤkacji elektronicznej oraz 
usBug zaufania. Wci�} jednak wyst�puj� bariery 
w  dost�pie do transgranicznych usBug online (niska 
interoperacyjno\� na poziomie krajów UE), jak i sko-
rzystania z niektórych usBug zaufania, takich jak dor�-
czenia elektroniczne. Wci�} aktualne s� nast�puj�ce 
oczekiwania rozwojowe:

"	 PeBna interoperacyjno\�: jednym z gBównych celów 
eIDAS jest zapewnienie peBnej interoperacyjno\ci 
usBug elektronicznej identyƤkacji mi�dzy ró}nymi 
krajami UE.

"	 Rozwój usBug zaufania: powszechna dost�pno\� do 
podpisu elektronicznego czy usBug dor�czeE elektro-
nicznych.

"	 Integracja rozwi�zaE z  sektorem prywatnym i  pu-
blicznym: rozwój eIDAS powinien prowadzi� do 
szerszego przyjmowania technologii identyƤkacji 

39 Na podstawie opracowaE wBasnych Obserwatorium.biz oraz zró-
deB dost�pnych na https://eidas.ec.europa.eu 

elektronicznej zarówno przez sektor publiczny, jak 
i  prywatny. To oznacza integracj� tych rozwi�zaE 
w ró}nych obszarach, od usBug rz�dowych po sektor 
bankowy i handel elektroniczny.

"	 Edukacja i \wiadomo\�: konieczne jest edukowa-
nie u}ytkowników koEcowych, przedsi�biorstw 
i  instytucji na temat korzy\ci pByn�cych z  korzy-
stania z  usBug identyƤkacji elektronicznej i  usBug 
zaufania. Wzrost \wiadomo\ci na temat eIDAS 
mo}e przyczyni� si� do zwi�kszenia zaufania do 
transakcji elektronicznych.

Wi�cej o  oczekiwaniach rozwojowych oraz zale-
tach jednolitego podej\cia do cyfrowej to}samo\ci 
w kontek\cie nowelizowanego rozporz�dzenia eIDAS 
przedstawiono w rozdziale 3.1.

���� ZEKEHRMIRMI FI^TMIG^IʾWX[E

Prace nad wspólnym rozwi�zaniem to}samo\ci cy-
frowej w Europie zostaBy podj�te z kilku kluczowych 
powodów, z  których bezpieczeEstwo jest jednym 
z  najwa}niejszych. W  preambule nowelizowanego 
rozporz�dzenia wskazano, }e Europejskie ramy to}-
samo\ci cyfrowej maj� na celu40:

"	 ulepszenie skuteczno\ci aktualnego rozporz�dzenia 
eIDAS, w  tym rozszerzenie korzy\ci wynikaj�cych 

40$https://www.europarl.europa.eu/doceo/document/A-9-2023-
0038-AM-006-006_PL.pdf 

R]WYRIO ��� Liczba aktywnych dostawców kwaliƤkowanych usBug zaufania 3 stan na 15.03.2024
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z niego na sektor prywatny, a tak}e promowanie za-
ufanych to}samo\ci cyfrowych dla wszystkich Euro-
pejczyków (motyw 1).

"	 zapewnienie kontroli nad to}samo\ci� i danymi 3 
jest to odpowiedz na wezwanie Rady Europejskiej 
do stworzenia ogólnounijnych ram bezpiecznej pu-
blicznej identyƤkacji elektronicznej, które pozwol� 
obywatelom kontrolowa� ich to}samo\� i  dane 
w internecie oraz uBatwi� dost�p do usBug publicz-
nych, prywatnych i transgranicznych  (motyw 2).

"	ochron� prywatno\ci i bezpieczeEstwo w cyber-
przestrzeni. W Europejskiej deklaracji praw i za-
sad cyfrowych41 podkre\la si� prawo ka}dego do 
technologii, produktów i  usBug cyfrowych, które 
s� bezpieczne i  strzeg� prywatno\ci, a  tak}e 
ochron� przed cyberprzest�pczo\ci�, w  tym na-
ruszeniami ochrony danych i kradzie}� to}samo-
\ci (motyw 4).

"	 zapewnienie zharmonizowanych ram to}samo\ci 
cyfrowych, które maj� przyczyni� si� do wi�kszej 
integracji cyfrowej Unii, umo}liwiaj�c obywatelom 
i rezydentom korzystanie z cyfryzacji przy jednocze-
snym zwi�kszeniu przejrzysto\ci i ochrony ich praw 
(motyw 6).

"	 nowe podej\cie ma na celu redukcj� ryzyka i kosztów 
wynikaj�cych z obecnej fragmentacji systemów iden-
tyƤkacji elektronicznej i  zwi�kszy� integracj� rynku 
wewn�trznego poprzez bezpieczne, godne zaufania 
i zharmonizowane \rodki identyƤkacji (motyw 7).

"	 zwi�kszenie odporno\ci na cyberataki poprzez opar-
cie portfeli to}samo\ci cyfrowej o  wspólne normy 
i specyƤkacje techniczne w celu zapewnienia nieza-
kBóconej interoperacyjno\ci, ale równie} znacz�ce-
go zmniejszenia potencjalnego ryzyka zwi�zanego 
z post�puj�c� cyfryzacj� dla obywateli i rezydentów 
Unii oraz dla przedsi�biorstw (motyw 19).

"	 zapewnienie bezpieczeEstwa ju} na etapie projek-
towania, uwzgl�dniaj�c przy tym zaawansowane 
zabezpieczenia sBu}�ce ochronie przed kradzie}�  
to}samo\ci i  innymi rodzajami kradzie}y danych, 
atakami prowadz�cymi do odmowy usBugi (ang. de-
nial of service) oraz wszelkimi innymi zagro}eniami 
cyberbezpieczeEstwa; rozwi�zania bezpieczeEstwa 
powinny obejmowa�� najnowocze\niejsze metody 
szyfrowania i przechowywania danych, które dost�p-
ne s� wyB�cznie dla u}ytkownika i mo}liwe do odszy-
frowania tylko przez niego, i które oparte s� na peB-
nym szyfrowaniu komunikacji z innymi europejskimi 

41$https://digital-strategy.ec.europa.eu/pl/library/european-decla-
ration-digital-rights-and-principles (dost�p 10.04.2024)

portfelami to}samo\ci cyfrowej i stronami ufaj�cymi 
(motyw 31). 

W  preambule rozporz�dzenia eIDAS 2.0 wielokrot-
nie podkre\lono znaczenie bezpieczeEstwa jako 
kluczowego elementu wspólnych europejskich ram 
to}samo\ci cyfrowej. Jest to odpowiedz na rosn�c� 
potrzeb� ochrony danych osobowych i  prywatno\ci 
obywateli w erze cyfryzacji oraz w obliczu wzrastaj�-
cych zagro}eE cybernetycznych. 

W  rozporz�dzeniu przyj�to mechanizm, który ma za-
pewni� weryƤkacj� implementacji zaBo}eE przyj�tych 
w  preambule. Tym mechanizmem jest certyƤkacja 
zgodno\ci europejskich portfeli to}samo\ci cyfro-
wej, która wynika z art. 5c rozporz�dzenia, i która jest 
praktycznym walidatorem zasad bezpieczeEstwa wy-
nikaj�cych z  preambuBy. Ka}dy portfel musi by� cer-
tyƤkowany przez akredytowane jednostki oceniaj�ce 
zgodno\�, co ma zagwarantowa� i potwierdzi� wysoki 
poziom jego bezpieczeEstwa. W tym kontek\cie Komi-
sja Europejska jest zobowi�zana do przyj�cia aktów 
wykonawczych, które ustanowi� wykaz norm referen-
cyjnych oraz specyƤkacje i procedury certyƤkacji. 

W  artykule 12a dotycz�cym certyƤkacji systemów 
identyƤkacji elektronicznej zadbano tak}e o  wymóg 
cyklicznej (co 2 lata) oceny podatno\ci na zagro}enia, 
która ma by� te} podstaw� do utrzymania wa}no\ci 
certyƤkatu zgodno\ci (wa}no\� certyƤkatu zgodno-
\ci ma wynosi� 5 lat). Europejskie portfele to}samo-
\ci cyfrowej maj� podlega� regularnym ocenom po-
datno\ci, które maj� na celu wykrywanie wszelkich 
podatno\ci i  zagro}eE zwi�zanych z  cyberbezpie-
czeEstwem. W  przypadku gdy zostan� stwierdzone 
podatno\ci na zagro}enia i nie zostan� one wyelimi-
nowane, certyƤkacja zostaje odwoBana.

Poza aspektami bezpieczeEstwa, wynikaj�cymi bezpo-
\rednio z  rozporz�dzenia eIDAS 2.0, nale}y wskaza� 
na prowadzone prace komitetu technicznego CEN/
TC 224 pod Europejskim Komitetem Standaryzacyj-
nym (CEN). Celem prac komitetu jest wypracowanie 
jasnych wytycznych dotycz�cych procesu wB�czenia 
danych identyƤkacyjnych u}ytkownika (osoby Ƥzycz-
nej lub prawnej) do portfela. Wytyczne uwzgl�dniaj� 
wymaganie wynikaj�ce z rozporz�dzenia z art. 5 lit d., 
stanowi�ce, }e portfele musz� speBnia� wymogi okre-
\lone w  art. 8 w  odniesieniu do wysokiego poziomu 
bezpieczeEstwa, w  szczególno\ci w  zakresie wymo-
gów dotycz�cych potwierdzania i weryƤkacji to}samo-
\ci, zarz�dzania \rodkami identyƤkacji elektronicznej 
oraz uwierzytelniania. Opracowywane wytyczne maj� 
w szczególno\ci uwzgl�dnia� zalecenia dotycz�ce42:

42 yródBo: CEN TC 224 WG20, dokument roboczy opracowania CEN 
TC 224, 10/2023. Dost�p za po\rednictwem zasobów ETSI w ra-
mach czBonkostwa Obserwatorium.biz
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Jednocze\nie w  oparciu o  b�d�ce w  opracowaniu 
normy techniczne i  wytyczne, paEstwa czBonkow-
skie b�d� musiaBy ustanowi� wewn�trzne procedury 
krajowe, które b�d� respektowaBy wydawanie port-
feli na wysokim poziomie bezpieczeEstwa. Na stan 
21 marca 2023, nast�puj�ce przykBadowe paEstwa 
czBonkowskie posiadaj� systemy identyƤkacji elek-
tronicznej notyƤkowane na poziomie \rednim lub 
wysokim:

"	 sprawdzenia kompatybilno\ci portfela oraz urz�-
dzenia przechowuj�cego portfel z  wymaganiami 
dostawcy danych identyƤkuj�cych oraz wBa\ciciela 
schematu to}samo\ci;

"	 sprawdzenia powi�zania mi�dzy portfelem a  urz�-
dzeniem przechowuj�cym portfel z wnioskodawc�;

"	 rejestracji portfela oraz urz�dzenia przechowuj�ce-
go portfel.

/VEN 4S^MSQ ˑVIHRM 4S^MSQ []WSOM

Polska ProƤl zaufany
ProƤl osobisty (dowód osobisty z warstw� 

elektroniczn�)

Francja Tak 2MI

Dania Tak 2MI

WBochy Tak Tak

Czechy Tak Tak

BuBgaria Tak Tak

Szwecja Tak Tak

Aotwa Tak Tak

Holandia Tak Tak

Fakt, }e dany kraj posiada system identyƤkacji elek-
tronicznej na poziomie wysokim wcale nie oznacza, 
}e jego wykorzystanie jest powszechne i umo}liwi Ba-
twe uruchomienie procesu aktywacji portfela. 

Z drugiej strony kraj, który nie posiada }adnego syste-
mu identyƤkacji elektronicznej na poziomie wysokim, 
musi si� przygotowa� na procedur� stworzenia lub 
podwy}szenia poziomu bezpieczeEstwa z  \rednie-
go na wysoki. W  tym celu w  ramach komitetu nor-
malizacyjnego ETSI oraz standardu technicznego 
TS 119 461 Policy and security requirements for trust 
service components providing identity prooƤng of trust 
service subjects43, trwaj� prac� nad wypracowaniem 
mechanizmów podniesienia poziomu bezpieczeE-
stwa \rodka identyƤkacji elektronicznej z  poziomu 
\redniego na wysoki.

43 https://www.etsi.org/deliver/etsi_ts/119400_119499/119461/0
1.01.01_60/ts_119461v010101p.pdf (dost�p 21.03.2024 r.) 3 jest 
to aktualna wersja standardu. W  opracowaniu jest rewizja doku-
mentu. Planowana publikacja czerwiec 2024.

���� ZEKEHRMIRME OSW^Xɸ[

Przy okazji wdro}enia projektów o tak du}ej skali jak 
europejski portfel to}samo\ci cyfrowej naturalnie po-
jawia si� zagadnienie kosztów inwestycyjnych i kosz-
tów utrzymania oraz potencjalnych strumieni przycho-
du. Podobnie jest i w przypadku EUDI, jednak tutaj do 
czynienia mamy z bardziej skomplikowan� sytuacj�. 
Wszystkie paEstwa czBonkowskie b�d� zobowi�zane 
do wdro}enia portfela narodowego i speBnienia szere-
gu warunków zawartych w rozporz�dzeniu eIDAS 2.0 
mi�dzy innymi dotycz�cych darmowego dost�pu do 
portfeli i  zawartych w  nich funkcjonalno\ci, takich 
jak dost�p do PID, autoryzacji transakcji czy wreszcie 
podpisów kwaliƤkowanych dla osób Ƥzycznych. 

Oczywistym komponentem wdro}enia portfeli s� bez-
po\rednie koszty developmentu, wdro}enia, utrzyma-
nia czy nawet koszt dotarcia do u}ytkowników czy to 
w postaci reklam w mediach tradycyjnych i spoBeczno-
\ciowych czy materiaBów edukacyjnych. Koszt same-
go stworzenia aplikacji mitygowany jest tym, }e ka}de 
paEstwo nie b�dzie musiaBo tworzy� wBasnej nowej 
aplikacji, ale b�dzie mogBo wykorzysta� do tego celu 
istniej�ce ju} rozwi�zania wBasne, zewn�trzne lub sko-
rzysta� z kodu Open Source wypracowanego w ramach 
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wielkoskalowych pilota}y (European Digital Identity 
· GitHub). W  zwi�zku z  powy}szym ka}de z  paEstw 
czBonkowskich b�dzie mogBo, przynajmniej cz�\cio-
wo, zredukowa� koszty zwi�zane z  wdro}eniem, na-
tomiast do obsBu}enia pozostan� pozostaBe skBadniki 
kosztowe zwi�zane z komunikacj�, utrzymaniem czy 
udost�pnieniem dodatkowych funkcjonalno\ci.

Najwa}niejsz� funkcjonalno\ci�, jaka przychodzi 
na my\l w tym kontek\cie, jest zawarte w rozporz�-
dzeniu zobowi�zanie dotycz�ce dostarczenia bez-
pBatnych kwaliƤkowanych podpisów elektronicznych 
dla osób Ƥzycznych do wykorzystania do czynno\ci 
innych ni} profesjonalne. Motyw 20 rozporz�dzenia 
jednoznacznie wskazuje, }e u}ycie kwaliƤkowanego 
podpisu elektronicznego powinno by� nieodpBatne 
dla wszystkich osób Ƥzycznych do celów innych ni} 
profesjonalne. PaEstwa czBonkowskie powinny móc 
ustanowi� \rodki zapobiegaj�ce nieodpBatnemu u}y-
ciu kwaliƤkowanych podpisów elektronicznych przez 
osoby Ƥzyczne do celów profesjonalnych, przy jedno-
czesnym zapewnieniu, aby wszelkie takie \rodki byBy 
proporcjonalne do zidentyƤkowanego ryzyka oraz 
uzasadnione.

Rozporz�dzenie w tym zakresie, mówi jedynie o tym, 
}e usBuga taka ma zosta� bezpBatnie udost�pniona 

osobom Ƥzycznym, natomiast oczywistym jest, }e jej 
wdro}enie i dostarczenie nie b�dzie mo}liwe bezkosz-
towo, niezale}nie czy dostawc� certyƤkatu do podpi-
su b�dzie podmiot publiczny czy prywatny, z którym 
dane paEstwo podpisze umow� na \wiadczenie tego 
typu usBugi. Na pocz�tku funkcjonowania EUDI by� 
mo}e nie b�dzie to problematyczne ze wzgl�du na 
organiczn� liczb� u}ytkowników, o  tyle wraz z  roz-
wojem i  popularyzacj� portfeli koszt utrzymania 
usBugi b�dzie coraz wy}szy. Poszczególne paEstwa 
czBonkowskie powinny ju} teraz przygotowa� si� na 
konieczno\� zmierzenia si� z  takim kosztem i spró-
bowa� zoptymalizowa� koszty w tym zakresie wedle 
swoich mo}liwo\ci technicznych i  przewidywanej 
skali u}ycia portfeli. 

Powy}sza lista kosztów, z którymi przyjdzie si� mie-
rzy� wszystkim paEstwom czBonkowskim, nie jest 
oczywi\cie list� zamkni�t�. Wci�} pozostaje szereg 
kwestii wymagaj�cych rozstrzygni�cia, kwestii infra-
strukturalnych jak na przykBad sie� akceptacji portfeli 
cyfrowej to}samo\ci 3 online i ofƥine czy te} relacji 
portfela z  innymi obszarami dotykaj�cymi cyfryzacji 
na poziomie europejskim jak eDelivery, podpisami 
elektronicznymi w  kontekstach komercyjnych/sBu}-
bowych, open bankingiem czy te} planowanym cyfro-
wym euro. 
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NotyƤkacja polskich \rodków identyƤkacji elektro-
nicznej stanowiBa pewien kamieE milowy na polskim 
rynku usBug zaufania. Poni}ej zostaBa zaprezentowana 

tabela, w której krajowe rozwi�zania (proƤl mObywa-
tel, proƤl zaufany oraz proƤl osobisty) zostaBy porów-
nane z europejskim proƤlem e-to}samo\ci. 

�� 4VSƤP QOF][EXIP

DeƤnicja

[rodek identyƤkacji elektronicznej, 

o którym mowa w art. 3 pkt 2 rozporz�dzenia Parlamentu Europejskiego i Rady (UE) nr 910/2014 
z dnia 23 lipca 2014 r. w sprawie identyƤkacji elektronicznej i usBug zaufania w odniesieniu 
do transakcji elektronicznych na rynku wewn�trznym oraz uchylaj�cego dyrektyw� 1999/93/
WE, obsBugiwany w aplikacji mObywatel. IdentyƤkacja dziaBa z wykorzystaniem certyƤkatu 
podstawowego Obywatela, przechowywanym w szyfrowanym kontenerze aplikacji mObywatel;

wydawany zgodnie z art. 14 ust. 1-3 ustawy o aplikacji mObywatel

Zakres danych
Imi� (imiona), nazwisko, dat� urodzenia, dane z Rejestru PESEL, zdj�cie z Rejestru Dowodów 
Osobistych, a tak}e informacje o numerze, serii, dacie wydania i wa}no\ci dokumentu 
mObywatel

U}ycie

UsBugi dost�pne na terytorium RP

Obowi�zek przyjmowania dokumentu mObywatel w celach identyƤkacji i weryƤkacji swoich 
klientów, jednak wyB�cznie przy Ƥzycznej obecno\ci stron

Sposób 
wykorzystania

ZaBatwianie spraw urz�dowych online.

Dost�p do danych dost�pnych w ramach usBugi portalu i aplikacji mObywatel.

Poziom 

wiarygodno\ci
[redni poziom bezpieczeEstwa 

Sposób rejestracji

Aplikacja mObywatel:
1. Pobranie aplikacji.
2. Akceptacja regulaminu i ustawienie hasBa.
3. Potwierdzenie to}samo\ci proƤlem zaufanym, e-dowodem lub bankowo\ci� elektroniczn�.

Portal mObywatel:
1. Wej\cie na stron� mObywatel.gov.pl (nast�pi przekierowanie do login.gov.pl)
2. Zalogowanie si� do usBugi poprzez: bankowo\� elektroniczn�, proƤl zaufany, e-dowód, USE eID, 

aplikacja mObywatel).

Sposób 
utworzenia \rodka

ProƤl mObywatel jest wydawany u}ytkownikowi aplikacji mObywatel automatycznie 
z certyƤkatem podstawowym.
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DeƤnicja

[rodek identyƤkacji elektronicznej.
zestaw danych identyƤkuj�cych i opisuj�cych osob� Ƥzyczn�, która posiada peBn� albo ograniczon� 
zdolno\� do czynno\ci prawnych, który zostaB wydany w sposób, o którym mowa w art. 20c albo 
art. 20cb ustawy o informatyzacji dziaBalno\ci podmiotów realizuj�cych zadania publiczne

Zakres danych Imi� (imiona), nazwisko, data urodzenia, numer PESEL

U}ycie
UsBugi dost�pne na terytorium RP oraz UE 

U}ycie jest ralizowane po uwierzytelnieniu u}ytkownika jedn� z metod: login+ hasBo+sms lub 
bankowe \rodki uwierzytelniajace

Sposób 
wykorzystania

Potwierdzenie to}samo\ci w Internecie do usBug administracji publicznej.

SkBadanie i podpisywanie dokumentów podpisem elektronicznym (je\li jest to niezb�dne do 
zaBatwienia twojej sprawy).

Mo}liwo\� logowania do systemów informatycznych administracji publicznej, np: Platforma 
UsBug Elektronicznych ZakBadu UbezpieczeE SpoBecznych (PUE ZUS), Internetowe Konto Pacjenta 
(IKP), e-Urz�d Skarbowy itd.

Poziom 

wiarygodno\ci
[redni poziom bezpieczeEstwa

Sposób rejestracji

ProƤl zaufany jest darmowy, a rejestracja mo}e zosta� wykonana za pomoc� nast�puj�cych 
metod:
"	 bank lub inny dostawca to}samo\ci,
"	 rozmowa wideo z urz�dnikiem,
"	 e-dowód,
"	 w placówce.

Sposób 
utworzenia \rodka

[rodek tworzony jest jako zapis w systemie bazodanowym Ministra Cyfryzacji. Z proƤlem 
tworzone s� \rodki uwierzytelniaj�ce w postaci identyƤkatora, hasBa oraz przypisanego numeru 
telefonu. Dost�p do proƤlu zaufanego mo}e by� realizowany z wykorzystaniem bankowych 
metod uwierzytelnienia, przypisanych do proƤlu. 

�� 4VSƤP SWSFMWX]

DeƤnicja

[rodek identyƤkacji elektronicznej;

Zestaw danych zapisanych wewn�trz e-dowodu, umo}liwia logowanie do portali administracji 
publicznej.

ProƤl osobisty jest zamieszczony w dowodzie osobistym ka}dej osoby maj�cej peBn� lub 
ograniczon� zdolno\� do czynno\ci prawnych (powy}ej 13 roku }ycia).

Zakres danych Imi� (imiona), nazwisko, obywatelstwo, numer PESEL, dat� i miejsce urodzenia

U}ycie
UsBugi dost�pne na terytorium RP oraz UE, 
W celu u}ycia konieczne jest podanie numeru PIN przypisanego do proƤlu 

Sposób 
wykorzystania

Umo}liwia logowanie do portali administracji publicznej oraz pozwala na jednoznaczne 
zidentyƤkowanie osoby korzystaj�cej z usBugi internetowej.

Poziom 

wiarygodno\ci

CertyƤkat identyƤkacji i uwierzytelnienia, zamieszczony w warstwie elektronicznej dowodu osobistego

Wysoki poziom bezpieczeEstwa

Sposób rejestracji Wniosek o wydanie e-dowodu skBada si� osobi\cie w Urz�dzie gminy.

Sposób 
utworzenia \rodka

ProƤl osobisty jest umieszczony w e-dowodzie i stanowi jego funkcj�.
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DeƤnicja

[rodek identyƤkacji elektronicznej, który umo}liwia u}ytkownikowi bezpieczne przechowywanie 
i walidacj� danych identyƤkuj�cych osob� i elektronicznych po\wiadczeE atrybutów oraz 
bezpieczne zarz�dzanie tymi danymi i po\wiadczeniami na potrzeby udost�pniania ich 
stronom ufaj�cym oraz innym u}ytkownikom europejskich portfeli to}samo\ci cyfrowej, i który 
umo}liwia skBadanie kwaliƤkowanych podpisów elektronicznych lub kwaliƤkowanych piecz�ci 
elektronicznych;

Zakres danych

Imi� (imiona), nazwisko, zdj�cie, informacje o dokumencie to}samo\ci,

adres, pBe�, wiek, stan cywilny, skBad rodziny, narodowo\� lub obywatelstwo, wyksztaBcenie, 
tytuBy i licencje, kwaliƤkacje zawodowe, tytuBy i licencje, peBnomocnictwa i upowa}nienia 
do reprezentowania osób Ƥzycznych lub prawnych, publicznoprawne zezwolenia i licencje, 
w odniesieniu do osób prawnych 3 dane Ƥnansowe i dane dotycz�ce przedsi�biorstwa.

U}ycie
UsBugi publiczne i prywatne dost�pne na terytorium UE 

U}ycie wymaga uwierzytelnienia dynamicznego speBniaj�cego wymagania wysokiego poziomu 
bezpieczeEstwa \rodka identyƤkacji.

Sposób 
wykorzystania

Ma umo}liwi� identyƤkacj� elektroniczn� do usBug publicznych i prywatnych, zapewni� brak 
mo}liwo\ci \ledzenia jego u}ycia (w tym przez instytucje paEstwowe), a jednocze\nie pozwoli� 
na bezpieczn� rejestracj� do usBug bankowych, mediów oraz kwaliƤkowanych usBug zaufania.

Przechowywanie i udost�pnianie cyfrowych dokumentów to}samo\ci, atrybutów oraz 
stosowanie i rozpoznawanie podpisów kwaliƤkowanych na terenie Unii Europejskiej

Poziom 

wiarygodno\ci
Wysoki poziom bezpieczeEstwa

Sposób rejestracji
Ka}dy kraj czBonkowski UE opracuje wBasny sposób rejestracji speBniaj�cy wymagania wysokiego 
poziomu wiarygodno\ci. 

Sposób 
utworzenia \rodka

[rodek b�dzie tworzony za pomoc� PID (danych identyƤkuj�cych osob�) umieszczanego 
w portfelu cyfrowej to}samo\ci wraz z kluczami kryptograƤcznymi i zabezpieczonego silnymi 
mechanizmami portfela. 
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Ryzyko u}ywania na rynku krajowym rozwi�zaE od-
miennych od europejskiej e-to}samo\ci jest wielo-
wymiarowe. Przede wszystkim, takie dziaBania mog� 
prowadzi� do fragmentacji, zwi�kszaj�c ryzyko i kosz-
ty zwi�zane ze stosowaniem rozbie}nych rozwi�zaE 
krajowych. Ponadto, niespójno\� w systemach iden-
tyƤkacji elektronicznej mo}e osBabi� rynek wewn�trz-
ny i  utrudnia� obywatelom i  rezydentom Unii iden-
tyƤkowanie si� i  potwierdzanie swojej to}samo\ci 
w sposób bezpieczny, godny zaufania, przyjazny dla 
u}ytkownika oraz zharmonizowany w caBej Unii. Zhar-
monizowane podej\cie do identyƤkacji elektronicz-
nej, jakie proponuje europejski portfel to}samo\ci 
cyfrowej, ma na celu zmniejszenie tych ryzyk poprzez 
stworzenie bardziej zintegrowanej cyfrowo Unii. Ma 
to sprzyja� czerpaniu korzy\ci z cyfryzacji przy jedno-
czesnym zwi�kszeniu przejrzysto\ci i  ochrony praw 
obywateli i rezydentów UE.

Brak uznawania europejskiego portfela to}samo\ci 
cyfrowej przez krajowe systemy mo}e skutkowa� 
utrudnieniem dost�pu do ró}nych usBug, co mo}e 
prowadzi� do izolacji cyfrowej i nierówno\ci spoBecz-
nych na tle Europy. Warto równie} zwróci� uwag� na 
aspekty zwi�zane z bezpieczeEstwem i prywatno\ci�, 
gdy} niespójne systemy mog� nie zapewnia� takiego 
samego poziomu ochrony danych, co systemy zhar-
monizowane na poziomie UE. Europejskie portfele 
to}samo\ci cyfrowej maj� równie} przyczynia� si� do 
zwi�kszenia ochrony u}ytkowników przed oszustwa-
mi oraz zapewni� wysoki poziom ochrony danych, co 
mo}e by� trudniejsze do osi�gni�cia w przypadku roz-
wi�zaE krajowych, które nie b�d� zintegrowane z eu-
ropejsk� infrastruktur� i które nie b�d� respektowaBy 
to}samych rozwi�zaE na rzecz bezpieczeEstwa.

Na polskim rynku funkcjonuj� liczne rozwi�zania 
sBu}�ce identyƤkacji elektronicznej, których przykBa-
dy przedstawiono w rozdziale 4.1. Administracja pu-
bliczna udost�pnia \rodki identyƤkacji, które co do 
zasady sBu}� do identyƤkacji w podmiotach publicz-
nych, s� to proƤl zaufany i proƤl osobisty. Jako gBów-
ne ograniczenie krajowych rozwi�zaE autorzy raportu 
wskazuj� na ich zamkni�ty charakter, który jest \ci\le 
powi�zany z  kwesti� administrowania danymi oso-
bowymi u}ytkowników przez podmioty gospodarcze. 
W  Polsce dominuj�cym administratorem danych s� 
banki. Przeprowadzona przez banki procedura AML 
zapewnia bezpieczeEstwo danych osobowych i przy-
wi�zanych do nich danych uwierzytelniaj�cych, jed-
nocze\nie obsBuga bankowego \rodka identyƤkacji 
elektronicznej jest oparta o te same metody co logo-
wanie do konta. W ramach bankowej wspóBpracy ist-
nieje komercyjny system identyƤkacji elektronicznej 

mojeID, który obejmuje zasi�giem wi�kszo\� klientów 
bankowych na polskim rynku, udost�pnia on dane na 
potrzeby usBug prywatnych oraz jest poB�czony z sys-
temem krajowym. 

Ograniczeniem polskiego modelu jest jego centralny 
charakter, w którym to dostawca usBugi identyƤkacji 
elektronicznej decyduje o mo}liwo\ci udost�pnienia 
\rodków identyƤkacji elektronicznej stronom ufaj�-
cym. Strony ufaj�ce w  celu korzystania ze \rodków 
identyƤkacji elektronicznej korzystaj� z  usBug w�-
zBów identyƤkacji elektronicznej. Dane u}ytkownika 
w procesie identyƤkacji zawsze s� przekazywane za 
po\rednictwem w�zBa to}samo\ci elektronicznej, któ-
rym mo}e by�:

"	 komercyjny 3 Krajowa Izba Rozliczeniowa, peBni�ca 
rol� wBa\ciciela biznesowego i  technicznego syste-
mu mojeID,

"	 krajowy 3 Ministerstwo Cyfryzacji, b�d�ce wBa\cicie-
lem biznesowym systemu udost�pniaj�cego uznane 
krajowo \rodki identyƤkacji elektronicznej.

Kolejnym ograniczeniem dla rynku krajowego jest 
konieczno\� utrzymywania przez dostawców to}sa-
mo\ci wBasnych systemów, rozwi�zaE oraz narz�dzi 
do potwierdzenia to}samo\ci, jak i uwierzytelniania. 
PrzykBadowo, uzyskanie \rodka identyƤkacji elektro-
nicznej wymaga utrzymywania przez dostawc� roz-
wi�zaE takich jak:

"	 punkty potwierdzania to}samo\ci,

"	 systemy do wideo identyƤkacji w celu zdalnej weryƤ-
kacji to}samo\ci,

"	 integracji z bazami dokumentów np. zastrze}onych,

"	 integracji z systemami centralnymi w celu sprawdze-
nia istnienia to}samo\ci.

Z  powy}szym wi�}� si� koszty operacyjne, które 
ka}da z instytucji musi ponosi� samodzielnie, nato-
miast nie utworzono rozwi�zaE, które umo}liwiBby 
Ƥnansowanie utrzymywania i u}ytkowania \rodków 
identyƤkacji elektronicznej. To tak}e ograniczenia 
zwi�zane z  bezpieczeEstwem 3 ka}dy indywidual-
ny dostawca to}samo\ci (przykBadowo bank) musi 
posiada� umiej�tno\ci w  zakresie rozpoznawania 
autentyczno\ci dokumentów to}samo\ci oraz wy-
krywania ró}nych ataków na to}samo\� (wi�cej opi-
sano w rozdziale 2.2).

Mechanizmy uwierzytelniania s� kluczowymi elemen-
tami bezpieczeEstwa systemów informatycznych, 
w tym bankowo\ci internetowej, usBug online i innych 
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platform wymagaj�cych ochrony danych u}ytkowni-
ków. Istnieje kilka podstawowych rodzajów mechani-
zmów uwierzytelniania:

"	 hasBa 3 jest to najbardziej podstawowa forma 
uwierzytelniania, gdzie u}ytkownik wprowadza 
swoje hasBo, aby uzyska� dost�p do systemu. Za-
rz�dzanie hasBami wymaga od wydawcy stoso-
wania procedur pozwalaj�cych na ich bezpieczne 
przechowywanie, a tak}e umo}liwianie u}ytkowni-
kom zmiany hasBa lub odzyskania dost�pu w przy-
padku jego zapomnienia.

"	 Jednorazowe hasBa (One-Time Passwords, OTP) wy-
syBane s� do u}ytkownika za po\rednictwem wiado-
mo\ci SMS. Metoda ta wymaga od wydawcy posia-
dania systemu zdolnego do generowania i wysyBania 
unikatowych kodów, które s� wa}ne tylko przez krót-
ki okres.

"	 Komunikaty PUSH wysyBane na aplikacj� mobil-
n� 3 to rodzaj uwierzytelnienia dwuskBadnikowego, 
gdzie u}ytkownik otrzymuje powiadomienie push 
w zainstalowanej na urz�dzeniu mobilnym aplikacji. 
U}ytkownik musi potwierdzi� prób� zalogowania si�, 
klikaj�c w  komunikat. Wydawcy musz� zapewni� 
niezawodno\� i  bezpieczeEstwo przesyBania tych 
komunikatów.

"	 Tokeny sprz�towe 3 s� to Ƥzyczne urz�dzenia 
generuj�ce kod dost�pu (zazwyczaj OTP) w regu-
larnych odst�pach czasu. U}ytkownik musi wpro-
wadzi� wy\wietlony na tokenie kod, aby uzyska� 
dost�p. Zarz�dzanie tokenami sprz�towymi wyma-
ga logistyki dystrybucji, obsBugi i czasem wymiany 
urz�dzeE.

Ka}dy z  tych mechanizmów wymaga od ich wy-
dawców nie tylko zapewnienia wysokiego poziomu 
bezpieczeEstwa i  ochrony przed atakami, takimi jak 
phishing czy inne próby oszustwa, ale tak}e zapew-
nienia odpowiedniej infrastruktury technologicznej 
i obsBugi klienta. Ponadto, wydawcy musz� regularnie 
aktualizowa� i testowa� swoje systemy, aby sprosta� 
rosn�cym wymaganiom bezpieczeEstwa oraz zmie-
niaj�cym si� zachowaniom i oczekiwaniom u}ytkow-
ników w zakresie ergonomii.

7^ERWI [ɄVS^[SNY V]ROY

Na polskim rynku funkcjonuje portfel cyfrowej to}sa-
mo\ci o  randze krajowej 3 to aplikacja mObywatel. 
W  aplikacji mobilnej dost�pny jest m.in. dokument 
mObywatel czyli dokument mobilny pozwalaj�cy 
stwierdzi� to}samo\� i  obywatelstwo polskie u}yt-
kownika aplikacji mObywatel na terytorium RP 

w  relacjach wzajemnej Ƥzycznej obecno\ci stron44. 
Z  danych z  listopada 2023, dokument aktywowaBo 
5 mln Polaków45. Liczba pobraE aplikacji przekroczy-
Ba 16 mln. Inn� z  wa}nych funkcjonalno\ci aplikacji 
mObywatel jest mo}liwo\� uwierzytelnienia do usBug 
administracji publicznej w  sposób bardzo wygodny 
(wymagane jest skanowanie kodu QR oraz podanie 
4 cyfrowego PIN). 

Na przykBadzie mObywatela mo}na zauwa}y�, }e 
pomimo mnogo\ci rozwi�zaE (proƤl zaufany, \rod-
ki bankowe, e-Dowód) na polskim rynku wci�} byBo 
miejsce na narz�dzie portfelowe. Aplikacja mObywa-
tel wypeBnia pewn� luk� je}eli chodzi o wygod� dot. 
onboardingu i u}ycia. Natomiast wci�} aplikacja nie 
pozwala na jej wykorzystanie poza granicami kraju, 
jak równie} nie speBnia przykBadowych wymagaE wy-
nikaj�cych z eIDAS 2.0 je}eli chodzi o: 

"	 onboarding do portfela na poziomie wysokim 3 
obecnie wystarczaj�cym jest poziom \redni;

"	 nielinkowalno\� 3 aktualnie, wszystkie dane prze-
chodz� przez W�z�B Krajowy co umo}liwia wBa\ci-
cielowi w�zBa na \ledzenie zapytaE przychodz�cych 
i wychodz�cych;

"	 bezpo\redni� kontrol� nad danymi udost�pnianymi 
przez u}ytkownika 3 u}ytkownik nie mo}e wybra� 
jakie dane chciaBby przekaza� stronie ufaj�cej. Aktu-
alnie, s� to sztywno zdeƤniowane kontenery danych 
przez rozwi�zanie techniczne, np. 

¾	imi�, nazwisko, PESEL

¾	imi�, nazwisko, PESEL, zdj�cie

¾	imi�, nazwisko, PESEL, obywatelstwo

¾	imi�, nazwisko, PESEL, numer dowodu osobistego

"	 interoperacyjno\� z sektorem prywatnym 3 nie od-
notowano szerokiego wdro}enia z  u}yciem mOby-
watela w  sektorze prywatnym w  procesach online. 
Wyj�tkiem jest tutaj wskazywany na rysunku 25, 
przykBad z domeny gov.pl

GBównymi czynnikami dla rozwoju usBug opartych 
o  systemy identyƤkacji elektronicznej jest dost�p-
no\� i  Batwo\� u}ycia. Systemy identyƤkacji elek-
tronicznej musz� by� dost�pne i  Batwe w  u}yciu 
dla wszystkich u}ytkowników, niezale}nie od ich 

44 Art. 2 pkt 8 Ustawy z dnia 26 maja 2023 r. o aplikacji mObywatel 
(Dz.U. 2023 poz. 1234).
45 Dane z konferencji CommonSign pochodz�ce z prezentacji >03_
mObywatel-2.0-kierunki-rozwoju__R.Orlik_COI=.
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umiej�tno\ci technicznych. Przyjazne dla u}ytkow-
nika interfejsy i  procesy mog� zwi�kszy� adopcj� 
tych technologii w\ród szerszego grona odbiorców. 
Kolejnym czynnikiem jest wspóBpraca mi�dzysekto-
rowa� w tym mi�dzy sektorem publicznym a prywat-
nym 3 wa}na dla promowania standardów i praktyk 
w zakresie identyƤkacji elektronicznej. Partnerstwa 
te mog� prowadzi� do innowacji i ulepszeE w syste-
mach identyƤkacji. Wa}nym czynnikiem jest \wiado-
mo\� i akceptacja spoBeczna. Rosn�ca \wiadomo\� 
korzy\ci pByn�cych z cyfryzacji i bezpiecznej identy-
Ƥkacji elektronicznej w\ród spoBeczeEstwa jest klu-
czowa dla promowania jej akceptacji i u}ytkowania. 
Edukacja i kampanie informacyjne mog� przyczyni� 
si� do zwi�kszenia zaufania do elektronicznych me-
tod identyƤkacji.

Europejski portfel to}samo\ci cyfrowej ma na celu 
ograniczenie ryzyk zwi�zanych z wykorzystywaniem 
z  rozwi�zaE krajowych, jak i  wykorzystanie istniej�-
cych czynników rozwoju rynku usBug dla wszystkich 
obywateli UE.

���� &EVMIV] [ɄVS^[SNY 
YW�YKɄXVERWKVERMG^R]GL

Nowelizacja rozporz�dzenia eIDAS 1.0 podkre\la, }e 
pomimo podj�tych dziaBaE wci�} napotykamy na ba-
riery hamuj�ce rozwój usBug transgranicznych w Unii 
Europejskiej. Te przeszkody s� zró}nicowane i obej-
muj� przynajmniej nast�puj�ce aspekty:

"	 VIKYPEG]NRI wynikaj�ce z  istnienia ró}nych przepi-
sów krajowych, które dotycz� mi�dzy innymi akcep-
tacji ró}norodnych metod identyƤkacji, co kompliku-
je procesy transgraniczne,

"	 XIGLRSPSKMG^RI zwi�zane z  brakiem interoperacyj-
no\ci systemów i usBug, co ogranicza mo}liwo\� ich 
wzajemnego poB�czenia i efektywnego wykorzysta-
nia na skal� europejsk�,

"	 IHYOEG]NRI polegaj�ce na niskiej \wiadomo\ci 
lub braku zaufania, spowodowane niedostatecz-
nym systemem edukacji w  zakresie korzystania 

R]WYRIO ��� Ekran logowania na portalu login.gov.pl
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z  elektronicznych \rodków identyƤkacji i  usBug za-
ufania.

Do tej listy nale}y doda� barier� opisan� w  rozdzia-
le 5.1, dotycz�c� braku interoperacyjno\ci pomi�-
dzy sektorem prywatnym a publicznym, szczególnie 
w  zakresie udost�pniania publicznych systemów 
identyƤkacji elektronicznej dla ogólnego u}ytku. Gdy-
by przedsi�biorstwa i organizacje pozarz�dowe miaBy 
mo}liwo\� wykorzystywania paEstwowych syste-
mów identyƤkacji elektronicznej do weryƤkacji to}sa-
mo\ci swoich klientów, u}ytkowników czy partnerów 
biznesowych, przyniosBoby to znacz�ce korzy\ci, ta-
kie jak:

"	 uproszczenie procesów biznesowych, które wyma-
gaj� weryƤkacji to}samo\ci, co pozwoliBoby na szyb-
sz� i bardziej efektywn� realizacj� wielu operacji,

"	 wzmocnienie bezpieczeEstwa poprzez opieranie si� 
na sprawdzonych i bezpiecznych rozwi�zaniach, co 
zwi�kszyBoby zaufanie u}ytkowników do transakcji 
online,

"	 uBatwienie dost�pu do usBug online dzi�ki zwi�ksze-
niu dost�pno\ci i uBatwieniu procesu logowania oraz 
weryƤkacji to}samo\ci,

"	 uproszczenie i zwi�kszenie przejrzysto\ci procesów 
compliance, co umo}liwiBoby Batwiejsze dostosowa-
nie si� do przepisów prawa i norm regulacyjnych.

WspóBczesna gospodarka oraz administracja publicz-
na coraz cz�\ciej opieraj� si� na procesach cyfrowych, 
które wymagaj� skutecznej i bezpiecznej identyƤkacji 
osób Ƥzycznych. To wBa\nie w tym kontek\cie poja-
wia si� wyzwanie zwi�zane z konieczno\ci� legitymo-
wania si� jednolitym identyƤkatorem 3 numerem, któ-
ry jednoznacznie pozwala na identyƤkacj� obywatela 
w ró}norodnych systemach i usBugach. Ta wymagana 
uniƤkacja, cho� na pierwszy rzut oka wydaje si� by� 
rozwi�zaniem przynosz�cym wiele korzy\ci, niesie 
ze sob� równie} szereg wyzwaE i barier, szczególnie 
widocznych w  kontek\cie prowadzenia dziaBalno\ci 
gospodarczej oraz zarz�dzania procesami admini-
stracyjnymi na poziomie mi�dzynarodowym.

Na przykBadzie Polski, mo}na stwierdzi�, }e numer 
PESEL staB si� fundamentem dla identyƤkacji obywa-
teli, b�d�c kluczowym elementem w obsBudze wielu 
procesów biznesowych oraz administracyjnych. Jego 
uniwersalno\� i powszechne zastosowanie uBatwiaj� 
wiele operacji, od rejestracji w urz�dach po procesy 
bankowe. Niemniej, kiedy próbujemy przenie\� te me-
chanizmy na pBaszczyzn� mi�dzynarodow�, napoty-
kamy na istotne trudno\ci. Kraje takie jak Belgia czy 
Holandia, podobnie do Polski, utrzymuj� centralne 

ewidencje ludno\ci, co uBatwia wewn�trzn� organi-
zacj� i wymian� danych mi�dzy ró}nymi instytucjami 
na poziomie krajowym. Jednak}e, systemy te mog� 
si� ró}ni� w zakresie gromadzonych danych, sposobu 
ich przetwarzania oraz poziomu dost�pu dla ró}nych 
podmiotów, co komplikuje mi�dzynarodow� wspóB-
prac� i wymian� informacji.

Z  drugiej strony mamy przykBady krajów takich jak 
Niemcy, które nie posiadaj� bezpo\redniego odpo-
wiednika polskiego PESEL. W Niemczech do identyƤ-
kacji wykorzystywane s� inne dane, jak np. informacje 
dotycz�ce miejsca zamieszkania. Ten brak jednolite-
go systemu identyƤkacji na poziomie europejskim 
prowadzi do tzw. fragmentaryzacji 3 sytuacji, w której 
ka}de paEstwo czBonkowskie posiada wBasny, odr�b-
ny system identyƤkacji obywateli. Fragmentaryzacja 
ta jest jednym z gBównych wyzwaE dla rozwoju usBug 
transgranicznych, gdy} ka}da próba integracji czy 
wspóBpracy napotyka na bariery prawne i  technicz-
ne wynikaj�ce z  ró}nic mi�dzy krajowymi systema-
mi identyƤkacji. Brak harmonijnych przepisów prawa 
oraz ograniczona interoperacyjno\� systemów infor-
matycznych to kolejne aspekty, które wywodz� si� 
wBa\nie z problematyki jednolitego identyƤkatora.

RozdziaB 3.2 omawia wyzwania zwi�zane z  wdra}a-
niem jednolitych usBug cyfrowych, wskazuj�c na roz-
porz�dzenie eIDAS z  2014 roku, które miaBo na celu 
ujednolicenie rynku transgranicznego w  UE poprzez 
wprowadzenie bezpiecznych i  jednolitych ram dla 
usBug identyƤkacji elektronicznej. Mimo ambitnych 
celów, gBówn� barier� okazaBa si� niska interoperacyj-
no\� mi�dzy systemami identyƤkacji ró}nych krajów. 
Problemy te obejmuj� ró}nice w regulacjach, standar-
dach technologicznych oraz w  akceptacji \rodków 
identyƤkacji, co utrudnia transgraniczny dost�p do 
usBug cyfrowych i hamuje integracj� cyfrowego rynku 
w  Europie. Rozbie}no\ci pomi�dzy systemami krajo-
wymi nie tylko komplikuj� proces identyƤkacji dla u}yt-
kowników koEcowych, ale równie} stwarzaj� dodatko-
we bariery dla przedsi�biorstw pragn�cych rozszerzy� 
swoje usBugi na nowe rynki w Unii Europejskiej.

Ponadto, identyƤkowane s� problemy zwi�zane z ak-
ceptacj� transgraniczn� \rodków identyƤkacji elek-
tronicznej. Chocia} rozporz�dzenie eIDAS ma na 
celu zapewnienie wzajemnego uznawania \rodków 
identyƤkacji elektronicznej mi�dzy paEstwami czBon-
kowskimi, w praktyce proces ten napotyka na liczne 
przeszkody. Te trudno\ci wynikaj� cz�\ciowo z tech-
nicznych aspektów wdro}enia, a cz�\ciowo z niejed-
nolitego podej\cia do zarz�dzania to}samo\ci� cy-
frow� w ró}nych krajach.

Rezultatem jest sytuacja, w  której peBny potencjaB 
rynku transgranicznego pozostaje niewykorzystany, 
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a obywatele i przedsi�biorstwa nie mog� w peBni ko-
rzysta� z  korzy\ci pByn�cych z  cyfryzacji. Aby spro-
sta� tym wyzwaniom, niezb�dne jest rzeczywiste 
wdro}enie przepisów wynikaj�cych z rozporz�dzenia 
eIDAS 2.0, tak aby faktyczna interoperacyjno\� miaBa 
mo}liwo\� zaistnie�� Oznacza, to }e dwa warunki mu-
sz� zaistnie�:

#1 Polski portfel cyfrowej to}samo\ci b�dzie 
uznawany i  akceptowany przez wszystkie kraje 
czBonkowskie bez wyj�tku. 

#2 Polska jako paEstwo nie odmówi akceptacji 
dowolnego portfela z  danego kraju UE, o  ile zo-
staB on wydany w schemacie opracowanym przez 
eIDAS 2.0.

 

W  ramach rozporz�dzenia eIDAS 2.0, ustanowiono 
mechanizmy egzekwowania przepisów, w tym wpro-
wadzenie systemu kar dla podmiotów naruszaj�cych 
jego zasady. Zgodnie z art. 16, paEstwa czBonkowskie 
zobowi�zane s� do wypracowania systemu sankcji, 
które maj� charakter skuteczny, proporcjonalny i od-
straszaj�cy. Cel ten ma na zapewni�, }e wszelkie 
dziaBania sprzeczne z  regulacjami eIDAS 2.0 b�d� 
spotyka� si� z adekwatn� reakcj� prawn�, maj�c� na 
celu nie tylko ukaranie za naruszenie, ale tak}e zapo-
bieganie przyszBym wykroczeniom poprzez dziaBanie 
prewencyjne.

Równolegle, art. 5f pkt 5 rozporz�dzenia podkre\la 
znaczenie monitorowania i oceny wprowadzenia euro-
pejskich portfeli to}samo\ci cyfrowej. Przewiduje si�, 
}e w ci�gu 24 miesi�cy od ich wprowadzenia Komisja 
Europejska przeprowadzi szczegóBow� analiz�, maj�-
c� na celu ocen�, jak europejskie portfele to}samo\ci 
cyfrowej s� przyjmowane przez u}ytkowników i  jak 
wpBywaj� na rynek. Analiza ta b�dzie uwzgl�dnia� ró}-
ne aspekty, takie jak popularno\� portfeli w\ród u}yt-
kowników, ich transgraniczne wykorzystanie, wpByw 
na rozwój technologiczny, zmiany w sposobach u}yt-
kowania przez konsumentów oraz ogólny popyt na te 
usBugi. Takie kompleksowe podej\cie ma na celu nie 
tylko ocen� skuteczno\ci i  funkcjonalno\ci portfeli 
to}samo\ci cyfrowej, ale tak}e identyƤkacj� potencjal-
nych obszarów do dalszego rozwoju i udoskonalenia.

Pozostaje mie� nadziej�, }e te dziaBania przysBu}� si� 
osi�gni�ciu gBównemu celowi eIDAS 2.0, jakim jest 
zwi�kszenie zaufania i  bezpieczeEstwa w  cyfrowej 
przestrzeni transgranicznej w  Unii Europejskiej, pro-
muj�c jednocze\nie innowacje i  cyfrow� integracj� 
rynku.

���� ZEKEHRMIRME FI^TMIG^IʾWX[E

Na rynku europejskim funkcjonuje wiele przykBadów 
portfeli to}samo\ci. S� one stworzone dla celów 
danego kraju, dostarczaj� ró}nych mo}liwo\ci, ale 
przede wszystkim ró}ny jest ich model bezpieczeE-
stwa, poniewa} nie jest on oparty o }aden dost�pny 
standard w  tym zakresie, zwBaszcza je}eli chodzi 
o  model interoperacyjno\ci i  bezpiecznej wymiany 
danych. 

Pierwszym z  przykBadów jest mObywatel. Jest to 
aplikacja mobilna stworzona przez polski rz�d, umo}-
liwiaj�ca obywatelom dost�p do cyfrowych wersji do-
kumentów to}samo\ci, takich jak dowód osobisty czy 
prawo jazdy, a tak}e umo}liwiaj�ca korzystanie z ró}-
nych usBug publicznych.

R]WYRIO ��� Widok z aplikacji mObywatel

BezpieczeEstwo rozwi�zania oparte jest o nast�puj�-
ce aspekty:

"	 dane pochodz� z rejestrów publicznych, co gwaran-
tuje integralno\� oraz autentyczno\� danych,

"	 dane s� zabezpieczone kryptograƤcznie (piecz�� 
elektroniczna Ministra Cyfryzacji),

"	 onboarding do aplikacji oparty jest o w�zeB krajowy 
(co najmniej poziom \redni),

"	 dane z  aplikacji mo}na przekaza� tylko do innego 
u}ytkownika aplikacji lub systemu dziedzinowego 
podB�czonego do infrastruktury Ministra.



68

ROZDZIAA :

Powy}sze informacje nie zostaBy jednak niezale}nie 
potwierdzone. St�d w  przypadku aspiracji mObywa-
tela do speBnienia wymagaE eIDAS 2.0 niezb�dna b�-
dzie jego certyƤkacja na zgodno\� z  wymaganiami 
i standardami technicznymi.

Kolejnym przykBadem jest portfel Diia dostarczony 
przez paEstwo ukraiEskie. Portfel umo}liwia posBu-
giwanie si� mobilnym dokumentem to}samo\ci, jak 
równie} usprawnia dost�p do usBug online z sekto-
ra publicznego oraz prywatnego. Portal Diia (jeden 
z  komponentów ekosystemu portfela) ma ponad 
21,7 miliona u}ytkowników 4 dost�pnych jest online 
ponad 70 usBug rz�dowych. Aplikacja mobilna Diia 
umo}liwia UkraiEcom dost�p do 14 cyfrowych do-
kumentów (dowód osobisty, biometryczny paszport 
zagraniczny, legitymacja studencka, prawo jazdy, 
\wiadectwo rejestracyjne pojazdu, polisa ubezpie-
czenia pojazdu, numer podatkowy, akt urodzenia, 
certyƤkat przesiedlenia wewn�trznego) oraz B�cznie 
21 usBug46. 

Kolejnym przykBadem jest grecki portfel Gov.gr. 
Gov.gr Wallet to oficjalna grecka aplikacja portfe-
lowa, która jest dost�pna za po\rednictwem oficjal-
nego konta Republiki Greckiej, umo}liwia tworze-
nie, przechowywanie i  kontrol� nowych cyfrowych 
dowodów osobistych i cyfrowych praw jazdy. Nowe 
cyfrowe dowody to}samo\ci i  prawo jazdy s� do-
kumentami cyfrowymi wydawanymi za po\rednic-
twem gov.gr i s� w peBni równowa}ne dokumentom 
papierowym, do dowolnego legalnego u}ytku na 
terytorium Grecji. Nie s� one mi�dzynarodowym 
dokumentem podró}y.

46 https://ukraine.ua/invest-trade/digitalization/ (dost�p 21.03.2024 r.)

Innym przykBadem jest holenderski portfel DigiD app, 
który jest rodzajem cyfrowego paszportu. Jest to je-
den z nielicznych portfeli to}samo\ci, który jest na li-
\cie europejskich systemów identyƤkacji elektronicz-
nej. ZSWXE� RSX]ƤOS[ER] RE TS^MSQMI ˑVIHRMQ SVE^ 
[]WSOMQ�

R]WYRIO ��� Portfel Diia UA

R]WYRIO ��� Grecki portfel

R]WYRIO ��� DigiID

Mo}emy wyró}ni� wyst�powanie portfeli cyfrowej 
to}samo\ci w  co najmniej nast�puj�cych pozosta-
Bych krajach UE:

"	 MitID (Dania)

"	 Belgia (Itsme)
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"	 Czechy (mojeID)

"	 Estonia (SmartID)

"	 Francja (FranceConnect)

Poza holenderskim rozwi�zaniem, który przeszedB 
procedur� notyƤkacji i  jest znana publicznie jego 
wiarygodno\�, autorom niniejszego opracowania nie-
znane s� szczegóBy dot. modelów bezpieczeEstwa 
pozostaBych portfeli. Ryzyko wynikaj�ce z  zastoso-
wania na rynkach krajowych rozwi�zaE identyƤkacji 
elektronicznej ró}ni�cych si� od ustalonych standar-
dów europejskiej e-to}samo\ci, a  tak}e obecno\� 
ró}norodnych portfeli cyfrowej to}samo\ci na rynku 
europejskim, stwarza liczne wyzwania dla bezpie-
czeEstwa. Takie wyzwania s� wa}ne nie tylko dla 
pojedynczych u}ytkowników, ale równie} dla ogólne-
go stanu bezpieczeEstwa systemów cyfrowych na 
szczeblu krajowym oraz europejskim. 

Fragmentacja systemów identyƤkacji wywoBana 
przez ró}nice w  krajowych rozwi�zaniach mo}e 
znacznie utrudnia� ich interoperacyjno\� oraz 
wspóBprac� transgraniczn�, podnosz�c zagro}enie 

cyberatakami. Ró}nice w  poziomach zabezpieczeE 
poszczególnych systemów mog� stanowi� poten-
cjaln� luk�, któr� mog� wykorzysta� cyberprzest�p-
cy. Ponadto, brak jednolitych standardów bezpie-
czeEstwa pomi�dzy poszczególnymi systemami 
identyƤkacji elektronicznej w  Europie prowadzi do 
zwi�kszonego ryzyka dla ochrony danych u}ytkow-
ników i  utrudnia zapewnienie skutecznej ochrony 
przed zagro}eniami cybernetycznymi. W  zwi�zku 
z  tym, istotne jest d�}enie do harmonizacji i  inte-
roperacyjno\ci rozwi�zaE identyƤkacji elektronicznej 
w caBej Europie, aby zwi�kszy� poziom bezpieczeE-
stwa i  zaufania do cyfrowych usBug transgranicz-
nych, jednocze\nie promuj�c rozwój jednolitego cy-
frowego rynku wewn�trznego.

Rozporz�dzenie eIDAS 2.0 stanowi krok w  tym kie-
runku, proponuj�c ramy dla wzajemnego uznawania 
elektronicznych \rodków identyƤkacji i  usBug zaufa-
nia. WspóBpraca na poziomie mi�dzynarodowym, 
rozwój jednolitych standardów bezpieczeEstwa oraz 
edukacja u}ytkowników na temat zarz�dzania to}sa-
mo\ci� cyfrow� i ochrony danych osobowych mog� 
przyczyni� si� do zwi�kszenia bezpieczeEstwa i  za-
ufania do cyfrowych usBug transgranicznych.
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���� ZEKEHRMIRME XIGLRMG^RI

Przygotowanie si� banków na akceptacj� Europej-
skiego Portfela Cyfrowej To}samo\ci wymaga prze-
prowadzenia analizy technicznej oraz ustalenie od-
powiednich etapów dziaBania. Zgodnie z  wcze\niej 
omawianymi przepisami banki b�d� do koEca 2027 
roku zobowi�zane uznawa� portfel cyfrowej to}sa-
mo\ci wsz�dzie tam, gdzie realizowane s� procesy 
silnego uwierzytelnienia klienta, w  szczególno\ci 
oznacza� b�dzie to zobowi�zania wynikaj�ce z wdro-
}enia dyrektywy pBatniczej. 

Europejski eID Wallet oparty jest na standardach 
technicznych okre\lonych w  znowelizowanym roz-
porz�dzeniu eIDAS 2.0, dokumencie architektury re-
ferencyjnej oraz innych europejskich standardach, 
takich jak standardy ETSI (Europejski Instytut Norm 
Telekomunikacyjnych), CEN (Europejski Komitet 
Normalizacyjny) oraz CENELEC (Europejski Komitet 
Normalizacji Elektrotechnicznej). Instytuty te podj�-
By ju} dziaBania maj�ce na celu stworzenie standar-
dów technicznych umo}liwiaj�cych wykorzystanie 
portfela cyfrowej to}samo\ci przez strony ufaj�ce, 
w tym banki. Jednocze\nie banki nie tylko b�d� mo-
gBy korzysta� z portfela cyfrowej to}samo\ci w celu 
uwierzytelnienia i identyƤkacji klienta, ale tak}e b�d� 
mogBy stanowi� autentyczne zródBo dla po\wiadczeE 
atrybutów tj. potwierdzenia posiadania rachunku 
bankowego lub potwierdzenia salda. Sektor banko-
wy w tym zakresie powinien podj�� dziaBania w celu 
peBnego rozpoznania standardów, ustalenia metod 
stosowania tych standardów przez banki. Mo}e tak}e 
okaza� si� konieczne wypracowanie standardów sek-
torowych dla akceptacji oraz udost�pniania danych 
przez portfele cyfrowej to}samo\ci. 

W momencie, w którym b�dzie znany ostateczny za-
kres standardów dost�pu do portfeli, sektor bankowy 
powinien dokona� oceny zgodno\ci swoich istnie-
j�cych systemów informatycznych z  wymaganiami 
technicznymi oraz weryƤkacji procesów organizacyj-
nych opartych o t� technologie. Mo}e to obejmowa� 
analiz� istniej�cych protokoBów uwierzytelniania, inte-
gracji z systemami zewn�trznymi, obsBugi kryptogra-
Ƥi, zarz�dzania certyƤkatami, zabezpieczeE siecio-
wych i innych aspektów technicznych. Je\li istniej�ce 
systemy bankowe nie b�d� speBniaBy wymagaE tech-
nicznych dla europejskiego portfela, banki mog� po-
trzebowa� aktualizacji swoich systemów, w tym opro-
gramowania, infrastruktury sieciowej, zabezpieczeE, 
protokoBów komunikacyjnych i  innych elementów 
technicznych, aby umo}liwi� akceptacj� europejskich 
portfeli. 

Banki powinny przygotowa� procedury obsBugi euro-
pejskich portfeli w swoich systemach, w tym procesy 

uwierzytelniania, obsBugi transakcji, zarz�dzania cer-
tyƤkatami, zarz�dzania bB�dami i innymi procedurami 
zwi�zanymi z akceptacj�. Jednocze\nie nale}y zwró-
ci� uwag�, }e wdro}enie portfela wymaga� mo}e 
stosowania reguB zwi�zanych z rozpoznawaniem nie 
tylko to}samo\ci opartej o numery PESEL oraz dane 
identyƤkacyjne typowe dla polskich obywateli, a tak-
}e rozpoznawanie to}samo\ci osób z  innych krajów 
UE w oparciu o przyj�te schematy identyƤkacji osób. 
Dane te powinny móc by� zapisane w  systemach 
bankowych w celu jednoznacznej identyƤkacji klienta 
usBug bankowych. 

Portfel cyfrowej to}samo\ci w zakresie identyƤkacji 
elektronicznej ma umo}liwia� przekazanie to}samo-
\ci w sposób bezpo\redni, poufny i uniemo}liwiaj�cy 
\ledzenie oraz pózniejsze linkowanie to}samo\ci. 
Wobec takich zaBo}eE funkcjonowania portfela na-
le}y przyja�, }e najlepszym modelem korzystania 
z jego funkcjonalno\ci b�dzie wdro}enie rozwi�zania 
pozwalaj�cego bezpo\rednio w banku na u}ycie funk-
cjonalno\ci portfela. Portfel ma umo}liwia� integra-
cj� za pomoc� poB�czenia internetowego oraz NFC. 

PoB�czenie internetowe portfela cyfrowej to}samo\ci 
b�dzie przebiegaBo w  scenariuszu, w  którym u}yt-
kownik portfela cyfrowej to}samo\ci skanuje jed-
norazowy kod QR, a  nast�pnie czynno\ci zwi�zane 
z  akceptacj� zapytania o  dane realizuje za pomoc� 
posiadanego urz�dzenia mobilnego. Przy takiej inte-
gracji nale}y podj�� dziaBania umo}liwiaj�ce bankowi 
wy\wietlenie jednorazowego kodu QR, który w  spo-
sób bezpieczny b�dzie mógB by� zeskanowany urz�-
dzeniem mobilnym u}ytkownika, jednocze\nie nale}y 
ze strony banku zapewni� aby u}ytkownik urz�dzenia 
mobilnego miaB dost�p do sieci internet, np. za pomo-
c� udost�pnionej mu sieci WiFi. 

W przypadku u}ycia kanaBu NFC, kanaB ten mo}e by� 
u}yty, aby nast�piBo tylko powi�zanie portfela z sys-
temem banku a nast�pnie caBa komunikacja odbywa 
si� przez internet, lub caBo\� komunikacji mo}e by� 
przekazana w kanale NFC. W przypadku korzystania 
z kanaBu NFC konieczne b�dzie dysponowanie przez 
placówk� bankow� odpowiednimi czytnikami NFC 
umo}liwiaj�cymi komunikacj� z  urz�dzeniami mo-
bilnymi. 

Bank korzystaj�cy z portfela zgodnie z rozporz�dze-
niem eIDAS 2.0 staje si� stron� ufaj�c�, która w celu 
}�dania danych z  portfela cyfrowej to}samo\ci b�-
dzie posBugiwaBa si� dedykowanym certyƤkatem po-
twierdzaj�cym jej uprawnienia do korzystania z port-
fela cyfrowej to}samo\ci. CertyƤkaty pozwalaj�ce 
na realizacje zadaE strony ufaj�cej b�d� wydawane 
zapewne przez kwaliƤkowanych dostawców usBug 
zaufania i  b�d� wymagaBy wcze\niejszej rejestracji 
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w kraju, w którym strona ufaj�ca ma siedzib�. Na mo-
ment pisania niniejszego raportu szczegóBy, jak takie 
procesy b�d� przebiegaBy nie s� znane, maj� zosta� 
okre\lone w  aktach implementuj�cych pod koniec 
2024 roku. 

Integracja banku b�dzie mogBa przebiega� z  wyko-
rzystaniem operatora technicznego, instytucji, która 
w  imieniu banku b�dzie zarz�dza� kluczami certyƤ-
katami umo}liwiaj�cymi dost�p do portfela cyfrowej 
to}samo\ci oraz przeprowadzi proces }�dania i udo-
st�pnienia danych. Operatorzy techniczni prawnie s� 
zobowi�zani do nieprzetwarzania danych zwi�zanych 
z  u}yciem portfela cyfrowej to}samo\ci, nie mog� 
linkowa� to}samo\ci, przechowywa� historii, która 
by umo}liwiaBa jakiekolwiek \ledzenie u}ytkowników 
portfeli cyfrowej to}samo\ci. 

Portfel cyfrowy b�dzie przechowywaB ro}ne po\wiad-
czenia atrybutów, zakres danych w  tych po\wiad-
czeniach mo}e dotyczy� bardzo wielu informacji, 
cech i  uprawnieE osób Ƥzycznych i  prawnych. O  ile 
w  zakresie podstawowych danych identyƤkacyjnych 
b�dziemy dysponowali jednolitymi formatami i zakre-
sami danych, to na poziomie unijnym nie powstaBy 
zuniƤkowane sBowniki i wymagania formatów danych 
stosowanych w  ró}nych sektorach. Prowadzi to do 
konieczno\ci opracowania takich formatów na pozio-
mie sektora Ƥnansowego, aby informacje, które b�d� 
akceptowane przez banki byBy jednoznaczne. 

Banki poza faktem wyst�powania w roli strony ufaj�-
cej, takiej, która jest konsumentem danych o to}samo-
\ci i atrybutów, s� tak}e autentycznym zródBem danych 
dla wielu informacji. W tym zakresie banki udost�pnia-
j� informacje o  posiadanych kontach, udost�pniaj� 
dane Ƥnansowe, histori� transakcji, histori� kredytow�. 
Wszystkie te informacje w postaci po\wiadczeE atry-
butów mog� by� kolekcjonowanie w  portfelach cy-
frowej to}samo\ci. Jak wskazano wy}ej wystawcami 
elektronicznych po\wiadczeE atrybutów b�d� dostaw-
cy usBug zaufania, którzy zabezpiecz� po\wiadczenie 
zawieraj�ce atrybuty pochodz�ce z banku oraz umo}-
liwi� ich pobranie do portfela cyfrowej to}samo\ci. 
Dostawcy usBug zaufania wydawania elektronicznych 
po\wiadczeE atrybutów podlegaj� szczególnym wy-
maganiom prawnym, norm i audytów. Bank, b�d�c zró-
dBem danych, nie wystawia po\wiadczenia, jednie na 
zasadzie umownej dostarcza dane, którego jest pier-
wotnym zródBem powstania. 

Poza europejskim portfelami na rynku mo}e poja-
wi� si� wiele portfeli komercyjnych, speBniaj�cych te 
same standardy techniczne i  posBuguj�ce si� tymi 
samymi formatami. Modele i  zasady posBugiwania 
si� portfelami prywatnymi, w szczególno\ci akcepta-
cja tych portfeli nie jest opisana prawnie i mo}e by� 

zale}na od przyj�tych zasad sektorowych. Portfele 
te b�d� mogBy przetwarza� i  przechowywa� kwaliƤ-
kowane po\wiadczenia atrybutów 3 które s� prawnie 
uznane i nios� wiarygodn� informacj�. Ze wzgl�du na 
zastosowanie jednolitych standardów technicznych, 
korzystanie z portfeli komercyjnych mo}e by� bardzo 
powszechne i  stanowi� alternatyw� dla przechowy-
wania wszystkich danych w  portfelu unijnym wyda-
wanym przez kraj czBonkowski. W tym zakresie mo}li-
we, }e powstanie portfela sektorowego wydawanego 
przez banki mogBoby stanowi� wa}ne uzupeBnienie 
funkcji realizowanych przez portfel unijny. 

Europejskie portfele cyfrowej to}samo\ci b�d� umo}-
liwiaBy zBo}enie kwaliƤkowanego podpisu elektronicz-
nego, który b�dzie powszechnie dost�pnym narz�-
dziem dla ka}dej osoby Ƥzycznej. Portfel umo}liwi 
bankowi wystawienie dokumentu do zBo}enia kwa-
liƤkowanego podpisu za pomoc� portfela cyfrowej 
to}samo\ci. Wystawcami kwaliƤkowanych certyƤka-
tów dla podpisów elektronicznych w  portfelu cyfro-
wej to}samo\ci b�d� kwaliƤkowani dostawcy usBug 
zaufanych, którzy tak}e b�d� wystawiali \rodowisko 
aplikacji do skBadania podpisu pozwalaj�ce na utwo-
rzenie podpisów jednorazowych w oparciu o portfel. 
Integracja z takim \rodowiskiem pozwoli na zBo}enie 
podpisu przez posiadacza ka}dego portfela cyfrowej 
to}samo\ci.

Przygotowanie techniczne do wdro}enia europejskie-
go portfela jest procesem, który wymaga wspóBpra-
cy pomi�dzy dostawcami portfeli, dostawcami usBug 
atrybutów oraz stronami ufaj�cymi. Na poziomie eu-
ropejskim przygotowania techniczne s� realizowane 
w  ramach wielkoskalowych pilota}y, które B�cz� ze 
sob� wszystkie zainteresowane strony. W ramach te-
stów zostan� przeprowadzone badania przypadków 
u}ycia, testy, wypracowane rozwi�zania. Do\wiad-
czenie i wzory wypracowane przez wielkoskalowe pi-
lota}e b�d� miaBy wpByw na stosowane rozwi�zania 
krajowe, jednak}e zakres opracowanych przypadków 
u}ycia nie obejmie caBo\ciowo potrzeb polskiego ryn-
ku, w  tym zakresie b�d� powstawaBy krajowe inicja-
tywy maj�ce na celu wypracowanie standardów na 
potrzeby sektora Ƥnansowego. 

���� ZEKEHRMIRME SVKERM^EG]NRI

Przygotowanie si� do wprowadzenia w  }ycie zmian 
zwi�zanych z wej\ciem w }ycie rozporz�dzenia eIDAS 
2.0 wymaga� b�dzie od banków du}ego zaanga}o-
wania w zakresie aktualizacji i tworzenia nowych pro-
cesów, procedur, regulaminów czy polityk eIDAS 2.0. 
To jednak nie wszystko, bo ogrom wprowadzanych 
zmian b�dzie tak}e wymagaB odpowiedniego przygo-
towania pracowników banków, jak i ich klientów. 
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Przygotowanie do wprowadzania odpowiednich 
zmian w powy}szych aspektach wymaga� b�dzie od 
banków realizacji szeregu czynno\ci. Ustanowienie 
regulaminów, polityk i procedur zwi�zanych z eIDAS 
2.0 w banku wymaga� b�dzie przeprowadzenia analiz 
i audytów, wdro}enia procedur w tym procedur moni-
torowania i raportowania, szkoleE pracowników oraz 
monitorowania i  zarz�dzania ryzykiem. Wdra}anie 
eIDAS 2.0 w  bankach i  innych du}ych instytucjach 
b�dzie procesem skomplikowanym i  dynamicznym, 
wymagaj�cym ci�gBego monitorowania. W  zakres 
dziaBaE przygotowawczych wchodzi� b�d�:

Pierwszym krokiem w przygotowaniu si� do wdro}e-
nia eIDAS 2.0 b�dzie przeprowadzenie analizy przepi-
sów prawa 3 zarówno tych bezpo\rednio zwi�zanych 
z to}samo\ci� cyfrow�, ale tak}e przepisów, które s� 
powi�zane po\rednio lub bezpo\rednio, takie jak AML 
czy RODO. Analiza powinna obejmowa� zarówno 
przepisy na poziomie krajowym, jak i unijnym. Warto 
wzi�� pod uwag�, }e wdra}anie eIDAS 2.0 nie b�dzie 
procesem jednorazowym i wymaga� b�dzie ci�gBego 
doskonalenia. 

Monitoring zewn�trzny: w zakresie implementacji, in-
terpretacji i  praktyk zwi�zanych z  rozporz�dzeniem 
mog� na bie}�co pojawia� si� zmiany. Dlatego istotne 
b�dzie bie}�ce ich monitorowanie w zakresie prawa, 
technologii i  funkcjonowania biznesowego. Zmiany 
wprowadzanie przez rozporz�dzenie w zakresie to}-
samo\ci cyfrowej docelowo mog� fundamentalnie 
zmieni� model komunikacji i interakcji banku z klien-
tami i  innymi podmiotami gospodarczymi, dlatego 
bie}�cy monitoring b�dzie kluczowym elementem 
w zakresie zdolno\ci banków do utrzymania swoich 
usBug na najwy}szym poziomie. 

Instytucje Ƥnansowe b�d� zobowi�zane do uzna-
wania portfela cyfrowej to}samo\ci, wobec czego 
uzyskanie statusu i uprawnieE strony ufaj�cej, która 
prawidBowo mo}e si� zidentyƤkowa� wobec portfe-
la i  za}�da� danych z  tego portfela, b�dzie jednym 
z  podstawowych wymagaE organizacyjnych. Proce-
dury w  tym zakresie po stronie krajowej nie zostaBy 
jeszcze opracowane ani nie zostaB desygnowany 
urz�d, który b�dzie odpowiedzialny za rejestracj� 
stron ufaj�cych. 

Proces ewaluacji i doskonalenia wewn�trz instytucji 
b�dzie równie istotnym aspektem dopasowywania 
si� do zachodz�cych zmian. Banki b�d� musiaBy na 
bie}�co prowadzi� ewaluacj� wdro}onych procesów 
i regulaminów na bazie feedbacku ze strony klientów, 
pracowników i  z  innych zródeB, jak audyty i  analizy 

wewn�trzne. Proces samodoskonalenia powinien 
stanowi� element zapewniania w banku ci�gBej zgod-
no\ci z  obowi�zuj�cymi przepisami i  najlepszymi 
praktykami, ale te} dostosowywania si� do oczeki-
waE klientów.

Kolejnym wa}nym elementem wdra}ania eIDAS 2.0 
b�d� audyty wewn�trzne i zewn�trzne. Ich realizacja 
w procesie przygotowania do wdro}enia rozporz�dze-
nia, a pózniej tak}e utrzymania jest istotna, poniewa} 
pozwoli na przygotowanie procesów oraz procedur 
zwi�zanych z  cyfrowymi to}samo\ciami w  zgodzie 
z regulaminami, politykami i innymi wymogami. Reali-
zowane audyty powinny dotyczy� aspekty techniczne, 
proceduralne jak i ocen� ich zgodno\ci z przepisami 
prawymi. Ju} dzi\ banki podB�czone do krajowego 
schematu identyƤkacji elektronicznej i w�zBa mojeID 
przechodz� raz na dwa lata audyty potwierdzaj�ce 
zgodno\� ze standardami. Je}eli nadal banki b�d� 
\wiadczyBy podobn� rol� w  zakresie dostarczania 
atrybutów to}samo\ci, zakres audytów b�dzie musiaB 
by� dostosowany do znowelizowanych przepisów. 

Kolejnym procesem, który powinien zosta� wdro}ony 
przez banki to proces monitorowania i  zarz�dzania 
ryzykiem zwi�zanym z eIDAS 2.0. Jego celem powin-
ny by�: identyƤkacja, ocena, i  zarz�dzanie ryzykami 
zwi�zanymi z  cyfrowymi to}samo\ciami, zabezpie-
czeniami technicznymi, danymi osobowymi i  innymi 
aspektami zwi�zanymi z eIDAS 2.0. 

Obecnie systemy bankowe, zarówno te wykorzy-
stywane wewn�trznie, jak i  systemy udost�pniane 
klientom, s� tworzone i  utrzymywane we wspóB-
pracy z  dostawcami zewn�trznymi. Dostarczaj� 
oni bankom zasobów ludzkich, narz�dzi, a  niejed-
nokrotnie 3 tak}e caBych komponentów oprogra-
mowania, w  zwi�zku z  tym w  celu przygotowania 
pod eIDAS 2.0 koniecznym mo}e by� przegl�d sys-
temów i  procesów dziaBaj�cych na styku z  to}sa-
mo\ci� cyfrow� i  podj�cie dziaBaE z  dostawcami 
poszczególnych elementów. Celem uwzgl�dnienia 
dostawców w pracach przygotowawczych powinno 
by� zapewnienie zgodno\ci i odpowiedniego pozio-
mu bezpieczeEstwa systemów banku oraz przygo-
towanie procedur i reguB wspóBpracy, aby uwzgl�d-
niaBy zmieniaj�ce si� regulacje, przepisy prawa 
i procedury wewn�trzne banków. 

Wdro}enie zaBo}eE rozporz�dzenia wymaga� b�dzie 
tak}e szerokiej komunikacji z  klientami banku. Ko-
munikacja powinna obj�� standardowe, wymagane 
prawem elementy, takie jak informacja o  zmianach 
w regulaminach, politykach czy procesach banku do-
tykaj�cych klientów. Docelowo jednak zakres dziaBaE 
komunikacyjnych powinien by� znacznie szerszy i do-
tkn�� tak}e aspektów takich jak:
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a. Elementy edukacyjne 3 informacje na temat za-
sad weryƤkacji to}samo\ci i  procesów banko-
wych. 

b. Korzy\ci pByn�ce z wdro}enia eIDAS 2.0.

c. Informacje o dziaBaniach banku w zakresie ochro-
ny klienta 3 jego \rodków w banku i danych oso-
bowych.

d. Potencjalne zagro}enia po stronie klienta i  jak 
mog� si� przed nimi uchroni�.

e. Jak zachowa� si� w przypadku podejrzeE lub za-
istnienia groznych zdarzeE po stronie klienta. 

Komunikacja powinna by� realizowana w  mo}liwie 
szerokim wachlarzu kanaBów bankowych i zewn�trz-
nych, takich jak strony internetowe banku, systemy 
bankowo\ci elektronicznej, bankowo\� oddziaBowa, 
media spoBeczno\ciowe czy nawet media lokalne czy 
krajowe. 

������ RIKYPEQMR]

Wdro}enie rozporz�dzenia eIDAS 2.0 i wprowadzenie 
lub rozszerzenie akceptacji to}samo\ci cyfrowych 
w bankach, z uwzgl�dnieniem europejskiego portfela 
cyfrowej to}samo\ci, wymaga� b�dzie zmiany szere-
gu regulaminów. Poni}ej wymienione zostaBy aspekty, 
które banki b�d� musiaBy zmodyƤkowa� lub uwzgl�d-
ni� w  regulaminach, aby móc dziaBa� w  zgodno\ci 
z wymogami rozporz�dzenia:

Wszystkie banki posiadaj� regulaminy dotycz�ce 
weryƤkacji to}samo\ci klientów w  \rodowisku on-
line i  ofƥine. Odpowiednie regulaminy b�d� musiaBy 
opisywa� w  jaki sposób dokonywana jest weryƤka-
cja to}samo\ci, jakie dane s� wymagane, w  jakich 
przypadkach klient mo}e z nich korzysta�, jakie dane 
b�d� przekazywane w  przypadku skorzystania ze 
\rodka identyƤkacji cyfrowej. Regulamin ten powi-
nien tak}e okre\li� zasady i  ograniczenia zwi�zane 
z wykorzystaniem przez klienta EUDI w zakresie on-
boardingu, uwierzytelniania, zakupu produktów, auto-
ryzacji transakcji cyfrowych czy zakres odpowiedzial-
no\ci poszczególnych stron w przypadku korzystania 
z tego narz�dzia. 

Banki b�d� musiaBy uwzgl�dni� w  swoich regulami-
nach zapisy dotycz�ce transakcji elektronicznych 
takich jak przelewy, pBatno\ci online czy zakup pro-
duktów w  celu umo}liwienia klientom korzystania 
z europejskiego portfela to}samo\ci cyfrowej jako na-
rz�dzia do uwierzytelniania i autoryzacja okre\lonych 
przez rozporz�dzenie transakcji. Doprecyzowane 

powinny zosta� procedury dotycz�ce korzystania 
z EUDI, w tym aspekty takie jak limity, procedury od-
woBawcze czy zakresy odpowiedzialno\ci.

Banki, aby pozosta� w zgodzie ze wszystkimi obowi�-
zuj�cymi przepisami dotycz�cymi ochrony danych 
osobowych klientów, b�d� musiaBy dostosowa� re-
gulaminy zwi�zane z tym aspektem, aby uwzgl�dni� 
wykorzystanie EUDI jako narz�dzia weryƤkacji, uwie-
rzytelniania i przetwarzania danych klientów. 

Kolejnym aspektem, który b�dzie wymagaB aktualiza-
cji b�dzie temat reklamacji, odwoBaE i rozwi�zywania 
sporów zwi�zanych z  wykorzystaniem to}samo\ci 
cyfrowych. Regulaminy b�d� musiaBy uwzgl�dni� za-
sady rozstrzygania reklamacji zwi�zanych z korzysta-
niem z  europejskiego portfela cyfrowej to}samo\ci 
oraz zakres odpowiedzialno\� za ewentualne straty 
klientów oraz opisywa� procedury w  przypadku wy-
st�pienia sporów mi�dzy klientem a bankiem.

Banki b�d� musiaBy zabezpieczy� tak}e aspekty 
zwi�zane z  bezpieczeEstwem takie jak obowi�zki 
i wymagania stawiane klientom w zakresie korzysta-
nia z  to}samo\ci cyfrowej, stosowane przez bank 
zabezpieczenia czy procedury awaryjne w przypadku 
wyst�pienia incydentu. 

������ 4SPMX]OM

Polityki, czyli zbiory zasad, procedur i  standardów 
okre\laj�cych zakres dozwolonych i/lub zabronio-
nych dziaBaE w  danym kontek\cie, to kluczowy ele-
ment funkcjonowania dojrzaBych instytucji i przedsi�-
biorstw. Po uprzednim zrealizowaniu analizy prawnej, 
audytów i  analiz biznesowych banki b�d� musiaBy 
dokona� przegl�du polityk i  dokona� odpowiednich 
zmian na podstawie wniosków z ww. analiz. Po do-
konaniu zmian w politykach banki powinny tak}e do-
pilnowa� ich wdro}enia w  procedurach, systemach 
i  procesach biznesowych, przeprowadzenia odpo-
wiednich szkoleE pracowników oraz ustanowenie 
procedur bie}�cego monitorowania i  raportowania 
wewn�trz instytucji. Procedury powinny podlega� re-
alizacji regularnych przegl�dów i aktualizacji zgodnie 
ze zmieniaj�cymi si� praktykami rynkowymi, regula-
cjami i oczekiwaniami klientów oraz innymi czynnika-
mi zewn�trznymi i wewn�trznymi.

1. Y[MIV^]XIPRMERME OPMIRXE 3 UzupeBnienie polityk 
o procedury zwi�zane z akceptacj� portfeli to}sa-
mo\ci cyfrowej z  naciskiem na realizacj� proce-
sów uwierzytelniania za po\rednictwem EUDI. 

2. 4SPMX]OE QSRMXSVS[ERME MɄ []OV][ERME ^EKVS�
˴Iʾ 3 W zwi�zku ze skal� zmian wprowadzanych 
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w obszarze to}samo\ci cyfrowych przez rozporz�-
dzenie eIDAS 2.0 konieczne b�dzie zaktualizowa-
nie polityk monitorowania i wykrywania zagro}eE. 
Wraz z  pojawianiem si� nowych narz�dzi, proce-
sów i  produktów cyfrowych powstawa� b�d� za-
pewne nowe rodzaje zagro}eE i nowe wektory ata-
ku zarówno na klientów, jak i na same banki. 

3. 4SPMX]OE ^EV^ʇH^ERME V]^]OMIQ 3 Podobnie jak 
w przypadku polityk dotycz�cych zagro}eE, wa}-
nym elementem prawidBowego funkcjonowania 
to}samo\ci cyfrowych w  \rodowisku bankowym 
b�d� identyƤkacja, ocena i zarz�dzanie ryzykami. 

4. 4SPMX]OE TV][EXRSˑGM MɄ SGLVSR] HER]GL 3 Zgod-
no\� z  przepisami dotycz�cymi ochrony danych 
osobowych zabezpieczana jest przez polityki i re-
gulaminy. Wprowadzenie to}samo\ci cyfrowych 
jako elementu interakcji z  klientami wymusi na 
bankach bardzo dokBadne przejrzenie obecnych 
dokumentów i procedur oraz dostosowanie ich do 
wyzwaE zwi�zanych z obsBug� EUDI. Banki b�d� 
musiaBy nie tylko zapewni� odpowiednie procesy 
i  zabezpieczenia techniczne, ale tak}e przygoto-
wa� pracowników w  zakresie znajomo\ci proce-
dur oraz do obsBugi i wsparcia klientów. 

5. 4SPMX]OE NEOSˑGM SFW�YKM 3 Odpowiednie przygoto-
wanie procesów i pracowników do odpowiedniej 
obsBugi potrzeb i oczekiwaE klientów b�dzie klu-
czowym elementem do sukcesu to}samo\ci cy-
frowych. Instytucje Ƥnansowe w Polsce ciesz� si� 
do\� du}ym zaufaniem klientów i mo}na oczeki-
wa�, }e to one b�d� stanowiBy jeden z pierwszych 
punktów styczno\ci z to}samo\ciami cyfrowymi, 
banki b�d� zatem nie tylko zródBem wiedzy dla 
klienta, ale tak}e potencjalnymi pierwszymi bene-
Ƥcjentami gotowo\ci klientów do peBnej migracji 
na procesy cyfrowe.

������ 4VSGIW]

Po wcze\niejszym zabezpieczeniu obszarów zwi�-
zanych z  regulaminami, procedurami i  politykami, 
konieczna b�dzie realizacja przegl�du i  aktualizacji 
procesów 3 zarówno wewn�trznych po stronie ban-
ku, jak i tych, z którymi na co dzieE stykaj� si� klienci. 
Wdro}enie akceptacji to}samo\ci cyfrowej w proce-
sach banku powinno rozpocz�� si� od dogB�bnej ana-
lizy obejmuj�cej aspekty biznesowe, technologiczne, 
prawne i te zwi�zane z bezpieczeEstwem. Odpowied-
nie zadbanie o  procesy wykorzystuj�ce to}samo\ci 
cyfrowe mo}e by� nie tylko speBnieniem wymogów 
regulacyjnych, ale by� bodzcem do zwi�kszenia efek-
tywno\ci procesów bankowych oraz jeszcze lepszej 
obsBugi klientów. 

Realizacja analizy procesów mogBaby odby� si� zgod-
nie z poni}szym schematem:

1. IdentyƤkacja obszarów dziaBalno\ci banku, w któ-
rych realizowana jest weryƤkacja to}samo\ci 
klientów np. obszary: 

"	 pozyskania i utrzymania klienta, 

"	 sprzeda}y produktów, 

"	 obsBugi klienta, 

"	 przyjmowania i obsBugi reklamacji.

2. IdentyƤkacja wymagaE prawnych i regulacyjnych, 
do których banki musz� si� dostosowa�. To b�-
dzie zakres minimum konieczny do wprowadze-
nia, aby banki operowaBy w zgodzie z dyrektywami 
i innymi przepisami prawa w zakresie identyƤkacji 
klientów (m.in. eIDAS, AML, RODO, PSD2, a w przy-
szBo\ci te} PSD3). 

3. Inwentaryzacja i  ocena procesów w  ramach wy-
mienionych obszarów. Warto zwróci� uwag�, 
}e portfele cyfrowej to}samo\ci wykorzystywa-
ne mog� by� zarówno w  \rodowisku online, jak 
i w placówkach bankowych czy partnerskich. Ce-
lem tego kroku jest zidentyƤkowanie wszystkich 
procesów:

"	 w których obecnie realizowana jest weryƤkacja to}-
samo\ci klienta,

"	 w których wymagane b�dzie akceptacja to}samo\ci 
cyfrowej,

"	 w których akceptacja cyfrowej to}samo\ci mogBaby 
stanowi� warto\� dodan�.

W ramach tego kroku przeanalizowane i zweryfiko-
wane powinny zosta� procedury, wymagane dane, 
dokumentacja i  inne aspekty poszczególnych pro-
cesów. 

4. Analiza, ocena i docelowo zarz�dzanie ryzykami 
zwi�zanymi z  wdro}eniem akceptacji to}samo-
\ci cyfrowej. Analiza obj�� powinna takie obsza-
ry jak: 

"	 ryzyka zwi�zane z wyBudzeniami i  innymi dziaBania-
mi przest�pców (np. pojawienie si� nowych rodzajów 
ataków wykorzystuj�cych to}samo[� cyfrow�), 

"	 ryzyka zwi�zane z  bB�dami klientów (np. niedosta-

teczne przygotowanie czy kompetencje klientów 
w zakresie identyƤkacji elektronicznej), 
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"	 ryzyka prawne lub zwi�zane z compliance (np. nie-

dostosowanie si� do regulacji i  innych wymogów 
prawa),

"	 ryzyka biznesowe (np. utrata klientów ze wzgl�du 
na uproszczenie procesów onboardingu w  innych 
bankach, rezygnacja z produktów przez uproszczo-

ne procesy), 

"	 ryzyka operacyjne i techniczne (np. bC�dy i/lub prze-

rwy techniczne zwi�zane z  niedostatecznym proce-

sem testowania),

"	 ryzyka reputacyjne (np. gorsze przygotowanie w za-

kresie obsCugi klienta ni} banki konkurencyjne), 

"	 innych ryzyk wBa\ciwych dla danego obszaru dziaBal-
no\ci banku.

5. W ramach rozwoju procesów banki b�d� musia-
By podj�� decyzje dotycz�ce technologii jakie 
zostan� zaimplementowane 3 od tych wymaga-
nych jak obsBuga EUDI po te dobrowolne czyli np. 
zastosowanie wybranych modeli biometrii, mo-
deli autentykacji czy innych aspektów technicz-
nych. B�dzie to te} dobra okazja do rozszerze-
nia procesów banku o podpisy elektroniczne czy 
inne usBugi zaufania. 

6. Na bazie przeprowadzonych analiz potrzeb 
biznesowych, wymagaE regulacyjnych i  anali-
zie potrzeb klientów nale}y dokona� przegl�du 
i projektowania lub przeprojektowania procesów. 
W procesach powinny zosta� uwzgl�dnione wy-
brane technologie, procedury i  polityki banku 
oraz inne elementy operacyjne i biznesowe oraz 
aspekty bezpieczeEstwa. 

7. Po przeprojektowaniu procesów nale}y przepro-
wadzi� testy wewn�trzne, aby sprawdzi� funkcjo-
nowanie procesów od strony technicznej i  ope-
racyjnej. Warto tak}e testy wzbogaci� o badania 
z  u}ytkownikami koEcowymi, aby zadba� te} 
o aspekty zwi�zane z u}yteczno\ci� i ergonomi�. 
Wa}ne tak}e, aby dokonana zostaBa walidacja 
procesów i  systemów, aby ostatecznie potwier-
dzi� ich zgodno\� z wymogami eIDAS 2.0. 

8. Przed ostatecznym wdro}eniem produkcyjnym 
nale}y zadba� o  przygotowanie pracowników 
banku, tych bezpo\rednio obsBuguj�cych poszcze-
gólne procesy oraz tych zajmuj�cych si� obsBug� 
i wsparciem klientów. Pracownicy powinni zosta� 
odpowiednio przeszkoleni zarówno w  zakresie 
funkcjonowania procesów, jak i w odniesieniu do 
obsBugi to}samo\ci cyfrowej. Pracownicy poza 
szkoleniami powinni tak}e dosta� do dyspozycji 

odpowiednie materiaBy informacyjne oraz ewentu-
alny kontakt do osób które b�d� w stanie pomóc 
w sytuacjach awaryjnych. 

���� 4V^ITMW] TVE[E

Analiza prawna w kontek\cie eIDAS 2.0 jest kluczowa 
dla banków dziaBaj�cych w ramach Unii Europejskiej, 
które musz� zarz�dza� cyfrowymi to}samo\ciami 
zgodnie z  obowi�zuj�cymi regulacjami. Taka anali-
za powinna by� kompleksowa i uwzgl�dnia� szeroki 
zakres aspektów prawnych. Konieczne jest zrozumie-
nie istotnych zasad, wymagaE i obowi�zków zwi�za-
nych z cyfrowymi to}samo\ciami, w tym identyƤkacji 
elektronicznej, uwierzytelnienia, autoryzacji, ochrony 
danych osobowych, a tak}e zgodno\ci z regulacjami 
AML/KYC oraz innymi przepisami dotycz�cymi bez-
pieczeEstwa, prywatno\ci i ochrony konsumentów.

Wa}ne jest tak}e ocenienie, w jakim stopniu obecne 
procesy, procedury, polityki oraz inne dziaBania banku 
s� zgodne z wymaganiami eIDAS 2.0. Nale}y zidenty-
Ƥkowa� potencjalne obszary niezgodno\ci i okre\li� 
potrzebne zmiany czy dostosowania, które zapewni� 
peBn� zgodno\� z przepisami, szczególnie w kontek-
\cie uwierzytelnienia, identyƤkacji, autoryzacji, zarz�-
dzania danymi osobowymi oraz zabezpieczeE.

Analiza powinna równie} obj�� potencjalne ryzyka 
zwi�zane z implementacj� eIDAS 2.0, takie jak zagro-
}enia dotycz�ce ochrony danych osobowych, bezpie-
czeEstwa technicznego czy zgodno\ci z przepisami 
AML/KYC. Rozpoznanie tych ryzyk umo}liwi ich efek-
tywne zarz�dzanie i  minimalizowanie potencjalnych 
negatywnych skutków.

Analiza musi dokBadnie rozwa}y� wprowadzenie eu-
ropejskiego portfela cyfrowej to}samo\ci. Jest to 
kluczowy element dla instytucji Ƥnansowych, gdy} 
wpBywa na sposób, w jaki realizowane s� procedury 
AML (Anti-Money Laundering). Banki musz� dosto-
sowa� swoje systemy w taki sposób, aby zapewni� 
zgodno\� z nowymi wymaganiami dotycz�cymi we-
ryƤkacji i uwierzytelnienia to}samo\ci klienta, co ma 
bezpo\redni wpByw na skuteczno\� dziaBaE przeciw-
dziaBaj�cych praniu pieni�dzy oraz Ƥnansowaniu ter-
roryzmu.

Kolejnym istotnym aspektem s� elektroniczne po-
\wiadczenia atrybutów oraz kwaliƤkowane elektro-
niczne po\wiadczenia atrybutów. Umo}liwiaj� one 
uwierzytelnienie atrybutów dotycz�cych zarówno 
osób Ƥzycznych, jak i  prawnych, co z  kolei wpBywa 
na transakcje Ƥnansowe oraz wiarygodno\� i bezpie-
czeEstwo procesów biznesowych. Analiza powinna 
uwzgl�dni�, jak te po\wiadczenia b�d� akceptowane 
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w procedurach bankowych i jakie zmiany s� koniecz-
ne do ich wdro}enia.

Równie wa}na jest analiza mo}liwo\ci udost�pniania 
przez bank informacji o  atrybutach klientów usBug 
bankowych w  postaci elektronicznego po\wiadcze-
nia atrybutów. Wymaga to zrozumienia zarówno tech-
nicznych aspektów przekazywania tych danych, jak 
i  prawnych implikacji ochrony danych osobowych. 
Nale}y oceni�, jakie zmiany w infrastrukturze IT ban-
ku s� konieczne oraz jak b�d� one wpBywa� na relacje 
z klientami.

Osobn� kwesti� s� nowe usBugi zaufania, w szczegól-
no\ci elektroniczne archiwum i elektroniczny rejestr, 
które zaczynaj� odgrywa� znacz�c� rol� w usBugach 
bankowych i  Ƥnansowych. Stosowanie usBug zaufa-
nia mo}e adresowa� wiele ryzyk, ale konieczne jest 
zbadanie, jak wdro}enie tych usBug wpBynie na istnie-
j�ce procesy oraz jakie zabezpieczenia prawne nale}y 
wdro}y�, aby wniosBy one now� warto\� i mo}liwo\ci 
dla sektora Ƥnansowego.

Ponadto, analiza prawna powinna dostarczy� banko-
wi konkretne rekomendacje i  kierunki dziaBaE, które 
pomog� sprosta� wymaganiom eIDAS 2.0. Obejmuje 
to aktualizacje polityk, procedur, procesów bizneso-
wych, a  tak}e zarz�dzanie danymi osobowymi i  za-
bezpieczeE technicznych. Niezb�dne mog� okaza� 
si� równie} kwaliƤkowane usBugi zaufania oraz audy-
ty zwi�zane z eIDAS 2.0.

Istotne jest, aby analiza prawna uwzgl�dniaBa koniecz-
no\� monitorowania zmian prawnych zwi�zanych 
z eIDAS 2.0 i odpowiedniego aktualizowania polityk, 
procedur i dziaBaE banku, aby na bie}�co odpowiada� 
na ewolucj� przepisów prawnych.

W kwestii komunikacji, zarówno wewn�trznej, jak i ze-
wn�trznej, analiza powinna zwróci� uwag� na strate-
gie dotycz�ce wdra}ania eIDAS 2.0. Bank powinien 
zapewni� jasny przekaz zmian wewn�trznych oraz 
dostosowa� komunikacj� z klientami i innymi zainte-
resowanymi stronami zewn�trznymi.

Ocena zabezpieczeE prawnych równie} nie powinna 
zosta� pomini�ta. Bank powinien zagwarantowa�, }e 
regulaminy, umowy, polityki i  procedury s� aktualne 
i odzwierciedlaj� wprowadzane zmiany prawne.

Nale}y podkre\li�, }e analiza prawna w  kontek\cie 
eIDAS 2.0 zale}y od specyƤki danego banku, jego pro-
cesów biznesowych, istniej�cych polityk i  procedur, 
jak równie} od krajowych regulacji prawnych. Dlatego 
zaleca si� konsultacje z  do\wiadczonym zespoBem 
specjalizuj�cym si� w prawie cyfrowym i ochronie da-
nych osobowych.

���� 4V^]KSXS[ERMI [�EWR]GL TVEGS[RMOɸ[

Banki przygotowuj�c si� do eIDAS 2.0 musz� wykona� 
ogrom prac audytowych, analitycznych, projektowych 
i wdro}eniowych. Szerokie wykorzystanie to}samo\ci 
cyfrowych b�dzie bardzo du}ym wyzwaniem, jednak 
odpowiednie przygotowanie pozwoli bankom zlewa-
rowa� technologi�, która mo}e znacz�co zwi�kszy� 
efektywno\�, wygod� i dost�pno\� usBug cyfrowych 
oferowanych klientom. Wyzwania techniczne i bizne-
sowe nie s� jednak jedynymi z którymi przyjdzie si� 
bankom zmierzy�. 

Bardzo wa}nym elementem sukcesu b�dzie przy-
gotowanie pracowników do nowej rzeczywisto\ci, 
w  przeciwieEstwie do innych regulacji, które zwykle 
dotykaBy jedynie wybranych departamentów czy ob-
szarów w  instytucjach Ƥnansowych, eIDAS wpBynie 
na funkcjonowanie w zasadzie ka}dego z nich, st�d 
wyzwanie zwi�zane z  przygotowaniem kadry b�d� 
znacz�co wi�ksze ni} dotychczas. Szkolenia doty-
czy� b�d� musiaBy, zapewne w ró}nym zakresie, nie-
mal wszystkich pracowników banku, bez wzgl�du 
na obszar czy zajmowane stanowisko. Przygotowa� 
b�dzie trzeba pracowników dziaBaj�cych w pierwszej 
linii kontaktu z klientami, jednostki techniczne, bizne-
sowe, prawne, a} po najwy}sz� kadr� zarz�dzaj�c�. 

Zakres realizowanych szkoleE b�dzie ró}niB si� za-
pewne mi�dzy departamentami i stanowiskami, jed-
nak warto podej\� do wyzwaE zwi�zanych ze szko-
leniami caBo\ciowo. Obszary, w  których wymagana 
b�dzie aktualizacja lub pozyskanie zupeBnie nowej 
wiedzy:

1. IIDA7 ��� MɄ)YVSTINOM 4SVXJIP ']JVS[IN 8S˴WEQS�
ˑGM �)9DI
 3 podstawowe szkolenie, np. w  for-
mie online powinno by� przeprowadzone po\ród 
wszystkich pracowników banku. [wiadomo\� 
zmian i  mo}liwo\ci jakie wprowadza eIDAS 2.0 
powinno stanowi� element nie tylko bie}�cej 
wiedzy, ale tak}e da� pracownikom narz�dzie do 
my\lenia w przyszBo\ci o procesach i produktach 
banku z  uwzgl�dnieniem zagadnieE to}samo\ci 
cyfrowej. Szkolenie powinno obejmowa� zarów-
no teori� i zagadnienia regulacyjne, jak i aspekty 
praktyczne zwi�zane z  weryƤkacj� to}samo\ci, 
funkcjonalno\ciami portfela oraz najwa}niej-
szymi procedurami i  regulaminami wdro}onymi 
w  banku. Szkolenie mogBoby tak}e zosta� uzu-
peBnione o podstawowe aspekty zwi�zane z bez-
pieczeEstwem klientów i banku, w tym tematami 
najwa}niejszych typów bie}�cych zagro}eE. 

2. 4VSGIHYV] [IV]ƤOEGNM XS˴WEQSˑGM to podstawo-
wy obszar zwi�zany z obsBug� to}samo\ci cyfro-
wej. Pracownicy, którzy b�d� mie� bezpo\redni� 
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styczno\� z procesami identyƤkacji klienta (bez-
po\rednio w  kontakcie z  klientem, ale tak}e np. 
przy projektowaniu procesów, procedur czy ma-
teriaBów edukacyjnych) b�d� musieli dogB�bnie 
pozna� szczegóBy dotycz�ce weryƤkacji to}sa-
mo\ci. Wiedza ta powinna obj�� wszystkie naj-
wa}niejsze aspekty 3 zasady przeprowadzania 
weryƤkacji to}samo\ci, ocena autentyczno\ci do-
kumentów klienta, aspektów bezpieczeEstwa czy 
technicznej obsBugi odpowiednich procesów. 

3. OFW�YKE MɄ OSQYRMOEGNE to obszary kluczowe 
z punktu widzenia klientów. To pracowników call 
center, oddziaBów czy np. czatów klienci b�d� 
dopytywa� o nowe rozwi�zania oferowane przez 
bank 3 jak z  nich skorzysta�, jak zaBo}y� oraz 
czy s� bezpieczne. Szkolenia w zakresie obsBugi 
klienta powinny zgB�bia� zagadnienia zwi�zane 
z  bezpieczeEstwem, weryƤkacj� to}samo\ci, 
ale tak}e uzupeBni� wiedz� pracowników o  rze-
czy istotne z perspektywy klienta np. jak zaBo}y� 
EUDI, jak zmieni� form� uwierzytelniania w cza-
sie realizacji transakcji cyfrowych czy jak bez-
piecznie obchodzi� si� ze swoimi danymi oso-
bowymi zgromadzonymi w portfelu. Pracownicy 
Ci powinni by� w stanie wesprze� klienta w jego 
pierwszych krokach oraz pomóc mu rozwi�-
za� bardziej wymagaj�ce problemy, jak obsBug� 

incydentów czy wsparcie w  realizacji procesów 
cyfrowych. 

4. OFW�YKE MRG]HIRXɸ[ MɄ E[EVMM jest kolejnym ob-
szarem kluczowym z perspektywy klienta, jednak 
jego obsBuga wykracza poza samych pracowni-
ków, z  którymi kontaktuje si� klient. W  rozwi�-
zywanie problemów zwi�zanych z  bezpieczeE-
stwem i  aspektami technicznymi zaanga}owani 
s� zarówno pracownicy oddziaBów i  call center 
jako osoby przyjmuj�ce zgBoszenia od klienta, jak 
i  pracownicy departamentów obsBuguj�cych IT 
oraz cz�sto jednostki biznesowe. Szkolenia w tym 
zakresie powinny mie� praktyczny charakter i sku-
pi� si� na tym, aby przekaza� pracownikom wie-
dz� i narz�dzia niezb�dne do sprawnego rozwi�-
zywania wszystkich problemów, z którymi zgBosz� 
si� klienci. 

5. OGLVSRE TV][EXRSˑGM MɄHER]GL SWSFS[]GL OPMIR�
Xɸ[. Szkolenie w tym zakresie powinno uzupeBnia� 
wiedz� pracowników, któr� pozyskiwali przy oka-
zji przepisów takich jak RODO czy AML i skupi� si� 
na zmianach procesowych i proceduralnych jakie 
niesie za sob� przetwarzanie danych klientów po-
zyskiwanych za po\rednictwem nowych lub zmie-
nionych procesów i z nowych, wcze\niej niewyko-
rzystywanych zródeB. 
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Raport koncentruje si� na analizie obecnych ram re-
gulacyjnych i technologicznych dotycz�cych cyfrowej 
to}samo\ci w kontek\cie Unii Europejskiej. Przegl�d 
obejmuje kluczowe zagadnienia zwi�zane z  identy-
Ƥkacj� i  uwierzytelnieniem, a  tak}e usBugi zaufania, 
takie jak elektroniczne po\wiadczenia atrybutów, 
certyƤkaty oraz podpisy cyfrowe. W  szczególno\ci, 
raport kBadzie nacisk na inicjatywy Unii Europejskiej 
w zakresie rozwoju wspólnych standardów cyfrowej 
to}samo\ci, które maj� na celu uBatwienie dost�pu 
do usBug cyfrowych przy jednoczesnym zachowaniu 
prywatno\ci i bezpieczeEstwa danych.

 Raport prezentuje zaBo}enia koncepcji cyfrowej to}-
samo\ci, która opiera si� o europejski portfel cyfro-
wej to}samo\ci. Projektowany portfel zapewni spój-
ny standard identyƤkacji elektronicznej na terenie 
caBej Unii Europejskiej, umo}liwiaj�cy obywatelom 
korzystanie z cyfrowej to}samo\ci w ró}nych krajach 
czBonkowskich. Cyfrowe portfele to}samo\ci maj� 
umo}liwi� realizacj� szerokiego zakresu czynno\ci, 
od identyƤkacji i uwierzytelniania, przez zBo}enie pod-
pisów elektronicznych, po dost�p do usBug admini-
stracyjnych, Ƥnansowych i biznesowych.

W  raporcie omówiono szanse oraz ryzyka zwi�za-
ne z  wdra}aniem europejskiej cyfrowej to}samo\ci. 
Zwrócono uwag� na zwi�kszenie bezpieczeEstwa 
i interoperacyjno\ci, a tak}e uproszczenie dost�pu do 
transgranicznych usBug elektronicznych. Omówione 
ryzyka obejmuj� zagro}enia zwi�zane z prywatno\ci� 
danych, phishingiem, kradzie}� to}samo\ci oraz bB�-
dami w onboardingu u}ytkowników  .

Rozporz�dzenie eIDAS oraz jego nowelizacja 
eIDAS  2.0 s� kluczowymi elementami, wspieraj�cy-
mi wdro}enie europejskich ram cyfrowej to}samo\ci. 

Wprowadzenie wspólnych standardów ma na celu 
zmniejszenie fragmentacji systemów identyƤkacji 
elektronicznej oraz popraw� integracji cyfrowej w UE. 

Przedstawione poni}ej wnioski i rekomendacje maj� 
na celu uBatwienie adaptacji europejskich rozwi�zaE 
cyfrowej to}samo\ci, jednocze\nie minimalizuj�c 
ryzyka i maksymalizuj�c korzy\ci dla obywateli oraz 
instytucji na terenie caBej Unii Europejskiej

"	 Wdra}anie wspólnych europejskich standardów cy-
frowej to}samo\ci jest kluczowe dla zminimalizowa-
nia fragmentacji i zapewnienia spójno\ci usBug na te-
renie caBej UE. Harmonizacja systemów identyƤkacji 
elektronicznej powinna by� priorytetem dla wszyst-
kich krajów czBonkowskich.

"	 Kluczowe znaczenie ma edukacja u}ytkowników 
w  zakresie bezpiecznego korzystania z  cyfrowych 
to}samo\ci oraz wprowadzenie mechanizmów za-
pobiegaj�cych phishingowi i  kradzie}y to}samo\ci. 
Nale}y równie} zwróci� uwag� na zró}nicowany po-
ziom onboardingu, co mo}e wpBywa� na bezpieczeE-
stwo caBego systemu.

"	 Efektywna implementacja europejskiego portfela 
cyfrowej to}samo\ci wymaga \cisBej wspóBpracy 
mi�dzynarodowej w  zakresie regulacji, technolo-
gii i standardów operacyjnych, co zapewni spójne 
i bezpieczne \rodowisko dla wszystkich u}ytkow-
ników .

"	 Banki oraz inne instytucje powinny przygotowa� si� 
na wdro}enie nowych technologii, takich jak zaawan-
sowane metody uwierzytelniania i  biometrii, aby 
sprosta� wymogom europejskiej e-to}samo\ci i za-
pewni� zgodno\� z regulacjami takimi jak eIDAS 2.0.
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