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Program Analityczno-Badawczy przy Fundacji WIB powstat w 2019 roku jako odpowiedZ na potrzeby sektora bankowego
w zakresie analizy zjawisk, tworzenia opracowan i porzadkowania wiedzy w obszarach cyberbezpieczenstwa i nowych
technologii, a takze szeroko rozumianego otoczenia sektora bankowego, ksztattujgcego warunki dziatania bankéw w Pol-
sce. Prace analityczno-badawcze w ramach programu realizowane sg pod katem mozliwosci praktycznego wykorzystania
ich wynikéw w celu rozwoju sektora bankowego, podnoszenia poziomu bezpieczenstwa ustug oraz kreowania wartosci dla
klientéw bankowosci. PAB WIB ktadzie duzy nacisk na rozwoj wspotpracy ze srodowiskami akademickimi i eksperckimi,
poszukujac synergii w zakresie zainteresowan badawczych autoréw oraz potrzeb rozwojowych sektora bankowego.

W ramach programu realizowane sg analizy i badania w nastepujacych obszarach:

O Nowe technologie i cyberbezpieczenstwo
Zdolnosé bankéw do finansowania gospodarki

O Bankowos¢ spétdzielcza

O Rynek nieruchomosci

O Zielony tad i finansowanie energetyki odnawialnej

O Finansowanie projektow innowacyjnych

Wiecej na temat dziatalnosci programu na stronie www.pab.wib.org.pl

Kontakt:

dr Andrzej Banasiak Agnieszka Nierodka
Koordynator Programu m: 607 484 391

m: 696 405 104 e: anierodka@wib.org.pl

e: abanasiak@wib.org.pl

dr Tomasz Pawlonka
Jacek Gieorgica m: 505917 778
m: 603 626 254 e: tpawlonka@wib.org.pl
e: jgieorgica@wib.org.pl

Warszawski Instytut Bankowosci
00-394 Warszawa, ul. Solec 38, lok 104

t (22) 182 31 70 <:>
e: pab@wib.org.pl <:>
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Streszczenie kierownicze

W ostatnim czasie obserwujemy niezwykle dynamicz-
ny rozwoj inteligentnych miast spowodowany wdra-
zaniem w nich rozwigzan opartych na nowych tech-
nologiach informatyczno-komunikacyjnych. Majg one
na celu obnizenie kosztow, poprawe bezpieczenstwa,
zmniejszenie obcigzenia srodowiskowego i zmniej-
szenie zuzycia energii, prowadzgc jednoczesnie do
podniesienia jakosci zycia mieszkancéw miast. Zmia-
ny technologiczne umozliwiajg wprowadzanie inno-
wacyjnych modeli biznesowych, wsréd ktérych wazny
jest model ptatnosci za ustugi proporcjonalnie do ich
uzycia. Umozliwia on racjonalizacje uzycia zasobdw,
ktérych koszty ponoszg ci, ktérzy z nich korzystaja
— zaréwno mieszkancy, jak i przyjezdni — a nie tylko
ptatnicy lokalnych podatkéow. Ten model wymaga
jednak nowej metody ptatnosci, ktéra z jednej strony
bytaby skuteczna, wygodna i uniwersalna, a z drugiej
- zapewniata ptatnikom prywatnos¢. Taka metoda
jest opisana w tym raporcie — realizuje jg system pi-
koptatnosci strumieniowych AMFI.

W systemie AMFI ptatnosc¢ nie jest jednorazowym
aktem, tak jak to ma miejsce w przypadku ptatnosci
gotdwka, kartg ptatniczg lub Blikiem, tylko ma posta¢
strumienia pikomonet o ustalonej wartosci, ktére sa
przekazywane ze smartfonu ptatnika do odbiorcy
ptatnosci tak dtugo, jak dtugo jest ptatnikowi swiad-
czona pewna ustuga. Taka ptatno$¢ moze by¢ inicjo-
wana i konczona automatycznie, o ile ptatnik zadekla-
ruje, ze ma zaufanie do konkretnego ustugodawcy.

Podstawg systemu AMFI sg dedykowane protokoty
ptatnosci pienigdzem elektronicznym (pikomoneta-
mi), oparte na algorytmach kryptograficznych. Proto-
koty te zapewniajg z jednej strony bezpieczne prze-
kazywanie pikomonet z aplikacji zainstalowanej na
smartfonie ptatnika do odbiorcy ptatnosci bezprze-
wodowg drogg elektroniczng, a z drugiej pozwalajg
ptatnikowi zachowa¢ anonimowos$¢ — odbiorca ptat-
nosci wie, ile otrzymat pikomonet, ale nie wie, od kogo
je otrzymat.

W systemie AMFI szczegdlng role odgrywajag banki:
bank ptatnika, ktory jest wydawca pienigdza elektro-
nicznego w formie rulonu pikomonet, oraz bank od-
biorcy ptatnosci, ktéry rozlicza otrzymane pikomone-
ty. Jeden bank moze petni¢ obie te role.

Platnosci strumieniowe stuzg przede wszystkim do
opfat za ustugi trwajgce przez pewien czas, za ktd-
re ustugobiorca automatycznie ptaci proporcjonalnie
do tego czasu. Oznacza to ptatnos¢ za przebywanie
w pewnym miejscu — na przyktad w muzeum, na pla-
cu zabaw, na parkingu, na ptywalni, w autobusie lub
w tramwaju itp. lub za korzystanie z pewnego urzadze-
nia — np. roweru miejskiego, hulajnogi, tadowarki samo-
chodu elektrycznego itp. Ptatnosci strumieniowe zréw-
noleglajg $wiadczenie ustugi w czasie z ptatnosciami
w czasie, co umozliwia automatyzacje ptatnosci.

Proponowany system pikoptatnosci jest oryginalny
w skali $wiatowej. Autorom raportu nie sg znane zadne
przyktady stosowania systemu podobnego w zatoze-
niach do proponowanych pikoptatnosci w zadnym kra-
ju na swiecie, wigczajagc w to wiodace technologicznie
panstwa: Japonie, Koree Potudniowg, Stany Zjedno-
czone oraz zachodnig Europe. Wedtug najlepszej wie-
dzy autoroéw nie ma aktualnie publikacji naukowych na
ten temat. Publikacje naukowe ze zblizonego zakresu
odnoszg sie co najwyzej do szczegolnych technik kryp-
tograficznych, wykorzystywanych w innych formach
pienigdza elektronicznego.

W raporcie przedstawiono i oméwiono 11 cech syste-
mu pikoptatnosci strumieniowych AMFI:

* Cecha 1: Zapewnienie ostatecznego rozliczenia
transakgji

* Cecha 2: Zapewnienie bezpieczenstwa obrotu $rod-
kami ptatniczymi

* Cecha 3: Obstuga strumienia pikoptatnosci

* Cecha 4: Umozliwienie ptatnosci sporadycznych
* Cecha 5: Odpornos¢ na zerwanie komunikacji

* Cecha 6: Zapewnienie anonimowosci ptatnika

* Cecha 7: Odpornos¢ na fatszerstwo pienigdza elek-
tronicznego

* Cecha 8: Odpornos¢ na nieuprawnione wielokrotne
uzycie pienigdza elektronicznego
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* Cecha 9: Uniwersalnosé
* Cecha 10: Skalowalnosé
* Cecha 11: Automatyzm

W raporcie przedstawiono architekture systemu AMFI
z uwzglednieniem jego przeznaczenia, neutralnosci
ekonomicznej, wielosci uczestnikow systemu, ano-
nimowosci ptatnika, przejrzystosci banku i odbiorcy
ptatnosci, zapobiegania oszustwom, urzadzen ptat-
nikéw, niskich kosztéw strumienia pikoptatnosci, wy-
magan niefunkcjonalnych i komponentéw. Przedsta-
wiono techniczne aspekty systemu AMFI oraz jego
protokoty, uzupetnione o opis interakcji miedzy ptat-
nikiem, odbiorcg ptatnosci i bankiem:

1) protokét wydawania rulonu pikomonet;

2) protokoét inicjowania ptatnosci strumieniowej;
3) protokot strumieniowych pikoptatnosci;

4) protokét wykupu pikomonet.

Zaproponowano réwniez interfejsy programowe dla
celéw komunikacji.

W raporcie szczego6towo przeanalizowano system
pikoptatnosci strumieniowych AMFI w Swietle Usta-
wy o ustugach ptatniczych oraz rozporzadzenia Ko-
misji Europejskiej 2018/389. Z analizy wynika, ze

wdrozenie systemu AMFI jest w obecnej sytuacii
prawnej mozliwe w ograniczonym stopniu, jako sys-
temu ptatnosci za ustugi oferowane przez jednostki
sektora finanséw publicznych, w tym miasta. W celu
upowszechnienia zastosowania systemu AMFI jako
ustugi ptatniczej, konieczne jest wprowadzenie okre-
$lonych zmian prawnych, regulujgcych automatyczne
mikroptatnosci z uzyciem pienigdza elektronicznego,
ktdre to zmiany zaproponowano w tym raporcie.

Nastepnie przedstawiono kategorie kosztéw, z kto-
rymi nalezy sie liczy¢ przy wdrazaniu systemu AMF],
w podziale na koszty jednorazowe, zwigzane z przy-
gotowaniem demonstratora technologii, koszty zwia-
zane z utrzymaniem systemu AMFI po stronie banku
oraz koszty po stronie odbiorcéw ptatnosci (ustugo-
dawcow).

W kolejnym rozdziale raportu przedstawiono szereg
mozliwych zastosowan systemu AMFI w inteligent-
nym miescie. Nalezy jednak podkresli¢, ze konkretne
zastosowania wymagajg przygotowania odrebnych,
szczegotowych studidéw wykonalnosci, ktorych celem
bytaby analiza mozliwosci potgczenia danej ustugi
z systemem pikoptatnosci strumieniowych AMFI.

W ostatnim rozdziale przedstawiono kierunki dalsze-
go rozwoju prac nad zaproponowanym systemem
anonimowych pikoptatnosci strumieniowych AMFI,
ktérych wynikiem bytby demonstrator technologii sys-
temu AMFI, funkcjonujgcy w warunkach zblizonych
do rzeczywistych.
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Dr Daniel Wilusz jest informatykiem i ekonomistg, od
2010 roku zwigzanym naukowo i zawodowo z Katedrg
Technologii Informacyjnych na Uniwersytecie Ekono-
micznym w Poznaniu, specjalizujgcym sie w bizneso-
wych zastosowaniach protokotéw kryptograficznych,
systemach elektronicznych ptatnosci oraz Internecie
Rzeczy. W 2010 roku ukonczyt z wyréznieniem specjal-
nosc¢ elektroniczny biznes na Wydziale Zarzgdzania
Uniwersytetu Ekonomicznego w Poznaniu, a w 2019
roku obronit rozprawe doktorskg w dyscyplinie infor-
matyka techniczna i telekomunikacja na Wydziale
Informatyki i Zarzadzania Politechniki Wroctawskiej.
Jest autorem ponad 20 publikacji naukowych, w tym
jednej w czasopismie z tzw. Listy Filadelfijskiej, za
wspotautorstwo ktérej otrzymat nagrode zespotowa
Rektora Uniwersytetu Ekonomicznego w Poznaniu.
Byt wykonawcg w trzech miedzynarodowych pro-
jektach, ktére dotyczyty Internetu Rzeczy (program
POLLUX Narodowego Centrum Badan i Rozwoju —
Luksemburg), bezpieczenstwa przetwarzania danych
(USA) oraz kryptowalut (Japonia). W ramach pracy
dydaktycznej prowadzi zajecia z takich przedmiotéw,
jak zarzadzanie projektami, strategie elektronicznego
biznesu, programowanie komputeréw, bazy danych
oraz Internet Rzeczy. W 2015 roku w ramach projektu
systemowego TransFormation.doc Ministerstwa Na-
uki i Szkolnictwa Wyzszego uczestniczyt w trzytygo-
dniowym kursie szkoleniowym ,Train the trainer co-
urse” zrealizowanym w Ivey Business School Western
University w Kanadzie.

Dr hab. inz. Jarogniew Rykowski, profesor Uniwer-
sytetu Ekonomicznego w Poznaniu, od roku 1986 do
1992 pracowat w Instytucie Informatyki Politechniki
Poznanskiej. Uczestniczyt w tym czasie w kilku pro-
jektach badawczych, w tym w dwéch projektach rza-
dowych (wspdlnie z ZE ELWRO we Wroctawiu): 8.10
i 8.33, majacych na celu opracowanie i wdrozenie do
produkcji seryjnej sprzetu i oprogramowania profesjo-
nalnych systeméw wielomikrokomputerowych i mi-
krokomputera szkolnego. W ramach tego ostatniego
projektu byt jednym z gtownych projektantow sieci
komputerowej Junet i kompilatora jezyka LOGO, ktére
pozniej zostaty takze zaimplementowane na kompu-
terze IBM PC (w ramach zamowienia Ministerstwa
Edukacji Narodowej). Od roku 1992 do roku 1996
pracowat, poczatkowo jako asystent, a nastepnie

adiunkt, we Francusko-Polskiej Wyzszej Szkole No-
wych Technik Informatyczno-Komunikacyjnych (EFP).
Po zlikwidowaniu tej uczelni przeszedt do Akademii
Ekonomicznej w Poznaniu, gdzie wspoétuczestniczyt
w tworzeniu Katedry Technologii Informacyjnych.
Od roku 1996 do chwili obecnej jest pracownikiem
tej Katedry, od lipca 2010 r. na etacie profesora UEP.
W latach 2015-2017 byt koordynatorem polsko-luk-
semburskiego projektu POLLUX-GOLIATH, ktéry miat
na celu opracowanie narzedzi i procedur sterowania
e-komfortem za pomoca urzadzen Internetu Rzeczy,
obecnie wspotpracuje z firmg Amica S.A. na polu pro-
jektu nowej klasy interfejséw dla urzadzen kuchen-
nych przy wykorzystaniu sieci Bluetooth Mesh.

W czasie swojej pracy odbyt szereg stazy zagranicz-
nych, spedzajgc m. in. dwa miesigce na Uniwersytecie
w Eindhoven, szereg tygodni na Uniwersytecie Paris-
Dauphine, dwa tygodnie na Uniwersytecie w Stutt-
garcie oraz kilka miesiecy w osrodkach naukowo
-badawczych firmy Bull (Francja). Zostat dwukrotnie
wyrézniony nagrodami Ministra Edukacji Narodowej,
zespotowymi | i Il stopnia oraz kilkukrotnie nagrodami
Rektoréw Politechniki Poznanskiej i EFP. Jest koordy-
natorem miedzyuczelnianego kierunku studiéw Apli-
kacje Internetu Rzeczy (wspdlnie z Wydziatem Fizyki
UAM w Poznaniu). Jest laureatem nagrody specjalnej
przyznanej przez Kapitute Xlll Kongresu Gospodarki
Elektronicznej i Zwigzek Bankéw Polskich za utwo-
rzenie i prowadzenie tego innowacyjnego kierunku
studiow. Jest autorem i wspotautorem trzech ksia-
zek, okoto 70 artykutéw naukowych opublikowanych
w materiatach konferencyjnych i czasopismach (kra-
jowych i zagranicznych) oraz dwdch patentéw i sze-
$ciu wnioskéw patentowych.

Prof. dr hab. inz. Wojciech Cellary jest informatykiem,
kierownikiem Katedry Technologii Informacyjnych na
Uniwersytecie Ekonomicznym w Poznaniu, specja-
lizujgcym sie aktualnie w problematyce elektronicz-
nego biznesu, elektronicznej gospodarki opartej na
wiedzy, elektronicznej administracji, spoteczenstwa
informacyjnego, inteligentnych miast i multimediow.
Pracowat na dziewieciu uczelniach, trzech w kraju
i szesciu za granicg we Francji i Wioszech. Ponadto
byt profesorem wizytujgcym w Macao S.A.R. Chiny
i w Portugalii. Jest autorem 10 ksigzek i ponad 180
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artykutow naukowych. Byt konsultantem wielu mi-
nisterstw, komisji sejmowych i senackich oraz eks-
pertem Komisji Europejskiej. Byt gtéwnym organiza-
torem ponad 50 naukowych konferencji krajowych
i miedzynarodowych, a ponadto cztonkiem komite-
tow programowych ponad 330 konferencji. Kierowat
licznymi projektami naukowymi i przemystowymi, kra-
jowymi i miedzynarodowymi, finansowanymi przez
przemyst polski, francuski i amerykanski, polskie
ministerstwa oraz Komisje Europejska. Jest czion-
kiem licznych towarzystw i organizacji naukowych.
W latach 2010-2011 petnit funkcje przewodniczgcego

Rady Informatyzacji przy Ministrze Spraw Wewnetrz-
nych i Administracji, w latach 2012-2013 byt czion-
kiem Rady Informatyzacji przy Ministrze Administra-
cji i Cyfryzaciji, od 2002 roku jest cztonkiem Rady ds.
Informatyzacji Edukacji przy Ministrze Edukacji Na-
rodowej (dawniej Rady ds. Edukacji Informatycznej
i Medialnej). Na jego wyktady uczeszcza okoto 700
studentow rocznie. W$réd przyznanych mu licznych
nagréd jest tez laureatem nagrody ,Ambasador Go-
spodarki Elektronicznej 2011" przyznanej przez Ka-
pitute VII Kongresu Gospodarki Elektronicznej i Zwia-
zek Bankow Polskich.
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W ostatnim czasie obserwujemy niezwykle dynamicz-
ny rozwdj inteligentnych miast [PwC 2019]. Inteligen-
cja tych miast objawia sie efektywnym wspétdzia-
taniem szeregu instytucji, jednostek administraciji,
przedsiebiorstw, organizacji pozarzagdowych i obywa-
teli [Deloitte 2018, ISO 2015]. Ma to na celu nie tylko
polepszenie poziomu zycia, ale takze zmniejszenie
kosztow i czasu realizacji proceséw, zwiekszenie ich
zasiegu itp. Wspotdziatanie podmiotéw w przestrzeni
miejskiej jest istotne gtéwnie ze wzgledu na rosngcy
poziom urbanizacji, koncentracji miejsc zamieszka-
nia i pracy, coraz wieksze potrzeby w zakresie wypo-
czynku i szeroko rozumianej rekreacji oraz rozrywki,
zréznicowanie spoteczne (w tym problemy ludzi star-
szych, niepetnosprawnych i wykluczonych) [Sujata
i inni 2016).

Administracja miasta i jednostki gospodarcze, dzia-
tajgce na jego terenie, Swiadczg okreslone ustugi na
rzecz mieszkancéw. Duza czes¢ tych ustug jest lub
w najblizszej przysztosci stanie sie ptatna. W celu
zapewnienia zrownowazonego rozwoju, srodowisko
inteligentnego miasta wymaga rynku, ktory pozwala
na coraz wiekszy poziom automatyzacji przy swiad-
czeniu takich ustug oraz udostepniania zasobow
miejskich, zestawiajgc oczekiwania konsumentow
z technicznymi mozliwosciami dostawcéw przy jed-
noczesnym zapewnieniu niskich kosztow transak-
cyjnych [ISO 2015]. Postep technologiczny pozwala
na zwiekszenie liczby i zakresu ustug, nie tylko tych
Swiadczonych bezposrednio przez jednostki organi-
zacyjne i podlegte miastu, ale takze realizowanych
przy zaangazowaniu podmiotéw prywatnych w re-
alizacje ustug w przestrzeni miejskiej na zasadach
partnerstwa publiczno-prywatnego [Woetzel i Remes
2018].

Postepujaca cyfryzacja naturalnie wymusza zmiany
w sposobie Swiadczenia ustug. Z perspektywy odptat-
nych ustug swiadczonych w inteligentnych miastach
najwiekszy wptyw maja [Deloitte 2015b]:

1) zastgpienie posiadania przez wynajem - informa-
tyzacja pozwala na elastyczne wspotdzielenie za-
sobow, co jest szczegdlnie korzystne dla podmio-
tow korzystajgcych z tych zasobdw sporadycznie.
W przypadku niektérych zasobow, ich wykorzysta-
nie przez wiascicieli jest niskie, a czas, podczas
ktorego sg one niewykorzystane, powoduje mar-
notrawstwo potencjalnych przychodéw oraz po-
woduje, ze koszty state ich posiadania obejmuja
znaczng czes$é kosztow catkowitych [WEF 2018].
Mozna tego unikng¢ zastepujgc posiadanie przez
wynajem. Przyktadem jest zastgpienie posiada-
nia samochodu na wtasnos¢ przez wynajem sa-
mochodu na minuty, ktére oferuje uzytkownikowi
korzys¢ w postaci swobody przemieszczania sie,

natomiast zdejmuje z niego liczne obowiazki cig-
zgce na posiadaczu pojazdu. Wynajem pocigga
za sobg optaty zalezne od czasu i wymaga dosto-
sowywania obecnych form ptatnosci do szybko
zmieniajgcego sie rynku, a takze rosngcych wy-
magan klientéw co do wygody i dostepnosci ptat-
nosci;

2) powszechna cyfryzacja i automatyzacja — elek-
troniczne kanaty komunikacji zaczynajg by¢ po-
wszechnie uwzgledniane w tanicuchu wartosci dla
ustug i produktéw, co pocigga za sobg postulaty
cyfryzacji i automatyzacji ptatnosci za te ustugi;

3) zaufanie i reputacja — w cyfrowej gospodarce tech-
nologia informatyczna jest wykorzystywana do
budowania zaufania miedzy ustugodawca a uzyt-
kownikiem, ktorzy niekoniecznie znajg sie wza-
jemnie [Sturm 2018]. Jest to szczegdlnie wazne
w przypadku dokonywania ptatnosci, zwtaszcza
przy wykorzystaniu zaufanej strony trzeciej typu
bank;

4) ustugi $wiadczone na zadanie — w cyfrowej go-
spodarce klienci oczekujg elastycznosci ze strony
ustugodawcow w zakresie czasu dostepnosci oraz
miejsca $wiadczenia ustug. To wymaganie dotyczy
takze sposobu ptatnosci za skorzystanie z ustugi;

5) eliminacja posrednikéw — w tancuchach wartosci
jest preferowana strategia bezposredniego dotar-
cia do klienta, co prowadzi do eliminacji posredni-
kow, w tym posrednikow w realizacji ptatnosci;

6) koncentracja dostawcow infrastruktury — podmio-
ty oferujace infrastrukture i pomoc dla ustugodaw-
cow wykazuja tendencje do koncentraciji, ktéra po-
zwala wykorzystaé efekt ekonomii skali. Efekt ten
dotyczy takze dokonywania ptatnosci i powszech-
nego trendu do unifikacji sposobu zaptaty za ustu-
gi z punktu widzenia klienta;

7) dopuszczanie do pobierania optat za ustuge wielu
odbiorcow ptatnosci — jako przyktad mozna po-
dac Londyn. Optaty za korzystanie z komunikacji
miejskiej w tym miescie obstuguje ponad dziesie-
ciu ustugodawcéw, od bankéw i klasycznych kart
ptatniczych po Apple i Google Pay [TFL 2020a].
Dobrym przyktadem podobnego rozwigzania
tego problemu sg tez wieksze miasta w Polsce,
na przyktad Warszawa, Tréjmiasto i Poznan [ZTM
2020]. Jednak z punktu widzenia miasta nie jest
to optymalne rozwigzanie, ze wzgledu na koniecz-
nos¢ podpisywania wielu umow z poszczegolny-
mi odbiorcami ptatnosci i koniecznos¢ imple-
mentacji wielu protokotéw ptatniczych w kasach
biletowych;
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8) rozproszenie wsroéd dostawcow niszowych ustug  9) popularnosé modelu biznesowego opierajgcego

- ze wzgledu na koniecznos¢ specjalizaciji, nie-
ktérzy ustugodawcy koncentrujg sie wytgcznie na
waskiej grupie docelowej, jednak wszystkie te pod-
mioty tgcznie sg w stanie odpowiedzie¢ na szero-
kie spektrum potrzeb klientow. Takie wyspecjali-
zowane ustugi moga by¢ obstugiwane przez jeden
zunifikowany sposob ptatnosci, co zdecydowanie
zwiekszy ich atrakcyjnosc i wygode z punktu wi-
dzenia ich klientéw;

sie na ptatnosciach za uzycie — uzytkownicy pta-
cg za kazdg wykorzystang jednostke ustugi [WEF
2018]; w chwili obecnej zaptata jest realizowana
tacznie i obejmuje catg jednorazowg interakcje
z ustuga — niezalezne rozliczenie finansowe kazdej
jednostki z osobna umozliwitoby optaty proporcjo-
nalne do stopnia wykorzystania ustugi, ale nalicza-
ne w czasie niemal rzeczywistym, a nie optacane
w catosci z gory lub z dotu.



PROGRAM
ANALITYCZNO
BADAWCZY

—i

{ ) ROZDZIALII

Koncepcja systemu ptatnosci
strumieniowych AMFI




O ROZDZIAL II

PROGRAM
ANALITYCZNO

BADAWCZY

W tym rozdziale jest opisana koncepcja systemu ano-
nimowych pikoptatnosci strumieniowych AMFI za
ustugi Swiadczone w inteligentnych miastach. W celu
zapewnienia wspolnej bazy pojeciowej, ponizej zdefi-
niowano najwazniejsze pojecia wykorzystane do opi-
su systemu.

ptatnik — osoba fizyczna, osoba prawna lub jednostka
organizacyjna niebedgca osobg prawng, sktadaja-
ca zlecenie ptatnicze. W tym opracowaniu ptatni-
kiem jest ustugobiorca.

odbiorca ptatnosci — osoba fizyczna, osoba prawna
lub jednostka organizacyjna niebedaca osobg
prawng, bedaca odbiorcg srodkéw pienieznych.
W tym opracowaniu odbiorcg ptatnosci jest ustu-
godawca.

pienigdz elektroniczny — wartos¢ pieniezna przecho-
wywana elektronicznie, w tym magnetycznie, wy-
dawana, z obowigzkiem jej wykupu, w celu dokony-
wania transakcji ptatniczych, akceptowana przez
podmioty inne niz wytgcznie wydawca pienigdza
elektronicznego [Ustawa 2020/794].

pikoptatnos¢ — ptatnosé, ktorej wartos¢ moze by¢ niz-
sza niz najmniejsza jednostka w danej walucie, np.
utamek grosza.

strumien pikoptatnosci — seria nastepujacych po so-
bie pikoptatnosci, w ktorej wczesniejsza poprawna
ptatnos¢ pozwala na automatyczne zweryfikowa-
nie poprawnosci kolejnej ptatnosci.

system pikoptatnosci — system informatyczny po-
zwalajgcy bankom na wydawanie pienigdza
elektronicznego, ptatnikom na sktadanie zlecen
ptatniczych przy wykorzystaniu pienigdza elek-
tronicznego, a odbiorcom na odbieranie srodkéw
pienieznych przy wykorzystaniu pienigdza elektro-
nicznego.

pikomoneta — pienigdz elektroniczny, ktérego nomi-
nat moze by¢ mniejszy od najmniejszej jednostki
pienieznej przewidzianej dla waluty, w ktorej jest
denominowany.

rulon pikomonet — zestaw powigzanych ze sobg piko-
monet, ktére mogg by¢ wydatkowane strumienio-
wo, w kolejnosci w jakiej wchodzg w skiad rulonu
pikomonet.

zestaw regut ptatnosci — dane okreslajgce jednostke
Swiadczonej ustugi, cene za jednostke tej ustugi,
minimalng liczbe jednostek ustugi, ktore trzeba
naby¢ oraz maksymalny czas blokady rulonu piko-
monet na rzecz odbiorcy ptatnosci (ustugodawcy).

W raporcie przedstawiono anonimowe pikoptatnosci
strumieniowe, ktére sg forma pienigdza elektronicz-
nego, umozliwiajgcego dokonywanie licznych, auto-
matycznych, niskokwotowych (nawet utamki grosza)
i wysokokwotowych ptatnosci w trakcie korzystania
z ustug swiadczonych przez dowolnych ustugodaw-
coéw w przestrzeni miejskiej. Zamiast ptatnosci rozu-
mianej jako pojedynczy akt realizowany bezposrednio
przez ptatnika za pomoca gotéwki, karty lub smart-
fonu, zaproponowano strumien elektronicznych pi-
komonet, przelewanych periodycznie ze smartfonu
ptatnika tak dtugo, jak dtugo korzysta on z okreslonej
ustugi.

Podstawg proponowanego rozwigzania sg dedyko-
wane protokoty ptatnosci pienigdzem elektronicznym
oparte na algorytmach kryptograficznych. Protokoty
te zapewniajg z jednej strony mozliwos¢ realizacji po-
jedynczych ptatnosci na bardzo mate kwoty, a z dru-
giej strony, dzieki zastosowaniu kryptograficznego
protokotu slepych podpiséw, uniemozliwiajg powia-
zanie przez ustugodawce (odbiorce ptatnosci) tych
ptatnosci z tozsamoscig ustugobiorcy (ptatnika).

0g0dlng architekture systemu anonimowych pikoptat-
nosci strumieniowych AMFI przedstawia Rysunek 1.
W systemie AMFI wyrézniamy czterech aktorow:

1) ptatnika (ustugobiorce),

2) odbiorce ptatnosci (ustugodawce),

3) bank ptatnika (wydawce pienigdza elektronicznego),

4) bank odbiorcy ptatnosci.

W szczegdlnym przypadku bank ptatnika i bank od-
biorcy ptatnosci mogg by¢ tym samym podmiotem.

Funkcje systemu AMFI sg realizowane za pomoca
czterech protokotow:

1) Wydawania rulonu pikomonet;
2) Inicjacji ptatnosci strumieniowej;
3) Strumieniowych pikoptatnosci;
4) Wykupu pikomonet.

Ptatnik, aby méc korzysta¢ z systemu AMFI, zawiera
z bankiem ptatnika umowe o wydanie pienigdza elek-
tronicznego, na skutek ktérej zostaje mu udostep-
niona aplikacja, pozwalajgca na uzyskanie pienigdza
elektronicznego oraz dokonywanie anonimowych
pikoptatnosci strumieniowych. Aplikacja ta, po zain-
stalowaniu na smartfonie ptatnika, bedzie petni¢ role
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Rysunek 1. Ogdlna architektura systemu anonimowych pikoptatnosci strumieniowych AMFI

instrumentu ptatniczego. W celu nabycia pienigdza
elektronicznego ptatnik, korzystajgc z instrumentu
ptatniczego, komunikuje sie za posrednictwem inter-
netu z bankiem ptatnika i rozpoczyna realizacje pro-
tokotu wydawania rulonu pikomonet. Ptatnik z odpo-
wiednim wyprzedzeniem przekazuje do banku srodki
pieniezne, za pomocg przelewu lub obcigzenia karty
ptatniczej, za ktére nastgpi wydanie anonimowego
pienigdza elektronicznego (rulonu pikomonet). Po
otrzymaniu srodkoéw pienieznych, bank wydaje pie-
nigdz elektroniczny, ktory jest zapisywany w instru-

mencie ptatniczym.

Odbiorca ptatnosci, aby mdc uczestniczy¢ w sys-
temie, musi zawrze¢ z bankiem odbiorcy ptatnosci
umowe o akceptowaniu i obstudze ptatnosci realizo-
wanych w systemie AMFI. W efekcie zawarcia umo-
wy, bank odbiorcy udostepnia odbiorcy ptatnosci apli-
kacje pozwalajgca na przyjmowanie anonimowych

pikoptatnosci strumieniowych.

Dokonanie ptatnosci przez ptatnika wymaga od jego
aplikacji wykonania protokotu inicjacji ptatnosci stru-
mieniowej u odbiorcy ptatnosci. W tym celu aplikacja
ptatnika komunikuje sie z aplikacjg odbiorcy ptatno-
Sci i przekazuje dane konieczne do zainicjowania
ptatnosci w banku ptatnika. Nastepnie aplikacja od-
biorcy ptatnosci weryfikuje prawidtowos¢ otrzyma-
nych danych i nawigzuje potgczenie z bankiem ptat-
nika, w celu ustanowienia czasowej blokady rulonu
pikomonet, aby uniemozliwi¢ ptatnikowi wielokrotne

postuzenie sie tymi samymi pikomonetami.

Nastepnie aplikacja ptatnika rozpoczyna protokét
przetwarzania ptatnosci, ktéry pozwala na uiszcza-
nie strumieniowych pikoptatnosci na rzecz odbior-
cy ptatnosci. Protokdt ten polega na przekazywaniu
przez aplikacje ptatnika za pomoca instrumentu
ptatniczego pikomonet do urzadzenia odbiorcy
ptatnosci. Aplikacja odbiorcy ptatnosci weryfikuje
prawidtowos¢ kazdej otrzymanej pikomonety na
podstawie poprzedniej, co zapewnia pdzniejsze
rozliczenie wszystkich otrzymanych pikomonet
przez bank odbiorcy.

Po zakonczeniu realizacji strumienia pikoptatnosci
przez aplikacje ptatnika, aplikacja odbiorcy ptatno-
$ci, przed uptywem czasu blokady rulonu pikomo-
net, realizuje wspdlnie z bankiem ptatnika protokot
rozliczenia pienigdza elektronicznego. Aplikacja od-
biorcy ptatnosci przekazuje bankowi ptatnika miedzy
innymi ostatnig otrzymang od ptatnika pikomonete,
co pozwala bankowi odbiorcy na rozliczenie catego
strumienia pikoptatnosci. W efekcie rozliczenia stru-
mienia pikoptatnosci, bank ptatnika uznaje rachunek
odbiorcy ptatnosci prowadzony przez bank odbiorcy
ptatnosci oraz odblokowuje pikomonety niewykorzy-
stane przez ptatnika. Odbiorca ptatnosci w dowolnym
czasie moze sprawdzi¢, czy bank ptatnika uznat jego
rachunek, korzystajagc z ustug swojego banku.

Ptatnik, aby dokona¢ wykupu niewykorzystanych
jednostek pienigdza elektronicznego, realizuje
protokot wykupu pikomonet. Protokot ten polega
na dokonaniu przez ptatnika ptatnosci na wtasna
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rzecz, zatem ptatnik wystepuje jednoczesnie w roli
odbiorcy ptatnosci. Za pomoca protokotu strumie-
niowych pikoptatnosci aplikacja ptatnika przeka-
zuje pikomonety, ktére chce umorzy¢, do banku
ptatnika. Po przekazaniu jednostek pienigdza elek-
tronicznego do banku ptatnika, ptatnik oczekuje na
uznanie swojego konta.

Dzieki wykorzystaniu kryptograficznego protoko-
tu slepych podpiséw i wymianie wytgcznie danych
koniecznych do dokonania ptatnosci, system AMFI
chroni tozsamos¢ ptatnika, zapewniajgc jego anoni-
mowos¢. Kazdy z aktorow dysponuje tylko czesciowa
wiedzg na temat przeptywu pikomonet, niezbedna do
realizacji swojej roli. Ustugodawca (odbiorca ptatno-
$ci) wie, ile srodkéw sumarycznie otrzymat z tytutu

Swiadczenia ustugi, ale nie wie, ilu byto ptatnikow
i kim oni byli. Bank odbiorcy wie, ile sumarycznie byty
warte ustugi, za ktére zaptacit ptatnik, i potrafi uzna¢
rachunek ustugodawcy, ale nie moze jednoznacznie
powigzac tozsamosci ptatnikéw z ustugami i ustugo-
dawcami. Ptatnik wie, ile go kosztowata dana ustuga,
ale nie ma informaciji o innych ptatnikach i ustugach,
nawet tych realizowanych w tym samym miejscu
i czasie, co ustuga $wiadczona dla niego.

W systemie AMFI wyeliminowano obecnos¢ posred-
nikéw oraz koniecznos¢ rejestracji u ustugodawcow.
Ptatnik moze tez skorzysta¢ z ustugi jednorazowo,
bez koniecznosci dokonywania przedptaty lub reje-
stracji w systemie ustugodawcy, gdyz system AMFI
pozwala na biezgco dokonywac ptatnosci.
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3.1. Zamiana ustug bezptatnych
na ptatne strumieniowo

Ustugi swiadczone w przestrzeni miejskiej obywa-
telom dzielg sie na ptatne i bezptatne. Koszty ustug
bezptatnych sg pokrywane z lokalnych podatkow.
Wigze sie z nimi istotny problem finansowy, gdyz ko-
rzystajg z nich nie tylko ptatnicy lokalnych podatkéw,
ale takze przyjezdni — turysci, studenci i mieszkancy
okolicznych gmin, ktérzy zwiedzajg, studiujg lub pra-
cujg w miescie i korzystajg z jego ustug, ale lokalne
podatki odprowadzajg w miejscu swojego zamiesz-
kania. Wprowadzenie pikoptatnosci proporcjonalnych
do uzycia pozwolitoby osobom przyjezdnym partycy-
powac¢ w optatach na zasadach podobnych do tych,
ktére obowigzujg na autostradach - ptaca tylko ci,
ktérzy z danej autostrady korzystajg i to proporcjo-
nalnie do pokonanego dystansu. Jednak taki system
optat — proporcjonalnych do uzycia danej ustugi -
musi by¢ przyjazny dla uzytkownika. Najlepiej, jesli
optaty sg pobierane automatycznie bez koniecznosci
wykonywania specjalnych czynnosci osobiscie przez
uzytkownika. Na autostradach taki poziom wygody
zapewniajg systemy elektronicznego poboru optat
- kierowca co najwyzej musi zwolni¢ przejezdzajgc
przez punkt poboru optat, ale nie wykonuje zadnych
dodatkowych czynnosci w celu wniesienia optaty.

Wzrastajgca liczba ustug moze tez spowodowac
efekt nadmiaru i przesytu (ang. information overload),
a w efekcie odwracanie sie od nich obywateli. Efekt
ten mozna zminimalizowac unifikujgc ptatnosci, jako
czynnosci wspolnej dla wszystkich ptatnych ustug,
najlepiej przez znany bank, jako jednostke, ktora
cieszy sie zaufaniem spotecznym [Deloitte 2015a].
Wprowadzenie jednolitego systemu pikoptatnosci
strumieniowych, ktére sg automatyczne, proporcjo-
nalne do uzycia i obejmujg mozliwie wszystkie ustugi
ptatne w inteligentnym miescie spowoduje, ze oby-
watele (ptatnicy) szybko sie do niego przyzwyczaja,
co znacznie zwiekszy efektywnos¢ sposobu regulacji
optat za ustugi. Niniejsze opracowanie pokazuje, ze
opracowanie takiego rozwigzania jest nie tylko moz-
liwe, ale takze efektywne i nieucigzliwe dla obu stron
- zaréwno ptatnika, jak i odbiorcy ptatnosci.

3.2. Charakterystyka ptatnosci
strumieniowych

Ptatnosci strumieniowe stuzg przede wszystkim do
wnoszenia optat za ustugi trwajgce przez pewien
czas, za ktore ustugobiorca automatycznie pfaci
proporcjonalnie do tego czasu. Oznacza to ptatnosc
za przebywanie w pewnym miejscu — na przyktad
w muzeum, na placu zabaw, na parkingu, na ptywalni,
w autobusie lub w tramwaiju itp., lub za korzystanie

Z pewnego urzgdzenia — np. roweru miejskiego, hulaj-
nogi, tadowarki samochodu elektrycznego itp. Ptatno-
$ci strumieniowe zréwnoleglajg swiadczenie ustugi
w czasie z ptatnosciami w czasie, co umozliwia auto-
matyzacje ptatnosci.

Aktualnie rosngca automatyzacja ustug wymusza
nowe, zautomatyzowane sposoby ptatnosci [Deloitte
2015b]. Obecnie ptatnosci (niestrumieniowe) wyma-
gajg kazdorazowego zaangazowania ptatnika albo
w przekazanie gotowki, albo w przesuniecie karta ptat-
niczg nad czytnikiem, albo w potwierdzenie transakcji
w aplikacji zainstalowanej i uruchomionej w smartfo-
nie lub za pomocg systemu BLIK. Zautomatyzowane
ptatnosci wykluczajg kazdorazowe zaangazowanie
ptatnika, ktére jest wrecz zaprzeczeniem automatyza-
cji, skoro kazdorazowo wymagajg czynnosci wykony-
wanej osobiscie. W przypadku ustugi, ktéra trwa przez
pewien czas, jednorazowa, osobista ptatnos¢ wymaga
odseparowania jej od ustugi. Albo ptatnos¢ za catosé
ustugi optacajgcy wnosi z gory, biorgc na siebie cate
ryzyko nieskorzystania z ustugi, bo okazata sie ona nie-
dostepna, albo z dotu, ale wéwczas ryzyko niezaptace-
nia za ustuge przez ustugobiorce jest w catosci po stro-
nie odbiorcy ptatnosci, ktéry jest zmuszony uwzglednic
je w cenie ustugi. Dla przyktadu, bilety transportu miej-
skiego kasujemy w momencie wejscia do pojazdu -
jesli ten pojazd sie zepsuje lub stanie w korku, to ustu-
ga nie jest zrealizowana, ale prawdopodobienstwo, ze
pasazer odzyska pienigdze za niezrealizowang ustuge,
jest mate.

Ustugi z ptatnosciami czesciowymi lub wycofywa-
niem optat po niezrealizowaniu ustugi w catosci sa
bardzo niechetnie przyjmowane przez ustugobiorcow
i generujg szereg problemoéw. Dla przyktadu, poznan-
ska elektroniczna karta aglomeracyjna PEKA, podob-
nie jak londynska karta Oyster, w momencie wejscia
pasazera do pojazdu komunikacji publicznej pobiera
optate za trase do ostatniego przystanku, a w momen-
cie wyjscia z pojazdu na wczesniejszym przystanku,
po stwierdzeniu faktu przytozenia karty do czytnika,
zwraca cene niewykorzystanych przystankow [PEKA
2020, TFL 2020b]. Jesli czytnik ulegnie awarii albo je-
sli wystgpi btad komunikacji z serwerem, to pasazer
ponosi cate ryzyko (i koszty), a mozliwo$¢ reklamacji
w takiej sytuacji jest mocno ograniczona.

Zwrocmy uwage, ze W opisanym powyzej sposobie
realizacji ustugi to ptatnosc¢ jest tym elementem, kto-
ry najbardziej wptywa na zaufanie i zadowolenie obu
stron. Jesli ustuga nie zostanie zrealizowana, ale ptat-
nos¢ nie bedzie naliczona, ptatnik w wiekszosci przy-
padkéw nie bedzie miat pretensji do ustugodawcy.
Jednak pasazer komunikacji publicznej, ktory zaptacit
za bilet, a potem zostat zmuszony do spaceru po awa-
rii pojazdu, bedzie miat pretensje nie do kierowcy, tylko
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do ustugodawcy, ktory nie zwrécit mu kosztéw niewy-
korzystanego biletu. Podobnie dziata efekt niezrealizo-
wania przedptaconej ustugi — na przyktad osoby, ktére
wykupity bilety kwartalne lub pétroczne w lutym 2020
roku i nie mogty korzysta¢ z ustug transportu publicz-
nego ze wzgledu na epidemie koronawirusa, zgtaszaja
(w ich mniemaniu stuszne) reklamacje, choé¢ nie za-
wsze istniejg podstawy prawne do zwrotu optaty, bo na
przyktad nie przewiduje tego regulamin.

Ustugi, w ktorych zaktada sie wprowadzanie opfat
proporcjonalnych do ich uzycia, wymagajg wczesniej-
szej rejestracji w systemie ptatnosci za te konkretna
ustuge. Jesli, jak sie przewiduje, wkrétce liczba ustu-
godawcow w inteligentnych miastach zacznie by¢ li-
czona w setkach, a nawet tysigcach, to takie rejestra-
cje beda niepraktyczne.

Przyktadowo, w Poznaniu funkcjonuje wielu ustugo-
dawcéw oferujgcych ustugi z zakresu transportu roz-
liczanego na minuty (np. nextbike, blinkee.city, hop.
city, lime, Traficar, 4mobility, Panek CarSharing, easy-
share, Click2Go). Czynnos$¢ rejestracji wymaga zato-
zenia konta uzytkownika i okreslenia hasta dostepu
- z punktu widzenia przecietnego uzytkownika po-
siadanie wielu takich kont sprawia duze problemy or-
ganizacyjne, problemy w zapamietywaniu stanu kont
przedptaconych oraz haset, a takze posrednio powo-
duje spadek bezpieczenstwa (jesli dana osoba sto-
suje dla wygody to samo hasto w wielu miejscach).
Kazda rejestracja to takze koniecznos¢ spetnienia
wymagan dotyczgcych ochrony danych osobowych
[Ustawa 2019/1781] oraz potencjalne miejsce utraty
prywatnosci, jesli dane zebrane na rzecz lub podczas
Swiadczenia ustugi dostang sie w niepowotane rece.
Z tego wzgledu unikniecie potrzeby rejestracji u kaz-
dego ustugodawcy z punktu widzenia obu stron sta-
je sie bardzo wazne. Tu pojawia sie szczegolna rola
banku, jako podmiotu budujgcego zaufanie miedzy
stronami ptatnosci. Na takiej samej zasadzie, jak dzi-
siaj dokonujemy zakupow bez potrzeby osobnej re-
jestracji w kazdym sklepie uzywajac karty ptatniczej
wydanej przez bank, powinno ograniczy¢ sie koniecz-
nosc rejestracji ustugobiorcy u kazdego ustugodawcy
z osobna do jednorazowej rejestracji w systemie ptat-
nosci strumieniowych w banku, ewentualnie cyklicz-
nie odnawiajgc pewne uprawnienia.

W inteligentnych miastach, ktérych infrastruktura ma
ograniczong pojemnos¢ i cechuje sie ograniczong ela-
stycznoscig w odpowiedzi na rosngcg populacje, efek-
tywne Swiadczenie ustug wigze sie z koniecznoscig
wprowadzenia cen elastycznie zmieniajgcych sie w za-
leznos$ci od popytu na dang ustuge [Deloitte 2015b].
Cena zostaje wtedy wykorzystana do stymulowania
zachowania konsumentéw danej ustugi, aby odpo-
wiednio zacheci¢ lub zniecheci¢ ich do jej konsumpciji

[Yamabe i inni 2010]. Dynamicznie wyznaczane ceny
znajdujg zastosowanie w takich obszarach inteligent-
nego miasta, jak ograniczenie zattoczenia drog oraz
przestrzeni publicznych (wysoko$¢ optaty parkingowej
zalezna od liczby wolnych miejsc, wysokos¢ optaty za
przejazd komunikacjg miejskg uzalezniona od liczby
wolnych miejsc), a takze ograniczenie zanieczyszcze-
nia gazami cieplarnianymi (wysokos$¢ optaty za wjazd
do miasta uzalezniona od pory dnia, zattoczenia, szyb-
kosci przemieszczania sie) [Deloitte 2017]. Pikoptat-
nosci strumieniowe pozwalajg na ptacenie za ustugi,
ktérych cena zmienia sie czesto w czasie, przy czym
umozliwiajg zmiane ceny ustugi w trakcie jej Swiadcze-
nia w sposob akceptowalny dla obu stron — ptatnika
i odbiorcy ptatnosci.

3.3. Klasyfikacja optat za ustugi
w inteligentnym miescie

Ptatnosci za ustugi w inteligentnym miescie mozna
sklasyfikowaé w kontekscie pikoptatnosci strumie-
niowych wedtug nastepujgcych kryteriow:

1) ze wzgledu na spos6b wnoszenia optat,

2) ze wzgledu na liczbe i powtarzalnos$¢ interakcji,

3) ze wzgledu na roztozenie w czasie lub przestrzeni,
4) ze wzgledu na wysokos$¢ wnoszonych optat.

Ze wzgledu na sposéb wnoszenia optat mozemy po-
dzieli¢ ptatnosci za ustugi na:

* optacane bezposrednio na rzecz podmiotu gospo-
darczego, w tym komunalnego - na przyktad optaty
za transport publiczny (tramwaje, autobusy, rowery
miejskie), ale takze takséwki i hulajnogi, optaty za
natadowanie samochodu elektrycznego, opfaty za
skorzystanie z osrodkoéw sportowych i kulturalnych
(kina, teatry, muzea, parki rozrywki) oraz optaty za
dostep do sieci (energetycznej, telekomunikacyjne;j,
informatycznej);

optacane bezposrednio na rzecz jednostki admini-
stracji — na przyktad optaty srodowiskowe, klima-
tyczne, za gospodarke odpadami itp.;

* optacane posrednio przez operatora ptatnosci — na
przyktad optaty za parking miejski, pobierane przez
wyznaczonego operatora tego parkingu, optaty za
zwiedzenie galerii, wystaw itp.;

* bezptatne, czyli optacane z podatkéw (na przyktad
tablice informacyjne z rozktadem jazdy autobuséw
i tramwajow).
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Ze wzgledu na liczbe i powtarzalnos¢ interakcji moze-
my podzieli¢ ptatnosci za ustugi na:

* jednorazowe,

* powtarzalne (na przyktad czeste przejazdy komuni-
kacjg miejska, wielokrotne parkowanie na tym sa-
mym parkingu itp.).

Ze wzgledu na roztozenie ustug w czasie wyrézniamy:

* ptatnosci za ustugi krotkotrwate (na przyktad odwie-
dzenie punktu widokowego),

* ptatnos$ci za ustugi roztozone w czasie (na przyktad
petne tadowanie samochodu elektrycznego, co za-
biera odpowiednio duzo czasu, przejazd autobusem
na trasie obejmujgcej kilka przystankow, dtuzsze
parkowanie itp.). W tym przypadku naliczenie optaty
za ustuge zalezy od liczby jednostek czasu trwania
ustugi (np. liczba minut, w czasie ktérych uzytkownik
korzystat z roweru miejskiego), natomiast wielko$¢
jednostki zalezy od rodzaju ustugi.

Z punktu widzenia korzysci z wprowadzenia automa-
tyzacji ustug, mozna dostrzec szczegolny potencjat
ustug powtarzalnych i dtugotrwatych. Realizacja ptat-
nosci w przypadku takich ustug jest, przy wykorzy-
staniu dzisiejszych narzedzi, sporym wyzwaniem. Po
pierwsze, powtarzalnosc¢ ustugi rzadko oznacza takze
powtarzalnos¢ ptatnosci. O ile sama ustuga moze by¢
zautomatyzowana, o tyle ptatnos¢ wymaga kazdora-
zowego zaangazowania uzytkownika w proces ptat-
nosci lub optaty subskrypcyjnej wnoszonej z gory. Po
drugie, dtugotrwatos¢ ustugi zwieksza poziom ryzy-
ka: w przypadku optaty z gory — dla ptatnika, ktory nie
jest pewny, czy wykorzysta ustuge w catym optaco-
nym okresie, natomiast w przypadku optaty z dotu, po
zrealizowaniu ustugi — dla odbiorcy ptatnosci, ktéry
nie jest pewien otrzymania zapfaty. Im dtuzej swiad-
czona jest ustuga, tym wiekszy jej koszt, a zatem tym
wieksze ryzyko dla jednej ze stron.

Wspomniana optata subskrypcyjna, ktéra jest zwy-
kle wnoszona tylko na rzecz wybranej ustugi, oraz
koniecznos¢ rejestracji zniecheca do sporadyczne-
go korzystania z ustugi. Dla osoby przebywajgcej
w miescie — na state lub sporadycznie — dobrym roz-
wigzaniem jest dostep do uniwersalnego systemu
ptatnosci, za pomocg ktérego po jednorazowym za-
rejestrowaniu sie mégtby ptaci¢ za wszystkie ustugi
w sposoéb automatyczny.

W przypadku ptatnosci za ustugi konsumowane spo-
radycznie, wczesniejsza rejestracja u ustugodawcy
nie jest uzasadniona. Zatem takze w tym przypadku
integracja na poziomie sposobu ptatnosci jest bardzo

pozadana — dopiero taka integracja umozliwi prak-
tyczna realizacje tego typu ptatnych ustug w trybie
catkowicie automatycznym.

W przypadku klasyfikacji ze wzgledu na wartos¢ ustugi,
wyrozniamy z jednej strony makroptatnosci, a z drugiej
— mikro- i pikoptatnosci. W przypadku makroptatnosci
kwota rozliczenia za ustuge jest na tyle wysoka, ze opfa-
calne jest stosowanie standardowych metod rozliczen
bankowych, w szczegolnosci przelewéw, ptatnosci kar-
tg i Blikiem. W przypadku mikroptatnosci, opiewajacych
czesto na kwoty groszowe, stosowanie standardowych
metod rozliczen bankowych jest nieoptacalne, a w przy-
padku pikoptatnosci dopuszczajgcych utamki grosza
— niemozliwe. Rozwigzaniem jest agregacja ptatnosci,
czyli ich zsumowanie w dtuzszym czasie i uregulowa-
nie za pomoca jednej standardowej makroptatnosci.
Klasyczna agregacja obejmuje rozliczenie mikro- lub pi-
koptatnosci jednego ustugodawcy. W przypadku wielu
ustugodawcow operujgcych w przestrzeni miasta jest to
zatem rozwigzanie niezbyt uzyteczne. Dlatego proponu-
jemy taki sposdb agregacji ptatnosci, ktéry uwzglednia
wielu ustugodawcéw (odbiorcéw ptatnosci) i obejmuje
dowolne kwoty.

3.4. Potencjat rozwoju ptatnych ustug
automatycznych

W Swietle powyzszych rozwazan pojawia sie pytanie,
dla jakich typéw ustug jest wymagany system pikoptat-
nosci strumieniowych, aby umozliwic ich petng automa-
tyzacje? Klasyczne ustugi, rozliczane oswiadczeniem
woli i jednorazowg transakcjg ptatniczg opiewajgcg na
wiekszg kwote, nie bedg podlegac¢ petnej automatyzaciji
w najblizszym czasie. Dla przyktadu, tankowanie samo-
chodu na stacji benzynowej, rozliczane na podstawie
wskazan dystrybutora, pozostanie przypuszczalnie
w niewiele zmienionej formie ze wzgledu na przyzwy-
czajenia i istniejgca infrastrukture. Nalezy jednak za-
uwazyc¢, ze nawet tu sg stopniowo wprowadzane zmia-
ny, np. aplikacja mobilna Orlen Pay [Orlen 2020].

Jednak juz tadowanie samochodu elektrycznego,
szczegOlnie w miejscach, ktére do tej pory nie kojarzyty
sie z tg czynnoscig (np. na wybranych miejscach par-
kingowych), wymaga usprawnienia. W chwili obecnej
tadowanie samochodu wymaga podfgczenia wtyczki
oraz witozenia karty ptatniczej do czytnika w celu doko-
nania najpierw rezerwacji ptatnosci, a nastepnie samej
ptatnosci. Jednak gdy rozpowszechnig sie tadowarki in-
dukcyjne, takie rozwigzanie bedzie niepraktyczne. Cze-
$ciowym rozwigzaniem bytaby aplikacja w smartfonie,
ktérg kierowca uaktywniatby po zaparkowaniu samo-
chodu nad taka tadowarkg w celu rozliczenie transakcji.
Jednakze proces takiego rozliczenia podlegatby auto-
matyzacji w minimalnym stopniu — wszystkie czynnosci
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musiatby wykonaé wiasciciel telefonu, podobnie jak
obecnie w aplikaciji Orlen Pay.

Zdecydowanie lepsza bytaby sytuacja, w ktérej wta-
Sciciel pojazdu deklaruje, w jakiej maksymalnej cenie
(lub ponizej jakiego poziomu energii w akumulato-
rach) jest zdecydowany tadowac baterie, czyli kupo-
wac energie. Wykryty w nawierzchni jezdni czujnik
tadowania inicjowatby automatycznie dwa procesy:
przekazywania energii i ptatnosci strumieniowych -
wszystko w sposob catkowicie automatyczny, bez
potwierdzania kolejnych czynnosci przez cztowieka.
Kierowca tylko zatrzymatby pojazd nad tadowarka,
a po pewnym czasie odjechat. Oczywiscie do rozwia-
zania pozostajg problemy niezawodnosci transmisji
oraz wzajemnego zaufania miedzy dostawca energii
a kierowca — niniejszy raport wskazuje stosowne roz-
wigzanie w tym zakresie.

Nalezy zauwazyC, ze powyzszy sposob realizacji
ustugi mozna uogdlni¢. Na takiej samej zasadzie,
jak opisana powyzej, mozna podtadowa¢ telefon ko-
morkowy siedzgc na tawce w parku lub jadac auto-
busem. Jesli te miejsca sg wyposazone w tadowarki
indukcyjne, potozenie smartfonu we wtasciwej pozy-
cji rozpoczyna tadowanie, a wziecie z powrotem do
reki — konczy. Proces tadowania telefonu rézni sie od
tadowania samochodu elektrycznego wtasciwie tylko
iloscig przekazanej energii, a w konsekwencji — kwo-
tg rozliczenia. Jednakze ta réznica we wskazanym
przypadku jest znaczna - od kilkunastu ztotych za
petne tadowanie samochodu w czasie kilku godzin do
utamkow grosza za tadowanie telefonu w ciggu kilku
minut jazdy autobusem. Proponowany w tym opra-
cowaniu system pikoptatnosci strumieniowych AMFI
uwzglednia nawet tak duzg skale kwotowa w petni au-
tomatycznych rozliczeniach.

Ze wzgledoéw opisanych powyzej, gtéwnie z powodu
koniecznosci rejestracji u ustugodawcy i niskich optat
za ustugi, w klasycznym ujeciu nie optaca sie propo-
nowac ptatnych ustug sporadycznych opiewajgcych
na bardzo mate kwoty.

W proponowanym systemie pikoptatnosci strumienio-
wych wrecz przeciwnie — takie ustugi, ktére w masie
beda przypuszczalnie generowaé bardzo duzy ruch,
moga by¢ bardzo waznym obszarem aplikacyjnym.
W ten obszar wpisujg sie nie tylko klasyczne automa-
ty do wydawania przekgsek i napojow, ale takze na
przyktad urzadzenia do pobierania niewielkich optat za
przejazd, przejscie lub postoj, ktore automatycznie nali-
czajg optaty za rzeczywisty czas uzycia danego zasobu.
Automatyzacja w systemie AMFI znacznie zwieksza
wygode korzystania z takich ustug, gdyz nie wymaga
bezposredniego zaangazowania klienta w proces ptat-
nosci. Dla przyktadu, w klasycznym ujeciu, podjezdzajac

samochodem do szlabanu blokujgcego wjazd na par-
king, musimy otworzy¢ szybe i okazac karte ptatnicza
- dopiero weryfikacja ptatnosci spowoduje podniesie-
nie szlabanu. Podobnie jesli ptacimy za posrednictwem
aplikacji w smartfonie — musimy te aplikacje uruchomié
i wprowadzi¢/wybrac¢ dane dla celéw konkretnej ptatno-
$ci. W odrdznieniu od powyzszych rozwigzan, AMFI nie
wymaga okazywania karty ani smartfonu — klient jedy-
nie korzysta z ustugi, nie dbajgc osobiscie o procedure
zaptaty, jesli uprzednio wyrazit zgode na automatyczne
ptacenie za pomocg AMFI danemu ustugodawcy.

3.5. Zalety pikoptatnosci strumieniowych
dla ustugodawcow

0d dtuzszego czasu obserwujemy dazenie ustugodaw-
coéw do automatyzacji Swiadczonych ustug. Zastosowa-
nie technologii informacyjnych, w szczegélnosci mobil-
nych, pozwala na optymalizacje procesow zaréwno ze
wzgledu na czas, jak i na koszt przetwarzania danych.
Platnosci sg procesem jeszcze nie w petni zautomaty-
zowanym. O ile proces rozliczen finansowych po stronie
ustugodawcy jest praktycznie w catosci zautomatyzo-
wany, o tyle sama realizacja ptatnosci po stronie ustu-
gobiorcy wymaga wielu manualnych czynnosci z jego
strony. Dla przyktadu, klient moze kupic¢ bilet sieciowy
komunikacji miejskiej, ale musi w tym celu odszukac
strone przedsiebiorstwa komunikacyjnego, zatozy¢ kon-
to na serwerze operatora miejskiej sieci transportowe;j,
a nastepnie zasili¢ je sSrodkami pienieznymi. W prakty-
ce, nalezy te czynnosci wykonac dla kazdej ustugi, a co
najmniej kazdego ustugodawcy. W efekcie, takie skom-
plikowane procedury odstraszajg klientéw od ustug -
klienci ograniczajg sie do ustug, ktore naprawde uznajag
za niezbedne. Ustugodawcy z pewnoscig byliby zainte-
resowani wprowadzaniem na rynek nowych ustug, kto-
re nie wymagatyby rejestracji i manualnych przelewow,
a co za tym idzie — przyciggnety nowych klientéw.

Przeniesienie automatyzacji ptatnosci w formie piko-
ptatnosci strumieniowych na bank z przeznaczeniem
potencjalnie dla wszystkich ustugodawcéw uwolnitoby
nowe rynki ustug. W szczegdlnosci dotyczy to ustugo-
dawcow, ktorzy dziatajg w matej skali i ktorzy nie chca
inwestowa¢ w skomplikowany system rozliczeniowy.
Dla przyktadu, sie¢ tadowania samochododw elektrycz-
nych obstugiwana przez jednego duzego operatora (tak
jak dzisiejsze sieci stacji benzynowych) mozna by uzu-
petni¢ mikrotadowarkami indukcyjnymi, instalowanymi
na miejscach parkingowych przy prywatnych posesjach
lub sklepach i zasilanych energig z paneli stonecznych
na dachu najblizszego budynku. Kazda z takich nie-
wielkich tadowarek bytaby wtasnoscig niezaleznego
przedsiebiorcy, w tym mikroprzedsiebiorcy, ktory, poza
samg stacjg fadowania, nie musi utrzymywac dodatko-
wej infrastruktury niezbednej do realizacji ptatnosci za
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ustuge - role posrednika moze, jak wskazuje niniejsze
opracowanie, przejg¢ bank, bez koniecznosci instalaciji
urzadzen typu POS.

3.6. Zalety pikoptatnosci strumieniowych
dla ustugobiorcow

Praktycznie wszyscy klienci bardzo cenig sobie wygo-
de zakupow. System pikoptatnosci strumieniowych
moze te wygode znacznie zwiekszy¢. Zamiast szukac
parkometru i ryzykowac starcie z kontrolerem, lepiej
po prostu zaparkowa¢ samochod, a potem odjechac
w dowolnym momencie — samochdd w potgczeniu ze
smartfonem sam zadba o strumieniowe wniesienie
optaty za wykorzystany czas na parkingu.

Jest rzeczg powszechnie znang, ze klienci nie tylko
chca uwolnic¢ sie od rutynowych czynnosci typu okazy-
wanie karty bankowej, ale takze pragng przerzucic¢ jak
najwiecej czynnosci na swéj smartfon. Jesli do tego do-
damy kontrole automatycznych wydatkéw typu ograni-
czenie sumy miesiecznych wydatkow, miejsc, w ktérych
chcemy korzystaé z ustug, ich typu, poziomu zaufania
(np. ufamy tylko tym ustugodawcom, ktérzy uprzednio
uzyskali stosowny certyfikat) itp., a takze cykliczne ra-
portowanie i ostrzeganie o ,krytycznych” i ,niebezpiecz-
nych” transakcjach w czasie rzeczywistym, to otrzyma-
my bardzo efektywne i wygodne narzedzie rozliczania
praktycznie dowolnych ustug w ten sam sposob, czyli
produkt skierowany do wszystkich osdéb przebywajs-
cych w inteligentnym miescie.

3.7. Zalety pikoptatnosci strumieniowych
dla bankow

Wprowadzenie pikoptatnosci pocigga za sobg szereg
korzysci dla obstugujgcych je bankéw. Po pierwsze,
ten sposoéb ptatnosci pozwala na przejecie obstugi
ptatnosci, ktére do tej pory byty zarezerwowane wy-
tacznie dla gotowki. Ponadto pikoptatnosci pozwa-
lajg na rozliczanie optat na kwoty ponizej jednego
grosza, co przy skumulowanym efekcie ,dtugiego
ogona” (ang. long tail) niskokwotowych i masowych
ptatnosci pozwoli na zagospodarowanie obecnej luki
w ptatnosciach, przez objecie obowigzkiem zaptaty
wiekszej liczby przypadkow.

Po drugie, pikoptatnosci moga by¢ interesujgca alterna-
tywa dla kart ptatniczych i rozliczen BLIK, przez elimina-
cje oswiadczenia woli i catkowity automatyzm ptatnosci
po obu stronach. Automatyzm zwiekszy wygode z punk-
tu widzenia ptacacego, a co za tym idzie — powiekszy
wolumen takich ptatnosci. Taka zmiana wymaga sto-
sunkowo niewielkich inwestycji po stronie bankéw i nie
narusza obecnych sposobdw rozliczen.

Po trzecie, pikoptatnosci mogg przejgé czesé rynku
do tej pory zarezerwowanego dla podmiotéw poza-
bankowych typu mPay. Takie przejscie bedzie z do-
datkowa korzyscig dla klientéw, ktérzy oprécz wygody
wynikajgcej z automatyzacji ptatnosci po ich stronie,
uzyskajg takze mozliwos¢ wykorzystania uniwersal-
nego sposobu wnoszenia optat bez koniecznosci re-
jestracji konta u wielu posrednikow.

Potencjalny zysk z obrotu pikomonetami dla banku
lezy w mozliwosci wprowadzenia szerokiego spek-
trum optat i prowizji, zaréwno od ptatnika, jak i od od-
biorcy ptatnosci. Dla przyktadu, optatg moga by¢ ob-
jete: wydanie pienigdza elektronicznego, fakt inicjacji
ptatnosci, rozliczenie dokonywane odbiorcy ptatnosci
itp. Optatg moze by¢ tez procent od wartosci zagrego-
wanych ptatnosci, wnoszony przez ich odbiorce.

Bank w proponowanym rozwigzaniu staje sie uniwer-
salnym posrednikiem w nowym rodzaju ptatnosci i jest
postrzegany jako centrum nowoczesnych rozwigzan, co
bedzie odebrane jako powtdrzenie sukcesu BLIK i ptat-
nosci zblizeniowych. Jednoczesnie fakt ptatnosci pi-
komonetami przestanie by¢ kojarzony z przykrym obo-
wigzkiem na rzecz banku, a przez zwiekszenie stopnia
wygody korzystania stanie sie dostepny takze dla wielu
nowych grup klientéw, ktérzy nie radzili sobie z ptatno-
$ciami kartg lub kodami BLIK.

3.8. Uzasadnienie potrzeby pikoptatnosci
strumieniowych

W Swietle powyzszych sekcji tego rozdziatu mozna
podsumowac¢ ogolne cechy systemu pikoptatnosci
strumieniowych:

1) Mozliwo$¢ automatyzacji ptatnosci po stronie ustu-
gobiorcy, a nie tylko ustugodawcy;

2) Uniwersalnos¢, rozumiana jako mozliwosé zasto-
sowania zaréwno do ustug jednorazowych i dtugo-
trwatych niezaleznie od charakteru tych ustug;

3) Wygoda, rozumiana jako brak potrzeby rejestrac;ji
ustugobiorcy u kazdego ustugodawcy niezaleznie
- ustugobiorca uaktywnia system pikoptatnosci
strumieniowych na swoim rachunku osobistym
w banku;

4) Skalowalnosé, rozumiana jako mozliwos$é dokony-
wania zaréwno piko-, mikro-, jak i makroptatnosci za
pomoca tego samego systemu, ha zasadach uzgad-
nianych miedzy ustugobiorcg a ustugodawcs,

5) Réwnomierne rozfozenie ryzyka na obie strony ptat-
nosci: ustugobiorce i ustugodawce.
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Cecha 1: Zapewnienie ostatecznego rozliczenia
transakcji

System pikoptatnosci strumieniowych AMFI zapewnia
ostateczne rozliczenie ptatnosci dokonanych za po-
moca pienigdza elektronicznego.

Uzasadnienie

Wykorzystujgc gwarancje bankow wydajgcych pie-
nigdz elektroniczny, odbiorcy ptatnosci majg pew-
nosc¢, ze otrzymany od ptatnikdw pienigdz elektro-
niczny zostanie rozliczony przez banki i zamieniony
na pienigdz fiducjarny.

Cecha 2: Zapewnienie bezpieczenstwa obrotu
Srodkami ptatniczymi

System pikoptatnosci strumieniowych AMFI zapewnia
bezpieczeristwo wykorzystywanych srodkdw ptatni-
czych.

Uzasadnienie

Banki jako podmioty podlegajgce Scistemu nadzorowi
ze strony panstwa i banku centralnego sg gwarantem
bezpieczenstwa obrotu srodkami ptatniczymi. Ochro-
nie podlega wszelka forma pienigdza, zaréwno po
stronie ptatnika (niewykorzystane srodki ptatnicze),
jak i odbiorcy ptatnosci (zaréwno srodki wymienione
na pienigdz fiducjarny, jak i oczekujgce na te wymia-
ne).

Cecha 3: Obstuga strumienia pikoptatnosci

System pikoptatnosci strumieniowych AMFI jest tak
skonstruowany, aby w czasie technicznej realizacji
strumienia pikoptatnosci nie byt wymagany udziat in-
nych podmiotow niz ptatnik i odbiorca ptatnosci.

Uzasadnienie

Po zainicjowaniu z udziatem banku ptatnika strumie-
nia pikoptatnosci miedzy ptatnikiem i odbiorcg ptat-
nosci nie wymaga on udziatu zadnych podmiotow po-
Sredniczgcych. Brak posrednikéw jest konieczny ze
wzgledu na spodziewang duzg liczbe jednoczesnych
pikoptatnosci w przestrzeni inteligentnego miasta.
Brak posrednikow likwiduje tez pozabankowe koszty
transakgiji.

Cecha 4: Umozliwienie ptatnosci sporadycznych

Ptatnosc¢ sporadyczna jest mozliwa wowczas, gdy kaz-
dy ptatnik posiadajacy pieniadz elektroniczny ma moz-
liwos¢ zainicjowania strumienia pikoptatnosci w do-
wolnym momencie z dowolnym odbiorcg ptatnosci

akceptujgcym ten pienigdz elektroniczny bez koniecz-
nosci dodatkowej komunikacji z innymi podmiotami
niz odbiorca pfatnosci. Ze strony ptatnika nie jest tez
wymagana wczesniejsza rejestracja u odbiorcy ptatno-
sci.

Uzasadnienie

Inteligentne miasto stanowi srodowisko zréznico-
wane i dynamicznie zmieniajgce sie. Mamy w nim
do czynienia z osobami czesto i na masowg skale
przyjezdzajgcymi do niego, przebywajgcymi w nim
przez jakis czas i wyjezdzajgcymi z niego. Osoby te
sg wyposazone w rézne smartfony i inne urzadze-
nia elektroniczne oraz korzystajg z ré6znego opro-
gramowania i réznych aplikacji. Obszar miasta to
potencjalnie miejsce na bardzo duzg liczbe ustug,
oferowanych przez wielu ustugodawcéw, czyli po-
tencjalnych odbiorcéw ptatnosci. Ze wzgledu na
duzg zmiennos$¢, ustugobiorcy czesto nie nawigzu-
ja dtugotrwatych relacji z ustugodawcami. Dlatego
system pikoptatnosci powinien umozliwia¢ ptatno-
$ci sporadyczne.

Cecha 5: Odpornos¢ na zerwanie komunikaciji

Strumien pikoptatnosci strumieniowych AMFI jest od-
porny na zerwanie komunikacji miedzy ptatnikiem i od-
biorcg ptatnosci. Jesli zainicjowany strumien pikoptat-
nosci oraz swiadczenie ustugi zostang zakoriczone po
pewnym czasie ze wzgledu na zerwanie komunikacji,
to ptatnik zostanie obcigzony na rzecz odbiorcy ptat-
nosci kwota nie wieksza niz to wynika z faktycznie do-
konanych pikoptatnosci, odpowiadajaca faktycznemu
okresowi korzystania z ustugi, poprzedzajagcemu ze-
rwanie transmisji.

Uzasadnienie

W inteligentnym miescie bedzie dochodzi¢ do sytuacji
zrywania komunikacji miedzy ustugobiorcg a ustugo-
dawcgy, ze wzgledu na wyjscie urzadzenia ustugobior-
cy z zasiegu lokalnej sieci, np. po wyjsciu z budynkuy,
placu zabaw lub tramwaju lub awarie komunikacji.
Taka sytuacja powinna by¢ traktowana jako zakon-
czenie $wiadczenia ustugi i nie powinna wptywac na
wczesniej zrealizowane ptfatnosci, ktérych wartos¢
jest proporcjonalna do czasu od poczatku do momen-
tu przerwania $wiadczenia ustugi.

Cecha 6: Zapewnienie anonimowosci ptatnika

Protokét pikoptatnosci w systemie AMFI chroni ano-
nimowos¢ ptatnika, co oznacza, ze dane wymagane
do zainicjowania i realizacji strumienia pikoptatno-
sci nie ujawniajg tozsamosci ptatnika zadnemu pod-
miotowi.
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Uzasadnienie

W inteligentnym miescie bedzie duza liczba ustugo-
biorcow jednoczesnie korzystajgcych z réznych ustug
oferowanych przez wielu ustugodawcoéw. Stanowi to
potencjalne zagrozenie dla zachowania prywatnosci
ustugobiorcéw. System pikoptatnosci strumienio-
wych AMFI, dzieki zastosowaniu protokotéw kryp-
tograficznych, technicznie zapewnia anonimowos$c¢
ptatnikow.

Cecha 7: Odpornos¢ na fatszerstwo pieniadza
elektronicznego

Pienigdz elektroniczny uzywany w systemie piko-
ptatnosci strumieniowych AMFI jest odporny na fat-
szowanie, czyli niemozliwe jest wytworzenie fatszy-
wego pienigdza elektronicznego, ktdry bytby uznany
za prawdziwy przez wydawce pienigdza elektronicz-
nego, lub zaakceptowany przez dowolnego odbiorce
ptatnosci.

Uzasadnienie

Podobnie jak w przypadku papierowych bankno-
tOw, ktdére sg trudne do podrobienia dzieki unika-
towej technologii produkciji, pienigdz elektroniczny
musi by¢ wydawany z zastosowaniem zaawanso-
wanych algorytmow, ktére uniemozliwig jego wy-
dawanie przez podmioty nieuprawnione. Pienigdz
elektroniczny musi by¢ zabezpieczony za pomoca
technik kryptograficznych, ktére na podstawie uni-
kalnych kluczy szyfrujgcych oraz metod weryfikacji
skutecznie zabezpieczg go przed fatszerstwem.
Skutecznos¢ zabezpieczenia pienigdza elektro-
nicznego dzieki wspotczesnym, dtugim, losowym
kluczom szyfrujgcym pozwala uodporni¢ pienigdz
elektroniczny przed fatszerstwem lepiej niz unikal-
ne, precyzyjne techniki poligraficzne stosowane
w produkciji pienigdza papierowego.

Cecha 8: Odpornosé na nieuprawnione wielokrotne
uzycie pienigdza elektronicznego

Ptatnik moze uzy¢ danego pienigdza elektronicznego
do wytacznie jednej ptatnosci wobec wytgcznie jedne-
go odbiorcy.

Uzasadnienie

Mimo tego, ze pienigdz elektroniczny mozna tatwo
skopiowa¢, a kopia jest identyczna z oryginatem,
system pikoptatnosci strumieniowych AMFI zapew-
nia, ze mozna ten pienigdz wydac¢ tylko jeden raz.
Kazda proba zaptaty pienigdzem elektronicznym
po raz drugi i nastepny skonczy sie odrzuceniem
ptatnosci.

Cecha 9: Uniwersalnosé

System pikoptatnosci strumieniowych AMFI moze by¢
zastosowany przez dowolnego ustugodawce do kaz-
dej swiadczonej przez niego ustugi.

Uzasadnienie

System pikoptatnosci strumieniowych AMFI umozli-
wia kazdemu ptatnikowi zaptacenie za ustugi ofero-
wane przez odbiorce ptatnosci, nawet w przypadku
bardzo niskiej kwoty pojedynczej ptatnosci.

Cecha 10: Skalowalnosé

System pikoptatnosci strumieniowych AMFI umozli-
wia rozliczanie opfat za ustugi na kwoty opiewajace
od utamkow grosza do dowolnie wyznaczonej gornej
granicy kwotowej pfatnosci elektronicznych, wynikaja-
cej z regulacji prawnych albo regulaminu banku.

Uzasadnienie

System pikoptatnosci strumieniowych AMFI w taki sam
sposoéb rozlicza zaréwno pojedyncze pikoptatnosci na
bardzo drobne kwoty, jak i strumien ptatnosci sktadajgcy
sie na wiekszg makrooptate za korzystanie z ustugi (np.
przez dtugi czas). System agreguje pikoptatnosci zaréw-
no po stronie ptatnika (do celéw zarzgdzania kontem i po-
zostatymi $rodkami pienieznymi), jak i po stronie odbiorcy
ptatnosci (do celéw wymiany na pienigdz fiducjarny).

Cecha 11: Automatyzm

W systemie pikoptatnosci strumieniowych AMFI stru-
mien pikoptatnosci odpowiadajgcy rozliczeniu finanso-
wemu ustugi jest rozliczany automatycznie po obu stro-
nach. W szczegdlnosci, nie jest wymagane potwierdzenie
kazdej pikoptatnosci ze strony ptatnika, pod warunkiem
zadeklarowania przez niego wczesniej maksymalnych
rozliczanych kwot (lub innych ograniczen, w tym miejsca
i czasu transakcji, typow optacanych ustug, wymaganego
poziomu zaufania do odbiorcy ptatnosci itp.) oraz wyko-
rzystania stosownych metod budowy zaufania do ustug.

Uzasadnienie

Pikoptatnosci realizowane w ramach strumienia w krot-
kich odstepach czasowych (nawet rzedu utamka sekun-
dy) nie moga wymagac potwierdzania kazdej pikoptat-
nosci przez cztowieka. Z tego powodu za potwierdzanie
ptatnosci musi by¢ odpowiedzialna aplikacja ptatnika,
ktéry zaakceptowat wczesniej ogolne reguty ptatno-
$ci (np. maksymalne kwoty, dozwolone miejsca i typy
Swiadczonych ustug, akceptowane podpisy elektronicz-
ne ustugodawcow i odbiorcow ptatnosci itp.), analogicz-
nie do polecenia zapfaty.
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W tym rozdziale opisano architekture systemu anoni-
mowych pikoptatnosci strumieniowych AMFI za ustu-
gi Swiadczone w inteligentnych miastach.

Przeznaczenie systemu AMFI

System strumieniowych pikoptatnosci AMFI jest
przeznaczony do pobierania optat za ustugi w inteli-
gentnym miescie. Optaty sg proporcjonalne do czasu
Swiadczenia ustugi. Optaty moga by¢ pobierane au-
tomatycznie, bez koniecznosci wykonywania bezpo-
srednich manualnych operacji przez ustugobiorce.
Schemat systemu AMFI ilustruje Rysunek 2. W syste-
mie AMFI funkcjonujg liczne podmioty petnigce role
réznych aktorow systemu. Bank moze by¢ zaréwno
wydawca pienigdza elektronicznego, jak i swiadczy¢
ustuge rozrachunku dla odbiorcow ptatnosci.

Neutralno$¢ ekonomiczna

Rozwigzania techniczne zastosowane w systemie
AMFI sg neutralne ekonomicznie, gdyz dajg duza
swobode w zakresie ustalania nominatéw oraz spo-
sobu rozliczania przez banki pikoptatnosci. Ponizej

Ptatnik 1

__,-" Odbiorca ptatnosci 1,

Ptatnik 2 I
N

Bank ptatnika 1

Piatnik 3

—i

przedstawiono cechy systemu, ktére stanowig o jego
neutralnosci ekonomiczne;j.

ANALITYCZNO
BADAWCZY

* System AMFI nie jest propozycja kolejnej kryptowalu-
ty, lecz umozliwia dokonywanie ptatnosci denomino-
wanych w walucie krajowe;.

* Zestaw regut ptatnosci moze byc¢ elastycznie dosto-
sowywany przez odbiorce ptatnosci w zaleznosci od
konkretnego ptatnika. W szczegd6Iinym przypadku ptat-
nik i odbiorca ptatnosci mogg okresli¢ zestaw regut
ptatnosci w drodze negocjacji poza system AMFI.

* Pikomonety utworzone w systemie AMFI moga mie¢
wartos¢ mniejszg niz najmniejsza jednostka waluty.

Wielo$¢ uczestnikéw systemu

System AMFI pozwala na wspdtistnienie wielu podmio-
téw dziatajgcych jako ptatnicy (ustugobiorcy), odbiorcy
ptatnosci (ustugodawcy) i banki (wydawcy pieniedzy
elektronicznych). Kazdy podmiot, ktéry chce dziataé
jako ptatnik, odbiorca ptatnosci lub bank i spetnia wy-
mogi prawne, moze dotgczy¢ do systemu AMFI.

Odbiorca
ptatnosci 2

Bank pfatnika 2,
Bank odbiorcy ptatnosci 1

Legenda

Whydanie rulonu
pikomonet

Inicjacja ptatnosci
strumieniowej

4———p Ptatnosc strumieniowa

4o P Rozliczenie pikomonet

Rysunek 2. Poglgdowy schemat system AMFI
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Anonimowos¢ ptatnika

W systemie AMFI ptatnik nie jest zmuszony do ujawnienia
swojej tozsamosci podczas dokonywania pikoptatnosci.
Jest to mozliwe, poniewaz to bank ptatnika, a nie ptatnik,
jest podmiotem odpowiedzialnym za przekazywanie srod-
kow do odbiorcy. W systemie AMFI zastosowano techniki
kryptograficzne (kryptograficzny protokét Slepych podpi-
séw) do utajnienia zwigzku miedzy identyfikatorem rulo-
nu pikomonet a tozsamoscig ptatnika. Chociaz system
AMFI nie ujawnia tozsamosci pfatnika, w wyjgtkowych
sytuacjach, w celu swiadczenia ustugi, odbiorca ptatno-
$ci moze wymagac od pfatnika ujawnienia tozsamosci
lub innej formy uwiarygodnienia, zwigzanej z podaniem
pewnych danych wrazliwych lub osobistych. Dla przykia-
du, przyznanie znizki dla oséb niepetnosprawnych wyma-
ga udowodnienia, ze jest sie takg osobg, nalezy zdradzi¢
swoj wiek, zeby uzyskac rabat dla oséb starszych itp. Sg
to sytuacje specyficzne dla konkretnej ustugi.

Przejrzystos¢ banku i odbiorcy ptatnosci

Podmioty dziatajgce jako odbiorcy ptatnosci lub wy-
dawcy elektronicznego pienigdza musza posiadac
certyfikaty klucza publicznego. Odbiorca ptatnosci
jest ustugodawca, ktéry musi ponosi¢ odpowiedzial-
nosc¢ za jakos¢ swiadczonych ustug. Dlatego ptatnik
musi zna¢ tozsamosc¢ odbiorcy, aby méc dochodzi¢
swoich praw. Natomiast bank ptatnika bierze na sie-
bie odpowiedzialnos¢ za obstuge operacji finanso-
wych. Dlatego jego tozsamos¢é musi by¢ znana za-
réwno ptatnikowi, jak i odbiorcy.

Zapobieganie oszustwom

System AMFI jest zaprojektowany w sposob zabez-
pieczajgcy przed prébg oszustwa ze strony kazdego
podmiotu zaangazowanego w pikoptatnos¢ strumie-
niowa. Bank ptatnika jest odpowiedzialny za swoje
dziatania i podlega nadzorowi ze strony KNF. System
AMFI uniemozliwia ptatnikowi odniesienie korzysci
z dziatan niezgodnych z protokotami. W przypadku,
gdyby ptatnik prébowat wydac wiecej pikomonet niz
zawarte w zakupionym przez niego rulonie pikomo-
net, to dodatkowe pikomonety nie bedg akceptowa-
ne. W przypadku, gdyby ptatnik probowat wielokrotnie
zaptaci¢ tymi samymi pikomonetami wielu odbior-
com, to jest to niemozliwe, gdyz bank ptatnika blokuje
mozliwos¢ skierowania strumienia pikoptatnosci do
wszystkich odbiorcow ptatnosci z wyjatkiem pierw-
szego, na rzecz ktérego ptatnik zainicjowat strumien.

Teoretycznie odbiorca ptatnosci moze odmoéwic
Swiadczenia ustugi po rozpoczeciu otrzymywa-
nia pikoptatnosci od ptatnika, cho¢ naraza go to na
utrate wiarygodnosci. W takiej sytuacji ptatnik moze
wyjsS¢ z zasiegu sieci, przez ktdrg sg przekazywane

pikoptatnosci lub recznie zatrzymaé strumien piko-
ptatnosci wychodzacy z jego urzadzenia.

Nieuczciwy ptatnik i odbiorca ptatnosci, nawet jesli wspot-
pracujg ze sobg, nie moga podrabia¢ ani wielokrotnie wy-
dawac pikomonet. Baza danych rulonéw pikomonet wraz
z mechanizmem blokujgcym zapobiega podwojnemu
wydatkowaniu pikomonet, zatem sfatszowanie pikomo-
net bytoby teoretycznie mozliwe tylko po kradziezy kryp-
tograficznego klucza prywatnego banku ptatnika.

Urzadzenia ptatnikow

System AMFI nadaje sie do instalacji na lekkich, przeno-
$nych urzadzeniach ptfatnikow, ktére cechujg sie mata
mocg obliczeniowg i pojemnoscig pamieci, takich jak
smartfony. System nie wymaga, aby ptatnik taczyt sie
z bankiem - wydawcg elektronicznego pienigdza -
podczas ptatnosci strumieniowej. Potgczenie miedzy
ptatnikiem a odbiorcg nie musi by¢ nawigzywane przez
internet, tylko na przyktad przez Bluetooth, NFC itp.

Dany ptatnik moze korzysta¢ z modutu nabywania ru-
lonéw pikomonet i modutu ptatnosci zainstalowanych
na wielu réznych urzadzeniach, takich jak smartfony,
inteligentne telewizory, urzadzenia automatyki domo-
wej, samochody itp. Nie jest wymagane, aby oba mo-
duty byty zainstalowane na tym samym urzadzeniu.
Na przyktad ptatnik moze uzyé smartfonu, aby pobra¢
rulon pikomonet, a nastepnie przenies¢ go przez Blu-
etooth do modutu ptatnosci zainstalowanego w sa-
mochodzie lub telewizorze.

Modut ptatnosci moze dziata¢ jako rozszerzenie
oprogramowania, ktére umozliwia korzystanie z okre-
Slonej ustugi. Na przyktad modut ptatnosci moze
rozszerzy¢ odtwarzacz wideo na zadanie (VOD) za-
instalowany w inteligentnym telewizorze, aby ptacic
strumieniowo za kazdg sekunde ogladanego filmu.

Niskie koszty strumienia pikoptatnosci

System AMFI zostat zaprojektowany w taki sposob,
aby koszty mocy obliczeniowej, transmisji i przecho-
wywania danych wymaganych podczas strumienia
pikoptatnosci byty niskie. Podczas strumienia piko-
ptatnosci ptatnik wysyta tylko identyfikatory kolejnych
pikomonet, a odbiorca sprawdza, czy identyfikator ko-
lejnej otrzymanej pikomonety jest wtasciwie powigza-
ny z identyfikatorem poprzednie;.

Wymagania niefunkcjonalne systemu AMFI

1) Wymiana danych w protokotach AMFI powinna by¢
realizowana za pomocg bezpiecznych kanatéw ko-
munikacji, takich jak Secure Socket Layer (SSL) lub
Transport Layer Security (TLS).
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2) Urzadzenia wykorzystywane przez system powinny
by¢ odpowiednio zabezpieczone przed nieupraw-
nionym dostepem (fizycznym lub programowym).

3) Implementacje zewnetrznych algorytméw wyko-
rzystywanych w AMFI powinny by¢ bezpieczne
i nie wprowadzac¢ podatnosci systemu na ataki.

4) Wszystkie podmioty dziatajgce w ramach systemu
AMFI powinny przechowywaé w tajemnicy wszyst-
kie dane wptywajgce na bezpieczenstwo systemu
m.in. klucze prywatne, identyfikatory niewykorzy-
stanych pikomonet itp.

5) Kazdy ptatnik powinien mie¢ zawartg umowe z ban-
kiem na korzystanie z pikoptatnosci strumieniowych
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— zgodnie z Art. 59k Ustawy o ustugach ptatniczych
[Ustawa 2020/794].

6) Zaktada sie, ze kazdy odbiorca ptatnosci ma za-
wartg umowe z bankiem odbiorcy ptatnosci po-
zwalajgca na akceptowanie pikoptatnosci strumie-
niowych w systemie AMFI.

Komponenty systemu AMFI

Ze wzgledu na petniong role podmiot systemu AMFI
korzysta z odpowiedniego podsystemu, ktéry sktada
sie z modutoéw lub ustug. Podsystemy sktadajgce sie
na system AMFl ilustruje Rysunek 3, a ich lista zosta-
ta zamieszczona ponize;.

System AMFI
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Rysunek 3. Architektura komponentéw systemu AMFI

A. Podsystem banku

1. Podsystem banku ptatnika, w ktorego sktad
wchodza:

1.1. Ustuga wydawania rulonu pikomonet
1.2. Ustuga inicjacji strumienia pikoptatnosci
1.3. Ustuga rozliczenia pikomonet

1.4. Modut rejestracji rulonu pikomonet

1.5. Modut ustanawiania blokad na rulon piko-
monet

2. Podsystem banku odbiorcy, w ktérego sktad wchodzi:
2.1. Ustuga rozrachunku ptatnosci
B. Podsystem uzytkownika
1. Podsystem ptatnika, w ktérego sktad wchodza:
1.1. Modut nabywania rulonéw pikomonet
1.2. Modut ptatnosci
2. Podsystem odbiorcy ptatnosci

2.1. Ustuga obstugi ptatnosci
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6.1. Zalozenia wstepne

Ptatnosci automatyczne rzgdzg sie nieco odmienny-
mi prawami niz ptatnosci dokonywane bezposrednio
przez ludzi. W przypadku tych ostatnich nie zwra-
camy wiekszej uwagi na przyktad na identyfikacje
punktu wnoszenia optat (np. kasy fiskalnej), a takze
mamy peitng kontrole nad catoscig procesu zaptaty,
od podjecia decyzji o zakupie, po moment autoryzacji
$rodka ptatniczego (np. karty bankowej). W zakupach
kierujemy sie zaufaniem do sklepu, ale jest to zaufa-
nie okreslane raczej na drodze intuicyjnej (,to miejsce
wyglada dobrze, tu zrobimy dzis zakupy”, ,ten hot
-dog pachnie znakomicie, kupie go” itp.) niz formal-
nej — nikt z klientéw raczej nie poprosi sprzedawcy
o okazanie dowodu osobistego lub karty dziatalnosci
gospodarcze;j.

Doktadnie odwrotna sytuacja wystepuje w przypad-
ku realizacji ptatnosci automatycznych. Nie ma tam
miejsca na intuicje, a decyzje nalezy podja¢ na pod-
stawie ,twardych” danych pozyskanych z zaufanych
zrodet. Do tych danych nalezy zaliczyc:

1) unikalny identyfikator miejsca wnoszenia optaty lub
zwigzanej z tym miejscem ustugi; identyfikator ten
musi by¢ pozyskany na drodze zaufanej, uniemoz-
liwiajgcej oszustwa, np. podszywanie sie jednej
ustugi pod inng lub fatszowanie danych operatora
ustugi i odbiorcy ptatnosci;

2) zaufany typ ustugi, dostepny w ramach ogdlinej kla-
syfikacji ustug;

3) zaufana transmisje radiowa bliskiej odlegtosci,
w wersji minimalnej umozliwiajgca tylko pobranie
identyfikatora miejsca, w wersji petnej — stuzaca
takze do wnoszenia optaty i przestania niezbed-
nych potwierdzen.

Pierwszg i najwazniejszg dang jest unikalny identy-
fikator. Dana ta musi by¢ zaufana, czyli odpowied-
nio zaszyfrowana. Szyfrowanie musi uwzglednia¢
zmiennosc¢ kodu wynikowego w czasie, w celu unie-
mozliwienia ataku typu ,nagraj i odtworz”. Zaszy-
frowany identyfikator musi mie¢ zatem ograniczo-
ny czas zycia (na przyktad minuta), aby zapobiec
oszustwom, i by¢ dostepny tylko w miejscu swiad-
czenia ustugi. Do celdw rozgtaszania identyfikatora
mozna wykorzystac:

1) zmiennokodowe boje lokalizacyjne Bluetooth Low
Energy, rozgtaszajgce w tzw. kanale marketingo-
wym BLE identyfikator wraz ze znacznikiem czasu,
zaszyfrowane kluczem prywatnym;
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2) ekran LCD/OLED z wys$wietlanym kodem QR, za-
szyfrowanym na tej samej zasadzie, co sygnat boi;

3) znacznik NFC o zmiennym kodzie (j.w.),

4) dane o aktualnej pozycji geograficznej, uzyskane
z lokalizatora GPS.

W kazdym z powyzszych przypadkow, za dynamicz-
ne szyfrowanie identyfikatora odpowiada samo
urzgdzenie, odpowiednio programujgc modut boi,
wyswietlacza, emulatora NFC lub nastuchu zmian
geolokalizacji.

Identyfikator kazdego urzadzenia jest zarejestrowa-
ny w ogodlnodostepnej bazie danych, wraz z kluczem
publicznym do odszyfrowania. Baza ta moze by¢
zdalnie dostepna z poziomu aplikacji ptatnika lub jej
fragmenty (gtéwnie certyfikaty urzadzen z ich klucza-
mi publicznymi) moga by¢ skopiowane do aplikaciji.
Dane te mogg by¢ periodycznie w niej uaktualniane,
na tej samej zasadzie, jak programy antywirusowe
aktualizujg liste wirusow i innych mozliwych atakow.
Baza danych zawiera takze informacje o typie ustugi,
w ramach ogélnej klasyfikacji wszystkich ustug obje-
tych systemem AMFI. Ptatnik moze wstepnie ustawic
automatyczng realizacje opfat tylko w stosunku do
tych typow, ktérym ufa (np. optat za miejski parking
lub komunikacje publiczng). Jesli w zasiegu pojawi
sie ustuga o typie niezaufanym, aplikacja moze pod-
jac decyzje o jej odrzuceniu lub powiadomi¢ ptatnika
0 jej wykryciu, proszac go o decyzje: zaakceptowac
na zawsze, odrzuci¢ na zawsze lub zaakceptowac na
prébe (jednorazowo) w celu przetestowania, a potem
ponowi¢ prosbe o dokonanie klasyfikacji. W ten spo-
s6b kazdy ptatnik stopniowo tworzy liste typéw ustug,
ktérym ufa, i w ramach ktérych jego smartfon bedzie
dokonywac ptatnosci automatycznie.

Wazng kwestig jest tez wybor sieci lokalnej do komu-
nikacji z urzadzeniami, na rzecz ktérych bedg wnoszo-
ne optaty. Cho¢ w teorii moze to by¢ kazda sie¢ oferu-
jaca szyfrowane i bezpieczne potaczenie, w praktyce
wiekszos¢ rozwigzan bedzie sie opiera¢ na transmisji
BLE, dla ktorej naturalnym przedtuzeniem jest komu-
nikacja BLE Mesh. Sie¢ BLE Mesh jest siecig w petni
szyfrowang i zaufang, dodatkowo, ze wzgledu na lo-
kalnos¢, utrudniajaca sledzenie aktywnosci ptatnika.
Nalezy jednak dopusci¢ takze mozliwos¢ zdalnej au-
toryzacji ptatnosci — tutaj najlepszym kandydatem do
zapewnienia tgcznosci bedzie standard LTE lub aktu-
alnie wdrazana sie¢ 5G, na ogolnych zasadach bez-
piecznej transmisji internetowej (czyli protokdt SSL
z listg zaufanych certyfikatéw najwyzszego poziomu
oraz certyfikaty PKI).
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6.2. Pobor optat i Swiadczenie ustugi
lokalnie

W nawigzaniu do powyzszej dyskusji, zaktadamy, ze
w kazdym miejscu optat strumieniowych dziata urza-
dzenie, ktore:

1) jest w stanie periodycznie rozgtasza¢ swdj unikal-
ny i zaufany identyfikator (klucz dostepowy), za po-
mocg transmisji radiowej lub optycznej bliskiego
zasiegu,

2) jest w stanie wykona¢ pewnga operacje albo lokal-
nie (bez posrednictwa sieci rozlegtej, na przyktad
podnies¢/opusci¢ szlaban lub witgczyé/wytaczyé
tadowarke indukcyjng), albo w kontakcie z okreslo-
nym serwerem (na przyktad poinformowac o wej-
$ciu do pomieszczenia),

3) opcjonalnie jest w stanie przyjmowac ptatnosci
strumieniowe za pomocg transmisji w sieci lokal-
nej (Rysunek 4).

W podstawowym trybie urzgdzenie rozgtasza swoj
identyfikator za posrednictwem sieci radiowej (co
pozwala na dostep catkowicie automatyczny) bliskie-
go zasiegu — preferowang siecig jest Bluetooth Low
Energy (BLE) i kanat marketingowy (ang. Marketing
Channel, MC), ktéry umozliwia rozsytanie komunika-
téw o maksymalnej dtugosci 31 bajtéow (pomijajac
dane kontrolne i sterujgce). Identyfikator jest kodo-
wany i zmieniany co okreslony czas (rzedu minut)
na podobnej zasadzie, na jakiej dziatajg generatory
zetondéw (ang. tokenizers) lub przy wykorzystaniu
znacznika czasu (ang. time tag). Identyfikator jest po-
bierany za posrednictwem aplikacji dziatajgcej w tle
na smartfonie klienta (ptatnika). Aplikacja dokonuje

Akcja lokalna

Sygnaty
sterujqce

Urzadzenie

lHTTP

Akcja zdalna

deszyfracji i tym samym weryfikacji poprawnosci
(poziomu zaufania) do tej danej albo za pomoca
wbudowanej bazy kluczy publicznych najwyzszego
rzedu, albo kontaktujgc sie z wybranym serwerem
i dokonujac takiej weryfikacji zdalnie. Zweryfikowany
i tym samym zaufany identyfikator staje sie gtéwnym
wskazaniem na punkt poboru optat, a takze posred-
nio — na odbiorce ptatnosci. Posta¢ zaszyfrowana
identyfikatora jest niepowtarzalna — ta wtasciwosé
uniemozliwia nagranie transmisji BLE/MC i odtworze-
nie jej w innym miejscu przez nieuprawnione osoby.

Smartfon, posiadajgc identyfikator, moze go wyko-
rzystac do okreslenia kluczy dostepowych do sieci
Bluetooth Mesh (BM). Klucze takie albo sg pamietane
w aplikacji (i periodycznie uaktualniane po kontakcie
z serwerem), albo on-line pobierane z serwera. Ma-
jac klucz, smartfon moze nawigza¢ potaczenie BM
z urzagdzeniem i rozpoczg¢ realizacje protokotéw do-
konywania ptatnosci.

Urzadzenie, po nawigzaniu potgczenia ze smartfo-
nem, zaczyna udostepnia¢ lokalnie ustuge (np. wita-
cza tadowarke indukcyjng) i cyklicznie przesyta do
smartfonu, kanatem BM, zadania zaptaty za czas
Swiadczenia ustugi, tworzgc tym samym strumien
pikoptatnosci. Swiadczenie ustugi koficzy sie w mo-
mencie, gdy smartfon przerwie potgczenie BM — czyli
gdy znajdzie sie poza zasiegiem sieci radiowej (sytu-
acja typowa — klient wychodzi z zakresu swiadczenia
ustugi, np. odjezdza samochodem zaparkowanym
nad tadowarka indukcyjng), albo gdy jego wtasciciel
zdecyduje o zakonczeniu wspétpracy (recznie prze-
rywajac potaczenie). Moze takze wystgpi¢ sytuacja
awaryjna typu brak energii w baterii smartfonu i jego
wytgczenie — jest to traktowane tak samo, jak pierw-
szy z opisanych powyzej przypadkow.

Cykliczne rozgtaszanie

Pobdr opfat ‘

<:><:> Rysunek 4. Wymiana danych z urzadzeniem $wiadczgcym ustuge
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Cykliczne rozgtaszanie

<
- Serwer

Rysunek 5. Wymiana danych z urzgdzeniem swiadczgcym ustuge za posrednictwem sieci rozlegtej

Urzadzenie moze swiadczy¢ ustuge lokalnie lub zdal-
nie. W pierwszym przypadku, jest ono wyposazone
w stosowny mikrosterownik i modut wykonawczy, np.
stycznik wigczajacy zasilanie tadowarki indukcyjnej.
Polecenia do tego mikrosterownika sg wydawane
bezposrednio w urzadzeniu, ktére posiada stosowne
oprogramowanie i linie wejscia/wyjscia. W drugim
przypadku, urzadzenie przez sie¢ rozlegtg (WiFi, LTE,
5G itp.) kontaktuje sie z serwerem i informuje o kaz-
dej poprawnej ptatnosci. Serwer jest odpowiedzialny
za Swiadczenie ustugi, ktéra nie wymaga wykonania
lokalnej akcji, ewentualnie wymaga programowego
potwierdzenia dokonania zaptaty. Na przyktad w ten
sposob mogg by¢ pobierane optaty za przejazd ko-
munikacjg miejskg — wtasciciel smartfonu cyklicznie
ptaci za przejazd, jednoczesnie w kazdej chwili moze
przedstawi¢ kontrolerowi dowdd takiej optaty. Taki
dowodd takze moze by¢ przesytany w sieci lokalnej
BM, co pozwala na automatyzacje kontroli (kontroler
podchodzi tylko do tych oséb, ktérych smartfony nie
udowodnity zaptaty, przesytajagc stosowne informa-
cje, np. w sieci BLE Mesh lub przez kanat marketin-
gowy BLE).

6.3. Pobor optat i Swiadczenie ustugi
zdalnie

W drugim przypadku zaktadamy, ze smartfon nie
jest caty czas dostepny w sieci lokalnej w miejscu
Swiadczenia ustugi. Dla przyktadu, kierowca samo-
chodu zostawia go na parkingu i idzie zrobi¢ zakupy
w pobliskim sklepie, wychodzac z zasiegu sieci BM
urzgdzenia. W takim przypadku pobér optat odbywa

sie za posrednictwem sieci rozlegtej i serwera (Ry-
sunek 5). Po znalezieniu sie w miejscu $wiadczenia
ustugi smartfon wykrywa i deszyfruje identyfikator
tego miejsca. Jednak zamiast nawigzywac potacze-
nie w sieci BM, smartfon przesyta ten identyfikator
do serwera, za pomocg dowolnej sieci rozlegtej, do
ktorej ma akurat dostep (zwykle bedzie to transmisja
LTE lub 5G). Adres serwera jest okreslany na podsta-
wie identyfikatora na tej samej zasadzie, jak klucz
dostepowy do sieci BM w pierwszym przypadku. Ser-
wer jest odpowiedzialny za pobér optat oraz ewentu-
alny kontakt z urzgdzeniem, jesli to urzagdzenie ma
wykonac jakas lokalng akcje (np. otworzy¢ szlaban
lub uruchomic¢ tadowarke). Kontakt ten jest takze re-
alizowany za pomocg sieci rozlegtej (LTE/5G, ewen-
tualnie dodatkowo WiFi jako technologia ostatniego
metra).

6.4. Modyfikacje rozgtaszania
identyfikatora

Wspomniany w poprzednich punktach zaszyfrowany
identyfikator miejsca mozna rozgtaszaé na kilka spo-
sobodw, niekoniecznie korzystajgc z transmisji radio-
wej MC/BLE. Kanatami takimi moga byc¢:

1) znacznik NFC (wymaga jednorazowego przyblize-
nia smartfonu do znacznika po przybyciu na miej-
sce $wiadczenia ustugi, jest zatem trybem pétau-
tomatycznym),

2) kod QR (jw., dodatkowo wymaga recznego urucho-
mienia aplikacji do zrobienia zdjecia tego kodu),
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3) lokalizacja GPS - aplikacja moze wykrywa¢ miejsca
Swiadczenia ustug na podstawie danych o aktual-
nym potozeniu smartfonu oraz parametréw jego
ruchu (trzymany w rece, uaktywniony/zablokowany,
wigczony w sie¢ poktadowg samochodu itp. — dane
z czujnikéw telefonu pozwalajg okresli¢ kontekst wy-
korzystania i checi skorzystania z ustugi).

W pierwszych dwdéch przypadkach nie mozna skorzy-
staC ze statycznych koddw, gdyz te moga by¢ tatwo
skopiowane i wykorzystane w innym miejscu przez nie-
uprawnione osoby. Dlatego kody te muszg by¢ zmienne
w czasie, podobnie jak identyfikator przesytany w sieci
BLE/MC. W przypadku znacznika NFC musi to by¢ mo-
dut aktywny, ktéry na polecenie z urzadzenia zmienia
cyklicznie zawartos¢ informacyjng (moze tym kanatem
by¢ nadawana doktadnie taka sama informacja, jak
w kanale BLE/MC). W przypadku kodu QR nie moze on
by¢ wydrukowany i nalepiony, a musi by¢ wyswietlany
na ekranie urzadzenia (np. na ekranie zwyczajowo stu-
zacym do kontaktu z urzadzeniem). Informacyjna za-
wartos¢é tego kodu moze by¢ tozsama z informacjami
przekazywanymi w sieci BLE/MC i NFC.

Nalezy takze zauwazy¢, ze lokalizacja GPS pozwala
w pewnych przypadkach na catkowitg eliminacje urza-
dzenia pobierania optat strumieniowych - realizacja
ptatnosci odbywa sie w takim przypadku wytacznie za
posrednictwem smartfonu i serwera, po znalezieniu sie
w danym miejscu i wykryciu tego faktu przez smartfon.

6.5. Kwestie implementacyjne

Zasieg rozsytania identyfikatora w sieci BLE/MC moz-
na zmienia¢ programowo, ustalajgc site nadawania.
W skrajnych przypadkach mozna ten zasieg poszerzy¢
do ok. 100 metréw w otwartym terenie lub zmniejszy¢
do kilkudziesieciu centymetréw (zaktadajac, ze odbiorca
sygnatu jest typowy smartfon). Zatem w zaleznosci od
potrzeb, mozna ograniczy¢ miejsce Swiadczenia ustugi.
Takze pewne uwarunkowania zewnetrzne mogag mie¢
na to wptyw — na przyktad nadajnik BLE/MC umieszczo-
ny wewnatrz metalowego tramwaju z zasiegiem ograni-
czonym do kilku metrow nie bedzie radiowo widoczny
na przystanku, przy ktérym pojazd sie zatrzyma, takze
dlatego, ze pojazd jest klatkg Faraday’a, blokujgca fale
elektromagnetyczne. W skrajnych przypadkach moz-
na skorzystac¢ z kodow NFC lub QR, ktére sg dostepne
z odlegtosci kilku (NFC) lub kilkudziesieciu (QR) centy-
metréw, cho¢ to wymusza pétautomatyzm rozwigzania.

Wiekszosc¢ telefondw jest wyposazona w modut BT/
BLE, cho¢ nie wszyscy uzytkownicy telefonéw majg ten
modut caly czas wigczony na ciggty nastuch sygnatow
w pasmie BLE/MC, gtéwnie ze wzgledu na wigksze
zuzycie energii. W nowszych modelach telefonéw taki

narzut energetyczny nie bedzie przekracza¢ 20-25%, co
oznacza fadowanie np. nie co trzy, a raz na dwa dni. Nie-
ktére starsze modele telefonéw (np. rozwigzania z sys-
temami Android 5-7) majg ten narzut znacznie wiekszy,
dochodzacy do 50%. Jednak na rynku i w uzyciu jest ich
coraz mniej, mozna sie spodziewac, ze w perspektywie
dwdch - trzech lat praktycznie zanikna.

Bardzo duza grupa uzytkownikow obawia sie tez utra-
ty prywatnosci po odblokowaniu transmisji BT. Nie
jest to stuszne podejscie, w pewnym sensie jest to po-
zostato$¢ po pierwszych generacjach Bluetooth (1.x
i 2.x), ktére nie wykorzystywaty szyfrowania transmisji
i komunikowaty swojg obecnos¢ kazdemu w poblizu.
Sie¢ BLE Mesh jest w petni zabezpieczona przed nie-
powotanym dostepem i mozliwoscig podstuchu, ze
wzgledu na wykorzystanie transmisji w petni szyfro-
wanej. Swiadomo$é tego faktu wsréd uzytkownikéw
smartfonow ciaggle rosnie i mozna sie spodziewac, ze
w perspektywie kilku lat BT bedzie powszechnie koja-
rzone z wysokim poziomem bezpieczenstwa.

Anonimowos¢ systemu AMFI wigze sie z zastoso-
waniem specjalnej techniki kryptograficznej — tak
zwanych $lepych podpiséw (ang. blind signature).
Oprogramowanie, ktére do tego stuzy, jak rowniez
modele matematyczne, na ktérych to rozwigzanie
zostato oparte, de facto nigdy nie zostaty zastosowa-
ne w praktyce gospodarczej na wiekszg skale. Jest
ryzyko, ze kto$ w przysztosci odkryje stabosci teore-
tyczne lub praktyczne tego rozwigzania (podobnie jak
stopniowo odkrywano stabosci technik kryptograficz-
nych, ktére w konsekwencji byty zastepowane innymi,
doskonalszymi). Podobnie nie testowano na szerszg
skale technik kryptograficznych stosowanych w sieci
BLE Mesh, ktora to sie¢ jest podstawg lokalnej trans-
misji danych w proponowanym rozwigzaniu. Z tego
wzgledu w rozwoju systemu nalezy uwzgledni¢ mo-
nitoring zagrozen w dziedzinie zaawansowanych
technik kryptograficznych i odpowiednio szybko re-
agowac na nowo pojawiajace sie niebezpieczenstwa.

W powyzszym rozwazaniu wskazujemy tylko na nowy
sposob ptatnosci, a nie kontroli dokonywania tych
ptatnosci. Opisywane urzgdzenia nie wyeliminujg np.
potrzeby kontroli zajecia miejsc parkingowych lub bi-
letdw w tramwaju. Jednakze z drugiej strony za po-
moca tej technologii mozna uniemozliwi¢ korzystanie
z pewnych ustug — np. tadowarka indukcyjna, nawet
jesli potaczenie bedzie zestawione, nie uruchomi sie
bez zaptaty. Jednoczesnie moze ona wysta¢ stosow-
ny komunikat do odpowiednich stuzb, ktére powinny
w tradycyjny sposdb zareagowac i rozwigzaé pro-
blem blokowania miejsca przez osobe/pojazd nie-
uprawniony. Nie zastgpi to kontroli przez cztowieka,
ale utatwi i przyspieszy czynnosci, ktére muszg by¢
wykonane przez nadzér.
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Funkcje systemu AMFI sg realizowane za pomocg
czterech protokotow: protokotu wydawania rulonu pi-
komonet, protokotu inicjowania ptatnosci strumienio-
wej, protokotu przetwarzania transakcji ptatniczych
oraz protokotu wykupu pikomonet. Opis przebiegu
tych protokotow jest opisany w kolejnych podrozdzia-
tach.

7.1. Protokét wydawania rulonu pikomonet

Protokét wydawania rulonu pikomonet jest wyko-
nywany miedzy bankiem a ptatnikiem za posrednic-
twem internetu. Protokot ten pozwala ptatnikowi na
ustalenie nominatéw pikomonet dostepnych w jego
banku oraz uzyskanie rulonu pikomonet. Przebieg
protokotu wydawania rulonu pikomonet ilustruje Ry-
sunek 6, a jego opis zostat zamieszczony ponizej.

1. Ptatnik wysyta do banku zapytanie o liste dostep-
nych rulonéw pikomonet.

2. Bank ptatnika udostepnia ptatnikowi liste rulonéw
pikomonet, ktora dla kazdego rulonu okresla jego
wartos¢ oraz liczbe pikomonet wchodzgcych
w jego sktad (np. rulon o wartosci 100 zt sktada
sie ze stu tysiecy pikomonet o nominale 0,1 gr).

3. Ptatnik wybiera rulon pikomonet, ktéry chce zaku-
pi¢ od banku.

Protokét wydawania rulonu pikomonet
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. Ptatnik wykonuje proces, ktéry na podstawie loso-

wej liczby wygeneruje identyfikatory pikomonet
oraz identyfikator rulonu pikomonet.

. Ptatnik w celu anonimizacji rulonu pikomonet wy-

konuje proces szyfrowania identyfikatora rulonu
pikomonet.

. Ptatnik wysyta do banku zgdanie podpisania za-

szyfrowanego identyfikatora rulonu pikomonet,
ktére zawiera dane uwierzytelniajgce ptatnika,
zaszyfrowany identyfikator rulonu pikomonet
oraz informacje o wartosci i liczbie pikomonet
w rulonie.

. Bank ptatnika autoryzuje zadanie ptatnika po zwe-

ryfikowaniu jego danych uwierzytelniajgcych.

. Bank ptatnika obcigza rachunek ptatnika kwo-

tg rowng wartosci zgdanego rulonu pikomonet.
W zaleznosci od aktualnych regulacji prawnych,
bank ma mozliwos¢ uwzglednienia w tym kroku
protokotu optaty za wydanie rulonu pikomonet.

. Bank ptatnika wykonuje proces, ktérego rezulta-

tem jest podpis elektroniczny, ztozony na zaszy-
frowanym identyfikatorze rulonu pikomonet.

. Bank ptatnika przekazuje ptatnikowi podpisany,

zaszyfrowany identyfikator rulonu pikomonet.

4. Wygenerowanie 5
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Rysunek 6. Protokét wydawania rulonu pikomonet
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11. Ptatnik odszyfrowuje podpisany, zaszyfrowany
identyfikator rulonu pikomonet, na skutek czego
pikomonety stajg sie srodkiem ptatniczym.

12. Pfatnik zapisuje rulon pikomonet w pamieci in-
strumentu ptatniczego.

7.2. Protokét inicjowania
ptatnosci strumieniowej

Podczas realizacji protokotu inicjowania ptatnosci
strumieniowej, ptatnik nawigzuje potaczenie z od-
biorca ptatnosci i przekazuje mu dane niezbedne do
ustanowienia w banku ptatnika blokady rulonu piko-
monet na rzecz odbiorcy ptatnosci. Techniczna reali-
zacja potgczenia z odbiorcg (WiFi, Bluetooth, NFC)
nie ma znaczenia dla przebiegu protokotu i powinna
by¢ uwzgledniona dopiero na etapie przygotowywa-
nia instrumentu ptatniczego. Uzyty do ptatnosci ru-
lon pikomonet czasowo zmienia swoj stan z rulonu,
ktérym mozna ptaci¢ dowolnemu odbiorcy ptatnosci,
na rulon dedykowany do ptatnosci na rzecz okreslo-
nego odbiorcy ptatnosci. Powyzsza metoda pozwala
zapobiec wielokrotnemu uzyciu tych samych pikomo-
net w kilku roznych ptatnosciach. Przebieg protokotu
inicjowania ptatnosci ilustruje Rysunek 7, a jego opis
jest zamieszczony ponizej. Pozytywnie zakonczony
protokot inicjowania strumieniowej ptatnosci umoz-
liwia dokonywanie strumieniowych pikoptatnosci na

rzecz odbiorcy ptatnosci przy wykorzystaniu rulonu
pikomonet.

1. Ptatnik wysyta do odbiorcy ptatnosci zapytanie
o zestaw regut ptatnosci zwigzanych z ustugg, za
ktérg chce ptacic.

2. Odbiorca ptatnosci przekazuje ptatnikowi zestaw re-
gut ptatnosci. Zestaw regut ptatnosci jest dokumen-
tem podpisanym elektronicznie przez odbiorce pfat-
nosci, ktory zawiera m.in. informacje o jednostce
rozliczania ustugi, cenie za jednostke ustugi, mak-
symalnym czasie blokady rulonu pikomonet oraz
sposobie rozliczenia pikomonet przez odbiorce.

3. Na podstawie danych zawartych w zestawie regut
ptatnosci, ptatnik (aplikacja ptatnika) wybiera od-
powiedni rulon pikomonet z dostepnych w instru-
mencie ptatniczym.

4. Ptatnik przekazuje odbiorcy ptatnosci dane inicju-
jace ptatnosc¢. Dane inicjujgce ptatnos¢ zawierajg
m.in. podpisany przez bank ptatnika identyfikator
rulonu pikomonet, warto$¢ rulonu pikomonet,
liczbe pikomonet w rulonie pikomonet, identyfi-
kator ostatnio wydanej pikomonety oraz numer
porzadkowy pikomonety w rulonie pikomonet.

5. Odbiorca ptatnosci sprawdza poprawnosé¢ danych
inicjujgcych ptatnos¢ m.in. przez weryfikacje

Protokét inicjowania ptatnosci strumieniowych
_——
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podpisu banku ptatnika ztozonego na identyfika-
torze rulonu pikomonet oraz sprawdzenie powiga-
zania miedzy identyfikatorem rulonu pikomonet
z ostatnio wydang pikomoneta.

6. Po pozytywnej weryfikacji poprawnosci danych
inicjujgcych ptatnos¢, odbiorca ptatnosci taczy
sie z bankiem ptatnika i przekazuje mu dane ini-
cjujace ptatnosc.

7. Bank ptatnika sprawdza poprawnos¢ danych ini-
cjujacych ptatnosé, na wypadek, gdyby odbiorca
ptatnosci przestat nieprawidtowe lub zmanipulo-
wane dane.

8. Po pozytywnej weryfikacji danych inicjujgcych
ptatnos¢, bank ptatnika wyszukuje w swojej
bazie danych identyfikator rulonu pikomonet
otrzymanego od odbiorcy ptatnosci. Jesli w ba-
zie danych nie odnaleziono identyfikatora, bank
przechodzi do realizacji kroku numer 9 proto-
kotu, w przeciwnym przypadku, realizowany
jest krok 10.

9. Bank ptatnika zapisuje identyfikator rulonu pi-
komonet w bazie danych w celu unikniecia
wielokrotnego wydania tych samych pikomo-
net. Z identyfikatorem rulonu pikomonet jest
powigzana ewidencja pikomonet zuzytych do
ptatnosci.

1. Odczyt rulonu
pikomonet
z pamieci
instrumentu
pfatniczego

2. Przekazanie
identyfikatora
niewydatkowanej
pikomonety

kontynuowaé
korzystanie z

10. Bank ptatnika tworzy tymczasowy rachunek roz-
liczeniowy dla odbiorcy ptatnosci oraz w celu
unikniecia wielokrotnego wydania tych samych
pikomonet, blokuje rulon pikomonet na rzecz od-
biorcy ptatnosci do uptywu czasu okreslonego

w regutach ptatnosci.

11. Bank ptatnika przekazuje odbiorcy ptatnosci po-
twierdzenie zablokowania rulonu pikomonet na
jego rzecz.

12. Odbiorca ptatnosci przekazuje potwierdzenie za-

blokowania rulonu pikomonet dalej do ptatnika.

13. Aplikacja ptatnika oznacza rulon pikomonet zapi-

sany w instrumencie ptatniczym jako zablokowa-

ny na rzecz odbiorcy ptatnosci.

7.3. Protokét strumieniowych pikoptatnosci

W przebieg protokotu strumieniowych pikoptatnosci
sg zaangazowani wszyscy aktorzy systemu. Protokét
ten sktada sie z dwdch faz. Pierwsza faza to ptatnosc
strumieniowa, podczas ktorej ptatnik cyklicznie prze-
kazuje odbiorcy ptatnosci identyfikatory kolejnych pi-
komonet w zamian za jednostki ustugi swiadczonej
na jego rzecz. Druga faza polega na rozliczeniu pi-
komonet, ktore nastepuje po zakonczeniu swiadcze-
nia ustugi. W wykonaniu protokotu strumieniowych
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pikoptatnosci uczestniczy czterech aktoréw, przy
czym w roli banku ptatnika i banku odbiorcy ptatno-
$ci moze wystepowac ten sam podmiot, gdy zaréw-
no ptatnik, jak i odbiorca ptatnosci korzystajg z ustug
tego samego banku. Przebieg protokotu strumienio-
wych pikoptatnosci ilustruje Rysunek 8, a jego opis
jest zamieszczony ponizej.

1. Ptatnik odczytuje z pamieci instrumentu ptatni-
czego dane o rulonie pikomonet, ktory zostat wy-
brany podczas protokotu inicjowania ptatnosci
strumieniowych, aby rozpoczg¢ ptatnosc¢ stru-
mieniowa.

2. Platnik wybiera identyfikator pikomonety, ktéra
reprezentuje jednostki pieniezne odpowiadajgce
cenie ustugi i przesyta go do odbiorcy ptatnosci,
aby skorzystac z ustugi.

3. Odbiorca ptatnosci weryfikuje pikomonete spraw-
dzajac, czy jest ona powigzana z identyfikatorem
rulonu pikomonet oraz czy reprezentuje jednostki
pieniezne odpowiadajgce cenie ustugi.

4. Odbiorca ptatnosci zapisuje identyfikator pikomo-
nety w pamieci swojego urzadzenia.

5. Odbiorca ptatnosci przekazuje ptatnikowi po-
twierdzenie akceptaciji ptatnosci oraz udostepnia
ustuge.

6. Ptatnik decyduje, czy chce kontynuowac korzysta-
nie z ustugi i ptatnosci strumieniowej. Jesli tak,
to protokot przechodzi do kroku numer 2, w prze-
ciwnym razie protokot przechodzi do kroku nu-
mer 7.

7. Ptatnik przesyta do odbiorcy ptatnosci zadanie od-
blokowania rulonu pikomonet, aby bank ptatnika
rozliczyt wydane pikomonety i odblokowat identyfi-
kator rulonu pikomonet w swojej bazie danych.

8. Odbiorca ptatnosci przekazuje do banku ptatnika
identyfikator rulonu pikomonet oraz identyfikato-
ry pikomonet w celu ich rozliczenia.

9. Bank ptatnika sprawdza prawidtowos¢ otrzyma-
nych identyfikatoréw rulonu pikomonet oraz pi-
komonet.

10. Na podstawie otrzymanych identyfikatoréw bank
ptatnika oblicza kwote ptatnosci na rzecz odbior-
cy ptatnosci.

11. Bank ptatnika odblokowuje identyfikator rulonu
pikomonet oraz aktualizuje ewidencje pikomonet
o identyfikatory rozliczonych pikomonet.

12. Bank ptatnika dokonuje ptatnosci na rzecz odbior-
cy ptatnosci przez wystanie do banku odbiorcy
ptatnosci polecenia uznania jego rachunku.

13. Bank odbiorcy ptatnosci zwieksza saldo rachunku
odbiorcy ptatnosci o kwote wskazang przez bank
ptatnika. W zaleznosci od aktualnych regulacji
prawnych, bank ma mozliwos¢ uwzglednienia
w tym kroku protokotu optaty za rozliczenie rulo-
nu pikoptatnosci.

14. Bank odbiorcy ptatnosci przesyta do banku ptat-
nika potwierdzenie uznania konta odbiorcy ptat-
nosci.

15. Bank ptatnika przesyta potwierdzenie uznania
konta odbiorcy ptatnosci dalej do odbiorcy ptat-
nosci.

16. Odbiorca ptatnosci informuje ptatnika o odbloko-
waniu przez bank ptatnika rulonu pikomonet.

17. Ptatnik oznacza rulon pikomonet jako dostepny
i konczy wykonanie protokotu przetwarzania
transakciji ptatniczych.

W przypadku przerwania protokotu strumieniowych
pikoptatnosci przez jedng ze stron lub z przyczyn le-
zacych po stronie infrastruktury komunikacyjnej lub
energetycznej, odbiorca ptatnosci przed uptywem
czasu wygasniecia terminu blokady rulonu pikomo-
net u wydawcy przechodzi do punktu 8. protokotuy,
rozpoczynajac faze rozliczenia pikomonet.

7.4. Protoké6t wykupu pikomonet

W przebieg protokotu wykupu pikomonet sg zaan-
gazowani dwaj aktorzy systemu: ptatnik i bank ptat-
nika. Protokdt ten sktada sie z dwéch faz. Pierwsza
faza to inicjacja wykupu pikomonet - przebiega
ona w sposéb analogiczny do inicjacji ptatnosci
strumieniowej. Druga faza - rozliczenie pikomo-
net przedstawionych do wykupu - przebiega ana-
logicznie do fazy rozliczenia pikomonet protokotu
strumieniowych pikoptatnosci. Wykorzystanie pro-
cesOw realizowanych we wczesniejszych protoko-
tach pozwala na uproszczenie systemu, do tego
stopnia, ze bank realizuje wykup pikomonet, w taki
sam sposob jak rozlicza pikomonety otrzymane od
odbiorcy ptatnosci. Powyzsze rozwigzanie pozwa-
la zapewni¢ anonimowos¢ ptatnika, gdyz bank nie
wie, czy ptatnik przedstawia do wykupu swoje pi-
komonety, czy rozlicza pikomonety otrzymane jako
zaptate od innego ptatnika. Przebieg protokotu wy-
kupu pikomonet ilustruje Rysunek 9, a jego opis jest
zamieszczony ponizej.
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Rysunek 9. Protokét wykupu pikomonet

1. Ptatnik wybiera rulon pikomonet, ktérego pikomo-
nety chce przedstawi¢ do wykupu. Ptatnik moze
przedstawi¢ do wykupu czes¢ niewydatkowa-
nych pikomonet lub wszystkie pikomonety wcho-
dzace w sktad rulonu pikomonet.

2. Ptatnik przekazuje do banku ptatnika dane inicju-
jace ptatnos¢. Dane inicjujgce ptatnosc¢ zawieraja
m.in. podpisany przez bank ptatnika identyfikator
rulonu pikomonet, wartos¢ rulonu pikomonet,
liczbe pikomonet w rulonie pikomonet, identyfi-
kator ostatnio wydanej pikomonety, numer po-
rzgdkowy pikomonety w rulonie pikomonet oraz
reguty ptatnosci.

3. Bank ptatnika sprawdza poprawnos¢ danych ini-
cjujgcych ptatnos¢ m.in. przez weryfikacje swo-
jego podpisu ztozonego na identyfikatorze rulonu
pikomonet oraz sprawdzenie powigzania miedzy
identyfikatorem rulonu pikomonet z ostatnio wy-
dang pikomoneta.

4. Po pozytywnej weryfikacji danych inicjujgcych
ptatnos¢, bank ptatnika wyszukuje w swojej bazie
danych identyfikator rulonu pikomonet otrzyma-
nego od odbiorcy ptatnosci. Jesli w bazie danych
nie odnaleziono identyfikatora, bank przechodzi

do realizacji kroku numer 5 protokotu, w przeciw-
nym przypadku, realizowany jest krok 6.

5. Bank ptatnika zapisuje identyfikator rulonu piko-
monet w bazie danych w celu unikniecia wie-
lokrotnego wydania tych samych pikomonet.
Z identyfikatorem rulonu pikomonet jest powia-
zana ewidencja pikomonet uzytych do ptatnosci.

6. Bank ptatnika tworzy tymczasowy rachunek roz-
liczeniowy dla ptatnika oraz, w celu unikniecia
wielokrotnego wydania tych samych pikomonet,
blokuje rulon pikomonet na rzecz ptatnika do
uptywu czasu okreslonego w regutach ptatnosci.

7. Bank ptatnika przekazuje ptatnikowi potwierdzenie
zablokowania rulonu pikomonet na jego rzecz.

8. Ptatnik przekazuje do banku ptatnika identyfikator
rulonu pikomonet oraz identyfikatory pikomonet
w celu ich wykupu.

9. Bank ptatnika sprawdza prawidtowos¢ otrzymanych
identyfikatoréw rulonu pikomonet oraz pikomonet.

10. Na podstawie otrzymanych identyfikatoréw, bank
ptatnika oblicza kwote ptatnosci na rzecz ptatnika.
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11. Bank ptatnika odblokowuje identyfikator rulonu
pikomonet oraz aktualizuje ewidencje pikomonet
o identyfikatory wykupionych pikomonet.

12. Bank ptatnika zwieksza saldo rachunku ptatnika
o kwote ptatnosci. W zaleznosci od aktualnych
regulacji prawnych, bank ma mozliwos¢ uwzgled-
nienia w tym kroku protokotu optaty za wykup ru-
lonu pikomonet.

13. Bank ptatnika przesyta do ptatnika potwierdzenie
uznania jego konta.

14. Ptatnik oznacza rulon pikomonet jako dostepny
lub wykorzystany i konczy wykonanie protokotu
wykupu pikomonet.

7.5. Proponowany interfejs programowy
dla celow komunikacji ptatnikow
z bankiem rozliczajgcym pikomonety

Interfejs umozliwiajgcy komunikacje ptatnika z bankiem
(Rysunek 10) jest wykorzystywany w systemie AMFI
w celu wydawania rulonu pikomonet. Bank udostepnia
ptatnikom w internecie ustuge sieciowa (ustuga wyda-
wania rulonu pikomonet) realizowang przy wykorzysta-
niu protokotu HTTPS oraz architektury REST. Komunika-
ty sg wymieniane w postaci dokumentéw w formacie
JSON. Pfatnik, korzystajgc z dedykowanego oprogra-
mowania zainstalowanego na swoim urzgdzeniu (mo-
dutu nabywania rulonu pikomonet), wywotuje funkcje
ustugi udostepnionej przez bank.

Ustuga wydawania pikomonet oferuje nastepujace
funkcje:

* silne uwierzytelnienie ptatnika,

Ustuga wydawania
(" rulonu pikomonet (bank) )
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* informacje o dostepnych nominatach rulonéw piko-
monet,

* wydawanie rulonu pikomonet (pienigdza elektronicz-
nego).

7.6. Proponowany interfejs programowy
protokotu systemu pikoptatnosci
w inteligentnym miescie na styku
ptatnik — ustugodawca

Interfejs umozliwiajgcy komunikacje ptatnika z ustu-
godawca (Rysunek 11) jest wykorzystywany w sys-
temie AMFI w celu inicjacji ptatnosci oraz realizacji
ptatnosci strumieniowej. Ustugodawca udostepnia
ptatnikom ustuge obstugi ptatnosci, ktéra moze byc¢
realizowana przy wykorzystaniu protokotéw komu-
nikacji na bliskg odlegto$¢ (np. Bluetooth Low Ener-
gy — BLE) lub przy wykorzystaniu protokotu HTTPS
oraz architektury REST. Komunikaty sg wymieniane
w postaci dokumentéw w formacie JSON. Ptatnik, ko-
rzystajgc z dedykowanego oprogramowania zainsta-
lowanego na swoim urzadzeniu (modutu ptatnosci),
wywotuje funkcje ustugi udostepnionej przez ustugo-
dawce.

Ustuga obstugi ptatnosci oferuje nastepujace funkcje:

* negocjacja spetnienia wybranych i sparametryzo-
wanych regut i udostepnienie zestawu regut ptat-
nosci,

* inicjacja ptatnosci,

* przyjmowanie ptatnosci strumieniowych,

* zakonczenie ptatnosci strumieniowe;j.

Modut nabywania
(" rulonu pikomonet (ptatnik) \

>

;\ HTTPS

Uwierzytelnianie ptatnika

F—Jg .
> Logowanie do systemu
banku

E i i HTTPS

Informacje o nominatfach
rulonu pikomonet

> Pobieranie listy dostepnych
E nominatéw pikomonet

: HTTPS

Wydawanie rulonu pikomonet
. _J

Rysunek 10. Interfejs ptatnik — bank

> Wybdr nominatu i zadanie
wydania rulonu pikomonet
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>
Zadanie $wiadczenia ustugi

Akceptacja regut ptatnosci

{H4

@ BLE/HTTPS
Inicjacja ptatnosci
i BLE/HTTPS
Przyjmowanie ptatnosci strumieniowych
BLE/HTTPS

Ptatnosc za jednostke
Swiadczonej ustugi

[H]

<

&

Zakoriczenie ptatnosci strumieniowe;j

Rysunek 11. Interfejs ptatnik — ustugodawca

7.7. Proponowany interfejs programowy
protokotu systemu pikoptatnosci
w inteligentnym miescie na styku
ustugodawca - bank

Interfejs umozliwiajagcy komunikacje ustugodawcy
z bankiem (Rysunek 12) jest wykorzystywany w syste-
mie AMFI w celu rozliczenia pikomonet. Bank udostep-
nia ustugodawcy w internecie ustuge sieciowg (ustuga
rozrachunku odbiorcy ptatnosci) realizowang przy wy-
korzystaniu protokotu HTTPS oraz architektury REST.
Komunikaty sg wymieniane w postaci dokumentow

Ustuga rozrachunku
(odbiorcy ptatnosci (bank) )

Zadanie zakonczenia
strumienia ptatnosci

[H]

w formacie JSON. Ustugodawca, korzystajagc z dedy-
kowanego oprogramowania zainstalowanego na swo-
im urzadzeniu (ustuga ptatnosci), wywotuje funkcje
ustugi udostepnionej przez bank. Ustuga rozrachunku
odbiorcy ptatnosci oferuje nastepujagce funkcje:

* silne uwierzytelnianie odbiorcy ptatnosci,
* rozliczanie pikomonet,

* udostepnianie informacji o stanie rachunku rozlicze-
niowego.

Ustuga ptatnosci
(" (odbiorca ptatnosci)

—]

ii' : HTTPS

Uwierzytelnianie odbiorcy ptatnosci
HTTPS

Logowanie do systemu banku

Rozliczanie pikomonet

Przedstawienie pikomonet
E do spieniezenia

:j HTTPS

Udostepnianie informacji o stanie
rachunku rozliczeniowego

Rysunek 12. Interfejs ustugodawca — bank

Zadanie informacji o stanie
rachunku rozliczeniowego
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Celem tego rozdziatu jest ocena zgodnosci archi-
tektury i protokotéw AMFI z obowigzujgcymi w Pol-
sce przepisami prawa. Ze wzgledu na rozbudowane
przepisy dotyczgce ustug ptatniczych, brak prawnej
definicji technicznych poje¢ zawartych w Ustawie
o ustugach ptatniczych oraz nieprecyzyjny charakter
niektdérych przepisow, przedstawione w tym rozdziale
whnioski nie majg charakteru ekspertyzy prawnej, kté-
ra jest niezbedna przed wdrozeniem systemu AMFI
do praktyki gospodarcze;j.

Parlament Europejski i Rada majgc na celu ciagly
rozwdj zintegrowanego rynku wewnetrznego bez-
piecznych ptatnosci elektronicznych oraz zapewnie-
nie konsumentom, akceptantom i przedsiebiorstwom
wyboru i przejrzystosci ustug ptatniczych przyjety
w dniu 25 listopada 2015 r. Dyrektywe 2015/2366
w sprawie ustug ptatniczych w ramach rynku we-
wnetrznego (nazywang skrétowo PSD2) [Dyrektywa
2015/2366]. Dyrektywa 2015/2366 zobowigzata pan-
stwa cztonkowskie Unii Europejskiej do transpozycji
postanowien dyrektywy do dnia 13 stycznia 2018 r.
Postanowienia powyzszej dyrektywy zostaty wprowa-
dzone do polskiego porzadku prawnego w drodze no-
welizacji ustawy z dnia 19 sierpnia 2011 r. o ustugach
ptatniczych Dz.U.2020.794 [Ustawa 2019/1781].

Majagc na wzgledzie bezpieczenstwo ustug ptatni-
czych oferowanych drogg elektroniczng, Komisja
Europejska przyjeta Rozporzadzenie delegowane
Komisji (UE) 2018/389 z dnia 27 listopada 2017 .
uzupetniajgce dyrektywe Parlamentu Europejskiego
i Rady (UE) 2015/2366 w odniesieniu do regulacyj-
nych standardow technicznych dotyczacych silnego
uwierzytelniania klienta i wspdlnych i bezpiecznych
otwartych standardow komunikacji. Rozporzadzenie
to wigze panstwa cztonkowskie w catosci i jest przez
nie bezposrednio stosowane.

Kolejne podrozdziaty odnoszg rozwigzania zapropo-
nowane w systemie AMFI do poszczegodlnych zapi-
séw Ustawy o ustugach ptfatniczych.

8.1. Konstrukcja systemu AMFI
w kontekscie definicji prawnych

System AMFI pozwala na transfer srodkéw pieniez-
nych oparty na formalnych i znormalizowanych regu-
tach opisanych w Rozdziale 7, co pozwala, na pod-
stawie art. 2 pkt 27 Ustawy o ustugach ptatniczych,
okresli¢ go jako system ptatniczy.

Pikomonety, zastosowane w celu realizacji transakgciji
ptatniczych, stanowig wartos¢ pieniezng przecho-
wywang elektronicznie w urzadzeniu ptatnika, ktdra
jest wydawana przez bank z obowigzkiem jej wykupu

i akceptowana przez odbiorcéw ptatnosci bedgcymi
innymi podmiotami niz bank, co pozwala, na podsta-
wie art. 2 pkt 21a Ustawy o ustugach ptatniczych,
uznac je za pienigdz elektroniczny.

Ptatnik, w celu dokonania transakcji ptatniczej, reali-
zuje niezalezny od urzadzenia, uzgodniony zbidr pro-
cedur, co pozwala, na podstawie art. 2 pkt 10 Usta-
wy o ustugach ptatniczych, uzna¢ protokoty systemu
AMFI za instrument ptatniczy — w systemie AMFI
zrezygnowano z wykorzystania zindywidualizowane-
go urzadzenia na rzecz uniwersalnych urzadzen oso-
bistych ptatnika (smartfon, tablet, laptop), co nie stoi
w sprzecznosci z Ustawg o ustugach ptatniczych.

Zastosowanie w systemie ptatniczym pienigdza elek-
tronicznego powoduje, ze na podstawie art. 7 ust. 4
Ustawy o ustugach ptatniczych $rodki pieniezne
otrzymywane w zamian za wydawany pienigdz elek-
troniczny nie moga by¢ oprocentowane ani nie moga
przynosi¢ posiadaczowi pienigdza elektronicznego
zadnych innych pozytkéw uzaleznionych od okresu
posiadania pienigdza elektronicznego. Jednoczesnie
art. 7 ust. 1 Ustawy o ustugach ptatniczych nie ode-
brat bankom krajowym prawa do obracania srodkami
pienieznymi, za ktore zostat wydany pienigdz elektro-
niczny [Bajor i inni 2017, Ustawa 2020/794]. Z powyz-
szych przestanek wynika, ze bank moze swobodnie
obracac¢ srodkami otrzymanymi w zamian za wydany
pienigdz elektroniczny i nawet nie tyle, ze bez obo-
wigzku, lecz wrecz w warunkach prawnego zakazu
udzielania jakichkolwiek pozytkow posiadaczowi pie-
nigdza elektronicznego.

Nazwy uczestnikow systemu AMFI wprost odnoszg
sie do podmiotéw i rél zdefiniowanych w Ustawie
o ustugach ptatniczych. Definicja ptatnika przytoczo-
na w Rozdziale 2 wprost odpowiada definicji okreslo-
nej w art. 2 pkt. 22 Ustawy o ustugach ptatniczych.
Definicja odbiorcy ptatnosci zastosowana w tym ra-
porcie odpowiada definicji odbiorcy, okreslonej w art.
2 pkt. 18 Ustawy o ustugach ptatniczych. W systemie
AMFI role wydawcy pienigdza elektronicznego petni
bank, co jest zgodne z art. 4 ust. 2b Ustawy o ustu-
gach ptatniczych.

8.2. Silne uwierzytelnianie

W art. 32i Ustawy o ustugach ptatniczych ustawodaw-
ca wprowadzit wymdég stosowania przez dostawce
silnego uwierzytelniania uzytkownika w przypadkach,
gdy ptatnik uzyskuje dostep do swojego rachun-
ku w trybie online, inicjuje elektroniczng transakcje
ptatniczg oraz gdy przeprowadza za pomoca kanatu
zdalnego czynnosc, ktéra moze wigzac sie z ryzykiem
oszustwa zwigzanego z wykonywanymi ustugami
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ptatniczymi lub innych naduzy¢. Ustawodawca w art.
2 pkt. 26aa Ustawy o ustugach ptatniczych zdefinio-
wat silne uwierzytelnianie uzytkownika jako uwierzy-
telnianie zapewniajgce ochrone poufnosci danych
w oparciu o zastosowanie co najmniej dwdch metod
nalezgcych do kategorii ,wiedza o czyms”, o czym wie
wytgcznie uzytkownik, ,posiadanie czegos”, co posia-
da wytacznie uzytkownik lub cechy charakterystycz-
nej uzytkownika. Przy czym ustawodawca zastrzegt,
ze naruszenie jednej z tych metod uwierzytelniania
nie ostabia wiarygodnosci pozostatych.

Uwierzytelnianie oznacza proces, w ktérym jeden
podmiot poznaje tozsamos$¢ drugiego podmioty,
ktéry jest zobowigzany do jej udowodnienia podczas
wykonywania protokotu weryfikacji tozsamosci [Zuc-
cherato 2011]. Wymdg uwierzytelniania uzytkownika
ustug ptatniczych w praktyce uniemozliwia mu korzy-
stanie z nich w sposob anonimowy. Anonimowos¢
w kontekscie systemoéw informatycznych jest defi-
niowana jako ochrona tozsamosci uzytkownika przez
umozliwienie mu korzystania z zasobdéw lub ustug
bez ujawniania swojej tozsamosci [CCITSE 2012].

W systemie AMFI bank stosuje silne uwierzytelnianie
ptatnika podczas wydawania rulonu pikomonet. Nato-
miast inicjacja oraz dokonywanie ptatnosci pikomo-
netami nastepuje w drodze ujawniania i weryfikacji
identyfikatoréw pikomonet, ktére sg przechowywane
w urzgdzeniu ptatnika. W przypadku stosowania sil-
nego uwierzytelniania, automatyczne ptatnosci stru-
mieniowe bytyby niemozliwe do realizacji, gdyz dwie
z trzech dopuszczalnych metod silnego uwierzytel-
niania wymagajg wykonania czynnosci od uzytkow-
nika (np. wpisania numeru PIN, hasta, zeskanowania
odcisku palca, wypowiedzenia frazy).

Rozporzadzenie delegowane Komisji (UE) 2018/389
z dnia 27 listopada 2017 r. uzupetniajgce dyrektywe
Parlamentu Europejskiego i Rady (UE) 2015/2366
w odniesieniu do regulacyjnych standardéw technicz-
nych dotyczacych silnego uwierzytelniania klienta
i wspolnych, bezpiecznych i otwartych standardow
komunikacji dopuszcza wytgczenia z obowigzku
stosowania silnego uwierzytelniania klienta wobec
specyficznych technologii ptatnosci. Art. 11 Rozpo-
rzgdzenia 2018/389 wytagcza wymdg stosowania
silnego uwierzytelniania w przypadku, gdy ptatnik ini-
cjuje zblizeniowa elektroniczng transakcje ptatnicza
i jezeli spetnione zostaty tacznie warunki dotyczace
kwoty zblizeniowej transakciji, ktéra nie moze prze-
kroczy¢ 50 EUR oraz tgcznej kwoty wczesniejszych
zblizeniowych elektronicznych transakcji ptatniczych
zainicjowanych za pomocg instrumentu ptatnicze-
go posiadajagcego funkcje ptatnosci zblizeniowej od
dnia ostatniego zastosowania silnego uwierzytelnie-
nia klienta, ktora nie moze przekroczy¢ 150 EUR oraz

liczby nastepujgcych po sobie zblizeniowych elek-
tronicznych transakcji ptatniczych zainicjowanych
za pomocg instrumentu ptatniczego posiadajgcego
funkcje ptatnosci zblizeniowej od dnia ostatniego za-
stosowania silnego uwierzytelnienia klienta, ktéra nie
moze przekroczy¢ pieciu.

Podobne wytgczenie wprowadza art. 16 Rozporza-
dzenia 2018/389, ktory uchyla wymadg silnego uwie-
rzytelniania w przypadku, gdy ptatnik inicjuje zdalng
elektroniczng transakcje ptatnicza, dla ktorej kwo-
ta zdalnej elektronicznej transakcji ptatniczej nie
przekracza 30 EUR oraz tgczna kwota poprzednich
zdalnych elektronicznych transakcji ptatniczych za-
inicjowanych przez ptatnika od dnia ostatniego za-
stosowania silnego uwierzytelnienia klienta nie prze-
kracza 100 EUR oraz liczba poprzednio wykonanych
zdalnych elektronicznych transakcji ptatniczych zaini-
cjowanych przez ptatnika od dnia ostatniego zastoso-
wania silnego uwierzytelnienia klienta nie przekracza
pieciu nastepujgcych po sobie, pojedynczych zdal-
nych elektronicznych transakc;ji ptatniczych.

Prawodawca Europejski w art. 12 Rozporzadzenia
2018/389 wyltagczyt obowigzek stosowania silnego
uwierzytelniania wobec terminali samoobstugowych
stuzgcych uiszczaniu optat za przejazd i optat za po-
stoj. Art. 13 Rozporzadzenia 2018/389 stanowi row-
niez, ze dostawcy ustug ptatniczych moga nie stoso-
wac silnego uwierzytelniania klienta, z zastrzezeniem
spetnienia ogdlnych wymogow dotyczgcych uwierzy-
telniania, jezeli ptatnik inicjuje transakcje ptatniczg,
a odbiorca znajduje sie na liscie zaufanych odbiorcéw
utworzonej uprzednio przez ptatnika. W Rozporza-
dzeniu 2018/389, w art. 18 rdwniez przewidziano wy-
taczenie obowigzku silnego uwierzytelniania ptatnika,
jesli ptatnik inicjuje zdalng elektroniczng transakcje
ptatniczg, ktérg dostawca ustug ptatniczych uzna
za charakteryzujgcg sie niskim poziomem ryzyka
zgodnie z mechanizmami monitorowania transakcji
przewidzianymi w tym rozporzadzeniu. Mechanizm
monitorowania transakcji stoi w sprzecznosci z ano-
nimowoscig ptatnika, gdyz zgodnie z art. 18 ust. 2 pkt
¢ wymaga m.in. ustalenia wzorca zachowan ptatnika
oraz jego lokalizacji.

Na podstawie literalnego brzmienia przepisow Roz-
porzadzenia delegowanego Komisji (UE) 2018/389,
system AMFI nie moze skorzysta¢ z mozliwosci
uchylenia obowigzku stosowania silnego uwierzytel-
niania. Jednoczesnie takie cechy systemu AMFI jak
anonimowos¢ ptatnika oraz automatyczne ptatnosci
nie pozwalajg na stosowanie silnego uwierzytelnia-
nia podczas inicjacji ptatnosci oraz jej dokonywania.
Ustawodawca Europejski nie dostosowat przepisow
do systeméw ptatnosci bazujgcych na pienigdzu
elektronicznym w postaci produktu cyfrowego (nie
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ustugi), ktéry z technicznego punktu widzenia, w przy-
padku AMFI ma posta¢ jednorazowego, elektronicz-
nego znaku pienieznego. W systemie AMFI silne
uwierzytelnianie uzytkownika jest stosowane pod-
czas realizacji protokotu wydawania rulonu pikomo-
net. Po uzyskaniu rulonu pikomonet, to w duzej mie-
rze na uzytkowniku spoczywa odpowiedzialnos¢ za
zapewnienie ich bezpieczenstwa, podobnie jak ma to
miejsce w przypadku znakdw pienieznych.

8.3. Mozliwos¢ odstepstwa od niektérych
regulacji prawnych w przypadku
mikroptatnosci

W artykule 19 oraz 39 Ustawy o ustugach ptatniczych
ustawodawca umozliwit dostawcy ustugi ptatniczej
uzgodnienie z uzytkownikiem w tresci umowy ra-
mowej wytgczenia okreslonych wybranych regulacji
Ustawy o ustugach ptatniczych zwigzanych z autory-
zacjg transakcji, mozliwoscig jej odwotania lub chwili
uznania rachunku ptatniczego odbiorcy, po spetnieniu
przez instrument ptatniczy jednego z nastepujgcego
wymogow [Bajor i inni 2017, Ustawa 2020/794]:

* kwota indywidualnej transakgcji ptatniczej nie przekra-
czarownowartosci 30 EUR lub nie przekracza 60 EUR
w przypadku transakcji ptatniczych wykonywanych
w catosci na terytorium Rzeczypospolitej Polskiej,
lub nie przekracza 500 EUR w odniesieniu do przed-
ptaconych instrumentow ptatniczych w przypadku
transakcji ptatniczych wykonywanych w catosci na
terytorium Rzeczypospolitej Polskiej,

limit wydatkéw w wysokosci 150 EUR lub w wyso-
kosci 300 EUR w przypadku transakcji ptatniczych
wykonywanych w catosci na terytorium Rzeczypo-
spolitej Polskiej lub w wysokosci 500 EUR w odnie-
sieniu do przedptaconych instrumentéw ptatniczych
w przypadku transakcji ptatniczych,

* instrument ptatniczy stuzy do przechowywania srod-
kow pienieznych w kwocie nieprzekraczajgcej w zad-
nym momencie 150 EUR lub nieprzekraczajgcej 300
EUR w przypadku transakcji ptatniczych wykonywa-
nych w catosci na terytorium Rzeczypospolitej Pol-
skiej, lub nieprzekraczajagcej 500 EUR w odniesie-
niu do przedptaconych instrumentéw ptatniczych
w przypadku transakcji ptatniczych.

W powyzszych przypadkach dostawca ustugi ptatni-
czej moze w umowie ramowej z uzytkownikiem po-
stanowié, ze:

* ptatnik nie moze odwotac¢ zlecenia ptatniczego po
przekazaniu odbiorcy zlecenia ptatniczego lub udzie-
leniu odbiorcy swojej zgody na wykonanie transakcji

ptatniczej (nie stosuje sie art. 51 Ustawy o ustugach
ptatniczych),

* dostawca nie ma obowigzku powiadomienia uzyt-
kownika o odmowie wykonania zlecenia ptatniczego,
jezeli z okolicznosci jasno wynika, iz zlecenie nie zo-
stato wykonane (nie stosuje sie art. 50 ust. 1-3 Usta-
wy o ustugach ptatniczych),

nie majg zastosowania terminy uznania rachunku
dostawcy odbiorcy kwotg transakcji ptatniczej oraz
udostepnienia odbiorcy kwoty transakcji przez do-
stawce odbiorcy okreslone w art. 54, art. 56 i art. 57,

nie ma zastosowania art. 29 (regulacje dotyczace
zmian w postanowieniach umownych) oraz art. 26
ust. 1 zobowigzujgcy dostawce do dostarczania
uzytkownikowi informacji w postaci papierowej lub
na innym trwatym nosniku informacji,

dostawca dostarcza ptatnikowi jedynie informacje
o gtéwnych cechach ustugi ptatniczej oraz inne pod-
stawowe informacje o mozliwych sposobach korzy-
stania z instrumentu ptatniczego, zakresie odpowie-
dzialnosci ponoszonej za wykonanie ustugi przez
dostawce, pobieranych optatach, miejscu uzyskania
dostepu do informacji wymienionych w art. 27,

dostawca dostarcza lub udostepnia uzytkownikowi
jedynie informacje umozliwiajgce zidentyfikowanie
transakcji ptatniczej i jej kwoty oraz pobranych optat,
a w przypadku kilku transakcji ptatniczych tego sa-
mego rodzaju i na rzecz tego samego odbiorcy - in-
formacje o catkowitej kwocie tych transakcji ptatni-
czych i optatach pobranych z ich tytuty,

dostawca nie ma obowigzku dostarczania lub udo-
stepniania informacji wymienionych w poprzednim
punkcie, jezeli instrument ptatniczy uzywany jest
anonimowo lub jezeli z innych wzgledéw dostaw-
ca nie ma technicznej mozliwosci ich dostarczenia,
jednak zobowigzany jest do zapewnienia ptatnikowi
mozliwos¢ sprawdzenia kwoty przechowywanych
srodkéw pienieznych,

* jezeli instrument ptatniczy jest uzywany anonimowo
lub dostawca z innych przyczyn nieodtgcznie zwia-
zanych z instrumentem ptatniczym nie jest w stanie
udowodni¢, ze transakcja byta autoryzowana, nie
stosuje sie przepiséw art. 45 (spoczywanie na do-
stawcy uzytkownika ciezaru udowodnienia, ze trans-
akcja ptatnicza zostata autoryzowana i prawidtowo
zapisana w systemie stuzgcym do obstugi transakgc;ji
ptatniczych dostawcy oraz ze nie miata na nig wpty-
wu awaria techniczna ani innego rodzaju usterka
zwigzana z ustugg ptatniczg swiadczong przez tego
dostawce, w tym dostawce swiadczgcego ustuge
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inicjowania transakcji ptatniczej) oraz art. 46 ust. 1-3
(obowigzek zwrotu ptatnikowi przez dostawce kwoty
nieautoryzowanej transakcji, kwotowy limit odpowie-
dzialnosci ptatnika za nieautoryzowane transakcje
ptatnicze, braku limitu odpowiedzialnosci ptatnika za
nieautoryzowane transakcje ptatnicze, jesli ptatnik
doprowadzit do nich umysinie lub na skutek razgce-
go niedbalstwa),

* jezeli instrument ptatniczy nie pozwala na jego za-
blokowanie lub uniemozliwienie w inny sposob jego
dalszego uzywania, nie stosuje sie przepiséw art.
42 ust. 1 pkt 2 (obowigzek niezwtocznego zgtosze-
nia dostawcy przez uzytkownika utraty, kradziezy,
przywtaszczenia albo nieuprawnionego uzycia in-
strumentu ptatniczego lub nieuprawnionego do-
stepu do tego instrumentu), art. 43 ust. 1 pkt 3-5
(zapewnienie przez dostawce $rodkéw, procedur
do dokonania zgtoszenia, o ktéorym mowa w art.
42, uniemozliwienie korzystania z instrumentu po
dokonaniu zgtoszenia oraz nienaktadanie optat
w wysokosci przekraczajacej koszty bezposrednio
zwigzane z wydaniem nowego instrumentu ptatni-
czego w miejsce instrumentu, ktérego zgtoszenie
na podstawie art. 42 dotyczy) i art. 46 ust. 4i 5
(wytaczenie odpowiedzialnos$ci ptatnika za nieauto-
ryzowane transakcje ptatnicze) Ustawy o ustugach
ptatniczych.

System AMFI pozwala na wydawanie pienigdza elek-
tronicznego w postaci rulonéw pienigdza elektronicz-
nego o wartosci okreslonej przez bank. Rozwigzanie
to ogranicza maksymalng wartos¢ pojedynczej trans-
akcji ptatniczej do wartosci rulonu pikomonet (trans-
akcja musi zosta¢ rozliczona po wydaniu ostatniej
pikomonety). Jezeli bank bedzie emitowat pienigdz
elektroniczny w rulonach o wartosci odpowiadaja-
cej w walucie polskiej rownowartosci co najwyzej
30 EUR, spetni przestanki umozliwiajgce wytgczenie
w umowie ramowej z uzytkownikiem niektdrych prze-
piséw Ustawy o ustugach ptatniczych.

System AMFI udostepnia ptatnikowi instrument ptat-
niczy zapewniajgcy jego anonimowos¢, co spetnia
przestanki do wytgczenia w umowie ramowej z uzyt-
kownikiem niektérych przepiséw Ustawy o ustugach
ptatniczych.

W systemie AMFI role instrumentu ptatniczego pet-
ni urzgdzenie uzytkownika oraz oprogramowanie,
nad ktérym bank nie sprawuje kontroli oraz nie ma
mozliwosci jego zablokowania, w zwigzku z czym
zachodzg przestanki do wytaczenie w umowie ra-
mowej z uzytkownikiem przepiséw zawartych w art.
42 ust. 1 pkt 2, art. 43 ust. 1 pkt 3-5i art. 46 ust. 4
i 5 Ustawy o ustugach ptatniczych. Powyzsze prze-
pisy dotyczg zgtaszania przez uzytkownika utraty
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instrumentu ptatniczego, uniemozliwienia korzysta-
nia z instrumentu ptatniczego po zgtoszeniu jego
utraty oraz odpowiedzialnosci za nieautoryzowane
transakcje ptatnicze.

Podsumowujac, system AMFI moze by¢ skonfiguro-
wany w sposob umozliwiajgcy skorzystanie z moz-
liwosci wytgczenia w umowie ramowej z uzytkow-
nikiem przepisow Ustawy o ustugach ptatniczych
okreslonych w art. 19 oraz 39 tej ustawy.

8.4. Wylaczenie stosowania Ustawy
o ustugach ptatniczych

Ustawa o ustugach ptatniczych przewiduje szesna-
Scie przypadkéw, ktore powodujg wytgczenie jej sto-
sowania. W kontekscie elektronicznych ptatnosci
przytoczy¢ nalezy Art. 6 pkt 11 Ustawy o ustugach
ptatniczych, ktory okresla warunki wytgczenia ustawy
w przypadku ustug opartych na instrumentach ptat-
niczych, ktére mozna wykorzystywac jedynie w ogra-
niczony sposoéb. Ustugi te w celu wytgczenia spod
przepiséw ustawy powinny spetni¢ co najmniej jeden
z ponizszych warunkow:

* pozwalajg posiadaczowi nabywac towary lub ustu-
gi wytacznie w placowkach wydawcow tych instru-
mentéw lub w ramach ograniczonej sieci podmiotow
zwigzanych umowa handlowa bezposrednio z zawo-
dowym wydawcag tych instrumentow,

* stuzg wytgcznie do nabywania bardzo ograniczonego
zakresu towarow lub ustug,

* mogg by¢ uzywane wytgcznie w jednym panstwie
cztonkowskim, jezeli instrumenty takie sg dostar-
czane na wniosek przedsiebiorcy lub jednostki
sektora finanséw publicznych, sg regulowane ze
wzgledu na okreslone cele spoteczne lub podatko-
we przez krajowy lub samorzgdowy organ admini-
stracji publicznej i stuzg do nabycia okreslonych
towaréw lub ustug od dostawcow zwigzanych z wy-
dawcg umowa handlowa.

W przypadku wdrozenia AMFI jako systemu elek-
tronicznych ptatnosci za ustugi oferowane przez
polskie jednostki sektora finanséw publicznych,
istniejg podstawy prawne do wytgczenia stosowa-
nia przepisow Ustawy o ustugach ptatniczych. Na
podstawie Art. 6¢ Ustawy o ustugach ptatniczych
podmiot swiadczgcy ustugi ptatnicze, ktéry chce
skorzysta¢ z wytgczenia stosowania tej ustawy,
jest zobowigzany do poinformowania Komisji Nad-
zoru Finansowego o swiadczonych ustugach oraz
podstawie wytgczenia stosowania Ustawy o ustu-
gach ptatniczych.
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8.5. Wymagania odnos$nie do zmiany
obowiazujacych przepiséw

Analiza systemu AMFI w $wietle obowigzujgcych regu-
lacji prawnych pokazuje, ze Prawodawca Europejski nie
dostosowat obowigzujacych przepisow do systemow
ptatnosci opartych na pienigdzu elektronicznym, ktory —
tak jak w przypadku AMFI — ma postac jednorazowego,
elektronicznego znaku pienieznego. Ponadto, Prawo-
dawca Europejski nie dostosowat przepiséw do ustug
ptatniczych, ktére pozwalajg na automatyczne dokony-
wanie anonimowych mikroptatnosci. Ze wzgledu na po-
wyzsze whnioski, zachodzi konieczno$¢ wprowadzenia
uregulowann dla anonimowych, zautomatyzowanych
mikroptatnosci przy wykorzystaniu pienigdza elektro-
nicznego, ktére powinny uwzglednic:

* wytgczenie stosowania silnego uwierzytelniania pod-
czas inicjowania ptatnosci oraz dokonywania ptat-
nosci pienigdzem elektronicznym przechowywanym
w urzadzeniu ptatnika (instrumencie ptatniczym), je-
sli kwota transakcji nie przekracza ustalonego limitu
(np. 30 EUR),

* wytgczenie koniecznosci tworzenia indywidualnych
danych uwierzytelniajgcych w bezpiecznym srodo-
wisku w przypadku, gdy uzytkownik generuje je na
swoim urzadzeniu, a urzadzenie posiada limit mak-
symalnej kwoty przechowywanych s$rodkéw (np.
150 EUR), lub doprecyzowanie znaczenia wyraze-
nia ,bezpieczne srodowisko” i dookreslenie go jako
oprogramowanie dziatajgce na urzadzeniu uzytkow-
nika, uwzgledniajgce aktualne standardy w zakresie
bezpieczenstwa systemoéw informatycznych.

Rozszerzona ekspertyza prawna moze ukaza¢ dodat-
kowe obszary, wymagajgce zmian w obowigzujgcych
regulacjach prawnych.

8.6. Podsumowanie

Na podstawie analizy przepisow obowigzujgcego
prawa w odniesieniu do systemu anonimowych
pikoptatnosci strumieniowych AMFI, jego wdroze-
nie jest obecnie mozliwe w ograniczonym stopniu
jako system ptatnosci za ustugi oferowane przez
jednostki sektora finanséw publicznych, w tym mia-
sta. Powyzsze ograniczenie pozwoli na wytgczenie
zapisow Ustawy o ustugach ptatniczych na podsta-
wie art. 6 tej ustawy. Natomiast, aby upowszechnic¢
zastosowanie systemu AMFI jako ustugi ptatniczej,
jest konieczne wprowadzenie zmian regulujgcych
automatyczne mikroptatnosci z uzyciem pienigdza
elektronicznego.

W tym rozdziale przedyskutowano szereg watpliwo-
$ci i mozliwych interpretacji prawnych co do zasto-
sowania pikoptatnosci w praktyce gospodarczej,
w szczegolnosci aspekty zwigzane z anonimowo-
$cig ptatnika (ktora nie jest elementem koniecznym
proponowanego rozwigzania — w docelowej imple-
mentacji mozna z niej zrezygnowac). Zapewnienie
anonimowosci ptatnika uniemozliwia zastosowa-
nie silnego uwierzytelniania, wymaganego od ustug
ptatniczych. Dlatego proponowany system nalezy
wdrozy¢ na podstawie Art. 6 pkt 11 Ustawy o ustu-
gach ptatniczych, na zasadach wytgczajacych sto-
sowanie tej ustawy.
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Koszty zwigzane z wdrozeniem systemu AMFI dzieli-
my na trzy gtéwne grupy:

* koszty zwigzane z przygotowaniem technologii (jed-
norazowe),

* koszty zwigzane z utrzymaniem infrastruktury po
stronie banku,

* koszty zwigzane z przygotowaniem i utrzymaniem in-
frastruktury po stronie ptatnika i odbiorcy ptatnosci.

W ramach pierwszej grupy nalezy wyraznie powiedzie¢,
ze w chwili obecnej nie sposéb wyceni¢ catosciowych
kosztéw zwigzanych z opracowaniem i przygotowa-
niem do wdrozenia systemu AMFI. Mozna jedynie
okreslic wstepnie koszt przygotowania demonstrato-
ra technologii, ktéry pokazywatby rozwigzanie proble-
moéw technicznych (pokazowg implementacje syste-
mu w postaci konkretnego sprzetu i oprogramowania).
Natomiast nie spos6b pokaza¢ kosztow wynikajgcych
z dopasowania dziatania systemu do istniejgcych i no-
wych ram prawnych (bez osobnej i szczegétowej eks-
pertyzy prawnej), kosztow wdrozenia w skali miasta,
regionu lub kraju (bez odwotania sie do konkretnej fir-
my, ktdéra by sie tego podjeta) oraz kosztéw codziennej
administracji i konserwacji systemu (nie znajgc skali
jego wdrozenia). Z tego wzgledu w tym rozdziale opi-
sano tylko te elementy struktury kosztéw, ktére cho¢
w przyblizeniu (a nawet podajac tylko rzad wielkosci)
mozna policzyc.

9.1. Koszty zwigzane z przygotowaniem
demonstratora technologii

W ramach grupy kosztéw zwigzanych z opracowa-
niem technologii od strony sprzetowej i programowej
oraz pokazaniem jej dziatania w srodowisku testo-
wym nalezy wymienic:

* koszty zwigzane z opracowaniem implementac;ji te-
stowej protokotow ptatnosci AMFI,

* koszty zwigzane z opracowaniem projektu sprzeto-
wo-programowego oraz stosownych bibliotek do bu-
dowy API (ang. Application Programming Interface)
do celéw tgcznosci mikrosterownikéw, operujgcych
po stronie odbiorcy ptatnosci, z serwerami po stronie
banku,

* koszt opracowania przyktadowego mikrosterownika
oraz towarzyszgcego mu symulatora/demonstratora
Swiadczenia ustugi,

* koszty zwigzane z opracowaniem aplikacji na smart-
fony (w pierwszej kolejnosci na urzadzenia pracujgce

pod kontrolg systemu operacyjnego Android w wers;ji
8 lub nowszej — poczawszy od tej wersji zmieniono
sposoOb skanowania transmisji Bluetooth w tle i au-
tomatycznego uaktywniania aplikacji po wykryciu
takiej transmisji, co znacznie zmniejszyto zapotrze-
bowanie na energie i uproscito pisanie kodu, a tak-
ze usprawnito nastuch sygnatow BLE emitowanych
w kanale marketingowym).

Powyzsze koszty sg kosztami w zasadzie jednorazo-
wymi, cho¢ wigzg sie na pdzniejszych etapach wdra-
zania systemu z kosztami dostosowania wytworzo-
nego oprogramowania do:

1) aktualnej sytuacji prawno-gospodarczej,
2) szczegdétowych wymagan odbiorcow ptatnosci.

Powyzsze koszty nie uwzgledniajg tez kosztéw spe-
cyficznych, ponoszonych przez odbiorcéw ptatnosci
i wynikajacych z dopasowania ich infrastruktury do
specyfiki automatycznych ptatnosci AMFI - takie
koszty sg praktycznie catkowicie zalezne od konkret-
nego zastosowania systemu i nie sposéb ich gene-
ralizowa¢. Mozna jedynie oszacowac koszt przygo-
towania przyktadowego stanowiska pokazowego,
w podziale na koszt projektu mikrosterownika (indy-
widualny dla kazdego miejsca) i bibliotek API (koszty
wspdlne dla wszystkich miegjsc).

W kolejnosci, koszty zwigzane z opracowaniem te-
stowej implementacji wymienionych w Rozdziale 7
protokotéw AMFI mozna oszacowac¢ na ok. 90 000-
110 000 zt. Na koszty te sktada sie wynagrodzenie
wysokiej klasy projektanta i programisty jezyka Java
(ang. senior programmer) w ciggu ok. 6 miesiecy
jego pracy, wraz z niezbednymi optatami administra-
cyjnymi i podatkowymi oraz utrzymanie srodowiska
testowego przy wykorzystaniu ustug w chmurze ob-
liczeniowej. Koncowym produktem jest zestaw ustug
REST implementujgcych protokoty wraz z niezbedng
dokumentacjg projektows i uzytkowa.

Koszt opracowania biblioteki w jezyku C/C++ na
potrzeby interfejsu APl miedzy mikrosterownikiem
i ustugami implementujgcymi protokoty AMFI nale-
zy wyceni¢ pod wzgledem naktadéw pracy i wyma-
gan podobnie do poprzedniej pozycji — ok. 90 000-
110 000 zi, na co sktada sie gtownie wynagrodzenie
wysokiej klasy projektanta i specjalisty jezyka C/C++,
znajgcego srodowisko pracy wybranych mikroste-
rownikéw. Co do wyboru konkretnej rodziny mikroste-
rownikéw, na chwile obecng mozna poleci¢ dwa roz-
wigzania - rodzine ESP32 firmy Espressif (tgcznos¢
Bluetooth 4.x oraz WiFi, BLE Mesh, srodowisko IDF
oraz Eclipse) i rodzine nRF528xx (Bluetooth 5.x, BLE
Mesh, srodowisko Segger). W zwigzku z masowym
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wdrazaniem technologii 5G nalezy spodziewac sie na
rynku — w perspektywie kilku miesiecy — takze mikro-
sterownikéw lub modutéw zdolnych do komunikac;ji
w sieci telefonii komoérkowej nowej generacji. W chwi-
li obecnej nie mozna jeszcze wskaza¢ konkretnych
producentow i modeli, nie sposéb takze oceni¢ wy-
magan co do umiejetnosci programisty i jego znajo-
mosci konkretnego srodowiska uruchomieniowego.

Na koszt opracowania przyktadowego mikrosterow-
nika, poza opisanymi powyzej kosztami przygotowa-
nia API, sktada sie wybor i zakup konkretnego modelu
(koszt w detalu nie przekracza 50 zt) oraz niezbed-
nych modutéw wykonawczych (koszt rzedu 50-100
zt), a takze koszt opracowania prototypowej ptytki
montazowej (koszt rzedu 50-200 zt, w zaleznosci od
uzytej technologii i trwatosci oraz wygladu rozwigza-
nia) i elementow wykonawczych (koszt rzedu kilkuset
zt dla typowych serwomechanizmoéw) oraz obudowy
(wydruk 3D, koszt wraz z opracowaniem ok. 100-300
zt). W sumie koszt przygotowania projektu sprzeto-
wego mikrosterownika wraz z symulatorem instalacji
$wiadczacej ustuge (np. podniesienie szlabanu lub
sygnalizacja $wietlna) nie powinien przekroczy¢ 1000
zt. Nalezy zaznaczy¢, ze w docelowym rozwigzaniu
operator ptatnosci bedzie ponosi¢ wytgcznie koszty
zakupu mikrosterownika (czyli de facto kilkanascie
ztotych), gdyz cata reszta jego infrastruktury bedzie
juz gotowa do swiadczenia danej ustugi, pozostanie
dotgczenie nowego kanatu ptatnosci.

Jesli mikrosterownik miatby wykorzystywac do celéw
tacznosci inny kanat komunikacyjny niz BLE, nalezy
takze doliczy¢ koszt dokupienia specjalizowanych
modutéw tgcznosci. Dla przyktadu, koszt zakupu
emulatora NFC (jako modutu rozszerzajgcego mozli-
wosci w/w mikrosterownika, np. modut PN232) to ok.
20-30 zt. Nalezy zaznaczy¢, ze wskazane wczesniej
mikrosterowniki ESP i nRF bez potrzeby rozbudowy
bazy sprzetowej potrafig emulowaé boje lokalizacyj-
ne w transmisji BLE w kanale marketingowym (jest
to kwestia wytgcznie ich oprogramowania), zatem
nie wymagajg dodatkowych kosztéw w tym zakresie
(poza kosztami przygotowania stosownego oprogra-
mowania, co jest elementem sktadowym przygotowa-
nia biblioteki API opisanej wczesniej).

Koszty zwigzane z opracowaniem testowej imple-
mentac;ji aplikacji na telefony Android mozna oszaco-
wac na ok. 90 000-110 000 zt. Na koszty te sktada sie
wynagrodzenie wysokiej klasy projektanta i progra-
misty jezyka Java (ang. senior programmer) w ciggu
ok. 6 miesiecy jego pracy, wraz z niezbednymi opta-
tami administracyjnymi i podatkowymi. Kofcowym
produktem jest aplikacja, czesciowo dziatajgca w tle
i prowadzgca nastuch sygnatow BLE, stanowigca
podstawowy interfejs kontaktu z systemem ptatnosci

oraz pamietajgca wybory i dane personalizacyj-
ne uzytkownika, a takze przechowujgca zakupione
w banku pikomonety. Ze wzgledu na duzg zmiennos¢
rynku smartfonéw, celowe jest rozwazenie kupna sze-
regu najnowszych telefonéw wiodacych producentow
(koszt jednostkowy 500-2500 zt za sztuke), w celach
jak najszerszego przetestowania systemu.

Podsumowujac, przygotowanie demonstratora tech-
nologii wymaga zatrudnienia na okres ok. 6 miesiecy
trzech wysokiej klasy informatykéw (tgczny koszt do
330 000 zt) oraz stosunkowo niewielkich inwestyc;ji
sprzetowych (do 20 000 zt). Koszty te nie uwzglednia-
ja narzutéw wynikajgcych z realizacji umowy, analiz
prawnych itp. Pierwsza wersja demonstratora bytaby
gotowa w perspektywie ok. 6-9 miesiecy od rozpocze-
cia prac, natomiast petna i przetestowana wersja de-
monstratora w perspektywie ok. 12 miesiecy. Uwaga
— w/w prace programistyczne w duzej mierze moga
by¢ zréwnoleglone, ale potem wymagajg testow inte-
gracyjnych, co wigze sie z wydtuzeniem okresu opra-
cowania petnej wersji demonstratora do wskazanego
powyzej roku.

9.2. Koszty zwigzane z utrzymaniem
systemu AMFI po stronie banku

Jak wspomniano wczesniej, koszty te sg na chwi-
le obecng praktycznie niemozliwe do oszacowania,
cho¢ mozna pokusic sie o wymienienie zakresu czyn-
nosci, jakie muszg by¢ wykonywane w celu zapewnie-
nia ciaggtej pracy systemu. Duza czes¢ tych czynnosci
jest zwigzana nie tyle z samym obiegiem pienigdza,
co z zapewnieniem zaufania do ustug oraz operato-
réw ptatnosci, w celu umozliwienia ich automatycznej
oceny i weryfikacji uzytecznosci z punktu widzenia
konkretnego ptatnika.

Grupy czynnosci i zwigzanych z nimi kosztéw zwigza-
nych z utrzymaniem infrastruktury po stronie banku
sg nastepujace:

* koszt udzielenia licencji na system AMFI (do ustale-
nia na drodze negocjacji z projektantami systemu),

* koszty obliczen (serwerdw, obstugi informatyczne;j,
przelewow itp. — do ustalenia na zasadzie poréw-
nania z obecnymi systemami ptatnosci, np. BLIK);
obliczenia mogg by¢ wykonywane na istniejgcych
serwerach banku, co zdecydowanie obnizy koszty,

* koszty obstugi ptatnikow (odpowiednia strona WWW
w serwisie banku, gorgca linia, przeszkolenie pra-
cownikow itp.),

* koszty marketingu systemu AMF],
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* koszty biezgcej obstugi aplikacji ptatnikow (rejestra-
cja, automatyczne uaktualnianie kodu oraz danych
itp. — do ustalenia w ramach konsultacji z firma, kté-
ra bedzie zapewnia¢ ciggtos¢ swiadczenia ustugi
AMFI),

koszty obstugi odbiorcow ptatnosci, w tym koszty
asysty technicznej i pomocy we wdrazaniu systemu,
a takze koszty biezgcych napraw i usprawnien — do
ustalenia w ramach konsultaciji z firma, ktéra bedzie
zapewniac ciggtos¢ swiadczenia ustugi AMF],

koszty obstugi systemu automatycznej oceny za-
ufania do ustug i zwigzanej z tym certyfikacji elek-
tronicznej (e-podpiséw) ustug i operatoréw ptat-
nosci — do ustalenia w ramach konsultacji z firma,
ktéra bedzie zapewnia¢ ciggtos¢ swiadczenia ustu-
gi AMFI.

9.3. Koszty po stronie odbiorcow ptatnosci
(ustugodawcow)

W zaleznosci od typu odbiorcy ptatnosci oraz jego
potrzeb i mozliwosci wystgpig nastepujace rodzaje
kosztow na etapie wdrozenia systemu AMFI u odbior-
cow ptatnosci.

1. W przypadku koniecznosci opracowania i instala-
cji wyspecjalizowanych urzadzen (odbiornikéw) do
optat strumieniowych:

* koszt zakupu odpowiedniej liczby mikrosterow-
nikéw realizujgcych funkcje boi lokalizacyjnych
zmiennokodowych: ok. 20-30 zt (np. sterownik
Nordic Semiconductor lub Espressif ESP-32),

* koszt zakupu emulatorow NFC, ktére moga albo
zastgpi¢ boje lokalizacyjne, albo uzupetnic je, za-
pewniajgc dodatkowy kanat ptatnosci — ok. 20-30
zt za emulator NFC (np. modut PN232),

* koszt opracowania kodu mikrosterownika i imple-
mentacji wybranych protokotéw jako biblioteki w je-
zyku C/C++ — ok. 3 miesigce pracy wysokiej klasy
specjalisty (30000-40000 zi, koszt jednorazowy),

* koszt opracowania aplikacji dla systemu Android
— ok. 6 miesiecy pracy wysokiej klasy specjalisty
(90000-110000 zt).

2. W przypadku koniecznosci adaptacji urza-
dzen s$wiadczacych ustugi do poboru optat

strumieniowych (np. podnies¢/opuscic¢ szlaban lub
wiaczy¢/wytgczy¢ tadowarke indukcyjng):

* koszt implementacji kanatu zwrotnego przesytaja-
cego potwierdzenia zaptaty z banku i tym samym
umozliwiajgcego automatyczne podejmowanie
decyzji o kontynuacji $wiadczenia ustugi — koszt
ten bedzie silnie zalezny od ustugi i elementow
wykonawczych; jednoczesnie jest dos¢ prawdo-
podobne, ze duza czes¢ oprogramowania ste-
rujgcego elementami wykonawczymi bedzie juz
gotowa (bo byta wczesniej opracowana na rzecz
innych kanatéw ptatnosci) i na przyktad pozosta-
nie tylko ustuga pobierania informacji o wniesie-
niu optaty z bankuy,

koszt implementacji niezbednych procedur wery-
fikacyjnych, ktére umozliwiajg odréznienie klien-
tow wnoszgcych optaty automatyczne od ,trady-
cyjnych”, korzystajagcych z aktualnych sposobdéw
dokonywania ptatnosci. Dla przyktadu, bedzie to
koszt kontrolerow, ktérzy sprawdzajg wnoszenia
optfat dla zaparkowanych samochodéw na pod-
stawie ich numerdw rejestracyjnych. Koszt ten
jest juz prawdopodobnie poniesiony przez ope-
ratora ustugi, gdyz czynnosci weryfikacyjne sa
niezbedne do $wiadczenia ustugi takze w formie
tradycyjnej. Koszt ten mozna tez zmniejszy¢, rezy-
gnujgc z pracy ludzkiej na rzecz wykorzystania au-
tomatow lub pétautomatéw (np. kontroler recznie
sprawdza tylko te samochody, ktére nie raportujg
przez tacze BLE wniesienia optaty).

3. W przypadku przyjmowania ptatnosci strumienio-
wych za pomoca transmisji w sieci lokalnej lub roz-
legtej:

* poza omoéwionymi w punkcie drugim powyzej
kosztami adaptacji urzadzen wykonawczych,
w gre moga wchodzi¢ koszty transmisji sieciowej
do/z mikrosterownikow i urzagdzen wykonawczych,
oraz niezbedne serwery (w sieci lokalnej i chmu-
rze) i ustugi. Wiekszos¢ z nich jest prawdopodob-
nie niezbedna doktadnie w takiej samej formie
przy wykorzystaniu ptatnosci tradycyjnej (ktéra
wymaga zaufanej transmisji w sieci lokalnej i roz-
legtej), dlatego raczej nie nalezy sie tu spodziewacd
duzych wydatkdw zwigzanych z dostosowaniem
tego oprogramowania do pracy z systemem AMFI.

Na etapie eksploatacji systemu AMFI przez odbior-
cow ptatnosci nalezy takze uwzgledni¢ koszt swiad-
czenia ustugi przez bank odbiorcy ptatnosci.
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Jak wczesniej wspominano, system AMFI ma charak-
ter uniwersalny i moze by¢ uzyty wszedzie tam, gdzie
sg zamontowane odbiorniki ptatnosci strumienio-
wych. AMFI zapewnia ten sam poziom uniwersalno-
$ci, co karty ptatnicze lub BLIK, ktore rowniez moga
by uzyte do zaptaty za wszystkie produkty lub ustugi
pod warunkiem, ze towarzyszy im odpowiedni odbior-
nik ptatnosci. Konieczne jest jednak podkreslenie, ze
zakres systemu AMFI jest ograniczony do realizacji
ptatnosci, nie obejmuje natomiast funkcji zwigza-
nych z samg ustugg — doktadnie tak samo, jak takich
funkcji nie obejmujag odbiorniki ptatnosci kartami lub
Blikiem. Jesli z ptatng ustuga jest zwigzane podnie-
sienie szlabanu, to konieczne jest oprzyrzadowanie
i oprogramowanie tej funkcji, a nastepnie powigza-
nie jej z AMFI. Podobnie, jesli z ustugg jest zwigza-
ne zdalne uruchomienie lub unieruchomienie silnika,
np. elektrycznej hulajnogi, to taka funkcja musi by¢
oprzyrzagdowana i oprogramowana, a nastepnie po-
wigzana z AMFI. Nalezy zaktadag¢, ze — tak jak to ma
miejsce obecnie — za rézne ustugi bedzie mozna pta-
ci¢ w rozny sposob, nie tylko za pomocg AMFI. Za-
chetg do ptatnosci za pomocg AMFI przez ptatnikow
(ustugobiorcéw) jest strumieniowo$¢ zapewniajgca
optate proporcjonalng do czasu $wiadczenia ustugi.
Dla ustugodawcéw zaletg AMFI jest zwiekszone zain-
teresowanie ustugami, bo ustugobiorcy bedg chetniej
korzysta¢ z ustug wiedzac, ze jesli z jakiegokolwiek
powodu zrezygnujg z danej ustugi w trakcie jej Swiad-
czenia, to poniosg koszty tylko za faktyczny czas,
w ktérym z niej korzystali.

Jak wspomniano w Rozdziale 3, ptatnosci za pomoca
systemu AMFI mozna generalnie podzieli¢ na:

* ptatnosci za uzywanie pewnego urzgdzenia przez
okreslony czas,

* ptatnosci za przebywanie w danym miejscu, przy
czym jedng z motywacji do wprowadzenia ptatnosci
w tym przypadku moze by¢ che¢ ograniczenia liczby
ludzi przebywajgcych w tym miejscu.

System AMFI daje mozliwos¢ zréznicowania ptatno-
$ci za ustugi publiczne dla mieszkancéw (ptatnikéw
lokalnych podatkéw) i przyjezdnych (mieszkancéw
okolicznych gmin, turystow):

* mieszkancy moga ptaci¢ strumieniowo, ale po prefe-
rencyjnej cenie,

* mieszkancy, ktérzy nie ptacg strumieniowo, ptaca
w tradycyjnych punktach poboru optat, tracgc korzysci
z optat proporcjonalnych do czasu $wiadczenia ustugi,

* przyjezdni ptacg — wygodnie strumieniowo, niewy-
godnie w tradycyjnych punktach poboru.

Najtatwiejsze jest zastosowanie AMFI w ustugach
czysto cyfrowych, takich jak na przyktad wideo na
zadanie. Ustugobiorca zaczyna ogladac film, za ktory
ptaci za pomocg AMFI. Jesli film mu sie nie spodoba
lub z jakiegokolwiek powodu musi przerwa¢ oglada-
nie, to zaptaci tylko za obejrzang czes¢. Tego typu
model biznesowy bedzie zachecat do ogladania fil-
mow w formule wideo na zadanie, bo redukuje ryzyko
zaptaty za nieobejrzany film. Podobny obszar zasto-
sowan to gry komputerowe, w ktorych mozna dodat-
kowo dynamicznie zmienia¢ wysokos¢ optat w za-
leznosci od uzyskiwanych wynikéw, co stanowitoby
dodatkowa motywacje do grania.

Zastosowanie systemu AMFI do korzystania z urza-
dzen fizycznych musi by¢ zwigzane z obstuga tego
urzadzenia z uwzglednieniem jego specyfiki. Na przy-
ktad, elektryczna hulajnoga moze odblokowac sie na-
tychmiast po skierowaniu do niej strumienia pikoptat-
nosci. Jesli uzytkownik hulajnogi stanie i odejdzie od
niej, to strumien pikoptatnosci automatycznie zakon-
czy sie. Jesli jednak w trakcie jazdy uzytkownik prze-
stanie ptaci¢ strumieniem pikoptatnosci — bo skon-
czyt mu sie rulon pikomonet lub wytgczyt swoj telefon
— to hulajnoga powinna sie zablokowaé. Nie moze
tego jednak zrobi¢ gwattownie i bez ostrzezenia, bo
mogtoby dojs¢ do wypadku. Wypozyczalnie hulajnog
juz w tej chwili stosujg taki system auto-wytgczania
w sytuacji utraty tgcznosci z urzadzeniem.

Przy uwzglednieniu specyfiki kazdego urzadzenia
mozna stosowac system AMFI do roweréw miejskich
(pod warunkiem wbudowania w nich zdalnego blo-
kowania), wspoétdzielonych samochodéw miejskich
(wyposazonych w zdalny immobilizer), urzadzen do
¢wiczen gimnastycznych w publicznych parkach itp.
W przysztosci system AMFi bedzie mogt by¢ stoso-
wany do optat za indukcyjne tadowanie samochoddéw
elektrycznych na miejscach parkingowych.

System AMFI mozna tez stosowa¢ w wypozyczal-
niach sprzetu wypoczynkowo-rekreacyjnego, na przy-
ktad lezakow, parawandw i koszy na plazy, todek, kaja-
koéw, atrakcji w lunaparku, wejscia do strefy specjalnej
typu spa lub sauna itp. W takim przypadku nie ma
jednak mozliwosci zablokowania korzystania z wy-
pozyczonej rzeczy lub atrakcji po ustaniu strumienia
pikoptatnosci. Fakt ten jednak mozna tatwo wykry¢
i sygnalizowa¢ odpowiednim stuzbom z prosbg o re-
akcje. Taki sposéb wykrywania braku optaty i reak-
cji na ten fakt jest juz w tej chwili standardem i nie
bedzie wymaga¢ wiekszych zmian organizacyjnych
w Swiadczeniu ustugi wypozyczenia.

Do kategorii zastosowan systemu AMFI do ptatnosci
za przebywanie w danym miejscu nalezy optata za
przejazd tramwajem lub autobusem proporcjonalna
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do czasu jazdy. Pasazer po wejsciu do tramwaju lub
autobusu automatycznie zaczyna ptaci¢ strumienio-
wo, a po wyjsciu — automatycznie przestaje. Kontrola
whniesienia optaty w systemie AMFI moze by¢ realizo-
wana klasycznie (na zyczenie kontrolera trzeba oka-
zac ekran aplikacji z potwierdzeniem wniesienia opta-
ty za caly czas przebywania w pojezdzie, tak jak to
jest w tej chwili wykonywane np. w aplikacji MoBilet)
lub mozna wykorzystac¢ aplikacje do automatycznego
rozgtaszania w sieci BT Mesh potwierdzenia wniesie-
nia optaty. Ten drugi sposdb zapewnia anonimowos¢
ptatnika i umozliwia automatyczne odréznianie osob,
ktére optacity przejazd od tych, ktére tego nie zrobity
i ktérych smartfony nie emitujg stosownego sygnatu.
W przypadku ttoku i niemozliwosci odréznienia trans-
misji z telefonéw poszczegdlnych pasazeréow moz-
na wykorzysta¢ kontrole klasyczng w stosunku do
wszystkich oséb w danym miejscu.

Strumieniowo mozna ptacic¢ za zwiedzanie zabytkow
i muzedw. Optata strumieniowa moze by¢ pobiera-
na za sam fakt przebywania na terenie zabytku lub
muzeum. Mozna tez potgczy¢ optate za zwiedzanie
z systemem elektronicznych przewodnikéw. Przy da-
nym dziele sztuki lub obiekcie muzealnym moze by¢
umieszczona elektroniczna boja AMFI. Jesli zwie-
dzajacy skieruje strumien pikoptatnosci do tej boi,
to otrzyma mozliwos¢ odtworzenia na swoim smart-
fonie audycji multimedialnej na temat oglagdanego
obiektu.

System AMFI mozna tez stosowac na otwartym te-
renie, roznicujgc przy tym optaty dla mieszkancow
i przyjezdnych:

* wejscie do parkuy,

* wejscie na plac zabaw,

* wejscie na deptak,

* wejscie na plaze miejska.

W takim przypadku kontrola wnoszenia optat powinna
by¢ realizowana w sposéb klasyczny, z mozliwoscia
automatycznej identyfikacji osob, ktére wniosty opta-
te w sieci BT Mesh, tak jak to opisano w przypadku
weryfikacji optat za przejazdy komunikacjg miejska.

System AMFI moze tez stuzy¢ do wnoszenia optat
za miejsca parkingowe w miescie. Jesli z kazdym
miejscem zostanie zwigzana boja, to jej sygnat moze
zainicjowac ptatnos¢ w momencie, gdy pojazd zatrzy-
ma sie w tym miejscu i zakonczy¢ wnoszenie optat,
gdy pojazd odjedzie. Optaty moga by¢ wnoszone albo
przez komputer poktadowy samochodu (transmisja
BLE), albo za posrednictwem smartfonu (transmisja
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w sieci rozlegtej, smartfon nie musi znajdowac¢ sie
w poblizu zaparkowanego samochodu). Ten drugi
sposob wymaga pewnej interakcji z uzytkownikiem
(chociazby w celu deklaracji kierowcy — powigzania
smartfonu z numerem rejestracyjnym pojazdu) albo
potaczenia smartfonu i komputera poktadowego
wspdlng aplikacjg (np. Android Auto).

Ciekawym zastosowaniem systemu AMFI w inte-
ligentnym miescie mogtby by¢ ptatny wjazd do Sci-
stego centrum miasta, ktdry ma na celu roztadowa-
nie korkéw oraz ograniczenie emisji spalin i hatasu.
Rozwigzanie takie, ale oparte na innej technologii,
jest stosowane w Londynie. Londynski system dziata
w taki sposdb, ze — generalnie — za wjazd do centrum
potrzeba uisci¢ statg optate dzienng [Londynek.net
2018]. Po zaptaceniu mozna przebywaé¢ w centrum
dowolnie dtugo oraz wjezdzac¢ i wyjezdza¢ w ciggu
dnia dowolnie wiele razy. Ptatnosci dokonuje sie prze-
lewem lub optata jest pobierana automatycznie po
zarejestrowaniu sie w odpowiednim systemie infor-
matycznym. Technicznie system dziata na zasadzie
identyfikacji tablic rejestracyjnych pojazdéw. Jesli
system zidentyfikuje pojazd w centrum, a kierowca
nie uisci optaty, to otrzymuje mandat karny. Pojazdy
wyréznionych kategorii sg zwolnione z optat, a pojaz-
dy ekologiczne majg optate obnizona.

Wprowadzenie systemu pikoptatnosci strumienio-
wych AMFI spowodowatoby, ze kierowcy wjezdzajacy
do centrum miast i wnoszgcy optaty w zaleznosci od
czasu przebywania w tym miejscu byliby zaintereso-
wani jak najkrotszym przebywaniem w nim w celu
ograniczenia kosztow. Dzieki temu kierowcy optyma-
lizowaliby koszty, a miasto realizowato swoje cele do-
tyczgce ograniczenia korkéw, emisji spalin i hatasu,
nadal majgc wazne zrddto przychodu. System AMFI
pozwolitby na zréznicowanie optat dla mieszkancow
miasta (ptatnikow lokalnych podatkéw) i przyjezd-
nych. Z jednej strony zachecatoby to osoby czesto
przyjezdzajgce do miasta — np. ze wzgledu na prace -
do deklarowania podatkéw lokalnych w tym miescie,
a z drugiej zmniejszytoby opér mieszkancow przed
wprowadzeniem optat za wjazd do centrum, w tym
przejazd przez centrum. System AMFI pozwolitby tak-
ze na dynamiczne zréznicowanie optat — w przypad-
ku przekroczenia pewnej liczby pojazdéw w centrum
miasta optaty bylyby automatycznie podnoszone,
a aplikacja AMFI powiadamiataby o tym fakcie kie-
rowcow.

Problem pobierania optat za wjazd samochodem
do Scistego centrum miasta nie moze by¢ rozwigza-
ny za pomocag samego systemu AMFI, ze wzgledu
na potencjalng trudnos¢ wykrywania samochoddw,
ktére przebywajg w centrum, ale nie ptaca. Dlatego
system AMFI mogtby by¢ uzupetnieniem systemu
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rozpoznawania tablic rejestracyjnych i klasycznego
sposobu wnoszenia optat. Zachetg dla kierowcdw by-
tyby optaty zalezne od czasu przebywania w centrum
miasta, potencjalnie znacznie nizsze niz dzienny abo-
nament. Jednoczesnie zwiekszenie liczby samocho-
dow, ktoérych kierowcy zdecyduja sie na taki system
optat, nie tylko nie zmniejszytoby, ale raczej zwiekszy-
toby przychody miasta.

Warto zauwazy¢, ze wdrozenie systemu AMFI w roz-
nych miastach, ktore chciatyby ograniczy¢ wjazd od
swoich centréw, nie wigzatoby sie dla kierowcow
z zadnymi dodatkowymi trudnosciami. W kazdym
miescie, ta sama aplikacja mobilna AMFI umozliwia-
taby im dokonywanie ptatnosci strumieniowych.

Po wprowadzeniu systemu AMFI w centrach miast
i zapoznaniu sie z aplikacjg przez wielu mieszkancow
i przyjezdnych celowe bytoby jej uzywanie w innych
zastosowaniach w inteligentnym miescie.

Nalezy jednak zaznaczy¢, ze wprowadzenie systemu
optat za wjazd do Scistego centrum miasta wymaga
osobnego studium wykonalnosci, gdyz jest to ustuga
bardzo skomplikowana z punktu widzenia organizacji
i weryfikacji wnoszenia optat.

System AMFI mégtby tez znalez¢ zastosowanie
w sektorze prywatnym, jednak pod warunkiem rozwig-
zania kwestii prawnych, o ktérych mowa w Rozdziale
8. Warto bytoby wprowadzi¢ ptatnosci strumieniowe
na przyktad w klubach i dyskotekach, dzieki czemu
klient mégtby sprawdzi¢ np. przez pot godziny, czy
chce zostaé dtuzej, ponoszac koszt tylko faktycznej
obecnosci na imprezie. Innym obszarem zastosowan
sg bary szybkiej obstugi, ktérym zalezy na szybkiej
rotacji klientow. Optata mogtaby by¢ hybrydowa - tra-
dycyjna optata za dania i strumieniowa optata za czas
spedzony w barze.

System AMFI cechuje duza odpornos¢ na cyberata-
ki. W najgorszym przypadku przejecie przez cybe-
ratakujgcego kontroli nad ptatnosciami spowoduje
brak optat, ale same ustugi pozostang w petni funk-
cjonalne. Pikomonety mozna do pewnego momentu
weryfikowaé off-line, dopiero ich zamiana na pienigdz
rzeczywisty wymaga tgcznosci z bankiem. Zatem
nie zachodzi mozliwos¢ paralizu miasta, a jedynie
mozliwo$¢ pewnych strat finansowych dla miasta
lub banku, w zaleznosci od przyjetej polityki rozli-
czen. Takie uniemozliwienie swiadczenia ustugi lub
przejecie optat mozna stosunkowo szybko wykry¢

i neutralizowa¢, co pokazuje dzisiejsza praktyka np.
w zakresie wnoszenia optat za przejazdy komunika-
cja miejska, parkingi miejskie itp. Podobnie ataki typu
»,masowy dostep”, ktore blokujg serwery bankowe
sama liczbg zgtoszen, sg mato skuteczne w propono-
wanym systemie — atakujgcy musiatby przejg¢ kon-
trole nad kazdym punktem swiadczenia ustugi osob-
no, co przy duzej liczbie punktow jest praktycznie
niemozliwe. Mozna to poréwnac do sytuacji, w ktorej
ktos atakuje wszystkie bankomaty w miescie, aby
uniemozliwi¢ wyptate gotéwki w catym miescie. Taki
atak bardzo trudno zsynchronizowa¢ - wszystkie
punkty musiatyby by¢ zaatakowane praktycznie row-
noczesnie, inaczej pierwsze ataki spowodujg alarm
i uruchomiag procedury neutralizacyjne. Zatem to ry-
zyko jest niskie i jest zwigzane raczej z mozliwoscia
blokady konkretnego punktu swiadczenia ustug, a nie
catego systemu.

Moze sie takze wydawac, ze niebezpieczenistwem jest
oferowanie przez osoby i firmy niezwigzane z miastem
fikcyjnych ustug, za ktére bytyby pobierane rzeczywiste
opfaty. Skoro takie ustugi bytyby obstugiwane automa-
tycznie, czyli bez bezposredniego nadzoru ptatnikdw,
to na pierwszy rzut oka mozna pomysle¢, ze moze
to powodowacé duze straty, nie tylko finansowe, takze
w wizerunku i zaufaniu do miasta lub banku. Jednak
taka mozliwos¢ jest bardzo mato prawdopodobna
z kilku wzgleddw. Po pierwsze, w raporcie sugeruje sie,
aby kazda nowa ustuga podlegata weryfikacji przez
ptatnika — dostaje on ostrzezenie, ze nigdy wczesniej
z takiej ustugi nie korzystat i musi sie na nig zgodzic.
Dopiero po uzyskaniu zgody nastepne optaty za taka
ustuge sg realizowane w petni automatycznie. Po dru-
gie, w raporcie proponuje sie limit ptatnosci (dzienny,
tygodniowy, miesieczny, zwigzany z typem ustugi itp.),
zatem takie ryzyko odpowiadatoby poziomowi ryzyka
dzisiejszych kart bezstykowych i ptatnosci za pomoca
smartfonéw, do czego klienci banku sg juz przyzwy-
czajeni i co akceptuja. Po trzecie, w raporcie sugeruje
sig, aby wszystkie ustugi byty autoryzowane przez bank
(albo inng jednostke wysokiego zaufania spotecznego,
na przyktad miasto) za pomoca podpisu cyfrowego.
Autorom raportu nie jest znany przypadek naruszenia
procedur weryfikacji podpiséw, poza ich wytudzeniem
(co jednak mozna eliminowaé na drodze administra-
cyjnej, a takze wprowadzajac ,czarng liste” podpisow
oszustéw, znang aplikacji ptatnika i czesto uaktual-
niang na tej samej zasadzie, jak bazy danych wirusow
w pakiecie antywirusowym). Zatem ryzyko zwigzanie
z wytudzaniem optat za ,fatszywe” ustugi nalezy uznaé
za bardzo niskie.
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System pikoptatnosci strumieniowych AMFI szcze-
gotowo opisany w tym raporcie znajduje sie obec-
nie na Ill poziomie gotowosci technologicznej (ang.
Technology Readiness Levels — TRL) [Rozporzgdze-
nie MNiSW 2011/18/91]. Poziom Ill TRL oznacza, ze
Jpotwierdzono analitycznie i eksperymentalnie kry-
tyczne funkcje i/lub koncepcje technologii. Oznacza
to przeprowadzenie badan analitycznych i laborato-
ryjnych majgcych na celu potwierdzenie przewidywan
badan naukowych wybranych elementéw technologii.
Miedzy innymi nalezy do nich zaliczy¢ przyktady obej-
mujgce komponenty, ktére nie sg jeszcze zintegrowa-
ne w catos¢ lub tez nie sg reprezentatywne dla catej
technologii.”

W celu dalszego rozwoju systemu AMFI jest koniecz-
ne wykonanie prototypu, ktéry osiggnatby poziom
VI TRL, ktéry oznacza: ,demonstracje prototypu lub
modelu systemu albo podsystemu technologii w wa-
runkach zblizonych do rzeczywistych. Oznacza to,
ze przebadano reprezentatywny model lub prototyp
systemu, ktdry jest znacznie bardziej zaawansowany
od badanego na poziomie V, w warunkach zblizonych
do rzeczywistych. Poziom ten reprezentuje znacza-
cy krok naprzéd w zademonstrowanej gotowosci
technologii. Nalezy do nich zaliczy¢ badania prototy-
pu w warunkach laboratoryjnych odwzorowujgcych
z duzg wiernoscig warunki rzeczywiste lub w symulo-
wanych warunkach operacyjnych.”

System mogtby by¢ dalej rozwijany ze srodkéw jed-
nego banku lub konsorcjum bankéw. Jest tez celowe
rozwazenie ztozenia wniosku o finansowanie projek-
tu do NCBR przez odpowiednie konsorcjum, w sktad
ktérego wchodzitby Uniwersytet Ekonomiczny w Po-
znaniu, jeden lub kilka bankéw lub instytucji bezpo-
Srednio wspotpracujgcych z bankami, doswiadczony
deweloper oprogramowania dla potrzeb bankéw oraz
przedstawiciele ustugodawcow, ktérzy pobieraliby
optaty za pomocg systemu AMFI. Projekt taki miatby

szanse na dofinansowanie, gdyz wpisuje sie w Krajo-
we Inteligentne Specjalizacje [Ministerstwo Rozwoju
2020].

KIS 10. Inteligentne sieci i technologie informacyjno
-komunikacyjne oraz geoinformacyjne.

Rozdziat I. Technologie internetu przysztosci, techno-
logie Internetu Rzeczy, systemy wbudowane

Punkt 5. Rozwigzania Internetu Rzeczy (ang. Internet
of Things)

Rozdziat Il. Inteligentne sieci w infrastrukturach
Punkt 1: Inteligentne miasta (ang. smart cities)

Punkt 4. Inteligentne systemy transportowe (ang.
smart/inteligent transportation systems)

Punkt 5. Inteligentne pojazdy (ang. smart vehicles)

Kolejnym etapem prac nad pikoptatnosciami stru-
mieniowymi powinno by¢ zaprojektowanie de-
monstratora technologii, czyli de facto w petni
funkcjonalnego prototypu systemu, pracujacego
w warunkach symulowanych (na przyktad z modela-
mi urzgdzen typu automatyczne drzwi lub szlaban,
ale juz z rzeczywistymi smartfonami i kanatami
tacznosci). Symulowany bytby takze udziat banku -
w demonstratorze uruchomiony powinien by¢ obieg
pienigdza symulowanego, o cechach jak najbardziej
zblizonych do rzeczywistych srodkow ptatniczych,
dostepny przez obecnie wykorzystywane przez
banki protokoty wymiany danych i systemy zabez-
pieczen. Nalezy zaznaczy¢, ze oprogramowanie de-
monstratora bytoby przygotowane wedtug zatozen
projektowych pozwalajgcych w przysztosci na dosc¢
tatwe przeniesienie demonstratora do pracy w wa-
runkach rzeczywistych.
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