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O programie

Program Analityczno-Badawczy przy Fundacji WIB powstat w 2019 roku jako odpowiedz na potrzeby sek-
tora bankowego w zakresie analizy zjawisk, tworzenia opracowan i porzadkowania wiedzy w obszarach
cyberbezpieczenstwa i nowych technologii, a takze szeroko rozumianego otoczenia sektora bankowego,
ksztattujgcego warunki dziatania bankéw w Polsce. Prace analityczno-badawcze w ramach programu reali-
zowane sg pod katem mozliwosci praktycznego wykorzystania ich wynikow w celu rozwoju sektora banko-
wego, podnoszenia poziomu bezpieczenstwa ustug oraz kreowania wartosci dla klientéw bankowosci. PAB
WIB ktadzie duzy nacisk na rozwéj wspotpracy ze srodowiskami akademickimi i eksperckimi, poszukujac
synergii w zakresie zainteresowan badawczych autoréw oraz potrzeb rozwojowych sektora bankowego.

W ramach programu realizowane sg analizy i badania w nastepujgcych obszarach:

O Nowe technologie i cyberbezpieczenstwo
Zdolnos$¢ bankoéw do finansowania gospodarki

{©) Bankowosé spétdzielcza

(O Rynek nieruchomosci

(") Zielony tad i finansowanie energetyki odnawialnej

{O) Finansowanie projektéw innowacyjnych

Wiecej na temat dziatalnosci programu na stronie www.pab.wib.org.pl
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e: jgieorgica@wib.org.pl
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<:> Struktura rynku kryptowalut

Kryptowaluty charakteryzujg sie duzg zmiennoscia
wartosci. W lutym 2023 roku kapitalizacja rynku
kryptowalut oceniana byta na 1,12 bin USD, cho¢
zaledwie w listopadzie 2021 roku osiggata blisko
3 bin USD. W rozdziale przedstawiono charaktery-
styke trzech kryptowalut o najwiekszej kapitaliza-
cji rynkowej: bitcoin, ether oraz tether. Omoéwiono
rowniez profil uzytkownikéw kryptowalut. Raporty
branzowe wskazuja, ze wiekszos¢ uzytkownikéw
kryptowalut stanowig mtodzi mezczyzni, jednak
udziat innych grup stale ro$nie (szczegdlnie udziat
kobiet). Rozdziat konczy przedstawienie przykta-
dowych firm dziatajgcych na rynku kryptowalut
oraz charakterystyka produktow i ustug, ktére sg
przez nie oferowane.

1.1 Omowienie wielkos$ci rynku
(warto$¢, obroty, zmiennos$é
w czasie) w ujeciu globalnym
oraz dla wybranych regionéw

Rynek kryptowalut charakteryzuje sie duzg zmien-
noscig. Wartos¢ globalna kapitalizacji rynkowej
dla wszystkich kryptowalut i tokenéw' 19 lute-
go 2023 roku wynosita 1 121 720 516 306 USD
(1,12 bin USD) - wedtug platformy CoinMarketCap.
com, ktéra rejestruje dane o blisko 10 tys. kryptowa-
lutach i tokenach (ok. 950 kryptowalut, blisko 8 tys.
tokendéw) z ponad 22 tys. istniejgcych monet, be-
dacych w obrocie na 534 gietdach2. Warto jednak
wskazac, ze w roku 2022 nastgpit znaczny spadek
wartosci dwéch najwiekszych kryptowalut, Bitcoin
i Ethereum, co przetozyto sie na spadek kapitalizacji
rynkowej. W listopadzie 2021 roku byta ona wyce-
niana nawet na blisko 3 bln USD, a Bitcoin miat wow-
czas kurs 65 tys. USD (Gemini, 2022). Szczegdtowe
dane mozna sledzi¢ na witrynach, ktére agreguja in-
formacje o kapitalizacji, na przyktad CoinMarketCap
(https://coinmarketcap.com/charts/).

Rok 2021 wskazuje sie jako przetomowy dla kryp-
towalut: globalnie ok 45% uzytkownikéw kryptowa-

1  Kryptowaluty to jednostka warto$ci wymiany dla konkretnego
protokotu blockchain. Tokeny to jednostki warto$ci generowane
przez smart contracts na danym protokole. Potocznie nazwa
kryptowaluty obejmuje oba te znaczenia. Dla uproszczenia wywodu,
pod hastem ,rynek kryptowalut” nalezy rozumie¢ rynek kupna,
sprzedazy, wymiany i przechowywania kryptowalut oraz tokendw.
Kryptowalytu i tokeny nazywane sa rdwniez monetami (ang. coins).

2 Stan nadzien 02.01.2023 wedtug https://coinmarketcap.com/ .
CoinMarketCap.com rejestruje szczegétowe informacje tylko o czesci
kryptowalut i tokenéw, jednak w statystykach kapitalizacji rynkowej
podaje catkowitg sume.
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lut ankietowanych na przetomie roku 2021 i 2022
deklarowato, ze po raz pierwszy zainwestowato
w kryptowaluty w 2021 r. (w Europie byto to 40%)
(Gemini, 2022).

Monety z najwyzsza kapitalizacjg rynkowa na dzien
18 lutego 2023 roku przedstawione sg w tabeli 1.
Wskazano w niej tez przyktadowe historyczne kur-
sy (sprzed 3, 6 i 12 miesiecy), co pokazuje wielko$é
zmian wartosci na przestrzeni stosunkowo krotkiego
okresu. Na rysunkach 1 i 2 przedstawione sg wykre-
sy przedstawiajgce wartos$¢ wybranych kryptowalut
na przestrzeni lat. Nalezy zaznaczy¢, ze zmiennos$¢
rynku kryptowalut jest na tyle duza, ze zestawienie
walut o najwiekszej kapitalizacji rynkowej zmienia
sie dynamicznie. Liderem jest Bitcoin, nastegpnie
Ether i Tether.

Obroty najpopularniejszych monet obecnie siega-
ja miliardéw dolaréw na dobe. Najwieksze obroty
notujg Tether i Bitcoin (patrz tabela 2). Tether jest
popularny, poniewaz jest to tzw. stabilna moneta
(stable coin), ktorej kurs jest powigzany z dolarem
amerykanskim. Natomiast Bitcoin jest najlepiej za-
adoptowany na rynku, poniewaz jest najlepiej roz-
poznawalng i pierwszg powstata kryptowaluta. Obie
te monety zostaly szerzej opisane w dalszej czesci
tego rozdziatu.

Bitcoin (BTC) jest pierwszag kryptowaluta, wpro-
wadzono go na rynek w 2009 roku. Twérca (badz
tworcy) Bitcoin podpisuje sie pseudonimem Satoshi
Nakamoto. Do dzis$ nie jest znana jego prawdziwa
tozsamos¢. Nakamoto brat aktywny udziat w two-
rzeniu i zarzadzaniu Bitcoin do korca 2010 roku.
Bitcoin opiera sie na zdecentralizowanej technologii
peer-to-peer (P2P), a wiec nie ma podmiotu, ktéry
bytby odpowiedzialny za jego emisje. Maksymalna
podaz BTC zostata ustalona na 21 min jednostek, co
ma zapobiec inflacji tej kryptowaluty. Budowa sieci
sprawia, ze podaz bitcoin znacznie spada w czasie
(mniej wiecej o potowe co cztery lata). Potowa plano-
wanej liczby bitcoindw zostata wyemitowana przed
koncem roku 2013. Szacuje sig, ze emisja zostanie
catkowicie zakonczona ok. roku 2140, obecnie (stan
na luty 2023 roku) wyemitowano 92% bitcoinow.
Co ciekawe, wedtug (Phillips, 2021) ok. 3,7 min BTC
zostato bezpowrotnie utraconych, poniewaz ich wta-
Sciciele stracili dostep do portfela, w ktérych byty
przechowywane (przede wszystkim poprzez utrate
klucza prywatnego, a wiec brak mozliwosci odszy-
frowania portfela). Spadajgca w czasie warto$é
nagrod w sieci Bitcoin (tj. rosngca trudno$¢ genero-
wania nowych jednostek) powoduje, ze pierwsi uzyt-
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Tabela 1. Kursy wybranych kryptowalut

Kurs w USD
(14.11.21)

kurs w USD
(14.08.22)

Bitcoin

e 6546684 2431933 16 353,37
FE'T"I*_I’) 4 626,36 1936,80 1221,82
(TJ;*";T’) 1,00 1,00 0,9988
?Bi’r;laBn)ce Coin 650,92 317,99 276,58
?USSDD((:;)“" 0,9996 0,9998 1,00
?)?;P) 1,19 03765 0,3403
?;Tjasnl;:)e UsD 0,9999 0,9999 1,00
?:5%"0 2,04 0,5703 0,3301
?I;’gg‘é‘)’i" 02629 0,08169 0,08489
Z\:%"r(g 1,73 1,00 0,8881

kurs w USD
(13.11.22)
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kurs wUsp  Kapitalizacja

(18.02.23)

llosé
w obiegu (18.02.23)

rynkowa
(18.02.23)

21 788,20 420,3 mld 19,3 min BTC
1515,03 185,4 mid 122,4 min ETH
1 68,4 mld 68 386,6 mIn USDT
312,93 49,4 mld 157,9 min BNB
1 41,2 mld 41 219,4 min USDC
0,3753 19,1 mld 50 799,1 min XRP
1,00 16,2 mid 16 148,9 min BUSD
0,3643 12,6 mld 34 626,9 min ADA
0,08214 10,9 mid 132 670,8 min DOGE
1,24 10,9 mlid 8 734,3 min MATIC

kownicy tej kryptowaluty majg ogromng przewage
nad tymi, ktorzy dotgczyli do sieci pdzniej, i to wia-
$nie oni najbardziej skorzystali na wzroscie wartosci
bitcoina, ktéry miat miejsce do potowy 2021 roku.

Bitcoin jest najpopularniejszg kryptowalutg, zaréw-
no pod wzgledem rozpoznawalnosci nazwy w spo-
teczenstwie, jak i liczby uzytkownikow oraz obrotow.
Efekt sieciowy sprawia, ze pomimo coraz wiekszej
konkurencji na rynku kryptowalut, Bitcoin przez caty
czas pozostaje na pierwszym miejscu pod wzgle-
dem kapitalizacji rynkowej. Jest to kryptowaluta
o bardzo duzej ptynnosci i jedna z nielicznych, ktére
sg akceptowane przez niektére podmioty w handlu.
Adopcija bitcoin na rynkach postepuje powoli, co jest

Zrédto: opracowanie wtasne.

zwigzane z brakiem regulacji oraz duzg zmiennoscia
wartosci kryptowalut, jednak stopniowo sie on upo-
wszechnia. Przyktadowo, El Salvador przyjat Bitcoin
jako srodek ptatniczy w 2021 roku (BBC.com, 2021),
jednak Miedzynarodowy Fundusz Walutowy prze-
strzega przed dalszg adopcjg kryptowalut (Golubo-
va, 2023). Niektdre firmy, na przyktad Balenciagas,
zaczety akceptowac ptatnosci w Bitcoin.

Ze wzgledu na budowe sieci Bitcoin i uzycie zdecen-
tralizowanej bazy danych przechowujacej transakcje,

3 Ptatnos$¢ w kryptowalutach jest dostepna tylko dla klientéw ze
Stanéw Zjednoczonych, https://www.balenciaga.com/en-us
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Tabela 2. Obroty wybranych kryptowalut (stan na dzien 19.02.2023)

Nazwa Obroty 24h w mid USD
Bitcoin (BTC) 20,7
Ether (ETH) 6
Tether (USDT) 32,7
Binance Coin (BNB) 1,54
USD Coin (USDC) 0,49
XRP (XRP) 0,55
Binance USD (BUSD) 59
Cardano (ADA) 0,3
Dogecoin (DOGE) 0,46
Polygon (MATIC) 0,6

Obroty 7d w mid USD Obroty 30d w mid USD
2441 689
77 200
202,8 1068
10,74 37,44
3,5 15,8
7,8 18,7
38,5 196,7
2,12 9,5
31 12,7
4,6 25,7

Bitcoin uznawany jest za walute bezpieczng i odpor-
ng na manipulacje wartoscig przez organizacje rza-
dowe, finansowe lub prywatne. Jest jednak podatny
na spekulacje ceng. Ponadto, sie¢ Bitcoin teoretycz-
nie jest podatna na atak typu ,51%" — tj. w przypad-
ku przejecia ponad 50% mocy obliczeniowej sieci Bit-
coin bedzie mozliwe przejecie nad nig kontroli. Przy
obecnym poziomie technologicznym taki atak jest
jednak bardzo mato prawdopodobny, poniewaz wy-
magatby ogromnych zasobdw sprzetowych i energii
elektrycznej — pozyskanie obu tych elementéw wia-
zatoby sie z olbrzymimi kosztami.

Jako ze bitcoin byt pierwszg kryptowalutg, to
jego techniczna implementacja nie jest tak
zaawansowana, jak innych sieci blockchain
wprowadzonych pozniej. Jedng z istotnych wad
jest negatywny wptyw sieci Bitcoin na srodowisko
naturalne. Obliczanie PoW wymaga ogromnych
ilosci energii elektrycznej: jedna transakcja Bitcoin
zuzywa w przyblizeniu tyle energii, co gospodarstwo
domowe w USA przez miesigc, a roczny $lad
weglowy jest porownywalny z produkowanym przez
Finlandie (Portal Digicomist, 2023). Rozbudowa
sieci wymaga tez zakupu sprzetu komputerowego
o duzej mocy obliczeniowe;j.

Transakcje Bitcoin s3 jawne, ale anonimowe
(tj. znany jest czas i kwota transakcji, ale wtasciciele
srodkéw pozostajg anonimowi). Sg one réwniez

Zrédto: opracowanie wtasne na podstawie CoinMarketCap.com

nieodwracalne, tj. nie ma mozliwosci ich cofniecia
w przypadku popetnienia btedu.

Rysunek 1 przedstawia wykres cen bitcoin
wyrazonych w USD od 2015 roku do potowy lutego
2023 roku. Badania (Auer, Cornelli, i in., 2022)
prowadzone w latach 2015-2022 wskazujg, ze
wzrost wartosci Bitcoin koreluje ze wzrostem liczby
uzytkownikéw kryptowalut (badania wskazujg
réwniez, ze wptyw innych czynnikéw, na przyktad
sytuacji gospodarczej w danym kraju jest mniejszy,
niz wzrost ceny Bitcoin). Autorzy wykorzystali
statystyki dotyczagce pobran aplikacji gietd
kryptowalut.

Ether (ETH) to nazwa kryptowaluty opartej na block-
chain Ethereum (jednak w Internecie, réwniez na
gietdach kryptowalut, czesto réwniez kryptowaluta
nazywana jest Ethereum).

ETH nie ma ograniczenia podazy, wiec moze pod-
lega¢ inflacji. Ethereum zostato wydane w 2015
roku (Tual, 2015). Az 50 min z poczatkowej podazy
72 min zostato sprzedanych w publicznej sprzedazy*

4 ICO, Wstegpna Oferta Monet, to metoda gromadzenia funduszy po-
przez wygenerowanie pewnej poczatkowej puli tokenéw i ich sprze-
daz wczesnym inwestorom. Jest to rodzaj finansowania spoteczno-
$ciowego stosowany w przypadku kryptowalut. <:>

o
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Rysunek 1. Ceny bitcoin w USD
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w 2014 roku. Pozwolito to w krétkim czasie zebraé
fundusze na rozwdj platformy oraz zaangazowac
stosunkowo duzg grupe uzytkownikoéw. Ether ma
wielu zwolennikéw i ugruntowang pozycje na rynku.
Niemal od poczatku istnienia, bo od 2016 roku, nie-
zmiennie znajduje sie na drugim miejscu pod wzgle-
dem kapitalizacji rynkowej. Jest to stabilna sie¢,
z duzg i aktywna spotecznoscia deweloperéw (Ethe-
reum jest blockchainem typu open-source) i ma do-
brze zdefiniowang mape rozwoju do 2030 roku®.

Ethereum jest siecig zdecentralizowang, jednak
wskazuje sie, ze poczagtkowa pula przekazana
inwestorom (50 min) wcigz stanowi az 40%
udziatu w rynku ETH (obecna podaz to ok. 122 min
jednostek).

Od grudnia 2022 roku Ethereum wykorzystuje
mechanizm Proof-of-Stake zamiast Proof-of-Work,
co pozwolito obnizy¢ zuzycie energii nawet 0 99,9%
w poréwnaniu do Bitcoin (Beekhuizen, 2021; De
Vries, 2022).

W sieci Ethereum funkcjonujg wysokie prowizje od

transakgciji, tzw. gas fee. Powodujg one, ze transakcje
na mate kwoty nie sg optacalne, ale réwnoczesnie

5  https://ethereumroadmap.com/
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Zrédto: opracowanie wiasne.

stanowig zabezpieczenie przed atakami typu DDoS®.
Wysokie optaty za uruchomienie wtasnego wezla,
wynoszgce 32 ETH (w lutym 2023 roku byto to
ok. 45 tys. USD), chronig przed atakiem typu ,51%”,
ktéry pozwolitby na przejecie kontroli nad siecia.

Na Ethereum mozna uruchamiac aplikacje nazywane
smart contracts i generowac inne tokeny. Tether
i USD Coin to przyktady tokenéw wykorzystujgcych
sie¢ Ethereum.

Rysunek 2 przedstawia wykres cen ether wyrazonych
w USD od 2015 roku do potowy lutego 2023 roku.

Tether (USDT) to tzw. stablecoin’, ktérego warto$é
jest powigzana z dolarem amerykanskim (tj. 1 USDT
ma w przyblizeniu wartos¢ 1 USD). Tehter miat
pierwszg emisje w 2014 roku, zostat opracowany
przez firme Tether Limited Inc., ktéra z kolei
nalezy do iFinex Inc. Wiecej informacji o Tether
mozna znalezé w White Paper (Tether Limited
Inc., 2022). W przeciwienstwie do bitcoin i ether,

6  Distributed denial of service, rozproszona odmowa ustugi, atak
polegajacy na zablokowaniu dziatania ustugi lub serwera poprzez
zajecie wszystkich dostepnych zasobéw, na przyktad przez wysytanie
wielu zapytan réwnoczesnie z rozproszonej sieci komputeréw.

7  Stablecoins — tokeny zaprojektowane w sposéb, ktéry ma
im umozliwi¢ utrzymanie statej mocy nabywczej. Cel ten jest
realizowany poprzez powigzanie wartosci stablecoina z wybrang
walutg FIAT, produktem notowanym na gietdzie lub inng kryptowaluta.
Mechanizm ten nie jest jednak niezawodny, w przesztosci byty
przypadki, kiedy stablecoin tracit istotnie na wartosci (na przyktad
Terra, spadek z $1 do 26 centow).
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Rysunek 2. Ceny ether wyrazone w USD
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tether jest tokenem, a nie kryptowalutg. Jest
rowniez scentralizowany (tj. tokeny wypuszcza
tylko firma Tether Ltd, nie s3 one wydobywane
przez spotecznos¢, jak w przypadku BTC i ETH).
Jego twoércy deklarujg, ze utrzymujg rezerwe
dolarowa réwng emisji tether, jednak nie zostato to
potwierdzone w przeprowadzonych audytach.

Tether jest bardzo popularny wsrod uzytkownikow
kryptowalut. Jest to spowodowane m.in. mata
zmiennoscig wartosci (fj.  uzytkownicy moga
niejako przechowywac oszczednosci w tej walucie,
nie martwigc sie o strate wartosci, ale tez nie liczac
na zyski ze spekulacji).

Tether zyskat popularnos¢ m.in. dlatego, ze ma
bardzo duzg ptynnos¢. Dzieki powigzaniu z USD
pozwala obejs¢ ograniczenia formalne natozone
na sprzedaz kryptowalut w niektorych krajach
(uzytkownicy mogg zamieni¢ inng walute na tether,
przenies¢ go na gietde, ktéra umozliwi zamiane
tether na USD i wyptaci¢; moga tez uzywac tether
jako posredniego kroku przy wymianie innych
kryptowalut, bez uzycia walut FIAT i bez koniecznosci
wyptacania srodkow).

Z tetherem wigzg sie rowniez kontrowersje: firma
iFinex jest réwniez wtascicielem gietdy Bitfinex.
W 2019 roku iFinex zaptacito 18,5 mIn USD w ramach
ugody w procesie o ukrywanie strat gietdy Bitfinex
ze $rodkéw stanowigcych rezerwe dla tether (firme
oskarzono o ukrywanie strat w wysokosci 850 min
USD [Riley, 2021]).
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Zrédto: opracowanie wiasne.

Rynek kryptowalut rozwija sie bardzo dynamicznie.
Szczegolnie w ostatnich dwdéch latach obserwowany
jest ogromny wzrost liczby kryptowalut i tokendw:
z 4154 dostepnych na poczatku 2021 roku, do ponad
22 tys. w styczniu 2023 roku (patrz rysunek 3).
Nalezy pamietac, ze czes¢ projektéw upada lub jest
wycofywana z rynku.

Duza zmiennos¢ wartosci kryptowalut wynika m.in.
z tego, ze rynek wcigz nie jest bardzo duzy, a monety
spoza pierwszej dziesigtki pod wzgledem kapitali-
zacji rynkowej majg umiarkowang ptynnos¢. Licz-
be uzytkownikéw szacuje sie na ok. 1 mld (wiecej
o demografii uzytkownikéw w rozdziale 1.2), jednak
nalezy pamietac, ze liczone sa tutaj rowniez osoby,
ktére inwestujg bardzo mate kwoty i nie zawieraja
wielu transakcji. Kryptowaluty sg bardzo podatne
na spekulacje i bardzo mocno reagujg na zmiany
w branzy, na przyktad problemy gietdy FTX i jej upa-
dek spowodowaty natychmiastowy spadek wartosci
bitcoin o ok. 25%. Zmiennos¢ wartosci kryptowalut
jest o wiele wieksza, niz walut fiat, ztota czy najwiek-
szych indekséw gietdowych, co powoduje, ze sg one
obecnie inwestycjg bardzo wysokiego ryzyka (Auer,
Farag, iin., 2022).

Wahania wartosci kryptowalut powodujg, ze nie
zyskujg one duzej popularnosci jako srodek ptat-
niczy. Przyktadowo — Tesla i Amazon poczatkowo
zapowiadaty wprowadzenie mozliwosci ptatnosci
w kryptowalutach, wycofaty sie jednak z tego pomy-
stu. Szczegdlny wptyw majg na te decyzje wahania
dzienne. Wskazuje sie, ze kryptowaluty nie stang sie

O
O
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Rysunek 3. Liczba kryptowalut i tokenéw na rynku*
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powszechnie zaadaptowanym srodkiem ptatniczym,
jezeli nie zostang wczesniej uregulowane. Z tych
samych powoddéw kryptowaluty nie sg stosowane
do wycen czy obliczania wskaznikéw ekonomicz-
nych (Auer, Cornelli, i in., 2022).

Rynek kryptowalut jest rynkiem globalnym. Co praw-
da platformy wymiany kryptowalut dziatajg tylko
w wybranych krajach lub regionach (tj. oferujg swo-
je ustugi wytgcznie obywatelom wybranych krajéw
lub regionéw), jednak nie da sie wydzieli¢ rynkéw
lokalnych. Mozna za to analizowa¢ lokalizacje
nadawcow i odbiorcow transakcji, jak réwniez udzia-
ty w rynku globalnym bedace w posiadaniu uzyt-
kownikow z réznych regionéw. Firma Chainalysis
opublikowata raport analizujgcy kryptowaluty pod
wzgledem geograficznym, jednak ostatnia dostepna
wersja dotyczy roku 2021 (Chainalysis, 2021). Nale-
zy rowniez mie¢ na uwadze, ze analizy geograficzne
opierajg sie czesciowo na danych szacunkowych,
szczegolnie w odniesieniu do transakcji P2P. Raport
ten wskazuje, ze w 2021 roku kraje o najwyzszym
indeksie adaptacji kryptowalut?, to: Wietnam, Indie,
Pakistan, Ukraina, Kenia, Nigeria, Wenezuela, Sta-
ny Zjednoczone, Togo oraz Argentyna. Co ciekawe,

8 Jest to indeks obliczany przez Chainalysis, obejmujgcy warto$¢
otrzymanych i przestanych kryptowalut oraz obroty, wazonych
wskaznikiem sity nabywczej oraz liczby uzytkownikéw internetu
w danym kraju.

2018 2019 2020 2021 2022 2023

Zrédto: opracowanie wlasne.

podobny ranking, ale zwigzany z adopcja rozwigzan
DeFi, przedstawia sie nastepujgco: Stany Zjednoczo-
ne, Wietnam, Tajlandia, Chiny, Wielka Brytania, Indie,
Holandia, Kanada, Ukraina, Polska. W raporcie Cha-
inalysis mozna znalez¢ réwniez szacunki dotyczace
udziatu poszczegodlnych regionéw w globalnym ryn-
ku kryptowalut (patrz rysunek 4).

1.2 Analiza demograficzna
uzytkownikow (oséb fizycznych)
na podstawie danych udostepnianych
przez gietdy kryptowalutowe

Wedtug raportu portal crypto.com, liczba uzytkowni-
kow kryptowalut na $wiecie miata przekroczy¢ 1 mld
w roku 2022 (Hon i in., 2022), natomiast inni (Auer,
Cornelli, i in., 2022) podajg, ze liczba uzytkownikow
kryptowalut wzrosta z 5 min w 2016 roku do ponad
220 min w roku 2021.

Badania (Auer, Cornelli, i in., 2022) wskazujg, ze
wsréd uzytkownikéw aplikacji platform wymiany
kryptowalut® 40% stanowig mtodzi mezczyzni (do 35
roku zycia) — jest to réwnoczesnie grupa, ktéra wy-
kazuje duzg akceptacje ponoszenia ryzyka. Dla tej
grupy motyw spekulacyjny jest bardziej istotnym po-

9  Dane pochodzg z 45 aplikacji na systemy Android i i0S, obejmuja
tylko aktywnych uzytkownikéw w okresie | kw. 2020-I1 kw. 2022.
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Rysunek 4. Regionalny podziat transakcji przychodzacych na rynku kryptowalut w czerwcu 2021 roku
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Europa Wschodnia

Europa Zachodnia,
Centralna i Pétnocna

wodem inwestycji w kryptowaluty, niz wskazywane
w dalszej kolejnosci brak zaufania do publicznych
instytucji finansowych czy przechowywania warto-
$ci. W sumie mezczyzni stanowig 68% uzytkowni-
kéw aplikacji platform wymiany kryptowalut, a oso-
by w wieku do 35 lat — 60%.

Ponadto, wskazuje sie (Auer & Tercero-Lucas,
2021), ze osoby, ktére wczesniej aktywnie uzywaty
bankowosci cyfrowej sg bardziej sktonne do inwesty-
cji w kryptowaluty. To samo badanie nie potwierdzito
popularnej tezy jakoby uzytkownicy wybierali krypto-
waluty z powodu obaw o bezpieczenstwo walut FIAT
czy braku zaufania do systemu bankowego. Wigk-
szo0s$¢ uzytkownikow kryptowalut nie traktuje ich tez
jako alternatywy dla walut tradycyjnych. Nalezy jed-
nak podkresli¢, ze badanie (Auer & Tercero-Lucas,
2021) byto prowadzone w USA. W tym badaniu wy-
kazano, ze osoby z wyzszym wyksztatceniem oraz
mezczyzni z wiekszym prawdopodobienstwem po-
siadajg kryptowaluty, niz pozostali. Natomiast praw-
dopodobienstwo znajomosci cho¢ jednej kryptowa-
luty ro$nie wraz ze wzrostem poziomu dochodu oraz
poziomu edukaciji.

Jedna z wiodacych na rynku gietd kryptowalut,
Gemini, opublikowata na poczatku roku 2022 cykl
raportow przedstawiajgcych demografie uzytkow-

Ameryka Pétnocna

Azja Centralna
i Potudniowa

Azja Wschodnia

Zrédto: opracowanie na podstawie (Chainalysis, 2021).

nikdbw w roéznych regionach Swiata oraz globalnie.
Analizy te zostaty przeprowadzone na reprezen-
tatywnej grupie ankietowanych dla populacji oséb
dorostych w wieku 18-75 lat osiggajgcych roczny
dochdéd min. 14 tys. USD (mozna przyjac, ze jest to
wartos¢ zblizona do $redniej pensji brutto w Polsce).

Cho¢ wiele zrodet wskazuje, ze typowi uzytkowni-
cy kryptowalut to mtodzi, dobrze wyksztatceni mez-
czyzni (Auer & Tercero-Lucas, 2021), to w roku 2021
zauwazalny byt wzrost liczby kobiet wsrod uzytkow-
nikdw. Raport Gemini (Gemini, 2022) wskazuje, ze
szczegolnie w krajach rozwijajgcych sie odnotowuje
sie wysoki odsetek kobiet wérdd uzytkownikow (na
przyktad 51% uzytkownikow w lzraelu, 51% w In-
donezji, 50% w Nigerii, 40-45% w Brazylii, Kenii,
Kolumbii, Meksyku, Singapurze, RPA). W krajach
rozwinietych odsetek kobiet wsrod uzytkownikdw
wynosi ok. 30%, cho¢ zdarzajg sie wyjatki, jak Fran-
cja gdzie wskaznik ten osigga 45%. Wskazuje sie,
ze luka ptciowa wsréd uzytkownikéow kryptowalut
powoli sie zamyka. WsSrdd ankietowanych, ktérzy
deklarowali cheé zainwestowania w kryptowaluty
w roku 2022 az 47% stanowity kobiety (rok wcze-
$niej byto to 40%).

Kryptowaluty sg szczegdlnie popularne w krajach
dotknietych hiperinflacja: az 59% ankietowanych

)
O
o



/1/ PROGRAM
ANALITYCZNO

BADAWCZY

<:> Rozdziat |

w Ameryce tacinskiej i 58% w Afryce uwaza, ze
kryptowaluty to pienigdz przysztosci (dla poréwnania
w USA jest to tylko 23% ankietowanych, a w Europie
niecate 20%). Co wiecej, w krajach, ktorych waluta
w ostatnich 10 latach dewaluowata wzgledem dola-
ra o 50% lub wiecej, uzytkownicy sg pieciokrotnie
bardziej sktonni do zakupu kryptowalut w przyszto-
8ci (Gemini, 2022). W krajach Ameryki tacinskiej
i Afryki az 46% badanych uwaza, ze kryptowaluty to
dobry sposob ochrony oszczednosci przed inflacja.
W USA i Europie jest to tylko 15-16% (wedtug ba-
dan przeprowadzonych na przetomie lat 2021 i 2022
[Gemini, 2022]).

W momencie pisania tego raportu nie udato sie zna-
lez¢ wiarygodnych i aktualnych szacunkéw odno-
szgcych sie do demografii uzytkownikow kryptowa-
lut na rynku polskim.

Gemini opublikowata natomiast raport dotyczacy de-
mografii uzytkownikéw kryptowalut w Wielkiej Bry-
tani (jest to jedyny raport regionalny opublikowany
przez Gemini dotyczgcy Europy [Gemini, 2021]).
Jego wyniki sg spojne z wynikami raportu globalne-
go: typowy uzytkownik to mezczyzna w wieku 25—
34 lata (cho¢ kobiety stanowig az 40% inwestorow
na tym rynku). 40% uzytkownikow kryptowalut po-
siada w kryptowalutach mniej niz 1000 funtéw, 37%
posiada kryptowaluty o wartosci od 1000 do 5000
funtow. Uzytkownicy kryptowalut w Wielkiej Brytanii
najczesciej pracujg na peten etat i sg pracownika-
mi w branzach: IT i telekomunikacja, architektura,
inzynieria i budownictwo oraz retail. Sg to réwniez
osoby zaliczane do grupy wczes$niej przysposabia-
jacych innowacje (early adopters): 62,5% posiada
samochod elektryczny lub hybrydowy, 67% korzysta
z zabezpieczen biometrycznych.

1.3 Charakterystyka najwazniejszych
firm dziatajacych na rynkach
kryptowalut

Platformy wymiany kryptowalut

Wsrdd platform wymiany kryptowalut mozna wyréz-
nic:

» tradycyjne gietdy kryptowalut — petnig role po-
Srednika miedzy kupujgcymi i sprzedajgcymi,
ktérzy zawierajg transakcje po cenie rynkowej
(podobnie jak gietdy papieréw warto$ciowych).
Gietda pobiera prowizje od kazdej transakciji.
Czes¢ z nich umozliwia réwniez wymiane walut
fiat na kryptowaluty;

»  brokerzy - sprzedajg i kupujg kryptowaluty po
cenie, ktoérg proponuje broker (jest to zwykle
cena rynkowa powiekszona o marze brokera);

»  platformy wymiany bezposredniej — pozwalaja
na transakcje P2P°, nie korzystajg z cen rynko-
wych, a z ustalonych miedzy stronami (zazwy-
czaj narzuconych przez sprzedajacych). Jest to
zazwyczaj rozwigzanie mniej korzystne dla ku-
pujacych, ale ze wzgledu na ograniczenia praw-
ne, w niektorych rejonach moze byc¢ to jedyny
sposob zakupu kryptowalut. Transakcje OTC™
oferowane sg réwniez przez wybrane gietdy
i brokeréw.

Aktualnie dziata ponad 500 platform wymiany kryp-
towalut. Réznig sie one nie tylko pod wzgledem
liczby uzytkownikéw i wolumenu transakcji, ale tez
liczby obstugiwanych monet, liczby obstugiwanych
walut FIAT mozliwosci zamiany kryptowalut na wa-
luty FIAT (niektére gietdy umozliwiajg tylko zakup
kryptowalut i ich wymiany na inne, ale nie wyptaty
w walutach FIAT), obszarem dziatalnosci (na przy-
ktad jedna z najwiekszych gietd, Bitfinex, nie obstu-
guje m.in. obywateli Stanéw Zjednoczonych czy Ka-
nady), optatami oraz oferowanymi ustugami. Tabela
3 przedstawia przyktadowe platformy i ich charak-
terystyki.

Binance to obecnie najwieksza gietda pod wzgledem
wolumenu transakgji, z ponad 90 min uzytkownikow.
Zostata uruchomiona w czerwcu 2017 roku w Chi-
nach, obecnie sktada sie z ok. 20 spotek zarejestro-
wanych w réznych krajach, a oficjalna siedziba znaj-
duje sie na Kajmanach. Obstuguje transakcje spot,
handel z dZzwignig oraz inne ustugi, takie jak karta
ptatnicza (Binance Visa Card), pozyczki w kryptowa-
lutach?, system ptatnosci Binance Pay.

Coinbase Exchange nalezy do firmy Coinbase Glo-
bal, Inc., zatozonej w 2012 roku w Stanach Zjedno-
czonych. Coinbase Exchange jest dostepna w ponad
100 krajach, jednak ze wzgledu na regulacje prawne,
w niektorych z nich uzytkownicy nie majg dostepu
do wszystkich funkcji. Gietda Coinbase wycofata sie
tez z ustugi handlu z dzwignig. Oferuje ustugi powia-
zane, na przyktad portfel, depozyty.

10 Ang. peer-2-peer, bezposrednio miedzy uzytkownikami.
11 Ang. over the counter.

12 https://www.binance.com/pl/loan
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Tabela 3 Przyktady platform wymiany kryptowalut

Wartos¢
transakcji spot

Z 24h, w dniu
18.02.2023"

Binance' gietda 16 mld USD
g:;?‘g?;:s broker 1,1 mld USD
Kraken'¢ gietda 0,42 mld USD
KuCoin'’ gietda 0,75 mld USD
Bitfinex'® gietda 0,08 mld USD
Zonda" gietda 0,002 mid USD
BitMEX?° broker 0,0003 mld USD
Crypto.com?' gietda 0,24 mld USD
eTORO?% broker b/d

Wartos$é Liczba Liczba
aktywow w dniu obstugiwanych obstugiwanych

06.02.2023 monet walut FIAT
57,6 mld USD 384 11

b/d 241 3

b/d 221 7
3,35 mld USD 786 48
7,97 mid USD 188 4

b/d 57 4

b/d 18 0
3,8 mld USD 228 0

b/d 30 1

Zrédto: opracowanie wlasne na podstawie https.//coinmarketcap.com/rankings/exchanges/ oraz informacji ze stron domowych platform.

Kraken to gietda zatozona w 2011 roku, uruchomio-
na w 2013 roku w USA, wtascicielem jest firma Pay-
ward Inc. Pozwala na transakcje SPOT (jako jedna
z pierwszych zaczeta je oferowac), handel z dzwi-
gnig, kontrakty futures, wkroétce ma tez wprowadzi¢
mozliwo$¢ handlu NFT. Ma ok. 8 min klientéw. Kra-
ken dostarcza kursy kryptowalut serwisowi Bloom-
berg. Planuje rowniez otworzy¢ pierwszy bank kryp-
towalutowy w USAZ,

13 Wartos$¢ transakcji w przeliczeniu na USD jest zalezna od wahan
kurséw kryptowalut, a nie jedynie liczby transakcji. W publikacjach
mozna wiec znalez¢ wartosci istotnie réznigce sie od powyzszych.

14 https://www.binance.com/

15 https://pro.coinbase.com

16 https://www.kraken.com

17 https://www.kucoin.com

18 https://www.bitfinex.com

19 https://zondaglobal.com/

20 https:/www.bitmex.com/

21 https://crypto.com/

22 https://www.etoro.com/pl/

23 https://www.kraken.com/bank

Tworcy gietdy KuCoin postawili sobie jako cel uta-
twienie globalnego przeptywu cyfrowych wartosci,
w zwigzku z tym gietda reklamuje sie jako posiada-
jaca bardzo tatwy i krotki proces rejestracji uzytkow-
nikdw przy wysokim stopniu bezpieczenstwa. Dziata
od potowy 2017 roku. Jej siedziba znajduje sie na
Seszelach, ma biura w Hong Kongu i Singapurze.
Ma ok. 200 miIn uzytkownikdw.

Bitfinex to jedna z dtuzej dziatajacych gietd krypto-
walut - funkcjonuje od 2012 roku. Nalezy do firmy
iFinex Inc. Ustugi Bitfinex sg kierowane raczej do
profesjonalistow, niz poczatkujacych uzytkownikéw
(przyktadowo nie oferuje wielu materiatéw edukacyj-
nych). Oferuje handel z dZzwignig (max 10-krotna, fi-
nansowang przez rynek peer-to-peer, co oznacza, ze
uzytkownicy gietdy mogg wystepowac zaréwno jako
traderzy, jak i strona finansujaca handel z dZzwignig).

Zonda, wczesniej znana pod nazwa BitBay, to gietda
zatozona przez Polakow w 2014 roku. Posiada licen-
cje estonskiej Financial Intelligence Unit (wedtug
ich strony sg pierwsza gietda kryptowalut, ktéra uzy-
skata te licencje).
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BitMEX to platforma skierowana do profesjonalistow.
Ma rozwinietg oferte instrumentéw pochodnych, na
przyktad pozwala na handel ze 100-krotng dZzwignia.
Whfaty i wyptaty mozna realizowa¢ tylko w BTC. Fir-
ma bedgca witascicielem BitMEX, HDR Global Trading
Limited, jest zarejestrowana na Seszelach.

Crypto.com ma ok. 50 mIn uzytkownikéw z 90 kra-
jow (ma jednak duzo ograniczen, na przyktad dziata
w Stanach Zjednoczonych, z wyjatkiem stanu Nowy
Jork). Siedziba firmy znajduje sie w Singapurze. Giet-
da oferuje peten wachlarz produktéw i ustug, w tym
programy VIP, program dla animatoréw rynku, mate-
riaty edukacyjne.

Xtb to broker oferujgcy dostep do ponad 5800 in-
strumentéw finansowych: rynek forex, CFD na in-
deksy gietdowe oraz towary/surowce, akcje, ETFy,
czy tez kryptowaluty (w ofercie jest ok. 50 CFD na
najpopularniejsze kryptowaluty: Bitcoin, Ether, Stel-
lar itp.). Xtb jest przyktadem firmy, ktéra do swojej
podstawowej dziatalnosci dodata ustugi zwigzane
z kryptowalutami (dziata od 20 lat i chwali sig, ze ma
ponad 400 tys. klientéw).

eToro jest brokerem, ktéry pozwala inwestowac nie
tylko w kryptowaluty, ale tez akcje, surowce, indeksy,
fundusze ETF oraz waluty. Dziata od 2007 roku, ak-
tualnie ma 30 mIn uzytkownikow.

Wiecej informacji o produktach i ustugach oferowa-
nych na platformach wymiany kryptowalut znajduje
sie w rozdziale 1.4.

Nalezy pamieta¢, ze rynek platform wymiany kryp-
towalut zmienia sie niemal rownie dynamicznie, co
sam rynek kryptowalut. W 2022 roku upadta gietda
FTX, ktéra byta wéwczas trzecig pod wzgledem obro-
tow platforma wymiany kryptowalut na Swiecie. Za-
ledwie trzy lata po zatozeniu, w styczniu 2022 roku,
zostata wyceniona na 32 mld USD, a jej zatozyciel
Sam Bankman-Fried miat wéwczas jedynie 29 lat
(Robertson, 2022). Na poczatku listopada 2022 roku
firma zaczeta mie¢ problemy z ptynnoscia, 11 listo-
pada 2022 roku ztozyta wniosek o bankructwo. Réw-
noczesnie okazato sie, ze na rachunkach klientéw
brakuje srodkéw o wartosci kilku mld USD. Upadek
gietdy FTX byt ciosem dla rynku, pociggnat za sobg
spadki cen najwiekszych kryptowalut i pod wzgle-
dem wptywu na rynek kryptowalut jest porownywany
do wptywu upadku Lehman Brothers na rynki finan-
sowe. W chwili tworzenia niniejszego opracowania
sprawa upadku FTX nie zostata wyjasniona. Wiecej
informacji mozna uzyska¢ w prasie branzowej (na

przyktad: Business Insider, 2022; Hetler, 2023; Napo-
litano & Cheung, 2022; Smith, 2023).

Fundusze kryptowalutowe

Fundusze kryptowalutowe to rodzaj funduszy inwe-
stycyjnych, ktére inwestujg w kryptowaluty, tokeny
i inne instrumenty oparte na kryptowalutach. Pozwa-
lajg one klientom inwestowa¢ w kryptowaluty bez
koniecznosci ich bezposredniego kupowania i prze-
chowywania, oddajgc zarzadzanie portfelem w rece
specjalistéw. Oferta funduszy skierowana jest do
inwestoréw, ktérzy chcg ulokowaé wieksze srodki
(minimalne wptaty zalezg od funduszu, ale wynosza
100 tys. USD i wiecej).

Wedtug raportu PwC (PwC i in., 2022) w 2021 roku
istniato ponad 300 kryptowalutowych funduszy hed-
gingowych. W poréwnaniu z rokiem 2020, w 2021
roku fundusze tego typu podwoity Srednig warto$¢
zarzgdzanych aktywéw, osiggajgc 58,6 min USD
(mediana 24 min USD). W momencie tworzenia ni-
niejszego opracowania, raport PwC za rok 2022
nie byt jeszcze dostepny.

Przyktadowe fundusze kryptowalutowe:

Grayscale Investments?* nalezacy do Digital Cur-
rency Group oferuje 17 r6znych funduszy kryptowa-
lutowych. Wedtug danych opublikowanych na stro-
nie domowej, w lutym 2023 roku spétka zarzadzata
aktywami o wartosci 21 mld USD. Ponadto, firma
zainwestowata w ponad 130 projektéw zwigzanych
z kryptowalutami.

Polychain Capital?® to fundusz hedgingowy zatozo-
ny w 2016 roku. Aktualnie zarzgdza aktywami o war-
tosci 6,6 mld USD. Fundusz zainwestowat w ponad
90 firm zwigzanych z blockchain oraz ponad 100
tokendw. Oferuje pie¢ funduszy, w ktére mozna in-
westowac.

Pantera Capital®® dziata od 2003 roku, ale od 2013
roku koncentruje sie na inwestycjach w obszarze
kryptowalut i blockchain. Oferuje pie¢ réznych fun-
duszy. Zainwestowat w ponad 90 firm zwigzanych
z blockchain oraz ponad 100 tokenow.

24 https://grayscale.com/products/grayscale-bitcoin-trust/
25  https://polychain-cap.com/
26 https://panteracapital.com/funds/



/1/ PROGRAM
ANALITYCZNO

BADAWCZY

<:> Struktura rynku kryptowalut

Wiecej informacji o rynku funduszy kryptowaluto-
wych znajduje sie w raporcie PwC (PwC i in., 2022).

Tokeny DeFi

DeFi to skrét od Decentralized Finance, co po pol-
sku ttumaczone jest jako Zdecentralizowane Finan-
se lub Zdecentralizowane Monety. Jest to rodzaj
aplikacji finansowych wykorzystujgcych blockchain
i kryptowaluty do decentralizacji ustug finansowych,
jak pozyczki, ubezpieczenia, zaktady, crowdfunding,
ale réwniez zwigzanych z zarzgdzaniem tozsamo-
$cig na potrzeby proceséw KYC i AML (Makarov &
Schoar, 2022). Wiekszos$¢ takich aplikaciji dziata jako
smart kontrakty w sieci Ethereum.

Bitcoin umozliwit wykonywanie przelewow bezpo-
$rednio pomiedzy uzytkownikami, z pominieciem
posrednikéw. Ruch DeFi (sie¢ 15 pierwszych projek-
téw tego typu, powstatych w 2018 roku) idzie o krok
dalej i dgzy do stworzenia alternatywnego, zdecen-
tralizowanego systemu finansowego, ktéry bytby
dostepny dla wszystkich, przejrzysty, bez udziatu
strony trzeciej, ktéra mogtaby przejg¢ kontrole nad
Srodkami pienieznymi.

Aktualnie DeFi ciggle znajdujg sie w poczatkowej
fazie rozwoju. Kilka najwiekszych platform tego
typu to:

»  Zdecentralizowane gietdy (DEX), na ktérych
mozna handlowa¢ bez koniecznosci przecho-
dzenia przez procedury KYC i AML, obstuguja
jednak niewiele kryptowalut. Przyktady: Totle?,
Newdex?, KyberNetwork?’;

»  Aplikacje pozyczkowe, na przyktad Nexo®,

»  Marketplace, czyli platformy, na ktérych wielu
réznych sprzedawcéw moze wystawiaé swoje
produkty lub ustugi. W przypadku marketplace
DeFi sprzedaje sie cyfrowe tokeny NFT, ktore
moga reprezentowaé na przyktad przedmioty
w grach, cyfrowe dzieta sztuki, zdjecia. Przyktad
takiego marketplace to OpenSea®'.

27  https://www.totle.com/
28 https://newdex.io/

29 https://kyber.network/
30 https://nexo.io/borrow
31 https://opensea.io/

»  Aplikacje do zarzgdzania tozsamoscig — pozwa-
lajg na przechowywanie danych o tozsamosci
czy danych finansowych w zdecentralizowanej
sieci, co zmniejsza ryzyko przejecia tozsamo-
$ci. Rozwigzania tego typu nie sg w tym mo-
mencie upowszechnione. Przyktady: Bloom®?,
Civic®,

Na stronie Ethereum mozna zapoznac sie z listg apli-
kacji DeFi wykorzystujacych ten wtasnie protoko.

1.4 Przykladowe produkty i ustugi oparte
na kryptowalutach dostepnych
na rynku, w szczegdlnosci takie,
ktére sa lub w przysztosci moga
by¢ konkurencyjne dla produktéw
oferowanych przez banki

Firmy zwigzane z rynkiem kryptowalut, przede
wszystkim platformy wymiany kryptowalut, oferujg
caty wachlarz ustug wzorowanych na ustugach sek-
tora bankowego, ale wykorzystujacych kryptowaluty
lub tokeny.

Czes¢ firm umozliwia branie pozyczek w kryptowa-
lutach. Takie pozyczki wymagaja zwykle zabezpie-
czenia (réwniez w kryptowalucie, cho¢ niekoniecz-
nie w tej samej, ktorag klient chce pozyczy¢), ktére
przewyzsza kwote pozyczki, majg krotki termin (na
przyktad na Binance jest to od 7 do 180 dni), a odset-
ki naliczane sg z duzg czestotliwoscig, na przyktad
co godzine. Ze wzgledu na duze wahania kursow
kryptowalut, jezeli wartos¢ zabezpieczenia spadnie
ponizej okreslonego poziomu, taka pozyczka jest za-
mykana lub klient musi uzupetni¢ zabezpieczenie do
wymaganego poziomu. Co istotne, klient moze wy-
stepowac w roli pozyczkobiorcy lub pozyczkodawecy,
a gietdy sa jedynie posrednikiem w tych procesach.
Warunkiem wziecia pozyczki na rynku krypto jest
jedynie posiadanie zabezpieczenia, nie jest badana
zdolnos¢ kredytowa. Catym procesem sterujg smart
contracts (aplikacje). Pozyczki sg popularne wsréd
klientéw, poniewaz pozyczkobiorcom pozwalaja
na szybki dostep do kapitatu, a pozyczkodawcom
zapewniajg dochod pasywny z posiadanych kryp-
towalut. Wadami takich pozyczek, poza wahaniami
wartosci zabezpieczenia, co moze powodowac li-

32 https://bloom.co/
33 https:/www.civic.com/

34 https://ethereum.org/en/dapps/?category=finance#explore
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kwidacje pozyczki, jest podatnos¢ smart contracts
na ataki hakerskie, ktére mogg powodowac utrate
srodkow). Istniejg réwniez pozyczki typu flash, ktére
nie wymagajg zabezpieczenia, ale musza by¢ pobra-
ne i sptacone w tym samym bloku.

Jedna z podstawowych ustug bankowych jest mozli-
wos$¢ deponowania srodkow. Poniewaz kryptowalut
nie mozna obecnie przechowywa¢ w bankach, ich
uzytkownicy muszg korzysta¢ z innych rozwigzan.
Jako najbezpieczniejszy sposéb przechowywania
kryptowalut uwazane jest korzystanie z portfeli
sprzetowych. Sa to specjalnie urzadzenia, ktére po-
zwalajg na przechowywanie kryptowalut w postaci
zaszyfrowanej, a najpopularniejsze umozliwiaja tez
wykonywanie transakcji w wybranych kryptowalu-
tach (pod warunkiem podtgczenia takiego portfe-
la do Internetu). Ich koszt waha sie $rednio od 50
do 150 USD. Cho¢ urzadzenia te sg odporne na wi-
rusy komputerowe, to wcigz mogg ulec zniszczeniu
lub zosta¢ w catosci skradzione lub zgubione. Ze
wzgledu na niewielkie rozmiary mozna je przecho-
wywac na przyktad w sejfie, jednak nie kazdy uzyt-
kownik taki posiada. Przyktady firm oferujgcych
portfele sprzetowe, to: Trezor®®, Ledgers®.

Alternatywa moga by¢ portfele cyfrowe, czyli aplika-
cje desktopowe, mobilne lub przegladarkowe. Takie
portfele pozwalajg na szybkie wykonywanie transak-
cji, poniewaz sg caly czas podtgczone do Internetu.
Z drugiej strony, sg one tez czestym obiektem ata-
kow hakerskich. Przyktady:

»  portfele desktopowe: Electrum®’, Armory?¢,

» portfele mobilne: Trust Wallet®®, mycelium?,
Enjin“T,

» portfele przegladarkowe: Coinbase Wallet#,
4coins®, Paxful*.

35 https://trezor.io/

36 https://www.ledger.com/

37 https://electrum.org/#home

38 https://www.bitcoinarmory.com/

39 https://trustwallet.com/

40 https://wallet. mycelium.com/

41 https://enjin.io/products/wallet

42 https://www.coinbase.com/pl/wallet
43 https://www.4coins.pl/

44 https://paxful.com/pl
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Niektorzy uzytkownicy decydujg sie réwniez na
korzystanie z tzw. portfeli papierowych, ktére sa
po prostu wydrukiem adresu publicznego posiada-
nych jednostek kryptowalut oraz klucza prywatnego.
Jest to oczywiscie rozwigzanie najmniej wygodne
(zeby skorzysta¢ z tak przechowywanych srodkéow
trzeba przepisa¢ adres/klucz lub zeskanowaé spe-
cjalny kod), tatwo ulega tez zniszczeniu.

Firmy oferujgce portfele kryptowalut, promuja réwniez
specjalne portfele cyfrowe przeznaczone dla przedsie-
biorcéw. Majg one umozliwia¢ wygodne przyjmowanie
ptatnosci w kryptowalutach. Takie ustugi $wiadczg na
przyktad Kriptomat*5, crypto.com“, BinancePay*'.

Choc nie jest to zalecane, to cze$¢ uzytkownikow
przechowuje $rodki na gietdach kryptowalut lub
portalach posrednikéw ptatnosci. Takie rozwigzanie
uznawane jest za bardzo ryzykowne, poniewaz firmy
te nie podlegaja nadzorowi. Ponadto, upadki takich
firm, jak gtosna afera zwigzana z bankructwem
gietdy FTX i domniemana kradziezg zdeponowanych
tam srodkdéw, zmniejsza zaufanie do tej formy de-
ponowania kryptowalut.

Bardziej zaawansowanym produktem oferowanym
przez gietdy kryptowalut, jest tzw. staking (od ang.
stake). Staking z punktu widzenia klienta mozna po-
réwnaé do tradycyjnych lokat lub kont oszczednoscio-
wych, jednak budowa produktu od strony oferujgcej
(najczesciej gietdy), jest inna. Staking dostepny jest dla
kryptowalut i tokenéw z mechanizmem PoS. Polega on
na tym, ze uzytkownik przeznacza czes¢ posiadanych
przez siebie kryptowalut, aby braty udziat w obliczaniu
PoS. Takie srodki pozostajg wtasnoscig uzytkownika,
ale sg niejako ,zamrozone”, tj. uzytkownik deklaruje, ze
przez okreslony czas nie bedzie z nich korzystat. W za-
mian otrzymuje nagrody (j. pewng ilo$¢ stakowanej
kryptowaluty, co mozna traktowac jako odsetki). Wyso-
kos¢ nagrody rézni sie w zaleznosci od ilosci stakowa-
nych srodkéw, rodzaju kryptowaluty oraz zmienia sie
w czasie*. Istotne jest, ze w przypadku stakingu uzyt-
kownik nie moze straci¢ kryptowaluty, a jedynie ma ja
zablokowana na okreslony czas.

45 https://kriptomat.io/pl/kriptomatpay/
46 https://crypto.com/eea/pay-merchant
47 https://www.binance.com/pl/my/wallet/account/payment

48 Zrédta branzowe podajg, ze mozna w ten sposéb uzyskaé odsetki
w wysokosci od 1% do 20% w skali roku, jednak na przyktad gietda
Binance 11.02.2023 oferowata najwyzsze odsetki dla kryptowaluty
AAVE w wysokosci 5,9% rocznie, przy stakingu na 30 dni; przyktado-
wa oferta: https://www.binance.com/pl/defi-staking
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Tabela 4. Produkty i ustugi oferowane na platformach wymiany kryptowalut

oTC staking

pozyczki konkursy

Transakcje Handel Instrumenty
spot z dZzwignia pochodne
Crypto.com tak tak, do 5x tak
Binance tak tak, do 10x tak
CoinBase tak nie tak
Kraken tak tak, 5x tak
Bitfinex tak tak, 10x tak
KuCoin tak tak, 5x tak
BitMEX tak tak, do 100x tak
Zonda tak nie nie

tak, program

tak tak tak Supercharger tak
nie (ale jest
tak tak tak ranking tak
traderéw)
tak tak tak nie tak
tak tak nie nie tak
tak tak nie nie nie
tak tak tak tak tak
nie nie nie nie nie
nie nie nie nie nie

Na stakingu budowane sg rdwniez inne produkty
zwigzane z depozytami kryptowalut, na przyktad Bi-
nance Simple Earn, ktéry jest potagczeniem depozytu
i stakingu. Wystepuje w dwdéch wariantach: depozyt
,zablokowany”, ktérego zerwanie przed koricem usta-
lonego czasu powoduje utrate naliczonych odsetek,
oraz ,elastyczny”, ktéry mozna zerwa¢ w dowolnym
momencie bez utraty odsetek. Roczna stopa zwrotu
moze wynies¢ nawet kilkadziesigt procent (na przy-
ktad 11 lutego 2023 roku szacunkowa APR* dla de-
pozytu AXS na 90 dni na gietdzie Binance wynosita
39%%). Odsetki (rowniez w tym produkcie nazywane
ynagrodami”) naliczane sg raz dziennie. Nalezy pod-
kresli¢, ze APR w tym produkcie jest zmienne, wiec
koncowy zysk moze sig znacznie r6zni¢ od szacowa-
nego w momencie zaktadania depozytu. Odsetki/na-
grody naliczane sg w walucie depozytu, co oznacza,
ze podlegajg wahaniom kurséw kryptowalut.

Podstawowg ustugg $wiadczong przez gietdy
kryptowalut sg transakcje spot, jednak wiekszosé
oferuje rowniez handel z dzwignig, mozliwos¢ inwe-
stowania w instrumenty pochodne®, handel OTC5?

49 Ang. Annual Percentage Rate.
50 Wiecej: https://www.binance.com/pl/simple-earn
51 Najczesciej kontrakty futures, rzadziej opcje, warranty i inne

52 Handel pozagietdowy.

Zrédto: opracowanie wiasne.

(tj. zawieranie transakcji pomiedzy uzytkownikami
z pominieciem rynku). Platformy konkurujg o klien-
ta i starajg sie zwiekszac¢ liczbe wykonywanych
transakcji przez stosowanie réznych modeli bizne-
sowych, na przyktad organizowanie konkursow
na najwigksza liczbe transakcji w okreslonej walucie
(nagroda sa kryptowaluty) lub publikowanie rankin-
gu uzytkownikéw uzyskujgcych najlepsze wyniki
w handlu. Niektére oferujg premie za polecenie plat-
formy nowym uzytkownikom lub nagradzajg kryp-
towalutami ukonczenie szkolen online.

Interesujgcym typem tokenow sg tzw. NFT®3. Sg to
tokeny, ktére reprezentujg konkretne przedmioty
materialne lub cyfrowe (na przyktad dzieta sztuki,
karty kolekcjonerskie lub przedmioty w grach). Sg
one niepodzielne i unikatowe. Tokeny NFT sg wyko-
rzystywane przez artystéw, kluby sportowe, marki
luksusowe i inne. Czes$¢ gietd oferuje mozliwosé
handlu takimi tokenami (jest to tez mozliwe na de-
dykowanych rynkach - platformach marketplace).

Poréwnanie produktéw oferowanych przez kilka wy-

branych platform wymiany kryptowalut znajduje sie
w tabeli 4.

53  Ang. non-fungible token, token niewymienny.
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Do kont kryptowalutowych zaktadanych na giet-
dach wydawane sg rowniez karty ptatnicze. Karty te
moga by¢ debetowe lub kredytowe, umozliwiajg
rozliczenia w kryptowalucie lub w walutach FIAT
(jednak premiuja transakcje w kryptowalutach). Za-
lety takich kart to przede wszystkim btyskawiczne
przewalutowanie kryptowalut na waluty FIAT i tym
samym mozliwos¢ ptacenia za wybrane produk-
ty i ustugi. Wadg moze byc¢ kurs rozliczenia takich
transakcji — ze wzgledu na duze wahania kurséw
kryptowalut, uzytkownik moze mie¢ problem z osza-
cowaniem ceny, ktorg zaptaci po przeliczeniu na
walute FIAT. Przyktadowe karty zostaty zestawione

Tabela 5 Karty ptatnicze obstugujace kryptowaluty

Nazwa karty Wydawca Typ
Binance Visa Card Visa debetowa
Wirex Visa debetowa
Coinbase Card Visa debetowa
Nexo Card MasterCard kredytowa
Crypto.com Visa debetowa
Gemini Credit Card MasterCard kredytowa
Brex Card MasterCard korporacyjna
Trastra Visa Card Visa debetowa

w tabeli 5. Wiele z nich oferuje program cashback
(naliczany w kryptowalucie). Jako wydawane przez
Visa lub Mastercard, sg powszechnie akceptowane
w punktach handlowych (przy ptatnosci nastepu-
je przewalutowanie na waluty FIAT), akceptowane
m.in. przez Google Pay i Samsung Pay, pozwalajg na
wyptaty walut FIAT z bankomatéw. Majag tez wysokie
limity ptatnosci (nawet kilkadziesigt tysiecy euro).
Optaty transakcyjne réznig sie, ale optaty za samo
posiadanie karty sg w wiekszosci przypadkow zero-
we. Wiele z nich nie wymaga tez zdolnosci kredyto-
wej, a jedynie konta na powigzanym z nimi portalu
(tj. na gietdzie lub elektronicznym portfelu).

Dostepna link

w Polsce
tak https://www.binance.com/pl/cards
tak https://wirexas.com/en-us/card
tak https://www.coinbase.com/card
tak https://nexo.io/nexo-card
tak https://crypto.com/eea/cards
nie https://www.gemini.com/credit-card
nie https://www.brgx.com/ product/

credit-card

tak https://trastra.com/card/

Zrédto: opracowanie wiasne.
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2. Rynek kryptowalut
— szanse | zagrozenia
dla sektora bankowego
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Niniejszy rozdziat przedstawia analize powigzan po-
miedzy sektorem bankowym a rynkiem kryptowalut.
Wiele produktéw opartych na kryptowalutach nieja-
ko nasladuje produkty sektora bankowego, jednak
oferuje je w formie zdecentralizowanej, tj. bez po-
Srednictwa zaufanej organizacji posredniczace;.
Tego typu produkty w przysztosci moga sta¢ sie
konkurencjg dla produktéw bankowych, jednakze
obecnie rynek ten jest zbyt zmienny i za mato ure-
gulowany, trudno jest wiec prognozowac jak bedzie
przebiegat jego dalszy rozwdj.

2.1 Identyfikacja powigzan
pomiedzy sektorem bankowym
a rynkiem kryptowalut
(na przyktad konkurencyjne
produkty i ustugi, ktére moga
prowadzi¢ do przejmowania
klientéw)

Wraz z coraz szerszg adaptacjg kryptowalut, po-
jawia sie wigcej powigzan tego rynku z sektorem
bankowym. Najwazniejszym punktem styku tych
dwéch obszaréw sg przelewy walut FIAT z ban-
kéw do gietd kryptowalut i przeciwnie. Pozwala to
klientom tych instytucji na zakup kryptowalut. Na
podstawie przelewow do gietd kryptowalut banki
moga oceni¢ jaki odsetek ich klientéw korzysta
z kryptowalut oraz oszacowac¢ jakg czes¢ posia-
danych srodkéw przeznacza na inwestycje w ten
instrument.

Aby zakupi¢ kryptowaluty nalezy postuzy¢ sie apli-
kacja brokerska lub gietda kryptowalut. Mozliwe jest
przelanie srodkéw w walucie FIAT i wykorzystywa-
nie ich do zakupu kryptowalut lub ptacenie za za-
kup bezposrednio podczas transakcji (na przyktad
wybierajgc ptatnos¢ kartg). Cze$¢ brokeréw i gietd
oferuje réwniez tzw. subskrypcje, czyli cykliczne za-
kupy okreslonej ilosci danej kryptowaluty po bieza-
cym kursie.

Kryptowaluty mozna oczywiscie przekazywacé
pomiedzy uzytkownikami, podobnie jak ma to
miejsce w przypadku przelewéw walut FIAT re-
alizowanych z posrednictwem bankow, innych
instytucji finansowych lub posrednikéw ptatnosci
(na przyktad PayPal). Pobierane sg prowizje od
takich transakcji, jednak w przypadku przelewow
miedzynarodowych sg one nizsze, niz w bankach.
Przelewy w kryptowalutach sag tez ksiegowane

znacznie szybciej, poniewaz odbywajg sie catg
dobe, niemal w czasie rzeczywistym. Powoduje to,
ze przelewy w kryptowalutach sg konkurencja dla
miedzynarodowych przekazéw pienieznych, pomi-
mo ryzyka wahan kursow.

Firmy zwigzane z kryptowalutami juz dzisiaj oferuja
ustugi depozytéw. Badania wskazujg, ze w krajach
dotknietych hiperinflacjg adaptacja kryptowalut jest
wyzsza (Gemini, 2022). Uzytkownicy korzystajg ze
stabilnych monet, na przyktad tether powigzanego
z USD, aby przechowywaé oszczednosci poza sys-
temem bankowym. Podobne zjawisko obserwuje-
my w krajach o niestabilnej sytuacji ekonomicznej
i bedacych w stanie wojny, na przyktad na Ukrainie.
Technologia niektorych blockchain pozwala na uzy-
skanie odsetek od depozytéow — takie produkty wy-
korzystujgce mechanizm stakingu (opisane w sek-
cji 1.4) sg oferowane przez wiekszo$¢ wiodacych
platform wymiany kryptowalut.

Z punktu widzenia uzytkownikow kryptowalut, ale
réwniez oséb, ktére mogg by¢ potencjalnie zainte-
resowane tym rynkiem, istotnym moze okazac sie
réwniez zaangazowanie najwiekszych wystawcéw
kart ptatniczych (Visa i Mastercard). Obecnie wiele
platform oferuje karty ptatnicze (debetowe i kredy-
towe), ktére pozwalajg na ptacenie kryptowalutami
we wszystkich punktach, gdzie akceptowane sg
karty tych wtasnie dostawcow. Nie jest to aktualnie
popularne rozwigzanie, poniewaz takie ptatnosci
sg przewalutowywane na waluty FIAT w momen-
cie ptatnosci, co moze by¢ dla uzytkownika bardzo
niekorzystne. Warto zwréci¢ uwage, ze z punktu wi-
dzenia uzytkownika koricowego, zaciera to granice
pomiedzy tradycyjnym sektorem finansowym oraz
rynkiem kryptowalut.

Konkurencjg dla sektora bankowego moga w przy-
sztosci staé sie produkty i ustugi oparte na tokenach
DeFi. Sg one z zatozenia projektowane na wzér pro-
duktéw sektora finansowego (na przyktad pozyczki,
ubezpieczenia), jednak z pominieciem instytucji po-
sredniczacej. Ich celem jest zbudowanie zdecentra-
lizowanego ekosystemu, w ktérym gwarancje (ale
tez kontrola) instytucji posredniczacej nie bedg po-
trzebne. Przyktady firm z ekosystemu DeFi zostaty
przedstawione w sekcji 1.3.

Badania (Auer, Cornelli, i in., 2022) prowadzone
w latach 2015-2022 wskazujg, ze wzrost wartosci
Bitcoin koreluje ze wzrostem liczby uzytkownikéw
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kryptowalut (badania wskazujg réwniez, ze wptyw
innych czynnikéw, na przyktad sytuacji gospodar-
czej w danym kraju jest mniejszy, niz wzrost ceny
Bitcoin)®*. Rownoczesnie kryptowaluty sg uwaza-
ne za wysoce ryzykowny produkt inwestycyjny.
Platformy wymiany kryptowalut prowadzg rozbu-
dowane akcje marketingowe nakierowane na po-
zyskanie nowych klientéw i utrzymanie obecnych,
mozna sie wiec spodziewac, ze produkty zwigza-
ne z kryptowalutami beda sie dalej upowszechnia-
ty w spoteczenstwie (zwtaszcza tatwo dostepne
przelewy P2P oraz depozyty).

2.2 Analizaryzyk i szans
zwigzanych z oferowaniem
przez banki produktow opartych
na kryptowalutach

Produkty oparte na kryptowalutach stajg sie coraz
popularniejsze, szczegdlnie wsréd mtodych ludzi.
Z roku na rok rosnie liczba uzytkownikéw kryptowa-
lut, liczba dostepnych monet, platform oferujgcych
caty wachlarz produktéw i ustug opartych na kryp-
towalutach. Obecnie nie wida¢ przestanek, zeby ten
trend wzrostowy miat sie odwrdcic.

Rynek kryptowalut jest w wiekszosci nieuregulowa-
ny, a po duzych spadkach wartosci kryptowalut, kté-
re miaty miejsce od potowy 2021 roku, wielu nowych
uzytkownikéw obawia sie inwestycji na tym rynku.
Aktualnie trwa dyskusja o koniecznosci wprowadze-
nia regulacji na rynku kryptowalut (PwC, 2022), ktére
z jednej strony powinny pozwoli¢ na kontrole tego
rynku, a z drugiej umozliwi¢ adopcje kryptowalut
na szerszg skale.

Wsparcie duzych i znanych instytucji finansowych
prawdopodobnie przyspieszytoby adopcje krypto-
walut, ale tez spowodowato, ze granica pomiedzy
tradycyjng bankowosciag, a rynkiem kryptowalut,
ulegtaby zatarciu. Ponadto, zaangazowanie in-
stytucji finansowych (w szczegdlnosci bankdéw)
w rynek kryptowalut spowodowatoby niejako prze-
niesienie zaufania, ktére banki majg ws$réd swoich
klientéw, na produkty oparte na kryptowalutach.
Réwnoczesnie ewentualne straty, ktére klienci po-
niesliby korzystajac z produktéw kryptowalutach,

54  Autorzy wykorzystali statystyki dotyczace pobran aplikaciji gietd
kryptowalut.
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mogtyby pociagnaé za sobg spadek zaufania do
bankow.

Nalezy pamietaé, ze kryptowaluty powstaty jako al-
ternatywa dla zcentralizowanych, tradycyjnych sys-
temow finansowych, co podkreslone jest w pierw-
szym zdaniu manifestu Satoshi Nakamoto, tworcy
Bitcoin: ,Pefnowartosciowa wersja pienigdza elek-
tronicznego oparta na modelu komunikacji sieciowej
peer-to-peer pozwolitaby na przesytanie ptatnosci on-
line bezposrednio od jednego podmiotu do drugiego
bez koniecznosci przeptywu transakcji przez instytu-
cje finansowe” (Nakamoto, 2008). Ta idea zostata
rozwinieta i na inne produkty finansowe w tokenach
DeFi (Makarov & Schoar, 2022). Trudno okresli¢ jaka
czes¢ uzytkownikéw wybiera kryptowaluty z powo-
du checi ominiecie systemu bankowego.

Biorgc pod uwage aktualny stan prawny kryptowa-
lut oraz zmiennos¢ rynku, oferowanie przez banki
produktéw i ustug bezposrednio zwigzanych z kryp-
towalutami, takich jak produkty inwestycyjne czy de-
pozyty, wydaje sie by¢ bardzo ryzykowne. Ogromne
wahania na rynku kryptowalut mogtyby doprowa-
dzi¢ do utraty zaufania do bankéw, a konkurencja ze
strony najwiekszych platform specjalizujgcych sie
w kryptowalutach (sekcja 1.3) wymagataby duzych
naktadéw na pozyskanie i utrzymanie klientéw. Istot-
ng barierg jest tez aktualnie brak regulacji prawnych
w tym zakresie.

Warte rozwazenia sa jednak ustugi konsultingu
i wsparcia merytorycznego dla uzytkownikéw-in-
westoréw kryptowalut. (Auer, Cornelli, i in., 2022)
wskazuja, ze wedtug przeprowadzonych przez nich
badan od 73 do 81% uzytkownikéw poniosto strate
na inwestycji w kryptowaluty®®. Z ich badan wynika,
ze w czasie wzrostu cen Bitcoin, ,zwykli” uzytkowni-
cy w duzej mierze kupowali walute (liczac, ze bedzie
ona dalej rosta), natomiast tzw. duzi gracze sprze-
dawali odnotowujgc zyski kosztem niedoswiad-
czonych uzytkownikéw. Z przeprowadzonej analizy
wynika, ze byto to spowodowane tym, ze zwykli uzyt-
kownicy nie posiadali wystarczajacej wiedzy o ry-
zyku zwigzanym z inwestowaniem w kryptowaluty
oraz ich zmiennosci. Ok. 40% ankietowanych wska-
zuje, ze lepszy dostep do zasobdw edukacyjnych na
temat kryptowalut pomaogtby im rozpoczgc¢ inwesty-

55 Sa to szacunki oparte na symulacjach, na podstawie danych o cenie
Bitcoin w momencie pobrania przez uzytkownika aplikaciji gietdy
kryptowalut.
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cje w kryptowaluty, a tylko 22% chciatoby te wiedze
czerpac¢ od znajomych (Gemini, 2022).

Aktualnie najwieksze bazy wiedzy o kryptowalutach
to materiaty przygotowane przez gietdy kryptowa-
lut (na przyktad https://coinmarketcap.com/ale-
xandria) lub tzw. influenceréw56. Popularne kanaty
YouTube o kryptowalutach posiadajg nawet ponad
1 min subskrybentéw (na przyktad globalne: Coin
Bureau®’ 2,19 min, BitBoy Crypto® 1,45 mln, Altcoin
Daily*® 1,29 min, lub polskojezyczne: Phil Konieczny®
302 tys., Piotr Ostapowicz®' 174 tys.). Osobom po-
czatkujgcym trudno jest oceni¢ wiarygodnos¢, kom-
petencje i doswiadczenie influenceréw. Ponadto, sg
to przewaznie entuzjasci kryptowalut, ktérzy przed-
stawiajg je raczej w pozytywnym swietle. Natomiast
portale branzowe wskazujg Internet, a doktadniej
portale o kryptowalutach i fora, jako najlepsze zré-
dto informaciji, podkreslajac, ze zmiennos$é na tym
rynku jest tak duza, ze tradycyjne ksigzki szybko sie
dezaktualizujg. Niestety, informacje na portalach
i forach sg czesto publikowane anonimowo (szcze-
gélnie na forach), zwykly uzytkownik nie ma wiec
mozliwosci aby szybko zweryfikowaé prawdziwosé
i aktualnos¢ prezentowanych tam tresci, jak réwniez
kompetencje autoréw.

Trudno jest okresli¢, ilu uzytkownikéw kryptowalut
posiada wiedze o inwestowaniu, a nie tylko o spo-
sobie obrotu kryptowalutami. Brak wiedzy o finan-
sach i inwestowaniu moze przyczynia¢ sie do po-
dejmowania wigkszego ryzyka przy inwestowaniu
w kryptowaluty lub btednej oceny tego ryzyka. Im
takie zjawisko bedzie powszechniejsze, tym mnigj
stabilny i podatny na oszustwa bedzie rynek kryp-
towalut.

Do rozwazenia mogtyby by¢ réwniez ustugi po-
Srednio zwigzane z kryptowalutami, tj. niezwigzane
z handlem kryptowalutami, ale z samym ich prze-
chowywaniem, na przyktad ustuga cyfrowego port-
fela kryptowalut (patrz sekcja1.4).

56 Influencer to osoba, ktéra w mediach spotecznosciowych posiada
duza liczbe obserwatoréw (subskrybentéw) i przez to jest w stanie
oddziatywa¢ na ludzi. Influencerzy czesto biorg udziat w kampaniach
marketingowych.

57 https://www.youtube.com/@CoinBureau

58 https://www.youtube.com/@BitBoyCryptoChannel
59 https:/www.youtube.com/@AltcoinDaily

60 https://www.youtube.com/@PhilKonieczny

61 https://www.youtube.com/@PiotrOstapowicz1
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2.3 Kryptowaluty w rozliczeniach
bankowych na przyktadzie Ripple

Rozwdj rynku kryptowalut stanowi konkurencje dla
bankow w kilku réznych obszarach (patrz sekcja 1.4
i 2.1), m.in. w realizacji przelewéw miedzynarodo-
wych. Przelewy wykonywane za posrednictwem
kryptowalut sg realizowane niemal natychmiast,
przez catg dobe i 7 dni w tygodniu. Zwykle wiga-
Z3 sie tez z mniejszymi optatami, niz przelewy mie-
dzynarodowe realizowane za posrednictwem ban-
kow.

Nalezy tez mie¢ na uwadze, ze wejscie zdecentra-
lizowanych kryptowalut do powszechnego uzycia
moze stanowi¢ zagrozenia dla polityki monetarnej,
gdyz jest to zasdb pienigdza pozostajagcy poza kon-
trolg bankdéw centralnych.

Z tego wzgledu od kilku lat prowadzone sg badania
dotyczagce mozliwosci adaptacji technologii block-
chain przez banki, aby umozliwi¢ im przyspieszenie
realizaciji transakcji miedzynarodowych i zmniejszy¢
ich koszty.

Wydaje sie, ze najbardziej zaawansowane prace do-
tyczg CBDC®?, czyli cyfrowych walut banku central-
nego (Aueriin., 2021). Sa to scentralizowane krypto-
waluty emitowane przez banki centralne, powigzane
z walutg FIAT. Ich celem jest wykorzystanie zalet
blockchain, przy réwnoczesnym zachowaniu kon-
troli bankow centralnych nad polityka monetarna.
Wedtug strony Atlantic Council®® aktualnie 11 kra-
jow wprowadzito juz CBDC (Nigeria, Wspdlnota
Bahamoéw, Jamajka oraz 8 krajow ze wschodnich
Karaibow), a 17 kolejnych jest na etapie pilotazu
(m.in. Szwecja, Ukraina, Chiny, Indie, Arabia Saudyj-
ska, Australia, Singapur, Rosja). W sumie az 114 kra-
jéw prowadzi dziatania w kierunku wprowadzenia
CBDC (Polska nie widnieje na tej liscie Atlantic Co-
uncil), w tym wszystkie kraje G7 i 18 z krajéw G20
sg na etapie opracowywania takiego rozwigzania.

Nalezy jednak podkresli¢, ze cze$¢ zagadnien zwig-
zanych z CBDC jest wcigz niejasnych, na przyktad
jakie wymusi zmiany w strukturze finansowej instytu-
cji, jaki bedzie wptyw wprowadzenia CBDC na stabil-
nos¢ systemu finansowego i na polityke monetarna,

62 central bank digital currency

63  https://www.atlanticcouncil.org/cbdctracker/
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trwajg tez dyskusje o tym, jak daleko powinna by¢
posunieta prywatnos¢ transakcji CBDC oraz jakie
rozwigzania w zakresie cyberbezpieczenstwa po-
winny zosta¢ réwnoczesnie wdrozone.

Najpopularniejszym rozwigzaniem komercyjnym
w tym zakresie jest produkt firmy Ripple®*: projekt
sieci ptatniczej RippleNet oparty na blockchain
z kryptowalutg XRP. RippleNet ma by¢ elementem
usprawniajgcym infrastrukture bankowg, zapew-
niajgc mozliwos¢ procesowania ptatnosci, rowniez
miedzynarodowych, w czasie rzeczywistym miedzy
instytucjami nalezgcymi do sieci. Do RippleNet na-

64 https:/ripple.com/
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lezy obecnie kilkaset instytucji finansowych, w tym
réwniez banki komercyjne. Poza siecig do transakgji
miedzynarodowych, Ripple oferuje rowniez platfor-
me CBDC.

Warte uwagi sg publikacje Banku Rozrachunkow
Miedzynarodowych na temat CBDC (na przyktad
Auer, Banka, i in., 2022; Auer i in., 2021; Bank for
International Settlements’ Committee on Payments
and Market Infrastructures i in., 2022; BIS Innovation
Hub Hong Kong Centre i in., 2022; Carstens, 2023;
Cunliffe, 2023).



PROGRAM
ANALITYCZNO
BADAWCZY

—iip

3. Ryzyka zarzadzania portfelami,
stabilnos¢ zabezpieczen

| zagrozenia zwigzane z postepami
technik kryptoanalitycznych




<:> Ryzyka zarzadzania portfelami, stabilnos¢ zabezpieczen i zagrozenia zwigzane z postepami technik kryptoanalitycznych /}'/‘¢

3.1 Poziom ryzyka w obrocie wynikajacy
z mozliwos$ci kompromitacji procesu

generowania i ochrony kluczy

Kluczowym pojeciem systemoéw kryptowalutowych,
umozliwiajgcym przeprowadzanie operaciji i identyfi-
kujacym rachunki jest para kluczy kryptograficznych:
tajny, pozostajgcy w pieczy posiadacza rachunkuy,
oraz odpowiadajgcy mu klucz publiczny. Pierwszy
z tych kluczy umozliwia autoryzowanie (podpisywa-
nie) zlecen transferu z wtasnego konta, drugi - jest
swoistym identyfikatorem konta ,adresata” lub od-
powiada tokenowi, ktérego warto$é poprzez trans-
akcje zostaje przekazana komu innemu. Elementar-
na transakcje mozna opisa¢ ponizszym zdaniem:

Niniejszym przekazuje na konto identyfikowane
kluczem publicznym KPubB okreslong kwote. Po-
twierdzam to, podpisujgc to zlecenie moim kluczem
tajnym KSecA, ktéry to podpis mozna zweryfikowac
moim kluczem publicznym KPubA. Kazdy, kto chce,
moze sprawdzi¢, ze dysponowatem transferowang
kwotg na podstawie poprzednich transakcji zareje-
strowanych w blockchaine.

Tego typu operacja tworzy zamkniety obieg winien/
ma, a obie strony transferu sg jednoznacznie okre-
$lone nie tylko w pojedynczej transakciji, ale przez
cate zycie uzytych kluczy publicznych. Aby zapewni¢
anonimowos¢, systemy kryptograficzne korzystaja
ze struktury hierarchicznej (drzewiastej), umozliwia-
jacej przechowywanie wielu kluczy prywatnych i od-
powiadajacych im kluczy publicznych w taki sposéb,
ze:

»  wszystkie klucze powigzane z dang osobg wy-
prowadzane sg deterministycznie od jednego
klucza gtéwnego (master key) — zapamietanie
tylko tej jednej informacji umozliwia odtworze-
nie catej struktury hierarchicznej;

» dla osoby postronnej niemozliwym jest stwier-
dzenie, czy dwa klucze publiczne naleza
do tej samej hierarchii kluczy;

» mozliwe jest wygenerowanie bardzo duzej licz-
by kluczy w taki sposdb, by praktycznie kazdej
operacji transferu mozna byto przypisa¢ inny
klucz publiczny, a jednoczesnie powigzania
miedzy tymi operacjami byty zwigzane z jednym
kluczem prywatnym.

Ze wzgledu na tak duzg wage klucza master, tworcy
systemow kryptowalutowych opracowali procedure
jego generowania, ktéra z jednej strony zapewnia
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odpowiedni jego poziom entropii, a z drugiej strony
umozliwia tatwe dla cztowieka przechowanie jego
kopii zapasowej. Szczegdty tej operacji zawarto
w dokumentach BIP-19, BIP-32. Kroki tej procedury
sg nastepujace:

Generowany jest poczatkowy zalgzek entropii
128 do 256 bitow. Jest to jedyne miejsce, w ktorym
procedura wykorzystuje losowosc¢.

Wyliczana jest suma kontrolna (SHA-256) zalgzka
i dotgczana na jego koncu.

Tak otrzymany cigg bitéw dzielony jest na grupy
po 11 bitéw, ktére traktowane sg jako liczby z zakre-
su 0—2047, stanowigce wskazniki do tablicy stow
kluczowych, zdefiniowanych w dokumencie BIP-39.
Sg to tatwe do zapamietania stowa i kazde z nich
ma unikalne pierwsze cztery litery.

Otrzymuje sie w ten sposéb od 12 do 24 stéw (w za-
leznosci od rozmiaru poczatkowego zalazka) z jezy-
ka angielskiego®® (mnemonikéw), deterministycznie
zaleznych od poczatkowo wylosowanego zalgzka.
Jest to ,zdanie bezpieczenstwa”, ktére zaleca sie
przechowywac w bezpiecznym miejscu, na przyktad
w formie wydrukowane;j.

Tak wytworzone zdanie bezpieczenstwa poddaje
sie dziataniu kryptograficznej funkcji skrétu (HMAC-
-SHA512), dodajac dodatkowo wymyslone przez
uzytkownika hasto. Funkcje skrétu stosuje sie
2048 razy w petli, co ma na celu podniesienie zto-
zonosci tej procedury i utrudnienie atakéw typu
przegladowego (ang. brute-force), ktérych celem
jest generowanie losowych zdan bezpieczenstwa
i sprawdzanie, czy odpowiadajg im jakies istniejgce
konta kryptowalutowe. Wynikiem tej operacji jest
64-bajtowa warto$¢ zalgzka (ang. seed).

W ostatnim kroku zalgzek ten ponownie przetwarza-
ny jest kryptograficzng funkcjg haszujaca, a wynik
tej operacji dzielony jest na dwie 32-bitowe liczby:
gtéwny klucz prywatny (ang. master key) oraz kod
tancucha (ang. chain code) - liczbe wykorzystywang
do generowania dalszych kluczy w hierarchii.

Nieprzewidywalnos¢ wartosci seed zalezy jedynie
od dwéch czynnikéw: zrédta poczatkowej losowo-
$ci (krok 1.) i ewentualnie zastosowanego hasta

65 BIP-39 ma wsparcie réwniez dla 8 innych jezykéw: japoriskiego,
koreanskiego, wioskiego, hiszpanskiego, czeskiego, portugalskiego,
francuskiego oraz chifskiego (uproszczonego i tradycyjnego).
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(krok 5.). O ile problem tamania haset uzytkownikow
jest ogdlnie znany i rozumiany, warto nadmienic, ze
prawdziwie losowe wartosci w wielu przypadkach
sg trudne do generowania. W publikacji (Kilgallin,
Vasco, 2019) autorzy zidentyfikowali nizszg od spo-
dziewanej entropie zrédta losowosci przy generowa-
niu kluczy RSA jako silny czynnik utatwiajacy kryp-
toanalize: w grupie niemal 75 min sprawdzonych
certyfikatéw RSA, 1 na 172 wykazywat te podatnos¢.
O ile algorytm RSA nie ma bezposredniego zastoso-
wania przy generowaniu kluczy w systemach krypto-
walutowych, to wtasnie ten wykazany staby element
jest wspétdzielony przez oba te mechanizmy.

Fakt, ze znajomos¢ sekwencji wyrazoéw jest rowno-
znaczna z uzyskaniem dostepu do konta zostat wy-
korzystany do organizacji gry w mediach spotecz-
nosciowych®®. Organizator przekazat adres konta
bitcoin wraz z informacjg, ze zdanie bezpieczenstwa
sktada sie z 12 wyrazéw. Kolejne wyrazy miaty by¢
publikowane wraz z uptywem czasu, a pierwsza
osoba, ktéra uzyska dostep do konta, miata zdoby¢
zdeponowany na nim 1BTC. Przy opublikowanych
o$miu wyrazach zwyciezca byt w stanie znalez¢ roz-
wigzanie w czasie 30 godzin.®’

Powyzsza szesciopunktowa procedura generowania
gtéwnego klucza i wartosci seed jest standardowo
przeprowadzana w momencie inicjalizacji nowego
portfela. W zaleznosci od rodzaju portfela — sprze-
towego, programowego czy w zdalnym hostingu
— istnieje mozliwos¢ dostepu do zdania bezpieczen-
stwa lub kluczy prywatnych powigzanych z danym
kontem. Dla portfeli typu custodian (z ang. dozorca,
opiekun) — dostep do tych informacji jest bezpo-
sredni, gdyz tego typu rozwigzanie polega na zaufa-
niu posiadacza konta do trzeciej strony, ktéra utrzy-
muje catos¢ rachunku i wykonuje operacje na nim
na zgdanie wiasciciela. Wiekszos¢ gietd oferuje taka
funkcjonalno$¢ w swoich hostowanych portfelach
i jednoczesnie jest najprostszg opcjg umozliwiajgca
wejscie w posiadanie i przeprowadzanie operacji na
kryptowalucie. Jednak w naturalny sposob platfor-
my te, oprocz posiadania de facto wszelkich danych
umozliwiajgcych korzystanie ze srodkéw powierzo-
nych im przez klientéw, zdobywajg tez dodatkowe
informacje o swoich klientach, na przyktad dotycza-

66 https:/twitter.com/alistairmilne/status/1266037520715915267 wpis
na koncie Alistera Milne z 28 maja 2020.

67 Szczegoty tego przedsiewziecia opublikowano pod adresem https://
medium.com/@johncantrell97/how-i-checked-over-1-trillion-mnemo-
nics-in-30-hours-to-win-a-bitcoin-635fe051a752

ce czasOw logowania, zlecanych operacji, adresow
e-mail stuzacych do kontaktu itp.

Portfele typu non-custodian to czesto portfele pro-
gramowe, uruchamiane na komputerach lub smart-
fonach przez danego uzytkownika, lub portfele
sprzetowe. Ich podstawowym zatozeniem jest to,
ze klucze prywatne i hasta dostepowe pozostajg
zawsze pod wytgczng kontrolg ich posiadacza. Nie-
mniej jednak czes¢ portfeli tego typu ma zamknie-
ty kod®, co efektywnie uniemozliwia weryfikacje
poprawnosci dziatania aplikacji. Sg przypadki udo-
stepnienia czesci kodu (na przyktad Exodus), ale
utajnienia innej, co jest uzasadniane checig ochrony
przed atakami typu scam, gdzie tworzone sg imita-
cje oryginalnej aplikacji w celu wytudzenia poufnych
informacji. Z praktycznego punktu widzenia jednak,
korzystanie z tego typu oprogramowania nie rozni
sie niczym od korzystania z portfeli typu custodian
- w obu przypadkach podstawowym elementem
jest zaufanie klienta do tworcy portfela. By¢ moze
problem w tym przypadku jest wiekszy, gdyz portfe-
le uruchamiane lokalnie majg czesto mozliwos¢ pro-
wadzenia wielu kont (ij. korzystania z wielu seedéw
jednoczesnie), wiec zakres potencjalnych strat
w przypadku ich ztosliwego dziatania jest znacznie
szerszy.

Dostep do petnego kodu aplikacji wydaje sie wa-
runkiem niezbednym do zapewnienia nie tylko
zgodnosci pracy aplikacji ze specyfikacja, ale tez
braku jej dodatkowych funkcji, ktérych skutek dzia-
tania moze by¢ znacznie przesuniety w czasie.
W kryptografii opracowano wiele metod tworzenia
tzw. bocznych kanatéw (ang. subliminal channels)
(Simmons,1983), ktére umozliwiajg wyciek pouf-
nych informacji w ramach poprawnie realizowane-
go, bezpiecznego protokotu. Prace takie jak (Bella-
re i in., 2014) czy poczatkujgca $ciezka kleptografii
(Young, Yung, 1996) wykazujg mozliwos¢ konstruk-
cji takich kanatéw w algorytmach kryptografii sy-
metrycznej i klucza publicznego. W pracy (Biryukov
i in. 2019) wykazano istnienie takiego kanatu dla
zCash, a w (Verblcheln, 2015) opisano mozliwos¢
implementacji takiego kanatu dla podpiséw ECDSA
w protokole Bitcoin. Niedawno opublikowana praca
przegladowa (Bangyao, 2022) przedstawia szereg
mozliwosci budowania tego typu kanatéw w techno-
logiach korzystajgcych z tancucha blokéw. W zwigz-
ku z powyzszym, nie mozna wyklucza¢ mozliwosci
wbudowania w portfele mechanizmoéw wyciekaja-

68 na przyktad Coinomi, Exodus, Enjin i in.
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cych tajne klucze, a od srodowiska deweloperow
tych technologii nalezatoby oczekiwaé wykorzy-
stywania rozwigzan secure-by-design (bezpieczny
z zatozenia) — gdzie brak tego typu atakéw bytby
dowodliwy lub ich obecnos¢ — mozliwa do wykrycia.

Ostatnig forma portfeli sg portfele sprzetowe. Sa
to urzadzenia dedykowane do przechowywania taj-
nych danych dotyczacych konta kryptowalutowego
i zdolne wykonywac¢ operacje kryptograficzne zwia-
zane z tymi danymi (m.in. podpisywanie transakcji,
a takze generacja wartosci seed zgodnie z opisa-
nym powyzej algorytmem lub zaimportowanie ist-
niejgcego portfela na podstawie zdania bezpieczen-
stwa). Fizycznie sg to niewielkie urzadzenia, ktére
wspotpracujg z odpowiednim oprogramowaniem
na komputerze udostepniajgcym uzytkownikowi in-
terfejs do przeprowadzania operacji i majagcym tacz-
nos$¢ z Internetem. Pod katem uzytecznosci portfele
sprzetowe sg mniej wygodne, ale uwazane za naj-
bezpieczniejsze, gdyz dostep do poufnych danych
jest chroniony przez rozwigzania sprzetowe, takie
jak dedykowane koprocesory kryptograficzne, bez-
pieczne strefy obliczeniowe procesora, szyfrowana
pamie¢ flash itp. Uznawany za najbezpieczniejszy
na rynku portfel NGRAVE Zero® posiada certyfika-
cje bezpieczenstwa EAL-7 a jedyng forma komuni-
kacji miedzy portfelem a obstugujaca go aplikacja
sg wyswietlane przez nie kody QR. Inne znane marki
takich portfeli to Ledger (certyfikowany przez NSSI)
czy Trezor.

Nie nalezy jednak zaktadag, ze portfele sprzetowe sg
bezwarunkowo bezpieczne. Ich wykorzystanie odsu-
wa tajne dane od Internetu (uznawanego za gtéwne
Zrodto atakéw), niemniej jednak znane sg inne wek-
tory ataku, oczywiscie poza atakami na ptaszczyznie
algorytmiczno-kryptograficznej, na ktérg beda po-
datne wszystkie portfele. Autorzy pracy (Dgbrowski
i in., 2021) konstatuja, ze rozwigzania sprzetowych
portfeli przenoszg zaufanie z twércéw oprogramo-
wania komputerowego na producenta sprzetowego
portfela. Opisywany wczesniej problem zamknigto-
$ci oprogramowania w tym wypadku jest jeszcze po-
wazniejszy: ze wzgledu na witasnosci IP upublicznie-
nie catego oprogramowania takiego portfela moze
nie by¢ mozliwe. Z drugiej strony, jego analiza wyma-
ga wyjatkowych umiejetnosci i aspekt kontroli spo-
tecznej jest tutaj znacznie ostabiony. A majac petng
kontrole nad sprzetem, producent moze z powodze-
niem budowac¢ kanaty kleptograficzne (Young, Yung,

69 https://www.ngrave.io
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1996), czy zmniejszajac entropie losowosci przy
generowaniu nowych wartosci seed ostabia¢ tym ja-
kos¢ kluczy prywatnych (Bednarek, 2019).

Autorzy pracy (Dabrowski i in., 2021) wskazujg tak-
ze na problem zaufania do catego taincucha pro-
ducentéw podzespotéw wykorzystywanych w tych
urzadzeniach. W swietle ostatnich doniesien o moz-
liwosci nieuprawnionego zbierania danych przez
telefony komoérkowe wyposazone w podzespoty
z pewnych zrodet, zapewnienie zaufania do takich
komponentoéw, jak wyswietlacze dotykowe (posiada-
jace wtasne kontrolery o zamknietym oprogramowa-
niu) czy kamery — wydaje sie by¢ problematyczne.
Nalezy tez pamieta¢ o ,zwykitych” podatnosciach,
ktére moga zostaé¢ wykryte w produktach znanych
firm. Na przyktad niedawno wykryto wzglednie pro-
sty atak na obszar bootloadera procesorow linii LPC
firmy NXP, umozliwiajgcy pominiecie zabezpieczen
przed odczytaniem kodu wykonywanego przez pro-
cesor’®. Tg sama technike wykorzystali badacze
z laboratorium Kraken do wydobycia wartosci seed
z portfeli marki Trezor (Kraken, 2020).

Nalezy podkresli¢, ze systemy zarzadzania portfela-
mi, ze wzgledu na potencjalnie wysoki zysk w przy-
padku sukcesu, sg atrakcyjnym celem atakéw haker-
skich z catym wachlarzem mozliwosci. Przyktadem
moze by¢ incydent z portfelem non-custodian do-
starczanym przez Slope, gdzie w potowie 2022 roku
doszto do skutecznego ataku hakerskiego, skutkiem
czego szereg portfeli zostat skompromitowany.”
Jako przyczyne wskazano btedy w zabezpiecze-
niach aplikacji pochodzacej od firmy zewnetrznej,
monitorujacej prace aplikacji Slope, przez co wraz-
liwe informacje zwracane przez aplikacje dziataja-
ce w systemie wyciekty poza bezpieczng domene.
Nie stwierdzono przy tym naduzy¢ w wewnetrznych
protokotach komunikacyjnych samego dostawcy.
Podobny mechanizm ataku, tj. przez wykorzystanie
luk w aplikacji trzeciej strony miat miejsce w 2020
roku w sieci Trinity’2. W sposdb oczywisty urucha-
mianie aplikacji portfela na wtasnych urzadzeniach
réwniez naraza je na ataki ztosliwego oprogramo-
wania, trojanéw i innych ,standardowych” zagrozen
zwigzanych z systemami komputerowymi, a pro-

70 Prezentacja z jest dostepna pod adresem https://av.tib.eu/me-
dia/32392

71  https://slope-finance.medium.com/slope-update-11-august-
-2022-31d678d7cd97

72 https://blog.iota.org/trinity-attack-incident-part-1-summary-and-next-
-steps-8¢7ccc4d81e8/
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blem zabezpieczenia przed nimi pozostaje po stro-
nie uzytkownika takiego portfela.

3.2 Kwestie przewidywalnosci postepow
w kryptoanalizie i dostepnosci
informacji o jej biezagcym stanie

Nieprzewidywalnos¢ postepdw kryptoanalizy i nie-
moznos$¢ rzetelnej oceny faktycznego biezgcego
stanu techniki kryptoanalitycznej powinny byé pod-
stawowymi zatozeniami przy ocenie bezpieczen-
stwa systemow takich, jak kryptowaluty. Progno-
zowanie postepu metod kryptoanalitycznych tylko
wtedy ma sens, gdy mowa jest o projektach imple-
mentacji nowych linii produktéw hardware’owych.
Przewidywanie odkry¢ o charakterze matematycz-
nym nie jest mozliwe.

Ponadto, nalezy bra¢ pod uwage czynniki nie lezagce
stricte w obszarze specyfikacji systemu okreslonej
kryptowaluty, ale tez potencjalnych rozbieznosci po-
miedzy specyfikacjg a realnym stanem faktycznym
wynikajagcym z czynnikéw implementacyjnych. Ob-
szar ten jest jednym z najbardziej prawdopodobnych
miejsc wystepowania luk bezpieczenstwa.

Ujawnianie technik i wiedzy mogacej mie¢ wptyw na
atak na kryptowaluty moze mie¢ charakter skompli-
kowanej gry o charakterze strategicznym. Po pierw-
sze, nie wida¢ powoddw, dla ktérych wiedza taka
uzyteczna w sensie komercyjnym i/lub strategicz-
nym miataby by¢ upubliczniania. Wyjatkiem jest sro-
dowisko akademickie, gdzie nacisk na publikowanie
powoduje zjawisko odwrotne: upubliczniane sg wy-
niki prac nie tylko wartosciowych, lecz réwniez bez-
uzytecznych, naciggnietych lub wrecz fatszywych.
Dla przyktadu — w przypadku obszaréw takich, jak
odpornos¢ na analize typu side-channel mozliwosc¢
weryfikacji wynikéw moze wymagaé sporych na-
ktadéw. W konsekwencji czes¢ wynikow w istocie
nie jest rzetelnie weryfikowana mimo istnienia teo-
retycznie ostrego systemu recenzowania. W ocenie
jednego z wiodacych specjalistow zjawisko to jest
powszechne i blisko potowa wynikéw dotyczacych
analizy side-channel jest nie do korica rzetelna (ko-
munikacja prywatna).

W drugim scenariuszu, przewaga pod wzgledem
wiedzy i technologii kryptograficznej moze byé
ukryta i wykorzystywana w umiarkowany sposob,
nie ujawniajgc swego istnienia. Historia uczy, ze po
stronie atakujgcego moga by¢ bardzo istotne za-
soby nie tylko finansowe i sprzetowe, ale rowniez

zaawansowanej wiedzy. Znakomitym przyktadem
byt atak FLAME (infekowanie komputeréw poprzez
wrogie aktualizacje z prawidtowym podpisem fir-
my dostarczajgcej system operacyjny), oparty
na technikach ataku na funkcje haszujgcg MD5
w sposob bardziej wydajny niz metody znane z li-
teratury. Systemy kryptowalutowe, inaczej niz inne
obszary, dajg tu wiecej mozliwosci wykorzystania
przewagi. Z jednej strony wiele danych jest explici-
te dostepnych dla atakujgcego poprzez blockchain.
Z drugiej strony, w wielu przypadkach mechanizmy
kryptowaluty gwarantuja pierwszenstwo atakujgce-
mu. Na przyktad, w przypadku ztamania klucza pu-
blicznego uzytkownika w systemie Bitcoin i uzycia
klucza prywatnego przez atakujgcego do transferu
srodkéw uniemozliwia nie tylko odzyskanie S$rod-
kéw przez wtasciciela, ale réwniez stawia go w po-
zycji osoby usitujgcej dokonac¢ oszustwa — powtor-
nego przekazania tych samych s$rodkéw innemu
kontrahentowi.

Trzeba rowniez bra¢ pod uwage mozliwosci celowe-
go wprowadzania w btad poprzez fatszywe lub tylko
przesadne informacje o mozliwosciach ztamania
okreslonych zabezpieczen w niedalekiej przysztosci.
Informacje takie moga prowadzi¢ do chaotycznych
decyzji i pospiesznego przejscia na nowe technolo-
gie, bez zachowania starannosci, jaka bytaby wtasci-
wa dla takiego procesu.

W ocenie technik kryptograficznych i tzw. ,dowodli-
wego bezpieczenstwa” trzeba by¢ swiadomym ogra-
niczen metod formalnych, w ktérych dowdd odnosi
sie jedynie do modelu bezpieczenstwa okreslonego
przez autoréw dowodu. Zazwyczaj model odnosi sie
do bardzo ograniczonego zbioru scenariuszy. Nawet
w przypadku protokotéw o fundamentalnym znacze-
niu bywa, ze wprowadzenie standardéw nie jest po-
przedzone rzetelnym procesem ewaluacji.

Pozytywnym wyjatkiem od tego typu sytuacji sa
konkursy prowadzone przez NIST na fundamen-
talne algorytmy kryptograficzne. Otwartos$¢ kon-
kursow, spore zainteresowanie zdobyciem stawy
poprzez ztamanie okreslonego schematu, a takze
zazarta walka konkurencyjna niezwykle utrudniaja
przeforsowanie metody z wbudowanymi podatno-
Sciami. Nie oznacza to jednak, ze wszystkie decy-
zje NIST sg catkowicie pozbawione kontrowers;ji.
Przyktadem jest przyjecie architektury SHA-3 po-
zwalajgcej na odwracanie przejs¢ wewnetrznego
stanu generatora haszy (warto tu zauwazyé, ze
blockchain Bitcoina wykorzystuje SHA-2, cho¢ by¢
moze powody sg inne).
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Z pewnoscig, brakuje podobnego transparentnego
procesu projektowania i badania systemow krypto-
walut. Dokumenty opisujgce kryptowaluty (whitepa-
pers) sg wartosciowe, ale majg zadanie promocyjne.
Nie moga by¢ traktowane jako ocena bezpieczen-
stwa zgodnie z zasadg nemo judex in causa sua.

3.3 Ryzyka zwigzane z obliczeniami
kwantowymi i niestandardowymi
metodami obliczeniowymi

Bezpieczenstwo mechanizmoéw kryptograficznych,
na jakich opierajg sie kryptowaluty sg zazwyczaj
analizowane w kontekscie ztozonosci obliczeniowej
ztamania zabezpieczenn w modelu von Neumanna,
opisujgcego standardowy uniwersalny procesor.
Ze wzgledu na mozliwos¢ wykorzystania koproceso-
row kryptograficznych przyspieszajgcych w bardzo
znaczacy sposob operacje kryptograficzne ztozo-
nos¢ atakéw opisuje sie réwniez biorgc pod uwage
sama liczbe operacji kryptograficznych abstrahujgc
od ich kosztu zaleznego od konkretnej implementa-
cji. Niekiedy bierze sie pod uwage mozliwos¢ zrow-
noleglenia operacji wykonywanych w trakcie ataku,
jednak w wielu przypadkach schematy kryptogra-
ficzne sg budowane w taki sposdb, aby zamykacé
mozliwosci tego typu postepowania (poza oczywi-
stym przypadkiem ataku brute force, ktéry zawsze
da sie zréwnolegli¢).

Poszukiwania stabosci mechanizméw kryptogra-
ficznych opierajg sie na przyspieszeniu operacji
trudnych w modelu von Neumanna badz tez budo-
wie dedykowanych algorytméw zorientowanych
na specyficzne urzadzenia o niestandardowych
mozliwosciach obliczeniowych.

W przesztosci juz raz w istotny sposéb takie nie-
standardowe urzadzenia obliczeniowe wymusity
zmiany stosowanych algorytmow obliczeniowych.
Z punktu widzenia kryptowalut warto wskazac
na przyktad przyspieszenia kryptoanalizy RSA po-
przez zastosowanie urzadzen zaprojektowanych
w pracach (Shamir, 2003) oraz (Lenstra, 2000).
Pomyst polegat w tym wypadku na przyspieszeniu
jednej z trudnych operacji w algorytmach opartych
na przesiewaniu. Algorytmy te wykorzystujg duze
macierze stosunkowo tatwe do wygenerowania
jednak zazwyczaj rzadkie (to jest, w ktorych zde-
cydowana wiekszos$¢ elementéw to zera). Postep
w algorytmie uwarunkowany jest znalezieniem
macierzy tego typu o stosunkowo duzej wadze.
Dla klasycznej architektury komputera spraw-

dzenie czy okreslona macierz (wygenerowana
na przyktad w sposéb rownolegty) nie jest rzadka
wymaga przegladniecia catej macierzy, co zwia-
zane jest z szeregiem wolnych operacji na pamie-
ci. ldea Twinkle to wykrywanie sumy elementéw
macierzy poprzez pomiar tgcznej intensywnosci
Swiatta, gdy za kazdy obszar macierzy odpowiada
odrebny mikrokontroler i steruje diodg emitujgca
Swiatto o natezeniu proporcjonalnym do tgcznej
wartosci w tym obszarze. Sumowanie wartosci
odbywa sie bez udziatu uktadéw elektronicznych
z binarng logika. W rzeczywistosci, omawiane
urzadzenia nie zostaty wprowadzone do produkgcji
przemystowej. Skutkiem opublikowania ich kon-
cepcji byto dostosowanie parametréw RSA wyma-
ganych dla praktycznych zastosowan.

Podobny charakter majg algorytmy kwantowej
kryptoanalizy. Zastosowanie algorytméw kwan-
towych polega na sprawnym wykonaniu pewnych
operacji w praktyce niewykonalnych w architektu-
rze von Neumanna oraz na przetwarzaniu wynikéw
juz w klasycznej architekturze. W niniejszym rapor-
cie nie odnosimy sie do kwestii perspektyw poste-
pow technologii i realnych mozliwosci pojawienia
sie na rynku komputera kwantowego.

Sukces rynkowy komputera kwantowego zalezy od
jego realnej praktycznej uzytecznosci. Ze wzgledu
na koszty (potencjalnie bardzo wysokie zaréwno
w zakresie ceny biezgcej eksploatacji, jak i po-
krycia kosztéw produkcji oraz zainwestowanych
$rodkow) konieczne jest wskazanie takich obsza-
réw, gdzie wyniki obliczen kwantowych posiadajg
wartos¢ wyzszg od kosztu ich wyprodukowania.
W niektérych publikacjach wyrazane sg opinie, ze
kwestia ta jest otwarta. Autorzy pracy (Lee i in.,
2022) wskazujg, ze juz samo przygotowanie sta-
nu do obliczenn kwantowych dla modelowania pro-
cesow chemicznych moze by¢ tak trudne, ze caty
proces obliczeniowy staje sie mato efektywny. Je-
Sli w tym zakresie nie zostanie odnotowany realny
postep, to pod znakiem zapytania stoi sens inwe-
stowania w budowe komputeréw kwantowych,
bowiem zastosowania w zakresie kryptoanalizy
efektywnie stuzg jedynie do destabilizacji obrotu
cyfrowego.

W sytuacji powstania komputeréw kwantowych (czy
innej technologii o podobnych konsekwencjach)
tamigcych zatozenia kryptograficzne bedace pod-
stawg kryptowalut, nie jest wcale oczywiste, czy
doprowadzitoby to do zatamania rynku kryptowalut.
Decydujacym czynnikiem jest koszt dokonania ob-
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liczen skutkujgcych ztamaniem okreslonego klucza
publicznego. O ile zawartos¢ portfela, do ktérego
atakujgcy sie witamie, jest nizsza od kosztéow wta-
mania, atak nie ma bezposredniego sensu ekono-
micznego. W przeciwienstwie do obecnej architek-
tury podpisow kwalifikowanych, kryptowaluty moga
elastycznie reagowaé na zagrozenia. Na przyktad,
wartos¢ kryptoaktywow zwigzanych z pojedyncza
parg kluczy moze by¢ ograniczona. Problemem dla
atakujgcego jest takze sama struktura blockchaina
oraz dodatkowe mechanizmy weryfikacji uczestni-
kow transakciji, ktére powinny sie pojawi¢ wskutek
implementacji rozporzadzenia (UE1, 2023).

Kolejnym podejsciem do zagrozen wynikajacych
z obliczen kwantowych jest przejscie na algorytmy
post-kwantowe. W obszarze tym nalezy pamietac
jednak o dodatkowej dozie ostroznosci, ze wzgle-
du na potencjalng niedojrzatos¢ tych technologii
i zastepowanie potencjalnych zagrozen kryptoana-
lizy kwantowej przez technologie, gdzie istotne luki
moga istniec juz teraz i pozostawac nieznane w ob-
szarze publicznym. Dobrym przyktadem, ze tego
typu sytuacja nie jest tylko hipotetyczna, okazuje
sie historia algorytmu podpisu RAINBOW, jednego
z finalistéw konkursu NIST (Beullens, 2022). W 2022
roku pokazano wrecz, ze mozliwe jest ztamanie klu-
cza publicznego w kilkadziesiagt godzin na standar-
dowym laptopie.

3.4 Praktyczne konsekwencje
potencjalnego ostabienia
zabezpieczen kryptograficznych
i mozliwos¢ zawalenia sie catosci
badz fragmentow rynku

Trzy zasadnicze komponenty kryptograficzne maja
wptyw na bezpieczenstwo kryptowalut: problem
dyskretnego logarytmu, sita generatorow liczb
pseudolosowych oraz wtasnosci funkcji haszuja-
cych upodabniajace je do wyroczni losowej (random
oracle). Jedynie w kilku przypadkach stosowane
sg rozwigzania oparte na RSA (na przyktad Hedera
HBAR), gdzie konsekwencje ztamania problemu fak-
toryzacji bytyby podobne jak w przypadku ztamania
problemu dyskretnego logarytmu.

Zawalenie sie zatozen kryptograficznych w kazdym
z wymienionych przypadkéw miatoby katastrofalne
skutki.

Problem dyskretnego logarytmu. Mozliwo$¢ obli-
czania dyskretnych logarytméw w okreslonej grupie

algebraicznej G przez jakiegokolwiek uczestnika
rynku daje nieograniczone mozliwosci przejecia ak-
tywoéw zwigzanych z kluczami publicznymi, dla kt6-
rych obliczenia wykonuje sie w grupie G. Do doko-
nania transakcji konieczne jest bowiem ztozenie
podpisu za pomocg klucza prywatnego odpowia-
dajgcego kluczowi publicznemu przypisanemu do
okreslonego konta (jak na przyktad ma to miejsce
dla Bitcoina), lub majgcego charakter jednorazowy
(jak to ma miejsce w przypadku Monero).

Nalezy zauwazy¢, ze w przypadku podpisow
elektronicznych uzywanych w obrocie prawnym
do podpisywania dokumentow cyfrowych, sytu-
acja jest catkowicie odmienna. Po pierwsze, moz-
na dokona¢ uniewaznienia certyfikatu przyporzad-
kowujgcego okreslony klucz do jego posiadacza
i zablokowa¢ mozliwosci pozytywnej weryfikacji
podpiséw utworzonych od tego momentu za po-
mocg uniewaznionego klucza. Osoba bedaca ce-
lem ataku moze wygenerowaé nowg pare kluczy,
uzyskac certyfikat na nowy klucz publiczny i kon-
tynuowac postugiwanie sie podpisem elektronicz-
nym. Problemem sg jedynie sfatszowane oswiad-
czenia woli powstate przed ich wykryciem przez
ofiare i uniewaznieniem certyfikatu. W przypadku
obrotu kryptowalutami sytuacja jest odmienna.
Obecnie mamy do czynienia z prawami na okazi-
ciela — nie ma powigzania prawowitego wtascicie-
la z kluczem publicznym.

Wartym uwagi jest fakt, ze problem ten moze byé
rozwigzany przez wprowadzenie zasad zawartych
w projektowanych regulacjach (UE2, 2023) i (UET,
2023). Mozliwos¢ identyfikacji uczestnikéw kaz-
dej transakcji daje mozliwosci cofniecia transakcji
w przypadku wykrycia ztamania okreslonego klucza
publicznego. Co wiecej, prawowity posiadacz klucza
prywatnego moze korzysta¢ ze schematow pozwa-
lajgcych na udowodnienie, ktére podpisy weryfikuja-
ce sie przy pomocy jego klucza publicznego zostaty
sfatszowane (przyktad takiej techniki przedstawili-
$my w (Btaskiewicz, 2022).

Nalezy podkreslié, ze mozliwosci ztamania klucza
publicznego niekoniecznie musi by¢ wykorzysta-
na do przejecie kryptowalut. W przypadku Monero,
daje to mozliwos¢ przekazywania srodkéw w spo-
sob omijajagcy wszelkg potencjalng kontrole. Mia-
nowicie, nowy klucz publiczny adresata transakcji
nie bytby tworzony za pomocag mechanizmu stealth
address, tylko losowo. Odbiorcg bytaby osoba mo-
gaca oblicza¢ dyskretne logarytmy. Jednoczesnie
kazdy uczestnik systemu Monero mogtby udowod-



<:> Ryzyka zarzadzania portfelami, stabilnos¢ zabezpieczen i zagrozenia zwigzane z postepami technik kryptoanalitycznych /1/‘¢

ni¢, ze nie jest adresatem transakcji zgodnie z me-
chanizmem stealth address (Kubiak, 2023).

Mozna oczekiwac, ze przyszte postepy w zakresie ta-
mania problemu dyskretnego logarytmu bedg miaty
charakter selektywny. Zagrozone moga by¢ zaréwno
okreslone grupy (okreslone krzywe eliptyczne) jak
i pewne ,stabe klucze” w tych grupach. Dla krzywych
eliptycznych istnieje wiele przyktadéow ,stabych
grup”. Stad tez organy takie, jak NIST wydaja reko-
mendacje w zakresie wyboru krzywych eliptycznych.

Generatory liczb losowych. Wiekszos¢ kryptowalut
opartych jest na jednym z dwéch schematéw pod-
pisu: ECDSA oraz EdDSA”. Drugi z nich jest sche-
matem deterministycznym - do wygenerowania
podpisu nie sg potrzebne liczby losowe, tak wiec
ewentualne podatnosci generatorow liczb losowych
nie stanowig zagrozenia. Jest to zresztg jedna z pod-
stawowych cech przemawiajgcych za stosowaniem
EdDSA w wielu obszarach. W przypadku ECDSA
gwarancje bezpieczenstwa podpiséw obowigzuja,
gdy output generatora losowych parametréw jest
nieodroznialny od outputu idealnego generatora lo-
sowego. Co wiecej, gdy atakujgcy moze zgadnagc
output generatora (nawet z prawdopodobienstwem
takim jak 240), wtedy atakujgcy moze wyliczy¢ klucz
prywatny uzyty do ztozenia podpisu ECDSA. Pro-
blem podatnosci zwigzanych w ECDSA w praktyce
jest omawiany w (Wang, 2020).

W przypadku stosowania deterministycznej wer-
sji podpisu ECDSA wedtug RFC 6979 (RFC, 2023)
znika problem stabosci generatora liczb losowych.
RFC 6979 zostato zaadoptowane przez Bitcoin juz
w 2013 roku.

Staboscig zaréwno EcDSA, jak i deterministycznej
wersji ECDSA jest to, ze osoba weryfikujgca pod-
pis nie jest w stanie stwierdzic¢, jaki byt proces ge-
nerowania ,losowego” komponentu i ze odpowiada
on specyfikacji ECDSA lub RFC 6979. Z tego wzgledu
w przypadku realizacji sprzetowej portfela kryptowa-
lut nalezatoby sie zastanowi¢ nad potrzebg certyfi-
kacji urzadzen.

Funkcje hashujace. Nalezy wzig¢ pod uwage czte-
ry fundamentalne zastosowania i cechy funkcji
haszujacych. Po pierwsze, sg one stosowane jako
komponent w podpisach cyfrowych. W tym wypad-
ku niebezpieczenstwem jest ewentualna podatnosé
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w zakresie tzw. second preimage resistance. W przy-
padku tym atakujacy dla zadanej transakcji M stara
sie znalez¢ inng transakcje M’ tak aby ich wartosci
przez funkcje haszujgca byty takie same. Atak taki
maogtby potencjalnie zmieni¢ transakcje przy zacho-
waniu tych samych gwarancji niezaprzeczalnosci
przez blockchain. Margines bezpieczenstwa w tym
przypadku jest jednak dos¢ znaczny — nawet ztama-
nie wtasnosci second preimage resistance nie gwa-
rantowatoby, ze alternatywne przeciwobrazy miatby
posta¢ sensownej transakcji, a tym bardziej trans-
akcji atrakcyjnej z punktu widzenia atakujgcego.
Co wiecej, teoretyczne ztozonosci atakdéw na stoso-
wane dzi$ funkcje haszujgce réznig sie dramatycz-
nie dla znalezienia konfliktu i dla second preimage
resistance (przyktadowo podaje sie ztozono$¢ 2128
w pierwszym przypadku dla funkcji SHA-256). Z dru-
giej strony, znalezienie konfliktu jest uwazane za po-
wazng przestanke do zmiany algorytmu haszowania
w powszechnych zastosowaniach.

Drugim obszarem zastosowania funkcji haszujgcej
jest redukcja wielkosci danych do bloku o ustalo-
nej dtugosci. Dla przyktadu — konstrukcja bloku dla
blockchaina Bitcoina przewiduje zbudowanie drze-
wa Merkla dla potwierdzanych transakcji i wpisanie
do headera bloku jedynie wartosci korzenia drzewa.
Podobnie jak poprzednio, manipulacje mogtyby po-
lega¢ na zamianie elementéw drzewa w wypadku
braku odpornosci na second preimage resistance.
Tym samym poziom zagrozen jest analogiczny
jak w poprzednim wypadku.

Trzeci obszar, gdzie intensywnie wykorzystane sa
funkcje haszujace to protokét PoW omawiany w roz-
dziale 4. W tym wypadku nie jest konieczne tamanie
funkcji haszujacej, problemem staje sie mozliwos¢
przyspieszenia poszukiwan. Fundamentalnym zato-
zeniem dla systemdéw PoW jest niemoznosc¢ istotne-
go przyspieszenia poszukiwan ponad metode préb
i btedow. Dotychczasowe techniki rozwijane dla
tamania funkcji haszujgcych nie wydajg sie wska-
zywac na jakies istotne pomysty mogace zagrozi¢
mechanizmowi PoW. Dotyczy to takze obliczen
kwantowych. Gdyby nawet takie metody sie pojawi-
ty, warto zauwazy¢, ze istnieje mozliwos¢ przejscia
na mechanizmy PoS — co zresztg jest postulowane
ze wzgledu na olbrzymig konsumpcje energii przez
mechanizm PoW.

Czwarty obszar zastosowania funkcji haszujgcych
to proces wyprowadzania kluczy opisany w sek-
cji 3.1. Wielokrotne uzycie funkcji haszujgcej ma
za zadanie podnie$¢ koszt atakéw typu brute force
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- w istocie przy matej entropii czy przewidywalnosci
poczatkowego zalgzka podanego przez posiadacza,
wartos$é klucza moze by¢ odgadnieta i sprawdzona
przez atakujgcego bez tamania funkcji haszujace;j.
Dobra kryptograficzna funkcja haszujgca gwarantu-
je jednak odpornos¢ na ataki polegajgce na zaweza-
niu listy kandydatéw w nastepujgcy sposob:

»  atakujgcy stwierdza, ze okreslony klucz publicz-
ny Pub spetnia pewng wtasnos¢ algebraiczna A,

»  natej podstawie stwierdza, ze zarodek uzyty do
wygenerowania Pub spetnia wtasnos¢ B (z du-
zym prawdopodobienstwem),

»  atakujgcy przeprowadza atak brute force wypro-
wadzajac klucze prywatne i publiczne, ale ogra-
niczajac sie jedynie do kandydatow na zarodek
spetniajacych wtasnos¢ B.

O ile wlasnos¢ B bytaby mocno selektywna, to realna
ztozonos¢ obliczeniowa ataku spadtaby w znaczacy
sposob. Nalezy jednak podkreslié, ze istnienie tego
typu zaleznosci (relacja A i relacja B) natychmiast
skutkowatoby negatywng oceng dla funkcji haszuja-
cej i wycofaniem jej z obrotu, gdyz funkcja ta stataby
sie odroznialna od wyroczni losowej. Los taki spo-
tkat na przyktad rosyjski standard GOST R dla funkcji
haszujgcej (Cui, 2022).

Konkludujac, mozna stwierdzi¢, ze w obszarze tym
najistotniejszym zagrozeniem dla pewnosci obrotu
sg kwestie ztamania mechanizméw podpiséw cyfro-
wych. W obliczu zagrozen mozna mysle¢ o migracji
na inne, bezpieczniejsze podpisy. Proces ten wcale
jednak nie jest oczywisty. O ile w przypadku migraciji
z jednej krzywej eliptycznej na inng mamy do czynie-
nia z podobnymi technologiami i dobrze rozpozna-
nym ryzykiem, przejscie na nowe schematy, w tym
post kwantowe, niesie ze sobg nowe wyzwania.
Pierwszym wyzwaniem mogtaby by¢ koniecznos¢
wymiany portfeli sprzetowych, gdy na przyktad moz-
liwosci hardware'u nie pozwalajg na implementacje
nowych algorytméw. Drugim problemem jest po-
tencjalna podatnos¢ na ataki typu side channel po-
zwalajgce na odtworzenie klucza prywatnego (patrz
na przyktad atak [Berzati 2023]) na finaliste konkur-
su NIST). Trzecim problemem jest wykorzystanie
generatoréw liczb losowych (na przyktad w standa-
ryzowanym CRYSTALS-Dilithium istnieje mozliwos¢
uzycia losowego ciggu 512 bitéw). Nie do zlekce-
wazenia jest takze rozmiar podpiséw — co niesie
za sobg pewne zwiekszenie kosztéw pamieci po-
trzebnej do podtrzymania blockchaina.

3.5 Niebezpieczenstwo uwiktania
sektora bankowego
w odpowiedzialno$¢ finansowa

Mozliwosci perturbacji na rynku kryptowalut moga
wynika¢ z wielu czynnikéw, w tym z powodu czyn-
nikéw technicznych. W tej sytuacji naturalne jest
pytanie w jakim zakresie instytucje finansowe
uczestniczgce w obrocie dochowujg zasad nalezytej
starannosci i jaki moze byc¢ zakres przerzucenia od-
powiedzialnosci na te instytucje w przypadku strat
poniesionych przez uczestnikéw rynku, a w szcze-
golnosci konsumentéw. Pytanie to jest szczegdl-
nie wazne w kontekscie prania brudnych pieniedzy,
bowiem kryptowaluty sa technologia niezwykle
utatwiajgca tego typu proceder. Podobnie, brak jest
gwarancji w postaci schematoéw certyfikacji i nad-
zoru nad emisjg kryptowalut i ustugami w zakresie
kryptowalut. Sektor bankowy jako taki nie jest sek-
torem zorientowanym w sensie merytorycznego
zakresu dziatania na samodzielng ocene ryzyka roz-
wigzan kryptowalutowych pod katem bezpieczen-
stwa technicznego. Tak wigc jego decyzje w tym
zakresie mogtyby by¢ traktowane jako naruszenie
zasad due diligence.

W bardzo duzym stopniu ryzyko zostatoby zreduko-
wane poprzez wdrozenie projektowanych rozporza-
dzen (UE2, 2023) oraz (UE1, 2023). Zgodnie z nimi
to jednostki wprowadzajgce kryptowaluty obarczo-
ne sg szeregiem obowigzkéw majgcych zagwaran-
towac¢ bezpieczenstwo. Nadzér panstwowy w tym
zakresie i dziatanie na podstawie zezwolenia stwa-
rzajg sytuacje, w ktérej w sposob systematyczny,
jednolity i transparentny powinno by¢ szacowane ry-
zyko uczestnictwa w operacjach kryptowalutowych
oraz wskazane wtasciwe drogi postepowania.

Osobnym tematem jest uczestnictwo sektora ban-
kowego w ustugach zwigzanych z kryptowaluta-
mi. Wiele standardowych ustug, ktére mogtyby by¢
przedmiotem aktywnosci sektora bankowego pod-
pada pod definicje ,ustug w zakresie kryptoakty-
wow”:

» ,ustuga w zakresie kryptoaktywdw” oznacza ja-
kakolwiek ustuge lub dziatalnos¢ zwigzana z ja-
kimikolwiek kryptoaktywami sposréd dziatalno-
sci wymienionych ponizej:

»  przechowywanie kryptoaktywow i zarzadzanie
nimi w imieniu osob trzecich;

»  prowadzenie platformy obrotu kryptoaktywami;
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»  wymiana kryptoaktywdw na walute FIAT bedaca
prawnym srodkiem ptatniczym;

»  wymiana kryptoaktywdw na inne kryptoaktywa;

»  wykonywanie zlecen zwigzanych z kryptoakty-
wami w imieniu 0séb trzecich;

»  subemisja kryptoaktywow;

»  przyjmowanie i przekazywanie zlecen zwigza-
nych z kryptoaktywami w imieniu 0sdb trzecich;

»  doradztwo w zakresie kryptoaktywow”.

Rozdziat 3 projektowanej regulacji okresla obowigzki
podmiotoéw swiadczgcych ustugi w zakresie kryptoa-
ktywow. Zmierza to w kierunku korzystnej dla sektora
bankowego i konsumentéw sytuacji jednolitych regut
ostroznosciowych dla wszystkich ustugodawcéw.

3.6 Ryzyko koniecznosci przebudowy
systemoéw technicznych przez
instytucje finansowe obstugujace
rynek kryptowalut

Wspomniane juz, a omawiane szerzej w rozdziale 5,
projektowane regulacje (UE1, 2023) i (UE2, 2023)
prowadza do radykalnej zmiany rynku kryptowaluto-
wego pod wzgledem technicznym. Fundamentalng
réznicg w stosunku do istniejgcych rozwigzan jest
konieczno$é zapewnienia mozliwosci identyfikacji
uczestnikéw transakcji i przeprowadzenia procedur
zgodnie z zasadami due dilligence w przeciwdziata-
niu zjawiskom takim, jak finansowanie terroryzmu czy
pranie brudnych pieniedzy. Anonimowe kryptowaluty
majg by¢ wyeliminowane z rynku europejskiego.

Konsekwencjg postulowanych zmian jest koniecz-
nos¢ zapewnienia powigzania pomiedzy rachun-
kiem, portfelem kryptowalutowym oraz wszelkimi
innymi mechanizmami pozwalajgcymi na doko-
nywanie operacji z rzeczywistymi tozsamosciami
uczestnikéw transakcji. Tego typu funkcjonalnos¢
wymaga stworzenia pewnego rodzaju infrastruk-
tury klucza publicznego. W szczegdlnosci moga
to by¢ na przyktad rozwigzania oparte na sche-
matach kryptograficznych typu identity based (Kil-
tz, 2008), dotychczas nie stosowane w praktyce
w znaczacej skali.

Deanonimizacja nie wyklucza pseudonimizacji
uczestnikow transakcji. W sytuacji dostepnosci da-
nych o dokonywanych transakcjach w blockchainie,
wydaje sie to nawet warunkiem koniecznym nie tyl-
ko dla atrakcyjnosci rynkowej, ale takze dla zacho-
wania zasady bezpieczenstwa obrotu. Wymaga to
zastosowania schematéw pseudonimizacji umoz-
liwiajgcych automatyczne i efektywne odzyskanie
tozsamosci kryjacej sie pod pseudonimem przez
jednostki swiadczace ustugi w zakresie kryptoak-
tywéw. Jedyng technologig kryptograficzng, kto6-
ra zdaje sie spetnia¢ wymagania tu stawiane jest
koncepcja podpisu domenowego (pseudonimo-
wego) zaproponowana przez niemiecki urzad BSI
(BSI, 2021). Koncepcja ta moze by¢ zrealizowana
z zachowaniem dostepu do klucza prywatnego
tylko dla jego posiadacza (patrz przeglad [Btaskie-
wicz i in. 2019]), co wydaje sie warunkiem koniecz-
nym w obrocie kryptowalutami (rozwigzanie z [BS],
2023] tego warunku nie spetnia). Rozwigzania te
sg jednak obecnie dostepne jedynie w warstwie
koncepcyjnej. Tym samym pierwsza faza realiza-
cji regulacji (UE2, 2023) moze by¢ problematyczna
pod wzgledem znalezienia pragmatycznych metod
realizacji idei.
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Rozwazajgc dziatanie mechanizmow obrotu krypto-
walutami nalezy bra¢ pod uwage nie tylko czynno-
$ci dokonywane zgodnie z procedurami opisanymi
w specyfikacji danej kryptowaluty, ale réwniez wszel-
kie operacje, ktére zdajg sie przebiegaé zgodnie ze
specyfikacjg, jednak realizujg dodatkowe, ukryte
funkcjonalnosci. Sytuacja jest o tyle skomplikowa-
na, ze mechanizmy kryptograficzne opieraja sie na
sekretach (takich jak klucze kryptograficzne) i ujaw-
nienie danych w sposo6b wykraczajacy poza specyfi-
kacje protokotu prowadzi co najmniej do zatamania
gwarancji bezpieczenstwa, a niekiedy do faktyczne-
go zatamania mechanizmoéw bezpieczenstwa. W sy-
tuacji tej implementacje dajgce output nierozréznial-
ny kryptograficznie od implementacji zgodnych ze
specyfikacjg moga by¢ stosowane przez uczestni-
kow obrotu w sposob niewykrywalny dla podmiotéw
posredniczacych w obrocie oraz dla organow kontro-
li obrotu finansowego. Technologie kryptograficzne
tego typu sg znane od kilkudziesieciu lat i obejmu-
ja takie techniki, jak subliminal channel (Simmons,
1983), kleptografie (Young, 2004) oraz kryptografie
anamorficzng (Persiano, 2022).

Opisane wyzej techniki sg znane dla wiekszosci
standardowych protokotéw kryptograficznych. Tym
samym nalezy bra¢ pod uwage mozliwosci ich wy-
korzystania przez uczestnikdw obrotu kryptowa-
lutami Jest to o tyle istotne, ze sytuacja faktyczna
w przypadku kryptowalut moze mie¢ charakter kran-
cowo odmienny w stosunku do klasycznego obrotu
finansowego, gdzie istotne dane o operacjach sg wi-
doczne dla jednostek kontroli finansowe;.

Czynnikiem niezwykle sprzyjajgcym ukryciu operaciji
jest mozliwos¢ realizacji operacji na kryptowalutach
za pomocg portfeli opartych na realizacji czysto so-
ftware'owej. Liczba tego typu oferowanych portfeli
jest dosy¢ spora. Czes¢é z nich to rozwigzania typu
open source dajgce prawo do modyfikacji kodu. Naj-
istotniejszy jest jednak dostep do wysokopoziome-
go kodu w postaci bez obfuskac;ji (26 portfeli na 50
na stronie https://ethereum.org/). Znaczaco obniza
to wysitek, jaki trzeba wtozy¢, aby zmodyfikowaé
portfel do postaci realizujgcej dodatkowe, ukryte
funkcjonalnosci, nie zawsze legalne.

4.1 Faktyczny poziom anonimowosci
na przyktadzie Bitcoina, Ethereum
i Monero

Podstawowym identyfikatorem uczestnika obrotu
kryptowalutami nie jest rzeczywista tozsamos¢, ale
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kryptograficzny klucz publiczny (Bitcoin, Ethereum)
lub zestaw kluczy publicznych (Monero). Mozliwo$¢
dziatania w imieniu tej osoby oparta jest na posiada-
niu klucza prywatnego lub kluczy prywatnych odpo-
wiadajgcych kluczowi lub kluczom publicznym. Tak
wiec klucz publiczny petni role identyfikatora tozsa-
mosci elektronicznej, podobnie jak to ma miejsce
w niektorych systemach zarzgdzania tozsamoscia
(na przyktad SPKI). Uzycie kluczy kryptograficznych
zamiast oficjalnych identyfikatoréw uczestnikow
podyktowane jest wzgledami praktycznymi: z jedne;j
strony pozwala to na unikniecie ryzyka kolizji tozsa-
mosci z wysokim prawdopodobienstwem, a z dru-
giej strony nie wymaga budowy infrastruktury PKI
potwierdzajgcej zwigzek miedzy osobami fizyczny-
mi a kluczami publicznymi.

Efektem ubocznym jest brak bezposredniego zwigz-
ku klucza publicznego uczestnika obrotu kryptowa-
lutami z tozsamoscig tego uczestnika. Poniewaz
generowanie kluczy kryptograficznych odbywa sie
w sposob niezalezny od tozsamosci osoby gene-
rujgcej klucze mamy do czynienia z procesem ano-
nimizacji w sensie dyrektywy elDAS (elDAS, 2014)
a nie pseudonimizacji. W przypadku generowania
klucza za pomocg koddw mnemonicznych poczat-
kowy zestaw stow kodowych wybierany jest przez
posiadacza klucza i wszelka ingerencja w ten pro-
ces powodowataby zmniejszenie entropii, a tym sa-
mym mogta by doprowadzi¢ do obnizenia poziomu
nieprzewidywalnosci kluczy prywatnych.

Korzystanie z anonimowych identyfikatoréw nie
oznacza, ze gwarantujg one petng anonimowosc¢
uczestnikéw obrotu kryptowalutami. W przypadku
kryptowalut, takich jak Bitcoin czy Ethereum, prze-
ptyw srodkéw odbywa sie pomiedzy kontami, kté-
rych identyfikatorami/adresami sg klucze publiczne
uzywane do uwierzytelniania transakcji. Pozwala to
na uzyskanie petnego obrazu przeptywow srod-
kéow w systemie. Faktyczny poziom anonimowosci
w tym przypadku jest zwigzany z informacjami, kt6-
re moga by¢ uzyskane poprzez analize ruchu $rod-
kow. Wskazowka moze by¢ na przyktad moment
dokonywania transakcji (wskazujacy na strefe cza-
sowq), brak transakcji w okreslonym czasie (sza-
bat), kierunek przeptywéw (na przyktad transakcje
zwigzane z okupem przekazywanym przez ofiary
ransomware), wolumen transakcji, jak tez transak-
cje z kontami, dla ktérych znany jest wiasciciel. Sy-
tuacja ta przypomina problem odkrycia faktycznej
tozsamosci uzytkownikéw sieci komérkowych przez
organy $cigania: w przypadku kontaktéw w grupach
przestepczych karty SIM moga by¢ rejestrowane na
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osoby nie majagce nic wspdlnego z faktycznymi po-
siadaczami, jednak analiza dokonywanych potgczen
moze wskazywac¢ na faktyczne tozsamosci uzyt-
kownikow.

Technika, ktéra moze by¢ stosowana do ograni-
czenia mozliwosci analizy przeptywow, jest krétko-
okresowe korzystanie z adreséw. W istocie mamy
wtedy do czynienia z mixem w sensie teorio-infor-
macyjnym: jesli na konto X kierowane jest x jed-
nostek kryptowaluty z kont A oraz B, a nastepnie
po x jednostek jest transferowanych na konta C i D,
to nie mozna stwierdzi¢, czy srodki z konta A zostaty
przekazane na konto C czy na konto D. Konto X w ta-
kim przypadku dziata jako konto techniczne stuzace
anonimizacji przeptywoéw.

Na ile ta technika jest skuteczna, zalezy od pozio-
mu wyrafinowania stosowanej metody. Sytuacja
jest analogiczna do analizy ruchu w przypadku
Onion Routing. Trzeba jednak pamieta¢, ze dla Onion
Routing wysoki, dowodliwy poziom anonimowosci
mozna osiggna¢ poprzez dostepnos¢ danych tylko
z pewnej frakcji potagczen (Berman, 2015). W przy-
padku kryptowalut, dzieki istnieniu i dostepnosci
danych z Blockchaina, analiza przeptywéw moze
by¢ oparta na petnej wiedzy dotyczacej przeptywow.

W omawianym kontekscie szczegdlng uwage na-
lezy zwréci¢ na kryptowalute Monero, gdzie celem
projektowym byto zapewnienie silnej anonimowosci
przeptywu kryptowaluty XMR. Mechanizmy realizu-
jace ten cel to: tzw. stealth address oraz specyficzny
podpis pierscieniowy.

Kazdy uczestnik systemu Monero posiada dwa
podstawowe klucze publiczne i odpowiadajgce mu
klucze prywatne stanowigce o mozliwosci dokony-
wania transakcji na koncie. System Monero oparty
jest na zasadzie, ze zarowno adres nadawcy jak i ad-
res odbiorcy powinny pozostac¢ ukryte na tyle, naile
to jest mozliwe. Zasadniczg trudnoscig o charakte-
rze matematycznym byto tu wyeliminowanie moz-
liwosci wielokrotnego wykorzystania tych samych
srodkéw na koncie.

Dla ukrycia adresata transakcji Monero wykorzystu-
je mechanizm stealth address. Polega on na wyge-
nerowaniu klucza publicznego, dla ktérego odpo-
wiadajgcy klucz prywatny moze by¢ wyprowadzony
jedynie przez adresata transakcji. W szczegélnosci
nie jest on znany przez autora transakcji. Stealth
address jest skonstruowany w taki sposob, ze bez
znajomosci klucza prywatnego osoby B nie mozna

odrézni¢ adresow przeznaczonych dla osoby B i ad-
reséw przeznaczonych dla innych oséb. Gwarancje
majg charakter nieodréznialnosci obliczeniowe;j:
przy realnych mocach obliczeniowych zaden algo-
rytm nie jest w stanie przedstawia¢ odpowiedzi,
ktére w sposdb zauwazalny bytyby lepsze od odpo-
wiedzi losowych. Oczywiscie dopoéty, dopdki podsta-
wowe zatozenia kryptograficzne o trudnosci proble-
mu dyskretnego logarytmu nie zostaty ztamane.

Druga uzyta technika dotyczy ukrycia autora trans-
akcji. Tutaj efektywnos¢ mechanizmu anonimizacji
jest nizsza. Transakcja musi byé mozliwa tylko wte-
dy, gdy jest autoryzowana poprzez uzycie okreslo-
nego klucza prywatnego. Odpowiadajgcy mu klucz
publiczny powinien znalez¢ sie w danych transakcji
chocby po to, by méc sprawdzi¢, ze wykorzystywane
sg srodki XMR, ktére faktycznie sg w obrocie. Cze-
$ciowe rozwigzanie problemu mozliwe jest dzieki
uzyciu podpisu pierscieniowego. Podpis taki za-
wiera pierscien kluczy publicznych wybranych przez
autora transakciji. Klucze te moga by¢ wybrane do-
wolnie, jednak z jednym zastrzezeniem. Podpis
pierscieniowy daje sie utworzy¢ jedynie wtedy, gdy
podpisujgcy uzyje klucza prywatnego odpowiadaja-
cemu ktoremus z kluczy publicznych w pierscieniu.
Oczywiscie, klucze publiczne w pierscieniu to klucze
przypisane do jakichs poprzednich transakcji. Ostat-
nig wtasnoscig domykajgca system jest mechanizm
pozwalajacy na wykrycie, ze dwa podpisy pierscie-
niowe zostaty skonstruowane przy pomocy tego sa-
mego klucza prywatnego. Mechanizm ten zapewnia,
ze proba przekazania z konta tych samych srodkow
XMR dwukrotnie zostataby natychmiast wykryta.
Witasnosci  kryptograficzne omawianego podpisu
pierscieniowego daja gwarancje teorio-informacyj-
ne, ze nawet przy nieograniczonych mocach obli-
czeniowych nie da sie stwierdzi¢, ktéremu kluczowi
z pierscienia odpowiada klucz prywatny uzyty przez
podpisujacego. Jedyna informacja dostepna dla
obserwatora transakcji to fakt, ze podpis zostat zto-
zony przez osobe w posiadaniu klucza prywatnego
odpowiadajgcego jednemu z kluczy z pierscienia.

Opisane powyzej gwarancje anonimowosci auto-
ra transakcji nie sg jednak tak silne, jak wynikato-
by z wtasnos$ci podpisu pierscieniowego (Wijaya,
2018). Po pierwsze, dla posiadacza klucza prywat-
nego odpowiadajgcego danemu kluczowi publicz-
nemu P wszystkie pierscienie zawierajgce klucz P
efektywnie sg mniejsze o ten witasnie klucz. Po-
dobnie, gdy uzyskamy informacje, ze klucz prywat-
ny odpowiadajgcy kluczowi publicznemu P zostat
juz uzyty, klucz P mozna wyeliminowac¢ analizujac
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nowe transakcje. Istotng role moga odegra¢ koali-
cje uczestnikdw obrotu wymieniajgce sie tego typu
informacjami. W krancowych przypadkach utrata
anonimowosci moze mie¢ charakter lawiny: o ile
dojdziemy do wniosku, ze wszystkie klucze oprécz
klucza P w danym piers$cieniu nie mogg odpowiadaé
kluczowi prywatnemu uzytemu do wygenerowania
podpisu, to nabieramy pewnosci, ze klucz odpowia-
dajacy P zostat uzyty wtasnie w tym podpisie. W kon-
sekwencji mozemy wyeliminowac P jako kandydata
dla wszystkich innych pierscieni, w ktérych wystepu-
je. Duze znaczenie w analizie moze odegra¢ réwniez
czas, jaki uptynat od pierwszego wystgpienia okre-
$lonego klucza. Przy wysokim tempie obrotu s$rod-
kami, klucz niedawno powstaly staje sie naturalnym
kandydatem na klucz odpowiadajgcy przekazanym
srodkom. Tym samym, mozna przyjg¢ strategie wy-
boru do pierscienia kluczy stosunkowo Swiezych.
Z kolei, w przypadku uzycia srodkéw zwigzanych
z dtugo niewykorzystywanym kluczem, wspomnia-
na wyzej strategia zmusza do uzycia w pierscieniu
wielu kluczy, ktére nie sg Swieze. Tego typu aspekty
prowadzg do sytuacji, w ktdrej wyboér kluczy publicz-
nych do pierscienia staje sie swoistg grag przeciwko
jednostkom analizujgcym transakcje.

Warto na koniec doda¢, ze analiza transakcji pod
katem rzeczywistych autoréw transakcji moze
co najwyzej prowadzi¢ do sytuacji, w ktérej znamy
doktadnie przeptyw XMR pomiedzy kluczami pu-
blicznymi. W odréznieniu do Bitcoina i Ethereum,
klucze te maja charakter jednorazowy — dla obser-
watora nic nie wigze kluczy wskazanych przez ste-
alth addresses bedgcych w posiadaniu tego samego
uczestnika obrotu.

4.2 Techniczne mozliwosci
wykorzystania kryptowalut
do ukrytych transferéw kryptowalut
i danych

Zasadniczg zaletg kryptowalut pod katem mozli-
wosci realizacji anonimowych transferow srodkéw
oraz danych jest dostep do danych o transakcjach
w blockchainie. Zasadnicza zaleta tej technologii
— rozproszony sposéb przechowywania informaciji
- daje mozliwos¢ realizacji anonimowej komunika-
cji, gdzie narzedzia analizy ruchu (traffic analysis)
niewiele dajg, bowiem dane z blockchaina sg kopio-
wane do catej sieci.

Dla realizacji ukrytych przeptywéw zasadnicze zna-
czenie ma mozliwos¢ modyfikacji i kreatywnego wy-
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korzystania oprogramowania stojgcego po stronie
klienta. Tak dtugo jak oprogramowanie to zachowu-
je sie w sposéb nieodréznialny od oprogramowania
zgodnego ze specyfikacjg kryptowaluty, nie mozna
stwierdzi¢ odstepstw od specyfikacji. W istocie pro-
blem jest nieco gtebszy. W przypadku techniki ste-
alth address Monero organy nadzorcze moga zadac¢
przedstawienia danych umozliwiajgcych sprawdze-
nie adresata transakcji. Teoretycznie pozwala to na
sprawowanie okreslonego nadzoru finansowego.

Mozliwosci te dotyczg jednak tylko sytuacji, w kto-
rej autor transakcji przestrzega specyfikacji tech-
nicznej. Autorzy transakcji, ktére majg zosta¢ ukryte
przed nadzorem finansowym, organami $cigania itp.,
moga wykorzysta¢ mozliwosci tkwigce w niestan-
dardowym zakodowaniu transakcji, tak aby z prze-
kazywanych srodkdw mogta skorzystac inna osoba
niz oficjalny odbiorca.

Mozliwosci realizacji tego scenariusza jest kilka.
Jeden z nich to ukrycie kryptograméw w losowych
fragmentach podpisu pierscieniowego uzytego do
uwierzytelnienia transakcji. O ile kryptogramy te sg
nieodréznialne od losowych ciggéw bitow (a zwykle
tej wtasnosci zgdamy od dobrych systemow szyfro-
wania), to mozliwosci odkrycia modyfikacji przez or-
gany nadzorujace bytyby praktycznie zerowe. W kon-
sekwencji autor transakcji mogtby udowodni¢, ze
przekazuje srodki do legalnego odbiorcy, zas w isto-
cie mégtby udostepni¢ je dowolnemu odbiorcy.

Ten sam mechanizm moze by¢ uzyty do przekazywa-
nia w ukryty sposéb dowolnych danych (na przyktad
danych wywiadowczych, kluczy do systeméw tele-
informatycznych itp). W tym przypadku, dane moga
by¢ ukryte w losowych ciggach zawartych w podpi-
sie pierscieniowym, zas pozostata czesé transakciji
miataby charakter doktadnie zgodny ze specyfika-
cja. W odrdznieniu od standardowych metod wy-
korzystania kryptografii w takim celu, blockchain
i szeroki zakres jego rozproszenia zapewnia silng
anonimowos¢ adresata.

W przypadku Ethereum (gdzie podpis nie zawiera
ciggéw (pseudo)losowych mogacych by¢ wprost
zamienionych przez kryptogramy) mechanizm prze-
kazania srodkéw moze by¢ oparty na technikach
kleptograficznych. W scenariuszu tym osoba prze-
kazujaca srodki nie dokonuje transakciji typu stricte,
jednak udostepnia adresatowi klucz prywatny zwia-
zany z okreslonym swoim kontem. W ten sposéb ad-
resat efektywnie uzyskuje mozliwo$¢é dysponowania
srodkami zgromadzonymi na koncie bez koniecz-
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nosci wykonania jakiejkolwiek transakcji z osobg,
od ktorej uzyskuje srodki. Przekazanie klucza pry-
watnego adresatowi moze byé ukryte w jakiejkol-
wiek transakcji skierowanej do jakiejkolwiek osoby
trzeciej. Pod wzgledem technicznym mozna ten
scenariusz zrealizowaé poprzez generowanie loso-
wego elementu z podpisu ECDSA w sposéb umoz-
liwiajacy jego odtworzenie przez strone, ktérej ma
by¢ przekazany klucz prywatny. Przypomnijmy tu,
ze znajomos¢ efemerycznej wartosci losowej uzy-
wanej w podpisie ECDSA pozwala na wyprowadze-
nie klucza prywatnego uzytego do wygenerowania
podpisu.

Warto zaznaczyé¢, ze podobne mechanizmy moga
by¢ zastosowane dla transakcji podpisanych za po-
mocg schematu Schnorra. Tym samym wszystko,
co powiedzieliSmy powyzej, odnosi sie w jednako-
wym stopniu do Bitcoina, bez wzgledu na to, jaki
schemat podpisu zostat zastosowany

Zarowno w przypadku Ethereum, jak i Bitcoina,
mozliwe jest wykorzystanie podpisu pod transak-
cjg (ECDSA lub podpis Schnorra) tak aby utworzy¢
anamorficzny kanat informacji (Kutytowski, 2023).
Kanat ma mniejszag pojemnosc¢ niz w przypadku Mo-
nero, jednak zagrozenie pozostaje.

4.3 Mozliwosci prania brudnych
pieniedzy i omijania sankcji
ekonomicznych za pomoca
obrotu kryptowalutami oraz
realne mozliwosci techniczne
przeciwdziatania tym zjawiskom

Poziom anonimowosci oferowany przez obrot kryp-
towalutami nalezy oceni¢ z punktu widzenia dwdch
sytuacji. Pierwsza z nich sg narzedzia informatyki
Sledczej, kryptoanaliza danych, analiza danych histo-
rycznych utrwalonych w blockchainenie itp. Drugim
poziomem jest biezgce monitorowanie dokonywa-
nych operacji. W pierwszym scenariuszu méwimy
o analizie post factum, zas w drugim o biezagcym
monitorowaniu sytuacji i ewentualnym przeciwdzia-
taniu niepozadanym zjawiskom. Tak wiec w pierw-
szym scenariuszu moze chodzi¢ o zgromadzenia
dowoddéw do postepowania karnego, podczas gdy
w drugim scenariuszu chodzi o blokowanie niepoza-
danego obrotu.

Pierwszym problemem jest brak powigzania tozsa-
mosci cyfrowej — konta/adresu/kluczy publicznych
— z okreslonymi osobami fizycznymi lub organiza-

cjami. Tym samym wszelka automatyczna kontrola
uczestnikdéw operacji finansowych dokonywanych
za pomoca kryptowalut jest niemozliwa. Brak jest
réwniez ograniczen terytorialnych do dokonywa-
nych transakcji kryptowalutami. W szczegdlnosci
przedstawiane sg argumenty, ze zakup kryptowalut
stanowit metode obejscia ograniczen dla wolume-
nu zakupu walut obcych i transferu srodkéw finan-
sowych z ChRL za granice. W konsekwenc;ji prze-
ciwdziatanie ucieczce kapitatu miato doprowadzic,
jako jeden z kluczowych czynnikéw, do zakazu ob-
rotu kryptowalutami w ChRL we wrzes$niu 2021 roku
(WEC, 2022).

Wymuszenie (na przyktad poprzez regulacje usta-
wowe lub tez zapisy umowne) powigzania tozsa-
mosci cyfrowej kont kryptowalutowych z tozsa-
moscig deklarowanych posiadaczy niewiele wnosi
jako przeciwdziatanie niepozadanym zjawiskom
w obrocie kryptowalutami. W istocie, jedynym dys-
ponentem srodkéw na koncie kryptowalutami po-
zostaje faktyczny posiadacz kluczy prywatnych do
okreslonego klucza lub kluczy publicznych. Stano-
wi to istotng réznice w stosunku do klasycznych
rachunkéw finansowych, gdzie posiadacz konta
pozostaje faktycznym dysponentem i w przypadku
utraty narzedzi elektronicznych (w tym réwniez na-
rzedzi opartych na technikach kryptograficznych)
stuzgcych do uwierzytelniania moze dokona¢ dys-
pozycji z rachunku po uwierzytelnieniu sie w alter-
natywny sposob. W przypadku kryptowalut takich
mozliwosci nie ma. Dlatego osoba firmujgca swa
tozsamoscig operacje na okreslonym koncie kryp-
towalutowym nie moze oszuka¢ faktycznego wta-
Sciciela srodkéw i wyprowadzi¢ srodkow. Jest to
jedna z podstawowych faktycznych funkcjonalno-
Sci kryptowalut.

Tak jak wskazaliSmy w poprzednim rozdziale, prze-
ptyw kryptowalut moze odbywac sie droga zupet-
nie odmienng od tej opisanej w specyfikacji syste-
mow. Jak zauwazyliSmy, scedowanie srodkéw na
rzecz osoby trzeciej moze by¢ dokonane poprzez
zdradzenie klucza prywatnego metodami klepto-
graficznymi. Do dokonania tego typu operacji ko-
nieczna jest jedynie znajomos¢ pojedynczego klu-
cza publicznego tej osoby w tej samej strukturze
algebraicznej opartej na problemie dyskretnego
logarytmu. Kluczem tym moze by¢ klucz przypisa-
ny do konta kryptowalutowego i uzywany do pod-
pisywania transakcji, klucz jednorazowy zwigzany
z okreslong kwotg XMR, jak i klucz publiczny spoza
systemu kryptowalut (na przyktad klucz publiczny
do weryfikacji podpisu elektronicznego beneficjen-
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ta). Taka operacja tworzy w istocie wspdlne konto
osoby udostepniajacej klucz i osoby otrzymujacej
klucz z nieograniczonymi mozliwosciami dokony-
wania operacji przez ktéregokolwiek wspdlnika.
Co wiecej, fakt przekazania klucza prywatnego
nie wigze sie z jakimikolwiek operacjami wykracza-
jacymi poza standardowe, legalne operacje na kon-
cie. Ponadto, uczestnikiem tych operacji nie musi
wcale by¢ osoba otrzymujgca klucz prywatny.
Na koniec, warto doda¢, ze nawet w przypadku po-
dejrzen o takie dziatania uzyty schemat kleptogra-
ficzny daje gwarancje nierozréznialnosci transakcji
kleptograficznych od transakcji zgodnych ze specy-
fikacjg. Gwarancje te sg skuteczne dopéty, dopoki
nie zostang obalone zatozenia kryptograficzne be-
dace podstawg kryptowaluty. Gdyby tak jednak sie
stato, wtedy ta kryptowaluta traci wartos¢ do pozio-
mu trudnosci ztamania klucza publicznego. Jest to
sytuacja upadku kryptowaluty.

Sytuacja jest jeszcze trudniejsza w przypadku Mo-
nero. Tu, jak wskazalismy, srodki moga nominalnie
przechodzi¢ na legalne konto (autor transakcji moze
ujawni¢ wartosci efemeryczne wskazujgce kto po-
winien by¢ odbiorcg transakcji), niemniej jednak fak-
tycznym srodkéw moze by¢ ktos inny. Scenariusz
ten moze zrealizowa¢ wysytajacy postugujac sie
dwoma kontami, dla ktérych posiada klucze prywat-
ne. Operacja polegataby na przerzucaniu niewinnych
kwot pomiedzy wtasnymi rachunkami.

Mechanizm anonimizacji Monero pozwala tez ukry¢
wyptyw wtasnych srodkéw. Nawet jesli organ nad-
zorujacy podejrzewa, ze okreslony klucz publiczny P
jest zwigzany ze srodkami w dyspozycji osoby A, zas
osoba A tworzy transakcje wykorzystujaca klucz P
w pierscieniu, to daje to pewnosé, ze osoba A fak-
tycznie wykorzystata srodki powigzane z kluczem P.
Ewentualne oskarzenie osoby A o tamanie sankcji,
pranie brudnych pieniedzy itp. oparte na wykorzy-
staniu srodkéw powigzanych z kluczem P, moze by¢
bardzo tatwo podwazone jako dowdd w postepowa-
niu przeciwko osobie A.

Nalezy podkresli¢, ze istnieje zasadnicza réznica
pomiedzy sytuacjg dla zaawansowanego podpisu
elektronicznego a sytuacjg dla obrotu kryptowaluta-
mi. W pierwszym przypadku regulacje prawne elDAS
(eIDAS, 2014) wymagaja silnej ochrony klucza.
W przypadku bezpiecznego urzadzenia do sktadania
podpisu elektronicznego nie ma mozliwosci uzyska-
nia kopii klucza prywatnego nawet przez posiadacza
tego urzadzenia. W przypadku kryptowalut tego typu
implementacja idei jest wykluczona — kazde urza-

dzenie kryptograficzne ma swoj cykl zyciowy i wsku-
tek starzenia sie komponentéw z czasem musi ulec
awarii. W tej sytuacji srodki zgromadzone na koncie
ulegtyby trwatemu zamrozeniu. Powyzsza sytuacja
jest powodem popularnosci rozwigzan opartych
na kodach mnemonicznych, gdzie zarodek dla klu-
czy moze by¢ przez posiadacza przechowywany
jako zapisany na papierze.

Warto zaznaczy¢, ze technicznie mozliwa jest reali-
zacja systemu opartego na bezpiecznych urzadze-
niach, w ktérym posiadacz urzadzen ani nikt inny
nie ma dostepu do klucza, jednak posiadacz jest
w stanie przenies¢ klucze do innego swojego urza-
dzenia w trybie post mortem - tzn. gdy pierwotne
urzadzenie ulegto awarii wraz ze zniszczeniem za-
wartego w nim klucza. Konkludujac, nalezy jednak
stwierdzi¢, ze sg to mozliwosci przysztej ewolucji
na rynku kryptowalut, nie majgce odzwierciedlenia
w obecnie oferowanych produktach.

4.4 Poziom odpowiedzialnosci
instytucji finansowych w kontekscie
ich obowigzkow prawnych

Istotne zmiany na rynku kryptowalut moga by¢ kon-
sekwencjg dwdéch planowanych regulacji na pozio-
mie europejskim: nowego rozporzadzenia (UET,
2023) w kontekscie zabezpieczen AML oraz rozpo-
rzadzenia (UE2, 2023) ustanawiajgcego ramy dla
funkcjonowania rynku kryptoaktywéw (w tym kryp-
towalut). Regulacje te sg odpowiedzig na dwa zja-
wiska:

> rozwodj rynku kryptoaktywow w sposéb zagraza-
jacy zasadom zdrowej konkurencji, interesom
konsumentéw, a jednoczesnie wbrew zasadom
wspolnego rynku;

» Swiadomos¢ omijania zabezpieczen majgcych
na celu zwalczanie terroryzmu, pranie brudnych
pieniedzy, sankcji i tym podobnych zjawisk za
pomoca kryptowalut.

Propozycja (UE2, 2023) ktadzie nacisk na uporzad-
kowanie rynku w kierunku jego rozwoju, podczas gdy
nowsza propozycja (UE1, 2023) juz odzwierciedla
Swiadomos¢ ztozonosci sytuacji pod wzgledem
bezpieczenstwa finansowego.

W zasadzie najwazniejszym postanowieniem (UET,
2023) jest proponowany artykut 58. W oryginalnym
brzmieniu ma on postac:
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JArticle 58 Anonymous accounts and bearer shares
and bearer share warrants 1. Credit institutions, fi-
nancial institutions and crypto-asset service pro-
viders shall be prohibited from keeping anonymo-
us accounts, anonymous passbooks, anonymous
safe-deposit boxes, anonymity-enhancing coins or
anonymous crypto-asset wallets as well as any ac-
count otherwise allowing for the anonymisation of
the customer account holder. Owners and beneficia-
ries of existing anonymous accounts, anonymous
passbooks, anonymous safe deposit boxes or cryp-
to-asset wallets shall be subject to customer due
diligence measures before those accounts, passbo-
oks, deposit boxes or crypto-asset wallets are used
in any way”.

Artykut ten w istocie jest zakazem stosowania wiek-
szosci kryptowalut obecnych na rynku, jako instru-
mentéw o anonimowym charakterze. Zakaz dotyczy
nie tylko instytucji emitujacych kryptoaktywa i ustu-
gi z nimi zwigzane, ale takze posiadaczy aktywow
w kryptowalutach. Posiadane kryptowaluty mogty-
by by¢ uzyte dopiero po przeprowadzeniu wobec
posiadacza procedur opisanych w projektowanej
regulacji. Efekt faktyczny projektowanej regulacji
bytby wiec poréwnywalny z sytuacjg na rynku finan-
sowym CHRL, po zakazaniu obrotu kryptowalutami.
Realizacja artykutu 58 to w istocie upodobnienie
rynku kryptowalut do klasycznego obrotu finanso-
wego poprzez wymiane aktywéw pomiedzy kontami
klientow. Podstawowg réznicg pozostatoby to, ze
zawartos¢ konta bytaby publicznie weryfikowalna na
podstawie danych zawartych w blockchainie, a nie
okreslana w istocie na podstawie oswiadczenia za-
ufanej instytucji finansowe;j.

Mozna postawic¢ pytanie na ile gtebokie powinny by¢
zmiany koncepcji kryptowalut, aby spetni¢ mozna
byto wymagania w zaproponowanej regulacji. Sama
rezygnacja z anonimowosci jako fundamentalnej
cechy budowy kryptowaluty nie wystarcza do za-
chowania zgodnosci z projektowana regulacja (UET,
2023).

Po pierwsze, istotnym warunkiem zachowania na-
lezytej starannosci jest identyfikacja i weryfikacja
tozsamosci beneficjenta transakcji (31) oraz (32a)
w (UET, 2023). O ile identyfikacja jest zadaniem re-
latywnie prostym, to weryfikacja tozsamosci rzeczy-
wistego beneficjenta danej transakcji moze okazaé
sie niezwykle trudna. Chodzi tu bowiem nie o bene-
ficjenta formalnego, ale rzeczywistego — tzn. oso-
by posiadajacej klucz prywatny, przy pomocy kté-
rego mozna wykorzysta¢ kryptowaluty przekazane

w transakcji. Kazdy mechanizm oparty na posiada-
niu klucza prywatnego moze prowadzi¢ do tego typu
probleméw.

Oczywiscie mozna sie stara¢ uzupetni¢ ekosystem
kryptowaluty o mechanizmy uzupetniajgce — w tym
przypadku o mechanizm weryfikacji, ze deklaro-
wany odbiorca kryptowaluty faktycznie posiada
przypisany mu klucz prywatny. Proste mechanizmy
w tym przypadku zawodzg, gdyz badany beneficjent
formalny moze w istocie petni¢ role proxy, posredni-
czac w komunikacji pomiedzy kontrolerem a benefi-
cjentem rzeczywistym posiadajgcym klucz prywat-
ny, o ktérym jest mowa.

Budowa wyszukanych metod kryptograficznych tez
nie do konca eliminuje zagrozenie — niemozliwe
jest bowiem odkrycie sytuacji uzyczenia dostepu
do konta poprzez wspoétdzielenie klucza prywat-
nego przekazanego metodami kleptograficznymi.
O ile protokoty kryptograficzne dostarczajg wielu
narzedzi pozwalajacych na potwierdzenie, ze dana
osoba posiada okreslony klucz prywatny bez ko-
niecznosci okazania go, brak jest rozwigzan pozwa-
lajgcych na stwierdzenie, ze nikt inny nie zna tego
klucza. Rozwigzaniem mogtoby by¢ dopuszczenie
kryptowalut jedynie opartych na portfelach zaimple-
mentowanych w bezpiecznych urzadzeniach kryp-
tograficznych, ale to z kolei eliminuje wiele z zalet
kryptowalut.

Na koniec, warto zauwazy¢, ze omawiane badanie
beneficjenta transakcji powinno odbywac sie w za-
sadzie przed kazda transakcjg — zgodnie z artyku-
tem 19. Jest to zwigzane z faktem, ze w systemach
opartych na znajomosci klucza prywatnego sytuacja
moze sie dynamicznie zmieniag.

Trzeba zaznaczy¢, ze zasady ostroznosciowe wy-
nikajace z polityki AML nie znajduja zastosowania
do transakgji, ktore z tego punktu widzenia obarczo-
ne sg niewielkim ryzykiem. Warto jednak zauwazyc,
ze granica dla transakgcji kryptowalutowych wyzna-
czona zostata na réwnowarto$¢ 1000 euro zamiast
réwnowartosci 10.000 euro obowigzujgcej w przy-
padku ogdlnym. Swiadczy to dobitnie, jak bardzo po-
dejrzanym instrumentem sa kryptowaluty w oczach
autoréw regulacji.

Prawdziwie niebezpieczne mogg okazac sie obo-
wigzki instytucji finansowej pod katem budowania
polityk, oceny ryzyka i monitorowania sytuacji. Zwré-
ci¢ warto uwage na artykut 31a, ktéry ze wzgledu na
wage cytujemy w oryginale:
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JArticle 31a Measures to mitigate risks in relation to
transactions with a self-hosted address

1. Crypto-asset service providers shall identify and
assess the risk of money laundering and financing of
terrorism associated with transfers of crypto-assets
directed to or originating from a self-hosted address.
To that end, crypto-asset service providers shall have
in place internal policies, procedures and controls.
Crypto-asset service providers shall apply mitigating
measures commensurate with the risks identified.
Those mitigating measures shall include one or more
of the following:

(a) taking risk-based measures to identify, and verify
the identity of, the originator or beneficiary of a trans-
fer made from or to a self-hosted address or benefi-
cial owner of such originator or beneficiary, including
through reliance on third parties;

(b) requiring additional information on the origin and
destination of the crypto-assets;

(c) conducting enhanced ongoing monitoring of tho-
se transactions;

(d) any other measure to mitigate and manage the
risks of money laundering and financing of terrorism
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as well as the risk of non-implementation and eva-
sion of targeted financial sanctions and proliferation
financing-related targeted financial sanctions”.

W istocie postanowienia te stwarzajg wygodnga pod-
stawe do obarczenia odpowiedzialnoscig instytucji
finansowych za wszelkie nieszczelnosci w realizacji
ograniczen AML. Jest to o tyle istotne, iz kryptowa-
luty stwarzajg okazje do obchodzenia zabezpieczen
przy pomocy implementacji protokotdw kryptogra-
ficznych w sposob odmienny od specyfikacji, a za-
chowujacych sie zgodnie z oczekiwaniami kontro-
lera. Brak jest poréwnywalnych zagrozen w sytuac;ji
klasycznego obrotu finansowego.

Ustep 2 tego samego artykutu 31a postanawia, iz
AMLA (proponowana instytucja nadzoru) wyda wy-
tyczne dotyczace srodkéw, o ktérych mowa w ko-
mentowanym powyzej ustepie 1, biorgc pod uwage
najnowsze osiggniecia technologiczne. Wytyczne te
moga przyczyni¢ sie do harmonizacji rynku i zmniej-
szenia poziomu niepewnosci co do srodkdw, jakie
nadzor uzna za wystarczajgce. Z drugiej jednak stro-
ny istnieje ryzyko, ze obecnie podejmowane decyzje
projektowe moga w przysztosci okazac sie sprzeczne
Z wytycznymi.
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<:> Kwestie energochtonnosci i skalowalnosci

Kryptowaluty po stronie klienta oparte sg na stan-
dardowych algorytmch kryptograficznych: podpisie
cyfrowym i funkcjach haszujacych, ktére nie generu-
ja zadnych godnych uwagi problemoéw w kontekscie
skalowalnosci i zuzycia energii.

Sytuacja jest catkowicie odmienna w przypadku pro-
cesOw zwigzanych z funkcjonowaniem blockchaina.
Dla osiaggniecia podstawowego celu kryptowaluty
- uniezaleznienia od pojedynczego operatora lub
grupy operatoréw — blockchain musi by¢ budowany
i zarzadzany w odpowiedni sposéb. Ochrona przed
manipulacjami juz istniejgcej i rozpowszechnionej
czesci blockchaina jest stosunkowo tatwa i osig-
gana przez powigzania pomiedzy blokami: podpis
i-tego bloku dotyczy nie tylko biezacych transakcji,
ale tez hasza z poprzedniego bloku. W sytuaciji takiej,
zmanipulowanie jakiegos starego bloku wymaga
przebudowania catego blockchain od modyfikowa-
nego bloku do bloku zawierajgcego biezgce transak-
cje, albo znalezienia konfliktu dla funkcji haszujace;.

Stosowane funkcje haszujgce majg zapewnic,
ze drugi scenariusz nie ma szans powodzenia
ze wzgledu na trudnosci obliczeniowe, drugi zas jest
nierealistyczny ze wzgledu na liczbe kopii i dynami-
ke wzrostu blockchaina.

Omawiany mechanizm tworzenia tancucha haszy
jest, tak jak samo tworzenie transakcji, stosunkowo
tatwy w realizaciji.

Miejscem, w ktérym napotykamy na fundamen-
talne trudnosci jest dodawanie nowych blokéw do
blockchaina. W realizowanej powszechnie strategii
chodzi o losowe wytonienie uczestnika badz grupy
uczestnikow, ktérzy dokonajg rozszerzenia block-
chaina lub nadzorujg ten proces. Zastosowana me-
toda musi zapewni¢ niemoznos¢ uzyskania kontroli
nad procesem dopisywania nowych blokéw przez
zadng ze stron ubiegajgcych sie o prawo do wydtu-
zenia blockchaina. W przypadku wielu kryptowalut,
o prawo do przeprowadzenia tej operacji moze ubie-
gac sie kazdy uczestnik (permissionless blockchain),
tak wiec konieczny jest rodzaj konsensusu mocno
odporny na dziatania nieuczciwych uczestnikow
protokotu czy tez tzw. Sybil attack, gdzie atakujacy
wystepuje pod wieloma anonimowymi tozsamoscia-
mi. Poniewaz jak dotad aktorzy w systemach kryp-
towalutowych wystepujg bez powigzania ze swoja
rzeczywistg tozsamoscia, Sybil attack jest mozliwy.
Linig obrony jest mechanizm tworzenia blockchaina,
ktéry nie pozwala atakujgcemu osiggna¢ w ten spo-
s6b zadnych istotnych korzysci.

5.1 Strategie tworzenia distributed
ledger/blockchaina. Ich specyfika
i techniczne koszty

PoW (Proof-of-Work). Klasyczny system PoW opie-
ra sie na zadaniu obliczeniowym, ktére moze by¢
rozwigzane jedynie metodg brute force. Prawo do
dodania blokéw do blockchaina otrzymuje ten, kto
rozwigze zadanie obliczeniowe.

Bitcoin uzywa w tym celu zadania znalezienia ciggu
bitéw y takiego, ze wartos¢ funkcji Sha-256 obliczo-
nej na wartosciach z poprzedniego bloku, biezgcych
transakciji, stempla czasu oraz y jest ciggiem bitow
rozpoczynajgcym sie od pewnej liczby zer. W istocie,
metoda ta opiera sie na zatozeniu, ze funkcja SHA-
256 nasladuje dobrze tzw. Random Oracle i znale-
zienie argumentu y takiego, by wartos¢ SHA-256
dla y wraz z ustalonymi innymi argumentami miata
konkretne wtasnosci, moze by¢ prowadzone jedynie
metodg préb i btedéw. Nie jest to klasyczna wia-
snos$¢ funkcji haszujgcych rozwazana w literaturze
naukowej (takich jak na przyktad preimage resistan-
ce), jednak jest ona wielokrotnie stosowana w prak-
tyce obliczeniowej. Najgrozniejsze ataki polegajace
na przetamaniu ochrony danej przez funkcje haszu-
jace wykorzystywaty wtasnie ztamanie omawianego
zatozenia (atak FLAME na certyfikaty podpisane
z uzyciem MD5). We wspomnianych przypadkach,
osiggniecie sukcesu w ataku byto trudniejsze niz
znalezienie kolizji dla MD5.

W swietle dotychczasowych badan kryptoanalitycz-
nych trudno oceni¢, co moze nastgpi¢ wczesniej
(o ile w ogdle nastgpi): ztamanie omawianej wtasno-
$ci 0 niemoznosci poprawienia metody préb i bte-
déw w poszukiwaniu ciggu y, czy ztamanie ktorej$
z klasycznych literaturowych wtasnosci (takich jak
znalezienie kolizji). W przypadku powziecia watpli-
wosci o sile SHA-256 nic nie stoi na przeszkodzie
by zadanie obliczeniowe skomplikowaé, czy prze-
rzuci¢ sie na inng funkcje haszujacg, czy wrecz inne
zadania obliczeniowe.

Staboscig metody PoW jest nieuchronne powigzanie
z duza konsumpcjg zasobow. Jest to nieuniknione
ze wzgledu na mechanizm ochrony przed Sybil at-
tack: wystepowanie pod réznymi tozsamosciami nie
zmienia faktu, ze szanse na pierwszenstwo sg pro-
porcjonalne do posiadanych zasobow obliczenio-
wych. Jedynym pocieszeniem jest fakt, iz oczekiwa-
ny tgczny koszt obliczeniowy PoW na zatwierdzenie
transakciji rosnie z liczbg uczestnikéw w tempie niz-
szym niz liniowy.
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Proof-of-Space. Zasobem, ktéry jest odporny na Sy-
bil Attack, jest pamie¢ uzywana do obliczen. Istniejg
schematy kryptograficzne, ktére wymagaja relatyw-
nie niewielkiej liczby operacji (w stosunku do PoW),
ale wykonane moga by¢ pod warunkiem uzywania
duzego rozmiaru szybko dostepnej pamieci. Wyklu-
cza to stosowanie takich urzadzen, jak karty graficz-
ne czy FPGA, nagminnie stosowanych w procesach
opartych na PoW — procesory tych urzadzen wyko-
nujgce obliczenia rownolegle w przypadku klasycz-
nych systeméw PoW nie moga by¢ uzyte, ze wzgle-
du na brak dostepu do duzej, dedykowanej pamieci.
W konsekwenciji, urzagdzeniami predysponowanymi
do wykonywania obliczenn Proof-of-Space sg kon-
wencjonalne komputery.

Reprezentatywng realizacjg Proof-of-Space jest ko-
niecznos¢ przygotowania tzw. plotu — obliczanych
przy pomocy stosunkowo trudnej obliczeniowo
funkcji haszujgcej. W momencie, w ktérym ma na-
stgpi¢ uzupetnienie blockchaina, kazdy z uczestni-
koéw wylicza najmniejsze opoznienie, ktére odpowia-
da wartosciom zapisanym w plocie. Przed uptywem
tego czasu uczestnik nie moze dokonywac¢ rozsze-
rzen blockchaina. W miedzyczasie inny uczestnik
moze juz dokonac tej operacji dzieki mniejszej war-
tosci opdznienia. Mechanizm tworzenia plotéw musi
gwarantowac, by uczestnik nie mégt manipulowac
jego wartosciami. Mechanizm Proof-of-Space jest
faktycznie wykorzystywany przez kilka kryptowalut
bedacych w obiegu.

Proof-of-Space ma jednak istotng wade w obszarze
technicznym. W przypadku wykorzystania pamieci
typu flash trzeba niestety wzig¢ pod uwage fakt ogra-
niczonej liczby zapiséw takiej pamieci (na przyktad
100 tys. zapiséw w danym miejscu). W przypadku
zwyktego uzytkowania pamiegci dyskowej nie jest to
wada dyskwalifikujgca — cykl zyciowy urzadzenia
moze by¢ krétszy ze wzgledu na starzenie sie innych
komponentéw komputera. Proof-of-Space wymaga
liczby zapiséw w pamieci wykraczajgcej poza ,stan-
dardowy uzytek”.

PoS (Proof-of-Stake). Proof-of-Stake jest w istocie
powrotem do rozwigzan opartych na konsensusie
w rozproszonym srodowisku. Zamiast wyznaczania
losowego zwyciezcy uzyskujgcego prawo przedtu-
zenia blockchaina na podstawie zainwestowanego
wysitku obliczeniowego (prawdopodobienstwo pro-
porcjonalne do wielkosci tego wysitku), realizowany
jest algorytm rozproszonego konsensusu. Warun-
kiem wstepnym uczestnictwa w tym procesie jest
zlozenie zabezpieczenia w postaci jednostek kryp-

towaluty. Wymuszenie uczciwego zachowania pod-
czas uzupetniania blockchaina oparte jest na kon-
cepcjach teorii gier: uczestnik zachowujacy sie
nieuczciwie traci ztozone zabezpieczenie na podsta-
wie decyzji wiekszosci (w domniemaniu uczciwe;j).

Mechanizm Proof-of-Stake nie wymaga tak duze-
go zaangazowania zasobdw jak w przypadku PoW
czy Proof-of-Space. Czynnik ten jest podawany jako
podtoze decyzji o skomplikowanej operaciji przejscia
z PoW na PoS dokonanej w 2022 roku przez Ethe-
reum.

Osigganie uczciwego konsensusu w rozproszonym
srodowisku z niezaleznymi aktorami jest zagadnie-
niem algorytmicznym, dla ktérego z jednej strony
zaprojektowano wiele rozwigzan, z drugiej zas po-
kazano ograniczenia w przypadku istnienia tzw. bi-
zantyjskich uczestnikdw dziatajgcych niezgodnie
z protokotem i usitujgcych wypaczy¢ wynik dziatania
algorytmu. Jeden z fundamentalnych wynikéw teo-
retycznych méwi, ze osiggniecie uczciwego konsen-
susu przez uczciwych uczestnikéw jest niemozliwe,
o ile nie majg oni wiekszosci 2/, wsréd uczestnikow
protokotu. Wynik ten nie moze by¢ zmieniony czy
podwazony przez zastosowanie technik kryptogra-
ficznych. Cytowane twierdzenie jest uzasadnieniem
dla mechanizmu gtosowania stosowanego przez
Ethereum, gdzie wymagana jest wiekszos¢ %/, gto-
séw do zatwierdzenia bloku przedstawionego przez
wyroznionego uczestnika wybieranego w kontrolo-
walny, pseudolosowy sposéb.

PoUW (Proof-of-Useful-Work). Zasadniczg wadg
PoW jest fakt, iz kosztowne obliczenia wykonywane
przez uczestnikéw protokotu sg bezuzyteczne poza
samym faktem wytonienia zwyciezcy. ldea PoUW
polega na tym, ze obliczenia wykonywane w trak-
cie ubiegania sie o prawo do wydtuzenia blockcha-
ina majag by¢ pozyteczne dla catkiem innych celow.
W sytuacji takiej koszty operacji rozktadajg sie na
blockchain oraz na zlecajgcego dane zadanie obli-
czeniowe.

Atrakcyjna idea PoUW nie doczekata sie dotych-
czas realizacji rynkowej o istotnym znaczeniu.
Fundamentalne problemy pojawiajg sie w trakcie
konkretnej realizacji tej koncepcji. Wybér zadania
obliczeniowego jest rzeczg dosy¢ delikatng: nale-
zy ustrzec sie sytuacji, w ktérej zlecajgcy zadanie
formutuje je w taki sposéb, ze zna lub moze tatwo
pozna¢ rozwigzanie problemu gwarantujgce zwy-
ciestwo w ubieganiu sie o prawo do rozszerzania
blockchaina. Rozwigzania odporne na tego typu
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manipulacje idg czesto w kierunku poszukiwania
rozwigzan opartych na problemach matematycz-
nych odpornych na tego typu manipulacje. Prowa-
dzi to jednak czestokro¢ do sytuacji, w ktorej uzy-
tecznos$c¢ obliczen jestiluzoryczna - rozwigzywanie
(ciekawych) zagadek matematycznych nie ma
istotnej przewagi ekonomicznej nad klasycznym
protokotem PoW uzywanym w przypadku Bitcoina.

Pewne nadzieje na przetamanie opisanych trudno-
$ci mozna wigzaé z rozwigzaniami zaproponowa-
nymi w lecie 2022 roku (Fitzi, 2022). W propono-
wanym modelu zadanie obliczeniowe to instancja
problemu SAT — problemu trudnego obliczeniowo,
za pomoca ktérego stosunkowo tatwo mozna mo-
delowac¢ wiele innych problemoéw obliczeniowych.
W praktyce, mimo ztozonosci problemu SAT, sku-
teczne bywajg algorytmy heurystyczne pozwalaja-
ce na poszukiwania dobrych rozwigzan za pomoca
btadzenia w przestrzeni rozwigzan. W opisywanym
scenariuszu uczestnicy ubiegajgcy sie o prawo
do przedtuzenia tancucha blockchaina poszuki-
waliby rozwigzania dla instancji problemu SAT.
Po pierwsze, autor tego zadania pokrywatby koszty
obliczen. Po drugie, sposob poszukiwania obliczen
- btadzenie losowe — odbywatoby sie w sposob
kontrolowany przez wspdlny cigg losowy. Tym sa-
mym kazdy uczestnik bytby zmuszony do realizaciji
deterministycznej $ciezki poszukiwan. W szcze-
go6lnosci nie daje to mozliwosci uzycia dobrego
rozwigzania z gory znanego przez autora zadania,
w sytuacji gdy autorowi nie chodzi o rozwigza-
nie problemu, a o przejecie kontroli nad wpisami
w blockchainie.

5.2 Skalowalnos$¢ rozwigzan
i perspektywy stosowania
dla masowych transakcji

Omawiane dotychczas rozwigzania miaty na celu
z jednej strony dopusci¢ nieograniczong mozliwosc¢
uczestnictwa w administrowaniu blockchainem,
zas z drugiej strony unieszkodliwi¢ tak zwane Sybil
attack — wykorzystanie wielu fikcyjnych tozsamosci
przez tego samego uczestnika. Rozwigzania tego
problemu to procedury, w ktoérych prawdopodobien-
stwo zwyciestwa jest proporcjonalne do zaangazo-
wanych zasobdw.

Cele te sg osiggane przez przedstawione mechani-
zmy jedynie czesciowo. Pierwszy problem to olbrzy-
mi koszt utrzymywania kryptowalut w sensie wydat-
kéw na zasoby obliczeniowe, w tym w szczegdlnosci
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energii elektrycznej oraz zuzycia sprzetu kompute-
rowego. O ile PoW opiera¢ sie miatby na funkcjach
haszujacych, to niewykorzystanie niestandardo-
wych, niezbyt intensywnie przebadanych konstrukcji
niostoby za sobg ryzyko skutecznego ataku. Z kolei
standardowe konstrukcje, rekomendowane przez
NIST byty zoptymalizowane pod katem uzycia na
roznych platformach (patrz [NIST, 2012, str 38]). Tym
samym nie nadajg sie do realizacji koncepcji uzytej
na przyktad przez Proof-of-Space. Pewne nadzie-
je mozna by wigza¢ ze zmniejszaniem konsumpcji
energii przez sprzet obliczeniowy liczony jako koszt
energii na operacje (koncepcja ,green computing”).
Jednak postep w tym obszarze nie moze przynies¢
oszczednosci o rzedy wielkosci.

Szacunki energii elektrycznej zuzytej dla funkcjono-
wania Bitcoina dostepne sg pod adresem https://
ccaf.io/cbeci/index (Cambridge Centre for Alter-
native Finance). Przyktadowo 107 TWh podane
jako szacunkowa warto$é za 2022 rok nalezatoby
poréwnac z rocznym zuzyciem Polski (174 TWh).
Zaskakujgco, w dobie niepewnosci na rynku pro-
dukcji energii elektrycznej, mimo raportow renomo-
wanych instytucji (Coroama, 2021), dotychczaso-
we srodki oszczednosciowe wtasciwie nie dotykaty
konsumpciji energii przez Bitcoin, koncentrujac sie
na dziataniach symbolicznych, takich jak na przy-
ktad nieoswietlanie pomnikéw (reguty obowigzuja-
ce w Niemczech od wrzesnia 2022 roku) czy obni-
zanie temperatury w pomieszczeniach biurowych
w sektorze publicznym.

Kontekst kosztu PoW nalezy rozwazy¢ w kontekscie
mozliwych obszaréw zastosowania w obrocie finan-
sowym. O ile system taki miatby mie¢ realne znacze-
nie w obrocie (poza oczywistymi zastosowaniami,
takimi jak omijanie regulacji AML, wymuszenia ran-
somware, omijanie sankcji czy ucieczka kapitatu),
liczba transakcji powinna wzrosna¢ o rzad wielkos-
ci. Poniewaz wzrost produkcji energii elektrycznej
w takiej skali jest nierealny, jedyng drogg musiata-
by by¢ przebudowa architektury systemu w konteks-
cie wiekszej przepustowosci bez podnoszenia kosz-
tu obliczeniowego.

Pietg Achillesowa systemoéw kryptowalutowych jest
tzw. ,atak 51%". O ile w przypadku duzego systemu
kryptowalutowego rola pojedynczego uczestnika
w procesie PoW jest bardzo ograniczona, zasady
optymalizacji finansowej sktaniajg do tgczenia sie
w tzw. farmy, gdzie uczestnicy dzielg sie zyskiem
z ,kopania kryptowalut”, stabilizujgc zysk z punktu
widzenia jednostkowego uczestnika i minimalizujac
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Rozdziat V

ryzyko finansowe. W tej sytuacji naturalnym proce-
sem jest zjawisko tworzenia sie koalicji farm obej-
mujgcych coraz wiekszy fragment rynku. W momen-
cie, gdy koalicja obejmie wiecej niz potowe mocy
obliczeniowej, bedzie w stanie przejgé catkowitg
kontrole nad rozszerzaniem blockchaina. Powodem
jest mechanizm wyboru obowigzujgcego blockcha-
ina: w przypadku rozdzielenia sie (tzw. fork) jako pra-
widtowa uwazana jest dtuzsza gataz. Koalicja ,51%"
w dtuzszym okresie czasu zawsze moze zdoby¢
przewage nad resztg uczestnikdw i uniewazni¢
w tensposob alternatywng gataz blockchaina.

»Atak 51%” dotyczy nie tylko systemow opartych na
PoW, ale i PoS, jak przyznaje to strona zarzadzajaca
Ethereum twierdzac jedynie, iz niebezpieczenstwo
jest mniejsze:

W modelu proof-of-stake zagrozenie atakiem 51%
wcigz istnieje, lecz jest jeszcze bardziej ryzykowne dla
napastnikdéw. Aby przeprowadzi¢ taki atak, potrzebu-
jesz kontroli nad co najmniej 51% zastawionych ETH.
To nie tylko mndstwo pieniedzy, ale prawdopodobnie
spowodowatoby spadek wartosci ETH. Motywacja do
zniszczenia wartosci waluty jest bardzo mata, jezeli
masz w tej walucie wiekszosciowy udziat. Motywa-
cja, aby utrzymac sie¢ bezpieczna i w dobrym stanie,
jest mocniejsza”.

Argument ten nie jest przekonywujacy, bo sposo-
bem na osiggniecie zysku jest nie wzrost wartosci
kryptowaluty, ale wahania kursu, na ktére ma sie
istotny wptyw.

Rozwiagzania alternatywne. Sytuacja moze zmieni¢
sie radykalnie, o ile zbudowany zostanie w Europie
system cyfrowej tozsamosci wraz z powszechng
implementacja pieczeci elektronicznej przypisanej
do osoéb fizycznych i prawnych, a bedacej deter-
ministycznym podpisem cyfrowym (takim jak na
przyktad EdDSA). W sytuacji tej skomplikowane
i kosztowne metody osiggania konsensusu opisa-
ne powyzej mozna zastgpi¢ prostymi metodami:
prawo do rozszerzenia blockchaina o nowe bloki
otrzymywatby ten uczestnik, ktéry przedstawitby
podpis pod referencyjnym ciggiem bitéw wyzna-
czonym dla tego momentu, bedacy najmniejsza
liczbg w reprezentacji binarnej. Rozwigzanie takie
jest posrednie pomiedzy publicznym a prywatnym
blockchainem, jednak w przypadku wdrozenia cy-
frowej tozsamosci dodatkowy koszt bytby mini-
malny. Rozwigzanie takie jest technicznie mozliwe
nawet przy zachowaniu prywatnosci uczestnikéw
tego procesu (Hanzlik 2016).

—iip

5.3 Mozliwosci wprowadzenia
ograniczen/zakazu obrotu
kryptowalutami

Sytuacja na europejskim rynku kryptowalut moze
drastycznie zmieni¢ sie pod wptywem dwdch
projektowanych rozporzadzen (UE1,2023) oraz (UE2,
2023). Pierwszym niezwykle istotnym czynnikiem
jest wspomniany juz art. 58 z (UE1, 2023), ktérego
postanowienia ze wzgledu na ich wage warto
przytoczy¢ bezposrednio:

»1. Credit institutions, financial institutions and cryp-
to-asset service providers shall be prohibited from ke-
eping anonymous accounts, anonymous passbooks,
anonymous safe-deposit boxes, anonymity-enhan-
cing coins or anonymous crypto-asset wallets as well
as any account otherwise allowing for the anonymi-
sation of the customer account holder.

Owners and beneficiaries of existing anonymous ac-
counts, anonymous passbooks, anonymous safe-de-
posit boxes or crypto-asset wallets shall be subject
to customer due diligence measures before those
accounts, passbooks, deposit boxes or crypto-asset
wallets are used in any way”.

Regulacja ta w istocie zakazuje anonimowego ob-
rotu kryptowalutami, istniejgce obecnie instrumenty
bedg musiaty zosta¢ poddane deanonimizacji przed
ich uzyciem. Trudno bowiem mowi¢ o akceptacji
procesu jako ,due dilligence measure” w kontekscie
projektowanego rozporzadzenia, o ile nieznani sg
uczestnicy transakcji. Temat ten jest podejmowany
réwniez w omawianym wczesniej artykule 31a.

Deanonimizacja to proces, ktéry wymagat bedzie
przebudowy systemoéw kryptowalut. Nie jest jasne
jak zareaguja panstwa trzecie na projektowane re-
gulacje. O ile dopuszczg istnienie kryptowalut w do-
tychczasowej anonimowej formie, to posiadacze
kryptowalut w Unii Europejskiej znajdg sie w trudnej
sytuacji. Transakcje wykonywane przez tych uczest-
nikdw w Europie podlega¢ beda prawu europejskie-
mu, tym samym ustugodawca z panstw trzecich
uczestniczacy w nich jako ustugodawca powinien
realizowa¢ obowigzki narzucone prawem europej-
skim. Oznacza to miedzy innymi obowigzek uzyska-
nia zezwolenia na dziatalnosc¢.

W tej sytuacji mozliwe jest rozbicie rynku kryptowa-
lut na odrebne ekosystemy. Mozliwe jest powstanie
w Europie podziemnego ekosystemu kryptowalut
w dotychczasowym ksztatcie technicznym. Po-
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wsta¢ moze sytuacja analogiczna do darknetu. Za-
pewne w niektérych przypadkach bedziemy mieli do
czynienia z ,turystyka kryptowalutowg” — aby doko-
nac transakcji, posiadacz kryptoaktywéw bedzie po-
drézowat do kraju nie objetego restrykcjami europej-
skimi. Celem takich podrézy moga sta¢ sie miejsca
na terenie geograficznym Europy nie podlegajgce
rygorom prawa unijnego.

Projektowane rozporzadzenie (UE2, 2023) zmierza
do fundamentalnych zmian na rynku w UE, usta-
nawiajac bardzo ostre reguty $wiadczenia ustug
w zakresie kryptoaktywéw. Dziatalnos¢ taka bedzie
mozliwa jedynie na podstawie zezwolenia. Pod-
mioty Swiadczgce takie ustugi beda zobowigzane
do przestrzegania wielu zasad majacych na celu
zagwarantowanie stabilnosci obrotu kryptowaluto-
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wego i intereséw uczestnikow rynku. W istocie pro-
jektowane zmiany przeksztatcajg anarchiczny rynek
kryptowalutowy istniejgcy obecnie we fragment ryn-
ku finansowego oparty na odpowiedzialnosci i rozli-
czalnosci dziatan, transparentnosci wobec klientow
oraz nadzorze panstwowym.

Nalezy jednak podkresli¢, ze katalog ustug w zakresie
kryptoaktywow jest zamkniety i nie obejmuje opera-
cji kolektywnego zarzadzania blockchainem przez
uczestnikdw obrotu. Tym samym dostrzezono, ze
rozproszone mechanizmy blockchaina sg raczej za-
bezpieczeniem przed nieuczciwym obrotem niz ob-
szarem zagrozen. Nie zmienia to faktu, iz czynniki
ekonomiczne wymuszg pragmatyczng realizacje ta-
kiego rozproszonego rejestru ograniczajgc zarowno
konsumpcje energii, jak i uodporniajac na atak ,51%”".
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6.1 Smart contracts — mechanizm
dziatania

Smart contracts (SC - inteligentne kontrakty) to
dziatajgce w $rodowisku tancucha blokéw, auto-
matycznie uruchamiane programy komputerowe.
Powstajg przy uzyciu typowych jezykéw programo-
wania, takich jak C++, C# czy Java, a takze w dedy-
kowanych jezykach, takich jak wspierane przez plat-
forme Ethereum Solidity i Vyper. Ideg kontraktéw
jest realizacja operacji typu ,jesli zaszedt warunek,
to wykonaj akcje”, przy czym warunkiem byto poja-
wienie sie okreslonej transakcji w tancuchu blokéow
a akcja — stworzenie nowej transakcji. Programy te
moga wspotpracowac ze soba i tworzy¢ rozproszo-
ny system komunikacji i realizacji funkcjonalnosci,
ktéry to koncept funkcjonuje obecnie pod nazwa
Distributed Applications - DApps. Uruchomienie
kontraktu realizowane jest tak, jak inne transakcje
w tancuchu blokéw, za pomocg podpisu, co zapew-
nia niezaprzeczalnos$¢ podjecia kontraktu przez stro-
ne. Ciekawym zagadnieniem jest tez to, ze kontrakty
operujg jedynie w zakresie tancucha blokéw, w kté-
rym je uruchomiono, tj. nie majg dostepu do danych
zewnetrznych, na przyktad notowan walut, wyni-
kow wyscigéw itp. Aby jednak umozliwi¢ kontrak-
tom dziatanie w odniesieniu do takich informac;ji,
tworzone sg tzw. kontrakty-wyrocznie (ang. oracle
contracts), ktorych zadaniem jest wtasnie umiesz-
czanie w tancuchu blokéw konkretnych danych
zewnetrznych. Za jakos¢ tych danych odpowiada
(a raczej: reczy) tworca takiej wyroczni, a zaufanie
do tego Zrédta budowane jest na zasadzie zaufania
miedzy przedsiebiorcg a klientem (Kosinski, 2023).

Cykl zycia kontraktu rézni sie od typowego progra-
mu. Kod Zrédtowy kontraktu jest tworzony przez
programiste w jezyku wyzszego poziomu i kompi-
lowany do kodu bajtowego (ang. bytecode). W tej
postaci przekazywany jest do taiicucha blokdéw jako
transakcja bez adresata. Tak jak kazda transakcja,
kontrakt otrzymuje swoj adres umozliwiajacy inte-
rakcje z nim innych uzytkownikéw oraz kontraktow.
Po przestaniu (ang. deployment) bajtkodu struktura
programu-kontraktu nie moze zosta¢ zmieniona’4,
a sam kontrakt nie moze zosta¢ wycofany z tancu-
cha blokéw. Istnieje mozliwos¢ posredniej weryfika-
cji, czy dany bajtkod odpowiada deklarowanemu ko-
dowi zrodtowemu, poprzez samodzielng kompilacje

74 W rzeczywistosci istniejg techniki umozliwiajgce zmiane kodu uru-
chamianego przez niezmienniczy kod samego kontraktu, zob. https://
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do bajtkodu i poréwnanie wartosci hash otrzymane-
go kodu z tym opublikowanym. Funkcjonalnos¢ taka
dostarczajg platformy m.in. Etherscan czy Tenderly.

Niewatpliwie najwiekszym problemem technicz-
nym kontraktéw jest zapewnienie poprawnosci
ich wykonania. Jako ze sg to programy urucha-
miane automatycznie, a wynik ich dziatania trafia
do tancucha blokéw w formie transakcji — btedne
dziatanie (zamierzone lub nie) — jest praktycznie
nieodwracalne. Klasycznym przyktadem jest tutaj
casus DAO z 2016 roku (Falcon 2017). Kontrakt
o otwartym kodzie zostat uruchomiony w taficuchu
blokéw, inicjalizujgc akcje crowdfundingowa, ktdra
zebrata ok. 150 min dolaréw. Btad w implementaciji
kontraktu pozwolit jednak na wykorzystanie podat-
nosci reentrancy, umozliwiajgcej wielokrotne wyco-
fanie przez atakujacych srodkéw z konta DAO. Nale-
zy wiec podkresli¢, ze kontrakty sg niczym innym, jak
programami komputerowymi, ktérych skutek dziata-
nia moze dotyka¢ szerokiej populacji uzytkownikéw
i mie¢ nieodwotalny wptyw na obiekty o znacznej
wartosci. Na tym poziomie mozna go poréwnywac
do systemoéw informatycznych bankéw, jednak pro-
cedury tworzenia programoéw z obu tych grup sg gra-
nicznie odmienne.

Wsrod innych narzedzi zorientowanych na podnie-
sienie bezpieczenstwa tworzonych kontraktéw moz-
na wskaza¢ projekt Slither’”® — zestaw narzedzi do
statycznej analizy podatnosci w kodzie dla jezyka
Solidity. Duzg role odgrywa tez spoteczna presja
i kontrola utrzymania czystosci i poprawnosci kodu
kontraktow. Publikowane sg listy kontaktowe’s,
umozliwiajgce zgtaszanie nieprawidtowosci wykry-
tych w opublikowanych kodach kontraktéw. Istniejg
tez bazy ,ztych praktyk” programistycznych, na przy-
ktad Not-so-smart Contracts”” — majgce na celu pro-
pagowanie informacji i podniesienie $wiadomosci
deweloperdw kontraktéw.

Problematyka jakosci kodu i bezpieczenstwa kon-
traktow interesuje sie tez spotecznosé akademic-
ka. Opracowanie (Chen i in. 2021) dotyczy proble-
mu utrzymywania kodu kontraktéw juz aktywnych
w tancuchu blokéw. W (Wang i in. 2021) dostepny
jest przeglad literatury z zakresu bezpieczeristwa
srodowiska wykonywania kontraktéw i wykorzysty-

75 https://github.com/crytic/slither

76 Block Chain Security Contacts: https://github.com/crytic/blockchain-
-security-contacts

ethereum.org/en/developers/docs/smart-contracts/upgrading/ 77 https://github.com/crytic/not-so-smart-contracts/
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wania podatnosci ich warstwy logicznej. (Sayeed
i in. 2020) przedstawiajg klasyfikacje atakéw na kod
kontraktéow. Niektore z nich wykorzystujg problemy
znane z ,klasycznego” kodu (na przyktad reentrancy
attack, overflow attack), a inne sg rezultatem specyfi-
ki sSrodowiska wykonania kontraktu (zaleznos$¢ kolej-
nosci transakcji, zaleznosé znacznikéw czasu itp.).
Jest to zatem zupetnie nowa klasa podatnosci
programow, znaczaco poszerzajgca problematyke
formalnej analizy poprawnosci programéw o wielo-
watkowe, $cisle rozproszone obliczenia. W (Sharma
iin. 2021) mozna znalez¢ szerokie studium zaréwno
obszaréw zastosowan kontraktéw, jak i probleméow
zwigzanych z ich bezpieczenstwem, a takze szeroka
liste innych publikacji poswieconych tym konkret-
nym zagadnieniom.

Struktura kontraktow dostepnych w tancuchu blo-
koéw zostata doktadnie zbadana w pracy (Gustavo
iin. 2020). Niestety brak jest podobnych analiz z p6z-
niejszego okresu, ale pewne wnioski z cytowanej
pracy sg dos¢ interesujace i zdajg sie by¢ uniwersal-
ne. Badacze zauwazyli, ze sposréd wszystkich do-
stepnych kontraktdw niecate 1% otrzymato ok. 80%
wszystkich transakcji adresowanych do kontraktdw,
z czego zaledwie 8% mozna dalej uznaé za aktywnie
wykorzystywane kontrakty. Jesli chodzi o odsetek
zweryfikowanych dostepnych kontraktéw to wyno-
sit on zaledwie 2,2%, natomiast ok. 72% wszelkich
transakcji adresowanych jest do kontraktow zwery-
fikowanych. Kresli to obraz bardzo matej liczby rze-
czywiscie wykorzystywanych kontraktéw o relatyw-
nie dobrej przejrzystosci kodu, ktére odpowiadajg za
przewazajaca liczbe realizowanych transakc;ji.

Dalsze wnioski z (Gustavo i in. 2020) dotyczg przed-
miotu dziatania i struktury kodu najaktywniejszych
kontraktow. Ot6z ok. 73% z nich to kontrakty zarza-
dzajace tokenami”® o tgcznej kapitalizacji rynkowej
12,7 mld dolaréw (dane z 2020 r.), 41% aktywnych
kontraktow to proste kontrakty dziatajgce na toke-
nach. Najaktywniejsze zweryfikowane kontrakty
wyrézniaja sie na tle innych zweryfikowanych nieco
wiekszym stopniem ztozonosci kodu (w znacze-
niu wykorzystywania innych kontraktéw do realiza-
cji swoich funkcjonalnosci), jednak jest to czesto
niewielki, dobrze skomentowany kod zrédtowy.
Niemniej jednak badacze stwierdzili staty spadek

78 Tokenem nazywa sie wirtualny obiekt, ktéremu przypisuje sie okre-
$long wartos¢ (na przyktad jednego dolara), charakterystyke (na przy-
ktad punkt popularnosci osoby) lub prawo wtasnosci rzeczywistego
przedmiotu. Dokumentacja tokenéw w sieci Ethereum jest dostepna
jako EIP-20: https://eips.ethereum.org/EIPS/eip-20
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proporcji ilosci komentarzy do kodu na przestrzeni
lat. Prowadzi to do wnioskow, ze pomimo duzej ela-
stycznosci formuty, kontrakty sg przede wszystkim
uzywane jako mechanizm wymiany débr (tokenow).
Ich prosta struktura logiczna moze byé podyktowana
checig zwiekszenia ich dostepnosci dla podmiotow
i 0sob o ograniczonej wiedzy na ich temat. Rysuje
to jednak réwniez inny obraz: podmiotéw posiada-
jacych odpowiednig wiedze i srodki, by w takim $ro-
dowisku moc wykorzystywac¢ w znacznie wiekszym
stopniu kontrakty o bardzo ztozonej strukturze.
W naturalny sposoéb tego rodzaju przypadki beda
nieliczne, a wiec na tle pospolitego uzycia, o ktérym
piszg autorzy analizy, moga pozostac¢ niezauwazone
lub pomijalne.

6.2 Szanse demonopolizacji rynku
opanowanego przez platformy
sprzedazowe/posredniczace oraz
mozliwosci sektora finansowego
rozwoju ustug opartych na smart
contracts

Uzycie kontraktéw smart posiada wiele cech po-
zadanych przez uczestnikéw rynkéw finansowych,
handlowych i innych, gdzie obrét dobrami pole-
ga w swojej istocie na przekazywaniu informaciji
(o stanie posiadania, zaistnieniu pewnych faktéw,
itp.), raczej niz fizycznych przedmiotéow. W szcze-
golnosci sa to:

» natychmiastowos$¢ dziatania: w momencie re-
alizacji kontraktu powigzane z nim transakcje
stajg sie dostepne w tancuchu blokéw niemal
od razu;

» nieodwotalno$¢ i niezaprzeczalnosé: wejscie
strony w kontrakt nie moze by¢ cofniete, a wy-
niki zrealizowanych kontraktéw sg praktycznie
niemozliwe do zmiany po ich opublikowaniu
w tancuchuy;

»  dostep do historii: podmioty moga pozostawiaé
$lad swoich transakcji, budujgc tym swojg repu-
tacje.

W efekcie podmioty na rynku mogg budowac i we-
ryflkowa¢ wzajemne zaufanie do siebie i przepro-
wadzi¢ transakcje o natychmiastowych, nieodwotal-
nych skutkach.

W dwéch duzych pracach przegladowych doty-
czacych kontraktéw smart w tancuchach blokow
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(Rouhani 2019) i (Sharma i in. 2023) badacze zi-
dentyfikowali szereg obszaréw, dla ktérych istnie-
ja badania w zakresie stosowalnosci kontraktow.
W sektorze ubezpieczeniowym umowy moga przyj-
mowaé postaé jasno okreslonych kontraktéw, re-
alizowanych automatycznie po zaistnieniu zdarzen
ubezpieczeniowych, a tancuch blokéw ma zapew-
nia¢ nastepstwo czasowe, co moze przeciwdziata¢
praniu brudnych pieniedzy. To zapewnienie kolejno-
Sci zdarzen wydaje sie by¢ naturalnym wsparciem
tancucha dostaw, gdzie wszyscy uczestnicy reali-
zuja odpowiednio skonstruowany kontrakt, umozli-
wiajgcy obserwacje stanu dostawy, potwierdzenie
pochodzenia i zarzadzanie jakoscig. Postulowane
zastosowania tancucha blokéw na rynku zdrowia
to przede wszystkim mechanizmy utrzymywania
danych medycznych pacjenta w formie zapewniaja-
cej poufnosé, niezaprzeczalnos¢ i kontrole pacjenta
nad udostepnianiem danych w razie potrzeby (Novi-
kov i in. 2018). Z pokrewnych obszaréw nalezy tez
wyliczy¢ zarzadzanie tozsamoscia (w tym systemy
reputacyjne i systemy prezentowania uprawnien),
zarzadzanie danymi czy zastosowanie w przetwa-
rzaniu Internetu rzeczy (loT).

Wszystkie te zastosowania majg wazng wspdlng
ceche, ktéra jest czynnikiem dajgcym potencjat
udanego wdrozenia ustug przez duze podmioty
0 rozpoznawalnej marce w $wiecie rzeczywistym.
Chodzi tu o oczywistg potrzebe wykorzystywania
przez kontrakty smart danych spoza tarnicucha blo-
kow. A zatem, jak wspomniano w poprzedniej sek-
cji, istnieje potrzeba zaufanych zZrédet informaciji
(kontraktéw-wyroczni), ktére dostarczatyby danych
do przetwarzania kontraktéw. Beda to na przyktad
rzeczoznawcy wyceniajagcy szkody ubezpieczenio-
we, audytorzy certyfikujgcy pochodzenie i przetwa-
rzanie towarow, placowki medyczne generujgce
dane medyczne pacjentow itd. A zatem wytwo-
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rzenie ekosystemu ustug opartych na tancuchu
blokoéw i kontraktach smart nie polega wytacznie
na powstawaniu samych ustugodawcéw — potrzeb-
ny jest tez ekosystem tworzony przez podmioty re-
alizujgce audyt i bedace ,zrédtem jakosci” - a za-
tem tez zaufania. Techniczna propagacja zaufania
miedzy stronami ustugi jest realizowana przez tan-
cuch blokéw i logike kontraktow jako cecha wbudo-
wana w samo rozwigzanie.

Prawdopodobnie najwiekszym obszarem wykorzy-
stania kontraktéw smart jest sprzedaz detaliczna.
Jak zaznaczono wczesniej, kontrakty przetwarzaja-
ce tokeny stanowig wyrazng wiekszosé w tancuchu
blokéw. W momencie pisania tego raportu Amazon
podat”, ze rozpoczyna sprzedaz tokendéw NFT (wia-
zacych posiadanie dobra wirtualnego z rzeczywi-
stym, ktdre jest dostarczane klientom), czyli de facto
dajgc mozliwos¢ kupna przedmiotéw kolekcjoner-
skich za kryptowalute. Co wiecej, firma bedzie da-
waé mozliwosé zakupu zetonédw w ramach konta
Amazon, bez wymogu posiadania portfela krypto-
walutowego. Wsrod gtéwnych szans Amazona w re-
alizacji tego przedsiewziecia wymieniana jest jego
pozycja na rynku sprzedazowym, rozpoznawalnosc¢
marki i zaplecze informatyczne. To wydaje sie do-
brze podsumowywa¢ mozliwosci rozwojowe z wy-
korzystaniem tej technologii: obecni duzi i rozpo-
znawalni gracze majg znaczng przewage, ale mate
podmioty moga wykorzystac te narzedzia do budo-
wania swojej pozycji zaufanego gracza. Warunkiem
jest nieskazitelna historia dziatalno$ci — weryfiko-
walnej i niezaprzeczalnej. Rozwigzanie kwestii tech-
nicznych zwigzanych z bezpieczenstwem kontrak-
téw opisanych w poprzednim podrozdziale, a takze
uczciwe podejscie do prowadzenia biznesu przez
podmioty — to dwa filary tej technologii, opartej na
zaufaniu tworzonemu w ujeciu cyfrowym, a realizo-
wanym w rzeczywistosci.

79 Za: https:/artplugged.co.uk/amazon-to-launch-nft-marketplace-in-april/
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Rynek kryptowalut jest niezwykle zmienny, co po-
woduje, ze duza czes¢ uzytkownikow dziata na nim
w celach spekulacyjnych. Rynek ten charakteryzuje
sie bardzo duzym ryzykiem, znacznie wiekszym niz
na przyktad inwestycje w waluty fiat lub akcje.

Réwnoczesnie rynek kryptowalut, pomimo duzej
zmiennosci, rozwija sie bardzo dynamicznie. Z roku
na rok rosnie liczba dostepnych kryptowalut i toke-
néw, platform posredniczacych w wymianie kryp-
towalut oraz oferowanych produktéw. Duze firmy
z sektora finansowego, na przyktad Visa i Master-
card, wspotpracujg z platformami wymiany krypto-
walut i producentami portfeli kryptowalut.

Rynek kryptowalut nie jest wystarczajgco uregulo-
wany, przez co jego uczestnicy sg narazeni na utrate
zainwestowanych srodkéw. Firmy dziatajgce na tym
rynku, szczegdlnie platformy wymiany kryptowalut,
nie posiadajg funduszy gwarancyjnych. Pojawiajgce
sie propozycje w Unii Europejskiej moga znaczgco
zmieni¢ sytuacje.

Wiele produktéw i ustug oferowanych na rynku kryp-
towalut jest wzorowanych na produktach i ustugach
sektora bankowego, jednak w formie zdecentrali-
zowanej, tj. z pominieciem zaufanej organizacji po-
sredniczacej. Produkty tego typu moga dawac uzyt-
kownikom ztudne poczucie bezpieczenstwa poprzez
skojarzenie ich ze znanymi produktami bankowymi,
jednak sg one podatne na wszystkie konsekwencje
wahan kurséw kryptowalut.

Ewentualne zaoferowanie przez banki produktéow
lub ustug opartych na kryptowalutach (zaktadajac
wprowadzenie regulacji prawnych, ktére to umoz-
liwig) wigzatoby sie z przeniesieniem zaufania do
bankéw na kryptowaluty. W przypadku, gdyby klienci
utracili ulokowane w ten sposéb srodki (na przyktad
na skutek duzych wahan kurséw), mogtoby to spo-
wodowaé spadek zaufania do catego sektora ban-
kowego.

Technologia blockchain jest rozwijana i wdraza-
na przez banki centralne na catym swiecie, w celu
usprawnienia proceséw wykonywania przelewow
miedzybankowych. Takie wdrozenie/badania sa
prowadzone przez wiekszo$¢ bankéw centralnych
na swiecie, a 11 krajéw wprowadzito juz CBDC.

Kryptowaluty dajg pewne mozliwosci skutecznego
omijania kontroli w zakresie AML, nawet gdy uczest-
nicy obrotu sg poddawani szczegdtowej kontro-
li. Moga oni wykazac, ze transakcje sg budowane
w sposob zgodny ze specyfikacja, a zarazem powo-
dujace niekontrolowany przeptyw srodkéw.

Zasadniczym niebezpieczenstwem z punktu wi-
dzenia uczestnikéw obrotu jest ochrona kluczy au-
toryzujgcych transakcje. Zadna z technik nie daje
gwarancji odpowiadajgcych poziomowi ryzyka
w przypadku obrotéw o duzej wartosci.

Postep w zakresie kryptografii kwantowej moze do-
prowadzi¢ do znaczacych perturbacji na rynku kryp-
towalut, jednak obecna sytuacja nie sktania do szyb-
kich ruchéw w tym zakresie.

Pod wzgledem technicznym stoimy prawdopodobnie
przed fundamentalng przebudowg rynku, zmierzaja-
cg do eliminacji anonimowosci. Realizacja po stronie
technicznej jest sporym wyzwaniem technicznym.

Projektowane regulacje europejskie zmierzajg w kie-
runku budowy rynku, na ktérym sektor bankowy be-
dzie miat réwniejsze warunki funkcjonowania. Na-
lezy oczekiwaé¢ wyeliminowania szeregu patologii
wynikajacych z catkowitego braku kontroli i wyzyski-
wania nieswiadomosci konsumentow.

Istotng niszg dla kryptowalut w przysztosci moga byé
smart contracts. Najwiekszego wzrostu mozna upatry-
waé w tych obszarach, gdzie obecnie zaufana trzecia
strona (na przyktad platforma sprzedazowa) jest gwa-
rantem prawidtowej realizacji wzajemnych zobowigzan.
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