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Kryptowaluty charakteryzują się dużą zmiennością 
wartości. W  lutym 2023 roku kapitalizacja rynku 
kryptowalut oceniana była na 1,12  bln  USD, choć 
zaledwie w  listopadzie 2021 roku osiągała blisko 
3 bln USD. W rozdziale przedstawiono charaktery-

stykę trzech kryptowalut o  największej kapitaliza-

cji rynkowej: bitcoin, ether oraz tether. Omówiono 
również proƼl użytkowników kryptowalut. Raporty 
branżowe wskazują, że większość użytkowników 
kryptowalut stanowią młodzi mężczyźni, jednak 
udział innych grup stale rośnie (szczególnie udział 
kobiet). Rozdział kończy przedstawienie przykła-

dowych Ƽrm działających na rynku kryptowalut 
oraz charakterystyka produktów i  usług, które są 
przez nie oferowane.

1.1	 Omówienie wielkości rynku  
(wartość, obroty, zmienność 
w czasie) w ujęciu globalnym  
oraz dla wybranych regionów

Rynek kryptowalut charakteryzuje się dużą zmien-

nością. Wartość globalna kapitalizacji rynkowej 
dla wszystkich kryptowalut i  tokenów1 19 lute-

go 2023 roku wynosiła 1  121  720  516  306  USD 
(1,12 bln USD) – według platformy CoinMarketCap.
com, która rejestruje dane o blisko 10 tys. kryptowa-

lutach i tokenach (ok. 950 kryptowalut, blisko 8 tys. 
tokenów) z  ponad 22  tys. istniejących monet, bę-

dących w  obrocie na  534 giełdach2. Warto jednak 
wskazać, że w roku 2022 nastąpił znaczny spadek 
wartości dwóch największych kryptowalut, Bitcoin 
i Ethereum, co przełożyło się na spadek kapitalizacji 
rynkowej. W  listopadzie 2021 roku była ona wyce-

niana nawet na blisko 3 bln USD, a Bitcoin miał wów-

czas kurs 65 tys. USD (Gemini, 2022). Szczegółowe 
dane można śledzić na witrynach, które agregują in-

formacje o kapitalizacji, na przykład CoinMarketCap 
(https://coinmarketcap.com/charts/).

Rok 2021 wskazuje się jako przełomowy dla kryp-

towalut: globalnie ok 45% użytkowników kryptowa-

1	 Kryptowaluty to jednostka wartości wymiany dla konkretnego 
protokołu blockchain. Tokeny to jednostki wartości generowane 
przez smart contracts na danym protokole. Potocznie nazwa 
kryptowaluty obejmuje oba te znaczenia. Dla uproszczenia wywodu, 
pod hasłem „rynek kryptowalut” należy rozumieć rynek kupna, 
sprzedaży, wymiany i przechowywania kryptowalut oraz tokenów. 
Kryptowalytu i tokeny nazywane są również monetami (ang. coins).

2	 Stan na dzień 02.01.2023 według https://coinmarketcap.com/ . 
CoinMarketCap.com rejestruje szczegółowe informacje tylko o części 
kryptowalut i tokenów, jednak w statystykach kapitalizacji rynkowej 
podaje całkowitą sumę.

lut ankietowanych na przełomie roku 2021 i  2022 
deklarowało, że po  raz  pierwszy zainwestowało 
w kryptowaluty w 2021 r. (w Europie było to 40%) 
(Gemini, 2022). 

Monety z najwyższą kapitalizacją rynkową na dzień 
18 lutego 2023 roku przedstawione  są w  tabeli 1. 
Wskazano w  niej też przykładowe historyczne kur-
sy (sprzed 3, 6 i 12 miesięcy), co pokazuje wielkość 
zmian wartości na przestrzeni stosunkowo krótkiego 
okresu. Na rysunkach 1 i 2 przedstawione są wykre-

sy przedstawiające wartość wybranych kryptowalut 
na przestrzeni lat. Należy zaznaczyć, że zmienność 
rynku kryptowalut jest na tyle duża, że zestawienie 
walut o  największej kapitalizacji rynkowej zmienia 
się dynamicznie. Liderem jest Bitcoin, następnie 
Ether i Tether. 

Obroty najpopularniejszych monet obecnie sięga-

ją miliardów dolarów na dobę. Największe obroty 
notują Tether i  Bitcoin (patrz tabela 2). Tether jest 
popularny, ponieważ jest  to tzw.  stabilna moneta 
(stable coin), której kurs jest powiązany z dolarem 
amerykańskim. Natomiast Bitcoin jest najlepiej za-

adoptowany na rynku, ponieważ jest najlepiej roz-

poznawalną i pierwszą powstałą kryptowalutą. Obie 
te monety zostały szerzej opisane w dalszej części 
tego rozdziału.

Bitcoin (BTC) jest pierwszą kryptowalutą, wpro-

wadzono go na rynek w  2009 roku. Twórca (bądź 
twórcy) Bitcoin podpisuje się pseudonimem Satoshi 
Nakamoto. Do dziś nie jest znana jego prawdziwa 
tożsamość. Nakamoto brał aktywny udział w  two-

rzeniu i  zarządzaniu Bitcoin do końca 2010 roku. 
Bitcoin opiera się na zdecentralizowanej technologii 
peer-to-peer (P2P), a  więc nie  ma podmiotu, który 
byłby odpowiedzialny za jego emisję. Maksymalna 
podaż BTC została ustalona na 21 mln jednostek, co 
ma zapobiec inƽacji tej kryptowaluty. Budowa sieci 
sprawia, że podaż bitcoin znacznie spada w czasie 
(mniej więcej o połowę co cztery lata). Połowa plano-

wanej liczby bitcoinów została wyemitowana przed 
końcem roku 2013. Szacuje się, że emisja zostanie 
całkowicie zakończona ok. roku 2140, obecnie (stan 
na luty 2023 roku) wyemitowano 92%  bitcoinów. 
Co ciekawe, według (Phillips, 2021) ok. 3,7 mln BTC 
zostało bezpowrotnie utraconych, ponieważ ich wła-

ściciele stracili dostęp do  portfela, w  których były 
przechowywane (przede wszystkim poprzez utratę 
klucza prywatnego, a  więc brak możliwości odszy-

frowania portfela). Spadająca w  czasie wartość 
nagród w sieci Bitcoin (tj. rosnąca trudność genero-

wania nowych jednostek) powoduje, że pierwsi użyt-
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kownicy tej kryptowaluty mają ogromną przewagę 
nad tymi, którzy dołączyli do sieci później, i  to wła-

śnie oni najbardziej skorzystali na wzroście wartości 
bitcoina, który miał miejsce do połowy 2021 roku.

Bitcoin jest najpopularniejszą kryptowalutą, zarów-

no pod względem rozpoznawalności nazwy w spo-

łeczeństwie, jak i liczby użytkowników oraz obrotów. 
Efekt sieciowy sprawia, że pomimo coraz większej 
konkurencji na rynku kryptowalut, Bitcoin przez cały 
czas pozostaje na  pierwszym miejscu pod wzglę-

dem kapitalizacji rynkowej. Jest  to kryptowaluta 
o bardzo dużej płynności i jedna z nielicznych, które 
są akceptowane przez niektóre podmioty w handlu. 
Adopcja bitcoin na rynkach postępuje powoli, co jest 

związane z brakiem regulacji oraz dużą zmiennością 
wartości kryptowalut, jednak stopniowo się on upo-

wszechnia. Przykładowo, El Salvador przyjął Bitcoin 
jako środek płatniczy w 2021 roku (BBC.com, 2021), 
jednak Międzynarodowy Fundusz Walutowy prze-

strzega przed dalszą adopcją kryptowalut (Golubo-

va, 2023). Niektóre Ƽrmy, na przykład Balenciaga3, 

zaczęły akceptować płatności w Bitcoin.

Ze względu na budowę sieci Bitcoin i użycie zdecen-

tralizowanej bazy danych przechowującej transakcje, 

3	 Płatność w kryptowalutach jest dostępna tylko dla klientów ze 
Stanów Zjednoczonych, https://www.balenciaga.com/en-us

Nazwa
Kurs w USD 
(14.11.21)

kurs w USD 
(14.08.22)

kurs w USD 
(13.11.22)

kurs w USD 
(18.02.23)

Kapitalizacja 
rynkowa 

(18.02.23)

Ilość 
w obiegu (18.02.23)

Bitcoin  
(BTC) 65 466,84 24 319,33 16 353,37 21 788,20 420,3 mld 19,3 mln BTC

Ether 
(ETH) 4 626,36 1 936,80 1 221,82 1 515,03 185,4 mld 122,4 mln ETH

Tether 
(USDT) 1,00 1,00 0,9988 1 68,4 mld 68 386,6 mln USDT

Binance Coin 
(BNB) 650,92 317,99 276,58 312,93 49,4 mld 157,9 mln BNB

USD Coin 
(USDC) 0,9996 0,9998 1,00 1 41,2 mld 41 219,4 mln USDC

XRP 
(XRP) 1,19 0,3765 0,3403 0,3753 19,1 mld 50 799,1 mln XRP

Binance USD 
(BUSD) 0,9999 0,9999 1,00 1,00 16,2 mld 16 148,9 mln BUSD

Cardano 
(ADA) 2,04 0,5703 0,3301 0,3643 12,6 mld 34 626,9 mln ADA

Dogecoin 
(DOGE) 0,2629 0,08169 0,08489 0,08214 10,9 mld 132 670,8 mln DOGE

Polygon 
(MATIC) 1,73 1,00 0,8881 1,24 10,9 mld 8 734,3 mln MATIC

Tabela 1. Kursy wybranych kryptowalut

Źródło: opracowanie własne.
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Bitcoin uznawany jest za walutę bezpieczną i odpor-
ną na manipulacje wartością przez organizacje rzą-

dowe, Ƽnansowe lub prywatne. Jest jednak podatny 
na spekulacje ceną. Ponadto, sieć Bitcoin teoretycz-

nie jest podatna na atak typu „51%” – tj. w przypad-

ku przejęcia ponad 50% mocy obliczeniowej sieci Bit-
coin będzie możliwe przejęcie nad nią kontroli. Przy 
obecnym poziomie technologicznym taki atak jest 
jednak bardzo mało prawdopodobny, ponieważ wy-

magałby ogromnych zasobów sprzętowych i energii 
elektrycznej – pozyskanie obu tych elementów wią-

załoby się z olbrzymimi kosztami.

Jako że bitcoin był pierwszą kryptowalutą, to 
jego techniczna implementacja nie  jest tak 
zaawansowana, jak innych sieci blockchain 
wprowadzonych później. Jedną z  istotnych wad 
jest negatywny wpływ sieci Bitcoin na środowisko 
naturalne. Obliczanie PoW wymaga ogromnych 
ilości energii elektrycznej: jedna transakcja Bitcoin 
zużywa w przybliżeniu tyle energii, co gospodarstwo 
domowe w  USA przez miesiąc, a  roczny ślad 
węglowy jest porównywalny z produkowanym przez 
Finlandię (Portal Digicomist, 2023). Rozbudowa 
sieci wymaga  też zakupu sprzętu komputerowego 
o dużej mocy obliczeniowej.

Transakcje Bitcoin są jawne, ale anonimowe 
(tj. znany jest czas i kwota transakcji, ale właściciele 
środków pozostają anonimowi). Są one również 

nieodwracalne, tj.  nie  ma możliwości ich cofnięcia 
w przypadku popełnienia błędu.

Rysunek 1 przedstawia wykres cen bitcoin 
wyrażonych w USD od 2015 roku do połowy lutego 
2023 roku. Badania (Auer, Cornelli, i  in., 2022) 
prowadzone w  latach 2015–2022 wskazują, że 
wzrost wartości Bitcoin koreluje ze wzrostem liczby 
użytkowników kryptowalut (badania wskazują 
również, że wpływ innych czynników, na przykład 
sytuacji gospodarczej w danym kraju jest mniejszy, 
niż wzrost ceny Bitcoin). Autorzy wykorzystali 
statystyki dotyczące pobrań aplikacji giełd 
kryptowalut.  

Ether (ETH) to nazwa kryptowaluty opartej na block-

chain Ethereum (jednak w  Internecie, również na 
giełdach kryptowalut, często również kryptowaluta 
nazywana jest Ethereum).

ETH nie  ma ograniczenia podaży, więc może pod-

legać inƽacji. Ethereum zostało wydane w  2015 
roku (Tual, 2015). Aż 50 mln z początkowej podaży 
72 mln zostało sprzedanych w publicznej sprzedaży4 

4	 ICO, Wstępna Oferta Monet, to metoda gromadzenia funduszy po-

przez wygenerowanie pewnej początkowej puli tokenów i ich sprze-

daż wczesnym inwestorom. Jest to rodzaj Ƽnansowania społeczno-

ściowego stosowany w przypadku kryptowalut.

Tabela 2. Obroty wybranych kryptowalut (stan na dzień 19.02.2023)

Źródło: opracowanie własne na podstawie CoinMarketCap.com

Nazwa Obroty 24h w mld USD Obroty 7d w mld USD Obroty 30d w mld USD

Bitcoin (BTC) 20,7 244,1 689

Ether (ETH) 6 77 200

Tether (USDT) 32,7 202,8 1068

Binance Coin (BNB) 1,54 10,74 37,44

USD Coin (USDC) 0,49 3,5 15,8

XRP (XRP) 0,55 7,8 18,7

Binance USD (BUSD) 5,9 38,5 196,7

Cardano (ADA) 0,3 2,12 9,5

Dogecoin (DOGE) 0,46 3,1 12,7

Polygon (MATIC) 0,6 4,6 25,7
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w 2014 roku. Pozwoliło to w krótkim czasie zebrać 
fundusze na  rozwój platformy oraz zaangażować 
stosunkowo dużą grupę użytkowników. Ether ma 
wielu zwolenników i ugruntowaną pozycję na rynku. 
Niemal od początku istnienia, bo od 2016 roku, nie-

zmiennie znajduje się na drugim miejscu pod wzglę-

dem kapitalizacji rynkowej. Jest to stabilna sieć, 
z dużą i aktywną społecznością deweloperów (Ethe-

reum jest blockchainem typu open-source) i ma do-

brze zdeƼniowaną mapę rozwoju do 2030 roku5.

Ethereum jest siecią zdecentralizowaną, jednak 
wskazuje się, że początkowa pula przekazana 
inwestorom (50  mln) wciąż stanowi aż  40% 
udziału w rynku ETH (obecna podaż to ok. 122 mln 
jednostek).

Od grudnia 2022 roku Ethereum wykorzystuje 
mechanizm Proof-of-Stake zamiast Proof-of-Work, 
co pozwoliło obniżyć zużycie energii nawet o 99,9% 
w  porównaniu do Bitcoin (Beekhuizen, 2021; De 
Vries, 2022).

W sieci Ethereum funkcjonują wysokie prowizje od 
transakcji, tzw. gas fee. Powodują one, że transakcje 
na małe kwoty nie  są opłacalne, ale równocześnie 

5	  https://ethereumroadmap.com/

stanowią zabezpieczenie przed atakami typu DDoS6. 
Wysokie opłaty za uruchomienie własnego węzła, 
wynoszące 32  ETH (w  lutym 2023 roku było to 
ok. 45 tys. USD), chronią przed atakiem typu „51%”, 
który pozwoliłby na przejęcie kontroli nad siecią.

Na Ethereum można uruchamiać aplikacje nazywane 
smart contracts i  generować inne tokeny. Tether 
i USD Coin to przykłady tokenów wykorzystujących 
sieć Ethereum.

Rysunek 2 przedstawia wykres cen ether wyrażonych 
w USD od 2015 roku do połowy lutego 2023 roku.

Tether (USDT) to tzw. stablecoin7, którego wartość 
jest powiązana z dolarem amerykańskim (tj. 1 USDT 
ma w  przybliżeniu wartość 1  USD). Tehter miał 
pierwszą emisję w  2014 roku, został opracowany 
przez firmę Tether Limited Inc., która z  kolei 
należy do iFinex Inc. Więcej informacji o  Tether 
można znaleźć w  White Paper (Tether Limited 
Inc., 2022). W  przeciwieństwie do bitcoin i  ether, 

6	 Distributed denial of service, rozproszona odmowa usługi, atak 
polegający na zablokowaniu działania usługi lub serwera poprzez 
zajęcie wszystkich dostępnych zasobów, na przykład przez wysyłanie 
wielu zapytań równocześnie z rozproszonej sieci komputerów.

7	 Stablecoins – tokeny zaprojektowane w sposób, który ma 
im umożliwić utrzymanie stałej mocy nabywczej. Cel ten jest 
realizowany poprzez powiązanie wartości stablecoina z wybraną 
walutą FIAT, produktem notowanym na giełdzie lub inną kryptowalutą. 
Mechanizm ten nie jest jednak niezawodny, w przeszłości były 
przypadki, kiedy stablecoin tracił istotnie na wartości (na przykład 
Terra, spadek z $1 do 26 centów).

Rysunek 1. Ceny bitcoin w USD

Źródło: opracowanie własne.
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tether jest tokenem, a  nie kryptowalutą. Jest 
również scentralizowany (tj.  tokeny wypuszcza 
tylko firma Tether Ltd, nie  są  one wydobywane 
przez społeczność, jak  w  przypadku BTC i  ETH). 
Jego twórcy deklarują, że utrzymują rezerwę 
dolarową równą emisji tether, jednak nie zostało to 
potwierdzone w przeprowadzonych audytach.

Tether jest bardzo popularny wśród użytkowników 
kryptowalut. Jest to spowodowane m.in.  małą 
zmiennością wartości (tj.   użytkownicy mogą 
niejako przechowywać oszczędności w tej walucie, 
nie martwiąc się o stratę wartości, ale też nie licząc 
na zyski ze spekulacji).

Tether zyskał popularność m.in. dlatego, że ma 
bardzo dużą płynność. Dzięki powiązaniu z  USD 
pozwala obejść ograniczenia formalne nałożone 
na sprzedaż kryptowalut w  niektórych krajach 
(użytkownicy mogą zamienić inną walutę na tether, 
przenieść  go na  giełdę, która umożliwi zamianę 
tether na USD i  wypłacić; mogą też używać tether 
jako pośredniego kroku przy wymianie innych 
kryptowalut, bez użycia walut FIAT i bez konieczności 
wypłacania środków).

Z  tetherem wiążą się również kontrowersje: firma 
iFinex jest również właścicielem giełdy Bitfinex. 
W 2019 roku iFinex zapłaciło 18,5 mln USD w ramach 
ugody w procesie o ukrywanie strat giełdy Bitfinex 
ze środków stanowiących rezerwę dla tether (firmę 
oskarżono o ukrywanie strat w wysokości 850 mln 
USD [Riley, 2021]).

Rynek kryptowalut rozwija się bardzo dynamicznie. 
Szczególnie w ostatnich dwóch latach obserwowany 
jest ogromny wzrost liczby kryptowalut i  tokenów: 
z 4154 dostępnych na początku 2021 roku, do ponad 
22  tys. w  styczniu 2023 roku (patrz rysunek  3). 
Należy pamiętać, że część projektów upada lub jest 
wycofywana z rynku. 

Duża zmienność wartości kryptowalut wynika m.in.  
z tego, że rynek wciąż nie jest bardzo duży, a monety 
spoza pierwszej dziesiątki pod względem kapitali-
zacji rynkowej mają umiarkowaną płynność. Licz-

bę użytkowników szacuje się na ok.  1  mld (więcej 
o demograƼi użytkowników w rozdziale 1.2), jednak 
należy pamiętać, że liczone są tutaj również osoby, 
które inwestują bardzo małe kwoty i  nie zawierają 
wielu transakcji. Kryptowaluty są bardzo podatne 
na spekulacje i  bardzo mocno reagują na zmiany 
w branży, na przykład problemy giełdy FTX i jej upa-

dek spowodowały natychmiastowy spadek wartości 
bitcoin o ok. 25%. Zmienność wartości kryptowalut 
jest o wiele większa, niż walut Ƽat, złota czy najwięk-

szych indeksów giełdowych, co powoduje, że są one 
obecnie inwestycją bardzo wysokiego ryzyka (Auer, 
Farag, i in., 2022).

Wahania wartości kryptowalut powodują, że nie 
zyskują one dużej popularności jako środek płat-
niczy. Przykładowo – Tesla i  Amazon początkowo 
zapowiadały wprowadzenie możliwości płatności 
w kryptowalutach, wycofały się jednak z tego pomy-

słu. Szczególny wpływ mają na tę decyzję wahania 
dzienne. Wskazuje się, że kryptowaluty nie staną się 

Rysunek 2. Ceny ether wyrażone w USD

Źródło: opracowanie własne.
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powszechnie zaadaptowanym środkiem płatniczym, 
jeżeli nie  zostaną wcześniej uregulowane. Z  tych 
samych powodów kryptowaluty nie  są stosowane 
do  wycen czy  obliczania wskaźników ekonomicz-

nych (Auer, Cornelli, i in., 2022).

Rynek kryptowalut jest rynkiem globalnym. Co praw-

da platformy wymiany kryptowalut działają tylko 
w wybranych krajach lub regionach (tj. oferują swo-

je usługi wyłącznie obywatelom wybranych krajów 
lub regionów), jednak nie  da  się wydzielić rynków 
lokalnych. Można za  to analizować lokalizację 
nadawców i odbiorców transakcji, jak również udzia-

ły w  rynku globalnym będące w  posiadaniu użyt-
kowników z  różnych regionów. Firma Chainalysis 
opublikowała raport analizujący kryptowaluty pod 
względem geograƼcznym, jednak ostatnia dostępna 
wersja dotyczy roku 2021 (Chainalysis, 2021). Nale-

ży również mieć na uwadze, że analizy geograƼczne 
opierają się częściowo na danych szacunkowych, 
szczególnie w odniesieniu do transakcji P2P. Raport 
ten wskazuje, że w  2021 roku kraje o  najwyższym 
indeksie adaptacji kryptowalut8, to: Wietnam, Indie, 
Pakistan, Ukraina, Kenia, Nigeria, Wenezuela, Sta-

ny Zjednoczone, Togo oraz Argentyna. Co ciekawe, 

8	 Jest to indeks obliczany przez Chainalysis, obejmujący wartość 
otrzymanych i przesłanych kryptowalut oraz obroty, ważonych 
wskaźnikiem siły nabywczej oraz liczby użytkowników internetu 
w danym kraju.

podobny ranking, ale związany z adopcją rozwiązań 
DeFi, przedstawia się następująco: Stany Zjednoczo-

ne, Wietnam, Tajlandia, Chiny, Wielka Brytania, Indie, 
Holandia, Kanada, Ukraina, Polska. W raporcie Cha-

inalysis można znaleźć również szacunki dotyczące 
udziału poszczególnych regionów w globalnym ryn-

ku kryptowalut (patrz rysunek 4).

1.2	 Analiza demograƼczna 
użytkowników (osób Ƽzycznych) 
na podstawie danych udostępnianych 
przez giełdy kryptowalutowe

Według raportu portal crypto.com, liczba użytkowni-
ków kryptowalut na świecie miała przekroczyć 1 mld 
w roku 2022 (Hon i in., 2022), natomiast inni (Auer, 
Cornelli, i in., 2022) podają, że liczba użytkowników 
kryptowalut wzrosła z 5 mln w 2016 roku do ponad 
220 mln w roku 2021.

Badania (Auer, Cornelli, i  in., 2022) wskazują, że 
wśród użytkowników aplikacji platform wymiany 
kryptowalut9 40% stanowią młodzi mężczyźni (do 35 
roku życia) – jest to równocześnie grupa, która wy-

kazuje dużą akceptację ponoszenia ryzyka. Dla tej 
grupy motyw spekulacyjny jest bardziej istotnym po-

9	  Dane pochodzą z 45 aplikacji na systemy Android i iOS, obejmują 
tylko aktywnych użytkowników w okresie I kw. 2020–II kw. 2022.

Rysunek 3. Liczba kryptowalut i tokenów na rynku*

*Dane dla 2013 roku pochodzą z maja, pozostałe ze stycznia.� Źródło: opracowanie własne.

0

5000

10000

15000

20000

25000

2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023



Struktura rynku kryptowalut

13

wodem inwestycji w kryptowaluty, niż wskazywane 
w  dalszej kolejności brak zaufania do publicznych 
instytucji Ƽnansowych czy  przechowywania warto-

ści. W  sumie mężczyźni stanowią 68% użytkowni-
ków aplikacji platform wymiany kryptowalut, a oso-

by w wieku do 35 lat – 60%.

Ponadto, wskazuje się (Auer & Tercero-Lucas, 
2021), że osoby, które wcześniej aktywnie używały 
bankowości cyfrowej są bardziej skłonne do inwesty-
cji w kryptowaluty. To samo badanie nie potwierdziło 
popularnej tezy jakoby użytkownicy wybierali krypto-
waluty z powodu obaw o bezpieczeństwo walut FIAT 
czy braku zaufania do systemu bankowego. Więk-
szość użytkowników kryptowalut nie traktuje ich też 
jako alternatywy dla walut tradycyjnych. Należy jed-
nak podkreślić, że badanie (Auer & Tercero-Lucas, 
2021) było prowadzone w USA. W tym badaniu wy-
kazano, że osoby z wyższym wykształceniem oraz 
mężczyźni z  większym prawdopodobieństwem po-
siadają kryptowaluty, niż pozostali. Natomiast praw-
dopodobieństwo znajomości choć jednej kryptowa-
luty rośnie wraz ze wzrostem poziomu dochodu oraz 
poziomu edukacji.

Jedna z  wiodących na rynku giełd kryptowalut, 
Gemini, opublikowała na początku roku 2022 cykl 
raportów przedstawiających demogra¿ę użytkow-

ników w  różnych regionach świata oraz globalnie. 
Analizy  te zostały przeprowadzone na reprezen-
tatywnej grupie ankietowanych dla populacji osób 
dorosłych w  wieku 18–75  lat osiągających roczny 
dochód min. 14 tys. USD (można przyjąć, że jest to 
wartość zbliżona do średniej pensji brutto w Polsce).

Choć wiele źródeł wskazuje, że typowi użytkowni-
cy kryptowalut to młodzi, dobrze wykształceni męż-
czyźni (Auer & Tercero-Lucas, 2021), to w roku 2021 
zauważalny był wzrost liczby kobiet wśród użytkow-
ników. Raport Gemini (Gemini, 2022) wskazuje, że 
szczególnie w krajach rozwijających się odnotowuje 
się wysoki odsetek kobiet wśród użytkowników (na 
przykład 51% użytkowników w  Izraelu, 51% w  In-
donezji, 50% w  Nigerii, 40–45% w  Brazylii, Kenii, 
Kolumbii, Meksyku, Singapurze, RPA). W  krajach 
rozwiniętych odsetek kobiet wśród użytkowników 
wynosi ok. 30%, choć zdarzają się wyjątki, jak Fran-
cja gdzie wskaźnik ten osiąga 45%. Wskazuje się, 
że luka płciowa wśród użytkowników kryptowalut 
powoli się zamyka. Wśród ankietowanych, którzy 
deklarowali chęć zainwestowania w  kryptowaluty 
w  roku 2022 aż  47% stanowiły kobiety (rok wcze-
śniej było to 40%). 

Kryptowaluty są szczególnie popularne w  krajach 
dotkniętych hiperinÀacją: aż  59% ankietowanych 

Rysunek 4. Regionalny podział transakcji przychodzących na rynku kryptowalut w czerwcu 2021 roku

Źródło: opracowanie na podstawie (Chainalysis, 2021).
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w  Ameryce Łacińskiej i  58% w  Afryce uważa, że 
kryptowaluty to pieniądz przyszłości (dla porównania 
w USA jest to tylko 23% ankietowanych, a w Europie 
niecałe 20%). Co więcej, w krajach, których waluta 
w ostatnich 10 latach dewaluowała względem dola-
ra o  50% lub więcej, użytkownicy są pięciokrotnie 
bardziej skłonni do zakupu kryptowalut w przyszło-
ści (Gemini, 2022). W  krajach Ameryki Łacińskiej 
i Afryki aż 46% badanych uważa, że kryptowaluty to 
dobry sposób ochrony oszczędności przed inÀacją. 
W USA i Europie jest to tylko 15–16% (według ba-
dań przeprowadzonych na przełomie lat 2021 i 2022 
[Gemini, 2022]).

W momencie pisania tego raportu nie udało się zna-
leźć wiarygodnych i  aktualnych szacunków odno-
szących się do demogra¿i użytkowników kryptowa-
lut na rynku polskim.

Gemini opublikowała natomiast raport dotyczący de-
mogra¿i użytkowników kryptowalut w  Wielkiej Bry-
tani (jest to jedyny raport regionalny opublikowany 
przez Gemini dotyczący Europy [Gemini, 2021]). 
Jego wyniki są spójne z wynikami raportu globalne-
go: typowy użytkownik to mężczyzna w wieku 25–
34 lata (choć kobiety stanowią aż 40% inwestorów 
na  tym rynku). 40% użytkowników kryptowalut po-
siada w kryptowalutach mniej niż 1000 funtów, 37% 
posiada kryptowaluty o  wartości od  1000 do  5000 
funtów. Użytkownicy kryptowalut w Wielkiej Brytanii 
najczęściej pracują na pełen etat i  są pracownika-
mi w  branżach: IT i  telekomunikacja, architektura, 
inżynieria i  budownictwo oraz retail. Są  to również 
osoby zaliczane do grupy wcześniej przysposabia-
jących innowacje (early adopters): 62,5% posiada 
samochód elektryczny lub hybrydowy, 67% korzysta 
z zabezpieczeń biometrycznych. 

1.3	 Charakterystyka najważniejszych 
Ƽrm działających na rynkach 
kryptowalut

Platformy wymiany kryptowalut

Wśród platform wymiany kryptowalut można wyróż-

nić:

	 tradycyjne giełdy kryptowalut – pełnią rolę po-

średnika między kupującymi i  sprzedającymi, 
którzy zawierają transakcje po cenie rynkowej 
(podobnie jak giełdy papierów wartościowych). 
Giełda pobiera prowizję od każdej transakcji. 
Część z nich umożliwia również wymianę walut 
Ƽat na kryptowaluty;

	 brokerzy – sprzedają i  kupują kryptowaluty po 
cenie, którą proponuje broker (jest to zwykle 
cena rynkowa powiększona o marżę brokera);

	 platformy wymiany bezpośredniej – pozwalają 
na transakcje P2P10, nie korzystają z cen rynko-

wych, a z ustalonych między stronami (zazwy-

czaj narzuconych przez sprzedających). Jest to 
zazwyczaj rozwiązanie mniej korzystne dla ku-

pujących, ale ze względu na ograniczenia praw-

ne, w  niektórych rejonach może być to jedyny 
sposób zakupu kryptowalut. Transakcje OTC11 

oferowane są również przez wybrane giełdy 
i brokerów.

Aktualnie działa ponad 500 platform wymiany kryp-

towalut. Różnią się one nie  tylko pod  względem 
liczby użytkowników i wolumenu transakcji, ale też 
liczby obsługiwanych monet, liczby obsługiwanych 
walut FIAT możliwości zamiany kryptowalut na wa-

luty FIAT (niektóre giełdy umożliwiają tylko zakup 
kryptowalut i  ich wymiany na inne, ale nie  wypłaty 
w  walutach FIAT), obszarem działalności (na przy-

kład jedna z największych giełd, BitƼnex, nie obsłu-

guje m.in. obywateli Stanów Zjednoczonych czy Ka-

nady), opłatami oraz oferowanymi usługami. Tabela 
3 przedstawia przykładowe platformy i  ich charak-

terystyki.

Binance to obecnie największa giełda pod względem 
wolumenu transakcji, z ponad 90 mln użytkowników. 
Została uruchomiona w czerwcu 2017 roku w Chi-
nach, obecnie składa się z ok. 20 spółek zarejestro-

wanych w różnych krajach, a oƼcjalna siedziba znaj-
duje się na Kajmanach. Obsługuje transakcje spot, 
handel z  dźwignią oraz inne usługi, takie jak  karta 
płatnicza (Binance Visa Card), pożyczki w kryptowa-

lutach12, system płatności Binance Pay.

Coinbase Exchange należy do Ƽrmy Coinbase Glo-

bal, Inc., założonej w 2012 roku w Stanach Zjedno-

czonych. Coinbase Exchange jest dostępna w ponad 
100 krajach, jednak ze względu na regulacje prawne, 
w  niektórych z  nich użytkownicy nie  mają dostępu 
do wszystkich funkcji. Giełda Coinbase wycofała się 
też z usługi handlu z dźwignią. Oferuje usługi powią-

zane, na przykład portfel, depozyty.

10	  Ang. peer-2-peer, bezpośrednio między użytkownikami.

11	  Ang. over the counter.

12	  https://www.binance.com/pl/loan
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Kraken to13 giełda14 założona15 w16 2011 roku, uruchomio-

na17 w 201318 roku19 w USA,20 właścicielem jest Ƽrma21 Pay-

ward Inc. Pozwala22 na transakcje SPOT (jako jedna 
z  pierwszych zaczęła  je oferować), handel z  dźwi-
gnią, kontrakty futures, wkrótce ma też wprowadzić 
możliwość handlu NFT. Ma ok. 8 mln klientów. Kra-

ken dostarcza kursy kryptowalut serwisowi Bloom-

berg. Planuje również otworzyć pierwszy bank kryp-

towalutowy w USA23.

13	 Wartość transakcji w przeliczeniu na USD jest zależna od wahań 
kursów kryptowalut, a nie jedynie liczby transakcji. W publikacjach 
można więc znaleźć wartości istotnie różniące się od powyższych.

14	 https://www.binance.com/

15	 https://pro.coinbase.com

16	 https://www.kraken.com

17	 https://www.kucoin.com

18	 https://www.bitƼnex.com

19	 https://zondaglobal.com/

20	 https://www.bitmex.com/

21	 https://crypto.com/

22	 https://www.etoro.com/pl/

23	  https://www.kraken.com/bank

Twórcy giełdy KuCoin postawili sobie jako cel uła-

twienie globalnego przepływu cyfrowych wartości, 
w związku z tym giełda reklamuje się jako posiada-

jąca bardzo łatwy i krótki proces rejestracji użytkow-

ników przy wysokim stopniu bezpieczeństwa. Działa 
od  połowy 2017 roku. Jej siedziba znajduje się na 
Seszelach, ma biura w  Hong Kongu i  Singapurze. 
Ma ok. 200 mln użytkowników.

BitƼnex to jedna z dłużej działających giełd krypto-

walut – funkcjonuje od 2012 roku. Należy do Ƽrmy 
iFinex Inc. Usługi BitƼnex są kierowane raczej do 
profesjonalistów, niż początkujących użytkowników 
(przykładowo nie oferuje wielu materiałów edukacyj-
nych). Oferuje handel z dźwignią (max 10-krotną, Ƽ-

nansowaną przez rynek peer-to-peer, co oznacza, że 
użytkownicy giełdy mogą występować zarówno jako 
traderzy, jak i strona Ƽnansująca handel z dźwignią). 

Zonda, wcześniej znana pod nazwą BitBay, to giełda 
założona przez Polaków w 2014 roku. Posiada licen-

cję estońskiej Financial Intelligence Unit (według 
ich strony są pierwszą giełdą kryptowalut, która uzy-

skała tę licencję).

nazwa typ

Wartość  
transakcji spot 
z 24h, w dniu 
18.02.202313

Wartość  
aktywów w dniu 

06.02.2023

Liczba  
obsługiwanych 

monet

Liczba  
obsługiwanych 

walut FIAT

Binance14 giełda 16 mld USD 57,6 mld USD 384 11

Coinbase  
Exchange15 broker 1,1 mld USD b/d 241 3

Kraken16 giełda 0,42 mld USD b/d 221 7

KuCoin17 giełda 0,75 mld USD 3,35 mld USD 786 48

BitƼnex18 giełda 0,08 mld USD 7,97 mld USD 188 4

Zonda19 giełda 0,002 mld USD b/d 57 4

BitMEX20 broker 0,0003 mld USD b/d 18 0

Crypto.com21 giełda 0,24 mld USD 3,8 mld USD 228 0

eTORO22 broker b/d b/d 30 1

Tabela 3 Przykłady platform wymiany kryptowalut

Źródło: opracowanie własne na podstawie https://coinmarketcap.com/rankings/exchanges/ oraz informacji ze stron domowych platform.
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BitMEX to platforma skierowana do profesjonalistów. 
Ma rozwiniętą ofertę instrumentów pochodnych, na 
przykład pozwala na handel ze 100-krotną dźwignią. 
Wpłaty i wypłaty można realizować tylko w BTC. Fir-
ma będąca właścicielem BitMEX, HDR Global Trading 
Limited, jest zarejestrowana na Seszelach. 

Crypto.com ma ok. 50 mln użytkowników z 90 kra-

jów (ma jednak dużo ograniczeń, na przykład działa 
w Stanach Zjednoczonych, z wyjątkiem stanu Nowy 
Jork). Siedziba Ƽrmy znajduje się w Singapurze. Gieł-
da oferuje pełen wachlarz produktów i usług, w tym 
programy VIP, program dla animatorów rynku, mate-

riały edukacyjne.

Xtb to broker oferujący dostęp do ponad 5800 in-

strumentów Ƽnansowych: rynek forex, CFD na in-

deksy giełdowe oraz towary/surowce, akcje, ETFy, 
czy też kryptowaluty (w ofercie jest ok. 50 CFD na 
najpopularniejsze kryptowaluty: Bitcoin, Ether, Stel-
lar itp.). Xtb jest przykładem Ƽrmy, która do swojej 
podstawowej działalności dodała usługi związane 
z kryptowalutami (działa od 20 lat i chwali się, że ma 
ponad 400 tys. klientów).

eToro jest brokerem, który pozwala inwestować nie 
tylko w kryptowaluty, ale też akcje, surowce, indeksy, 
fundusze ETF oraz waluty. Działa od 2007 roku, ak-

tualnie ma 30 mln użytkowników.

Więcej informacji o produktach i usługach oferowa-

nych na platformach wymiany kryptowalut znajduje 
się w rozdziale 1.4.

Należy pamiętać, że rynek platform wymiany kryp-

towalut zmienia się niemal równie dynamicznie, co 
sam rynek kryptowalut. W 2022 roku upadła giełda 
FTX, która była wówczas trzecią pod względem obro-

tów platformą wymiany kryptowalut na świecie. Za-

ledwie trzy lata po założeniu, w styczniu 2022 roku, 
została wyceniona na  32  mld  USD, a  jej założyciel 
Sam Bankman-Fried miał wówczas jedynie 29  lat 
(Robertson, 2022). Na początku listopada 2022 roku 
Ƽrma zaczęła mieć problemy z płynnością, 11 listo-

pada 2022 roku złożyła wniosek o bankructwo. Rów-

nocześnie okazało się, że na rachunkach klientów 
brakuje środków o wartości kilku mld USD. Upadek 
giełdy FTX był ciosem dla rynku, pociągnął za sobą 
spadki cen największych kryptowalut i  pod wzglę-

dem wpływu na rynek kryptowalut jest porównywany 
do wpływu upadku Lehman Brothers na rynki Ƽnan-

sowe. W chwili tworzenia niniejszego opracowania 
sprawa upadku FTX nie została wyjaśniona. Więcej 
informacji można uzyskać w  prasie branżowej (na 

przykład: Business Insider, 2022; Hetler, 2023; Napo-

litano & Cheung, 2022; Smith, 2023).

Fundusze kryptowalutowe

Fundusze kryptowalutowe to rodzaj funduszy inwe-

stycyjnych, które inwestują w  kryptowaluty, tokeny 
i inne instrumenty oparte na kryptowalutach. Pozwa-

lają one klientom inwestować w  kryptowaluty bez 
konieczności ich bezpośredniego kupowania i prze-

chowywania, oddając zarządzanie portfelem w ręce 
specjalistów. Oferta funduszy skierowana jest do 
inwestorów, którzy chcą ulokować większe środki 
(minimalne wpłaty zależą od funduszu, ale wynoszą 
100 tys. USD i więcej).

Według raportu PwC (PwC i in., 2022) w 2021 roku 
istniało ponad 300 kryptowalutowych funduszy hed-

gingowych. W  porównaniu z  rokiem 2020, w  2021 
roku fundusze tego typu podwoiły średnią wartość 
zarządzanych aktywów, osiągając 58,6  mln USD 
(mediana 24 mln USD). W momencie tworzenia ni-
niejszego opracowania, raport PwC za rok 2022 
nie był jeszcze dostępny.

Przykładowe fundusze kryptowalutowe:

Grayscale Investments24 należący do Digital Cur-
rency Group oferuje 17 różnych funduszy kryptowa-

lutowych. Według danych opublikowanych na stro-

nie domowej, w lutym 2023 roku spółka zarządzała 
aktywami o  wartości 21  mld USD. Ponadto, Ƽrma 
zainwestowała w ponad 130 projektów związanych 
z kryptowalutami.

Polychain Capital25 to fundusz hedgingowy założo-

ny w 2016 roku. Aktualnie zarządza aktywami o war-
tości 6,6 mld USD. Fundusz zainwestował w ponad 
90 Ƽrm związanych z  blockchain oraz ponad 100 
tokenów. Oferuje pięć funduszy, w  które można in-

westować.

Pantera Capital26 działa od 2003 roku, ale od 2013 
roku koncentruje się na inwestycjach w  obszarze 
kryptowalut i blockchain. Oferuje pięć różnych fun-

duszy. Zainwestował w  ponad 90  Ƽrm związanych 
z blockchain oraz ponad 100 tokenów.

24	  https://grayscale.com/products/grayscale-bitcoin-trust/

25	  https://polychain-cap.com/

26	  https://panteracapital.com/funds/
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Więcej informacji o  rynku funduszy kryptowaluto-

wych znajduje się w raporcie PwC (PwC i in., 2022).

Tokeny DeFi

DeFi to skrót od Decentralized Finance, co po pol-
sku tłumaczone jest jako Zdecentralizowane Finan-

se lub Zdecentralizowane Monety. Jest to rodzaj 
aplikacji Ƽnansowych wykorzystujących blockchain 
i kryptowaluty do decentralizacji usług Ƽnansowych, 
jak pożyczki, ubezpieczenia, zakłady, crowdfunding, 
ale również związanych z  zarządzaniem tożsamo-

ścią na potrzeby procesów KYC i AML (Makarov & 
Schoar, 2022). Większość takich aplikacji działa jako 
smart kontrakty w sieci Ethereum.

Bitcoin umożliwił wykonywanie przelewów bezpo-

średnio pomiędzy użytkownikami, z  pominięciem 
pośredników. Ruch DeFi (sieć 15 pierwszych projek-

tów tego typu, powstałych w 2018 roku) idzie o krok 
dalej i dąży do stworzenia alternatywnego, zdecen-

tralizowanego systemu Ƽnansowego, który byłby 
dostępny dla wszystkich, przejrzysty, bez udziału 
strony trzeciej, która mogłaby przejąć kontrolę nad 
środkami pieniężnymi.

Aktualnie DeFi ciągle znajdują się w  początkowej 
fazie rozwoju. Kilka największych platform tego 
typu to:

	 Zdecentralizowane giełdy (DEX), na których 
można handlować bez konieczności przecho-

dzenia przez procedury KYC i  AML, obsługują 
jednak niewiele kryptowalut. Przykłady: Totle27, 

Newdex28, KyberNetwork29;

	 Aplikacje pożyczkowe, na przykład Nexo30;

	 Marketplace, czyli platformy, na których wielu 
różnych sprzedawców może wystawiać swoje 
produkty lub usługi. W przypadku marketplace 
DeFi sprzedaje się cyfrowe tokeny NFT, które 
mogą reprezentować na przykład przedmioty 
w grach, cyfrowe dzieła sztuki, zdjęcia. Przykład 
takiego marketplace to OpenSea31.

27	  https://www.totle.com/

28	  https://newdex.io/

29	  https://kyber.network/

30	  https://nexo.io/borrow

31	  https://opensea.io/

	 Aplikacje do zarządzania tożsamością – pozwa-

lają na przechowywanie danych o  tożsamości 
czy danych Ƽnansowych w zdecentralizowanej 
sieci, co  zmniejsza ryzyko przejęcia tożsamo-

ści. Rozwiązania tego typu nie  są w  tym mo-

mencie upowszechnione. Przykłady: Bloom32, 

Civic33.

Na stronie Ethereum można zapoznać się z listą apli-
kacji DeFi wykorzystujących ten właśnie protokół34.

1.4	 Przykładowe produkty i usługi oparte 
na kryptowalutach dostępnych 
na rynku, w szczególności takie, 
które są lub w przyszłości mogą 
być konkurencyjne dla produktów 
oferowanych przez banki

Firmy związane z  rynkiem kryptowalut, przede 
wszystkim platformy wymiany kryptowalut, oferują 
cały wachlarz usług wzorowanych na usługach sek-

tora bankowego, ale wykorzystujących kryptowaluty 
lub tokeny.

Część Ƽrm umożliwia branie pożyczek w kryptowa-

lutach. Takie pożyczki wymagają zwykle zabezpie-

czenia (również w  kryptowalucie, choć niekoniecz-

nie w  tej samej, którą klient chce pożyczyć), które 
przewyższa kwotę pożyczki, mają krótki termin (na 
przykład na Binance jest to od 7 do 180 dni), a odset-
ki naliczane są z dużą częstotliwością, na przykład 
co  godzinę. Ze względu na duże wahania kursów 
kryptowalut, jeżeli wartość zabezpieczenia spadnie 
poniżej określonego poziomu, taka pożyczka jest za-

mykana lub klient musi uzupełnić zabezpieczenie do 
wymaganego poziomu. Co istotne, klient może wy-

stępować w roli pożyczkobiorcy lub pożyczkodawcy, 
a giełdy są jedynie pośrednikiem w tych procesach. 
Warunkiem wzięcia pożyczki na rynku krypto jest 
jedynie posiadanie zabezpieczenia, nie  jest badana 
zdolność kredytowa. Całym procesem sterują smart 
contracts (aplikacje). Pożyczki są popularne wśród 
klientów, ponieważ pożyczkobiorcom pozwalają 
na szybki dostęp do kapitału, a  pożyczkodawcom 
zapewniają dochód pasywny z  posiadanych kryp-

towalut. Wadami takich pożyczek, poza wahaniami 
wartości zabezpieczenia, co  może powodować li-

32	 https://bloom.co/

33	 https://www.civic.com/

34	 https://ethereum.org/en/dapps/?category=Ƽnance#explore
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kwidację pożyczki, jest podatność smart contracts 
na  ataki hakerskie, które mogą powodować utratę 
środków). Istnieją również pożyczki typu ƽash, które 
nie wymagają zabezpieczenia, ale muszą być pobra-

ne i spłacone w tym samym bloku.

Jedną z podstawowych usług bankowych jest możli-
wość deponowania środków. Ponieważ kryptowalut 
nie  można obecnie przechowywać w  bankach, ich 
użytkownicy muszą korzystać z  innych rozwiązań. 
Jako najbezpieczniejszy sposób przechowywania 
kryptowalut uważane jest korzystanie z  portfeli 

sprzętowych. Są to specjalnie urządzenia, które po-

zwalają na  przechowywanie kryptowalut w  postaci 
zaszyfrowanej, a najpopularniejsze umożliwiają też 
wykonywanie transakcji w  wybranych kryptowalu-

tach (pod warunkiem podłączenia takiego portfe-

la do Internetu). Ich koszt waha się średnio od  50 
do 150 USD. Choć urządzenia te są odporne na wi-
rusy komputerowe, to wciąż mogą ulec zniszczeniu 
lub  zostać w  całości skradzione lub zgubione. Ze 
względu na niewielkie rozmiary można  je przecho-

wywać na przykład w sejƼe, jednak nie każdy użyt-
kownik taki posiada. Przykłady Ƽrm oferujących 
portfele sprzętowe, to: Trezor35, Ledger36.

Alternatywą mogą być portfele cyfrowe, czyli aplika-

cje desktopowe, mobilne lub przeglądarkowe. Takie 
portfele pozwalają na szybkie wykonywanie transak-

cji, ponieważ są cały czas podłączone do Internetu. 
Z drugiej strony, są one też częstym obiektem ata-

ków hakerskich. Przykłady:

	 portfele desktopowe: Electrum37, Armory38,

	 portfele mobilne: Trust Wallet39, mycelium40, 

Enjin41,

	 portfele przeglądarkowe: Coinbase Wallet42, 

4coins43, Paxful44.

35	  https://trezor.io/

36	  https://www.ledger.com/

37	  https://electrum.org/#home

38	  https://www.bitcoinarmory.com/

39	  https://trustwallet.com/

40	  https://wallet.mycelium.com/

41	  https://enjin.io/products/wallet

42	  https://www.coinbase.com/pl/wallet

43	  https://www.4coins.pl/

44	  https://paxful.com/pl

Niektórzy użytkownicy decydują się również na 
korzystanie z  tzw. portfeli papierowych, które  są 
po  prostu wydrukiem adresu publicznego posiada-

nych jednostek kryptowalut oraz klucza prywatnego. 
Jest to oczywiście rozwiązanie najmniej wygodne 
(żeby skorzystać z  tak przechowywanych środków 
trzeba przepisać adres/klucz lub zeskanować spe-

cjalny kod), łatwo ulega też zniszczeniu.

Firmy oferujące portfele kryptowalut, promują również 
specjalne portfele cyfrowe przeznaczone dla przedsię-

biorców. Mają one umożliwiać wygodne przyjmowanie 
płatności w kryptowalutach. Takie usługi świadczą na 
przykład Kriptomat45, crypto.com46, BinancePay47.

Choć nie jest to zalecane, to część użytkowników 
przechowuje środki na  giełdach kryptowalut lub 
portalach pośredników płatności. Takie rozwiązanie 
uznawane jest za bardzo ryzykowne, ponieważ Ƽrmy 
te nie podlegają nadzorowi. Ponadto, upadki takich 
Ƽrm, jak głośna afera związana z  bankructwem 
giełdy FTX i domniemaną kradzieżą zdeponowanych 
tam środków, zmniejsza zaufanie do tej formy de-

ponowania kryptowalut.

Bardziej zaawansowanym produktem oferowanym 
przez giełdy kryptowalut, jest tzw.  staking (od  ang. 
stake). Staking z  punktu widzenia klienta można po-

równać do tradycyjnych lokat lub kont oszczędnościo-

wych, jednak budowa produktu od  strony oferującej 
(najczęściej giełdy), jest inna. Staking dostępny jest dla 
kryptowalut i tokenów z mechanizmem PoS. Polega on 
na tym, że użytkownik przeznacza część posiadanych 
przez siebie kryptowalut, aby brały udział w obliczaniu 
PoS. Takie środki pozostają własnością użytkownika, 
ale są niejako „zamrożone”, tj. użytkownik deklaruje, że 
przez określony czas nie będzie z nich korzystał. W za-

mian otrzymuje nagrody (tj.  pewną ilość stakowanej 
kryptowaluty, co można traktować jako odsetki). Wyso-

kość nagrody różni się w zależności od ilości stakowa-

nych środków, rodzaju kryptowaluty oraz zmienia się 
w czasie48. Istotne jest, że w przypadku stakingu użyt-
kownik nie może stracić kryptowaluty, a jedynie ma ją 
zablokowaną na określony czas.

45	 https://kriptomat.io/pl/kriptomatpay/

46	 https://crypto.com/eea/pay-merchant

47	 https://www.binance.com/pl/my/wallet/account/payment

48	 Źródła branżowe podają, że można w ten sposób uzyskać odsetki 
w wysokości od 1% do 20% w skali roku, jednak na przykład giełda 
Binance 11.02.2023 oferowała najwyższe odsetki dla kryptowaluty 
AAVE w wysokości 5,9% rocznie, przy stakingu na 30 dni; przykłado-

wa oferta: https://www.binance.com/pl/deƼ-staking
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Na stakingu budowane są  również inne produkty 
związane z depozytami kryptowalut, na przykład Bi-
nance Simple Earn, który jest połączeniem depozytu 
i stakingu. Występuje w  dwóch wariantach: depozyt 
„zablokowany”, którego zerwanie przed końcem usta-

lonego czasu powoduje utratę naliczonych odsetek, 
oraz „elastyczny”, który można zerwać w dowolnym 
momencie bez utraty odsetek. Roczna stopa zwrotu 
może wynieść nawet kilkadziesiąt procent (na przy-

kład 11 lutego 2023 roku szacunkowa APR49 dla de-

pozytu AXS na 90 dni na giełdzie Binance wynosiła 
39%50). Odsetki (również w tym produkcie nazywane 
„nagrodami”) naliczane są raz dziennie. Należy pod-

kreślić, że APR w  tym produkcie jest zmienne, więc 
końcowy zysk może się znacznie różnić od szacowa-

nego w momencie zakładania depozytu. Odsetki/na-

grody naliczane są w walucie depozytu, co oznacza, 
że podlegają wahaniom kursów kryptowalut.

Podstawową usługą świadczoną przez giełdy 
kryptowalut są transakcje spot, jednak większość 
oferuje również handel z dźwignią, możliwość inwe-

stowania w  instrumenty pochodne51, handel OTC52 

49	  Ang. Annual Percentage Rate.

50	  Więcej: https://www.binance.com/pl/simple-earn

51	  Najczęściej kontrakty futures, rzadziej opcje, warranty i inne

52	  Handel pozagiełdowy.

(tj.  zawieranie transakcji pomiędzy użytkownikami 
z pominięciem rynku). Platformy konkurują o klien-

ta i  starają się zwiększać liczbę wykonywanych 
transakcji przez stosowanie różnych modeli bizne-

sowych, na  przykład organizowanie konkursów 
na największą liczbę transakcji w określonej walucie 
(nagrodą są kryptowaluty) lub publikowanie rankin-

gu użytkowników uzyskujących najlepsze wyniki 
w handlu. Niektóre oferują premie za polecenie plat-
formy nowym użytkownikom lub nagradzają kryp-

towalutami ukończenie szkoleń online.

Interesującym typem tokenów są tzw. NFT53. Są to 
tokeny, które reprezentują konkretne przedmioty 
materialne lub cyfrowe (na przykład dzieła sztuki, 
karty kolekcjonerskie lub  przedmioty w  grach). Są 
one niepodzielne i unikatowe. Tokeny NFT są wyko-

rzystywane przez artystów, kluby sportowe, marki 
luksusowe i  inne. Część giełd oferuje możliwość 
handlu takimi tokenami (jest to też możliwe na de-

dykowanych rynkach – platformach marketplace).

Porównanie produktów oferowanych przez kilka wy-

branych platform wymiany kryptowalut znajduje się 
w tabeli 4. 

53	  Ang. non-fungible token, token niewymienny.

NAZWA
Transakcje 

spot
Handel 

z dźwignią
Instrumenty 
pochodne

OTC staking pożyczki konkursy NFT

Crypto.com tak tak, do 5x tak tak tak tak
tak, program 
Supercharger tak

Binance tak tak, do 10x tak tak tak tak
nie (ale jest 

ranking  
traderów)

tak

CoinBase tak nie tak tak tak tak nie tak

Kraken tak tak, 5x tak tak tak nie nie tak

BitƼnex tak tak, 10x tak tak tak nie nie nie

KuCoin tak tak, 5x tak tak tak tak tak tak

BitMEX tak tak, do 100x tak nie nie nie nie nie

Zonda tak nie nie nie nie nie nie nie

Tabela 4. Produkty i usługi oferowane na platformach wymiany kryptowalut

Źródło: opracowanie własne.
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Do kont kryptowalutowych zakładanych na gieł-
dach wydawane są również karty płatnicze. Karty te 
mogą być debetowe lub kredytowe, umożliwiają 
rozliczenia w  kryptowalucie lub  w  walutach FIAT 
(jednak premiują transakcje w kryptowalutach). Za-

lety takich kart to  przede wszystkim błyskawiczne 
przewalutowanie kryptowalut na waluty FIAT i  tym 
samym możliwość płacenia za wybrane produk-

ty i  usługi. Wadą może być kurs rozliczenia takich 
transakcji – ze względu na duże wahania kursów 
kryptowalut, użytkownik może mieć problem z osza-

cowaniem ceny, którą zapłaci po przeliczeniu na 
walutę FIAT. Przykładowe karty zostały zestawione 

w  tabeli  5. Wiele z  nich oferuje program cashback 
(naliczany w kryptowalucie). Jako wydawane przez 
Visa lub Mastercard, są powszechnie akceptowane 
w  punktach handlowych (przy płatności następu-

je przewalutowanie na waluty FIAT), akceptowane 
m.in. przez Google Pay i Samsung Pay, pozwalają na 
wypłaty walut FIAT z bankomatów. Mają też wysokie 
limity płatności (nawet kilkadziesiąt tysięcy euro). 
Opłaty transakcyjne różnią się, ale opłaty za samo 
posiadanie karty są w większości przypadków zero-

we. Wiele z nich nie wymaga też zdolności kredyto-

wej, a  jedynie konta na powiązanym z nimi portalu 
(tj. na giełdzie lub elektronicznym portfelu).

Nazwa karty Wydawca Typ
Dostępna 
w Polsce link

Binance Visa Card Visa debetowa tak https://www.binance.com/pl/cards

Wirex Visa debetowa tak https://wirexas.com/en-us/card

Coinbase Card Visa debetowa tak https://www.coinbase.com/card

Nexo Card MasterCard kredytowa tak https://nexo.io/nexo-card

Crypto.com Visa debetowa tak https://crypto.com/eea/cards

Gemini Credit Card MasterCard kredytowa nie https://www.gemini.com/credit-card

Brex Card MasterCard korporacyjna nie
https://www.brex.com/product/ 

credit-card

Trastra Visa Card Visa debetowa tak https://trastra.com/card/

Tabela 5 Karty płatnicze obsługujące kryptowaluty

Źródło: opracowanie własne.
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Niniejszy rozdział przedstawia analizę powiązań po-

między sektorem bankowym a rynkiem kryptowalut. 
Wiele produktów opartych na kryptowalutach nieja-

ko naśladuje produkty sektora bankowego, jednak 
oferuje je w  formie zdecentralizowanej, tj.  bez  po-

średnictwa zaufanej organizacji pośredniczącej. 
Tego typu produkty w  przyszłości mogą stać  się 
konkurencją dla produktów bankowych, jednakże 
obecnie rynek ten jest zbyt zmienny i za mało ure-

gulowany, trudno jest więc prognozować jak będzie 
przebiegał jego dalszy rozwój. 

2.1	 IdentyƼkacja powiązań  
pomiędzy sektorem bankowym 
a rynkiem kryptowalut  
(na przykład konkurencyjne  
produkty i usługi, które mogą 
prowadzić do przejmowania 
klientów)

Wraz z  coraz szerszą adaptacją kryptowalut, po-

jawia się więcej powiązań tego rynku z sektorem 
bankowym. Najważniejszym punktem styku tych 
dwóch obszarów są  przelewy walut FIAT z  ban-

ków do giełd kryptowalut i przeciwnie. Pozwala to 
klientom tych instytucji na zakup kryptowalut. Na 
podstawie przelewów do giełd kryptowalut banki 
mogą ocenić jaki odsetek ich klientów korzysta 
z  kryptowalut oraz oszacować jaką część posia-

danych środków przeznacza na inwestycje w  ten 
instrument.

Aby zakupić kryptowaluty należy posłużyć się apli-
kacją brokerską lub giełdą kryptowalut. Możliwe jest 
przelanie środków w  walucie FIAT i  wykorzystywa-

nie ich do  zakupu kryptowalut lub  płacenie za za-

kup bezpośrednio podczas transakcji (na  przykład 
wybierając płatność kartą). Część brokerów i giełd 
oferuje również tzw. subskrypcje, czyli cykliczne za-

kupy określonej ilości danej kryptowaluty po bieżą-

cym kursie.

Kryptowaluty można oczywiście przekazywać 
pomiędzy użytkownikami, podobnie jak  ma  to 
miejsce w  przypadku przelewów walut FIAT re-

alizowanych z  pośrednictwem banków, innych 
instytucji finansowych lub pośredników płatności 
(na  przykład PayPal). Pobierane  są prowizje od 
takich transakcji, jednak w  przypadku przelewów 
międzynarodowych są one niższe, niż w bankach. 
Przelewy w  kryptowalutach są  też księgowane 

znacznie szybciej, ponieważ odbywają się całą 
dobę, niemal w czasie rzeczywistym. Powoduje to, 
że przelewy w kryptowalutach są konkurencją dla 
międzynarodowych przekazów pieniężnych, pomi-
mo ryzyka wahań kursów.

Firmy związane z kryptowalutami już dzisiaj oferują 
usługi depozytów. Badania wskazują, że  w  krajach 
dotkniętych hiperinƽacją adaptacja kryptowalut jest 
wyższa (Gemini, 2022). Użytkownicy korzystają ze 
stabilnych monet, na  przykład tether powiązanego 
z USD, aby przechowywać oszczędności poza sys-

temem bankowym. Podobne zjawisko obserwuje-

my w  krajach o  niestabilnej sytuacji ekonomicznej 
i będących w stanie wojny, na przykład na Ukrainie. 
Technologia niektórych blockchain pozwala na uzy-

skanie odsetek od depozytów – takie produkty wy-

korzystujące mechanizm stakingu (opisane  w  sek-

cji  1.4) są  oferowane przez większość wiodących 
platform wymiany kryptowalut.

Z  punktu widzenia użytkowników kryptowalut, ale 
również osób, które mogą być potencjalnie zainte-

resowane tym rynkiem, istotnym może okazać się 
również zaangażowanie największych wystawców 
kart płatniczych (Visa i Mastercard). Obecnie wiele 
platform oferuje karty płatnicze (debetowe i kredy-

towe), które pozwalają na płacenie kryptowalutami 
we  wszystkich punktach, gdzie akceptowane są 
karty tych właśnie dostawców. Nie jest to aktualnie 
popularne rozwiązanie, ponieważ takie płatności 
są przewalutowywane na  waluty FIAT w  momen-

cie płatności, co może być dla użytkownika bardzo 
niekorzystne. Warto zwrócić uwagę, że z punktu wi-
dzenia użytkownika końcowego, zaciera  to granicę 
pomiędzy tradycyjnym sektorem Ƽnansowym oraz 
rynkiem kryptowalut.

Konkurencją dla sektora bankowego mogą w przy-

szłości stać się produkty i usługi oparte na tokenach 
DeFi. Są one z założenia projektowane na wzór pro-

duktów sektora Ƽnansowego (na przykład pożyczki, 
ubezpieczenia), jednak z pominięciem instytucji po-

średniczącej. Ich celem jest zbudowanie zdecentra-

lizowanego ekosystemu, w  którym gwarancje (ale 
też kontrola) instytucji pośredniczącej nie będą po-

trzebne. Przykłady Ƽrm z  ekosystemu DeFi zostały 
przedstawione w sekcji 1.3. 

Badania (Auer, Cornelli, i  in., 2022) prowadzone 
w latach 2015–2022 wskazują, że wzrost wartości 
Bitcoin koreluje ze wzrostem liczby użytkowników 
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kryptowalut (badania wskazują również, że wpływ 
innych czynników, na przykład sytuacji gospodar-
czej w danym kraju jest mniejszy, niż wzrost ceny 
Bitcoin)54. Równocześnie kryptowaluty są uważa-

ne za  wysoce ryzykowny produkt inwestycyjny. 
Platformy wymiany kryptowalut prowadzą rozbu-

dowane akcje marketingowe nakierowane na po-

zyskanie nowych klientów i utrzymanie obecnych, 
można się więc spodziewać, że produkty związa-

ne z kryptowalutami będą się dalej upowszechnia-

ły w  społeczeństwie (zwłaszcza łatwo dostępne 
przelewy P2P oraz depozyty). 

2.2	 Analiza ryzyk i szans 
związanych z oferowaniem 
przez banki produktów opartych 
na kryptowalutach

Produkty oparte na kryptowalutach stają się coraz 
popularniejsze, szczególnie wśród młodych ludzi. 
Z roku na rok rośnie liczba użytkowników kryptowa-

lut, liczba dostępnych monet, platform oferujących 
cały wachlarz produktów i usług opartych na kryp-

towalutach. Obecnie nie widać przesłanek, żeby ten 
trend wzrostowy miał się odwrócić.

Rynek kryptowalut jest w większości nieuregulowa-

ny, a po dużych spadkach wartości kryptowalut, któ-

re miały miejsce od połowy 2021 roku, wielu nowych 
użytkowników obawia  się inwestycji na tym rynku. 
Aktualnie trwa dyskusja o konieczności wprowadze-

nia regulacji na rynku kryptowalut (PwC, 2022), które 
z  jednej strony powinny pozwolić na  kontrolę tego 
rynku, a  z  drugiej umożliwić adopcję kryptowalut 
na szerszą skalę.

Wsparcie dużych i znanych instytucji finansowych 
prawdopodobnie przyspieszyłoby adopcję krypto-

walut, ale też spowodowało, że granica pomiędzy 
tradycyjną bankowością, a  rynkiem kryptowalut, 
uległaby zatarciu. Ponadto, zaangażowanie in-

stytucji finansowych (w  szczególności banków) 
w rynek kryptowalut spowodowałoby niejako prze-

niesienie zaufania, które banki mają wśród swoich 
klientów, na  produkty oparte na  kryptowalutach. 
Równocześnie ewentualne straty, które klienci po-

nieśliby korzystając z produktów kryptowalutach, 

54	  Autorzy wykorzystali statystyki dotyczące pobrań aplikacji giełd 
kryptowalut.

mogłyby pociągnąć za sobą spadek zaufania do 
banków.

Należy pamiętać, że kryptowaluty powstały jako al-
ternatywa dla zcentralizowanych, tradycyjnych sys-

temów Ƽnansowych, co podkreślone jest w  pierw-

szym zdaniu manifestu Satoshi Nakamoto, twórcy 
Bitcoin: „Pełnowartościowa wersja pieniądza elek-
tronicznego oparta na modelu komunikacji sieciowej 
peer-to-peer pozwoliłaby na przesyłanie płatności on-
line bezpośrednio od jednego podmiotu do drugiego 
bez konieczności przepływu transakcji przez instytu-
cje Ƽnansowe” (Nakamoto, 2008). Ta idea została 
rozwinięta i na inne produkty Ƽnansowe w tokenach 
DeFi (Makarov & Schoar, 2022). Trudno określić jaka 
część użytkowników wybiera kryptowaluty z powo-

du chęci ominięcie systemu bankowego.

Biorąc pod uwagę aktualny stan prawny kryptowa-

lut oraz zmienność rynku, oferowanie przez banki 
produktów i usług bezpośrednio związanych z kryp-

towalutami, takich jak produkty inwestycyjne czy de-

pozyty, wydaje się być bardzo ryzykowne. Ogromne 
wahania na rynku kryptowalut mogłyby doprowa-

dzić do utraty zaufania do banków, a konkurencja ze 
strony największych platform specjalizujących się 
w kryptowalutach (sekcja 1.3) wymagałaby dużych 
nakładów na pozyskanie i utrzymanie klientów. Istot-
ną barierą jest też aktualnie brak regulacji prawnych 
w tym zakresie.

Warte rozważenia są jednak usługi konsultingu 
i  wsparcia merytorycznego dla  użytkowników-in-

westorów kryptowalut. (Auer, Cornelli, i  in., 2022) 
wskazują, że według przeprowadzonych przez nich 
badań od 73 do 81% użytkowników poniosło stratę 
na inwestycji w kryptowaluty55. Z ich badań wynika, 
że w czasie wzrostu cen Bitcoin, „zwykli” użytkowni-
cy w dużej mierze kupowali walutę (licząc, że będzie 
ona dalej rosła), natomiast tzw.  duzi gracze sprze-

dawali odnotowując zyski kosztem niedoświad-

czonych użytkowników. Z przeprowadzonej analizy 
wynika, że było to spowodowane tym, że zwykli użyt-
kownicy nie  posiadali wystarczającej wiedzy o  ry-

zyku związanym z  inwestowaniem w  kryptowaluty 
oraz ich zmienności. Ok. 40% ankietowanych wska-

zuje, że lepszy dostęp do zasobów edukacyjnych na 
temat kryptowalut pomógłby im rozpocząć inwesty-

55	 Są to szacunki oparte na symulacjach, na podstawie danych o cenie 
Bitcoin w momencie pobrania przez użytkownika aplikacji giełdy 
kryptowalut.
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cje w kryptowaluty, a tylko 22% chciałoby tę wiedzę 
czerpać od znajomych (Gemini, 2022).

Aktualnie największe bazy wiedzy o kryptowalutach 
to materiały przygotowane przez giełdy kryptowa-

lut (na  przykład  https://coinmarketcap.com/ale-

xandria) lub tzw.  inƽuencerów56. Popularne kanały 
YouTube o  kryptowalutach posiadają nawet ponad 
1  mln  subskrybentów (na  przykład globalne: Coin 
Bureau57 2,19 mln, BitBoy Crypto58 1,45 mln, Altcoin 
Daily59 1,29 mln, lub polskojęzyczne: Phil Konieczny60 

302 tys., Piotr Ostapowicz61 174 tys.). Osobom po-

czątkującym trudno jest ocenić wiarygodność, kom-

petencje i doświadczenie inƽuencerów. Ponadto, są 
to przeważnie entuzjaści kryptowalut, którzy przed-

stawiają je raczej w pozytywnym świetle. Natomiast 
portale branżowe wskazują Internet, a  dokładniej 
portale o kryptowalutach i  fora, jako najlepsze źró-

dło informacji, podkreślając, że  zmienność na  tym 
rynku jest tak duża, że tradycyjne książki szybko się 
dezaktualizują. Niestety, informacje na portalach 
i forach są często publikowane anonimowo (szcze-

gólnie na  forach), zwykły użytkownik nie  ma  więc 
możliwości aby szybko zweryƼkować prawdziwość 
i aktualność prezentowanych tam treści, jak również 
kompetencje autorów.

Trudno jest określić, ilu użytkowników kryptowalut 
posiada wiedzę o inwestowaniu, a nie tylko o spo-

sobie obrotu kryptowalutami. Brak wiedzy o finan-

sach i inwestowaniu może przyczyniać się do po-

dejmowania większego ryzyka przy inwestowaniu 
w kryptowaluty lub błędnej oceny tego ryzyka. Im 
takie zjawisko będzie powszechniejsze, tym mniej 
stabilny i podatny na oszustwa będzie rynek kryp-

towalut.

Do rozważenia mogłyby być również usługi po-

średnio związane z kryptowalutami, tj. niezwiązane 
z  handlem kryptowalutami, ale z  samym ich prze-

chowywaniem, na przykład usługa cyfrowego port-
fela kryptowalut (patrz sekcja1.4).

56	 Inƽuencer to osoba, która w mediach społecznościowych posiada 
dużą liczbę obserwatorów (subskrybentów) i przez to jest w stanie 
oddziaływać na ludzi. Inƽuencerzy często biorą udział w kampaniach 
marketingowych.

57	  https://www.youtube.com/@CoinBureau

58	  https://www.youtube.com/@BitBoyCryptoChannel

59	  https://www.youtube.com/@AltcoinDaily

60	  https://www.youtube.com/@PhilKonieczny

61	  https://www.youtube.com/@PiotrOstapowicz1

2.3	 Kryptowaluty w rozliczeniach 
bankowych na przykładzie Ripple

Rozwój rynku kryptowalut stanowi konkurencję dla 
banków w kilku różnych obszarach (patrz sekcja 1.4 
i  2.1), m.in.  w  realizacji przelewów międzynarodo-

wych. Przelewy wykonywane za  pośrednictwem 
kryptowalut są realizowane niemal natychmiast, 
przez całą dobę i  7  dni w  tygodniu. Zwykle wią-

żą się też z mniejszymi opłatami, niż przelewy mię-

dzynarodowe realizowane za pośrednictwem ban-

ków.

Należy też mieć na uwadze, że wejście zdecentra-

lizowanych kryptowalut do  powszechnego użycia 
może stanowić zagrożenia dla polityki monetarnej, 
gdyż jest to zasób pieniądza pozostający poza kon-

trolą banków centralnych.

Z tego względu od kilku lat prowadzone są badania 
dotyczące możliwości adaptacji technologii block-

chain przez banki, aby umożliwić im przyśpieszenie 
realizacji transakcji międzynarodowych i zmniejszyć 
ich koszty.

Wydaje się, że najbardziej zaawansowane prace do-

tyczą CBDC62, czyli cyfrowych walut banku central-
nego (Auer i in., 2021). Są to scentralizowane krypto-

waluty emitowane przez banki centralne, powiązane 
z  walutą FIAT. Ich celem jest wykorzystanie zalet 
blockchain, przy równoczesnym zachowaniu kon-

troli banków centralnych nad polityką monetarną. 
Według strony Atlantic Council63 aktualnie 11  kra-

jów wprowadziło już CBDC (Nigeria, Wspólnota 
Bahamów, Jamajka oraz 8  krajów ze wschodnich 
Karaibów), a  17  kolejnych jest na  etapie pilotażu 
(m.in. Szwecja, Ukraina, Chiny, Indie, Arabia Saudyj-
ska, Australia, Singapur, Rosja). W sumie aż 114 kra-

jów prowadzi działania w  kierunku wprowadzenia 
CBDC (Polska nie widnieje na tej liście Atlantic Co-

uncil), w  tym wszystkie kraje G7 i 18 z krajów G20 
są na etapie opracowywania takiego rozwiązania.

Należy jednak podkreślić, że część zagadnień zwią-
zanych z CBDC jest wciąż niejasnych, na przykład 
jakie wymusi zmiany w strukturze ¿nansowej instytu-
cji, jaki będzie wpływ wprowadzenia CBDC na stabil-
ność systemu ¿nansowego i na politykę monetarną, 

62	  central bank digital currency

63	  https://www.atlanticcouncil.org/cbdctracker/
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trwają  też dyskusje o  tym, jak daleko powinna być 
posunięta prywatność transakcji CBDC oraz jakie 
rozwiązania w  zakresie cyberbezpieczeństwa po-
winny zostać równocześnie wdrożone.

Najpopularniejszym rozwiązaniem komercyjnym 
w  tym zakresie jest produkt ¿rmy Ripple64: projekt 
sieci płatniczej RippleNet oparty na blockchain 
z kryptowalutą XRP. RippleNet ma być elementem 
usprawniającym infrastrukturę bankową, zapew-
niając możliwość procesowania płatności, również 
międzynarodowych, w czasie rzeczywistym między 
instytucjami należącymi do sieci. Do RippleNet na-

64	  https://ripple.com/

leży obecnie kilkaset instytucji ¿nansowych, w  tym 
również banki komercyjne. Poza siecią do transakcji 
międzynarodowych, Ripple oferuje również platfor-
mę CBDC.

Warte uwagi są publikacje Banku Rozrachunków 
Międzynarodowych na temat CBDC (na  przykład 
Auer, Banka, i  in., 2022; Auer i  in., 2021; Bank for 
International Settlements’ Committee on Payments 
and Market Infrastructures i in., 2022; BIS Innovation 
Hub Hong Kong Centre i in., 2022; Carstens, 2023; 
Cunliႇe, 2023).
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3.1	 Poziom ryzyka w obrocie wynikający 
z możliwości kompromitacji procesu 
generowania i ochrony kluczy 

Kluczowym pojęciem systemów kryptowalutowych, 
umożliwiającym przeprowadzanie operacji i identyƼ-

kującym rachunki jest para kluczy kryptograƼcznych: 
tajny, pozostający w  pieczy posiadacza rachunku, 
oraz odpowiadający  mu klucz publiczny. Pierwszy 
z tych kluczy umożliwia autoryzowanie (podpisywa-

nie) zleceń transferu z własnego konta, drugi – jest 
swoistym identyƼkatorem konta „adresata” lub od-

powiada tokenowi, którego wartość poprzez trans-

akcję zostaje przekazana komu innemu. Elementar-
ną transakcję można opisać poniższym zdaniem:

Niniejszym przekazuję na konto identy¿kowane 
kluczem publicznym KPubB określoną kwotę. Po-

twierdzam to, podpisując to zlecenie moim kluczem 
tajnym KSecA, który to podpis można zwery¿kować 
moim kluczem publicznym KPubA. Każdy, kto chce, 
może sprawdzić, że  dysponowałem transferowaną 
kwotą na podstawie poprzednich transakcji zareje-

strowanych w blockchaine. 

Tego typu operacja tworzy zamknięty obieg winien/
ma, a obie strony transferu są  jednoznacznie okre-

ślone nie tylko w  pojedynczej transakcji, ale przez 
całe życie użytych kluczy publicznych. Aby zapewnić 
anonimowość, systemy kryptograƼczne korzystają 
ze struktury hierarchicznej (drzewiastej), umożliwia-

jącej przechowywanie wielu kluczy prywatnych i od-

powiadających im kluczy publicznych w taki sposób, 
że:

	 wszystkie klucze powiązane z daną osobą wy-

prowadzane  są deterministycznie od  jednego 
klucza głównego (master key) – zapamiętanie 
tylko tej jednej informacji umożliwia odtworze-

nie całej struktury hierarchicznej;

	 dla osoby postronnej niemożliwym jest stwier-
dzenie, czy dwa klucze publiczne należą 
do tej samej hierarchii kluczy;

	 możliwe jest wygenerowanie bardzo dużej licz-

by kluczy w taki sposób, by praktycznie każdej 
operacji transferu można było przypisać inny 
klucz publiczny, a  jednocześnie powiązania 
między tymi operacjami były związane z jednym 
kluczem prywatnym.

Ze względu na tak dużą wagę klucza master, twórcy 
systemów kryptowalutowych opracowali procedurę 
jego generowania, która z  jednej strony zapewnia 

odpowiedni jego poziom entropii, a z drugiej strony 
umożliwia łatwe dla człowieka przechowanie jego 
kopii zapasowej. Szczegóły tej operacji zawarto 
w dokumentach BIP-19, BIP-32. Kroki tej procedury 
są następujące:

Generowany jest początkowy zalążek entropii 
128 do 256 bitów. Jest to jedyne miejsce, w którym 
procedura wykorzystuje losowość.

Wyliczana jest suma kontrolna (SHA-256) zalążka 
i dołączana na jego końcu.

Tak otrzymany ciąg bitów dzielony jest na grupy 
po 11 bitów, które traktowane są jako liczby z zakre-

su 0–2047, stanowiące wskaźniki do tablicy słów 
kluczowych, zdeƼniowanych w dokumencie BIP-39. 
Są to łatwe do zapamiętania słowa i  każde z  nich 
ma unikalne pierwsze cztery litery. 

Otrzymuje się w ten sposób od 12 do 24 słów (w za-

leżności od rozmiaru początkowego zalążka) z języ-

ka angielskiego65 (mnemoników), deterministycznie 
zależnych od  początkowo wylosowanego zalążka. 
Jest to „zdanie bezpieczeństwa”, które zaleca się 
przechowywać w bezpiecznym miejscu, na przykład 
w formie wydrukowanej.

Tak wytworzone zdanie bezpieczeństwa poddaje 
się działaniu kryptograƼcznej funkcji skrótu (HMAC-

-SHA512), dodając dodatkowo wymyślone przez 
użytkownika hasło. Funkcję skrótu stosuje  się 
2048  razy w pętli, co ma na celu podniesienie zło-

żoności tej  procedury i  utrudnienie ataków typu 
przeglądowego (ang. brute-force), których celem 
jest generowanie losowych zdań bezpieczeństwa 
i sprawdzanie, czy odpowiadają im jakieś istniejące 
konta kryptowalutowe. Wynikiem tej operacji jest 
64-bajtowa wartość zalążka (ang. seed).

W ostatnim kroku zalążek ten ponownie przetwarza-

ny jest kryptograƼczną funkcją haszującą, a  wynik 
tej operacji dzielony jest na  dwie 32-bitowe liczby: 
główny klucz prywatny (ang.  master key) oraz kod 
łańcucha (ang. chain code) – liczbę wykorzystywaną 
do generowania dalszych kluczy w hierarchii.

Nieprzewidywalność wartości seed zależy jedynie 
od dwóch czynników: źródła początkowej losowo-

ści (krok  1.) i  ewentualnie zastosowanego hasła 

65	 BIP-39 ma wsparcie również dla 8 innych języków: japońskiego, 
koreańskiego, włoskiego, hiszpańskiego, czeskiego, portugalskiego, 
francuskiego oraz chińskiego (uproszczonego i tradycyjnego).
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(krok 5.). O ile problem łamania haseł użytkowników 
jest ogólnie znany i rozumiany, warto nadmienić, że 
prawdziwie losowe wartości w  wielu przypadkach 
są  trudne do generowania. W  publikacji (Kilgallin, 
Vasco, 2019) autorzy zidentyƼkowali niższą od spo-

dziewanej entropię źródła losowości przy generowa-

niu kluczy RSA jako silny czynnik ułatwiający kryp-

toanalizę: w  grupie niemal 75  mln sprawdzonych 
certyƼkatów RSA, 1 na 172 wykazywał tę podatność. 
O ile algorytm RSA nie ma bezpośredniego zastoso-

wania przy generowaniu kluczy w systemach krypto-

walutowych, to właśnie ten wykazany słaby element 
jest współdzielony przez oba te mechanizmy. 

Fakt, że znajomość sekwencji wyrazów jest równo-

znaczna z uzyskaniem dostępu do konta został wy-

korzystany do organizacji gry w  mediach społecz-

nościowych66. Organizator przekazał adres konta 
bitcoin wraz z informacją, że zdanie bezpieczeństwa 
składa się z 12 wyrazów. Kolejne wyrazy miały być 
publikowane wraz z  upływem czasu, a  pierwsza 
osoba, która uzyska dostęp do konta, miała zdobyć 
zdeponowany na  nim 1BTC. Przy  opublikowanych 
ośmiu wyrazach zwycięzca był w stanie znaleźć roz-

wiązanie w czasie 30 godzin.67

Powyższa sześciopunktowa procedura generowania 
głównego klucza i wartości seed jest standardowo 
przeprowadzana w  momencie inicjalizacji nowego 
portfela. W zależności od rodzaju portfela – sprzę-

towego, programowego czy w  zdalnym hostingu 
– istnieje możliwość dostępu do zdania bezpieczeń-

stwa lub kluczy prywatnych powiązanych z  danym 
kontem. Dla portfeli typu custodian (z ang. dozorca, 
opiekun) – dostęp do tych informacji jest bezpo-

średni, gdyż tego typu rozwiązanie polega na zaufa-

niu posiadacza konta do trzeciej strony, która utrzy-

muje całość rachunku i  wykonuje operacje na  nim 
na żądanie właściciela. Większość giełd oferuje taką 
funkcjonalność w  swoich hostowanych portfelach 
i jednocześnie jest najprostszą opcją umożliwiającą 
wejście w posiadanie i przeprowadzanie operacji na 
kryptowalucie. Jednak w  naturalny sposób platfor-
my te, oprócz posiadania de facto wszelkich danych 
umożliwiających korzystanie ze środków powierzo-

nych  im przez klientów, zdobywają też dodatkowe 
informacje o swoich klientach, na przykład dotyczą-

66	 https://twitter.com/alistairmilne/status/1266037520715915267 wpis 
na koncie Alistera Milne z 28 maja 2020.

67	 Szczegóły tego przedsięwzięcia opublikowano pod adresem https://
medium.com/@johncantrell97/how-i-checked-over-1-trillion-mnemo-

nics-in-30-hours-to-win-a-bitcoin-635fe051a752

ce czasów logowania, zlecanych operacji, adresów 
e-mail służących do kontaktu itp. 

Portfele typu non-custodian to często portfele pro-

gramowe, uruchamiane na komputerach lub smart-
fonach przez danego użytkownika, lub portfele 
sprzętowe. Ich  podstawowym założeniem jest  to, 
że klucze prywatne i  hasła dostępowe pozostają 
zawsze pod wyłączną kontrolą ich posiadacza. Nie-

mniej jednak część portfeli tego typu ma zamknię-

ty kod68, co  efektywnie uniemożliwia weryƼkację 
poprawności działania aplikacji. Są  przypadki udo-

stępnienia części kodu (na  przykład Exodus), ale 
utajnienia innej, co jest uzasadniane chęcią ochrony 
przed atakami typu scam, gdzie tworzone są imita-

cje oryginalnej aplikacji w celu wyłudzenia poufnych 
informacji. Z praktycznego punktu widzenia jednak, 
korzystanie z  tego typu oprogramowania nie różni 
się niczym od korzystania z portfeli typu custodian 

–  w  obu przypadkach podstawowym elementem 
jest zaufanie klienta do twórcy portfela. Być  może 
problem w tym przypadku jest większy, gdyż portfe-

le uruchamiane lokalnie mają często możliwość pro-

wadzenia wielu kont (tj. korzystania z wielu seedów 
jednocześnie), więc  zakres potencjalnych strat 
w przypadku ich złośliwego działania jest znacznie 
szerszy. 

Dostęp do pełnego kodu aplikacji wydaje się wa-

runkiem niezbędnym do  zapewnienia nie  tylko 
zgodności pracy aplikacji ze specyƼkacją, ale  też 
braku jej dodatkowych funkcji, których skutek dzia-

łania może  być znacznie przesunięty w  czasie. 
W  kryptograƼi opracowano wiele metod tworzenia 
tzw.  bocznych kanałów (ang.  subliminal channels) 
(Simmons,1983), które umożliwiają wyciek pouf-
nych informacji w  ramach poprawnie realizowane-

go, bezpiecznego protokołu. Prace takie jak (Bella-

re i  in., 2014) czy początkująca ścieżka kleptograƼi 
(Young, Yung, 1996) wykazują możliwość konstruk-

cji takich kanałów w  algorytmach kryptograƼi sy-

metrycznej i klucza publicznego. W pracy (Biryukov 
i  in. 2019) wykazano istnienie takiego kanału dla 
zCash, a  w  (Verbücheln, 2015) opisano możliwość 
implementacji takiego kanału dla podpisów ECDSA 
w protokole Bitcoin. Niedawno opublikowana praca 
przeglądowa (Bangyao, 2022) przedstawia szereg 
możliwości budowania tego typu kanałów w techno-

logiach korzystających z łańcucha bloków. W związ-

ku z powyższym, nie można wykluczać możliwości 
wbudowania w  portfele mechanizmów wyciekają-

68	  na przykład Coinomi, Exodus, Enjin i in.
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cych tajne klucze, a  od  środowiska deweloperów 
tych technologii należałoby oczekiwać wykorzy-

stywania rozwiązań secure-by-design (bezpieczny 
z  założenia) – gdzie brak tego typu ataków byłby 
dowodliwy lub ich obecność – możliwa do wykrycia.

Ostatnią formą portfeli są portfele sprzętowe. Są 
to urządzenia dedykowane do przechowywania taj-
nych danych dotyczących konta kryptowalutowego 
i zdolne wykonywać operacje kryptograƼczne zwią-

zane z tymi danymi (m.in. podpisywanie transakcji, 
a  także generacja wartości seed zgodnie z  opisa-

nym powyżej algorytmem lub zaimportowanie ist-
niejącego portfela na podstawie zdania bezpieczeń-

stwa). Fizycznie są  to niewielkie urządzenia, które 
współpracują z  odpowiednim oprogramowaniem 
na komputerze udostępniającym użytkownikowi in-

terfejs do przeprowadzania operacji i mającym łącz-

ność z Internetem. Pod kątem użyteczności portfele 
sprzętowe są  mniej wygodne, ale uważane za  naj-
bezpieczniejsze, gdyż dostęp do poufnych danych 
jest chroniony przez rozwiązania sprzętowe, takie 
jak dedykowane koprocesory kryptograƼczne, bez-

pieczne strefy obliczeniowe procesora, szyfrowana 
pamięć ƽash  itp. Uznawany za najbezpieczniejszy 
na  rynku portfel NGRAVE Zero69 posiada certyƼka-

cję bezpieczeństwa EAL-7 a  jedyną formą komuni-
kacji między portfelem a  obsługującą go aplikacją 
są wyświetlane przez nie kody QR. Inne znane marki 
takich portfeli to Ledger (certyƼkowany przez NSSI) 
czy Trezor.

Nie należy jednak zakładać, że portfele sprzętowe są 
bezwarunkowo bezpieczne. Ich wykorzystanie odsu-

wa tajne dane od Internetu (uznawanego za główne 
źródło ataków), niemniej jednak znane są inne wek-

tory ataku, oczywiście poza atakami na płaszczyźnie 
algorytmiczno-kryptograƼcznej, na którą będą po-

datne wszystkie portfele. Autorzy pracy (Dąbrowski 
i  in., 2021) konstatują, że rozwiązania sprzętowych 
portfeli przenoszą zaufanie z  twórców oprogramo-

wania komputerowego na producenta sprzętowego 
portfela. Opisywany wcześniej problem zamknięto-

ści oprogramowania w tym wypadku jest jeszcze po-

ważniejszy: ze względu na własności IP upublicznie-

nie całego oprogramowania takiego portfela może 
nie być możliwe. Z drugiej strony, jego analiza wyma-

ga wyjątkowych umiejętności i aspekt kontroli spo-

łecznej jest tutaj znacznie osłabiony. A mając pełną 
kontrolę nad sprzętem, producent może z powodze-

niem budować kanały kleptograƼczne (Young, Yung, 

69	  https://www.ngrave.io

1996), czy zmniejszając entropię losowości przy 
generowaniu nowych wartości seed osłabiać tym ja-

kość kluczy prywatnych (Bednarek, 2019).

Autorzy pracy (Dąbrowski i in., 2021) wskazują tak-

że na problem zaufania do  całego łańcucha pro-

ducentów podzespołów wykorzystywanych w  tych 
urządzeniach. W świetle ostatnich doniesień o moż-

liwości nieuprawnionego zbierania danych przez 
telefony komórkowe wyposażone w  podzespoły 
z  pewnych źródeł, zapewnienie zaufania do  takich 
komponentów, jak wyświetlacze dotykowe (posiada-

jące własne kontrolery o zamkniętym oprogramowa-

niu) czy kamery – wydaje się być problematyczne. 
Należy  też pamiętać o  „zwykłych” podatnościach, 
które mogą zostać wykryte w  produktach znanych 
Ƽrm. Na przykład niedawno wykryto względnie pro-

sty atak na obszar bootloadera procesorów linii LPC 
Ƽrmy  NXP, umożliwiający pominięcie zabezpieczeń 
przed odczytaniem kodu wykonywanego przez pro-

cesor70. Tą samą technikę wykorzystali badacze 
z laboratorium Kraken do wydobycia wartości seed 
z portfeli marki Trezor (Kraken, 2020).

Należy podkreślić, że systemy zarządzania portfela-

mi, ze względu na potencjalnie wysoki zysk w przy-

padku sukcesu, są atrakcyjnym celem ataków haker-
skich z całym wachlarzem możliwości. Przykładem 
może być incydent z  portfelem non-custodian do-

starczanym przez Slope, gdzie w połowie 2022 roku 
doszło do skutecznego ataku hakerskiego, skutkiem 
czego szereg portfeli został skompromitowany.71 

Jako przyczynę wskazano błędy w  zabezpiecze-

niach aplikacji pochodzącej od  Ƽrmy zewnętrznej, 
monitorującej pracę aplikacji Slope, przez co wraż-

liwe informacje zwracane przez aplikacje działają-

ce w  systemie wyciekły poza bezpieczną domenę. 
Nie stwierdzono przy tym nadużyć w wewnętrznych 
protokołach komunikacyjnych samego dostawcy. 
Podobny mechanizm ataku, tj. przez wykorzystanie 
luk w aplikacji trzeciej strony miał miejsce w 2020 
roku w  sieci Trinity72. W  sposób oczywisty urucha-

mianie aplikacji portfela na własnych urządzeniach 
również naraża  je na ataki złośliwego oprogramo-

wania, trojanów i innych „standardowych” zagrożeń 
związanych z  systemami komputerowymi, a  pro-

70	  Prezentacja z jest dostępna pod adresem https://av.tib.eu/me-

dia/32392

71	  https://slope-Ƽnance.medium.com/slope-update-11-august-
-2022-31d678d7cd97

72	  https://blog.iota.org/trinity-attack-incident-part-1-summary-and-next-
-steps-8c7ccc4d81e8/
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blem zabezpieczenia przed nimi pozostaje po stro-

nie użytkownika takiego portfela.

3.2	 Kwestie przewidywalności postępów 
w kryptoanalizie i dostępności 
informacji o jej bieżącym stanie

Nieprzewidywalność postępów kryptoanalizy i  nie-

możność rzetelnej oceny faktycznego bieżącego 
stanu techniki kryptoanalitycznej powinny być pod-

stawowymi założeniami przy ocenie bezpieczeń-

stwa systemów takich, jak kryptowaluty. Progno-

zowanie postępu metod kryptoanalitycznych tylko 
wtedy ma sens, gdy mowa jest o projektach imple-

mentacji nowych linii produktów hardware’owych. 
Przewidywanie odkryć o  charakterze matematycz-

nym nie jest możliwe.  

Ponadto, należy brać pod uwagę czynniki nie leżące 
stricte w obszarze specyƼkacji systemu określonej 
kryptowaluty, ale też potencjalnych rozbieżności po-

między specyƼkacją a realnym stanem faktycznym 
wynikającym z  czynników implementacyjnych. Ob-

szar ten jest jednym z najbardziej prawdopodobnych 
miejsc występowania luk bezpieczeństwa. 

Ujawnianie technik i wiedzy mogącej mieć wpływ na 
atak na kryptowaluty może mieć charakter skompli-
kowanej gry o charakterze strategicznym. Po pierw-

sze, nie  widać powodów, dla których wiedza taka 
użyteczna w  sensie komercyjnym i/lub  strategicz-

nym miałaby być upubliczniania. Wyjątkiem jest śro-

dowisko akademickie, gdzie nacisk na publikowanie 
powoduje zjawisko odwrotne: upubliczniane są wy-

niki prac nie tylko wartościowych, lecz również bez-

użytecznych, naciągniętych lub wręcz fałszywych. 
Dla  przykładu – w  przypadku obszarów takich, jak 
odporność na analizę typu side-channel możliwość 
weryƼkacji wyników może wymagać sporych na-

kładów. W  konsekwencji część wyników w  istocie 
nie  jest rzetelnie weryƼkowana mimo istnienia teo-

retycznie ostrego systemu recenzowania. W ocenie 
jednego z  wiodących specjalistów zjawisko  to jest 
powszechne i blisko połowa wyników dotyczących 
analizy side-channel jest nie do końca rzetelna (ko-

munikacja prywatna). 

W  drugim scenariuszu, przewaga pod względem 
wiedzy i  technologii kryptograƼcznej może  być 
ukryta i  wykorzystywana w  umiarkowany sposób, 
nie ujawniając swego istnienia. Historia uczy, że po 
stronie atakującego mogą być bardzo istotne za-

soby nie  tylko Ƽnansowe i  sprzętowe, ale również 

zaawansowanej wiedzy. Znakomitym przykładem 
był atak FLAME (infekowanie komputerów poprzez 
wrogie aktualizacje z  prawidłowym podpisem Ƽr-
my dostarczającej system operacyjny), oparty 
na technikach ataku na funkcję haszującą  MD5 
w sposób bardziej wydajny niż metody znane z  li-
teratury. Systemy kryptowalutowe, inaczej niż inne 
obszary, dają  tu więcej możliwości wykorzystania 
przewagi. Z jednej strony wiele danych jest explici-
te dostępnych dla atakującego poprzez blockchain. 
Z drugiej strony, w wielu przypadkach mechanizmy 
kryptowaluty gwarantują pierwszeństwo atakujące-

mu. Na przykład, w przypadku złamania klucza pu-

blicznego użytkownika w systemie Bitcoin i użycia 
klucza prywatnego przez atakującego do transferu 
środków uniemożliwia nie  tylko odzyskanie środ-

ków przez właściciela, ale również stawia go w po-

zycji osoby usiłującej dokonać oszustwa – powtór-
nego przekazania tych samych środków innemu 
kontrahentowi. 

Trzeba również brać pod uwagę możliwości celowe-

go wprowadzania w błąd poprzez fałszywe lub tylko 
przesadne informacje o  możliwościach złamania 
określonych zabezpieczeń w niedalekiej przyszłości. 
Informacje takie mogą prowadzić do chaotycznych 
decyzji i pośpiesznego przejścia na nowe technolo-

gie, bez zachowania staranności, jaka byłaby właści-
wa dla takiego procesu. 

W ocenie technik kryptograƼcznych i tzw. „dowodli-
wego bezpieczeństwa” trzeba być świadomym ogra-

niczeń metod formalnych, w których dowód odnosi 
się jedynie do modelu bezpieczeństwa określonego 
przez autorów dowodu. Zazwyczaj model odnosi się 
do bardzo ograniczonego zbioru scenariuszy. Nawet 
w przypadku protokołów o fundamentalnym znacze-

niu bywa, że wprowadzenie standardów nie jest po-

przedzone rzetelnym procesem ewaluacji. 

Pozytywnym wyjątkiem od tego typu sytuacji są 
konkursy prowadzone przez  NIST na  fundamen-

talne algorytmy kryptograƼczne. Otwartość kon-

kursów, spore zainteresowanie zdobyciem sławy 
poprzez złamanie określonego schematu, a  także 
zażarta walka konkurencyjna niezwykle utrudniają 
przeforsowanie metody z wbudowanymi podatno-

ściami. Nie oznacza to  jednak, że wszystkie decy-

zje NIST są  całkowicie pozbawione kontrowersji. 
Przykładem jest przyjęcie architektury SHA-3 po-

zwalającej na  odwracanie przejść wewnętrznego 
stanu generatora haszy (warto tu  zauważyć, że 
blockchain Bitcoina wykorzystuje SHA-2, choć być 
może powody są inne). 



Ryzyka zarządzania portfelami, stabilność zabezpieczeń i zagrożenia związane z postępami technik kryptoanalitycznych

31

Z  pewnością, brakuje podobnego transparentnego 
procesu projektowania i badania systemów krypto-

walut. Dokumenty opisujące kryptowaluty (whitepa-

pers) są wartościowe, ale mają zadanie promocyjne. 
Nie  mogą być traktowane jako ocena bezpieczeń-

stwa zgodnie z zasadą nemo iudex in causa sua. 

3.3	 Ryzyka związane z obliczeniami 
kwantowymi i niestandardowymi 
metodami obliczeniowymi

Bezpieczeństwo mechanizmów kryptograƼcznych, 
na jakich opierają się kryptowaluty są  zazwyczaj 
analizowane w kontekście złożoności obliczeniowej 
złamania zabezpieczeń w  modelu von  Neumanna, 
opisującego standardowy uniwersalny procesor. 
Ze względu na możliwość wykorzystania koproceso-

rów kryptograƼcznych przyspieszających w  bardzo 
znaczący sposób operacje kryptograƼczne złożo-

ność ataków opisuje się również biorąc pod uwagę 
samą liczbę operacji kryptograƼcznych abstrahując 
od ich kosztu zależnego od konkretnej implementa-

cji. Niekiedy bierze się pod uwagę możliwość zrów-

noleglenia operacji wykonywanych w trakcie ataku, 
jednak w  wielu przypadkach schematy kryptogra-

Ƽczne są budowane w  taki sposób, aby zamykać 
możliwości tego typu postępowania (poza oczywi-
stym przypadkiem ataku brute force, który zawsze 
da się zrównoleglić). 

Poszukiwania słabości mechanizmów kryptogra-

Ƽcznych opierają się na  przyspieszeniu operacji 
trudnych w modelu von Neumanna bądź  też budo-

wie dedykowanych algorytmów zorientowanych 
na  specyƼczne urządzenia o  niestandardowych 
możliwościach obliczeniowych. 

W przeszłości już raz w  istotny sposób takie nie-

standardowe urządzenia obliczeniowe wymusiły 
zmiany stosowanych algorytmów obliczeniowych. 
Z  punktu widzenia kryptowalut warto wskazać 
na przykład przyspieszenia kryptoanalizy RSA po-

przez zastosowanie urządzeń zaprojektowanych 
w  pracach (Shamir, 2003) oraz (Lenstra, 2000). 
Pomysł polegał w tym wypadku na przyspieszeniu 
jednej z trudnych operacji w algorytmach opartych 
na przesiewaniu. Algorytmy te wykorzystują duże 
macierze stosunkowo łatwe do  wygenerowania 
jednak zazwyczaj rzadkie (to jest, w których zde-

cydowana większość elementów to zera). Postęp 
w  algorytmie uwarunkowany jest znalezieniem 
macierzy tego typu o  stosunkowo dużej wadze. 
Dla klasycznej architektury komputera spraw-

dzenie czy  określona macierz (wygenerowana 
na przykład w sposób równoległy) nie jest rzadka 
wymaga przeglądnięcia całej macierzy, co zwią-

zane jest z szeregiem wolnych operacji na pamię-

ci. Idea Twinkle to wykrywanie sumy elementów 
macierzy poprzez pomiar łącznej intensywności 
światła, gdy za każdy obszar macierzy odpowiada 
odrębny mikrokontroler i  steruje diodą emitującą 
światło o  natężeniu proporcjonalnym do  łącznej 
wartości w  tym  obszarze. Sumowanie wartości 
odbywa się bez udziału układów elektronicznych 
z  binarną logiką. W  rzeczywistości, omawiane 
urządzenia nie zostały wprowadzone do produkcji 
przemysłowej. Skutkiem opublikowania ich kon-

cepcji było dostosowanie parametrów RSA wyma-

ganych dla praktycznych zastosowań. 

Podobny charakter mają algorytmy kwantowej 
kryptoanalizy. Zastosowanie algorytmów kwan-

towych polega na sprawnym wykonaniu pewnych 
operacji w  praktyce niewykonalnych w  architektu-

rze von Neumanna oraz na przetwarzaniu wyników 
już w klasycznej architekturze. W niniejszym rapor-
cie nie odnosimy się do kwestii perspektyw postę-

pów technologii i  realnych możliwości pojawienia 
się na rynku komputera kwantowego. 

Sukces rynkowy komputera kwantowego zależy od 
jego realnej praktycznej użyteczności. Ze względu 
na koszty (potencjalnie bardzo wysokie zarówno 
w  zakresie ceny bieżącej eksploatacji, jak i  po-

krycia kosztów produkcji oraz zainwestowanych 
środków) konieczne jest wskazanie takich obsza-

rów, gdzie wyniki obliczeń kwantowych posiadają 
wartość wyższą od  kosztu ich  wyprodukowania. 
W niektórych publikacjach wyrażane są opinie, że 
kwestia  ta jest otwarta. Autorzy pracy (Lee i  in., 
2022) wskazują, że już samo przygotowanie sta-

nu do obliczeń kwantowych dla modelowania pro-

cesów chemicznych może być tak trudne, że cały 
proces obliczeniowy staje się mało efektywny. Je-

śli w tym zakresie nie zostanie odnotowany realny 
postęp, to pod znakiem zapytania stoi sens inwe-

stowania w  budowę komputerów kwantowych, 
bowiem zastosowania w  zakresie kryptoanalizy 
efektywnie służą jedynie do destabilizacji obrotu 
cyfrowego. 

W sytuacji powstania komputerów kwantowych (czy 
innej technologii o  podobnych konsekwencjach) 
łamiących założenia kryptograƼczne będące pod-

stawą kryptowalut, nie  jest wcale oczywiste, czy 
doprowadziłoby to do załamania rynku kryptowalut. 
Decydującym czynnikiem jest koszt dokonania ob-
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liczeń skutkujących złamaniem określonego klucza 
publicznego. O  ile zawartość portfela, do którego 
atakujący się włamie, jest niższa od kosztów wła-

mania, atak nie  ma bezpośredniego sensu ekono-

micznego. W  przeciwieństwie do obecnej architek-

tury podpisów kwaliƼkowanych, kryptowaluty mogą 
elastycznie reagować na zagrożenia. Na  przykład, 
wartość kryptoaktywów związanych z  pojedynczą 
parą kluczy może być ograniczona. Problemem dla 
atakującego jest także sama struktura blockchaina 
oraz dodatkowe mechanizmy weryƼkacji uczestni-
ków transakcji, które powinny się pojawić wskutek 
implementacji rozporządzenia (UE1, 2023).  

Kolejnym podejściem do zagrożeń wynikających 
z obliczeń kwantowych jest przejście na algorytmy 
post-kwantowe. W  obszarze tym należy pamiętać 
jednak o  dodatkowej dozie ostrożności, ze wzglę-
du na potencjalną niedojrzałość tych technologii 
i  zastępowanie potencjalnych zagrożeń kryptoana-
lizy kwantowej przez technologie, gdzie istotne luki 
mogą istnieć już teraz i pozostawać nieznane w ob-
szarze publicznym. Dobrym przykładem, że tego 
typu sytuacja nie  jest tylko hipotetyczna, okazuje 
się historia algorytmu podpisu RAINBOW, jednego 
z Ƽnalistów konkursu NIST (Beullens, 2022). W 2022 
roku pokazano wręcz, że możliwe jest złamanie klu-
cza publicznego w kilkadziesiąt godzin na standar-
dowym laptopie.  

3.4	  Praktyczne konsekwencje 
potencjalnego osłabienia 
zabezpieczeń kryptograƼcznych 
i możliwość zawalenia się całości 
bądź fragmentów rynku

Trzy zasadnicze komponenty kryptograƼczne mają 
wpływ na bezpieczeństwo kryptowalut: problem 
dyskretnego logarytmu, siła generatorów liczb 
pseudolosowych oraz własności funkcji haszują-

cych upodabniające je do wyroczni losowej (random 
oracle). Jedynie w  kilku przypadkach stosowane 
są rozwiązania oparte na RSA (na przykład Hedera 
HBAR), gdzie konsekwencje złamania problemu fak-

toryzacji byłyby podobne jak w przypadku złamania 
problemu dyskretnego logarytmu. 

Zawalenie się założeń kryptograƼcznych w każdym 
z wymienionych przypadków miałoby katastrofalne 
skutki. 

Problem dyskretnego logarytmu. Możliwość obli-
czania dyskretnych logarytmów w określonej grupie 

algebraicznej  G przez jakiegokolwiek uczestnika 
rynku daje nieograniczone możliwości przejęcia ak-

tywów związanych z kluczami publicznymi, dla któ-

rych obliczenia wykonuje się w grupie G. Do doko-

nania transakcji konieczne jest bowiem złożenie 
podpisu za pomocą klucza prywatnego odpowia-

dającego kluczowi publicznemu przypisanemu do 
określonego konta (jak  na  przykład ma  to miejsce 
dla  Bitcoina), lub mającego charakter jednorazowy 
(jak to ma miejsce w przypadku Monero). 

Należy zauważyć, że w  przypadku podpisów 
elektronicznych używanych w  obrocie prawnym 
do  podpisywania dokumentów cyfrowych, sytu-

acja jest całkowicie odmienna. Po pierwsze, moż-

na dokonać unieważnienia certyfikatu przyporzad-

kowującego określony klucz do  jego posiadacza 
i  zablokować możliwości pozytywnej weryfikacji 
podpisów utworzonych od  tego momentu za po-

mocą unieważnionego klucza. Osoba będąca ce-

lem ataku może wygenerować nową parę kluczy, 
uzyskać certyfikat na nowy klucz publiczny i kon-

tynuować posługiwanie się podpisem elektronicz-

nym. Problemem są jedynie sfałszowane oświad-

czenia woli powstałe przed ich wykryciem przez 
ofiarę i unieważnieniem certyfikatu. W przypadku 
obrotu kryptowalutami sytuacja jest odmienna. 
Obecnie mamy do czynienia z prawami na okazi-
ciela – nie ma powiązania prawowitego właścicie-

la z kluczem publicznym.  

Wartym uwagi jest fakt, że problem ten może być 
rozwiązany przez wprowadzenie zasad zawartych 
w  projektowanych regulacjach (UE2, 2023) i  (UE1, 
2023). Możliwość identyƼkacji uczestników każ-

dej transakcji daje możliwości cofnięcia transakcji 
w przypadku wykrycia złamania określonego klucza 
publicznego. Co więcej, prawowity posiadacz klucza 
prywatnego może korzystać ze schematów pozwa-

lających na udowodnienie, które podpisy weryƼkują-

ce się przy pomocy jego klucza publicznego zostały 
sfałszowane (przykład takiej techniki przedstawili-
śmy w (Błaśkiewicz, 2022).

Należy podkreślić, że możliwości złamania klucza 
publicznego niekoniecznie musi  być wykorzysta-

na do przejęcie kryptowalut. W przypadku Monero, 
daje to możliwość przekazywania środków w spo-

sób omijający wszelką potencjalną kontrolę. Mia-

nowicie, nowy klucz publiczny adresata transakcji 
nie byłby tworzony za pomocą mechanizmu stealth 
address, tylko losowo. Odbiorcą byłaby osoba mo-

gąca obliczać dyskretne logarytmy. Jednocześnie 
każdy uczestnik systemu Monero mógłby udowod-
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nić, że nie jest adresatem transakcji zgodnie z me-

chanizmem stealth address (Kubiak, 2023). 

Można oczekiwać, że przyszłe postępy w zakresie ła-

mania problemu dyskretnego logarytmu będą miały 
charakter selektywny. Zagrożone mogą być zarówno 
określone grupy (określone krzywe eliptyczne) jak 
i pewne „słabe klucze” w tych grupach. Dla krzywych 
eliptycznych istnieje wiele przykładów „słabych 
grup”. Stąd też organy takie, jak NIST wydają reko-

mendacje w zakresie wyboru krzywych eliptycznych. 

Generatory liczb losowych. Większość kryptowalut 
opartych jest na  jednym z dwóch schematów pod-

pisu: ECDSA oraz EdDSA73. Drugi z  nich jest sche-

matem deterministycznym – do  wygenerowania 
podpisu nie  są potrzebne liczby losowe, tak  więc 
ewentualne podatności generatorów liczb losowych 
nie stanowią zagrożenia. Jest to zresztą jedna z pod-

stawowych cech przemawiających za stosowaniem 
EdDSA w  wielu obszarach. W  przypadku ECDSA 
gwarancje bezpieczeństwa podpisów obowiązują, 
gdy output generatora losowych parametrów jest 
nieodróżnialny od outputu idealnego generatora lo-

sowego. Co  więcej, gdy atakujący może zgadnąć 
output generatora (nawet z prawdopodobieństwem 
takim jak 2-40 ), wtedy atakujący może wyliczyć klucz 
prywatny użyty do  złożenia podpisu ECDSA. Pro-

blem podatności związanych w ECDSA w praktyce 
jest omawiany w (Wang, 2020). 

W  przypadku stosowania deterministycznej wer-
sji podpisu ECDSA według RFC 6979 (RFC, 2023) 
znika problem słabości generatora liczb losowych. 
RFC 6979 zostało zaadoptowane przez Bitcoin już 
w 2013 roku. 

Słabością zarówno EcDSA, jak  i  deterministycznej 
wersji ECDSA jest  to, że osoba weryƼkująca pod-

pis nie  jest w stanie stwierdzić, jaki był proces ge-

nerowania „losowego” komponentu i że odpowiada 
on specyƼkacji EcDSA lub RFC 6979. Z tego względu 
w przypadku realizacji sprzętowej portfela kryptowa-

lut należałoby się zastanowić nad potrzebą certyƼ-

kacji urządzeń. 

Funkcje hashujące. Należy wziąć pod uwagę czte-

ry fundamentalne zastosowania i  cechy funkcji 
haszujących. Po  pierwsze, są one stosowane jako 
komponent w podpisach cyfrowych. W tym wypad-

ku niebezpieczeństwem jest ewentualna podatność 

73	  ethanfast.com/top-crypto.html

w zakresie tzw. second preimage resistance. W przy-

padku tym atakujący dla zadanej transakcji M stara 
się znaleźć inną transakcję M’ tak aby ich wartości 
przez funkcję haszującą były takie same. Atak taki 
mógłby potencjalnie zmienić transakcję przy zacho-

waniu tych samych gwarancji niezaprzeczalności 
przez blockchain. Margines bezpieczeństwa w tym 
przypadku jest jednak dość znaczny – nawet złama-

nie własności second preimage resistance nie gwa-

rantowałoby, że alternatywne przeciwobrazy miałby 
postać sensownej transakcji, a  tym bardziej trans-

akcji atrakcyjnej z  punktu widzenia atakującego. 
Co więcej, teoretyczne złożoności ataków na stoso-

wane dziś funkcje haszujące różnią się dramatycz-

nie dla  znalezienia konƽiktu i  dla second preimage 
resistance (przykładowo podaje  się złożoność 2128 

w pierwszym przypadku dla funkcji SHA-256). Z dru-

giej strony, znalezienie konƽiktu jest uważane za po-

ważną przesłankę do zmiany algorytmu haszowania 
w powszechnych zastosowaniach.   

Drugim obszarem zastosowania funkcji haszującej 
jest redukcja wielkości danych do  bloku o  ustalo-

nej długości. Dla przykładu – konstrukcja bloku dla 
blockchaina Bitcoina przewiduje zbudowanie drze-

wa Merkla dla potwierdzanych transakcji i wpisanie 
do headera bloku jedynie wartości korzenia drzewa. 
Podobnie jak poprzednio, manipulacje mogłyby po-

legać na  zamianie elementów drzewa w  wypadku 
braku odporności na  second preimage resistance. 
Tym samym poziom zagrożeń jest analogiczny 
jak w poprzednim wypadku. 

Trzeci obszar, gdzie intensywnie wykorzystane są 
funkcje haszujące to protokół PoW omawiany w roz-

dziale 4. W tym wypadku nie jest konieczne łamanie 
funkcji haszującej, problemem staje się możliwość 
przyspieszenia poszukiwań. Fundamentalnym zało-

żeniem dla systemów PoW jest niemożność istotne-

go przyspieszenia poszukiwań ponad metodę prób 
i  błędów. Dotychczasowe techniki rozwijane dla 
łamania funkcji haszujących nie  wydają się wska-

zywać na jakieś istotne pomysły mogące zagrozić 
mechanizmowi PoW. Dotyczy  to także obliczeń 
kwantowych. Gdyby nawet takie metody się pojawi-
ły, warto zauważyć, że istnieje możliwość przejścia 
na mechanizmy PoS – co zresztą jest postulowane 
ze względu na olbrzymią konsumpcję energii przez 
mechanizm PoW. 

Czwarty obszar zastosowania funkcji haszujących 
to proces wyprowadzania kluczy opisany w  sek-

cji  3.1. Wielokrotne użycie funkcji haszującej ma 
za zadanie podnieść koszt ataków typu brute force 
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– w istocie przy małej entropii czy przewidywalności 
początkowego zalążka podanego przez posiadacza, 
wartość klucza może być odgadnięta i sprawdzona 
przez atakującego bez łamania funkcji haszującej. 
Dobra kryptograƼczna funkcja haszująca gwarantu-

je jednak odporność na ataki polegające na zawęża-

niu listy kandydatów w następujący sposób: 

	 atakujący stwierdza, że określony klucz publicz-

ny Pub spełnia pewną własność algebraiczną A, 

	 na tej podstawie stwierdza, że zarodek użyty do 
wygenerowania Pub spełnia własność B (z du-

żym prawdopodobieństwem),  

	 atakujący przeprowadza atak brute force wypro-

wadzając klucze prywatne i publiczne, ale ogra-

niczając się jedynie do kandydatów na zarodek 
spełniających własność B.

O ile własność B byłaby mocno selektywna, to realna 
złożoność obliczeniowa ataku spadłaby w znaczący 
sposób. Należy jednak podkreślić, że istnienie tego 
typu zależności (relacja  A  i  relacja  B) natychmiast 
skutkowałoby negatywną oceną dla funkcji haszują-

cej i wycofaniem jej z obrotu, gdyż funkcja ta stałaby 
się odróżnialna od wyroczni losowej. Los taki spo-

tkał na przykład rosyjski standard GOST R dla funkcji 
haszującej (Cui, 2022). 

Konkludując, można stwierdzić, że w obszarze tym 
najistotniejszym zagrożeniem dla  pewności obrotu 
są kwestie złamania mechanizmów podpisów cyfro-

wych. W obliczu zagrożeń można myśleć o migracji 
na inne, bezpieczniejsze podpisy. Proces ten wcale 
jednak nie jest oczywisty. O ile w przypadku migracji 
z jednej krzywej eliptycznej na inną mamy do czynie-

nia z podobnymi technologiami i dobrze rozpozna-

nym ryzykiem, przejście na nowe schematy, w  tym 
post kwantowe, niesie ze sobą nowe wyzwania. 
Pierwszym wyzwaniem mogłaby  być konieczność 
wymiany portfeli sprzętowych, gdy na przykład moż-

liwości hardware’u nie pozwalają na implementację 
nowych algorytmów. Drugim problemem jest po-

tencjalna podatność na ataki typu side channel po-

zwalające na odtworzenie klucza prywatnego (patrz 
na przykład atak [Berzati 2023]) na Ƽnalistę konkur-
su NIST). Trzecim problemem jest wykorzystanie 
generatorów liczb losowych (na przykład w standa-

ryzowanym CRYSTALS-Dilithium istnieje możliwość 
użycia losowego ciągu 512  bitów). Nie do zlekce-

ważenia jest także rozmiar podpisów – co  niesie 
za  sobą pewne zwiększenie kosztów pamięci po-

trzebnej do podtrzymania blockchaina. 

3.5	 Niebezpieczeństwo uwikłania 
sektora bankowego 
w odpowiedzialność Ƽnansową

Możliwości perturbacji na rynku kryptowalut mogą 
wynikać z wielu czynników, w  tym z powodu czyn-

ników technicznych. W  tej sytuacji naturalne jest 
pytanie w  jakim zakresie instytucje Ƽnansowe 
uczestniczące w obrocie dochowują zasad należytej 
staranności i jaki może być zakres przerzucenia od-

powiedzialności na  te instytucje w przypadku strat 
poniesionych przez uczestników rynku, a  w  szcze-

gólności konsumentów. Pytanie to  jest szczegól-
nie ważne w kontekście prania brudnych pieniędzy, 
bowiem kryptowaluty są  technologią niezwykle 
ułatwiającą tego typu proceder. Podobnie, brak jest 
gwarancji w  postaci schematów certyƼkacji i  nad-

zoru nad emisją kryptowalut i usługami w zakresie 
kryptowalut. Sektor bankowy jako taki nie  jest sek-

torem zorientowanym w  sensie merytorycznego 
zakresu działania na samodzielną ocenę ryzyka roz-

wiązań kryptowalutowych pod kątem bezpieczeń-

stwa technicznego. Tak więc jego decyzje w  tym 
zakresie mogłyby być traktowane jako naruszenie 
zasad due diligence.

W bardzo dużym stopniu ryzyko zostałoby zreduko-

wane poprzez wdrożenie projektowanych rozporzą-

dzeń (UE2, 2023) oraz (UE1, 2023). Zgodnie z nimi 
to jednostki wprowadzające kryptowaluty obarczo-

ne są szeregiem obowiązków mających zagwaran-

tować bezpieczeństwo. Nadzór państwowy w  tym 
zakresie i działanie na podstawie zezwolenia stwa-

rzają sytuację, w  której w  sposób systematyczny, 
jednolity i transparentny powinno być szacowane ry-

zyko uczestnictwa w operacjach kryptowalutowych 
oraz wskazane właściwe drogi postępowania. 

Osobnym tematem jest uczestnictwo sektora ban-

kowego w  usługach związanych z  kryptowaluta-

mi. Wiele standardowych usług, które mogłyby być 
przedmiotem aktywności sektora bankowego pod-

pada pod deƼnicję „usług w  zakresie kryptoakty-

wów”:  

	 „usługa w zakresie kryptoaktywów” oznacza ja-
kąkolwiek usługę lub działalność związaną z ja-
kimikolwiek kryptoaktywami spośród działalno-
ści wymienionych poniżej:

	 przechowywanie kryptoaktywów i  zarządzanie 
nimi w imieniu osób trzecich;

	 prowadzenie platformy obrotu kryptoaktywami;
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	 wymiana kryptoaktywów na walutę FIAT będącą 
prawnym środkiem płatniczym;

	 wymiana kryptoaktywów na inne kryptoaktywa;

	 wykonywanie zleceń związanych z  kryptoakty-
wami w imieniu osób trzecich;

	 subemisja kryptoaktywów;

	 przyjmowanie i  przekazywanie zleceń związa-
nych z kryptoaktywami w imieniu osób trzecich;

	 doradztwo w zakresie kryptoaktywów”.

Rozdział 3 projektowanej regulacji określa obowiązki 
podmiotów świadczących usługi w zakresie kryptoa-

ktywów. Zmierza to w kierunku korzystnej dla sektora 
bankowego i konsumentów sytuacji jednolitych reguł 
ostrożnościowych dla wszystkich usługodawców. 

3.6	 Ryzyko konieczności przebudowy 
systemów technicznych przez 
instytucje Ƽnansowe obsługujące 
rynek kryptowalut

Wspomniane już, a omawiane szerzej w rozdziale 5, 
projektowane regulacje (UE1, 2023) i  (UE2, 2023) 
prowadzą do radykalnej zmiany rynku kryptowaluto-

wego pod  względem technicznym. Fundamentalną 
różnicą w  stosunku do istniejących rozwiązań jest 
konieczność zapewnienia możliwości identyƼkacji 
uczestników transakcji i  przeprowadzenia procedur 
zgodnie z zasadami due dilligence w przeciwdziała-

niu zjawiskom takim, jak Ƽnansowanie terroryzmu czy 
pranie brudnych pieniędzy. Anonimowe kryptowaluty 
mają być wyeliminowane z rynku europejskiego. 

Konsekwencją postulowanych zmian jest koniecz-

ność zapewnienia powiązania pomiędzy rachun-

kiem, portfelem kryptowalutowym oraz wszelkimi 
innymi mechanizmami pozwalającymi na  doko-

nywanie operacji z  rzeczywistymi tożsamościami 
uczestników transakcji. Tego typu funkcjonalność 
wymaga stworzenia pewnego rodzaju infrastruk-

tury klucza publicznego. W  szczególności mogą 
to  być na  przykład rozwiązania oparte na  sche-

matach kryptograƼcznych typu identity based (Kil-
tz, 2008), dotychczas nie  stosowane w  praktyce 
w znaczącej skali.  

Deanonimizacja nie wyklucza pseudonimizacji 
uczestników transakcji. W sytuacji dostępności da-

nych o dokonywanych transakcjach w blockchainie, 
wydaje się to nawet warunkiem koniecznym nie tyl-
ko dla atrakcyjności rynkowej, ale także dla zacho-

wania zasady bezpieczeństwa obrotu. Wymaga to 
zastosowania schematów pseudonimizacji umoż-

liwiających automatyczne i  efektywne odzyskanie 
tożsamości kryjącej się pod  pseudonimem przez 
jednostki świadczące usługi w  zakresie kryptoak-

tywów. Jedyną technologią kryptograƼczną, któ-

ra zdaje się spełniać wymagania tu  stawiane jest 
koncepcja podpisu domenowego (pseudonimo-

wego) zaproponowana przez niemiecki urząd  BSI 
(BSI,  2021). Koncepcja  ta może być  zrealizowana 
z  zachowaniem dostępu do  klucza prywatnego 
tylko dla jego posiadacza (patrz przegląd [Błaśkie-

wicz i in. 2019]), co wydaje się warunkiem koniecz-

nym w obrocie kryptowalutami (rozwiązanie z [BSI, 
2023] tego warunku nie  spełnia). Rozwiązania  te 
są  jednak obecnie dostępne jedynie w  warstwie 
koncepcyjnej. Tym samym pierwsza faza realiza-

cji regulacji (UE2, 2023) może być problematyczna 
pod względem znalezienia pragmatycznych metod 
realizacji idei.
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Możliwości realizacji nadzoru nad obrotem Ƽnansowym a mechanizmy wspierające anonimowość w obrocie kryptowalutami

Rozważając działanie mechanizmów obrotu krypto-

walutami należy brać pod uwagę nie  tylko czynno-

ści dokonywane zgodnie z  procedurami opisanymi 
w specyƼkacji danej kryptowaluty, ale również wszel-
kie operacje, które zdają się przebiegać zgodnie ze 
specyƼkacją, jednak realizują dodatkowe, ukryte 
funkcjonalności. Sytuacja jest o  tyle skomplikowa-

na, że mechanizmy kryptograƼczne opierają się na 
sekretach (takich jak klucze kryptograƼczne) i ujaw-

nienie danych w sposób wykraczający poza specyƼ-

kację protokołu prowadzi co najmniej do załamania 
gwarancji bezpieczeństwa, a niekiedy do faktyczne-

go załamania mechanizmów bezpieczeństwa. W sy-

tuacji tej implementacje dające output nierozróżnial-
ny kryptograƼcznie od implementacji zgodnych ze 
specyƼkacją mogą  być stosowane przez uczestni-
ków obrotu w sposób niewykrywalny dla podmiotów 
pośredniczących w obrocie oraz dla organów kontro-

li obrotu Ƽnansowego. Technologie kryptograƼczne 
tego typu są znane od kilkudziesięciu lat i obejmu-

ją takie techniki, jak subliminal channel (Simmons, 
1983), kleptograƼę (Young, 2004) oraz kryptograƼę 
anamorƼczną (Persiano, 2022).

Opisane wyżej techniki są znane dla większości 
standardowych protokołów kryptograƼcznych. Tym 
samym należy brać pod uwagę możliwości ich wy-

korzystania przez uczestników obrotu kryptowa-

lutami Jest to o  tyle istotne, że sytuacja faktyczna 
w przypadku kryptowalut może mieć charakter krań-

cowo odmienny w stosunku do klasycznego obrotu 
Ƽnansowego, gdzie istotne dane o operacjach są wi-
doczne dla jednostek kontroli Ƽnansowej. 

Czynnikiem niezwykle sprzyjającym ukryciu operacji 
jest możliwość realizacji operacji na kryptowalutach 
za pomocą portfeli opartych na realizacji czysto so-

ftware’owej. Liczba tego typu oferowanych portfeli 
jest dosyć spora. Część z nich to rozwiązania typu 
open source dające prawo do modyƼkacji kodu. Naj-
istotniejszy jest jednak dostęp do wysokopoziome-

go kodu w postaci bez obfuskacji (26 portfeli na 50 
na stronie https://ethereum.org/). Znacząco obniża 
to wysiłek, jaki trzeba włożyć, aby zmodyƼkować 
portfel do postaci realizującej dodatkowe, ukryte 
funkcjonalności, nie zawsze legalne. 

4.1	 Faktyczny poziom anonimowości 
na przykładzie Bitcoina, Ethereum 
i Monero

Podstawowym identyƼkatorem uczestnika obrotu 
kryptowalutami nie jest rzeczywista tożsamość, ale 

kryptograƼczny klucz publiczny (Bitcoin, Ethereum) 
lub zestaw kluczy publicznych (Monero). Możliwość 
działania w imieniu tej osoby oparta jest na posiada-

niu klucza prywatnego lub kluczy prywatnych odpo-

wiadających kluczowi lub kluczom publicznym. Tak 
więc klucz publiczny pełni rolę identyƼkatora tożsa-

mości elektronicznej, podobnie jak  to ma  miejsce 
w  niektórych systemach zarządzania tożsamością 
(na przykład SPKI). Użycie kluczy kryptograƼcznych 
zamiast oƼcjalnych identyƼkatorów uczestników 
podyktowane jest względami praktycznymi: z jednej 
strony pozwala to na uniknięcie ryzyka kolizji tożsa-

mości z  wysokim prawdopodobieństwem, a  z  dru-

giej strony nie  wymaga budowy infrastruktury PKI 
potwierdzającej związek między osobami Ƽzyczny-

mi a kluczami publicznymi. 

Efektem ubocznym jest brak bezpośredniego związ-

ku klucza publicznego uczestnika obrotu kryptowa-

lutami z  tożsamością tego uczestnika. Ponieważ 
generowanie kluczy kryptograƼcznych odbywa się 
w  sposób niezależny od tożsamości osoby gene-

rującej klucze mamy do czynienia z procesem ano-

nimizacji w  sensie dyrektywy eIDAS (eIDAS, 2014) 
a  nie  pseudonimizacji. W  przypadku generowania 
klucza za pomocą kodów mnemonicznych począt-
kowy zestaw słów kodowych wybierany jest przez 
posiadacza klucza i  wszelka ingerencja w  ten pro-

ces powodowałaby zmniejszenie entropii, a tym sa-

mym mogła by doprowadzić do obniżenia poziomu 
nieprzewidywalności kluczy prywatnych. 

Korzystanie z  anonimowych identyƼkatorów nie 
oznacza, że gwarantują one pełną anonimowość 
uczestników obrotu kryptowalutami. W  przypadku 
kryptowalut, takich jak Bitcoin czy Ethereum, prze-

pływ środków odbywa się pomiędzy kontami, któ-

rych identyƼkatorami/adresami są klucze publiczne 
używane do uwierzytelniania transakcji. Pozwala to 
na  uzyskanie pełnego obrazu przepływów środ-

ków w  systemie. Faktyczny poziom anonimowości 
w tym przypadku jest związany z informacjami, któ-

re mogą być uzyskane poprzez analizę ruchu środ-

ków. Wskazówką może być na  przykład moment 
dokonywania transakcji (wskazujący na strefę cza-

sową), brak transakcji w  określonym czasie (sza-

bat), kierunek przepływów (na  przykład transakcje 
związane z  okupem przekazywanym przez oƼary 
ransomware), wolumen transakcji, jak  też transak-

cje z kontami, dla których znany jest właściciel. Sy-

tuacja  ta przypomina problem odkrycia faktycznej 
tożsamości użytkowników sieci komórkowych przez 
organy ścigania: w przypadku kontaktów w grupach 
przestępczych karty SIM mogą być rejestrowane na 
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osoby nie mające nic wspólnego z faktycznymi po-

siadaczami, jednak analiza dokonywanych połączeń 
może wskazywać na faktyczne tożsamości użyt-
kowników. 

Techniką, która może być stosowana do ograni-
czenia możliwości analizy przepływów, jest krótko-

okresowe korzystanie z  adresów. W  istocie mamy 
wtedy do czynienia z  mixem w  sensie teorio-infor-
macyjnym: jeśli na konto  X kierowane jest x  jed-

nostek kryptowaluty z  kont  A  oraz  B, a  następnie 
po x jednostek jest transferowanych na konta C i D, 
to nie można stwierdzić, czy środki z konta A zostały 
przekazane na konto C czy na konto D. Konto X w ta-

kim przypadku działa jako konto techniczne służące 
anonimizacji przepływów. 

Na  ile ta technika jest skuteczna, zależy od pozio-

mu wyraƼnowania stosowanej metody. Sytuacja 
jest analogiczna do analizy ruchu w  przypadku 
Onion Routing. Trzeba jednak pamiętać, że dla Onion 
Routing wysoki, dowodliwy poziom anonimowości 
można osiągnąć poprzez dostępność danych tylko 
z  pewnej frakcji połączeń (Berman, 2015). W  przy-

padku kryptowalut, dzięki istnieniu i  dostępności 
danych z  Blockchaina, analiza przepływów może 
być oparta na pełnej wiedzy dotyczącej przepływów. 

W  omawianym kontekście szczególną uwagę na-

leży zwrócić na kryptowalutę Monero, gdzie celem 
projektowym było zapewnienie silnej anonimowości 
przepływu kryptowaluty  XMR. Mechanizmy realizu-

jące ten cel to: tzw. stealth address oraz specyƼczny 
podpis pierścieniowy. 

Każdy uczestnik systemu Monero posiada dwa 
podstawowe klucze publiczne i odpowiadające mu 
klucze prywatne stanowiące o możliwości dokony-

wania transakcji na koncie. System Monero oparty 
jest na zasadzie, że zarówno adres nadawcy jak i ad-

res odbiorcy powinny pozostać ukryte na tyle, na ile 
to jest możliwe. Zasadniczą trudnością o charakte-

rze matematycznym było  tu wyeliminowanie moż-

liwości wielokrotnego wykorzystania tych samych 
środków na koncie. 

Dla ukrycia adresata transakcji Monero wykorzystu-

je mechanizm stealth address. Polega on na wyge-

nerowaniu klucza publicznego, dla którego odpo-

wiadający klucz prywatny może być wyprowadzony 
jedynie przez adresata transakcji. W szczególności 
nie  jest  on znany przez autora transakcji. Stealth 
address jest skonstruowany w  taki sposób, że bez 
znajomości klucza prywatnego osoby B nie można 

odróżnić adresów przeznaczonych dla osoby B i ad-

resów przeznaczonych dla innych osób. Gwarancje 
mają charakter nieodróżnialności obliczeniowej: 
przy realnych mocach obliczeniowych żaden algo-

rytm nie  jest w  stanie przedstawiać odpowiedzi, 
które w sposób zauważalny byłyby lepsze od odpo-

wiedzi losowych. Oczywiście dopóty, dopóki podsta-

wowe założenia kryptograƼczne o trudności proble-

mu dyskretnego logarytmu nie zostały złamane. 

Druga użyta technika dotyczy ukrycia autora trans-

akcji. Tutaj efektywność mechanizmu anonimizacji 
jest niższa. Transakcja musi być możliwa tylko wte-

dy, gdy jest autoryzowana poprzez użycie określo-

nego klucza prywatnego. Odpowiadający mu klucz 
publiczny powinien znaleźć się w danych transakcji 
choćby po to, by móc sprawdzić, że wykorzystywane 
są środki XMR, które faktycznie są w obrocie. Czę-

ściowe rozwiązanie problemu możliwe jest dzięki 
użyciu podpisu pierścieniowego. Podpis taki za-

wiera pierścień kluczy publicznych wybranych przez 
autora transakcji. Klucze  te mogą być wybrane do-

wolnie, jednak z  jednym zastrzeżeniem. Podpis 
pierścieniowy daje się utworzyć jedynie wtedy, gdy 
podpisujący użyje klucza prywatnego odpowiadają-

cemu któremuś z kluczy publicznych w pierścieniu. 
Oczywiście, klucze publiczne w pierścieniu to klucze 
przypisane do jakichś poprzednich transakcji. Ostat-
nią własnością domykającą system jest mechanizm 
pozwalający na wykrycie, że dwa podpisy pierście-

niowe zostały skonstruowane przy pomocy tego sa-

mego klucza prywatnego. Mechanizm ten zapewnia, 
że próba przekazania z konta tych samych środków 
XMR dwukrotnie zostałaby natychmiast wykryta. 
Własności kryptograƼczne omawianego podpisu 
pierścieniowego dają gwarancje teorio-informacyj-
ne, że nawet przy nieograniczonych mocach obli-
czeniowych nie da się stwierdzić, któremu kluczowi 
z pierścienia odpowiada klucz prywatny użyty przez 
podpisującego. Jedyna informacja dostępna dla 
obserwatora transakcji to fakt, że podpis został zło-

żony przez osobę w posiadaniu klucza prywatnego 
odpowiadającego jednemu z kluczy z pierścienia. 

Opisane powyżej gwarancje anonimowości auto-

ra transakcji nie są jednak tak  silne, jak  wynikało-

by z  własności podpisu pierścieniowego (Wijaya, 
2018). Po pierwsze, dla posiadacza klucza prywat-
nego odpowiadającego danemu kluczowi publicz-

nemu  P wszystkie pierścienie zawierające klucz  P 
efektywnie są  mniejsze o  ten właśnie klucz. Po-

dobnie, gdy uzyskamy informację, że klucz prywat-
ny odpowiadający kluczowi publicznemu  P został 
już  użyty, klucz  P można wyeliminować analizując 
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nowe transakcje. Istotną rolę mogą odegrać koali-
cje uczestników obrotu wymieniające się tego typu 
informacjami. W  krańcowych przypadkach utrata 
anonimowości może mieć charakter lawiny: o  ile 
dojdziemy do wniosku, że wszystkie klucze oprócz 
klucza P w danym pierścieniu nie mogą odpowiadać 
kluczowi prywatnemu użytemu do wygenerowania 
podpisu, to nabieramy pewności, że klucz odpowia-

dający P został użyty właśnie w tym podpisie. W kon-

sekwencji możemy wyeliminować P jako kandydata 
dla wszystkich innych pierścieni, w których występu-

je. Duże znaczenie w analizie może odegrać również 
czas, jaki upłynął od pierwszego wystąpienia okre-

ślonego klucza. Przy wysokim tempie obrotu środ-

kami, klucz niedawno powstały staje się naturalnym 
kandydatem na klucz odpowiadający przekazanym 
środkom. Tym samym, można przyjąć strategię wy-

boru do pierścienia kluczy stosunkowo świeżych. 
Z  kolei, w  przypadku użycia środków związanych 
z  długo niewykorzystywanym kluczem, wspomnia-

na wyżej strategia zmusza do użycia w pierścieniu 
wielu kluczy, które nie są świeże. Tego typu aspekty 
prowadzą do sytuacji, w której wybór kluczy publicz-

nych do pierścienia staje się swoistą grą przeciwko 
jednostkom analizującym transakcje. 

Warto na koniec dodać, że analiza transakcji pod 
kątem rzeczywistych autorów transakcji może 
co najwyżej prowadzić do sytuacji, w której znamy 
dokładnie przepływ  XMR pomiędzy kluczami pu-

blicznymi. W  odróżnieniu do Bitcoina i  Ethereum, 
klucze  te mają charakter jednorazowy – dla obser-
watora nic nie wiąże kluczy wskazanych przez ste-
alth addresses będących w posiadaniu tego samego 
uczestnika obrotu. 

4.2	 Techniczne możliwości 
wykorzystania kryptowalut 
do ukrytych transferów kryptowalut 
i danych 

Zasadniczą zaletą kryptowalut pod kątem możli-
wości realizacji anonimowych transferów środków 
oraz danych jest dostęp do danych o  transakcjach 
w  blockchainie. Zasadnicza zaleta tej technologii 
–  rozproszony sposób przechowywania informacji 
– daje możliwość realizacji anonimowej komunika-

cji, gdzie narzędzia analizy ruchu (traƾc analysis) 
niewiele dają, bowiem dane z blockchaina są kopio-

wane do całej sieci. 

Dla realizacji ukrytych przepływów zasadnicze zna-

czenie ma możliwość modyƼkacji i kreatywnego wy-

korzystania oprogramowania stojącego po stronie 
klienta. Tak długo jak oprogramowanie to zachowu-

je się w sposób nieodróżnialny od oprogramowania 
zgodnego ze  specyƼkacją kryptowaluty, nie  można 
stwierdzić odstępstw od specyƼkacji. W istocie pro-

blem jest nieco głębszy. W przypadku techniki ste-

alth address Monero organy nadzorcze mogą żądać 
przedstawienia danych umożliwiających sprawdze-

nie adresata transakcji. Teoretycznie pozwala to na 
sprawowanie określonego nadzoru Ƽnansowego.

Możliwości te dotyczą jednak tylko sytuacji, w któ-

rej autor transakcji przestrzega specyƼkacji tech-

nicznej. Autorzy transakcji, które mają zostać ukryte 
przed nadzorem Ƽnansowym, organami ścigania itp., 
mogą wykorzystać możliwości tkwiące w  niestan-

dardowym zakodowaniu transakcji, tak  aby z  prze-

kazywanych środków mogła skorzystać inna osoba 
niż oƼcjalny odbiorca. 

Możliwości realizacji tego scenariusza jest kilka. 
Jeden z nich to ukrycie kryptogramów w  losowych 
fragmentach podpisu pierścieniowego użytego do 
uwierzytelnienia transakcji. O  ile kryptogramy te są 
nieodróżnialne od losowych ciągów bitów (a zwykle 
tej własności żądamy od dobrych systemów szyfro-

wania), to możliwości odkrycia modyƼkacji przez or-
gany nadzorujące byłyby praktycznie zerowe. W kon-

sekwencji autor transakcji mógłby udowodnić, że 
przekazuje środki do legalnego odbiorcy, zaś w isto-

cie mógłby udostępnić je dowolnemu odbiorcy. 

Ten sam mechanizm może być użyty do przekazywa-

nia w ukryty sposób dowolnych danych (na przykład 
danych wywiadowczych, kluczy do systemów tele-

informatycznych itp). W tym przypadku, dane mogą 
być ukryte w losowych ciągach zawartych w podpi-
sie pierścieniowym, zaś pozostała część transakcji 
miałaby charakter dokładnie zgodny ze  specyƼka-

cją. W  odróżnieniu od standardowych metod wy-

korzystania kryptograƼi w  takim celu, blockchain 
i  szeroki zakres jego rozproszenia zapewnia silną 
anonimowość adresata.

W  przypadku Ethereum (gdzie podpis nie zawiera 
ciągów (pseudo)losowych mogących  być wprost 
zamienionych przez kryptogramy) mechanizm prze-

kazania środków może  być oparty na  technikach 
kleptograƼcznych. W  scenariuszu tym osoba prze-

kazująca środki nie dokonuje transakcji typu stricte, 
jednak udostępnia adresatowi klucz prywatny zwią-

zany z określonym swoim kontem. W ten sposób ad-

resat efektywnie uzyskuje możliwość dysponowania 
środkami zgromadzonymi na koncie bez koniecz-
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ności wykonania jakiejkolwiek transakcji z  osobą, 
od której uzyskuje środki. Przekazanie klucza pry-

watnego adresatowi może  być ukryte w  jakiejkol-
wiek transakcji skierowanej do jakiejkolwiek osoby 
trzeciej. Pod względem technicznym można ten 
scenariusz zrealizować poprzez generowanie loso-

wego elementu z podpisu ECDSA w sposób umoż-

liwiający jego odtworzenie przez stronę, której ma 
być przekazany klucz prywatny. Przypomnijmy tu, 
że  znajomość efemerycznej wartości losowej uży-

wanej w podpisie ECDSA pozwala na wyprowadze-

nie klucza prywatnego użytego do wygenerowania 
podpisu.

Warto zaznaczyć, że podobne mechanizmy mogą 
być zastosowane dla transakcji podpisanych za po-

mocą schematu Schnorra. Tym samym wszystko, 
co  powiedzieliśmy powyżej, odnosi się w  jednako-

wym stopniu do Bitcoina, bez względu na  to, jaki 
schemat podpisu został zastosowany 

Zarówno w  przypadku Ethereum, jak i  Bitcoina, 
możliwe jest wykorzystanie podpisu pod  transak-

cją (ECDSA lub podpis Schnorra) tak aby utworzyć 
anamorƼczny kanał informacji (Kutyłowski, 2023). 
Kanał ma mniejszą pojemność niż w przypadku Mo-

nero, jednak zagrożenie pozostaje. 

4.3	 Możliwości prania brudnych 
pieniędzy i omijania sankcji 
ekonomicznych za pomocą 
obrotu kryptowalutami oraz 
realne możliwości techniczne 
przeciwdziałania tym zjawiskom 

Poziom anonimowości oferowany przez obrót kryp-

towalutami należy ocenić z punktu widzenia dwóch 
sytuacji. Pierwszą z  nich są narzędzia informatyki 
śledczej, kryptoanaliza danych, analiza danych histo-

rycznych utrwalonych w blockchainenie itp. Drugim 
poziomem jest bieżące monitorowanie dokonywa-

nych operacji. W  pierwszym scenariuszu mówimy 
o  analizie post factum, zaś w  drugim o  bieżącym 
monitorowaniu sytuacji i ewentualnym przeciwdzia-

łaniu niepożądanym zjawiskom. Tak więc w pierw-

szym scenariuszu może chodzić o  zgromadzenia 
dowodów do postępowania karnego, podczas gdy 
w drugim scenariuszu chodzi o blokowanie niepożą-

danego obrotu. 

Pierwszym problemem jest brak powiązania tożsa-

mości cyfrowej – konta/adresu/kluczy publicznych 
– z  określonymi osobami Ƽzycznymi lub organiza-

cjami. Tym samym wszelka automatyczna kontrola 
uczestników operacji Ƽnansowych dokonywanych 
za  pomocą kryptowalut jest niemożliwa. Brak jest 
również ograniczeń terytorialnych do  dokonywa-

nych transakcji kryptowalutami. W  szczególności 
przedstawiane są argumenty, że zakup kryptowalut 
stanowił metodę obejścia ograniczeń dla wolume-

nu zakupu walut obcych i  transferu środków Ƽnan-

sowych z  ChRL za granicę. W  konsekwencji prze-

ciwdziałanie ucieczce kapitału miało doprowadzić, 
jako jeden z kluczowych czynników, do zakazu ob-

rotu kryptowalutami w ChRL we wrześniu 2021 roku 
(WEC, 2022).  

Wymuszenie (na  przykład poprzez regulacje usta-

wowe lub też zapisy umowne) powiązania tożsa-

mości cyfrowej kont kryptowalutowych z  tożsa-

mością deklarowanych posiadaczy niewiele wnosi 
jako przeciwdziałanie niepożądanym zjawiskom 
w obrocie kryptowalutami. W istocie, jedynym dys-

ponentem środków na koncie kryptowalutami po-

zostaje faktyczny posiadacz kluczy prywatnych do 
określonego klucza lub kluczy publicznych. Stano-

wi  to istotną różnicę w  stosunku do klasycznych 
rachunków Ƽnansowych, gdzie posiadacz konta 
pozostaje faktycznym dysponentem i w przypadku 
utraty narzędzi elektronicznych (w tym również na-

rzędzi opartych na  technikach kryptograƼcznych) 
służących do uwierzytelniania może dokonać dys-

pozycji z rachunku po uwierzytelnieniu się w alter-
natywny sposób. W  przypadku kryptowalut takich 
możliwości nie  ma. Dlatego osoba Ƽrmująca swą 
tożsamością operacje na określonym koncie kryp-

towalutowym nie może oszukać faktycznego wła-

ściciela środków i  wyprowadzić środków. Jest  to 
jedna z  podstawowych faktycznych funkcjonalno-

ści kryptowalut. 

Tak jak wskazaliśmy w poprzednim rozdziale, prze-

pływ kryptowalut może odbywać  się drogą zupeł-
nie odmienną od tej opisanej w specyƼkacji syste-

mów. Jak  zauważyliśmy, scedowanie środków na 
rzecz osoby trzeciej może być dokonane poprzez 
zdradzenie klucza prywatnego metodami klepto-

graƼcznymi. Do dokonania tego typu operacji ko-

nieczna jest jedynie znajomość pojedynczego klu-

cza publicznego tej osoby w  tej  samej strukturze 
algebraicznej opartej na  problemie dyskretnego 
logarytmu. Kluczem tym może być klucz przypisa-

ny do konta kryptowalutowego i używany do pod-

pisywania transakcji, klucz jednorazowy związany 
z określoną kwotą XMR, jak i klucz publiczny spoza 
systemu kryptowalut (na przykład klucz publiczny 
do weryƼkacji podpisu elektronicznego beneƼcjen-
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ta). Taka operacja tworzy w istocie wspólne konto 
osoby udostępniającej klucz i  osoby otrzymującej 
klucz z  nieograniczonymi możliwościami dokony-

wania operacji przez któregokolwiek wspólnika. 
Co  więcej, fakt przekazania klucza prywatnego 
nie wiąże się z jakimikolwiek operacjami wykracza-

jącymi poza standardowe, legalne operacje na kon-

cie. Ponadto, uczestnikiem tych operacji nie  musi 
wcale  być osoba otrzymująca klucz prywatny. 
Na koniec, warto dodać, że nawet w przypadku po-

dejrzeń o takie działania użyty schemat kleptogra-

Ƽczny daje gwarancje nierozróżnialności transakcji 
kleptograƼcznych od transakcji zgodnych ze specy-

Ƽkacją. Gwarancje te są skuteczne dopóty, dopóki 
nie zostaną obalone założenia kryptograƼczne bę-

dące podstawą kryptowaluty. Gdyby tak jednak się 
stało, wtedy ta kryptowaluta traci wartość do pozio-

mu trudności złamania klucza publicznego. Jest to 
sytuacja upadku kryptowaluty. 

Sytuacja jest jeszcze trudniejsza w  przypadku Mo-

nero. Tu,  jak wskazaliśmy, środki mogą nominalnie 
przechodzić na legalne konto (autor transakcji może 
ujawnić wartości efemeryczne wskazujące kto po-

winien być odbiorcą transakcji), niemniej jednak fak-

tycznym środków może  być ktoś inny. Scenariusz 
ten może zrealizować wysyłający posługując  się 
dwoma kontami, dla których posiada klucze prywat-
ne. Operacja polegałaby na przerzucaniu niewinnych 
kwot pomiędzy własnymi rachunkami. 

Mechanizm anonimizacji Monero pozwala też ukryć 
wypływ własnych środków. Nawet jeśli organ nad-

zorujący podejrzewa, że określony klucz publiczny P 
jest związany ze środkami w dyspozycji osoby A, zaś 
osoba A  tworzy transakcję wykorzystującą klucz P 
w pierścieniu, to daje  to pewność, że osoba A  fak-

tycznie wykorzystała środki powiązane z kluczem P. 
Ewentualne oskarżenie osoby A  o  łamanie sankcji, 
pranie brudnych pieniędzy  itp. oparte na  wykorzy-

staniu środków powiązanych z kluczem P, może być 
bardzo łatwo podważone jako dowód w postępowa-

niu przeciwko osobie A.    

Należy podkreślić, że istnieje zasadnicza różnica 
pomiędzy sytuacją dla zaawansowanego podpisu 
elektronicznego a sytuacją dla obrotu kryptowaluta-

mi. W pierwszym przypadku regulacje prawne eIDAS 
(eIDAS, 2014) wymagają silnej ochrony klucza. 
W przypadku bezpiecznego urządzenia do składania 
podpisu elektronicznego nie ma możliwości uzyska-

nia kopii klucza prywatnego nawet przez posiadacza 

tego urządzenia. W przypadku kryptowalut tego typu 
implementacja idei jest wykluczona – każde urzą-

dzenie kryptograƼczne ma swój cykl życiowy i wsku-

tek starzenia się komponentów z czasem musi ulec 
awarii. W tej sytuacji środki zgromadzone na koncie 
uległyby trwałemu zamrożeniu. Powyższa sytuacja 
jest powodem popularności rozwiązań opartych 
na  kodach mnemonicznych, gdzie zarodek dla klu-

czy może  być przez posiadacza przechowywany 
jako zapisany na papierze. 

Warto zaznaczyć, że technicznie możliwa jest reali-
zacja systemu opartego na  bezpiecznych urządze-

niach, w  którym posiadacz urządzeń ani nikt inny 
nie  ma dostępu do klucza, jednak posiadacz jest 
w stanie przenieść klucze do innego swojego urzą-

dzenia w  trybie post mortem – tzn.  gdy  pierwotne 
urządzenie uległo awarii wraz ze zniszczeniem za-

wartego w  nim klucza. Konkludując, należy jednak 
stwierdzić, że są  to możliwości przyszłej ewolucji 
na  rynku kryptowalut, nie mające odzwierciedlenia 
w obecnie oferowanych produktach. 

4.4	 Poziom odpowiedzialności 
instytucji Ƽnansowych w kontekście 
ich obowiązków prawnych

Istotne zmiany na rynku kryptowalut mogą być kon-

sekwencją dwóch planowanych regulacji na pozio-

mie europejskim: nowego rozporządzenia (UE1, 
2023) w kontekście zabezpieczeń AML oraz rozpo-

rządzenia (UE2, 2023) ustanawiającego ramy dla 
funkcjonowania rynku kryptoaktywów (w  tym kryp-

towalut). Regulacje  te są  odpowiedzią na dwa zja-

wiska: 

	 rozwój rynku kryptoaktywów w sposób zagraża-

jący zasadom zdrowej konkurencji, interesom 
konsumentów, a jednocześnie wbrew zasadom 
wspólnego rynku; 

	 świadomość omijania zabezpieczeń mających 
na celu zwalczanie terroryzmu, pranie brudnych 
pieniędzy, sankcji i  tym podobnych zjawisk za 
pomocą kryptowalut. 

Propozycja (UE2, 2023) kładzie nacisk na uporząd-

kowanie rynku w kierunku jego rozwoju, podczas gdy 
nowsza propozycja (UE1, 2023) już odzwierciedla 
świadomość złożoności sytuacji pod względem 
bezpieczeństwa Ƽnansowego.

W zasadzie najważniejszym postanowieniem (UE1, 
2023) jest proponowany artykuł 58. W oryginalnym 
brzmieniu ma on postać: 
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„Article 58 Anonymous accounts and bearer shares 
and bearer share warrants  1. Credit institutions, Ƽ-
nancial institutions and crypto-asset service pro-
viders shall be prohibited from keeping anonymo-
us accounts, anonymous passbooks, anonymous 
safe-deposit boxes, anonymity-enhancing coins or 
anonymous crypto-asset wallets as well as any ac-
count otherwise allowing for the anonymisation of 
the customer account holder. Owners and beneƼcia-
ries of existing anonymous accounts, anonymous 
passbooks, anonymous safe deposit boxes or cryp-
to-asset wallets shall be subject to customer due 
diligence measures before those accounts, passbo-
oks, deposit boxes or crypto-asset wallets are used 
in any way”.

Artykuł ten w istocie jest zakazem stosowania więk-

szości kryptowalut obecnych na  rynku, jako instru-

mentów o anonimowym charakterze. Zakaz dotyczy 
nie tylko instytucji emitujących kryptoaktywa i usłu-

gi z  nimi związane, ale także posiadaczy aktywów 
w  kryptowalutach. Posiadane kryptowaluty mogły-

by być  użyte dopiero po  przeprowadzeniu wobec 
posiadacza procedur opisanych w  projektowanej 
regulacji. Efekt faktyczny projektowanej regulacji 
byłby więc porównywalny z sytuacją na rynku Ƽnan-

sowym CHRL, po zakazaniu obrotu kryptowalutami. 
Realizacja artykułu  58 to w  istocie upodobnienie 
rynku kryptowalut do klasycznego obrotu Ƽnanso-

wego poprzez wymianę aktywów pomiędzy kontami 
klientów. Podstawową różnicą pozostałoby  to, że 
zawartość konta byłaby publicznie weryƼkowalna na 
podstawie danych zawartych w blockchainie, a nie 
określana w istocie na podstawie oświadczenia za-

ufanej instytucji Ƽnansowej.  

Można postawić pytanie na ile głębokie powinny być 
zmiany koncepcji kryptowalut, aby  spełnić można 
było wymagania w zaproponowanej regulacji. Sama 
rezygnacja z  anonimowości jako fundamentalnej 
cechy budowy kryptowaluty nie  wystarcza do  za-

chowania zgodności z projektowaną regulacją (UE1, 
2023).

Po pierwsze, istotnym warunkiem zachowania na-

leżytej staranności jest identyƼkacja i  weryƼkacja 
tożsamości beneƼcjenta transakcji (31) oraz (32a) 
w (UE1, 2023). O ile identyƼkacja jest zadaniem re-

latywnie prostym, to weryƼkacja tożsamości rzeczy-

wistego beneƼcjenta danej transakcji może okazać 
się niezwykle trudna. Chodzi tu bowiem nie o bene-

Ƽcjenta formalnego, ale rzeczywistego – tzn.  oso-

by posiadającej klucz prywatny, przy  pomocy któ-

rego można wykorzystać kryptowaluty przekazane 

w transakcji. Każdy mechanizm oparty na posiada-

niu klucza prywatnego może prowadzić do tego typu 
problemów. 

Oczywiście można się starać uzupełnić ekosystem 
kryptowaluty o mechanizmy uzupełniające – w tym 
przypadku o  mechanizm weryƼkacji, że deklaro-

wany odbiorca kryptowaluty faktycznie posiada 
przypisany mu klucz prywatny. Proste mechanizmy 
w tym przypadku zawodzą, gdyż badany beneƼcjent 
formalny może w istocie pełnić rolę proxy, pośredni-
cząc w komunikacji pomiędzy kontrolerem a beneƼ-

cjentem rzeczywistym posiadającym klucz prywat-
ny, o którym jest mowa. 

Budowa wyszukanych metod kryptograƼcznych też 
nie do końca eliminuje zagrożenie – niemożliwe 
jest bowiem odkrycie sytuacji użyczenia dostępu 
do  konta poprzez współdzielenie klucza prywat-
nego przekazanego metodami kleptograƼcznymi. 
O  ile  protokoły kryptograƼczne dostarczają wielu 
narzędzi pozwalających na  potwierdzenie, że  dana 
osoba posiada określony klucz prywatny bez ko-

nieczności okazania go, brak jest rozwiązań pozwa-

lających na stwierdzenie, że nikt inny nie zna tego 
klucza. Rozwiązaniem mogłoby  być dopuszczenie 
kryptowalut jedynie opartych na portfelach zaimple-

mentowanych w  bezpiecznych urządzeniach kryp-

tograƼcznych, ale to z  kolei eliminuje wiele z  zalet 
kryptowalut. 

Na koniec, warto zauważyć, że omawiane badanie 
beneƼcjenta transakcji powinno odbywać się w za-

sadzie przed każdą transakcją – zgodnie z  artyku-

łem 19. Jest to związane z faktem, że w systemach 
opartych na znajomości klucza prywatnego sytuacja 
może się dynamicznie zmieniać. 

Trzeba zaznaczyć, że zasady ostrożnościowe wy-

nikające z  polityki AML nie  znajdują zastosowania 
do transakcji, które z tego punktu widzenia obarczo-

ne są niewielkim ryzykiem. Warto jednak zauważyć, 
że granica dla transakcji kryptowalutowych wyzna-

czona została na równowartość 1000 euro zamiast 
równowartości 10.000 euro obowiązującej w  przy-

padku ogólnym. Świadczy to dobitnie, jak bardzo po-

dejrzanym instrumentem są kryptowaluty w oczach 
autorów regulacji. 

Prawdziwie niebezpieczne mogą okazać się obo-

wiązki instytucji Ƽnansowej pod  kątem budowania 
polityk, oceny ryzyka i monitorowania sytuacji. Zwró-

cić warto uwagę na artykuł 31a, który ze względu na 
wagę cytujemy w oryginale: 
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Możliwości realizacji nadzoru nad obrotem Ƽnansowym a mechanizmy wspierające anonimowość w obrocie kryptowalutami

„Article 31a Measures to mitigate risks in relation to 
transactions with a self-hosted address 

1. Crypto-asset service providers shall identify and 
assess the risk of money laundering and Ƽnancing of 
terrorism associated with transfers of crypto-assets 
directed to or originating from a self-hosted address. 
To that end, crypto-asset service providers shall have 
in  place internal policies, procedures and controls. 
Crypto-asset service providers shall apply mitigating 
measures commensurate with the risks identiƼed. 
Those mitigating measures shall include one or more 
of the following: 

(a) taking risk-based measures to identify, and verify 
the identity of, the originator or beneƼciary of a trans-
fer made from or to a self-hosted address or beneƼ-
cial owner of such originator or beneƼciary, including 
through reliance on third parties; 

(b) requiring additional information on the origin and 
destination of the crypto-assets;

(c) conducting enhanced ongoing monitoring of tho-
se transactions; 

(d) any other measure to mitigate and manage the 
risks of money laundering and Ƽnancing of terrorism 

as well as the risk of non-implementation and eva-
sion of targeted Ƽnancial sanctions and proliferation 
Ƽnancing-related targeted Ƽnancial sanctions”.

W istocie postanowienia te stwarzają wygodną pod-

stawę do obarczenia odpowiedzialnością instytucji 
Ƽnansowych za wszelkie nieszczelności w realizacji 
ograniczeń AML. Jest to o tyle istotne, iż kryptowa-

luty stwarzają okazję do obchodzenia zabezpieczeń 
przy  pomocy implementacji protokołów kryptogra-

Ƽcznych w sposób odmienny od specyƼkacji, a za-

chowujących  się zgodnie z  oczekiwaniami kontro-

lera. Brak jest porównywalnych zagrożeń w sytuacji 
klasycznego obrotu Ƽnansowego.   

Ustęp 2 tego samego artykułu  31a postanawia, iż 
AMLA (proponowana instytucja nadzoru) wyda wy-

tyczne dotyczące środków, o  których mowa w  ko-

mentowanym powyżej ustępie  1, biorąc pod uwagę 
najnowsze osiągnięcia technologiczne. Wytyczne  te 
mogą przyczynić się do harmonizacji rynku i zmniej-
szenia poziomu niepewności co  do  środków, jakie 
nadzór uzna za wystarczające. Z drugiej jednak stro-

ny istnieje ryzyko, że obecnie podejmowane decyzje 
projektowe mogą w przyszłości okazać się sprzeczne 
z wytycznymi. 



5. Kwestie energochłonności 
i skalowalności
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Kwestie energochłonności i skalowalności

Kryptowaluty po stronie klienta oparte są na  stan-

dardowych algorytmch kryptograƼcznych: podpisie 
cyfrowym i funkcjach haszujących, które nie generu-

ją żadnych godnych uwagi problemów w kontekście 
skalowalności i zużycia energii. 

Sytuacja jest całkowicie odmienna w przypadku pro-

cesów związanych z funkcjonowaniem blockchaina. 
Dla osiągnięcia podstawowego celu kryptowaluty 
– uniezależnienia od  pojedynczego operatora lub 
grupy operatorów – blockchain musi być budowany 
i zarządzany w odpowiedni sposób. Ochrona przed 
manipulacjami już  istniejącej i  rozpowszechnionej 
części blockchaina jest stosunkowo łatwa i  osią-

gana przez powiązania pomiędzy blokami: podpis 
i-tego bloku dotyczy nie tylko bieżących transakcji, 
ale też hasza z poprzedniego bloku. W sytuacji takiej, 
zmanipulowanie jakiegoś starego bloku wymaga 
przebudowania całego blockchain od modyƼkowa-

nego bloku do bloku zawierającego bieżące transak-

cje, albo znalezienia konƽiktu dla funkcji haszującej. 

Stosowane funkcje haszujące mają zapewnić, 
że drugi scenariusz nie  ma szans powodzenia 
ze względu na trudności obliczeniowe, drugi zaś jest 
nierealistyczny ze względu na liczbę kopii i dynami-
kę wzrostu blockchaina. 

Omawiany mechanizm tworzenia łańcucha haszy 
jest, tak jak samo tworzenie transakcji, stosunkowo 
łatwy w realizacji. 

Miejscem, w  którym napotykamy na fundamen-

talne trudności jest dodawanie nowych bloków do 
blockchaina. W  realizowanej powszechnie strategii 
chodzi o  losowe wyłonienie uczestnika bądź grupy 
uczestników, którzy dokonają rozszerzenia block-

chaina lub nadzorują ten proces. Zastosowana me-

toda musi zapewnić niemożność uzyskania kontroli 
nad  procesem dopisywania nowych bloków przez 
żadną ze stron ubiegających się o prawo do wydłu-

żenia blockchaina. W przypadku wielu kryptowalut, 
o prawo do przeprowadzenia tej operacji może ubie-

gać się każdy uczestnik (permissionless blockchain), 
tak  więc konieczny jest rodzaj konsensusu mocno 
odporny na działania nieuczciwych uczestników 
protokołu czy  też tzw. Sybil attack, gdzie atakujący 
występuje pod wieloma anonimowymi tożsamościa-

mi. Ponieważ jak dotąd aktorzy w systemach kryp-

towalutowych występują bez  powiązania ze swoją 
rzeczywistą tożsamością, Sybil attack jest możliwy. 
Linią obrony jest mechanizm tworzenia blockchaina, 
który nie pozwala atakującemu osiągnąć w ten spo-

sób żadnych istotnych korzyści.  

5.1	 Strategie tworzenia distributed 
ledger/blockchaina. Ich specyƼka 
i techniczne koszty

PoW (Proof-of-Work). Klasyczny system PoW opie-

ra się na  zadaniu obliczeniowym, które może  być 
rozwiązane jedynie metodą brute force. Prawo do 
dodania bloków do  blockchaina otrzymuje  ten, kto 
rozwiąże zadanie obliczeniowe. 

Bitcoin używa w tym celu zadania znalezienia ciągu 
bitów y takiego, że wartość funkcji Sha-256 obliczo-

nej na wartościach z poprzedniego bloku, bieżących 
transakcji, stempla czasu oraz y jest ciągiem bitów 
rozpoczynającym się od pewnej liczby zer. W istocie, 
metoda ta opiera się na założeniu, że funkcja SHA-
256 naśladuje dobrze tzw.  Random Oracle i  znale-

zienie argumentu  y takiego, by  wartość SHA-256 
dla y wraz z ustalonymi innymi argumentami miała 
konkretne własności, może być prowadzone jedynie 
metodą prób i  błędów. Nie  jest  to klasyczna wła-

sność funkcji haszujących rozważana w  literaturze 
naukowej (takich jak na przykład preimage resistan-
ce), jednak jest ona wielokrotnie stosowana w prak-

tyce obliczeniowej. Najgroźniejsze ataki polegające 
na przełamaniu ochrony danej przez funkcje haszu-

jące wykorzystywały właśnie złamanie omawianego 
założenia (atak FLAME na certyƼkaty podpisane 
z  użyciem MD5). We  wspomnianych przypadkach, 
osiągnięcie sukcesu w  ataku było trudniejsze niż 
znalezienie kolizji dla MD5. 

W świetle dotychczasowych badań kryptoanalitycz-

nych trudno ocenić, co  może nastąpić wcześniej 
(o ile w ogóle nastąpi): złamanie omawianej własno-

ści o  niemożności poprawienia metody prób i  błę-

dów w  poszukiwaniu ciągu  y, czy złamanie którejś 
z  klasycznych literaturowych własności (takich jak 
znalezienie kolizji). W  przypadku powzięcia wątpli-
wości o  sile SHA-256 nic nie stoi na przeszkodzie 
by zadanie obliczeniowe skomplikować, czy  prze-

rzucić się na inną funkcję haszującą, czy wręcz inne 
zadania obliczeniowe. 

Słabością metody PoW jest nieuchronne powiązanie 
z dużą konsumpcją zasobów. Jest  to nieuniknione 
ze względu na mechanizm ochrony przed Sybil at-
tack: występowanie pod różnymi tożsamościami nie 
zmienia faktu, że szanse na pierwszeństwo są pro-

porcjonalne do posiadanych zasobów obliczenio-

wych. Jedynym pocieszeniem jest fakt, iż oczekiwa-

ny łączny koszt obliczeniowy PoW na zatwierdzenie 
transakcji rośnie z liczbą uczestników w tempie niż-

szym niż liniowy. 
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Proof-of-Space. Zasobem, który jest odporny na Sy-

bil Attack, jest pamięć używana do obliczeń. Istnieją 
schematy kryptograƼczne, które wymagają relatyw-

nie niewielkiej liczby operacji (w stosunku do PoW), 
ale wykonane mogą  być pod warunkiem używania 
dużego rozmiaru szybko dostępnej pamięci. Wyklu-

cza to stosowanie takich urządzeń, jak karty graƼcz-

ne czy FPGA, nagminnie stosowanych w procesach 
opartych na PoW – procesory tych urządzeń wyko-

nujące obliczenia równolegle w przypadku klasycz-

nych systemów PoW nie mogą być użyte, ze wzglę-

du na brak dostępu do dużej, dedykowanej pamięci. 
W  konsekwencji, urządzeniami predysponowanymi 
do wykonywania obliczeń Proof-of-Space są  kon-

wencjonalne komputery. 

Reprezentatywną realizacją Proof-of-Space jest ko-

nieczność przygotowania tzw.  plotu – obliczanych 
przy pomocy stosunkowo trudnej obliczeniowo 
funkcji haszującej. W momencie, w którym ma na-

stąpić uzupełnienie blockchaina, każdy z  uczestni-
ków wylicza najmniejsze opóźnienie, które odpowia-

da wartościom zapisanym w plocie. Przed upływem 
tego czasu uczestnik nie może dokonywać rozsze-

rzeń blockchaina. W  międzyczasie inny uczestnik 
może już dokonać tej operacji dzięki mniejszej war-
tości opóźnienia. Mechanizm tworzenia plotów musi 
gwarantować, by uczestnik nie mógł manipulować 
jego wartościami. Mechanizm Proof-of-Space jest 
faktycznie wykorzystywany przez kilka kryptowalut 
będących w obiegu.

Proof-of-Space ma jednak istotną wadę w obszarze 
technicznym. W  przypadku wykorzystania pamięci 
typu ƽash trzeba niestety wziąć pod uwagę fakt ogra-

niczonej liczby zapisów takiej pamięci (na przykład 
100  tys. zapisów w  danym miejscu). W  przypadku 
zwykłego użytkowania pamięci dyskowej nie jest to 
wada dyskwaliƼkująca – cykl życiowy urządzenia 
może być krótszy ze względu na starzenie się innych 
komponentów komputera. Proof-of-Space wymaga 
liczby zapisów w pamięci wykraczającej poza „stan-

dardowy użytek”.  

PoS (Proof-of-Stake). Proof-of-Stake jest w istocie 
powrotem do rozwiązań opartych na  konsensusie 
w rozproszonym środowisku. Zamiast wyznaczania 
losowego zwycięzcy uzyskującego prawo przedłu-

żenia blockchaina na podstawie zainwestowanego 
wysiłku obliczeniowego (prawdopodobieństwo pro-

porcjonalne do wielkości tego wysiłku), realizowany 
jest algorytm rozproszonego konsensusu. Warun-

kiem wstępnym uczestnictwa w  tym  procesie jest 
złożenie zabezpieczenia w  postaci jednostek kryp-

towaluty. Wymuszenie uczciwego zachowania pod-

czas uzupełniania blockchaina oparte jest na  kon-

cepcjach teorii gier: uczestnik zachowujący się 
nieuczciwie traci złożone zabezpieczenie na podsta-

wie decyzji większości (w domniemaniu uczciwej). 

Mechanizm Proof-of-Stake nie wymaga tak duże-

go zaangażowania zasobów jak w przypadku PoW 
czy Proof-of-Space. Czynnik ten jest podawany jako 
podłoże decyzji o skomplikowanej operacji przejścia 
z PoW na PoS dokonanej w 2022 roku przez Ethe-

reum. 

Osiąganie uczciwego konsensusu w rozproszonym 
środowisku z niezależnymi aktorami jest zagadnie-

niem algorytmicznym, dla którego z  jednej strony 
zaprojektowano wiele rozwiązań, z  drugiej  zaś po-

kazano ograniczenia w przypadku istnienia tzw. bi-
zantyjskich uczestników działających niezgodnie 
z protokołem i usiłujących wypaczyć wynik działania 
algorytmu. Jeden z fundamentalnych wyników teo-

retycznych mówi, że osiągnięcie uczciwego konsen-

susu przez uczciwych uczestników jest niemożliwe, 
o ile nie mają oni większości 2/3 wśród uczestników 
protokołu. Wynik ten nie może być zmieniony czy 
podważony przez zastosowanie technik kryptogra-

Ƽcznych. Cytowane twierdzenie jest uzasadnieniem 
dla  mechanizmu głosowania stosowanego przez 
Ethereum, gdzie wymagana jest większość  2/3 gło-

sów do zatwierdzenia bloku przedstawionego przez 
wyróżnionego uczestnika wybieranego w  kontrolo-

walny, pseudolosowy sposób. 

PoUW (Proof-of-Useful-Work). Zasadniczą wadą 
PoW jest fakt, iż kosztowne obliczenia wykonywane 
przez uczestników protokołu są bezużyteczne poza 
samym faktem wyłonienia zwycięzcy. Idea PoUW 
polega na tym, że obliczenia wykonywane w  trak-

cie ubiegania się o prawo do wydłużenia blockcha-

ina mają być pożyteczne dla całkiem innych celów. 
W  sytuacji takiej koszty operacji rozkładają się na 
blockchain oraz na zlecającego dane zadanie obli-
czeniowe.

Atrakcyjna idea PoUW nie doczekała się dotych-

czas realizacji rynkowej o  istotnym znaczeniu. 
Fundamentalne problemy pojawiają się w  trakcie 
konkretnej realizacji tej  koncepcji. Wybór zadania 
obliczeniowego jest rzeczą dosyć delikatną: nale-

ży ustrzec się sytuacji, w której zlecający zadanie 
formułuje je w taki sposób, że zna lub może łatwo 
poznać rozwiązanie problemu gwarantujące zwy-

cięstwo w  ubieganiu się o  prawo do  rozszerzania 
blockchaina. Rozwiązania odporne na tego typu 
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manipulacje idą często w  kierunku poszukiwania 
rozwiązań opartych na  problemach matematycz-

nych odpornych na tego typu manipulacje. Prowa-

dzi  to jednak częstokroć do sytuacji, w której uży-

teczność obliczeń jest iluzoryczna – rozwiązywanie 
(ciekawych) zagadek matematycznych nie  ma 
istotnej przewagi ekonomicznej nad klasycznym 
protokołem PoW używanym w przypadku Bitcoina.  

Pewne nadzieje na przełamanie opisanych trudno-

ści można wiązać z  rozwiązaniami zaproponowa-

nymi w  lecie 2022 roku (Fitzi, 2022). W  propono-

wanym modelu zadanie obliczeniowe to  instancja 
problemu SAT – problemu trudnego obliczeniowo, 
za pomocą którego stosunkowo łatwo można mo-

delować wiele innych problemów obliczeniowych. 
W  praktyce, mimo złożoności problemu SAT, sku-

teczne bywają algorytmy heurystyczne pozwalają-

ce na poszukiwania dobrych rozwiązań za pomocą 
błądzenia w przestrzeni rozwiązań. W opisywanym 
scenariuszu uczestnicy ubiegający się o  prawo 
do  przedłużenia łańcucha blockchaina poszuki-
waliby rozwiązania dla instancji problemu SAT. 
Po pierwsze, autor tego zadania pokrywałby koszty 
obliczeń. Po drugie, sposób poszukiwania obliczeń 
– błądzenie losowe – odbywałoby się w  sposób 
kontrolowany przez wspólny ciąg losowy. Tym sa-

mym każdy uczestnik byłby zmuszony do realizacji 
deterministycznej ścieżki poszukiwań. W  szcze-

gólności nie daje to możliwości użycia dobrego 
rozwiązania z góry znanego przez autora zadania, 
w  sytuacji gdy autorowi nie chodzi o  rozwiąza-

nie problemu, a  o  przejęcie kontroli nad wpisami 
w blockchainie.  

5.2	 Skalowalność rozwiązań 
i perspektywy stosowania 
dla masowych transakcji

Omawiane dotychczas rozwiązania miały na celu 
z jednej strony dopuścić nieograniczoną możliwość 
uczestnictwa w  administrowaniu blockchainem, 
zaś z drugiej strony unieszkodliwić tak zwane Sybil 
attack – wykorzystanie wielu Ƽkcyjnych tożsamości 
przez tego samego uczestnika. Rozwiązania tego 
problemu to procedury, w których prawdopodobień-

stwo zwycięstwa jest proporcjonalne do zaangażo-

wanych zasobów. 

Cele te są osiągane przez przedstawione mechani-
zmy jedynie częściowo. Pierwszy problem to olbrzy-

mi koszt utrzymywania kryptowalut w sensie wydat-
ków na zasoby obliczeniowe, w tym w szczególności 

energii elektrycznej oraz zużycia sprzętu kompute-

rowego. O ile PoW opierać się miałby na funkcjach 
haszujących, to niewykorzystanie niestandardo-

wych, niezbyt intensywnie przebadanych konstrukcji 
niosłoby za sobą ryzyko skutecznego ataku. Z kolei 
standardowe konstrukcje, rekomendowane przez 
NIST były zoptymalizowane pod  kątem użycia na 
różnych platformach (patrz [NIST, 2012, str 38]). Tym 
samym nie nadają się do realizacji koncepcji użytej 
na przykład przez Proof-of-Space. Pewne nadzie-

je można by wiązać ze zmniejszaniem konsumpcji 
energii przez sprzęt obliczeniowy liczony jako koszt 
energii na operację (koncepcja „green computing”). 
Jednak postęp w tym obszarze nie może przynieść 
oszczędności o rzędy wielkości. 

Szacunki energii elektrycznej zużytej dla funkcjono-

wania Bitcoina dostępne  są pod  adresem https://
ccaf.io/cbeci/index (Cambridge Centre for Alter-
native Finance). Przykładowo 107  TWh podane 
jako szacunkowa wartość za 2022 rok należałoby 
porównać z  rocznym zużyciem Polski (174  TWh). 
Zaskakująco, w  dobie niepewności na rynku pro-

dukcji energii elektrycznej, mimo raportów renomo-

wanych instytucji (Coroamă, 2021), dotychczaso-

we środki oszczędnościowe właściwie nie dotykały 
konsumpcji energii przez Bitcoin, koncentrując się 
na działaniach symbolicznych, takich  jak na  przy-

kład nieoświetlanie pomników (reguły obowiązują-

ce w Niemczech od września 2022 roku) czy obni-
żanie temperatury w  pomieszczeniach biurowych 
w sektorze publicznym.  

Kontekst kosztu PoW należy rozważyć w kontekście 
możliwych obszarów zastosowania w obrocie Ƽnan-

sowym. O ile system taki miałby mieć realne znacze-

nie w  obrocie (poza oczywistymi zastosowaniami, 
takimi jak omijanie regulacji AML, wymuszenia ran-

somware, omijanie sankcji czy ucieczka kapitału), 
liczba transakcji powinna wzrosnąć o rząd wielkoś-

ci. Ponieważ wzrost produkcji energii elektrycznej 
w  takiej skali jest nierealny, jedyną drogą musiała-

by być przebudowa architektury systemu w kontekś-

cie większej przepustowości bez podnoszenia kosz-

tu obliczeniowego.

Piętą Achillesową systemów kryptowalutowych jest 
tzw. „atak 51%”. O ile w przypadku dużego systemu 
kryptowalutowego rola pojedynczego uczestnika 

w  procesie PoW jest bardzo ograniczona, zasady 
optymalizacji Ƽnansowej skłaniają do  łączenia  się 
w  tzw.  farmy, gdzie uczestnicy dzielą się zyskiem 
z  „kopania kryptowalut”, stabilizując zysk z  punktu 
widzenia jednostkowego uczestnika i minimalizując 
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ryzyko Ƽnansowe. W tej sytuacji naturalnym proce-

sem jest zjawisko tworzenia się koalicji farm obej-
mujących coraz większy fragment rynku. W momen-

cie, gdy koalicja obejmie więcej niż połowę mocy 
obliczeniowej, będzie w  stanie przejąć całkowitą 
kontrolę nad rozszerzaniem blockchaina. Powodem 
jest mechanizm wyboru obowiązującego blockcha-

ina: w przypadku rozdzielenia się (tzw. fork) jako pra-

widłowa uważana jest dłuższa gałąź. Koalicja „51%” 
w  dłuższym okresie czasu zawsze może zdobyć 
przewagę nad resztą uczestników i  unieważnić 
w tensposób alternatywną gałąź blockchaina.

„Atak 51%” dotyczy nie tylko systemów opartych na 
PoW, ale i PoS, jak przyznaje to strona zarządzająca 
Ethereum twierdząc jedynie, iż niebezpieczeństwo 
jest mniejsze:

„W  modelu proof-of-stake zagrożenie atakiem  51% 
wciąż istnieje, lecz jest jeszcze bardziej ryzykowne dla 
napastników. Aby przeprowadzić taki atak, potrzebu-
jesz kontroli nad co najmniej 51% zastawionych ETH. 
To nie tylko mnóstwo pieniędzy, ale prawdopodobnie 
spowodowałoby spadek wartości ETH. Motywacja do 
zniszczenia wartości waluty jest bardzo mała, jeżeli 
masz w  tej walucie większościowy udział. Motywa-
cja, aby utrzymać sieć bezpieczną i w dobrym stanie, 
jest mocniejsza”. 

Argument ten nie jest przekonywujący, bo sposo-

bem na osiągnięcie zysku jest nie wzrost wartości 
kryptowaluty, ale wahania kursu, na które ma się 
istotny wpływ. 

Rozwiązania alternatywne. Sytuacja może zmienić 
się radykalnie, o ile zbudowany zostanie w Europie 
system cyfrowej tożsamości wraz z  powszechną 
implementacją pieczęci elektronicznej przypisanej 
do osób Ƽzycznych i  prawnych, a  będącej deter-
ministycznym podpisem cyfrowym (takim jak na 
przykład EdDSA). W  sytuacji tej skomplikowane 
i kosztowne metody osiągania konsensusu opisa-

ne powyżej można zastąpić prostymi metodami: 
prawo do rozszerzenia blockchaina o  nowe bloki 
otrzymywałby ten  uczestnik, który przedstawiłby 
podpis pod referencyjnym ciągiem bitów wyzna-

czonym dla  tego momentu, będący najmniejszą 
liczbą w  reprezentacji binarnej. Rozwiązanie takie 
jest pośrednie pomiędzy publicznym a prywatnym 
blockchainem, jednak w  przypadku wdrożenia cy-

frowej tożsamości dodatkowy koszt byłby mini-
malny. Rozwiązanie takie jest technicznie możliwe 
nawet przy zachowaniu prywatności uczestników 
tego procesu (Hanzlik 2016).

5.3	 Możliwości wprowadzenia 
ograniczeń/zakazu obrotu 
kryptowalutami

Sytuacja na europejskim rynku kryptowalut może 
drastycznie zmienić się pod  wpływem dwóch 
projektowanych rozporządzeń (UE1, 2023) oraz (UE2, 
2023). Pierwszym niezwykle istotnym czynnikiem 
jest wspomniany już art. 58 z  (UE1, 2023), którego 
postanowienia ze  względu na ich wagę warto 
przytoczyć bezpośrednio:

„1. Credit institutions, Ƽnancial institutions and cryp-
to-asset service providers shall be prohibited from ke-
eping anonymous accounts, anonymous passbooks, 
anonymous safe-deposit boxes, anonymity-enhan-
cing coins or anonymous crypto-asset wallets as well 
as any account otherwise allowing for the anonymi-
sation of the customer account holder.

Owners and beneƼciaries of existing anonymous ac-
counts, anonymous passbooks, anonymous safe-de-
posit boxes or crypto-asset wallets shall be subject 
to customer due diligence measures before those 
accounts, passbooks, deposit boxes or crypto-asset 
wallets are used in any way”.

Regulacja ta w  istocie zakazuje anonimowego ob-

rotu kryptowalutami, istniejące obecnie instrumenty 
będą musiały zostać poddane deanonimizacji przed 
ich użyciem. Trudno bowiem mówić o  akceptacji 
procesu jako „due dilligence measure” w kontekście 
projektowanego rozporządzenia, o  ile nieznani są 
uczestnicy transakcji. Temat ten jest podejmowany 
również w omawianym wcześniej artykule 31a. 

Deanonimizacja to proces, który wymagał będzie 
przebudowy systemów kryptowalut. Nie  jest jasne 
jak zareagują państwa trzecie na projektowane re-

gulacje. O ile dopuszczą istnienie kryptowalut w do-

tychczasowej anonimowej formie, to posiadacze 
kryptowalut w Unii Europejskiej znajdą się w trudnej 
sytuacji. Transakcje wykonywane przez tych uczest-
ników w Europie podlegać będą prawu europejskie-

mu, tym samym usługodawca z  państw trzecich 
uczestniczący w  nich jako usługodawca powinien 
realizować obowiązki narzucone prawem europej-
skim. Oznacza to między innymi obowiązek uzyska-

nia zezwolenia na działalność. 

W tej sytuacji możliwe jest rozbicie rynku kryptowa-

lut na odrębne ekosystemy. Możliwe jest powstanie 
w  Europie podziemnego ekosystemu kryptowalut 
w  dotychczasowym kształcie technicznym. Po-
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wstać może sytuacja analogiczna do darknetu. Za-

pewne w niektórych przypadkach będziemy mieli do 
czynienia z „turystyką kryptowalutową” – aby doko-

nać transakcji, posiadacz kryptoaktywów będzie po-

dróżował do kraju nie objętego restrykcjami europej-
skimi. Celem takich podróży mogą stać się miejsca 
na terenie geograƼcznym Europy nie  podlegające 
rygorom prawa unijnego. 

Projektowane rozporządzenie (UE2, 2023) zmierza 
do fundamentalnych zmian na  rynku w  UE, usta-

nawiając bardzo ostre reguły świadczenia usług 
w zakresie kryptoaktywów. Działalność taka będzie 
możliwa jedynie na podstawie zezwolenia. Pod-

mioty świadczące takie usługi będą zobowiązane 
do przestrzegania wielu zasad mających na  celu 
zagwarantowanie stabilności obrotu kryptowaluto-

wego i interesów uczestników rynku. W istocie pro-

jektowane zmiany przekształcają anarchiczny rynek 
kryptowalutowy istniejący obecnie we fragment ryn-

ku Ƽnansowego oparty na odpowiedzialności i rozli-
czalności działań, transparentności wobec klientów 
oraz nadzorze państwowym. 

Należy jednak podkreślić, że katalog usług w zakresie 
kryptoaktywów jest zamknięty i nie obejmuje opera-

cji kolektywnego zarządzania blockchainem przez 
uczestników obrotu. Tym samym dostrzeżono, że 
rozproszone mechanizmy blockchaina są  raczej za-

bezpieczeniem przed nieuczciwym obrotem niż ob-

szarem zagrożeń. Nie  zmienia to  faktu, iż  czynniki 
ekonomiczne wymuszą pragmatyczną realizację ta-

kiego rozproszonego rejestru ograniczając zarówno 
konsumpcję energii, jak i uodporniając na atak „51%”. 
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6.1	 Smart contracts – mechanizm 
działania

Smart contracts (SC – inteligentne kontrakty) to 
działające w  środowisku łańcucha bloków, auto-

matycznie uruchamiane programy komputerowe. 
Powstają przy użyciu typowych języków programo-

wania, takich jak C++, C# czy Java, a także w dedy-

kowanych językach, takich jak wspierane przez plat-
formę Ethereum Solidity i  Vyper. Ideą kontraktów 
jest realizacja operacji typu „jeśli zaszedł warunek, 
to wykonaj akcję”, przy czym warunkiem było poja-

wienie się określonej transakcji w łańcuchu bloków 
a akcją – stworzenie nowej transakcji. Programy te 
mogą współpracować ze sobą i tworzyć rozproszo-

ny system komunikacji i  realizacji funkcjonalności, 
który to koncept funkcjonuje obecnie pod  nazwą 
Distributed Applications – DApps. Uruchomienie 
kontraktu realizowane jest  tak, jak  inne transakcje 
w łańcuchu bloków, za pomocą podpisu, co zapew-

nia niezaprzeczalność podjęcia kontraktu przez stro-

nę. Ciekawym zagadnieniem jest też to, że kontrakty 
operują jedynie w zakresie łańcucha bloków, w któ-

rym je uruchomiono, tj. nie mają dostępu do danych 
zewnętrznych, na przykład notowań walut, wyni-
ków wyścigów  itp. Aby  jednak umożliwić kontrak-

tom działanie w  odniesieniu do takich informacji, 
tworzone  są tzw.  kontrakty-wyrocznie (ang. oracle 
contracts), których zadaniem jest właśnie umiesz-

czanie w  łańcuchu bloków konkretnych danych 
zewnętrznych. Za jakość tych danych odpowiada 
(a  raczej: ręczy) twórca takiej wyroczni, a zaufanie 
do tego źródła budowane jest na zasadzie zaufania 
między przedsiębiorcą a klientem (Kosinski, 2023).

Cykl życia kontraktu różni się od typowego progra-

mu. Kod źródłowy kontraktu jest tworzony przez 
programistę w  języku wyższego poziomu i  kompi-
lowany do kodu bajtowego (ang.  bytecode). W  tej 
postaci przekazywany jest do łańcucha bloków jako 
transakcja bez  adresata. Tak jak każda transakcja, 
kontrakt otrzymuje swój adres umożliwiający inte-

rakcję z nim innych użytkowników oraz kontraktów. 
Po przesłaniu (ang. deployment) bajtkodu struktura 
programu-kontraktu nie  może zostać zmieniona74, 

a sam kontrakt nie może zostać wycofany z łańcu-

cha bloków. Istnieje możliwość pośredniej weryƼka-

cji, czy dany bajtkod odpowiada deklarowanemu ko-

dowi źródłowemu, poprzez samodzielną kompilację 

74	  W rzeczywistości istnieją techniki umożliwiające zmianę kodu uru-

chamianego przez niezmienniczy kod samego kontraktu, zob. https://
ethereum.org/en/developers/docs/smart-contracts/upgrading/

do bajtkodu i porównanie wartości hash otrzymane-

go kodu z tym opublikowanym. Funkcjonalność taką 
dostarczają platformy m.in. Etherscan czy Tenderly.

Niewątpliwie największym problemem technicz-

nym kontraktów jest zapewnienie poprawności 
ich wykonania. Jako że są to programy urucha-

miane automatycznie, a  wynik ich  działania traƼa 
do łańcucha bloków w  formie transakcji – błędne 
działanie (zamierzone lub  nie) – jest praktycznie 
nieodwracalne. Klasycznym przykładem jest tutaj 
casus  DAO z  2016 roku (Falcon 2017). Kontrakt 
o otwartym kodzie został uruchomiony w łańcuchu 
bloków, inicjalizując akcję crowdfundingową, która 
zebrała ok. 150 mln dolarów. Błąd w implementacji 
kontraktu pozwolił jednak na wykorzystanie podat-
ności reentrancy, umożliwiającej wielokrotne wyco-

fanie przez atakujących środków z konta DAO. Nale-

ży więc podkreślić, że kontrakty są niczym innym, jak 
programami komputerowymi, których skutek działa-

nia może dotykać szerokiej populacji użytkowników 
i  mieć nieodwołalny wpływ na  obiekty o  znacznej 
wartości. Na tym poziomie można go porównywać 
do systemów informatycznych banków, jednak pro-

cedury tworzenia programów z obu tych grup są gra-

nicznie odmienne.

Wśród innych narzędzi zorientowanych na podnie-

sienie bezpieczeństwa tworzonych kontraktów moż-

na wskazać projekt Slither75 – zestaw narzędzi do 
statycznej analizy podatności w  kodzie dla języka 
Solidity. Dużą rolę odgrywa też społeczna presja 
i kontrola utrzymania czystości i poprawności kodu 
kontraktów. Publikowane  są listy kontaktowe76, 

umożliwiające zgłaszanie nieprawidłowości wykry-

tych w opublikowanych kodach kontraktów. Istnieją 
też bazy „złych praktyk” programistycznych, na przy-

kład Not-so-smart Contracts77 – mające na celu pro-

pagowanie informacji i  podniesienie świadomości 
deweloperów kontraktów. 

Problematyką jakości kodu i  bezpieczeństwa kon-

traktów interesuje  się  też społeczność akademic-

ka. Opracowanie (Chen i  in. 2021) dotyczy proble-

mu utrzymywania kodu kontraktów już aktywnych 
w  łańcuchu bloków. W  (Wang i  in. 2021) dostępny 
jest przegląd literatury z  zakresu bezpieczeństwa 
środowiska wykonywania kontraktów i wykorzysty-

75	  https://github.com/crytic/slither

76	 Block Chain Security Contacts:  https://github.com/crytic/blockchain-

-security-contacts

77	  https://github.com/crytic/not-so-smart-contracts/
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wania podatności ich warstwy logicznej. (Sayeed 
i in. 2020) przedstawiają klasyƼkację ataków na kod 
kontraktów. Niektóre z nich wykorzystują problemy 
znane z „klasycznego” kodu (na przykład reentrancy 
attack, overƽow attack), a inne są rezultatem specyƼ-

ki środowiska wykonania kontraktu (zależność kolej-
ności transakcji, zależność znaczników czasu  itp.). 
Jest  to zatem zupełnie nowa klasa podatności 
programów, znacząco poszerzająca problematykę 
formalnej analizy poprawności programów o wielo-

wątkowe, ściśle rozproszone obliczenia. W (Sharma 
i in. 2021) można znaleźć szerokie studium zarówno 
obszarów zastosowań kontraktów, jak i problemów 
związanych z ich bezpieczeństwem, a także szeroką 
listę innych publikacji poświęconych tym konkret-
nym zagadnieniom. 

Struktura kontraktów dostępnych w  łańcuchu blo-

ków została dokładnie zbadana w  pracy  (Gustavo 
i in. 2020). Niestety brak jest podobnych analiz z póź-

niejszego okresu, ale  pewne wnioski z  cytowanej 
pracy są dość interesujące i zdają się być uniwersal-
ne. Badacze zauważyli, że spośród wszystkich do-

stępnych kontraktów niecałe 1% otrzymało ok. 80% 
wszystkich transakcji adresowanych do kontraktów, 
z czego zaledwie 8% można dalej uznać za aktywnie 
wykorzystywane kontrakty. Jeśli chodzi o  odsetek 
zweryƼkowanych dostępnych kontraktów to wyno-

sił on zaledwie 2,2%, natomiast ok.  72% wszelkich 
transakcji adresowanych jest do kontraktów zwery-

Ƽkowanych. Kreśli to obraz bardzo małej liczby rze-

czywiście wykorzystywanych kontraktów o relatyw-

nie dobrej przejrzystości kodu, które odpowiadają za 
przeważającą liczbę realizowanych transakcji. 

Dalsze wnioski z (Gustavo i in. 2020) dotyczą przed-

miotu działania i  struktury kodu najaktywniejszych 
kontraktów. Otóż ok. 73% z nich to kontrakty zarzą-

dzające tokenami78 o  łącznej kapitalizacji rynkowej 
12,7 mld dolarów (dane z 2020  r.), 41% aktywnych 
kontraktów to  proste kontrakty działające na toke-

nach. Najaktywniejsze zweryƼkowane kontrakty 
wyróżniają się na tle innych zweryƼkowanych nieco 
większym stopniem złożoności kodu (w  znacze-

niu wykorzystywania innych kontraktów do realiza-

cji swoich funkcjonalności), jednak jest  to często 
niewielki, dobrze skomentowany kod źródłowy. 
Niemniej jednak badacze stwierdzili stały spadek 

78	  Tokenem nazywa się wirtualny obiekt, któremu przypisuje się okre-

śloną wartość (na przykład jednego dolara), charakterystykę (na przy-

kład  punkt popularności osoby) lub prawo własności rzeczywistego 
przedmiotu. Dokumentacja tokenów w sieci Ethereum jest dostępna 
jako EIP-20: https://eips.ethereum.org/EIPS/eip-20

proporcji ilości komentarzy do kodu na przestrzeni 
lat. Prowadzi to do wniosków, że pomimo dużej ela-

styczności formuły, kontrakty są przede wszystkim 
używane jako mechanizm wymiany dóbr (tokenów). 
Ich prosta struktura logiczna może być podyktowana 
chęcią zwiększenia ich dostępności dla podmiotów 
i  osób o  ograniczonej wiedzy na ich temat. Rysuje 
to  jednak również inny obraz: podmiotów posiada-

jących odpowiednią wiedzę i środki, by w takim śro-

dowisku móc wykorzystywać w znacznie większym 
stopniu kontrakty o  bardzo złożonej strukturze. 
W  naturalny sposób tego rodzaju przypadki będą 
nieliczne, a więc na tle pospolitego użycia, o którym 
piszą autorzy analizy, mogą pozostać niezauważone 
lub pomijalne. 

6.2	 Szanse demonopolizacji rynku 
opanowanego przez platformy 
sprzedażowe/pośredniczące oraz 
możliwości sektora Ƽnansowego 
rozwoju usług opartych na smart 
contracts

Użycie kontraktów smart posiada wiele cech po-

żądanych przez uczestników rynków Ƽnansowych, 
handlowych i  innych, gdzie obrót dobrami pole-

ga w  swojej istocie na  przekazywaniu informacji 
(o  stanie posiadania, zaistnieniu pewnych faktów, 
itp.), raczej niż Ƽzycznych przedmiotów. W  szcze-

gólności są to:

	 natychmiastowość działania: w  momencie re-

alizacji kontraktu powiązane z  nim transakcje 
stają się dostępne w  łańcuchu bloków niemal 
od razu;

	 nieodwołalność i  niezaprzeczalność: wejście 
strony w kontrakt nie może być cofnięte, a wy-

niki zrealizowanych kontraktów są praktycznie 
niemożliwe do zmiany po ich opublikowaniu 
w łańcuchu;

	 dostęp do historii: podmioty mogą pozostawiać 
ślad swoich transakcji, budując tym swoją repu-

tację.

W efekcie podmioty na rynku mogą budować i we-

ryƼkować wzajemne zaufanie do  siebie i  przepro-

wadzić transakcje o natychmiastowych, nieodwołal-
nych skutkach.

W  dwóch dużych pracach przeglądowych doty-

czących kontraktów smart w  łańcuchach bloków 
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(Rouhani 2019) i  (Sharma i  in. 2023) badacze zi-
dentyƼkowali szereg obszarów, dla  których istnie-

ją badania w  zakresie stosowalności kontraktów. 
W sektorze ubezpieczeniowym umowy mogą przyj-
mować postać jasno określonych kontraktów, re-

alizowanych automatycznie po zaistnieniu zdarzeń 
ubezpieczeniowych, a  łańcuch bloków ma  zapew-

niać następstwo czasowe, co może przeciwdziałać 
praniu brudnych pieniędzy. To zapewnienie kolejno-

ści zdarzeń wydaje się być naturalnym wsparciem 
łańcucha dostaw, gdzie wszyscy uczestnicy reali-

zują odpowiednio skonstruowany kontrakt, umożli-
wiający obserwację stanu dostawy, potwierdzenie 
pochodzenia i  zarządzanie jakością. Postulowane 
zastosowania łańcucha bloków na  rynku zdrowia 

to  przede  wszystkim mechanizmy utrzymywania 
danych medycznych pacjenta w formie zapewniają-

cej poufność, niezaprzeczalność i kontrolę pacjenta 
nad udostępnianiem danych w razie potrzeby (Novi-
kov i  in. 2018). Z pokrewnych obszarów należy też 
wyliczyć zarządzanie tożsamością (w tym systemy 
reputacyjne i  systemy prezentowania uprawnień), 
zarządzanie danymi czy zastosowanie w  przetwa-

rzaniu Internetu rzeczy (IoT).

Wszystkie te zastosowania mają ważną wspólną 
cechę, która jest czynnikiem dającym potencjał 
udanego wdrożenia usług przez duże podmioty 
o  rozpoznawalnej marce w świecie rzeczywistym. 
Chodzi tu o  oczywistą potrzebę wykorzystywania 
przez kontrakty smart danych spoza łańcucha blo-

ków. A zatem, jak wspomniano w poprzedniej sek-

cji, istnieje potrzeba zaufanych źródeł informacji 
(kontraktów-wyroczni), które dostarczałyby danych 
do przetwarzania kontraktów. Będą to na przykład 
rzeczoznawcy wyceniający szkody ubezpieczenio-

we, audytorzy certyƼkujący pochodzenie i przetwa-

rzanie towarów, placówki medyczne generujące 
dane medyczne pacjentów itd. A  zatem wytwo-

rzenie ekosystemu usług opartych na łańcuchu 
bloków i  kontraktach smart nie  polega wyłącznie 
na powstawaniu samych usługodawców – potrzeb-

ny jest też ekosystem tworzony przez podmioty re-

alizujące audyt i będące „źródłem jakości” – a za-

tem też zaufania. Techniczna propagacja zaufania 
między stronami usługi jest realizowana przez łań-

cuch bloków i logikę kontraktów jako cecha wbudo-

wana w samo rozwiązanie.

Prawdopodobnie największym obszarem wykorzy-

stania kontraktów smart jest sprzedaż detaliczna. 
Jak zaznaczono wcześniej, kontrakty przetwarzają-

ce tokeny stanowią wyraźną większość w łańcuchu 
bloków. W momencie pisania tego raportu Amazon 
podał79, że rozpoczyna sprzedaż tokenów NFT (wią-

żących posiadanie dobra wirtualnego z  rzeczywi-
stym, które jest dostarczane klientom), czyli de facto 
dając możliwość kupna przedmiotów kolekcjoner-
skich za kryptowalutę. Co  więcej, Ƽrma będzie da-

wać możliwość zakupu żetonów w  ramach konta 
Amazon, bez wymogu posiadania portfela krypto-

walutowego. Wśród głównych szans Amazona w re-

alizacji tego przedsięwzięcia wymieniana jest jego 
pozycja na rynku sprzedażowym, rozpoznawalność 
marki i  zaplecze informatyczne. To wydaje się do-

brze podsumowywać możliwości rozwojowe z  wy-

korzystaniem tej technologii: obecni duzi i  rozpo-

znawalni gracze mają znaczną przewagę, ale małe 
podmioty mogą wykorzystać te narzędzia do budo-

wania swojej pozycji zaufanego gracza. Warunkiem 
jest nieskazitelna historia działalności – weryƼko-

walnej i niezaprzeczalnej. Rozwiązanie kwestii tech-

nicznych związanych z  bezpieczeństwem kontrak-

tów opisanych w poprzednim podrozdziale, a także 
uczciwe podejście do prowadzenia biznesu przez 
podmioty – to dwa Ƽlary tej technologii, opartej na 
zaufaniu tworzonemu w ujęciu cyfrowym, a realizo-

wanym w rzeczywistości.

79	  Za: https://artplugged.co.uk/amazon-to-launch-nft-marketplace-in-april/
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Rynek kryptowalut jest niezwykle zmienny, co po-

woduje, że duża część użytkowników działa na nim 
w celach spekulacyjnych. Rynek ten charakteryzuje 
się bardzo dużym ryzykiem, znacznie większym niż 
na przykład inwestycje w waluty Ƽat lub akcje.

Równocześnie rynek kryptowalut, pomimo dużej 
zmienności, rozwija się bardzo dynamicznie. Z roku 
na rok rośnie liczba dostępnych kryptowalut i toke-

nów, platform pośredniczących w  wymianie kryp-

towalut oraz oferowanych produktów. Duże Ƽrmy 
z  sektora Ƽnansowego, na  przykład Visa i  Master-
card, współpracują z  platformami wymiany krypto-

walut i producentami portfeli kryptowalut.

Rynek kryptowalut nie jest wystarczająco uregulo-

wany, przez co jego uczestnicy są narażeni na utratę 
zainwestowanych środków. Firmy działające na tym 
rynku, szczególnie platformy wymiany kryptowalut, 
nie posiadają funduszy gwarancyjnych. Pojawiające 
się propozycje w Unii Europejskiej mogą znacząco 
zmienić sytuację. 

Wiele produktów i usług oferowanych na rynku kryp-

towalut jest wzorowanych na produktach i usługach 
sektora bankowego, jednak w  formie zdecentrali-
zowanej, tj. z pominięciem zaufanej organizacji po-

średniczącej. Produkty tego typu mogą dawać użyt-
kownikom złudne poczucie bezpieczeństwa poprzez 
skojarzenie ich ze znanymi produktami bankowymi, 
jednak są one podatne na wszystkie konsekwencje 
wahań kursów kryptowalut.

Ewentualne zaoferowanie przez banki produktów 
lub usług opartych na  kryptowalutach (zakładając 
wprowadzenie regulacji prawnych, które  to umoż-

liwią) wiązałoby się z  przeniesieniem zaufania do 
banków na kryptowaluty. W przypadku, gdyby klienci 
utracili ulokowane w ten sposób środki (na przykład 
na skutek dużych wahań kursów), mogłoby to spo-

wodować spadek zaufania do  całego sektora ban-

kowego.

Technologia blockchain jest rozwijana i  wdraża-

na przez banki centralne na całym świecie, w  celu 
usprawnienia procesów wykonywania przelewów 
międzybankowych. Takie wdrożenie/badania są 
prowadzone przez większość banków centralnych 
na świecie, a 11 krajów wprowadziło już CBDC.

Kryptowaluty dają pewne możliwości skutecznego 
omijania kontroli w zakresie AML, nawet gdy uczest-
nicy obrotu są poddawani szczegółowej kontro-

li. Mogą oni wykazać, że  transakcje są budowane 
w sposób zgodny ze specyƼkacją, a zarazem powo-

dujące niekontrolowany przepływ środków. 

Zasadniczym niebezpieczeństwem z  punktu wi-
dzenia uczestników obrotu jest ochrona kluczy au-

toryzujących transakcje. Żadna z  technik nie daje 
gwarancji odpowiadających poziomowi ryzyka 
w przypadku obrotów o dużej wartości. 

Postęp w zakresie kryptograƼi kwantowej może do-

prowadzić do znaczących perturbacji na rynku kryp-

towalut, jednak obecna sytuacja nie skłania do szyb-

kich ruchów w tym zakresie. 

Pod względem technicznym stoimy prawdopodobnie 
przed fundamentalną przebudową rynku, zmierzają-

cą do eliminacji anonimowości. Realizacja po stronie 
technicznej jest sporym wyzwaniem technicznym.

Projektowane regulacje europejskie zmierzają w kie-

runku budowy rynku, na którym sektor bankowy bę-

dzie miał równiejsze warunki funkcjonowania. Na-

leży oczekiwać wyeliminowania szeregu patologii 
wynikających z całkowitego braku kontroli i wyzyski-
wania nieświadomości konsumentów. 

Istotną niszą dla kryptowalut w przyszłości mogą być 
smart contracts. Największego wzrostu można upatry-

wać w  tych obszarach, gdzie obecnie zaufana trzecia 
strona (na przykład platforma sprzedażowa) jest gwa-

rantem prawidłowej realizacji wzajemnych zobowiązań. 
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