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Rozwoj cyberprzestrzeni przyczynit sie z jednej
strony do rozwoju ustug bankowych, z drugiej
zas zwiekszyt ryzyko zagrozen zwigzanych z no-
wymi rodzajami przestepstw. Sg one najczesciej
Zwigzane z przestepczoscig pospolitg i sg ukierun-
kowane na kradziez zasobdéw finansowych zarow-
no klientéw systemodw bankowych, jak i samych
bankow.

Informacyjny charakter cyberprzestrzeni umozliwia
takze rozwdj zagrozen znacznie bardziej powaz-
niejszych, niosacych ze sobg zagrozenia dla sys-
temu finansowego i bankowego, zaréwno w ska-
li lokalnej, jak i globalnej. Zagrozeniami tymi sa
dezinformacja i propaganda. | chociaz w przestrze-
ni publicznej sg one czesto zastepowane okresle-
niem fakenews, to nalezy w sposéb jednoznaczny
zaznaczyc, ze jest to zbyt duze uproszczenie. Fake-
news jest tylko i wytgcznie fatszywg informacja, na-
tomiast propaganda i dezinformacja sg dziataniami
zaplanowanymi w czasie, pozwalajgcymi realizo-
wac przyjete cele, najczesciej strategiczne. Bazuja
one na roznorodnych przekazach informacyjnych,
w tym na fakenewsach, ktére stanowig najczesciej
element zaplanowanej dezinformacji lub czarnej
propagandy.

Cel gtowny:

Zidentyfikowanie i zamodelowanie wspétczesnego wy-
miaru dezinformacji i propagandy mogacych mieé¢ wptyw
na sektor bankowy.

Cele szczegotowe:

1. Charakterystyka wspotczesnej dezinformacii.

2. Charakterystyka wspoétczesnej propagandy.

3. Okreslenie celéw realizowanych w kampaniach in-
formacyjnych.

4. Opracowanie modelu zjawiska.

5. Wskazanie sposoboéw identyfikowania dezinfor-
maciji i propagandy.

6. Identyfikacja narzedzi wykorzystywanych w zwal-
czaniu dezinformaciji i propagandy.

Problemy badawcze:

Wstepnie przewidziane cele badawcze bedg zreali-

zowane w wyniku sformutowania probleméw badaw-

czych:

1. Jaki jest charakter wspétczesnej dezinformaciji
i propagandy szerzonej w cyberprzestrzeni?

2. Jakie cele mogg byc¢ realizowane w kampaniach
informacyjnych?

3. Jak zamodelowa¢ zjawisko dezinformacji i propa-
gandy w sektorze bankowym?

4. W jaki sposob identyfikowaé dezinformacje i pro-
pagande?

5. Jakie narzedzia mogg by¢ wykorzystywane do
zwalczania dezinformacji i propagandy w sektorze
bankowym?

Metody badawcze:

Do metod badawczych wykorzystywanych w opraco-
waniu raportu naleza:

* metoda badania dokumentow — szeroka analiza do-
stepnego pismiennictwa oraz zasobow Internetuy,

* metoda analizy indywidualnych przypadkow, wyko-
rzystywana gtéwnie przy analizie kampanii informa-
cyjnych,

* sondaz diagnostyczny,

* analiza, synteza, poréwnanie, uogdlnienie.
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Badania planuje sie przeprowadzi¢ w oparciu o naste- * wiedza ekspercka — wynikajgca miedzy innymi z do-
pujace zrodta danych: Swiadczenia zespotu badawczego,

* artykuty naukowe i literatura specjalistyczna doty- e nieskategoryzowane wywiady z ekspertami.
czgca omawianego zagadnienia,

* badania zasobdw sieci Internet w zakresie fatszy-
wych wiadomosci w sektorze bankowym,
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1.1. Istota i znaczenie informaciji

Informacja od pradawnych czaséw stanowita zaséb
strategiczny. Decydowata o zwyciestwach i poraz-
kach, kreowata postawy i poglady, wyznaczata kie-
runki postepowania, obalata kréldw, wzniecata rewo-
lucje, wpedzata w biede lub powodowata bogactwo.
Dlatego tez stanowita najcenniejszy zasob, ktory na-
lezato starannie chroni¢ i jednoczesnie nieustannie
zdobywac. Nie inaczej jest wspodtczesnie, w Swie-
cie, w ktérym dzieki technologiom teleinformatycz-
nym, dostep do informaciji stat sie niebywale prosty
i szybki. Technologie te spowodowaty réwnocze-
$nie, nieznane dotad, wyzwania zwigzane z ochrong
posiadanych zasobéw informacyjnych. Informacja,
jak nigdy wczesniej, stata sie zasobem (wartoscia,
towarem), o ktdry toczone sg walki w Swiecie rzeczy-
wistym, ale tez coraz czesciej w swiecie wirtualnym,
cyberprzestrzeni. Dlatego tez rozwijane sg w coraz
wiekszym stopniu wyrafinowane systemy ochron-
no-obronne, ktére majg przeciwstawi¢ sie réwnie
wyrafinowanym metodom ataku ukierunkowanym
na przejecie, modyfikacje lub zniszczenie zasobow
informacyjnych. To swoisty wyscig zbrojen, wyscig
pancerza z pociskiem, w ktorym przewage zawsze
bedzie posiadat agresor jako ten, ktory posiada ini-
cjatywe i przewage strategiczna.

O wiele trudniejszym wyzwaniem, przed ktérym stoja
wspotczesne podmioty bezpieczenstwa, jest wyko-
rzystanie informaciji jako broni, narzedzia stuzacego
do ataku na konkretng grupe osdb, spoteczenstwo,
naréd. | chociaz informacja jako bron wykorzystywa-
na byta zawsze, to nigdy nie byto to stosowane na
taka skale, jak wspotczesnie. Zwigzane to jest oczy-
wiscie z rozwojem cyberprzestrzeni, w gtownej mie-
rze z portalami informacyjnymi i spotecznosciowymi,
ktére sg doskonatym s$rodowiskiem rozprzestrze-
niania informacji do ogromnej liczby oséb w bardzo
krétkim czasie, zblizonym do czasu rzeczywistego.
Zanim jednak przejdziemy do identyfikowania tych
przekazoéw, wskazywania roéznic pomiedzy dezinfor-
macjag i propaganda, klamstwem, fakenewsem, praw-
da i wiedzg, nalezy w pierwszej kolejnosci odnies¢ sie
do istoty informaciji i jej znaczenia dla bezpieczen-
stwa podmiotu.

Informacja wspotczesnie definiowana jest rézno-
rodnie, czasami wrecz sprzecznie lub zamiennie
z takimi okresleniami jak dane, wiedza czy tez
madrosé. Obserwowane jest to szczegdlnie w cza-
sach pandemii, gdzie z jednej strony postugujemy
sie wiedzg naukowa, popartg wieloletnimi bada-
niami naukowymi i doswiadczeniem naukowcdw,
z drugiej zas wiedzg tak zwanych ,ekspertow” pod-
wazajgcych dorobek naukowy i rozprzestrzeniaja-
cych réznorodne teorie spiskowe. Zjawiska te nie

sg nowe i dotyczg kazdego obszaru ludzkiej egzy-
stencji. Takze w obszarze ekonomicznym i gospo-
darczym mieliSmy z tym do czynienia, najczesciej
w postaci réznorodnych piramid finansowych i wie-
lopoziomowych bizneséw.

Z punktu widzenia nauki, w ujeciu zaréwno teorety-
koéw, jak réwniez praktykow, informacja jest pojeciem
pierwotnym, niedajgcym sie w prosty sposob zdefi-
niowac, zidentyfikowaé, méwigc kolokwialnie - za-
szufladkowaé. Uwarunkowane to jest miedzy innymi
tym, ze informacja funkcjonuje w réznorodnym srodo-
wisku (politycznym, fizycznym, matematycznym, eko-
nomicznym, religijnym, prawnym itp.). Spora grupa
autoréw rezygnuje z definiowania informacji, poprze-
stajgc na jej intuicyjnym i potocznym postrzeganiu.
Niemniej jednak nalezy zaznaczy¢, ze samo stowo
informacja wywodzi sie z tacinskiego stowa informa-
tio, okreslanego jako wyobrazenie, wyjasnienie, zawia-
domienie, co pozwala na wyciggniecie wnioskéw, ze
dotyczy ona sfery postrzegania, percepcji odbiorcy
tejze informacji. Patrzac przez pryzmat dorobku wie-
lu pokolen naukowcéw zajmujacych sie teorig infor-
macji mozna dostrzec, ze najwiekszy dorobek w tym
obszarze mieli Claude E. Shannon, Norbert Wiener,
Russell L. Ackoff, Andrew Webster. Postrzegali oni
informacje jako™

- Informacja to komunikacja, tacznosé, w wyniku
ktorej likwiduje sie nieokreslonosé (Claude E. Shan-
non).

- Informacja jest nazwa tresci zaczerpnietej ze Swia-
ta zewnetrznego, nie jest wiec ani materig, ani ener-
gig (Norbert Wiener).

- Jest to przekazywanie wiedzy do odbiorcy infor-
macji, ze wzgledu na jej wartosé, umozliwiajace
zmniejszenie niepewnosci dziatania odbiorcy infor-
macji (Russell L. Ackoff).

- Informacja jest to wiedza przekazywana przez in-
nych ludzi badZ uzyskiwana przez studia, obserwa-
cje, badania (Andrew Webster).

W polskiej mysli naukowej znamienne sg rozwazania
Leopolda Ciborowskiego, ktéry w ksigzce Walka in-
formacyjna podjat sie analizy terminu informacja, po-
wotujgc sie na definicje stworzone przez naukowcéw
z obszaru cybernetyki i fizyki. Zauwazyt, ze informa-
cja jest bodzcem oddziatujgcym na uktad recepcyjny
cztowieka, ktory skutkuje zbudowaniem, w jego wy-
obrazni, przedmiotu myslowego, odzwierciedlajgcego
obraz rzeczy materialnej i abstrakcyjnej kojarzgcym

" W. Flakiewicz, Podejmowanie decyzji kierowniczych, Parstwowe
Wydawnictwo Ekonomiczne, Warszawa 1973, s. 38.
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sie z tym bodzcem. Ciborowski podkreslit, ze zwigzek
miedzy cztowiekiem i informacjg jest nierozerwalny:
tak jak foton nie moze istnie¢ bez pedu, tak informa-
cja nie moze istnie¢ bez umystu ludzkiego. Tylko ten
organ natury ludzkiej dostosowany jest do nieskon-
czonego przetwarzania transformowanych doznar re-
cepcyjnych w wyobrazenia informacyjne. [...] kazda in-
formacja jest szczegdlng forma sygnatu, ktéra oprécz
wspolnych cech wyrdznialnosci, wtasciwych dla sy-
gnatu i informacji, posiada jeszcze te wtasciwosé, ze
inspiruje umyst ludzki do tworzenia pewnej wyobraz-
ni2. Tym samym okreslit, ze informacja jest zalezna
od cztowieka. Nie uwzgledniono tutaj aspektow roz-
woju technologii, w tym gtéwnie sztucznej inteligen-
cji, ktéra, w zatozeniach projektowych, powinna by¢
zdolna do operowania na zbiorach informacji tak jak
cztowiek.

Z kolei Piotr Sienkiewicz, uznany polski cybernetyk
i informatyk, postrzega informacje jako zbidr faktow,
zdarzen, cech, obiektéw ujety w takiej formie, Zze po-
zwala odbiorcy ustosunkowac sie do zaistniatej sy-
tuacji i podja¢ odpowiednie dziatania umystowe lub
fizyczne®. Jest ona zbiezna z pogladami Ciborowskie-
go, z tym, ze w powyzszej definicji nie zdefiniowano,
kim jest odbiorca informaciji.

Sama informacja w swej istocie ma wymiar struk-
turalny, co wyraza sie tym, ze w kazdej strukturze
zawiera sie informacja warunkujgca zachowanie
prawidtowej formy tej struktury, odnoszaca sie do
celéw, wartosci oraz sposobéw funkcjonowania da-
nej struktury. Na rysunku 1.1. zobrazowano model
tej struktury.
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Analiza przedstawionych elementéw, poczawszy od
podstawy do wierzchotka, czyli od surowych danych
(fizycznej postaci informacji), poprzez zorganizowane
informacje (dane, ktére mogg by¢ zinterpretowane za
pomoca posiadanego aparatu interpretacyjno-poznaw-
czego), informacje przetworzone do poziomu wiedzy
(zinterpretowane, zrozumiane i przyjete) oraz najwyzsze-
go poziomu informacji, czyli madrosci (bazujacej na wie-
dzy, nauce, wyksztatceniu i doswiadczeniu), pozwala na
spostrzezenie, ze dane, aby mogty sie sta¢ informacjs,
muszg zostaé przetworzone, a do tego jest niezbedna
wiedza i aparat interpretacyjno-poznawczy. Suche fakty,
dane w tabelkach Excela stang sie informacja tylko wte-
dy, gdy bedziemy potrafili sie do nich odnies¢, przetwo-
rzy¢ na bazie posiadanej wiedzy i doswiadczenia.

Dwa najnizsze szczeble piramidy informacyjnej odnosza
sie do podejscia przetwarzania, zas dwa gérne do podej-
dcia strukturalnego. Dane przetwarzamy, informacje in-
terpretujemy i na tej podstawie budujemy struktury, ktére
pozwalajg zarzgdza¢ posiadang wiedzg i madroscia.

Szczeble te sg autonomiczne, niezalezne do siebie.
Wieksza ilo$¢ danych nie oznacza automatycznie wiek-
szej ilosci informaciji. Analogicznie, wieksza ilo$¢ infor-
macji nie jest tozsama ze zwiekszeniem wiedzy, wrecz
przeciwnie — zbyt duza ilo$¢ informacji moze ograniczy¢
wiedze poprzez wplyw na jej szybkie spozytkowanie.

Wiedza bedgca motorem napedowym ludzkosci jest za-
sobem wiadomosci, ktdre ludzie zdobywajg poprzez ba-
dania naukowe, i przekazuja nastepnym pokoleniom, np.
w ksigzkach lub przez nauczanie, lub tez tym czego sie na-
uczylismy, co zapamietaliSmy i co umiemy wykorzystac™.

MADROSC

» PODEJSCIE «PRZETWARZANIA»

Rysunek 1.1. Piramida informacyjna

B PODEJSCIE «STRUKTURALNE»

Zrédto: P. Sienkiewicz, Wiek informacji. Wykfad inauguracyjny Wyzszej Szkoty Informatyki, Warszawa 2000.

2 L. Ciborowski, Walka informacyjna, Europejskie Centrum Eduka-
cyjne, Torun 1999, s. 59.

3 P. Sienkiewicz, Systemy kierowania, Wiedza Powszechna, Warsza-
wa 1989, s. 128.

4 Stownik jezyka polskiego, Wydawnictwo Naukowe PWN, Warsza-
wa 2007.
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Jest réwniez ogdtem wiarygodnych informacji o rzeczy-
wistosci wraz z umiejetnoscia ich wykorzystania®. To tez
rezultat wszelkich aktéw poznania; zwigzki miedzy wiedza
a poznaniem majg charakter wzajemnego oddziatywania;
wiedza jest rezultatem poznania, a zarazem poznanie jest
w duzej mierze uwarunkowane przez wiedze®. Wiedza
charakteryzuje sie pewnymi cechami, do ktérych mozna
zaliczy¢:

- dominacje nad innymi strategicznymi zasobami
organizacji;

- niewyczerpalnos¢ wartosci z chwilg jej przekaza-
nia lub wykorzystania;

- mozliwos¢ jej réwnolegtego, réwnoczesnego wy-
korzystywania przez wszystkie podmioty posiada-
jace do niej dostep;

- mozliwos¢ jej wykorzystania w dowolnym czasie;

- brak korelacji pomiedzy wiedzg a umiejetnoscia jej
wykorzystania.

Informacja jest podstawg do budowania kazdego syste-
mu wiedzy. Warunkuje sukces w kazdej dziedzinie dzia-
talnosci cztowieka, w szczegolnosci w takich sferach,
jak: gospodarka, ekonomia, polityka, bezpieczenstwo,
spoteczenstwo. Powyzsze jest prawdziwe wtedy i tylko
wtedy, gdy system wiedzy bedzie budowany w oparciu
o wiarygodne i aktualne informacje, a do ochrony infor-
macji zastosujemy podejscie systemowe.

W przytaczanych definicjach pojawia sie aspekt komu-
nikacji, komunikowania. Wedtug zapiséw encyklope-
dycznych komunikowanie to: poda¢ cos do wiadomo-
sci; przekazac jakas informacje, zawiadomic¢ o czyms’.
Komunikowa¢ sie zdefiniowano jako: utrzymywacd
Z kims kontakt, porozumiewac sie. Przekazywanie in-
formacji w akcie komunikowania, postrzegane jako
proces komunikacji miedzyludzkiej, zostato zobrazo-
wane w modelu Claude Shannon, na rysunku 1.2.
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Rysunek 1.2. Model komunikacyjny Shannona

W modelu tym proces przekazywania informacji roz-
poczyna sie od nadawcy, okreslanego zamiennie jako
zrédto informaciji. Przekaz ten (informacja w postaci
danych) jest przeksztatcany przez nadajnik w odpo-
wiedni sygnat (zrozumiaty dla systemdw technicz-
nych), ktéry za posrednictwem kanatu jest przekazy-
wany do odbiornika, gdzie nastepuje jego zamiana na
postac zrozumiatg dla odbiorcy (dane, ktére odbiorca
potrafi przeksztatci¢ w informacje). Sygnat w trak-
cie przekazywania przez kanat jest podatny na roz-
norodne szumy (zaktécenia), majgce wptyw na jego
poprawng interpretacje przez odbiornik. Komunikacja
w tym modelu moze by¢ podzielona na osiem ele-
mentows:

1. Zrédto jest tworcg aktu komunikacii;

2. Przekaz jest trescig komunikacji, informacja, ktéra
jest przekazywana;

3. Koder przetwarza informacje w forme, ktéra moze
by¢ zakomunikowana, takze w postaci, ktéra nie
jest bezposrednio rozumiana przez ludzkie zmysty;

4. Kanat jest medium lub systemem transmisyjnym
uzywanym dla przekazu komunikatu z jednego
miejsca do innego;

5. Dekoder odwraca proces kodowania;
6. Odbiorca jest adresatem komunikacji;

7. Sprzezenie zwrotne miedzy zrodtem a odbiorca
moze stuzy¢ do regulacji przeptywu komunikacji;

8. Szum jest niepozadanym znieksztatceniem, ktére
moze zaktéca¢ wymiane informaciji.

Model ten jest powszechnie wykorzystywany w syste-
mach technicznych, a jego najprostszymi reprezentan-
tami sg modele odniesienia ISO/0SI i TCP/IP. Z uwa-
gi na swoj techniczny aspekt zaktada sie, ze szum

ODBIORNIK [:>| ODBIORCA

Zrédto: T. Goban-Klas, P. Sienkiewicz, Spoteczeristwo informacyjne: szanse, zagrozenia, wyzwania, Wydawnictwo Fundacji Postepu Teleko-

munikacji, Krakéw 1999, s. 5.

5 Nowa encyklopedia powszechna PWN, tom 4, Wydawnictwo
Naukowe PWN, Warszawa 1996.

¢ Wielka encyklopedia PWN, tom 17, Wydawnictwo Naukowe PWN,
Warszawa 2003.

7 Stownik jezyka polskiego, t. |, Wydawnictwo Naukowe PWN, War-
szawa 1993, s. 981.

8 T. Goban-Klas, P. Sienkiewicz, Spoteczeristwo informacyjne: szan-
se, zagrozenia, wyzwania, Wydawnictwo Fundacji Postepu Teleko-
munikacji, Krakéw 1999, s. 6.
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powstajacy w kanale komunikacyjnym jest pochod-
ng stosowanych rozwigzan technicznych i zwigzanag
Z nimi niezawodnoscig i wydajnoscig. Szum moze
by¢ takze powodowany celowym oddziatywaniem
na funkcjonalno$¢ kanatéw komunikacyjnych. W tym
przypadku mamy do czynienia z dziataniem ukierun-
kowanym na funkcjonalno$¢ systeméw technicznych,
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a nie na uzytkownikdw i ich zdolnos¢ percepciji otrzy-
manej informaciji.

Odmiennie proces przekazywania informacji widzi
Horold Lasswell. Model przez niego opracowany skta-
da sie z pieciu zasadniczych czesci, przedstawionych
na rysunku 1.3.

KTO? co? JAKIM DO KOGO? Z JAKIM
MEDIUM? SKUTKIEM?

Analiza Analiza Analiza Analiza

nadawcy tresci audytorium efektow

Rysunek 1.3. Model analizy aktu komunikowania Harolda Lasswella
Zrédto: T. Goban-Klas, P. Sienkiewicz, Spoteczeristwo informacyjne: szanse, zagrozenia, wyzwania, Wydawnictwo Fundacji Postepu Teleko-

munikacji, Krakéw 1999, s. 7.

Model ten jest wykorzystywany do form miedzyludz-
kiego komunikowania, w ktorych nadawca za gtéwny
cel przekazu stawia sobie zmiane postaw, poglagdow
lub zachowania odbiorcéw. Jest on wykorzystywa-
ny do tworzenia kampanii informacyjnych, prowa-
dzonych za posrednictwem s$rodkéw masowego
przekazu, ukierunkowanych na manipulowanie swia-
domoscig odbiorcéw. Srodowiskiem przekazu sprzy-
jajacym manipulowaniu jest wspotczesnie cyberprze-
strzen z wiodacag rolg portali spotecznosciowych.

Przeprowadzone analizy wykazaty, ze wspdtczesnie
informacja jest czyms$ duzo wiecej niz tylko wiado-
moscig, znakiem lub inng forma komunikowania.
W swojej istocie jest ona zaréwno opisem rzeczywi-
stosci, jak i odzwierciedleniem tej rzeczywistosci, nie-
koniecznie z nig zgodnym.

Powyzsze jest niezmiernie istotne z punktu widzenia
dziatan, jakie sg podejmowane w cyberprzestrzeni.
Informacja bowiem jest odbiciem obrazu rzeczywi-
stosci, a nie samag rzeczywistoscig, tym samym nie
musi by¢ prawda lub stanem faktycznym. Na pod-
stawie odbicia budowana jest wiedza, ktéra jest po-
chodng wielu czynnikdw, takich jak: wyksztatcenie,
doswiadczenie, przekonanie, nastawienie, samopo-
czucie itp. Wiedza bedgca pochodng wiarygodnych
informacji jest gwarantem poprawnosci interpretacji
informacji i odpowiedniego sie do niej ustosunkowa-
nia. Jezeli uzyskany w wyniku aktu komunikowania
obraz rzeczywistosci nie bedzie zgodny z prawda,
a pozyskana informacja nie bedzie cechowata sie
wiarygodnoscig, to stworzona na jej podstawie wie-
dza bedzie btedna i nie zagwarantuje prawidtowego
postrzegania rzeczywistosci. W takie podejscie do
komunikowania wpisuje sie walka w cyberprzestrze-
ni, ukierunkowana na informacje, w ktérej ogromne

znaczenie odgrywa komunikacja strategiczna, dezin-
formacja i propaganda.

Pojeciem zwigzanym bezposrednio z informacjg jest
przestrzen informacyjna, ktérej rozwoj jest nieroze-
rwalnie zwigzany z historig ludzkosci. Pierwotnie
przestrzen ta obejmowata swym zasiegiem lokal-
ne spotecznosci — takie, jak plemiona czy grupy et-
niczne. Z uptywem czasu, wraz z rozwojem struktur
spotecznych i wykorzystywanych sposobow i narze-
dzi komunikacyjnych, jej zasieg sie zwiekszat. Ogra-
niczenia komunikacyjne zwigzane byty z zasiegiem,
czasem i sposobem przekazywania informacji. Ogra-
niczenia te zostaty przetamane wraz z rozwojem tele-
grafu, telefonu, szeroko pojmowanej telekomunikacji,
informatyki i teleinformatyki, co umozliwito diametral-
ne zmiany w przestrzeni informacyjnej, ktéra obejmu-
je swym zasiegiem catg powierzchnie kuli ziemskiej,
a wymiana informac;ji jest natychmiastowa. Wspét-
czesna przestrzen informacyjna jest ztozong catoscia
réznorodnych interakcji, wartosci i funkcji tgczacych
Swiaty rzeczywiste, wirtualne, indywidualne, spotecz-
ne, przeszte, obecne jak i przyszte®. To juz nie tylko
przestrzenne narzedzie wymiany informacji pomiedzy
sktadowymi systemu bezpieczenistwa podmiotu, ale
réwniez odbicie ich wzajemnych powigzan i relac;ji™.

W 2018 roku w Unii Europejskiej przeprowadzono
badania dotyczgce fakenewséw i dezinformac;ji'’,

 Por.: S. Jaskuta, Informacyjna przestrzeri tozsamosci, Materiaty
Szkoleniowe Osrodka Rozwoju Edukacji, ORE, Warszawa 2010, s. 1.
0 Por.: R. Kwecka, Strategia bezpieczenstwa informacyjnego pari-
stwa, Akademia Obrony Narodowej, Warszawa 2014, s. 25.

" Fake news and disinformation online, Survey requested by the Eu-
ropean Commission, Directorate-General for Communications Net-
works, Content & Technology and co-ordinated by the Directorate-Gen-
eral for Communication, Flash Eurobarometer 464, kwiecien 2018.

@,
O
oW



<:> ROZDZIAL |

PROGRAM

—

ANALITYCZNO
BADAWCZY

w ktérych uwzgledniono wszystkie media stanowigce obywateli Unii Europejskiej. Na rysunku 1.4. i 1.5.
wspotczesng przestrzen informacyjng. Ocenie pod- przedstawiono poziom zaufania do tradycyjnej tele-
dano wiarygodnos$¢ informacyjng mediéow w oczach  wizji i portali spotecznosciowych.

=t = o : L uw M~ - (22
2me CEEEELEEL

(73]

o

I~

I o B B
LLL gt
LELS '-..I u : ] E;lil : e Al el B ‘ '4_4 \ 4 ?‘_x -".1 '{'J | S r.f..: ;'_ 3 “j “- LiLs
FI SE NL LU BE AT UK CY DE LV BG SI MT LT RO HR FR SK CZ ES IT PL HU EL

“ TOTALLY TRUST
B DO NOT TRUST AT ALL

B TEND TO TRUST
B DON'T KNOW

TEND NOT TO TRUST

Rysunek 1.4. Poziom zaufania Europejczykéw do telewizji
Zrédto: Fake news and disinformation online, Survey requested by the European Commission, Directorate-General for Communications
Networks, Content & Technology and co-ordinated by the Directorate-General for Communication, Flash Eurobarometer 464, kwiecieri 2018, s. 7.
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Rysunek 1.5. Poziom zaufania Europejczykéw do portali spotecznosciowych
Zrédto: Fake news and disinformation online, Survey requested by the European Commission, Directorate-General for Communications
Networks, Content & Technology and co-ordinated by the Directorate-General for Communication, Flash Eurobarometer 464, kwiecier

2018, s. 9.

We wspominanych badaniach udziat wzieto 26 576
respondentéw z 28 krajow cztonkowskich Unii Eu-
ropejskiej. Na uwage zastuguje fakt, ze w dalszym
ciggu tradycyjne media cieszg sie wiekszym zaufa-
niem niz media online, niemniej jednak ich znacze-
nie z roku na rok spada. Zaufanie do klasycznych
mediow ksztattowato sie na poziomie od 70% dla
radia, poprzez 66% dla telewizji i 63% dla druko-
wanych gazet i magazynéw. Zaufanie do mediéw
dostepnych w sieci Internet byto nizsze i wynosito
od 47% dla gazet i magazynow dostepnych online,
27% dla hostingu wideo i podcastéw i 26% dla por-
tali spotecznosciowych i aplikacji informacyjnych.
Wyniki badain umozliwiajg dostosowanie przeka-
z6éw informacyjnych do odpowiednich mediéw i ich

odbiorcéw, i zwiekszenie ich skutecznosci oddzia-
tywania.

1.2. Bezpieczenstwo informacyjne

Kazdy swiadomy zagrozehn podmiot bezpieczen-
stwa ukierunkowuje swojg dziatalnos¢ na ochrone
posiadanych zasobdw, zwtaszcza informacyjnych,
ktore sg jednym z najwazniejszych we wspotcze-
snym Swiecie. Niestety sg tez takie podmioty, ktére
sg nieswiadome istniejgcych zagrozen lub tez nie
widzg potrzeby ochrony tego, co cenne, uwazajac,
ze za ich ochrone odpowiada panstwo. Najczesciej
podmiotami tymi sg ludzie, ktérzy o znaczeniu
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ochrony informacji dowiadujg sie w chwili, gdy
stang sie ofiarami przestepstwa popetnionego
w cyberprzestrzeni, ukierunkowanego na kradziez
tozsamosci, przejecie kont pocztowych lub kont
w portalach spotecznosciowych, kradziez pienie-
dzy z kont bankowych poprzez przejecie informacji
autoryzujacych transakcje, szantaz i wymuszenie
poprzez np. zaszyfrowanie zasobéw osobistego
komputera czy tez wykradzenie kompromitujgcych
materiatow. Zagrozenia te dotyczg takze matych
organizacji i najczesciej sg powodowane juz nie tyl-
ko nieswiadomoscig, lecz wzgledami ekonomicz-
nymi. Bezpieczenstwo bowiem kosztuje, zaréwno
w aspekcie organizacyjnym (opracowanie i wdro-
zenie procedur postepowania oraz wtasciwej struk-
tury organizacyjnej), ludzkim (zatrudnienie specja-
listow z obszaru cyberbezpieczenstwa), jak i pod
wzgledem materiatowym (zakup sprzetu, opro-
gramowania i ustug niezbednych do zwiekszenia
poziomu bezpieczenstwa). Dla podmiotéw takich
jak panstwa, korporacje, organizacje miedzynaro-
dowe, banki ochrona posiadanych zasoboéw infor-
macyjnych jest czynnikiem krytycznym, warunkujga-
cym skutecznos¢ organizacji. Dziatania z obszaru
ochrony i obrony zasobdéw informacyjnych wpisuja
sie w bezpieczeristwo informacyjne podmiotu, ktére
w odréznieniu od bezpieczeristwa informacji, jest
pojeciem ztozonym i duzo trudniejszym do uchwy-
cenia. Dlatego tez wazne jest umiejetne kreowanie
bezpieczenstwa informacyjnego, polegajacego nie
tylko na ochronie wtasnych zasobéw informacyj-
nych, lecz przede wszystkim na przeciwstawieniu
sie wrogim kampaniom informacyjnym ukierunko-
wanym na ostabienie i destabilizacje atakowanego
podmiotu. Informacja jest bowiem nie tylko obiek-
tem wrogiego oddziatywania, ale takze, a moze
przede wszystkim, narzedziem ataku, wspotczesnag
bronia.

Bezpieczenistwo informacji, sktadowa bezpieczen-
stwa informacyjnego podmiotu, definiowane jest
réznorodnie, w zaleznosci od aspektéw i dziedziny
odpowiedzialnosci. Méwigc ogodlnie, bezpieczeristwo
informacji to stan, w ktérym zapewniona jest swoboda
dostepu i przeptywu informacji potaczona z racjonal-
nym i prawnym wyodrebnieniem takich kategorii, kto-
re podlegaja ochronie ze wzgledu na bezpieczeristwo
podmiotdw, ktorych dotyczg'?. To tez stan lub ochrona
przed niekontrolowanymi stratami i skutkami, kombi-
nacja ustug zapewniajacych poufnosé, integralnosé
i dostepnosc™s.

2. W. Fehler, Bezpieczeristwo wewnetrzne wspodfczesnej Polski.
Aspekty teoretyczne i prawne, Wydawnictwo Arte, Warszawa 2012.
3 PN-I-02000:2002 Technika informatyczna - Zabezpieczenie
w systemach informatycznych — Terminologia, Polski Komitet Nor-
malizacyjny, Warszawa 2002.
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Analizy literatury wykazaty, ze dosy¢ czesto bez-
pieczenstwo informacyjne jest mylone z bez-
pieczenistwem informacji. Ten dysonans wynika
najprawdopodobniej z powszechnie stosowanej
w naukach o bezpieczenstwie klasyfikacji podmio-
towej i przedmiotowej samego bezpieczenstwa.
W klasyfikacji podmiotowej informacja nie wyste-
puje jako podmiot bezpieczenstwa, nie jest po-
strzegana jako byt. Patrzgc przez pryzmat samej
definicji informacji, jest ona czesto postrzegana
jako wytwor ludzkiego umystu uwarunkowany po-
siadanym aparatem poznawczym i danymi, kto-
re ten aparat postrzega, przetwarza, przyswaja,
ustosunkowuje sie i podejmuje dziatania. Dlatego
tez najczesciej wystepujg definicje, w ktdrych jest
mowa nie o samym bezpieczenstwie informacji,
ale o bezpieczenstwie danych postrzeganym jako
0got przedsiewzie¢ podejmowanych w celu zabez-
pieczenia danych przetwarzanych w systemie tele-
informatycznym przed nieupowaznionym dostepem
poczawszy od ich powstania, poprzez okres uzytko-
wania i dystrybucji az do zniszczenia™.

W klasyfikacji przedmiotowej mamy do czynienia
z bezpieczenstwem informacyjnym jako bezpie-
czenstwo przedmiotowe podmiotu bezpieczen-
stwa. Uzycie formy przymiotnikowej sprawia, ze
zawsze chodzi o bezpieczenstwo informacyjne
podmiotu bezpieczenstwa, takiego jak: cztowiek,
spoteczenstwo, organizacja, panstwo, organizacja
miedzynarodowa. A skoro méwimy o bezpieczen-
stwie podmiotu jako catosci, to nalezy zastanowic¢
sie, czy bezpieczenstwo to moze by¢ zrealizowane
tylko i wytgcznie na drodze ochrony posiadanych
zasobow informacyjnych. Analizy przyktadéw hi-
storycznych wykazaty, ze bezpieczenstwo infor-
macyjne podmiotu nie moze by¢ zawezone tylko
do ochrony zasobow i terminy “bezpieczenstwo
informacyjne” i “bezpieczeinstwo informacji” nie
moga by¢ stosowane zamiennie. Bezpieczenstwo
informacji jest jednym z elementéw sktadowych
bezpieczenstwa informacyjnego podmiotu.

Bezpieczenstwo informacji w swojej istocie ogra-
nicza sie do zapewnienia tak zwanych atrybutéw
informacji. Osiggane jest na trzech poziomach:
organizacyjnym, technicznym i fizycznym, naj-
czesciej poprzez implementacje systemu zarza-
dzania bezpieczefnstwem informacji, bazujgcym
na przyjetych normach. Prawidtowe definicje
bezpieczenstwa informacji mozna odnalezé naj-
czesciej w normatywach. Jedna z takich definicji
identyfikuje bezpieczenstwo informacji jako stan
lub ochrona przed niekontrolowanymi stratami

4 Patrz: Stownik termindw z zakresu bezpieczeristwa narodowego,
Akademia Obrony Narodowej, Warszawa 2008.
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i skutkami, kombinacja ustug zapewniajgcych pouf-
nos¢, integralnos¢ i dostepnosé’. Wymienione po-
ufnosé, integralnos$é¢ i dostepnos¢ sg krytycznymi
atrybutami informacji warunkujgcymi jej bezpie-
czenstwo. Inne definicje bezpieczenstwa informa-
cji postrzegaja jg jako ochrone i obrone informacji
i systemdéw informacyjnych przed nieupowaznio-
nym dostepem lub modyfikacja informacji w czasie
jej przechowywania, obrébki lub przesytania, oraz
przed zaktéceniami w dostepie oséb upowaznio-
nych; bezpieczeristwo informacji obejmuje przed-
siewziecia niezbedne do wykrywania, dokumento-
wania i przeciwdziatania takim zagrozeniom’® lub
tez jako ochrone informacji przed nieupowaznio-
nym rozpowszechnianiem, przekazywaniem, wpro-
wadzeniem zmian lub zniszczeniem zaréwno przy-
padkowym, jak i zamierzonym™.

Analiza obowigzujgcych norm wykazata, ze bezpie-
czenstwo informacji jest takze postrzegane przez
pryzmat bezpieczenstwa systeméw teleinforma-
tycznych przetwarzajgcych informacje, co skutkuje
dodaniem takich atrybutow bezpieczenstwa jak: nie-
zaprzeczalnos¢, rozliczalnosé, autentycznosé i nieza-
wodnos¢e.

Bezpieczenstwo informacyjne wykracza w istotny
sposo6b poza ramy obowigzujgcych norm. Informa-
cja stata sie narzedziem i srodkiem w dazeniu do
przyjetych celéw dziatania. W bezpieczenstwie in-
formacyjnym, oprécz zapewnienia bezpieczenstwa
informacji, niezwykle istotne jest stosowanie ele-
mentéw walki informacyjnej z dezinformacja i pro-
paganda wtacznie. Jej umiejetne wykorzystanie
pozwala nie tylko na dziatanie z pozycji dodatniej
w stosunku do potencjalnych przeciwnikéw, ale tak-
ze umozliwia kreowanie rzeczywistosci, ktore moze
postawi¢ dowolny podmiot bezpieczenstwa zaréw-
no w korzystnym, jak i niekorzystnym swietle. Kaz-
dy podmiot bezpieczenstwa musi by¢ jednoczesnie
Swiadomy, ze takze on moze by¢ celem oddziaty-
wania informacyjnego, dezinformacji i propagandy
ukierunkowanych na dyskredytacje, zmniejszenie
wptywow, poniesienie wymiernych strat czy nawet
zniszczenie i eliminacje. Zdolnos¢ skutecznego
przeciwstawienia sie wrogim kampaniom infor-
macyjnym i zidentyfikowanie, kto za nimi stoi, sta-
je sie newralgicznym elementem funkcjonowania
kazdego podmiotu i najwazniejszym czynnikiem

'S Patrz: PN-I-02000:2002 Technika Informatyczna — Zabezpieczenie
w systemach informatycznych — Terminologia.

'8 Regulamin dziatari wojsk ladowych nr 115/2008, DWLad, Warsza-
wa 2008, s. 402.

7 AAP-31(A) Stownik termindw i definicji dotyczacych systemoéw
tacznosci i informatyki NATO, STANAG 5064, Agencja Standaryzacji
NATO, 2001., s. 12.

'8 Szerzej na temat atrybutéw: J. Kowalewski, Modelowanie bezpie-
czenistwa informacji ... op. cit, s. 35

skutecznego dziatania. Sprowadzenie problemu
wytgcznie do ochrony posiadanych zasobdéw infor-
macyjnych nie gwarantuje wspoétczesnie dziatania
z pozycji dodatniej.

Bezpieczenstwo informacyjne to transsektorowy
obszar bezpieczennstwa, ktory odnosi sie do srodo-
wiska informacyjnego. Jest to ciggty proces, ktore-
go celem jest zapewnienie bezpiecznego funkcjo-
nowania podmiotu bezpieczenstwa w przestrzeni
informacyjnej poprzez panowanie we wtasnej in-
fosferze i zabezpieczenie wtasnych intereséw.
Jego realizacja wymaga:

* zapewnienia odpowiedniego poziomu ochrony po-
siadanych zasobéw informacyjnych,

* przeciwstawienia sie wrogim kampaniom dezinfor-
macyjnym i propagandzie,

» prowadzenia aktywnych, informacyjnych dziatan
ofensywnych wobec rywali (przeciwnikéw).

Powyzsze zadania powinny znalez¢ odzwierciedle-
nie w strategii kazdego panstwa, a ich implementa-
cja umozliwi stworzenie systemu bezpieczenstwa
informacyjnego™. Bezpieczenstwo informacyjne
wystepuje zaréwno w s$rodowisku wewnetrznym,
zewnetrznym, militarnym, niemilitarnym, osobowym,
spotecznym, technologicznym, jak i wielu innych.
Dla zapewnienia catosciowego bezpieczenstwa
informacyjnego wazne jest okreslenie celéw real-
nych i gtownych niewiadomych, ktére powinny byc¢
rozpatrywane z uwzglednieniem: zagrozen, wyzwan,
szans i ryzyka.

Bezpieczenstwo informacyjne jest najdelikatniej-
szg sferg bezpieczenstwa, zaréwno w panstwie,
jak réwniez na arenie miedzynarodowej. Ma bezpo-
$redni wptyw na skutecznos$¢ funkcjonowania cate-
go systemu bezpieczenstwa narodowego i miedzy-
narodowego. Dodatkowo dziatania w tym obszarze
muszg by¢ podejmowane z uwzglednieniem praw
cztowieka i obywatela, a w szczegdlnosci poszano-
wania prawa do prywatnosci i wolnosci stowa, co
nie jest takie proste i oczywiste. Najczesciej bo-
wiem, wraz ze wzrostem poziomu bezpieczenstwa
informacyjnego ograniczane sg prawa cztowieka
i obywatela.

Nieodzownym elementem bezpieczenstwa in-
formacyjnego jest walka informacyjna, ktéra
wspotczesnie jest elementem polityki podmiotow

19 Z. Nowakowski, H. Szafran, R. Szafran, Bezpieczeristwo w XX/
wieku. Strategia bezpieczeristwa narodowego Polski i wybranych
paristw, Towarzystwo Naukowe Powszechne, Rzeszéw 2009,
s. 67.
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bezpieczenstwa, takich jak panstwa czy tez kor-
poracje, a ich gtdwnym celem jest dziatanie z po-
zycji dodatniej w stosunku do przeciwnika (rywala,
konkurenta biznesowego). Zdobywanie informacji,
ochrona wtasnych zasobdéw informacyjnych oraz
prowadzenie kampanii informacyjnych odgrywaja
i bedg odgrywac coraz wiekszg role w otaczajgcym
nas swiecie.

W zakres bezpieczenstwa informacyjnego, oprécz
wymienionych bezpieczenstwa informacji, dezin-
formacji i propagandy, wchodzi takze komuni-
kacja strategiczna, jako jedne z narzedzi sku-
tecznego ksztattowania pozytywnego wizerunku
podmiotu bezpieczenstwa, zarowno we wtasnym
srodowisku, jak i w otoczeniu. Komunikacja stra-
tegiczna jest postrzegana jako synteza dziatan
informacyjnych danego podmiotu strategicznego
(np. paristwa, sojuszu, koalicji) ukierunkowanych
na ksztattowanie pogladdw, ocen, opinii itp. oraz
decyzji innych podmiotéw z otoczenia korzystnych
dla wtasnych interesow strategicznych?®. Prekur-
sorami w rozwoju komunikacji strategicznej byli
Amerykanie, ktérzy postrzegali jg jako skoncentro-
wane procesy i wysitki podejmowane w celu zrozu-
mienia oraz zaangazowania kluczowych odbiorcow
dla stworzenia, wzmocnienia lub utrwalenia warun-
kdéw korzystnych dla realizacji narodowych intere-
sow i celdw poprzez zastosowanie skoordynowa-
nych informacji, tematéw, planéw, programdéw oraz
dziatan zsynchronizowanych z przedsiewzieciami
realizowanymi przez pozostate elementy wtadz
panstwowych?!,

Znaczenie komunikacji strategicznej zwiekszyto sie
wraz z rozwojem mediow i mozliwoscig dotarcia do
szerokiego grona odbiorcow. Coraz wiekszg role od-
grywa cyberprzestrzen i portale spotecznosciowe,
stanowigce doskonate srodowisko do prowadzenia
kampanii informacyjnych. Komunikacja strategiczna
dotyczy takich sfer, jak?%

* dyplomacja publiczna,
* public affairs — komunikacja spoteczna,
* operacje informacyjne,

* operacje psychologiczne.

20J. Nowicka, W. Zatoga, Z. Ciekanowski, Komunikacja strategiczna
w naukach o zarzadzaniu i jakosci oraz w naukach o bezpieczeri-
stwie, ,Zeszyty Naukowe Wyzszej Szkoty Zarzgdzania Ochrong Pra-
cy w Katowicach”, 2018 nr 1 (14), s. 196.

2 T. Kacata, Komunikacja strategiczna, [w:] Przeglad Morski nr
3/2012,s.18.

2 |bidem, s. 197.

Dyplomacja publiczna odpowiada za kreowanie
pozytywnego wizerunku panstwa na arenie mie-
dzynarodowej. Robione to jest na drodze dziatalno-
$ci informacyjnej i kulturowej, za pomocg promo-
wania wartosci i tozsamosci historycznej wsrod
tych wszystkich odbiorcow, ktérzy stanowig spo-
tecznosé miedzynarodowa. Public affairs swoim
przekazem jest ukierunkowane na spoteczenstwo
danego panstwa i wykorzystuje rozmaite narzedzia
komunikowania wewnatrzpanstwowego. Operacje
informacyjne z kolei moga mie¢ charakter zaréwno
ofensywny, jak i defensywny. Dziatania ofensywne
podejmowane sg w celu wptywania na informacje
i systemy informacyjne przeciwnika przy jednocze-
snej ochronie wtasnej informacji i systemow infor-
macyjnych?. Dziatania defensywne zwigzane sa
z przedsiewzieciami na rzecz ochrony systemow
informacyjnych oraz szeroko rozumianej poprawy
komunikacji w ptaszczyznach: polityki, procedur,
operacji, personelu i technologii, oddziatujgcych
na sprawnos¢ zarzadzania panstwem?:. Ostat-
ni element komunikacji strategicznej — operacje
psychologiczne — zwigzane sg z pozyskiwaniem,
kreowaniem i pozycjonowaniem informacji, ktére
z oczekiwanie wysokim prawdopodobienstwem
wptyng na sposOb postrzegania rzeczywistosci
przez odbiorcow?.

Na rysunku 1.6. przedstawiono gtéwne obszary
odpowiedzialnos$ci bezpieczenstwa informacyjne-
go. Pierwszy z nich obejmuje zapewnienie bezpie-
czenstwa informacji w aspekcie zachowania pouf-
nosci, dostepnosci i integralnosci informacji oraz
utrzymania funkcjonalnosci systemoéw informacyj-
nych i krytycznych. Drugi jest zwigzany z przeciw-
stawieniem sie wrogim kampaniom informacyjnym
w celu ochrony wtasnego wizerunku i dbatosci
o prawde.

Bezpieczenstwo informacyjne w zaleznosci od
podmiotu, ktéry za nie odpowiada i przyjetych ce-
I6w dziatania moze mie¢ wymiar zarébwno pozy-
tywny, jak i negatywny. W wymiarze pozytywnym
na pierwszy plan wysuwa sie ochrona wtasnych za-
sobow informacyjnych oraz dbato$é o wizerunek
i prawde. Tym samym istotnego znaczenia, oprécz
ochrony informacji, nabiera komunikacja strate-
giczna. Bezpieczenstwo informacyjne w wymiarze
negatywnym jest ukierunkowane w gtownej mie-
rze na agresywne zdobywanie informacji o stronie
przeciwnej oraz kreowanie rzeczywistosci poprzez
szerzenie dezinformacji i propagandy.

2 |bidem.
24 |bidem.
25 |bidem.
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WALKA INFORMACYINA

BEZPIECZENSTWO
INFORMACII

Poufnosc informacji
Dostepnosc informacji
Integralnosc informacji
Funkcjonalnos¢ systemu
informacyjnego
(krytycznego)

Obszary rywalizacji:

* Ochrona informaciji

Rysunek 1.6. Zakres bezpieczenstwa informacyjnego

KOMUNIKACIA
STRATEGICZNA

+ Zdobywanie informacji — atak na Poufnos¢

« Blokowanie informacji — atak na Dostepnosc
» Modyfikacja informacji — atak na Integralnosc
+ Obezwtadnianie systemu informacyjnego
(krytycznego) — atak na Funkcjonalnosé

DEZINFORMACJA

Obszary rywalizacji:

* Wprowadzanie w btad

* Ochrona informacji

+ Kreowanie rzeczywistosci

« Manipulowanie
spoteczenstwem

+ Ochrona wizerunku

+ Dbatos¢ o prawde

Zrédto: P. Dela, Zatozenia dziatari w cyberprzestrzeni, Wydawnictwo Naukowe PWN, Warszawa 2022.

1.3. Zagrozenia informacyjne

Analiza literatury wykazata, ze podstawg wspot-
czesnych zagrozen informacyjnych jest sterowanie
informacja, ktérej podwaliny wywodzg sie z cyber-
netyki, a doktadniej z pracy Norberta Wienera zatytu-
towanej Cybernetics or Control and Communication
in the Animal and the Machine®. Z kolei polski cy-
bernetyk Marian Mazur w ksigzce Jakosciowa teo-
ria informacji?” przedstawit i wyodrebnit te elementy
cybernetyki, ktére sg wykorzystywane gtownie jako

narzedzie walki informacyjnej. Przedmiotami stwo-
rzonej teorii sterowania informacja, gtéwnie w ujeciu
jakosciowym, sg systemy i relacje zachodzace mie-
dzy nimi, co przedstawiono na rysunku 1.7.

W zaprezentowanym ujeciu sterowanie informacja, po-
miedzy oryginatem (postrzeganym jako zjawisko, fakt
lub tez dana) a obrazem (postrzeganym jako informacja
wytworzona na podstawie tegoz oryginatu), polega na
transformacji informacji zaréwno wiernej, jak réwniez
znieksztatconej. Przyktadem systemu korzystajgcego

ORYGINAL

STEROWANIE INFORMACIA
:

T SPREZENIE ZWROTNE |

Rysunek 1.7. Proces sterowania i tworzenia informacji

Zrédto: Opracowanie na podstawie M. Mazur, Cybernetyka i charakter, WSZiP im. Bogdana Jariskiego w Warszawie, Warszawa 1999, s. 45

2 N. Wiener, Cybernetics: Or Control and Communication in the Ani-
mal and the Machine, (Hermann & Cie) & Camb. Mass. (MIT Press),
Paris 1948.

27 M. Mazur, JakosSciowa teoria informacji, Wydawnictwo Naukowo
Techniczne, Warszawa 1970.
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ze sprzezenia zwrotnego jest cziowiek, postrzegany
jako jednostka sterowalna, podatna na manipulacje,
perswazje, czy tez dziatania pod przymusem; jak i steru-
jaca, bedaca liderem, motywujgca inne osoby do dziata-
nia. Sterowanie informacjg moze mie¢ forme aktywna,
w ktorej generowane sg informacje ukierunkowane bez-
posrednio na sterowanie obiektem oddziatywania, jak
réowniez forme pasywna, w ktérej informacja jest biernie
wykorzystywana do sterowania wieloma obiektami.

W procesach zarzadzania informacjg wykorzystywa-
ne sg najczescie] takie metody, jak?®: transinformowa-
nie, parainformowanie, pseudoinformowanie, dezin-
formowanie i metainformowanie.

Transinformowanie polega na wiernym i doktadnym
przeksztatcenie oryginatu w obraz. Zachodzi ono wte-
dy, gdy: oryginat jest zarazem obrazem, oryginat jest
taki sam jak obraz, obraz jest analogicznie przedsta-
wiony, oryginat jest posrednio znieksztatcony, a na-
stepnie jest odwrotnie przeksztatcony w obraz.

Parainformowanie zwigzane jest gtéwnie z btedami
popetnianymi podczas odniesienia sie do orygina-
tu, uwarunkowanymi utomnoscia, niedoskonatoscig
ludzkiego umystu czy tez wadg interpretacyjng, nie-
Zzrozumieniem.

Pseudoinformowanie, okreslane jako informowanie
pozorne, polega na uzyskiwaniu informacji na podsta-
wie innych informacji czgstkowych, bedacych zbiorem
réznorodnych danych, pozyskanych z réznych zrédet,
czesto niesprawdzonych, niewiarygodnych czy wrecz
przektamanych i zmanipulowanych. Wyrdznia sie
pseudoinformowanie symulacyjne, dysymulacyjne
i konfuzyjne. Pierwsze z nich - pseudoinformowanie
symulacyjne — okreslane takze jako informowanie
rozwlekte, polega na przeksztatceniu jednego orygi-
natu w kilka poszczegdlnych obrazéw, ktére odnosza
sie do tego samego obrazu i nie wnoszg nic nowego.
Pseudoinformowanie dysymulacyjne, okreslane takze
jako informowanie ogdlnikowe, zwigzane jest z prze-
ksztatceniem kilku oryginatéw w jeden catosciowy
obraz, oddajgcy ogdlny charakter poszczegdlnych ory-
ginatow w duzym uproszeniu. Z kolei pseudoinformo-
wanie konfuzyjne — informowanie niejasne — polega
na przeksztatceniu jednego oryginatu w kilka obrazow,
z ktdrych jeden z nich jest rezultatem kilku oryginatow,
co moze skutkowac pomyleniem oryginatu z obrazem.

Dezinformowanie polegajgce na tworzeniu informaciji
fatszywej, ukierunkowane jest na celowe wprowadza-
nie w btad. Wyréznia sie dezinformowanie symulacyj-
ne, dezinformowanie dysymulacyjne i dezinformowanie

28 Szerzej: M. Mazur, Cybernetyka i charakter, WSZiP im. Bogdana
Janskiego w Warszawie, Warszawa 1999, s. 127.
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konfuzyjne. Dezinformowanie symulacyjne — zmyslanie
- polega na tworzeniu fatszywego obrazu, ktérego wzo-
rem nie jest oryginat. W dezinformowaniu dysymulacyj-
nym - zatajaniu — transformacja oryginatu w obraz jest
wybidrcza, zawierajgca tylko te elementy, ktére pasujg
tworcy przekazu. Z kolei dezinformowanie konfuzyjne -
przekrecanie — ukierunkowane jest na przeksztatcaniu
oryginatu w obraz, dopasowanego do oczekiwan i per-
cepcji otoczenia.

Ostatni element, metainformowanie, czyli informo-
wanie o informowaniu, polega na sterowaniu, w kté-
rym liczy sie szybkos¢ przekazania informacji stronie
przeciwnej. Przekaz ten moze by¢ zaréwno wierny,
pozorny, jak i fatszywy.

Wprowadzenie w procesy sterowania informacja po-
zwala przej$¢ do gtéwnych zagrozen informacyjnych
wystepujacych w cyberprzestrzeni. Sg nimi dezinfor-
macja i propaganda.

1.3.1. Dezinformacja

Dezinformacja jest przeciwiefstwem informacji i ozna-
cza w swej istocie informacje fatszywa, niezgodna
z prawda. Jest ona ukierunkowana na wprowadzanie
w btad jej odbiorcy, co zostato odzwierciedlone w jej en-
cyklopedycznej i stownikowej definicji, méwigcej o tym,
ze jest to wprowadzenie kogos w bfad przez podanie
mylacych lub fatszywych informacji?®. Inne definicje po-
strzegajg dezinformacje takze jako proces polegajacy
na celowym, btednym informowaniu® lub tez jako sytu-
acje, w ktorej brakuje rzetelnych informacji®’.

Termin dezinformacja po raz pierwszy pojawit sie w lite-
raturze anglojezycznej w 1926 roku w londyriskim mie-
sieczniku The Whitehall Gazette & St James’s Review®?.
Okreslenia tego uzyto opisujgc dziatania sowieckich
stuzb specjalnych. Rok pdzniej w pismie Siegodnia wspo-
mniano, ze dezinformacja nalezy do gtéwnych dziatan
GPU (Panstwowy Zarzad Polityczny przy Ludowym Ko-
misariacie Spraw Wewnetrznych Rosyjskiej Federacyjnej
Socjalistycznej Republiki Radzieckiej)®.

Paradoksem dezinformacji jest to, ze historia powstania
samego terminu dezinformacja zwigzana jest bezpo-
$rednio z radzieckga dezinformacjg. W Wielkiej Encyklope-
dii Radzieckiej z 1952 roku, w definicji dezinformacji od-
niesiono sie do jej rzekomego francuskiego pochodzenia

2 https:/sjp.pwn.pl/sjp/dezinformacja;2554971.html, [11.09.2019].
30 A. Markowski, Wielki stownik poprawnej polszczyzny, Wydawnic-
two PWN, Warszawa 2004, s. 172.

31 S. Dubisz, Uniwersalny stownik jezyka polskiego, t. |, Wydawnic-
two PWN, Warszawa 2003, s. 602

32The Embassies and Foreign Affairs, ,The Whitehall Gazette & St
James'’s Review”, Londyn 1926, s. 8.

% J.J. Dziak, Chekisty: A History of the KGB, Lexingon Books,
Lexington 1987, s. 42.
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i jej powszechnym stosowaniu przez kapitalistyczne me-
dia do, jak to okreslono, ogtupiania ludzi. Do dzis tresci
zawarte w omawianej definicji sg powszechnie uzywane
do identyfikowania pochodzenia dezinformac;ji“.

Kolejnym ujeciem dezinformacji jest definicja podana
przez Vladimira Volkoffa, ktéry postrzega ja w dwéch
ujeciach: waskim i szerokim. W waskim tego stowa zna-
czeniu miesci sie ona w potowie drogi miedzy wprowadze-
niem w bfad a wpfywaniem. Podczas gdy wprowadzanie
w bfad [..] jest czynno$cig jednorazows, zwigzang z kon-
kretnym zadaniem, dopuszcza pewng amatorszczyzne,
wykorzystuje najprzerdzniejsze srodki i zmierza do wmo-
wienia pewnych okreslonych rzeczy okreslonym osobom,
dezinformacja jest prowadzona w sposdb systematyczny,
fachowy zawsze za posrednictwem mass medidw i jest
adresowana do opinii publicznej, a nie sztabow krajéw —
obiektéw dziatan. | analogicznie: podczas gdy wptywanie
przejawia sie w dziataniach pozornie niezorganizowanych,
oportunistycznych, gtéwnie ilosciowych, dezinformacja
stawia sobie za cel realizacje konsekwentnego programu
zZmierzajgcego do zastgpienia w Swiadomosci, a przede
wszystkim podswiadomosci mas bedacych przedmio-
tem tych dziatan, pogladéw uznanych za niekorzystne dla
dezinformatora takimi, ktére uwaza on za korzystne dla
siebie®. Znamienne jest to, ze wspdiczesnie zamiennie
uzywane jest okreslenie dezinformacja i fakenews. Jest
to btad pojeciowy i zamienne uzywanie tych dwdch ter-
minéw nalezy uznaé za naduzycie, nadinterpretacje lub
niewiedze. Jezeli zadaniem fakenews, ktamstwa, jest
wprowadzenie w btgd na potrzeby chwili, biezacej sytu-
acji, to dezinformacja jest zaplanowana, wdrozona sys-
temowo, realizujgca przyjete cele.

Vladimir Volkoff wymienit takze metody dezinforma-
cji, takie jak®®: odwrdcenie faktow, negacja faktow,
mieszanie prawdy i klamstwa, rozmycie, kamuflaz, in-
terpretacja, generalizacja, ilustracja, nierbwna repre-
zentacja, rOwna reprezentacja.

Odwrdcenie faktéw polega na celowym dziataniu
dezinformatora ukierunkowanym na catkowitym za-
ktamaniu, zaprzeczeniu i zrzuceniu winy ze sprawcy
na ofiare. Klasyczny przyktad tego typu dezinformacji
zwigzany byt z niemieckim prowokacjami i zrzuceniem
winy za wywotanie Il wojny swiatowej na Polske i Po-
lakéw, lub tez stworzenie i permanentne stosowanie
w przestrzeni publicznej okreslenia ,polski ob6z sSmier-
ci”. Wspoétczesnie ten typ propagandy, z uwagi na roz-
woj spoteczenstwa informacyjnego i dostep do tech-
nologii informacyjnych, jest rzadko stosowany.

34 Szerzej: I. M. Pacepa, R. J. Rychlak, Dezinformacja. Byty szef wy-
wiadu ujawnia metody dfawienia wolnosci, zwalczania religii i wspie-
rania terroryzmu, Helion, Gliwice 2013, s. 53-54.

35 V. Volkoff, Psychosocjotechnika, dezinformacja orez wojny, Antyk,
Warszawa 1999, s. 8.

% |bidem, s. 157-172.

Negacja faktow stosowana jest w przypadku, gdy opinia
publiczna nie jest w stanie sprawdzi¢, jak byto napraw-
de. W tym przypadku dezinformator z premedytacja
bedzie wypierat prawdy i stosowat ktamstwa, zaprze-
czenia. Ten rodzaj propagandy moze by¢ stosowany
do chwili ujawnienia rzeczywistosci, zapoznania opinii
publicznej z tym, jak byto naprawde. Niemniej jednak,
z uwagi na fakt, ze opinia publiczna nigdy nie bedzie
zaznajomiona ze wszystkim szczegdtami i niuansa-
mi omawianej sprawy, do dalszego dezinformowania
moze by¢ wykorzystywane mieszanie prawdy i ktam-
stwa. Najlepszym przyktadem odwrécenia faktow, ne-
gacji tychze faktéw i mieszaniem prawdy i ktamstwa
jest przypadek zestrzelenia samolotu pasazerskiego
na Ukrainie w 2014 roku. Rosja, wypierajac sie swojego
udziatu w zestrzeleniu samolotu, stosowata klasycz-
ne techniki odwrécenia faktow (to nie my - to Ukra-
incy), negacji faktéw (tam nie byto naszych zotnierzy,
a zestrzelenia dokonat samolot ukrainski) i mieszania
prawdy i ktamstwa ($ledztwo nie jest obiektywne -
dopusccie naszych sledczych do wynikéw Sledztwa).
Uwage nalezy zwrdcié na skutecznosc tychze dziatan.

Rozmycie jest technikg dezinformacji polegajaca na
odwrdceniu uwagi audytorium od istoty sprawy, po-
przez jej ukierunkowanie na szereg nieistotnych, nic
nieznaczacych informaciji. Szczegétowym rodzajem
rozmycia jest kamuflaz, polegajacy na drobiazgowym
rozpisywaniu sie na temat zaistniatej sytuacji w celu
odwrdcenia uwagi od jej istoty, zasadniczego proble-
mu. W przypadku, kiedy faktom i zdarzeniom nie da
sie juz zaprzeczy¢, stosowana jest interpretacja po-
legajgca na takim doborze stow, aby wywota¢ odpo-
wiednie nastawienie odbiorcy informacji, sprzyjajace
dezinformatorowi, agentowi wptywu.

Generalizacja jest technikg dezinformacji polegajaca na
odniesieniu jednego zidentyfikowanego przypadku na
cate srodowisko. Jest to technika powszechnie stoso-
wana w polityce i zyciu spotecznym i ma wiele wspélne-
go z technikami wskazywania wroga i doczepiania ogol-
nikow wykorzystywanych w propagandzie. Przyktadem
generalizacji jest uznanie Polakow za antysemitéw na
podstawie jednostkowych przypadkdw antysemityzmu.
Bezposrednio z generalizacjg jest zwigzana technika
ilustracji, polegajgca na wykorzystaniu zaistniatego, jed-
nostkowego faktu do zilustrowania szerszego zjawiska
wystepujgcego w danej grupie, spoteczenstwie.

Nieréwna interpretacja stosowana jest wtedy, gdy fak-
tom niekorzystnym dla dezinformatora poswieca sie
bardzo mato miejsca na rzecz faktéw mu sprzyjaja-
cych, ukazujgcych w korzystnym swietle. Najczesciej
metoda ta stosowana jest w polityce do manipulacji
percepcjg wyborcow. Z kolei réwna interpretacja sta-
nowi najczesciej ostatni etap kampanii informacyjnej
ukierunkowanej na uwiarygodnienie dezinformatora
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i utrwalenie jego pozycji w dezinformowanej grupie
spotecznej. Poglady dezinformatora przedstawiane sg
jako wiarygodne i atrakcyjne, poparte opiniami eksper-
tow, w przeciwienstwie do pogladéw rywala, ktory jest
krytykowany i wysmiewany przez pseudoekspertéw.

Techniki te stosowane sg we wszelkiego rodzaju ma-
nipulacjach informacyjnych oraz kampaniach dezin-
formacyjnych i nie wyczerpuja catego arsenatu metod
i narzedzi dezinformacji.

Poczatkéw dezinformacji mozna dopatrywac sie daleko
wstecz, w najstarszych rozwinietych cywilizacjach czy tez
poczatkach zorganizowanych konfliktéw zbrojnych. Przy-
ktadem moga by¢ mysli Sun Tzu, ktéry uwazat, ze wojna
jest to wprowadzanie w bfad. Jesli zatem jestes zdolny,
udawaj mato zdolnego. Gdy porywasz swoje wojska do
dziatania, udawaj biernos¢. Jezeli twdj cel jest bliski, za-
chowuj sie tak, jakby byt odlegty. A gdy jest odlegty, udawaj,
Ze jest bliski®”. W kazdej wojnie niezbednym, kluczowym
elementem jest umiejetnos¢ i zdolnos¢ wprowadzania
przeciwnika w btad, poprzez podawanie fatszywych in-
formaciji i tworzenia na ich podstawie fatszywego obrazu
rzeczywistosci. Dezinformacja jest zjawiskiem ponad-
czasowym, bardzo mocno zapisanym w naszej przeszio-
Sci, terazniejszosci i przysztosci. Mozna stwierdzi¢, ze
jest naturalnym elementem stosunkow spotecznych.

Dezinformacja moze mie¢ wymiar taktyczny i strate-
giczny. Ta pierwsza trwa krotko, kilka miesiecy, a jej
gtéwny cel jest ukierunkowany na wprowadzanie w btad
w jednej lub kilku powigzanych ze sobg kwestiach. Przy-
ktadami tego rodzaju dezinformacji moga by¢:

* podsuniecie fatszywych danych nowego rodzaju
uzbrojenia;

» zmodyfikowanie danych statystycznych w celu wy-
wotania opinii, iz stan gospodarki danego panstwa
jest lepszy lub gorszy od rzeczywistego;

* opublikowanie sfatszowanych materiatéw kompro-
mitujgcych polityka, partie lub tez rzad.

Dezinformacja strategiczna polega na systematycz-
nym i dtugotrwatym przekazywaniu sfabrykowanej
informacji oraz fatszywych sygnatéw politycznych, kt6-
rych gtdwnym celem jest wytworzenie wypaczonego
obrazu rzeczywistosci, powodujgcego btedng ocene
sytuacji. To dziatanie ukierunkowane na wprowadze-
nie w btad przeciwnika (rywala, oponenta, adwersa-
rza) co do podstawowych kwestii polityki panstwa®.

7 Sun Tzu, Sztuka wojny, Wydawnictwo Przedswit, Warszawa 1994,
s. 61.

38 3. Lewczenko, Private Channel [w:] Influence: A KGB Disinforma-
tion Tool, Counterpoint: A monthly report on Soviet Active Measures,
t. 3, kwiecien 1988 nr 11, s. 1.

W przeciwienstwie do dezinformaciji taktycznej, moze
ona trwa¢ nawet kilkadziesiat lat i nalezy do sfery dzia-
talnosci stuzb specjalnych. Przyktady dezinformaciji
strategicznej mozna znalez¢ w ksigzce Roya Godsona
i Jamesa J. Wirtza Stategic denial and deception®.

Przyktadem kompleksowego dezinformowania jest
teoria opracowana przez rosyjskiego psychologa i ma-
tematyka Wtadimira Lefewra, zwana najczesciej jako
zarzadzanie refleksyjne*(ang. reflexive control). Me-
toda ta polega na tworzeniu specyficznego modelu
obiektu podlegajgcemu sterowaniu. Obiekt ten (osoba,
grupa osob) tworzy w swojej $wiadomosci nie tylko
wiasny obraz Swiata, ale rowniez posiada zdolnosci do
analizowania wtasnych mysli i wyobrazen*’. Wedtug
Lefewra zarzadzanie refleksyjne to podstepne, iluzo-
ryczne dziafania oparte na prowokacji, intrygach i ka-
muflazu, wykorzystywanych do sterowania obrazami
Swiata w swiadomosci podmiotu poznajacego*.

Metody stosowane w oparciu o teorie zarzadzania re-
fleksyjnego moga doprowadzi¢ do masowych zmian
w nastawieniu spoteczenstwa. Do najwazniejszych
metod zalicza sie*s:

* metoda naciskow sitowych poprzez demonstrowa-
nie sity militarnej, tworzenie sojuszy wojskowych,
wsparcie dla wewnetrznych sit antyrzadowych;

metoda wywierania wptywu na podejmowanie decy-
zZji przez przeciwnika, publikacja fatszywych doktryn,
strategii, planéw, zamiarow;

metoda kreowania i przekazywania fatszywych infor-
macji o aktualnej sytuac;ji;

metoda wptywania na czas decyzji przeciwnika po-
przez eskalacje nieprzewidywanych dziatan zbrojnych.

Krajem, w ktérym dezinformacja stanowita istotne
narzedzie polityki panstwa byt Zwigzek Radziecki,
co byto podyktowane przyjeta politykg konfrontacji
z zachodem i szerzeniem koncepcji oblezonej twier-
dzy. Dezinformacja w wydaniu radzieckim przyjeta
forme planowych, kompleksowych i skoordynowa-
nych kampanii, bedacych czescig przedsiewzie¢

%9 R. Godston, J.J. Wirtz, Strategic denial and decption: the twen-
ty-first century challenge, National Strategy-Information Center,
Washington, D.C. 2012.

40 Patrz: M. Wojnowski, ,Zarzadzanie refleksyjne” jako paradygmat
rosyjskich operacji informacyjno-psychologicznych w XXI wieku,
Przeglad Bezpieczenstwa Wewnetrznego nr 12/15.

41 T. Aleksandrowicz, Podstawy walki informacyjnej, Editions Spo-
tkania, Warszawa 2016, s.163.

42 A. Kuzior, A. Kwilinski, Zarzadzanie refleksyjne — prolegomena,
https://www.researchgate.net/publication/353352807_Zarzadza-
nie_refleksyjne_-_prolegomena_A_Kuzior_A_Kwilinski, [7.02.2022].
4T. Aleksandrowicz, Podstawy walki informacyjnej ... op. cit., s. 164-165.
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realizowanych w ramach tak zwanych aktywnych
srodkéw (ang. active measures). Szacuje sig, ze na
realizacje dziatan zwigzanych z dezinformacja Zwia-
zek Radziecki wydat od 3 do 4 mld USD, a w realizacje
przedsiewzie¢ z tym zwigzanych byto zaangazowa-
nych okoto 15000 oso6b.** W opinii Richarda Shultza
i Raya Godsona w realizacje przedsiewzie¢ w ra-
mach active measures zaangazowane byty dwa de-
partamenty Komitetu Centralnego Komunistycznej
Partii Zwigzku Radzieckiego: Departament Informa-
cji Miedzynarodowej i Departament Miedzynarodo-
wy, oraz Zarzad A, stanowigcy element | Dyrektoriatu
KGB*5. Zdobyte doswiadczenia sg wspotczesnie wy-
korzystywane przez Rosje i sg podporzagdkowane re-
alizacji interesow narodowych Federacji Rosyjskiej.

Dezinformacja moze mie¢ réznorodne formy i by¢ reali-
zowana wedtug odmiennych planéw, w réznym czasie
podyktowanym przyjetym celem dziatania. Niemnigj
jednak zasadniczym celem jest oszustwo, wprowa-
dzenie w btad odbiorcy informacji co do faktycznych
zamiaréw i planéw dezinformatora. Na rysunku 1.8.
przedstawiono przyktady reklam dezinformujgcych
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klientow sektora finanséw. Podobnych przyktadow
dezinformacji mozna znalez¢ duzo wiecej. Czesto sg
one powigzane z artykutami, w ktérych wypowiadaja
sie ,eksperci” na temat Swietlanej przysztosci poten-
cjalnych klientéw, jak w przypadku afery GetBack.
Przypadek ten dotyczy takze afery Berniego Madoffa,
mistrza manipulacji i oszusta, skazanego na 150 lat
wiezienia za zdefraudowanie 170 miliardéw dolaréw*e.

Wspotczesnie cyberprzestrzen stata sie doskonatym
$rodowiskiem do szerzenia dezinformacji.

W procesie dezinformacji szerzonej w cyberprze-
strzeni mozna wyrdznié: okreslenie celu dezinfor-
macji i planu jej przeprowadzenia, przygotowanie
fatszywej informacji wraz z komentarzami, zidentyfi-
kowanie i przejecie obiektu uzytego do dezinformacji,
zidentyfikowanie i przejecie obiektéw posrednich dla
zwiekszenia zasiegu oddziatywania, publikacja fat-
szywej informacji wraz z komentarzami, rozpoczecie
kampanii informacyjnej w portalach spotecznoscio-
wych zwigzanej z powielaniem tresci umieszczo-
nych w obiektach posrednich, wzmocnienie przekazu
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Rysunek 1.8. Przyktad reklamy dezinformujagcej klientéw sektora finanséw.

Zrédto: https://www.ikalkulator.pl/blog/bezpieczna-kasa-oszczednosc

i-pierwsza-duza-afera-finansowa-iii-rp/ [7.02.2022]; https://subiek-

tywnieofinansach.pl/awantura-o-uokik-czy-reklamy-amber-gold-rzeczywiscie-byly-takie-rzetelne/ [7.02.2022].

4 M. Ajir, B. Vailliant, Russian Information Warfare: Implications for
Deterrence Theory, [w:] Strategic Studies Quarterly, Fall 2018, s. 72,
https://www.jstor.org/stable/26481910?seq=1#metadata_info_
tab_contents, [15.12.2020]

4 R.H. Shultz, R. Godson: Dezinformatsia. Active Measures in Soviet
Strategy, Pergamon Press, Nowy Jork 1984, s. 20.

4% https://www.investopedia.com/terms/b/bernard-madoff.asp,

[7.02.2022].
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(cel dezinformacji, plan dziatania)

(fatszywa wiadomos¢, fatszywe komentarze)
Zidentyfikowanie i przejecie obiektu podstawowego

(obiekt, na ktérym opublikowana zostanie fatszywa wiadomos¢)

Zidentyfikowanie i przejecie obiektéw pomocniczych
(obiekty, na ktérych opublikowane zostang fatszywe komentarze)

Publikacja fatszywej informacji wraz z komentarzami
(zgodnie z przyjetym planem dziatania)

Rozpoczecie kampanii informacyjnej
(powielenie fatszywej wiadomosci i komentarzy w mediach
spotecznosciowych, trolling, spearphishing, agentura wptywu)

Rysunek 1.9. Etapy dezinformacji realizowanej w cyberprzestrzeni.
Opracowanie wfasne.

poprzez rozsytanie maili z przejetych kont poczto-
wych oséb, ktore majg uwiarygodni¢ przekaz. Etapy
dezinformacji zaprezentowano na rysunku 1.9.

Podsumowujgc, dezinformacja jest zaplanowanym
przekazem informacyjnym realizujgcym przyjete
cele taktyczne (krotka perspektywa) lub strategiczne
(dtuga perspektywa). Ten drugi przypadek - dezin-
formacja strategiczna - jest niezmiernie trudny do
zidentyfikowania i wymaga odniesienia czasowego,

BTCUSD Perpetual Contract 1D BYBIT - TradingView 0598¢7.0 He3755 5 L

pozwalajgcego na zidentyfikowanie w przesztosci
sterowanych przekazéw informacyjnych, specyficz-
nych dla danego $rodowiska. Dezinformacja taktycz-
na moze byé wspierana fatszywymi informacjami,
fakenewsami tatwymi do zidentyfikowania w krotkiej
perspektywie czasowej. Niemniej jednak pozwala ona
na sterowanie zachowaniami odbiorcéw informacji,
szczegolnie w srodowisku podatnym na insynuacje,
jak np. w przypadku kryptowalut. Na rysunku 1.10.
przedstawiono wptyw przekazéw informacyjnych na

72000.0
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Rysunek 1.10. Wptyw informacji na kurs kryptowaluty bitcoin.
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Zrédto: https://www.tradingview.com/chart/BTCUSD/w2FpasSV-Bitcoin-Mainstream-Media-Disinformation-Campaigns/, [8.02.2022)].
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kurs bitcoina. Przyktadem sity oddziatywania pojedyn-
czej wypowiedzi jest wptyw oswiadczen Elona Muska
na kurs bitcoina®’.

1.3.2. Propaganda

Zagrozeniem informacyjnym bezposrednio zwigza-
nym z potrzebg wptywania rzgdzgcych na spoteczen-
stwo jest propaganda. Z pierwszymi przypadkamitego
typu dziatan mamy do czynienia juz w kulturze mezo-
amerykanskiej i egipskiej, gdzie zapisy hieroglificzne,
sktadajace sie z symboli i obrazéw, przedstawiaty hi-
storie w sposoéb korzystny dla ich twércy, najczesciej
dla wtadzy lub kaptanéw. Byto to mozliwe, poniewaz
jedynie witadcy oraz kaptani posiadali umiejetnosc
tworzenia hierogliféw, przez co przekaz byt jedno-
kierunkowy, skierowany od wtadzy do ludu. Pierwsze
zapisy zwigzane z okresleniem terminu propaganda
pochodzg z roku 1622, kiedy to Papiez Grzegorz XV
powotat Kongregacje Propagandy Wiary (fac. Congre-
gatio de Propaganda Fide). Do powszechnego obiegu
termin ten wszedt w okresie pierwszej wojny swiato-
wej, jako nowa technika perswazji i oddziatywania na
spoteczenstwo®®. Propagande najczesciej postrzega-
no jako rozprzestrzenianie stronniczych idei i pogla-
dow, czesto uzywajac przy tym podstepu, ktamstwa
czy tez manipulacji. Najwiekszy swoj rozwoj propa-
ganda zanotowata wraz z ekspansjg systemoéw totali-
tarnych takich jak faszyzm i komunizm. Od tego mo-
mentu termin propaganda obejmowat réwniez swoim
zakresem sugestie i wywieranie wptywu, przy uzyciu
manipulacji symbolami i mechanizmami psycholo-
gicznymi.

Propaganda obejmuje rowniez swoim zasiegiem po-
stugiwanie sie obrazami, sloganami, stereotypami,
uprzedzeniami i emocjami. Jest to swoisty komuni-
kat stworzony na potrzeby z gory okreslonego celuy,
majacy sktoni¢ odbiorce tegoz komunikatu do dobro-
wolnego przyjecia punktu widzenia zawartego w ko-
munikacie i uznania go za swoj*.

Wspotczesnie propaganda jest definiowana jako pro-
ces sktadajgcy sie z planowanego uzycia kazdej formy
publicznych lub masowo wytwarzanych komunika-
tow zaprojektowanych tak, aby wptywaty na umysty
i emocje wybranej grupy odbiorcéw, w z gory okreslo-
nym celu (spotecznym, militarnym, ekonomicznym,

47 https://www.thesun.co.uk/tech/17574335/tesla-reveals-secret-
bitcoin-stash-worth-2billion-elon-musk/, [8.02.2022]; https://www.
theguardian.com/technology/2021/may/12/elon-musk-tesla-bit-
coin, [8.02.2022].

48 E. Aronson, A. Pratkanis, Wiek propagandy, Panstwowe Wydaw-
nictwo Naukowe, Warszawa 2004, s. 17.

49 A. Chorobinski, Walka informacyjna jako fundamentalny sktadnik
dziatalnosci terrorystycznej w przysztosci, s. 4; http://konkursy.byd.
pl/userfiles/files/chorobinski.pdf, [11.09.2019].

politycznym)%°. Kluczowymi elementami propagandy
w tym ujeciu sg plany dziatania i cele, do jakich w ra-
mach tych planéw sie podaza. Bez opracowanego
planu i okreslonego celu dziatania nie mozna mowic
o propagandzie, lecz jedynie o ktamstwie lub manipu-
lacji. Nie kazde ktamstwo i manipulacja (fakenews)
pojawiajgce sie w przestrzeni informacyjnej sg propa-
ganda, ale kazda kampania propagandowa jest opar-
ta na ktamstwach i manipulacji.

Propaganda realizowana jest wedtug schematu skta-
dajacego sie z pieciu podstawowych etapow okresla-
nych jako STASM, od pierwszych liter ich angielskich
nazw. Zostaty one zidentyfikowane przez Paula M.A.
Linebargera w ksigzce Psychological warfare, w po-
staci®":

* S Source (zrodta — kanaty informacyjne propagandy);

» T Time (czas rozpoczecia i prowadzenia kampanii
propagandowej);

* A Audience (publiczno$¢ — odbiorcy propagandy);

* S Subject (temat - sprawa, ktorej dotyka kampania
propagandowa);

* M Mission (misja — cel kampanii propagandowej po-
wigzany z celem politycznym).

Pierwszy element dotyczy kanatéow informacyjnych,
za pomoca ktorych prowadzona bedzie kampania
propagandowa. Wspétczesnie sg to: prasa, telewizja,
ulotki, Internet, wiece, bezposrednie spotkania, fatszy-
we autorytety, agenci wptywu, celebryci, influencerzy
itp. Czas jest zwigzany z tym, kiedy i jak dtugo bedzie
prowadzona kampania propagandowa. Jego precy-
zyjne okreslenie jest niezwykle istotne. tatwiej jest
wplywacé na spoteczenstwo bedgce w kryzysie, sto-
jace przed wyzwaniami lub wyborami, jednoczesnie
nie dajgc przeciwnikom czasu na stosowng reakcje.
Czas jest kluczowym czynnikiem w kampaniach in-
formacyjnych zwigzanych z wyborami. Dobér czasu
jest takze podyktowany percepcjg grupy docelowej
i budowaniem w tej grupie odpowiednich przekonan,
pogladdéw, nastroju sprzyjajgcego propagandyscie.
Publika, bedaca grupa docelowg kampanii propagan-
dowej, charakteryzuje sie swoimi systemami warto-
$ci, przekonaniami, nawykami, kulturg, tradycjami
i srodowiskiem informacyjnym, z ktérego pozyskuje
wiedze na temat otaczajgcej rzeczywistosci. Dlate-
go tez, uwzgledniajgc powyzsze, inny przekaz be-
dzie kierowany do ludzi wyksztatconych, swiadomie

% PM.A. Linebarger, Psychological warfare, Combat Forces Press,
Washington D.C. 1954, Second Edition Reprinted by Combat Forces
Press, Washington, D.C. 1972, s. 61

" lbidem, s. 67.
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korzystajgcych ze sprawdzonych zrédet informaciji,
inny z kolei do os6b budujgcych swoje poglady na
Swiat na podstawie mediow spotecznosciowych czy
tez ulubionych kanatéw informacyjnych. Temat pro-
pagandy jest bezposrednio zwigzany z oczekiwania-
mi wybranej grupy docelowej (publicznosci), niejako
rozwigzujacy stojace przed nig problemy lub trafiajgcy
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w ich oczekiwania i upodobania. Ostatnim — a zara-
zem najwazniejszym elementem jest cel, dla ktérego
realizowana jest kampania propagandowa. To pod-
stawowy element, jaki powinien zosta¢ okreslony juz
na poczatku planowania kampanii propagandowe;j.
Na rysunku 1.11. przedstawiono proces organizowa-
nia kampanii propagandowe;j.

(uwarunkowane biezaca sytuacja)

(grupa, ktéra decyduje o osiggnieciu celu propagandy)

Rysunek 1.11. Proces tworzenia kampanii propagandowe;j
Opracowanie wfasne.

Patrzac przez pryzmat wspotczesnego spoteczen-
stwa i srodowiska informacyjnego, w ktérym ono
funkcjonuje, mozna stwierdzi¢, ze proces propagan-
dy jest uwarunkowany wieloma czynnikami, takimi
jak: aktywnos¢ propagandystéw, media spotecznego
przekazu, dostep do sieci Internet (w tym do medidéw
spotecznosciowych), organizacje rzgdowe i pozarza-
dowe, grupy spoteczne, systemy wartosci, kultura,
tradycje, systemy ekonomiczne, prawne i polityczne.
Komunikaty wysytane w propagandzie funkcjonujg
w szeroko postrzeganej obreczy kulturowej (ang. cul-
tural rim), ktéra jest determinowana kontekstem spo-
teczno-historycznym (ang. social-historical context).
Z tego wzgledu nie mozna rozpatrywac propagandy
w oderwaniu od uwarunkowan danego spoteczen-
stwa. Funkcjonuje ono bowiem opierajgc sie na swo-
ich systemach wartosci, kulturze, doswiadczeniach,
przekonaniach i historii. Propaganda, uwzgledniajgca
powyzsze aspekty, ma wptyw na ksztatt kultury, ale
takze kultura oddziatuje na ksztatt propagandy.

Na rysunku 1.12. przedstawiono uwarunkowania
wspotczesnej propagandy, w ktorym uwidoczniono
Sciste powigzanie procesu propagandy ze spoteczen-
stwem, na ktore jest ona ukierunkowana, zwtaszcza

Ustalenie kanatow informacyjnych

(adekwatnych dla zidentyfikowanej grupy odbiorcéw)

Okreslenie tematu propagandy
(bedgcy w zainteresowaniu odbiorcow)

Ustalenie czasu propagandy
(moment rozpoczecia pozwalajacy zaskoczy¢ oponenta,
czas trwania pozwalajacy na maksymalizacje efektéw)

Rozpoczecie kampanii propagandowej
(cel, odbiorcy, kanaty informacyjne, temat, czas)

Z jego spotecznymi, historycznymi i kulturowymi uwa-
runkowaniami. Propagandysci w swoim przekazie
uwzgledniajg (powinni uwzglednic¢) wszystkie aspek-
ty dziedzictwa narodowego spoteczenstwa, majgce
swoje odzwierciedlenie w stylu, sposobie i narracji
przekazu. Tym samym identyfikowanie kampanii
propagandowych wymaga uwzglednienia kontekstu
spotecznego, historycznego i kulturowego spoteczen-
stwa, w ktérym byta ona prowadzona.

Propaganda najczesciej ukierunkowana jest w kon-
kretng grupe spoteczng, co wymusza uwzglednienie
wielu innych czynnikdw zwigzanych z cechami tej
grupy, takimi jak: zamoznos¢, status spoteczny, wy-
ksztatcenie, zainteresowania, nastawienie, przynalez-
nos¢. Elementy propagandy celowanej przedstawio-
no na rysunku 1.13.

Kolejnymi aspektami propagandy wymagajgcym zi-
dentyfikowania sg jej Zrédto oraz stopien prawdziwo-
$ci czy tez zaktamania. Wyrdznia sie trzy podstawo-
we rodzaje propagandy®® biatg (ang. overt or white

%2G.S. Jowert, V. O'Donnell, Propaganda and persuasion, Sage Pub-
lications, Washington D.C. 2006, s. 17.
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propaganda), szarg (ang. gray propaganda) i czarng
(ang. covert or black propaganda). Pierwsza z nich,
biata, to dziatania, w ktérych zaroéwno zrédto, jak i po-
chodzenie informacji sg znane odbiorcom. To nic
innego jak przekazanie oficjalnego stanowiska rza-
du, agencji rzgdowej czy tez kazdej innej organizacji
w sposOb jawny, przy zatozeniu, ze przekazywane
w nich informacje sg podawane w sposéb wybidrczy,
z uwypukleniem sprzyjajgcych stronie przekazujgcej
i jednoczesnym pomijaniem faktéw niewygodnych.
W wypadku propagandy szarej Zzrédto informacji nie
jest znane, mozna jedynie domyslac¢ sie jego pocho-
dzenia, zas$ przekazywana w jej ramach informacja
jest korzystna badz tez niekorzystna dla okreslonej
grupy odbiorcow, uwarunkowana celem dziatania
propagandysty. Informacje sg podawane w taki spo-
s6b, aby nosity znamiona wycieku informacji, czesto
w postaci nieoficjalnego stanowiska rzadu czy tez or-
ganizacji. Ostatni rodzaj propagandy — czarnej — jest
z zatozenia budowany na manipulacji, kkamstwie i fat-
szu. Zaréwno zrédto informaciji, jak i sama informacja
sg fatszywe. Celem tego typu dziatan jest uzyskanie
w docelowej grupie odbiorcéw odpowiedniego efektu
psychologicznego, polegajacego na catkowitej zmia-
nie postrzegania biezacej sytuacji politycznej, spo-
tecznej, ekonomicznej, militarnej itp. Wspdtczesnie
czarna propaganda jest narzedziem powszechnie
wykorzystywanym, chociazby przy okazji wyborow,
referendéw i innych waznych dla danego spoteczen-
stwa sytuacji, a srodowiskiem jej rozprzestrzeniania
jest cyberprzestrzen.

Podobnie jak w przypadku omawianej wczesniej
dezinformacji, takze w odniesieniu do propagandy
mozna wyrézni¢ dwie zasadnicze kategorie: propa-
gande taktyczng i strategiczng®. Sg one zwigzane
z okresem ich prowadzenia i przyjetymi celami od-
dziatywania. Najczesciej formy te sg wykorzystywa-
ne w trakcie operacji militarnych, ale ostatnio takze
w konfliktach hybrydowych. Propaganda taktyczna
jest ukierunkowana bezposrednio do wybranej gru-
py odbiorcow, na przyktad zotnierzy biorgcych udziat
w walce (operacji), celem wywarcia na nich odpowied-
niego wrazenia, przekonania do wtasnych pogladéw,
zdemoralizowania i zdemotywowania do jakiegokol-
wiek dziatania czy tez poswiecen. Jej oddziatywanie
w czasie jest bezposrednio zwigzane z czasem pro-
wadzenia operacji militarnej. Propaganda taktyczna
zwigzana moze by¢ z wywotaniem w spoteczenstwie
paniki ukierunkowanej na podejmowanie nieprzemy-
Slanych dziatan np. wyptat gotowki z kont bankowych.
Z kolei propaganda strategiczna jest ukierunkowana
na osiggniecie celéw strategicznych, roztozonych
w dlugim przedziale czasu, siegajgcym nawet kilka-
dziesiat lat, a jej gtdwnym celem jest zbudowanie

% PM.A. Linebarger, Psychological warfare..., op. cit., s. 69.
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nowej swiadomosci (nowego postrzegania otaczaja-
cej rzeczywistosci) wsrdd grupy docelowej, zgodnej
z przyjetym celem strategicznym.

W literaturze przedmiotu mozna znalez¢ rdwniez inne
rodzaje i formy propagandy. W zaleznosci od rodzaju
aktywnosci stron prowadzgcych kampanie propagan-
dowe wyrdznia sie** propagande defensywng (ang.
defensive propaganda) i ofensywng (ang. offensive
propaganda). Pierwsza z nich jest wykorzystywana
do wzmocnienia pozytywnego nastawienia spote-
czenstwa i akceptacji w stosunku do planow i przed-
siewzie¢ realizowanych przez panstwo. Drugi rodzaj
propagandy — ofensywnej — jest stosowany w celu
zmiany, niezgodnego z celami propagandystow, na-
stawienia spoteczenstwa.

Z punktu widzenia celu kampanii propagandowej wy-
rézniamy propagande®®: konwersyjng (ang. conversio-
nary propaganda), dzielaca (ang. divisive propaganda),
scalajgca (ang. consolidation propaganda) i przeciw-
propagande (ang. counterpropaganda). Gtéwnym ce-
lem propagandy konwersyjnej jest konwersja, czyli
zmiana swiadomosci, pogladéw i lojalnosci jednostki
w stosunku do danej grupy spotecznej i ich przekiero-
wanie na inng, pozadang grupe spoteczng. Propagan-
da dzielgca jest ukierunkowana na rozbicie jednosci
wybranej grupy spotecznej (spoteczenstwa). Chodzi
w niej o stworzenie w grupie docelowej podziatow,
a tym samym zmniejszenie jej sity oddziatywania.
Odmienne cele charakteryzujg propagande scalaja-
cg, ktérej gtownym zadaniem jest likwidacja wszyst-
kich podziatéw i zjednoczenie spoteczenstwa wokot
wspolnej sprawy, wspolnych wartosci. Z kolei prze-
ciwpropaganda jest nastawiona na ostabienie lub tez
catkowite uniemozliwienie osiggniecia celéw propa-
gandy stosowanej przez adwersarza.

Elementami propagandy sg takze techniki, za pomo-
cg ktorych jest ona prowadzona. Do najwazniejszych
z nich mozna zaliczy¢5: zapewnienie (ang. assertion),
owczy ped (ang. bandwagon), nacigganie faktéw (ang.
card stacking), btyskotki (ang. glittering generalities),
mniejsze zto (ang. lesser of two evils), doczepianie
ogdlnikéw (ang. name calling), wskazywanie wroga
(ang. pinpointing the enemy), ludowo$¢ (ang. plain
folks), uproszczenie (ang. simplification), referencje
(ang. testimonials), przenoszenie (ang. transfer).

Zapewnienie (ang. assertion) jest wspotczesng

technikg propagandy powszechnie stosowang
% |bidem, s. 70.
% |bidem.

% Na podstawie materiatéw uzyskanych przez autora w ramach
przedmiotu Foreign Propaganda, Perceptions, and Policy, prowa-
dzonego w semestrze jesiennym 2017 r. w The Institute of World
Politics, Washington D.C.
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w reklamie®. Przekazywane informacje majg entuzja-
styczny, radosny, energiczny charakter, a tresci w nich
zawarte, niekoniecznie prawdziwe, odwotujg sie do
przekonan i nastawienia odbiorcéw. Cos jest dobre,
bo jest, bez zadnego odwotywania sie do faktéw. Za
kazdym razem, gdy reklamodawca stwierdzi, ze jego
produkt jest najlepszy, bez dostarczania naukowych
dowododw, korzysta z techniki zapewnienia. Odbiorca
informacji zgadza sie z otrzymywanym przekazem
bezrefleksyjnie, nie dgzac do ustalenia, jak jest na-
prawde. Zapewnienie, cho¢ dosyc¢ tatwe do wykrycia,
jest coraz czesciej wykorzystywane w polityce do ste-
rowania emocjami spotecznymi, a narracja takiego
przekazu jest, z natury rzeczy, budowana na fatszu
i klamstwie®.

Owczy ped (ang. bandwagon) jest jedng z najpow-
szechniejszych technik propagandy stosowang za-
réwno w czasie pokoju, jak i wojny, i odgrywa bardzo
wazng role we wspodiczesnej inzynierii spotecznej.
Technika ta polega na apelowaniu do odbiorcy o po-
dazanie za wiekszoscig, ktora z pewnoscig ma racje.
A skoro tak, to przytgczenie sie do wiekszosci bedzie
tylko i wytgcznie z korzyscig dla jednostki. W propa-
gandzie tego typu propagandysta zasadniczo stara
sie przekona¢ odbiorce, ze tylko jedna ze stron jest
tg wilasciwg, poniewaz dotgczyto sie do niej wiecej
0sob i z tego tez wzgledu tylko oni maja racje. 0Od-
biorcy przekazéw informacyjnych majg wierzyé¢, ze
skoro tak wielu ludzi dotgczyto do wiekszosci, to
zwyciestwo jest nieuniknione, a porazka niemozliwa.
Przecietny cztowiek, zmuszony presjg ttumu, zawsze
chce by¢ po zwycieskiej stronie. Przeciwdziatanie
tej technice polega w gtoéwnej mierze na szczegodto-
wym rozwazeniu pluséw i minusow przytgczania sie
do sugerowanej idei bez uwzgledniania liczby osob,
ktore juz sie do niej dotgczyty®.

Technika naciggania faktdw (ang. card stacking) po-
lega na przedstawianiu informacji w sposéb wybiér-
czy, sprzyjajacy propagandystom, pomijajgc infor-
macje dla nich negatywne. Technika ta, ze wzgledu
na swojg skutecznosg, jest powszechnie stosowana
w reklamie i polityce. Chociaz wiekszos$¢ informacji
przedstawionych przez propagandyste jest prawdzi-
wa, to w przekazie pomija sie to, co jest istotne dla
sprawy i réwnoczesnie niekorzystne dla propagan-
dysty. Najlepszym sposobem radzenia sobie z na-
cigganiem faktéw jest zdobycie informacji z rézno-
rodnych zrédets°,

7 Patrz rysunek 1.8.

% H. T. Conserva, Propaganda Techniges, AuthorHouse, Blooming-
ton 2003, s. 25-27.

% W. Garber Propaganda Analysis—to what ends, The American
Journal of Sociology, Chicago 1942, s. 240.

0 |bidem s. 244.

Btyskotki (ang. glittering generalities) to technika wy-
korzystywana najczesciej w polityce, polegajaca na
uzywaniu stéw majacych pozytywne znaczenie dla
poszczegolnych odbiorcow przekazu propagandowe-
go, najczesciej bezposrednio powigzane z systemem
wartosci obowigzujgcym w spoteczenstwie. Uzyte
stownictwo jest przyjmowane bezrefleksyjnie, auto-
matycznie, bez zastanowienia, tylko i wytgcznie dla-
tego, ze dotyczy waznego dla odbiorcy pojecia. Stowa
czesto uzywane w technice btyskotek to: bég, honor,
ojczyzna, wolnos¢, niepodlegtos¢, suwerennosc¢, mi-
tos¢, demokracja. Gtéwnym celem techniki jest zjed-
noczenie spoteczenstwa wokdét wspdlnych wartosci
w chwilach trudnych i przetomowych. Niemniej jednak
technika moze by¢ tez naduzywana przez politykow
na potrzeby walki politycznej i wygrania wyborow®'.

Technika mniejszego zta (ang. lesser of two evils)
polega na przekonaniu odbiorcéw, ze sposrod wielu
ztych rozwigzan jedno z nich jest dobre (korzystne)
i powinno by¢ zaakceptowane przez spoteczenstwo.
Technika ta jest stosowana najczesciej w czasie woj-
ny, w celu przekonania spoteczenstwa o potrzebie
poswiecenia i poniesienia niezbednych ofiar. W cza-
sie pokoju przekaz nie jest juz taki jednoznaczny,
a gtéwny nacisk ukierunkowany jest na przekonanie
spoteczenstwa do przeprowadzenia niezbednych,
kosztownych spotecznie reform, np. reformy emery-
talnej, podatkowej lub walutowej. Wing za wszelkie
trudy i wyrzeczenia zwigzane z poswieceniem spote-
czenstwa obarczany jest wrogi kraj (w czasie wojny)
lub wroga grupa polityczna (w czasie pokoju). Prezen-
towana idea jest przedstawiana jako jedyna opcja lub
droga postepowania, ktdrg nalezy wybra¢, gdyz kazde
inne rozwigzanie jest zte.

Doczepianie ogoélnikow (ang. name calling) wyste-
puje najczesciej w scenariuszach politycznych i wo-
jennych, rzadko w reklamie. Polega na uzyciu obraz-
liwego stownictwa, ktore niesie za sobg negatywna
konotacje przy opisie przeciwnika politycznego czy
tez militarnego. Propagandysci usituja wzbudzic¢
wsrod opinii publicznej uprzedzenie do konkretnej
grupy, nadajac przeciwnikowi (oponentowi) takg na-
zwe, ktdra zle sie kojarzy spoteczenstwu lub ktérej nie
lubi. Czesto nazwe takag nadaje sie za pomoca sarka-
zmu i oSmieszania. Identyfikacja tej techniki polega
w gtéwnej mierze na oddzieleniu emocji od odbiera-
nego przekazu informacyjnego.

Wskazywanie wroga (ang. pinpointing the enemy) jest
technikg wykorzystywang zarbwno w czasie wojny, jak
réwniez w kampaniach politycznych i debatach spo-
tecznych. Jest to dziatanie ukierunkowane na przed-
stawienie osoby lub grupy jako wroga spotecznego,

61 Ibidem s. 242
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narodowego. Identyfikacja techniki polega na unika-
niu postrzegania przekazu informacyjnego i kierowa-
nych w nich oskarzeniach w kategoriach jednoznacz-
nego dobra i zta.

Ludowos¢ (ang. plain folks) to technika, ktéra ma na
celu przekona¢ opinie publiczng, ze poglady propa-
gandysty odzwierciedlajg poglady zwyktego, proste-
go ludu i z tego wzgledu dziatajg na korzysc¢ prostych
ludzi. Propagandysta czesto stosuje akcent i cha-
rakterystyczne zwroty okreslonej grupy odbiorcéw,
wspierajgc przekaz zartami, gestami i odpowiednim
zachowaniem. Jezyk uzyty przez propagandyste, po-
przez btedy wymowy, jakanie sie i ograniczone stow-
nictwo, sugeruje jego szczeros¢ i spontanicznosg,
tworzac iluzje niedoskonatosci méwcy, swojskosci.
Technika ta wystepuje czesto w potgczeniu z technikg
btyskotek, przez co wzmacniany jest przekaz ukierun-
kowany na wspdlne wartosci. Najlepszym sposobem
przeciwdziatania tej technice jest oddzielenie idei pre-
zentowanych przez propagandyste od jego osobowo-
$ci i wyuczonych technik wystgpien publicznych.

Uproszczenie (ang. simplification) jest w swej istocie
zbiezne z technikg wskazywania wroga, z uwagi na
czeste dgzenie do wyboru pomiedzy dobrem a ztem.
Technika ta jest wykorzystywana do manipulowania
niewyksztatconymi  odbiorcami, postrzegajgcymi
$wiat przez pryzmat ulubionych kanatéw informacyj-
nych, powielajgcymi otrzymane przekazy informacyj-
ne w sposob bezrefleksyjny. Jest taka rzeczywistos¢,
bo tak mowili w telewizji, tak wyczytatem w Internecie
lub takie byto kazanie. W walce z uproszczeniem nie-
zbedne jest zbadanie innych wystepujacych przeka-
z6w informacyjnych z réznorodnych kanatéw komu-
nikacyjnychs2,

Referencja (ang. testionials) to technika wykorzysty-
wana najczesciej w czasie kampanii reklamowych
i politycznych, polegajgca na odniesieniu sie do reko-
mendaciji prébujgcych potgczy¢ znang lub szanowana

52 H. T. Conserva, Propaganda..., op. cit., s. 74-76.

osobe z produktem, przedmiotem lub ideg. To odnie-
sienie sie do autorytetéw (w tym pseudoautorytetéw,
takich jak celebryci, influencerzy, agenci wptywu)
i przekonanie odbiorcow, ze jezeli autorytet ma takie
poglady, to oni powinni mie¢ takie same, bez wzgledu
na fakty i okolicznosci. Przeciwdziatanie tej technice
polega na obiektywnej ocenie wszystkich wad i zalet
przedmiotu, oferty, idei i wyciggniecia bezstronnych
wnioskoéw, niepodyktowanych zadnymi wzgledami
subiektywnymi lub naciskami zewnetrznymi.

Ostatnig z wymienionych technik propagandy, sto-
sowang zaréwno w polityce jak i podczas wojny, jest
przenoszenie (ang. transfer). Technika ta polega na
probie stworzenia i przeniesienia autorytetu z jednej
rzeczy (osoby, grupy spotecznej) na inng rzecz (oso-
be, grupe spoteczng), w celu uzyskania przychylno-
Sci. Istotnego znaczenia w tym przypadku nabiera
wykorzystanie symboli, ktére niosg za sobg konkret-
ne znaczenie. Dlatego tez politycy chetnie robig so-
bie zdjecia na tle flagi narodowej, zyskujgc poparcie
w propatriotycznej czesci spoteczenstwa. W innym
przypadku popierajg palenie flag instytucji miedzy-
narodowych np. Unii Europejskiej, zyskujgc poparcie
wsrod eurosceptykow i narodowcow. To takze ro-
bienie zdje¢ z osobami bedgcymi autorytetami np.
z papiezem. Technika transferu jest wykorzystywana
w budowaniu negatywnego postrzegania organizacji
poprzez doklejanie im tatek zwigzanych z ideologig,
ktéra w danym spoteczenstwie kojarzy sie w sposob
negatywny.

Skuteczna propaganda wymaga nieustannego wy-
ciggania wnioskow z przesztosci. Analiza historycz-
nych przypadkéw kampanii propagandowych pozwa-
la dostrzec, ktére z metod i narzedzi byty skuteczne,
w jakim sSrodowisku spotecznym propaganda byta
prowadzona, w jakim czasie i jakimi kanatami komu-
nikacyjnymi odbywat sie przekaz i co nalezy zmodyfi-
kowac¢, aby zmaksymalizowa¢ przekaz i tym samym
skutecznosc¢ propagandy.
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Wskazanie celéw realizowanych w oddziatywaniu infor-
macyjnym wymaga zidentyfikowania, czym w swojej
istocie jest cel dziatania i jakie podmioty go realizuja.
Zgodnie z zapisami stownikowymi, celem jest to, do cze-
go sie dazy, co sie chce 0siggnac®. W prakseologii termin
cel jest rozumiany jako zaplanowany lub zamierzony wy-
nik kazdego racjonalnego dziatania. Jest on wyznacza-
ny przez podmiot dziatania i w zaleznosci od przyjetego
przez niego systemu wartosci moze by¢ stopniowalny
lub niestopniowalny®. W celu stopniowalnym okreslone
sg warunki jego osiggniecia w kategoriach:

¢ ilosci,
* jakosci,
* miejsca,
* czasu.

Osiagniecie lub nieosiggniecie celu jest stopniowane
wedtug powyzszych kategorii. Cel niestopniowalny
oznacza, iz zatozono, ze moze by¢ on, jako catos¢,
osiggniety lub nieosiggniety, bez stanéw posrednich.

W definicjach celu bardzo czesto wymieniany jest pod-
miot dziatania, ktéry w zaleznosci od sposobu zorga-
nizowania i jego umiejscowienia w systemie bezpie-
czenstwa jest postrzegany réznorodnie. Podmiotami
realizujgcym cel mogg by¢ zaréwno poszczegolni
ludzie, spotecznosci, grupy formalne lub nieformal-
ne, zwigzki, stowarzyszenia, firmy, samorzady, stuzby,
panstwa, sojusze i inne niewymienione organizacje.
Kazda z nich ma swoj system wartosci, a tym samym
swoje cele, ktére mogg by¢ zaréwno zbiezne, jak
i catkowicie odmienne. Bedg one pochodng rodzaju
kooperacji, w ktérej podmioty uczestniczg, ukierunko-
wanej na wspotdziatanie (cele zgodne, zwigzane z zy-
skami) lub rywalizacje i walke (cele przeciwstawne,
zwigzane ze stratami).

W ujeciu Tadeusza Kotarbinskiego wyroznia sie ko-
operacje pozytywna, identyfikowang jako wspotprace
i kooperacje negatywng, utozsamiang z walka. Pod-
stawg takiej klasyfikacji jest zgodnos¢ (kooperacja
pozytywna) lub niezgodnos$¢ (kooperacja negatywna)
celéw dziatania podmiotow kooperujgcych. Z kolei
Mirostaw Sutek podzielit wystepujgce kooperacje
na trzy gtéwne dziaty: wspotprace, rywalizacje i wal-
ke®. Podstawg tego podejscia byty formy stosunkoéw

83 Stownik jezyka polskiego, t. |, Wydawnictwo Naukowe PWN, War-
szawa 1993, s. 235.

84 Por.: W. Bojarski, Podstawy analizy i inzynierii systemdw, Pan-
stwowe Wydawnictwo Naukowe, Warszawa 1984, rozdz. 3.

8 M. Sutek, Trzy dziaty prakseologii, ,Rocznik Naukowy Wydzia-
tu Zarzadzania w Ciechanowie Wyzszej Szkoty Menadzerskiej
w Warszawie”, z. 12, t. I, Ciechanéw 2008, s. 2, www.mises.pl,
[11.09.2019].

miedzyludzkich wystepujgcych w ekonomii. W tym
ujeciu wspotpraca oznacza korzysci, jakie odnosza
wszystkie strony biorgce udziat w kooperacji. Moga
one mie¢ charakter zarowno materialny, jak i niema-
terialny, a najlepszym, najjaskrawszym przyktadem
wspotpracy jest rynek i wspominana juz ekonomia®é.
W rywalizacji korzysci sg postrzegane zgota odmien-
nie. To, co najczesciej jest zyskiem dla jednej strony,
jest réwnoczesnie stratg dla strony drugiej, przy czym
wartos¢ zysku i straty jest tozsama. W wymiarze mie-
dzynarodowym przejawem rywalizacji jest dazenie
panstw lub innych podmiotéw bezpieczenstwa do
bycia potega $wiatowg i procentowy udziat kooperan-
tow w podziale zyskéw i stref wptywéw. Jak podaje
Mirostaw Sutek, rywalizacja jest dziatalnoscig regu-
lacyjng, zmierzajgcg do ustalenia proporcji pomiedzy
wspotpracg a walka, a osig tej rywalizacji sg stosunki
sité”.

Walka oznacza kooperacje, w ktorej wszystkie stro-
ny ponoszg czyste straty. Moze by¢ ona prowadzona
w réznych sferach, na przyktad na ptaszczyznie eko-
nomicznej, energetycznej, militarnej, informacyjnej
czy chociazby ostatnio obserwowanej ptaszczyznie
technologicznej. Logika takiego postepowania pro-
wadzi do zwyciestwa najsilniejszego®. Mirostaw Su-
tek zauwazyl, ze wspotczesne stosunki miedzynaro-
dowe, ale takze stosunki miedzyludzkie i spoteczne,
sg syntezg wspotpracy, rywalizacji i walki w réznych
obszarach, z réznym nasileniem i zaangazowaniem.
Nie mozna bowiem méwic tylko o absolutnej wspot-
pracy czy absolutnej walce®.

Cele wyznaczone przez podmioty rywalizujgce i walcza-
ce moga by¢ rézne, uwarunkowane mozliwosciami sa-
mych podmiotéw i przyjetymi, tak jak wspomniano, sys-
temami wartosci. Dla podmiotu bedacego parnstwem
cele moga wynikac z przyjetych strategii, doktryn i spo-
sobow realizacji interesow narodowych. Wiekszosé
panstw prowadzi deklaratywng lub rzeczywistg defen-
sywna polityke obronng, ukierunkowang na zwiekszenie
bezpieczenstwa na drodze pokojowej poprzez rozbudo-
we potencjatu obronnego, zawierania koalicji i sojuszy.
Sa tez panstwa, ktore realizujg swoje cele, interesy na-
rodowe na drodze agresywnej, poprzez rozwoj zdolno-
$ci ofensywnych, prowadzenie ofensywnych kampanii
informacyjnych, destabilizacje wybranych rejonéw, ge-
nerowanie podziatdw, szantaz ekonomiczny, energe-
tyczny, technologiczny czy tez ostatecznie przez konflikt
zbrojny. Do tego dochodzg réznorodne grupy intereséw
takich, jak separatysci, fundamentalisci, terrorysci, lob-
bysci i thinktanki. Kazda z tych grup moze wyznaczac
i realizowa¢ swoje cele, uwarunkowane posiadanym

%6 |bidem.
7 |bidem, s. 3.
%8 |bidem.
5% |bidem.
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potencjatem. Uwage powinno takze skupic sie na kor-
poracjach miedzynarodowych, szczegdlnie zwigzanych
z nowoczesnymi technologiami informacyjnymi. Ich
zasoby ekonomiczne i informacyjne pozwalajg na sku-
teczng rywalizacje nawet z panstwami, tym bardzie;j,
ze zawsze sg wspierane przez rzady krajow bedacych
ich gtbwnym miejscem dziatalnosci. Tym samym sta-
ja sie one podmiotami mogacymi skutecznie osiggac
swoje cele ekonomiczne lub jakiekolwiek inne, poprzez
generowanie podziatéw, kreowanie trendow, unikanie
opodatkowania, szkalowanie grup spotecznych i partii
politycznych, zaréwno na poziomie lokalnym, jak réw-
niez w skali globalnej. Ogélna klasyfikacja celéw reali-
zowanych w przekazach informacyjnych, ale takze w ry-
walizacji i walce zostata przedstawiona na rysunku 2.1.
Oczywiscie klasyfikacja ta nie wyczerpuje zagadnienia
poniewaz cele te, jak wczesniej wspominano, sg po-
chodng podmiotuy, ktory je realizuje, a tym samym nie-
zwykle trudno jest wskaza¢ wszystkie mozliwe kierunki
oddziatywania.

Przejdzmy zatem do sklasyfikowania celow wy-
znaczanych w kooperacji negatywnej. Na pierwszy
plan wysuwa sie cel polityczny, ktéry jest pojmowa-
ny jako oczekiwany, pozadany efekt postepowania
w sferze politycznej. To rezultat wzajemnych relac;ji
(kooperacji pozytywnych, kooperacji negatywnych
i rywalizacji) pomiedzy wszystkimi uczestnikami zy-
cia politycznego. Sg nimi instytucje miedzynarodo-
we, panstwa, partie polityczne, spoteczenstwa, elity,

osrodki wtadzy, formalne i nieformalne grupy naci-
sku. Dziatania zwigzane z realizacjg celéw politycz-
nych sg ukierunkowane na wzmocnienie, utrzymanie
lub ostabienie poszczegdlnych podmiotdw biorgcych
udziat w polityce. W kooperacji negatywnej dziatania
te zmierzajg najczesciej do osamotnienia, zmuszenia,
zdezawuowania, destabilizacji, zmiany i upadku.

Cele te sg ukierunkowane na ostabienie lub wrecz
zniszczenie podmiotu politycznego na drodze oddzia-
tywania informacyjnego wspartego, w ramach efektu
synergii dziataniami, dziataniami w innych obszarach
np. blokadami ekonomicznymi, zerwaniem stosunkow
dyplomatycznych, sankcjami. Sg one podyktowane
wiasnymi interesami, przeciwstawnymi do intereséw
atakowanego podmiotu. Najwieksze znaczenie odgry-
wa w tym wypadku dezinformacja i propaganda, ukie-
runkowane zaréwno na obiekt oddziatywania (obiekt
ataku), jak réwniez na jego otoczenie (Srodowisko
lokalne i miedzynarodowe). Nalezy jednak pamigtaé
o tym, ze mogg by¢ wykorzystane takze elementy od-
dziatywania informatycznego (cyberbron) i kinetyczne-
go (sabotaz, dywersja i skrytobojstwo), zgodnie z za-
sadg synergii, zespolenia dziatan ukierunkowanych na
maksymalizacje stopnia osiggniecia przyjetych celow
dziatania. Dla przyktadu, droga do osiggniecia celu, ja-
kim jest zmiana lub upadek panstwa, moze by¢ wielo-
stopniowa i roztozona w dtugim okresie. W pierwszej
kolejnosci agresor bedzie prowadzit kampanie infor-
macyjne ukierunkowane na spoteczenstwo w celu jego

Uzaleznienie
+ System finansowy . Drenai Rozbicie
Kurs akcji Kradziez » Zubozenie
Kurs walut Blokada Ztamanie
» Zasoby » Zbuntowanie
* Przemyst Przestraszenie
Wizerunek

* Inne
» Osamotnienie
Zmuszenie
Ustepstwo
Destabilizacja
Zmiana
» Upadek
Destrukcja
* Ostabienie
* Terytorium
Czas

CELE
UWARUNKOWANE
PODMIOTAMI DZIALANIA

Radykalizacja

» Zniechecenie
Konwersja

* Przeciwstawienie

+ Ekologiczne
» Kulturowe

Rysunek 2.1. Cele realizowane w oddziatywaniu informacyjnym
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sktécenia, wytworzenia coraz wiekszych podziatow
i budowania nastrojéw niezadowolenia w stosunku
do wtadzy i sytuacji miedzynarodowej. Jednoczesnie
wsérod spotecznosci miedzynarodowej (regionalnej
w otoczeniu panstwa) bedzie prowadzona kampania
informacyjna ukierunkowana na ostabienie wizerunku
atakowanego panstwa i jego obywateli. Bedg szerzone
nieprawdziwe informacje na temat docelowego spote-
czenstwa, bazujgce na stereotypach i uprzedzeniach.
Faza takiego oddziatywania moze trwac dtugie lata, do
momentu, az agresor uzna, ze nadszedt odpowiedni
czas do dalszej eskalacji, polegajgcej na wprowadze-
niu elementéw oddziatywania informatycznego i kine-
tycznego, koniczac na petnowymiarowym konflikcie
zbrojnym. Zniszczenie lub czasowe obezwtadnienie
kluczowych elementéw infrastruktury krytycznej w po-
taczeniu z oddziatywaniem kinetycznym, na przyktad
na decydentéw majgcych autorytet w spoteczenstwie,
moze by¢ przystowiowym zapalnikiem do wywotania
masowych protestow, strajkdw, a nawet zamachu sta-
nu. Wszystko zalezy od sity oddziatywania agresora,
odpornosci atakowanego panstwa i reakcji spoteczno-
$ci miedzynarodowej. A odpornos¢ ta jest tym wiek-
sza, im wieksza jest swiadomos¢ spoteczenstwa na

temat charakteru wspdtczesnych zagrozen oraz im
wiekszy jest poziom kompetencji paristwa do przeciw-
stawienia sie tym zagrozeniom. Reakcja spotecznosci
miedzynarodowej jest kluczowa z punktu widzenia
kosztéw spotecznych i ekonomicznych ponoszonych
przez agresora. Opisany powyzej scenariusz eskalacji
konfliktu byt realizowany przez Rosje w stosunku do
Ukrainy, a jego finalnym efektem jest rosyjska agre-
sja zbrojna na Ukraine. Nalezy podkresli¢, ze w przy-
padku konfliktu zbrojnego nieznany jest jego rezultat
koncowy, a tym samym nieznane sg koszty spoteczne
i ekonomiczne zaréwno dla agresora, atakowanego,
jak i spotecznosci miedzynarodowej zaangazowanej
we wsparcie zaatakowanego. Przy tego typu zagro-
zeniach, przy istotnym prawdopodobienstwie wybu-
chu konfliktu zbrojnego, wszelkie prognozy rozwoju
sytuacji, zwtaszcza w obszarze finanséw, mogg byé
obarczone btedami, co zobrazowano na rysunku 2.2.
Ponizszy przyktad pokazuje, jak dynamiczny jest
wspotczesny Swiat i jakie znaczenie dla prognoz majg
czarne fabedzie. W przedstawionym przyktadzie nie
mozna sie dopatrze¢ uwzglednienia ryzyka konfliktu
zbrojnego na Ukrainie, aczkolwiek prognoza dotyczy
konca 2022 roku.

Jeszcze chwila i kurs ztotego
eksploduje, a do Polakéw poptynie
kasa, jakiej jeszcze nie ogladali

»d  Arok Braumborger

L J | UDOSTEPNL (46) KOMENTARZE (0)

Ztoty po fatalnym 2021 r. powoli pnie sie w goére i odrabia gigantyczne straty z ostatnich

dwunastu miesigcy. Czy wyrwie sie z kregu najgorszych walut swiata, zalezy tylko od
tego, co zrobia w najblizszym czasie NBP i polski rzad. Optymisci wierza, ze bedzie

dobrze.
EURPLN ~ 4.30-4.40 2L
USDPLN - 3.80-3.90 2

CHFPLN - 4.18-4.20 21

Marck Rogalski, glowny analityk walutewy DM BOS, wiclekrotnie nagradizany za analizy i

prognozy. zaklada na koniece 2022 r nastepujgce kwolowania

EURPLN - 4.40-4.45
USDPLN ~ 3.70-380
CHFPLN - 420-4.30

Obyy optymisci m¥eli racje

Rysunek 2.2. Przyktad prognoz kursu ztotego z poczatku 2022 roku
Zrédto: https://spidersweb.pl/bizblog/kurs-zlotego-waluty-2022/, [8.03.2022).
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Rysunek 2.3. Przyktad realizacji celu politycznego z wykorzystaniem portalu spotecznosciowego
Zrédto: https://www.facebook.com/maria.zakharova.167/posts/10222164267245343, [12.01.2021].

Rosja wzywa UE do potepienia
dziatan ukrainskich
nacjonalistéw

& Google News

Przewodniczacy Dumy Panstwowej Wiaczestaw Wolodin
CEER I AR et 1T Zenia, ktére maja dzig miejsce na Ukrainie,

Rysunek 2.4. Przyktady realizacji celu politycznego polegajgcego na zdezawuowaniu i osamotnieniu Ukraincéw
Zrédto: https://pl.sputniknews.com/20220102/rosja-wzywa-ue-do-potepienia-dzialan-ukrainskich-nacjonalistow-16906497.htmi,
[1.02.2022]; https.//demotywatory.pl/4885622/Banderowcy-napadnieci-przez-Rosje, [8.03.2022].

Na rysunkach 2.3. i 2.4. przedstawiono przyktady prze-
kazu informacyjnego ukierunkowanego na cel poli-
tyczny zwigzany z ostabieniem wizerunku Ukraincow
w oczach Rosjan i spotecznosci miedzynarodowe;.
Przekazy te bazujg w gtéwnej mierze na stereotypach.
Pierwszy z nich zostat umieszczony na profilu spotecz-
nosciowym rzeczniczki Ministerstwa Spraw Zagranicz-
nych Ros;ji i zwigzany byt z zamieszkami, ktére wybuchty
na Ukrainie w miejscowosci Nowi Sanzary w lutym 2020
roku. Zostat on powielony miedzy innymi przez polsko-
jezyczny portal pl.sputniknews.com, celem zwiekszenia

zasiegu oddziatywania informacyjnego na inne spo-
teczenstwa, w tym przypadku na spoteczenstwo pol-
skojezyczne’. Drugi przypadek dotyczy kreowania
w spoteczenstwie wizerunku Ukraifca jako faszysty
i banderowca, co powinno wywotywac jednoznaczne
negatywne konotacje i by¢ wyttumaczeniem dla, jak to
okreslit Prezydent Putin, demilitaryzacji i denazyfikaciji
Ukrainy. Same stowa demilitaryzacja i denazyfikacja sg

70

https://pl.sputniknews.com/swiat/2020022111965248-sputnik
-to-sredniowiecze-rzeczniczka-msz-rosji-skomentowala-protesty
-na-ukrainie/, [12.01.2021].
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Rysunek 2.5. Przyktady antypolskiej propagandy

Zrédto: https://pl.sputniknews.com/20210917/17-wrzesnia-data-ktora-wciaz-wywoluje-kontrowersje-16105896.html , [1.02.2022]; https:/
historia.wprost.pl/galerie/15375/3/agresja-zsrr-na-polske-w-oczach-sowieckiej-propagandy.html, [8.03.2022]; https://twitter.com/rusemb_

pl/status/908712012947099650, [8.03.2022].

elementem antyukrainskiej propagandy w rosyjskoje-
zycznej przestrzeni informacyjnej i sg politycznym za-
miennikiem terminéw wojna i agresja zbrojna.

Z podobnymi przekazami mamy do czynienia w przy-
padku ttumaczenia rosyjskiej napasci na Polske we
wrzesniu 1939 roku.

W dobie rozwoju cyberprzestrzeni istotnego znaczenia
nabierajg cele technologiczne ukierunkowane na uzalez-
nienie lub uniezaleznienie, drenaz intelektualny, kradziez
technologii lub ich blokade. Cele te sg wyrazniejsze, im
bardziej krytyczna i uzalezniajgca jest technologia. Ja-
skrawym przyktadem znaczenia posiadania technologii
i zdolnosci produkcyjnych byt wybuch pandemii korona-
wirusa i niezdolnos¢ krajéw europejskich do produkciji
podstawowych srodkéw ochrony osobistej. Co wiecsj,
widoczny jest w coraz wiekszym stopniu drenaz inte-
lektualny ukierunkowany na pozyskiwanie przez naj-
bogatsze panstwa $wiata elit intelektualnych innych
panstw. W tym przypadku wykorzystywany jest system
wartosciowania publikacji i przydzielania im odpowied-
nich punktéw, co skutkuje z jednej strony podniesieniem
prestizu uczelni i samych naukowcdw, z drugiej jednak
naraza panstwo stosujgce punktacje dorobku nauko-
wego na zmniejszenie potencjatu naukowego, a tym
samym na ostabienie gospodarcze i ekonomiczne. Pan-
stwa takie jak Polska nie sg w stanie konkurowac¢ pod
wzgledem naktadéw na nauke z panstwami zachodni-
mi, tym samym ich pozycja w atrakcyjnosci zatrudnienia
jest duzo nizsza. Co wiecej, umieszczanie w dostepie
publicznym informacji na temat prowadzonych badan

naukowych w obszarach technologii krytycznych i uza-
lezniajacych, doprowadza do jeszcze wiekszego dre-
nazu intelektualnego i w perspektywie dtugookresowej
dziata na niekorzys¢ panstwa.

Istotnego znaczenia nabiera réwniez inwigilacja,
szpiegostwo i zwigzana z nimi kradziez technologii.
Gromadzenie przez korporacje i agencje rzadowe
wrazliwych informacji o uzytkownikach sieci, a sa
nimi dane osobowe, upodobania, zainteresowania,
poglady, kontakty interpersonalne, jest przyczyng in-
tensywnego rozwoju zagrozen, ukierunkowanych na
manipulowanie percepcjg, kreowanie postaw i pogla-
dow, wptywanie, szantaz i dyskredytacje, szerzenie
niepokojow czy tez wptywanie na wyniki wyborow
i referendéw. W 2013 roku Edward Snowden”" ujaw-
nit dokumenty dotyczace inwigilacji uzytkownikow
sieci Internet, zwigzane z programem cyberinwigilacji
PRISM?2, polegajgcego na monitorowaniu na szero-
ka skale serwisow spotecznosciowych, kont pocz-
ty elektronicznej czy tez potaczen telefonicznych.
Stany Zjednoczone, na terytorium ktérego znajduja
sie siedziby najwiekszych swiatowych firm ustug in-
ternetowych, takich jak Google, Microsoft, Apple czy
Facebook, z ktérych korzystajg uzytkownicy na catym
$wiecie, przechowywato i nadal przechowuje infor-
macje o miliardach uzytkownikdéw sieci.

71 https://edition.cnn.com/2013/09/11/us/edward-snowden-fast
-facts/index.html, [11.12.2020]

2 https://www.theguardian.com/world/2013/jun/06/us-tech-giant-
s-nsa-data, [11.12.2020]



Rysunek 2.6. Aktywnos$¢ uzytkownikéw aplikacji Strava w bazie wojskowej Bagram
Zrédto: https://www.bbc.com/news/technology-42853072, [11.12.2020]

Kolejne doniesienia zwigzane sg z inwigilowaniem
i Sledzeniem uzytkownikow programdw wspierajgcych
aktywnosé fizyczng. Przyktadem moze by¢ aplikacja
Strava, ktéra zbierata dane o uzytkownikach, a nastep-
nie na tej podstawie publikowano statystki aktywno-
$ci, w postaci interaktywnej mapy global heatmap.
Pod koniec stycznia 2018 roku zainteresowanie uzyt-
kownikow medidw spotecznosciowych wzbudzita ak-
tywnos¢ uzytkownikow aplikacji’”®, w obszarach, ktore
uznawane byly za pustkowia, a ktdre kojarzyty sie z ba-
zami wojskowym. Mapy te zawieraty informacje doty-
czgce nie tylko potozenia baz wojskowych, ale rowniez
informacje na temat poszczegdlnych uzytkownikéw
aplikacji. Przyktad aktywnosci uzytkownikow aplikacii
Strava w amerykanskiej bazie wojskowej w Afganista-
nie przedstawiono na rysunku 2.6.

Inwigilacja w cyberprzestrzeni jest takze rodzajem
szpiegostwa, zarowno gospodarczego, jak i pan-
stwowego, prowadzonego za pomocg wyrafinowa-
nych narzedzi informatycznych. Graczami na tym
polu sg zaréwno przedstawiciele biznesu, jak i pan-
stwa, a w obrebie ich zainteresowan sg informacje
dotyczace dziatalnosci gospodarczej konkurentow
i stanowigce tajemnice panstwowa. Inwigilacja jest
zwigzana takze z podstawowg dziatalnoscig pan-
stwa, ukierunkowang na zapewnienie witasnego
bezpieczenstwa i bezpieczenstwa obywateli. W tym
wypadku panstwo stosuje narzedzia sledzace uzyt-
kownikow cyberprzestrzeni, a zebrane informacje po-
winny by¢ wykorzystywane wytgcznie do zwiekszenia

73 https://www.theguardian.com/world/2018/jan/28/fitness-trackin-
g-app-gives-away-location-of-secret-us-army-bases, [11.12.2020]

poziomu bezpieczeristwa. Najlepszym przyktadem
szpiegostwa gospodarczego jest kradziez planow sa-
molotu F-3574. Na rysunku 2.7. przedstawiono samo-
lot F-35 z jego chinskim odpowiednikiem J-31.

Przejawem rywalizacji na polu nowoczesnych techno-
logii jest rozwijana przez Rosje koncepcja rosyjskoje-
zycznej sieci RUNet. Podejscie do roli i znaczenia sieci
Internet (cyberprzestrzeni) w Rosji zmienito sie diame-
tralnie na przestrzeni ostatnich 10 lat. Z jednej strony
dostrzezono jej znaczenie dla rozwoju nowoczesnej
gospodarki, z drugiej zas uznano, ze jest to sSrodowisko
niosgce za sobg ogromne zagrozenia dla stabilnosci
rzagdow. Co wiecej uznano rowniez, ze cyberprzestrzen
jest czescig srodowiska informacyjnego, wykorzysty-
wanego do realizacji intereséw narodowych, inwigilaciji,
szpiegostwa, kreowania postaw, idei i pogladéw, srodo-
wiskiem, w ktérym przewage technologiczng ma swiat
zachodni, a zwtaszcza Amerykanie. Uznano zatem, ze
sie¢ Internet powinna by¢ podporzgdkowana admini-
stracyjnie bezposrednio panstwu, tak aby zapewni¢
w niej petng kontrole nad tresciami w niej umieszcza-
nymi. Podjeto kroki zwigzane z uniezaleznieniem sie
od technologii zachodnich i oparciu infrastruktury sie-
ciowej na rodzimych rozwigzaniach. Znamiennym dla
postrzegania roli cyberprzestrzeni w Rosji byto podpi-
sanie 5 grudnia 2016 roku przez Prezydenta Wtadimira
Putina nowej Doktryny Bezpieczenstwa Informacyjne-
go Federac;ji Rosyjskiej. Jest to dokument przetomowy,
ukazujgcym w nowym Swietle rosyjskie podejscie do
bezpieczenstwa informacyjnego, wojny informacyjnej

74 https://www.scmp.com/news/china/military/article/3025403/
john-bolton-accuses-china-stealing-f-35-technology-make-stealth,
[11.12.2020]
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Rysunek 2.7. Amerykanski samolot F-35 z jego chinskim odpowiednikiem J-31

Zrédto: https://twitter.com/navalinstitute/status/1252246949627125760, [11.12.2020]

i jej znaczenia dla historycznej i biezacej polityki Ro- ¢ scentralizowanie i znacjonalizowanie systemu

sji. Doktryna ta identyfikuje gtéwne obszary przeciw-
dziatania operacjom ukierunkowanym przeciwko Ros;ji
w ogolnie pojmowanym s$rodowisku informacyjnym
i wskazuje na koniecznosc ciggtego podnoszenia zdol-
nosci Rosji w przestrzeni informacyjnej poprzez - jak
to okreslono — doskonalenie systemu zapewnienia bez-
pieczenstwa sit zbrojnych Federacji Rosyjskiej”®.

Analizy wykazaty, ze rosyjskie dziatania odnosnie
sieci Internet ukierunkowane zostaly na peing jej
kontrole w granicach panstwowych z jednoczesnym
zachowaniem korzysci wynikajgcych z zalet global-
nej sieci. Jest to element prowadzonej przez Rosjan
walki informacyjnej ukierunkowanej na panowanie
we wiasnej inforsferze i wykorzystanie sieci do zdo-
bywania informacji, atakdw na infrastrukture krytycz-
ng, szerzenie dezinformacji i propagandy. Realizacja
wtasnej, narodowej sieci RUnet odbywa sie w trzech
gtownych obszarach: sekurytyzacja sieci w granicach
panstwa, panowanie nad wymiang informacji pomie-
dzy siecig RUnet a siecig globalng oraz petna kontrola
nad krytycznymi zasobami rosyjskiego Internetu’®.

Sekurytyzacja sieci w granicach panstwa realizowana
jest poprzez’”:

* podniesienie rangi cyberbezpieczenstwa na poziom
bezpieczenstwa panstwa;

S https://www.cybsecurity.org/pl/analiza-nowej-doktryny-informa-
cyjnej-rosji/, [13.01.2021].

76 |. Stadnik Sovereign Runet: What does it mean ... op. cit.,, s. 2.

7 |bidem.

ostrzegania o zagrozeniach w sieci;

* znacjonalizowanie norm technicznych oraz rozbu-
dowa wtasnych technologii sieciowych (teleinforma-
tycznych);

* stworzenie funkcji wytgcznika sieci (ang. Kill switch)
umozliwiajgcego odtgczenie rosyjskiego Internetu od
sieci globalne;j.

Panowanie nad wymiang informacji pomiedzy siecig
RUnet a siecig globalng ukierunkowane zostato na’:

* filtrowanie informacji;

* wprowadzenie przepisdw dotyczacych przechowy-
wania informacji na terytorium Rosji;

* blokowanie geograficzne sieci.

Z kolei kontrola nad zasobami rosyjskiego Internetu
realizowana jest poprzez’:

* zebranie informacji o operatorach telekomunikacyj-
nych i deweloperach informacji — stworzenie listy tak
zwanych punktow wymiany ruchu;

* ustalenie petnej listy adreséw sieciowych oraz ich

wiascicieli;

7’8 |bidem, s. 9.
7% |bidem, s. 12.
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* stworzenie wykazu systemow autonomicznych
oraz danych osoéb, ktérym nadano identyfikatory
sieciowe;

* okreslenie szczeg6towych zasad routingu w sieci.

Znamiennym przyktadem realizacji celu techno-
logicznego jest takze konflikt pomiedzy Stanami

Zjednoczonymi a Chinami o firme Huawei. W tym
przypadku Stany Zjednoczone oskarzyly firme Hu-
awei 0 szpiegostwo gospodarcze i zakazaty stoso-
wania tych rozwigzan technologicznych w swoich
sieciach teleinformatycznych. Znamiennym jest fakt,
ze Huawei jako pierwszy na Swiecie zaimplemento-
wat technologie 5G i tym samym uzyskat przewage
technologiczng nad Amerykanami.

Chinese Spies Accused of Using Huawei in

Secret Australia Telecom Hack

Software update loaded with malicious code is key evidence in years-long push to
block Huawei, officials say

Atalietinl Progpesty

Huawei accused of stealing
trade secrets, spying in
Pakistan

U.S. officials: Using Huawei tech opens door
to Chinese spying, censorship

Ti tl

Protographer; Brent Lewin/Hioomberg

By Jordan Robertson and Jamie Tarabay
17 grudnia 2021, 00:00 CET

ith US. warnings that any use of Huawei technology

wo T
i g

®

Rysunek 2.8. Przyktady oskarzen firmy Huawei o szpiegostwo

Zrédto: https://www.bloomberg.com/news/articles/2021-12-16/chinese-spies-accused-of-using-huawei-in-secret-australian-telecom-hack,
[7.02.2022]; https://www.reuters.com/legal/transactional/huawei-accused-stealing-trade-secrets-spying-pakistan-2021-08-12 [7.02.2022];
https://www.nbcnews.com/politics/national-security/u-s-officials-using-huawei-tech-opens-door-chinese-spying-n1136956, [7.02.2022].

Kolejnym celem kooperacji negatywnej jest cel
ekonomiczny. Jest on najczesciej zwigzany z ak-
tywnoscig podmiotu w sferze ekonomicznej (go-
spodarczej), jego zdolnoscig kredytowa, ukierunko-
wang na efektywnos$c¢ i maksymalizacje zyskéw, ale
takze ze zwyktym oszustwem ukierunkowanym na
szybki zysk kosztem nieswiadomych obywateli. Dla
podmiotow takich jak panstwo cele ekonomiczne
sg podyktowane zréwnowazonym rozwojem kraju,
rozwojem gospodarki, bogaceniem sie spoteczen-
stwa, a jego wymiernymi znacznikami sg: produkt
krajowy brutto, dtug publiczny, zdolnos¢ kredytowa,
poziom inflacji, stosunek eksportu do importu, za-
moznos¢ spoteczenstwa. Sprostanie powyzszym
wyzwaniom wymusza na panstwie posiadanie za-
sobow materiatowych, energetycznych, ludzkich,
technologicznych, przemystowych i finansowych.
Tym samym w kooperacji negatywnej, ukierunko-
wanej na cele ekonomiczne, mozna oddziatywac
miedzy innymi na: zasoby, technologie, przemyst,

system finansowy, walute, wizerunek panstwa, de-
cydentow i wiele innych.

Istniejg panstwa, ktoérych dziatalnos¢ w przestrze-
ni informacyjnej jest ukierunkowana na kradziez
technologii, co pozwala im skutecznie rozwija¢ wta-
sng gospodarke i powoduje znaczne oszczednosci.
W przedstawionym juz przypadku kradziezy planow
samolotu F-35 szacuje sig, ze Chiny zaoszczedzity
co najmniej 5 miliardow dolaréw i wiele lat niezbed-
nych do przeprowadzenia badan i uzyskania podob-
nych rezultatéw. Nalezy przypuszczag, ze dziatalnosc
szpiegowska prowadzona w cyberprzestrzeni bedzie
w dalszym ciggu rozwijana, takze w sektorze finanséw,
a informacje w ten sposob zdobyte moga byé wykorzy-
stane do dziatania z pozycji dodatniej, wrogiego przeje-
cia lub dyskredytacji atakowanej instytucji.

Znane sg takze przypadki wrogiej dziatalnosci w sto-
sunku do zasobdw, majgcej na celu uzaleznienie
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panstwa na przyktad od surowcéw energetycznych
lub tez nawet ich pozbawienie. Znamiennym przy-
ktadem sg dziatania Rosji w stosunku do krajow
europejskich, w tym Polski i Ukrainy. Niestety po-
mimo alarmujgcych apeli rzadu polskiego do kra-
jéw zachodnich informujgcych o tym, ze gazociag
Nordstreem 2 jest tylko i wytgcznie narzedziem po-
lityki Rosji, certyfikacja gazociggu zostata wstrzy-
mana dopiero po agresji Rosji na Ukraine. Przyktady

Ogromne wydatki na import
surowcow energetycznych.
Komu Polska ptaci najwiecej?

& Google News

Subskrybuj nas na

I Wiktor Bezeka

oddziatywania informacyjnego ukierunkowanego
na pozytywne postrzeganie Rosji jako wiarygodne-
go partnera biznesowego gwarantujgcego Polsce
bezpieczenstwo energetyczne przedstawiono na
rysunku 2.9. Analizy wykazaty, ze cele realizowane
w obszarze surowcow strategicznych bedga ukierun-
kowane w coraz wiekszym stopniu na uran i lit, co
zwigzane jest z polityka klimatyczng Unii Europej-
skiej i osiggnieciem zero emisyjnosci.

Sputnik Polska ’i

Dostawy rosyjskiego gazu do Europy

s}
jast ]
= ]

¢ Rosja zajmuje wiodgca pozycje na europejskim rynku
gazu. Blekitne paliwo dostarczane jest rurociggami Nord

- Nie jestesmy na tyle bogatym krajem, zebysmy mogli
przeplacaé za import tylko dlatego, zeby wegiel miat,
powiedzmy, flage niemiecka, chifiska, albo inng. Powinnismy
kupowac tam, gdzie jest taniej, gdzie obowigzuje rachunek
ekonomiczny, nie ma naciskéw politycznych. Cena powinna

Stream, Bigkitny Potok, Jamal-Europa, Turecki Potok,
Progres, Urengoj-Uthorod i Sojuz.

~/ We wrzesniu 2021 roku zakoriczono budowe kolejnego
duzego gazociggu - Nord Stream 2. Wiadomosé o

byé wyznacznikiem - méwi dr Adam Michalik z Krakowa.

zawieszeniu jego certyfikacji przez niemieckiego
regulatora spowodowala gwaltowny skok cen na rynku.

Rysunek 2.9. Przyktady prorosyjskiego lobbowania energetycznego
Zrédto: https://t.me/SputnikPolska/3686, [8.02.2022]; https://pl.sputniknews.com/20220120/0gromne-wydatki-na-import-surowcow-ener-

getycznych-komu-polska-placi-najwiecej-17049038.html, [8.02.2022].

W odniesieniu do zasobow ludzkich sterowanie
przekazem informacyjnym oczerniajgcym, dyskre-
dytujgcym dane spoteczenstwo, bazujgcym na ste-
reotypach i uprzedzeniu, moze by¢ ukierunkowane
na zniechecenie potencjalnych emigrantéw od ryn-
ku pracy atakowanego podmiotu. Z drugiej strony
wywotywanie niepokojow spotecznych moze skut-
kowac zwiekszeniem emigracji zarobkowej, a tym
samym pozbawieniem atakowanego rynku rgk do
pracy. Rozpowszechnianie fatszywych informacji
na temat sytuacji gospodarczej i ekonomicznej da-
nego panstwa moze by¢ ukierunkowane na obni-
zenie ratingow zdolnosci kredytowej panstwa, co

w perspektywie dtugookresowej moze doprowadzi¢
do jego gtebokiej zapasci ekonomicznej i spotecz-
nej. Oczywiscie mozna przytaczac¢ wiele innych ce-
6w oddziatywania, niemniej jednak nie wptynie to na
konkluzje, ze wroga dziatalnos¢ wymierzona w pod-
stawy ekonomiczne innego podmiotu bezpieczen-
stwa wymaga czasu i przede wszystkim informacji,
zaréwno zdobytej, zmodyfikowanej, jak i celowo
spreparowanej. Cyberprzestrzen w tym wymiarze
bedzie odgrywata coraz wiekszg role, z uwagi na:

* mozliwos¢ inwigilacji systeméw informacyjnych
strony przeciwnej,
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* mozliwos¢ prowadzenia kampanii dezinformacyj-
nych,

* mozliwos¢ prowadzenia kampanii propagando-
wych,

Europe
Feb 22nd 2020 edvtion »

European way

Poland is cocking up migration in a very

The Poles repeat Germany's mistake: pretending immigrants will go home

* uzaleznienie funkcjonalnosci gospodarki od techno-
logii informacyjnych.

Przyktady dziatan ukierunkowanych na zasoby ludz-
kie przedstawiono na rysunku 2.10.

e

Mtodzi wyszli na ulice bo maja dos¢

Ukraincow na rynku pracy w Polsce!

Rysunek 2.10. Przyktady oddziatywania informacyjnego w obszarze zasobéw ludzkich
Zrédfo: https://www.economist.com/europe/2020/02/22/poland-is-cocking-up-migration-in-a-very-european-way, [9.03.2022]; https://de-
motywatory.pl/4813398/Mlodzi-wyszli-na-ulice-bo-maja-dosc-Ukraincow-na-rynku-pracy-w, [9.03.2022].

Wybuch wojny na Ukrainie uzmystowit, jak wspotczesne
spoteczenstwo podatne jest na przekazy informacyjne
i jakg role w tych przekazach odgrywajg portale spo-
tecznosciowe. Przyktadem moga by¢ rozpowszechnia-
ne informacje o drastycznym ograniczeniu dostepnosci
paliwa dla obywateli, zachowaniu rezerw dla wojska
i catkowitym wstrzymaniu dostaw ropy naftowej z Rosiji.
Przekazy te wywotaty panike, przed stacjami ustawiaty
sie dtugie kolejki samochodoéw, co w rezultacie dopro-
wadzito do chwilowych brakéw w dostepnosci paliwa.
Wiekszos¢ z tych przekazéw zwigzana byta z dziatal-
noscig prorosyjskich trolli internetowych, ktérych dzia-
talnosc¢ jest dobrze zorganizowana i ukierunkowana na
realizacje intereséw Ros;ji®.

Znamiennym przyktadem beztroski w przekazie infor-
maciji, powodujgcym panike w spoteczenstwie, jest
post lidera Agrounii Michata Kotodziejczaka, ktory za-
miescit na swoim profilu spoteczno$ciowym przekaz,
zobrazowany na rysunku 2.11. Z uwagi na liczbe os6b
$ledzacych profil, przekaz byt piorunujgcy i wywotat
wykupienie paliwa na licznych stacjach w kraju. Autor
przytoczonego wpisu prawdopodobnie nie zdawat so-
bie sprawy, jak wielkie zamieszanie wywota.

80 https://alebank.pl/120-tys-fejkow-dziennie-w-polskim-internecie
-od-rosyjskich-trolli/?id=403919&catid=25926, [9.03.2022].

W przestrzeni informacyjnej funkcjonuja takze prze-
kazy ukierunkowane na zwykte oszustwo. Doskona-
tym srodowiskiem do realizacji tego typu dziatalnosci
jest cyberprzestrzen, zapewniajgca anonimowosc¢
sprawcom i umozliwiajgca dotarcie do szerokiego
grona odbiorcow. W przekazach tych najczesciej
wystepuje odwotanie do autorytetow, pseudoautory-
tetéw lub instytucji finansowych. Przekazy te oczywi-
Scie realizowane sg bez ich zgody i wiedzy, i bazujg na
najprostszych ludzkich instynktach szybkiego wzbo-
gacenia sie, tak jak w omawianym w rozdziale pierw-
szym przypadku AmberGold. Co wiecej, przekazy te
sg uwiarygodniane fatszywymi analizami finansowy-
mi, do ktérych zwykty uzytkownik cyberprzestrzeni
nie moze merytorycznie sie odnies¢. Przyktady tego
typu dziatalnosci przedstawiono na rysunku 2.12.

Analizy wykazaty, ze cyberprzestrzen stata sie doskona-
tym srodowiskiem do oddziatywania w wymiarze eko-
nomicznym z wykorzystaniem atakéw informatycznych.
Mozna przytoczy¢ wiele przyktadow tego typu zdarzen,
ktorych efektem byly istotne straty finansowe poniesio-
ne przez atakowane podmioty. Jednym z nich jest atak
na sie¢ kasyn Sands w Las Vegas w lutym 2014 roku®'.

8 https://www.claimsjournal.com/news/national/2020/01/06/294849.
htm, [12.01.2020].
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Rysunek 2.11. Przyktad wpisu powodujgcego niepokoje w spoteczenstwie
Zrédto: https://www.facebook.com/search/top?q=b%C5%82aszki%20paliwo%20ko%C5%820dziejczak, [3.03.2022].

@I lllllll I Times Ammsainotci  Mods  Celebryci  Rozrywis

MON NV NIA: Chea mnie wsadzié do wigzienia! Wszystko
diatego, #e cheg, aby wszysey Polacy byli bogaci!

Jak widac w

na:Temat @m Y14 il Newsweek |

Rysunek 2.12. Przekaz informacyjny ukierunkowany na oszustwo

Zrédto: https://straitsmagazine.com/6FrKs3YM?utm_term=&utm_creative=582603230588&utm_campaign=16004223026&utm_position=-
none&utm_network=d&utm_target=&utm_placement=demotywatory.pl&utm_match=, [15.02.2022]; https.//wristdreamplane.com/?gclid=E-
AlalQobChMixczawNz59QIVTeuaCh1eKQ3qEAEYASAAEgGKMG_D_BWE, [15.02.2022].

W jego wyniku wtasciciel kasyna ponidst straty finanso-
we szacowane na ponad 40 milionéw dolarow. Atak ten
umotywowany byt w gtdéwnej mierze zemstg na wiasci-
cielu kasyna, Sheldonie Adelsonie, ktéry na konferenciji
w Nowym Jorku zasugerowat profilaktyczne zrzucenie
bomby atomowej na iraiiskiej pustyni. Nastepnym zna-
mienitym przyktadem ataku, ktory doprowadzit zaréwno
do strat finansowych, jak réwniez ocenzurowat w pew-
nym sensie przestrzen publiczng w Stanach Zjedno-
czonych, byt atak przeprowadzony na Sony Picture

w listopadzie 2014 roku®. Atak zwigzany byt z zapowie-
dziami dystrybuciji do kin filmu The interwiew, w ktérym
w sposOb przesmiewczy przedstawiono przywodce Ko-
rei Pétnocnej. W koricowym efekcie, film nie wszedt do
powszechnej dystrybucji z uwagi na obawy zwigzane
z eskalacjg zagrozen i jawnymi grozbami strony pétnoc-
nokoreanskiej.

82 https://www.bankinfosecurity.com/sony-pictures-cyber-attack-ti-
meline-a-7710, [12.01.2021].
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Waznym celem w trakcie kooperacji negatywnej
w cyberprzestrzeni jest takze cel spoteczny. W pani-
stwach demokratycznych to spoteczenstwo jest tym
czynnikiem, ktéry ksztattuje ustréj panstwa i wybie-
ra swoich przedstawicieli, a tym samym ksztattuje
prowadzenie polityki wewnetrznej i zagranicznej.
Najogdlniej rzecz ujmujac, spoteczenstwo poprzez
akt wyboru decyduje, w ktorg strone podaza pan-
stwo, jakie sg jego priorytety i jak sg one realizowa-
ne. Niestety, w coraz wiekszym stopniu uwidacznia-
ne sg wptywy, na akt wyboru, na drodze negatywnego
oddziatywania informacyjnego, umozliwiajgcego
kreowanie fatszywej rzeczywistosci, sprzyjajacej
stronie prowadzacej wrogg kampanie informacyj-
ng. Cele realizowane w tego typu przekazach moga
mie¢ charakter polityczny, jak chociazby podczas
wptywania na wyniki wyboréw czy tez referendéw.
Oddziatywanie negatywne na spoteczenstwo moze
by¢ ukierunkowane miedzy innymi na: rozbicie, zu-
bozenie, zatamanie, zbuntowanie, przestraszenie lub
zniechecenie.

W mys| zasady dziel i rzadz, dziatanie na rozbicie,
zubozenie, zatamanie, zbuntowanie, zniechecenie
i przestraszenie spoteczenstwa jest podyktowane
ostabieniem jego woli przeciwstawienia sie wszel-
kim przeciwnosciom i zagrozeniom. tatwiej jest
bowiem rywalizowaé ze spoteczenstwem, ktére nie
stanowi jednosci, a rzad nie ma poparcia w catosci
spoteczenstwa, nie moze liczy¢ na jego poswiecenie
i oddanie, szczegdlnie w sytuacjach kryzysowych.
Pogtebianie i generowanie podziatdw moze miec

Waszyngton to nie Moskwa.
Zdewastowano pomnik
Tadeusza Kosciuszki

Domu.

jacy w poblizu g
da Polski w USA.

MNai 4 g ) »
F

po

pro

rézne podtoze, zaréwno swiatopogladowe, kulturo-
we, ideologiczne, ale tez ekonomiczne. Niejednorod-
ne sg drogi i sposoby takiego oddziatywania, lecz
wspolny cel, zniszczenie spdjnosci narodowej. Naj-
czesciej mamy do czynienia z precyzyjnie przygo-
towang i prowadzong kampanig propagandowg lub
dezinformacyjng, roztozong w czasie, umozliwiajaca
osiggniecie przyjetych celow strategicznych. Dodat-
kowo cyberprzestrzen, stanowigca istotny element
przestrzeni informacyjnej, umozliwia prowadzenie
kampanii informacyjnych w oderwaniu od uwarun-
kowan geograficznych, administracyjnych i cza-
sowych, i jest tym bardziej skuteczna, im bardziej
ztozone i réznorodne jest spoteczenstwo podmiotu
oddziatywania. W przypadku podmiotéw takich, jak
chociazby Unia Europejska kampanie propagan-
dowe beda coraz skuteczniejszym narzedziem ge-
nerowania konfliktéw pomiedzy nie tylko spotecz-
nosciami danych panstw, ale catymi narodami. Na
rysunku 2.13. przedstawiono przyktady realizacji
celu spotecznego zwigzanego z wytworzeniem wro-
giego nastawienia do wybranych grup spotecznych
czy tez narodowosciowych.

Klasycznym przyktadem dezinformacji ukierunkowa-
nej na cel spoteczny i by¢ moze takze cel polityczny
jest kampania informacyjna wymierzona w podsta-
wy pakietu klimatycznego Unii Europejskiej. W tym
przypadku bezposrednim celem byto zniechecenie
Polakéw do samej Unii i poprawa wizerunku rzadu
po drastycznych podwyzkach cen energii elektrycz-
nej w styczniu 2022 roku. W przedstawionych na

‘A kick to Polish Jewry’: Anger after former
Jewish cemetery turned into sports complex
in Poland

Jrwish groups have reacted with fury after a
sports complox was buslt on the site of whal
they claim is a lormer cematery n the Polish
town ol Jiue.

Local authorities built a basketball court and
foothall pitch on the site

READ MORE: Palestinian sports groups
threaten Puma boycott over Israel
sponsorship

The complex. which reporiedly recenved mora
than $90,000 in governmant funding, was
opened al the baginning of Soptombar,
CausIng an uproar among the Jewish

Rysunek 2.13. Przyktad realizacji celu spotecznego zwigzanego z wytworzeniem wrogiego nastawienia do spotecznosci

lub narodu

<:> Zrédto: https://pl.sputniknews.com/20200601/waszyngton-to-nie-moskwa-zdewastowano-pomnik-tadeusza-kosciuszki-sputnik-12510259.
<:> html/, [8.02.2022]; https://www.rt.com/sport/439208-jewish-cemetery-poland-sports-complex/, [8.02.2022].
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rysunku 2.14. grafikach postuzono sie technikg mie-
szania prawdy i klamstwa. Z jednej strony w samych
kosztach wytworzenia energii elektrycznej koszt
emisji CO, wynosi okoto 60%, z drugiej jednak strony
koszt CO, dla koncowego odbiorcy energii elektrycz-
nej to juz tylko okoto 23%. Plakaty te, rozmieszczane
w catym kraju, jak réwniez dostarczane w postaci gra-
fik z rachunkami za prad, staty sie zarzewiem szeroko
zakrojonej debaty publicznej dotyczacej kierunkow
zmian w polityce polskiego rzadu i zagrozenia wyj-
Scia Polski z Unii Europejskiej. Cel stojacy za tego

Polskie
Elektrownie

Optata klimatyczna Unii Europejskiej
to az 60% kosztow produkcji energii

ROGA ENERGIA 40%

¢ - =
POLITYKA KLIMATYCZNA UE WYSOKIE CENY
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typu przekazem informacyjnym jest niezrozumiaty.
Jezeli byta to dezinformacja taktyczna, to byta ona
ukierunkowana na dorazng poprawe wizerunku rzgdu
i prawdopodobne wczesniejsze wybory. W przypadku
dezinformacji strategicznej, jej celem mogto byé przy-
gotowanie gruntu pod wyjscie Polski ze struktur Unii
Europejskiej. Wybuch wojny na Ukrainie w znaczny
sposob odmienit biezgca sytuacje polityczng i zmie-
nit postrzeganie i role Unii Europejskiej w polskim
spoteczenstwie, tym samym cele kampanii informa-
cyjnej odeszty na dalszy plan.

w ku z

T p y jemy. 2e na Srednia ceng energil
elektryczne] w taryfie G (dia gosy

yeh) 13 S

59% koszt uprawnien do emisji CO,. wynikajacy
z Polityki Klimatyczne| Unii Europejskie)

25 koszty pozostale

8%  koszty OZE | efekty
energetycznej, wynikajace 2 Polityki Klimatycznej
Unii Europejskiej

6%  koszty wiasne (obshuga kiienta, zatrudnienie)
akeyza

1 marka

Rysunek 2.14. Przykitad dezinformacji technika mieszania prawdy i ktamstwa
Zrédho: https://zielona.interia.pl/polityka-klimatyczna/news-czy-naprawde-to-ue-odpowiada-za-drogi-prad-w-polsce-ekspert-nld,5822893, [8.02.2022]:

https://www.money.pl/gospodarka/polacy-placa-wiecej-za-prad-pis-mowi-ze-to-wina-unii-klamstwo-i-manipulacja-67351110514071952a.html,

[8.02.2022].

Innym przyktadem przekazéw informacyjnych ukierun-
kowanych na zniechecenie spoteczenstwa do wybranej

(o}

LESBIAN
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grupy osob, jest propaganda sugerujgca, ze spotecz-
nos¢ LGBT odpowiada za promowanie pedofilii.

e‘ Kyle McDorman » Sexualiy

#lLoveisLove #StoptheHale

I'm honestly happy that the LGBT Foundation is finally speaking
out for pedosexual right

+1 <

Rysunek 2.15. Przyktady propagandy wymierzonej w spotecznos¢ LGBT.
Zrédto: https://konkret24.tvn24.pl/polska,108/srodowiska-lgbt-uznaly-pedofilie-za-nowa-orientacje-falszywe-grafiki-powrocily,937146.htmi,

[8.02.2022].
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Cel religijny jest bezposrednio zwigzany z atakiem
na systemy wartosci dominujgce w danym spote-
czenstwie. Z jednej strony dazy sie do radykaliza-
cji pogladow, z drugiej do ich ztagodzenia. To takze
przeciwstawienie wyznawcow jedne;j religii przeciwko
wyznawcom innej i dgzenie do zwiekszenia zasiegu
wiasnej wiary poprzez dziatania ukierunkowane na za-
straszenie lub konwersje. Wojny religijne zawsze byty
nieodzownym elementem historii ludzkosci. Oczywi-
Scie ich charakter byt czesto podyktowany nie tylko
celem ideologicznym, lecz takze czystg pragmatyka
zdobycia wtadzy, zajecia terenu, przejecia zasobdw,
wzbogacenia sig, jednak ich przebieg i zasieg zawsze
byty zwigzane z poziomem rozwoju ludzkosci. | cho-
ciaz mozna sie zgodzi¢ z pogladem, ze ich wspdtcze-
sny wymiar moze by¢ takze krwawy, jak w przypadku
wojny toczonej przez tak zwane Panstwo Islamskie,

Hlnterden /
Felndmatmen,

W i 9“/

to coraz wiekszg aktywnos¢ ugrupowan religijnych
mozemy obserwowa¢ w cyberprzestrzeni. Jest to
doskonate srodowisko do szerzenia idei, znajdowa-
nia i pozyskiwania zwolennikéw i wyznawcow, rady-
kalizowania pogladow, szerzenia strachu i terroru.
To takze srodowisko komunikacyjne, pozwalajgce
na tworzenie organizacji rozproszonych, umozliwia-
jace koordynowanie dziatan umotywowanych ide-
ologicznie, wymierzonych zarédwno w przeciwnikow
religijnych, jak i w spoteczenstwa bazujgce na innych
systemach wartosci. W te dziatalnos¢ wpisujg sie
réznego rodzaju fundamentalisci religijni, stosujacy
jako sposéb oddziatywania zamachy terrorystyczne.
Na rysunku 2.16. przedstawiono przyktady klasycznej
propagandy obrazkowej, z wykorzystaniem tak zwa-
nych memadéw, wymierzonej w wyznawcow judaizmu
i katolikow.

Rysunek 2.16. Przyktad propagandy wymierzonej w katolikéw i wyznawcoéw judaizmu.
Zrédto: https://encyclopedia.ushmm.org/content/en/photo/nazi-anti-jewish-propaganda, [9.03.2022]; https://www.patheos.com/blogs/daf-
feythoughts/2016/02/the-washington-post-cries-bigotry-in-a-display-of-stunning-ignorance.html, [9.03.2022].

Pozostat do omowienia cel militarny, zwigzany bezpo-
Srednio z sitami zbrojnymi i ich zdolnoscig do prowa-
dzenia dziatan. Cele militarne bedg wynikaty z przyje-
tych celéw operacyjnych i strategicznych, roli i miejsca
sit zbrojnych w systemie obronnym parstwa. Moga by¢
one ukierunkowane zaréwno na destrukcje zasobow
przeciwnika, ostabienie jego potencjatu, przejecie lub
utrzymanie terenu, zyskanie czasu, ochrone i ostone
wiasnych zasobdw militarnych i cywilnych. Odbywac
sie to bedzie za pomocg kampanii informacyjnych,
oddziatywania informatycznego i kinetycznego, przy
uwzglednieniu synergii z innymi rodzajami dziatan.

Carl von Clausewitz, odnoszac sie do celdw i sSrodkow
walki, stwierdzit, ze jezeli wojna jest aktem przemocy,

aby zmusic przeciwnika do wykonania naszej woli, to po-
winno zawsze chodzi¢ jedynie i wytacznie o powalenie
wroga, to znaczy jego obezwtadnienie®®. Do przeszkod
stojgcych na drodze do osiggniecia tego celu zaliczyt
trzy elementy: sity zbrojne, kraj i wole przeciwnika.
Okreslit on sposob postepowania z poszczegdlnymi
elementami, mowiac, ze w przypadku sit zbrojnych
dziatanie ukierunkowane powinno by¢ na ich zniszcze-
nie, doprowadzenie do stanu, w ktérym nie bedg zdol-
ne do dalszej walki; kraj nalezy zdoby¢, z uwagi na to,
ze mogag by¢ w nim tworzone nowe sity zbrojne; oraz
ztamac wole przeciwnika, zmusi¢ spoteczenstwo do
ustepstw, spetnienia zadan i catkowitego poddania.

8 C. Clausewitz, O wojnie, Wydawnictwo Test, Lublin 1995, s. 27.
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Ta swoista triada klasycznych elementéw wojny byta
wyznacznikiem sposobu rozegrania wojen witasciwie
przez wieki. | zapewne nadal nig moze by¢ w odniesie-
niu do wybranych podmiotéw prawa miedzynarodowe-
go. Jednak powinnismy sie zastanowic co bedzie, jezeli
odwrdcilibysmy hierarchie wartosci i na pierwszy plan
wysuneli ostabienie lub nawet zniszczenie woli strony
przeciwnej, oponenta? Czy zagwarantuje to osiggniecie
przyjetych celdw dziatania? Czy nalezy zajac kraj, znisz-
czyc jego sity zbrojne, aby wygra¢ wojne? Wspotczesne
pojecie wojny zostato rozmyte, a kazdy konflikt zbrojny
zwigzany jest z ogromnymi kosztami ekonomicznymi
i spotecznym oraz niesie za sobg niepewnos¢ wyniku
koncowego, takze prawdopodobienstwo porazki.

Wzigwszy pod uwage przedstawione watpliwo-
$ci, mozna przypuszczaé, ze sukces moze by¢ od-
niesiony poprzez zmiane priorytetdw oddziatywa-
nia i ukierunkowanie go na ludzi, ktérzy decyduja

DRAGON 17, czyli NAJWIEKSZA KOMPROMITACJA W DZIEJACH MON.
Cadt 2.

[ "
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o funkcjonowaniu podmiotéw, jakimi sg panstwa.
Majg oni swojg percepcje postrzegania rzeczywisto-
$ci, wiasne systemy wartosci, kulture, historieg, trady-
cje, religie i przekonania. Na bazie tych uwarunkowan,
wspartych sterowanymi przekazami informacyjnymi,
mozna budowac w spoteczenstwie takie nastawienie
i oglad rzeczywistosci, ktére bedg sprzyjaty osiggnie-
ciu przyjetych celéw dziatania. Przekaz informacyjny
powinien by¢ ukierunkowany zaréwno na tych, ktérzy
sprzyjajg agresorowi, sg jego przeciwnikami, ale tak-
ze w swoich pogladach sg neutralni i nie stanowia
docelowego obiektu oddziatywania. Nalezy jednocze-
$nie zaznaczy¢, ze w kazdej grupie spotecznej znaj-
duja sie jednostki, ktére mniej lub bardziej identyfikuja
sie z poglagdami prowadzgcego agresywng kampanie
informacyjna, co w znacznym stopniu utatwia genero-
wanie i tworzenie podziatéw, mieszanie w umystach,
ostabienie woli przeciwstawienia sig, pozbawienie
zwolennikdéw i przyjaciot.

Ale wstyd! Tak wygladaty
wojskowe €wiczenia.

wTakiej nedzy nie pamietali
nawet zotnierze za PRL"

NATO: TREWUL TAK A BECEET WALCZYL, MON: TREMU JAX CEFTON DA

0d czasu, gdy Antoni Maci zostal mini Obrony Narodowej sly
ia 0 modernizacji | odbudowie polskiej armii. Jak jest jednak w
rzeczywistodci? Wedlug relacji portalu mpolsh .pl stan wyposazenia rezerwy

Wojska Polski
nawet Zolnierze pelnigcy sluibe jeszcze za PRL!" - bije na alarm autor tekstu.

NATO top military officer: Defender 20 is
facing problems

@™

Pt On

go jest w oplak stanie. Takie] nedzy sprzetowej nie pamigtali

According to the German general, the worst situation is at the training
grounds at Ustka and Drawsko Pomorskie. “It’s terrible that American
soldiers will live in such conditions, The barracks look like ruined stables.
Mice and rats are prowling the concrete floor. It's cold and wet. In
Germany pigs are kept in better conditions. Technical support is at the
level of “crowbars and hammers,” said general Renk.

It's worth mentioning that Poland will be one of the epicentres of one of
those smaller, linked exercises - exercise Allied Spirit. This will be a
division-size exercise led by the United States Army 1st Cavalry Division.

Rysunek 2.17. Przyktady realizacji celéw militarnych.

Zrédfo: https://web.archive.org/web/20200219153121/https://theduran.com/nato-top-military-officer-defender-20-is-facing-problems/, [9.02.2022];
https.//www.mpolska24.pl/post/15402/dragon-17-czyli-najwieksza-kompromitacja-w-dziejach-mon-czesc-2, [9.02.2022]; https.//www.fakt.pl/wyda-
rzenia/polityka/kulisy-cwiczen-dragon-17-dramatyczna-sytuacja-wyposazenia-rezerwy/f309174, [9.02.2022].
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Ostatecznym efektem oddziatywania bedzie osa-
motnienie i obezwtadnienie psychofizyczne obiektu
oddziatywania, tym samym pozbawienie woli walki
i zdolnosci skutecznego przeciwstawienia sie zamia-
rom agresora. Skutkowa¢ to moze catkowitym lub
czesciowym podporzadkowaniem terytorium danego
kraju interesom agresora, na przyktad pod wzgledem
ekonomicznym lub energetycznym, wigczenie go we
wtasng strefe wptywéw bez koniecznosci destrukcyj-
nego unieszkodliwiania jego sit zbrojnych. W takim
schemacie postepowania sity zbrojne beda obezwtad-
niane wieloetapowo poprzez stopniowg likwidacje
przemystu zbrojeniowego, spowolnienie modernizacji
technicznej, brak reform struktur dowodzenia, rezygna-
cje z poboru, tworzenia rezerw materiatowych i oso-
bowych, zniszczenie wiarygodnosci w strukturach
miedzynarodowych. Przemoc zbrojna schodzi w tym
wypadku na plan dalszy i jest niejako dopetnieniem,

tym elementem, ktéry jest ostatecznosciag. Oczywiscie
taki schemat postepowania jest mozliwy wytacznie
w stosunku do podmiotow, ktére nie moga zapewnic
sobie pozadanego poziomu bezpieczenstwa, budowa-
nego w oparciu o wiasne sity zbrojne, ale przed wszyst-
kim w oparciu o wiarygodne sojusze militarne i miedzy-
narodowg wspotprace gospodarczg. Na rysunku 2.17.
przedstawiono przyktady oddziatywania informacyjne-
go ukierunkowanego na ostabienie wizerunku sit zbroj-
nych, zniechecenie spoteczenstwa do partycypowania
w kosztach ich utrzymania i ostabienie zawartych so-
juszy wojskowych.

Konczac te czes¢ rozwazan, nalezy podkreslic, ze
w kampaniach informacyjnych obiektami oddziatywa-
nia sg ludzie, spoteczenstwa, rzadzace elity, podziele-
ni na trzy gtéwne kategorie: przyjaciot, przeciwnikow
i obserwatordéw, co zaprezentowano na rysunku 2.18.

SPOLECZENSTWO

Wtasne Wrogie Neutralne

DECYDENCI

Przyjaini Wrodzy Neutralni

WYBRANE GRUPY

Przyjazne Wrogie Obojetne

Obiekt oddziatywania
CZLtOWIEK

Ze swoja percepcjg postrzegania,
systemem wartosci, kultura, tradycja,
przekonaniami, wiedzg i kondycja psychofizyczng

Rysunek 2.18. Priorytetowe obiekty oddziatywania w przekazach informacyjnych

Opracowanie wtasne
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Rozpatrujgc dezinformacje i propagande przez pry-
zmat ich charakteru i sposobu realizacji mozna za-
obserwowac, ze sg to procesy, ktére moga by¢ reali-
zowane wedtug odmiennych modeli postepowania.
Pierwszy model — agresywny - realizowany jest
w krétkim czasie, a jego gtéwny cel zwigzany jest
z biezgcg sytuacjg na rynkach ekonomicznych lub
tez z szybka realizacjg np. zyskow. Dziatania te sg
tatwo identyfikowalne, a tym samym istnieje moz-
liwos¢ adekwatnej reakcji na zaistniatg sytuacje.

W drugim modelu — petzajgcym - realizowane cele
sg roztozone w czasie, czesto kilkunastoletnie, co
w znacznym stopniu utrudnia identyfikacje tego
typu dziatan. Obserwacje wykazaty, ze zaréwno
w modelu agresywnym, jak i petzajgcym, oddziaty-
wanie moze by¢ czysto informacyjne, ograniczone
do dezinformaciji i propagandy, jak i wielowektoro-
we z dodatkowym wykorzystaniem narzedzi infor-
matycznych. Modele te zostaty przedstawione na
rysunku 3.1.

/\

AGRESYWNY

e

CZYSTO

INEORMACYINY WIELOWEKTOROWY

Rysunek 3.1. Modele oddziatywania informacyjnego
Opracowanie wtasne

3.1. Model petzajacy czysto informacyjny

Model maksymalizacji oddziatywania, widocznosci
i gldwnego przestania narracji.

0gdlnym rezultatem tej kampanii informacyjnej jest
uksztattowanie swiadomosci ofiary, wptywanie na jej
postawy i zachowania, a w efekcie podjecie przez nig
niekorzystnych dla niej finansowych dziatan.

Wrogi podmiot bedzie dysponowat planem kampanii
informacyjnej. Okresli w nim ramy czasowe realizacji
kampanii. Przydzieli niezbedny czas na: rozpoznanie
grupy docelowej, dostepne lokalizacje, dostepne zasoby
(infrastruktura, techniczne, osobowe, zabezpieczenia).
Charakter i czas trwania takich przygotowan bedzie
zalezat od poziomu przygotowania zaréwno atakujgce-
go, jak i ofiary. Ustalone zostang potrzeby informacyjne
oraz kanaty komunikacji. Odpowiedni czas trwania pla-
nowania bedzie uzalezniony od wielkosci i r6znorodno-
Sci grupy docelowej, a takze od ztozonosci systemu,
ktory ma zostacé zaatakowany. Po fazie rozpoznawczej
opracowane zostang odpowiednie narzedzia technicz-
ne, komunikaty oraz metody prowadzenia kampanii.

Ustalone zostang najlepsze sposoby przekazywania
kluczowych wiadomosci. Jezyk i formaty zostang

PEtZAJACY

N

CZYSTO

INEORMACYINY WIELOWEKTOROWY

dostosowane do odpowiedniej kultury z uwzgled-
nieniem ogolnego poziomu umiejetnosci czytania
i pisania, roznorodnosci uzywanych jezykéw i odpo-
wiednich obrazow, ktére reprezentuja podstawowe
wiadomosci. Uwzglednione zostang rowniez takie
czynniki, jak na przyktad nieformalna terminologia
uzywanej przez grupe przeznaczenia.

Okreslone zostang odpowiednie kanaty komunikacji
do wykorzystania w kampanii informacyjnej. Odpo-
wiednie kanaty komunikacji bedg bra¢ pod uwage
kilka czynnikéw, w tym preferencje komunikacyjne
i zachowania w obrebie populacji docelowej; ztozo-
nos$é¢ udostepnianych informacji oraz dostepny bu-
dzet i zasoby do realizacji. Preferowane kanaty ko-
munikacji czesto réznig sie w zaleznosci od wiekuy,
grupy spotecznej, pochodzenia etnicznego, poziomu
umiejetnosci czytania i pisania, poziomu wyksztatce-
nia, znajomosci i dostepu do technologii, ptci, religii,
niepetnosprawnosci lub innych cech i moga sie zmie-
niaé w czasie. Wykorzystane zostang preferowane
i zaufane kanaty komunikacji. Wybrane kanaty musza
by¢ do zaakceptowania przez populacje docelowa.
Wykorzystane bedzie wiele formatéw, w tym form
pisemnych, ustnych i obrazkowych. Wzmocniona
zostanie wiarygodnosc¢ przekazywanych komunika-
tow. Kampania informacyjna zaprojektowana bedzie
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w taki sposob, aby wiekszos¢ oséb otrzymywata te
same (lub podobne) informacje przynajmniej dwoma
réznymi kanatami: poprzez media spotecznosciowe
i zapowiedzi w postach internetowych. Komunikaty
odnosi¢ sie bedg do potrzeb informacyjnych, obaw
i wrazliwosci oraz populacji docelowej. Wykorzystane
kanaty zas beda dostepne, skuteczne i dalekosiezne.

Wszystkie produkty informacyjne przed ich wykorzysta-
niem w kampanii informacyjnej, po opracowaniu i prze-
ttumaczeniu kluczowych przestan bedg przetestowane
Z udziatem roznych grup wiekowych, spotecznych, ptcio-
wych czy swiatopogladowych w populacji docelowe;.
Dla zmniejszenia niepewnosci i wywotywania podejrzen
kluczowe komunikaty bedg wystandaryzowane.

Ramy czasowe wdrozenia bedg zalezne w szczegdl-
nosci od takich czynnikdw, jak:

* wielko$¢ populacji;

* obszar geograficzny, ktéry kampania musi objaé;

* ztozonos¢ komunikatow do przekazania;

W przypadku doraznych dziatan, takich jak weryfika-
cje obejmujgce rozproszong lub mobilng populacje
z ograniczonym dostepem do kanatéw komunikacyj-
nych, ramy czasowe bedg dtuzsze, biorgc pod uwage
dostepnos¢ populacji do otrzymywania informaciji.

Kanaty wykorzystywane w kampanii to:

* Poczta internetowa na prywatne lub stuzbowe
skrzynki pocztowe.

* Media spotecznosciowe.
* Media masowego przekazu.

* Propagandowe lub dezinformacyjne strony interne-
towe.

Lokalne lub globalne ogtoszenia publiczne.

* Metody audiowizualne.

* Materiaty pi$miennicze, graficzne.

* Grupy dyskusyjne.

* Bezposrednie spotkania.

Po zbudowaniu odpowiedniej $wiadomosci ofiary
moga by¢ podjete rézne dziatania w celu wytudzenia

$rodkéw finansowych. Jednym z takich dziatan moze
by¢ wtamanie sie do poczty elektronicznej sprzedawcy,

a nastepnie przekonanie klienta, ze zmiana danych ban-
kowych jest autentyczna i naktonienie do przelania od-
powiedniej sumy pieniedzy. Innym sposobem moze byc¢
uzyskanie wymaganych danych zaréwno do komputera,
jak i danych dostepu do konta bankowego. Nastepnie
wtamanie sie do systemu komputerowego firmy i doko-
nanie stosownych przelewéw finansowych.

Aby wykry¢ ,phishingowe” wiadomosci e-mail w swo-
jej skrzynce oraz zapewnic¢ bezpieczenstwo organiza-
cji i jej funduszy zaleca sie:

» Zachowac¢ czujnos¢.
* Podejmowac dziatania proaktywne.

* Sprawdzac, czy wiadomos¢ zawiera wtasciwy adres
URL.

» Sprawdza¢, czy adresy URL zawierajg wprowadzaja-
cg w btad nazwe domeny.

* Sprawdzac¢, czy wiadomos¢ zawiera btedng pisow-
nie i gramatyke.

» Zachowac ostroznosé, jesli w wiadomosci jest pros-
ba o podanie danych osobowych.

» Zachowac czujnosg¢, jesli oferta wydaje sie zbyt piek-
na, aby byta prawdziwa.

* Dotozy¢ staran, aby nie zainicjowac akcji.

» Zachowac czujnosc, jesli jestes proszony o przesta-
nie pieniedzy na pokrycie wydatkow.

» Zachowac¢ czujnosg, jesli przekaz zawiera niereali-
styczne grozby

» Zachowa¢ czujnosé, jesli wiadomos¢ wydaje sie po-
chodzi¢ z agencji rzgdowej

» Zachowac czujnosg, jesli cos po prostu nie wyglada
dobrze.

3.2. Modele agresywne wielowektorowe

Wykorzystanie kontrowersyjnych tematow
+ podmiana stron www + atak DDoS.

Adwersarz moze wykorzystywa¢ w rzeczywistosci
opublikowane kontrowersyjne tematy, takie jak bted-
ne prognozy ekonomiczne, do statego pomniejszania
kompetencji osob odpowiedzialnych za polski sek-
tor finansowy. Kampania moze ulec wzmocnieniu
w momencie, gdy ktdrys ze znanych bankdéw zacznie
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prezentowaé informacje o potencjalnej niewyptacal-
nosci.

Wygenerowany wowczas przez wrogie panstwo atak
typu ,haktywizm”, polegajgcy na masowej podmia-
nie tresci na stronach www bankéw, moze promo-
wac tezy o upadku systemu finansowego w Polsce.
Promowane w mediach spotecznosciowych podro-
bione wypowiedzi ekspertow, w tym z wykorzysta-
niem technologii ,deep fake”, sugerujgce zasadnosé
,fun’u na bankomaty” mogg doprowadzic¢ do zle pre-
zentujgcych sie w mediach kolejek po pienigdze oraz
naturalnego wyczerpania zasobow gotowki. To jesz-
cze bardziej podgrzewac bedzie atmosfere.

Jednoczesnie przeprowadzony atak DDoS na strony
bankowosci elektronicznej, potgczony ze zdecydowa-
nym zwiekszeniem zainteresowania ze strony klien-
tow chcacych sprawdzi¢ stan srodkéw, doprowadzic
moze do uniemozliwienia dostepu do systemow ban-
kowych. Dalsze podbijanie zagadnienia bedzie juz
wowczas mie¢ miejsce automatycznie.

Insider + zaszyfrowanie danych + phishing

W goragcym dla banku momencie, jak na przyktad
w okresie przedswigtecznym, insider pracujgcy w ban-
ku, w wyniku szantazu lub przekupstwa, pomoze zor-
ganizowanej grupie przestepczej w zaszyfrowaniu da-
nych. Podejmowane w trakcie negocjacji okupu proby
odtworzenia konczyc¢ sie bedg niepowodzeniem, gdyz
przestepcy uzyskajg wczesniej staty dostep do sieci
wewnetrznej z wykorzystaniem nielegalnie wpietego
modemu i bedg skutecznie torpedowac wysitki. Bedzie
to bardzo trudne do zidentyfikowania przez zespoty IT
i bezpieczenstwa.

Fakt incydentu zostanie bezzwtocznie zidentyfikowany
przez uzytkownikow, ktorzy nie bedg w stanie korzystac
ze zgromadzonych srodkéw finansowych. W szczegdl-
nosci bolesne to bedzie dla firm, ktére nie bedg w sta-
nie terminowo wyptaci¢ wynagrodzenia. Narzekania
prawdopodobnie bedzie mozna bezzwtocznie zidenty-
fikowa¢ w mediach spotecznosciowych.

Przestepcy wykorzystajg to do masowego rozsyta-
nia pracownikom, zidentyfikowanym poprzez me-
dia spotecznosciowe, ukierunkowanego phishingu
z oczekiwang informacja, np. dotyczacg mozliwosci
uzyskania zaliczki na poczet wynagrodzenia po za-
logowaniu sie na podrobionych przez przestepcow
stronach www — imitujgcych strony innych bankoéw.
Dzieki temu przestepcy masowo gromadzi¢ moga
dane uwierzytelniajgce, dodawac kontrolowane przez
siebie rachunki stupéw jako zaufane oraz rozpoczy-
nac¢ kradziez srodkéw finansowych.

W takiej sytuacji moze nastgpi¢ przerwanie funkcjo-
nowania procesOw w banku, mozna spodziewac sie
koniecznosci zaptaty okupu lub znacznych sum zwig-
zanych z obstuga incydentu, mozna spodziewac sie
pogorszenia wspotpracy z firmami-klientami, a ich
pracownicy stracg $rodki finansowe. Zal moze prze-
tozyc sie na caty sektor, ktory nie byt w wystarczajacy
sposob odporny na zmasowane ataki.

Podmiana stron www + SIM swapping + BGP
Highjacking

Absolutnie nieprawdziwa wiadomos¢ o utracie
ptynnosci przez jeden z gtéwnych bankéw zosta-
nie umieszczona po podmienieniu strony www
organizacji bankowej jak BFG czy ZBP — niewy-
starczajgco zabezpieczonej i przetestowanej pod
katem bezpieczenstwa. Mimo, ze szybko zostanie
usunieta, zostanie wczesniej zarchiwizowana przez
szereg internautdw. Farma botow bedzie podbija¢
temat uzupetniony o sugestie, ze informacja znik-
neta, gdyz zostata ujawniona przypadkowo i fatal-
na kondycja finansowa banku powinna pozostaé
tajemnicg. Powstate na tej bazie teorie spiskowe
beda zyskiwac coraz wiekszg popularnosé. W od-
powiednim momencie atakujgcy uzupetnig jg o ko-
lejng nieprawdziwg informacje, ze bank planuje
uniemozliwi¢ wykonywanie przelewéw. Powinno
to spowodowac¢ masowg cheé zalogowania sie do
bankowosci online celem wykonania przelewu.

Roéwnoczesnie w wyniku ataku SIM swapping prze-
stepcy sprébujg wyprowadzi¢ srodki finansowe ze
strony influenceréw. Opisywane przez nich w me-
diach spotecznosciowych wzburzenie po kradziezy,
samodzielnie podbijajgce zasiegi, dodatkowo prze-
kona kolejnych klientow do proby transferu pieniedzy.

W tym momencie przestepcy przeprowadzg atak BGP
Highjacking, by przekierowa¢ ruch na podrobiong, kon-
trolowang przez przestepcow strone. Poddenerwowa-
ni internauci widzac podobny wyglad strony i widzac
certyfikat TLS nie beda patrzeé na jego szczegoty, lecz
bezzwtocznie bedg probowacé dokonaé przelewow. To
powinno pozwoli¢ wyprowadzi¢ znaczne sumy na ra-
chunki kontrolowane przez przestepcéw.

Poniewaz oszukani internauci nie beda korzystac
z nieprawdziwych odnosnikéw, jak to ma miejsce
w przypadku atakéw phishingowych, lecz samo-
dzielnie beda wpisywac¢ adres banku w pasku
przegladarki, ich frustracja bedzie narastaé, pro-
wadzgc do gwattownego zniszczenia wizerunku,
co w zwigzku z uszczupleniem srodkéw finanso-
wych banku naprawde doprowadzi¢ moze do kry-
Zysu.
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Zwalczanie kampanii dezinformacyjnych jest zagad-
nieniem ztozonym, stad konieczne jest spojrzenie na
nie z kilku perspektyw. Reagowanie na takie kampanie
wchodzi w zakres odpowiedzialnosci zespotow Pu-
blic Relations (PR), ktére powinny koncentrowac sie
na bezzwtocznej reakcji na zdarzenie. Zmieniajgce
sie otoczenie i idgce za tym inne oczekiwania klien-
tow powodujg, ze szybkosc¢ reakcji moze mie¢ wiek-
szy wptyw niz kompletno$¢ odpowiedzi na zarzuty,
oszczerstwa lub dezinformacje.

W niniejszym rozdziale chcemy podkresli¢ kwestie pre-
wencji, czyli zapobiegania takim kampaniom. Z jednej
strony kampanie dezinformacyjne moga by¢ absolut-
nie nieprawdziwe i ktamliwe. W takiej sytuacji zapre-
zentowanie faktéw odpowiednio szerokiej audiencji
jest kluczowym sposobem reagowania, ktdre nie po-
winno by¢ szczegdlnie trudne, cho¢ moze zajgc¢ czas.

Zdecydowanie gorzej wyglada¢ bedzie sytuacja
w przypadku, gdy kampanie dezinformacyjne silnie
opiera¢ sie bedag na rzeczywistych zdarzeniach. Fak-
tach, ktérym nie mozna zaprzeczy¢, lecz ktére zo-
staty przeinaczone i ukazane w fatszywym swietle.
Im ,ciekawsze” bedzie rzeczywiste zdarzenie, ktore zo-
stanie wykorzystane w kampanii, tym trudniej bedzie
organizacji walczy¢ z ,fowcami teorii spiskowych”. Co-
raz tatwiej sie na nich natkng¢ w internecie i maja co-
raz wiekszy wptyw na ksztattowanie opinii publicznej.
Takie rzeczywiste zdarzenia, bedgce przyczynkiem do
zbudowania na ich podstawie kampanii dezinforma-
cyjnych, okreslane beda jako ,prowokatory”.

4.1. Prowokatory kampanii
dezinformacyjnych

Dziatania w zakresie dezinformacji majg przede
wszystkim charakter wpisow w mediach spoteczno-
$ciowych, na portalach informacyjnych, wypowiedzi
w tradycyjnych mediach czy tez masowo przesytanej
korespondencji. Innymi stowy bardzo rzadko kojarza
sie z cyberatakami. W niniejszym rozdziale chcemy
zwréci¢ uwage na to, ze roznego rodzaju btedy, awa-
rie oraz ataki moga stuzy¢ za doskonate prowokatory.
Cyberataki mogg zosta¢ wykorzystywane do uwiary-
gadniania nieprawdziwych i zmanipulowanych tez.
Stad tez, w celu ograniczania dezinformacji, niezbed-
ne jest jeszcze wieksze potozenie nacisku na zwiek-
szanie odpornosci systemow teleinformatycznych.

Autorzy chcg zwrdci¢ uwage, ze zaproponowana na ko-
lejnych stronach lista scenariuszy nie wyczerpuje zagad-
nienia. Niemniej na podstawie analiz znanych incydentow
oraz obserwacji trendow uwazamy, ze sg to zagadnie-
nia, na ktdre nalezy zwroci¢ szczegding uwage. Jedno-
czesnie jestesmy $wiadomi, ze niektdre z podawanych

przyktadéw mogag by¢ umieszczone w kilku z opisywa-
nych kategorii. Zwigzane jest to z tym, ze przestepcy, po
sforsowaniu zabezpieczen, majg wiele mozliwosci dal-
szych dziatan. Przyktady umieszczaliSmy wiec w najbar-
dziej charakterystycznych kategoriach.

4.1.1. Ataki odmowy dostepu

Ataki typu ,Distributed Denial of Services” (Ataki DDoS)
sg powszechnie stosowanym narzedziem wykorzy-
stywanym w przypadku nieuczciwej konkurencji, do
szantazu, a takze jako narzedzie destrukcyjne. W za-
leznosci od rodzaju polegajg na generowaniu zmody-
fikowanych pakietéw, ktére moga wysyci¢ tacze lub
tez generowaniu zapytan tak bardzo obcigzajgcych
serwery, ze zaprzestang one pracy. We wszystkich
przypadkach skutkiem ataku jest uniemozliwienie do-
stepu uzytkownikéw do istotnych zasobow. Przepro-
wadzenie ataku jest tanie oraz wymaga stosunkowo
niewielkich umiejetnosci technicznych. Zazwyczaj nie
sg dlugotrwate, cho¢ nie ma technicznych przeszkad,
by trwaty catymi dniami.

Dtugotrwaly atak — lub krotszy, ale realizowany w do-
brze dobranym momencie — moze zosta¢ wykorzystany
do potwierdzenia tez rozgtaszanych przez adwersarzy.
Bardzo dobrze tym samym moga stuzy¢ poparciu tez
o niewyptacalnosci czy o zamknieciu banku w zwigzku
z aferami finansowymi. To moze skutkowac¢ paniczny-
mi ruchami klientdw. Trzeba bowiem pamiegtac, ze ta-
kie ataki sg bezzwtocznie widoczne dla spoteczenstwa
i tym samym najprawdopodobniej zostang bezzwtocz-
nie wychwycone przez media i nagtosnione. Zmaso-
wane zainteresowanie sprawg przez zaniepokojonych
klientow dodatkowo spoteguje atak DDoS.

4.1.2. Modyfikacja systemow bankowych

Udane wtamania do systeméw bankowych sg rzad-
kie, lecz kilkakrotnie miaty juz miejsce w polskiej
historii. Niewykluczone tym samym, ze podobny in-
cydent ponownie bedzie mie¢ miejsce. Gdy wieksze
z bankéw majg swoje zabezpieczenia przygotowane
na bardzo wysokim poziomie, mniejsze nie majg tak
poteznych srodkéw finansowych, by budowaé kilku-
dziesiecioosobowe zespoty eksperckie. Stad pojawia-
ja sie oszczednosci, ktére moga negatywnie wptyngc
na bezpieczenstwo banku. Wtamanie, ktérego skut-
kiem bytoby ujawnienie informacji, ich modyfikacja
lub przerwanie ciggtosci funkcjonowania systemow,
moze z kolei stac sie przyktadem uwiarygodniajgcym
tezy stawiane przez adwersarzy.

Szczegdlnie nalezy w tym momencie zwrdci¢ uwage na
ryzyko ataku typu ,supply chain”, czyli ataku wykorzystuja-
cegozasobynalezgce doinnego — zaufanego partnera. Or-
ganizacje,wtymbanki,bardzo czesto korzystajg zpomocy
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podwykonawcow, z ktorymi wymieniajg sie na biezgco
danymi, niekoniecznie stanowigcymi tajemnice bankowa.
W zdecydowanej wiekszosci przypadkow znacznie ta-
twiej bedzie przestepcom przetamac zabezpieczenia ta-
kich podmiotéw. W przypadku, gdy majg one zestawione
tunele VPN, otwiera to przestepcom droge do sieci we-
wnetrznej banku.

Specyficznym rodzajem modyfikacji systeméw ban-
kowych jest zaszyfrowanie danych w celu wymusze-
nia okupu czy zniszczenia. Niekiedy dziatania te sg
wykonywane przez zorganizowane grupy przestep-
cze, bywajg jednak motywowane politycznie.

Ujawnione rzeczywiste préby przetamania bezpie-
czenstwa systemoéw bankowych, zakoriczone mody-
fikacjg danych, moga bezposrednio popiera¢ poten-
cjalne tezy agresorow o stabosci catego systemu
bankowego, bardzo utrudniajgc jakakolwiek mozli-
wos¢ rzetelnej obrony.

4.1.3. Ujawnianie poufnych informacji
wewnetrznych

Banki posiadajg w swoich systemach informatycznych
informacje pozwalajgce bezposrednio lub posrednio
wnioskowa¢ na temat dziatalnosci prominentnych
0s0b oraz waznych organizacji. Moga to by¢ na przy-
ktad informacje o wychodzacych i przychodzacych
przelewach, dokumenty przekazywane w zwigzku
z procedurami AML, wnioski kredytowe. Moga one
w nieautoryzowany sposéb opuscié¢ systemy informa-
tyczne w wyniku celowego ataku, ale réwniez w przy-
padku btedu pracownikéw (np. testowania nowych
wersji systeméw z wykorzystaniem danych produk-
cyjnych) lub ich skopiowania przez osobe z wewnatrz
organizacji (tzw. ,insidera”). Takie nieautoryzowane
ujawnianie poufnych informacji wewnetrznych moze
by¢ wykorzystywane do dyskredytacji klientéw lub sa-
mych instytucji finansowych, ktére, jak pokazujg wy-
cieki, niekiedy nie w petni przestrzegajg wtasnych ko-
deksow etycznych i obowigzujgcych przepiséw prawa.
Informacje moga byé ujawniane w catosci lub tez po-
jedynczo w celu realizacji wczesniej zatozonych celow.

Przy tej okazji chcemy zwrdci¢ uwage na szczegodl-
ny problem z tzw. ,insiderami”, czyli osobami z we-
wnatrz. Pracownicy organizacji posiadajg czesto nad-
mierny dostep do danych w organizacji — szczegdlnie
widoczny przez pryzmat nieprecyzyjnie zarzadzanych
dostepéw do wspoétdzielonych dyskéw i folderéw.
Czy to kierujgc sie przestankami etycznymi, czy fi-
nansowymi, czy nawet zemstg — pracownicy i wspot-
pracownicy potrafig publikowaé bardzo niewygodne
dane, $wiadomie tamigc przepisy dotyczace ochrony
tajemnicy bankowej. Ich dziatanie szczegdlnie jest
potegowane przez tendencje do przechowywania
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danych latami — na wszelki wypadek. tatwo dostepne
archiwa potrafig by¢ pomocne, ale w reku przestepcy
staja sie niezmiernie grozne. Takie osoby z wewnatrz
potrafig tez czy to w wyniku grozby, czy checi osia-
gniecia korzysci finansowej wspotpracowaé z prze-
stepcami w réznym zakresie.

Masowe ujawnienie informacji finansowych bedzie
bardzo bolesnie odczuwalne przez klientdw banku.
Kazdy z ,bohateréw” poczuje sie bezposrednio do-
tkniety. Liczy¢ sie wiec nalezy z bardzo silng negatyw-
ng reakcja, skierowang w strone banku jako instytucji,
a by¢ moze nawet bezposrednio jego przedstawicieli.
Nalezy sie rowniez spodziewac teorii spiskowych po-
wstatych dookota zagadnienia permanentnej inwigi-
lacji.

4.1.4. Przejmowanie kont klientéw

Fatszywe bramki ptatnosci czy strony bankéw, mimo
ze w ostatnich miesigcach sg zauwazalnie mniej ,po-
pularne” wsrod cyberprzestepcéw, co roku prowadza
do utraty srodkéw finansowych przez tysigce oséb.
Pojawiajg sie fale atakéw typu phishing, ktére prze-
kierowujg klientéw na oszukancze strony lub instaluja
szkodliwe oprogramowanie typu RAT (ang. remote
access trojan). Szkodliwe oprogramowanie moze tez
by¢ rozpowszechniane przez niebezpieczne strony
www, wykorzystujgc tzw. technike wodopoju. Niezak-
tualizowane stacje robocze internautdéw, tgczac sie
z popularng strong (np. portalem finansowym), moga
zosta¢ zainfekowane, ujawniajgc przestepcom dane
uwierzytelniajgce do systemdéw bankowych.

Bardzo niepokojgcym zjawiskiem jest coraz szybciej
sie rozpowszechniajacy ,Caller ID spoofing” (tzw. CLI
Spoofing). Mimo, ze wymaga indywidualnego podej-
$cia do kazdej przysztej ofiary, skutecznosé atakéw
bywa potezna. Oszustwo podlega na modyfikowaniu
tekstu wyswietlajgcego sie nieSwiadomej ofierze na
telefonie komorkowych, tak by wskazywat zaufane
zrodto, jak KNF, ZBP, BIK czy dziat bezpieczenstwa
banku. Atakujacy wywierajg wowczas presje na ofie-
rze, by zainstalowata ktérys ze znanych programow
wspierajgcych zdalny dostep (np. Anydesk czy VNC),
a po uzyskaniu zdalnego dostepu kradng oszczedno-
$ci zycia. W takich przypadkach ofiara bezposrednio
moze wini¢ bank, ktérego to ,pracownik” dokonat
kradziezy, lub tez rozpowszechniajgc teze, ze bank
dopuscit do ,shakowania” swojego systemu i prze-
stepcy dzwonili z wewnetrznej infrastruktury banku.
Podobnie jak w poprzednim scenariuszu, ofiary cze-
sto moge byc¢ przekonane o braku wtasnej winy.

Jeszcze inny scenariusz masowego przejmowania da-
nych uwierzytelniajgcych zwigzany moze by¢ z przeje-
ciem ruchu internetowego wykorzystujgc BGP Hijacking.

O

O
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Zdarzenia polegajagce na nieprawidtowym rozgtoszeniu
adreséw IP zdarzajg sie kilkaset razy w roku. W wiek-
szosci przypadkow dzieje sie to przypadkowo, niemniej
nalezy wiedzie¢, ze taki celowy atak moégtby by¢ bardzo
szkodliwy, gdyz istniataby mozliwos¢ wystawiania praw-
dziwych certyfikatéw SSL/TLS, co po podstawieniu spre-
parowanej witryny banku mogtoby doprowadzi¢ do ma-
sowego wycieku danych uwierzytelniajacych.

Ostatnim z tematow, ktdry wydaje sie niezbedny do za-
sygnalizowania w tej sekciji jest ,SIM swapping”, czyli
przejmowanie numeroéw telefonicznych nalezacych do
bardziej majetnych oséb oraz wykorzystywanie ich do
podszywania sie pod rzeczywistych klientéw — uzyt-
kownikow aplikacji bankowych. Mimo, ze zagadnienie
to ma swoje zrodta w oszukiwaniu operatoréw teleko-
munikacyjnych, to sektor finansowy jest de facto wtad-
ny, by sie przed nimi ochroni¢, modyfikujagc procesy
wewnetrzne oraz wymuszajgc inny przeptyw informa-
cji z operatorami telefonii komorkowej.

Poniewaz w znacznej czesci opisanych powyzej spraw
widoczne sg przynajmniej pewne zaniedbania po
stronie uzytkownikéw, banki niekoniecznie mogg by¢
sktonne do uwzgledniania ich reklamacji. Z oczywi-
stych powoddw potrafi to prowadzié¢ do frustracji po-
szkodowanych, przekonanych o niesprawiedliwosci,
a to moze by¢ z tatwoscig rozpowszechnione i wzmoc-
nione. Takie negatywnie nastawione grupy poszkodo-
wanych tatwiej bedzie zmanipulowac i przekona¢ do
wspierania dziatan agresora.

4.1.5. Podmiana stron www

Mimo, ze podmiana stron www (tzw. ,defacement”) za-
zwyczaj kojarzona jest ze stosunkowo niegroznym zja-
wiskiem haktywizmu, moze jednak prowadzi¢ do znacz-
nych niepokojow spotecznych. Moze to bowiem dotyczy¢
zaréwno pojedynczych bankéw, jak i wiekszych grup czy
zrzeszen. Niekiedy wrecz na masowg skale. Zazwyczaj
haktywizm dotyczy kwestii politycznych lub swiatopogla-
dowych, jednak tatwo mozna wyobrazi¢ sobie scenariu-
sze, w ktorych na stronach bankéw i instytucji finanso-
wych pojawiac sie bedg oszczercze informacje na temat
stanu polskiej gospodarki.

Mimo, ze podmiana witryny internetowej nie wydaje
sie szczegolnie grozna, moze zosta¢ wykorzystana
do os$mieszenia i zdyskredytowania organizacji fi-
nansowych, doprowadzajgc nawet do widocznych
ruchéw personalnych. To z kolei moze nawet mie¢
wptyw na prowadzong polityke organizacji.

4.1.6. Manipulowanie inwestorami

Mozliwosc¢ inwestowania w akcje na praktycznie ca-
tym Swiecie utatwita grupom oszustdw organizowanie

sie. Na zamknietych forach i grupach ,inwestorzy”
organizujg sie, by manipulowaé¢ kursem akcji spotek
gietldowych. Z jednej strony dysponujg zauwazalnym
kapitatem, z drugiej strony moga starac sie wprzegac
w dziatania nieswiadomych inwestoréow. Wykorzystu-
ja do tego fikcyjne porady inwestycyjne czy ,sprepa-
rowane wycieki”, ktére majg sugerowac spodziewane
wzrosty lub spadki kursow.

Zazwyczaj tego typu dziatania majg na celu zwiek-
szanie zysku zorganizowanych grup. Jednak mozna
sobie réwniez wyobrazi¢ scenariusz, w ktérym celem
bedzie nie zysk, lecz ostabienie poszczegdlnych spot-
ek lub nawet sektorow gospodarki.

Zjawiskiem, na ktére réwniez warto zwroci¢ uwage,
sg oszustwa inwestycyjne. Masowe wycieki adresow
e-mail mogg stanowi¢ doskonatg pomoc dla oszustow
poszukujgcych tatwowiernych oséb, pragngcych szyb-
kiego zarobku. Rozsytanie wskazéwek inwestycyjnych
moze pomaéc przestepcom kras¢ pienigdze, sprzeda-
wac nic niewarte instrumenty lub manipulowac kur-
sem akcji. Bedzie to tym tatwiejsze, gdy ujawnione
w przypadku wycieku adresy e-mail bedg pochodzity
Z serwisow zajmujgcych sie finansami i inwestycjami.
Przestepcy bedg wowczas mie¢ mozliwos¢ szybkiego
dotarcia do potencjalnej grupy docelowe;.

O tym, jak masowe jest pragnienie szybkich pienie-
dzy, Swiadczy skala afer finansowych, ktére mieliSmy
w Polsce. Analiza tych i podobnych, lecz mniejszych,
zdarzen jednoznacznie pokazuje, ze bardzo tatwo jest
wykorzystywac te tematy do punktowania prawdzi-
wych badz fatszywych stabosci nadzoru nad polskim
systemem finansowym. Jak pokazaty doswiadczenia
z ostatnich lat, agresja oséb poszkodowanych kiero-
wana jest w znacznym stopniu w kierunku organdéw
nadzoru, podwazajgc ich kompetencje.

4.1.7. Wykorzystanie kontrowersyjnych tematow

Swiat XXI wieku taknie sensacji, co tez skwapliwie
jest wykorzystywane przez media czy réznej masci
influenceréw. Sensacyjne lub kontrowersyjne wiado-
mosci mogg réwniez postuzy¢ do uwiarygadniania
tez stawianych przez specjalistow od dezinformacji.
Kontrowersje dotyczgce ptynnosci poszczegdlnych
bankéw, korupcji i nieprawidtowosci w organach nad-
zoru, niewtasciwie wyliczanych wskaznikéw gospo-
darczych itp. mogg by¢ rozdmuchiwane i podsycane.
Mozna sobie jednak réwnie dobrze wyobrazi¢ sytu-
acje kreowania zupetnie fikcyjnych ,newséw”. War-
to zauwazy¢, ze zbyt pdzne lub nieumiejetne proby
sprostowania fatszywych wiadomosci réwniez moga
by¢ wykorzystane przez atakujgcych, uwiarygadnia-
jac tezy o probie ,ukrycia prawdy” sprzed spoteczen-
stwem.
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4.2. Narzedzia prewencyjne

Organizacje sektora finansowego sg znane z tego,
ze stosujg najbardziej skuteczne z zabezpieczen
technicznych, informatycznych i organizacyjnych.
Nieustanny rozwoj cyberprzestepczosci determinuje
jednak koniecznos¢ statego doskonalenia rozwigzan
i wyszukiwania odpowiedzi dla przysztych zagrozen.

W niniejszym rozdziale Autorzy zwracajg uwage
na wybrane zabezpieczenia znane ze Swiata IT,
ktore mogag wykazaé¢ swojg skutecznos¢ réwniez
w przypadku zwalczania dezinformacji. Réwnocze-
$nie proponujg rozwigzania, ktore jeszcze nie sa
powszechnie stosowane, lecz warte sa rozwaze-
nia. Spodziewac¢ sie bowiem nalezy nieustajgcego,
znacznego wzrostu zardéwno ilosci atakow, jak i po-
ziomu ich wyrafinowania. A takie ataki mogg z po-
wodzeniem stuzy¢ do uwiarygadniania praktycznie
dowolnych dziatan dezinformacyjnych wymierzo-
nych w polski system bankowy.

Zaproponowane rozwigzania zostaty zmapowane na
prowokatory opisane w poprzednim podrozdziale. Tym
samym tatwiej bedzie, bazujgc na biezgcym stanie za-
bezpieczen w bankach, ustali¢ oczekiwany priorytet
wdrazania zabezpieczen, jak réwniez wskaza¢ dodat-
kowe obszary wymagajace weryfikacji w ramach pro-
wadzonych audytéw wewnetrznych i kontroli.

O sile systemu bankowego $wiadczy bowiem jego wie-
lowarstwowa struktura. Zabezpieczenia powinny by¢ co-
dziennym elementem pracy pracownikdw, powinny sta¢
sie integralng czescig proceséw operacyjnych. Ich sku-
tecznos¢ powinna by¢é zapewniana zaréwno przez kie-
rownikow liniowych, jak réwniez przez wyspecjalizowane
dzialy zajmujgce sie roznymi aspektami zapewniania
bezpieczenstwa. Skutecznosc¢ takiego nadzoru powinna
by¢ weryfikowana przez audyt wewnetrzny przekazujgcy
kierownictwu banku rzetelne informacje o kondycji pod-
miotu. A catoksztatt mechanizmdéw nadzorczych powin-
ny okresowo weryfikowa¢ zewnetrzne kontrole potwier-
dzajace zgodnos¢ z ustanowionymi regulacjami.

Tabela 4.1. Narzedzia przeciwdziatajgce wybranym scenariuszom
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4.2.1. Systemy AntyDDoS

Systemy AntyDDoS sg wdrozone w zdecydowanej
wiekszosci, jezeli nie we wszystkich polskich ban-
kach. Rosngcy wolumen atakdw przekraczajacy co-
raz czesciej Gbps wymaga jednak tego, by systemy te
byty wdrozone poprawnie. Zabezpieczenia przed tym
rodzajem atakéw zostaty ostatnio opisane w doku-
mencie ,Dobre praktyki w zakresie przeciwdziatania
atakom DDo0S"# wydanym przez CSIRT Komisji Nad-
zoru Finansowego (KNF). Wdrazajgc ochrone nalezy
uwzglednia¢ zaproponowane w raporcie priorytety
uwzgledniajgce charakterystyke wykupionych tacz
internetowych. Szczegdlng uwage chcemy zwrdcic
na wskazywane w tym dokumencie kwestie potrzeby
ochrony przed atakami aplikacyjnymi (czyli tzw. ata-
ki warstwy 7). W przysztosci spodziewac sie nalezy
znacznego wzrostu zaawansowania tych atakow.

Skutecznos¢ wdrozonych rozwigzan nalezy okre-
sowo weryfikowaé, aby — jak w przypadku innych
ustug — mie¢ pewnos¢, ze spetniajg poktadane na-
dzieje. Wykonuje sie to podczas testow rozwigzan
AntyDDoS, ktére polegajg na przeprowadzaniu kon-
trolowanego ataku. W tym momencie podkreslic¢
jednak nalezy pominietg w dokumencie KNF kwestie
rzetelnego zdefiniowania maksymalnych akcepto-
walnych czasoéw niedostepnosci chronionych ustug,
ktére majg bezposredni wpltyw na koszt. Zapew-
nienie dostepnosci systemow bankowych na po-
ziomie 100% jest praktycznie niemozliwe. Niemniej
oczekiwana $rednia dostepnos¢ oraz maksymalne
czasy niedostepnosci powinny zosta¢ okreslone
i monitorowane.

4.2.2. Testy penetracyjne

Wykonywanie testéw penetracyjnych powinno by¢
standardem w bankach, gdyz jest zdefiniowane w do-
kumencie ,Rekomendacja D dotyczaca zarzadzania
obszarami technologii informacyjnej i bezpieczen-
stwa $rodowiska teleinformatycznego w bankach”®®
Komisji Nadzoru Finansowego. Gdy wieksze z ban-
kow sg w tym obszarze bardzo dobrze zorganizo-
wane, w mniejszych prace potrafig ograniczaé sie
jedynie do identyfikacji podatnosci. Mozna zaobser-
wowac tez niekiedy znaczne problemy z pdzniejszym
wdrazaniem rekomendac;ji.

Testy penetracyjne powinny obejmowac swoim zakre-
sem systemy bankowosci elektronicznej i poszcze-
golne interface z innymi systemami i organizacjami,

8 https://www.knf.gov.pl/knf/pl/komponenty/img/Dobre%20prak-
tyki%20w%20zakresie%20przeciwdzia%C5%82ania%20atakom%20
DDo0S_77247 .pdf

8 https://www.knf.gov.pl/knf/pl/komponenty/img/Rekomenda-
cja_D_8_01_13_uchwala_7_33016.pdf

zabezpieczenia brzegu sieci (w tym VPN), skutecz-
nos¢ segmentacji sieci wewnetrznej, poprawnos¢ za-
bezpieczenia aplikacji w sieci wewnetrznej, serwerow
i stacji roboczych. W wiekszych z organizacji potwier-
dza sie niekiedy tez skutecznos¢ detekcji, czyli weryfi-
kuje, czy symulowane ataki zostaty poprawnie ziden-
tyfikowane przez stosowane systemy monitoringu.

Autorzy pragng podkresli¢, ze oprocz identyfikacji bte-
dow konfiguracyjnych i podatnosci, ktére skutkowaé
moga utratg integralnosci i poufnosci, wykorzystu-
jac testy penetracyjne, mozna identyfikowac¢ réwniez
ryzyka dotyczgce dostepnosci aplikacji webowych
- weryfikujgc odpornos¢ udostepnionych ustug na
wysycenie zasoboéw, czyli na ataki typu DoS (Denial
of Service).

4.2.3. Utwardzanie konfiguracji ruterow
i urzadzen brzegowych

Standardowa konfiguracja urzadzen bardzo czesto
petna jest obszarow, ktdre mogg zostac niewtasciwie
wykorzystane. Stad tak istotne staje sie bazowanie
na standardach utwardzania konfiguracji (tzw. har-
deningu). Instalujgc niezbedne poprawki, wytgczajgc
niepotrzebne ustugi, zmieniajgc standardowych uzyt-
kownikéw itp. mozna utrudni¢ atak.

Skutecznos¢ przeprowadzonego utwardzania weryfi-
kuje sie przy okazji testéw penetracyjnych. Standardy
konfiguracji lub wrecz standardowe obrazy, potrafig
bardzo uporzadkowac infrastrukture.

4.2.4. Web Application Firewall (WAF)

Rozwigzania klasy WAF majg na celu identyfikowa-
nie oraz powstrzymywanie atakow na aplikacje we-
bowe. Autorzy pragng zwrécié¢ przy tej okazji uwa-
ge na kilka kwestii. Przede wszystkim na potrzebe
zapewnienia statej wspotpracy pomiedzy zespotami
zajmujgcymi sie rozwojem chronionych aplikacji
a osobami utrzymujgcymi to zabezpieczenie. Roz-
wigzania te spetniajg poktadane nadzieje wytgcznie,
gdy zmiany stron www sg bezzwtocznie odwzoro-
wane w konfiguracji systemu WAF. W przypadku gdy
funkcjonalnosci bedg rozwijane szybciej, w sposéb
niezsynchronizowany z zabezpieczeniami, WAF
gwattownie obniza swojg skutecznos¢. Nalezy tez
podkresli¢, ze systemy WAF, tak jak i inne systemy
bezpieczenstwa, w szczegdlnych okolicznosciach
mozna oming¢. Wazne tym samym, by nie byty one
jedyna linig obrony i by chroniona infrastruktura byta
poprawnie utwardzona.

Warto zauwazy¢, ze rozwigzania WAF moga stanowi¢
kolejng warstwe ochrony przed aplikacyjnymi ataka-
mi DDoS.
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4.2.5. Segmentacja sieci wewnetrznej

Wdrozenie odseparowanych podsieci stanowi pod-
stawowy sposob ograniczenia zasiegu udanych
atakow i tym samym ich skutkdw. Nalezy liczy¢ sie
z tym, ze przestepcom uda sie predzej czy pdzniej
sforsowac¢ zabezpieczenia brzegowe - czy w wyni-
ku wykorzystania podatnosci, oszukania pracowni-
ka, wprowadzenia ,insidera” czy wtargniecia bokiem
wykorzystujac infrastrukture gorzej zabezpieczone-
go podwykonawcy (tzw. atak ,supply chain”). Aby
zminimalizowa¢ zwigzane z tym szkody i zyskac
wiecej czasu na identyfikacje takiego zdarzenia
nalezy unika¢ tzw. ,ptaskich sieci”, ktore umozli-
wiajg atakujgcemu swobodne przechodzenie po-
miedzy urzgdzeniami koncowymi czy podsieciami
(tzw. ,lateral movement”). Przemyslane relacje za-
ufania, wymuszane na wewnetrznych urzadzeniach
sieciowych, bardzo skutecznie ograniczg skale ata-
ku. A logowanie i monitorowanie tego typu ruchu
pozwoli zidentyfikowac¢ atak, zanim poczyni nieod-
wracalne szkody.

4.2.6. Walidacja tras (ROV)

Walidacja tras BGP jest stosunkowo nowym mechani-
zmem stosowanym przez niektérych operatorow tele-
komunikacyjnych. Poleganapodpisywaniuadreséw IP
z wykorzystaniem infrastruktury klucza publicznego,
co utrudnia préby masowego przejecia ruchu. Mimo,
ze rozwigzania chronigce przed atakami na protokot
BPG wcigz sg rozwijane, pierwsze skuteczne mecha-
nizmy zostaty opracowane w ramach miedzynaro-
dowej inicjatywy MANRS®. Mimo, ze nie sg jeszcze
znane Autorom przypadki wykorzystania przejetego
w ten sposob ruchu, znane sg przypadki nieautory-
zowanego przejecia catej komunikacji internetowej
przychodzacej do niektorych z bankéw.

4.2.7. Monitoring reputaciji

Pewne wskazniki sugerujgce, ze organizacja moze
by¢ w nadchodzgcym czasie narazona na incydent,
mozna zidentyfikowaé stosujgc rézne formy monito-
ringu reputacji. Weryfikacja baz z wyciekami danych
uwierzytelniajgcych pod katem haset nalezacych do
banku pozwala na zablokowanie atakow wykorzystu-
jacych udostepnione w internecie zasoby — szczegdl-
nie to moze by¢ istotne w momencie, gdy skradzione
zostang dane uwierzytelniajgce administratorow.

Biezgca obecnos¢ w internetowym podziemiu, z wy-
korzystaniem ustug typu Threat Hunting pozwala na
wczesniejsze informacje o TTP (ang. Tools, Tech-
nics & Procedures) grup przestepczych szczegdlnie

8 https://www.manrs.org/

zainteresowanych sektorem finansowym i tym sa-
mym biezgce tworzenie nowych regut korelacyjnych.

Moze sie wreszcie zdarzy¢, ze podstuchanie rozmowy
toczonej na ktéryms z foréw pozwoli zidentyfikowac,
ze organizacja bedzie stanowi¢ nastepny cel ataku
i tym samym sie na niego przygotowac. Sg to bardzo
rzadkie sytuacje, niemniej zdarzaja sie. Z kolei moni-
torowanie rejestrowanych domen czy wystawianych
certyfikatéw TLS jest w stanie pomdc we wczesniej-
szej identyfikacji kampanii phishingowych.

W sytuaciji, gdy wiele czynnosci wykonywanych w In-
ternecie przez banki jest na biezaco sledzone przez
grupy przestepcze, nalezy zdaniem Autoréw co naj-
mniej rozwazyc¢ sledzenie rowniez i przestepczej dzia-
talnosci.

4.2.8. Silne przeglady bezpieczenstwa

Kompleksowe i regularne przeglady wydajg sie byc¢
najskuteczniejszym sposobem przeciwdziatania ata-
kom - pod warunkiem rzetelnego wdrazania pézniej-
szych rekomendacji. W najbardziej namacalny spo-
s6b wykazujg swojg wartos¢ podczas doskonalenia
infrastruktury wewnetrznej, niemniej mozna je wyko-
rzysta¢ do doskonalenia ochrony przed wszystkimi
scenariuszami omawianymi w niniejszym raporcie.
W kazdym bowiem przypadku mogg pomaéc w dosko-
naleniu reakcji na niepokojgce zdarzenia — niezalez-
nie czy dotyczy¢ bedzie ono banku czy jego klientow
i innych interesariuszy. Wazne jednak, by na biezgco
zasilaty rejestry ryzyk i tym samym byty zarzadzane
w sposoéb uporzadkowany.

Zagadnieniem, ktére warto w tym momencie zazna-
czy¢, jest rekonesans cyberbezpieczenstwa, przepro-
wadzany niekiedy przy okazji testow penetracyjnych.
Ustuga polega na spojrzeniu na organizacje okiem
przestepcy i zidentyfikowanie obszaréw, ktére pomo-
glyby w przeprowadzeniu udanego cyberataku. Taka
analiza dodatkowo pomoze organizacji w identyfika-
cji stabych punktéw.

4.2.9. Budowanie swiadomosci

Znaczna czesc¢ cyberatakédw ma swoj poczatek w nie-
wystarczajgcej czujnosci klientéw i pracownikéw. Ma-
jac $wiadomos¢ tego faktu banki powinny natozy¢
szczegolny wysitek, by dociera¢ do mozliwie szerokich
grup spotecznych z przekazami dotyczgcymi tego jak
wykrywac ataki, jak im przeciwdziata¢ oraz jak reago-
wac w sytuacji, gdy jednak beda mie¢ miejsce.

Stad ptynie potrzeba kontynuacji wysitkéw w tym
zakresie i promowania najlepszych praktyk. Komuni-
kacja powinna przybieraé rézne formy. Nie powinna
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by¢ nachalna, by nie zniecheca¢ do zapoznawania sie
Z jej trescig. Powinna by¢ prowadzona przez poszcze-
golne banki, jak réwniez w sposob scentralizowany
przez organizacje takie jak ZBP. Powinna by¢ prowa-
dzona takze z wykorzystaniem innych podmiotow
jak fundacje i stowarzyszenia. Powinna uwzglednia¢
osoby wyksztatcone i niewyksztatcone, seniorow
i mtodziez.

To, co jednak wydaje sie najwazniejsze, to promo-
wanie dobrych praktyk poprzez dawanie dobrego
przyktadu. Szyfrowanie przez banki dokumentéw
bardzo stabymi hastami jak numer Pesel; stosowa-
nie w komunikacji trudnych do natychmiastowego
zweryfikowania QR kodoéw i skrétowcéw; wysytanie
komunikatéw sms zawierajgcych linki, ktore trudno
zweryfikowagé; niejasne sposoby potwierdzania toz-
samosci dzwonigcych konsultantow - wszystkie
tego typu zbyt czesto obserwowane sytuacje degra-
dujg wysitki os6b odpowiedzialnych za bezpieczen-
stwo. Jesli bowiem ,normalng” praktykg stosowanag
w komunikacji przez banki jest przekonywanie do kli-
kania w kazdy link w sms czy wiadomosci e-mail lub
tez koniecznos¢ podania szczeg6towych danych oso-
bowych w sytuacji, gdy niespodziewanie zadzwoni do
nas konsultant z nowa ofertg, nie mozna sie dziwi¢
skutecznosci tego typu dziatan w wykonaniu prze-
stepcow.

4.2.10. Utwardzanie procesow wewnetrznych

Utwardzenie procesow wewnetrznych jest najbardziej
skutecznym z zabezpieczen, jakie mozna sobie wy-
obrazi¢. Pozwala zmniejsza¢ prawdopodobienstwo
pomytek i skutkow awarii. Pozwala rdwniez szybciej
wykrywac i lepiej reagowaé na ewentualne ataki.

Banki sg coraz bardziej zalezne od ustug firm tele-
komunikacyjnych. Stad wydaje sie wtasciwe zapew-
nienie coraz silniejszej wspotpracy w zakresie zwal-
czania cyberprzestepczosci. Wzajemna wymiana
informaciji o niebezpiecznych stronach i adresach IP
moze poméc chroni¢ uzytkownikéw poprzez bloko-
wanie przestepcow, podobnie zresztg jak informo-
wanie o wykrywanych kampaniach phishingowych
i ich blokowanie po stronie operatora telekomuni-
kacyjnego. Wymiana informacji o wydanych dupli-
katach kart SIM moze z kolei poméc w zwalczaniu
atakoéw typu SIM swapping. Wspétpraca z operatora-
mi wykorzystujgcymi technologie ograniczajgcg CLI
spoofing oraz uporzadkowanie procesu weryfikacji
konsultantdw moze poméc ograniczacé zjawisko ata-
kéw na BGP.

Te z proceséw biznesowych, ktére moga skutkowac
ujawnieniem bardzo cennych informacji, jak réw-
niez stratami finansowymi, warto rozbudowywac

o mechanizmy podwdjnej weryfikacji ograniczajgc
mozliwos¢ konfliktu intereséw. Szczegdlnie tutaj trze-
ba zwrdci¢ uwage na skutecznos¢ procesu nadawa-
nia uprawnien. Przede wszystkim w przypadku wer-
tykalnych lub horyzontalnych awanséw istnieje duze
prawdopodobienstwo popetnienia btedu o istotnych
konsekwencjach. Niepetne odebranie poprzednich
praw dostepu moze umozliwia¢ ominiecie podwdjnej
weryfikacji.

Podobnie rosngce zagrozenie widzimy ze strony réz-
nych podwykonawcéw posiadajgcych dostep do cen-
nych danych lub dostep do sieci wewnetrznej banku.
To z ich strony mozna spodziewac sie najgrozniej-
szych w skutkach atakéw. To zwieksza jeszcze bar-
dziej potrzebe potozenia szczegdlnego nacisku na
poprawnos$¢ tworzenia kopii zapasowych (réwniez
zasobOw przetwarzanych w chmurach obliczenio-
wych) i ich odseparowanie od $rodowisk produkcyj-
nych, na zdolnos¢ zarzadzania ciggtoscig biznesowa
oraz umiejetno$¢ odtwarzania po katastrofie.

Mozliwosci doskonalenia proceséw mozna szukac
réwniez, a moze przede wszystkim, w procesach
obstugi klienta. Przyktadowo wiele kradziezy srod-
kéw finansowych z kont wykorzystuje mechanizm,
podczas ktérego wytudzane sg dane uwierzytelnia-
jace i kody jednorazowe, by doda¢ rachunki nale-
zace do przestepcow do ,odbiorcéw zaufanych”.
Wprowadzenie mechanizmu ,zamka czasowego’,
ktéry nie bedzie zezwalat na to, by bezzwtocznie
po dodaniu zaufanego odbiorcy, transferowaé na
to konto wiekszych sum zapobiegnie wielu nie-
szczesciom i tym samym bedzie pozytywnie wpty-
wac na reputacje bankow. Coraz bardziej zaawan-
sowane wydajg sie réwniez mozliwosci ptynace
z systemow zautomatyzowanej analizy behawioralnej
uzytkownikow systemow online.

4.2.11. Monitoring podziemia przestepczego

Przestepcy zazwyczaj dziatajg w zamknietych gru-
pach, starajgc sie mozliwie chronié¢ informacje na
swoj temat, jak i te dotyczgce przysztych celéw. Ale
nie zawsze tak jest. Szczegdlnie w przypadku hakty-
wizmu, chociaz réwniez w przypadku oszustw inwe-
stycyjnych, mozna niekiedy zidentyfikowac zblizajgce
sie zagrozenie.

Roéwnoczesnie ustugi typu Cyber Threat Intelligence
sg w stanie przekazac¢ dosc¢ aktualne informacje na te-
mat aktualnych wskaznikéw kompromitacji (tzw. loC
- Indicator of Compromise) dajgcych namacalne in-
formacje o tym, jak rozpozna¢ nowe ataki. Dodatkowo,
w ramach tego typu ustug, mozna otrzymywac rapor-
ty dotyczace dziatalnosci oraz technik stosowanych
przez najbardziej interesujgce z grup przestepczych.
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W niniejszym podrozdziale zgromadzono szereg naj-
lepszych praktyk z zakresu cyberbezpieczenstwa.
Mimo, ze wydawac sie to moze pobocznym zagad-
nieniem, tak nie jest. Kampanie dezinformacyjne, by
by¢ bardziej skuteczne, powinny by¢ oparte na rze-
czywistosci. Takg iskre mogg stanowi¢ réznego ro-
dzaju cyberincydenty. Dowodzg stabosci organizacji,
sg ciekawe i dla oséb postronnych i dla mediow, ta-
two mogag by¢ pokazane w kontekscie réznych teorii
spiskowych. Odpowiednio podsycone, cyberincyden-
ty moga doprowadzi¢ do irracjonalnych zachowan
i dewaluacji zaufania do poszczegélnych bankéw lub
wrecz catego sektora.

4.3. Reagowanie na kampanie
dezinformacyjne

Zagrozenia zdecydowanie nalezy niwelowac¢ w pierw-
szych etapach, zanim dojdzie do niekontrolowanej
eksplozji negatywnych emocji i potencjalnie dalszych
dziatan dezinformacyjnych. Stad pojawia sie potrze-
ba biezgcego monitorowania mediow, w tym portali
spotecznosciowych. Kampanie dezinformacyjne oraz
dyskusje wyolbrzymiajgce znaczenie prowokatorow
mogg bowiem pojawia¢ sie w réznych — niekiedy
dos¢ przypadkowych — zrodtach. Nalezy wiec by¢
obecnym we wszystkich miejscach, w ktérych moga
rozwijac sie dyskusje na temat prowokatorow.

Bardzo istotna wiec bedzie przy tym mozliwos¢ szyb-
kiego zidentyfikowania zdarzenia: czy to wykorzy-
stujgc API, samodzielnie tworzone ,crawlery” prze-
czesujgce dane medium, czy tez wykorzystujac dane
juz zindeksowane przez przegladarki. Wsparciem dla
skutecznej identyfikacji bedg réwniez narzedzia do
ustalania emocji w stylu wypowiedzi. Kluczowa umie-
jetnoscig nowej — zmieniajgcej sie funkcji PR bedzie
tym samym umiejetno$¢ sprawnego wykorzystywa-
nia tych narzedzi i poprawnego dobierania takich pa-
rametréw, jak progi istotnosci.

Umiejetnos¢ wywazonego, lecz jednoczesnie zde-
cydowanego i btyskawicznego reagowania na nie-
pokojgce zdarzenia z kazdym miesigcem staje sie
coraz bardziej istotna. Klienci zgdajg natychmiasto-
wych odpowiedzi i nie majg najmniejszych oporow,
by publicznie pietnowac¢ organizacje, ktére reaguja
opieszale. Potrafig tez sprawnie organizowac¢ znacz-
ne grupy straszac bojkotem i niszczagc mozolnie
budowang reputacje. To, jak pokazano wczesniej,
moze by¢ wykorzystane do szerzenia dezinforma-
cji. Wydaje sie wiec, ze w nadchodzgcych latach
niezbedne moze sta¢ sie state monitorowanie réz-
nych medidow spotecznosciowych oraz zapewnienie
reakcji na bardziej czy mniej zasadne zarzuty w try-
bie 24x7x365. Nalezy sie wrecz spodziewac, ze to
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predkosc¢ reakcji — przynajmniej w zakresie przyjecia
zgtoszenia, bedzie kluczowym czynnikiem, co stoi
w sprzecznosci z mozliwoscig kompleksowej analizy
i udzieleniem wyczerpujgcej odpowiedzi. Jednocze-
$nie nalezy zwraca¢ uwage na potrzebe indywidual-
nego traktowania interesantow. Czasy szablonowych
odpowiedzi bezpowrotnie minety. Jednak z pomoca
moga przyj$¢ boty, ktére mozna skonfigurowa¢ do
wspomagania pracy zespotow PR — przynajmniej
w zakresie pierwszej reakcji na zgtoszenie. Moga
one bowiem zarejestrowa¢ zdarzenie oraz przekazac¢
spersonalizowang odpowiedz.

Dopiero po tego typu pierwszej reakcji organizacja
moze zyska¢ czas na dalsze weryfikacje. Pierw-
szym krokiem powinna by¢ weryfikacja istotnosci
pod katem okreslenia potencjatu masowosci, czyli
sprawdzenia, czy miejsce opublikowania informacji
lub zaangazowane osoby wskazujg na duze prawdo-
podobienstwo tego, ze zdarzenie zostanie nadmier-
nie nagtosnione. To, czy bedzie ono podbijane coraz
mniej zalezy bowiem od tego, czy bazuje ono na praw-
dziwej sytuacji, czy jest w petni fatszywe. W tym kro-
ku weryfikowa¢ nalezy réwniez, czy zagadnienie jest
podbijane przez rzeczywiste osoby czy farmy botéw.
W sytuacji, gdy temat nie zdobedzie popularnosci,
mozliwe, ze nastgpi jego wyciszenie, wiec poza mo-
nitorowaniem sytuacji moze sie zdarzy¢, ze nie beda
potrzebne dalsze czynnosci i nastgpi koniec obstugi
zdarzenia.

Gdy spodziewacC sie jednak nalezy narastajgcego
zainteresowania tematem i powiekszania zasiegéw,
potrzebne staje sie rozpoczecie dalszych analiz.
W pierwszym kroku proponujemy przeprowadzi¢
analize prowokatoréw, czyli identyfikacje informac;ji
bedacych postawag do wysnuwanych oszczerstw lub
teorii, na podstawie ktdrych mozna bedzie potwier-
dzi¢, czy kampania bazuje na rzeczywistych zdarze-
niach, czy jest w petni zmyslona. W drugim przypadku
powinno nastgpi¢ zdecydowane przekazanie odpo-
wiedzi ze sprostowaniem i zgdaniem zaprzestania
rozpowszechniania dezinformacji.

Jednak gdy zdarzenie jest poktosiem rzeczywistego
incydentu, niezbedna staje sie aktywacja zespotow
zadaniowych, ktére rozpoczng czynnosci zarad-
cze zmierzajgce do usuniecia rzeczywistego pro-
wokatora. Nastepnie nalezy przekaza¢ odpowiedz
Z przeproszeniem i merytorycznym wyjasnieniem sy-
tuacji.

Przekazanie odpowiedzi moze okazac sie skuteczne,
stad nalezy zweryfikowaé, czy temat zostat wyciszo-
ny. Jesli tak, to oznacza, ze potencjalna kampania
dezinformacyjna zostata zniszczona w zarodku. Jesli
nie, potrzebne bedg dalsze dziatania, wsrod ktérych
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wymieni¢ nalezy wykorzystywanie zewnetrznych
zasiegow. Mogg w tym by¢ wykorzystywane row-
niez inne — konkurencyjne organizacje, ktére rowniez
mogtyby sta¢ sie przedmiotem podobnej kampanii
i oczekiwatyby wowczas rewanzu. Zdecydowanie
w tego typu dziatania niwelujgce nalezy zaangazowac
réwniez organizacje zrzeszajace, jak ZBP czy KNF.
Mozna nawet rozwazy¢ wykorzystywanie influence-
réw w przypadku kampanii majgcych naprawde ma-
sowy zasieg. W takich bowiem przypadkach trzeba
bedzie zareagowac nie tylko prostujac dezinformacje
blisko zrodta, ale réwniez w innych miejscach, w kto-
rych temat moze dopiero by¢ duplikowany. A w tym
pomocne bedzie mozliwe precyzyjne sprofilowanie

g

AKTOR > )
AT Lt or —
e ] ! 4
NIE

Czy jest potencjat
masowosci?

PROGRAM
ANALITYCZNO

BADAWCZY

populacji powiekszajacej zasiegi, by oddziatywac na
calg ,banke informacyjng”, w ramach ktérej funkcjo-
nuje.

W szczegolnych wypadkach mozna zaczg¢ stosowac
techniki majgce na celu czyszczenie tresci z interne-
tu. Moze to mie¢ postac utrudniania odszukania in-
formacji poprzez rézne przegladarki internetowe, czy
wspotprace z dostawcami tresci — réwniez za posred-
nictwem kancelarii prawniczych — w celu skasowania
nieprawdziwych informacji.

Przedstawiony opis postepowania przedstawiony zo-
stat na rysunku 4.1.

Zarejestrowanie zdarzenia
i przekazanie spersonalizowanej
odpowiedzi

v

Pierwotna weryfikacja istotnosci

v

Analiza
prowokatorow

,

v

NIE
Czy temat zogtaf
wyciszony?

Czy kampania bazuje TAK
na rzeczywistych
zdarzeniach? *
Rozpoczecie czynnosci
NIE zaradczych w celu
usuniecia rzeczywistego
«prowokatora»

Przekazanie _ |
odpowiedzi |

’

Wykorzystanie
zewnetrznych zasiegow

TAK i | ¢

; Czyszczenie
e ol tresci z Internetu

Rysunek 4.1 Proces reagowania na kampanie dezinformacyjne

Opracowanie wfasne
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Na zakonczenie chcemy podkresli¢, ze banki i or-
ganizacje funkcjonujgce w sektorze bankowym
powinny przygotowac sie do przeorganizowania
obecnej funkcji PR. W coraz wiekszej ilosci przy-
padkow - szczegdlnie tych zwigzanych z dezin-
formacjg — nalezy spodziewaé sie koniecznosci
wspotpracy z innymi organizacjami — zaréwno
w kwestii identyfikacji, jak i reagowania na tego
typu przypadki. Ze wzgledu na koszty samodzielna
troska o wizerunek bedzie coraz mniej optacalna.
Coraz bardziej interesujgce mogg wiec by¢ mo-
dele scentralizowane, w tym ustugi $wiadczone

przez podmioty sektora bankowego oraz firmy ko-
mercyjne.

Skuteczne wspotdziatanie wielu organizacji i zespo-
téw PR w sytuacji powaznego kryzysu wizerunkowe-
go, wymagac¢ bedzie prze¢wiczenia réznych scena-
riuszy, co zgodnie z naszg wiedzg nie miato jeszcze
w Polsce miejsca. Stad rekomendujemy rozpoczecie
prac, w rezultacie ktérych przygotowane i przepro-
wadzone zostang ¢wiczenia reakcji na zmasowang
kampanie dezinformacyjng atakujgcg polski sektor
finansowy.
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Powszechna adaptacja najnowszych technologii
w telekomunikacji znaczgco zmienita sposob two-
rzenia i konsumpcji wiadomosci. Obecna spraw-
nos¢ sieci i systeméw teleinformatycznych oraz
wszelkich innych systemoéw telekomunikacyjnych
(np. tych, w ktérych zrédtem jest telewizja) zache-
ca odbiorcéw informacji do jak najszybszego po-
zyskiwania jak najwiekszej ilosci (czasem wrecz
sensacyjnych) informacji kosztem sprawdzania
faktow i weryfikacji Zzrédet. Niestety wielorakie za-
lety wolnosci stowa i komunikacji bezposredniej sg
przy¢mione przez naduzywanie cyberprzestrzeni
do rozpowszechniania niedoktadnych lub wprowa-
dzajgcych w btad wiadomosci.

Jednym z przedmiotoéw badan prowadzonych w ra-
mach niniejszego projektu jest wroga kampania
informacyjna. Dlatego dla porzadku terminologicz-
nego niniejszego opracowania przyjeto, iz wroga
kampania informacyjna to catoksztatt uzgodnio-
nych co do celu, zadan, miejsca i czasu operacji in-
formacyjnych prowadzonych przez wrogi podmiot
panstwowy lub niepanstwowy dla osiggniecia jego
celu strategicznego. Ze wzgledu na swojg istote
wrogie kampanie informacyjne stanowig istotne
wyzwanie dla wspoétczesnego sektora bankowego.
Jak podaje Beata Tarczydto spoteczenstwo jest je-
dynie informowane, natomiast wnioski konsumen-
ci wyciggajg sami®’. Zatem, jesli wroga kampania
informacyjna jest bardzo dobrze przygotowana
i przeprowadzona, wptynie na swiadomos¢ spote-
czenstwa, ktdre podejmie niepozadane, czesto nie-
racjonalne lub chaotyczne dziatania.

Kampanie informacyjne nie sg niczym nowym.
Przeciez wojenna propaganda prowadzona jest do
wywierania wptywu na opinie publiczng przeciwko
przeciwnikowi. Jednak rozwdj teleinformatyczny spo-
teczenstw przyczynit sie do wykorzystania Internetu
i mediow spotecznosciowych do rozpowszechniania
kampanii informacyjnych w sektorze finansowym.

Rozdziat ten poswiecony zostat sposobom identyfi-
kowania kampanii informacyjnych, narzedziom oraz
technikom pomagajgcym w weryfikacji i sprawdza-
niu faktéw oraz pomagajacych odbiorcom, czytelni-
kom wiadomosci filtrowacé i eliminowaé watpliwe lub
wrecz szkodliwe informacje.

87 B. Tarczydto, Kampania spoteczna w teorii i praktyce, AGH, Kra-
kéw, zrédto:  https:/www.ue.katowice.pl/fileadmin/_migrated/
content_uploads/19_B.Tarczydlo_Kampania_spoleczna_w_teo-
rii_i_praktyce.pdf, [ 19.02.2022].

5.1. Kampania informacyjna
- uwarunkowania srodowiskowe

Zrédta informacji majg istotny wptyw na ludzi.
Ostatnie kilka lat pokazuje, ze srodki masowego
przekazu mogg by¢ skutecznie wykorzystywane do
rozpowszechniania dezinformacji. Co wiecej, eks-
perymenty spoteczne pokazujg, ze ludzie czesto
wierzg w niepotwierdzone wiadomosci i je rozpo-
wszechniaja.

Zdefiniujmy operacje informacyjng. Operacja in-
formacyjna to zespdt wydarzen informacyjnych
(wiadomosci w Internecie i mediach, komentarze
na portalach spotecznosciowych, forach itp.), kto-
rych celem jest zmiana opinii publicznej na temat
konkretnego obiektu (osoby, organizaciji, instytucji,
kraju, itp.).

W czasie kampanii informacyjnych duze znaczenie
dla wzmocnienia fatszywego przekazu majg konta
w sieciach spotecznosciowych, ktdre istotnie wpty-
wajg na sie¢ spotecznosciowa. Dlatego nalezy ziden-
tyfikowaé wtasnie te konta, ktére odgrywajg istotng
role w operacjach wptywu.

Kampanie informacyjne mogag by¢ wykrywane, iden-
tyfikowane i oceniane przy wykorzystaniu technik
sztucznej inteligencji (ang. artificial intelligence,
skrét Al), w szczegdlnosci za pomocg uczenia ma-
szynowego (ang. machine learning), czyli algorytméw,
ktére automatycznie bedg budowaty model matema-
tyczny na podstawie danych zwigzanych z podejrzang
aktywnoscig, np. interakcjami konta z zagranicznymi
mediami. Innym waznym aspektem majgcym znacze-
nie dla analiz sg uzywane przez takie konta jezyki. Ta-
kie podejscie pozwoli wykrywac wrogie konta, ktére
sg aktywne w réznych kampaniach informacyjnych.
Pozwoli réwniez na klasyfikowanie tych kont interne-
towych w mediach spotecznosciowych w przydatne
taksonomie®.

W ostatnich latach coraz powszechniejsze stato sie
manipulowanie informacjami w Internecie, poniewaz
sponsorowane przez panstwo kampanie informacyj-
ne majg na celu wptywanie na zachowania ludzi oraz
ich polaryzacje poprzez masowe skoordynowane
dziatania.

8 Por. https://www.ll.mit.edu/r-d/projects/reconnaissance-influen-
ce-operations, [04.03.2022].
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5.2. Narzedzia do walki z dezinformacja
w Internecie

Rozwoj Internetu i pojawienie sie medidéw spoteczno-
$ciowych fundamentalnie zmienity ekosystem infor-
macyjny, dajgc spoteczenstwu bezposredni dostep do
wiekszej ilosci informaciji niz kiedykolwiek wczesnie;.
Jednak czesto odréznienie wtasciwych informacji od
tresci niskiej jakosci lub fatszywych jest prawie nie-
mozliwe. Oznacza to, ze fatszywe lub celowo wpro-
wadzajgce w btad informacje w sektorze bankowym,
ktérych zadaniem jest osiggniecie celu gospodarcze-
go lub politycznego szerzg sie, rozprzestrzeniajgc
dalej i szybciej w Internecie niz kiedykolwiek w innym
formacie.

Jednym z elementéw operacji czy kampanii infor-
macyjnej jest dezinformacja®®. Wazne zatem staje
sie wykrywanie i identyfikowanie dezinformacji i jej
zrodet.

W ramach inicjatywy Countering Truth Decay® i przy
wsparciu Fundacji Hewlett, RAND zidentyfikowat
i scharakteryzowat szereg narzedzi internetowych
opracowanych przez organizacje non-profit i organi-
zacje spoteczenstwa obywatelskiego w celu zwalcza-
nia dezinformacji w Internecie. Narzedzia te zostaty
stworzone, aby poméc poruszac sie w dzisiejszym
wymagajgcym srodowisku informacyjnym?®’.

Narzedzia wykorzystywane do wykrywania przybie-
rajg rézne formy, od witryn internetowych opartych
na ludzkich mechanizmach sprawdzania faktéw, po
aplikacje wykorzystujgce sztuczng inteligencje do
wykrywania botéw. Narzedzia pogrupowano w kilka
kategorii, z ktorych niektore nalezg do wielu kategorii.
Podziat kategorii jest nastepujacy:

Wykrywanie botéw/spamu

Narzedzia te majg na celu identyfikacje automatycz-
nych kont na platformach mediéw spotecznoscio-
wych. Do tej kategorii zaliczono:

89 Zob. M. Wrzosek, Dezinformacja jako komponent operacji infor-
macyjnej, Akademia Obrony Narodowej, Warszawa 2005.

9 Zanikanie Prawdy to termin, ktérego RAND Corporation (ang. Re-
search ANd Development) — amerykanski think tank i organizacja
badawcza non-profit, pierwotnie sformowana dla potrzeb Sit Zbroj-
nych Stanéw Zjednoczonych — uzywa w odniesieniu do malejacej
roli faktéw, danych i analiz w dyskursie politycznym i obywatelskim
oraz w procesie stanowienia polityki. Zanikanie Prawdy charakte-
ryzuje sie czterema trendami: rosnacg niezgodag na fakty i dane;
zacieraniem sie granicy miedzy opinig a faktem; rosnaca wzgledna
ilodcig opinii w poréwnaniu z faktami oraz malejgcym zaufaniem
do instytucji, ktore byty postrzegane jako autorytatywne zrédta in-
formacji faktycznych.

o https://www.rand.org/research/projects/truth-decay/fighting-di-
sinformation.html, [ 04.03.2022].

¢ Bot Sentinel,
* Botometer,
* Hoaxy (Observatory on Social Media)®2.

Bot Sentinel. Jest to opracowana w 2018 roku darmo-
wa platforma opracowana do wykrywania i $ledze-
nia trollbotdw i niewiarygodnych kont na Twitterze.
Stworzona zostata w celu wsparcia uzytkownikow
informacji w walce z dezinformacjg i ukierunkowa-
nym nekaniem. Bot Sentinel wykorzystuje uczenie
maszynowe i sztuczng inteligencje do badania konta
na Twitterze, klasyfikowania go jako godnego zaufa-
nia lub niewiarygodnego oraz identyfikowania botow.
Nastepnie przechowuje te konta w bazie danych, aby
codziennie $ledzi¢ kazde konto. Deweloperzy wyko-
rzystujg gromadzone dane do badania wptywu botow
i ich propagandy na dyskurs oraz do badania sposo-
bow przeciwdziatania rozprzestrzenianiu sie botow
i rozpowszechnianych przez nie informacji. Klasyfiko-
wanie niewiarygodnych kont to proces reczny. Anali-
tycy przegladajg setki tweetdw i retweetow podczas
procesu oceny. Jesli konto ma duzg liczbe obserwu-
jacych i wysoki odsetek wprowadzajgcych w btad lub
niepoprawnych merytorycznie tweetéw, moze zostac
uznane za niewiarygodne. To narzedzie koncentruje
sie zaréwno na tresci, jak i na procesie. Bezposrednio
ocenia informacje (np. uwierzytelnianie zdjecia), ale
takze ocenia sposéb wytwarzania i rozpowszechnia-
nia informacji. Bot Sentinel zwalcza dezinformacje,
identyfikujac, tagujac i sledzac boty oraz klasyfikujac
niewiarygodne konta. Identyfikacja botéw zapewnia
uzytkownikom informacji mozliwo$é rozréznienia
miedzy tresciami automatycznymi i ludzkimi. Ofla-
gowujac niewiarygodne konta, narzedzie dostarcza
réwniez uzytkownikom informacji o jakosci i wiary-
godnosci informaciji, w tym przypadku konkretnie na
Twitterze. Konta oceniane sg na podstawie wyniku od
0% do 100% — im wyzszy wynik, tym wieksze praw-
dopodobienstwo, ze konto zaangazuje sie w ukierun-
kowane nekanie, toksyczne trollowanie lub stosuje
oszukancze taktyki opracowane w celu wywotania
podziatu i chaosu. System potrafi poprawnie klasy-
fikowa¢ konta z doktadnoscig do 95%. Ta platforma
do sledzenia botéw nie jest powigzana z RAND. Jest
wtasnoscig i jest zarzadzana przez Bot Sentinel Inc.
Adres owej platformy to: https://botsentinel.com/#.

Istniejg rézne rodzaje botdéw na Twitterze. Podobnie
jak ogodlny wynik bota, kazdy wynik typu bota opisu-
je, jak bardzo konto dziata jak okreslony rodzaj konta.
Obecnie mamy szesc¢ typow:

%2 https://www.rand.org/research/projects/truth-decay/fighting-disin-
formation/search.html#q=&typeOfTool=Bot%2Fspam+detection&ty-
peOfTool=Codes+and+standards, [14.03.2022 ].
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* Echo-komora: konta, ktére angazujg sie w grupy Sle-
dzace oraz udostepniajg i usuwajg tresci polityczne
w duzej ilosci

* Fatszywy obserwujacy: boty zakupione w celu zwigk-
szenia liczby obserwujgcych

* Finansowe: boty, ktére publikujg za pomocg cashta-
gow

» Zadeklarowane przez siebie: boty z botwiki.org

* Spamer: konta oznaczone jako spamboty z kilku
zbioréw danych

* Inne: rézne inne boty uzyskane z recznych adnotacji,
opinii uzytkownikow itp.

Botometer. Jest opracowanym w 2014 roku interneto-
wym programem, ktory wykorzystuje uczenie maszy-
nowe do klasyfikowania kont na Twitterze jako botéw
lub ludzi. Analizuje cechy profilu, w tym znajomych,
strukture sieci spotecznosciowej, aktywnosci czaso-
we, jezyk oraz nastroje.

Botometer jest algorytmem uczenia maszynowego
przeznaczonym do obliczania wyniku, w ktérym niskie
wyniki wskazujg prawdopodobne konta ludzkie, a wy-
sokie wyniki wskazujg prawdopodobne konta botéw.
Narzedzie to wyswietla ogélny wynik bota (w skali 0—5)
wraz z kilkoma innymi wynikami, ktore stanowig mia-
re prawdopodobienstwa, ze konto jest botem. To na-
rzedzie ma na celu zwalczanie dezinformacji poprzez
identyfikowanie botéw (czestych zrédet dezinformacji)
i ich zawartosci, ostatecznie pomagajgc uzytkownikom
interpretowac i oceniaé informacje. Botometer powstat
w wyniku wspétpracy Instytutu nauk o sieciach Uniwer-
sytetu Indiany (ang. Indiana University Network Science
Institute, skrot IUNI) oraz Centrum badan sieci ztozo-
nych i systemoéw (ang. Center for Complex Networks
and Systems Research, skrét CNetS).

Hoaxy. Jest opracowanym w ramach projektu Ob-
servatory on Social Media w 2016 roku w ramach
wspotpracy Instytutu nauk o sieciach Uniwersytetu
Indiany oraz Centrum badan sieci ztozonych i sys-
temow narzedziem internetowym, ktore wizualizuje
rozpowszechnianie artykutow w Internecie. Hoaxy
wyszukuje twierdzenia i weryfikacje faktéw od 2016 .
Sledzi udostepnianie linkéw do historii ze zrédet
o niskiej wiarygodnosci i niezaleznych organizacji
weryfikujgcych fakty. Oblicza réwniez wynik bota,
ktdry jest miarg prawdopodobnego poziomu automa-
tyzacji. W obszarze funkcjonalnym Hoaxy pozostaje
badanie i lepsze zrozumienie, w jaki sposéb infor-
macje sg udostepniane w Internecie. Narzedzie to
pomaga zidentyfikowaé wptyw okreslonych medioéw

spotecznosciowych na dyskurs publiczny. Koncentru-
je sie na tresci. Bezposrednio ocenia informacje, takie
jak np. autentycznos¢ zdjecia.

Kody i standardy

Dotyczy to wszystkich narzedzi, ktére ustanawiajg
nowe normy, zasady lub najlepsze praktyki w celu
zarzgdzania zbiorem procesow lub kierowania po-
stepowaniem i zachowaniem. W wiekszosci prezen-
towanych tu narzedzi kodeksy i standardy majg na
celu ochrone przed dezinformacjg lub informacjami
mylnymi. Do tej kategorii zaliczono:

¢ Certified Content Coalition

* International Fact Checking Network (IFCN) Codes
and Principles

* Journalism Trust Initiative
* Pro-Truth Pledge
* The Trust Project Indicators

Certified Content Coalition czyli koalicja certyfikowa-
nych tresci. Jest to zatozona w 2018 roku inicjatywa
majgca na celu promowanie standardow wsrod wy-
dawcéw medidw internetowych i certyfikacje wydaw-
cow spetniajgcych te standardy. Wydawcy, ktorzy sa
certyfikowani, otrzymaja i bedg wyswietla¢ certyfikat
cyfrowy. Narzedzie to koncentruje sie na procesie.
Ocenia sposéb tworzenia i rozpowszechniania in-
formacji. Ma na celu ograniczenie dezinformacji po-
przez poprawe praktyk dziennikarskich i standardow
dotyczacych jakosci i przejrzystosci informacji wsréd
dziennikarzy, wydawcoéw i innych oséb zaangazowa-
nych w przestrzen medialna.

International Fact Checking Network (IFCN) Codes
and Principles czyli kodeksy i zasady miedzynaro-
dowej sieci kontroli faktow. Jest to zatozona w 2015
roku inicjatywa stworzona w celu promowania spraw-
dzania faktow w dziennikarstwie. Czescig tego jest
stworzenie Kodeksu Zasad IFCN, ktéry moze poméc
w ustaleniu standardéw metod sprawdzania faktéw.
IFCN organizuje rowniez staze, szkolenia i konferen-
cje. Dobre praktyki dziennikarskie w zakresie spraw-
dzania faktéw przed przekazywaniem do publicznej
wiadomosci informacji znacznie wptyng na stabil-
nos$¢ zachowania sie klientéw bankéw. Narzedzie to
podobnie jak Certified Content Coalition koncentruje
sie na procesie. Ocenia sposob tworzenia i rozpo-
wszechniania informaciji.

Journalism Trust Initiative, czyli inicjatywa zaufa-
nia dziennikarskiego. Jest to zatozona w 2018 roku
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inicjatywa promujgca zaufanie do dziennikarstwa
poprzez opracowywanie odpowiednich standarddw.
Przedsiewziecie to realizowane jest poprzez robocze
porozumienie Europejskiego Komitetu Normalizacyj-
nego powszechnie okreslane skrétem CWA (ang. CEN
Workshop Agreement, gdzie CEN od ang. European
Committee for Standardization) stanowigce dokument
referencyjny oraz udziat mediéw, rad prasowych i innych
zainteresowanych stron w warsztatach tematycznych.

Narzedzie to koncentruje sie na promowaniu dzien-
nikarstwa godnego zaufania i ograniczaniu dezin-
formacji poprzez opracowywanie standardéw przej-
rzystosci, metod dziennikarskich i etyki. Celem tego
narzedzia jest wypracowanie standarddw, ktére moga
by¢ wykorzystywane jako mechanizm samoregulacji,
a docelowo mogtyby prowadzi¢ do proceséw certyfi-
kacji mediéw. Standardy te moga by¢ wykorzystywa-
ne nie tylko przez dziennikarzy i opinie publiczng, ale
takze przez sektor bankowy.

The Pro Truth Pledge, czyli zobowigzanie do prawdy.
Jest to zatozona w 2016 roku inicjatywa majgca na
celu zachecanie do zachowan zgodnych z prawda.
Jest to zobowigzanie oparte o dzielenie sie prawda,
jej honorowaniu i zachecaniu do niej.

Narzedzie to opiera sie na strategiach nauk beha-
wioralnych, takich jak zmiana bodzcéw, zarzadzanie
reputacjg, nudging®® i ponowne zachecanie, aby stwo-
rzy¢ norme przeciwko rozpowszechnianiu i tworze-
niu dezinformacji. Narzedzie to ma réwniez na celu
zbudowanie spotecznosci skupionej na promowaniu
i ochronie faktéw i danych.

The Trust Project Indicator, czyli wskaznik zaufania
projektu. Zatozona w 2016 roku wspdlna inicjatywa
kilku firm informacyjnych, ktéra opracowuje standardy
majgce na celu zwiekszenie przejrzystosci w dzienni-
karstwie. W ramach projektu opracowano nastepujace
wskazniki zaufania: najlepsze praktyki, wiedza eksperc-
ka autora/reportera, rodzaj pracy, cytaty i odniesienia,
metody, zrodta lokalne, zréznicowane gtosy, informa-
cje zwrotne, ktére mozna wykorzysta¢. Organizacje
informacyjne bedg umieszczaé te wskazniki w swoich
artykutach.

Narzedzie to ma na celu walke z dezinformacja po-
przez wykorzystanie wskaznikow do wzmacniania
wysokiej jakosci dziennikarstwa i pomagania uzyt-
kownikom w unikaniu zrédet nizszej jakosci, ktére
moga zawiera¢ btedne informacje lub dezinformacje.

% Teoria Nudge to koncepcja z zakresu ekonomii behawioralnej,
teorii politycznej i nauk behawioralnych, ktéra proponuje pozytyw-
ne wzmocnienia i posrednie sugestie jako sposoby wptywania na
zachowania i decyzje grup lub jednostek, zrodto: https://en.wikipe-
dia.org/wiki/Nudge_theory, [ 14.03.2022 ].

Ocena wiarygodnosci

Narzedzia oceny wiarygodnosci przyznajg ocene lub
ocene poszczegdlnym zrédtom na podstawie ich do-
ktadnosci, przejrzystosci, jakosci i innych miar wiary-
godnosci. Do tej kategorii zaliczono:

 Disinformation Index,

e FakerFact,

* KnowNews,

* MediaBias Ratings,

¢ Misinformation Detector,
¢ NewsCheck Trust Index,
e Newstrition,

* OpenSources,

¢ The Factual,

* Trusted Times®.

Disinformation Index, czyli Globalny Indeks Dezinfor-
maciji (GID) jest to utworzone w 2018 roku narzedzie
internetowe, ktére ocenia serwisy informacyjne na
podstawie ,prawdopodobienstwa wystgpienia dezin-
formacji w danym serwisie medialnym”.

Indeks zawiera ratingi ryzyka dezinformacji dla ser-
wiséw informacyjnych na rynkach medialnych catego
Swiata. Oceny ryzyka sg neutralne, niezalezne i przej-
rzyste. Oceny dokonywane sg na poziomie witryny.
Stanowig one bezstronny ,ztoty standard” do oceny
ryzyka dezinformaciji. GID i jego ratingi sg bezstronne
i niepolityczne®s. Ocena ryzyka GID opiera sie na ziden-
tyfikowanych przez ekspertéw ,flagach” dezinformacji,
ktére mogg by¢ potaczone, aby poméc w doktadnej
i bezstronnej ocenie ryzyka domeny informacyjnej.
Ocena ryzyka strony jest okreslana na podstawie auto-
matycznej i recznej oceny. GID tworzy ratingi ryzyka dla
domen informacyjnych na kazdym rynku medialnym.

Indeks sktada sie z czterech filaréw:

Struktura: Ten filar jest zautomatyzowany i analizuje
rézne metadane oraz sygnaty obliczeniowe domen
informacyjnych. Wykorzystuje on sztuczng inteligen-
cje, ktéra zostata opracowana na podstawie prébki
20 000 znanych domen dezinformacyjnych.

% https://www.rand.org/research/projects/truth-decay/fighting-disinfor-
mation/search.html#q=&typeOfTool=Credibility+scoring, [ 02.05.2022 ].
% https://disinformationindex.org/the-index/, [ 19.02.2022 ].
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Tres¢: Ten filar recznie ocenia rézne ,flagi” dezinfor-
mac;ji dla artykutéw opublikowanych w okreslonej do-
menie. Obejmujg one wiarygodnos¢ artykutu, sensa-
cyjnos¢, mowe nienawisci i bezstronnos¢. Ocena ta
opiera sie na anonimowym przegladzie 10 losowo wy-
branych artykutéw o najwiekszej liczbie udostepnien
w danej domenie. Przeglad jest dokonywany przez
badacza, a zrodto artykutéw nie jest mu ujawniane.

Operacyjnos¢: Ten filar ocenia podstawowe polityki,
standardy i zasady, ktérych domeny przestrzegajg,
aby zapewni¢ zaufanie i wiarygodnos$¢. Flagi dezin-
formacji pochodzg z uniwersalnego standardu, ktéry
zostat ustanowiony przez Journalism Trust Initiative
(JTI). Filar ten koncentruje sie na konflikcie intereséw
oraz integralnosci operacyjnej i odpowiedzialnosci
danej witryny. Niezalezny badacz sprawdza, czy dana
witryna stosuje zasady zgodne z JTI. Ostatecznie
wyniki bedg oparte na informacjach przekazywanych
przez witryny w ramach standardu JTI.

Kontekst: W tym filarze oceniane sg praktyki zwig-
zane z reputacjg, wiarygodnosc¢ i rzetelnos¢ domeny
informacyjnej. Flagi dezinformacji sg oceniane przez
niezaleznych ekspertow w badaniu przeprowadzo-
nym wsréd respondentéw z catego spektrum poli-
tycznego.

Narzedzie to jest skoncentrowane na tresci. Bezpo-
$rednio ocenia informacje, takie jak np. autentycz-
nosc¢ zdjecia. Wykorzystuje ocene i punktacje jakosci
zrédta (na podstawie doktadnosci, obiektywnosci
itp.), aby kierowa¢ czytelnikow do informacji o wyz-
szej jakosci, a nie do informacji o niskiej jakosci.
Indeks zostat opracowany przy udziale Technicznej
Grupy Doradczej sktadajgcej sie z osmiu cztonkow
z catego Swiata.

FakerFact jest opracowanym w 2018 roku narzedziem
wykorzystujgcym sztuczng inteligencje, ktore ocenia
cel i cechy informaciji. Ocenia m.in. agende, dzien-
nikarstwo, wiki, opinie, satyre. Narzedzie nie ocenia
artykutu jako prawdziwego lub fatszywego, ale raczej
podaje ocene celu i obiektywnosci.

FakerFact stworzono po to, by pomdéc lepiej zrozu-
mie¢ to, co czytamy. Swobodny przeptyw informacji
utatwia niektéorym autorom mieszanie mniej wiary-
godnych historii z artykutami opartymi na faktach.
Zbyt wiele z tego, co mozna przeczyta¢ i dowiedzie¢
sie z Internetu, nie zawsze stuzy ustaleniu, co jest
prawdg, czy dzieleniu sie wiedzg. Zamiast skupiac
sie tylko na faktach, niektore artykuty koncentrujg sie
bardziej na wykorzystaniu naturalnych ludzkich re-
akcji na sposob, w jaki informacje sg prezentowane,
a nie na tym, co te informacje przekazujag. FakerFact
umozliwia wykrycie, kiedy artykut koncentruje sie na

dzieleniu sie wiarygodnymi informacjami, a kiedy na
manipulowaniu czytelnikiem lub wptywaniu na niego
za pomocg $rodkéw innych niz fakty. FakerFact jest
narzedziem pozwalajgcym na wyodrebnienie z tekstu
tylko faktow.

FakerFact zaktada, ze najlepszym sedzig odrézniaja-
cym prawde od fikcji jest sam czytajgcy dany artykut.
Zadaniem tego narzedzia jest uwazne przeanalizo-
wanie tekstu i poinformowanie czytajgcego, jakiego
rodzaju jest to artykut. Czy artykut jest stronniczy, czy
tez zawiera wywazong ocene? Czy artykut jest napi-
sany w taki sposoéb, ze skupia sie na faktach, czy tez
jest napisany w celu przekazania zmanipulowanych
informacji? Czy styl pisania wykorzystuje manipula-
cyjng perswazje, czy tez jest napisany w sposob, ktéry
dostarcza informacji umozliwiajgcych wyciggniecie
wtasnych wnioskéw? Jesli cos w artykule wydaje sie
podejrzane, narzedzie poinformuje, ze jest podejrza-
ne, a czytajgcemu pozostawi decyzje o poszukaniu
innych wiarygodnych i rzetelnych Zrédet informaciji,
ktére skupiajg sie na faktach®.

KnowNews to narzedzie, ktére jest rozszerzeniem
przegladarki opracowanym w ramach inicjatywy
Media Monitoring Africa Initiative w 2017 roku. Kla-
syfikuje ono strony informacyjne na podstawie ich
wiarygodnosci. Strony sg klasyfikowane jako wia-
rygodne, podejrzane lub nieoceniane. Narzedzie to
nalezy do kategorii narzedzi dynamiczne wykrywa-
jacych fatszywe wiadomosci. Pomaga sprawdzic,
czy dana witryna oferuje wiarygodne wiadomosci,
czy tez nie nalezy jej ufac¢ i jest niewiarygodna. Aby
okresli¢, czy strona z wiadomosciami jest wiarygod-
na, czy nie w KnowNews stosuje sie ustalone kryte-
ria. Tworca KnowNews, czyli Media Monitoring Arica
jest niezalezng organizacjg non-profit, ktéra promuje
wolnos¢ medidw, jakos¢ medidw i etyczne dzienni-
karstwo®”. Podmiotami finansujgcymi te narzedzie
sg m.in.: Facebook, Open Society Foundation for
South Africa i Google.

Media Bias/Fact Check, (MBFC) jest zatozong w 2015
roku przez Dave'a Van Zandta niezalezng platforma
internetowy, ktdra ocenia stronniczos¢, doktadnosc¢
faktograficzng i wiarygodnos¢ zrédet medialnych.
MBFC okresla stronniczos¢ zrodet medialnych i po-
ziom ogodlnego raportowania faktéw poprzez pota-
czenie obiektywnych srodkow i subiektywnej analizy
przy uzyciu naszej okreslonej metodologii. Dave Van
Zandt jest gtéwnym redaktorem zrodet. Wspomaga
go grupa wolontariuszy i ptatnych wykonawcow, kt6-
rzy prowadzg badania dla wielu zrodet wymienionych

% https://counteringdisinformation.org/index.php/interventions/fa-
kerfact, [ 19.02.2022].

7 https://chrome.google.com/webstore/detail/know-news/bmifb-
cipfpdohbhhlkibdiacikbpaofm, [ 19.02.2022].
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na tych stronach. MBFC oferuje réwniez okazjonalne
sprawdzanie faktow, oryginalne artykuty na temat
stronniczosci mediéw oraz codzienne publikacje
sprawdzajace fakty z catego Swiata. Obecnie w bazie
danych MBFC znajduje sie ponad 4400 zrédet medial-
nych i dziennikarzy, a ich liczba stale rosnie.

MBFC jest jednoczesnie platformag edukujgcg spo-
teczefistwa na temat stronniczosci mediéw i oszu-
kanczych praktyk informacyjnych. MBFC cieszy sie
zaufaniem gtéwnych mediéw i organizacji IFCN (ang.
International Fact-Checking Network) zajmujacych sie
sprawdzaniem faktéw. Swiadczy o tym fakt, ze cze-
sto powotujg sie na nich takie zrodta, jak USA Today,
Reuters Fact Check, Science Feedback czy Washington
Post. Media Bias/Fact Check byt réwniez wykorzysty-
wany jako zrédto do badan przez Uniwersytet Michigan
i Massachusetts Institute of Technology®®.

W tym miejscu nalezy wyjasni¢, iz International Fac-
t-Checking Network (IFCN) jest organizacjg, ktéra mo-
nitoruje trendy w sprawdzaniu faktéw, zapewnia zasoby
szkoleniowe oraz organizuje coroczng konferencje na
temat sprawdzania faktéw pod nazwa #GlobalFact. Jej
celem jest promowanie najlepszych praktyk w zakresie
kontroli faktéw oraz zapewnienie miejsca do wspotpra-
cy pomiedzy osobami sprawdzajgcymi fakty na catym
Swiecie. IFCN posiada Kodeks Zasad, ktéry zostat opra-
cowany w 2016 roku. Do zasad tych zalicza sie:

1. Zobowigzanie do bezpartyjnosci i uczciwosci

W ramach tej zasady sprawdzane sg fakty, przy
zastosowaniu tego samego standardu dla kazdej
kontroli faktéw. Bez koncentrowania sie na spraw-
dzaniu faktéw po zadnej ze stron. Stosowana jest
ta sama procedura przy kazdym sprawdzaniu fak-
tow i w efekcie wnioski formutowane sg przez do-
wody. W mysl tej zasady nie sg popierane ani nie
sg zajmowane stanowiska polityczne w sprawach,
ktére sg sprawdzane.

2. Zobowigzanie do przejrzystosci zrodet

Zasada ta zapewnia uzytkownikom mozliwosc¢
samodzielnej weryfikacji ustalen IFCN. Podawa-
ne sg wszystkie zrodta na tyle szczegdtowo, aby
czytelnicy, jesli beda chcieli, mogli powtérzy¢ pra-
ce analityczng, z wyjatkiem przypadkéw, w ktorych
mogtoby by¢ zagrozone osobiste bezpieczenstwo
zrodta. W takich przypadkach podawane jest moz-
liwie jak najwiecej szczegotow.

3. Zobowigzanie do przejrzystosci finansowania i or-
ganizacji
Zachowywana jest przejrzystos¢ w zakresie zrédet
finansowania. W przypadku otrzymania funduszy

% https://mediabiasfactcheck.com/about/, [ 20.02.2022].

od innych organizacji, zachowywana jest dbatosc¢
o to, aby nie miaty one wptywu na wnioski zawarte
w raportach. Szczegétowo opisywane jest przygo-
towanie zawodowe wszystkich kluczowych oséb
w organizacji oraz wyjasniana jest struktura orga-
nizacyjna i status prawny. Wyraznie wskazywany
jest czytelnikom sposéb, w jaki moga sie kontakto-
wac z organizacja.

4. Zobowigzanie do przejrzystosci metodologii
Wyjasniana jest metodologia, wedtug ktérej sg wy-
bierane, badane, pisane, redagowane, publikowane
i poprawiane analizy faktéw. Czytelnicy sg zache-
cani do nadsytania informacji do sprawdzenia i sg
transparentni w kwestii tego, dlaczego i w jaki spo-
s6b sprawdzajg fakty.

5. Zobowigzanie do otwartej i uczciwej korekty
Sygnatariusze publikujg swojg polityke korekt
i skrupulatnie jej przestrzegajg. Poprawiajg w spo-
séb jasny i przejrzysty, zgodnie z politykg popra-
wek, starajgc sie w miare mozliwosci zapewni¢
czytelnikom mozliwos¢ zapoznania sie z popra-
wiong wersjg®.

Kolejnym sposobem identyfikacji dezinformaciji
w Internecie jest Sledzenie dezinformacji. Narzedzia
wykorzystywane do identyfikacji dezinformacji kon-
centrujg sie na tresci wiadomosci. Bezposrednio
oceniajg informacje, takie jak np. autentycznos$é
zdjecia. Narzedzia te sledzg lub badajg przeptyw
i rozpowszechnienie dezinformacji. Majg na celu
bezposrednie identyfikowanie i zwalczanie dezinfor-
macji poprzez zapewnianie uzytkownikom oceny do-
ktadnosci i wiarygodnosci informacji oraz oznacza-
nie, a nastepnie poprawianie wszelkich fatszywych
lub wprowadzajgcych w btad informacji. Narzedzia
dostarczajg czytelnikom wskazowek, ktére poma-
gajg im odrézni¢ zrodta informacji wysokiej i niskiej
jakosci.

Jednym z takich narzedzi jest detektor dezinforma-
cji (ang. Misinformation Detector) BitPress. Jest to
utworzone w 2018 roku internetowe narzedzie typu
,zdecentralizowany protokoét zaufania”, ktére zo-
stato zaprojektowane do $ledzenia wiarygodnosci
wiadomosci w przejrzysty sposéb. Narzedzie mie-
rzy zaufanie poprzez analize tresci i tego, z czym
jest ona zwigzana, tworzac sie¢ rozpowszechniania
tresci w organizacjach medialnych. Wszystkie zré-
dta mediéw otrzymujg rankingi zaufania. A zatem
powigzanie miedzy trescig a okreslonymi zrédtami
moze wptywaé na rankingi zaufania innych zrodet.
Narzedzie obejmuje ustugi sprawdzania faktéw,

% https://ifcncodeofprinciples.poynter.org/know-more/the-commit-
ments-of-the-code-of-principles, [02.05.2022].
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wykorzystujgc potgczenie metod sprawdzania fak-
tow przez cztowieka i technologii blockchain.

NewsCheck Trust Index jest opracowanym w 2017
roku narzedziem, wykorzystywanym na platformie
internetowej NewsCheck'®. Za pomocg tego narze-
dzia mozna przeprowadzi¢ ocene wiarygodnosci
wiadomosci. Narzedzie taczy technologie teleinfor-
matyczne (blockchain'®') i analize wykonywang przez
ludzi w celu identyfikacji i zwalczania fatszywych
wiadomosci. Posiada system zarzgdzania i dostar-
czania tresci, ktére sg uznawane za godne zaufania
dla odbiorcow. NewsCheck Truck Index jest czescia
platformy NewsCheck i stanowi zbiér standardéow
dziennikarskich, ktére stuzg do przejrzystej weryfika-
cji informaciji. Narzedzie to identyfikuje réwniez stron-
niczos¢2,

Newstrition to opracowane w 2018 r. rozszerzenie
przegladarki, ktére dostarcza informacji o zrédtach
wiadomosci i ocenia doktadnos¢ samej historii wia-
domosci. Utatwia oddzielenie prawdziwych wiadomo-
$ciod ,$Smieci”. Proces ten dziata dzieki interaktywnej
etykiecie dotgczanej do wszystkich wiadomosci on-
line. Newstrition® to intuicyjne narzedzie do spraw-
dzania faktéw i oceniania wiadomosci. Bezptatnie do
uzytku niekomercyjnego, mozna korzysta¢ z aplikacji
mobilnej Newstrition, strony internetowej oraz rozsze-
rzen dla przegladarek Chrome i Firefox'%,

OpenSources to opracowana w 2017 roku interne-
towa baza danych zZrédet informaciji, ktére zostaty
przeanalizowane pod kagtem ich reputacji w zakresie
tworzenia wiarygodnych wiadomosci. Baza danych
klasyfikuje strony internetowe jako: Fake News, Sa-
tire, Extreme Bias, Conspiracy Theory, Rumor Mill, Sta-
te News, Junk Science, Hate News, Clickbait, Proceed
with Caution, Political oraz Credible™.

The Factual to opracowana w 2016 roku aplikacja mobil-
na i rozszerzenie do przegladarki, ktore oceniajg tresci
informacyjne na podstawie ,zakresu i jakosci zrédet”,
sekspertyzy dziennikarza”, ,opiniotwdrczego charakteru
uzytego jezyka” i ,historycznej reputacji widoku”. Aby
zmierzy¢ jakos¢ tresci, ocenia je w skali 0-100. Jest
ona w wiekszosci zautomatyzowana. Narzedzie ocenia

100 https://www.newscheck.com, [ 03.05.2022].

01 Blockchain, czyli tancuch blokéw jest wspotuzytkowanym, nie-
zmienialnym rejestrem. Sprzyja budowie zaufania, poniewaz stano-
wi wspoétdzielony rejestr prawdziwych informacji. Dane wiarygodne
w oczach wszystkich uzytkownikéw pomagajg wykorzystywac
inne nowe technologie, ktére radykalnie zwiekszajg efektywnos¢,
przejrzystos¢ i skutecznos¢ dziatan, https:/www.ibm.com/pl-pl/
topics/what-is-blockchain, [05.05.2022].

192 hitps://www.rand.org/research/projects/truth-decay/fighting-disin-
formation/search/items/newscheck-trust-index.html[05.05.2022].

103 https://our.news/how-it-works/?main, [ 05.05.2022].

104 hitps://www.rand.org/research/projects/truth-decay/fighting-disin-
formation/search/items/opensources.html, [ 05.05.2022].

jakos¢ wiadomosci na podstawie réznorodnosci zrédet,
doswiadczenia autoréw, uzywanego jezyka itp. Identyfi-
kuje rowniez zrodta wyzszej jakosci.

The Factual to algorytm, ktéry codziennie ocenia po-
nad 10 000 artykutéw informacyjnych pod wzgledem
ich zawartosci informacyjnej. Na podstawie tych da-
nych The Factual oferuje pie¢ produktéw, dzieki kto-
rym mozna uzyskac najbardziej rzeczowe wiadomo-
$ci:

Newsletter — dzieki pomocy ludzkich redaktoréw, kto-
rzy sprawdzajg algorytm, The Factual produkuje co-
dzienny newsletter z najbardziej tresciwymi artykuta-
mi z catego spektrum na najmodniejsze tematy.

Strona internetowa — strona, ktdra pokazuje na bie-
zgco aktualne tematy, grupujac tysigce powigzanych
artykutéw, pozwalajgc na filtrowanie wedtug réznych
kryteriow.

Aplikacje na iOS i Androida - tgczy codzienny biuletyn
informacyjny i strone internetowa The Factual w jed-
ng prostg aplikacje, dzieki ktérej mozna szybko po-
zostac¢ na szczycie waznych trendéw informacyjnych.

Rozszerzenie Chrome — rozszerzenie przegladarki,
ktore robi dwie rzeczy: (1) ocenia, jak bardzo tresciwy
jest kazdy artykut informacyjny oraz (2) umieszcza
oceny artykutéw bezposrednio w kanatach Twittera
i Facebooka.

IsThisCredible.com - prosta strona internetowa
umozliwiajgca uzyskanie oceny kazdego znalezione-
go artykutu informacyjnego lub wyszukanie najbar-
dziej rzeczowych wiadomosci na dowolny temat'%.

Trusted Times opracowane w 2017 roku rozszerzenie
przegladarki, ktére klasyfikuje fake news i nierzetel-
ne tresci. Wykorzystuje uczenie maszynowe, aby do-
starczy¢ dodatkowych informaciji o artykutach, w tym
o stronniczosci i szczegdtach dotyczacych tego, kto
jest opisywany pozytywnie, a kto negatywnie. Moze
klasyfikowa¢ artykuty jako fatszywe, niewiarygodne,
zweryfikowane lub nalezgce do gtéwnego nurtu me-
diéw; przedstawiaé podsumowania zweryfikowanych
tresci; identyflkowaé wazne tematy; identyfikowac
potencjalng stronniczos$¢; identyfikowaé historyczng
stronniczos¢ reporteréw oraz historyczng stronni-
czos¢ konkretnej witryny. Do przedstawiania wiarygod-
nosci stron internetowych wykorzystywane sg ikony.
Jest to jedyne rozszerzenie, ktére pomaga zidentyfiko-
wac stronniczos¢ (jesli taka istnieje) w kazdym artyku-
le informacyjnym, wykorzystujac sztuczng inteligencje
i zaawansowane algorytmy uczenia maszynowego.

105 https://www.thefactual.com, [5.05.2022].
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Wykorzystujgc zaawansowane algorytmy uczenia
maszynowego, przedstawia rowniez dodatkowg ana-
lize kazdego artykutu informacyjnego, aby pokazaé
ewentualng stronniczosc reportera i zrédta wiadomo-
$ci. Dzieki temu mozna przeczyta¢ kazdg wiadomos¢
jak profesjonalista.

Trusted Times rézni sie od innych wykrywaczy fake
newsow, poniewaz:

* Przeglada najwiekszy wybdr serwiséw informacyj-
nych oraz blogéw w Stanach Zjednoczonych.

* Jest to jedyne rozszerzenie, ktére umozliwia nieza-
lezne traktowanie kazdego dziennikarza i artykutu
informacyjnego — w przeciwienstwie do klasyfikowa-
nia catej gazety pod wzgledem sympatii politycznych
jako ,lewicowej, centrowej lub prawicowej”.

* |dentyfikuje, czy artykut jest fatszywy, niewiarygodny,
zweryfikowany czy jest wiadomoscig gtéwnego nur-
tu mediow.

* Przedstawia podsumowanie zweryfikowanych i ma-
instreamowych artykutéw informacyjnych.

» Skanuje artykut w celu zidentyfikowania waznych
i istotnych tematow i zagadnien poruszanych w arty-
kule informacyjnym.

* Jest jedynym rozszerzeniem przedstawiajgcym ana-
lize stronniczosci artykutu lub sentymentu do dane-
go tematu.

* Jest jedynym rozszerzeniem zapewniajgcym analize
historyczng stronniczosci reportera w odniesieniu do
wspomnianego tematu.

* Jest jedynym rozszerzeniem o analize historyczng
stronniczosci strony internetowej w stosunku do
wspomnianego tematu.

Trusted Times uznaje, ze kazda organizacja informa-
cyjna, taka jak New York Times czy Politico sktada
sie z setek reporteréw, z ktorych kazdy ma unikalng
perspektywe, wbudowany schemat/stronniczos¢, po-
mysty lub styl pisania.

Trusted Times wykorzystuje zaawansowane algoryt-
my uczenia maszynowego do analizy jezyka kazdego
artykutu, ktéry odzwierciedla opinie lub nastawienie
autora do danego tematu.

W ten sposdb dziennikarz o unikalnych przekonaniach
lub mozliwej agendzie z jakiegokolwiek powodu zo-
staje zdemaskowany jako stronniczy w stosunku do
tematu lub osoby, nawet jesli pracuje w organizaciji

informacyjnej znanej z wtasnego politycznego odchy-
lenia, tj. lewicy, prawicy lub neutralnosci.

Trusted Times jest idealny dla wszystkich, ktorzy po-
szukujg wiarygodnego zrédta informacji pozwalaja-
cego odrézni¢ sprawdzalne i wiarygodne zrodto wia-
domosci opartych na faktach'e.

Disinformation tracking

Narzedzia te sledzg lub badajg przeptyw i rozpo-
wszechnienie dezinformacji. Do tej kategorii zaliczo-
no:

* BotSlayer

* Facebook Political Ad Collector

e Hamilton 2.0

* Hoaxy (Observatory on Social Media)

Iffy Quotient

* Information Operations Archive
* Twitter Trails

* Who Targets Me

BotSlayer to opracowana w 2018 roku aplikacja, ktéra
pomaga sledzi¢ i wykrywac potencjalne manipulacje
informacjami rozprzestrzeniajgcymi sie na Twitterze.
Narzedzie zostato opracowane przez Obserwatorium
Medidéw Spotecznych na Uniwersytecie Indiana (to
samo laboratorium, ktére stworzyto Botometr i Hoaxy).

BotSlayer nie jest narzedziem do wykrywania i usu-
wania prawdopodobnych botow z listy obserwatoréw
lub znajomych na Twitterze. BotSlayer moze by¢ wy-
korzystywany na przyktad do wykrywania w czasie
rzeczywistym nowych skoordynowanych kampanii
bez wczesniejszej wiedzy o tych kampaniach. System
mozna tatwo zainstalowacé i skonfigurowa¢ w chmu-
rze, aby monitorowac¢ aktywnos¢ botéw wokot sta-
tego zapytania zdefiniowanego przez uzytkownika.
Wystarczy klucz do aplikacji deweloperskiej Twittera,
aby pobieraé dane z interfejsu API Twittera.

BotSlayer wykorzystuje algorytm wykrywania ano-
malii do oznaczania hashtagéw, linkéw, kont i me-
didw, ktore sg trendy i wzmacniane w skoordynowany
sposob przez prawdopodobne boty. Pulpit nawiga-
cyjny pozwala uzytkownikom badac¢ tweety i konta

% https://addons.mozilla.org/pl/firefox/addon/trustedtimes/,
[09.05.2022].
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powigzane z podejrzanymi kampaniami za posrednic-
twem Twittera, wizualizowac¢ ich rozprzestrzenianie
sie za pomocg Hoaxy oraz wyszukiwa¢ powigzane
obrazy i tresci w Google.

BotSlayer zostat zaprojektowany jako platforma cro-
wdsourcingowa: w zamian za bezptatng ustuge sys-
tem dostarcza anonimowe dane do naszego laborato-
rium w celu przeprowadzenia badan, w sposob zgodny
z warunkami i wytycznymi Twittera. Dane te bedg po-
mocne w badaniu i wczesnym wykrywaniu zjawisk ma-
nipulacji w mediach spotecznosciowych'”.

Facebook Political Ad Collector

Facebook Political Ad Collector jest opracowanym
w 2017 roku narzedziem pokazujgcym uzytkownikom
reklamy w ich kanatach na Facebooku i identyfikuja-
cym, ktore z nich majg charakter polityczny, indok-
trynujgcy. Pokazuje rowniez uzytkownikom reklamy
polityczne skierowane do innych uzytkownikow.
Wszystkie zebrane reklamy polityczne sg umieszcza-
ne w publicznie dostepnej bazie danych.

Narzedzie to ma dwa cele. Po pierwsze, ma dostar-
czy¢ uzytkownikom wiecej informacji na temat tar-
getowania reklam w Internecie. Dzieki temu ludzie
stajg sie bardziej $wiadomi istnienia reklam i dezin-
formaciji, a przez to bardziej odporni na nie. Po drugie,
narzedzie buduje baze danych reklam politycznych
i targetowania, ktorej celem jest wywarcie presji na
duze firmy, by te zmienity swoje praktyki w zakresie
przejrzystosci i sposobu obstugi reklam politycznych.

Narzedzie to jest rozszerzeniem do przegladarki
umozliwiajgcym udostepnianie danych o kanatach
spotecznosciowych uzytkownikom informacji w celu
zwiekszenia przejrzystosci.

Obecnie projekt Facebook Political Ad Collector nosi
nazwe Ad Observer i jest narzedziem crowdsourcin-
gowym, ktoérego zadanie to zbieranie reklam z kana-
téw informacyjnych uzytkownika na Facebooku, aby
umozliwi¢ dziennikarstwo sledcze i badania.

Projekt jest prowadzony przez Online Political Ads
Transparency Project na Uniwersytecie Nowojorskim.
Wczesniej projekt byt prowadzony przez Quartz, The
Globe and Mail oraz ProPublica.

Gdy uzytkownik zaloguje sie na Facebooku, narzedzie
zbiera reklamy wyswietlane w news feedzie uzyt-
kownika. Narzedzie nie gromadzi zadnych informacji
umozliwiajgcych identyfikacje uzytkownika'®.

197 https://osome.iu.edu/tools/botslayer, [09.05.2022].
1% https://chrome.google.com/webstore/detail/ad-observer/enlie-
caalhkhhihcmnbjfmmijkljlcinl, [ 10.05.2022].

Hamilton 2.0

Hamilton 2.0 to opracowane w 2017 roku narzedzie
majace na celu identyfikacje i walke z dezinformacja
poprzez podnoszenie swiadomosci na temat trwaja-
cych, wspieranych przez panstwo operacji informacyj-
nych, ktére moga, ale nie muszg zawierac fatszywe lub
zmanipulowane informacje. Agreguje ono informacje
promowane przez rosyjski rzad i wspierane przez pan-
stwo media, aby zidentyfikowaé trendy i taktyki stoso-
wane w celu wywarcia wptywu na zachodnich odbior-
coéw na platformach mediéw spotecznosciowych.

Hamilton 2.0 to internetowy pulpit nawigacyjny, ktory
w czasie rzeczywistym dostarcza informacji o rosyj-
skiej propagandzie i dezinformaciji w sieci. Odbywa sie
to poprzez sledzenie setek powigzanych z Rosjg kont
na Twitterze, ktére sg zwigzane z wptywaniem na infor-
macje w Stanach Zjednoczonych i Europie. Narzedzie
zapewnia analize narracji i tematéw promowanych
przez rosyjski rzad i wspierane przez panstwo media
na Twitterze, YouTube, w telewizji i na sponsorowa-
nych przez panstwo portalach informacyjnych.

Hamilton 2.0 to projekt Alliance for Securing Democra-
cy przy German Marshall Fund of the United States.
Zawiera zbiorczg analize narracji i tematéw promowa-
nych przez rosyjskich, chinskich i iranskich urzednikow
panstwowych i finansowane przez panstwo media na
Twitterze, YouTube, sponsorowanych przez panstwo
portalach informacyjnych oraz poprzez oficjalne ko-
munikaty prasowe i stenogramy publikowane przez
ministerstwa spraw zagranicznych tych krajow. Tabli-
ca zawiera réwniez niewielkg kolekcje kont Twittero-
wych globalnych mediéw w celach poréwnawczych.
Hamilton Search to nowa wyszukiwarka Tweetéw i na-
rzedzie do wyszukiwania danych, ktére ma uzupetnic
mozliwosci wyszukiwania Hamiltona 2.0.

Celem tego narzedzia jest zwiekszenie naszej wiedzy
na temat koncentracji i rozprzestrzeniania sie wspiera-
nych przez panstwo komunikatdw rzgdowych na roz-
nych nosnikach informacji. Hamilton 2.0 bedzie nadal
rozwijany i wzbogacany o nowe funkcje. Dzieki temu
projektowi badacze zajmujacy sie kampaniami infor-
macyjnymi panstw narodowych i szerszym ekosyste-
mem informacyjnym bedg mieli wiecej mozliwosci'®.

Hoaxy (Observatory on Social Media)

Hoaxy (Observatory on Social Media) jest opraco-
wanym w 2016 roku narzedziem majgcym na celu
identyfikacje i walke z dezinformacjg poprzez pod-
noszenie swiadomosci na temat réznych kampanii

199 https://securingdemocracy.gmfus.org/hamilton-dashboard/,
[27.04.2022].
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dezinformacyjnych oraz sposobdéw rozprzestrzenia-
nia sie fatszywych informacji w sieci. Ma to sprawic,
ze spoteczenstwo bedzie bardziej sSwiadome dostep-
nych informacji i lepiej przygotowane do poruszania
sie w ekosystemie informacyjnym.

The Observatory on Social Media (0OSoMe, wyma-
wiane jako awe-some) to wspdlny projekt Centrum
Badan Sieci i Systemoéw Ztozonych (CNetS) w Luddy
School, Szkoty Mediéw oraz Instytutu Nauk Siecio-
wych (IUNI) na Indiana University. 0SoMe taczy na-
ukowcoOw i dziennikarzy w badaniu roli mediéw i tech-
nologii w spoteczenstwie oraz budowaniu narzedzi do
analizy i przeciwdziatania dezinformacji i manipulacji
w mediach spotecznosciowych.

Hoaxy to narzedzie internetowe, ktére wizualizuje
rozprzestrzenianie sie artykutow w sieci. Hoaxy wy-
szukuje twierdzenia i fact-checking siegajgce wstecz
do 2016 roku. Sledzi udostepnianie linkéw do historii
ze zrodet o niskiej wiarygodnosci i niezaleznych orga-
nizacji sprawdzajgcych fakty. Oblicza réwniez wynik
bota, ktéry jest miarg prawdopodobnego poziomu
automatyzaciji. Ogdlnie rzecz biorgc, IU Observato-
ry on Social Media jest zainteresowane badaniem
i lepszym zrozumieniem sposobu, w jaki informacje
sg udostepniane w sieci. Interesuje sie rowniez tym,
jak media spotecznosciowe wptywajg na dyskurs pu-
bliczny.

Hoaxy otrzymat nagrode National Science Founda-
tion, grant James S. McDonnell Foundation na syste-
my ztozone oraz grant zalgzkowy od Lilly Endowment.
Badania nad wykrywaniem botow spotecznosciowych
byty czesciowo wspierane przez DARPA SMISC™°,

Iffy Quotient to narzedzie internetowe, ktére wyko-
rzystuje NewsWhip'" do przeszukiwania Facebooka
i Twittera oraz identyfikacji adreséw URL, o ktérych
wiadomo, ze sg stronnicze lub czesto podajg fatszy-
we informacje. Narzedzie oblicza nastepnie odsetek
adreséw URL na kazdej stronie, ktore sg ,iffy"""? lub
znane z podawania fatszywych lub wprowadzajgcych
w btad informaciji. Iffy Quotient to wskaznik okreslaja-
cy, w jakim stopniu tresci pochodzace ze stron ,iffy”
zostaty wzmocnione na Facebooku i Twitterze.

Center for Social Media Responsibility przy Univer-
sity of Michigan School of Information opracowato

0 https Iffy Quotient://hoaxy.osome.iu.edu, [ 27.04.2022].

" NewsWhip to jedyna platforma monitorujgca media w czasie
rzeczywistym, ktéra przewiduje historie i tematy, ktére beda mia-
ty znaczenie w nadchodzacych godzinach, dajac specjalistom ds.
komunikacji jasnos$¢ potrzebnag do podejmowania szybkich i pew-
nych decyzji.

2 |ffy jest przymiotnikiem. Nieformalnie oznacza, ze co$ jest nie-
pewne, w jakis sposodb nie jest dobre, gorsze, nieodpowiednie, nie-
dopuszczalne, niedoskonate, niepewne.

spos6b mierzenia postepéw platform medialnych
w wypetnianiu ich obowigzkéw publicznych. Termin
iffy uzywany jest w celu opisania stron, ktére czesto
publikujg dezinformacje. Kategoryzacja stron oparta
jest o nieprecyzyjne kryteria i btedne ludzkie oceny.
0Od poczatku 2016 roku publikowana jest internetowa
tablica, ktéra przedstawia iloraz Iffy Quotient. Tablica
umozliwia dokonywanie porownan w czasie i miedzy
platformami™3,

Information Operations Archive

Information Operations Archive (Archiwum Operacji
Informacyjnych) to opracowane w 2018 roku narze-
dzie, ktére stanowi archiwum publicznie dostepnych
i przypisywanych danych ze znanych internetowych
operacji informacyjnych pochodzacych z publicz-
nych i nieusunietych tweetéw na Twitterze i Reddicie
przypisywanych podmiotom rosyjskim i iranskim. Ar-
chiwum sktada sie obecnie z ponad 10 milionéw wia-
domosci pochodzacych ze sponsorowanych przez
panstwo rosyjskie i iranskie operacji wptywu na Twit-
terze i Reddicie.

Zbiory danych wykorzystywane w Archiwum Opera-
cji Informacyjnych obejmuja zarchiwizowane infor-
macje, ktére sg udostepniane na Twitterze i Reddit
od 2018 roku. Ponizej znajdujg sie szczego6towe
informacje na temat aktualnie dostepnych zbioréw
danych.

Archiwum przechowuje te zbiory danych zaréwno
do wykorzystania przez badaczy, ktérzy chca zrozu-
mie¢ i opracowac reakcje na dezinformacje przeciw-
nika, jak i do eksploracji przez ogét spoteczenstwa.
Wiedza na temat konkretnych kampanii dezinforma-
cyjnych oraz praktyk stosowanych przez podmioty
rozpowszechniajgce dezinformacje moze sprawié, ze
uzytkownicy bedg bardziej odporni na przyszte opera-
cje informacyjne.

Twitter

Zbiory danych obejmujg wszystkie publiczne, nieusu-
niete tweety i media (np. zdjecia i filmy) z kont, ktére
zdaniem Twittera sg powigzane z operacjami infor-
macyjnymi prowadzonymi przez panstwo. Tweety
usuniete przez tych uzytkownikdéw przed ich zawie-
szeniem (ktore nie sg uwzglednione w tych zbiorach
danych) stanowig zazwyczaj mniej niz 1% ich ogdlnej
aktywnosci. Zbiory danych Twittera sg utrzymywane
przez Twittera.

Nie wszystkie konta, ktére Twitter zidentyfiko-
wat jako powigzane z tymi kampaniami, aktywnie

"3 https://csmr.umich.edu/projects/iffy-quotient/, [ 27.04.2022].
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tweetowaty, dlatego liczba kont reprezentowanych
w zbiorach danych moze by¢ mniejsza niz catkowita
liczba kont. Zbiory danych Twittera sg utrzymywane
przez Twittera.

Reddit

Swaj raport przejrzystosci za rok 2017 wraz z listg
944 kont, co do ktérych administratorzy strony po-
dejrzewajg, ze nalezg do Rosyjskiej Agencji Badan
Internetowych Reddit opublikowat 11 kwietnia 2018
roku. Ten zbior danych zawiera 944 konta. Reddit na
razie udostepnia liste kont, ale po pewnym czasie
ich zawartos¢ zostanie usunieta z Reddita. Reddit
robi to, aby umozliwi¢ moderatorom, sledczym i opi-
nii publicznej samodzielne zapoznanie sie z historig
kont'4.

Twitter Trails

Twitter Trails to opracowane w 2014 roku narzedzie
internetowe, ktére wykorzystuje algorytm do analizy
rozprzestrzeniania sie danej historii i reakcji uzytkow-
nikdw na nig. Narzedzie mierzy rozprzestrzenianie sie
historii i sceptycyzm wyrazany przez uzytkownikéw.

Algorytm mierzy, jak szeroko rozprzestrzenita sie
wiadomos¢ i jak sceptyczni sg uzytkownicy co do jej
prawdziwosci. Mierzac zachowanie ttumu, algorytm
TwitterTrails pozwala bada¢ doniesienia i okresla¢,
czy wydajg sie one prawdziwe, czy fatszywe''>.

Who Targets Me

Who Targets Me jest opracowanym w 2017 roku na-
rzedziem pozwalajgcym uzytkownikom stworzyc¢
anonimowy profil, a nastepnie gromadzi¢ informa-
cje o ogtoszeniach politycznych i innych, ktore widza
wraz z informacjami o tym, dlaczego to wtasnie do
nich kierowane sg te reklamy. Narzedzie moze dostar-
czy¢ uzytkownikom statystyk na temat tego, kto lub
co skierowat do nich reklamy i wykorzystuje te infor-
macje do tworzenia bazy danych kierowanych do nich
reklam. Wtyczka Who Targets Me zostata obecnie za-
instalowana przez ponad 50 000 uzytkownikow na
catym swiecie w ponad 100 krajach i 20 jezykach™®.

Narzedzie to ma dwa cele. Po pierwsze, ma dostar-
czy¢ uzytkownikom wiecej informacji na temat tar-
getowania w sieci. Dzieki temu ludzie mogg stac sie
bardziej $wiadomi reklam i dezinformaciji, a przez to
bardziej odporni na nie. Po drugie, narzedzie buduje
baze danych na temat reklam politycznych i targeto-
wania, co ma na celu wywarcie presji na duze firmy

4 https://www.io-archive.org/#/, [ 27.04.2022].
15 http://twittertrails.com/, [29.04.2022].
16 https://whotargets.me/en/about/, [29.04.2022].
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technologiczne, by zmienity swoje praktyki w zakresie
przejrzystosci i sposobu traktowania reklam politycz-
nych'",

Weryfikacja

Dotyczy to narzedzi sprawdzajacych fakty, ktére maja
na celu sprawdzenie doktadnosci informacji lub au-
tentycznosci zdje¢ i filmoéw. Do tej kategorii mozna
zaliczy¢:

e Captain Fact

¢ ClaimBuster

e CrossCheck

Duke Videofactchecking Tool
e Emergent

* Exifdata

* Exiftool

Captain Fact to opracowana w 2015 roku interneto-
wa kolekcja narzedzi przeznaczonych do zespotowej
weryfikacji tresci internetowych. Obejmuje rozszerze-
nie przegladarki, ktére zapewnia naktadke wideo na
filmy internetowe ze zrédtami i informacjami kontek-
stowymi, a takze ikony pokazujgce wiarygodnos¢ na
podstawie gtoséw uzytkownikdw. Posiada rowniez
Jplatforme dyskusyjng”, ktéra umozliwia omawianie
poszczegolnych punktéw. Cho¢ obecnie projekt kon-
centruje sie na wideo, trwajg prace nad narzedziem,
ktére zapewni podobng naktadke na artykuty™®.

ClaimBuster to opracowane w 2017 roku internetowe,
zautomatyzowane narzedzie do sprawdzania faktéw
na zywo, opracowane przez University of Texas at Ar-
lington. Narzedzie opiera sie na przetwarzaniu jezyka
naturalnego i uczeniu nadzorowanym (na podsta-
wie zbioru danych zakodowanych przez cztowieka)
w celu identyfikacji informacji prawdziwych i fatszy-
wych™”,

CrossCheck opracowane w 2017 r. narzedzie do iden-
tyfikacji, badania i korygowania fatszywych informacji,
umozliwiajac jednoczesnie zlokalizowanie informacji
opartych na faktach. CrossCheck to inicjatywa wspot-
pracy w ramach FirstDraft News, ktéra koncentruje
sie na weryfikacji. Rozpoczeta sie ona przed wybo-
rami we Francji, a newsroomy i firmy technologiczne

"7 https://www.rand.org/research/projects/truth-decay/fighting-disin-
formation/search/items/who-targets-me.html, [29.04.2022].

18 https://captainfact.io/, [ 29.04.2022].

9 https://idir.uta.edu/claimbuster/, [29.04.2022].
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wspotpracowaty ze sobg, aby informowac o wprowa-
dzajgcych w btad wiadomosciach i identyfikowac je
przed wyborami'?,

Duke Videofactchecking Tool to opracowane w 2017
roku rozszerzenie do przegladarki, ktére zapewnia
sprawdzanie na zywo faktéw dotyczacych informa-
cji w telewizji. Zostato ono ocenione przez twércow
za pomocg eksperymentéw opartych na uzytkowni-
kach. Uzytkownicy generalnie lubili mie¢ wyskakujgce
okienka generowane przez to narzedzie, cho¢ réznili
sie co do tego, czy woleli otrzymywac ,ocene”, czy tyl-
ko surowe informacje faktograficzne".

Emergent to opracowane w 2014 roku narzedzie do
Sledzenia plotek w czasie rzeczywistym. Jest on cze-
$cig projektu badawczego Tow Center for Digital Jour-
nalism na Uniwersytecie Columbia, ktory koncentruje
sie na tym, w jaki sposob niesprawdzone informacje
i plotki sg przekazywane w mediach. Jego celem jest
opracowanie najlepszych praktyk w zakresie obalania
dezinformac;ji'?.

Exifdata, Exiftool'?. EXIF to skrét od Exchangeable Ima-
ge File, formatu bedgcego standardem przechowywania
wymienianych informacji w plikach obrazéw fotografii
cyfrowej przy uzyciu kompresji JPEG. Prawie wszyst-
kie nowe aparaty cyfrowe uzywajg adnotacji EXIF, prze-
chowujac informacje o obrazie, takie jak czas otwarcia
migawki, kompensacja ekspozycji, numer F, jaki system
pomiaru zostat uzyty, czy uzyto lampy btyskowej, nu-
mer IS0, data i godzina wykonania zdjecia, balans bieli,
zastosowane obiektywy pomocnicze i rozdzielczosc.
Niektore obrazy mogag nawet przechowywac informacje
GPS, dzieki czemu mozna tatwo sprawdzi¢, gdzie zo-
staly zrobione. Exifdata to narzedzie internetowe, ktére
dostarcza informacji o zrédle, sygnaturze czasowej, in-
formacji o tworzeniu i modyfikacji. To narzedzie dziata
w celu zwalczania dezinformacji poprzez weryfikacje
i uwierzytelnianie obrazow'?.

Misinformation Detector. Detektor dezinformaciji Bit-
Press to opracowane w 2018 roku internetowe na-
rzedzie typu ,zdecentralizowany protokét zaufania”,
ktdére zostato zaprojektowane do sledzenia wiarygod-
nosci wiadomosci w przejrzysty sposob. Narzedzie
mierzy zaufanie poprzez analize tresci i tego, z czym
jest ona zwigzana, tworzgc sie¢ rozpowszechniania
tresci w organizacjach medialnych. Wszystkie zrédta
mediéw otrzymuja rankingi zaufania, a zatem zwigzek

120 hitps://www.rand.org/research/projects/truth-decay/fighting-disin-
formation/search/items/crosscheck.html, [30.04.2022].

21 https://reporterslab.org/duke-students-tackle-big-challenges-in-au-
tomated-fact-checking/, [30.04.2022].

22 hitp://www.emergent.info/about, [30.04.2022].

123 https://exiftool.org/, [30.04.2022].

124 hitps://exifdata.com/index.php, [02.05.2022].

miedzy trescig a okreslonymi zrédtami moze wpty-
waé na rankingi zaufania innych zZrédet. Narzedzie
obejmuje ustugi sprawdzania faktéw, wykorzystujgc
potaczenie technologii sprawdzania faktéw ludzkich
i technologii blockchain.

Narzedzie to ma na celu bezposrednig walke z dezin-
formacja poprzez zapewnienie uzytkownikom oceny
doktadnosci i wiarygodnosci informaciji oraz poprzez
oznaczanie, a nastepnie korygowanie, wszelkich fat-
szywych lub wprowadzajgcych w btad informac;ji.
Narzedzie dostarcza czytelnikom informaciji, ktére
pomagajg im odrézni¢ zrédta informacji o wysokiej
i niskiej jakosci'?.

5.3. Zautomatyzowane narzedzia
do identyfikacji kampanii
informacyjnych

Rozpowszechnianie fatszywych wiadomosci, dezin-
formacji oraz wprowadzania w btad w sieci i mediach
spotecznosciowych stato sie pilng kwestig spotecz-
ng. Media spotecznosciowe sg szeroko wykorzysty-
wane nie tylko dla dobra spotecznego, ale takze do
wprowadzania w btad catych spotecznosci. Aby iden-
tyfikowaé i zwalczac¢ fatszywe lub wprowadzajgce
w btad informacje, podjeto kilka inicjatyw dotycza-
cych recznego sprawdzania faktéw. Poniewaz wery-
fikacja poprawnosci tresci jest priorytetem dla wielu
organizacji (w tym sektora bankowego), podjeto wy-
sitek opracowania automatycznych systemoéw do
sprawdzania faktéw. Jednak ze wzgledu na problemy
z wiarygodnoscig systemow automatycznych, przyje-
to rozwigzania sprawdzania faktow przez ludzi przy
uzyciu systemow automatycznych.

Automatyczna weryfikacja informacji, sprawdzanie
faktow wydaje sie wtasciwe dla zastosowania sztucz-
nej inteligencji. Zastosowanie takiej technologii
umozliwitoby organizacjom weryfikujgcym fakty szyb-
sze dziatanie i zapewnienie bardziej kompleksowego
zakresu, niz mogtoby kiedykolwiek osiggnag¢ reczne
sprawdzanie faktéw. Jednak wiele twierdzen nie jest
po prostu poprawnych lub niepoprawnych, ale moze
by¢ czesciowo stusznych lub poprawnych i wprowa-
dzajacych w btad bez dodatkowego kontekstu. Jedna
z kluczowych rél zawodowych weryfikatoréow faktéw
jest pomoc swoim odbiorcom w uzyskaniu petnego
zrozumienia przekazu, z jego niuansami i ztozono-
$cig, zamiast stosowania klasyfikacji binarne;j.

Weryfikacja faktow nie jest prostym ani rutynowym
procesem. Wymaga szeregu krokéw, ktore zaczynaja

125 hitps://www.rand.org/research/projects/truth-decay/fighting-disin-
formation/search/items/misinformation-detector.html, [02.05.2022].
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sie od wyczucia mediow i dostrzezenia twierdzen
wartych sprawdzenia, az do stwierdzenia czy twier-
dzenie jest prawdziwe, czesciowo prawdziwe, fatszy-
we, wprowadzajgce w btad lub by¢ moze niemozliwe
do osadzenia. Poniewaz osoby sprawdzajgce fakty
majg do czynienia z mnogoscig twierdzen, musza
zdecydowag, co tak naprawde warto sprawdzi¢. Taki
stan rzeczy przyczynia sie do rozwoju rozwigzan wy-
korzystujgcych sztuczng inteligencje.

Aby zweryfikowacé niektore twierdzenia zawarte w prze-
kazach, osoby weryfikujgce fakty moga potrzebowacé
przeprowadzi¢ wywiady z ekspertami, wspotpracowac
z innymi osobami weryfikujgcymi fakty, zrozumie¢ kon-
tekst i ramy twierdzen, wysledzi¢ i zweryfikowac wiele
zrédet i dowodow, z ktérych wszystkie wymagajg inte-
ligencji na poziomie cztowieka. Ogdlna weryfikacja ar-
bitralnych twierdzeh wymaga gtebokiego zrozumienia
realnego Swiata, ktory obecnie wymyka sie sztucznej
inteligencji. Rzeczywiscie, wiekszos¢ metod ma na
celu wspomaganie weryfikatoréw faktéw w ich pracy
z sugestiami i zaktada, ze cztowiek oceni wynik weryfi-
kacji przed przypisaniem etykiety prawda/fatsz'?.

Ponizej przedstawiono przeglad niektérych godnych
uwagi systemow, ktore obejmujg wiele etapéw proce-
su sprawdzania faktéw, oferujgc jednoczesnie odpo-
wiedni interfejs uzytkownika.

AFCNR (ang. Automated Fact Checking in the News
Room)

System akceptuje twierdzenie jako dane wejsciowe,
przeszukuje artykuty z wiadomosciami, wyszukuje po-
tencjalne dowody i przedstawia uzytkownikowi ocene
stanowiska kazdego dowodu wobec roszczenia oraz
0golng ocene prawdziwosci roszczenia na podstawie
dowoddw. System zostat gruntownie przetestowany
przez jedenastu dziennikarzy BBC.

AFCNR to zautomatyzowana platforma do sprawdza-
nia faktéw, ktéra po zgtoszeniu twierdzenia pobiera
odpowiednie dowody tekstowe ze zbioru dokumen-
tow, przewiduje czy kazdy dowod potwierdza lub
odrzuca twierdzenie i zwraca ostateczny werdykt.
Przewidywania platformy jako prawidtowe szacuje
sie na 58% przypadkéw, a zwrécone trafne dowody
na 59%'%’.

BRENDA (ang. Browser Extension for Fake News De-
tection)

Jest to rozszerzenie przegladarki, ktére umozliwia
uzytkownikom sprawdzanie faktéw bezposrednio

12 https://arxiv.org/pdf/2103.07769.pdf, [07.05.2022].
127 https://arxiv.org/pdf/1904.02037.pdf, [ 07.05.2022].
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podczas czytania artykutow z wiadomosciami. Ob-
stuguje dwa typy danych wejsciowych: petng strone
otwartg w przegladarce lub podswietlony fragment
wewnatrz strony. W pierwszym scenariuszu system
stosuje identyfikacje sprawdzalnosci, aby zdecydo-
wac, ktére zdania na stronie nalezy sprawdzic.

BRENDA zapewnia nastepujgce funkcjonalnosci:

1. utatwia uzytkownikom sprawdzenie faktéw bez
opuszczania witryny internetowej. Jesli uzytkow-
nicy nie sg pewni, ktére twierdzenia wymagaja
sprawdzenia faktéw, BRENDA moze automatycz-
nie filtrowac twierdzenia godne sprawdzenia.

2. moze automatycznie wyszukiwa¢ dowody online
za pomocg wyszukiwarek internetowych i weryfi-
kowac twierdzenia.

3. wykorzystuje sprawdzony, wstepnie przeszkolony
model gtebokiej sieci neuronowej, ktory uwzgled-
nia ukryte aspekty twierdzenia w celu zweryfikowa-
nia jego prawdziwosci.

4. dostarcza fragmenty dowodoéw podkreslajgce zna-
czenie zaréwno stow, jak i zdan istotnych dla klasy-
fikacji twierdzenia przy uzyciu wag uwagi z modelu
gtebokiej sieci neuronowej'?8,

ClaimPortal

Platforma internetowa do zintegrowanego monito-
rowania, wyszukiwania, sprawdzania i analizy twier-
dzen faktycznych dotyczacych twierdzen na Twitterze
osadzonych w tweetach. Jest on zintegrowany z na-
rzedziami do sprawdzania faktéw, w tym z modutem
dopasowywania oswiadczen, ktdry znajduje znane
informacje weryfikujgce fakty pasujgce do danego
tweeta, z modutem do sledzenia twierdzen, ktory oce-
nia kazde twierdzenie i odpowiadajgcy mu tweet na
podstawie ich wiarygodnosci. ClaimPortal zapewnia
intuicyjny i wygodny interfejs wyszukiwania, ktéry po-
maga uzytkownikom przeszukiwaé faktyczne twier-
dzenia w tweetach przy uzyciu warunkéw filtrowania
wedtug dat, kont na Twitterze, tresci, hashtagdéw, wy-
nikéw sprawdzania wiarygodnosci i rodzajow twier-
dzen. ClaimPortal zapewnia réwniez proste narzedzia
analityczne i wizualizacyjne do wykrywania wzorcow
zwigzanych z tym, w jaki sposob okreslone konta na
Twitterze sktadajg twierdzenia, czy w jaki sposob sg
dystrybuowane rézne rodzaje twierdzen.

28 Gteboka sie¢ neuronowa to sie¢ neuronowa o pewnym pozio-
mie ztozonosci, zwykle co najmniej dwuwarstwowa. Gtebokie sieci
przetwarzajg dane w ztozony sposéb, wykorzystujgc wyrafinowane
modelowanie matematyczne, https://www.sciencedirect.com/to-
pics/computer-science/deep-neural-network, [ 07.05.2022].

129 https://aclanthology.org/P19-3026.pdf, [ 07.05.2022].
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ClaimPortal jest nowatorska infrastruktura, poniewaz
wielu weryfikatoréw w duzej mierze pomija twierdze-
nia w tweedach. Po pobraniu tweetow w odpowiedzi
na zapytanie system ocenia je pod katem wiarygod-
nosci za pomocg ClaimBuster'? i prébuje zweryfiko-
wac kazdy tweet, korzystajgc z wczesniej sprawdzo-
nych twierdzen na PolitiFact™'. Adres internetowy do
platformy ClaimPortal to: https://idir.uta.edu/claim-
portal/™2,

Squash

Squash jest systemem opracowanym w laboratorium
Duke Reporters. Jest czescig Lab’s Tech & Check Co-
operative'. Stanowi produkt, ktéry stucha przemo-
wien, debat i innych wydarzen, transkrybuje je na tekst
oraz weryfikacje faktéw wys$wietla na ekranie wideo
podczas debat, przemoéwien politycznych lub innych
wydarzen. Squash ,styszy” to, co mowig politycy, prze-
ksztatca ich wypowiedzi na tekst, a nastepnie przeszu-
kuje baze danych wczesniej opublikowanych kontroli
faktéw w poszukiwaniu takich, ktére sg z nimi powia-
zane. Gdy Squash znajdzie takg analize, wyswietla jej
podsumowanie na ekranie. Obecnie Squash wyswietla
na ekranie 14 istotnych weryfikacji faktow's.

Full Fact’s

System zostat zaprojektowany jako wsparcie dla
0s06b sprawdzajgcych fakty. System ten $ledzi strony
informacyjne i media spotecznosciowe, identyfikuje

130 ClaimBuster to narzedzie do uczenia maszynowego. Jego algo-
rytm wyszukuje zdania w poszukiwaniu stéw kluczowych i struktur,
ktére sg powszechnie spotykane w stwierdzeniach opartych na
faktach, https://idir.uta.edu/claimbuster/, [ 07.05.2022].

31 PolitiFact to powstaty w 2007 roku projekt, ktéry przed wybo-
rami uruchomita Tampa Bay Times (wdéwczas St. Petersburg Ti-
mes), czyli jedna z najwiekszych gazet na Florydzie. Od 2018 roku
PolitiFact jest wtasnos$cig Poynter Institute for Media Studies, do
ktérego nalezy réwniez gazeta. Jest organizacjg non-profit, ktéra
sprawdza m.in. wypowiedzi politykéw oraz ich obietnice wyborcze,
https://www.politifact.com/, [ 09.05.2022].

32 https://par.nsf.gov/servlets/purl/10111583, [09.05.202].

33 Tech & Check to zbiér produktéw i narzedzi, ktére wykorzystuja
automatyzacje i inne technologie, aby poszerzy¢ zasieg weryfikacji
faktow i pomdc osobom weryfikujgcym fakty w wykonywaniu ich
pracy, https://reporterslab.org/tech-and-check/, [ 09.05.2022].

134 https://reporterslab.org/squash-report-card-improvements-durin-
g-state-of-the-union-and-how-humans-will-make-our-ai-smarter/,
[09.05.2022].

i klasyfikuje twierdzenia w strumieniu, sprawdza, czy
dane twierdzenie zostato juz zweryfikowane, a na-
stepnie wzbogaca twierdzenia o dane wspierajgce
osobe sprawdzajgca fakty. System ten jest na co
dzien wykorzystywany w Wielkiej Brytanii i kilku kra-
jach Afryki's®,

Przedstawione powyzej narzedzia sg dobrymi przy-
ktadami krokdw podjetych w celu opracowania syste-
mow, ktére umozliwiajg weryfikacje faktow i w efekcie
skuteczne identyfikowanie twierdzen pochodzacych
z roznych rodzajéw zrédet (np. artykutow prasowych,
transmisji i mediéw spotecznosciowych).

Kampanie informacyjne zaktécajg zdolnos¢ uzytkow-
nika do pozyskiwania uzytecznych informacji z ser-
wisOw internetowych, szczegdlnie w sytuacjach, gdy
informacje te majg kluczowe znaczenie dla podejmo-
wania decyzji. Biorgc pod uwage zmieniajacy sie kra-
jobraz wspoétczesnego $wiata, problem fatszywych
informacji nie jest juz tylko problemem marketingo-
wym, ale wymaga powazniejszych dziatan ze strony
podmiotéw zajmujacych sie bezpieczenstwem. Bar-
dzo wazne jest, aby wszelkie préby manipulacji Inter-
netem poprzez oszukancze wiadomosci byty identyfi-
kowane z bezwzgledng skutecznoscig. W niniejszym
rozdziale przedstawiono szereg projektéw, narzedzi,
metod i technik, ktére pozwolg uzytkownikom na
zastosowanie np. narzedzia w ich osobistej przegla-
darce i wykorzystanie go do wykrywania i filtrowania
potencjalnych fatszywych informaciji.

135 https://fullfact.org/blog/2020/jul/afc-global/, [09.05.2022].
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Zakonczenie

Przeprowadzone badania nad dezinformacja i propa-
gandg w sektorze bankowym zostaly zrealizowane
przez zespot Morskiego Centrum Cyberbezpieczen-
stwa w sktadzie:

dr hab. inz. Piotr Dela - kierownik zespotu, autor roz-
dziatu 1, 2.

dr Jakub Syta - autor rozdziatu 4 i wspoétautor roz-
dziatu 3.

dr inz. Robert Janczewski — autor rozdziatu 5 i wspot-
autor rozdziatu 3.

Przeprowadzone badania ukierunkowane byty na re-
alizacje gtéwnego celu okreslonego jako Zidentyfi-
kowanie i zamodelowanie wspoétczesnego wymiaru
dezinformacji i propagandy mogacych mie¢ wptyw
na sektor bankowy. Dodatkowo okreslono szes¢ celi
szczegotowych:

1. Charakterystyka wspotczesnej dezinformacii.
2. Charakterystyka wspoétczesnej propagandy.

3. Okreslenie celéw realizowanych w kampaniach in-
formacyjnych.

4. Opracowanie modelu zjawiska.

5. Wskazanie sposoboéw identyfikowania dezinfor-
macji i propagandy.

6. ldentyfikacja narzedzi wykorzystywanych w zwal-
czaniu dezinformaciji i propagandy.

Zostaty one odzwierciedlone w rozdziale 1 — cel 1i 2;
w rozdziale 2 — cel 3; w rozdziale 3 — cel 4; w rozdziale
4 — cel 5iwrozdziale 5 — cel 6.

W wyniku przyjetej procedury badawczej i zastoso-
wanych metod badawczych cele te zostaly zrealizo-
wane, niemniej jednak autorzy zdajg sobie sprawe
Z tego, ze opracowanie nie wyczerpuje catosci ztozo-
nej problematyki dezinformacji i propagandy w sek-
torze bankowym. Dotyczy to zwtaszcza modeli pro-
pagandy i dezinformacji, ktére zostaty przedstawione
w formie scenariuszy. Powinny one zosta¢ poddane
dalszym badaniom na poziomie panstwa. Wynika to
przede wszystkim ze ztozonosci zjawiska, mnogosci
podmiotéw prowadzgcych kampanie informacyjne
i przyjetych celéw oddziatywania. Sektor bankowy,
cho¢ wazny dla funkcjonowania panstwa, jest tylko
jednym z wielu elementéw infrastruktury krytycznej
panstwa. Dlatego tez dalsze badania nad modelami
dezinformacji i propagandy powinny by¢ prowadzone
przez zespot interdyscyplinarny, uwzgledniajgcy inne
krytyczne elementy stanowigce o bezpieczenstwie
podmiotu, jakim jest panstwo.

Nalezy podkresli¢, ze propaganda i dezinformacja sg
procesami zaplanowanymi w czasie, krétkookreso-
wymi (taktyczna) lub dtugookresowymi (strategicz-
na) ukierunkowanymi na realizacje przyjetych celéw
politycznych, ekonomicznych, spotecznych i innych.
Cel propagandy i dezinformacji jest uwarunkowany
zdolnosciami podmiotu, ktéry realizuje kampanie
informacyjng. Wymienione zdolnosci wyrazajg sie
w gtéwnej mierze posiadanym potencjatem ludzkim
i finansowym niezbednym do realizacji kampanii pro-
pagandowych i dezinformacyjnych.

Autorzy wyrazajg przekonanie, ze przedstawione
sposoby identyfikowania i zwalczania wrogich kam-
panii informacyjnych znajda swoje odzwierciedlenie
w implementacji systemdéw prewencji przed dezin-
formacjg i propaganda i w znacznym stopniu przy-
czynig sie do zwiekszenia bezpieczenstwa sektora
bankowego.
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