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raport przygotowany przez zespół Aigocracy Institute w składzie:

aigocracy institute sp. z o.o. – instytut powstały w 2018 roku zorien-
towany jest na działania z obszaru badań i rozwoju (r&D), doradztwa 
oraz implementacji najnowszych rozwiązań w dziedzinie zaawansowa-
nej analityki biznesowej, wykorzystującej rozwiązania z obszaru data 
science, sztucznej inteligencji oraz uczenia maszynowego. w zespole 
aGi znajdują się osoby posiadające wieloletnie doświadczenie w zróż-
nicowanych obszarach, takich jak biometria, wykorzystanie danych 
z iot, analiza oraz prognozowanie ryzyka i anomalii, m.in. w transporcie 

morskim, technologiach semantycznych, proƤlowaniu behawioralnym, ekstrakcji danych z nieustruktu-
ryzowanych źródeł, technologiach big Data, algorytmach sztucznej inteligencji. Doświadczenie zdobyto 
zagranicą i  w  Polsce w  trakcie realizacji szeregu projektów przemysłowych i  badawczych. aigocracy 
institute zapewnia interdyscyplinarne oraz zindywidualizowane podejście do problemów biznesowych. 
Dzięki doświadczeniu pracowników aGi we współpracy z podmiotami z  różnych branż, dysponują oni 
multidyscyplinarnym know-how i są w stanie w sposób holistyczny adresować problematykę analizy da-
nych w zróżnicowanych zastosowaniach.
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program Analityczno-Badawczy przy fundacji wIB powstał w 2019 roku jako odpowiedź na potrzeby sektora bankowego 
w zakresie analizy zjawisk, tworzenia opracowań i porządkowania wiedzy w obszarach cyberbezpieczeństwa i nowych 
technologii, a także szeroko rozumianego otoczenia sektora bankowego, kształtującego warunki działania banków w Pol-
sce. Prace analityczno-badawcze w ramach programu realizowane są pod kątem możliwości praktycznego wykorzystania 
ich wyników w celu rozwoju sektora bankowego, podnoszenia poziomu bezpieczeństwa usług oraz kreowania wartości dla 
klientów bankowości. Pab wib kładzie duży nacisk na rozwój współpracy ze środowiskami akademickimi i eksperckimi, 
poszukując synergii w zakresie zainteresowań badawczych autorów oraz potrzeb rozwojowych sektora bankowego. 

w ramach programu realizowane są analizy i badania w następujących obszarach:

Bankowości powstał
odpowiedź   jakości  badań   cyberbezpie
c eństwa   ch technologii,   ż oc bankowego, kształtującego 
warunki działania banków w  olsce. 

ace czno-badawc   amach są kątem żliwości cznego
wyników  celu bankowego, bezpiec eństwa usług

– w ostateczności – k ości dla klien ów – końcow ch użytkowników bankowości.
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Zawartość raportu i jego cele

celem raportu jest przedstawienie algorytmów 
sztucznej inteligencji i  uczenia maszynowego, które 
aktualnie są wykorzystywane dla celów zapewnie-
nia cyberbezpieczeństwa oraz analiza potencjalnych 
możliwości przeniesienia rozwiązań opartych na ai do 
sektora bankowego. w dokumencie przedstawiono: 

• przegląd metod uczenia maszynowego i uczenia głę-
bokiego (Deep learning),

• zagadnienie proƤlowania behawioralnego oraz poję-
cie śladu cyfrowego,

• jedno z  najistotniejszych zastosowań data science 
w cyberbezpieczeństwie, tj. metody wykrywania ano-
malii oraz działalności botów.

wnioski

Data science jest szeroko stosowane w  obszarze 
cyberbezpieczeństwa. zarówno metody uczenia ma-
szynowe, jak i uczenia głębokiego (Deep learning) są 
obecnie dojrzałymi rozwiązaniami.

uczenie maszynowe jest dziedziną, której celem jest 
wykorzystanie rozwiązań informatycznych i  metod 
statystycznych do stworzenia systemu, który potra-
Ƥłby doskonalić swoje działania na podstawie tzw. 
danych uczących. System uczący się potraƤ tworzyć 
nowe pojęcia i  wnioskować na podstawie wiedzy 
fragmentarycznej. w  raporcie przedstawiono meto-
dy uczenia maszynowego, z  podziałem na uczenie 
nadzorowane (k-najbliższych sąsiadów, regresji li-
niowej, regresji logistycznej, drzewa decyzyjne, lasy 
losowe, naiwny klasyƤkator bayesa, SVMs, ensemble 
methods), uczenie nienadzorowane (analiza skupień, 
redukcja wymiarowości) oraz uczenie przez wzmac-
nianie (Q-learning, Deep Q network). Metody uczenia 
nadzorowanego są stosowane w problemach klasy-
Ƥkacji i  regresji. w cyberbezpieczeństwie metody te 
służą do wykrywania złośliwego oprogramowania 
lub złośliwych adresów iP, jak również wykrywania nie-
pożądanych działań (np. prób włamania). w usługach 

Ƥnansowych wykorzystuje się je do predykcji zajścia 
określonych zjawisk, np. podlegających ubezpie-
czeniu. algorytmy uczenia nienadzorowanego są 
wykorzystywane przede wszystkim do segmentacji 
obiektów, np. klientów, zachowań. Pozwalają na iden-
tyƤkację anomalii bez wcześniejszego uwzględnienia 
ich w zbiorze testowym. 

uczenie głębokie (ang. Deep Learning) polega na 
budowie sztucznych sieci neuronowych (ann), tj. 
algorytmów mających na celu naśladowanie dzia-
łania biologicznych sieci neuronowych. Systemy 
oparte na ann na podstawie pewnego zbioru da-
nych treningowych „uczą się” wykonywać określo-
ne zadania i  automatycznie identyfikować cechy 
obiektów. Sztuczne sieci neuronowe są jednym 
z  najbardziej popularnych kierunków rozwoju ai. 
wykorzystuje się wiele odmian tych algorytmów, 
np. głębokie sieci neuronowe, konwolucyjne sieci 
neuronowe, rekurencyjne sieci neuronowe. w  cy-
berbezpieczeństwie ann są stosowane np. do 
wykrywania złośliwego oprogramowania, włamań, 
oszustw, prób wyłudzania informacji.

niezależnie od stosowanych metod analitycznych, 
ich skuteczność jest uzależniona od wolumenu 
i  jakości przetwarzanych danych. analiza śladu 
cyfrowego, tj. informacji pozostawianych przez 
użytkownika na odwiedzanych przez niego witry-
nach internetowych, oraz informacji o zachowaniu 
użytkownika, stwarza nowe możliwości wykrywa-
nia anomalii (np. odróżniania ludzi od botów) oraz 
profilowania. Ślady cyfrowe są wykorzystywane np. 
do autoryzacji użytkownika, śledzenia ruchu klien-
tów w  sieci czy w  analizie kredytowej. Profilowa-
nie behawioralne pozwala na nadzór ruchu w sieci, 
umożliwia ochronę przed wcześniej trudnymi do 
wykrycia wyłudzeniami oraz automatyzację działań 
związanych z  klasyfikacją użytkowników i  wykry-
waniu anomalii w ich zachowaniu.

wykrywanie anomalii jest jednym z  najważniej-
szych zadań związanych z cyberbezpieczeństwem. 
Jest stosowane np. do detekcji złośliwego oprogra-
mowania, wykrywania włamań do sieci, wykrywa-
nia podejrzanego zachowania pracowników firmy, 
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wczesnego wykrywania zagrożeń. w  wielu przy-
padkach w  wykrywaniu anomalii wymagane jest 
przetwarzanie nie tylko statycznego zbioru danych, 
ale również strumieni danych (zbioru obserwacji 
zarejestrowanych w  odstępach czasu). Szczegól-
ną uwagę poświęca się metodom wykrywania ano-
malii, które pozwalają zidentyfikować tzw. złe boty, 
czyli złośliwego oprogramowania, które symuluje 
zachowanie człowieka. boty stanowią duże zagro-
żenie dla cyberbezpieczeńśtwa, ponieważ są wyko-
rzystywane w  przejmowaniu tożsamości, nielegal-
nym pobieraniu danych ze stron internetowych czy 
atakach typu DDoS. 

najważniejsze rekomendacje

• Skuteczność działania metod analizy danych jest 
uzależniona od dostępności zbioru danych uczą-
cych o  odpowiednim wolumenie i  jakości. wiele 
podmiotów sektora bankowego, w  szczególności 
małe banki, nie są w stanie zgromadzić zbioru po-
zwalającego na skuteczne wytrenowanie modeli 
analitycznych. Postulowana jest więc wymiana da-
nych pomiędzy podmiotami, np. poprzez stworze-
nie wspólnego repozytorium danych uczących.

• wygenerowanie przez pojedynczy podmiot szeregu 
czasowego danych treningowych i  testowych może 
być długotrwałym procesem oraz nie obejmować 
wszystkich możliwych klas obiektów. integracja zbio-
rów gromadzonych przez wiele podmiotów umożliwi 
szybsze trenowanie nowych modeli analitycznych.

• ze względu na charakter danych gromadzonych 
w  sektorze bankowym, budowa współdzielonego 
repozytorium danych lub systemów integrujących 
wiele podmiotów wymaga zachowania przyjętych 
norm bezpieczeństwa przetwarzania informacji (np. 
rODO, Pn-iSO/iEc 20000-1, Pn-iSO/iEc 20000-2) 
oraz wytycznych uchwały nr 125 rady Ministrów 
z dnia 22 października 2019 r. w sprawie Strategii cy-
berbezpieczeństwa rzeczypospolitej Polskiej na lata 
2019–2024.

• Szczegóły dotyczące wspólnych rozwiązań analitycz-
nych nacelowanych na poprawę cyberbezpieczeń-
stwa całego sektora bankowego, w tym architektura 
współdzielonego repozytorium danych pochodzą-
cych od wielu podmiotów powinny zachować pouf-
ny charakter. wymagania funkcjonalne i  pozafunk-
cjonalne powinny zostać opracowane przy udziale 
przedstawicieli zainteresowanych podmiotów.

słowa kluczowe

uczenie maszynowe, sztuczna inteligencja, ai, uczenie głębokie, wykrywanie anomalii, cyberbezpieczeństwo, 
proƤlowanie behawioralne, ślad cyfrowy, analiza danych, eksploracja danych. 
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Sektor bankowy jest jednym z najbardziej wrażliwych 
i narażonych na cyberataki. Jak szacuje Międzynaro-
dowy Fundusz walutowy, średnie roczne straty po-
niesione przez instytucje Ƥnansowe na skutek cyber-
ataków mogą sięgać 100 miliardów dolarów (stanowi 
to około 9% globalnych dochodów netto banków), 
potencjalnie zagrażając stabilności Ƥnansowej (in-
ternational Monetary Fund, 2018). MFw przewiduje, 
że  w  niedalekiej przyszłości straty mogą wzrosnąć 
nawet 3-krotnie, sięgając 270-350 miliardów dola-
rów. według atlantic council (atlantic council, 2018) 
gwałtownie rosną zagrożenia związane z cyberprze-
stępczością, a ich koszty w tej dekadzie przekroczą 
1,5% globalnego Pkb. banki o mniejszych budżetach 
na ochronę przed cyberprzestępczością, do których 
zaliczają się banki w Polsce, narażone są na wyższą 
ekspozycję na działania przestępców w  cyberprze-
strzeni, niż w większości krajów rozwiniętych. 

Podobne statystyki obserwowane są również w ska-
li światowej. Między rokiem 2015 a 2018 liczba oƤar 
cyberprzestępczości w uSa wzrosła z 13,1 miliona 
do 16,7 miliona (wzrost o 27%), zaś straty wzrosły 
z  15,5 mld uSD do 16,8 mld uSD. Obecnie tylko 
3% cyberataków wykorzystuje luki technologiczne 
i  w  oprogramowaniu, zaś  97% stosuje technologie 
określane jako „social engineering” (nicolls, 2018). 
Obserwowany jest też szybki wzrost zagrożeń zwią-
zanych z  impersonacją i  kradzieżami tożsamości, 
np. straty poniesione na skutek przejmowania kont 
bankowych od roku 2016 do 2018 wzrosły o 120% 
(Pascual i in. 2018). 

technologie stosowane przez cyberprzestępców sta-
ją się coraz bardziej zaawansowane, wykorzystują ai 
i  uczenie maszynowe, a  dzięki usługom typu caaS 
(unni, 2018) (cybercrime as a Service), obserwowa-
ny jest podział ról pomiędzy produkującymi narzędzia 
do popełniania przestępstw, a korzystającymi z tych 
narzędzi. znika w ten sposób próg kompetencji tech-
nologicznych ograniczający przestępczość. Pojawia-
ją się nowe modele fraudów, a celem ataków częściej 
stają się urządzenia mobilne. w konsekwencji, część 
społeczeństwa może utracić zaufanie do bankowości 
elektronicznej i  obawia się korzystania z  interneto-
wych kanałów komunikacji.

Eksperci zajmujący się cyberbezpieczeństwem wska-
zują na szereg niepokojących zjawisk obserwowa-
nych obecnie (European Payment council, 2018):

• cyberprzestępcy wykazują się coraz większym pro-
fesjonalizmem i skutecznością.

• Metody ataków przesuwają się od złośliwego opro-
gramowania w kierunku social engineering i kombi-
nacji obu form ataku.

• w  ramach social engineering coraz częściej celem 
ataków stają się osoby na wysokich stanowiskach 
(tzw. cEO fraud) oraz instytucje Ƥnansowe.

• coraz częściej celem ataków stają się urządzenia 
mobilne, co jest silnie związane ze wzrostem po-
pularności bankowości mobilnej oraz  brakiem do-
świadczenia wielu nowych użytkowników tejże ban-
kowości. większość banków działających w Polsce 
podejmuje działania zachęcające do większej in-
tensywności korzystania z  bankowości mobilnej. 
w  konsekwencji, ekspozycja na opisywane ryzyko 
będzie znacząco rosła także w Polsce. 

• Pojawiła się usługa caaS (cybercrime as a Service), 
związana z szybko rosnącym poziomem automaty-
zacji cyberprzestępczości.

• wzrost cyberzagrożeń w  sektorze finansowym 
jest także  związany z  presją na poprawę „user
-experience” aplikacji internetowych i  mobilnych 
(co często jest w konflikcie z bezpieczeństwem) 
oraz z wdrożeniem Dyrektywy PSD2, która otwiera 
płatniczy łańcuch wartości na nowe wyzwania, ta-
kie jak brak wystar czająco efektywnej autentyka-
cji klientów przez firmy e-commerce inicjujących 
płatność przez bank. 

w  tym kontekście zapewnienie cyberbezpieczeń-
stwa jest kluczowe dla stabilności gospodarczej 
kraju i musi być zapewnione zarówno w skali ma-
kro (na poziomie całego sektora bankowego), jak 
i  mikro (z  punktu widzenia klienta). kluczowa jest 
tutaj analiza danych na poziomie całego sektora 
bankowego, która umożliwiłaby wczesne wykry-
wanie anomalii i  opracowanie systemu ostrzega-
nia w czasie rzeczywistym wszystkich podmiotów 
z sektora o pojawiających się zagrożeniach. wolu-
men danych, który musi być przetwarzany w  celu 
wykrycia szeroko zakrojonych ataków, jest zbyt 
duży dla tradycyjnych metod. Ponadto, większość 
metod ai wymaga dużego wolumenu danych uczą-
cych, pozwalających na wytrenowanie modeli i od-
krycie reguł wnioskowania. w  konsekwencji, dane 
zgromadzone przez jeden podmiot mogą być nie-
wystarczające do wykrycia anomalii, np. w  posta-
ci próby nieuprawnionego logowania. konieczne 
może  okazać się wykorzystanie metod profilowa-
nia behawioralnego i analizy śladów cyfrowych po-
zostawianych przez rzeczywistych użytkowników 
oraz  boty w  czasie interakcji z  witrynami i  aplika-
cjami różnych podmiotów (banków).

rozwój rozwiązań w  zakresie ai powoduje, że  na-
rzędzia wykorzystujące metody z  tego obszaru są 
coraz szerzej stosowane przez przestępców (tzw. 
„złe ai”), np. do tworzenia botów. z  drugiej strony, 
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sektor bankowy dysponuje coraz większym wolume-
nem danych o  zachowaniu użytkowników lub  prze-
prowadzonych transakcjach. zastosowanie metod 
pozwalających na automatyczne przetwarzanie tych 
danych oraz, co ważniejsze, automatycznie wniosko-
wanie, pozwoli na wykrywanie działania „złego ai” 
oraz wczesną neutralizację zagrożeń.

celem raportu jest przedstawienie algorytmów 
sztucznej inteligencji i uczenia maszynowego, które 
aktualnie są wykorzystywane dla celów zapewnie-
nia cyberbezpieczeństwa oraz  analiza potencjal-
nych możliwości przeniesienia rozwiązań opartych 
na ai do sektora bankowego.

Struktura raportu jest następująca. rozdział 2 
algorytmy Machine learning i ich zastosowanie w cy-
berbezpieczeństwie przedstawia najpopularniejsze 
algorytmy uczenia maszynowego oraz ich zastosowa-
nie w usługach Ƥnansowych i cyberbezpieczeństwie. 
rozdział 3 poświęcony jest metodom Deep learning, 
w tym sztucznym sieciom neuronowym. zagadnienie 
proƤlowania behawioralnego oraz śladów cyfrowych 
zostało omówione w rozdziale 4. Szczególnie istotne 
dla zapewnienia cyberbezpieczeństwa jest automa-
tyczne wykrywanie anomalii, w związku z czym temu 
zagadnieniu poświęcono rozdział 5. raport kończą 
rekomendacje zastosowania poszczególnych metod 
w wybranych obszarach (rozdział 6).
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uczenie maszynowe jest dziedziną, której celem jest 
wykorzystanie rozwiązań informatycznych i  metod 
statystycznych do stworzenia systemu, który potra-
Ƥłby doskonalić swoje działania na podstawie tzw. 
danych uczących. System uczący się potraƤ tworzyć 
nowe pojęcia i wnioskować na podstawie wiedzy frag-
mentarycznej. uczenie maszynowe rozwijane jest od 
lat 50. XX wieku i obecne stanowi jeden z głównych 
obszarów w ai.

2.1. kryteria podziału uczenia 
maszynowego

według kryterium nadzoru można wyszczegól-
nić następujące typy algorytmów uczenia maszy- 
  nowego, które mogą być stosowane w cyber bezpie - 
czeństwie:

• 	nadzorowane: uczenie nadzorowane wykorzystu-
je dane uczące z  rozwiązaniami (etykietami). Jest 
wykorzystywane w klasyƤkacji i regresji. klasyƤka-
cja jest to przydzielenie obserwacji do prawidłowej 
kategorii. regresja to natomiast   proces, podczas 
którego ustala się związek pomiędzy zmiennymi, 
dostarcza informacji o  tym, czy są to zmienne za-
leżne, czy niezależne. Polega na predykcji wartości 
numerycznej (ayodele, 2010).

• nienadzorowane: uczenie nienadzorowane wyko-
rzystuje dane, które nie są oznakowane (nie mają 
etykiet). Jest wykorzystywane w  analizie skupień, 
która polega na wyszczególnianiu względnie jed-
nolitych grup elementów. innym przykładem użycia 
uczenia nienadzorowanego jest redukcja wymia-
rowości, której celem jest uproszczenie danych 
bez utraty wyekstrahowanych informacji. cel ten 
jest osiągany poprzez ekstrakcję cech, czyli  sca-
lenie kilku skorelowanych ze sobą cech w  jedną 
(ayodele, 2010).

• półnadzorowane: uczenie półnadzorowane wy-
korzystuje dane częściowo oznakowane, czyli  tyl-
ko niektóre przykłady zawierają etykiety. na tym 
algorytmie bazują między innymi głębokie sieci 
przekonań.

• uczenie przez wzmacnianie: uczenie przez wzmac-
nianie polega na nauce najlepszej strategii działa-
nia, nazywanej polityką. System uczący, nazywany 
agentem, uczy się poprzez odbieranie kar i nagród. 
Polityka deƤniuje rodzaj działania jakie powinno 
być wybrane w  danej sytuacji, tak aby, uzyskiwać 
największą nagrodę.

kryterium możliwości uczenia w czasie rzeczywistym 
pozwala wyróżnić:

• metody uczenia wsadowego: Model jest trenowany 
na zbiorze danych, który nie może  być wzbogaca-
ny  o  nowe rekordy. Po modyƤkacji zbioru trenin-
gowego, konieczne jest ponowne wytrenowanie 
modelu.

• metody uczenia przyrostowego: Model jest tre-
nowany na bieżąco poprzez sekwencyjne do-
starczanie danych. takie podejście sprawdza się 
w sytuacjach, gdy program wymaga szybkiego do-
stosowywania się do nowych warunków, czyli ma 
wysoki współczynnik uczenia. Jednocześnie szyb-
ko zapomina on o  poprzednich danych, czyli  ich 
waga maleje.

2.2. uczenie nadzorowane

Metody uczenia nadzorowanego wymagają udziału 
człowieka w  procesie tworzenia funkcji odwzoro-
wującej systemu (tj. przekształcającej dane wej-
ściowe do zadanego formatu wyjściowego). nad-
zór sprowadza się do dostarczenia zestawu danych 
uczących.

w  kolejnych sekcjach przedstawione zostały przy-
kłady algorytmów uczenia nadzorowanego, które są 
lub mogą być stosowane w cyberbezpieczeństwie i/
lub bankowości.

2.2.1. metoda k-najbliższych sąsiadów

Metoda k-najbliższych sąsiadów, nazywana rów-
nież klasyfikatorem k-nn (ang. k-nearest neighbo-
urs), służy do grupowania danych. Predykcja przy-
należności nowego obiektu (obserwacji) do klasy 
bazuje na porównaniu ze zbiorem uczącym, składa-
jącym się z obiektów, z których każdy opisany jest 
przez wektor cech oraz  etykietę (klasę). Do okre-
ślenia odległości pomiędzy obiektami najczęściej 
używana jest miara odległości Euklidesa (Owsiak 
i Owsiak, 2010). inne przykładowe miary odległości 
to np. odległość kątowa, współczynnik korelacji li-
niowej Pearsona, miara Gowera, odległość Manhat-
tan, canberra, czybyszewa (wierzchoń i in., 2015). 
wybór miary odległości zależy od typu analizowa-
nych danych (binarnych, nominalnych, numerycz-
nych) (bartłomowicz i in. 2011).

algorytm klasyƤkacji k-nn może zostać wykorzysta-
ny do wykrywania nieprawidłowości, na przykład wła-
mań do systemu, ponieważ pozwala na klasyƤkację 
zachowania programu jako „normalne” lub „podejrza-
ne” na podstawie sekwencji wywołań systemowych, 
wykorzystanych do scharakteryzowania programu 
(liao i Vemuri, 2002).
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rysunek 1. Metoda k-najbliższych sąsiadów. w otoczeniu no-
wego obiektu znajdują się trzy obiekty czerwone, jeden niebie-
ski i jeden żółty. nowy obiekt zostanie więc zaklasyƤkowany 
do klasy „czerwone”. 
Źródło: opracowanie własne.

2.2.2. regresja liniowa

regresja liniowa pozwala na szacowanie wartości da-
nych na podstawie innych danych ze zbioru. analiza 
regresji jest bardzo popularną i  chętnie stosowaną 
techniką, pozwalającą opisywać związki zachodzące 
pomiędzy zmiennymi wejściowymi (objaśniającymi) 
a  wyjściowymi (objaśnianymi). Przewidywanie war-
tości zmiennych objaśnianych na podstawie wartości 
zmiennych objaśniających jest możliwe dzięki znale-
zieniu tzw. modelu regresji (Faraway, 2002). 

regresja liniowa znajduje zastosowanie podczas budo-
wania modelu prognostycznego, wyjaśniającego rozbież-
ności pomiędzy faktyczną a przewidywaną wydajnością 
w  zakresie cyberbezpieczeństwa. rysunek 2 przedsta-
wia rozproszenie rzeczywistego i  przewidywanego po-
ziomu bezpieczeństwa. wyniki znajdujące się powyżej 
linii są uważane za lepsze od przewidywanych. Oznacza 
to, że ich faktyczny poziom bezpieczeństwa jest lepszy 
niż prognozuje model. analogicznie, punkty znajdujące 
się poniżej linii nie osiągają zadowalających wyników, 
a  rzeczywiste poziomy bezpieczeństwa cybernetyczne-
go są gorsze niż przewidywał model (kleiner i in. 2014).

2.2.3. regresja logistyczna

regresja logistyczna to funkcja określająca praw-
dopodobieństwo przynależności do jednej z  dwóch 
grup, czyli  klasyƤkacja binarna. wartości zmiennej 
objaśnianej wskazują zatem na wystąpienie lub brak 
wystąpienia prognozowanego zdarzenia. algorytm 
ten może być wykorzystywany w przypadku zależno-
ści innych niż liniowe (Pociecha i in., 2014). 

rysunek 2. regresja liniowa. 
Źródło: Linking Cybersecurity Policy and Performance (Kleiner I in. 2014).

aktuariusze ubezpieczeń na życie wykorzystują 
regresję logistyczną do przewidywania, w  oparciu 
o dane dotyczące ubezpieczającego (np. wiek, płeć, 
wynik badania fizykalnego), szansy, że ubezpiecza-
jący umrze przed upływem terminu obowiązywania 
polisy.

2.2.4. Drzewa decyzyjne

Drzewo decyzyjne to metoda wspomagająca procesy 
decyzyjne. każdy węzeł drzewa reprezentuje cechę 
(atrybut), łącze (gałąź) reprezentuje decyzję (regu-
łę), a każdy liść reprezentuje wynik. Można wyróżnić 
drzewa klasyƤkacyjne, w których odpowiedź jest war-
tością binarną (należy lub nie należy do danej klasy) 
oraz drzewa regresyjne, w których przewidywany wy-
nik jest liczbą rzeczywistą. Drzewa decyzyjne mogą 
reprezentować dowolnie złożone pojęcia pojedyncze 
lub wielokrotne, jeżeli tylko ich deƤnicje da się wyrazić 
jako wartości atrybutów. w metodzie drzew decyzyj-
nych testuje się wartość jednego atrybutu na raz, co 
powoduje niepotrzebny rozrost drzewa dla danych, 
gdzie poszczególne atrybuty zależą od siebie (Singh 
rathore, kumar, 2016) (Yadav i in., 2016). 

tworzenie drzewa decyzyjnego pozwala stosun-
kowo łatwo i  szybko stworzyć bazę reguł dla roz-
wiązywanego problemu. każdy węzeł takiego drze-
wa reprezentuje albo  pytanie o  wartość atrybutu, 
albo  konkluzję. każda gałąź wychodząca z  węzła 
związanego z  pytaniem o  atrybut reprezentuje jed-
ną z możliwych wartości tego atrybutu. Przykładowe 
atrybuty i ich możliwe wartości w domenie usług Ƥ-
nansowych, przedstawione na rysunku 4, to:

• inwestycje: lokata w banku, obligacje, fundusz po-
wierniczy, akcje, nieruchomości. 
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• kwota do zainwestowania: do 5000, od 5000  
do 30 000, powyżej 30 000. 

• wiek inwestora: do 35 lat, powyżej 35 lat. 
• Dochód na osobę: poniżej średniej krajowej, powy-

żej średniej krajowej.

Drzewa decyzyjne znajdują również zastosowanie 
w  wykrywaniu włamań do sieci. Dane z  poprawnie 
działającej sieci (bezpiecznej) są wykorzystywane 
do stworzenia reguł drzewa decyzyjnego. Decyzje 
podejmowane na węzłach pozwalają na wykrywanie 
anomalii, które mogą być wywoływane próbą nieau-
toryzowanego dostępu do sieci (włamania do sieci) 
(Markey i atlasis, 2011). 

2.2.5. lasy losowe

Model lasu losowego (ang. random forest) to 
zbiór modeli drzew decyzyjnych, które są łączone 
w celu tworzenia prognoz. tworząc las losowy na-
leży określić liczbę drzew decyzyjnych, które będą 
składały się na model (rysunek 3). algorytm lasu 
losowego pobiera losowo próbki obserwacji z  da-
nych treningowych i buduje model drzewa decyzyj-
nego dla każdej próbki. losowe próbki są zwykle 
pobierane ze zwracaniem, co oznacza, że tę samą 
obserwację można pobrać wiele razy. końcowym 
rezultatem jest zbiór drzew decyzyjnych, które są 
tworzone z  różnymi grupami obserwacji danych 

rysunek 4. Drzewa decyzyjne. 
Źródło: http://home.agh.edu.pl/~pmarynow/pliki/iwmet/drzewa.pdf.

rysunek 3. lasy losowe. 
Źródło: opracowanie własne.

kwota

wiek wiekDochód  
na osobę

lokata Obligacje Fundusz 

powierniczy
Obligacje akcje nieruchomości

<5 000 (5 000; 30 0000) >30 000

powyżej 
35 lat

do 35 latpowyżej 
średniej

do 35 latponiżej 
średniej

powyżej 
35 lat

zbiór danych

Podzbiór danych Podzbiór danych Podzbiór danych

wynik drzewa 1 wynik drzewa 2 wynik drzewa 3

Głosowanie

wynik końcowy



15

Algorytmy machine learning i ich zastosowanie w cyberbezpieczeństwieii

pochodzących z  oryginalnych danych treningo-
wych. każde z  drzew zwraca decyzję lub  krotkę 
prawdopodobieństw klasyfikacji. Decyzje (prawdo-
podobieństwa) z drzew wchodzących w skład lasu 
są traktowane jako głosy, a wynikiem prognozy jest 
ta decyzja, która otrzymała najwięcej głosów (któ-
rej średnie prawdopodobieństwo było najwyższe). 
Głosy mogą być ważone lub  nie, w  zależności od 
wybranej przez użytkownika metody głosowania. 
lasy losowe mogą być stosowane zarówno do kla-
syfikacji, jak i regresji. istotną cechą tej metody jest 
również fakt, że im więcej drzew decyzyjnych zosta-
nie wykorzystanych, tym bardziej trafne prognozy 
można otrzymać (Vincenzi i in., 2011).

2.2.6. naiwny klasyƤkator Bayesowski

naiwny klasyƤkator bayesowski jest to prosty klasyƤ-
kator probabilistyczny oparty na twierdzeniu bayesa 
i  założeniu o  niezależności zmiennych (dlatego też 
jest nazywany modelem cech niezależnych). algo-
rytm ten szczególnie nadaje się do problemów o wie-
lowymiarowych danych wejściowych (Patil i Sherekar, 
2013).

Przykładowy problem klasyƤkacji zaprezentowany 
jest na rysunku 5 i  dotyczy przydzielenia obiektu 
do klasy niebieskiej lub pomarańczowej. liczba ele-
mentów niebieskich wynosi 20, a pomarańczowych 
40. zatem prawdopodobieństwo a priori (określane 
przed doświadczeniem) przynależności obiektu do 
poszczególnych klas wynosi odpowiednio:

• dla obiektów niebieskich = liczba obiektów niebie-
skich w sąsiedztwie nowego elementu / całkowita 
liczba niebieskich obiektów (3/20) 

• dla obiektów pomarańczowych = liczba obiektów 
pomarańczowych w sąsiedztwie nowego elementu / 
całkowita liczba pomarańczowych obiektów (1/40).

Prawdopodobieństwo a  posteriori, określające przy-
należność do poszczególnej grupy:

• dla obiektów pomarańczowych = prawdopodobień-
stwo a priori * prawdopodobieństwo hipotezy (wy-
nikające z  liczby obiektów w kolorze pomarańczo-
wym) (1/40) 

• dla obiektów niebieskich = prawdopodobieństwo 
a priori * prawdopodobieństwo hipotezy (wynikające 
z liczby obiektów w kolorze niebieskim ) (1/60)

nowy obiekt zostanie zaklasyƤkowany jako pomarań-
czowy, ponieważ przynależność do tej grupy ma wyż-
sze prawdopodobieństwo a posteriori. 

rysunek 5. naiwny klasyƤkator bayesowski. 
Źródło: opracowanie własne.

naiwny klasyƤkator bayesowski znajduje zastosowa-
nie w wykrywaniu włamań. wówczas, dla każdej war-
tości atrybutu wyliczane jest prawdopodobieństwo, 
że jest to zagrożenie i na tej podstawie klasyƤkowane 
są nowe obiekty (Panda i Patra, 2007).

2.2.7. sVm – support vector machines

SVM to algorytm najczęściej wykorzystywany do kla-
syƤkacji, ale znajduje zastosowanie również w badaniu 
regresji. Jest to klasyƤkator dyskryminujący, czyli  wy-
znaczający granicę między skupieniami danych. Dane 
przedstawiane są w  przestrzeni n-wymiarowej, gdzie 
n jest liczbą elementów wektora. wartości poszcze-
gólnych elementów wektora są jednocześnie warto-
ściami współrzędnych w  przestrzeni n-wymiarowej. 
klasyƤkacja polega na znalezieniu hiperpłaszczyzny, 
która rozdziela oba skupienia (hiperpłaszczyzna ma wy-
miar o 1 mniejszy niż przestrzeń, w której się znajduje). 
w przypadku gdy problem jest nieliniowy, można zasto-
sować kernel function, polegającą na przeniesieniu pro-
blemu do wyższego wymiaru, rozwiązaniu go, a następ-
nie zwróceniu wyniku (brown i in. 2000).

Przykład wykorzystania kernel function prezentuje ry-
sunek 6: przestrzeń dwuwymiarowa z nieliniowym pro-
blemem klasyƤkacji jest przenoszona do przestrzeni 

rysunek 6. kernel function. 
Źródło: opracowanie własne.
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trójwymiarowej, gdzie różnokolorowe punkty są roz-
dzielane na grupy za pomocą hiperpłaszczyzny.

w cyberbezpieczeństwie metoda SVM jest wykorzy-
stywana do klasyƤkacji obiektów, na przykład  do 
określania  czy  adres strony (url) jest złośliwy, 
czy bezpieczny (Halder i Ozdemir, 2018).

2.2.8. ensemble methods

Ensemble methods (metody zespołowe, metody gru-
powania) służą do poprawy wyników uczenia maszy-
nowego poprzez łączenie kilku modeli. celem zastoso-
wania metod grupowania jest zmniejszenie wariancji, 
czyli  określenie, jak duże  jest zróżnicowanie wyników, 
czy  są one skoncentrowane wokół średniej (bagging), 
zmniejszenie odchylenia, czyli różnicy pomiędzy szaco-
wanymi wartościami a rzeczywistymi (boosting) lub po-
prawy prognoz (stacking) (Dietterich,  2000). ważnymi 
pojęciami związanymi z metodami zespołowymi są: 

• weak learners – tzw. słabi uczniowie – modele, któ-
re są trenowane do rozwiązywania zadanego pro-
blemu niezależnie od pozostałych modeli (inaczej 
modele bazowe). 

• homogenous weak learners – wykorzystuje jednorod-
ną bazę modeli, trenowanych tą samą metodą (zwy-
kle stosowane przy bagging i boosting). 

• heterogenous weak learners – wykorzystuje bazę 
modeli trenowanych różnymi metodami (zwykle sto-
sowane przy stacking). 

ważne jest, aby wybór podstawowych algorytmów 
był spójny z  metodą agregacji algorytmów, czyli  je-
żeli wykorzystywane są modele o  niskiej wariancji 
i dużym odchyleniu standardowym, metoda agregacji 
powinna mieć tendencję do zmniejszania odchylenia. 
istnieje kilka sposobów agregacji modeli. w przypad-
ku regresji, dane wyjściowe poszczególnych modeli 
można uśrednić, aby uzyskać dane wejściowe mo-
delu zespolonego. w  przypadku klasyƤkacji, klasa 
wyprowadzona przez każdy model może być postrze-
gana jako głos, a  klasa, która otrzyma większość 
głosów, jest zwracana przez model zespołowy (na-
zywa się to twardym głosowaniem). Można również 
wziąć pod uwagę prawdopodobieństwa zwrócenia 
każdej klasy przez poszczególne modele, uśrednić je 
i utrzymać klasę z najwyższym średnim prawdopodo-
bieństwem (nazywa się to miękkim głosowaniem). 
Średnie lub głosy mogą być proste lub ważone, jeśli 
można zastosować odpowiednie wagi. 

Do łączenia słabych uczniów wykorzystywane są me-
ta-algorytmy, wśród których wymienić można: 

• Bagging – najczęściej używany przy jednorodnych 
modelach bazowych, które są uczone równolegle i nie-
zależnie od siebie, a  następnie są łączone. Bagging 
opiera się na metodzie statystycznej nazywanej boot-
straping, która służy do szacowania parametrów zbioru 
danych, poprzez uśrednianie wyników małych próbek, 
które są generowane z tego zbioru (Seni i Elder, 2010). 
Metoda bagging opiera się na dopasowaniu kilku nie-
zależnych modeli i  uśrednieniu ich wyników w  celu 
otrzymania modelu o mniejszej wariancji (rysunek 7). 
w praktyce, ze względu na niewystarczającą ilość da-
nych, trudno jest otrzymać w pełni niezależne modele, 
dlatego stosuje się próbki bootstrap1, aby uzyskać mo-
dele prawie niezależne. bagging może być stosowany 
zarówno przy problemie klasyƤkacji, jak i regresji. 

• Boosting – najczęściej używany przy jednorod-
nych modelach bazowych, które są uczone sekwen-
cyjnie. Polega na dopasowywaniu wielu słabych 
uczniów. Każdy model w sekwencji jest dopasowy-
wany, co nadaje większą wagę obserwacjom, które 
były niewłaściwie sklasyfikowane przez poprzednie 
modele w  sekwencji (Drucker i  in.  1994). istnieją 
dwie najważniejsze metody dostosowania modelu 
na podstawie modeli bazowych (Seni i Elder, 2010): 
adaptive boosting oraz gradient boosting. Boosting 
może być wykorzystywany zarówno w zadaniu kla-
syfikacji, jak i regresji. 

• Stacking – często wykorzystuje niejednorodne mo-
dele bazowe, które uczone są równolegle. wynik jest 
zwracany przez meta-model jako prognoza bazująca 
na prognozach otrzymanych z modeli bazowych. 

2.3. uczenie nienadzorowane

uczenie nienadzorowane wykorzystuje algorytmy, któ-
re szukają wzorców w nieoznaczonych danych (tj. nie 
jest przypisana do nich żadna wartość klasyƤkująca) 
(Sathya, abraham, 1986). uczenie nienadzorowane 
jest wykorzystywane między innymi w analizie skupień 
(rozdz. 2.3.1 algorytmy analizy skupień), metodach re-
dukcji wymiarowości (rozdz. 2.3.2 algorytmy redukcji 
wymiarowości) oraz wykrywaniu anomalii (rozdział 5 
wykrywanie anomalii). wybierając algorytm analizy 
skupień, należy wziąć pod uwagę czy możliwe jest zde-
Ƥniowanie docelowej liczby skupień przed rozpoczę-
ciem analizy – algorytmy niehierarchiczne wymagają 
takiego parametru. w przypadku dużej liczby analizo-
wanych obiektów i małej liczby skupień, algorytmy nie-
hierarchiczne charakteryzują się mniejszą złożonością 
obliczeniową, niż hierarchiczne.

1 Próbka bootstrap – „próbka z próbki”, tworzone poprzez wybór 
elementów z próbki generalnej, a następnie zwrot tych elementów 
do próbki generalnej i powtórzenie tego procesu tyle razy, ile próbek 
chce się uzyskać.
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algorytmy analizy skupień są wykorzystywane w seg-
mentacji klientów, wyszukiwaniu nietypowych zacho-
wań (np. złośliwych aktywności). brak wymaganego 
zbioru uczącego pozwala również na wykrywanie 
przy ich pomocy nowych, wcześniej niewystępują-
cych ataków. 

2.3.1. Algorytmy analizy skupień

analiza skupień (ang. clustering) polega na analizie 
zbioru danych w  celu zidentyƤkowania w  nim grup 
(skupień) podobnych obiektów, tj. takich, które za-
wierają obiekty podobne bardziej do siebie, niż do 
obiektów z innych skupień (rokach i Maimon, 2005). 
klasteryzacja wykorzystywana jest w  wielu różnych 
dziedzinach, przykładem może  być segmentacja 
klientów w  celu dostarczenia spersonalizowanej 
oferty lub  identyƤkacja poszczególnych typów no-
wotworów w medycynie (tan i  in., 2006). znaczenie 
i złożoność zagadnień związanych z analizą skupień 
przyczyniły się do stworzenia wielu odmian algoryt-
mów tego typu. 

Podobnie jak w metodzie k-nn (patrz. 2.2.1 Metoda 
k-najbliższych sąsiadów), istotne znaczenie dla efek-
tywności algorytmów analizy skupień ma wybór mia-
ry odległości (im większa odległość obiektów, tym 
mniej są one do siebie podobne).

metody niehierarchicznej analizy skupień

najpopularniejszym algorytmem niehierarchicznej 
analizy skupień jest algorytm k-średnich. wymaga 
on określenia z góry liczby grup (skupień), na które 
ma zostać podzielony zbiór danych. następnie dla 

każdej grupy identyƤkuje się punkt nazywany centro-
idem. Początkowo centroidy można wyznaczyć lo-
sowo wśród obiektów w zbiorze. w kolejnym kroku 
jest obliczany dystans między obiektami, a każdym 
z  centroidów. następnie obiekty są przypisywane 
do grupy, w  której znajduje się najbliższy im cen-
troid. kolejno wyznaczane są nowe centroidy – jed-
ną z  metod jest obliczenie średniej arytmetycznej 
wszystkich punktów należących do grupy. następ-
nie zostaje powtórzony krok obliczenia odległości 
i ponownego przypisania obiektów do grup. iteracje 
powtarzamy założoną liczbę razy lub do momentu, 
w  którym punkty w  grupach nie zmieniają swojej 
przynależności po wyznaczeniu nowej pozycji cen-
troidów (tan i  in, 2006) (li i  wu,  2012) (riad i  in., 
2013). Przykład działania algorytmu k-średnich zo-
stał zaprezentowany na rysunku 8.

rysunek 8. k-średnich – kolejne kroki algorytmu. 
https://en.wikipedia.org/wiki/K-means_clustering

metody hierarchicznej analizy skupień

w początkowym stanie metody aglomeracyjnej każ-
dy obiekt stanowi osobne, jednoelementowe skupie-
nie. w kolejnych iteracjach skupienia znajdujące się 
najbliżej siebie (tj. najbardziej do siebie podobne) są 
łączone. rysunek 9 prezentuje surowy zbiór danych, 
a  rysunek  10 kolejne iteracje, w  których obiekty są 

rysunek 7. bagging. 
Źródło: opracowanie własne.

Dataset bootstrap samples of size 5



18

rOZDZIAŁ II

grupowane, aż do momentu stworzenia jednego zbio-
ru. w tej metodzie wykorzystywane są takie  algorytmy, 
jak reprezentatywny (ang. representative algorithm), 
czy  algorytm połączeń (ang. links algorithm) (abdul-
lah, Hamdan, 2015).

rysunek 9. niepogrupowany zbiór danych. 
Źródło: opracowanie własne.

rysunek 10. iteracje grupowania zbioru danych. 
Źródło: opracowanie własne.

Metody podziałowe

Metody podziałowe działają odwrotnie do metod 
aglomeracyjnych, tj. w  stanie początkowym wszyst-
kie obiekty należą do tego samego skupienia. w ko-
lejnych iteracjach są one dzielone na mniejsze sku-
pienia. Metoda jest kontynuowana do momentu, 
gdy każdy obiekt będzie stanowił osobne skupienie 
lub  do momentu, w  którym zostanie spełniony wa-
runek ukończenia (reddy i  in., 2017). Dla tej metody 
wykorzystywane są takie algorytmy jak PDDP (ang. 
Principal Direction Divisive Partitioning) lub k-średnich 
(Savaresi i in., 2002).

metody analizy skupień oparte na gęstości

analiza skupień oparta na gęstości (ang. Density-ba-
sed clustering) polega na identyƤkacji skupień na pod-
stawie bliskości obiektów w przestrzeni. w metodzie 
nie jest wydzielane centrum zbioru. kolejne obiekty są 
dodawane do grupy na podstawie ich odległości mię-
dzy sobą – identyƤkacja dwóch grup zachodzi, gdy 

w przestrzeni danych są one oddzielone polem o ni-
skim zagęszczeniu obiektów. Pola te są jednocześnie 
traktowane jako szumy lub wartości odstające i nie są 
wliczane do żadnej z grup (kriegel i in. 2011). algoryt-
my oparte na gęstości są często wykorzystywane do 
analizy danych geolokalizacyjnych i obrazów. Dla tej 
metody bardzo popularnym algorytmem jest DbScan 
(ang. Density-Based Spatial Clustering of Applications 
with Noise) (Moreira i in. 2005).

metody rozmytej analizy skupień

Metody klasyƤkacji służą do grupowania elementów na 
podstawie ich podobieństwa. wcześniej omawiane me-
tody dotyczyły tzw. twardej klasyƤkacji (ang. hard cluste-
ring), czyli dzieliły zbiór obiektów na klastry rozłączne, 
tj. takie, w których obiekt może być przypisany tylko do 
jednej grupy. Metody rozmytej analizy skupień (ang. soft 
clustering, fuzzy clustering) tworzą grupy w taki sposób, 
że obiekt ze zbioru danych może przynależeć do kilku 
skupień. Podział zachodzi za pomocą wskazania pozio-
mu członkostwa, który wskazuje stopień, z jakim obiekt 
należy do różnych grup. Jednym z popularniejszych al-
gorytmów w miękkiej klasyƤkacji jest algorytm c-śred-
nich (ang. fuzzy c-Means) (Grover, 2014).

porównanie algorytmów analizy skupień

Poszczególne metody analizy skupień przeznaczone 
są do różnych zastosowań. każdorazowo metoda 
powinna zostać dostosowana do wybranego zbioru 
danych, funkcji celu oraz możliwości obliczeniowych. 

zastosowanie różnych algorytmów grupowania na tym 
samym zbiorze danych może  zwrócić zupełnie inne 
wyniki. Przykładowo, rysunek 11 prezentuje wynik 
działania algorytmów k-średnich i  DbScan. analiza 
skupień na podstawie gęstości (lewy rysunek) pozwo-
liła na zidentyƤkowanie dwóch grup, w których obiekty 
znajdujące się blisko względem siebie traƤły do jednej 
grupy. algorytm k-średnich (prawy rysunek), stworzył 
dwa centroidy, do których zostały przydzielone obiekty.

rysunek 11. rezultat algorytmu DbScan (lewy) oraz k-śred-
nich (prawy). 
Źródło: https://scikit-learn.org/stable/_images/sphx_glr_plot_clu-

ster_comparison_001.png
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wybierając algorytm analizy skupień, należy wziąć 
pod uwagę czy możliwe jest zdefiniowanie docelo-
wej liczby skupień przed rozpoczęciem analizy – 
algorytmy niehierarchiczne wymagają takiego pa-
rametru. w  przypadku dużej liczby analizowanych 
obiektów i  małej liczby skupień, algorytmy niehie-
rarchiczne charakteryzują się mniejszą złożonością 
obliczeniową, niż hierarchiczne.

algorytmy analizy skupień są wykorzystywane w  seg-
mentacji klientów, wyszukiwaniu nietypowych zachowań 
(np. złośliwych aktywności). brak wymaganego zbioru 
uczącego pozwala również na wykrywanie przy ich po-
mocy nowych, wcześniej niewystępujących ataków. 

2.3.2. Algorytmy redukcji wymiarowości

• niezależnie od metody, każdy zbiór danych podda-
wany analizie składa się z obiektów, które opisywane 
są przez zbiór cech (np. wielkość, kolor, ciężar, war-
tość, etc.). każda taka cecha to wymiar, w  którego 
przestrzeni opisywany jest obiekt. liczba wymiarów 
wpływa na złożoność modelu, dlatego  redukcja wy-
miarowości ma na celu jego uproszczenie (Vlachos, 
2010). Przykładowo, wyszukując anomalie w transak-
cjach, analizowane obiekty mogą być opisane cecha-
mi, które dla wykrycia anomalii nie są istotne (np. data 
zaksięgowania transakcji przez bank). większa liczba 
cech wymaga znacznie większej ilości danych, aby 
pokryć możliwe kombinacje cech tworzące wzorzec. 
w związku z tym, występuje większe ryzyko przetre-
nowania modelu, co znaczy, że model będzie działać 
poprawnie jedynie na danych treningowych, przy sła-
bej skuteczności na danych rzeczywistych. Dodatko-
wo wymagana jest większa moc obliczeniowa, pa-
mięć na dysku oraz wydłużony jest czas trenowania. 
im większa wielowymiarowość, tym trudniej również 
wizualizować zbiór danych. 

wyróżnia się dwie techniki redukcji wymiarowości: 
selekcja i ekstrakcja cech.

selekcja cech

Selekcja cech opiera się na pozostawieniu najważ-
niejszych cech i  odrzuceniu pozostałych. Metody 
selekcji zostały podzielone na trzy kategorie: (Jovic 
i in., 2015) (Venkatesh i anuradha, 2019)

• Filtrowanie – w tej kategorii model wybiera najlep-
szy podzbiór cech w oparciu o miary statystyczne, 
takie jak korelacja Pearsona, liniowa analiza dys-
kryminacyjna, anOVa i in.

• Metoda pakowania (ang. Wrapper method) – w tej 
metodzie podzbiory cech są wybierane w oparciu 

o  algorytmy indukcyjne. Po wybraniu podzbioru 
szacowana jest dokładność modelu, a następnie, 
w zależności od dokładności modelu z poprzed-
niej iteracji, podejmowana jest decyzja o  zwięk-
szeniu lub zmniejszeniu zbioru cech. ta metoda 
jest wolniejsza niż metoda filtrowania, jednak, jak 
zostało  dowiedzione empirycznie, jest bardziej 
skuteczna (Jovic i in., 2015). w tej metodzie uży-
wa się takich algorytmów, jak liniowy SVM (patrz 
2.1.7 SVM – support vector machines) lub naiw-
ny klasyfikator bayesowski (patrz 2.2.6 naiwny 
klasyfikator bayesowski).

• Metoda osadzona (ang. Embedded methods) – me-
toda ta jest wbudowana i zintegrowana jako część 
algorytmu uczenia się. Jednym z popularniejszych 
algorytmów w tej metodzie jest drzewo decyzyjne.

ekstrakcja cech

Ekstrakcja cech (ang. Feature Extraction) redukuje 
wielowymiarowość zbioru przez łączenie kilku ory-
ginalnych cech w  jedną. celem jest stworzenie no-
wego zbioru danych, przy jak najmniejszej zmianie 
jego struktury oraz wariancji (Vlachos, 2010). wśród 
algorytmów służących do ekstrakcji cech można 
wyróżnić:

• analiza Głównych Elementów Składowych (ang. 
Principal Components Analysis, Pca) – jedna z naj-
bardziej popularnych metod w redukcji wymiarowo-
ści. Jest to technika liniowa, która oznacza, że wy-
konuje się redukcję wymiarowości przez osadzenie 
danych w  liniowej podprzestrzeni o niższej warto-
ści wymiarowości (Van Der Maaten i in., 2007).

• liniowe Osadzenie lokalne (ang. Locally Linear Em-
beddings, llE) – „wykorzystuje mapowanie liniowe 
w  celu uchwycenia lokalnych relacji sąsiedzkich 
reprezentatywnych dla lokalnej geometrii kolektora 
danych, które są następnie w miarę możliwości za-
chowane w  powiązanym, niskowymiarowym zbio-
rze punktów” (carreira-Perpinan, 2001). 

• t-dystrybuowane Stochastyczne Osadzanie Sąsia-
da (ang. t-distributed Stochastic Nieghbor Embed-
ding, t-SnE) – „wizualizuje dane wielowymiarowe, 
nadając każdemu punktowi lokalizację na mapie 
dwuwymiarowej lub  trójwymiarowej” (Maaten 
i Hinton, 2008).

2.4. uczenie przez wzmacnianie

uczenie przez wzmacnianie nie wymaga zbioru zakla-
syƤkowanych danych uczących. agenci (programy) 
trenowani są poprzez nagrody i kary będące wynikiem 
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ich oddziaływania na otoczenie. Pozwala tym samym 
na odkrycie przez system strategii działania, która po-
zwoli maksymalizować nagrody.

Metody z tej grupy pozwalają na opracowanie skalo-
walnych i  adaptujących się do otoczenia systemów 
cyberbezpieczeństwa (nguyen i reddi, 2019).

uczenie przez wzmacnianie (ang. reinforcement lear-
ning, rl) jest obszarem z zakresu uczenia maszynowe-
go, w którym system sztucznej inteligencji jest przedsta-
wiony w formie agenta, oddziałującego na środowisko. 
agent jest w stanie wykonywać działania w swoim oto-
czeniu, ale także je obserwować. Środowisko przekazy-
wane agentowi jest w formie czarnej skrzynki, czyli nie 
ma przedstawionych żadnych założeń dotyczących 
modelu i  jego struktury. Dzięki temu możliwe jest za-
stosowanie rl bez konieczności wprowadzania spe-
cyƤcznych zmian. agent wie, jakie działania ma podjąć, 
ale musi sam odnaleźć te, które przynoszą największe 
korzyści (tzw. nagrody). tym samym możemy zaobser-
wować, że rl jest w stanie radzić sobie z problemem 
sekwencyjnego podejmowania decyzji. agent uczy się 
dobrego zachowania na podstawie prób i eksperymen-
tów, nie wykorzystując przy tym doświadczenia zdobyte-
go a priori. Dane dostępne są w kolejnych sekwencjach 
i stopniowo wykorzystywane do aktualizacji zachowa-
nia agenta. agent jest w stanie zbierać informacje na 
temat „najciekawszej” części środowiska, co sprawia, 
że podejścia rl zapewnią lepszą wydajność obliczenio-
wą (Sutton i barto, 2018) (Szepesvari, 2010) (Francois
-lavet i in. 2018) (koziarski i in. 2018). 

Schemat rl przedstawiony jest na rysunku 12, gdzie 
agent rozpoczyna w  danym stanie w  środowisku 
s0 ∈	S, w celu zebrania wstępnych obserwacji w

w
 ∈	Ω. 

w każdym momencie czasu, agent musi podjąć ak-
cję a

t
 ∈	A. następstwem tych działań jest: uzyska-

nie przez agenta nagrody r
t
 ∈	R, przejście do stanu  

s
t + 1 ∈	S oraz uzyskanie obserwacji w

w	+	1
 ∈	Ω  przez 

agenta. nagroda deƤniuje, które wydarzenia są dobre, 
a które nie (Francois-lavet i in. 2018). 

w celu lepszego zrozumienia działania rl, przedstaw-
my prosty przykład, gdzie agent monitoruje poziom 
naładowania baterii urządzenia i  wysyła sygnały do 
modułu kontroli. Środowiskiem agenta jest w tym przy-
padku reszta urządzenia oraz jego otoczenie. Podobny 
przykład dotyczy bezpieczeństwa w banku, gdzie agent 
monitoruje poprawność logowania, a reszta czynników 
(np. zachowania, ślad cyfrowy) to jego środowisko.

rl różni się od uczenia nadzorowanego, gdyż rozwiązuje 
problem uczenia się z interakcji i własnego doświadcze-
nia, a nie zbioru danych uczących. Podobnie jak metody 
uczenia nienadzorowanego, uczenie przez wzmacnia-
nie wykorzystuje nieoznakowane zbiory, lecz w przypad-
ku uczenia nienadzorowanego celem jest odnalezienie 
określonej struktury, zaś w rl poprzez system nagród, 
następuje wzmocnienie procesu uczenia się. Dlate-
go też uczenie przez wzmocnienie jest uważane za trze-
ci paradygmat uczenia się maszynowego.

algorytmy uczenia przez wzmacnianie najczęściej kla-
syƤkuje się na trzy grupy: oparte na wartościach, oparte 

rysunek 12. Oddziaływanie agenta ze środowiskiem w rl. 
Źródło: opracowanie własne na podstawie (Francois-Lavet i in. 2018)
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na politykach i oparte na modelach. klasa algorytmów 
opartych na wartościach ma na celu zbudowanie funk-
cji wartości, która pozwoli na zdeƤniowanie polityki. 
Przykładem takiego podejścia jest algorytm Qlearning 
(watkins i Dayan, 1992). Metody oparte na politykach, 
to szczególna sekcja algorytmów wykorzystujących 
metody gradientowe (np. actor-critic Method (konda 
i  tsitsiklis,  2000) lub  natural Policy Gradients (Jiang 
i  in.  2015)). Metody te optymalizują cel wydajności, 
czyli oczekiwaną skumulowaną nagrodę, poprzez zna-
lezienie odpowiedniej polityki. Ostatnim rodzajem jest 
podejście oparte na modelach. Skupia się ono na mode-
lu środowiska (funkcja dynamiki i narody) w połączeniu 
z  algorytmem planowania (np. Pure model-based), co 
pozwala na rozważenie wielu różnych możliwych sytu-
acji, nawet jeżeli jest jedna sekwencja działania (Franco-
is-lavet i in. 2018).

algorytmy wykorzystujące uczenie przez wzmacnia-
nie, które znajdują swoje zastosowanie w  tematach 
związanych z cyberbezpieczeństwem w różnych dzie-
dzinach nauki:

• Q-learning – jest jedną z technik wykorzystywanych 
przy uczeniu przez wzmacnianie. według watkinsa 
(watkins i Dayan, 1992) algorytm ma na celu, na pod-
stawie skończonego zestawu stanów i akcji dla jed-
nego agenta, wybrać optymalną strategię. następuje 
to za pomocą uczenia się funkcji wartości akcji, czy-
li przez sekwencyjne modyƤkowanie wartości funk-
cji zgodnie z kolejnymi obserwacjami. wprowadzona 
zostaje funkcja Q, która ma za zadanie zwracać na-
grodę świadczącą o „jakości” akcji w danym stanie.

Powyższy algorytm można przedstawić w następują-
cy sposób:

Qn (s
t
, a

t
) ←	(1 – a) ⋅ Q(s

t
, a

t
 + a ⋅ (r

t
 + γ ⋅ maxQ(s

t+1, a))

gdzie Qn to nowa wartość funkcji, a
t
 to akcja, s

t 
to 

stan, γ	 to czynnik dyskontowy (ang. discount fac-
tor), który determinuje ważność przyszłych na-
gród, a to współczynnik uczenia (ang. learning 
rate), który przyjmuje wartości z  przedziału (0, 1) 
(watkins i  Dayan, 1992) (Matiisen,  2015) (Manju 
i Punithavalli, 2011).

• Deep Q network (DQn) – jest to Q-learning w po-
łączeniu z  sieciami neuronowymi. Jest to sieć 
wielowarstwowa, radząca sobie z  niedociągnię-
ciami Q-learning, np. problemem korelacji między 
kolejnymi obserwacjami. DQn losowo odtwarza 
próbki poprzednich obserwacji przechowywane 
w pamięci, w celu dalszego treningu. Problem nie-
stabilności w propagacji wstecznej jest także roz-
wiązywany poprzez zredukowanie wartości nagro-
dy do zakresu [–1,1], zapobiegając w  ten sposób 
nadmiernemu wzrostowi wartości Q (behzadan 
i Munir, 2017). algorytm został wprowadzony przez 
Mnihet i początkowo wykorzystany w środowisku 
gier atar2, ucząc się bezpośrednio z pikseli (Mnih 
i in. 2015).

2.5. Zastosowanie uczenia maszynowego

Metody uczenia nadzorowanego są stosowane 
w  problemach klasyƤkacji i  regresji. w  cyberbezpie-
czeństwie metody te służą do wykrywania złośliwe-
go oprogramowania lub  złośliwych adresów iP, jak 
również wykrywania niepożądanych działań (np. prób 
włamania). w  usługach Ƥnansowych wykorzystuje 
się je do predykcji zajścia określonych zjawisk, np. 
podlegających ubezpieczeniu. 

zestawienie przykładowych zastosowań metod ucze-
nia nadzorowanego przedstawia tabela 1.

2 Przedsiębiorstwo branży informatycznej, specjalizujące się 
w tworzeniu różnego rodzaju gier zręcznościowych.
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tabela 1. zastosowanie metod uczenia nadzorowanego w cyberbezpieczeństwie i usługach Ƥnansowych. 

nazwa metody Opis zastosowania referencje

KNN klasyƤkowanie zachowania programu jako 
normalne lub złośliwe

(liao i Vemuri, 2002)

wykorzystywane przez algorytm lOF (local 
Outlier Factor) do obliczania odległości między 
obserwacjami

(John i naaz, 2019)

regresja liniowa Ocena wydajności modelu predykcyjnego (kleiner i in. 2014)

Oparte na danych podejście do konstruowania 
taksonomii zbiorów danych z badań 
nad bezpieczeństwem cybernetycznym

(zheng i in., 2018)

regresja logistyczna wykrywanie i kategoryzacja złośliwego 
oprogramowania

(Mahdavifar 
i Ghorbani, 2019)

weryƤkowanie czy roszczenie względem 
ubezpieczyciela jest fałszywe

(Mahdavifar 
i Ghorbani, 2019)

drzewa decyzyjne i lasy losowe Generalny opis zastosowań, wykrywanie złośliwej 
działalności, wykrywanie nowych ataków, 
nadawanie priorytetów w iDS i określanie ich 
przyczyn źródłowych

(J. H. wilson, 2009)

wykrywanie włamań (Manish i in. 2012)

wykrywanie, klasyƤkacja i charakterystyka 
złośliwego oprogramowania android

(Markey i atlasis, 2011)

naiwny klasyƤkator Bayesowski wykrywanie włamań do sieci (li i in. 2017)

wykrywanie i kategoryzacja złośliwego 
oprogramowania

(Shahadat i in., 2017)

SVM klasyƤkacja bezpiecznych i podejrzanych 
adresów iP

(Dangi, 2012)

wykrywanie i kategoryzacja złośliwego 
oprogramowania

(Mahdavifar 
i Ghorbani, 2019)

ensemble methods klasyƤkacja mająca na celu polepszenie 
dopasowania marketingu produktów 
ubezpieczeniowych

(lin i in. 2017)

Predykcja bankructwa (Mihalovic, 2016)

Poprawa wyniku wykrywania oszustw 
ubezpieczeniowych

(Xu i in., 2011)

 

Źródło: opracowanie własne.
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algorytmy uczenia nienadzorowanego są wy-
korzystywane przede wszystkim do segmenta-
cji obiektów, np. klientów, zachowań. Pozwalają 

na identyfikację anomalii bez wcześniejszego 
uwzględnienia ich w zbiorze testowym. Przykłado-
we zastosowanie przedstawiono w tabeli 2.

tabela 2. zastosowanie metod uczenia nienadzorowanego w cyberbezpieczeństwie i usługach Ƥnansowych. 

nazwa metody Opis zastosowania referencje

Algorytmy analizy skupień klasyƤkowanie nowych, wcześniej 
niezdeƤniowanych cyberataków

(wei i in., 2018)

wykrywanie złośliwej aktywności i naruszeń 
polityki

(ranjan i Sahoo, 2014)

Segmentacja klientów bankowych (wu i Po-Hsuan chou, 
2011)

analizowanie logów pochodzących z serwera 
w celu wykrycia anomalii

(riadi i in., 2013)

Algorytmy redukcji wymiarowości wstępne przetworzenie zbioru danych dla 
uzyskania lepszych wyników w późniejszych 
analizach

(Pajouh i in. 2016)

 

Źródło: opracowanie własne.

Przykładowe zastosowanie uczenia przez wzmacnianie zostało przedstawione w Tabeli 3.

tabela 3. zastosowanie metod uczenia przez wzmacnianie w cyberbezpieczeństwie i bankowości. 

nazwa metody Opis zastosowania referencje

Q-Learning cyberbezpieczeństwo – mechanizm reakcji 
sztucznej inteligencji dla systemu iDS (intrusion 
Detection Systems)

(Stefanova 
i ramachandran, 2018)

bankowość – detekcja oszustw Ƥnansowych (El bouchti i in. 2017)

bankowość – zarządzanie środkami pieniężnymi 
w bankowości detalicznej

(State i in.,2019)

cyberbezpieczeństwo – analiza behawioralna (li i Qiu, 2019)

cyberbezpieczeństwo – wykrywanie włamań 
w systemie

(nguyen i reddi, 2019)

cyberbezpieczeństwo – wykrywanie włamań (Gulmez, 2019), (kim 
i Park, 2019)

cyberbezpieczeństwo – obrona przed atakami (t. chen i in. 2019

bankowość – prognozowanie ruchu cen akcji na 
giełdzie

(Dang, 2019)

 

Źródło: opracowanie własne.
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uczenie głębokie (ang. Deep Learning) jest jedną 
z technik sztucznej inteligencji, która naśladuje dzia-
łanie ludzkiego mózgu w przetwarzaniu danych. wy-
korzystywane jest głównie przy wspomaganiu podej-
mowania decyzji.

Głębokie uczenie znacznie zyskało na popularności 
w ostatniej dekadzie. było to spowodowane między 
innymi szybkim rozwojem tej dziedziny nauki i coraz 
większą wydajnością różnych odmian sztucznych sie-
ci neuronowych (chandy i in., 2018).

Sztuczne sieci neuronowe (ang. ArtiƤcial Neural Nne-
tworks, ann) to algorytmy mające na celu naślado-
wanie działania biologicznych sieci neuronowych. 
Systemy oparte na ann „uczą się” wykonywać za-
dania i automatycznie generują cechy identyƤkujące 
obiekty, biorąc przy tym pod uwagę przetwarzane 
przez siebie przykłady (kriesel, 2007). rozpoznawane 
przez nie wzorce są wektorami liczbowymi, reprezen-
tującymi różne typy danych (np. dźwięk, tekst, obraz, 
szeregi czasowe). w niniejszym rozdziale omówiono 
sztuczny odpowiednik biologicznych sieci neurono-
wych, a także najważniejsze rodzaje modeli i algoryt-
my uczenia wykorzystywane w tych modelach.

rysunek 13. Przybliżony model neuronu. 
Źródło: (Stęgowski,2004)

biologiczna sieć neuronowa składa się z miliardów ko-
mórek, które mają bardzo zbliżoną strukturę i ogromną 
liczbę połączeń między sobą. naukowym terminem 
takiej komórki jest neuron. terminologia taka obowią-
zuje także w przypadku ann. każdy neuron to komór-
ka przetwarzająca informacje (rysunek  11). neuron 
złożony jest z ciała komórki oraz dwóch rodzajów roz-
ciągających się gałęzi: dendrytów i  aksonu. neuron 
otrzymuje sygnały od innych neuronów przez dendryty 
i przekazuje te sygnały generowane przez ciało komór-
kowe wzdłuż aksonu. Funkcjonowanie neuronu można 
porównać zatem do działania przełącznika, neuron 
albo  przekazuje sygnał dalej, jeżeli spełnione zostały 
jakieś warunki, albo pozostaje bezczynny. Funkcjonal-
ną jednostką pomiędzy neuronami jest synapsa, któ-
rej  efektywność może  być regulowana poprzez 

przechodzące przez nią sygnały, tak aby mogła „uczyć 
się” na podstawie aktywności, w których uczestniczy 
(Jain i  in.,  1996). Dzięki takiemu działaniu neuronów 
oraz dużego poziomu interaktywności między nimi, po-
wstaje wiele możliwości przetwarzania informacji za 
pomocą sieci neuronowych. 

3.1. sztuczna sieć neuronowa  
(Artificial neural network)

zarówno biologiczna, jak i sztuczna sieć neuronowa, 
jest bardzo złożonym systemem, umożliwiającym 
przetwarzanie dużych ilości informacji jednocze-
śnie. rozwój sztucznych sieci neuronowych prowa-
dzi do naśladowania działania ludzkiego mózgu. 
w tej chwili w wielu zadaniach mózg ludzki jest bar-
dziej wydajny niż komputer. koncepcja sztucznej 
sieci neuronowej ma zatem umożliwić maszynom 
wykonywanie zadań na poziomie biologicznych sieci 
neuronowych. 

Pierwsze podejścia do stworzenia ann pojawiły się 
w  1943 roku, kiedy warren Mcculloch i  water Pitts 
stworzyli model obliczeniowy dla sieci neuronowych 
(Mcculloch i  Pitts,  1943). w  roku 1949 D.O. Hebb 
stworzył pierwszą z  zasad działania sieci neurono-
wych, która opierała się na tym, że jeżeli dwa neurony 
są jednocześnie aktywne, to waga pomiędzy nimi po-
winna być zwiększona (Hebb, 1949). w kolejnych la-
tach, wraz z ogromnym rozwojem komputerów, teoria 
ann poczyniła znaczne postępy. wiele badań koncen-
trowało się wówczas na sieciach z ukrytą jedną war-
stwą, trenowanych za pomocą propagacji wstecznej 
(rumelhart i in, 1986). Obecnie sztuczne sieci neuro-
nowe znajdują zastosowanie w wielu dziedzinach na-
uki oraz przemysłu (Ganesan i in. 2010) (ripley, 2007) 
(Yin i in., 2015), tj. są wykorzystywane do klasyƤkacji, 
grupowania, prognozowania, czy optymalizacji.

Sieci neuronowe posiadają następujące cechy i wła-
ściwości (Haykin, 2010):

• nieliniowość – sztuczny neuron może być nieliniowy. 
Połączone ze sobą nieliniowe neurony tworzą nieli-
niową sieć. Jest to bardzo ważna cecha ze względu 
na wprowadzane dane wejściowe, które mogą przyj-
mować nieliniowy charakter. 

• mapowanie wejść-wyjść – neurony są połączone 
ze sobą wagami, zatem każda zmiana danych wej-
ściowych oznacza zmianę siły połączeń między 
neuronami. wagi są tak modyƤkowane, aby zmini-
malizować różnice między sygnałem wejściowym 
a wyjściowym. Sieć uczy się na przykładach kon-
struując mapowanie wejścia-wyjścia dla danego 
problemu.

ciaŁkO kOMÓrki

akSOn

DEnDrYtY
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• Adaptacyjność – sieci są przystosowane do zmian 
w otaczającym je środowisku. Posiadają wbudowa-
ne funkcje umożliwiające korektę wag, w zależności 
od zmian i  warunków działania, potraƤąc przy tym 
ignorować zakłócenia.

• reakcja z  dowodami – podczas klasyƤkacji, sieć 
neuronowa może  być tak zaprojektowana, aby do-
starczyć informacji o  wyborze wzoru i  informacji 
o poziomie zaufania na temat podjętej decyzji. Po-
zwoli to np. na odrzucenie fałszywych wzorców i po-
prawę jakości sieci.

• Informacje z kontekstu – dzięki połączeniom, na 
każdy neuron wpływa informacja z  innego neu-
ronu, co powoduje, że  sieć posiada informacje 
kontekstowe.

3.1.1. Budowa sieci neuronowych

Sztuczna sieć neuronowa składa się ze skierowanych, 
ważonych połączeń oraz z warstw, które podobnie jak 
w sieci biologicznej, zawierają proste jednostki prze-
twarzające – neurony. Siła połączenia jest nazywana 
wagą (kriesel, 2007). warstwa wejściowa reprezentu-
je dane wejściowe, które są wektorami składającymi 
się z wartości liczbowych. Mogą to być zarówno dane 
ustrukturyzowane (temperatura, cena itp.), jak i dane 
nieustrukturyzowane (piksele obrazu, tekst w  języku 
naturalnym itp.). Podstawowa architektura sieci skła-
da się z  trzech warstw neuronowych: wejścia, war-
stwy ukrytej oraz  wyjścia. w  prostych sieciach neu-
ronowych przepływ sygnału odbywa się od wejścia 
do wyjścia w jednym kierunku. Sieć powinna być tak 
zbudowana, aby umieszczony w niej zestaw danych 
stał się zamierzonym wynikiem. wagi na począt-
ku są ustalane losowo, następnie w  sieci osadzane 
są dane, na podstawie których wagi są korygowane 
zgodnie z zasadami uczenia. Szkolenie sieci można 
podzielić na uczenie nadzorowane, nienadzorowanie 
i uczenie przez wzmocnienie (patrz. 2.1 kryteria po-
działu uczenia maszynowego) (abraham, 2005).

rysunek 14. Model sztucznego neuronu. 
Źródło: opracowanie własne na podstawie (Haykin, 2010)

rysunek 14 przedstawia model sztucznego neuronu. 
zestaw danych wejściowych traƤa do bloku wag sy-
naptycznych, gdzie każdy sygnał x

i
  z  synapsy i

 

połączonej z neuronem k jest przemnożony odpowied-
nio przez wagę w

ki
. należy zwrócić uwagę, że w przeci-

wieństwie do wag synaps w mózgu, waga sztucznego 
neuronu może być zarówno wartością negatywną, jak 
i  pozytywną. następnie suma iloczynu wag i  danych 
wejściowych staje się argumentem funkcji aktywacji ϕ.

Model sztucznego neuronu można także przedstawić 
za pomocą wzorów matematycznych. Sygnał z  da-
nych wejściowych x1, x2, ..., x

n
 jest jednokierunkowy, 

podobnie jak przepływ sygnału wyjściowego, i  zo-
staje poddany liniowej modyƤkacji przy użyciu wag. 
Sygnał wyjściowy neuronu k  wykazuje następującą 
zależność:

y = ϕ (Σw
ki
x

i)
gdzie: w

ki
 jest wagą neuronu, ϕ to funkcja aktywacji, 

która przetwarza wynik z pierwszego etapu działania 
sieci, czyli  iloczynu skalarnego wektora wag i  wek-
tora danych wejściowych (Haykin, 2010) (Stęgowski 
2004).

3.1.2. funkcja aktywacji

Funkcja aktywacji jest wykorzystywana do bardziej 
efektywnego szkolenia sieci neuronowej i  deƤnio-
wania formatu, który przyjmie sygnał wyjściowy. 
konstruując sieć neuronową, w  zależności od logiki 
problemu i oczekiwanego wyniku, dobierana jest od-
powiednia funkcja aktywacji. istnieje wiele typów tych 
funkcji, z których najpopularniejsze to (Haykin, 2010) 
(Stęgowski 2004):

• funkcja progowa – tego typu funkcję, nazywaną rów-
nież modelem Mccullocha-Pittsa, opisuje następują-
ce równanie:

ϕ = {1, dla v ≥ 0
   

• funkcja sigmoidalna – funkcja, której wykres kształ-
tem przypomina literę „S”, jest najczęstszą formą 
funkcji aktywacji używaną do konstrukcji sieci neu-
ronowych. Jest to ściśle zwiększająca się funkcja, 
która wskazuje równowagę między liniowym i nieli-
niowym zachowaniem. Funkcję sigmoidalną może-
my przedstawić następująco:

ϕ (v) = 1 + exp (–av)

gdzie a jest parametrem nachylenia funkcji. Przez 
jego zmianę możemy otrzymać funkcję o  różnych 
kątach nachylenia. kiedy parametr nachylenia będzie 

n

i =1 

0, dla v < 0

1
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zbliżał się do nieskończoności, funkcja sigmoidalna 
stanie się funkcją progową. zasadniczą różnicą mię-
dzy tymi dwiema funkcjami jest to, że funkcja progowa 
nie jest zmienna i przyjmuje wartość 1 lub 0, podczas 
gdy funkcja sigmoidalna wyróżnia się zmiennością 
oraz wartościami ciągłymi w przedziale od 0 do 1.

• funkcja tangens hiperboliczny – jest funkcją bar-
dzo podobną do funkcji sigmoidalnej, z  tą różnicą, 
że  może  dać wynik ujemny. Dane wyjściowe miesz-
czą się w przedziale [–1,1].

ϕ (v) = tanh (v)

3.1.3. uczenie sieci neuronowych

Do uczenia sieci neuronowych stosuje się techni-
ki uczenia nadzorowanego, nienadzorowanego lub 
uczenia przez wzmacnianie.

Do kontrolowania tego, jak szybko model dopaso-
wuje się do określonego problemu, wykorzystuje się 
wskaźnik uczenia się (ang. Learning rate). zazwyczaj 
jest to wartość z  przedziału [0,1]. im mniejsza war-
tość wskaźnika, tym wolniej sieć się uczy. należy 
ostrożnie dobierać wskaźnik uczenia się, ponieważ 
zbyt szybkie uczenie się sieci, może dać niepoprawne 
wyniki, natomiast zbyt wolne spowoduje znaczne wy-
dłużenie procesu (Goodfellow, 2016).

Ogólnym celem uczenia sieci neuronowej jest uzyskanie 
pożądanej odpowiedzi z danych wejściowych. Do reali-
zacji tego celu niezbędnym krokiem jest zmiana wartości 
wag. regułą, która pozwala na korektę wag w przypadku 
uczenia nadzorowanego sieci jednowarstwowych, jest 
reguła delty (otrzymywana z  zależności gradientowej 
metody najszybszego spadku3). w przypadku sieci wie-
lowarstwowych wykorzystuje się algorytm propagacji 
wstecznej4, umożliwiający równoczesną zmianę wag we 
wszystkich warstwach (Stęgowski 2004).

3.2. głębokie sieci neuronowe

Głębokie sieci neuronowe (ang. Deep Neural Networks, 
Dnn), w  przeciwieństwie do standardowych sztucz-
nych sieci neuronowych (typowych posiadających do 
trzech warstw), zawierają wiele warstw ukrytych (ry-
sunek 15). tzw. „głęboka” architektura umożliwia sku-
teczniejsze trenowanie większej liczby parametrów, 

3 Gradientowa metoda najszybszego spadku – algorytm numerycz-
ny wykorzystywany w celu znalezienia minimum funkcji straty, bę-
dący modyƤkacją metody gradientu prostego.
4 algorytm propagacji wstecznej (ang. Back Propagation) – meto-
da uczenia sieci wielowarstwowej, w której błąd ostatniej warstwy 
jest przesyłany wstecz i wykorzystywany do zmiany wartości wag 
w poprzednich warstwach.

a tym samym – dokładniej przybliżać funkcje o wyso-
kiej złożoności (bianchini i Scarselli, 2014). 

istnieje wiele zjawisk, które można skutecznie analizo-
wać dzięki głębokim sieciom neuronowym. Przykładem 
może być obraz, który można przedstawić na różne spo-
soby, np. jako wektor o wartości intensywności odpowia-
dającej każdemu pikselowi, jako zbiór krawędzi ciągłych 
obszarów, obszar o  określonym kształcie lub  odpo-
wiednio do niego podobny. zaletą głębokich sieci jest 
wykorzystanie metody uczenia nienadzorowanego 
lub  częściowo-nadzorowanego i  wyodrębnianie funkcji 
hierarchicznych, dzięki czemu możliwe staje się zastą-
pienie ich ręcznego wprowadzania (Deng i in., 2014). 

wykorzystując Dnn, możliwe stało się rozwiązywanie 
zadań w takich obszarach, jak: 

• cyberbezpieczeństwo i  bankowość – wykrywanie 
różnych zdarzeń, np. wejść nieuprawnionych osób 
do systemu, czy  programów przechwytujących 
nielegalne dane. wykrywanie ma na celu poprawę 
bezpieczeństwa i zwiększenie kontroli nad danymi 
(amit i  in., 2018) (Mahdavifar i  Ghorbani,  2019). 
Przypadki użycia Dnn w  cyberbezpieczeństwie 
i bankowości zostały szerzej opisane w podrozdzia-
le 3.5 zastosowania sztucznych sieci neuronowych 
w cyberbezpieczeństwie i bankowości.

• Zarządzanie relacjami z klientami – prognozowanie 
przychodów wynikających z akcji reklamowych (tka-
chenko, 2015).

• systemy rekomendacji – przedstawianie ofert o pro-
duktach, którymi użytkownik mógłby być zaintereso-
wany z  wykorzystaniem zebranych informacji na te-
mat preferencji i cech użytkownika (Elkahky i in. 2015).

rysunek 15. Deep neural network. 
Źródło: opracowanie własne.
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• przetwarzanie mowy – rozpoznawanie ludzkiej 
mowy i  tworzenie wzorców głosowych (Mohamed 
i in. 2009) (Deng i in., 2014) (Hannun i in., 2014).

• Bioinformatyka – przewidywanie adnotacji ontolo-
gicznych genów i zależności funkcji genów (chicco 
i in., 2014).

• rozpoznawanie obrazów – przetwarzanie obrazów 
w celu rozpoznawaniu występujących na nich obiek-
tów i ich klasyƤkacja (ciresan i in. 2012).

• przywracanie obrazów – odzyskanie wyraźnego 
obrazu z  rozmytych, niskiej jakości zdjęć (r. chen 
i in. 2019).

• usprawnianie wyszukiwania i  poprawa skuteczno-
ści reklam – automatyzacja podejmowania decyzji 
operacyjnych przyspieszających wprowadzanie re-
klam (katsov, 2017).

• Zautomatyzowany czat (ang. Chatbot) – konwersa-
cja z  użytkownikiem za pomocą programu kompu-
terowego używającego języka naturalnego, spra-
wiającego wrażenie rozmowy z żywym człowiekiem 
(Janarthanam, 2017).

• Zarządzanie zasobami i  zasobami ludzkimi – wy-
korzystywane do poprawy wydajności oraz wzrostu 
produktywności i siły roboczej (Eubanks 2018).

3.3. konwolucyjne sieci neuronowe

konwolucyjne sieci neuronowe (ang. Convolutional 
Neural Networks, cnn) wykorzystują dane wejścio-
we zapisane w  tablicach. Można je przedstawić 

jako wyuczone parametry filtra lub  zestawu fil-
trów, które najlepiej wydobywają informacje ze 
zbioru danych w ramach zadanego problemu. kon-
wolucyjne sieci neuronowe bardzo dobrze spraw-
dzają się w przetwarzaniu obrazów, jednak stosu-
je się je również do przetwarzania innych struktur 
danych.

konwolucyjne sieci neuronowe (rysunek 17) składają 
się z trzech odrębnych warstw: 

• konwolucyjnej (Convolutional layer) – głównej 
warstwy sieci cnn, która jest w  stanie stopniowo 
filtrować różne podzbiory danych uczących i  wy-
ostrzać ważne cechy w procesie dyskryminacji, na-
stępnie wykorzystywać je w rozpoznawaniu lub kla-
syfikowaniu wzorców.

• łączącej (Pooling layer) – służącej do progresywne-
go zmniejszania rozmiaru przestrzennego oraz redu-
kowania liczby cech i złożoności obliczeniowej sieci. 
umieszczona jest pomiędzy warstwami konwolucyj-
nymi, najczęściej występuje kilkukrotnie.

• klasyƤkującej (ClassiƤcation layer) – obliczającej 
wynik klasyƤkacji; składa się z warstw:

• spłaszczonej (Flatten) – korzystającej z  wyjść 
wcześniejszych warstw, zmieniając je w  pojedyn-
czy wektor;

• w pełni połączonej (Fully Connected) – pobierającej 
dane z wcześniejszej warstwy i stosującej wagi, aby 
przewidzieć prawidłową etykietę;

• softmax – konwertującej wynik ostatniej warstwy 
na rozkład prawdopodobieństwa.

rysunek 16. konwolucyjna sieć neuronowa.
Źródło: (Berman i in, 2019, s. 7]
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cnn może być także użyte w przypadku wykrywania 
szkodliwego oprogramowania. w  zaproponowanym 
przez autorów (Vu i in., 2019) rozwiązaniu, obrazy są 
przetwarzane przez głęboką konwolucyjną sieć neu-
ronową, klasyƤkującą dane wejściowe na łagodne 
lub  złośliwe kategorie. Skuteczność proponowane-
go przez autorów modelu wynosi 99,14% (w oparciu 
o dane testowe).

3.4. rekurencyjna sieć neuronowa

rekurencyjna sieć neuronowa (ang. Recurrent Neural 
Network, rnn), której budowa została zaprezentowa-
na na rysunku 17, rozszerza tradycyjne sieci neuro-
nowe o możliwość przyjmowania sekwencji wejścio-
wych o  zmiennej długości. Sieci rnn są nazywane 
rekurencyjnymi, ponieważ wykonują to samo zadanie 
dla każdego elementu sekwencji, a  dane wyjściowe 
zależą od poprzednich obliczeń. z tego powodu sieci 
te świetnie się sprawdzają w rozwiązywaniu skompli-
kowanych problemów występujących w  procesach 
przetwarzania mowy i języka, a także szeregów cza-
sowych (berman i in. 2019).

trenowanie sieci rnn jest zazwyczaj trudniejsze 
z  powodu łatwego zanikania lub  eksplozji gradien-
tu5. Pierwszy z  wymienionych problemów powstaje, 
gdy dodawane są kolejne warstwy przy użyciu nie-
których funkcji sieci neuronowych, wtedy gradien-
ty funkcji straty (ang. loss function) zbliżają się do 
zera, utrudniając tym samym trenowanie sieci. z ko-

5 Gradient – wektor określający wartość i  kierunek najszybszego 
wzrostu wielkości skalarnej.

lei zjawiska tzw. eksplozji gradientu powstają, gdy 
kumulują się duże  gradienty błędów, powodujące 
bardzo duże aktualizacje wag modelu sieci w czasie 
trenowania. Prowadzi to do niestabilności modelu, 
uniemożliwiając tym samym uczenie się modelu na 
podstawie danych treningowych (berman i in. 2019).

aby umożliwić rnn rozwiązywanie problemów, które 
wymagają pamięci długoterminowych, opracowana 
została lStM (Long Short-Term Memory). Jednostki 
lStM zawierają strukturę zwaną komórką pamię-
ci, gromadzącą informacje, które łączą się ze sobą 
w  następnym kroku czasowym. wartości komórki 
pamięci są powiększane o nowe dane wejściowe i za-
wierają tzw. bramkę zapominającą, która waży now-
sze lub starsze informacje w zależności od potrzeb. 
w  rezultacie, sieci rnn są obecnie skutecznie sto-
sowane w przewidywaniu następnego słowa w zda-
niu, rozpoznawaniu mowy, rozpoznawaniu obrazów 
i tłumaczeniu.

Dzięki szybkiemu rozwojowi sieci rnn zaczęto tak-
że budować algorytmy wykorzystywane w cyberbez-
pieczeństwie do wykrywania intruzów, złośliwego 
oprogramowania czy oszustw.

na podstawie modelu opisanego w  (kim i  in. 2016) 
i  przeprowadzonych testów wydajnościowych, udo-
wodniona została możliwość użycia głębokich sieci 
lStM dla celów wykrywania włamań do systemu 
(ang. Intrusion Detection). Skuteczność tego rozwią-
zania została oceniona na poziomie aż 96,93%. wy-
nik ten został osiągnięty na podstawie modelu tre-
nowanego i testowanego na zbiorze „kDD cup 1999 
dataset”.

rysunek 17. rekurencyjne sieci neuronowe. 
Źródło: opracowanie własne.
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3.5. Zastosowania sztucznych sieci 
neuronowych w cyberbezpieczeństwie 
i bankowości

tabela 4 powstała na podstawie szerokiego przeglą-
du literatury. wyróżnione w niej zostały przykładowe 

przypadki użycia różnych modeli głębokich sieci neu-
ronowych, skutecznie rozwiązujące różnorodne pro-
blemy z zakresy cyberbezpieczeństwa i bankowości. 
większość proponowanych rozwiązań charakteryzuje 
się lepszą skutecznością niż metody uczenia maszy-
nowego lub jednowarstwowe sieci neuronowe.

tabela 4. zastosowanie sztucznych sieci neuronowych w cyberbezpieczeństwie i bankowości.

nazwa metody Zastosowanie referencje

RNN cyberbezpieczeństwo – wykrywanie złośliwego oprogramowania 
(malware)

(babu i in., 2019), 
(Pascanu i in. 2015)

cyberbezpieczeństwo – wykrywanie włamań (intrusion detection) (torres i in., 2016), (babu 
i in., 2019)

cyberbezpieczeństwo – wykrywanie oszustw (fraud detection) (babu i in., 2019)]

cyberbezpieczeństwo – wyłudzanie informacji (phishing) (bahnsen i in. 2017)

cyberbezpieczeństwo – wykrywanie zagrożeń wewnętrznych (inside 
threat detection detection)

(tuor i in., 2017)

bankowość – wykrywanie oszustw (fraud detection) (Pouramirarsalani i in., 
2017)

bankowość – zautomatyzowany system udzielania informacji 
w bankowości

(Oh i in. 2019)

LSTM cyberbezpieczeństwo – wykrywanie włamań (intrusion detection) (kim i in. 2016)

cyberbezpieczeństwo – wykrywanie cyberataków (cyberattacks 
detection)

(Filonov i in. 2017)

cyberbezpieczeństwo – wykrywanie anomalii (anomaly detection) (Vinayakumar i in., 
2017a)

cyberbezpieczeństwo – wykrywanie spamu (spam detection) (Jain i in. 2019)

bankowość – wykrywanie oszustw (fraud detection) (Patel i in. 2019)

bankowość – prognozowanie ryzyka bankowego (li i in. 2018)

CNN cyberbezpieczeństwo – wykrywanie złośliwego oprogramowania 
(malware)

(Vu i in., 2019)

DNN cyberbezpieczeństwo – wyłudzanie informacji (phishing) (ra i in., 2018)

cyberbezpieczeństwo – detekcja oprogramowania szantażującego 
(ransomware)

(Vinayakumar i in, 2017b)

bankowość – wykrywanie oszustw (fraud detection) (Heryadi i warnars, 2017)

Źródło: opracowanie własne.
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4.1. profilowanie behawioralne

każdy ruch użytkownika w sieci wiąże się z pozo-
stawieniem tzw. śladu cyfrowego, gdyż wszelkie 
akcje wykonywane przez użytkownika generują 
duże  ilości danych. właściwa analiza tych danych 
może być źródłem wartości dodanej, np. w postaci 
informacji na temat użytkowników korzystających 
z danego portalu bądź systemu.

ProƤlowanie behawioralne polega na analizie upo-
rządkowanych danych opisujących zachowanie 
użytkownika, rozpoznawaniu jego cech charaktery-
stycznych i  zwyczajów, poznawaniu zainteresowań 
i intencji, a także opisanie go w interaktywnym środo-
wisku (Foroughi i luksch, 2018).

ProƤl behawioralny tworzy się na podstawie działa-
nia konkretnego użytkownika, a porównany z  innymi 
proƤlami, może umożliwić identyƤkację podobieństw 
między nimi i tworzenie proƤli zbiorczych opisujących 
grupy użytkowników o  wspólnych cechach. takie 
podejście jest wykorzystywane w  działaniach mar-
ketingowych przy analizie grup docelowych i podzia-
le użytkowników na kategorie (segmentacji), a  tak-
że  dostarcza zbiorczych informacji na temat ruchu 
na stronie. umożliwia to przede wszystkim głębszą 
interpretację i  poznanie swoich konsumentów, użyt-
kowników sieci. 

w literaturze można znaleźć wiele badań na temat 
tworzenia profili behawioralnych, które opierają 
się na różnych metodach i  algorytmach w  zależ-
ności od poszukiwanych cech użytkownika (Orti-
gosa i  in.,  2014) (Pannell i  ashman,  2010) (chen 
i  in. 2010) (Su i zhang, 2006). Metody statystycz-
ne wykorzystują m.in. odchylenie standardowe, 
średnią ruchomą, sztywno ustawione przedziały 
dopuszczalnych wartości i tworzą system punkta-
cji (Pannell i ashman, 2010), który po przekrocze-
niu danego limitu ostrzega o  anomalii. Metody te 
pozwalają również na przedstawienie sesji użyt-
kowników za pomocą wektorów (chen i  in. 2010) 
składających się z poszczególnych wartości staty-
stycznych. wektory te są sposobem na reprezen-
tację sesji i  późniejszego porównania lub  analizy 
skupień.

kolejną grupą metod do tworzenia proƤli behawio-
ralnych są metody uczenia maszynowego, które 
pozwalają odkryć jeszcze większą ilość informacji 
o użytkowniku, ponieważ oprócz statystyk, pozwalają 
zidentyƤkować schematy ruchu. najczęściej stoso-
wane metody to:

• sieci bayesowskie (Su i zhang, 2006): które są mo-
delem prawdopodobieństwa zdarzeń i  pozwalają 

przewidzieć prawdopodobieństwo zdarzenia biorąc 
pod uwagę poprzednie akcje,

• k-najbliższych sąsiadów (Xiong i  in., 2007) (alazab, 
2015) – jest algorytmem uczenia nadzorowanego, 
który określa daną cechę patrząc na sąsiadujące ce-
chy i przyporządkowuje jej etykietę,

• drzewa decyzyjne (Pachidi i in. 2014), które szacują 
prawdopodobieństwo przynależności danego ele-
mentu do danej klasy,

• reguły asocjacyjne np. algorytm apriori (Xiang i Gong, 
2008), znajdujący zależności pomiędzy wszystkimi 
akcjami i reguły ich występowania.

Przykładowy, ogólny model tworzenia proƤlu beha-
wioralnego (rysunek 18) składa się z  trzech głów-
nych kroków:

1. zbieranie surowych danych z platformy, która jest 
monitorowana,

2. przetwarzanie surowych danych do jednolite-
go formatu oraz  wstępne wnioskowanie pod-
stawowych informacji (np. pora dnia, rodzaj 
lokalizacji dla odwiedzonej strony, stopień za-
grożenia wykonywanych czynności itd.) z wyko-
rzystaniem  metod statystycznych lub  uczenia 
maszynowego,

3. sprowadzenie cech do postaci wektora będącego 
proƤlem behawioralnym, który można wykorzystać 
do późniejszej analizy i traktować jako wzór zacho-
wania danego użytkownika.

teoretycznie im większa ilość informacji zebrana 
na temat użytkownika, tym lepiej. Jednak w prakty-
ce dobór zbieranych cech opisujących użytkownika 
zależy od konkretnego zastosowania, możliwości 
obliczeniowych oraz uwarunkowań prawnych. Jest 
to szczególnie istotne przy dużej liczbie użytkow-
ników, gdzie ilości generowanych danych mogą 
przewyższać zdolności obliczeniowe infrastruktury 
i  wydłużać czas reakcji w  przypadku wykrywania 
anomalii.

w  cyberbezpieczeństwie monitorowanie ruchu na 
stronie może  pomóc przy autentykacji użytkow-
ników oraz  rozpoznawaniu ich intencji. Przy ro-
snącym udziale botów w  ruchu sieciowym (42,2% 
całego ruchu w  sieci generowane jest przez boty 
(Distil networks  2019)) konieczna jest ich weryfi-
kacja, możliwość odróżnienia ich od człowieka. 
Obecne wyzwanie związane z  obroną przed ata-
kami cybernetycznymi polega na tym, że  szyb-
kość i  liczba pojawiających się zagrożeń często 
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przewyższa zdolności obronne skoncentrowane na 
działaniu człowieka (chomiak-Orsa i in. 2019). Dla-
tego też nowe podejście oparte na tworzeniu profi-
lu behawioralnego metodami sztucznej inteligencji 
może przyczynić się do zwiększenia poziomu bez-
pieczeństwa w sieci. Dodatkowo wraz ze wzrostem 
zagrożeń ze strony metod Social Engineering6, któ-
re wykorzystują czynnik ludzki jako lukę w  zabez-
pieczeniach, profilowanie behawioralne odpowiada 
na wyzwania związane z  monitorowaniem zacho-
wania użytkowników i wykrywaniem anomalii. Me-
tody sztucznej inteligencji przy wykorzystaniu pro-
fili behawioralnych potrafią zidentyfikować próbę 
ataku typu Social Engineering jeszcze przed jego 
uruchomieniem (aldawood i Skinner, 2019), dzięki 
możliwości odwołania się do wcześniejszego (ty-
powego) zachowania użytkownika.

istnieją dwie podstawowe metody wykrywania nie-
bezpieczeństw w  sieci (Pannell i  ashman, 2010). 
Pierwsza z nich, tzw. rule-based system, oparta jest 
na wcześniej zdefiniowanych manualnie regułach 
opisujących możliwe zachowania użytkownika. 
Druga, tzw. anomaly-based system, opiera się na 
wykrywaniu anomalii, gdzie złośliwe zachowania 
nie są wcześniej zdefiniowane, ale nowe obserwa-
cje porównuje się z wcześniejszymi aktywnościami, 
a  odstępstwa od norm (anomalie) generują alerty 
ostrzegające. według naukowców kanadyjskiego 
instytutu cyberbezpieczeństwa, profilowanie be-
hawioralne i  tworzenie modeli użytkowników jest 
najbardziej użyteczną metodą ich monitorowania 
i  wykrywania anomalii (chen i  in.  2019) (Pannell 

6 Social Engineering – stosowanie środków psychologicznych i me-
tod manipulacji mających na celu wyłudzenie określonych informa-
cji lub nakłonienie oƤary do realizacji określonych działań.

i  ashman,  2010). Oprócz poznania zaintereso-
wań  i  specyficznych wzorców dla każdego z użyt-
kowników, możliwe jest również przewidywanie na 
podstawie tendencji jego zachowania i  mierzenie 
prawdopodobieństwa poszczególnych aktywno-
ści, biorąc pod uwagę historię. umożliwia to rów-
nież szacowanie potencjalnego niebezpieczeństwa 
lub  ataku ze strony danego użytkownika, co moż-
na następnie wykorzystać w  celu profilaktyczne-
go przygotowania się na atak. Dostarcza również 
wielu cennych informacji do podejmowania decyzji 
związanych z cyberbezpieczeństwem.

ProƤlowanie behawioralne znajduje swoje zastoso-
wanie również w  kryminalistyce. tzw. proƤlowanie 
kryminalne jest procesem określania charakterystyki 
sprawcy przestępstwa na podstawie dostępnych da-
nych. ProƤlowanie behawioralne wykorzystywane jest 
również w  ochronie infrastruktury krytycznej, w  któ-
rych może  dojść do ataku, np. na lotniskach, gdzie 
jego głównym celem jest identyƤkacja potencjalnych 
przestępców (kirschenbaum i in. 95). 

w  marketingu metody oparte na proƤlowaniu beha-
wioralnym pozwalają na precyzyjne targetowanie 
klientów. umożliwia to personalizowanie wyświetla-
nej treści w  czasie rzeczywistym, nawet dla znacz-
nej liczby konsumentów. nie byłoby to możliwe bez 
automatyzacji, gdyż metody oparte na heurystyce7 
wymagają ingerencji człowieka i  nie są możliwe do 
zastosowania na dużą skalę (talbot, 2019).

7 Metody heurystyczne – ogół sposobów i  reguł postępowania 
służących podejmowaniu najwłaściwszych decyzji w  skompliko-
wanych sytuacjach, wymagających analizy dostępnych informacji, 
a także przewidywania zjawisk przyszłych; oparte na twórczym my-
śleniu i kombinacjach logicznych.

rysunek 18. Ogólny model tworzenia proƤlu behawioralnego. 
Źródło: opracowanie na podstawie (Chen i in. 2019).
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4.2. Zastosowanie profilowania 
behawioralnego

Podsumowując, proƤlowanie behawioralne dostar-
cza wielu możliwości nadzoru ruchu w  sieci (tabela 
5). Jako odpowiedź na zagrożenia płynące z  metod 
Social Engineering, umożliwia ochronę przed wcze-
śniej trudnymi do wykrycia wyłudzeniami. Główną 
zaletą jest personalizacja każdego użytkownika sieci 

4.3. Ślad cyfrowy

Podczas każdorazowej sesji na witrynie interneto-
wej użytkownik pozostawia bardzo dużo cyfrowych 
informacji, które po zebraniu w całość, nazywane są 
śladami lub odciskami cyfrowymi. istnieją też pliki 
cookie, które za przyzwoleniem użytkownika, gro-
madzą w sposób jawny dane o użytkowniku i sesji 
w przeglądarce. 

Ślad cyfrowy to odcisk palca maszyny lub przeglądar-
ki. Jest to informacja zebrana o zdalnym urządzeniu 
komputerowym w celu jego identyƤkacji. Opiera się na 
specyƤcznej i unikatowej konƤguracji, z której w więk-
szości przypadków jest tworzony identyƤkator. Ślady 
cyfrowe mogą być użyte do pełnego lub częściowe-
go rozpoznawania indywidualnych użytkowników. 

oraz skalowalność narzędzi tego typu. Ponadto ana-
lizy zachowania nie byłyby możliwe do wykonania 
manualnie, a  proƤlowanie behawioralne umożliwia 
ich automatyzację na dużą skalę, zależną tylko od 
wydajności infrastruktury. Dodatkowo według the 
Economist (the Economist, 2017) oraz Forbes (bha-
geshpur, 2015) dane są obecnie nowym najważniej-
szym surowcem, a proƤlowanie wykorzystuje ich czę-
sto niedoceniony potencjał.

tabela 5. zastosowanie proƤlowania behawioralnego w cyberbezpieczeństwie i usługach Ƥnansowych. 

nazwa metody Opis zastosowania referencje

Metody statystyczne tworzenie proƤli behawioralnych 
użytkowników stron bankowych

(Pannell i ashman, 2010), (chen i in. 
2010)

wykrywanie anomalii w zachowaniu 
użytkowników na stronach 
lub platformach bankowych

(Pannell i ashman, 2010), (chen i in. 
2010)

Sieci Bayesowskie Przewidywanie zachowania użytkowników 
w celu optymalizacji wykorzystania 
infrastruktury banku oraz przewidywania 
zagrożenia

(Su i zhang, 2006)

K-najbliższych sąsiadów klasyƤkacja użytkowników ze względu na 
ich cechy

(Xiong i in., 2007)

wykrywanie anomalii w zachowaniu 
użytkowników

(alazab, 2015)

Drzewa decyzyjne analiza przyczyn zachowania 
użytkowników oraz jego przewidywanie

(Pachidi i in. 2014)

Reguły asocjacyjne Określanie typowych zachowań 
użytkowników

(Xiang i Gong, 2008)

Źródło: opracowanie własne.

techniki pobierania śladów cyfrowych dzielą się na 
aktywne i  pasywne. Podział zależy od tego, w  jaki 
sposób pożądane dane są uzyskiwane. 

aktywne metody polegają na komunikacji z urządze-
niem użytkownika wysyłając sekwencje sondujących/
pomiarowych pakietów na np. jego komputer, któ-
re mają na celu wymusić odpowiedź ze strony jego 
maszyny. następnie informacje o aktywności zostają 
odesłane do nadawcy, czyli  podmiotu zbierającego 
odciski cyfrowe. Później rozpoczyna się ich analiza 
oraz  porządkowanie. tego typu podejście jest jed-
nak  łatwo wykrywalnym sposobem do gromadzenia 
danych o użytkownikach sieci.

Metody pasywne korzystają z  danych wysyłanych 
przez użytkownika, które nie są wygenerowane 
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poprzez interakcję z pakietami pomiarowymi. Opiera-
ją się na monitorowaniu, gromadzeniu i analizowaniu 
danych przekazywanych przez użytkownika. te me-
tody wykorzystują przede wszystkich założenia snif-
Ƥngu (tj. polegającego na odczytywaniu danych np. 
przez program komputerowy, nieprzeznaczone dla 
tego strumienia danych), przez co ich detekcja jest 
bardzo trudna. użytkownik za każdym razem, wysy-
łając zapytania i  pakiety do strony, udziela informa-
cji o swoim urządzeniu i konƤguracji, które mogą być 
bez jego wiedzy zbierane i gromadzone w bazie da-
nych właściciela strony.

Serwisy lub programy do tworzenia cyfrowych odci-
sków w znacznej części wykorzystują pasywne me-
tody ze względu na ich bierność i trudną detekcję. 
tworzone identyfikatory są uzyskiwane za pomocą 
kombinacji danych z poniższego zbioru:

• adres iP 
• user agent String8 

• Strefa czasowa klienta 
• nagłówki żądań HttP 
• informacje o urządzeniu klienta: 

• rozdzielczość ekranu
• Głębia koloru
• System operacyjny
• wsparcie dotykowe
• Język

• Dane Flash zapewnione przez wtyczkę Flash 
• lista zainstalowanych czcionek (ƥash, javascript) 
• lista zainstalowanych wtyczek 
• lista typów MiME9 

• aktualny czas, w którym zostały pobrane dane
• Przyzwolenie na pliki cookie 
• wykorzystanie pamięci lokalnej 
• wykorzystanie pamięci sesji 
• lista poprzednio odwiedzanych stron internetowych. 

istniejące metody do analizy śladu cyfrowego umoż-
liwiają identyƤkację użytkownika dysponując wyłącz-
nie podzbiorem danych wymienionych wyżej. techni-
ki te są często stosowane w praktyce. Ślad cyfrowy 
jest oparty na danych z przeglądarki, systemu opera-
cyjnego i zainstalowanym sprzęcie graƤcznym. tech-
niki śledzenia aktywności użytkowników w  przeglą-
darkach internetowych bardzo szybko się rozwijają 
i osiągnęły wysoki poziom skuteczności. równocze-
śnie, nie istnieją narzędzia, które w pełni ukrywałyby 
ślad cyfrowy użytkownika. 

8 Przechowuje informację o używanej przeglądarce, jej wersji oraz 
systemie operacyjnym. Przykładowy uaS: Mozilla/5.0 (windows; 
u; windows nt 5.1; en-uS) applewebkit/525.19 (kHtMl, like Gec-
ko) chrome/1.0.154.53 Safari/525.19
9 internet media type (ang. Multipurpose Internet Mail Extensions), 
zwany także typem MiME, jest to dwuczęściowy identyƤkator for-
matu plików w internecie.

Jednym ze sposobów na rozszerzenie zakresu do-
datkowych danych do budowy śladu cyfrowego są 
metody wykorzystujące renderowanie obrazu za po-
mocą elementu canvas języka HtM10 lub  webGl11 
(Javascript aPi)12. 

canvas Fingerprinting to technika śledzenia użytkowni-
ka za pomocą przeglądarki internetowej, pozwalająca 
właścicielom witryn internetowych na skuteczne iden-
tyƤkowanie i badanie klienta, używając w tym celu ele-
mentu canvas z języka HtMl5, zamiast internetowych 
plików cookies13. canvas Fingerprinting polega na 
wykorzystaniu luki w elemencie canvas. w momencie 
wejścia użytkownika na stronę, jego przeglądarce jest 
polecone stworzenie ukrytej linii tekstu lub graƤki 3D, 
która potem jest renderowana w cyfrowy znak oraz uni-
katowy tekstowy identyƤkator (patrz rysunek 19). 

rysunek 19. Odcisk cyfrowy uzyskany za pomocą canvas 
Fingerprinting. 
Źródło: https://medium.com/slido-dev-blog/we-collected-
500-000-browser-Ƥngerprints-here-is-what-we-found-82c319464dc9

4.3.1. Zastosowania

Gromadzenie nawet niedużej ilości danych o  użyt-
kowniku umożliwia szereg zastosowań opisanych 
w tej sekcji. Skutki tych działań są zależne od moty-
wów podmiotów zbierających dane. 

IdentyƤkacja użytkownika

w projekcie Panoptlick (Eckersley, 2010) autorzy ba-
dali unikatowość przeglądarki. w  celu zebrania ze-
stawu danych stworzyli stronę (https://panopticlick.
eff.org/), na której odwiedzający pozostawiali swoje 
dane. korzystali z następującego zbioru danych:

10 HtMl (hipertekstowy język znaczników) – ustandaryzowany 
system do oznaczania plików tekstowych w celu nadania czcionki, 
koloru, graƤki czy hiperłącza do efektów na stronie internetowej.
11 webGl (web Graphics library) to aPi języka JavaScript służące 
do renderowania (rysowania) interaktywnej graƤki 3D i 2D poprzez 
kompatybilną przeglądarkę bez używania wtyczek.
12 aPi – application Programming interface (ang. interfejs Programowa-
nia aplikacji) – umożliwia komunikację między aplikacjami (np. progra-
mu z systemem operacyjnym).
13 cookie – niewielki plik zapisywany na komputerze użytkownika, 
w którym przechowywane są ustawienia i inne informacje używane na 
odwiedzanych przez niego stronach.
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• user agent String
• nagłówek HttP accept14

• zgoda na pliki cookie 
• rozdzielczość ekranu
• strefa czasowa
• lista wtyczek i typów MiME
• czcionki systemowe 
• wykorzystanie pamięci lokalnej 
• wykorzystanie pamięci sesji.

w czasie badania udało się zgromadzić 470 161 in-
stancji śladów cyfrowych. analiza wykazała, że  po-
dział odcisków cyfrowych zawiera przynajmniej 18.1 
bitów entropii, co oznacza, że gdy losowo wybierzemy 
jedną instancję, w najlepszym przypadku możemy się 
spodziewać, że w zbiorze 286 777 instancji, tylko jed-
na będzie dokładnie taka sama. Skuteczność identy-
Ƥkacji użytkownika wyniosła 83,6%, a 5,3% odcisków 
było identycznych z  innym odciskiem. w  przypadku 
przeglądarek, w  których możliwe było użycie adobe 
Flash Player15 lub Java Virtual Machine16, zanotowa-
no skuteczność na poziomie 94,2%, i tylko 4,8% odci-
sków mających identyczną strukturę z  drugim odci-
skiem. badacze w swoich próbkach brali pod uwagę 
także  dynamikę odcisków, gdyż niektóre ustawienia 
urządzenia/przeglądarki zmieniają się wraz z  upły-
wem czasu, jednak używając prostych heurystyk byli 
w stanie przewidzieć do kogo należy zmieniony ślad 
cyfrowy. 

Śledzenie ruchu klienta w sieci

Serwisy internetowe, w celu zapewnienia bezpieczeń-
stwa, dostarczenia personalizowanych treści, w  tym 
przede wszystkim ukierunkowanej reklamy, również 
używają technik śledzących użytkownika. klient ko-
rzystając z  internetu, w  każdym miejscu zostawia 
swój ślad cyfrowy, jednakże  nie jest on zawsze taki 
sam. Mnogość aktualizacji systemów operacyjnych 
lub oprogramowania, a także ingerencja samego użyt-
kownika w  konƤgurację, jest w  stanie modyƤkować 
odcisk cyfrowy nawet co kilka godzin. Przykładem 
może  być metoda FP-StalkEr (Vastel i  in., 2018), 
która skupia się na dynamice tych odcisków. w celu 
powiązania zmodyƤkowanych odcisków z  tą samą 
instancją przeglądarki, FP-StalkEr używa wariantu 
opartego na regułach, który jest szybszy, oraz warian-
tu hybrydowego, który wykorzystuje uczenie maszy-
nowe w celu podwyższenia skuteczności. w projekcie 
zgromadzono 98  598 śladów cyfrowych przeglą-
darki pochodzących z  1  905 instancji przeglądarek. 

14 accept (nagłówek żądania) – informuje, jakie formaty danych 
akceptuje klient.
15 adobe Flash Player – multimedialna wtyczka do przeglądarek 
internetowych i jednocześnie odtwarzacz animacji rozwijany i dys-
trybuowany przez Ƥrmę adobe inc.
16 Java Virtual Machine – maszyna wirtualna oraz środowisko zdol-
ne do wykonywania kodu bajtowego Javy.

Przeprowadzone testy wykazały, że metoda FP-Stal-
kEr jest w stanie poprawnie linkować odciski cyfro-
we średnio przez więcej niż 51 dni.

Analiza kredytowa

w celu uzyskania kredytu bank ocenia zdolność kre-
dytową klienta m.in. na podstawie wysokości wyna-
grodzenia, rodzaju umowy o  pracę, czasu trwania 
umowy, ilości posiadanych zobowiązań kredytowych 
i  sposobu ich spłacania. Federal Deposit insurance 
corporation (berg i  in.  2018) poddało obserwacjom 
dane o zdolności kredytowej z prywatnych agencji ra-
tingowych wraz ze  śladem cyfrowym potencjalnych 
kredytobiorców, na który składały się dane o:

• typie urządzenia,
• kanale, przez który użytkownik dostał się na stronę 

(np. wyszukiwarka, strona do porównywania cen 
sprzętu),

• systemie operacyjnym,
• czasie zakupów, 
• dostawcy usług email (np. Gmail, Hotmail itd.),
• dwie informacje o emailu wybrane przez użytkowni-

ka (zawierające imię i/lub nazwisko oraz czy w ema-
ilu zawiera się liczba).

badania pokazały 10-procentową korelację między 
danymi z prywatnych agencji ratingowych a predykcją 
zdolności kredytowej bazującą na odcisku cyfrowym. 
Dalsza analiza pokazuje, że model predykcyjny wyko-
rzystujący obydwie składowe znacznie przewyższa 
modele opierające się tylko na jednej z nich. Oprócz 
tego zaobserwowano wiele dodatkowych reguł, np. 
odciski cyfrowe, w których system operacyjny to iOS, 
wskazują na posiadanie przez użytkownika produktu 
apple, co z kolei zwiększa szansę, że użytkownik za-
rabia powyżej średniej, a więc jego zdolność kredyto-
wa i płynność Ƥnansowa jest lepsza. 

Opisane zastosowania, w  pewien sposób narusza-
ją prywatność, ale  płyną z  nich również korzyści 
dla klientów/użytkowników, np. lepsza identyƤka-
cja podczas procesu logowania się na stronach 
lub  spersonalizowane oferty reklamowe czy  też 
biznesowe. w  oparciu o  proƤlowanie behawioralne 
implementuje się również systemy autoryzacji, któ-
re chronią użytkownika przed próbami przejęcia ich 
tożsamości czy kradzieżą kont. Przykładem mogą 
być alerty wysyłane przez system w chwili, gdy logo-
wanie na konto odbywa się z nietypowej lokalizacji, 
lub konieczność dodatkowej autoryzacji (np. kodem 
sms), kiedy użytkownik loguje się z  „niezaufanego” 
urządzenia. 

kwestie prawne związane z  profilowaniem zo-
stały uregulowanie w  rODO (rozporządzenie 
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Parlamentu Europejskiego i  rady (uE) 2016/679 
z dnia 27 kwietnia 2016 r. w sprawie ochrony osób 
fizycznych w  związku z  przetwarzaniem danych 
osobowych i w sprawie swobodnego przepływu ta-
kich danych oraz uchylenia dyrektywy 95/46/wE; 
ustawa z dnia 10 maja 2018 r. o ochronie danych 
osobowych, Dz.u. 2018 poz. 1000). zgodnie z obo-
wiązującymi przepisami, profilowanie użytkowni-
ka jest możliwe wyłącznie po poinformowaniu go 
o  zakresie i  celach tego procesu oraz uzyskaniu 
jednoznacznej, dobrowolnej, konkretnej, opartej 
na rzetelnej informacji oraz wyraźnie wyodręb-
nionej zgody. takie rozwiązania zostały przyjęte, 
aby chronić prywatność użytkowników oraz ogra-
niczyć np. możliwość wykorzystania profilowania 
do dyskryminacji cenowej, wykluczenia klientów 
uznanych za mało wartościowych. co istotne, 
rODO dopuszcza przetwarzanie danych zagrego-
wanych i  zanonimizowanych bez zgody użytkow-
ników –  takie dane nie mogą umożliwiać identy-
fikacji poszczególnych jednostek (użytkowników), 
ale mogą dostarczyć wartościowych informacji 

statystycznych o określonych społecznościach czy 
grupach użytkowników. 

najważniejszym problemem etycznym, związa-
nym z  profilowaniem behawioralnym, jest swoista 
asymetria informacji. użytkownicy często nie są 
świadomi, jakie dane i w  jakim celu są gromadzo-
ne przez właścicieli witryn. co więcej, integracja 
danych z  różnych źródeł pozwala na zaawanso-
wane wnioskowanie o  cechach czy preferencjach 
użytkownika, co jest następnie wykorzystywane 
np. do personalizowania treści reklamowych. w sy-
tuacji, gdy użytkownik nie jest świadomy istnienia 
tego typu mechanizmów, jest on bardziej podatny 
na manipulacje. Przykładowo, niektórzy dostawcy 
treści reklamowych pozwalają na kierowanie ich do 
użytkowników będących w określonym stanie emo-
cjonalnym (np. „zestresowany”, „niepewny swojej 
wartości”) lub stosowanie tzw. dark posts (treści 
widocznych tylko dla określonych użytkowników) 
w  celu zmotywowania wybranych grup do udziału 
w głosowaniu (Szymielewicz, 2017).
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anomalia definiowana jest jako dana (punkt, obiekt, 
wartość w zbiorze), która znacząco odbiega od in-
nych członków próby, w której występuje. w porów-
naniu do normalnych instancji, występuje ona sto-
sunkowo rzadko w zbiorze danych.

anomalie można podzielić na (rysunek 20) 
(Han, 2011):

• punktowe (ang. Point anomalies) – występują, jeżeli 
pojedynczy obiekt znajduje się daleko od reszty roz-
kładu. Przykład: wykrycie oszustwa Ƥnansowego na 
podstawie historii wydatków z konta. 

• kontekstowe (ang. Contextual anomalies) – wy-
stępują, jeżeli obiekt jest anomalny tylko w określo-
nym kontekście. ten typ jest powszechny w szere-
gach czasowych. Przykład: Próba zalogowania się 
pracownika do systemu korporacyjnego poza jego 
godzinami pracy. 

• Zbiorowe (ang. Collective anomalies) – występu-
ją, jeżeli grupa obiektów wykazuje nieprawidłowe 
zachowanie w  porównaniu do innych grup obiek-
tów. indywidualna instancja w  grupie anomalnej 
niekoniecznie sama w  sobie jest anomalna. Przy-
kład: nagły spadek sprzedaży e-commerce na kilka 
godzin.

wykrywanie anomalii (zwanymi też wartościami od-
stającymi) to technika stosowana do identyƤkowania 
nietypowych wzorców, które nie są zgodne z oczeki-
wanymi zachowaniami. 

Przyczyny występowania anomalii w zbiorach danych 
są różne. Mogą one być spowodowane m.in.: awaria-
mi systemów, włamaniami, oszustwami związanymi 
z kartami kredytowymi i innymi złośliwymi działania-
mi (Goldstein i uchida, 2016).

wyzwania wiążące się z  wykrywaniem anomalii to 
przede wszystkim (Han, 2011):

• odpowiednie zdeƤniowanie dokładnych granic 
między normalnymi danymi a  anomaliami, zwłasz-
cza że dokładne pojęcie anomalii różni się w zależ-
ności od domeny, np. w dziedzinie medycyny małe 
odchylenie od normy (np. wahania temperatury cia-
ła) może być anomalią, natomiast podobne odchyle-
nie w dziedzinie rynku akcji  (np. wahania wartości 
akcji) można uznać za normalne;

• dynamicznie zmieniający się charakter środo-
wisk monitorowania – występuje to np. w sektorze 
cyberbezpieczeństwa, w  którym to ilość oraz  róż-
norodność ataków na systemy informatyczne stale 
rośnie;

• dostosowywanie zachowania osób atakujących 
system do normalnego zachowania, np. osoba ma-
jąca nielegalny dostęp do nieswojego konta banko-
wego może  wypłacać małe kwoty pieniężne, by nie 
wzbudzać podejrzeń.

5.1. metody wykrywania anomalii

Metody wykrywania anomalii są zróżnicowane. 
Można wśród nich wyróżnić przede wszystkim: me-
tody statystyczne, uczenia maszynowego i  opar-
te na grafach. zostały one omówione w  kolejnych 
podrozdziałach. Ponadto, rozdz. 5.1.4 wykrywanie 
anomalii w strumieniach danych – przedstawia spe-
cyƤkę wykrywania anomalii w  strumieniach danych. 
wymienione niżej metody są uniwersalne i mogą być 
zastosowane zarówno w  sektorze bankowości, jak 
i w cyberbezpieczeństwie. 

5.1.1. metody statystyczne

Główną ideą tego podejścia jest pomiar wyniku instan-
cji, który określa odchylenie obiektu od wspólnych 
właściwości statystycznych rozkładu, w tym średniej, 
mediany, dominanty i kwantyli. następnie wynik jest 
porównywany ze wstępnie określoną wartością pro-
gową w celu ustalenia, czy dana instancja jest ano-
malna. Przykładem takiej metody jest Ƥltr dolnoprze-
pustowy (ang. Low pass Ƥlter), który wygładza rozrzut 

rysunek 20. Prezentacja wartości odstających w  dwuwy-
miarowym zestawie danych. Przedstawione zostały dwa 
normalne zbiory n1 i n2. Pojedyncze punkty znajdujące się 
daleko od tych zbiorów – O1 i O2 – są anomaliami punkto-
wymi. Grupa punktów O3 to przykład anomalii zbiorowej.
Źródło: (Parmar i Patel, 2017)

y

x
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w pomiarach ruchu sieciowego. Jest on wykorzysty-
wany do redukcji fałszywych alarmów wywoływanych 
wykryciem anomalii (li i Manikopoulos, 2004).

5.1.2. metody uczenia maszynowego

algorytmy uczenia maszynowego poprawiają swą 
zdolność odróżniania normalnego zachowania od 
anomalnego wraz z doświadczeniem, dlatego też są 
często wykorzystywane przy detekcji obiektów odsta-
jących. wśród nich można wyróżnić:

• Metody oparte na klasyfikacji (opisane w  roz-
dziale 2):

• SVM – Metoda polegająca na znalezieniu hi-
perpłaszczyzny, która podzieli zestaw danych 
i  tym samym umożliwi odróżnienie obiektów 
odstających od normalnych. Szczególnym 
przypadkiem tej metody jest jednoklasowy 
(one-class) SVM. algorytm, biorąc pod uwagę 
nowy obiekt, sprawdza czy mieści się on w gra-
nicach normy. Jeżeli obiekt znajduje się poza tą 
granicą, zostaje uznany za wartość odstającą 
(Senf, 2006).

• k-najbliższych sąsiadów (patrz 2.2.1 Metoda 
k-najbliższych sąsiadów) 

• Metody oparte na grupowaniu względem gęsto-
ści (ang. Density-based clustering). ich podstawo-
wym założeniem jest to, że gęstość wokół obiektu 
nieodstającego jest podobna do gęstości wokół 
jego sąsiadów, natomiast  gęstość wokół obiektu 
odstającego znacznie się różni od gęstości wokół 
jego sąsiadów. Przykładami algorytmów gęstościo-
wych są m.in.: 

• lOF (Local Outlier Factor) – algorytm, który 
poprzez porównanie lokalnej gęstości obiek-
tu z  lokalną gęstością jego sąsiadów identy-
fikuje regiony oraz  punkty, które mają znacz-
nie niższą  gęstość niż sąsiedzi. te punkty są 
uważane za wartości odstające (rysunek 21) 
(Han, 2011)

• DbScan (Density-Based Spatial Clustering with 
Noise) – algorytm szuka obszarów o dużej gę-
stości i przypisuje do nich klastry, podczas gdy 
punkty w  mniej gęstych regionach są ozna-
czone jako anomalie (rysunek 22). w  przeci-
wieństwie do algorytmu k-średnich (opisanego 
w  2.2.1 algorytmy analizy skupień), DbScan 
nie wymaga ustalenia liczby klastrów a  priori 
(Hodge i austin, 2004).

rysunek 21. Prezentacja wyników algorytmu lOF: dla każ-
dego punktu mierzone jest jego lokalne odchylenie gęstości 
w  odniesieniu do jego sąsiadów. Porównując te gęstości, 
można zidentyƤkować próbki o  gęstości znacznie niższej 
niż ich sąsiedzi, które są uważane za odstające. 
Źródło: https://scikit-learn.org/stable/_images/sphx_glr_plot_lof_
outlier_detection_001.png

rysunek 22. Prezentacja wyników algorytmu  
DbScan: oznaczone są trzy obszary o dużej gęsto-
ści – klastry. Pojedyncze punkty są interpretowane 
jako anomalie.
Źródło: https://scikit-learn.org/stable/_images/sphx_glr_plot_db-

scan_001.png

5.1.3. metody oparte na grafach

Grafy w naturalny sposób reprezentują współzależno-
ści poprzez wprowadzenie połączeń między powią-
zanymi obiektami. Obiektami odstającymi w grafach 
mogą być węzły, połączenia, jak i konkretne fragmen-
ty grafu, które wykazują nietypowe właściwości. Grafy 
możemy podzielić na (akoglu, 2015):
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• Statyczne
• Grafy proste (ang. Plain graphs) składają się tyl-

ko z węzłów i połączeń między nimi. w przypad-
ku grafów prostych jedyną posiadaną informacją 
jest struktura grafu. Metody służące do wykry-
wania obiektów odstających można podzielić 
na dwie kategorie: metody oparte na strukturze 
(ang. Structure-based methods) oraz na społecz-
ności (ang. Community-based methods). Pierw-
sze z  nich wykorzystują reprezentację grafu do 
wyodrębnienia cech strukturalnych, które są uży-
wane wraz z  innymi cechami wydobytymi z  do-
datkowych źródeł danych w  celu wykrycia war-
tości odstających. ideą drugiego podejścia jest 
znalezienie gęsto połączonych grup „sąsiednich” 
węzłów lub  krawędzi mających połączenia mię-
dzy społecznościami. za anomalię są uznawane 
węzły lub krawędzie, które nie należą bezpośred-
nio do jednej konkretnej społeczności. zarówno 
metody oparte na strukturze, jak i na społeczno-
ści znajdują zastosowanie przy wykrywaniu spa-
mu i  złośliwego oprogramowania (ang. malwa-
re) w sieci. techniki te zakładają, że  link między 
dwoma stronami oznacza zaufanie między nimi. 
Ponadto, jeżeli strona docelowa jest znana jako 
strona ze spamem lub zawierająca niebezpieczne 
treści, wówczas uznają daną stronę za potencjal-
nie niebezpieczną. 

• Grafy atrybutowe (ang. Attributed Graphs) posiada-
ją węzły i/lub połączenia opisane atrybutami okre-
ślającymi ich cechy. Przykładem mogą być sieci 
społecznościowe. załóżmy, że istnieje sieć, w któ-
rej grupa ludzi, która ma podobny gust jeśli chodzi 
o Ƥlmy, podczas gdy większość grup społecznych 
w tej sieci ma ten gust bardzo zróżnicowany. taka 
grupa jest uważana za anomalię. Metody detekcji 
anomalii w  tego typu grafach są takie same, jak 
w  przypadku grafów prostych. Metody oparte na 
strukturze szukają tych części grafu, które są niety-
powe, np. pod względem łączeń, atrybutów. celem 
drugiego podejścia jest identyƤkacja tych węzłów 
w graƤe, których wartości atrybutów znacznie od-
biegają od innych członków społeczności do któ-
rych należą. na przykład palacz w  społeczności 
zawodników piłki nożnej, którzy nie są palacza-
mi, jest przykładem obiektu odstającego (ako-
glu, 2015). Grafy atrybutowe są wykorzystywane 
bardzo często w  marketingu docelowym (ang. 
target marketing) oraz  systemach rekomendacji 
(li, 2013), dlatego też, mogą one okazać się bar-
dzo przydatnym narzędziem w bankowości umoż-
liwiającym łatwiejsze dotarcie do klientów. 

• Dynamiczne
Grafem dynamicznym jest graf, w  którym zacho-
dzą zmiany. Mogą one polegać na wstawianiu 

lub usuwaniu krawędzi, wierzchołków czy też zmianie 
wartości z  nimi związanych, np. wag krawędzi. Pro-
blem wykrywania anomalii w przypadku grafów dyna-
micznych polega na znalezieniu sygnatury czasowej 
(ang. timestamp) odpowiadającej zmianie lub  zda-
rzeniu oraz węzłów, krawędzi lub części grafów, któ-
re najbardziej przyczyniają się do zmiany (Henzin-
ger, 2018). Grafy dynamiczne znajdują zastosowanie 
w wykrywaniu oszustw Ƥnansowych poprzez znajdo-
wanie podejrzanych transakcji.

5.1.4. wykrywanie anomalii w strumieniach danych

Strumień danych to zbiór obserwacji zarejestrowanych 
w odstępach czasu. zazwyczaj są to dane zapisywa-
ne w jednakowym odstępie czasu, jednak nie zawsze 
musi tak być. Przykładem są sieci czujnikowe, w któ-
rych dane generowane są w zależności od zmian za-
chodzących w środowisku zewnętrznym. Są one stoso-
wane m.in. w monitorowaniu stanu zdrowia pacjentów, 
inteligentnych budynkach, gdzie dane generowane 
są przez czujniki iot (internet of things) oraz w ban-
kowości (np. dane z  giełdy, które dostarczane są na 
bieżąco). wspólną cechą dla wszystkich podejść stru-
mieniowego przesyłania danych jest to, że przetwarza-
ją one dane w momencie ich otrzymania, dlatego też, 
im więcej obiektów dociera w krótszych okresach, tym 
szybciej musi zostać podjęta decyzja o wykryciu war-
tości odstających (assent i in, 2012). 

Przykładem metody statystycznej służącej do de-
tekcji anomalii w  strumieniach danych jest metoda 
Dtw (ang. Dynamic Time Warping) (Duraj i  chomą-
tek, 2019) (naval i in. 2014). algorytm ten jest wyko-
rzystywany do mierzenia podobieństwa między dwo-
ma seriami (strumieniami danych), które mogą być 
różnej długości, a następnie wykrywa wartości odsta-
jące po określeniu dopuszczalnego zakresu wartości 
(Diab i in. 2019).

inną metodą umożliwiającą wykrywanie anomalii 
w strumieniach danych jest tzw. HtM (ang. Hierarchi-
cal Temporal Memory). Jedną z  zasadniczych zalet 
jest to, że metody oparte na HtM nie wymagają da-
nych uczących ani osobnego etapu uczenia. automa-
tyczne budowanie modelu oraz jego trenowanie elimi-
nuje potrzebę ręcznego deƤniowania i utrzymywania 
modeli oraz zestawów danych, a to znacznie skraca 
czas użytkownika (ahmad, Purdy, 2016). algorytm 
HtM działa w sposób następujący: dla każdego nowo 
otrzymanego obiektu oblicza wynik anomalii. Jeżeli 
został on poprawnie przewidziany, to wynik anomalii 
jest równy zero, jeżeli nie, to wynosi on jeden. Obiekty, 
które zostały przewidziane częściowo, mają wartość 
z  przedziału (0, 1). im większa wartość, tym obiekt 
jest bardziej uznawany za odstający. na początku 
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trenowania modelu większość obiektów będzie mia-
ła wysoką wartość, ponieważ będą one nowe. wraz 
z uczeniem się algorytmu, wynik anomalii będzie się 
zmniejszał, dopóki nie nastąpi zmiana w strumieniu 
wzorców.

kolejną metodą jest algorytm rcF (ang. Random Cut 
Forest), który został wprowadzony przez Ƥrmę ama-
zon. algorytm ten, dla każdego punktu danych, przypi-
suje ocenę anomalii (ang. anomaly score). niskie war-
tości oceny wskazują, że punkt danych jest uważany 
za „normalny”. wysokie wartości wskazują na obec-
ność anomalii w danych (Guha i in., 2016).

5.2. Zastosowanie detekcji anomalii

anomalia to obiekt uznawany za niepasujący do in-
nych członków grupy w której występuje. zarówno 
firmy, jak i klienci mogą ponieść duże straty na sku-
tek niewykrycia anormalnych zdarzeń. codziennie 
występuje wiele sytuacji, w  których ludzkie życie 
i majątek są narażone. Przykładem poważnych kon-
sekwencji może być niewykrycie choroby u pacjen-
ta lub  niezauważenie zaburzeń linii produkcyjnych 
w fabryce samochodów. wykrywanie anomalii jest 
wykorzystywane na wielu płaszczyznach i w wielu 
branżach (alla i adari, 2019).

Przykładem jest sektor bankowości. Operacje ban-
kowe obejmują wiele codziennych, okresowych i nie-
okresowych transakcji dokonywanych przez lub ma-
jących wpływ na wielu interesariuszy, takich jak 
pracownicy, klienci, dłużnicy i podmioty zewnętrzne. 
złożony charakter tych działań i  transakcji wymaga 
ciągłego monitorowania, aby zapewnić, że ani bank, 
ani jego interesariusze nie zostaną dotknięci zdarze-
niami, które mogłyby im zaszkodzić. w tym przypad-
ku detekcja anomalii jest niezwykle istotna, ponieważ 
wczesne wykrycie anormalnych zdarzeń może znacz-
nie złagodzić potencjalnie negatywne ich skutki, 
a w niektórych przypadkach aktywnie temu zapobiec. 
Metody wykrywania anomalii można wykorzystać 
w (Mohan i Mehrotra, 2017):

• Śledzeniu zachowań
Śledzenie zachowań klientów może dostarczyć wska-
zówek pomocnych w  identyƤkowaniu anormalnych 
zachowań. Przykładem mogą być sytuacje, w których 
wydatki klientów zaczynają znacznie różnić się od 
wcześniejszej historii transakcji, co może być konse-
kwencją kradzieży tożsamości klienta lub  włamania 
na jego konto.

• podnoszeniu świadomości
kontrolowanie zewnętrznych parametrów Ƥnanso-
wych i  ich zmian w  czasie może  ostrzegać banki 
o tym, jak ich klienci i pracownicy będą się zachowy-
wać w przyszłości. na przykład, nagłe zmiany wskaź-
ników rynkowych mogą prowadzić do zmiany pro-
gnoz dotyczących oczekiwanych wycofań (ang. churn 
prediction) lub  wysokości wydatków dokonywanych 
przez klientów. Podobnie można oczekiwać, że  nie-
typowe zdarzenia na rynkach zagranicznych lub nie-
oczekiwane wahania na rynkach walutowych wpłyną 
na niektóre działania dużych instytucji prowadzących 
interesy z bankiem.

• wykrywaniu oszustw Ƥnansowych
nieuczciwe działania ze strony klientów obejmu-
ją pranie brudnych pieniędzy, handel nielegalnymi 
towarami oraz celowe próby wprowadzenia w błąd 
banku lub  innych podmiotów za pomocą wielu 
transakcji. analiza sekwencji transakcji w  czasie 
(i porównywanie ich ze wzorcami dla innych kont) 
może ujawnić anomalie, które wymagają dokładnej 
analizy i dalszych działań.

Detekcja anomalii znajduje szerokie zastosowanie 
w cyberbezpieczeństwie. Odpowiednie zabezpiecze-
nie danych Ƥrmowych jest niezwykle ważne z punk-
tu widzenia wizerunkowego, ale  też prawnego. brak 
działań w tym zakresie może prowadzić do wielu na-
ruszeń. ich skutki nie mają jedynie charakteru Ƥnan-
sowego: w 2017 roku aż 40% wszystkich incydentów 
wiązało się z  dłuższymi niż 3  godziny przestojami 
w  prawidłowym funkcjonowaniu spółek. w  czasie 
takich przestojów działalność Ƥrmy może zostać cał-
kowicie sparaliżowana lub  utrudnione może  zostać 
funkcjonowanie poszczególnych działów. na ataki 
i naruszenia jest narażona każda Ƥrma. w 2017 roku 
44% Ƥrm poniosło straty Ƥnansowe na skutek ataków, 
62% spółek odnotowało zakłócenia i przestoje funk-
cjonowania, a 21% padło oƤarą zaszyfrowania dysku 
(tzw. ransomware) (raport Pwc, 2018). wykrywanie 
anomalii można wykorzystać do:

• detekcji złośliwego oprogramowania,
• wykrywania włamań do sieci,
• wykrywania podejrzanego zachowania pracowników 

Ƥrmy,
• wczesnego wykrywania zagrożeń.

Przegląd zastosowań metod wykrywania anomalii, 
znajduje się w  Tabeli 6 Zastosowanie metod wykry-
wania anomalii w  cyberbezpieczeństwie i  usługach 
Ƥnansowych. 
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tabela 6. zastosowanie metod wykrywania anomalii w cyberbezpieczeństwie i usługach Ƥnansowych. 

nazwa metody Opis zastosowania referencje

Metody statystyczne – 
Low Pass Filter

cyberbezpieczeństwo – wykrywanie włamań (arvani i rao, 2014)

cyberbezpieczeństwo – wykrywanie fałszywych ataków na 
kontrolery

(baba i in. 2018)

One-class SVM cyberbezpieczeństwo – wykrywanie złośliwego 
oprogramowania

(burnaev 
i Smolyakov, 2016)

cyberbezpieczeństwo – wykrywanie włamania do sieci 
i ataków cybernetycznych

(Ghanem i in. 2017)

bankowość – wykrywanie oszustw Ƥnansowych (abdelhamid i in., 2014), 
(Gyam i abdulai, 2018)

LOF cyberbezpieczeństwo – wykrywanie anomalii w ruchu 
sieciowym

(Hariharan i in., 2019)

cyberbezpieczeństwo – wykrywanie nieznanych wcześniej 
ataków

(alsmadi i in., 2017)

bankowość – wykrywanie oszustw związanych z kartami 
kredytowymi

(John i naaz, 2019)

bankowość – przeciwdziałanie praniu pieniędzy (Gao, 2009)

DBSCAN cyberbezpieczeństwo – wykorzystanie DbScan 
w wykrywaniu botneta

(Mai i Park, 2016)

cyberbezpieczeństwo – wczesne wykrywanie zagrożeń (Yan i J. zhang, 2013), 
(arooq i Otaibi, 2018)

cyberbezpieczeństwo – wykrywanie włamań (chen i Fei li, 2011)

bankowość – segmentacja klientów (zakrzewska i Murlewski, 
2005)

bankowość – prognozowanie Ƥnansowe (Pavlidis i in. 2007)

Metody oparte na grafach cyberbezpieczeństwo – wykrywanie anomalii w sieciach 
dynamicznych

(ranshous i in., 2015)

cyberbezpieczeństwo – predykcja ataków (abraham, nair, 2015)

cyberbezpieczeństwo – detekcja złośliwego 
oprogramowania

(Xiao i in., 2019)

bankowość – wykrywanie oszustw Ƥnansowych (tarapata i in., 2018)

Metody działające na 
strumieniach danych

cyberbezpieczeństwo i bankowość – wykrywanie anomalii (ahmad, Purdy, 2016), 
(ahmad i in., 2017), (tan 
i in., 2011)

Źródło: opracowanie własne.
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5.3. metody wykrywania anomalii 
zastosowane w rozpoznawaniu botów

bot jest to skrót od słowa robot, w informatyce ozna-
cza program wykonujący określone działania, mają-
ce na celu symulacje żywego człowieka. naśladuje 
on różne działania, od kliknięć myszą po wywołanie 
określonych działań na stronie. nie jest przygotowany 
na nieoczekiwane sytuacje, gdyż działa zgodnie z za-
programowanym algorytmem, co może spowodować 
liczne załamania w sekwencji wykonywanego kodu.

„złe” boty (Bad bots) poruszające się po stronach sta-
nowią ponad 20% całkowitego ruchu w sieci (rysunek 
23). Przy czym rośnie liczba botów typu Advanced 
Persistent Bots (aPbs) wynosząca 73,6% ruchu złych 
botów. aPbs są to programy symulujące ludzkie za-
chowanie, nawet takie jak ruch myszą. złe boty mogą 
być częścią botnetu kierowanego przez botmastera, 
który zarządza nimi używając kanału komunikacyjne-
go command and control (c&c)17. wykorzystuje się je 
do ataków DDoS, spamowania, phishingu i kradzieży 
tożsamości (Distil networks 2019).

„Dobre” boty (Good bots), takie jak Googlebot18 
lub baidu Spider19 (boty indeksujące), są pomocnymi 
wyszukiwarkami, które pomagają dopasować stro-
ny internetowe do zapytań. kolejnym przykładem są 
chatboty (np. alexa20 lub Siri21), mające na celu pro-
wadzenie konwersacji z internautą za pośrednictwem 
algorytmu rozpoznającego język naturalny i odpowia-
danie na proste pytania. takie aktywności stanowią 
na stronach internetowych 17,5% ruchu (rysunek 
23 zestawienie ruchu w internecie w 2018 r. według 
Distil networks. Źródło: opracowanie własne). w po-
równaniu z  rokiem 2017 odsetek ten spada (Distil 
networks 2019).

5.3.1. Działania złych botów

na przestrzeni lat boty ewoluowały zmieniając ka-
nały komunikacji ze swoimi twórcami, architekturę, 
czy sposoby wykradania danych.

Pierwszą generację botów stanowiły proste programy, 
dokonujące stosunkowo małych szkód (np. agobot, 
SDbot, Spybot). Działały głównie za pośrednictwem 

17 c&c jest to kanał sterująco-kontrolny służący do wydawania po-
leceń botom.
18 Googlebot: https://support.google.com/webmasters/
answer/182072?hl=pl
19 baidu Spider: http://www.baiduguide.com/baidu-spider/,  
http://www.baiduguide.com/baidu-seo-guide/
baiduspider-crawl-technology/
20 alexa: https://www.amazon.com/b?ie=utF8&node=17934671011
21 Siri: https://www.apple.com/siri

usługi irc22 wykorzystując scentralizowaną architek-
turę sieci do wymiany komunikatów między botma-
sterem a botami. boty tej generacji korzystały zwykle 
z niewielkiej liczby adresów iP, więc główną metodą 
zapobiegania było ich blokowanie. 

boty drugiej generacji (np. rustock, zeus, citadel, 
asprox) wykorzystują zdecentralizowaną architekturę 
i mechanizmy ƥuxing23 (Szyling, 2010) oraz zmienne 
iP (tzw. fat-ƥux) w celu uniknięcia wykrycia. korzysta-
ją też z architektury Peer-2-Peer, w której boty nie kon-
taktują się z żadnym konkretnym serwerem, ale otrzy-
mują polecenia od innych botów.

trzecia generacja botów (np. conƤcker, nugache, 
Storm) potraƤ infekować urządzenie bez wiedzy użyt-
kownika, przekształcając je w  tzw. komputer zom-
bie, który staje się częścią sieci botów. wykorzystują 
mieszaną architekturę c&c i  P2P (opartą na dwóch 
kategoriach scentralizowanej i  zdecentralizowanej) 
oraz protokół HttP. Główna metoda wykrywania ta-
kich botów, to analiza behawioralna.

Ostatnia, najbardziej zaawansowana kategoria bo-
tów, wykorzystywana jest do przejmowania kont, 
ataków DDoS i oszustw reklamowych. boty tego typu 
imitują zachowanie człowieka, takie jak nieliniowe ru-
chy myszy. Można je wykryć poprzez tzw. niską ana-
lizę behawioralną: ruchy myszy, url, odcisk cyfrowy, 
działania klawiatury.

coraz trudniej jest odróżnić użytkownika od poten-
cjalnego bota, ze względu na wyraƤnowanie i szybką 
adaptację botów do nowych rozwiązań technologicz-
nych. Przykładowo, advanced Persistent bots (aPbs) 
mają kilka zaawansowanych możliwości, które poma-
gają im naśladować ludzkie zachowania. Są znacznie 
trudniejsze do zidentyƤkowania, ponieważ nie są za-
uważane przez wiele istniejących rozwiązań bezpie-
czeństwa. te zaawansowane zachowania obejmują 
ładowanie zewnętrznych zasobów, manipulowanie 
plikami cookie oraz automatyzację przeglądarki. boty 
te są w stanie również manipulować ładowaniem Ja-
vaScriptu oraz wybierać rotacyjne adresy iP24 (Geno-
vese i in. 2018).

złe boty są wykorzystywane m.in do:

• rozsyłania spamu (wiadomości, niezależnie od jej 
treści, która jest wysyłana do odbiorców, którzy o nią 
nie prosili) – w sieciach botnetu, botmaster poleca 

22 irc – usługa sieciowa, umożliwiająca kontakt klient-server.
23 Metoda polega na stałej zmianie adresów iP na serwerach DnS 
(co kilkaset milisekund). Metoda inaczej zwana Fast-Flux w bardzo 
krótkim czasie pod FQDn (pełną nazwę DnS) podstawić setki róż-
nych adresów iP komputerów z różnych części świata.
24 rotacja adresów iP jest to proces dystrybucji przydzielonych ad-
resów iP do odpowiednich urządzeń najczęściej losowo.
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• wykrywanie botnetu w oparciu o anomalie siecio-
we, stosując do tego techniki uczenia maszynowego 
oraz eksploracji danych (data mining) w celu odróż-
nienia i klasyƤkacji ruchu sieciowego: zbieranie i zna-
kowanie ruchu botnetowego; generowanie zbioru da-
nych szkoleniowych i  testowych z zebranego ruchu; 
projektowanie jednej lub wielu funkcji; trenowanie Ml 
i modeli data mining za pomocą zestawu danych te-
stowych; testowanie modeli za pomocą zestawu da-
nych testowych; obliczanie wskaźnika wykrywalności 
i wskaźnika fałszywego alarmu.

• wykrywanie botnetu wykorzystując specyƤczne ce-
chy botnetu, za przykład może  posłużyć algorytm 
DGa26, który jest specyƤczny dla botów. wykrywany 
za pomocą analizy DnS27 (Domain name System)

Do wykrywania botów stosowane są m.in. wymienio-
ne poniżej narzędzia.

aDaM (wykrywanie włamań za pomocą eksplora-
cji danych) jest jednym z podejść z wykorzystaniem 
eksploracji danych (data mining) do rozpoznawania 
wzorców. najpierw pozyskuje dane szkoleniowe, któ-
re później grupuje na typy ataków, nieznane zacho-
wania oraz  fałszywe alarmy. aDaM został zaprojek-
towany i wdrożony jako system wykrywania anomalii, 
ale  wykorzystuje moduł klasyƤkujący podejrzane 
zdarzenia do fałszywych alarmów lub  prawdziwych 
ataków. aDaM jest unikalny z  dwóch powodów. Po 
pierwsze, wykorzystuje eksplorację danych do budo-
wania własnego proƤlu reguł normalnego zachowa-
nia oraz  klasyƤkatora, który przesiewa podejrzane 
działania, klasyƤkując je do prawdziwych ataków i fał-
szywych alarmów. Po drugie, został zaprojektowany 
w taki sposób, aby można go było używać w czasie 

26 Domain generation algorithm – algorytm generujący domeny 
przez które botmasterzy komunikują się z botami.
27 System zarządza i dopasowuje nazwy witryn do ich adresów iP 
np. wpisując ‘pl.wikipedia.org’ system dobiera iP 91.198.174.192 
łącząc nas ze stroną.

rysunek 23. zestawienie ruchu w internecie w 2018 r. według Distil networks. 
Źródło: opracowanie własne na podstawie (Distil Networks 2019)

swoim botom wysyłanie wiadomości typu spamu na 
zdeƤniowaną listę oƤar. często głównym celem jest 
phishing – metody techniczne (takie, jak spooƤng 
e-mail25), które mają przekonać odbiorców phishingu 
do ujawnienia swoich osobistych lub  profesjonal-
nych danych poufnych. 

• wypychania danych (Credential stufƤngs) – bot ko-
rzystający z  bazy skradzionych danych uwierzytel-
niających konta atakuje wprowadzając (wypycha-
jąc) je do stron logowania np. na stronach banków. 
celem jest przejęcie konta, a wskaźnik powodzenia 
tego ataku jest wysoki, z  uwagi na używanie tego 
samego hasła uwierzytelniającego przez wiele osób 
lub w wielu różnych systemach (chatterjee, 2019).

• Pobieranie danych ze stron internetowych (Web Scra-
ping Crawlers) – bot skanuje i wydobywa dane stro-
ny, często objęte prawami autorskimi lub  znakami 
towarowymi, a  następnie wykorzystuje je w  celach 
konkurencyjnych na własnych stronach interneto-
wych (zhao, 2017).

• ataki DDoS (Distributed Denial-of-Service) – mają za-
kłócić działanie serwera poprzez zalanie go ruchem 
internetowym. bot (często jest to zsynchronizowany 
atak botów, korzystających z zainfekowanych urzą-
dzeń tzw. zombie) wysyła wiele zapytań do serwe-
ra, by spowolnić lub  zawiesić jego działanie (Hyun 
i lee, 2015) (Pompon i walkowski, 2019).

5.3.2. przeciwdziałanie złym botom

boty przeprowadzają różnego typu złożone ataki, dla-
tego nie można przewidzieć jednego rozwiązania na 
zatrzymanie ich ekspansji. Można je powstrzymać 
poprzez wdrożenie kilku warstw ich wykrywania, któ-
re dzielą się na dwie główne grupy:

25 E-mail spooƤng – wysyłanie spreparowanych e-maili, podszywa-
jących się pod inne źródło, by wyłudzić poufne dane.

Good Bots: 17,5%

Human: 62,1%

Bad Bots: 20,4%

Zamiana ruchu złych botów 
w porównaniu z rokiem poprzednim

Zamiana ruchu dobrych botów 
w porównaniu z rokiem poprzednim

Spadek ruchu ludzi w stosunku 
do roku poprzedniego

Ruch w internecie w roku 2018

+6,40%

–14,40%

+7,50%
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rzeczywistym, co zostało osiągnięte dzięki zastoso-
waniu algorytmów inkrementalnej eksploracji (incre-
mental mining), które wykorzystują ruchome okno 
czasowe w celu wykrycia podejrzanych zdarzeń (Pa-
tra, Panda, 2007).

naiwny klasyƤkator bayesowski (naive Bayesian 
ClassiƤer) – szerzej opisany w  rozdz. 2.2.6 naiwny 
klasyƤkator bayesowski, jest to klasyƤkator probabi-
listyczny, używany jest do klasyƤkacji obiektów po-
przez szacowanie prawdopodobieństwa ich przyna-
leżności do danej grupy. 

Gramatyka bezkontekstowa (Probabilistic Con-
text-Free Grammars) (chomsky,  1956) ma postać 
G = (N, Σ, R, S) i jest w postaci normalnej chomsky’ego 
(Pnc)28. Podejście to stosuje się do detekcji DGa, 
gdzie:

• N jest zbiorem symboli nieterminalnych, które są 
symbolami zastępczymi dla symboli terminali;

• Σ	jest zbiorem symboli końcowych, które są znakami 
z alfabetów, z których wykonane są łańcuchy;

• R jest zbiorem reguł produkcji w formie a → a, gdzie  
A ∈	N i a ∈	(Σ	∪	N),	który opisuje rekurencyjny wzór 
gramatyki;

• S jest symbolem początkowym, a S ∈	N, który jest 
specjalnym nieterminalnym symbolem pojawiającym 
się w  początkowym łańcuchu generowanym przez 
gramatykę.

Gramatyka bezkontekstowa probabilistyczna (PcFG), 
oznaczona przez (G, θ) wykorzystuje wektor prawdo-
podobieństwa θ do przypisania prawdopodobieństwa 
każdej z  reguł produkcyjnych w R (Fu,  2017). PcFG 
są naturalnym modelem stochastycznym dla proce-
sów rekurencyjnych (lu, 2012). PcFG można również 
opisać jako proces losowego rozgałęzienia, a  jego 
asymptotyczne zachowanie można scharakteryzo-
wać poprzez szybkość rozgałęzienia. Szybkość roz-
gałęzień odnosi się do geometrycznego tempa wzro-
stu pochodnej zdania. 

test turinga29 – najbardziej rozpowszechnioną 
i  znaną formą testu jest caPtcHa (Completely 
Automated Public Turing test to tell Computers 
and Humans Apart) stosowana do autoryzowa-
nego logowania, pobierania treści z  serwera i  in-
nych znaczących działań na stronie. najczęściej 
stosowanym zabezpieczeniem caPtcHa jest 

28 Pnc jest to postać gramatyki bezkontekstowej, gdzie małe litery 
oznaczają symbole terminalne, a duże nieterminalne.
29 test turinga – opracowany przez jednego z twórców informatyki, 
test ma na celu określić zdolności maszyny do myślenia.

rozpoznawanie obrazów (bala, Saini,  2013) (użyt-
kownik jest zobowiązany wybrać obrazki przed-
stawiające dany obiekt), rozwiązywanie podsta-
wowych zadań matematycznych (rysunek 24), 
określenie wyświetlanego koloru czy wykazywanie 
podstawowej wiedzy (rapaport, 2016).

rysunek 24. Przykładowe zadanie caPtcHa

ukryte Modele Markowa (Hidden Markov Model, 
HMM) (Yin i  in., 2003) jest procesem podwójnie 
stochastycznym z  procesem stochastycznym, 
który nie jest obserwowalny, ale może być obser-
wowany tylko przez inny zestaw procesów sto-
chastycznych, które produkują sekwencję obser-
wowanych symboli. Jest to narzędzie użytkowe 
do modelowania informacji o  sekwencji. Stany 
HMM reprezentują pewien nieobserwowalny stan 
modelowanego systemu. w  każdym z  tych sta-
nów istnieje pewne prawdopodobieństwo wytwo-
rzenia któregokolwiek z  obserwowalnych wyjść 
systemu i  oddzielne prawdopodobieństwo wska-
zujące na prawdopodobieństwo wystąpienia ko-
lejnych stanów. Dzięki różnym rozkładom prawdo-
podobieństwa wyjściowego w  każdym ze stanów 

rysunek 25. HMM zbudowany dla wikipedii.
Źródło:  https://en.wikipedia.org/wiki/Hidden_ Markov_model#/
media/File:HiddenMarkovModel.svg

X1 X2 X3
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i pozwalając systemowi na zmianę stanów w cza-
sie, model jest w stanie reprezentować sekwencje 
niestacjonarne (Fu, 2017). 

na rysunku 25 przedstawiono parametry probabili-
styczne ukrytego modelu Markova, gdzie X oznacza 
stany, y – możliwe obserwacje, a – prawdopodobień-
stwo przejścia stanu oraz b – prawdopodobieństwo 
wyjścia.

Masowe blokowanie iP (Bulk IP blocking) znanych 
już „złych” adresów iP30. boty pierwszej generacji 
znane od dekad, wykorzystują proxy kilku adresów 
iP do ataków. adresy te są już powszechnie znane 

30 Przykładem strony zajmującej się zbieraniem takich adresów 
jest: https://www.blocklist.de/en/index.html

oraz  blokowane. z  uwagi na przestarzałą techno-
logię łatwą do wykrycia, nie stanowią znaczącego 
odsetku.

5.3.3. Zastosowanie detekcji botów w bankowości

według raportu Distil networks (Distil networks 2019) 
w  2018 na pierwszym miejscu usytuowały się złe 
boty atakujące sektor Ƥnansowy, zajmujące aż 42,2% 
ruchu na takich stronach. Przegląd metod detekcji 
botów przedstawia tabela 7 zastosowanie metod 
detekcji botów w  cyberbezpieczeństwie i  usługach 
Ƥnansowych

tabela 7. zastosowanie metod detekcji botów w cyberbezpieczeństwie i usługach Ƥnansowych.

nazwa metody/podejścia Opis Zastosowanie referencje

ADAM Metoda wykrywa włamania 
oraz anomalie w ruchu sieciowym

– (Patra, Panda, 2007) 
(bhambri, 2011)

PCFG Metoda wykrywa ruch botów w sieci – (lu, 2012) 
(booth i r. a. 
thompson. 1973)

CAPTCHA zapobiega działaniom botów na 
stronie

iPkO (bala, Saini, 2013) 
(rapaport, 2016)

HMM Metoda wykrywa włamania 
oraz anomalie w ruchu sieciowym

– (Yin i in., 2003)

Bulk IP blocking Przeciwdziała znanym już złym 
botom

bank Spółdzielczy (nachenberg, 2014)

Źródło: opracowanie własne.
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we wcześniejszych rozdziałach przestawione zo-
stały najważniejsze metody z  dziedziny ai. choć 
część z nich jest obecnie z powodzeniem stosowana 
w  cyberbezpieczeństwie, to w  dalszych ciągu moż-
na zidentyƤkować obszary cyberbezpieczeństwa, 
w których potencjał ai nie jest jeszcze w pełni wyko-
rzystany. Ostatnia dekada przyniosła szybki rozwój 
metod opartych na  ai. znajdują one zastosowanie 
w zróżnicowanych problemach związanych z klasyƤ-
kacją obiektów, analizą regresji oraz analizach predyk-
cyjnych. zaprezentowana w raporcie analiza najpopu-
larniejszych metod, przedstawiona w  rozdziałach 2 
i 3 wykazuje, że w przypadku analizy regresji wykorzy-
stywane są przede wszystkim metody uczenia nad-
zorowanego (np. regresja liniowa, drzewa decyzyjne, 
SVM) oraz  sieci neuronowe, w  klasyƤkacji najpopu-
larniejsze są metody analizy skupień, część metod 
uczenia nadzorowanego (np. lasy losowe) oraz sieci 
neuronowe, natomiast do predykcji wykorzystuje się 
przede wszystkim uczenie przez wzmacnianie (np. 
Q-learning, DQn) oraz sieci neuronowe. 

Przedstawione omówienie metod pokazuje, że  są 
one bardzo zróżnicowane i trudno jest wskazać, któ-
re będą dawały najlepsze rezultaty w  konkretnym 
zastosowaniu.

Modele analityczne ai są trenowane na zadanym 
zbiorze danych, uwzględniając ich specyƤczną struk-
turę. z tego względu modele wytrenowane na danych 
wyłącznie jednej organizacji (np. pojedynczego ban-
ku) niekoniecznie będą bezpośrednio przenaszalne 
na inne podmioty w obrębie branży lub poza nią. wy-
trenowanie modeli na danych z większej liczby pod-
miotów pozwoli na większą uniwersalność i  lepsze 
dopasowanie modeli do potrzeb sektora. integracja 
danych i trenowanie modeli na ich większym zbiorze 
pozwoli więc na osiągnięcie korzyści skali w obrębie 
sektora.

Przesłankami wyboru określonej metody będą przede 
wszystkim charakterystyki zbioru danych, który ma 
być przetwarzany: jego wolumen, typ danych, moż-
liwość przygotowania zbioru uczącego, itp. Można 
również wskazać metody, które zostały opracowane 
z myślą o konkretnym problemie badawczym, np. me-
tody analizy skupień oparte na gęstościach oraz sieci 
cnn, które bardzo dobrze nadają się do przetwarza-
nia obrazów. 

wybór pomiędzy metodami uczenia nadzorowane-
go i  nienadzorowanego jest uwarunkowany przede 
wszystkim możliwością pozyskania zbioru uczącego, 
tj. próbki danych, która będzie stanowiła „wzorzec” 
rozwiązania (np. obiekty wraz z prawidłową ich klasy-
Ƥkacją). Pozyskanie takiego zbioru bywa niekiedy nie-
możliwe – zdarza się tak w przypadku, gdy postawiony 

problem dotyczy nowego zjawiska lub zgromadzenie 
potrzebnej liczby obiektów, reprezentujących wszyst-
kie analizowane klasy, będzie zbyt czasochłonne 
lub kosztowne. zbiór uczący musi mieć odpowiednio 
duży wolumen, którego również nie da się określić od-
górnie – wymagana ilość danych uczących zależy od 
zakresu analizy, liczby klas, liczby występujących ano-
malii, jakości danych, itp. w przypadku danych w for-
mie szeregów czasowych lub wynikających z nowych, 
nieobserwowanych wcześniej zjawisk, zebranie po-
trzebnego zbioru danych może trwać nawet kilka lat.

Jakość wyników zwracanych przez metody uczenia 
nadzorowanego jest uzależniona od jakości danych 
uczących, jednak są one w większości dobrze przete-
stowane, łatwe w implementacji i od razu po wytreno-
waniu modelu dają trafne rezultaty.

Metody uczenia nienadzorowanego oraz  uczenia ze 
wzmacnianiem mają tę zaletę, że  pozwalają na od-
krywanie nowych faktów i zjawisk. Ponieważ nie wy-
magają zbioru uczącego, a zamiast tego budują bazę 
wiedzy systematycznie, na podstawie własnych wy-
ników, mogą niemal natychmiastowo dostosowywać 
się do zmian w  analizowanym środowisku. Jednak-
że  ich działanie w długim okresie jest mniej przewi-
dywalne, ponieważ ich baza wiedzy może ewoluować 
na podstawie nowych obserwacji. Metody z tej grupy 
stopniowo budują bazę wiedzy, więc w początkowym 
etapie działania zwracane wyniki mogą być niższej ja-
kości, ale powinno się to poprawić wraz z kolejnymi 
iteracjami algorytmu. 

z  przeprowadzonych analiz wynika, że  najbardziej 
uniwersalnymi metodami są obecnie ann i  ich po-
chodne – nadają się do rozwiązywania zróżnicowa-
nych problemów, dając przy tym dobre rezultaty. cha-
rakteryzują się one jednak istotnymi wadami: przede 
wszystkim wymagają stosunkowo dużych zbiorów 
uczących oraz bardzo dużych mocy obliczeniowych, 
niezbędnych do wytrenowania sieci. Samo pozy-
skanie zbiorów uczących (wraz z  ich kategoryzacją) 
często stanowi barierę niepozwalającą na zastoso-
wanie ann – wielkość zbioru uczącego zależy od 
liczby parametrów sieci i  postawionego problemu, 
ale  eksperymenty wskazują, że  skuteczne wytreno-
wanie modeli jest możliwe przy co najmniej kilkuset 
tysiącach obserwacji. Ponadto, działanie sieci neu-
ronowych jest określane jako „czarna skrzynka”, co 
oznacza, że choć działanie sieci jest deterministycz-
ne, to ścieżka wnioskowania, która doprowadziła do 
określonego wyniku, może nie być możliwa do odtwo-
rzenia przez człowieka. w  pewnych specyƤcznych 
zastosowaniach związanych z  bezpieczeństwem 
(np. możliwość wykorzystania wyników zwróconych 
przez sieci jako materiałów dowodowych), może być 
to istotnym problemem.
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Metody oparte na ai stosowane są zarówno do bu-
dowania złośliwego oprogramowania, jak i do bloko-
wania działania programów tego typu. Przykładem 
mogą być boty, opisane w rozdziale 5.3. 

ai już w  tej chwili jest wykorzystywane na szeroką 
skalę w cyberbezpieczeństwie, szczególnie w zagad-
nieniach związanych z wykrywaniem złośliwego opro-
gramowania, złośliwych zachowań czy  wczesnym 
wykrywaniu zagrożeń. w tych obszarach stosuje się 
przede wszystkich metody klasyƤkujące obiekty. 

ai może pomóc we wczesnym wykrywaniu wielu ty-
pów fraudów, w tym popełnianych z wykorzystaniem 
„złego ai”, takich jak: 1) impersonacja (przejmowa-
nie tożsamości klientów banku, pokonywanie zabez-
pieczeń biometrycznych i  w  konsekwencji kradzież 
środków), 2) przejmowanie proƤli behawioralnych 
klientów w  celu inicjowania zaufanej komunikacji 
z bankiem oraz 3) bombardowanie rynku (generowa-
nie na masową skalę, często rozproszonych zdarzeń, 
np. wyłudzanie na raz wielkiej ilości małych pożyczek 
w wielu bankach).

Dużym obszarem, w którym prowadzone są aktual-
nie liczne badania, jest wykrywanie anomalii w cza-
sie rzeczywistym. Jak pokazano w  rozdziale 5 
wykrywanie anomalii, metody wykrywania anomalii 
są zróżnicowane i  najczęściej oparte na omówio-
nych wcześniej metodach uczenia maszynowego. 
zastosowanie znajdują również techniki oparte na 
grafach oraz  dedykowane przetwarzaniu danych 
strumieniowych. Obecnie wiele instytucji zajmują-
cych się cyberbezpieczeństwem stosuje automa-
tyczne metody wykrywania anomalii – pozwalają 
one np. zablokować działania wspomnianych wcze-
śniej botów lub niemal natychmiastowo wykryć pró-
by przejęcia tożsamości. warto jednak odnotować, 
że tego typu systemy są zwykle dedykowane okre-
ślonemu podmiotowi lub  aplikacji. co więcej, pod-
mioty z tego samego sektora najczęściej nie wymie-
niają wyników tych analiz pomiędzy sobą. biorąc 
pod uwagę przytoczone wcześniej wymagania do-
tyczące zbioru danych uczących, jest wysoce praw-
dopodobne, że integracja danych o typowych i ano-
malnych obiektach zidentyƤkowanych w  różnych 
systemach/podmiotach, może znacząco przyczynić 
się do poprawy wyników osiąganych przez tego typu 
metody. w  sektorze bankowym ma to szczególne 
znaczenie, ponieważ przestępcy dysponując bazą 
skradzionych tożsamości próbują wykorzystać je 
logując się do systemów różnych banków. z punktu 
widzenia pojedynczego banku, takie działanie może 

wyglądać na zwyczajną (udaną lub nie) próbę logo-
wania, ale jeżeli ta sama kombinacja loginu i hasła 
jest w krótkich odstępach czasu wywoływana w róż-
nych systemach, może to świadczyć o próbie ataku 
lub działaniu złośliwego oprogramowania. innym 
przykładem jest wykrywanie nowych typów zagro-
żeń, np. nowym botów. w  przypadku, kiedy każdy 
bank polega jedynie na własnym systemie w  celu 
wykrycia takiego działania, musi on najpierw zgro-
madzić odpowiednie próbki danych, pozwalające na 
identyƤkację nowego wzorca. równoczesne groma-
dzenie danych przez wiele podmiotów pozwoliłoby 
na szybsze osiągnięcie wymaganego wolumenu 
danych, a identyƤkowany wzorzec anomalii mógłby 
zostać dystrybuowany do wszystkich podmiotów 
sektora. Obecnie wyzwaniem jest nie tylko sama 
detekcja anomalii, ale również opracowanie metod, 
które byłby w  stanie w  czasie rzeczywistym prze-
twarzać duże  zasoby danych i  na bieżąco genero-
wać alerty. Mniejsze banki mogą nie dysponować 
zasobami pozwalającymi na opracowanie takich 
rozwiązań, ale dzięki szybkiej dystrybucji informacji 
o  nowych anomaliach oraz współdzieleniu danych 
uczących, wszystkie podmioty, w  tym małe banki, 
mogłyby poprawić swoje systemy cyberbezpieczeń-
stwa, co z kolei mogłoby wpłynąć na zaufanie klien-
tów do całego sektora bankowego.

innym obszarem zastosowania ai w  bezpieczeń-
stwie, który stosunkowo szybko się rozwija, jest pro-
Ƥlowanie behawioralne. Jest ono coraz szerzej wyko-
rzystywane, np. w bezpieczeństwie, marketingu, służy 
do personalizacji treści. co więcej, w zasadzie nie ma 
możliwości pełnego zabezpieczenia się przed pozo-
stawianiem śladów cyfrowych, co powoduje, że meto-
dy proƤlowania behawioralnego są wykorzystywane 
również w celach przestępczych, np. do automatyza-
cji ataków phishingowych. z  drugiej strony, proƤlo-
wanie behawioralne stanowi jeden z najważniejszych 
trendów w zakresie metod autentykacji użytkownika, 
gdyż pozwala na uwzględnienie cech użytkownika, 
zamiast opierania się na weryƤkacji na podstawie ha-
sła. ProƤl behawioralny jest znacznie trudniej „podro-
bić” lub  „wykraść”, co powoduje, że  jego skuteczna 
i jednoznaczna identyƤkacja może w niedalekiej przy-
szłości stać się jeszcze ważniejszym zagadnieniem 
w dziedzinie cyberbezpieczeństwa.

analiza literatury pozwoliła na zidentyƤkowanie roz-
wiązań opartych na ai, wykorzystywanych w sektorze 
bankowym i  cyberbezpieczeństwie. zostały one ze-
brane w Tabeli 8 Najważniejsze zastosowania metod 
AI w cyberbezpieczeństwie i usługach Ƥnansowych.
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tabela 8. najważniejsze zastosowania metod ai w cyberbezpieczeństwie i usługach Ƥnansowych.

Zastosowanie metody referencje

IdentyƤkacja złośliwego 
oprogramowania

knn, regresja logistyczna, drzewa 
decyzyjne i lasy losowe, klasyƤkator 
bayesa, SVM, analiza skupień, rnn, 
cnn, metody grafowe

(liao i Vemuri, 2002) (Mahdavifar i Ghorbani, 2019) 
(Markey i atlasis, 2011) (Shahadat i in., 2017) 
(ranjan i Sahoo, 2014) (babu i in., 2019)
(Pascanu i in. 2015) (Vu i in., 2019) (burnaev 
i Smolyakov, 2016)
(Xiao i in., 2019)

identyƤkacja fałszywych 
roszczeń wobec 
ubezpieczyciela

regresja logistyczna, ensemble 
methods

(Mahdavifar i Ghorbani, 2019) (Xu i in., 2011)

wykrywanie nowych 
typów ataków

drzewa decyzyjne i lasy losowe, 
analiza skupień, lStM, lOF

(J. H. wilson, 2009) (wei i in., 2018) (Filonov 
i in. 2017) (alsmadi i in., 2017)

wykrywanie włamań 
i systemy iDS

drzewa decyzyjne i lasy losowe, 
klasyƤkator bayesa, Q-learning,
rnn, lStM, Dnn, SVM, DbScan, 
metody grafowe

(Manish i in. 2012) (li i in. 2017) (nguyen 
i reddi, 2019) (Gulmez, 2019) (kim i Park, 2019) 
(Stefanova i ramachandran, 2018) (torres 
i in., 2016) (babu i in., 2019) (kim i in. 2016) 
(Vinayakumar i in, 2017b) (Ghanem i in. 2017) (Yan 
i J. zhang, 2013) (Farooq i Otaibi, 2018) (chen i Fei 
li, 2011)(abraham, nair, 2015)

klasyƤkacja adresów iP SVM (Dangi, 2012)

Segmentacja klientów ensemble methods, analiza skupień (lin i in. 2017) (wu i Po-Hsuan chou, 2011) 
(zakrzewska i Murlewski, 2005)

Predykcja bankructwa 
i ryzyka bankowego

ensemble methods, lStM,
DbScan

(Mihalovic, 2016) (li i in. 2018) (Pavlidis i in. 2007)

Detekcja oszustw 
Ƥnansowych

Q-learning, rnn, lStM, Dnn,
SVM, lOF, metody grafowe

(El bouchti i in. 2017) (babu i in., 2019) (Patel 
i in. 2019) (Pouramirarsalani i in., 2017) (Heryadi 
i warnars, 2017) (abdelhamid i in., 2014) (Gyam 
i abdulai, 2018) (John i naaz, 2019) (Gao, 2009)
(tarapata i in., 2018)

wykrywanie wyłudzeń 
informacji (phishing)

rnn, Dnn (bahnsen i in. 2017) (ra i in., 2018)

wykrywanie anomalii analiza skupień, lStM metody 
statystyczne, SVM, lOF, DbScan, 
metody grafowe, metody 
strumieniowe

(riadi i in., 2013) (Vinayakumar i in., 2017a) (baba 
i in. 2018) (arvani i rao, 2014)
(Hariharan i in., 2019) (Mai i Park, 2016) (ranshous 
i in., 2015)

wykrywanie spamu lStM (Jain i in. 2019)

analiza behawioralna Q-learning, metody statystyczne, 
klasyƤkator bayesa, knn, drzewa 
decyzyjne, reguły asocjacyjne

(li i Qiu, 2019) (Pannell i ashman, 2010) (chen i in. 
2010) (Su i zhang, 2006) (Xiong i in., 2007) (Pachidi 
i in. 2014)
(Xiang i Gong, 2008) (tan i in., 2011) (ahmad i in., 
2017) (ahmad, Purdy, 2016)

Źródło: opracowanie własne.
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 1. Stworzenie centralnych (lub chociaż współdzie-
lonych w ramach grup podmiotów) repozytoriów 
danych treningowych. Gromadzenie danych tre-
ningowych przez wiele podmiotów pozwoli na 
zgromadzenie większego, bardziej zróżnicowa-
nego zbioru, co umożliwi wytrenowanie modeli 
do rozpoznawania większej liczby klas obiektów. 
zgromadzenia takiego zbioru danych możliwe 
będzie jedynie poprzez pogłębioną współpracę 
podmiotów z sektora bankowego.

 2. Gromadzenie danych, szczególnie szeregów cza-
sowych zdarzeń, które potencjalnie mogą w nie-
dalekiej przyszłości służyć trenowaniu metod ai. 
zbudowanie zbiorów testowych, szczególnie dla 
szeregów czasowych, jest czasochłonne. Przeło-
ży się to na możliwość szybszego i sprawniejsze-
go wdrożenia nowych metod analitycznych.

 3. Gromadzenie danych, z  których część będzie 
stanowiła dane osobowe, musi odbywać się 
w  sposób zgodny z  przepisami prawa, przede 
wszystkim z rODO. wymaga to poinformowania 
użytkowników o zakresie gromadzonych danych 
oraz celach i przetwarzania, jak również uzyska-
nie ich zgody na takie działania. 

 4. choć sama analiza danych o  zachowaniu użyt-
kowników jest, przy zachowaniu określonych wy-
magań i uzyskaniu zgód użytkowników, prawnie 
i etycznie dopuszczalna, to każdorazowo należy 
rozważyć kwestie etyczne dla możliwych zasto-
sowań wyników takiej analizy. Dyskryminacja 
określonych grup klientów lub sprzedaż oparta 
o  techniki manipulacji są uważane za praktyki 
nieetyczne.

 5. SpecyƤka sektora bankowego, powoduje, że jest 
on szczególnie często obiektem cyberataków. 
w  sektorze bankowym centralne repozytorium 
danych treningowych powinno być utrzymywane 
przez zaufany podmiot, który jednocześnie nie 
jest bezpośrednią konkurencją dla banków. 

 6. Stworzenie centralnego repozytorium danych tre-
ningowych i/lub systemu cyberbezpieczeństwa 
oferowanego wszystkim podmiotom sektora 
bankowego będzie korzystne dla mniejszych pod-
miotów, które nie mają dużych zasobów (Ƥnanso-
wych i  technicznych) pozwalających na opraco-
wanie dedykowanego rozwiązania we własnym 
zakresie. Mniejsze podmioty mogą mieć również 
problemy w samodzielnym zgromadzeniu wystar-
czającego zbioru danych uczących, który umoż-
liwiłby skuteczne wytrenowanie modeli analizy 

danych. natomiast większe podmioty mogą wy-
korzystać proponowane rozwiązania jako uzu-
pełnienie własnych narzędzi. Ponadto, popra-
wa bezpieczeństwa sektora jest korzystna dla 
wszystkich jego uczestników, ponieważ cybera-
taki często są przeprowadzane w sposób rozpro-
szony, kierując się na różne podmioty (np. próby 
zalogowania do systemów różnych banków przy 
pomocy tej samej, wykradzionej tożsamości).

 7. architektura proponowanego repozytorium da-
nych oraz systemów cyberbezpieczeństwa opar-
tych o takie repozytorium będzie uwarunkowana 
modelami danych posiadanymi przez podmioty 
udostępniające dane do repozytorium, dostęp-
ną infrastrukturą, wymaganiami funkcjonalnymi 
i pozafunkcjonalnymi. ze względu na planowane 
zastosowanie, tj. cyberbezpieczeństwo sektora 
bankowego, taka architektura powinna zostać 
opracowana przy udziale wszystkich zaintereso-
wanych stron. architektura repozytorium i  zbu-
dowanych na nim systemów powinna pozostać 
poufna.Dystrybucja zidentyƤkowanych wzorców 
anomalii pomiędzy podmiotami o podobnym pro-
Ƥlu działalności.

 8. analiza danych z  całego sektora lub  dla grupy 
podmiotów pozwoli na uzyskanie dokładniej-
szych wyników. ataki w  branży Ƥnansowej czę-
sto są rozproszone pomiędzy wiele podmiotów. 
złośliwe zachowanie może  być niewykrywalne 
jako anomalia na podstawie danych z  jednego 
podmiotu, a jedynie na podstawie podobieństwa 
wzorców między różnymi podmiotami.

 9. równoległe stosowanie metod przetwarzających 
dane historyczne i  szukających w  nich anoma-
lii i  współzależności, jak i  metod przetwarzania 
strumieniowego real-time. 

10. integracja danych z  wielu źródeł, również ze-
wnętrznych, może umożliwić odkrycie nowych za-
leżności oraz dokładniejsze predykcje (szczegól-
nie w przypadku sztucznych sieci neuronowych).

11. istniejące metody oparte na  ai są obecnie już 
wystarczająco dojrzałe, aby mogły być stosowa-
ne w cyberbezpieczeństwie. istnieje wiele syste-
mów, zarówno produkcyjnych, jak i eksperymen-
talnych, które z  sukcesem implementują tego 
typu metody na potrzeby cyberbezpieczeństwa.

12. Sieci neuronowe są obecnie jednym z  najszyb-
ciej rozwijających się obszarów, pozwalają na 
analizę zróżnicowanych typów danych i znajdują 
zastosowanie w  różnych rodzajach problemów 
(regresja, klasyƤkacja, predykcja). choć wyniki 
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wnioski i rekomendacjeVi

eksperymentów z wykorzystaniem ann są obec-
ne również w dziedzinie cyberbezpieczeństwa, to 
barierą mogą być moce obliczeniowe oraz wolu-
men danych treningowych, niezbędne do wytre-
nowania sieci.

13. zasoby danych, systemy analityczne lub sys-
temy wczesnego powiadamiania o  wykrytych 
anomaliach powinny być udostępnione bankom 
w  sposób umożliwiający weryƤkację sposobu 
ich działania oraz samodzielną integrację z  ich 
wewnętrznymi systemami. taka integracja może 
obligować banki do przeprowadzenia audytu bez-
pieczeństwa informacji, tak więc wszelkie rozwią-
zania oferowane w sektorze bankowym powinny 

być zgodne z  Pn-iSO/iEc 20000-1 i  Pn-iSO/iEc 
20000-2.

14. rozwiązania związane z  cyberbezpieczeń-
stwem powinny być zgodne z  wytycznymi 
Strategii cyberbezpieczeństwa rzeczypospo-
litej Polski na lata 2019-2024 (uchwała nr 125 
rady Ministrów z dnia 22 października 2019 r. 
w  sprawie Strategii cyberbezpieczeństwa 
 rzeczypospolitej Polskiej na lata 2019–2024). 
Proponowane rozwiązania, tj. współdzielone 
repozytorium danych uczących oraz rozwiąza-
nia analityczne nacelowane na poprawę cyber-
bezpieczeństwa całego sektora bankowego, 
wpisują się w cele tej strategii.
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