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Aigocracy Institute sp. z 0.0. — instytut powstaty w 2018 roku zorien-
towany jest na dziatania z obszaru Badan i Rozwoju (R&D), doradztwa
oraz implementacji najnowszych rozwigzan w dziedzinie zaawansowa-
nej analityki biznesowej, wykorzystujgcej rozwigzania z obszaru data
science, sztucznej inteligencji oraz uczenia maszynowego. W zespole
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AGI znajduja sie osoby posiadajgce wieloletnie doswiadczenie w zréz-
| SYNERISE | nicowanych obszarach, takich jak biometria, wykorzystanie danych

z 0T, analiza oraz prognozowanie ryzyka i anomalii, m.in. w transporcie
morskim, technologiach semantycznych, profilowaniu behawioralnym, ekstrakcji danych z nieustruktu-
ryzowanych zrédet, technologiach Big Data, algorytmach sztucznej inteligencji. Doswiadczenie zdobyto
zagranicg i w Polsce w trakcie realizacji szeregu projektow przemystowych i badawczych. Aigocracy
Institute zapewnia interdyscyplinarne oraz zindywidualizowane podejscie do problemoéw biznesowych.
Dzieki doswiadczeniu pracownikow AGIl we wspotpracy z podmiotami z réznych branz, dysponujg oni
multidyscyplinarnym know-how i sg w stanie w sposoéb holistyczny adresowac¢ problematyke analizy da-
nych w zréznicowanych zastosowaniach.
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Program Analityczno-Badawczy przy Fundacji WIB powstat w 2019 roku jako odpowiedz na potrzeby sektora bankowego
w zakresie analizy zjawisk, tworzenia opracowan i porzadkowania wiedzy w obszarach cyberbezpieczeristwa i nowych
technologii, a takze szeroko rozumianego otoczenia sektora bankowego, ksztattujgcego warunki dziatania bankéw w Pol-
sce. Prace analityczno-badawcze w ramach programu realizowane sg pod katem mozliwosci praktycznego wykorzystania
ich wynikéw w celu rozwoju sektora bankowego, podnoszenia poziomu bezpieczenstwa ustug oraz kreowania wartosci dla
klientow bankowosci. PAB WIB kfadzie duzy nacisk na rozwdj wspotpracy ze srodowiskami akademickimi i eksperckimi,
poszukujgc synergii w zakresie zainteresowan badawczych autoréw oraz potrzeb rozwojowych sektora bankowego.

W ramach programu realizowane sg analizy i badania w nastepujacych obszarach:

O Nowe technologie i cyberbezpieczenstwo
Zdolnosé bankéw do finansowania gospodarki

O Bankowos¢ spétdzielcza

O Rynek nieruchomosci

O Zielony tad i finansowanie energetyki odnawialnej

O Finansowanie projektow innowacyjnych

Wiecej na temat dziatalnosci programu na stronie www.pab.wib.org.pl
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Streszczenie kierownicze

Zawartos¢ raportu i jego cele

Celem raportu jest przedstawienie algorytmow
sztucznej inteligencji i uczenia maszynowego, ktore
aktualnie sg wykorzystywane dla celéw zapewnie-
nia cyberbezpieczenstwa oraz analiza potencjalnych
mozliwosci przeniesienia rozwigzan opartych na Al do
sektora bankowego. W dokumencie przedstawiono:

* przeglad metod uczenia maszynowego i uczenia gte-
bokiego (Deep Learning),

» zagadnienie profilowania behawioralnego oraz poje-
cie $ladu cyfrowego,

* jedno z najistotniejszych zastosowan data science
w cyberbezpieczenstwie, tj. metody wykrywania ano-
malii oraz dziatalnosci botéw.

Whioski

Data science jest szeroko stosowane w obszarze
cyberbezpieczenstwa. Zaréwno metody uczenia ma-
szynowe, jak i uczenia gtebokiego (Deep Learning) sg
obecnie dojrzatymi rozwigzaniami.

Uczenie maszynowe jest dziedzing, ktorej celem jest
wykorzystanie rozwigzan informatycznych i metod
statystycznych do stworzenia systemu, ktéry potra-
fitby doskonali¢ swoje dziatania na podstawie tzw.
danych uczacych. System uczacy sie potrafi tworzyé
nowe pojecia i wnioskowa¢ na podstawie wiedzy
fragmentarycznej. W raporcie przedstawiono meto-
dy uczenia maszynowego, z podziatem na uczenie
nadzorowane (k-najblizszych sgsiaddw, regresji li-
niowej, regresji logistycznej, drzewa decyzyjne, lasy
losowe, naiwny klasyfikator Bayesa, SVMs, ensemble
methods), uczenie nienadzorowane (analiza skupien,
redukcja wymiarowosci) oraz uczenie przez wzmac-
nianie (Q-learning, Deep Q Network). Metody uczenia
nadzorowanego sg stosowane w problemach klasy-
fikacji i regresji. W cyberbezpieczenstwie metody te
stuzg do wykrywania ztosliwego oprogramowania
lub ztosliwych adresow IP, jak réwniez wykrywania nie-
pozadanych dziatan (np. prob wtamania). W ustugach

finansowych wykorzystuje sie je do predykcji zajscia
okreslonych zjawisk, np. podlegajgcych ubezpie-
czeniu. Algorytmy uczenia nienadzorowanego sg
wykorzystywane przede wszystkim do segmentac;ji
obiektéw, np. klientdw, zachowan. Pozwalajg na iden-
tyfikacje anomalii bez wczesniejszego uwzglednienia
ich w zbiorze testowym.

Uczenie gtebokie (ang. Deep Learning) polega na
budowie sztucznych sieci neuronowych (ANN), tj.
algorytmow majacych na celu nasladowanie dzia-
tania biologicznych sieci neuronowych. Systemy
oparte na ANN na podstawie pewnego zbioru da-
nych treningowych ,uczg sie” wykonywac¢ okreslo-
ne zadania i automatycznie identyfikowaé cechy
obiektow. Sztuczne sieci neuronowe sg jednym
z najbardziej popularnych kierunkéw rozwoju Al.
Wykorzystuje sie wiele odmian tych algorytmow,
np. gtebokie sieci neuronowe, konwolucyjne sieci
neuronowe, rekurencyjne sieci neuronowe. W cy-
berbezpieczenstwie ANN sg stosowane np. do
wykrywania ztosliwego oprogramowania, wtaman,
oszustw, préb wytudzania informaciji.

Niezaleznie od stosowanych metod analitycznych,
ich skutecznos¢ jest uzalezniona od wolumenu
i jakosci przetwarzanych danych. Analiza sladu
cyfrowego, tj. informacji pozostawianych przez
uzytkownika na odwiedzanych przez niego witry-
nach internetowych, oraz informacji o zachowaniu
uzytkownika, stwarza nowe mozliwosci wykrywa-
nia anomalii (np. odrézniania ludzi od botéw) oraz
profilowania. Slady cyfrowe sg wykorzystywane np.
do autoryzacji uzytkownika, sledzenia ruchu klien-
tow w sieci czy w analizie kredytowej. Profilowa-
nie behawioralne pozwala na nadzér ruchu w sieci,
umozliwia ochrone przed wczesniej trudnymi do
wykrycia wytudzeniami oraz automatyzacje dziatan
zwigzanych z klasyfikacjg uzytkownikéw i wykry-
waniu anomalii w ich zachowaniu.

Wykrywanie anomalii jest jednym z najwazniej-
szych zadan zwigzanych z cyberbezpieczenistwem.
Jest stosowane np. do detekc;ji ztosliwego oprogra-
mowania, wykrywania wtaman do sieci, wykrywa-
nia podejrzanego zachowania pracownikéw firmy,
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wczesnego wykrywania zagrozen. W wielu przy-
padkach w wykrywaniu anomalii wymagane jest
przetwarzanie nie tylko statycznego zbioru danych,
ale réwniez strumieni danych (zbioru obserwacji
zarejestrowanych w odstepach czasu). Szczegdl-
ng uwage poswieca sie metodom wykrywania ano-
malii, ktére pozwalajg zidentyfikowaé tzw. zte boty,
czyli ztosliwego oprogramowania, ktére symuluje
zachowanie cztowieka. Boty stanowig duze zagro-
zenie dla cyberbezpieczenstwa, poniewaz sg wyko-
rzystywane w przejmowaniu tozsamosci, nielegal-
nym pobieraniu danych ze stron internetowych czy
atakach typu DDoS.

Najwazniejsze rekomendacje

o Skutecznos¢ dziatania metod analizy danych jest
uzalezniona od dostepnosci zbioru danych ucza-
cych o odpowiednim wolumenie i jakosci. Wiele
podmiotéw sektora bankowego, w szczegdlnosci
mate banki, nie sg w stanie zgromadzi¢ zbioru po-
zwalajgcego na skuteczne wytrenowanie modeli
analitycznych. Postulowana jest wiec wymiana da-
nych pomiedzy podmiotami, np. poprzez stworze-
nie wspoélnego repozytorium danych uczacych.

Stowa kluczowe
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e Wygenerowanie przez pojedynczy podmiot szeregu
czasowego danych treningowych i testowych moze
by¢ diugotrwatym procesem oraz nie obejmowac
wszystkich mozliwych klas obiektow. Integracja zbio-
row gromadzonych przez wiele podmiotéw umozliwi
szybsze trenowanie nowych modeli analitycznych.

e Ze wzgledu na charakter danych gromadzonych
w sektorze bankowym, budowa wspotdzielonego
repozytorium danych lub systemow integrujgcych
wiele podmiotéw wymaga zachowania przyjetych
norm bezpieczenstwa przetwarzania informacji (np.
RODO, PN-ISO/IEC 20000-1, PN-ISO/IEC 20000-2)
oraz wytycznych Uchwaty nr 125 Rady Ministréw
z dnia 22 pazdziernika 2019 r. w sprawie Strategii Cy-
berbezpieczenstwa Rzeczypospolitej Polskiej na lata
2019-2024.

o Szczegoty dotyczgce wspdlnych rozwigzan analitycz-
nych nacelowanych na poprawe cyberbezpieczen-
stwa catego sektora bankowego, w tym architektura
wspotdzielonego repozytorium danych pochodza-
cych od wielu podmiotéw powinny zachowaé pouf-
ny charakter. Wymagania funkcjonalne i pozafunk-
cjonalne powinny zosta¢ opracowane przy udziale
przedstawicieli zainteresowanych podmiotéw.

Uczenie maszynowe, sztuczna inteligencja, Al, uczenie gtebokie, wykrywanie anomalii, cyberbezpieczenstwo,
profilowanie behawioralne, $lad cyfrowy, analiza danych, eksploracja danych.
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Sektor bankowy jest jednym z najbardziej wrazliwych
i narazonych na cyberataki. Jak szacuje Miedzynaro-
dowy Fundusz Walutowy, srednie roczne straty po-
niesione przez instytucje finansowe na skutek cyber-
atakéw moga siegac¢ 100 miliardow dolaréw (stanowi
to okoto 9% globalnych dochodéw netto bankdéw),
potencjalnie zagrazajac stabilnosci finansowej (In-
ternational Monetary Fund, 2018). MFW przewiduje,
ze w niedalekiej przysztosci straty moga wzrosngé
nawet 3-krotnie, siegajgc 270-350 miliardéw dola-
row. Wedtug Atlantic Council (Atlantic Council, 2018)
gwattownie rosng zagrozenia zwigzane z cyberprze-
stepczoscig, a ich koszty w tej dekadzie przekrocza
1,5% globalnego PKB. Banki o mniejszych budzetach
na ochrone przed cyberprzestepczoscia, do ktorych
zaliczaja sie banki w Polsce, narazone sg na wyzsza
ekspozycje na dziatania przestepcéw w cyberprze-
strzeni, niz w wiekszosci krajow rozwinietych.

Podobne statystyki obserwowane sg rowniez w ska-
li Swiatowej. Miedzy rokiem 2015 a 2018 liczba ofiar
cyberprzestepczosci w USA wzrosta z 13,1 miliona
do 16,7 miliona (wzrost o 27%), za$ straty wzrosty
z 15,5 mld USD do 16,8 mld USD. Obecnie tylko
3% cyberatakdw wykorzystuje luki technologiczne
i w oprogramowaniu, zas 97% stosuje technologie
okreslane jako ,social engineering” (Nicolls, 2018).
Obserwowany jest tez szybki wzrost zagrozen zwig-
zanych z impersonacjg i kradziezami tozsamosci,
np. straty poniesione na skutek przejmowania kont
bankowych od roku 2016 do 2018 wzrosty o 120%
(Pascualiin. 2018).

Technologie stosowane przez cyberprzestepcéw sta-
ja sie coraz bardziej zaawansowane, wykorzystujg Al
i uczenie maszynowe, a dzieki ustugom typu CaaS
(Unni, 2018) (Cybercrime As A Service), obserwowa-
ny jest podziat rél pomiedzy produkujgcymi narzedzia
do popetniania przestepstw, a korzystajgcymi z tych
narzedzi. Znika w ten sposéb prég kompetencji tech-
nologicznych ograniczajacy przestepczos¢. Pojawia-
ja sie nowe modele frauddw, a celem atakow czesciej
staja sie urzadzenia mobilne. W konsekwencji, czes¢
spoteczenstwa moze utraci¢ zaufanie do bankowosci
elektronicznej i obawia sie korzystania z interneto-
wych kanatéw komunikaciji.

Eksperci zajmujacy sie cyberbezpieczenstwem wska-
zujg na szereg niepokojgcych zjawisk obserwowa-
nych obecnie (European Payment Council, 2018):

» Cyberprzestepcy wykazuja sie coraz wiekszym pro-
fesjonalizmem i skutecznoscia.

» Metody atakoéw przesuwajg sie od ztosliwego opro-
gramowania w kierunku social engineering i kombi-
nacji obu form ataku.
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e W ramach social engineering coraz czesciej celem
atakéw stajg sie osoby na wysokich stanowiskach
(tzw. CEO fraud) oraz instytucje finansowe.

Coraz czesciej celem atakéw stajg sie urzadzenia
mobilne, co jest silnie zwigzane ze wzrostem po-
pularnosci bankowosci mobilnej oraz brakiem do-
Swiadczenia wielu nowych uzytkownikow tejze ban-
kowosci. Wiekszos¢ bankow dziatajgcych w Polsce
podejmuje dziatania zachecajgce do wiekszej in-
tensywnosci korzystania z bankowosci mobilnej.
W konsekwencji, ekspozycja na opisywane ryzyko
bedzie znaczaco rosta takze w Polsce.

Pojawita sie ustuga CaaS (Cybercrime As A Service),
zwigzana z szybko rosngcym poziomem automaty-
zacji cyberprzestepczosci.

Wzrost cyberzagrozen w sektorze finansowym
jest takze zwigzany z presjg na poprawe ,user
-experience” aplikacji internetowych i mobilnych
(co czesto jest w konflikcie z bezpieczenstwem)
oraz z wdrozeniem Dyrektywy PSD2, ktora otwiera
ptatniczy tancuch wartosci na nowe wyzwania, ta-
kie jak brak wystarczajgco efektywnej autentyka-
cji klientéw przez firmy e-commerce inicjujgcych
ptatnos¢ przez bank.

W tym kontekscie zapewnienie cyberbezpieczen-
stwa jest kluczowe dla stabilnosci gospodarczej
kraju i musi by¢ zapewnione zaréwno w skali ma-
kro (na poziomie catego sektora bankowego), jak
i mikro (z punktu widzenia klienta). Kluczowa jest
tutaj analiza danych na poziomie catego sektora
bankowego, ktéra umozliwitaby wczesne wykry-
wanie anomalii i opracowanie systemu ostrzega-
nia w czasie rzeczywistym wszystkich podmiotéw
z sektora o pojawiajacych sie zagrozeniach. Wolu-
men danych, ktéry musi by¢ przetwarzany w celu
wykrycia szeroko zakrojonych atakow, jest zbyt
duzy dla tradycyjnych metod. Ponadto, wiekszos¢
metod Al wymaga duzego wolumenu danych ucza-
cych, pozwalajgcych na wytrenowanie modeli i od-
krycie regut wnioskowania. W konsekwencji, dane
zgromadzone przez jeden podmiot mogg by¢ nie-
wystarczajgce do wykrycia anomalii, np. w posta-
ci préby nieuprawnionego logowania. Konieczne
moze okazac sie wykorzystanie metod profilowa-
nia behawioralnego i analizy sladéw cyfrowych po-
zostawianych przez rzeczywistych uzytkownikow
oraz boty w czasie interakcji z witrynami i aplika-
cjami réznych podmiotéw (bankéw).

Rozwoj rozwigzan w zakresie Al powoduje, ze na-
rzedzia wykorzystujgce metody z tego obszaru sa
coraz szerzej stosowane przez przestepcow (tzw.
,Zte Al"), np. do tworzenia botéw. Z drugiej strony,
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sektor bankowy dysponuje coraz wiekszym wolume-
nem danych o zachowaniu uzytkownikow lub prze-
prowadzonych transakcjach. Zastosowanie metod
pozwalajgcych na automatyczne przetwarzanie tych
danych oraz, co wazniejsze, automatycznie wniosko-
wanie, pozwoli na wykrywanie dziatania ,ztego Al”
oraz wczesng neutralizacje zagrozen.

Celem raportu jest przedstawienie algorytmow
sztucznej inteligenciji i uczenia maszynowego, ktore
aktualnie sg wykorzystywane dla celow zapewnie-
nia cyberbezpieczenstwa oraz analiza potencjal-
nych mozliwosci przeniesienia rozwigzan opartych
na Al do sektora bankowego.

Struktura raportu jest nastepujgca. Rozdziat 2
Algorytmy Machine Learning i ich zastosowanie w cy-
berbezpieczenstwie przedstawia najpopularniejsze
algorytmy uczenia maszynowego oraz ich zastosowa-
nie w ustugach finansowych i cyberbezpieczenstwie.
Rozdziat 3 poswiecony jest metodom Deep Learning,
w tym sztucznym sieciom neuronowym. Zagadnienie
profilowania behawioralnego oraz sladéw cyfrowych
zostato omowione w rozdziale 4. Szczegdlnie istotne
dla zapewnienia cyberbezpieczenstwa jest automa-
tyczne wykrywanie anomalii, w zwigzku z czym temu
zagadnieniu poswiecono rozdziat 5. Raport koncza
rekomendacje zastosowania poszczegolnych metod
w wybranych obszarach (rozdziat 6).
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Uczenie maszynowe jest dziedzing, ktorej celem jest
wykorzystanie rozwigzan informatycznych i metod
statystycznych do stworzenia systemu, ktory potra-
fitby doskonali¢ swoje dziatania na podstawie tzw.
danych uczacych. System uczacy sie potrafi tworzyé
nowe pojecia i wnioskowacé na podstawie wiedzy frag-
mentarycznej. Uczenie maszynowe rozwijane jest od
lat 50. XX wieku i obecne stanowi jeden z gtéwnych
obszarow w Al.

2.1. Kryteria podziatu uczenia
maszynowego

Wedtug kryterium nadzoru mozna wyszczegodl-
ni¢ nastepujgce typy algorytmdéw uczenia maszy-
nowego, ktére mogg by¢ stosowane w cyberbezpie-
czenstwie:

» Nadzorowane: Uczenie nadzorowane wykorzystu-
je dane uczace z rozwigzaniami (etykietami). Jest
wykorzystywane w klasyfikacji i regresji. Klasyfika-
cja jest to przydzielenie obserwacji do prawidtowej
kategorii. Regresja to natomiast proces, podczas
ktérego ustala sie zwigzek pomiedzy zmiennymi,
dostarcza informaciji o tym, czy sg to zmienne za-
lezne, czy niezalezne. Polega na predykcji wartosci
numerycznej (Ayodele, 2010).

Nienadzorowane: Uczenie nienadzorowane wyko-
rzystuje dane, ktére nie sg oznakowane (nie majg
etykiet). Jest wykorzystywane w analizie skupien,
ktéra polega na wyszczegolnianiu wzglednie jed-
nolitych grup elementéw. Innym przyktadem uzycia
uczenia nienadzorowanego jest redukcja wymia-
rowosci, ktérej celem jest uproszczenie danych
bez utraty wyekstrahowanych informacji. Cel ten
jest osiggany poprzez ekstrakcje cech, czyli sca-
lenie kilku skorelowanych ze sobg cech w jedna
(Ayodele, 2010).

» Potnadzorowane: Uczenie potnadzorowane wy-
korzystuje dane czesciowo oznakowane, czyli tyl-
ko niektore przyktady zawierajg etykiety. Na tym
algorytmie bazujg miedzy innymi gtebokie sieci
przekonan.

» Uczenie przez wzmachnianie: Uczenie przez wzmac-
nianie polega na nauce najlepszej strategii dziata-
nia, nazywanej politykg. System uczacy, nazywany
agentem, uczy sie poprzez odbieranie kar i nagréd.
Polityka definiuje rodzaj dziatania jakie powinno
by¢ wybrane w danej sytuacji, tak aby, uzyskiwaé
najwiekszg nagrode.

Kryterium mozliwosci uczenia w czasie rzeczywistym
pozwala wyrézni¢:

» Metody uczenia wsadowego: Model jest trenowany
na zbiorze danych, ktéry nie moze by¢ wzbogaca-
ny o nowe rekordy. Po modyfikacji zbioru trenin-
gowego, konieczne jest ponowne wytrenowanie
modelu.

e Metody uczenia przyrostowego: Model jest tre-
nowany na biezgco poprzez sekwencyjne do-
starczanie danych. Takie podejscie sprawdza sie
w sytuacjach, gdy program wymaga szybkiego do-
stosowywania sie do nowych warunkéw, czyli ma
wysoki wspotczynnik uczenia. Jednoczesnie szyb-
ko zapomina on o poprzednich danych, czyli ich
waga maleje.

2.2. Uczenie nadzorowane

Metody uczenia nadzorowanego wymagaja udziatu
cztowieka w procesie tworzenia funkcji odwzoro-
wujacej systemu (tj. przeksztatcajgcej dane wej-
$ciowe do zadanego formatu wyjsciowego). Nad-
z6r sprowadza sie do dostarczenia zestawu danych
uczacych.

W kolejnych sekcjach przedstawione zostaty przy-
ktady algorytméw uczenia nadzorowanego, ktore sg
lub moga by¢ stosowane w cyberbezpieczenstwie i/
lub bankowosci.

2.2.1. Metoda k-najblizszych sgsiadow

Metoda k-najblizszych sgsiadow, nazywana réw-
niez klasyfikatorem k-NN (ang. k-nearest neighbo-
urs), stuzy do grupowania danych. Predykcja przy-
naleznosci nowego obiektu (obserwacji) do klasy
bazuje na poréwnaniu ze zbiorem uczgcym, sktada-
jacym sie z obiektow, z ktorych kazdy opisany jest
przez wektor cech oraz etykiete (klase). Do okre-
Slenia odlegtosci pomiedzy obiektami najczesciej
uzywana jest miara odlegtosci Euklidesa (Owsiak
i Owsiak, 2010). Inne przyktadowe miary odlegtosci
to np. odlegtos¢ katowa, wspotczynnik korelaciji li-
niowej Pearsona, miara Gowera, odlegtos¢ Manhat-
tan, Canberra, Czybyszewa (Wierzchon i in., 2015).
Wybor miary odlegtosci zalezy od typu analizowa-
nych danych (binarnych, nominalnych, numerycz-
nych) (Barttomowicziin. 2011).

Algorytm klasyfikacji k-NN moze zosta¢ wykorzysta-
ny do wykrywania nieprawidtowosci, na przyktad wta-
man do systemu, poniewaz pozwala na klasyfikacje
zachowania programu jako ,normalne” lub ,podejrza-
ne” na podstawie sekwencji wywotan systemowych,
wykorzystanych do scharakteryzowania programu
(Liao i Vemuri, 2002).
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Rysunek 1. Metoda k-najblizszych sgsiadéw. W otoczeniu no-
wego obiektu znajdujg sie trzy obiekty czerwone, jeden niebie-
ski i jeden zétty. Nowy obiekt zostanie wiec zaklasyfikowany
do klasy ,czerwone”.

Zrédfo: opracowanie wiasne.

2.2.2. Regresja liniowa

Regresja liniowa pozwala na szacowanie wartosci da-
nych na podstawie innych danych ze zbioru. Analiza
regresji jest bardzo popularng i chetnie stosowang
technika, pozwalajgca opisywac zwigzki zachodzace
pomiedzy zmiennymi wejSciowymi (objasniajgcymi)
a wyjsciowymi (objasnianymi). Przewidywanie war-
tosci zmiennych objasnianych na podstawie wartosci
zmiennych objasniajacych jest mozliwe dzieki znale-
zieniu tzw. modelu regresji (Faraway, 2002).

Regresja liniowa znajduje zastosowanie podczas budo-
wania modelu prognostycznego, wyjasniajgcego rozbiez-
nosci pomiedzy faktyczng a przewidywang wydajnoscia
w zakresie cyberbezpieczenstwa. Rysunek 2 przedsta-
wia rozproszenie rzeczywistego i przewidywanego po-
ziomu bezpieczenstwa. Wyniki znajdujgce sie powyzej
linii sg uwazane za lepsze od przewidywanych. Oznacza
to, ze ich faktyczny poziom bezpieczenstwa jest lepszy
niz prognozuje model. Analogicznie, punkty znajdujgce
sie ponizej linii nie osiggajg zadowalajgcych wynikow,
a rzeczywiste poziomy bezpieczenstwa cybernetyczne-
go sg gorsze niz przewidywat model (Kleiner |l in. 2014).

2.2.3. Regresja logistyczna

Regresja logistyczna to funkcja okreslajgca praw-
dopodobienstwo przynaleznosci do jednej z dwoch
grup, czyli klasyfikacja binarna. Wartosci zmiennej
objasnianej wskazujg zatem na wystgpienie lub brak
wystgpienia prognozowanego zdarzenia. Algorytm
ten moze by¢ wykorzystywany w przypadku zalezno-
$ci innych niz liniowe (Pociecha i in., 2014).

Rysunek 2. Regresja liniowa.
Zrédfo: Linking Cybersecurity Policy and Performance (Kleiner | in. 2014).

Aktuariusze ubezpieczen na zycie wykorzystujg
regresje logistyczng do przewidywania, w oparciu
o dane dotyczace ubezpieczajgcego (np. wiek, ptec,
wynik badania fizykalnego), szansy, ze ubezpiecza-
jacy umrze przed uptywem terminu obowigzywania

polisy.

2.2.4. Drzewa decyzyjne

Drzewo decyzyjne to metoda wspomagajgca procesy
decyzyjne. Kazdy wezet drzewa reprezentuje ceche
(atrybut), tacze (gataz) reprezentuje decyzje (regu-
te), a kazdy lis¢ reprezentuje wynik. Mozna wyrdznic¢
drzewa klasyfikacyjne, w ktérych odpowiedz jest war-
toscig binarng (nalezy lub nie nalezy do danej klasy)
oraz drzewa regresyjne, w ktdrych przewidywany wy-
nik jest liczbg rzeczywista. Drzewa decyzyjne moga
reprezentowac¢ dowolnie ztozone pojecia pojedyncze
lub wielokrotne, jezeli tylko ich definicje da sie wyrazi¢
jako wartosci atrybutdw. W metodzie drzew decyzyj-
nych testuje sie wartos¢ jednego atrybutu na raz, co
powoduje niepotrzebny rozrost drzewa dla danych,
gdzie poszczegdlne atrybuty zalezg od siebie (Singh
Rathore, Kumar, 2016) (Yadav iin., 2016).

Tworzenie drzewa decyzyjnego pozwala stosun-
kowo tatwo i szybko stworzy¢ baze regut dla roz-
wigzywanego problemu. Kazdy wezet takiego drze-
wa reprezentuje albo pytanie o wartosc¢ atrybutu,
albo konkluzje. Kazda gataz wychodzaca z wezia
Zwigzanego z pytaniem o atrybut reprezentuje jed-
ng z mozliwych wartosci tego atrybutu. Przyktadowe
atrybuty i ich mozliwe wartosci w domenie ustug fi-
nansowych, przedstawione na Rysunku 4, to:

* Inwestycje: lokata w banku, obligacje, fundusz po-
wierniczy, akcje, nieruchomosci.
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<:><:> Zrédto: http://home.agh.edu.pl/~pmarynow/pliki/iwmet/drzewa.pdfr.
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Rysunek 3. Lasy losowe.
Zrédto: opracowanie wiasne.

powyzej
Sredniej

Obligacje

e Kwota do zainwestowania: do 5000, od 5000
do 30 000, powyzej 30 000.

o Wiek inwestora: do 35 lat, powyzej 35 lat.

* Dochdd na osobe: ponizej sredniej krajowej, powy-
zej sredniej krajowe;.

Drzewa decyzyjne znajdujg réwniez zastosowanie
w wykrywaniu wtaman do sieci. Dane z poprawnie
dziatajgcej sieci (bezpiecznej) sg wykorzystywane
do stworzenia regut drzewa decyzyjnego. Decyzje
podejmowane na weztach pozwalajg na wykrywanie
anomalii, ktére moga by¢ wywotywane prébg nieau-
toryzowanego dostepu do sieci (wtamania do sieci)
(Markey i Atlasis, 2011).

>30 000

powyzej do 35 lat

35 lat

powyzej
35 lat

Nieruchomosci

Obligacje

2.2.5. Lasy losowe

Model lasu losowego (ang. random forest) to
zbiér modeli drzew decyzyjnych, ktdre sg tgczone
w celu tworzenia prognoz. Tworzac las losowy na-
lezy okresli¢ liczbe drzew decyzyjnych, ktére beda
sktadaty sie na model (Rysunek 3). Algorytm lasu
losowego pobiera losowo prébki obserwacji z da-
nych treningowych i buduje model drzewa decyzyj-
nego dla kazdej prébki. Losowe prébki sg zwykle
pobierane ze zwracaniem, co oznacza, ze te sama
obserwacje mozna pobra¢ wiele razy. Koncowym
rezultatem jest zbior drzew decyzyjnych, ktére sa
tworzone z réznymi grupami obserwacji danych

( Zbiér danych )

J

I \

Podzbiér danych

l

Podzbiér danych

Podzbiér danych

I

[ Wynik drzewa 1 ]—[ Wynik drzewa 2 J—[ Wynik drzewa 3 ]

l

(

| Gtosowanie ]

[ Wynik koricowy ]

Rysunek 4. Drzewa decyzyjne.



PROGRAM
ANALITYCZNO
BADAWCZY

@ Algorytmy Machine Learning i ich zastosowanie w cyberbezpieczenstwie

—#

pochodzgcych z oryginalnych danych treningo-
wych. Kazde z drzew zwraca decyzje lub krotke
prawdopodobienstw klasyfikacji. Decyzje (prawdo-
podobienstwa) z drzew wchodzgcych w sktad lasu
sg traktowane jako gtosy, a wynikiem prognozy jest
ta decyzja, ktéra otrzymata najwiecej gtoséw (kto-
rej srednie prawdopodobienstwo byto najwyzsze).
Gtosy mogg by¢ wazone lub nie, w zaleznosci od
wybranej przez uzytkownika metody gtosowania.
Lasy losowe moga by¢ stosowane zaréwno do kla-
syfikacji, jak i regresji. Istotng cechg tej metody jest
réwniez fakt, ze im wiecej drzew decyzyjnych zosta-
nie wykorzystanych, tym bardziej trafne prognozy
mozna otrzymac (Vincenziiin., 2011).

2.2.6. Naiwny klasyfikator Bayesowski

Naiwny klasyfikator Bayesowski jest to prosty klasyfi-
kator probabilistyczny oparty na twierdzeniu Bayesa
i zatozeniu o niezaleznosci zmiennych (dlatego tez
jest nazywany modelem cech niezaleznych). Algo-
rytm ten szczegolnie nadaje sie do problemdéw o wie-
lowymiarowych danych wejsciowych (Patil i Sherekar,
2013).

Przyktadowy problem klasyfikacji zaprezentowany
jest na Rysunku 5 i dotyczy przydzielenia obiektu
do klasy niebieskiej lub pomaranczowej. Liczba ele-
mentow niebieskich wynosi 20, a pomaranczowych
40. Zatem prawdopodobienstwo a priori (okreslane
przed doswiadczeniem) przynaleznosci obiektu do
poszczegolnych klas wynosi odpowiednio:

« dla obiektéw niebieskich = liczba obiektow niebie-
skich w sgsiedztwie nowego elementu / catkowita
liczba niebieskich obiektow (3/20)

e dla obiektow pomaranczowych = liczba obiektow
pomaranczowych w sgsiedztwie nowego elementu /
catkowita liczba pomarariczowych obiektow (1/40).

Prawdopodobienstwo a posteriori, okreslajgce przy-
naleznos¢ do poszczegdlnej grupy:

« dla obiektéw pomaranczowych = prawdopodobien-
stwo a priori * prawdopodobienstwo hipotezy (wy-
nikajgce z liczby obiektow w kolorze pomaranczo-
wym) (1/40)

e dla obiektow niebieskich = prawdopodobienstwo
a priori * prawdopodobienstwo hipotezy (wynikajace
z liczby obiektow w kolorze niebieskim ) (1/60)

Nowy obiekt zostanie zaklasyfikowany jako pomaran-
czowy, poniewaz przynaleznos¢ do tej grupy ma wyz-
sze prawdopodobienstwo a posteriori.

Rysunek 5. Naiwny klasyfikator Bayesowski.
Zrédto: opracowanie wtasne.

Naiwny klasyfikator Bayesowski znajduje zastosowa-
nie w wykrywaniu wtaman. Woéwczas, dla kazdej war-
tosci atrybutu wyliczane jest prawdopodobieristwo,
Ze jest to zagrozenie i na tej podstawie klasyfikowane
sg nowe obiekty (Panda i Patra, 2007).

2.2.7. SVM - support vector machines

SVM to algorytm najczesciej wykorzystywany do kla-
syfikacji, ale znajduje zastosowanie rowniez w badaniu
regresji. Jest to klasyfikator dyskryminujacy, czyli wy-
znaczajacy granice miedzy skupieniami danych. Dane
przedstawiane sg w przestrzeni n-wymiarowej, gdzie
n jest liczbg elementéw wektora. Wartosci poszcze-
golnych elementéw wektora sg jednoczesnie warto-
Sciami wspotrzednych w przestrzeni n-wymiarowe;.
Klasyfikacja polega na znalezieniu hiperptaszczyzny,
ktdra rozdziela oba skupienia (hiperptaszczyzna ma wy-
miar o T mniejszy niz przestrzen, w ktérej sie znajduje).
W przypadku gdy problem jest nieliniowy, mozna zasto-
sowac kernel function, polegajgca na przeniesieniu pro-
blemu do wyzszego wymiaru, rozwigzaniu go, a nastep-
nie zwréceniu wyniku (Brown i in. 2000).

Przyktad wykorzystania kernel function prezentuje Ry-
sunek 6: przestrzen dwuwymiarowa z nieliniowym pro-
blemem klasyfikacji jest przenoszona do przestrzeni

Rysunek 6. Kernel function.
Zrédto: opracowanie wtasne.
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tréjwymiarowej, gdzie réznokolorowe punkty sg roz-
dzielane na grupy za pomoca hiperptaszczyzny.

W cyberbezpieczenstwie metoda SVM jest wykorzy-
stywana do klasyfikacji obiektéw, na przyktad do
okreslania czy adres strony (URL) jest ztosliwy,
czy bezpieczny (Halder i Ozdemir, 2018).

2.2.8. Ensemble methods

Ensemble methods (metody zespotowe, metody gru-
powania) stuzg do poprawy wynikow uczenia maszy-
nowego poprzez faczenie kilku modeli. Celem zastoso-
wania metod grupowania jest zmniejszenie wariancji,
czyli okreslenie, jak duze jest zréznicowanie wynikow,
czy sg one skoncentrowane wokot Sredniej (bagging),
zmniejszenie odchylenia, czyli réznicy pomiedzy szaco-
wanymi wartosciami a rzeczywistymi (boosting) lub po-
prawy prognoz (stacking) (Dietterich, 2000). Waznymi
pojeciami zwigzanymi z metodami zespotowymi sa:

o weak learners — tzw. stabi uczniowie — modele, kt6-
re sg trenowane do rozwigzywania zadanego pro-
blemu niezaleznie od pozostatych modeli (inaczej
modele bazowe).

» homogenous weak learners — wykorzystuje jednorod-
na baze modeli, trenowanych tg sama metodg (zwy-
kle stosowane przy bagging i boosting).

 heterogenous weak learners — wykorzystuje baze
modeli trenowanych réznymi metodami (zwykle sto-
sowane przy stacking).

Wazne jest, aby wybdr podstawowych algorytmow
byt spojny z metoda agregacji algorytmow, czyli je-
zeli wykorzystywane sg modele o niskiej wariancji
i duzym odchyleniu standardowym, metoda agregacji
powinna miec¢ tendencje do zmniejszania odchylenia.
Istnieje kilka sposobdw agregacji modeli. W przypad-
ku regresiji, dane wyjsciowe poszczegolnych modeli
mozna usredni¢, aby uzyska¢ dane wejsciowe mo-
delu zespolonego. W przypadku klasyfikacji, klasa
wyprowadzona przez kazdy model moze by¢ postrze-
gana jako gtos, a klasa, ktora otrzyma wiekszos¢
gtosow, jest zwracana przez model zespotowy (na-
zywa sie to twardym gtosowaniem). Mozna réwniez
wzigé pod uwage prawdopodobienstwa zwrdcenia
kazdej klasy przez poszczegdlne modele, usrednic je
i utrzymac klase z najwyzszym srednim prawdopodo-
bienstwem (nazywa sie to miekkim gtosowaniem).
Srednie lub gtosy moga by¢ proste lub wazone, jesli
mozna zastosowa¢ odpowiednie wagi.

Do taczenia stabych uczniéw wykorzystywane sg me-
ta-algorytmy, wsréd ktérych wymieni¢ mozna:

e Bagging - najczesciej uzywany przy jednorodnych
modelach bazowych, ktore sg uczone réwnolegle i nie-
zaleznie od siebie, a nastepnie sg tagczone. Bagging
opiera sie na metodzie statystycznej nazywanej boot-
straping, ktora stuzy do szacowania parametrow zbioru
danych, poprzez usrednianie wynikow matych probek,
ktére sg generowane z tego zbioru (Seni i Elder, 2010).
Metoda bagging opiera sie na dopasowaniu kilku nie-
zaleznych modeli i usrednieniu ich wynikow w celu
otrzymania modelu o mniejszej wariancji (Rysunek 7).
W praktyce, ze wzgledu na niewystarczajgcg ilos¢ da-
nych, trudno jest otrzymaé¢ w petni niezalezne modele,
dlatego stosuje sie prébki bootstrap’, aby uzyska¢ mo-
dele prawie niezalezne. Bagging moze by¢ stosowany
zaréwno przy problemie klasyfikacji, jak i regres;ji.

e Boosting — najczesciej uzywany przy jednorod-
nych modelach bazowych, ktdre sg uczone sekwen-
cyjnie. Polega na dopasowywaniu wielu stabych
uczniow. Kazdy model w sekwencji jest dopasowy-
wany, co nadaje wiekszg wage obserwacjom, ktére
byty niewtasciwie sklasyfikowane przez poprzednie
modele w sekwencji (Drucker i in. 1994). Istniejg
dwie najwazniejsze metody dostosowania modelu
na podstawie modeli bazowych (Seni i Elder, 2010):
adaptive boosting oraz gradient boosting. Boosting
moze by¢ wykorzystywany zarowno w zadaniu kla-
syfikacji, jak i regresji.

 Stacking — czesto wykorzystuje niejednorodne mo-
dele bazowe, ktdre uczone sg rownolegle. Wynik jest
zwracany przez meta-model jako prognoza bazujgca
na prognozach otrzymanych z modeli bazowych.

2.3. Uczenie nienadzorowane

Uczenie nienadzorowane wykorzystuje algorytmy, kto-
re szukajg wzorcdw w nieoznaczonych danych (tj. nie
jest przypisana do nich zadna warto$¢ klasyfikujgca)
(Sathya, Abraham, 1986). Uczenie nienadzorowane
jest wykorzystywane miedzy innymi w analizie skupien
(rozdz. 2.3.1 Algorytmy analizy skupien), metodach re-
dukcji wymiarowosci (rozdz. 2.3.2 Algorytmy redukciji
wymiarowosci) oraz wykrywaniu anomalii (Rozdziat 5
Wykrywanie anomalii). Wybierajgc algorytm analizy
skupien, nalezy wzig¢ pod uwage czy mozliwe jest zde-
finiowanie docelowej liczby skupien przed rozpocze-
ciem analizy — algorytmy niehierarchiczne wymagaja
takiego parametru. W przypadku duzej liczby analizo-
wanych obiektdw i matej liczby skupien, algorytmy nie-
hierarchiczne charakteryzujg sie mniejszg ztozonoscia
obliczeniowg, niz hierarchiczne.

" Prébka bootstrap — ,prébka z probki”, tworzone poprzez wybor
elementéw z prébki generalnej, a nastgpnie zwrot tych elementéw
do prébki generalnej i powtdrzenie tego procesu tyle razy, ile probek
chce sie uzyskac.
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Rysunek 7. Bagging.
Zrédto: opracowanie wtasne.

Algorytmy analizy skupien sg wykorzystywane w seg-
mentacji klientéw, wyszukiwaniu nietypowych zacho-
wan (np. ztosliwych aktywnosci). Brak wymaganego
zbioru uczgcego pozwala réwniez na wykrywanie
przy ich pomocy nowych, wczesniej niewystepuja-
cych atakow.

2.3.1. Algorytmy analizy skupien

Analiza skupien (ang. clustering) polega na analizie
zbioru danych w celu zidentyfikowania w nim grup
(skupieri) podobnych obiektéw, tj. takich, ktére za-
wierajg obiekty podobne bardziej do siebie, niz do
obiektéw z innych skupieri (Rokach i Maimon, 2005).
Klasteryzacja wykorzystywana jest w wielu réznych
dziedzinach, przyktadem moze by¢é segmentacja
klientow w celu dostarczenia spersonalizowanej
oferty lub identyfikacja poszczegdlnych typéw no-
wotworéw w medycynie (Tan i in., 2006). Znaczenie
i ztozonos$¢ zagadnien zwigzanych z analizg skupien
przyczynity sie do stworzenia wielu odmian algoryt-
mow tego typu.

Podobnie jak w metodzie k-NN (patrz. 2.2.1 Metoda
k-najblizszych sgsiadow), istotne znaczenie dla efek-
tywnosci algorytmow analizy skupien ma wybor mia-
ry odlegtosci (im wieksza odlegto$é obiektdéw, tym
mniej sg one do siebie podobne).

Metody niehierarchicznej analizy skupien

Najpopularniejszym algorytmem niehierarchicznej
analizy skupien jest algorytm k-srednich. Wymaga
on okreslenia z gory liczby grup (skupien), na ktére
ma zostac podzielony zbior danych. Nastepnie dla

W

-~
[

Bootstrap samples of size 5

kazdej grupy identyfikuje sie punkt nazywany centro-
idem. Poczatkowo centroidy mozna wyznaczy¢ lo-
sowo wsrod obiektéw w zbiorze. W kolejnym kroku
jest obliczany dystans miedzy obiektami, a kazdym
z centroidéw. Nastepnie obiekty sg przypisywane
do grupy, w ktérej znajduje sie najblizszy im cen-
troid. Kolejno wyznaczane sg nowe centroidy — jed-
ng z metod jest obliczenie $redniej arytmetycznej
wszystkich punktéw nalezgcych do grupy. Nastep-
nie zostaje powtérzony krok obliczenia odlegtosci
i ponownego przypisania obiektow do grup. lteracje
powtarzamy zatozong liczbe razy lub do momenty,
w ktérym punkty w grupach nie zmieniajg swojej
przynaleznosci po wyznaczeniu nowej pozycji cen-
troidéw (Tan i in, 2006) (Li i Wu, 2012) (Riad i in.,
2013). Przyktad dziatania algorytmu k-$rednich zo-
stat zaprezentowany na Rysunku 8.

Rysunek 8. K-$rednich — kolejne kroki algorytmu.
https://en.wikipedia.org/wiki/K-means_clustering

Metody hierarchicznej analizy skupien

W poczagtkowym stanie metody aglomeracyjnej kaz-
dy obiekt stanowi osobne, jednoelementowe skupie-
nie. W kolejnych iteracjach skupienia znajdujace sie
najblizej siebie (tj. najbardziej do siebie podobne) s3
taczone. Rysunek 9 prezentuje surowy zbior danych,
a Rysunek 10 kolejne iteracje, w ktérych obiekty sa
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grupowane, az do momentu stworzenia jednego zbio-
ru. W tej metodzie wykorzystywane sg takie algorytmy,
jak reprezentatywny (ang. representative algorithm),
czy algorytm potaczern (ang. links algorithm) (Abdul-
lah, Hamdan, 2015).

Rysunek 9. Niepogrupowany zbiér danych.
Zrédto: opracowanie wtasne.

Rysunek 10. Iteracje grupowania zbioru danych.
Zrédto: opracowanie wtasne.

Metody podziatowe

Metody podziatowe dziatajg odwrotnie do metod
aglomeracyjnych, tj. w stanie poczatkowym wszyst-
kie obiekty nalezg do tego samego skupienia. W ko-
lejnych iteracjach sg one dzielone na mniejsze sku-
pienia. Metoda jest kontynuowana do momenty,
gdy kazdy obiekt bedzie stanowit osobne skupienie
lub do momentu, w ktdrym zostanie spetniony wa-
runek ukonczenia (Reddy i in., 2017). Dla tej metody
wykorzystywane sg takie algorytmy jak PDDP (ang.
Principal Direction Divisive Partitioning) lub k-$rednich
(Savaresiiin., 2002).

Metody analizy skupien oparte na gestosci

Analiza skupien oparta na gestosci (ang. Density-ba-
sed clustering) polega na identyfikacji skupien na pod-
stawie bliskosci obiektéw w przestrzeni. W metodzie
nie jest wydzielane centrum zbioru. Kolejne obiekty sg
dodawane do grupy na podstawie ich odlegtosci mie-
dzy sobg - identyfikacja dwéch grup zachodzi, gdy

w przestrzeni danych sg one oddzielone polem o ni-
skim zageszczeniu obiektow. Pola te sg jednoczesnie
traktowane jako szumy lub wartosci odstajgce i nie sg
wliczane do zadnej z grup (Kriegel i in. 2011). Algoryt-
my oparte na gestosci sg czesto wykorzystywane do
analizy danych geolokalizacyjnych i obrazéw. Dla tej
metody bardzo popularnym algorytmem jest DBSCAN
(ang. Density-Based Spatial Clustering of Applications
with Noise) (Moreira | in. 2005).

Metody rozmytej analizy skupien

Metody klasyfikacji stuzg do grupowania elementéw na
podstawie ich podobienstwa. Wczesniej omawiane me-
tody dotyczyly tzw. twardej klasyfikacji (ang. hard cluste-
ring), czyli dzielity zbiér obiektow na klastry roztgczne,
1j. takie, w ktdrych obiekt moze by¢ przypisany tylko do
jednej grupy. Metody rozmytej analizy skupien (ang. soft
clustering, fuzzy clustering) tworzg grupy w taki sposob,
ze obiekt ze zbioru danych moze przynaleze¢ do kilku
skupien. Podziat zachodzi za pomocg wskazania pozio-
mu cztonkostwa, ktéry wskazuje stopien, z jakim obiekt
nalezy do réznych grup. Jednym z popularniejszych al-
gorytmoéw w miekkiej klasyfikaciji jest algorytm c-$red-
nich (ang. fuzzy c-Means) (Grover, 2014).

Poréwnanie algorytmow analizy skupien

Poszczegdlne metody analizy skupien przeznaczone
sg do roznych zastosowan. Kazdorazowo metoda
powinna zosta¢ dostosowana do wybranego zbioru
danych, funkcji celu oraz mozliwosci obliczeniowych.

Zastosowanie réznych algorytmow grupowania na tym
samym zbiorze danych moze zwrdéci¢ zupetnie inne
wyniki. Przyktadowo, Rysunek 11 prezentuje wynik
dziatania algorytmoéw k-srednich i DBSCAN. Analiza
skupien na podstawie gestosci (lewy rysunek) pozwo-
lita na zidentyfikowanie dwdch grup, w ktérych obiekty
znajdujace sie blisko wzgledem siebie trafity do jednej
grupy. Algorytm k-$rednich (prawy rysunek), stworzyt
dwa centroidy, do ktérych zostaty przydzielone obiekty.

Rysunek 11. Rezultat algorytmu DBSCAN (lewy) oraz K-$red-
nich (prawy).

Zrédfo:  https://scikit-learn.org/stable/_images/sphx_glir_plot_clu-
ster_comparison_001.png
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Wybierajgc algorytm analizy skupien, nalezy wzigé
pod uwage czy mozliwe jest zdefiniowanie docelo-
wej liczby skupien przed rozpoczeciem analizy —
algorytmy niehierarchiczne wymagajg takiego pa-
rametru. W przypadku duzej liczby analizowanych
obiektow i matej liczby skupien, algorytmy niehie-
rarchiczne charakteryzujg sie mniejszg ztozonoscia
obliczeniowa, niz hierarchiczne.

Algorytmy analizy skupien sg wykorzystywane w seg-
mentaciji klientéw, wyszukiwaniu nietypowych zachowan
(np. ztosliwych aktywnosci). Brak wymaganego zbioru
uczgcego pozwala réwniez na wykrywanie przy ich po-
mocy nowych, wczesniej niewystepujgcych atakdw.

2.3.2. Algorytmy redukcji wymiarowosci

* Niezaleznie od metody, kazdy zbior danych podda-
wany analizie sktada sie z obiektow, kt6re opisywane
sg przez zbiér cech (np. wielkos$é, kolor, ciezar, war-
to$¢, etc.). Kazda taka cecha to wymiar, w ktdrego
przestrzeni opisywany jest obiekt. Liczba wymiarow
wptywa na ztozonos¢ modelu, dlatego redukcja wy-
miarowos$ci ma na celu jego uproszczenie (Vlachos,
2010). Przyktadowo, wyszukujgc anomalie w transak-
cjach, analizowane obiekty moga by¢ opisane cecha-
mi, ktére dla wykrycia anomalii nie sg istotne (np. data
zaksiegowania transakgji przez bank). Wieksza liczba
cech wymaga znacznie wiekszej ilosci danych, aby
pokry¢ mozliwe kombinacje cech tworzgce wzorzec.
W zwigzku z tym, wystepuje wieksze ryzyko przetre-
nowania modelu, co znaczy, ze model bedzie dziata¢
poprawnie jedynie na danych treningowych, przy sta-
bej skutecznosci na danych rzeczywistych. Dodatko-
wo wymagana jest wieksza moc obliczeniowa, pa-
mie¢ na dysku oraz wydtuzony jest czas trenowania.
Im wieksza wielowymiarowos¢, tym trudniej réwniez
wizualizowac zbior danych.

Wyroznia sie dwie techniki redukcji wymiarowosci:
selekcja i ekstrakcja cech.

Selekcja cech

Selekcja cech opiera sie na pozostawieniu najwaz-
niejszych cech i odrzuceniu pozostatych. Metody
selekcji zostaty podzielone na trzy kategorie: (Jovic
i in., 2015) (Venkatesh i Anuradha, 2019)

« Filtrowanie — w tej kategorii model wybiera najlep-
szy podzbior cech w oparciu o miary statystyczne,
takie jak korelacja Pearsona, liniowa analiza dys-
kryminacyjna, ANOVA i in.

» Metoda pakowania (ang. Wrapper method) — w tej
metodzie podzbiory cech sg wybierane w oparciu
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o algorytmy indukcyjne. Po wybraniu podzbioru
szacowana jest doktadnos¢ modelu, a nastepnie,
w zaleznosci od doktadnosci modelu z poprzed-
niej iteracji, podejmowana jest decyzja o zwiek-
szeniu lub zmniejszeniu zbioru cech. Ta metoda
jest wolniejsza niz metoda filtrowania, jednak, jak
zostato dowiedzione empirycznie, jest bardziej
skuteczna (Joviciin., 2015). W tej metodzie uzy-
wa sie takich algorytmow, jak liniowy SVM (patrz
2.1.7 SVM - support vector machines) lub naiw-
ny klasyfikator bayesowski (patrz 2.2.6 Naiwny
klasyfikator Bayesowski).

Metoda osadzona (ang. Embedded methods) — me-
toda ta jest wbudowana i zintegrowana jako czes¢
algorytmu uczenia sie. Jednym z popularniejszych
algorytmow w tej metodzie jest drzewo decyzyjne.

Ekstrakcja cech

Ekstrakcja cech (ang. Feature Extraction) redukuje
wielowymiarowos¢ zbioru przez tgczenie kilku ory-
ginalnych cech w jedng. Celem jest stworzenie no-
wego zbioru danych, przy jak najmniejszej zmianie
jego struktury oraz wariancji (Vlachos, 2010). Wséréd
algorytmoéw stuzagcych do ekstrakcji cech mozna
wyréznic:

Analiza Gtéwnych Elementéw Sktadowych (ang.
Principal Components Analysis, PCA) - jedna z naj-
bardziej popularnych metod w redukcji wymiarowo-
Sci. Jest to technika liniowa, ktéra oznacza, ze wy-
konuje sie redukcje wymiarowosci przez osadzenie
danych w liniowej podprzestrzeni o nizszej warto-
$ci wymiarowosci (Van Der Maaten i in., 2007).

Liniowe Osadzenie Lokalne (ang. Locally Linear Em-
beddings, LLE) — ,wykorzystuje mapowanie liniowe
w celu uchwycenia lokalnych relacji sgsiedzkich
reprezentatywnych dla lokalnej geometrii kolektora
danych, ktore sg nastepnie w miare mozliwosci za-
chowane w powigzanym, niskowymiarowym zbio-
rze punktéw” (Carreira-Perpinan, 2001).

t-dystrybuowane Stochastyczne Osadzanie Sgsia-
da (ang. t-distributed Stochastic Nieghbor Embed-
ding, t-SNE) - ,wizualizuje dane wielowymiarowe,
nadajgc kazdemu punktowi lokalizacje na mapie
dwuwymiarowej lub tréjwymiarowej” (Maaten
i Hinton, 2008).

2.4. Uczenie przez wzmachianie

Uczenie przez wzmacnianie nie wymaga zbioru zakla-
syfikowanych danych uczgcych. Agenci (programy)
trenowani sg poprzez nagrody i kary bedgce wynikiem
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ich oddziatywania na otoczenie. Pozwala tym samym
na odkrycie przez system strategii dziatania, ktéra po-
zwoli maksymalizowac¢ nagrody.

Metody z tej grupy pozwalajg na opracowanie skalo-
walnych i adaptujgcych sie do otoczenia systemdw
cyberbezpieczenstwa (Nguyen i Reddi, 2019).

Uczenie przez wzmacnianie (ang. reinforcement lear-
ning, RL) jest obszarem z zakresu uczenia maszynowe-
go, w ktérym system sztucznej inteligenc;ji jest przedsta-
wiony w formie agenta, oddziatujgcego na srodowisko.
Agent jest w stanie wykonywa¢ dziatania w swoim oto-
czeniu, ale takze je obserwowaé. Srodowisko przekazy-
wane agentowi jest w formie czarnej skrzynki, czyli nie
ma przedstawionych zadnych zatozenn dotyczacych
modelu i jego struktury. Dzieki temu mozliwe jest za-
stosowanie RL bez koniecznosci wprowadzania spe-
cyficznych zmian. Agent wie, jakie dziatania ma podjac,
ale musi sam odnalez¢ te, ktére przynosza najwieksze
korzysci (tzw. nagrody). Tym samym mozemy zaobser-
wowac, ze RL jest w stanie radzi¢ sobie z problemem
sekwencyjnego podejmowania decyzji. Agent uczy sie
dobrego zachowania na podstawie prob i eksperymen-
tow, nie wykorzystujgc przy tym doswiadczenia zdobyte-
go a priori. Dane dostepne sg w kolejnych sekwencjach
i stopniowo wykorzystywane do aktualizacji zachowa-
nia agenta. Agent jest w stanie zbiera¢ informacje na
temat ,najciekawszej” czesci srodowiska, co sprawia,
ze podejscia RL zapewnig lepszg wydajnos¢ obliczenio-
wa (Sutton i Barto, 2018) (Szepesvari, 2010) (Francois
-Lavet i in. 2018) (Koziarski i in. 2018).

Schemat RL przedstawiony jest na Rysunku 12, gdzie
agent rozpoczyna w danym stanie w srodowisku
s, €S, w celu zebrania wstepnych obserwacji w € Q.
W kazdym momencie czasu, agent musi podja¢ ak-
cje a, € A. Nastepstwem tych dziatan jest: uzyska-
nie przez agenta nagrody r, € R, przejscie do stanu
S,,, € S oraz uzyskanie obserwacji w, , € Q przez
agenta. Nagroda definiuje, ktére wydarzenia sg dobre,
a ktore nie (Francois-Lavet i in. 2018).

W celu lepszego zrozumienia dziatania RL, przedstaw-
my prosty przyktad, gdzie agent monitoruje poziom
natadowania baterii urzgdzenia i wysyta sygnaty do
modutu kontroli. Srodowiskiem agenta jest w tym przy-
padku reszta urzgdzenia oraz jego otoczenie. Podobny
przyktad dotyczy bezpieczenstwa w banku, gdzie agent
monitoruje poprawnos¢ logowania, a reszta czynnikow
(np. zachowania, $lad cyfrowy) to jego $rodowisko.

RL r6zni sie od uczenia nadzorowanego, gdyz rozwigzuje
problem uczenia sie z interakcji i wtasnego doswiadcze-
nia, a nie zbioru danych uczacych. Podobnie jak metody
uczenia nienadzorowanego, uczenie przez wzmacnia-
nie wykorzystuje nieoznakowane zbiory, lecz w przypad-
ku uczenia nienadzorowanego celem jest odnalezienie
okreslonej struktury, zas w RL poprzez system nagrod,
nastepuje wzmocnienie procesu uczenia sie. Dlate-
go tez uczenie przez wzmochnienie jest uwazane za trze-
ci paradygmat uczenia sie maszynowego.

Algorytmy uczenia przez wzmacnianie najczesciej kla-
syfikuje sie na trzy grupy: oparte na wartosciach, oparte

Agent

at wt+1 rt

Srodowisko

St St+

1

Rysunek 12. Oddziatywanie agenta ze srodowiskiem w RL.
Zrédto: opracowanie wtasne na podstawie (Francois-Lavet i in. 2018)
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na politykach i oparte na modelach. Klasa algorytmow
opartych na wartosciach ma na celu zbudowanie funk-
cji wartosci, ktéra pozwoli na zdefiniowanie polityki.
Przyktadem takiego podejscia jest algorytm QLearning
(Watkins i Dayan, 1992). Metody oparte na politykach,
to szczegdlna sekcja algorytmow wykorzystujacych
metody gradientowe (np. Actor-Critic Method (Konda
i Tsitsiklis, 2000) lub Natural Policy Gradients (Jiang
i in. 2015)). Metody te optymalizujg cel wydajnosci,
czyli oczekiwang skumulowang nagrode, poprzez zna-
lezienie odpowiedniej polityki. Ostatnim rodzajem jest
podejscie oparte na modelach. Skupia sie ono na mode-
lu srodowiska (funkcja dynamiki i narody) w potgczeniu
z algorytmem planowania (np. Pure model-based), co
pozwala na rozwazenie wielu roznych mozliwych sytu-
acji, nawet jezeli jest jedna sekwencja dziatania (Franco-
is-Lavetiin. 2018).

Algorytmy wykorzystujgce uczenie przez wzmacnia-
nie, ktére znajdujg swoje zastosowanie w tematach
zwigzanych z cyberbezpieczenstwem w roznych dzie-
dzinach nauki:

 Q-learning — jest jedng z technik wykorzystywanych
przy uczeniu przez wzmacnianie. Wedtug Watkinsa
(Watkins i Dayan, 1992) algorytm ma na cely, na pod-
stawie skonczonego zestawu stanow i akcji dla jed-
nego agenta, wybra¢ optymalng strategie. Nastepuje
to za pomocg uczenia sie funkcji wartosci akcji, czy-
li przez sekwencyjne modyfikowanie wartosci funk-
cji zgodnie z kolejnymi obserwacjami. Wprowadzona
zostaje funkcja Q, ktéra ma za zadanie zwracac¢ na-
grode swiadczacg o ,jakosci” akcji w danym stanie.

Powyzszy algorytm mozna przedstawi¢ w nastepuja-
cy sposob:

Q"(s,a)< (1-0) Q(s,a,+a-(r,+y maxQ(s,, a))
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gdzie Q" to nowa wartos¢ funkgji, a, to akcja, s, to
stan, y to czynnik dyskontowy (ang. discount fac-
tor), ktéory determinuje waznos$¢ przysztych na-
gréd, o to wspodtczynnik uczenia (ang. learning
rate), ktéry przyjmuje wartosci z przedziatu (0, 1)
(Watkins i Dayan, 1992) (Matiisen, 2015) (Manju
i Punithavalli, 2011).

» Deep Q Network (DQN) - jest to Q-Learning w po-
taczeniu z sieciami neuronowymi. Jest to sie¢
wielowarstwowa, radzgca sobie z niedociggnie-
ciami Q-Learning, np. problemem korelacji miedzy
kolejnymi obserwacjami. DQN losowo odtwarza
probki poprzednich obserwacji przechowywane
w pamieci, w celu dalszego treningu. Problem nie-
stabilnosci w propagacji wstecznej jest takze roz-
wigzywany poprzez zredukowanie wartosci nagro-
dy do zakresu [-1,1], zapobiegajgc w ten sposdb
nadmiernemu wzrostowi wartosci Q (Behzadan
i Munir, 2017). Algorytm zostat wprowadzony przez
Mnihet i poczatkowo wykorzystany w srodowisku
gier ATAR?, uczac sie bezposrednio z pikseli (Mnih
iin.2015).

2.5. Zastosowanie uczenia maszynowego

Metody uczenia nadzorowanego sg stosowane
w problemach klasyfikacji i regresji. W cyberbezpie-
czenstwie metody te stuzg do wykrywania ztosliwe-
go oprogramowania lub ztosliwych adreséw IP, jak
rowniez wykrywania niepozadanych dziatan (np. préb
wtamania). W ustugach finansowych wykorzystuje
sie je do predykcji zajscia okreslonych zjawisk, np.
podlegajgcych ubezpieczeniu.

Zestawienie przyktadowych zastosowan metod ucze-
nia nadzorowanego przedstawia Tabela 1.

2 Przedsiebiorstwo branzy informatycznej, specjalizujgce sie
w tworzeniu réznego rodzaju gier zrecznosciowych.
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Tabela 1. Zastosowanie metod uczenia nadzorowanego w cyberbezpieczenstwie i ustugach finansowych.

KNN

regresja liniowa

regresja logistyczna

drzewa decyzyjne i lasy losowe

naiwny klasyfikator Bayesowski

SVM

ensemble methods

Zrédto: opracowanie wiasne.

Klasyfikowanie zachowania programu jako
normalne lub ztosliwe

Wykorzystywane przez algorytm LOF (Local
Outlier Factor) do obliczania odlegtosci miedzy
obserwacjami

Ocena wydajnosci modelu predykcyjnego

Oparte na danych podejscie do konstruowania
taksonomii zbioréw danych z badan
nad bezpieczenstwem cybernetycznym

Wykrywanie i kategoryzacja ztosliwego
oprogramowania

Weryfikowanie czy roszczenie wzgledem
ubezpieczyciela jest fatszywe

Generalny opis zastosowan, wykrywanie ztosliwej
dziatalnosci, wykrywanie nowych atakéw,
nadawanie priorytetow w IDS i okreslanie ich
przyczyn zrodtowych

Wykrywanie wtaman

Wykrywanie, klasyfikacja i charakterystyka
ztosliwego oprogramowania Android

Wykrywanie wtaman do sieci

Wykrywanie i kategoryzacja ztosliwego
oprogramowania

Klasyfikacja bezpiecznych i podejrzanych
adreséw IP

Wykrywanie i kategoryzacja ztosliwego
oprogramowania

Klasyfikacja majgca na celu polepszenie
dopasowania marketingu produktéw
ubezpieczeniowych

Predykcja bankructwa

Poprawa wyniku wykrywania oszustw
ubezpieczeniowych

(Liao i Vemuri, 2002)

(John i Naaz, 2019)

(Kleiner 1'in. 2014)

(Zhengiin., 2018)

(Mahdavifar
i Ghorbani, 2019)

(Mahdavifar
i Ghorbani, 2019)

(J. H. Wilson, 2009)

(Manishiin. 2012)

(Markey i Atlasis, 2011)

(Liiin. 2017)

(Shahadat i in., 2017)
(Dangi, 2012)
(Mahdavifar

i Ghorbani, 2019)

(Lin i in. 2017)

(Mihalovic, 2016)

(Xuiin., 2011)
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Algorytmy uczenia nienadzorowanego s wy- na
korzystywane przede wszystkim do segmenta-

identyfikacje anomalii
uwzglednienia ich w zbiorze testowym. Przyktado-
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bez wczesniejszego

cji obiektow, np. klientéw, zachowan. Pozwalajg we zastosowanie przedstawiono w Tabeli 2.

Tabela 2. Zastosowanie metod uczenia nienadzorowanego w cyberbezpieczenstwie i ustugach finansowych.

Algorytmy analizy skupien

Algorytmy redukcji wymiarowosci

Zrédto: opracowanie wtasne.

Klasyfikowanie nowych, wczesniej
niezdefiniowanych cyberatakéw

Wykrywanie ztosliwej aktywnosci i naruszen
polityki

Segmentacja klientéw bankowych

Analizowanie logéw pochodzacych z serwera
w celu wykrycia anomalii

Wstepne przetworzenie zbioru danych dla
uzyskania lepszych wynikéw w pdzniejszych
analizach

(Wei lin., 2018)

(Ranjan i Sahoo, 2014)

(Wu i Po-Hsuan Chou,
2011)

(Riadi | in., 2013)

(Pajouhiin. 2016)

Przyktadowe zastosowanie uczenia przez wzmacnianie zostato przedstawione w Tabeli 3.

Tabela 3. Zastosowanie metod uczenia przez wzmacnianie w cyberbezpieczenstwie i bankowosci.

Nazwa metody

Q-Learning

Zrédfo: opracowanie wiasne.

Opis zastosowania

Cyberbezpieczenstwo — mechanizm reakcji
sztucznej inteligencji dla systemu IDS (Intrusion
Detection Systems)

Bankowos¢ - detekcja oszustw finansowych

Bankowos¢ — zarzgdzanie srodkami pienigznymi
w bankowosci detalicznej

Cyberbezpieczenstwo — analiza behawioralna

Cyberbezpieczenstwo — wykrywanie wtaman
w systemie

Cyberbezpieczenstwo — wykrywanie wtaman

Cyberbezpieczenstwo — obrona przed atakami

Bankowos¢ — prognozowanie ruchu cen akcji na
gietdzie

Referencje

(Stefanova
i Ramachandran, 2018)

(El Bouchti i in. 2017)

(State 1in.,2019)

(Li i Qiu, 2019)
(Nguyen i Reddi, 2019)
(Gulmez, 2019), (Kim

i Park, 2019)

(T. Cheniin. 2019

(Dang, 2019)
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Uczenie gtebokie (ang. Deep Learning) jest jedna
z technik sztucznej inteligencji, ktéra nasladuje dzia-
tanie ludzkiego moézgu w przetwarzaniu danych. Wy-
korzystywane jest gtéwnie przy wspomaganiu podej-
mowania decyzji.

Gtebokie uczenie znacznie zyskato na popularnosci
w ostatniej dekadzie. Byto to spowodowane miedzy
innymi szybkim rozwojem tej dziedziny nauki i coraz
wiekszg wydajnoscig roznych odmian sztucznych sie-
ci neuronowych (Chandy iin., 2018).

Sztuczne sieci neuronowe (ang. Artificial Neural Nne-
tworks, ANN) to algorytmy majgce na celu naslado-
wanie dziatania biologicznych sieci neuronowych.
Systemy oparte na ANN ,ucza sie” wykonywac za-
dania i automatycznie generujg cechy identyfikujgce
obiekty, biorgc przy tym pod uwage przetwarzane
przez siebie przyktady (Kriesel, 2007). Rozpoznawane
przez nie wzorce sg wektorami liczbowymi, reprezen-
tujgcymi rézne typy danych (np. dzwiek, tekst, obraz,
szeregi czasowe). W niniejszym rozdziale oméwiono
sztuczny odpowiednik biologicznych sieci neurono-
wych, a takze najwazniejsze rodzaje modeli i algoryt-
my uczenia wykorzystywane w tych modelach.

DENDRYTY

CIALKO KOMORKI

Rysunek 13. Przyblizony model neuronu.
Zrédto: (Stegowski,2004)

Biologiczna sie¢ neuronowa sktada sie z miliardow ko-
morek, ktdre maja bardzo zblizong strukture i ogromna
liczbe potaczen miedzy sobg. Naukowym terminem
takiej komorki jest neuron. Terminologia taka obowia-
zuje takze w przypadku ANN. Kazdy neuron to komor-
ka przetwarzajgca informacje (Rysunek 11). Neuron
ztozony jest z ciata komorki oraz dwdch rodzajoéw roz-
ciggajacych sie gatezi: dendrytéw i aksonu. Neuron
otrzymuje sygnaty od innych neuronéw przez dendryty
i przekazuje te sygnaty generowane przez ciato komoér-
kowe wzdtuz aksonu. Funkcjonowanie neuronu mozna
porowna¢ zatem do dziatania przetgcznika, neuron
albo przekazuje sygnat dalej, jezeli spetnione zostaty
jakies warunki, albo pozostaje bezczynny. Funkcjonal-
ng jednostkg pomiedzy neuronami jest synapsa, kto-
rej efektywnos¢ moze by¢ regulowana poprzez
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przechodzace przez nig sygnaty, tak aby mogta ,uczyc
sie” na podstawie aktywnosci, w ktorych uczestniczy
(Jain i in., 1996). Dzieki takiemu dziataniu neuronéw
oraz duzego poziomu interaktywnosci miedzy nimi, po-
wstaje wiele mozliwosci przetwarzania informacji za
pomocag sieci neuronowych.

3.1. Sztuczna sie¢ neuronowa
(Artificial Neural Network)

Zarowno biologiczna, jak i sztuczna sie¢ neuronowa,
jest bardzo ztozonym systemem, umozliwiajgcym
przetwarzanie duzych ilosci informacji jednocze-
$nie. Rozwoj sztucznych sieci neuronowych prowa-
dzi do nasladowania dziatania ludzkiego mézgu.
W tej chwili w wielu zadaniach mozg ludzki jest bar-
dziej wydajny niz komputer. Koncepcja sztucznej
sieci neuronowej ma zatem umozliwi¢ maszynom
wykonywanie zadan na poziomie biologicznych sieci
neuronowych.

Pierwsze podejscia do stworzenia ANN pojawity sie
w 1943 roku, kiedy Warren McCulloch i Water Pitts
stworzyli model obliczeniowy dla sieci neuronowych
(McCulloch i Pitts, 1943). W roku 1949 D.O. Hebb
stworzyt pierwszg z zasad dziatania sieci neurono-
wych, ktéra opierata sie na tym, ze jezeli dwa neurony
sg jednoczesnie aktywne, to waga pomiedzy nimi po-
winna by¢ zwiekszona (Hebb, 1949). W kolejnych la-
tach, wraz z ogromnym rozwojem komputerdw, teoria
ANN poczynita znaczne postepy. Wiele badan koncen-
trowato sie wowczas na sieciach z ukrytg jedng war-
stwag, trenowanych za pomocg propagacji wstecznej
(Rumelhart i in, 1986). Obecnie sztuczne sieci neuro-
nowe znajdujg zastosowanie w wielu dziedzinach na-
uki oraz przemystu (Ganesan i in. 2010) (Ripley, 2007)
(Yiniin., 2015), tj. sg wykorzystywane do klasyfikacji,
grupowania, prognozowania, czy optymalizaciji.

Sieci neuronowe posiadajg nastepujace cechy i wta-
$ciwosci (Haykin, 2010):

¢ Nieliniowos¢ — sztuczny neuron moze by¢ nieliniowy.
Potgczone ze sobg nieliniowe neurony tworzg nieli-
niowg sie¢. Jest to bardzo wazna cecha ze wzgledu
na wprowadzane dane wejsciowe, ktére moga przyj-
mowac nieliniowy charakter.

o Mapowanie wejsé-wyj$¢é — neurony sg potgczone
ze sobg wagami, zatem kazda zmiana danych wej-
sciowych oznacza zmiane sity potgczen miedzy
neuronami. Wagi sg tak modyfikowane, aby zmini-
malizowac réznice miedzy sygnatem wejsciowym
a wyjsciowym. Sie¢ uczy sie na przyktadach kon-
struujgc mapowanie wejscia-wyjscia dla danego
problemu.

@,
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» Adaptacyjnos¢ — sieci sg przystosowane do zmian
w otaczajgcym je srodowisku. Posiadajg wbudowa-
ne funkcje umozliwiajgce korekte wag, w zaleznosci
od zmian i warunkéw dziatania, potrafigc przy tym
ignorowac zaktocenia.

» Reakcja z dowodami - podczas klasyfikacji, sie¢
neuronowa moze by¢ tak zaprojektowana, aby do-
starczy¢ informacji o wyborze wzoru i informac;ji
0 poziomie zaufania na temat podijetej decyzji. Po-
zwoli to np. na odrzucenie fatszywych wzorcéw i po-
prawe jakosci sieci.

 Informacje z kontekstu - dzieki potgczeniom, na
kazdy neuron wptywa informacja z innego neu-
ronu, co powoduje, ze sie¢ posiada informacje
kontekstowe.

3.1.1. Budowa sieci neuronowych

Sztuczna sie¢ neuronowa sktada sie ze skierowanych,
wazonych potgczen oraz z warstw, ktére podobnie jak
w sieci biologicznej, zawierajg proste jednostki prze-
twarzajgce — neurony. Sita potgczenia jest nazywana
waga (Kriesel, 2007). Warstwa wej$ciowa reprezentu-
je dane wejsciowe, ktére sg wektorami sktadajgcymi
sie z wartosci liczbowych. Moga to by¢ zaréwno dane
ustrukturyzowane (temperatura, cena itp.), jak i dane
nieustrukturyzowane (piksele obrazu, tekst w jezyku
naturalnym itp.). Podstawowa architektura sieci skta-
da sie z trzech warstw neuronowych: wejscia, war-
stwy ukrytej oraz wyjscia. W prostych sieciach neu-
ronowych przeptyw sygnatu odbywa sie od wejscia
do wyjscia w jednym kierunku. Sie¢ powinna by¢ tak
zbudowana, aby umieszczony w niej zestaw danych
stat sie zamierzonym wynikiem. Wagi na poczat-
ku sg ustalane losowo, nastepnie w sieci osadzane
sg dane, na podstawie ktorych wagi sg korygowane
zgodnie z zasadami uczenia. Szkolenie sieci mozna
podzieli¢ na uczenie nadzorowane, nienadzorowanie
i uczenie przez wzmocnienie (patrz. 2.1 Kryteria po-
dziatu uczenia maszynowego) (Abraham, 2005).

Rysunek 14. Model sztucznego neuronu.
Zrédto: opracowanie wtasne na podstawie (Haykin, 2010)

Rysunek 14 przedstawia model sztucznego neuronu.
Zestaw danych wejsciowych trafia do bloku wag sy-
naptycznych, gdzie kazdy sygnat x, z synapsy i

potgczonej z neuronem k jest przemnozony odpowied-
nio przez wage w,,. Nalezy zwréci¢ uwage, ze w przeci-
wienstwie do wag synaps w mdzgu, waga sztucznego
neuronu moze by¢ zaréwno wartoscig negatywng, jak
i pozytywna. Nastepnie suma iloczynu wag i danych
wejsciowych staje sie argumentem funkcji aktywacji ¢.

Model sztucznego neuronu mozna takze przedstawic
za pomocg wzoréw matematycznych. Sygnat z da-
nych wejsciowych x,, x,, ..., x, jest jednokierunkowy,
podobnie jak przeptyw sygnatu wyjsciowego, i zo-
staje poddany liniowej modyfikacji przy uzyciu wag.
Sygnat wyjsciowy neuronu k wykazuje nastepujaca
zaleznos¢:

y= o (Ywpx)
i=1

gdzie: w,, jest wagg neuronu, ¢ to funkcja aktywacji,
ktdéra przetwarza wynik z pierwszego etapu dziatania
sieci, czyli iloczynu skalarnego wektora wag i wek-
tora danych wejsciowych (Haykin, 2010) (Stegowski
2004).

3.1.2. Funkcja aktywacji

Funkcja aktywacji jest wykorzystywana do bardziej
efektywnego szkolenia sieci neuronowej i definio-
wania formatu, ktéry przyjmie sygnat wyjsciowy.
Konstruujac sie¢ neuronowg, w zaleznosci od logiki
problemu i oczekiwanego wyniku, dobierana jest od-
powiednia funkcja aktywaciji. Istnieje wiele typow tych
funkcji, z ktérych najpopularniejsze to (Haykin, 2010)
(Stegowski 2004):

 Funkcja progowa — tego typu funkcje, nazywang row-
niez modelem McCullocha-Pittsa, opisuje nastepuja-
ce réwnanie:

={1,d|aVZo
?“0,dlav<0

 Funkcja sigmoidalna - funkcja, ktérej wykres ksztat-
tem przypomina litere ,S”, jest najczestszg forma
funkcji aktywacji uzywang do konstrukcji sieci neu-
ronowych. Jest to Scisle zwiekszajgca sie funkcja,
ktéra wskazuje rownowage miedzy liniowym i nieli-
niowym zachowaniem. Funkcje sigmoidalng moze-
my przedstawi¢ nastepujgco:

1
(V) = 1+ exp (-av)

gdzie o jest parametrem nachylenia funkcji. Przez
jego zmiane mozemy otrzymac funkcje o réznych
katach nachylenia. Kiedy parametr nachylenia bedzie
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zblizat sie do nieskonczonosci, funkcja sigmoidalna
stanie sie funkcjg progowa. Zasadniczg réznicg mie-
dzy tymi dwiema funkcjamijest to, ze funkcja progowa
nie jest zmienna i przyjmuje wartosc 1 lub 0, podczas
gdy funkcja sigmoidalna wyréznia sie zmiennoscia
oraz wartosciami ciggtymi w przedziale od 0 do 1.

 Funkcja tangens hiperboliczny - jest funkcjg bar-
dzo podobng do funkcji sigmoidalnej, z tg réznica,
ze moze da¢ wynik ujemny. Dane wyjsciowe miesz-
czg sie w przedziale [-1,1].

o(v) =tanh(v)

3.1.3. Uczenie sieci neuronowych

Do uczenia sieci neuronowych stosuje sie techni-
ki uczenia nadzorowanego, nienadzorowanego lub
uczenia przez wzmacnianie.

Do kontrolowania tego, jak szybko model dopaso-
wuje sie do okreslonego problemu, wykorzystuje sie
wskaznik uczenia sie (ang. Learning rate). Zazwyczaj
jest to warto$¢ z przedziatu [0,1]. Im mniejsza war-
tos¢ wskaznika, tym wolniej sie¢ sie uczy. Nalezy
ostroznie dobiera¢ wskaznik uczenia sie, poniewaz
zbyt szybkie uczenie sie sieci, moze da¢ niepoprawne
wyniki, natomiast zbyt wolne spowoduje znaczne wy-
dtuzenie procesu (Goodfellow, 2016).

0Ogdlnym celem uczenia sieci neuronowej jest uzyskanie
pozadanej odpowiedzi z danych wejsciowych. Do reali-
zacji tego celu niezbednym krokiem jest zmiana wartosci
wag. Regutg, ktéra pozwala na korekte wag w przypadku
uczenia nadzorowanego sieci jednowarstwowych, jest
reguta delty (otrzymywana z zaleznosci gradientowej
metody najszybszego spadku®). W przypadku sieci wie-
lowarstwowych wykorzystuje sie algorytm propagac;ji
wstecznej*, umozliwiajgcy rownoczesng zmiane wag we
wszystkich warstwach (Stegowski 2004).

3.2. Gtebokie sieci neuronowe

Gtebokie sieci neuronowe (ang. Deep Neural Networks,
DNN), w przeciwienstwie do standardowych sztucz-
nych sieci neuronowych (typowych posiadajgcych do
trzech warstw), zawierajg wiele warstw ukrytych (Ry-
sunek 15). Tzw. ,gteboka” architektura umozliwia sku-
teczniejsze trenowanie wiekszej liczby parametréw,

3 Gradientowa metoda najszybszego spadku — algorytm numerycz-
ny wykorzystywany w celu znalezienia minimum funkc;ji straty, be-
dacy modyfikacja metody gradientu prostego.

4 Algorytm propagacji wstecznej (ang. Back Propagation) — meto-
da uczenia sieci wielowarstwowej, w ktorej btad ostatniej warstwy
jest przesytany wstecz i wykorzystywany do zmiany wartosci wag
w poprzednich warstwach.
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Rysunek 15. Deep Neural Network.
Zrédto: opracowanie wtasne.

a tym samym - doktadniej przybliza¢ funkcje o wyso-
kiej ztozonosci (Bianchini i Scarselli, 2014).

Istnieje wiele zjawisk, ktére mozna skutecznie analizo-
wac dzieki gtebokim sieciom neuronowym. Przyktadem
moze by¢ obraz, ktdry mozna przedstawic¢ na rézne spo-
soby, np. jako wektor o wartosci intensywnosci odpowia-
dajgcej kazdemu pikselowi, jako zbidr krawedzi ciggtych
obszaréw, obszar o okreslonym ksztatcie lub odpo-
wiednio do niego podobny. Zaletg gtebokich sieci jest
wykorzystanie metody uczenia nienadzorowanego
lub czesciowo-nadzorowanego i wyodrebnianie funkciji
hierarchicznych, dzieki czemu mozliwe staje sie zasta-
pienie ich recznego wprowadzania (Deng i in., 2014).

Wykorzystujgc DNN, mozliwe stato sie rozwigzywanie
zadan w takich obszarach, jak:

e Cyberbezpieczenstwo i bankowo$é - wykrywanie
réznych zdarzen, np. wejs¢ nieuprawnionych osob
do systemu, czy programéw przechwytujgcych
nielegalne dane. Wykrywanie ma na celu poprawe
bezpieczenstwa i zwiekszenie kontroli nad danymi
(Amit i in., 2018) (Mahdavifar i Ghorbani, 2019).
Przypadki uzycia DNN w cyberbezpieczenstwie
i bankowosci zostaly szerzej opisane w podrozdzia-
le 3.5 Zastosowania sztucznych sieci neuronowych
w cyberbezpieczenstwie i bankowosci.

 Zarzadzanie relacjami z klientami — prognozowanie
przychoddéw wynikajgcych z akcji reklamowych (Tka-
chenko, 2015).

» Systemy rekomendacji — przedstawianie ofert o pro-
duktach, ktérymi uzytkownik maégtby by¢ zaintereso-
wany z wykorzystaniem zebranych informacji na te-
mat preferencji i cech uzytkownika (Elkahky iin. 2015).
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* Przetwarzanie mowy - rozpoznawanie ludzkiej jako wyuczone parametry filtra lub zestawu fil-

mowy i tworzenie wzorcow gtosowych (Mohamed
iin. 2009) (Dengiin., 2014) (Hannuniin., 2014).

» Bioinformatyka — przewidywanie adnotacji ontolo-
gicznych gendw i zaleznosci funkcji genéw (Chicco
iin., 2014).

* Rozpoznawanie obrazow — przetwarzanie obrazow
w celu rozpoznawaniu wystepujgcych na nich obiek-
téw i ich klasyfikacja (Ciresan i in. 2012).

* Przywracanie obrazéw - odzyskanie wyraznego
obrazu z rozmytych, niskiej jakosci zdje¢ (R. Chen
iin.2019).

» Usprawnianie wyszukiwania i poprawa skuteczno-
$ci reklam - automatyzacja podejmowania decyz;ji
operacyjnych przyspieszajgcych wprowadzanie re-
klam (Katsov, 2017).

» Zautomatyzowany czat (ang. Chatbot) — konwersa-
cja z uzytkownikiem za pomocg programu kompu-
terowego uzywajgcego jezyka naturalnego, spra-
wiajgcego wrazenie rozmowy z zywym cztowiekiem
(Janarthanam, 2017).

e Zarzadzanie zasobami i zasobami ludzkimi — wy-
korzystywane do poprawy wydajnosci oraz wzrostu
produktywnosci i sity roboczej (Eubanks 2018).

3.3. Konwolucyjne sieci neuronowe
Konwolucyjne sieci neuronowe (ang. Convolutional

Neural Networks, CNN) wykorzystujg dane wejscio-
we zapisane w tablicach. Mozna je przedstawi¢

trow, ktore najlepiej wydobywajg informacje ze
zbioru danych w ramach zadanego problemu. Kon-
wolucyjne sieci neuronowe bardzo dobrze spraw-
dzajg sie w przetwarzaniu obrazéw, jednak stosu-
je sie je rowniez do przetwarzania innych struktur
danych.

Konwolucyjne sieci neuronowe (Rysunek 17) sktadajg
sie z trzech odrebnych warstw:

» konwolucyjnej (Convolutional layer) - gtéwnej
warstwy sieci CNN, ktéra jest w stanie stopniowo
filtrowa¢ rézne podzbiory danych uczacych i wy-
ostrza¢ wazne cechy w procesie dyskryminacji, na-
stepnie wykorzystywac je w rozpoznawaniu lub kla-
syfikowaniu wzorcéw.

* faczacej (Pooling layer) — stuzacej do progresywne-
go zmniejszania rozmiaru przestrzennego oraz redu-
kowania liczby cech i ztozonosci obliczeniowej sieci.
Umieszczona jest pomiedzy warstwami konwolucyj-
nymi, najczesciej wystepuje kilkukrotnie.

« klasyfikujacej (Classification layer) — obliczajacej
wynik klasyfikacji; sktada sie z warstw:

» sptaszczonej (Flatten) — korzystajgcej z wyjs$¢
wczesniejszych warstw, zmieniajgc je w pojedyn-
czy wektor;

» w petni potaczonej (Fully Connected) — pobierajacej
dane z wczesniejszej warstwy i stosujgcej wagi, aby
przewidzie¢ prawidtowa etykiete;

» softmax — konwertujgcej wynik ostatniej warstwy
na rozktad prawdopodobienstwa.

]
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Convolution
& Relu

Fully
Connected

Flatten Softmax

Wejscie Feature Extraction

Rysunek 16. Konwolucyjna sie¢ neuronowa.

Classification

<:><:> Zrédto: (Berman iin, 2019, s. 7]
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Rysunek 17. Rekurencyjne sieci neuronowe.
Zrédfo: opracowanie wiasne.

CNN moze by¢ takze uzyte w przypadku wykrywania
szkodliwego oprogramowania. W zaproponowanym
przez autoréw (Vu | in., 2019) rozwigzaniu, obrazy sg
przetwarzane przez gteboka konwolucyjng sie¢ neu-
ronowa, klasyfikujgcg dane wejsciowe na tagodne
lub ztosliwe kategorie. Skutecznos¢ proponowane-
go przez autorow modelu wynosi 99,14% (w oparciu
o dane testowe).

3.4. Rekurencyjna sie¢ neuronowa

Rekurencyjna sie¢ neuronowa (ang. Recurrent Neural
Network, RNN), ktorej budowa zostata zaprezentowa-
na na Rysunku 17, rozszerza tradycyjne sieci neuro-
nowe o mozliwos¢ przyjmowania sekwencji wejscio-
wych o zmiennej dtugosci. Sieci RNN sg nazywane
rekurencyjnymi, poniewaz wykonujg to samo zadanie
dla kazdego elementu sekwenciji, a dane wyjsciowe
zalezg od poprzednich obliczen. Z tego powodu sieci
te Swietnie sie sprawdzajg w rozwigzywaniu skompli-
kowanych problemoéw wystepujgcych w procesach
przetwarzania mowy i jezyka, a takze szeregéw cza-
sowych (Bermaniin. 2019).

Trenowanie sieci RNN jest zazwyczaj trudniejsze
z powodu tatwego zanikania lub eksplozji gradien-
tud. Pierwszy z wymienionych probleméw powstaje,
gdy dodawane sg kolejne warstwy przy uzyciu nie-
ktérych funkcji sieci neuronowych, wtedy gradien-
ty funkcji straty (ang. loss function) zblizajg sie do
zera, utrudniajgc tym samym trenowanie sieci. Z ko-

5 Gradient — wektor okreslajgcy wartos¢ i kierunek najszybszego
wzrostu wielkosci skalarne;.

lei zjawiska tzw. eksplozji gradientu powstajg, gdy
kumulujg sie duze gradienty btedéw, powodujgce
bardzo duze aktualizacje wag modelu sieci w czasie
trenowania. Prowadzi to do niestabilnosci modelu,
uniemozliwiajgc tym samym uczenie sie modelu na
podstawie danych treningowych (Berman i in. 2019).

Aby umozliwi¢ RNN rozwigzywanie problemoéw, ktére
wymagajg pamieci dtugoterminowych, opracowana
zostata LSTM (Long Short-Term Memory). Jednostki
LSTM zawierajg strukture zwang komodrkg pamie-
ci, gromadzacy informacje, ktére tgcza sie ze sobg
w nastepnym kroku czasowym. Wartosci komorki
pamieci sg powiekszane o nowe dane wejsciowe i za-
wierajg tzw. bramke zapominajacg, ktéra wazy now-
sze lub starsze informacje w zaleznosci od potrzeb.
W rezultacie, sieci RNN sg obecnie skutecznie sto-
sowane w przewidywaniu nastepnego stowa w zda-
niu, rozpoznawaniu mowy, rozpoznawaniu obrazow
i ttumaczeniu.

Dzieki szybkiemu rozwojowi sieci RNN zaczeto tak-
ze budowac algorytmy wykorzystywane w cyberbez-
pieczenstwie do wykrywania intruzow, ztosliwego
oprogramowania czy oszustw.

Na podstawie modelu opisanego w (Kim i in. 2016)
i przeprowadzonych testéw wydajnosciowych, udo-
wodniona zostata mozliwos¢ uzycia gtebokich sieci
LSTM dla celéw wykrywania wtaman do systemu
(ang. Intrusion Detection). Skuteczno$¢ tego rozwig-
zania zostata oceniona na poziomie az 96,93%. Wy-
nik ten zostat osiggniety na podstawie modelu tre-
nowanego i testowanego na zbiorze ,KDD Cup 1999
dataset”.
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3.5. Zastosowania sztucznych sieci
neuronowych w cyberbezpieczenstwie
i bankowosci

przypadki uzycia roznych modeli gtebokich sieci neu-
ronowych, skutecznie rozwigzujgce réznorodne pro-
blemy z zakresy cyberbezpieczenstwa i bankowosci.
Wiekszos$¢ proponowanych rozwigzan charakteryzuje
Tabela 4 powstata na podstawie szerokiego przegla- sie lepszg skutecznosciag niz metody uczenia maszy-

du literatury. Wyréznione w niej zostaty przyktadowe

nowego lub jednowarstwowe sieci neuronowe.

Tabela 4. Zastosowanie sztucznych sieci neuronowych w cyberbezpieczenstwie i bankowosci.

RNN Cyberbezpieczenstwo — wykrywanie ztosliwego oprogramowania (Babu I in., 2019),
(malware) (Pascanuiin. 2015)
Cyberbezpieczenstwo — wykrywanie wtaman (intrusion detection) (Torresiin., 2016), (Babu

l'in., 2019)
Cyberbezpieczenstwo — wykrywanie oszustw (fraud detection) (Babu I'in., 2019)]
Cyberbezpieczenstwo — wytudzanie informacji (phishing) (Bahnseniin. 2017)
Cyberbezpieczenstwo — wykrywanie zagrozen wewnetrznych (inside  (Tuor | in., 2017)
threat detection detection)
Bankowos$¢ — wykrywanie oszustw (fraud detection) (Pouramirarsalaniiin.,
2017)
Bankowos¢ — zautomatyzowany system udzielania informacji (Ohiin. 2019)
w bankowosci

LSTM Cyberbezpieczenstwo — wykrywanie wtaman (intrusion detection) (Kim i in. 2016)
Cyberbezpieczenstwo — wykrywanie cyberatakéw (cyberattacks (Filonov i in. 2017)
detection)

Cyberbezpieczenstwo — wykrywanie anomalii (anomaly detection) (Vinayakumar i in.,
2017a)
Cyberbezpieczenstwo — wykrywanie spamu (spam detection) (Jain l'in. 2019)
Bankowos$¢ — wykrywanie oszustw (fraud detection) (Patel i in. 2019)
Bankowo$¢ — prognozowanie ryzyka bankowego (Li l'in. 2018)

CNN Cyberbezpieczenstwo — wykrywanie ztosliwego oprogramowania (Vulin., 2019)
(malware)

DNN Cyberbezpieczenstwo — wytudzanie informacji (phishing) (Raiin., 2018)

Cyberbezpieczenstwo — detekcja oprogramowania szantazujgcego
(ransomware)

Bankowos$¢ — wykrywanie oszustw (fraud detection)

Zrédfo: opracowanie wiasne.

(Vinayakumar I in, 2017b)

(Heryadi i Warnars, 2017)
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4.1. Profilowanie behawioralne

Kazdy ruch uzytkownika w sieci wigze sie z pozo-
stawieniem tzw. $ladu cyfrowego, gdyz wszelkie
akcje wykonywane przez uzytkownika generuja
duze ilosci danych. Wtasciwa analiza tych danych
moze by¢ zrédtem wartosci dodanej, np. w postaci
informacji na temat uzytkownikéw korzystajgcych
z danego portalu badz systemu.

Profilowanie behawioralne polega na analizie upo-
rzgdkowanych danych opisujgcych zachowanie
uzytkownika, rozpoznawaniu jego cech charaktery-
stycznych i zwyczajow, poznawaniu zainteresowan
i intenciji, a takze opisanie go w interaktywnym srodo-
wisku (Foroughi i Luksch, 2018).

Profil behawioralny tworzy sie na podstawie dziata-
nia konkretnego uzytkownika, a poréwnany z innymi
profilami, moze umozliwi¢ identyfikacje podobienstw
miedzy nimi i tworzenie profili zbiorczych opisujacych
grupy uzytkownikdw o wspodlnych cechach. Takie
podejscie jest wykorzystywane w dziataniach mar-
ketingowych przy analizie grup docelowych i podzia-
le uzytkownikéw na kategorie (segmentacji), a tak-
ze dostarcza zbiorczych informacji na temat ruchu
na stronie. Umozliwia to przede wszystkim gtebsza
interpretacje i poznanie swoich konsumentéw, uzyt-
kownikow sieci.

W literaturze mozna znalez¢ wiele badan na temat
tworzenia profili behawioralnych, ktére opieraja
sie na réznych metodach i algorytmach w zalez-
nosci od poszukiwanych cech uzytkownika (Orti-
gosa i in., 2014) (Pannell i Ashman, 2010) (Chen
i in. 2010) (Su i Zhang, 2006). Metody statystycz-
ne wykorzystujg m.in. odchylenie standardowe,
Srednig ruchomg, sztywno ustawione przedziaty
dopuszczalnych wartosci i tworzg system punkta-
cji (Pannell i Ashman, 2010), ktéry po przekrocze-
niu danego limitu ostrzega o anomalii. Metody te
pozwalajg rowniez na przedstawienie sesji uzyt-
kownikéw za pomocag wektoréw (Chen i in. 2010)
sktadajacych sie z poszczegdlnych wartosci staty-
stycznych. Wektory te sg sposobem na reprezen-
tacje sesji i pozniejszego pordwnania lub analizy
skupien.

Kolejng grupa metod do tworzenia profili behawio-
ralnych sg metody uczenia maszynowego, ktére
pozwalajg odkry¢ jeszcze wiekszg ilo$é informacji
o uzytkowniku, poniewaz oprdcz statystyk, pozwalaja
zidentyfikowaé schematy ruchu. Najczesciej stoso-
wane metody to:

* sieci Bayesowskie (Su i Zhang, 2006): ktére sg mo-
delem prawdopodobienstwa zdarzen i pozwalajg

przewidzie¢ prawdopodobienstwo zdarzenia biorgc
pod uwage poprzednie akcje,

* k-najblizszych sgsiadéw (Xiong i in., 2007) (Alazab,
2015) - jest algorytmem uczenia nadzorowanego,
ktéry okresla dang ceche patrzac na sgsiadujgce ce-
chy i przyporzadkowuije jej etykiete,

* drzewa decyzyjne (Pachidi i in. 2014), ktére szacujg
prawdopodobienstwo przynaleznosci danego ele-
mentu do danej klasy,

* reguty asocjacyjne np. algorytm Apriori (Xiang i Gong,
2008), znajdujacy zaleznosci pomiedzy wszystkimi
akcjami i reguty ich wystepowania.

Przyktadowy, ogolny model tworzenia profilu beha-
wioralnego (Rysunek 18) sktada sie z trzech gtow-
nych krokéw:

1. zbieranie surowych danych z platformy, ktéra jest
monitorowana,

2.przetwarzanie surowych danych do jednolite-
go formatu oraz wstepne wnioskowanie pod-
stawowych informacji (np. pora dnia, rodzaj
lokalizacji dla odwiedzonej strony, stopien za-
grozenia wykonywanych czynnosci itd.) z wyko-
rzystaniem metod statystycznych lub uczenia
maszynowego,

3. sprowadzenie cech do postaci wektora bedgcego
profilem behawioralnym, ktéry mozna wykorzystac
do pdzniejszej analizy i traktowac jako wzér zacho-
wania danego uzytkownika.

Teoretycznie im wieksza ilo$é informacji zebrana
na temat uzytkownika, tym lepiej. Jednak w prakty-
ce dobdr zbieranych cech opisujgcych uzytkownika
zalezy od konkretnego zastosowania, mozliwosci
obliczeniowych oraz uwarunkowan prawnych. Jest
to szczegolnie istotne przy duzej liczbie uzytkow-
nikdw, gdzie ilosci generowanych danych moga
przewyzszac zdolnosci obliczeniowe infrastruktury
i wydtuzac¢ czas reakcji w przypadku wykrywania
anomalii.

W cyberbezpieczenstwie monitorowanie ruchu na
stronie moze pomdc przy autentykacji uzytkow-
nikbw oraz rozpoznawaniu ich intencji. Przy ro-
sngcym udziale botéw w ruchu sieciowym (42,2%
catego ruchu w sieci generowane jest przez boty
(Distil Networks 2019)) konieczna jest ich weryfi-
kacja, mozliwos¢ odroznienia ich od cztowieka.
Obecne wyzwanie zwigzane z obrong przed ata-
kami cybernetycznymi polega na tym, ze szyb-
kos¢ i liczba pojawiajgcych sie zagrozen czesto
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Rysunek 18. 0gélny model tworzenia profilu behawioralnego.

Zrédto: opracowanie na podstawie (Chen i in. 2019).

przewyzsza zdolnosci obronne skoncentrowane na
dziataniu cztowieka (Chomiak-Orsaiin. 2019). Dla-
tego tez nowe podejs$cie oparte na tworzeniu profi-
lu behawioralnego metodami sztucznej inteligenciji
moze przyczyni¢ sie do zwiekszenia poziomu bez-
pieczenstwa w sieci. Dodatkowo wraz ze wzrostem
zagrozen ze strony metod Social Engineering®, kto-
re wykorzystujg czynnik ludzki jako luke w zabez-
pieczeniach, profilowanie behawioralne odpowiada
na wyzwania zwigzane z monitorowaniem zacho-
wania uzytkownikéw i wykrywaniem anomalii. Me-
tody sztucznej inteligencji przy wykorzystaniu pro-
fili behawioralnych potrafig zidentyfikowac probe
ataku typu Social Engineering jeszcze przed jego
uruchomieniem (Aldawood i Skinner, 2019), dzieki
mozliwo$ci odwotania sie do wczesniejszego (ty-
powego) zachowania uzytkownika.

Istniejg dwie podstawowe metody wykrywania nie-
bezpieczenstw w sieci (Pannell i Ashman, 2010).
Pierwsza z nich, tzw. rule-based system, oparta jest
na wczesniej zdefiniowanych manualnie regutach
opisujgcych mozliwe zachowania uzytkownika.
Druga, tzw. anomaly-based system, opiera sie na
wykrywaniu anomalii, gdzie ztosliwe zachowania
nie sg wczesniej zdefiniowane, ale nowe obserwa-
cje poréwnuje sie z wczesniejszymi aktywnosciami,
a odstepstwa od norm (anomalie) generujg alerty
ostrzegajgce. Wedtug naukowcéw Kanadyjskiego
Instytutu Cyberbezpieczenstwa, profilowanie be-
hawioralne i tworzenie modeli uzytkownikdw jest
najbardziej uzyteczng metodg ich monitorowania
i wykrywania anomalii (Chen i in. 2019) (Pannell

8 Social Engineering — stosowanie srodkéw psychologicznych i me-
tod manipulacji majacych na celu wytudzenie okreslonych informa-
cji lub naktonienie ofiary do realizacji okre$lonych dziatan.
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i Ashman, 2010). Oprécz poznania zaintereso-
wan i specyficznych wzorcéw dla kazdego z uzyt-
kownikow, mozliwe jest rowniez przewidywanie na
podstawie tendencji jego zachowania i mierzenie
prawdopodobienstwa poszczegdlnych aktywno-
$ci, biorgc pod uwage historie. Umozliwia to row-
niez szacowanie potencjalnego niebezpieczenstwa
lub ataku ze strony danego uzytkownika, co moz-
na nastepnie wykorzysta¢ w celu profilaktyczne-
go przygotowania sie na atak. Dostarcza rowniez
wielu cennych informacji do podejmowania decyzji
zwigzanych z cyberbezpieczenstwem.

Profilowanie behawioralne znajduje swoje zastoso-
wanie réwniez w kryminalistyce. Tzw. profilowanie
kryminalne jest procesem okreslania charakterystyki
sprawcy przestepstwa na podstawie dostepnych da-
nych. Profilowanie behawioralne wykorzystywane jest
réwniez w ochronie infrastruktury krytycznej, w kto-
rych moze dojs¢ do ataku, np. na lotniskach, gdzie
jego gtéwnym celem jest identyfikacja potencjalnych
przestepcédw (Kirschenbaum i in. 95).

W marketingu metody oparte na profilowaniu beha-
wioralnym pozwalajg na precyzyjne targetowanie
klientow. Umozliwia to personalizowanie wyswietla-
nej tresci w czasie rzeczywistym, nawet dla znacz-
nej liczby konsumentéw. Nie bytoby to mozliwe bez
automatyzaciji, gdyz metody oparte na heurystyce’
wymagajg ingerencji cztowieka i nie sg mozliwe do
zastosowania na duzg skale (Talbot, 2019).

7 Metody heurystyczne — ogot sposobow i regut postepowania
stuzgcych podejmowaniu najwtasciwszych decyzji w skompliko-
wanych sytuacjach, wymagajacych analizy dostepnych informacji,
a takze przewidywania zjawisk przysztych; oparte na twérczym my-
$leniu i kombinacjach logicznych.
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4.2. Zastosowanie profilowania
behawioralnego

Podsumowaujagc, profilowanie behawioralne dostar-
cza wielu mozliwosci nadzoru ruchu w sieci (Tabela
5). Jako odpowiedz na zagrozenia ptyngce z metod
Social Engineering, umozliwia ochrone przed wcze-
$niej trudnymi do wykrycia wytudzeniami. Gtéwnag
zaletg jest personalizacja kazdego uzytkownika sieci

Tabela 5. Zastosowanie profilowania behawioralnego w

oraz skalowalnos¢ narzedzi tego typu. Ponadto ana-
lizy zachowania nie bytyby mozliwe do wykonania
manualnie, a profilowanie behawioralne umozliwia
ich automatyzacje na duzg skale, zalezng tylko od
wydajnosci infrastruktury. Dodatkowo wedtug The
Economist (The Economist, 2017) oraz Forbes (Bha-
geshpur, 2015) dane s3 obecnie nowym najwazniej-
szym surowcem, a profilowanie wykorzystuje ich cze-
sto niedoceniony potencjat.

cyberbezpieczenstwie i ustugach finansowych.

Metody statystyczne Tworzenie profili behawioralnych (Pannell i Ashman, 2010), (Chen i in.
uzytkownikéw stron bankowych 2010)
Wykrywanie anomalii w zachowaniu (Pannell i Ashman, 2010), (Chen i in.

uzytkownikéw na stronach
lub platformach bankowych

Sieci Bayesowskie Przewidywanie zachowania

2010)

uzytkownikéw  (Sui Zhang, 2006)

w celu optymalizacji wykorzystania
infrastruktury banku oraz przewidywania

zagrozenia

K-najblizszych sasiadow Klasyfikacja uzytkownikdw ze wzgleduna  (Xiong i in., 2007)
ich cechy
Wykrywanie anomalii w zachowaniu (Alazab, 2015)

uzytkownikow

Drzewa decyzyjne Analiza przyczyn zachowan
uzytkownikow oraz jego prz

ia (Pachidiiin. 2014)

ewidywanie

Reguty asocjacyjne Okreslanie typowych zachowan (Xiang i Gong, 2008)

uzytkownikow

Zrédto: opracowanie wiasne.

4.3. Slad cyfrowy

Podczas kazdorazowej sesji na witrynie interneto-
wej uzytkownik pozostawia bardzo duzo cyfrowych
informacji, ktére po zebraniu w cato$é¢, nazywane sg
$ladami lub odciskami cyfrowymi. Istniejg tez pliki
cookie, ktére za przyzwoleniem uzytkownika, gro-
madzg w sposoéb jawny dane o uzytkowniku i sesji
w przegladarce.

Slad cyfrowy to odcisk palca maszyny lub przegladar-
ki. Jest to informacja zebrana o zdalnym urzadzeniu
komputerowym w celu jego identyfikacji. Opiera sie na
specyficznej i unikatowej konfiguraciji, z ktérej w wiek-
szosci przypadkéw jest tworzony identyfikator. Slady
cyfrowe moga by¢ uzyte do petnego lub czes$ciowe-
go rozpoznawania indywidualnych uzytkownikdw.

Techniki pobierania sladéw cyfrowych dzielg sie na
aktywne i pasywne. Podziat zalezy od tego, w jaki
sposob pozadane dane sg uzyskiwane.

Aktywne metody polegajg na komunikacji z urzadze-
niem uzytkownika wysytajgc sekwencje sondujgcych/
pomiarowych pakietéw na np. jego komputer, kto-
re majg na celu wymusi¢ odpowiedz ze strony jego
maszyny. Nastepnie informacje o aktywnosci zostajg
odestane do nadawcy, czyli podmiotu zbierajgcego
odciski cyfrowe. Pdzniej rozpoczyna sie ich analiza
oraz porzadkowanie. Tego typu podejscie jest jed-
nak tatwo wykrywalnym sposobem do gromadzenia
danych o uzytkownikach sieci.

Metody pasywne korzystajg z danych wysytanych
przez uzytkownika, ktére nie sg wygenerowane
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poprzez interakcje z pakietami pomiarowymi. Opiera-
ja sie na monitorowaniu, gromadzeniu i analizowaniu
danych przekazywanych przez uzytkownika. Te me-
tody wykorzystujg przede wszystkich zatozenia snif-
fingu (tj. polegajacego na odczytywaniu danych np.
przez program komputerowy, nieprzeznaczone dla
tego strumienia danych), przez co ich detekcja jest
bardzo trudna. Uzytkownik za kazdym razem, wysy-
tajac zapytania i pakiety do strony, udziela informa-
cji o swoim urzadzeniu i konfiguracji, ktére moga byé
bez jego wiedzy zbierane i gromadzone w bazie da-
nych wtasciciela strony.

Serwisy lub programy do tworzenia cyfrowych odci-
skdw w znacznej czesci wykorzystujg pasywne me-
tody ze wzgledu na ich biernosc¢ i trudng detekcje.
Tworzone identyfikatory sg uzyskiwane za pomoca
kombinacji danych z ponizszego zbioru:

e Adres IP
» User Agent String®
» Strefa czasowa klienta
» Nagtéwki zagdan HTTP
» Informacje o urzadzeniu klienta:
» Rozdzielczos$¢ ekranu
« Gtebia koloru
¢ System operacyjny
» Wsparcie dotykowe
o Jezyk
» Dane Flash zapewnione przez wtyczke Flash
» Lista zainstalowanych czcionek (flash, javascript)
« Lista zainstalowanych wtyczek
e Lista typow MIME®
 Aktualny czas, w ktorym zostaty pobrane dane
» Przyzwolenie na pliki cookie
» Wykorzystanie pamieci lokalnej
o Wykorzystanie pamieci ses;ji
« Lista poprzednio odwiedzanych stron internetowych.

Istniejgce metody do analizy sladu cyfrowego umoz-
liwiajg identyfikacje uzytkownika dysponujac wytgcz-
nie podzbiorem danych wymienionych wyzej. Techni-
ki te sg czesto stosowane w praktyce. Slad cyfrowy
jest oparty na danych z przegladarki, systemu opera-
cyjnego i zainstalowanym sprzecie graficznym. Tech-
niki sledzenia aktywnosci uzytkownikdw w przegla-
darkach internetowych bardzo szybko sie rozwijaja
i osiggnety wysoki poziom skutecznosci. Rdwnocze-
$nie, nie istniejg narzedzia, ktore w petni ukrywatyby
$lad cyfrowy uzytkownika.

8 Przechowuje informacje o uzywanej przegladarce, jej wersji oraz
systemie operacyjnym. Przyktadowy UAS: Mozilla/5.0 (Windows;
U; Windows NT 5.1; en-US) AppleWebKit/525.19 (KHTML, like Gec-
ko) Chrome/1.0.154.53 Safari/525.19

° Internet media type (ang. Multipurpose Internet Mail Extensions),
zwany takze typem MIME, jest to dwuczesciowy identyfikator for-
matu plikéw w Internecie.

Jednym ze sposobow na rozszerzenie zakresu do-
datkowych danych do budowy $ladu cyfrowego sa
metody wykorzystujgce renderowanie obrazu za po-
mocg elementu canvas jezyka HTM™ lub WebGL"
(Javascript API)™2,

Canvas Fingerprinting to technika sledzenia uzytkowni-
ka za pomocg przegladarki internetowej, pozwalajgca
wiascicielom witryn internetowych na skuteczne iden-
tyfikowanie i badanie klienta, uzywajac w tym celu ele-
mentu canvas z jezyka HTML5, zamiast internetowych
plikbw cookies™. Canvas Fingerprinting polega na
wykorzystaniu luki w elemencie canvas. W momencie
wejscia uzytkownika na strone, jego przegladarce jest
polecone stworzenie ukrytej linii tekstu lub grafiki 3D,
ktéra potem jest renderowana w cyfrowy znak oraz uni-
katowy tekstowy identyfikator (patrz Rysunek 19).

517a5f5794f385c025080d58002a98d8

canvasFp

Rysunek 19. Odcisk cyfrowy uzyskany za pomocg Canvas
Fingerprinting.

Zrédho: https://medium.com/slido-dev-blog/we-collected-
500-000-browser-fingerprints-here-is-what-we-found-82¢319464dc9

4.3.1. Zastosowania

Gromadzenie nawet nieduzej ilosci danych o uzyt-
kowniku umozliwia szereg zastosowan opisanych
w tej sekcji. Skutki tych dziatan sg zalezne od moty-
wow podmiotow zbierajgcych dane.

Identyfikacja uzytkownika

W projekcie Panoptlick (Eckersley, 2010) autorzy ba-
dali unikatowosc¢ przegladarki. W celu zebrania ze-
stawu danych stworzyli strone (https://panopticlick.
eff.org/), na ktérej odwiedzajgcy pozostawiali swoje
dane. Korzystali z nastepujgcego zbioru danych:

0 HTML (hipertekstowy jezyk znacznikéw) — ustandaryzowany
system do oznaczania plikéw tekstowych w celu nadania czcionki,
koloru, grafiki czy hipertacza do efektéw na stronie internetowe;.

" WebGL (Web Graphics Library) to API jezyka JavaScript stuzace
do renderowania (rysowania) interaktywnej grafiki 3D i 2D poprzez
kompatybilng przegladarke bez uzywania wtyczek.
"2API-ApplicationProgrammingInterface(ang. InterfejsProgramowa-
niaAplikacji) —umozliwiakomunikacjemiedzyaplikacjami(np.progra-
mu z systemem operacyjnym).

3 Cookie — niewielki plik zapisywany na komputerze uzytkownika,
wktérymprzechowywanesgustawieniaiinneinformacjeuzywanena
odwiedzanych przez niego stronach.
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e User Agent String

e nagtowek HTTP Accept™
 zgoda na pliki cookie

» rozdzielczos$¢ ekranu

» strefa czasowa

e lista wtyczek i typéw MIME

e czcionki systemowe

o wykorzystanie pamieci lokalnej
o wykorzystanie pamieci sesji.

W czasie badania udato sie zgromadzi¢ 470 161 in-
stancji sladéw cyfrowych. Analiza wykazata, ze po-
dziat odciskéw cyfrowych zawiera przynajmniej 18.1
bitéw entropii, co oznacza, ze gdy losowo wybierzemy
jedng instancje, w najlepszym przypadku mozemy sie
spodziewac, ze w zbiorze 286 777 instancji, tylko jed-
na bedzie doktadnie taka sama. Skutecznos¢ identy-
fikacji uzytkownika wyniosta 83,6%, a 5,3% odciskéw
byto identycznych z innym odciskiem. W przypadku
przegladarek, w ktérych mozliwe byto uzycie Adobe
Flash Player' lub Java Virtual Machine's, zanotowa-
no skutecznos¢ na poziomie 94,2%, i tylko 4,8% odci-
skow majagcych identyczng strukture z drugim odci-
skiem. Badacze w swoich prdébkach brali pod uwage
takze dynamike odciskow, gdyz niektére ustawienia
urzadzenia/przegladarki zmieniajg sie wraz z upty-
wem czasu, jednak uzywajgc prostych heurystyk byli
w stanie przewidzie¢ do kogo nalezy zmieniony $lad
cyfrowy.

Sledzenie ruchu klienta w sieci

Serwisy internetowe, w celu zapewnienia bezpieczen-
stwa, dostarczenia personalizowanych tresci, w tym
przede wszystkim ukierunkowanej reklamy, rowniez
uzywajg technik sledzacych uzytkownika. Klient ko-
rzystajgc z Internetu, w kazdym miejscu zostawia
swoj $lad cyfrowy, jednakze nie jest on zawsze taki
sam. Mnogos¢ aktualizacji systemow operacyjnych
lub oprogramowania, a takze ingerencja samego uzyt-
kownika w konfiguracje, jest w stanie modyfikowa¢
odcisk cyfrowy nawet co kilka godzin. Przyktadem
moze by¢ metoda FP-STALKER (Vastel i in., 2018),
ktéra skupia sie na dynamice tych odciskéw. W celu
powigzania zmodyfikowanych odciskéw z tg samg
instancjg przegladarki, FP-STALKER uzywa wariantu
opartego na regutach, ktory jest szybszy, oraz warian-
tu hybrydowego, ktéry wykorzystuje uczenie maszy-
nowe w celu podwyzszenia skutecznosci. W projekcie
zgromadzono 98 598 $ladéw cyfrowych przegla-
darki pochodzacych z 1 905 instancji przegladarek.

 Accept (nagtéwek zadania) — informuje, jakie formaty danych
akceptuje klient.

'S Adobe Flash Player — multimedialna wtyczka do przegladarek
internetowych i jednoczesnie odtwarzacz animacji rozwijany i dys-
trybuowany przez firme Adobe Inc.

6 Java Virtual Machine — maszyna wirtualna oraz $rodowisko zdol-
ne do wykonywania kodu bajtowego Javy.

Przeprowadzone testy wykazaty, ze metoda FP-STAL-
KER jest w stanie poprawnie linkowac¢ odciski cyfro-
we srednio przez wiecej niz 51 dni.

Analiza kredytowa

W celu uzyskania kredytu bank ocenia zdolnosc¢ kre-
dytowa klienta m.in. na podstawie wysokosci wyna-
grodzenia, rodzaju umowy o prace, czasu trwania
umowy, ilosci posiadanych zobowigzan kredytowych
i sposobu ich sptacania. Federal Deposit Insurance
Corporation (Berg i in. 2018) poddato obserwacjom
dane o zdolnosci kredytowej z prywatnych agenciji ra-
tingowych wraz ze $ladem cyfrowym potencjalnych
kredytobiorcéw, na ktory sktadaty sie dane o:

* typie urzadzenia,

« kanale, przez ktory uzytkownik dostat sie na strone
(np. wyszukiwarka, strona do poréwnywania cen
sprzetu),

 systemie operacyjnym,

e czasie zakupdw,

» dostawcy ustug email (np. Gmail, Hotmail itd.),

 dwie informacje o emailu wybrane przez uzytkowni-
ka (zawierajagce imie i/lub nazwisko oraz czy w ema-
ilu zawiera sie liczba).

Badania pokazaty 10-procentowa korelacje miedzy
danymi z prywatnych agencji ratingowych a predykcja
zdolnosci kredytowej bazujgca na odcisku cyfrowym.
Dalsza analiza pokazuje, ze model predykcyjny wyko-
rzystujgcy obydwie sktadowe znacznie przewyzsza
modele opierajace sie tylko na jednej z nich. Oprocz
tego zaobserwowano wiele dodatkowych regut, np.
odciski cyfrowe, w ktérych system operacyjny to iOS,
wskazujg na posiadanie przez uzytkownika produktu
Apple, co z kolei zwieksza szanse, ze uzytkownik za-
rabia powyzej Sredniej, a wiec jego zdolnos¢ kredyto-
wa i ptynnos¢ finansowa jest lepsza.

Opisane zastosowania, w pewien sposob narusza-
ja prywatnos¢, ale ptyng z nich rowniez korzysci
dla klientéw/uzytkownikéw, np. lepsza identyfika-
cja podczas procesu logowania sie na stronach
lub spersonalizowane oferty reklamowe czy tez
biznesowe. W oparciu o profilowanie behawioralne
implementuje sie rowniez systemy autoryzacji, kto-
re chronig uzytkownika przed probami przejecia ich
tozsamosci czy kradziezg kont. Przyktadem moga
by¢ alerty wysytane przez system w chwili, gdy logo-
wanie na konto odbywa sie z nietypowej lokalizacji,
lub konieczno$¢ dodatkowej autoryzacji (np. kodem
sms), kiedy uzytkownik loguje sie z ,niezaufanego”
urzadzenia.

Kwestie prawne zwigzane z profilowaniem zo-
staty uregulowanie w RODO (Rozporzadzenie
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Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu ta-
kich danych oraz uchylenia dyrektywy 95/46/WE;
Ustawa z dnia 10 maja 2018 r. o ochronie danych
osobowych, Dz.U. 2018 poz. 1000). Zgodnie z obo-
wigzujgcymi przepisami, profilowanie uzytkowni-
ka jest mozliwe wytgcznie po poinformowaniu go
o zakresie i celach tego procesu oraz uzyskaniu
jednoznacznej, dobrowolnej, konkretnej, opartej
na rzetelnej informacji oraz wyraznie wyodreb-
nionej zgody. Takie rozwigzania zostaty przyjete,
aby chroni¢ prywatnos¢ uzytkownikéw oraz ogra-
niczy¢ np. mozliwo$¢ wykorzystania profilowania
do dyskryminacji cenowej, wykluczenia klientow
uznanych za mato wartosciowych. Co istotne,
RODO dopuszcza przetwarzanie danych zagrego-
wanych i zanonimizowanych bez zgody uzytkow-
nikdw — takie dane nie mogg umozliwia¢ identy-
fikacji poszczegdlnych jednostek (uzytkownikéw),
ale moga dostarczy¢ wartosciowych informaciji

statystycznych o okreslonych spotecznosciach czy
grupach uzytkownikow.

Najwazniejszym problemem etycznym, zwigza-
nym z profilowaniem behawioralnym, jest swoista
asymetria informacji. Uzytkownicy czesto nie sg
Swiadomi, jakie dane i w jakim celu sg gromadzo-
ne przez witascicieli witryn. Co wiecej, integracja
danych z roznych zrédet pozwala na zaawanso-
wane wnioskowanie o cechach czy preferencjach
uzytkownika, co jest nastepnie wykorzystywane
np. do personalizowania tresci reklamowych. W sy-
tuacji, gdy uzytkownik nie jest Swiadomy istnienia
tego typu mechanizmow, jest on bardziej podatny
na manipulacje. Przyktadowo, niektorzy dostawcy
tresci reklamowych pozwalajg na kierowanie ich do
uzytkownikow bedgcych w okreslonym stanie emo-
cjonalnym (np. ,zestresowany”, ,niepewny swojej
wartosci”) lub stosowanie tzw. dark posts (tresci
widocznych tylko dla okreslonych uzytkownikéw)
w celu zmotywowania wybranych grup do udziatu
w gtosowaniu (Szymielewicz, 2017).



PROGRAM
ANALITYCZNO
BADAWCZY

—ip

ROZDZIAL YV

Wykrywanie anomalii

l2

38



@ Wykrywanie anomalii

Anomalia definiowana jest jako dana (punkt, obiekt,
warto$¢ w zbiorze), ktéra znaczaco odbiega od in-
nych cztonkow préby, w ktérej wystepuje. W poréw-
naniu do normalnych instancji, wystepuje ona sto-
sunkowo rzadko w zbiorze danych.

Anomalie mozna podzieli¢ na (Rysunek 20)
(Han, 2011):

» Punktowe (ang. Point anomalies) — wystepuja, jezeli
pojedynczy obiekt znajduje sie daleko od reszty roz-
ktadu. Przyktad: Wykrycie oszustwa finansowego na
podstawie historii wydatkéw z konta.

» Kontekstowe (ang. Contextual anomalies) — wy-
stepujg, jezeli obiekt jest anomalny tylko w okreslo-
nym kontekscie. Ten typ jest powszechny w szere-
gach czasowych. Przyktad: Proba zalogowania sie
pracownika do systemu korporacyjnego poza jego
godzinami pracy.

» Zbiorowe (ang. Collective anomalies) — wystepu-
ja, jezeli grupa obiektdw wykazuje nieprawidtowe
zachowanie w porownaniu do innych grup obiek-
tow. Indywidualna instancja w grupie anomalnej
niekoniecznie sama w sobie jest anomalna. Przy-
ktad: Nagty spadek sprzedazy e-commerce na kilka
godzin.

Wykrywanie anomalii (zwanymi tez warto$ciami od-
stajgcymi) to technika stosowana do identyfikowania
nietypowych wzorcow, ktore nie sg zgodne z oczeki-
wanymi zachowaniami.

Przyczyny wystepowania anomalii w zbiorach danych
sg rozne. Mogg one by¢ spowodowane m.in.: awaria-
mi systemow, wtamaniami, oszustwami zwigzanymi
z kartami kredytowymi i innymi ztosliwymi dziatania-
mi (Goldstein i Uchida, 2016).

Wyzwania wigzace sie z wykrywaniem anomalii to
przede wszystkim (Han, 2011):

» odpowiednie zdefiniowanie doktadnych granic
miedzy normalnymi danymi a anomaliami, zwtasz-
cza ze doktadne pojecie anomalii rézni sie w zalez-
nosci od domeny, np. w dziedzinie medycyny mate
odchylenie od normy (np. wahania temperatury cia-
ta) moze by¢ anomalig, natomiast podobne odchyle-
nie w dziedzinie rynku akcji (np. wahania wartosci
akcji) mozna uzna¢ za normalne;

e dynamicznie zmieniajgcy sie charakter srodo-
wisk monitorowania — wystepuje to np. w sektorze
cyberbezpieczenstwa, w ktérym to ilos¢ oraz réz-
norodnos$¢ atakéw na systemy informatyczne stale
rosnie;
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Rysunek 20. Prezentacja wartosci odstajgcych w dwuwy-
miarowym zestawie danych. Przedstawione zostaty dwa
normalne zbiory N1 i N2. Pojedyncze punkty znajdujgce sie
daleko od tych zbioréow — 01 i 02 — sg anomaliami punkto-
wymi. Grupa punktow 03 to przyktad anomalii zbiorowe;.
Zrédto: (Parmar i Patel, 2017)

» dostosowywanie zachowania osob atakujgcych
system do normalnego zachowania, np. osoba ma-
jaca nielegalny dostep do nieswojego konta banko-
wego moze wyptaca¢ mate kwoty pieniezne, by nie
wzbudza¢ podejrzen.

5.1. Metody wykrywania anomalii

Metody wykrywania anomalii sg zrdéznicowane.
Mozna wsrod nich wyrézni¢ przede wszystkim: me-
tody statystyczne, uczenia maszynowego i opar-
te na grafach. Zostaty one oméwione w kolejnych
podrozdziatach. Ponadto, rozdz. 5.1.4 Wykrywanie
anomalii w strumieniach danych — przedstawia spe-
cyfike wykrywania anomalii w strumieniach danych.
Wymienione nizej metody sg uniwersalne i moga by¢
zastosowane zarowno w sektorze bankowosci, jak
i w cyberbezpieczenstwie.

5.1.1. Metody statystyczne

Gtowng ideg tego podejscia jest pomiar wyniku instan-
cji, ktéry okresla odchylenie obiektu od wspdlnych
wiasciwosci statystycznych rozktadu, w tym sredniej,
mediany, dominanty i kwantyli. Nastepnie wynik jest
poréwnywany ze wstepnie okreslong wartoscig pro-
gowa w celu ustalenia, czy dana instancja jest ano-
malna. Przyktadem takiej metody jest filtr dolnoprze-
pustowy (ang. Low pass filter), ktéry wygtadza rozrzut
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w pomiarach ruchu sieciowego. Jest on wykorzysty-
wany do redukcji fatszywych alarméw wywotywanych
wykryciem anomalii (Li i Manikopoulos, 2004).

5.1.2. Metody uczenia maszynowego

Algorytmy uczenia maszynowego poprawiajg swa
zdolno$¢ odrozniania normalnego zachowania od
anomalnego wraz z doswiadczeniem, dlatego tez sa
czesto wykorzystywane przy detekcji obiektow odsta-
jacych. Wsrod nich mozna wyréznic:

» Metody oparte na klasyfikacji (opisane w roz-
dziale 2):

e SVM - Metoda polegajgca na znalezieniu hi-
perptaszczyzny, ktéra podzieli zestaw danych
i tym samym umozliwi odroznienie obiektow
odstajgcych od normalnych. Szczegdlnym
przypadkiem tej metody jest jednoklasowy
(one-class) SVM. Algorytm, biorgc pod uwage
nowy obiekt, sprawdza czy miesci sie on w gra-
nicach normy. Jezeli obiekt znajduje sie poza tag
granica, zostaje uznany za warto$¢ odstajgca
(Senf, 2006).

 K-najblizszych sasiadéw (patrz 2.2.1 Metoda
k-najblizszych sgsiaddw)

* Metody oparte na grupowaniu wzgledem gesto-
$ci (ang. Density-based clustering). Ich podstawo-
wym zatozeniem jest to, ze gestos¢ wokot obiektu
nieodstajgcego jest podobna do gestosci wokot
jego sasiaddéw, natomiast gestos¢ wokot obiektu
odstajgcego znacznie sie rézni od gestosci wokot
jego sgsiadow. Przyktadami algorytmow gestoscio-
wych sg m.in.:

o LOF (Local Outlier Factor) — algorytm, ktéry
poprzez poréwnanie lokalnej gestosci obiek-
tu z lokalng gestoscig jego sgsiadow identy-
fikuje regiony oraz punkty, ktére majg znacz-
nie nizszg gestos¢ niz sasiedzi. Te punkty sa
uwazane za wartosci odstajgce (Rysunek 21)
(Han, 2011)

» DBSCAN (Density-Based Spatial Clustering with
Noise) — algorytm szuka obszaréw o duzej ge-
stosci i przypisuje do nich klastry, podczas gdy
punkty w mniej gestych regionach sg ozna-
czone jako anomalie (Rysunek 22). W przeci-
wienstwie do algorytmu k-$rednich (opisanego
w 2.2.1 Algorytmy analizy skupien), DBSCAN
nie wymaga ustalenia liczby klastréw a priori
(Hodge i Austin, 2004).

+« Data points
44 o Outlier scores

prediction errors: 8

Rysunek 21. Prezentacja wynikéw algorytmu LOF: dla kaz-
dego punktu mierzone jest jego lokalne odchylenie gestosci
w odniesieniu do jego sasiadow. Poréwnujac te gestosci,
mozna zidentyfikowaé probki o gestosci znacznie nizszej
niz ich sasiedzi, ktére sg uwazane za odstajace.

Zrédto:  https://scikit-learn.org/stable/_images/sphx_glr_plot_lof_
outlier_detection_001.png

. Estimated number of clusters: 3
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Rysunek 22. Prezentacja wynikow algorytmu
DBSCAN: oznaczone sg trzy obszary o duzej gesto-
Sci — klastry. Pojedyncze punkty sg interpretowane
jako anomalie.

Zrédto:  https://scikit-learn.org/stable/_images/sphx_glr_plot_db-
scan_001.png

5.1.3. Metody oparte na grafach

Grafy w naturalny sposdéb reprezentujg wspétzalezno-
$ci poprzez wprowadzenie potgczen miedzy powia-
zanymi obiektami. Obiektami odstajgcymi w grafach
moga by¢ wezly, potgczenia, jak i konkretne fragmen-
ty grafu, ktére wykazuja nietypowe wtasciwosci. Grafy
mozemy podzieli¢ na (Akoglu, 2015):
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« Grafy proste (ang. Plain graphs) sktadajg sie tyl-
ko z weztdw i potgczen miedzy nimi. W przypad-
ku graféw prostych jedyng posiadang informacja
jest struktura grafu. Metody stuzgce do wykry-
wania obiektéw odstajagcych mozna podzieli¢
na dwie kategorie: metody oparte na strukturze
(ang. Structure-based methods) oraz na spotecz-
nosci (ang. Community-based methods). Pierw-
sze z nich wykorzystujg reprezentacje grafu do
wyodrebnienia cech strukturalnych, ktdre sg uzy-
wane wraz z innymi cechami wydobytymi z do-
datkowych zrédet danych w celu wykrycia war-
tosci odstajgcych. Ideg drugiego podejscia jest
znalezienie gesto potaczonych grup ,sgsiednich”
weztow lub krawedzi majgcych potgczenia mie-
dzy spotecznosciami. Za anomalie sg uznawane
wezty lub krawedzie, ktére nie nalezg bezposred-
nio do jednej konkretnej spotecznosci. Zaréwno
metody oparte na strukturze, jak i na spoteczno-
$ci znajdujg zastosowanie przy wykrywaniu spa-
mu i ztosliwego oprogramowania (ang. malwa-
re) w sieci. Techniki te zaktadajg, ze link miedzy
dwoma stronami oznacza zaufanie miedzy nimi.
Ponadto, jezeli strona docelowa jest znana jako
strona ze spamem lub zawierajgca niebezpieczne
tresci, wowczas uznajg dang strone za potencjal-
nie niebezpieczna.

Grafy atrybutowe (ang. Attributed Graphs) posiada-
ja wezly i/lub potaczenia opisane atrybutami okre-
Slajgcymi ich cechy. Przyktadem moga by¢ sieci
spotecznosciowe. Zatozmy, ze istnieje sie¢, w kto-
rej grupa ludzi, ktéra ma podobny gust jesli chodzi
o filmy, podczas gdy wiekszos$¢é grup spotecznych
w tej sieci ma ten gust bardzo zréznicowany. Taka
grupa jest uwazana za anomalie. Metody detekc;ji
anomalii w tego typu grafach sg takie same, jak
w przypadku graféw prostych. Metody oparte na
strukturze szukajg tych czesci grafu, ktére sg niety-
powe, np. pod wzgledem tgczen, atrybutow. Celem
drugiego podejscia jest identyfikacja tych weztéow
w grafie, ktérych wartosci atrybutéw znacznie od-
biegaja od innych cztonkdéw spotecznosci do ktd-
rych naleza. Na przyktad palacz w spotecznosci
zawodnikéw pitki noznej, ktérzy nie sg palacza-
mi, jest przyktadem obiektu odstajgcego (Ako-
glu, 2015). Grafy atrybutowe sg wykorzystywane
bardzo czesto w marketingu docelowym (ang.
target marketing) oraz systemach rekomendaciji
(Li, 2013), dlatego tez, moga one okazac sie bar-
dzo przydatnym narzedziem w bankowosci umoz-
liwiajgcym tatwiejsze dotarcie do klientéw.

e Dynamiczne
Grafem dynamicznym jest graf, w ktérym zacho-
dzg zmiany. Mogga one polega¢ na wstawianiu

lub usuwaniu krawedzi, wierzchotkéw czy tez zmianie
wartosci z nimi zwigzanych, np. wag krawedzi. Pro-
blem wykrywania anomalii w przypadku graféw dyna-
micznych polega na znalezieniu sygnatury czasowej
(ang. timestamp) odpowiadajgcej zmianie lub zda-
rzeniu oraz weztoéw, krawedzi lub czesci graféw, kto-
re najbardziej przyczyniajg sie do zmiany (Henzin-
ger, 2018). Grafy dynamiczne znajdujg zastosowanie
w wykrywaniu oszustw finansowych poprzez znajdo-
wanie podejrzanych transakgciji.

5.1.4. Wykrywanie anomalii w strumieniach danych

Strumien danych to zbiér obserwaciji zarejestrowanych
w odstepach czasu. Zazwyczaj sg to dane zapisywa-
ne w jednakowym odstepie czasu, jednak nie zawsze
musi tak by¢. Przyktadem sg sieci czujnikowe, w kto-
rych dane generowane sg w zaleznosci od zmian za-
chodzacych w srodowisku zewnetrznym. Sg one stoso-
wane m.in. w monitorowaniu stanu zdrowia pacjentow,
inteligentnych budynkach, gdzie dane generowane
sg przez czujniki 10T (Internet of Things) oraz w ban-
kowosci (np. dane z gietdy, ktére dostarczane sg na
biezgco). Wspdlng cecha dla wszystkich podejsé stru-
mieniowego przesytania danych jest to, ze przetwarza-
ja one dane w momencie ich otrzymania, dlatego tez,
im wiecej obiektow dociera w krétszych okresach, tym
szybciej musi zosta¢ podjeta decyzja o wykryciu war-
tosci odstajgcych (Assentiin, 2012).

Przyktadem metody statystycznej stuzacej do de-
tekcji anomalii w strumieniach danych jest metoda
DTW (ang. Dynamic Time Warping) (Duraj i Choma-
tek, 2019) (Naval i in. 2014). Algorytm ten jest wyko-
rzystywany do mierzenia podobienstwa miedzy dwo-
ma seriami (strumieniami danych), ktére moga by¢
réznej dtugosci, a nastepnie wykrywa wartosci odsta-
jace po okresleniu dopuszczalnego zakresu wartosci
(Diabiin. 2019).

Inng metodg umozliwiajgcg wykrywanie anomalii
w strumieniach danych jest tzw. HTM (ang. Hierarchi-
cal Temporal Memory). Jedng z zasadniczych zalet
jest to, ze metody oparte na HTM nie wymagaja da-
nych uczgcych ani osobnego etapu uczenia. Automa-
tyczne budowanie modelu oraz jego trenowanie elimi-
nuje potrzebe recznego definiowania i utrzymywania
modeli oraz zestawdw danych, a to znacznie skraca
czas uzytkownika (Ahmad, Purdy, 2016). Algorytm
HTM dziata w sposob nastepujacy: dla kazdego nowo
otrzymanego obiektu oblicza wynik anomalii. Jezeli
zostat on poprawnie przewidziany, to wynik anomalii
jest réwny zero, jezeli nie, to wynosi on jeden. Obiekty,
ktdére zostaly przewidziane czesciowo, majg wartosc
z przedziatu (0, 1). Im wieksza wartos$é, tym obiekt
jest bardziej uznawany za odstajgcy. Na poczatku
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trenowania modelu wiekszos$¢ obiektow bedzie mia-
ta wysoka wartos¢, poniewaz bedg one nowe. Wraz
Z uczeniem sie algorytmu, wynik anomalii bedzie sie
zmniejszat, dopdki nie nastgpi zmiana w strumieniu
wzorcow.

Kolejng metodg jest algorytm RCF (ang. Random Cut
Forest), ktory zostat wprowadzony przez firme Ama-
zon. Algorytm ten, dla kazdego punktu danych, przypi-
suje ocene anomalii (ang. anomaly score). Niskie war-
tosci oceny wskazujg, ze punkt danych jest uwazany
za ,normalny”. Wysokie wartosci wskazujg na obec-
no$¢ anomalii w danych (Guhaiin., 2016).

5.2. Zastosowanie detekcji anomalii

Anomalia to obiekt uznawany za niepasujgcy do in-
nych cztonkéw grupy w ktdrej wystepuje. Zaréwno
firmy, jak i klienci moga ponies¢ duze straty na sku-
tek niewykrycia anormalnych zdarzen. Codziennie
wystepuje wiele sytuacji, w ktdrych ludzkie zycie
i majatek sg narazone. Przyktadem powaznych kon-
sekwencji moze by¢ niewykrycie choroby u pacjen-
ta lub niezauwazenie zaburzen linii produkcyjnych
w fabryce samochodéw. Wykrywanie anomalii jest
wykorzystywane na wielu ptaszczyznach i w wielu
branzach (Alla i Adari, 2019).

Przyktadem jest sektor bankowosci. Operacje ban-
kowe obejmujag wiele codziennych, okresowych i nie-
okresowych transakcji dokonywanych przez lub ma-
jacych wptyw na wielu interesariuszy, takich jak
pracownicy, klienci, dtuznicy i podmioty zewnetrzne.
Ztozony charakter tych dziatan i transakcji wymaga
ciggtego monitorowania, aby zapewnic, ze ani bank,
ani jego interesariusze nie zostang dotknieci zdarze-
niami, ktére mogtyby im zaszkodzi¢. W tym przypad-
ku detekcja anomalii jest niezwykle istotna, poniewaz
wczesne wykrycie anormalnych zdarzen moze znacz-
nie ztagodzi¢ potencjalnie negatywne ich skutki,
a w niektorych przypadkach aktywnie temu zapobiec.
Metody wykrywania anomalii mozna wykorzystac
w (Mohan i Mehrotra, 2017):

« Sledzeniu zachowan

Sledzenie zachowan klientéw moze dostarczy¢ wska-
zéwek pomocnych w identyfikowaniu anormalnych
zachowan. Przyktadem moga by¢ sytuacje, w ktérych
wydatki klientow zaczynajg znacznie rézni¢ sie od
wczesniejszej historii transakcji, co moze by¢ konse-
kwencjg kradziezy tozsamosci klienta lub wtamania
na jego konto.

* Podnoszeniu Swiadomosci

Kontrolowanie zewnetrznych parametréw finanso-
wych i ich zmian w czasie moze ostrzega¢ banki
o tym, jak ich klienci i pracownicy beda sie zachowy-
wac w przysztosci. Na przyktad, nagte zmiany wskaz-
nikéw rynkowych moga prowadzi¢ do zmiany pro-
gnoz dotyczacych oczekiwanych wycofan (ang. churn
prediction) lub wysokosci wydatkéw dokonywanych
przez klientow. Podobnie mozna oczekiwag, ze nie-
typowe zdarzenia na rynkach zagranicznych lub nie-
oczekiwane wahania na rynkach walutowych wptyna
na niektére dziatania duzych instytucji prowadzgcych
interesy z bankiem.

» Wykrywaniu oszustw finansowych

Nieuczciwe dziatania ze strony klientéw obejmu-
ja pranie brudnych pieniedzy, handel nielegalnymi
towarami oraz celowe préby wprowadzenia w btad
banku lub innych podmiotdw za pomocag wielu
transakcji. Analiza sekwencji transakcji w czasie
(i porownywanie ich ze wzorcami dla innych kont)
moze ujawni¢ anomalie, ktére wymagaja doktadnej
analizy i dalszych dziatan.

Detekcja anomalii znajduje szerokie zastosowanie
w cyberbezpieczenstwie. Odpowiednie zabezpiecze-
nie danych firmowych jest niezwykle wazne z punk-
tu widzenia wizerunkowego, ale tez prawnego. Brak
dziatan w tym zakresie moze prowadzi¢ do wielu na-
ruszen. Ich skutki nie majg jedynie charakteru finan-
sowego: w 2017 roku az 40% wszystkich incydentow
wigzato sie z dtuzszymi niz 3 godziny przestojami
w prawidtowym funkcjonowaniu spétek. W czasie
takich przestojow dziatalnos$é firmy moze zostac cat-
kowicie sparalizowana lub utrudnione moze zostac
funkcjonowanie poszczegélnych dziatéw. Na ataki
i naruszenia jest narazona kazda firma. W 2017 roku
44% firm poniosto straty finansowe na skutek atakéw,
62% spotek odnotowato zaktdcenia i przestoje funk-
cjonowania, a 21% padto ofiarg zaszyfrowania dysku
(tzw. ransomware) (Raport PwC, 2018). Wykrywanie
anomalii mozna wykorzysta¢ do:

« detekciji ztosliwego oprogramowania,

e wykrywania wtaman do sieci,

» wykrywania podejrzanego zachowania pracownikow
firmy,

e wczesnego wykrywania zagrozen.

Przeglad zastosowan metod wykrywania anomalii,
znajduje sie w Tabeli 6 Zastosowanie metod wykry-
wania anomalii w cyberbezpieczeristwie i ustugach
finansowych.
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Tabela 6. Zastosowanie metod wykrywania anomalii w cyberbezpieczenstwie i ustugach finansowych.

Metody statystyczne -
Low Pass Filter

One-class SVM

LOF

DBSCAN

Metody oparte na grafach

Metody dziatajace na
strumieniach danych

Zrédto: opracowanie wtasne.

Cyberbezpieczenstwo — wykrywanie wtaman

Cyberbezpieczenstwo — wykrywanie fatszywych atakéw na
kontrolery

Cyberbezpieczenstwo — wykrywanie ztosliwego
oprogramowania

Cyberbezpieczenstwo — wykrywanie wtamania do sieci
i atakoéw cybernetycznych

Bankowos$¢ — wykrywanie oszustw finansowych

Cyberbezpieczenstwo — wykrywanie anomalii w ruchu
sieciowym

Cyberbezpieczenstwo — wykrywanie nieznanych wczesniej
atakéw

Bankowos¢ — wykrywanie oszustw zwigzanych z kartami
kredytowymi

Bankowos$¢ - przeciwdziatanie praniu pieniedzy

Cyberbezpieczenstwo — wykorzystanie DBSCAN
w wykrywaniu botneta

Cyberbezpieczenstwo — wczesne wykrywanie zagrozen

Cyberbezpieczenistwo — wykrywanie wtaman

Bankowos$¢ — segmentacja klientow

Bankowos$¢ — prognozowanie finansowe

Cyberbezpieczenstwo — wykrywanie anomalii w sieciach
dynamicznych

Cyberbezpieczenstwo — predykcja atakow

Cyberbezpieczenstwo — detekcja ztosliwego
oprogramowania

Bankowosc¢ — wykrywanie oszustw finansowych

Cyberbezpieczenstwo i bankowos¢ — wykrywanie anomalii

(Arvanii Rao, 2014)

(Babaiin. 2018)

(Burnaev
i Smolyakov, 2016)

(Ghanem i in. 2017)

(Abdelhamid i in., 2014),
(Gyam i Abdulai, 2018)

(Hariharan | in., 2019)

(Alsmadilin., 2017)

(John i Naaz, 2019)

(Gao, 2009)

(Mai i Park, 2016)

(YaniJ. Zhang, 2013),
(arooq i Otaibi, 2018)

(Chenii Fei Li, 2011)

(zakrzewska i Murlewski,
2005)

(Pavlidis i in. 2007)

(Ranshousiin., 2015)

(Abraham, Nair, 2015)

(Xiaoiin., 2019)

(Tarapataiin., 2018)

(Ahmad, Purdy, 2016),
(Ahmad i in., 2017), (Tan
lin., 2011)
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5.3. Metody wykrywania anomalii
zastosowane w rozpoznawaniu botow

Bot jest to skrét od stowa robot, w informatyce ozna-
cza program wykonujgcy okreslone dziatania, maja-
ce na celu symulacje zywego cztowieka. Nasladuje
on rozne dziatania, od kliknie¢ myszg po wywotanie
okreslonych dziatan na stronie. Nie jest przygotowany
na nieoczekiwane sytuacje, gdyz dziata zgodnie z za-
programowanym algorytmem, co moze spowodowac
liczne zatamania w sekwencji wykonywanego kodu.

,Zte” boty (Bad bots) poruszajgce sie po stronach sta-
nowig ponad 20% catkowitego ruchu w sieci (Rysunek
23). Przy czym ros$nie liczba botéw typu Advanced
Persistent Bots (APBs) wynoszgca 73,6% ruchu ztych
botow. APBs sg to programy symulujgce ludzkie za-
chowanie, nawet takie jak ruch mysza. Zte boty moga
by¢ czescig botnetu kierowanego przez botmastera,
ktdéry zarzadza nimi uzywajac kanatu komunikacyjne-
go Command and control (C&C)"”. Wykorzystuje sie je
do atakow DDoS, spamowania, phishingu i kradziezy
tozsamosci (Distil Networks 2019).

,Dobre” boty (Good bots), takie jak GoogleBot'®
lub Baidu Spider' (boty indeksujgce), sg pomocnymi
wyszukiwarkami, ktére pomagajg dopasowac stro-
ny internetowe do zapytan. Kolejnym przykiadem sa
chatboty (np. Alexa? lub Siri?'), majace na celu pro-
wadzenie konwersacji z internautg za posrednictwem
algorytmu rozpoznajgcego jezyk naturalny i odpowia-
danie na proste pytania. Takie aktywnosci stanowig
na stronach internetowych 17,5% ruchu (Rysunek
23 Zestawienie ruchu w Internecie w 2018 r. wedtug
Distil Networks. Zrédto: opracowanie wtasne). W po-
rownaniu z rokiem 2017 odsetek ten spada (Distil
Networks 2019).

5.3.1. Dziatania ztych botéw

Na przestrzeni lat boty ewoluowaty zmieniajgc ka-
naty komunikacji ze swoimi tworcami, architekture,
czy sposoby wykradania danych.

Pierwszg generacje botow stanowity proste programy,
dokonujgce stosunkowo matych szkéd (np. Agobot,
SDBot, SpyBot). Dziataty gtéwnie za posrednictwem

7 C&C jest to kanat sterujgco-kontrolny stuzgcy do wydawania po-
lecen botom.

'8 GoogleBot: https://support.google.com/webmasters/
answer/182072?hl=pl

9 Baidu Spider: http://www.baiduguide.com/baidu-spider/,
http://www.baiduguide.com/baidu-seo-guide/
baiduspider-crawl-technology/

20 Alexa: https://www.amazon.com/b?ie=UTF8&node=17934671011

21 Siri: https://www.apple.com/siri

ustugi IRC?2 wykorzystujgc scentralizowang architek-
ture sieci do wymiany komunikatéw miedzy botma-
sterem a botami. Boty tej generaciji korzystaty zwykle
z niewielkiej liczby adreséw IP, wiec gtdéwng metoda
zapobiegania byto ich blokowanie.

Boty drugiej generacji (np. Rustock, Zeus, Citadel,
Asprox) wykorzystujg zdecentralizowang architekture
i mechanizmy fluxing® (Szyling, 2010) oraz zmienne
IP (tzw. fat-flux) w celu unikniecia wykrycia. Korzysta-
ja tez z architektury Peer-2-Peer, w ktorej boty nie kon-
taktujg sie z zadnym konkretnym serwerem, ale otrzy-
mujg polecenia od innych botow.

Trzecia generacja botéw (np. Conficker, Nugache,
Storm) potrafi infekowac¢ urzadzenie bez wiedzy uzyt-
kownika, przeksztatcajgc je w tzw. komputer Zom-
bie, ktéry staje sie czescia sieci botdw. Wykorzystuja
mieszang architekture C&C i P2P (opartg na dwdch
kategoriach scentralizowanej i zdecentralizowanej)
oraz protokot HTTP. Gtdwna metoda wykrywania ta-
kich botdéw, to analiza behawioralna.

Ostatnia, najbardziej zaawansowana kategoria bo-
tow, wykorzystywana jest do przejmowania kont,
atakow DDoS i oszustw reklamowych. Boty tego typu
imitujg zachowanie cztowieka, takie jak nieliniowe ru-
chy myszy. Mozna je wykry¢ poprzez tzw. niskg ana-
lize behawioralng: ruchy myszy, URL, odcisk cyfrowy,
dziatania klawiatury.

Coraz trudniej jest odrézni¢ uzytkownika od poten-
cjalnego bota, ze wzgledu na wyrafinowanie i szybka
adaptacje botéw do nowych rozwigzan technologicz-
nych. Przyktadowo, Advanced Persistent Bots (APBs)
maja kilka zaawansowanych mozliwosci, ktére poma-
gaja im nasladowac ludzkie zachowania. Sg znacznie
trudniejsze do zidentyfikowania, poniewaz nie sg za-
uwazane przez wiele istniejgcych rozwigzan bezpie-
czenstwa. Te zaawansowane zachowania obejmuja
tadowanie zewnetrznych zasobow, manipulowanie
plikami cookie oraz automatyzacje przegladarki. Boty
te sg w stanie réowniez manipulowac¢ tadowaniem Ja-
vaScriptu oraz wybiera¢ rotacyjne adresy IP?* (Geno-
veseiin. 2018).

Zte boty sg wykorzystywane m.in do:

» Rozsytania spamu (wiadomosci, niezaleznie od jej
tresci, ktéra jest wysytana do odbiorcow, ktorzy o nig
nie prosili) = w sieciach botnetu, botmaster poleca

22 |RC - ustuga sieciowa, umozliwiajgca kontakt klient-server.

2 Metoda polega na statej zmianie adreséw IP na serwerach DNS
(co kilkaset milisekund). Metoda inaczej zwana Fast-Flux w bardzo
krotkim czasie pod FQDN (petng nazwe DNS) podstawi¢ setki roz-
nych adreséw IP komputeréw z réznych czesci $wiata.

24 Rotacja adresow IP jest to proces dystrybucji przydzielonych ad-
resow IP do odpowiednich urzadzen najczesciej losowo.
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Ruch w internecie w roku 2018

Zamiana ruchu ztych botéw » +6.40%
w poréwnaniu z rokiem poprzednim '

Good Bots: 17,5%
Bad Bots: 20,4%
B Human: 62,1%

Spadek ruchu ludzi w stosunku
do roku poprzedniego

Zamiana ruchu dobrych botéw * ~14.40%
w poréwnaniu z rokiem poprzednim '

‘ +7,50%

Rysunek 23. Zestawienie ruchu w Internecie w 2018 r. wedtug Distil Networks.

Zrédto: opracowanie wtasne na podstawie (Distil Networks 2019)

swoim botom wysytanie wiadomosci typu spamu na
zdefiniowana liste ofiar. Czesto gtéwnym celem jest
phishing — metody techniczne (takie, jak spoofing
e-mail?®), ktére maja przekonac odbiorcéw phishingu
do ujawnienia swoich osobistych lub profesjonal-
nych danych poufnych.

Wypychania danych (Credential stuffings) — bot ko-
rzystajgcy z bazy skradzionych danych uwierzytel-
niajgcych konta atakuje wprowadzajgc (wypycha-
jac) je do stron logowania np. na stronach bankow.
Celem jest przejecie konta, a wskaznik powodzenia
tego ataku jest wysoki, z uwagi na uzywanie tego
samego hasta uwierzytelniajgcego przez wiele osob
lub w wielu réznych systemach (Chatterjee, 2019).

Pobieranie danych ze stron internetowych (Web Scra-
ping Crawlers) — bot skanuje i wydobywa dane stro-
ny, czesto objete prawami autorskimi lub znakami
towarowymi, a nastepnie wykorzystuje je w celach
konkurencyjnych na witasnych stronach interneto-
wych (Zhao, 2017).

ataki DDoS (Distributed Denial-of-Service) — majq za-
ktéci¢ dziatanie serwera poprzez zalanie go ruchem
internetowym. Bot (czesto jest to zsynchronizowany
atak botéw, korzystajgcych z zainfekowanych urza-
dzen tzw. zombie) wysyta wiele zapytan do serwe-
ra, by spowolni¢ lub zawiesi¢ jego dziatanie (Hyun
i Lee, 2015) (Pompon i Walkowski, 2019).

5.3.2. Przeciwdziatanie ztym botom

Boty przeprowadzajg réznego typu ztozone ataki, dla-
tego nie mozna przewidzie¢ jednego rozwigzania na
zatrzymanie ich ekspansji. Mozna je powstrzymac
poprzez wdrozenie kilku warstw ich wykrywania, kto-
re dzielg sie na dwie gtéwne grupy:

25 E-mail spoofing — wysytanie spreparowanych e-maili, podszywa-
jacych sie pod inne Zrédto, by wytudzi¢ poufne dane.

» Wykrywanie botnetu w oparciu o anomalie siecio-
we, stosujac do tego techniki uczenia maszynowego
oraz eksploracji danych (data mining) w celu odréz-
nienia i klasyfikacji ruchu sieciowego: zbieranie i zna-
kowanie ruchu botnetowego; generowanie zbioru da-
nych szkoleniowych i testowych z zebranego ruchy;
projektowanie jednej lub wielu funkcji; trenowanie ML
i modeli data mining za pomocg zestawu danych te-
stowych; testowanie modeli za pomocg zestawu da-
nych testowych; obliczanie wskaznika wykrywalnosci
i wskaznika fatszywego alarmu.

» Wykrywanie botnetu wykorzystujac specyficzne ce-
chy botnetu, za przyktad moze postuzy¢ algorytm
DGA?®, ktéry jest specyficzny dla botéw. Wykrywany
za pomocg analizy DNS?” (Domain Name System)

Do wykrywania botéw stosowane sg m.in. wymienio-
ne ponizej narzedzia.

ADAM (Wykrywanie wtaman za pomoca eksplora-
cji danych) jest jednym z podej$¢ z wykorzystaniem
eksploracji danych (data mining) do rozpoznawania
wzorcOow. Najpierw pozyskuje dane szkoleniowe, kté-
re pozniej grupuje na typy atakdéw, nieznane zacho-
wania oraz fatszywe alarmy. ADAM zostat zaprojek-
towany i wdrozony jako system wykrywania anomalii,
ale wykorzystuje modut klasyfikujgcy podejrzane
zdarzenia do fatszywych alarméw lub prawdziwych
atakow. ADAM jest unikalny z dwoch powodéw. Po
pierwsze, wykorzystuje eksploracje danych do budo-
wania wtasnego profilu regut normalnego zachowa-
nia oraz klasyfikatora, ktéry przesiewa podejrzane
dziatania, klasyfikujac je do prawdziwych atakéw i fat-
szywych alarméw. Po drugie, zostat zaprojektowany
w taki sposob, aby mozna go byto uzywac¢ w czasie

26 Domain generation algorithm — algorytm generujacy domeny
przez ktére botmasterzy komunikuja sie z botami.

27 System zarzadza i dopasowuje nazwy witryn do ich adresow IP
np. wpisujac ‘pl.wikipedia.org’ system dobiera IP 91.198.174.192
taczac nas ze strona.
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rzeczywistym, co zostato osiggniete dzieki zastoso-
waniu algorytméw inkrementalnej eksploraciji (incre-
mental mining), ktére wykorzystujg ruchome okno
czasowe w celu wykrycia podejrzanych zdarzen (Pa-
tra, Panda, 2007).

Naiwny Klasyfikator Bayesowski (Naive Bayesian
Classifier) — szerzej opisany w rozdz. 2.2.6 Naiwny
klasyfikator Bayesowski, jest to klasyfikator probabi-
listyczny, uzywany jest do klasyfikacji obiektéw po-
przez szacowanie prawdopodobienstwa ich przyna-
leznosci do danej grupy.

Gramatyka bezkontekstowa (Probabilistic  Con-
text-Free Grammars) (Chomsky, 1956) ma postaé
G=(N,Z,R,S)ijestw postaci normalnej Chomsky'ego
(PNC)?%. Podejscie to stosuje sie do detekcji DGA,
gdzie:

e N jest zbiorem symboli nieterminalnych, ktére sg
symbolami zastepczymi dla symboli terminali;

* X jest zbiorem symboli koncowych, ktore sg znakami
z alfabetéw, z ktérych wykonane sg taficuchy;

* R jest zbiorem regut produkcji w formie A — «, gdzie
A ENia€ (2 U N), ktéry opisuje rekurencyjny wzor
gramatyki;

* S jest symbolem poczatkowym, a S € N, ktory jest
specjalnym nieterminalnym symbolem pojawiajgcym
sie w poczatkowym fancuchu generowanym przez
gramatyke.

Gramatyka bezkontekstowa probabilistyczna (PCFG),
oznaczona przez (G, 6) wykorzystuje wektor prawdo-
podobienstwa 6 do przypisania prawdopodobienstwa
kazdej z regut produkcyjnych w R (Fu, 2017). PCFG
sg naturalnym modelem stochastycznym dla proce-
sow rekurencyjnych (Lu, 2012). PCFG mozna réwniez
opisa¢ jako proces losowego rozgatezienia, a jego
asymptotyczne zachowanie mozna scharakteryzo-
wac poprzez szybkos¢ rozgatezienia. Szybkos¢ roz-
gatezien odnosi sie do geometrycznego tempa wzro-
stu pochodnej zdania.

Test Turinga? - najbardziej rozpowszechniong
i znang formg testu jest CAPTCHA (Completely
Automated Public Turing test to tell Computers
and Humans Apart) stosowana do autoryzowa-
nego logowania, pobierania tresci z serwera i in-
nych znaczacych dziatan na stronie. Najczesciej
stosowanym zabezpieczeniem CAPTCHA jest

2 PNC jest to posta¢ gramatyki bezkontekstowej, gdzie mate litery
oznaczajg symbole terminalne, a duze nieterminalne.

2 Test Turinga — opracowany przez jednego z twoércow informatyki,
test ma na celu okresli¢ zdolnosci maszyny do myslenia.

rozpoznawanie obrazéw (Bala, Saini, 2013) (uzyt-
kownik jest zobowigzany wybra¢ obrazki przed-
stawiajgce dany obiekt), rozwigzywanie podsta-
wowych zadan matematycznych (Rysunek 24),
okreslenie wyswietlanego koloru czy wykazywanie
podstawowej wiedzy (Rapaport, 2016).

morping OvertgORe

Type the two words: f-l
ol re GAPTCHA
Q

Rysunek 24. Przyktadowe zadanie CAPTCHA

Ukryte Modele Markowa (Hidden Markov Model,
HMM) (Yin i in., 2003) jest procesem podwdjnie
stochastycznym z procesem stochastycznym,
ktéry nie jest obserwowalny, ale moze by¢ obser-
wowany tylko przez inny zestaw procesow sto-
chastycznych, ktdére produkujg sekwencje obser-
wowanych symboli. Jest to narzedzie uzytkowe
do modelowania informacji o sekwencji. Stany
HMM reprezentujg pewien nieobserwowalny stan
modelowanego systemu. W kazdym z tych sta-
now istnieje pewne prawdopodobienstwo wytwo-
rzenia ktéregokolwiek z obserwowalnych wyjsc¢
systemu i oddzielne prawdopodobienistwo wska-
zujgce na prawdopodobienstwo wystgpienia ko-
lejnych stanow. Dzieki réznym rozktadom prawdo-
podobienstwa wyjsciowego w kazdym ze standéw

Rysunek 25. HMM zbudowany dla Wikipedii.
Zrédto:  https://en.wikipedia.org/wiki/Hidden_ Markov_model#/
media/File:HiddenMarkovModel.svg
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i pozwalajgc systemowi na zmiane standéw w cza-
sie, model jest w stanie reprezentowac sekwencje
niestacjonarne (Fu, 2017).

Na Rysunku 25 przedstawiono parametry probabili-
styczne ukrytego modelu Markova, gdzie X oznacza
stany, y — mozliwe obserwacje, a — prawdopodobien-
stwo przejscia stanu oraz b — prawdopodobienstwo
wyjscia.

Masowe blokowanie IP (Bulk IP blocking) znanych
juz ,ztych” adresow IP3°. Boty pierwszej generacji
znane od dekad, wykorzystujg proxy kilku adresow
IP do atakow. Adresy te sg juz powszechnie znane

oraz blokowane. Z uwagi na przestarzatg techno-
logie tatwag do wykrycia, nie stanowig znaczgcego
odsetku.

5.3.3. Zastosowanie detekcji botéow w bankowosci

Wedtug raportu Distil Networks (Distil Networks 2019)
w 2018 na pierwszym miejscu usytuowaly sie zte
boty atakujgce sektor finansowy, zajmujace az 42,2%
ruchu na takich stronach. Przeglad metod detekcji
botéw przedstawia Tabela 7 Zastosowanie metod
detekcji botdw w cyberbezpieczenstwie i ustugach
finansowych

Tabela 7. Zastosowanie metod detekcji botdw w cyberbezpieczenstwie i ustugach finansowych.

ADAM Metoda wykrywa wtamania (Patra, Panda, 2007)
oraz anomalie w ruchu sieciowym (Bhambri, 2011)
PCFG Metoda wykrywa ruch botéw w sieci - (Lu, 2012)
(BoothiR. A.
Thompson. 1973)
CAPTCHA Zapobiega dziataniom botéw na IPKO (Bala, Saini, 2013)
stronie (Rapaport, 2016)
HMM Metoda wykrywa wtamania - (Yiniin., 2003)
oraz anomalie w ruchu sieciowym
Bulk IP blocking Przeciwdziata znanym juz ztym Bank Spoétdzielczy  (Nachenberg, 2014)

botom

Zrédfo: opracowanie wiasne.

30 Przyktadem strony zajmujgcej sie zbieraniem takich adresow
jest: https://www.blocklist.de/en/index.html
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We wczesniejszych rozdziatach przestawione zo-
staly najwazniejsze metody z dziedziny Al. Cho¢
czes¢ z nich jest obecnie z powodzeniem stosowana
w cyberbezpieczenstwie, to w dalszych ciggu moz-
na zidentyflkowa¢ obszary cyberbezpieczenstwa,
w ktorych potencjat Al nie jest jeszcze w petni wyko-
rzystany. Ostatnia dekada przyniosta szybki rozwdgj
metod opartych na Al. Znajdujg one zastosowanie
w zréznicowanych problemach zwigzanych z klasyfi-
kacja obiektow, analizg regresji oraz analizach predyk-
cyjnych. Zaprezentowana w raporcie analiza najpopu-
larniejszych metod, przedstawiona w rozdziatach 2
i 3 wykazuje, ze w przypadku analizy regresji wykorzy-
stywane sg przede wszystkim metody uczenia nad-
zorowanego (np. regresja liniowa, drzewa decyzyjne,
SVM) oraz sieci neuronowe, w klasyfikacji najpopu-
larniejsze sg metody analizy skupien, czes¢ metod
uczenia nadzorowanego (np. lasy losowe) oraz sieci
neuronowe, natomiast do predykcji wykorzystuje sie
przede wszystkim uczenie przez wzmacnianie (np.
Q-learning, DQN) oraz sieci neuronowe.

Przedstawione oméwienie metod pokazuje, ze sg
one bardzo zréznicowane i trudno jest wskazac, kt6-
re bedg dawaly najlepsze rezultaty w konkretnym
zastosowaniu.

Modele analityczne Al sg trenowane na zadanym
zbiorze danych, uwzgledniajac ich specyficzng struk-
ture. Z tego wzgledu modele wytrenowane na danych
wytgcznie jednej organizaciji (np. pojedynczego ban-
ku) niekoniecznie beda bezposrednio przenaszalne
na inne podmioty w obrebie branzy lub poza nig. Wy-
trenowanie modeli na danych z wiekszej liczby pod-
miotow pozwoli na wiekszg uniwersalnosc i lepsze
dopasowanie modeli do potrzeb sektora. Integracja
danych i trenowanie modeli na ich wiekszym zbiorze
pozwoli wiec na osiggniecie korzysci skali w obrebie
sektora.

Przestankami wyboru okreslonej metody bedg przede
wszystkim charakterystyki zbioru danych, ktéry ma
by¢ przetwarzany: jego wolumen, typ danych, moz-
liwos¢ przygotowania zbioru uczacego, itp. Mozna
réwniez wskaza¢ metody, ktére zostaty opracowane
z myslg o konkretnym problemie badawczym, np. me-
tody analizy skupien oparte na gestosciach oraz sieci
CNN, ktére bardzo dobrze nadajg sie do przetwarza-
nia obrazéw.

Wybor pomiedzy metodami uczenia nadzorowane-
go i nienadzorowanego jest uwarunkowany przede
wszystkim mozliwoscig pozyskania zbioru uczacego,
tj. prébki danych, ktéra bedzie stanowita ,wzorzec”
rozwigzania (np. obiekty wraz z prawidtowa ich klasy-
fikacjg). Pozyskanie takiego zbioru bywa niekiedy nie-
mozliwe — zdarza sie tak w przypadku, gdy postawiony

problem dotyczy nowego zjawiska lub zgromadzenie
potrzebnej liczby obiektow, reprezentujgcych wszyst-
kie analizowane klasy, bedzie zbyt czasochtonne
lub kosztowne. Zbior uczgcy musi mie¢ odpowiednio
duzy wolumen, ktérego réwniez nie da sie okresli¢ od-
gornie — wymagana ilos¢ danych uczacych zalezy od
zakresu analizy, liczby klas, liczby wystepujacych ano-
malii, jakosci danych, itp. W przypadku danych w for-
mie szeregow czasowych lub wynikajgcych z nowych,
nieobserwowanych wczesniej zjawisk, zebranie po-
trzebnego zbioru danych moze trwac nawet kilka lat.

Jakos¢ wynikéw zwracanych przez metody uczenia
nadzorowanego jest uzalezniona od jakosci danych
uczacych, jednak sg one w wiekszosci dobrze przete-
stowane, tatwe w implementac;ji i od razu po wytreno-
waniu modelu daja trafne rezultaty.

Metody uczenia nienadzorowanego oraz uczenia ze
wzmacnhianiem majg te zalete, ze pozwalajg na od-
krywanie nowych faktéw i zjawisk. Poniewaz nie wy-
magajg zbioru uczgcego, a zamiast tego budujg baze
wiedzy systematycznie, na podstawie wtasnych wy-
nikéw, moga niemal natychmiastowo dostosowywac
sie do zmian w analizowanym s$rodowisku. Jednak-
ze ich dziatanie w dtugim okresie jest mniej przewi-
dywalne, poniewaz ich baza wiedzy moze ewoluowaé
na podstawie nowych obserwacji. Metody z tej grupy
stopniowo budujg baze wiedzy, wiec w poczatkowym
etapie dziatania zwracane wyniki mogg byc¢ nizszej ja-
kosci, ale powinno sie to poprawi¢ wraz z kolejnymi
iteracjami algorytmu.

Z przeprowadzonych analiz wynika, ze najbardziej
uniwersalnymi metodami sg obecnie ANN i ich po-
chodne — nadajg sie do rozwigzywania zréznicowa-
nych probleméw, dajgc przy tym dobre rezultaty. Cha-
rakteryzuja sie one jednak istotnymi wadami: przede
wszystkim wymagajg stosunkowo duzych zbioréw
uczacych oraz bardzo duzych mocy obliczeniowych,
niezbednych do wytrenowania sieci. Samo pozy-
skanie zbioréw uczacych (wraz z ich kategoryzacjg)
czesto stanowi bariere niepozwalajgcg na zastoso-
wanie ANN - wielkos¢ zbioru uczacego zalezy od
liczby parametrow sieci i postawionego problemu,
ale eksperymenty wskazujg, ze skuteczne wytreno-
wanie modeli jest mozliwe przy co najmniej kilkuset
tysigcach obserwacji. Ponadto, dziatanie sieci neu-
ronowych jest okreslane jako ,czarna skrzynka®, co
oznacza, ze cho¢ dziatanie sieci jest deterministycz-
ne, to sciezka wnioskowania, ktéra doprowadzita do
okreslonego wyniku, moze nie by¢ mozliwa do odtwo-
rzenia przez cztowieka. W pewnych specyficznych
zastosowaniach zwigzanych z bezpieczenstwem
(np. mozliwo$¢ wykorzystania wynikéw zwréconych
przez sieci jako materiatéw dowodowych), moze byé
to istotnym problemem.
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Metody oparte na Al stosowane sg zaréwno do bu-
dowania ztosliwego oprogramowania, jak i do bloko-
wania dziatania programéw tego typu. Przyktadem
moga by¢ boty, opisane w rozdziale 5.3.

Al juz w tej chwili jest wykorzystywane na szeroka
skale w cyberbezpieczenstwie, szczegolnie w zagad-
nieniach zwigzanych z wykrywaniem ztosliwego opro-
gramowania, ztosliwych zachowan czy wczesnym
wykrywaniu zagrozen. W tych obszarach stosuje sie
przede wszystkich metody klasyfikujgce obiekty.

Al moze pomoc we wezesnym wykrywaniu wielu ty-
péw fraudéw, w tym popetnianych z wykorzystaniem
,Ztego Al”, takich jak: 1) impersonacja (przejmowa-
nie tozsamosci klientdw banku, pokonywanie zabez-
pieczen biometrycznych i w konsekwencji kradziez
srodkéw), 2) przejmowanie profili behawioralnych
klientéw w celu inicjowania zaufanej komunikacji
z bankiem oraz 3) bombardowanie rynku (generowa-
nie na masowa skale, czesto rozproszonych zdarzen,
np. wytudzanie na raz wielkiej ilosci matych pozyczek
w wielu bankach).

Duzym obszarem, w ktérym prowadzone sg aktual-
nie liczne badania, jest wykrywanie anomalii w cza-
sie rzeczywistym. Jak pokazano w Rozdziale 5
Wykrywanie anomalii, metody wykrywania anomalii
sg zroéznicowane i najczesciej oparte na omowio-
nych wczesniej metodach uczenia maszynowego.
Zastosowanie znajdujg rowniez techniki oparte na
grafach oraz dedykowane przetwarzaniu danych
strumieniowych. Obecnie wiele instytucji zajmuja-
cych sie cyberbezpieczenstwem stosuje automa-
tyczne metody wykrywania anomalii — pozwalajg
one np. zablokowac dziatania wspomnianych wcze-
$niej botow lub niemal natychmiastowo wykry¢ pro-
by przejecia tozsamosci. Warto jednak odnotowac,
ze tego typu systemy sg zwykle dedykowane okre-
$lonemu podmiotowi lub aplikacji. Co wiecej, pod-
mioty z tego samego sektora najczesciej nie wymie-
niajg wynikow tych analiz pomiedzy sobga. Biorgc
pod uwage przytoczone wczesniej wymagania do-
tyczace zbioru danych uczacych, jest wysoce praw-
dopodobne, ze integracja danych o typowych i ano-
malnych obiektach zidentyfikowanych w réznych
systemach/podmiotach, moze znaczgco przyczynié
sie do poprawy wynikdw osigganych przez tego typu
metody. W sektorze bankowym ma to szczegdlne
znaczenie, poniewaz przestepcy dysponujgc baza
skradzionych tozsamosci prébujg wykorzystac je
logujac sie do systemow réznych bankow. Z punktu
widzenia pojedynczego banku, takie dziatanie moze

wyglada¢ na zwyczajng (udang lub nie) prébe logo-
wania, ale jezeli ta sama kombinacja loginu i hasta
jest w krotkich odstepach czasu wywotywana w réz-
nych systemach, moze to swiadczyc¢ o probie ataku
lub dziataniu ztosliwego oprogramowania. Innym
przyktadem jest wykrywanie nowych typéw zagro-
zen, np. nowym botéw. W przypadku, kiedy kazdy
bank polega jedynie na wtasnym systemie w celu
wykrycia takiego dziatania, musi on najpierw zgro-
madzi¢ odpowiednie probki danych, pozwalajgce na
identyfikacje nowego wzorca. Rbwnoczesne groma-
dzenie danych przez wiele podmiotéw pozwolitoby
na szybsze osiggniecie wymaganego wolumenu
danych, a identyfikowany wzorzec anomalii mégtby
zosta¢ dystrybuowany do wszystkich podmiotow
sektora. Obecnie wyzwaniem jest nie tylko sama
detekcja anomalii, ale rowniez opracowanie metod,
ktore bytby w stanie w czasie rzeczywistym prze-
twarza¢ duze zasoby danych i na biezgco genero-
wac alerty. Mniejsze banki moga nie dysponowac
zasobami pozwalajgcymi na opracowanie takich
rozwigzan, ale dzieki szybkiej dystrybucji informacji
o nowych anomaliach oraz wspoétdzieleniu danych
uczgcych, wszystkie podmioty, w tym mate banki,
mogtyby poprawi¢ swoje systemy cyberbezpieczen-
stwa, co z kolei mogtoby wptyng¢ na zaufanie klien-
tow do catego sektora bankowego.

Innym obszarem zastosowania Al w bezpieczen-
stwie, ktory stosunkowo szybko sie rozwija, jest pro-
filowanie behawioralne. Jest ono coraz szerzej wyko-
rzystywane, np. w bezpieczenstwie, marketingu, stuzy
do personalizaciji tresci. Co wiecej, w zasadzie nie ma
mozliwosci petnego zabezpieczenia sie przed pozo-
stawianiem sladéw cyfrowych, co powoduje, ze meto-
dy profilowania behawioralnego sg wykorzystywane
réwniez w celach przestepczych, np. do automatyza-
cji atakéw phishingowych. Z drugiej strony, profilo-
wanie behawioralne stanowi jeden z najwazniejszych
trendéw w zakresie metod autentykacji uzytkownika,
gdyz pozwala na uwzglednienie cech uzytkownika,
zamiast opierania sie na weryfikacji na podstawie ha-
sta. Profil behawioralny jest znacznie trudniej ,podro-
bi¢” lub ,wykrasc”, co powoduje, ze jego skuteczna
i jednoznaczna identyfikacja moze w niedalekiej przy-
sztosci stac sie jeszcze wazniejszym zagadnieniem
w dziedzinie cyberbezpieczenstwa.

Analiza literatury pozwolita na zidentyfikowanie roz-
wigzan opartych na Al, wykorzystywanych w sektorze
bankowym i cyberbezpieczenstwie. Zostaty one ze-
brane w Tabeli 8 Najwazniejsze zastosowania metod
Al w cyberbezpieczeristwie i ustugach finansowych.
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Tabela 8. Najwazniejsze zastosowania metod Al w cyberbezpieczenstwie i ustugach finansowych.

Identyfikacja ztosliwego
oprogramowania

Identyfikacja fatszywych
roszczen wobec
ubezpieczyciela

Wykrywanie nowych
typéw atakow

Wykrywanie wtaman
i systemy IDS

Klasyfikacja adresow IP

Segmentacja klientow

Predykcja bankructwa
i ryzyka bankowego

Detekcja oszustw
finansowych

Wykrywanie wytudzen
informacji (phishing)

Wykrywanie anomalii

Wykrywanie spamu

Analiza behawioralna

Zrédto: opracowanie wtasne.

KNN, regresja logistyczna, drzewa
decyzyjne i lasy losowe, klasyfikator
Bayesa, SVM, analiza skupien, RNN,
CNN, metody grafowe

regresja logistyczna, ensemble
methods

drzewa decyzyjne i lasy losowe,
analiza skupien, LSTM, LOF

drzewa decyzyjne i lasy losowe,
klasyfikator Bayesa, Q-learning,
RNN, LSTM, DNN, SVM, DBSCAN,
metody grafowe

SVM

ensemble methods, analiza skupien

ensemble methods, LSTM,
DBSCAN

Q-learning, RNN, LSTM, DNN,
SVM, LOF, metody grafowe

RNN, DNN

analiza skupien, LSTM metody
statystyczne, SVM, LOF, DBSCAN,
metody grafowe, metody
strumieniowe

LSTM
Q-learning, metody statystyczne,

klasyfikator Bayesa, KNN, drzewa
decyzyjne, reguty asocjacyjne

(Liao i Vemuri, 2002) (Mahdavifar i Ghorbani, 2019)
(Markey i Atlasis, 2011) (Shahadat i in., 2017)
(Ranjan i Sahoo, 2014) (Babu I in., 2019)
(Pascanuiin. 2015) (Vu I in., 2019) (Burnaev
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danych. Natomiast wieksze podmioty moga wy-
korzysta¢ proponowane rozwigzania jako uzu-
petnienie wtasnych narzedzi. Ponadto, popra-

Rekomendacje

1. Stworzenie centralnych (lub chociaz wspétdzie-

lonych w ramach grup podmiotéw) repozytoriow
danych treningowych. Gromadzenie danych tre-
ningowych przez wiele podmiotéw pozwoli na
zgromadzenie wiekszego, bardziej zréznicowa-
nego zbioru, co umozliwi wytrenowanie modeli
do rozpoznawania wiekszej liczby klas obiektow.
Zgromadzenia takiego zbioru danych mozliwe

zakresie. Mniejsze podmioty mogg mie¢ rowniez
problemy w samodzielnym zgromadzeniu wystar-
czajgcego zbioru danych uczacych, ktéry umoz-
liwitby skuteczne wytrenowanie modeli analizy

wa bezpieczenstwa sektora jest korzystna dla
wszystkich jego uczestnikéw, poniewaz cybera-
taki czesto sg przeprowadzane w sposdéb rozpro-
szony, kierujgc sie na rézne podmioty (np. préby
zalogowania do systeméw roznych bankow przy
pomocy tej samej, wykradzionej tozsamosci).

bedzie jedynie poprzez pogtebiong wspotprace 7. Architektura proponowanego repozytorium da-
podmiotéw z sektora bankowego. nych oraz systemow cyberbezpieczenstwa opar-
tych o takie repozytorium bedzie uwarunkowana
. Gromadzenie danych, szczegdlnie szeregéw cza- modelami danych posiadanymi przez podmioty
sowych zdarzen, ktére potencjalnie mogg w nie- udostepniajgce dane do repozytorium, dostep-
dalekiej przysztosci stuzy¢ trenowaniu metod Al. ng infrastrukturg, wymaganiami funkcjonalnymi
Zbudowanie zbioréw testowych, szczegodlnie dla i pozafunkcjonalnymi. Ze wzgledu na planowane
szeregOow czasowych, jest czasochtonne. Przeto- zastosowanie, tj. cyberbezpieczenstwo sektora
zy sie to na mozliwos¢ szybszego i sprawniejsze- bankowego, taka architektura powinna zostac
go wdrozenia nowych metod analitycznych. opracowana przy udziale wszystkich zaintereso-
wanych stron. Architektura repozytorium i zbu-
. Gromadzenie danych, z ktérych czes¢ bedzie dowanych na nim systemow powinna pozostac
stanowita dane osobowe, musi odbywacé sie poufna.Dystrybucja zidentyfikowanych wzorcéw
w sposOb zgodny z przepisami prawa, przede anomalii pomiedzy podmiotami o podobnym pro-
wszystkim z RODO. Wymaga to poinformowania filu dziatalnosci.
uzytkownikoéw o zakresie gromadzonych danych
oraz celach i przetwarzania, jak réwniez uzyska- 8. Analiza danych z catego sektora lub dla grupy
nie ich zgody na takie dziatania. podmiotéw pozwoli na uzyskanie doktadniej-
szych wynikéw. Ataki w branzy finansowej cze-
. Cho¢ sama analiza danych o zachowaniu uzyt- sto sg rozproszone pomiedzy wiele podmiotow.
kownikéw jest, przy zachowaniu okreslonych wy- Ztosliwe zachowanie moze by¢ niewykrywalne
magan i uzyskaniu zgod uzytkownikdéw, prawnie jako anomalia na podstawie danych z jednego
i etycznie dopuszczalna, to kazdorazowo nalezy podmiotu, a jedynie na podstawie podobiefstwa
rozwazy¢ kwestie etyczne dla mozliwych zasto- wzorcow miedzy réznymi podmiotami.
sowan wynikow takiej analizy. Dyskryminacja
okreslonych grup klientdw lub sprzedaz oparta 9. Réwnolegte stosowanie metod przetwarzajgcych
o techniki manipulacji sg uwazane za praktyki dane historyczne i szukajgcych w nich anoma-
nieetyczne. lii i wspotzaleznosci, jak i metod przetwarzania
strumieniowego real-time.
. Specyfika sektora bankowego, powoduje, ze jest
on szczegOlnie czesto obiektem cyberatakow. 10. Integracja danych z wielu zrodet, réwniez ze-
W sektorze bankowym centralne repozytorium wnetrznych, moze umozliwi¢ odkrycie nowych za-
danych treningowych powinno by¢ utrzymywane leznosci oraz doktadniejsze predykcije (szczegdl-
przez zaufany podmiot, ktéry jednoczesnie nie nie w przypadku sztucznych sieci neuronowych).
jest bezposrednig konkurencja dla bankdw.
11. Istniejgce metody oparte na Al sg obecnie juz
. Stworzenie centralnego repozytorium danych tre- wystarczajgco dojrzate, aby mogty by¢ stosowa-
ningowych i/lub systemu cyberbezpieczenstwa ne w cyberbezpieczenstwie. Istnieje wiele syste-
oferowanego wszystkim podmiotom sektora mow, zarowno produkcyjnych, jak i eksperymen-
bankowego bedzie korzystne dla mniejszych pod- talnych, ktére z sukcesem implementujg tego
miotéw, ktére nie majg duzych zasobdéw (finanso- typu metody na potrzeby cyberbezpieczenstwa.
wych i technicznych) pozwalajgcych na opraco-
wanie dedykowanego rozwigzania we wtasnym 12. Sieci neuronowe sg obecnie jednym z najszyb-

ciej rozwijajgcych sie obszarow, pozwalajg na
analize zréznicowanych typow danych i znajduja
zastosowanie w réznych rodzajach problemow
(regresja, klasyfikacja, predykcja). Cho¢ wyniki
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13.

eksperymentow z wykorzystaniem ANN sg obec-
ne rowniez w dziedzinie cyberbezpieczenstwa, to
barierg moga by¢ moce obliczeniowe oraz wolu-
men danych treningowych, niezbedne do wytre-
nowania sieci.

Zasoby danych, systemy analityczne lub sys-
temy wczesnego powiadamiania o wykrytych
anomaliach powinny by¢ udostepnione bankom
w sposéb umozliwiajgcy weryfikacje sposobu
ich dziatania oraz samodzielng integracje z ich
wewnetrznymi systemami. Taka integracja moze
obligowac¢ banki do przeprowadzenia audytu bez-
pieczenstwa informaciji, tak wiec wszelkie rozwig-
zania oferowane w sektorze bankowym powinny

14.

by¢ zgodne z PN-ISO/IEC 20000-1 i PN-ISO/IEC
20000-2.

Rozwigzania zwigzane z cyberbezpieczen-
stwem powinny by¢é zgodne z wytycznymi
Strategii Cyberbezpieczenstwa Rzeczypospo-
litej Polski na lata 2019-2024 (Uchwata nr 125
Rady Ministrow z dnia 22 pazdziernika 2019 r.
w sprawie Strategii Cyberbezpieczenstwa
Rzeczypospolitej Polskiej na lata 2019-2024).
Proponowane rozwigzania, tj. wspoétdzielone
repozytorium danych uczacych oraz rozwigza-
nia analityczne nacelowane na poprawe cyber-
bezpieczenstwa catego sektora bankowego,
wpisujg sie w cele tej strategii.
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