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@ Wstep

Certyfikacja systemdw IT, cho¢ nie jest jeszcze dla
sektora bankowego narzucona literg prawa, po-
winna nabiera¢ coraz wiekszego znaczenia jako
efektywne narzedzie podnoszace poziom cyber-
bezpieczenstwa. Podejmujac decyzje na temat za-
stosowania certyfikacji systeméw, nalezy mie¢ na
uwadze:

® rzeczywisty efekt postepowan certyfikacyjnych -
trzeba mie¢ swiadomosé tego, w czym certyfika-
cja bezpieczenstwa moze by¢ pomocna oraz jakie
ograniczenia sg zwigzane z procedurami certyfika-
cyjnymi; niewtasciwie postawione wymagania pod-
legajace certyfikacji lub niewtasciwa interpretacja
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wynikow moga w konsekwencji istotnie wptyngc
na realny poziom bezpieczenstwa,

® dostepnos¢ schematoéw certyfikacji adekwat-
nych lub tatwych do zaadoptowania w kontek-
$cie zastosowan w sektorze finansowym,

® kierunek zmian legislacyjnych i dziatania w kierun-
ku europejskiego systemu certyfikacji.

Niniejsza opinia prezentuje rekomendacje autorow
wynikajgce z ich doswiadczenia w zakresie
prowadzonych prac naukowych w obszarze
cyberbezpieczenstwa.
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@ Najwazniejsze aspekty proceséw certyfikacji w kontekscie sektora bankowego

i

W niniejszym rozdziale przypominamy w syntetycznym
skrécie najwazniejsze cechy procedur certyfikacyjnych
- zaréwno ich mocne, jak i stabe strony.

2.1. Korzysci wynikajace z poddania sie
procedurom certyfikaciji

Poddanie sie procesowi certyfikacji moze prowadzi¢
do ujawnienia szeregu krytycznych probleméw w za-
kresie cyberbezpieczenistwa. Przyktadami takich pro-
blemoéw sa:

® Pominiecie w analizie ryzyka pewnych istotnych
zagrozen. Zjawisko to wystepuje réwniez w przy-
padku systeméw budowanych przez bardzo kom-
petentne zespoty, w istocie posiadajgce wiedze
i kompetencje w zakresie pominietych zagrozen.
“Zapomnienie” o niektorych aspektach jest nor-
malnym zjawiskiem obserwowanym powszechnie,
réwniez w najlepszych zespotach.

® Brak komponentéw bedacych odpowiedzia na zi-
dentyfikowane zagrozenia. Czestym zrédtem pro-
bleméw w cyberbezpieczenstwie jest podziat na
zespoly odpowiadajgce za rozne aspekty. Zespoty
moga dziata¢ bezbtednie, jednak nieporozumienia
moga powstawac na styku zespotow.

® Wykorzystanie rozwigzan przeznaczonych do in-
nych zastosowan. Pochopnie mogga by¢ stosowa-
ne komponenty, ktérych specyfikacja tylko z pozo-
ru odpowiada potrzebom. Zidentyfikowanie btedu
wymagatoby gtebszej wiedzy na temat komponen-
tu, trudnej do uzyskania w ramach zwyktego proce-
su decyzyjnego.

® Pozostawienie “zapadek” w systemie utatwiajacych
prace administracyjne, ale zarazem stanowigce
o podatnosci systemu. Osoby odpowiadajgce za bie-
zgce administrowanie systemem, a przecigzone za-
daniami, moga wprowadzac¢ utatwienia, ktére w kon-
sekwencji mogg prowadzi¢ do ostabienia odpornosci
catego systemu. Certyfikacja powinna wymusi¢ po-
dziat rél w sytuacji konfliktu interesow.

Niezwykle pozytywnym efektem certyfikaciji jest:

® Wyeliminowanie niebezpieczenistwa budowy stabo
wyspecyfikowanego systemu lub systemu, w kté-
rym istotne obszary nie zostaty prawidtiowo udo-
kumentowane. Certyfikacja wymusza opracowanie
szeregu dokumentdw na potrzeby samego procesu.
Jakkolwiek jest to ucigzliwe i samo w sobie nie sta-
nowi o polepszeniu jakosci systemu, pozwala jednak
ujawni¢ obszary, w ktérych nie zachowano nalezytej
starannosci i zrealizowano jedynie prowizoryczne
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rozwigzania. Wykonawcy systeméw IT mogg staraé
sie uzasadni¢ brak dostepu do dokumentacji wzgle-
dami bezpieczenstwa (tzw. “security by obscurity”),
jednak podejscie takie powinno by¢ traktowane jako
metoda ukrywania podatnosci i wad produktu.

® Realizacja zasady “czterech oczu”. Co do zasa-
dy, certyfikacja oddziela role budowy systemu
od jego oceny. Co wiecej, strona certyfikujgca
powinna by¢ niezalezna od strony budujgcej
system. Dzieki temu mniej prawdopodobne jest
przymykanie oczu na okreslone wady systemu,
na przyktad pod presjg koniecznosci uruchomie-
nia go w krétkim terminie.

® Wtdrne wykorzystanie metod weryfikacji systemu.
Sprawdzenie wtasnego systemu poprzez opracowa-
nie metodologii samodzielnie od podstaw jest trud-
ne - wymaga zaangazowania odpowiednio doswiad-
czonego personely, zabiera stosunkowo duzo czasu
i jest obarczone powaznym ryzykiem pominiecia
szeregu istotnych kwestii. O wiele fatwiejsze jest
uzycie gotowych wymagan certyfikacyjnych i skon-
centrowanie wysitku na ewentualnym uzupetnieniu
wymagan i procedur pod katem specyficznych cech
i funkcji badanego systemu.

® Wyeliminowanie wptywu lokalnych ograniczen
i partykularnych intereséw. W przypadku budowa-
nia systemow i ich oceny na podstawie lokalnych,
“narodowych” metod, istnieje zawsze niebezpie-
czenstwo oparcia sie wytgcznie na lokalnych kom-
petencjach. W przypadku krajow sredniej wielkosci
takich jak Polska, o relatywnie niewielkiej skali na-
ktadéw na badania i rozw6j w zakresie informatyki,
problem ten jest bardzo powazny. Co wiecej, istnie-
je niebezpieczenstwo budowania wymagan pod
konkretnych lokalnych interesariuszy - oferujgcych
systemy badz ustugi badania jakosci. W przypadku
oparcia sie o metody wypracowane w wyniku mie-
dzynarodowego konsensusu niebezpieczenstwo
tego typu bteddw i patologii jest duzo mniejsze
(jakkolwiek trzeba réwniez bra¢ pod uwage wptyw
podmiotéw dominujacych).

® Jednorazowy wysitek w przypadku instytuciji o za-
siegu miedzynarodowym. Jedng z zasadniczych
zalet schematéw certyfikacji budowanych w opar-
ciu 0 miedzynarodowe gremia jest mozliwos¢ wy-
konania pojedynczego badania, ktére nastepnie
ma znaczenie globalne. Nawet w przypadku sche-
matdéw certyfikacji nie majgcych miedzynarodowe-
go formalnego statusu, praktyka rynku informa-
tycznego wskazuje na olbrzymia role standarddw,
schematéw i metod badan, bynajmniej nie opar-
tych o instytucje publiczne badz role przyznang
w systemie prawnym.
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W zakresie efektywnosci ekonomicznej wskazaé
mozna na nastepujgce czynniki, na ktére wptyw ma
proces certyfikacyjny:

® Relatywnie szybki wynik badania systemu. O ile
system budowany jest ze Swiadomoscig przyszte-
go procesu certyfikacji, badanie certyfikacyjne
moze by¢ przeprowadzone sprawnie w stosunko-
wo krétkim czasie. Tym samym okres “time to mar-
ket” moze by¢ znaczgco zredukowany.

® Zmniejszenie ryzyka dziatalnosci. Prawidtowo
przeprowadzony proces certyfikacyjny wptywa
nie tylko na bezpieczenstwo o charakterze tech-
nicznym. Réwnie istotne jest wykazanie nalezytej
starannosci wobec klientdw, partneréw gospodar-
czych, oraz organéw nadzorujgcych. Poniewaz jed-
ng z podstawowych wartosci instytucji finansowej
jest poziom wiarygodnosci, wptywa to na jej obiek-
tywng warto$¢ ekonomiczna.

® Zmniejszenie skali ryzyka osobistego. Pod wzgle-
dem technicznym nigdy nie bedzie mozna mowic
o absolutnym bezpieczenstwie produktéw informa-
tycznych'. Przy najwiekszym nawet stopniu ostroz-
nosci istnieje niezerowe prawdopodobienstwo
wystgpienia krytycznych luk bezpieczenstwa. W przy-
padku ich wykrycia i wykorzystania przez srodowiska
przestepcze przed zastosowaniem odpowiednich
zabezpieczen, organy nadzoru i organy S$cigania
moga ulec pokusie przerzucenia odpowiedzialnosci
o charakterze karnym na osoby odpowiedzialne za
systemy informatyczne w zaatakowanej instytucji
finansowej.? Przeprowadzenie certyfikacji w oparciu
o powszechnie akceptowane i stosowane schematy
certyfikacji pozwala wykazaé zachowanie nalezytej
starannosci i tym samym wykazaé, ze nie ma pod-
staw do postawienia zarzutéw natury karne;j.

Nalezy zaznaczy¢, ze pozytywne efekty certyfikacji
niekonieczne muszg wymagac¢ wspotudziatu instytu-
cji majacych formalny status, na przyktad w postaci
akredytacji przez podmioty publiczne. Wysoki poziom
merytoryczny moze by¢ réwniez osiggniety w ramach
wspotpracy organizacji finansowych i powotania do
tego celu specjalnej niezaleznej jednostki lub jedno-
stek zajmujacych sie tymi zadaniami. Filozofia budo-
wania w ten sposob systemow bezpieczenstwa jest
stosowana w Wielkiej Brytanii i byta w istocie zaczat-
kiem metodologii Common Criteria.

' Zjawisko to ma gtebokie przyczyny o charakterze matematycz-
nym - tzw. nierozstrzygalnos¢ szeregu probleméw o podstawo-
wym znaczeniu dla ustalenia wtasnosci dziatania algorytmadw.
2 Tego typu efekt mrozacy dziata w przypadku instytucji publicz-
nych ze wzgledu na mozliwos$¢ zastosowania art. 231 KK.

2.2. Certyfikacja a deklaracje producenta/
operatora

Alternatywa dla metodologii opartej na certyfikacji
przez niezalezne jednostki jest podejscie oparte na
deklaracjach bezpieczenstwa producenta/operatora
systemu. Niestety:

® deklaracje takie w najlepszym wypadku oparte
sg 0 powszechnie uznawang liste wymagan, co
w przypadku systemoéw tak specyficznych jak ban-
kowos¢ i infrastruktura rynkéw finansowych, moze
okazac sie niewystarczajace,

® nie nalezy oczekiwac, ze podmiot prowadzacy dzia-
talnos¢ z naruszeniem zasad sztuki akurat w mo-
mencie wydawania deklaracji wykaze sie solidnoscig
i przedtozy deklaracje o wtasnej nierzetelnosci.

Doswiadczenie uczy, ze przy braku wymagan dotycza-
cych istotnych tresci deklaracji, informacje przedsta-
wiane klientom mogg mie¢ charakter niemerytoryczny
i ograniczac¢ sie do haset o charakterze marketingowym.

Naczelng zasadg budowy systeméw zaufania w sys-
temach informatycznych musi by¢ stosowanie za-
sady “nikt nie jest sedzig w swojej wiasnej sprawie”.
Deklaracje producenta/operatora majg gtownie war-
tos¢ w kontekscie odpowiedzialnos$ci karnej oraz pro-
ceséw cywilnych. Te ostatnie mogg mieé ograniczo-
ne znaczenie, bowiem szkody instytucji finansowej
moga znacznie przekracza¢ aktywa i warto$¢ pozwa-
nego nierzetelnego wykonawcy.

2.3. Certyfikacja a wymagania ochrony
danych osobowych

Regulacja RODO® naktada na podmioty przetwarza-
jace dane osobowe nie tylko okreslone obowigzki
w zakresie samego przetwarzania. Podmiot przetwa-
rzajgcy dane musi byé w stanie udokumentowac, ze
wymagania stawiane przez RODO s3 spetnione (ac-
countability). Oznacza to, ze:

® ciezar dowodu lezy po stronie przetwarzajgcej dane,

® dowody powinny by¢ przygotowane zawczasu do
ewentualnej kontroli, a nie tworzone dopiero po
przedstawieniu zadania.

3 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swo-
bodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/
WE (ogdlne rozporzadzenie o ochronie danych).
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Juz sam brak dowodow na spetnienie wymagan RODO
moze byc¢ traktowany jako naruszenie zasad i moze
by¢ zwigzany z natozeniem kar administracyjnych.
Ich wysokos$¢ (zalezno$¢ od obrotu rocznego w skali
globalnej) moze by¢ szczegdlnie dotkliwa dla bankéw
dziatajgcych w skali miedzynarodowej.

Regulacja RODO wprost zacheca do stosowania
procedur certyfikacji (art. 42). S3 to tylko zalecenia,
jako ze obowigzek byt nierealizowalny w momen-
cie wydania regulacji. Z drugiej strony, poddanie sie
procedurze certyfikacji stanowi niezwykle silny argu-
ment przeciwko zarzutom o ewentualne zaniedbania.
W przypadku posiadania pozytywnego wyniku certy-
fikacji ewentualne zarzuty rozktadajg sie na bank, na
podmiot certyfikujacy, ale réwniez na organy nadzoru-
jace (UODO i organy europejskie).

Rozporzadzenie RODO wprowadza réwniez (art. 40)
dodatkowy instrument: zatwierdzony kodeks poste-
powania (ang. approved code of conduct). W istocie
mechanizm ten oparty jest na podobnej idei co cer-
tyfikacja. Podstawg jest opracowanie zasad dziata-
nia (code of conduct) majacych gwarantowacé pra-
widtowg implementacje zasad RODO. Zasady takie
moga by¢ opracowane w szczegdlnosci przez sektor
finansowy i przedtozone do akceptacji przez UODO.
Istnieje rowniez mozliwos¢ skorzystania z codes of
conduct zaaprobowanych do stosowania w catej Eu-
ropie przez organy europejskie. W ostatniej sytuacji
bezpieczenstwo prawne podmiotu stosujgcego takie
zasady jest bardzo wysokie.

2.4. Ograniczenia procedur
certyfikacyjnych

Nie podlega watpliwosci, ze certyfikacja niesie za
sobg duzag wartos¢ dodang. Trzeba jednak mie¢ swia-
domosé, ze na procedury certyfikacyjne narzucone sa
pewne ograniczenia. Czasem rola certyfikacji bywa
wyolbrzymiana, a w krafncowych przypadkach - moze
prowadzi¢ do obnizenia poziomu cyberbezpieczenstwa
poprzez ztudne przekonanie co do wartosci udzielonych
gwaranciji. Nalezy zdawac sobie sprawe, ze:

® Certyfikacja sprawdza jedynie zgodnosé systemu
z okreslonymi formalnymi cechami.

® Certyfikowane cechy muszg by¢ tatwo weryfiko-
walne, zatem nie zawsze sg to docelowe witasno-
Sci, jakie chciataby osiggna¢ jednostka poddajgca
swoj system ocenie certyfikacyjnej.

® Proces certyfikacji rézni sie kraicowo od badania
podatnosci systemdw poprzez testowe proby ataku
przeprowadzane na zlecenie organizacji poddajgcej
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sie badaniu. Proces certyfikacji skupiony jest na pro-
jekcie systemu i deklarowanych wtasnosciach, a nie
na testowaniu systemu w warunkach rzeczywistych.

® Krytycznym zagadnieniem dla jakosci wyniku cer-
tyfikacji nie jest sam proces badania systemu w ra-
mach dziatan certyfikacyjnych, np. na podstawie
dokumentéw w rodzaju Protection Profile, wpro-
wadzonych przez Common Criteria. Zadanie to jest
stosunkowo rutynowe i nie wymaga az tak wyso-
kich kwalifikacji, jak etap wczesniejszy. Zagadnie-
niem krytycznym jest sformutowanie i skonkrety-
zowanie odpowiednich wymagan bezpieczenistwa
- weryfikowalnych cech, ktére badany system po-
winien posiada¢. Btedna lub niekompletna lista
wymagan prowadzi w konsekwencji do wydania
certyfikatu bezwartosciowego pod wzgledem ce-
I6w, jakie chce osiggna¢ jednostka poddajaca sie
procesowi certyfikacji. Doswiadczenie wskazuje
na czeste wystepowanie tego zjawiska - a niekiedy
konsekwencje sg bardzo gtebokie*.

® Proces certyfikacji z natury rzeczy dotyczy kwe-
stii raczej rutynowych. Z tego tez wzgledu sku-
tecznos¢ certyfikacji jako metody zapobiega-
nia subtelnym lukom bezpieczenstwa jest dosé
ograniczona.

® Narzucenie wymogu certyfikacji bezpieczen-
stwa przepisami prawa niesie za sobg pewne
dodatkowe zagrozenia. Instytucje dziatajgce pod
presjg czasu i zmuszone do poddania swoich
systemoéw lub produktéw procesowi certyfika-
cji moga skupia¢ swojg uwage na wypetnianiu
litery prawa, a nie na okresleniu istotnych wy-
magan bezpieczenstwa. Na skutek tego sam
proces certyfikacji moze dotyczy¢ kwestii mato
istotnych z punktu widzenia realnego cyberbez-
pieczefnstwa. Co gorsza, certyfikacja narzucona
przez regulacje prawne moze ograniczaé¢ wybor
rozwigzan technologicznych i prowadzi¢ do ko-
niecznosci wyboru rozwigzan nieoptymalnych
pod wzgledem bezpieczenstwa.

Majgc na uwadze wszystkie ograniczenia i wady
wymienione powyzej, nalezy jednak jeszcze raz
podkresli¢, ze procesy o charakterze certyfikacyj-
nym moga byé niezwykle istotnym i niezastgpio-
nym srodkiem prowadzacym do poprawy cyber-
bezpieczenstwa.

4 Dobrym przyktadem tego typu jest przypadek estoriskiego dowo-
du osobistego, ktéry posiadat krytyczne stabosci umozliwiajgce
kryptoanalize klucza publicznego skutkujace wyliczeniem klucza
prywatnego zapisanego w dowodzie. Fakt ten nie podwazyt w ja-
kikolwiek sposéb wartosci certyfikatéw BSI udzielonych na mikro-
kontroler zawarty w estoriskim dowodzie osobistym.
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@ Dostepnos¢ gotowych rozwigzan dla zastosowania w sektorze bankowym
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Raport dr Elzbiety Andrukiewicz® posrednio pokazuje
stabo$é dotychczasowej infrastruktury certyfikacyj-
nej w obszarze szczegolnych potrzeb sektora insty-
tucji finansowych. Sytuacja ta ma miejsce, mimo iz
dziatania certyfikacyjne w sektorze obrotu finansowe-
go nie sg nowoscia.

Do najwazniejszych probleméw sektora bankowego,
zwigzanych z potrzeba certyfikacji, wytaniajgcych sie
w Swietle tego opracowania nalezy zaliczy¢:

® Spory stopien koncentracji na zagadnieniach do-
tyczacych terminali ptatniczych. Bardzo rozwinie-
ty jest system certyfikacji zwigzany z zagadnienia-
mi obrotu bezgotéwkowego przy uzyciu terminali
ptatniczych. Jest to konsekwencja przyjetej archi-
tektury wymiany danych, w ktérej bezpieczeristwo
operacji jest uzaleznione witasnie od bezpieczen-
stwa terminala.

Niestety, znaczenie tych schematéw certyfikac;ji
jest skoncentrowane na rynku kart ptatniczych
i dotyczy gtéwnie bezpieczenstwa z punktu widze-
nia organizacji Swiadczacych ustugi rozliczeniowe.
Patrzac na kierunki rozwoju technologii stosowa-
nych w obrocie finansowym, karty ptatnicze zaczy-
najg ustepowacé innym rozwigzaniom oferowanym
przez fintechy.

Najbardziej palace jest w obecnej chwili zagadnie-
nie certyfikacji systemow komunikacji z klientem
opartych na urzadzeniach mobilnych. Obecnie
stosowana praktyka postepowania to skanowa-
nie kodu aplikacji w poszukiwaniu wrogiego kodu
(przez sklep z aplikacjami badz na samym telefo-
nie). Nalezy podkresli¢ jednak, ze cho¢ niewatpli-
wie sg to dziatania znaczgco zmniejszajgce skale
zagrozen, nie dajg one bezwzglednych gwarancji
bezpieczenstwa — diagnostyka opiera sie na wy-
krywaniu podejrzanych fragmentéw kodu aplikaciji.

Warto nadmienic, ze bezpieczenstwo aplikacji webo-
wych jest przedmiotem intensywnych prac. Warte
odnotowania sg choc¢by prace fundacji OWASP
(Open Web Application Security Project) obejmuja-
ce tematyke bezpieczenstwa aplikacji webowych/
mobilnych i metod ich testowania.

® Brak utrwalonych praktyk certyfikacyjnych
w zakresie ochrony danych osobowych. Duza
czesc¢ danych przetwarzanych przez instytucje fi-
nansowe wpada do kategorii danych osobowych.
Z drugiej strony, nawet gdy dane dotyczg stricte
0so6b prawnych, to nalezatoby zastosowaé¢ wo-
bec nich te same albo prawie takie same mecha-

S dr inz. Elzbieta Andrukiewicz ,Certyfikacja produktéw i ustug te-
leinformatycznych z uwzglednieniem potrzeb sektora bankowego”

nizmy ochrony w systemach informatycznych
bankéw. Nalezy zwroci¢ uwage na najnowsze
idee legislacyjne: w Chinskiej Republice Ludowej
wprowadzona zostata ustawa o cyberbezpie-
czenstwie, gdzie zakres ochrony nie zostat ogra-
niczony do oséb fizycznych.

Certyfikacja pod katem ochrony danych osobo-
wych jednoczesnie mogtaby pokry¢ duzg liczbe za-
gadnien zwigzanych z cyberbezpieczenstwem - tak
naprawde zasadniczym wyzwaniem dla wdroze-
nia RODO sg zagadnienia o charakterze technicz-
nym. Obowigzki w zakresie organizacyjnym, mimo
ze niekiedy uciazliwe, nie stawiajg podmiotu prze-
twarzajgcego dane przed problemami, na ktdre nie
ma dzi$ odpowiedzi. Sytuacja w zakresie materii
technicznej jest kraricowo inna - mimo duzego po-
stepu w wielu obszarach, brak jest dojrzatych i nie-
zawodnych rozwigzan dla wszystkich problemow.
Z tego tez powodu RODO odnosi sie do aktualnego
stanu techniki i wiedzy. Jednakze rozporzadzenie
RODO nie zwalnia podmiotdw przetwarzajgcych
dane osobowe z obowigzku $ledzenia jaki jest
aktualny stan techniki i wiedzy i dostosowywania
swoich systemoéw do tego stanu.

Ekspertyza dr Elzbiety Andrukiewicz nie wskazuje,
aby prace nad powstaniem infrastruktury certyfika-
cyjnej pod katem ochrony danych osobowych byty
w jakims stopniu zaawansowane. W tej sytuacji po-
zostaje jedynie sledzi¢ rozwdj sytuacji pod katem
pojawienia sie code of conduct opracowanego pod
katem sektora bankowego.

3.1. Poczatkowy poziom prac nad
europejskim systemem certyfikacyjnym

Dane przytoczone w raporcie dr Elzbiety Andrukie-
wicz na temat europejskich ram systemow certyfika-
cji sg dla sektora finansowego zaréwno pozytywne,
jak i niepokojace.

Jako aspekty o wydzwieku pozytywnym nalezy
wymienic:

® decyzje o budowie jednolitego europejskiego
systemu certyfikacji — w przeciwnym razie gro-
zi rozcztonkowanie rynku ustug certyfikacyjnych
na poziom narodowy z koniecznoscig wielokrot-
nego ponoszenia wydatkéw, problemy zwigzane
z niekompatybilnoscig certyfikatéw i procedur cer-
tyfikacyjnych - zaréwno pod wzgledem prawnym
jak i technicznym czy niski poziom merytoryczny
w niektérych krajach (dziata¢ moze zasada wypie-
rania z rynku dobrego pienigdza przez zty pienigdz).
Stopien skomplikowania technicznego i rozmiar
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zadan wskazuje, ze ich kompleksowa realizacja
jest mozliwa tylko na ptaszczyznie europejskiej
(biorgc pod uwage np. zasoby dostepnych specja-
listow).

® krokowy program wdrazania koncepciji - koncepcja
taka jest pragmatyczna i realistyczna. Dysponujgc
ograniczonymi zasobami ludzkimi i przede wszyst-
kim brakami w zakresie know how, lepiej jest sie
skupi¢ na kilku (krytycznych) obszarach i rozwia-
zac¢ do konca najpilniejsze potrzeby, niz rozpocza¢
prace na wielu polach. Doswiadczenia zdobyte na
wycinkowych polach moga pdzniej przyspieszy¢
proces certyfikacji w pozostatych obszarach.

Niestety nalezy wymienic¢ réwniez spostrzezenia ne-
gatywne:

® perspektywa czasowa - moze sie okazac, ze ob-
szary certyfikacji specyficzne dla instytucji finanso-
wych nie bedg procedowane wystarczajgco szybko
w stosunku do pojawiajgcych sie potrzeb sektora
finansowego. Z drugiej strony, moga pojawiaé sie
dazenia do objecia ustug finansowych w kluczo-
wych obszarach obowigzkowa certyfikacja, rozsze-
rzajgc wymagania Dyrektywy NIS®.

® rola instytucji publicznych - w projektowanym
systemie certyfikacji kluczowa role majg odgry-
wac instytucje publiczne. Taki ksztatt systemu
zapewne doskonale sie sprawdzi w przypadku kra-
jow, w ktérych od jakiegos$ czasu funkcjonujg juz
instytucje publiczne odpowiedzialne za zagadnie-
nia cyberbezpieczenstwa na rynku wewnetrznym.
Kluczowym jest zdobyte doswiadczenie, potencjat
merytoryczny tych instytucji oraz mozliwosci po-

5 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148
z dnia 6 lipca 2016 r. w sprawie srodkéw na rzecz wysokiego wspol-
nego poziomu bezpieczenstwa sieci i systemdw informatycznych
na terytorium Unii.

zyskania i utrzymania zasobdéw kadrowych o uni-
kalnych kwalifikacjach. W Polsce stworzenie od-
powiednich instytucji moze napotka¢ na bariere
kadrowa: specjalisci w tym obszarze sg trudni do
znalezienia, za$ wynagrodzenia oferowane przez
sektor IT moga wielokrotnie przekracza¢ oferte
podmiotéw publicznych.

3.2. Stan procedur certyfikacyjnych
dla rozwigzan chmurowych

Przytoczone w raporcie dr Elzbiety Andrukiewicz in-
formacje wskazujg, ze certyfikacja rozwigzan chmu-
rowych nadal moze by¢é wyzwaniem. Nie jest to
zbytnim zaskoczeniem, biorgc pod uwage stan tech-
nologii: dla przyktadu nie wiadomo, jak skutecznie
przeciwdziata¢ tzw. cache attacks umozliwiajgcych
wydobycie klucza szyfrujgcego uzywanego przez
proces innego uzytkownika (atak odbywa sie bez na-
ruszenia zasad wirtualizacji i bez zdobycia dodatko-
wych uprawnien).

Niewatpliwie obszarem przetwarzania danych
w chmurze moze by¢ analiza danych w celach
strategicznych (np. dla rozpoznania istotnych zja-
wisk o charakterze makroekonomicznym). Nalezy
tu zwrdci¢ uwage na gorgce dyskusje toczgce sie
na ten temat - koniecznos$¢ znalezienia kompro-
misu pomiedzy analizg danych i cyberbezpieczen-
stwem.” Nalezy réwniez zwréci¢ uwage, ze wiek-
szos$¢ problemoéw nie dotyczy chmury prywatnej.
Problemy dotyczag jednak matych podmiotdéw, dla
ktorych rozwigzania chmurowe mogtyby stanowic
szanse pokonania szeregu problemoéw wynikaja-
cych z matej skali dziatania.

7 Zagadnienia te sg przedmiotem silnych sporéw w Chinach wobec
ograniczen narzucanych przez ustawe o cyberbezpieczenstwie.
Firmy zajmujace sie analizg danych wskazuja, ze rygorystyczne
przestrzeganie zasad ochrony moze doprowadzi¢ do zmniejszenia
konkurencyjnosci chinskiej gospodarki na rynku globalnym.
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Omawiany raport dr Elzbiety Andrukiewicz wska-
zuje na konieczno$¢ budowy systemoéw informa-
tycznych bankéw z uwzglednieniem powstajgcych
systemoéw certyfikacji europejskiej, biorgc pod
uwage prawdopodobienstwo przysztego obowigz-
ku takiej certyfikacji. Jest to z pewnoscig stuszne
zalecenie, jednak jego realizacja moze by¢ trudna
ze wzgledu na brak szczegétowych informacji na
temat przysztych schematéw certyfikacji. Ruchem
wyprzedzajgcym moze by¢ przejecie inicjatywy na
polu systemow instytucji bankowych. Bytoby to po-
dejscie tym bardziej pragmatyczne, ze zasadnicze
zadania merytoryczne bedg wykonywane przez po-
wotane ad hoc zespoty specjalistow. Sektor finan-
sowy powinien by¢ przygotowany do delegowania
dobrze przygotowanych specjalistow ze swojej
strony.

Zalecenie 1

Zadania w zakresie przygotowania do certyfikacji sys-
temow bankowych powinny by¢ prowadzone wspdl-
nie dla catego sektora finansowego przez zespoty
powotane i finansowane przez srodowisko bankowe.
Pozwolitoby to na:

® przygotowanie proceséw odpowiadajacych specy-
ficznym potrzebom i wymaganiom wobec syste-
mow informatycznych sektora finansowego,

® odpowiednig reprezentacje catego sektora banko-
wego, w tym zaréwno podmiotéw dominujgcych,
jak i matych jednostek spétdzielczych,

@ unikniecie niebezpieczenstwa narzucenia nieuza-
sadnionych merytorycznie wymagan, zgtaszanych
przez instytucje oferujgce ustugi certyfikacyjne
w celu maksymalizacji zysku.

W miare mozliwosci nalezatoby zadania te realizowaé
w porozumieniu/wspotpracy z innymi krajami Europy.

Zalecenie 2

Zasadniczym zadaniem jest nie samo przeprowadzenie
certyfikacji, ale sformutowanie wymagan i wybor meto-
dologii certyfikacyjnej. Samo prowadzenie certyfikacji
powinno by¢ dziataniem relatywnie rutynowym.

Instytucje finansowe powinny co najmniej uczestni-
czy¢ w tym procesie. Wskazane bytoby wrecz wioda-
ce dziatanie w tym zakresie, przy zastrzezeniu moc-
nego zaangazowania innych stron, w tym na przyktad
przedstawicieli producentéw instrumentow cyberbez-
pieczenstwa czy instytucji badawczych. Udziat prze-
mystu powinien zapobiec sformutowaniu odwotan do
rozwigzan bedacych wcigz w sferze science fiction.

Zalecenie 3

Sektor finansowy magtby skorzysta¢ z mozliwosci
danych przez Rozporzadzenie RODO i opracowaé
codes of conduct dla ochrony danych osobowych
w instytucjach finansowych. Zatwierdzenie takich re-
gut i ich wdrozenie (by¢ moze wsparte wewnetrznym
systemem certyfikacji sektora finansowego) mogtoby
by¢ ruchem wyprzedzajgcym, przy okazji regulujgcym
wiele kluczowych zagadnien cyberbezpieczenstwa.

Niestety nie jest to zadanie tatwe. Zasadniczo stusz-
ne zasady wprowadzone przez RODO wymagajg roz-
wigzania nietrywialnych kwestii szczegotowych - za-
réwno w obszarze prawnym, jak i technicznym, a jak
posrednio wskazuje omawiany raport dr Andrukie-
wicz - trudno jest liczy¢ na silne wsparcie zewnetrzne
organow regulacyjnyché.

8 Przejawem tego typu zjawisk jest raport ENISA na temat elektro-
nicznej identyfikacji, gdzie zamiast twardych, konkretnych reko-
mendacji technicznych przedstawione jest zalecenie, by podmioty
gospodarcze wykazywaty ostroznos¢ i $ledzity rozwéj technologii.
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Szczegolne wyzwania zwigzane
z ochrong danych osobowych’

" Niniejszy fragment raportu wykorzystuje rezultaty dyskusji naukowej prowadzonej z prof. Moti Yungiem z Columbia University.
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Jak wskazujemy powyzej, jedng z pragmatycznych
strategii dziatania jest zwigzanie certyfikacji z realiza-
cjg wymagan rozporzadzenia RODO. Wydawac by sie
mogto, ze taka droga jest pozbawiona niepewnosci
i wyzwan o charakterze merytorycznym. Nie do korica
tak jest — na styku regulacji prawnych i realidow syste-
mow powstaje wiele pytan, na ktére brak jest odpowie-
dzi ugruntowanych powszechnie w doktrynie prawne;.
Ponizej sygnalizujemy kilka takich problemdw.
Niniejszy rozdziat ma na celu ostrzezenie, ze odpo-
wiedzi na stawiane pytania mogg mie¢ olbrzymi
wptyw na dopuszczalne sposoby przetwarzania da-
nych osobowych.

Dopuszczalno$é agregacji danych. O ile przetwarza-
nie danych klienta instytucji finansowej w celu realiza-
cji ustug prowadzonych bezposrednio dla klienta nie
moze budzi¢ zadnych zastrzezen formalnych, to prze-
twarzanie w celach, ktore nie stuzg obstudze klien-
ta, ochronie jego interesow czy ochronie systemow
informatycznych banku lub istniejacych zobowigzan
prawnych — juz takie watpliwosci budzg. Rozporza-
dzenie RODO traktowane literalnie nie pozwala na
uzycie danych w zadnym celu wykraczajgcym poza
przypadki wymienione w art. 6.

Dopuszczalno$é anonimizacji danych. Wiele proble-
mow mogtoby by¢ rozwigzanych poprzez wykorzy-
stanie np. do celow analitycznych danych zanonimi-
zowanych. Dane takie nie podlegajg ochronie RODO,
jako ze dane takie nie dotyczg mozliwej do zidentyfi-
kowania osoby. Jednak proces anonimizacji wymaga
uzycia danych osobowych, a tych mozna uzy¢ tylko
w sposob przewidziany w umowie lub obowigzuja-
cym prawie.

Niebezpieczenstwa zwigzane z przetwarzaniem da-
nych “nieosobowych”. Brak kwalifikacji jako dane
osobowe nie oznacza bezwarunkowo trafnosci ta-
kiej kwalifikacji. Moze sie okazac, ze w konfrontacji
z innymi danymi dostepnymi publicznie (o ktérych
przetwarzajacy podmiot moze nie wiedzie¢), dane
te majg atrybut danych osobowych. Rozporzadze-
nie RODO nie specyfikuje, jakie jest praktyczne zna-
czenie “mozliwej do zidentyfikowania osoby”. Na-
lezy mie¢ swiadomosé, ze nawet przy korzystnej,
pragmatycznej interpretacji, ewentualne watpliwosci
moga by¢ zrédtem skarg i sporéw zaréwno cywil-
nych, jak i z UODO.

Komplikacje zwigzane z danymi osobowymi wiecej
niz jednej osoby. Rozporzadzenie zaktada milczaco,
ze dane osobowe dotyczg pojedynczej osoby fizycz-
nej. Istniejg przypadki, gdy danych takich nie daje sie
rozdzieli¢ na dane poszczegdlnych “wspotwiascicie-
li”. W takim przypadku nie wiadomo na przyktad, jak
realizowac¢ prawo do “bycia zapomnianym”.

Kategoryzacja danych jako osobowe i nieosobowe.
Okreslenie atrybutu danych jak “osobowe” lub “nie-
osobowe” (o ile zachodzi taka potrzeba) powinno byé
w znacznym stopniu zautomatyzowane. O ile w wielu
przypadkach jest oczywiste, ze mamy do czynienia
z danymi osobowymi, to przypadkiem trudnym jest
okreslenie, co juz nie jest danymi osobowymi. Na
przyktad okreslenie, czy wynik zapytania do bazy da-
nych stanowi dane osobowe - moze by¢ dalece nietry-
wialne. Istniejg na ten temat interesujgce koncepcje
teorio-informacyjne (np. differential privacy), jednak
rozwigzania te sg skomplikowane i mato realne do
zastosowania w praktyce.
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Wprowadzenie procedur certyfikacji systeméw ban-
kowych wydaje sie zaréwno niezbedne (jako $rodek
ostroznosciowy w celu eliminacji szeregu zagrozen
technicznych), jak i nieuniknione (ze wzgledu na po-
wstajgcy europejski system cyberbezpieczenstwa
czy wymagania regulacji europejskich).

W dtuzszej perspektywie czasowej mozna liczy¢ na
powstanie europejskiego systemu certyfikacji. Jed-
nak bez inicjatywy i aktywnego udziatu sektora ban-
kowego, system certyfikacji systeméw bankowych
moze by¢ budowany niewystarczajgco szybko w sto-
sunku do potrzeb. Oddolne budowanie zrebéw tego

BADAWCZY

systemu przez sektor bankowy mogtoby znaczaco
przyspieszy¢ ten proces.

Wykorzystanie potencjatu tkwigcego w certyfikacji
zalezy przede wszystkim od dobrego przeprowadze-
nia tego procesu. Krytycznym etapem jest faza pierw-
sza - sformutowanie wymagan, regut certyfikacji itp.
Faza ta wymaga gtebokiego zaangazowania szero-
kiej grupy specjalistow.

Program certyfikacji powinien by¢ realizowany w mia-
re mozliwosci wspdlnie przez caty sektor na podsta-
wie wspolnych kryteriéw i wspolnej metodologii.






