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Program Analityczno-Badawczy przy Fundacji WIB powstat w 2019 roku jako odpowiedz na potrzeby sektora bankowego
w zakresie analizy zjawisk, tworzenia opracowan i porzadkowania wiedzy w obszarach cyberbezpieczerstwa i nowych
technologii, a takze szeroko rozumianego otoczenia sektora bankowego, ksztattujgcego warunki dziatania bankow w Pol-
sce. Prace analityczno-badawcze w ramach programu realizowane sg pod katem mozliwosci praktycznego wykorzystania
ich wynikéw w celu rozwoju sektora bankowego, podnoszenia poziomu bezpieczefstwa ustug oraz kreowania wartosci dla
klientow bankowosci. PAB WIB kfadzie duzy nacisk na rozwdj wspotpracy ze srodowiskami akademickimi i eksperckimi,
poszukujgc synergii w zakresie zainteresowan badawczych autoréw oraz potrzeb rozwojowych sektora bankowego.

W ramach programu realizowane sg analizy i badania w nastepujacych obszarach:

O Nowe technologie i cyberbezpieczenstwo
Zdolnosé bankéw do finansowania gospodarki

O Bankowos¢ spétdzielcza

O Rynek nieruchomosci

O Zielony tad i finansowanie energetyki odnawialnej

O Finansowanie projektow innowacyjnych

Wiecej na temat dziatalnosci programu na stronie www.pab.wib.org.pl
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Koordynator Programu m: 607 484 391

m: 696 405 104 e: anierodka@wib.org.pl

e: abanasiak@wib.org.pl

dr Tomasz Pawlonka
Jacek Gieorgica m: 505917 778
m: 603 626 254 e: tpawlonka@wib.org.pl
e: jgieorgica@wib.org.pl

Warszawski Instytut Bankowosci
00-380 Warszawa, ul. Kruczkowskiego 8

t (22) 182 31 70 <:>
e: pab@wib.org.pl <:>
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Niniejszy raport zawiera diagnoze sytuacji w za-
kresie narzedzi biometrycznych wykorzystywanych
aktualnie przez polski sektor finansowy, szczegél-
nie bankowy. Raport przedstawia podsumowanie
informaciji zawartych na stronach podmiotéw ban-
kowych, a takze syntetyczne podsumowanie gtosu
uzytkownikow bankowosci elektronicznej.

Podsumowanie

Prace nad niniejszym raportem pozwolity wypraco-
wac nastepujgce wnioski:

1. Biometria w procesach cyfrowych, w szczegdl-
nosci wykorzystywana jako wsparcie procesow
zdalnego pozyskiwania klientdw przez banki, od-
grywa coraz wiekszg role. Znaczna czes¢ bankéw,
ktérych dziatanie przeanalizowano w niniejszym
raporcie, wykorzystuje zdalng identyfikacje opar-
ta o wideoidentyfikacje wspierang mechanizma-
mi biometrycznymi. Zaréwno sytuacja zwigzana
z pandemig SARS-CoV2, jak i coraz wiekszy rozwaj
rynku e-commerce, w tym dostep do ustug online
dla uzytkownikow Internetu, wskazujg, ze tradycyj-
ne kanaty pozyskiwania klientow sg uznawane za
coraz mniej wygodne. Z tego wzgledu oczekuje-
my, ze biometria w procesach pozyskiwania klien-
tow w kanatach zdalnych, w kolejnych latach be-
dzie coraz szerzej wykorzystywana jako element
wspierajacy proces identyfikaciji klientow.

2. Dotychczasowe doswiadczenia z biometrig zwe-
ryfikowane badaniami przeprowadzonymi na uzyt-
kownikach bankowosci elektronicznej potwierdza-
ja, ze poszczegdlne metody (zwtaszcza odcisk
palca) sg dobrze zakorzenione wsréd uzytkowni-
kdw, a ich uzycie na co dziefh w operacjach takich
jak logowanie do aplikacji mobilnych nie sprawia
wiekszego problemu. Co wiecej, uzytkownicy
wskazujg, ze zastosowanie mechanizméw opar-
tych o biometrie zwieksza ich poczucie bezpie-
czenstwa w procesach bankowych.

3. W naszej opinii metody biometryczne nie beda
sie znaczgco rozwija¢c pod katem poszerzenia
wachlarza dostepnych metod. Jestesmy zdania,

ze biometria, ktdra oparta jest o odcisk palca czy
wizerunek twarzy, to metody na te chwile wystar-
czajgco wygodne dla uzytkownikéw ustug finanso-
wych.

. Duzg niewiadoma jest biometria behawioralna,

dla ktorej w sektorze bankowym nie odnotowali-
$my wielu wdrozen, w szczegodlnosci jako metody
wspierajgcej procesy uwierzytelnienia uzytkowni-
kow. Wyijatkiem jest podpis biometryczny (ktory
wchodzi w zakres biometrii behawioralnej), dla
ktérego zaobserwowalismy znaczace wdrozenie
w sektorze leasingowym i ktdry stanowi istotng
alternatywe dla procesu ,papierowego” w klasycz-
nym procesie leasingowym.

. Oprécz zastosowania biometrii w procesach

identyfikacji oraz logowania do ustug takich jak
aplikacje mobilne dostrzegamy potencjat do
jej wiekszego zastosowania w procesach au-
toryzacji transakcji (przelewéw czy pozyczek).
Autoryzacja oparta o mobilng autoryzacje, wy-
korzystujgca metody biometryczne, odnalazta
sie jako czynnik uwierzytelniajgcy w procesach
kartowych jako mechanizm 3D Secure. Zauwa-
zamy jednak, ze duza czes¢ bankdéw ostroznie
podchodzi do petnego zastgpienia PIN-6w/ha-
set mobilnych potwierdzeniem biometrycznym,
zwtaszcza w transakcjach zlecanych z poziomu
aplikacji mobilnych, co jednak z czasem moze
ulec zmianie na korzys¢ wykorzystywania gtéw-
nie metod biometrycznych.

. Niezaprzeczalnie kluczowg sprawg w kontekscie

biometrii jest bezpieczenstwo danych osobo-
wych, zwtaszcza ze dane biometryczne to dane
szczegolnych kategorii ze wzgledu na ich wptyw
na prywatnos¢. Dostrzegamy coraz wieksze za-
interesowanie obszarem danych osobowych or-
ganow takich jak Komisja Europejska (koncepcja
europejskiego cyfrowego portfela tozsamosci).
Z pewnoscig rozwdj metod, narzedzi oraz cate-
go rynku dostawcow biometrycznych bedzie sie
rozwijag¢, jesli nie wydarzg sie powazne incyden-
ty zwigzane np. z wyciekiem baz danych biome-
trycznych czy z nadmiernym profilowaniem uzyt-
kownikow.
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Cele raportu

Celem raportu byto okreslenie ,krajobrazu” narzedzi
biometrycznych w bankowosci elektronicznej stoso-
wanych aktualnie, uzupetnienie go o perspektywe uzyt-
kownikow — klientéw polskich bankéw, a rownocze-
$nie wskazanie kierunkéw rozwoju samych narzedzi
i sposobdéw ich wykorzystania. Zalezato nam réwniez
na przedstawieniu petnego obrazu zastosowan narze-
dzi biometrycznych w aplikacjach bankowych na pod-
stawie benchmarkingu rynku oraz badan klienckich.

Metodologia

Raport zostat opracowany w oparciu o nastepujgce
metody:

* badanie jakosciowe na uzytkownikach bankowosci
elektronicznej,

* analize materiatéw dostepnych publicznie na stro-
nach internetowych bankoéw,

* metode ekspercky, polegajgca na zaproszeniu do
raportu ekspertéw z rynku dostawcow technologii
i rozwigzan biometrycznych,

* benchamarking rozwigzan dostepnych na rynku pol-
skim oraz europejskim.

Zawartos¢ raportu

Oprécz biezgcego wstepu podsumowujgcego, na ra-
port sktadaja sie:

* rozdziat pierwszy, zawierajgcy opis wykorzystywa-
nych mechanizmoéow biometrycznych i sposobow
ich zastosowania, klasyfikacje typéw biometrii
oraz analize SWOT poszczegolnych metod; obej-
muje on takze informacje na temat czynnikéw
sprzyjajacych wzrostowi popularnosci biometrii,
uwzgledniajgc jednoczesnie kwestie bezpieczen-
stwa i prywatnosci;

rozdziat drugi stanowigcy podsumowanie zastoso-
wania oraz funkcji biometrii w polskiej bankowosci
elektronicznej na podstawie przeprowadzonej anali-
zy 15 bankow;

rozdziat trzeci, ktory zawiera podsumowanie wyni-
kow badan User Experience mechanizmow biome-
trycznych wdrozonych w polskich aplikacjach ban-
kowych;

rozdziat czwarty, przedstawiajgcy prognozy doty-
czace przysztosci metod biometrycznych i ich za-
stosowania w bankowosci elektronicznej, w szcze-
golnosci poprzez wskazanie $ciezek rozwoju oraz
potencjatu zastosowania biometrii poza rynkiem
finansowym.
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1.1. Wskazanie gtéwnych typow biometrii
- podziat na cechy podlegajace
pomiarowi (np. gtos, odcisk palca)
vs. funkcje (np. uwierzytelnienie,
autoryzacja transakcji, identyfikacja)

Biometria [z gr. bios — ,zycie”, metréé —,mierze”] to
- jak definiuje Encyklopedia PWN - dziedzina nauk
biologicznych zajmujgca sie zastosowaniem me-
tod statystyki matematycznej w naukach przyrodni-
czych, przede wszystkim do analizy danych liczbo-
wych oraz do testowania modeli matematycznych
i hipotez teoretycznych dotyczacych zmiennosci
organizméw. Jedng z tych nauk przyrodniczych jest
antropometria, koncentrujgca sie na zbieraniu da-
nych o mierzalnych cechach ludzi. Z niej zdaje sie
wywodzi¢ dzisiejsze powszechne rozumienie bio-
metrii, zdefiniowane nieco weziej, wskazujace jedno-
czesnie mozliwosci jej praktycznego zastosowania:
biometria to dziedzina nauki wykorzystujgca dobro-
dziejstwa technologii komputerowych do identyfika-
cji i weryfikacji oséb na podstawie cech fizycznych
lub behawioralnych.

W pomiarach biometrycznych najczesciej wykorzy-
stywane sg nastepujace cechy fizyczne:

* odciski palcéw dtoni;

* wizerunek twarzy;

* wzor teczowki oka;

* uktad zyt w palcach i siatkowce oka;
oraz cechy behawioralne:

* glos;

* pismo odreczne;

* sposob korzystania z urzagdzen, takich jak klawiatura
komputerowa czy smartfon.

Poczatki biometrii siegajg XIX wieku i wywodzg sie
z kryminalistyki. ldentyfikacja oséb dtugo mozliwa
byta tylko w oparciu o ich dane osobowe oraz opi-
sy wygladu. Rozwijajgce sie dopiero od potowy XIX
wieku techniki fotograficzne umozliwity utrwalanie
wizerunku oséb, jednak i to w wielu przypadkach
byto niewystarczajgce. Dopiero zastosowanie tech-
nik antropometrycznych' zdecydowanie rozszerzy-

" Antropometria — dziat antropologii, zajmujacy sie metodami zbie-
rania danych o budowie ludzkiego ciata z wykorzystaniem pomia-
réw odlegtosci miedzy tzw. punktami antropometrycznymi, czyli
okreslonymi miejscami na ciele lub szkielecie cztowieka.

to mozliwosci identyfikacji przestepcow. Za pionie-
ra badan w tym zakresie uwaza sie francuskiego
policjanta Alphonse’a Bertillona, ktéry wprowadzit
system identyfikacji oséb w oparciu o pomiary cia-
ta, m.in. wzrostu, wymiarow gtowy, dtugosci ma-
tego palca czy ditugosci przedramienia. System
opierat sie na odkryciu, ze wymiary te pozostaja
niezmienne podczas catego dorostego zycia czto-
wieka. Umozliwiat wzglednie szybkie odnajdowanie
dokumentéw w archiwach kryminalnych, w ktérych
zastosowano oznaczenia i sortowanie wedtug pod-
legajgcych pomiarom cech, a w potaczeniu z fo-
tografiami - szybkag identyfikacje podejrzanych.
W 1893 roku Bertillon opublikowat wyniki swoich
badan nad zastosowaniem tych metod biometrycz-
nych do identyfikacji przestepcéw w podreczniku
pt. Identification anthropométrique.

Metoda Bertillona byta niedoskonata i wkrétce usta-
pita miejsca daktyloskopii. Badania nad odciskami
palcow bylty prowadzone juz w XVI wieku, jednak
dopiero w XIX odkryto, ze uktad linii na opuszkach
palcow jest unikalny dla kazdego cztowieka. Bada-
nia nad nimi prowadzone byty przez naukowcéw
w roznych czesciach swiata. W 1823 roku czeski
antropolog Jan Evangelista Purkyné zidentyfikowat
i opisat dziewie¢ powtarzalnych uktadéw linii papi-
larnych, ktérych kombinacje i wariacje tworzg uni-
kalne wzory. Od 1858 roku Sir William James Her-
schel, brytyjski oficer w Indiach, stosowat odciski
palcow i dtoni jako podpisy pod umowami, uznajac
je za trwaly i niepowtarzalny element identyfikacyjny
osoby. W 1880 roku szkocki lekarz i misjonarz Henry
Faulds zaproponowat utrwalanie odciskéw palcow
za pomocg atramentu i wykorzystanie ich do iden-
tyfikacji os6b w kryminalistyce. Przebywajac z misjg
w Japonii, zainteresowat sie odciskami palcow po
tym, jak towarzyszgac przyjacielowi w wykopaliskach
archeologicznych, zauwazyt, ze w starozytnych frag-
mentach gliny mozna dostrzec delikatne odciski
pozostawione przez rzemieslnikow. Badania, ktére
pozniej prowadzit, znalazty wkrétce praktyczne za-
stosowanie — Faulds przekonat lokalng policje o nie-
winnosci cztowieka podejrzanego o wtamanie do
szpitala, w ktérym pracowat, dzieki poréwnaniu jego
linii papilarnych z odciskami palcow pozostawiony-
mi przez sprawce. Jego rekomendacje nie zostaty
jednak przyjete przez Scotland Yard.

Autorstwo metody identyfikacji za pomocg odciskéw
palcéw przypisuje sie takze Sir Francisowi Galtonowi,
angielskiemu naukowcowi, ktéry w trzech ksigzkach
poswieconych tej materii wydanych pod koniec XIX
wieku oszacowat prawdopodobienstwo posiadania
takich samych uktadow linii papilarnych przez dwie
osoby i opracowal obowigzujgcy do dzi§ system
klasyfikacji odciskéw palcéw. Do praktyki krymina-
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listycznej identyfikacje przez odciski palcéw wpro-
wadzit pod koniec wieku Sir Edward Richard Henry,
oéwczesny szef policji w Bengalu. Henry, opierajac sie
na pracach Galtona, opracowat system klasyfikacji
odciskéw palcow umozliwiajgcy stosunkowo tatwe
tworzenie i przeszukiwanie baz danych kryminalnych.
Wydana przez niego w 1897 roku monografia Clas-
sification and Uses of Fingerprints zostata uznana
przez inne jednostki policyjne Imperium Brytyjskiego,
a Henry'ego wezwano do Londynu, gdzie utworzyt
biuro ds. odciskéw palcow i zaadaptowat swojg me-
tode do praktyki Scotland Yardu.

Kolejnym kamieniem milowym w historii rozwoju
biometrii byt artykut Mitchella Trauringa Automatic
Comparison of Finger-Ridge Patterns, opublikowany
w 1963 roku w amerykanskim magazynie Nature.
Badacz zaprezentowat w nim i udowodnit mozliwosc¢
uzycia metody automatycznego poréwnywania minu-
cji we wzorach linii papilarnych do szybkiej, zautoma-
tyzowanej weryfikacji tozsamosci. Od tego momentu
zaczgt sie rozwoj automatycznych systeméw rozpo-
znawania i weryfikacji linii papilarnych, a takze innych
cech biometrycznych.

Za prekursora biometrii twarzy uwazany jest amery-
kanski matematyk Woodrow Bledsoe. W latach 60.
XX wieku opracowat on metode klasyfikacji zdjeé
z uzyciem tzw. tabletu RAND - urzgdzenia, za po-
mocg ktérego mozna byto wprowadzi¢ do bazy
danych wspétrzedne cech twarzy (potozenia oczu,
nosa, linii wtoséw i ust) na siatce za pomoca rysi-
ka emitujgcego impulsy elektromagnetyczne. Dzieki
temu mozliwe stato sie wyszukiwanie osoby w ta-
kiej bazie danych poprzez odfiltrowanie kandydatéow
o zblizonych wspdtrzednych danych cech. W latach
70 zwiekszono doktadnos¢ recznego systemu roz-
poznawania twarzy. Amerykanscy naukowcy A. Jay
Goldstein, Leon D. Harmon i Ann Lesk opracowali
i wykorzystali do tego celu 21 dodatkowych cech
twarzy (tzw. markeréw), takich jak grubo$é¢ warg
i kolor wtosow. Do rozwoju biometrii twarzy przyczy-
nit sie bez watpienia amerykanski rzgdowy program
The Facial Recognition Technology (FERET), ktérego
celem byto stworzenie automatycznego systemu
rozpoznawania twarzy.

Historia biometrii teczéwki oka jest stosunkowo
mtoda. Co prawda juz w 1936 roku okulista Frank
Burch zidentyfikowat réznice we wzorach ludzkich
teczéwek i zaproponowat metode rozpoznawania
0s6b w oparciu o te wzory. Jednak dopiero w 1987
lekarze Leonard Flam i Aran Safir opatentowali kon-
cepcje identyfikacji teczéwki opartg na unikalnosci
jej uktadu, a technologie oparte na tych koncepcjach
zaczely sie szerzej rozwija¢ i komercjalizowa¢ do-
piero w XXI wieku.
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Naukowe podwaliny dla biometrii gtosu potozyt
Szwed Carl Gunnar Fant, ktory w 1960 roku opu-
blikowat model opisujacy fizjologiczne kompo-
nenty akustycznej produkcji mowy. Jego odkrycia
postuzyty do lepszego zrozumienia biologicznych
sktadnikéw mowy, co ma kluczowe znaczenie dla
rozpoznawania moéwcy. Pierwszy funkcjonujacy
system biometrii gtosu zdolny do doktadnego za-
rejestrowania i rozpoznawania probek ludzkiego
gtosu opracowata w 1976 roku amerykanska firma
Texas Instruments.

Koncepcja biometrii behawioralnej obstugi urzagdzen
siega swymi korzeniami XIX wieku i wigze sie z wyna-
lezieniem telegrafu. Operatorzy stawali sie rozpozna-
walni dzieki sposobowi, w jaki nadawali sygnaty kodo-
wane alfabetem Morse’a. W czasie |l wojny swiatowej
stosowano weryfikacje autentycznosci przekazywa-
nych komunikatéw na podstawie charakterystycz-
nych dla znanych nadawcow sposobdw postugiwania
sie telegrafem.

Funkcje biometrii

Technologie biometryczne znajdujg zastosowanie
wszedzie tam, gdzie istotna jest tozsamosc¢ osoby.
Moga petni¢ dwie funkcje:

1. identyfikacji — czyli rozpoznania osoby poprzez
poréwnanie pobranej od niej prébki biometrycznej
(lub kilku prébek) z posiadanymi wzorcami biome-
trycznymi uprzednio zidentyfikowanych i zweryfi-
kowanych oséb [poréwnanie 1:N (lub M:N), odpo-
wiedZ na pytanie ,Kim jest?"];

2. weryfikacji tozsamosci — czyli stwierdzenia, czy
dana osoba jest tym, za kogo sie podaje, poprzez
poréwnanie pobranej od niej prébki biometrycznej
z posiadanym wzorcem biometrycznym [porow-
nanie 1:1, odpowiedz na pytanie ,Czy jest tym, za
kogo sie podaje?”].

1.2. Analiza SWOT poszczeg6lnych typow
biometrii

W tym rozdziale przedstawiono charakterystyke po-
szczegoblnych metod biometrycznych z wykorzysta-
niem elementéw metodologii SWOT (z ang.: strengths
— silne strony, weaknesses — stabe strony, opportu-
nities — szanse, threats — zagrozenia). Takie ujecie
pozwala wstepnie ocenic¢ i porownac¢ poszczegolne
typy biometrii, biorgc pod uwage podstawowe aspek-
ty: efektywnos$¢ dziatania, dostepnos¢ i przyswajanie
przez spoteczenstwo, bezpieczenstwo, wymagania
w zakresie implementacji w procesach biznesowych
(w tym koszty).

O
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@ Unikalnos¢ uktaddw linii papilarnych
daje wysoka skutecznosé

@ Szybkosié weryfikacji dzieki matemu
rozmiarowi wzorca

® Duza dostepnoic

@ Powszechna i znana metoda

o Mozliwosé wykorzystania kamer
w urzgdzeniach mobilnych jako czytnikdw

e

LINIE PAPILARNE

StABE STRONY

® Uszkodzenia, wiek — moga obnizaé
skutecznodé

® Wymagany czytnik w urzgdzeniu
mobilnym / dedykowane urzadzenie

ZAGROZENIA

@ Relatywnie tatwy do pozyskania /
podrobienia wzorzec

@ W przypadku kompromitacji wzorca =
trudny do zastapienia

@ Wygoda uiycia
@ Duza dostepnosc kompatybilnych
urzgdzen mobilnych

® Powszechna i znana metoda

» Motliwos¢ wykorzystania kamer
w urzgdzeniach mobilnych jako czytnikdw

.

TWARZ

StABE STRONY

® Mniej skuteczna od innych metod

@ Czynniki obnizajgce doktadnodéé
rozpoznania (zarost, okulary, maski,
warunki oswietleniowe)

@ Zastrzeienia dotyczace utraty prywatnosci

ZAGROZENIA

@ Deep fakes?
® W przypadku kompromitacji wrorca -
niemozliwy do zastgpienia

@ Wysoka skutecznoic w dobrych
warunkach

& Mozliwosé wykorzystania kamer
i oswietlenia w urzadzeniach mobilnych
jako czytnikdw iyt w palcach

UKEAD ZYt (PALEC, DLON, SIATKOWKA OKA)

StABE STRONY

® Niska temperatura otoczenia wplywa
na wyniki (palec, dlon)

® Wymagane dedykowane urzgdzenia
® Malo popularna metoda

ZAGROZENIA

® W przypadku kompromitacji wzorca -
niemotliwy do zastapienia

—i
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@ Organ rzadko ulegajacy uszkodzeniu
& Wysoka skutecznosc dzieki wysokiej
unikalnosci wzordw

& Szybkosé przetwarzania dzieki maternu
rozmiarowl wzorca

& Mozliwosé wykorzystania kamer
w urzgdzeniach mabilnych jako czytnikdw

TECZOWKA

@ Stosunkowo mioda technologia

® Koniecznosd stosowania
specjalistycznych urzadzen | warunkdw

ZAGROZENIA

@ W przypadku kompromitacji wzorca
— niemotliwy do zastapienia

@ Wysoka skutecznoéé w dobrych warunkach
@ Trudny do podrobienia wzorzec
@ Wygoda uzycia

@ Naturalnie przeznaczona do wsparcia
procesdw obslugi klienta przez telefon

GtOS

StABE STRONY

@ Diwieki otoczenia, choroby aparatu glosu
obnizajg skutecznosd

® Mozliwosé wykorzystania nagrania glosu

ZAGROZENIA

® Obawy utytkownikdw
o bezpieczeristwo danych / prywatnosé

@ Rozwdj voice deep fakes

_____ SPOSOB KORZYSTANIA Z URZADZEN (PROFIL BEHAWIORALNY)

@ tatwosé uzytkowania

@ Pasywna — nie wymaga swiadomych
akcji ze strony ugytkownika

@ Umaoiliwia ciagle monitorowanie
uiytkownika

s

StABE STRONY

® Wymagany proces ,uczenia sie” / pobrania
duiej liczby prébek do zbudowania wrorca
@ Niska dokladnosc ze wzgledu na zmiennosd
sposobu korzystania z urzagdzenia
w rdznych warunkach / sytuacjach

ZAGROZENIA

@ Obawy utytkownikdw
o bezpieczeristwo danych / prywatnodé

—i
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Zestawienie cech metod biometrycznych pokazuije, ze
te szeroko dostepne i popularne oraz relatywnie szybkie
i tanie w implementaciji typy biometrii (odciski palcéw,
twarz) sa jednoczes$nie mniej skuteczne i mniej bez-
pieczne. Mato popularne metody, cho¢ czesto bardziej
doktadne i bezpieczne (uktad zyt), utrzymujg swoj sta-
tus ze wzgledu na wysoki koszt wdrozenia, waski zakres
zastosowan czy funkcjonujgce w odbiorze spotecznym
zastrzezenia. Biorgc jednak pod uwage, ze sposrod wy-
mienionych typéw biometrii dominujgce pod wzgledem
popularnosci sg biometria twarzy i odciski palcéw, moz-
na wywnioskowac, ze najistotniejszymi dla przecietne-
go konsumenta wartosciami sg tatwosc¢ uzycia i wygo-
da, jakie dajg te metody zabezpieczen.

1.3. Klasyfikacja typow biometrii
ze wzgledu na rekomendowane
zastosowania danego typu biometrii
oraz wymagania techniczne

Typy biometrii mozna klasyfikowaé w kilku ujeciach.

Ze wzgledu na rodzaj przeprowadzanej analizy moze-
my pogrupowac¢ metody biometryczne nastepujaco:

ODCISKI

PALCOW

EWIDENCJA OBYWATELI

— wsparcie systeméw ewidencyjnych
danymi biometrycznymi
(np. system Aadhaar w Indiach)

TRANSPORT/KONTROLA GRANIC

— kontrola podréznych

BEZPIECZENSTWO PUBLICZNE

- wsparcie dziatan organéw $cigania v v

— monitoring ttumoéw / zgromadzen

StUZBA ZDROWIA
— kontrola uprawnien do swiadczen

KONTROLA DOSTEPU

- do pomieszczen i urzadzen v v

— do systeméw / sieci

BANKOWOSC
- onboarding KYC

— logowanie / kontrola dostepu v v

— autoryzacja operacji /transakgc;ji
— ptatnosci

TWARZ H DLON | GLOS M

— przyspieszenie odpraw v v

—i

1. Analiza wizualna

odciski palcéw dtoni

wizerunek twarzy

wzor teczowki oka

uktad zyt w palcach i siatkdwce oka
geometria dtoni

budowa ucha

-0 o0 T

2. Analiza audialna
a. emitowany gtos

3. Analiza behawioralna
a. pismo odreczne
b. sposob korzystania z urzadzen, takich jak kla-
wiatura komputerowa czy smartfon
c. chod

4. Analiza chemiczna
a. DNA

Najbardziej powszechne typy biometrii mozna tez
przedstawi¢ w podziale ze wzgledu na rekomendo-
wane zastosowania:

Sposéb
KORZYSTANIA
Z KOMPUTERA /
SMARTFONA
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Najbardziej powszechne typy biometrii — wymagania techniczne po stronie uzytkownika i instytucji:

ODCISKI

PALCOW
Onsite: Onsite: Onsite:
brak brak brak
wymagan wymagan wymagan
Online: Online: Online:
- smartfon smartfon smartfon

UZYTKOWNIK z c“zytnikiem z kamera z kamera!

linii o odpo- o odpowied-

papilarnych  wiedniej niej rozdziel-
- smartfon rozdziel- czosci

z kamera czosci

o odpowied-

niej rozdziel-

czosci
Onsite: Onsite: Onsite:
czytniki linii kamery, de- kamery,
papilarnych, dykowane dedykowane
dedykowane  oprogramo- oprogramo-
oprogramo- wanie wanie
wanie

INSTYTUCJA
Online: zapew- Online: za-  Online: za-
nienie opro- pewnienie pewnienie
gramowania oprogramo- oprogramo-
dla uzytkow-  wania dla wania dla
nika uzytkow- uzytkownika
nika

Sposodb
. KORZYSTANIA
SO Z KOMPUTERA
/ SMARTFONA
Onsite: Onsite: Onsite: Onsite:
brak brak brak nie dotyczy
wymagan wymagan wymagan
Online: Online: Online:
telefon - skaner komputer /
- smartfon smartfon
z kamerg
Onsite: Onsite: Onsite: Onsite:
czytniki mikrofon,  skanery, nie dotyczy
dtoni, dedy- dedykowa-
dedy- kowane ne oprogra-
kowane oprogra- mowanie
oprogra- mowanie
mowanie
Online: za-  Online:
pewnienie  dedykowane
oprogra- oprogramo-
mowania wanie
dla uzyt-
kownika

1.4. Biometria ,w urzadzeniu”
vs. ,ha serwerze”

Przy wdrazaniu rozwigzan biometrycznych warto pa-
mieta¢ o dwoch gtéwnych modelach implementaciji
opartych na zbieraniu danych i weryfikacji wzorca:
z wykorzystaniem urzadzenia oraz modelu ,na ser-
werze”. Pierwszy z nich charakteryzuje sie wykorzy-
staniem czytnikdw biometrycznych do rejestracji
oraz weryfikacji biometrycznej za pomoca oprogra-
mowania zainstalowanego w urzgdzeniu. W modelu
,na serwerze” pobranie wzorcéw biometrycznych
odbywa sie za pomocg czytnikow urzgdzenia, jednak
ich przetwarzanie (rejestracja i weryfikacja) naste-
puja po przekazaniu do centralnego systemu biome-
trycznego. Dzieki temu mamy mozliwos¢ skorzysta-
nia z dodatkowej weryfikacji po stronie serwera oraz
szanse na zbudowanie centralnej bazy wzorcow
biometrycznych, co daje wieksze mozliwosci, jesli
chodzi o moc obliczeniowg, wykorzystanie danych

do nauki dla algorytmoéw sztucznej inteligencji oraz
powigzanie réznych czynnikdw w silniku uwierzytel-
niania i identyfikacji uzytkownikéw. Wada modelu
,na serwerze” jest wieksze skomplikowanie i czesto
rozmiar oraz wrazliwos¢ przesytanych i przechowy-
wanych danych.

Gtos klientéw pokazuje biezgcy poziom swiadomosci
uzytkownikow bankowosci internetowej i mobilnej,
ktéry jest wypadkowg dotychczasowych doswiad-
czen z rozwigzaniami stosowanymi w bankach, wta-
snej potrzeby bezpieczenstwa oraz potrzeby kontroli
i wygody stosowanych rozwigzan. Nie da sie zaprze-
czy¢, ze poprzez promocije i utrzymanie pewnych kon-
kretnych rozwigzan, takich jak cho¢by kody sms, oraz
brak w masowej skali i Swiadomosci incydentow pod-
kopujacych zaufanie do nich, wcigz sg one niekwe-
stionowanym standardem wykorzystywanym przez
klientow. Rozwigzania majgce na celu zwiekszenie
bezpieczenstwa, zwigzane z wymaganiami silnego
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uwierzytelniania klienta w ramach PSD2, ewidentnie
zwiekszajg czas potrzebny na przejscie danego pro-
cesu i sg czesto negatywnie odbierane przez klientdw,
réwniez w kontekscie percepciji ich bezpieczenstwa
(na przyktad konieczno$é zapisywania hasta, aby
méc je poprawnie wpisa¢ do systemu). Zastgpienie
kodow SMS lub wykorzystanie dodatkowo metod bio-
metrycznych wydaje sie naturalnym krokiem w roz-
woju metod uwierzytelniania w zgodzie z wymogami
regulacyjnymi oraz oczekiwaniami klientéw, coraz
czesciej korzystajgcymi z rozwigzan mobilnych.

Coraz wiecej bankow stosuje lub testuje stosowanie
biometrii przy logowaniu i autoryzacji transakgciji, cze-
go przyktadem jest logowanie do aplikacji mobilnej
z wykorzystaniem odciskdw palca czy rozpoznawanie
biometrii twarzy w co najmniej kilkunastu dziatajgcych
komercyjnie w naszym kraju bankach. Wedtug do-
stepnych badan Polacy sg otwarci na rozwigzania bio-
metryczne, wskazujgc na ich wygode i wierzac w ich
bezpieczenstwo. W 2016 roku dwa banki, natomiast
obecnie 13 bankdéw wykorzystuje biometrie w réznych
kontekstach uzycia, od identyfikacji przez uwierzytel-
nianie czy autoryzacje w kanatach zdalnych.

Poniewaz projektujgc rozwigzania identyfikacji, uwie-
rzytelnienia i autoryzacji, poruszamy sie w tréjkacie
.bezpieczenstwo — wynik finansowy - ergonomia”,
warto szukac rozwigzan, ktére przyniostyby poprawe
jednego z tych aspektow, pozostawiajgc pozostate na
podobnym, wysokim poziomie. Dlatego nalezatoby
szuka¢ optymalizacji zwiekszajgcych uzytecznosé
w stosowanych juz rozwigzaniach, ale réwnoczesnie
trzeba tez dostrzegaé potencjat w ustugach, ktére od
strony bezpieczenstwa i uzytecznosci sg tak samo
optymalne jak dotychczasowe, ale mogg przynies¢
znaczne oszczednosci kosztowe.

1.5. Standaryzacja i certyfikacja rozwigzan
biometrycznych

Jednym ze sposobow adresowania wyzwan zwig-
zanych z nowymi zagrozeniami oraz ciggta pogonia
za bezpiecznymi rozwigzaniami na przysztos¢ jest
tworzenie przez zaufane podmioty norm, regut i zale-
cen dotyczacych proceduralnych oraz technicznych
zasad tworzenia narzedzi identyfikacji i uwierzytel-
niania, miedzy innymi poprzez stworzenie ram ,za-
wezajgcych”, dostepnych tylko dla takiej specyficznej
branzy, jaka jest sektor finansowy.

Przyktadem tego typu inicjatywy realizowanej przez
sektor prywatny jest konsorcjum przemystowe FIDO
(,Fast Identity Online”), stworzone przez ponad dwie-
$cie firm amerykanskich, gtéwnie z sektora finanso-
wego i technologicznego (na przyktad PayPal, Bank

of America, Google, MasterCard, Visa, Qualcomm,
RSA, Samsung czy Lenovo).

FIDO jest szerokim standardem, obejmujgcym zarow-
no dojrzate, aktualnie powstajgce i bedgce w formie
,zalazkowej”, jak i mogace dopiero powsta¢ narze-
dzia. Na pewno ma obejmowac narzedzia biometrycz-
ne, na przyktad bazujgce na odcisku palca, naczyn
krwionosnych, na identyfikacji gtosu czy twarzy, a tak-
ze na zabezpieczeniu techniczno-sprzetowym, a wiec
tokenach (w tym tokenach - USB), kartach mikropro-
cesorowych, modutach NFC oraz wbudowanych bez-
piecznych elementach (,embedded secure element”).
FIDO docelowo ma umozliwia¢ integracje z dwoma
wypracowywanymi standardami ,dwustopniowego
uwierzytelniania” — Universal 2nd Factor (U2F) oraz
Universal Authentication Framework (UAF). Pierw-
szy z nich, pierwotnie wypracowywany przez Google,
a aktualnie otwarty, specjalizuje sie w wykorzystywa-
niu narzedzi typu pamieci USB lub nosnikéw NFC jako
narzedzi uwierzytelniania.

Innym przyktadem jest 3D Secure 2.0, ktory jest zak-
tualizowang w 2016 roku wersjg standardu 3D Se-
cure, uwzgledniajgcg wymagania PSD2 w zakresie
silnego uwierzytelniania klienta poprzez wykorzysta-
nie biometrii odcisku palca, gtosu czy skanu twarzy.
Standard ten uwzglednia przesuniecie w kierunku
rozwigzan mobilnych oraz stanowi probe budowy
bezpiecznego ekosystemu dla ptatnosci z wykorzy-
staniem mobilnych portfeli.

Wypowiedz eksperta

Standaryzacjai certyfikacja to fundamentalne procesy za-
pewniajgce szeroko rozumiang jakos¢ i bezpieczeristwo.
To samo dotyczy systeméw IT, a w szczegdlnosci rozwia-
zari biometrycznych. Niestety, jak pokazuje dotychczaso-
wa praktyka, obszar biometrycznych rozwigzan, pomimo
istnienia szeregu standardéw (np. ISO/IEC) dotyczacych
m.in. jakosci obrazowania, parametrow wydajnoscio-
wych czy odpornosci na ataki podstawieniowe, opierat
sie procedurom certyfikacji. Z uwagi na brak powszech-
nej certyfikacji odbiorcy nie majg mozliwosci prostej
weryfikacji paramentéw rozwiagzan (musza skorzystac¢
z badan laboratoryjnych pod katem spetnienia kryteriow
np. ISO czy NIST) i przez to sa narazeni na niskiej jakosci
produkty. Na szczescie z pomoca w tej sytuacji przyszto
miedzynarodowe stowarzyszenie FIDO Alliance, zajmu-
jace sie standaryzacja ustug uwierzytelniania — bedace
autorem specyfikacji Universal Second Factor (U2F) oraz
Universal Authentication Framework (UAF).

FIDO zaproponowato pierwszy na szeroka skale pro-
gram certyfikacji dla rozwigzan rozpoznawania bio-
metrycznego — Biometric Component Certification.
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W ramach certyfikacji weryfikowane sg parametry wy-
dajnosciowe systemu biometrycznego (estymatory
btedow czestosci fatszywej akceptacji i fatszywego od-
rzucenia: False Acceptance Rate [FAR] i False Rejection
Rate [FRR]) oraz odporno$é¢ rozwigzan na ataki prezen-
tacyjne (Presentation Attack Detection [PAD]) — esty-
mator btedu akceptacji nieautentycznej probki obcej:
Impostor Attack Presentation Accept Rate (IAPAR).

W proces badania rozwigzarn biometrycznych wtaczone
sg akredytowane laboratoria (lista znajduje sie na stro-
nie FIDO), ktére wykonuja testy wedfug obowiazujgcych
w srodowisku standardéw dotyczacych rozpoznawania
biometrycznego, tj. norm ISO/IEC-19795 oraz ISO/IEC-
30107. FIDO przyjmuje w swojej testowej metodyce,
Ze badane rozwigzania powinny spetnia¢ nastepujace
wymagania: wspofczynnik FRR na poziomie nie wiek-
szym niz 5% (5/100) dla zadeklarowanego FAR, zas
wspotczynnik FAR powinien by¢ nie wiekszy niz 0,01%
(1/10000). Wartos¢ wspdtczynnika IAPAR powinna
by¢ nie wieksza niz 7% (7/100). Producent rozwigzania
moze zadeklarowac nizsze wartosci wspdtczynnikdow
niz wymagane przez FIDO i przedstawi¢ opcjonalnie
réwniez dane z badan wtasnych (ang. self-attestation).

Wojciech Wodo, Kierownik B+R Payeye

1.6. Czynniki sprzyjajace wzrostowi
popularnosci i przyswajania biometrii,
a kwestie bezpieczenstwa

Jak wskazalismy w poprzednich rozdziatach, wzrost
popularnosci rozwigzan biometrycznych wigze sie
z masowg akceptacjg przez uzytkownikéw oraz po-
szukiwaniem coraz wygodniejszych, a zarazem bez-
piecznych rozwigzan, ktére zastgpig rozwigzania
oparte o hasta oraz kody SMS. Te znane i popularne
metody autoryzacji stajg sie juz dzis niewystarczaja-
ce, a zarazem - ze wzrostem dostepnosci nowych
metod biometrycznych — pojawia sie szansa na po-
wigzanie ich w celu budowy spéjnego ekosystemu
bankowosci, ktdra w sposéb wygodny wykorzystuje
metody biometryczne do zapewnienia odpowiednie-
go poziomu bezpieczenstwa potgczonego z wygoda
wykorzystania rozwigzan mobilnych.

Coraz czesciej widzimy rozwigzania biometryczne,
ktére w sposdb niemal niezauwazony sg uruchamia-
ne w celu zwiekszenia bezpieczenstwa krytycznych
proceséw zwigzanych z uwierzytelnianiem uzytkow-
nika. Przyktadem moze tutaj by¢ FacelD lub biometria
behawioralna na etapie logowania do aplikacji mobil-
nej bankowosci.

Oczywiscie wygoda rozwigzania jest wysoce pozada-
ng cechg rozwigzan biometrycznych, jednak w pierw-
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szej fazie wdrozen czesto potrzebna byta faza bardziej
widocznych weryfikacji biometrycznych z uwagi na
zbudowanie swiadomosci bezpieczenstwa rozwigza-
nia. Jednak z czasem przyzwyczajenie i ,normalne”
korzystanie staje sie z perspektywy uzytkownika waz-
niejsze niz obawa przed nieautoryzowanym dostepem.
Z drugiej strony pozwala to na jeszcze wygodniejsza
implementacje proceséw ptatnosci czy identyfikacji
uzytkownika, czego przyktadem mogg by¢ rozwigza-
nia wykorzystujgce mobilne portfele czy autoryzacje
w bankowosci do innych proceséw identyfikacji czy
ustug zaufania w administracji publicznej lub innych
ustugach komercyjnych, ktére wymagajg wysokiego
poziomu bezpieczenstwa oraz wygody uzytkowania.

Wypowiedz eksperta

Niewatpliwie na wzrost popularnosci rozwigzan biome-
trycznych wptynat sam fakt oswojenia sie z nimi poprzez
silng ekspozycje, m.in. dzieki producentom smartfonéw
- najpierw rozwigzania oparte o odcisk palca (Touch
ID), a potem o biometrie twarzy (Face ID). Uzytkowni-
cy zweryfikowali swoje leki i uprzedzenia w praktyce,
majgc okazje doswiadczy¢ wygody i tatwosci wykorzy-
stania tych rozwigzan do odblokowywania swojego te-
lefonu. PdZniej dotgczyty do nich kolejne uzycia — apli-
kacje bankowe czy narzedzia stuzgce do zarzadzania
tozsamoscig (mObywatel). W tych przypadkach role
odgrywat autorytet instytucji, ktére wprowadzaty takie
rozwigzania — np. srodowiska bankowego.

Olbrzymi wptyw na wzrost swiadomosci i zaufania do
rozwigzan biometrycznych miato rdwniez wprowadzenie
dyrektywy UE PSD2, ktdra na szerokg skale wymusita uzy-
cie tzw. silnego uwierzytelniania (SCA — Strong Custo-
mer Authentication) i zobligowata srodowisko bankowe
do wdrozenia rozwigzan technicznych w tym zakresie.

Obecnie nie trzeba juz nikogo przekonywac, ze biome-
tria dziata i jest wygodna. Pozostaje pytanie, na ile jest
bezpieczna? W tym przypadku nalezy jak zawsze zwro-
ci¢ uwage na kilka aspektdw: przede wszystkim na
higiene uzycia biometrii oraz sSwiadomos¢ uzytkowni-
kéw, jakos¢ implementacji rozwigzan biometrycznych
oraz dbatos¢ dostawcdw rozwigzan o ochrone danych
biometrycznych.

Na czes¢ wymienionych wyzwan odpowiedZ stanowig
wspomniane juz wczesniej w rozdziale 1.5 standaryzacja
i certyfikacja, zas edukacja rynku i klienta jest procesem
cyklicznym i ciggtym. Okazuje sie, ze bezpieczeristwo
i wygoda nie zawsze muszg by¢ ze sobg sprzeczne; wy-
daje sig, Ze dobrze przygotowane i wdrozone rozwigzanie
biometryczne stanowi tego doskonaty przyktad.

Wojciech Wodo, Kierownik B+R Payeye
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1.7. Czynniki warunkujace wzrost
odpornosci na ataki systemow
opartych o biometrie

Technologie biometryczne stuzg do rozpoznawania
0s0b na podstawie cech biologicznych i behawioral-
nych, w zwigzku z czym sg czesto wykorzystywane jako
element systemow bezpieczenstwa. System bezpie-
czenstwa wspomagany technologig biometryczng ma
na celu rozpoznawanie osob, ktére sg identyfikowane
jako ,przyjaciele” lub ,wrogowie”, lub moze prébowac
rozpoznac¢ osoby, ktore nie sg znane systemowi jako
jedne z nich. Od poczatku istnienia technologii opar-
tych o biometrie powszechnie uznawano mozliwosc
podwazenia rozpoznawania przez przeciwnikdéw bio-
metrii, podobnie jak potrzebe zastosowania srodkow
bezpieczenstwa w celu wykrywana i pokonania prob
podwazenia rozpoznawania lub atakéw prezentacyj-
nych.

Atak na biometrie lub préba podwazenia wyniku we-
ryfikacji biometrycznej moga mie¢ miejsce w dowol-
nym punkcie systemu bezpieczenstwa i by¢ podej-
mowane przez dowolnego uczestnika, czy to osobe
wewnatrz systemu, czy tez z zewnatrz. System oparty
o biometrie stuzy do kontroli ryzyka, w szczegdlnosci

takiego, ze niewtasciwa osoba uzyska dostep lub
zostanie btednie zidentyfikowana. Dostepne sg mie-
dzynarodowe standardy, jak ISO/IEC 30107-1:2016 In-
formation technology — Biometric presentation attack
detection — Part 1: Framework, ktére okreslajg tech-
niki automatycznego wykrywania atakow na prezen-
tacje, zwane Presentation Attack Detection — PAD?).
Standard jest skierowany do dostawcéw systemow
biometrycznych i laboratoridow testowych.

Standard ISO 30107 rozréznia trzy poziomy ryzyka*:

* Poziom A, ktéry nie wymaga duzego naktadu finan-
sowego i czasu do przeprowadzania ataku oraz
umiejetnosci atakujgcego

* Poziom B, ktéry wymaga umiarkowanych umiejetnosci
oraz kilku dni przygotowan do przeprowadzenia ataku

* Poziom C, ktéry wymaga wiekszych naktadéw finan-
sowych, duzych umiejetnosci oraz kilkunastu dni
przygotowan do przeprowadzenia ataku.

Ponizej zaprezentowano tabele zawierajgcg mapo-
wanie poziomow na dany typ biometrii oraz atrybut
ataku:

wydruk papierowy, wydruk papierowy Wydruk papierowy, powtérka nagrania

bezposrednie wizerunek twarzy, wyswietlacz audio

wykorzystanie wyswietlacz telefonu
Poziom A ukrytego wydruku telefonu komédrkowego

na skanerze komédrkowego ze zdjeciem

ze zdjeciem teczéwki
twarzy

Poziom A, Poziom A, Poziom A, Poziom A,

Odcisk palca maska papierowa, wyswietlacz powtdrka nagrania

wykonany wyswietlacz wideo wideo z teczéwka audio z okreslong

. ze sztucznego z twarza (z ruchem fraza, nasladowanie

Poziom B . . .

materiatu, (z ruchem i mruganiem) gtosu

jak zelatyna, i mruganiem)

silikon, masa

plastyczna

Poziom A&B, Poziom A&B, Poziom A&B, Poziom A&B,

wydruk 3D maski silikonowe, soczewki syntezator mowy
Poziom C maski teatralne kontaktowe

z okreslonym
wzorem

Zrédto: https://www.nist.gov/system/files/documents/2020/09/03/10_
ibpc-prez-fido-ssanden-v5.pdf

3 (PAD) Wykrywanie ataku prezentacyjnego. Podgrupa metod okre-
$lania ataku prezentacyjnego, zwana wykrywaniem obecnosci, obej-
muje pomiar i analize cech anatomicznych lub mimowolnych badz
dobrowolnych reakcji w celu ustalenia, czy prébka biometryczna
jest pobierana od zywego podmiotu obecnego w punkcie pobrania.
https://csrc.nist.gov/glossary/term/presentation_attack_detection.
4 https://www.nist.gov/system/files/documents/2020/09/03/10_
ibpc-prez-fido-ssanden-v5.pdf (styczen 2022)
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Celem standardu ISO/IEC 31007-1:2016 jest za-
pewnienie podstaw (ang. framework) dla wykry-
wania atakéw na prezentacje, zdefiniowanie ter-
mindw i ustanowienie ram, za pomocg ktorych
da sie okresli¢ i wykry¢ ataki prezentacyjne, aby
mozna je byto kategoryzowaé, uszczegotawiac
i komunikowa¢ w celu p6zniejszego podejmowa-
nia decyzji w systemie biometrycznym oraz dzia-
tan zwigzanych z oceng wynikéw. Standaryzacja
obszaru wykorzystania systemdw biometrycznych
oraz identyfikacja podstawowych mechanizméw
ataku jest zasadniczym czynnikiem warunkujgcym
budowanie odpornosci systeméw bezpieczenstwa
wszystkich dostawcow technologii opartych o bio-
metrie.

Kolejnym standardem, tym razem technicznym, jest
ETSITS 119 461 Electronic Signatures and Infrastruc-
tures (ESI); Policy and security requirements for trust
service components providing identity proofing of
trust service subjects, ktéry definiuje wymagania dla
dostawcow komponentdw wspierajgcych proces po-
twierdzania tozsamosci na rzecz dostawcéw ustug
zaufania (m.in. proces zdalnego potwierdzania tozsa-
mosci oparty o techniki biometryczne). Jest to nowy
standard, zatwierdzony w roku 2021, ktéry stanowi
odpowiedz na potrzeby rynkowe w zakresie zdefinio-
wania wymagan dla dostawcéw technologii wspiera-
jacych procesy elektronicznej identyfikacji, réwniez
wykorzystujgcych biometrie w ramach zdalnej iden-
tyfikaciji.

Kolejnym czynnikiem warunkujgcym w sposob po-
sredni wzrost odpornosci systemow sg prowadzone
przez certyfikowane laboratoria niezalezne badania,
ktérych celem jest przeprowadzenie atakow PAD
w celu weryfikacji odpornosci danego rozwigzania
biometrycznego. Jednym z takich laboratoriéw jest
firma iBeta, ktéra posiada akredytacje NIST NVLAP
jako niezalezne laboratorium testowe, a norma ISO
30107-3 jest objeta zakresem akredytacji. Firma iBeta
przeprowadza ocene na poziomie 1 oraz 2. Liste wy-
branych wynikéw ocen firmy iBeta mozna przesledzi¢
na stronie laboratoriums®.

Ostatnim i znaczgcym czynnikiem warunkujgcym
wzrost odpornosci sg prowadzone cyklicznie, od
wielu lat badania National Institute of Standards and
Technology (NIST). NIST to amerykanska agencja
rzgdowa, ktorej misjg jest opracowywanie i ustana-
wianie standardéw, majgcych zastosowanie w wielu
réznych branzach — w tym standardéw technologii

5 https://www.ibeta.com/iso-30107-3-presentation-attack-detection-
confirmation-letters/

informatycznych, cyberbezpieczenstwa, a takze bio-
metrii. NIST prowadzi rowniez programy testowe,
w ramach ktérych wykonywana jest szeroka ewalu-
acja rozwigzan biometrycznych dostawcow, ktorzy
wyrazg wole przystgpienia do badania i poddania sie
ocenie.

Face Recognition Vendor Test (FRTV) zostat prze-
prowadzony po raz pierwszy w 2000 roku, w odpo-
wiedzi na zapotrzebowanie amerykanskich instytu-
cji rzadowych. Jego celem byta techniczna ocena
mozliwosci dostepnych na rynku systemow rozpo-
znawania twarzy. W tescie wzieto udziat pieciu do-
stawcow. W latach 2002-2013 NIST przeprowadzit
jeszcze cztery edycje tego programu testowego,
a od 2017 roku FRTV prowadzony jest nieprzerwa-
nie, z raportami publikowanymi w przyblizeniu co
miesigc. Program FRTV obejmuje badanie techno-
logii biometrycznych w kilku zakresach, m.in. w za-
kresie weryfikacji tozsamosci 1:1 i identyfikacji 1:N,
zdolnosci wykrywania przeksztatconych fotografii
twarzy (face morph) czy wptywu jakosci analizowa-
nych fotografii twarzy na skutecznos¢ algorytmow
biometrycznych.

Badania prowadzone przez podmioty takie jak NIST
— niezalezne od dostawcow technologii biome-
trycznych, a jednoczesnie kojarzone jako wysoce
kompetentne - i publikowane przez nie raporty sg
czynnikiem zdecydowanie pobudzajgcym rozwdj
biometrii. W FRTV 1:1 mozna zaobserwowac rosna-
ce liczby uczestniczgcych w testach dostawcow
rozwigzan biometrycznych. Pierwszy raport (2000)
obejmowat testy technologii zgtoszonych przez
zaledwie pie¢ firm. W prowadzonym aktualnie cia-
gtym badaniu liczba uczestnikéw wzrosta piecio-
krotnie — od 31 w 2017 roku i do 156 w 2021. Ma to
zwigzek zaréwno ze wzrostem liczby nowych pod-
miotéow na rynku technologii biometrycznych, jak
i z ich dgzeniem do statej poprawy swoich produk-
téw. Dobre pozycje w rankingach badan takich jak
prowadzone przez NIST stanowig bowiem cenne
argumenty w negocjacjach z potencjalnymi nabyw-
cami czy inwestorami.

Poréwnanie wynikéw z zaledwie pieciu lat badania
ciggtego FRTV 1:1 pokazuje progres, jaki poczynity
technologie biometryczne. W niektorych pomiarach
mozna zaobserwowac wzrost skutecznosci o blisko
dwa rzedy wielkosci — tabela na kolejnej stronie po-
kazuje wyniki liderow zestawien pomiedzy pierwszym
a najnowszym badaniem danej kategorii:
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Zdjecia paszportowe Zdjecia policyjne
(visa images) (mugshot images)

(FNMR @ FMR =
Najlepszy wynik w: 0,00001)
pierwszym badaniu
(03-06.2017) 0.05
najnowszym badaniu
(11.2021) 0,0006
zmiana + 8333%

Zdjecia amatorskie
(,wild” images)

(FNMR @ FMR = (FNMR @ FMR =
0,00001) 0,00001)
0,05 04
0,0022 0,028
+2273% +1429%

FNMR - false non-match rate; udziat pasujgcych par btednie uznanych za niepasujace (btednie odrzuconych)
FMR - false match rate; udziat niepasujacych par btednie uznanych za pasujgce (btednie zaakceptowanych)

1.8. Rozwdj narzedzi technologicznych
w biometrii a kwestie ochrony
prywatnosci i bezpieczenstwa danych

Rozwoj narzedzi technologicznych w biometrii nie-
ustannie niesie ze sobg koniecznos¢ implemento-
wania mechanizméw bezpieczenstwa chronigcych
dane biometryczne oraz prywatnos¢ osoby fizycz-
nej. Implementacja zabezpieczen wynika przede
wszystkim z obowigzujgcych regulacji prawnych.
W Europie obowigzuje ogdlne rozporzadzenie
o ochronie danych (RODO), ktére wprost oznacza
dane biometryczne jako takie, ktére wymagaja
szczegolnego traktowania i ochrony. Zgodnie z de-
finicjg dane biometryczne oznaczajg dane osobowe,
ktore wynikajg ze specjalnego przetwarzania tech-
nicznego, dotycza cech fizycznych, fizjologicznych
lub behawioralnych osoby fizycznej oraz umoZzliwia-
ja lub potwierdzajg jednoznaczng identyfikacje tej
osoby, takie jak wizerunek twarzy lub dane daktylo-
skopijne. Utrata kontroli nad danymi biometryczny-
mi moze nies¢ powazne ryzyko dla podstawowych
praw i wolnosci jednostki. Co istotne, zgodnie z ar-
tykutem 9 RODO, przetwarzanie danych biometrycz-
nych traktuje sie jako przetwarzanie szczegdlnych
kategorii danych osobowych i jest ono domysinie
zabronione. Najwazniejszg przestanka, ktdra do-
puszcza przetwarzanie tego rodzaju danych, jest
spetnienie warunku pozyskania wyraznej zgody
od osoby, ktérej dane dotycza. Istniejg takze inne
przestanki, ktére sg wskazywane w opiniach praw-
nych jako dopuszczalne. Na przyktad wskazuje
sie, ze dopuszczalne jest przetwarzanie danych
szczegolnych kategorii, jezeli jest ono niezbed-
ne ze wzgledow zwigzanych z waznym interesem
publicznym. W opinii prawnej kancelarii Osborne
Clarke przestanka ta moze by¢ zastosowana w sek-
torze bankowym w celach ochrony klientow ban-
ku czy zabezpieczenia transakcji elektronicznych.
Przetwarzanie w zwigzku z waznym interesem pu-

blicznym jest juz stosowane w praktyce w bankach
w Europie, ktére zapewniajg zgodnos¢ z przepisa-
mi RODO. Odniesienia do tych przestanek sg zwy-
kle spotykane, gdy sg one zgodne z mandatem do
powiadamiania swoich klientéw w ich publicznych
warunkach uzytkowania. Powiadomienia te czesto
odnoszg sie do prawa do przetwarzania wrazliwych
danych osobowych na podstawie prawnej z RODO
(lub innej regulacji), gdy chodzi o interes publiczny,
bezpieczenstwo lub roszczenia prawne, i powotuja
sie na potencjalng obserwacje ,dziatan uzytkow-
nika» w aplikacjach, formularzach, stronach inter-
netowych, aplikacjach mobilnych i innych formach
korzystania z ustug®.

W celu spetnienia wymagan prawnych dostawcy
oraz prawni administratorzy narzedzi biometrycz-
nych (np. banki) muszg uwzgledni¢ stosowanie sil-
nych zabezpieczen. Analizujgc dostepne rozwigza-
nia oparte o biometrige, obserwuje sie stosowanie
réznych warstw ochrony. W przypadku danych po-
branych z odciskéw palca czy gtosu sa to najczesciej
rozwigzania bazujgce na architekturze urzadzenia
uzytkownika. Wzorzec biometryczny jest przechowy-
wany wytgcznie na urzgdzeniu. Jest to najczesciej
spotykane w smartfonach, ktére uzywajg czujnikéw
linii papilarnych Touch ID, takich jak ,Secure Enc-
lave” firmy Apple. Pamie¢ na urzadzeniu moze stu-
zy¢ do przechowywania danych biometrycznych za
posrednictwem chipa, ktéry przechowuje dane od-
dzielnie w sieci urzadzenia. Przechowujac dane na
samym urzgdzeniu, organizacja wdrazajgca proces
weryfikacji biometrycznej nie ma nad nimi kontroli.
Ten rodzaj przechowywania danych biometrycznych
jest szczegdlnie bezpieczny, poniewaz nie przecho-
wuje sie zadnych wrazliwych danych na serwerach
baz danych.

% Report 2021 Global Data Privacy Regulation of Physical &Behav-
ioral Biometrics, s. 18
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W przypadku danych behawioralnych (biometria be-
hawioralna) mamy do czynienia z zabezpieczeniami
stosowanymi wytgcznie po stronie przetwarzajace-
go dane, np. banku. Oto gtdwne stosowane mecha-
nizmy:

* Tworzony jest unikatowy profil behawioralny, prze-
chowywany w formie zbioru danych niezawiera-
jacego informaciji, takich jak imie, nazwisko czy
numer konta bankowego. W zbiorze danych zapi-
sywane sg wytacznie informacje o sposobie uzy-
wania urzadzen, np. klawiatury, myszki czy ekranu
telefonu.

Profil behawioralny oraz dane w nim zawarte chro-
nione sg za pomoca kryptografii symetrycznej oraz
jednokierunkowej funkcji skrétu. Dzieki tym zabez-
pieczeniom mozna zawsze poréwna¢ zachowanie
osoby do danego profily, ale nie mozna na podstawie
profilu odtworzy¢ zachowania osoby.

Surowe dane, ktdre sg generowane i zbierane od po-
wracajacych klientéw, dodatkowo poprawiajg profil
i jego doktadnos¢, a nastepnie sg natychmiast usu-
wane.

W rozdziale 1.2, dotyczgcym analizy silnych i stabych
stron poszczegodlnych typéw biometrii, wskazywano,
ze w przypadku kompromitacji wzorca moze wysta-
pi¢ brak mozliwosci ponownego uzycia danego typu
biometrii przez uzytkownika (np. twarz). Dlatego
z punktu widzenia bezpieczenstwa tak istotne jest
przeprowadzanie przez banki i innych dostawcow
ustug cyklicznego procesu analizy ryzyka w celu do-
pasowania odpowiedniej technologii i narzedzi bio-
metrycznych w procesach identyfikacji, uwierzytelnie-
nia i autoryzacji w oferowanych rozwigzaniach.

1.9. Biometria a elektroniczna identyfikacja
i ustugi zaufania

Rozwoj narzedzi biometrycznych mozemy zaobser-
wowacé w obszarze elektronicznej identyfikacji (elD)
i ustug zaufania, w szczegélnosci jako komponen-
tu wspierajgcego procesy rejestracji uzytkownikow,
uwierzytelnienia do ustug online i autoryzacji ope-
racji (ztozenie oswiadczenia woli w przypadku pod-
pisu elektronicznego). W celu petnego zrozumienia
i umiejscowienia biometrii w obszarze elektronicznej
identyfikacji i ustug zaufania nalezy zdefiniowa¢ oby-
dwa terminy.

Zgodnie z definicjg z rozporzadzenia elDAS, ,identyfi-
kacja elektroniczna oznacza proces uzywania danych
w postaci elektronicznej identyfikujgcych osobe, uni-
kalnie reprezentujgcych osobe fizyczng lub prawna lub

osobe fizyczng reprezentujgcg osobe prawng”. Dane
dotyczgce biometrii stanowig pewien zbiér danych,
ktéry umozliwia przeprowadzenie identyfikacji osoby,
jednak nie jest to jedyny komponent, ktéry sktada sie
na ustuge identyfikacji elektronicznej. Aby w petni wy-
jasni¢ zagadnienie elektronicznej identyfikacji, nalezy
przedstawi¢ pojecie, ktore doprecyzuje ten obszar.
Jest to pojecie s$rodka identyfikacji elektronicznej,
ktéry zgodnie z elDAS oznacza ,materialng lub nie-
materialng jednostke zawierajgcg dane identyfikujgce
osobe i uzywang do celéow uwierzytelniania dla ustugi
online". Przyktadami takich srodkéw moga by¢:

* profil zaufany,

* profil osobisty (zawarty w warstwie elektronicznej
dowodu osobistego) lub

* login, hasto oraz jednorazowy kod/biometria.

Srodek identyfikacji elektronicznej musi posiadaé
wczesniej zdefiniowany zestaw danych pozwalaja-
cych na identyfikacje lub uwierzytelnienie. W kazdym
z powyzszych przyktadow dane biometryczne moga
by¢ wykorzystywane jako czynnik wspierajgcy pro-
ces identyfikacji (zaktadanie $rodka identyfikacii) lub
proces uwierzytelnienia (jako dostarczenie informacji
o tym, kim jestesmy, np. odcisk palca).

W rozporzadzeniu elDAS zostaty zdefiniowane takze
ustugi zaufania®, ktére oznaczajg ustuge elektronicz-
ng zazwyczaj $wiadczong za wynagrodzeniem i obej-
mujaca:

* tworzenie, weryfikacje i walidacje podpiséw elek-
tronicznych, pieczeci elektronicznych lub elektro-
nicznych znacznikéw czasu, ustug rejestrowanego
doreczenia elektronicznego oraz certyfikatéw powia-
zanych z tymi ustugami; lub

* tworzenie, weryfikacje i walidacje certyfikatéw uwie-
rzytelniania witryn internetowych; lub

* konserwacje elektronicznych podpisow, pieczeci lub
certyfikatéw powigzanych z tymi ustugami.

Zgodnie z tg definicjg biometria nie jest ustuga zaufa-
nia, natomiast moze by¢ wykorzystywana w proce-
sach identyfikacji i uwierzytelnienia na rzecz $wiad-
czenia konkretnej ustugi zaufania.

Na rynku ustug zaufania w Europie jest wielu dostaw-
cow, ktorzy oferujg ustugi zdalnej identyfikaciji klienta na

7 Art. 3, pkt. 1 Rozporzadzenie elDAS.
8 Art. 3, pkt. 2 Rozporzadzenia elDAS.
9 art. 3 pkt 16 rozporzadzenia elDAS.
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rzecz procesu wydawania certyfikatéw podpisu elektro-
nicznego. W szczegélnosci okres pandemii przyniost
koniecznos¢ rozwoju tego typu ustug. Ustugi zdalnej
(wideo)identyfikaciji, ktére wykorzystujg narzedzia bio-
metryczne, sg dostarczane w dwéch modelach:

ustuga identyfikacji z operatorem, ktéry jest odpo-
wiedzialny za przeprowadzenie weryfikacji tozsa-
mosci - narzedzia biometryczne sg tutaj narzedziem
wspierajgcym operatora w procesie ustalenia tozsa-
mosci czy zweryfikowania autentycznosci dokumen-
tu tozsamosci;

ustuga wideoidentyfikacji bez operatora (automa-
tyczna identyfikacja), ktéra polega m.in. na wykorzy-
stywaniu algorytmodw biometrycznych w celu ustale-
nia, czy prezentowana twarz osoby identyfikowanej
przed ekranem kamery urzadzenia jest identyczna
z wizerunkiem prezentowanym na zdjeciu twarzy na
dokumencie tozsamosci.

Mechanizmy biometryczne sg wykorzystywane row-
niez w procesach autoryzacji w momencie sktadania
kwaliflkowanego podpisu elektronicznego. Posia-
dacz podpisu kwaliflkowanego za pomoca aplikacji
mobilnej stuzgcej do sktadania podpisu jest w stanie
autoryzowac, np. za pomocg odcisku palca, dyspozy-
cje oswiadczenia woli.

Zastosowanie biometrii w kontekscie identyfikacji ma
miejsce przy potwierdzaniu tozsamosci w oparciu
o informacje zapisane w dokumentach tozsamosci
(dowody osobiste, paszporty). Konieczno$¢ podaza-
nia dokumentu za postepem technologicznym, a tak-
Ze rosngce zagrozenia miedzynarodowe, wymogty
opracowanie miedzynarodowych norm, ktérych celem
byto ujednolicenie dokumentéw podrézy i wprowa-
dzenie w nich identyfikatoréw biometrycznych, przy
uwzglednieniu ujednoliconego podejscia do bezpie-
czenstwa danych. Pierwszym polskim dokumentem
biometrycznym zawierajgcym elektroniczny nosnik
informacji, a w nim zapisany cyfrowy wizerunek twa-
rzy posiadacza, byt paszport. W Polsce kazdy obywa-
tel wnioskujgcy o wydanie paszportu i uprawniony do
jego posiadania od 2006 roku maégt otrzymac pasz-
port biometryczny. Od czerwca 2009 roku jest on do-
datkowo zabezpieczony drugg cechg biometryczna,
zapisang w mikroprocesorze (odcisk palca)'. Z kolei
w dowodach osobistych dane biometryczne (zdjecie
biometryczne) sg umieszczane od marca 2019 roku,
natomiast od listopada 2021 sg juz wydawane doku-
menty z drugg cechg (odciskiem palca).

0 https://www.cpd.gov.pl/technologia/biometria-w-dokumentach/

Ciekawym zastosowaniem biometrii jest technolo-
gia podpisu biometrycznego, ktéra moze stanowic¢
alternatywe dla klasycznych podpiséw opartych
o Infrastrukture Klucza Publicznego. Jest to podpis
elektroniczny, ktérego ideg jest odwzorowanie pod-
pisu odrecznego w formacie elektronicznym, ktory
zachowa wszystkie jego dotychczasowe biome-
tryczno-grafologiczne cechy, natomiast zostanie
wzbogacony o takie cechy, jak czas ztozenia pod-
pisu, przyspieszenie/tempo sktadanego podpisu
oraz nacisk uzywanego piorka na matryce. Podpis
sktadany jest na urzgdzeniach ze specjalnym opro-
gramowaniem, wyposazonych w dotykowe ekrany;
w zaleznosci od ich typdw, zapisywany jest szereg
parametréw wykorzystywanych w analizie auten-
tycznosci''. Dane biometryczne podpisu, unikalne
dla kazdego cztowieka, przechowywane sg w do-
kumencie w postaci zaszyfrowanej, lecz mozliwej
do odczytania w przypadku koniecznosci analizy
autentycznosci ztozonego podpisu. Wykorzysta-
nie danych biometrycznych zbieranych z podpisu
odrecznego oraz mechanizmy szyfrowania uzyte
w samym oprogramowaniu zwiekszajg wielokrot-
nie poziom bezpieczenstwa podpisywania doku-
mentéw w poréwnaniu z tradycyjnym, papierowym
procesem. Bezpieczenstwo catego procesu moze
zostaé wzmocnione za pomoca ustug zaufania,
takich jak kwalifikowana piecze¢ elektroniczna (za-
pewnienie integralnosci dokumentu) czy znacznika
czasu w celu okreslenia czasu powstania doku-
mentu elektronicznego.

Podpis biometryczny odnalazt zastosowanie w na-
stepujacych sektorach:

* Sprzedaz - zawieranie uméw ubezpieczeniowych,
wynajem samochoddéw, obrét nieruchomosciami,
umowy leasingowe;

* Zdrowie — wyrazanie zgdd przez pacjentow;

* HR - dokumentacja pracownicza;

* Logistyka — obstuga zamdwien, protokoty;

* Compliance — umowy o zachowaniu poufnosci we
wspotpracy miedzy firmami (NDA), kontrakty bizne-

Sowe;

* Operatorzy pocztowi — potwierdzenie odbioru.

" Informacje marketingowe https://www.monolit-it.pl/pl/oferta/
dla-it/E-podpis-SIGNATURIX
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2.1. Konteksty zastosowania biometrii
w bankowosci i ptatnosciach
elektronicznych na rynku polskim

Niniejszy rozdziat zawiera podsumowanie wybranych
zastosowan biometrii w bankowosci i ptatnosciach
elektronicznych w ujeciu 15 analizowanych, najwiek-
szych polskich bankdéw.

Identyfikacja uzytkownikdéw na potrzeby procesu
rejestracji jako nowych uzytkownikéw bankowo-
Sci elektronicznej na przestrzeni ostatnich kilku
lat znaczgco ewaluowata. Obecnie 12 na 15 ana-
lizowanych bankéw oferuje zaktadanie rachunku
zdalnie przy wykorzystaniu metod biometrycznych
i stanowi istotng alternatywe dla tradycyjnych ka-
natéw pozyskiwania nowych klientéw (oddziat,
kurier). W tym kontekscie istotne jest jeszcze, iz
konta uruchamiane zdalnie majg ograniczong funk-
cjonalnos¢, na przyktad nie pozwalajg na aktywacje
Profilu Zaufanego, czyli srodka identyfikacji elek-
tronicznej w celu korzystania z publicznych ustug
cyfrowych. Poréwnujac te dane z danymi z raportu
Obserwatorium.biz Bezpieczennstwo bankowosci
elektronicznej'? z roku 2016, nalezy stwierdzi¢, ze
nastgpit istotny wzrost popularyzacji tej metody.
W éwczesnym raporcie nie odnotowano takiego
procesu u zadnego z bankow.

Poza procesem rejestracji biometria znajduje coraz
szersze zastosowanie w procesach uwierzytelnienia
oraz autoryzacji operacji:

1. W roku 2016 na 10 badanych bankdw, tylko 4 za-
pewniaty mozliwos¢ logowania do bankowosci
mobilnej przy wykorzystaniu biometrii. Obecnie

2 https://obserwatorium.biz/bezpieczenstwo-bankowosci-elektro-
nicznej-01-2016.html

(stan na styczen 2021), wszystkie 15 analizowa-
nych bankéw umozliwia logowanie za pomoca
biometrii.

2. W 2016 roku zaden bank nie stosowat mobilnej
autoryzacji. Wowczas metodami autoryzacji byty
kody sms, hasta mobilne czy tokeny sprzetowe lub
mobilne. Obecnie dostrzegalny jest wzrost popu-
larnosci mobilnej autoryzaciji, do ktérej powoli pod-
tagczane sg metody biometrii:

* uwierzytelnienie do bankowosci internetowej
oparte o biometryczng autoryzacje stosujg 4 na
15 bankéw;

* autoryzacja przelewéw za pomocga biometrii zle-
conych w bankowosci zaréwno internetowej, jak
i mobilnej dopuszcza 6 z 15 bankdw;

* autoryzacja pozyczek zleconych w bankowosci
mobilnej i internetowej jest na tym samym pozio-
mie — umozliwiajg takie rozwigzanie 2 z 15 ban-
kow;

* autoryzacje ptatnosci kartg w Internecie
(3D Secure) za pomoca biometrii umozliwia 10
z 15 bankow.

Wszedzie tam, gdzie bank dopuscit autoryzacje
transakcji za pomocg biometrii, jest przewidziany al-
ternatywny (zapasowy) kanat autoryzacji (wczesniej
zdefiniowany PIN/hasto mobilne), na wypadek, gdyby
wystgpit problem z jej uzyciem.

Ponizej zaprezentowano tabele podsumowujaca za-
stosowania biometrii wedtug stanu na styczen 2022.
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Tabela 1. Podsumowanie zastosowania biometrii na rynku bankowosci elektronicznej — stan styczen 2022
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Zaktadanie
rachunku
za pomoca Tak Tak Tak Tak Tak Tak Tak Nie Nie Tak Tak Nie™® Tak Tak Tak 12/15
technologii
biometrycznych
Uzyskanie Tak
kredytu Tak (karta
Za pomoca Nie Nie Nie Nie Nie Nie Tak Nie Nie Nie Tak Nie Nie 4/15
~~ (firmy) kredy-
technologii towa)
biometrycznych
Logowanie
do aplikacji Tak  Tak Tak Tak Tak Tak Tak Tak Tak Tak Tak Tak Tak Tak Tak 15/15
mobilnej

Uwierzytelnienie
do bankowosci
internetowej
oparte

o biometryczna
autoryzacje

Nie Nie Nie Nie Nie Tak Nie Nie Nie Nie Tak Nie Tak Tak Nie 4/15

Autoryzacja

przelewéw

zleconych Nie Nie Nie Tak Tak Tak Nie Nie Nie Nie Tak Nie Tak Tak Nie 6/15
w bankowosci

internetowe;j

Autoryzacja

przelewéw

zleconych Tak Nie Tak Tak Tak Tak Nie Nie Tak Nie Nie Nie Nie Nie Nie 6/15
w bankowosci

mobilnej

Autoryzacja

pozyczki

zleconej Nie Nie Nie Nie Nie Tak Nie Nie Nie Nie Nie Nie Tak* Nie Nie 2/15
w bankowosci

mobilnej

Autoryzacja

pozyczki

zleconej Nie Nie Nie Nie Nie Tak Nie Nie Nie Nie Nie Nie Tak'™ Nie Nie 2/15
w bankowosci

internetowej

Autoryzacja

ptatnosci kartg Tak Tak Nie Nie Nie Tak Nie Nie Tak Tak Tak Tak Tak Tak Tak 10/15
w Internecie

Zrédto: Opracowanie wtasne

nie potwierdzono, czy w ramach procesu sg wykorzystywane mechanizmy biometrii.
4 Weryfikacja tozsamosci odbywa sie za pomoca weryfikacji selfie

O@

3 Nest Bank umozliwia zatozenie rachunku za pomoca wideoidentyfikacji z operatorem, natomiast w toku prac nad niniejszym raportem <:><:>
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2.2. Funkcje (logowanie, autoryzacja
transakgcji), urzadzenia (mobile
vs. desktop) i typy zbieranych wzorcow
(odcisk palca, twarz, styl pisania)

Na uzytek niniejszego raportu przeprowadzono anali-
ze i weryfikacje funkcji biometrycznych w kontekscie
danego rodzaju bankowosci elektronicznej. Weryfika-
cji podlegaty zastosowane wzorce biometryczne, takie
jak odcisk palca, twarz, styl pisania w odniesieniu do
mozliwosci ich zastosowania w bankowosci mobil-
nej (telefon) oraz bankowosci internetowej (desktop).
Jako przyktad funkcji wybrano nastepujgce czynnosci:

* logowanie do ustugi;
* autoryzacja przelewu;

* autoryzacja transakcji kartg w Internecie (mecha-
nizm 3D Secure).

Na podstawie przeprowadzonych badan mozna stwier-
dzi¢, ze biometria w bankowosci mobilnej jest juz mocno
zakorzeniona. Potwierdza to wynik, ktéry wskazuje, ze
wszystkie badane banki (15) w pewnym stopniu umoz-
liwiajg wykonywanie czynnosci w oparciu o biometrie.
Podsumowanie wynikéw prezentuje sie nastepujgco:

1. Logowanie do aplikacji mobilnej

* Wszystkie banki umozliwiajg logowanie do aplika-
cji mobilnej za pomocg odcisku palca;'®

—i

* 13 z 15 bankéw umozliwia logowanie za pomoca
twarzy;

BADAWCZY

* Cztery z nich umozliwiajg logowanie za pomoca
teczowki oka.

Logowanie twarzg moze by¢ uwarunkowane syste-
mem operacyjnym (i0S, Android) po stronie urzadze-
nia klienckiego. Zdarzajg sie sytuacje, kiedy logowa-
nie twarzg dostepne jest tylko z poziomu konkretnego
systemu operacyjnego (np. i0S w Banku Millenium
czy Citi Handlowy).

2. Autoryzacja przelewu zleconego w bankowosci
mobilnej

* Autoryzacje za pomocg odcisku palca i twarzy do-
puszcza 5z 15 bankow,

* Dwa banki umozliwiajg autoryzacje za pomoca
teczowki oka.

W wiekszosci przypadkéw autoryzacja przelewow
jest ograniczona do okreslonych progéw kwotowych
(np. Pekao SA do kwoty 120 zf).

Ponizsza tabela prezentuje podsumowanie funkcji
biometrycznych na urzadzeniu typu mobile, co ozna-
cza rozne zastosowania w kontekscie zlecen reali-
zowanych za pomocg bankowos$ci mobilnej (wedtug
stanu na 2022).

Tabela 2. Podsumowanie funkcji biometrycznych na urzadzeniu typu mobile — stan styczen 2022
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BNP Paribas
Bank Pekao

Logowanie

do bankowosci
za pomoca
odcisku palca

Tak Tak Tak Tak Tak Tak

Logowanie
do bankowosci
za pomoca twarzy

Logowanie
do bankowosci
Za pomocy
teczowki oka'®

Nie Tak Tak Nie Tak Nie

® Na wybranych telefonach z systemem Android mozna uzywaé
rozpoznawania teczowki.

Nie Tak Tak Tak Tak Tak

Bank Handlowy
Bank Pocztowy
Credit Agricole
Getin Bank
Santander
Zestawienie

Tak Tak Tak Tak Tak Tak Tak Tak Tak 15/15

Tak Tak Tak Tak Tak Tak Nie Tak Tak 13/15

Nie Nie Nie Nie Tak Nie Nie Nie Nie 4/15

AMALITYCZND
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Autoryzacja
przelewu Tak Nie Tak Tak Tak Nie
za pomoca odcisku
palca
Autoryzacja
przelewu Tak Nie Tak Tak Tak Nie

za pomoca twarzy

Autoryzacja
przelewu

za pomocy
teczéwki oka

Nie Nie Tak Nie Tak Nie

Zrédto: Opracowanie wtasne

Biometria w bankowosci internetowej spetnia nie-
co inng role. Zaden ze wzorc6w biometrycznych
nie jest wykorzystywany do operacji logowania do
bankowosci internetowej. Pierwsze zastosowanie
mozemy zidentyfikowaé w przypadku autoryzacji
operacji przelewéw zleconych w bankowosci inter-
netowej (mobilna autoryzacja przy wykorzystaniu
aplikacji bankowej). Szczegdtowe wyniki sg naste-
pujace:

* Autoryzacje za pomocg odcisku palca dopuszcza
7 z 15 bankow;

* Autoryzacje za pomocg twarzy dopuszcza 7 z 15
bankoéw;

* Autoryzacje za pomocg teczowki oka dopuszczajg
2 215 bankow.

W tym miejscu warto tez wskazaé, ze dwa banki
(mBank oraz ING Bank Slaski) oferujg mozliwo$é
uruchomienia biometrii behawioralnej, ktdra wspie-
ra proces weryfikacji przelewu po stronie banku.
Ostatnig weryfikowanag funkcjg byta autoryzacja
ptatnosci kartg w Internecie. Wyniki prezentujg sie
nastepujaco:
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Bank Handlowy
Bank Pocztowy
Credit Agricole
Getin Bank
Santander
Zestawienie

Nie Nie Tak Nie Nie Nie Nie Nie Nie 5/15
Nie Nie Tak Nie Nie Nie Nie Nie Nie 5/15
Nie Nie Nie Nie Nie Nie Nie Nie Nie 2/15

» Autoryzacje ptatnosci kartg za pomoca odcisku pal-
ca dopuszcza 11 z 15 bankow;

* Autoryzacje ptatnosci kartg za pomoca twarzy do-
puszcza 11 z 15 bankow;

* Autoryzacje ptatnosci kartg za pomocg teczéwki oka
dopuszczajg 2 z 15 bankow.

Uzycie konkretnej metody biometrycznej w opera-
cji logowania jest w duzej mierze uwarunkowane
urzadzeniem (telefonem z konkretnym systemem
operacyjnym oraz wspierajaca technologia), ktdre
dopuszcza stosowanie konkretnej metody. Nato-
miast w przypadku autoryzacji przelewéw za pomo-
ca mobilnej autoryzacji wida¢ wyraznie dziatajgce
mechanizmy oceny ryzyka, gdyz duza czes¢ bankéw
w niskim stopniu wdrozyta funkcje biometrii do za-
twierdzania operacji lub jesli ja wdrozyla, to sa to
operacje niskiego ryzyka.

Ponizsza tabela prezentuje podsumowanie funkcji
biometrycznych na urzadzeniu typu desktop, co ozna-
cza rozne zastosowania w kontekscie zlecen realizo-
wanych za pomocg bankowosci internetowej (wedtug
stanu na styczen 2022).
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Tabela 3. Podsumowanie funkcji biometrycznych na urzadzeniu typu desktop — stan styczen 2022.
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Logowanie do
bankowosci za
pomoca odcisku
palca

Logowanie do
bankowosci za
pomoca twarzy

Logowanie do
bankowosci za
pomoca teczowki
oka

Autoryzacja
przelewu'” za
pomoca odcisku
palca

Autoryzacja
przelewu' za
pomoca twarzy

Autoryzacja
przelewu' za
pomocy teczéwki
oka

Autoryzacja
przelewu za
pomocg profilu
behawioralnego

Autoryzacja
ptatnosci karta za
pomoca odcisku
palca

Autoryzacja
ptatnosci kartg za
pomoca twarzy

Autoryzacja
ptatnosci kartg za
pomoca teczéwki
oka

Nie

Nie

Nie

Tak

Tak

Nie

Nie

Tak

Tak

Nie

Zrédto: Opracowanie wtasne

7 Mobilna autoryzacja.
'8 Mobilna autoryzacja.
9 Mobilna autoryzacja.

BNP Paribas

Nie

Nie

Nie

Nie

Nie

Nie

Tak

Tak

Tak

Bank Pekao

Nie

Nie

Nie

Nie

Nie

Nie

Nie

Nie

Nie

Nie

Nie

Nie

Tak

Tak

Nie

Nie

Nie

Nie

Nie

Nie

Nie

Nie

Tak

Tak

Tak

Tak

Nie

Nie

Nie

Nie

Nie

Nie

Tak

Tak

Nie

Nie

Tak

Tak

Nie

Bank Handlowy

Nie

Nie

Nie

Nie

Nie

Nie

Nie

Nie

Nie

Nie

Nie

Nie

Nie

Nie

Nie

Nie

Nie

Tak

Tak

Nie

Bank Pocztowy

Nie

Nie

Nie

Nie

Nie

Nie

Tak

Tak

Nie

Credit Agricole

Nie

Nie

Nie

Nie

Nie

Nie

Nie

Tak

Tak

Nie

Nie

Nie

Nie

Tak

Tak

Tak

Tak

Tak

Tak

Tak

Nie

Nie

Nie

Nie

Nie

Nie

Nie

Tak

Tak

Nie

Getin Bank

Nie

Nie

Nie

Tak

Tak

Nie

Nie

Tak

Tak

Nie

Santander

Nie

Nie

Nie

Tak

Tak

Nie

Nie

Tak

Tak

Nie

Nie

Nie

Nie

Nie

Nie

Nie

Nie

Tak

Tak

Nie
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Zestawienie

0/15

0/15

0/15

7/15

7/15

2/15

2/15

11/15

11/15

2/15
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2.3. Wybrane przyktady zastosowania
biometrii na polskim rynku
finansowym — benchmarking
polskiego rynku oraz najciekawsze
przyktady z EU

Jednym z najbardziej dostrzegalnych zastosowan
biometrii na polskim rynku finansowym jest zdalne
zaktadanie rachunkéw bankowych za pomoca wide-
oweryfikacji (w sposéb samodzielny przez uzytkow-
nika przy uzyciu selfie). Okres pandemii SARS-CoV-2
z calg pewnoscig przyspieszyt proces wdrozenia
przez sektor finansowy modelu pozyskiwania nowych
klientéw za pomocg zdalnej identyfikacji. W rozdziale
2.1 moglismy zauwazy¢, ze na 15 analizowanych ban-
kéw az 13 umozliwia zatozenie rachunku bankowego
w sposo6b zdalny, bez wychodzenia z domu.

Rozwigzania z zastosowaniem zdalnej identyfikacji
znajdziemy roéwniez w innych krajach Unii Europej-
skiej. Rynek dostawcéw identyfikacji automatycznej
(tzw. selfielD) oraz identyfikacji z operatorem (tzw.
wideolD) rozwija sie, a wdrozenia w sektorze finanso-
wym mozemy znalez¢ w takich krajach, jak Hiszpania,
Wtochy, Austria, Butgaria, Grecja, a takze w Wielkiej
Brytanii (od niedawna poza Unig Europejska).

Innym ciekawym zastosowaniem jest biometryczna
karta ptatnicza, ktorg w grudniu 2021 roku do swojej
oferty wprowadzit Bank Pocztowy. Jest to karta wy-
dawana w systemie MasterCard, ktéra posiada zinte-
growany czytnik linii papilarnych. Biometria stanowi
zabezpieczenie transakcji — jest wymagana przy ptat-
nosciach zblizeniowych i zastepuje kod PIN. Wykona-
nie ptatnosci kartg jest mozliwe tylko po pozytywnym
uwierzytelnieniu biometrycznym. Wzorzec biome-
tryczny musi zostac najpierw zapisany na karcie — do
tego przeznaczony jest specjalny czytnik dotgczany
do karty przez bank. Wzorzec jest zaszyfrowany i po
zapisaniu na karcie stuzy do weryfikacji odcisku pal-
ca podczas wykonywania transakcji. Cata operacja
odbywa sie w uktadzie elektronicznym karty — ani
wzorzec, ani pobrana prébka nie sg transmitowane
do systemoéw banku.

Kolejnym zastosowaniem biometrii, ktére byto juz
sygnalizowane w rozdziale 2.1, jest autoryzacja bio-
metryczna w transakcjach kartowych w internecie.
Autoryzacja biometryczna zyskuje na znaczeniu
w zwigzku z obowigzkiem stosowania silnego uwie-
rzytelniania (ang. strong customer authentication,
SCA) przy ptatnosciach kartg od poczatku 2021 i jest
czescig 3D Secure. W UE spotkamy sie takze z przy-
padkami stosowania biometrii w procesach pozycz-
kowych. Sofinco, dziatajgca na rynku hiszparskim
firma pozyczkowa (zalezna od Crédit Agricole Con-
sumer Finance), wprowadzita mozliwo$¢ wniosko-
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wania online o pozyczki gotowkowe przy wsparciu
biometrycznego rozpoznawania twarzy. Caty proces
udzielenia pozyczki przebiega bez koniecznosci wizy-
ty klienta w placéwce stacjonarnej: identyfikacja i we-
ryfikacja tozsamosci odbywajg sie w oparciu o selfie
i zdjecie dowodu tozsamosci, dodatkowo wymagane
dokumenty mozna zatgczy¢ réwniez w formie zdjecia
lub skanu, a do podpisania umowy stuzy hasto SMS.

Biometria znajduje swoje naturalne zastosowanie
w srodowisku ustug finansowych oferowanych catko-
wicie zdalnie. Jednym z przyktadéw tak dziatajgcych
podmiotéw jest brytyjska firma Monese, ktéra operu-
je na rynku europejskim od 2015 roku jako Instytucja
Pienigdza Elektronicznego. Monese oferuje tzw. na-
tychmiastowe konta — rachunki ptatnicze, ktére moz-
na otworzy¢ tylko online (firma nie prowadzi dziatal-
nosci stacjonarnej). Otwarcie rachunku odbywa sie
poprzez aplikacje mobilng i wykorzystuje mechanizm
skanowania tzw. OCR dokumentu oraz wideoweryfi-
kacje do potwierdzenia tozsamosci wnioskodawcy.
Obstuga rachunku i wydanej do niego karty ptatniczej
- fizycznej i wirtualnej — odbywa sie réwniez przez
aplikacje mobilng, do ktérej dostep mozna uzyskaé
takze dzieki metodom identyfikacji biometrycznej
dostepnym w smartfonach, czyli biometrii twarzy lub
palca. Monese — FinTech, ktéry w 2016 roku zdobyt
tytut ,Best Challenger Bank” podczas European Fin-
tech Awards — odnidst sukces rynkowy i skutecznie
konkuruje z tradycyjnymi bankami, oferujgc szybki
i wygodny proces z minimalnymi warunkami wstep-
nymi w poréwnaniu do ich oferty. Aktualnie firma
dziata w ponad trzydziestu krajach i szczyci sie pozy-
skaniem 2 min klientéw w 2020 roku. To osiggniecie
nie bytoby mozliwe bez zastosowania biometrycznej
metody identyfikacji i weryfikacji tozsamosci, ktéra
zastgpita tradycyjne procesy KYC i pozwolita na sku-
teczne wykorzystanie przewag, jakie dajg regulacje
dotyczace dziatania Instytucji Pienigdza Elektronicz-
nego wobec bankow.

Ostatnig metoda, ktéra nie jest jeszcze popularna,
ale na pewno ma mocno innowacyjny charakter, sg
Jptatnosci okiem”. Firma PayEye jako pierwsza na
Swiecie wprowadzita komercyjnie mozliwos¢ ptatno-
Sci w ten sposob. Udostepniony zostat caty autorski
ekosystem, na ktory sktadajg sie wtasne urzadzenia
ptatnicze eyePOS, aplikacja dla uzytkownikow, sys-
tem zawierajgcy specjalne algorytmy oraz mocno
rozbudowany proces, dzieki ktéremu czynnos¢, jaka
jest spojrzenie, moze by¢ w bezpieczny sposob ,za-
mieniona w pienigdze”. Odpowiedzig na potrzebe
zmiany w systemach ptatnosci w dobie globalnego
dynamicznego rozwoju jest technologia biometrycz-
na, poniewaz otworzyta ona kolejne mozliwosci, nad
ktérymi pracuje coraz wiecej firm. Jednym z pionie-
row tego nowego kierunku jest wiasnie PayEye -
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ktéry postanowit efektywnie wykorzystaé ogromny
potencjat biometrii. Decydujac sie na wykorzystanie
teczowki oka, skoncentrowano sie przede wszystkim
na tym, aby to innowacyjne rozwigzanie i ustuga byty
jeszcze bardziej bezpieczne, precyzyjne, skalowalne
oraz globalne. Dalszym krokiem jest fuzja biometrii
z wykorzystaniem zaréwno teczowki, jak i twarzy.

Autorska identyfikacja daje szerokie mozliwosci i po-
zwala mysle¢ bardzo przysztosciowo i perspektywicz-
nie. W ramach statego progresu PayEye rozwija sie
réwniez w e-commerce. Zastosowan rozwigzania jest
wiele — to, miejmy nadzieje, niebawem réwniez impre-
zy masowe, identyfikacja na lotniskach czy paczko-
maty.

Wypowiedz eksperta

Biometria, czyli mierzenie naszych indywidualnych
cech fizycznych i behawioralnych w celu potwierdza-
nia tozsamosci, nie jest niczym nowym. Odcisk dtoni
w jaskini pozostawiony przez prehistorycznego czto-
wieka to wfasnie jeden z pierwszych przyktadow jej
zastosowania. W dzisiejszych czasach, dzieki nowo-
czesnej technologii, mozemy ja rozwija¢ i dostosowy-
wac do potrzeb. Pod koniec zesztego roku w Polsce
pojawita sie pierwsza biometryczna karta ptatnicza
wyposazona w czytnik linii papilarnych, zwiekszajgcy
bezpieczeristwo pfatnosci. Biometria behawioralna,
ktdra zapamietuje indywidualne zachowania uzytkow-
nikow, to kolejny krok w strone digitalizowania ustug.

Jako Xtension szukalismy rozwiagzania, ktére pomo-
Ze zoptymalizowaé sytuacje biznesowe face-to-face
przy jednoczesnym zagwarantowaniu maksymalnego
bezpieczeristwa zawieranych transakcji. Nasz produkt

- elektroniczny podpis biometryczny signaturiX — za-
chowuje zaawansowane parametry biometryczne pod-
pisu, takie jak pozycja, predkosé, przyspieszenie ruchu
rysika czy jego nacisk na matryce w zaszyfrowanej
postaci wewnagtrz dokumentu. Co wiecej, narzedzie
zintegrowane jest z unikalna ustuga Zaufanej Strony
Trzeciej, swiadczong przez kwalifikowanego dostaw-
ce Ustug Zaufania, ktéry gwarantuje poufnosé danych
biometrycznych. Autentycznos¢ i integralnos¢ podpi-
su zapewnia kwalifikowana piecze¢ elektroniczna. Ze-
brane dane stanowig wartos¢ dowodowa i moga by¢
wykorzystywane przy ewentualnej weryfikacji podpi-
su przez uprawnionego biegtego sadowego. Wtasnie
dlatego signaturiX jest idealnym rozwigzaniem w sy-
tuacjach wymagajacych oswiadczenia woli wyrazonej
podpisem, w formie pisemnej.

Najlepszym przyktadem jego zastosowania sg biura
obstugi klientow. Uzytkownik w wygodny i bezpieczny
sposob podpisuje zgody, umowy, ankiety czy regula-
miny. Jedyne, czego potrzebuje, to tablet i rysik. Firmy
0szczedzajg czas i przede wszystkim pienigdze dzieki
redukcji kosztow zwigzanych z obstuga papieru. Nie sa
juz konieczne drukowanie oraz archiwizacja dokumen-
tow. To kluczowe w kontekscie wspierania procesow
paperless.

Rynek finansowy, a takze wiele innych obszaréw gospo-
darki, jak nieruchomosci, telekomunikacja czy ubezpie-
czenia, mierzy sie z wieloma wyzwaniami zwigzanymi
z szeroko pojetym obiegiem dokumentéw oraz bez-
piecznym gromadzeniem i przechowywaniem danych.
Wierze, ze metody podpisywania dokumentow oparte
na biometrii behawioralnej rozwigza wiekszos¢ z nich
i zapewnig nowg jakos¢ swiadczonych ustug.

Tomasz Ostaszewski, CEO Xtension sp. z 0.0.
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3.1. Cel i zakres badania

W ramach realizacji raportu przeprowadzono jako-
Sciowe badanie uzytecznosci rozwigzan biometrycz-
nych w bankowosci mobilnej z perspektywy klientow
wybranych szesciu polskich bankow.

Celem badania byto:

* zbadanie opinii klientdéw na temat rozwigzan w za-
kresie biometrii wprowadzonych do bankowosci
elektronicznej;

* sprawdzenie wiedzy uzytkownikéw na temat bio-
metrii;

* poznanie odczu¢ respondentow po sprawdzeniu
mozliwosci zaimplementowanych funkcjonalnosci;

* sprawdzenie wiedzy klientdw na temat promowania
biometrii w bankowosci elektroniczne;.

3.2. Metodologia i wprowadzenie do badan

Badanie zostato zrealizowane w okresie od
1.12.2021 do 31.01.2022 roku na prébie 60 respon-
dentow. Respondenci otrzymali bezposredni dostep
do bankowosci elektronicznej szesciu bankéw. Ba-
daniem zostaly objete nastepujgce banki: PKO Bank
Polski, Bank Millennium, Bank Pekao SA, ING Bank
S'Iaski, Santander Bank Polska, mBank. W badaniu
udziat wziety kobiety oraz mezczyzni w wieku 25-60
lat. Na kazdy z bankéw przypadato 10 responden-
tow, ktérzy podczas badania skorzystali z aplikacji
danej instytucji. Badanie odbyto sie w formule sta-
cjonarnej. Uzytkownicy korzystali z systemu ope-
racyjnego Android na wersjach aplikacji z grudnia
2021 roku. W ramach badania zrealizowane zostaty
réwniez wywiady pogtebione, w ktdrych respondenci
podzielili sie swoimi spostrzezeniami, uwagami czy
pomystami zwigzanymi z funkcjonalnosciami, jakie
mieli okazje testowad.

W badaniu wykorzystane zostaty dwie techniki: dy-
ferencjat semantyczny oraz ustrukturyzowany wy-
wiad pogtebiony. Dyferencjat semantyczny pozwala
oceni¢ stosunek respondenta do przedstawionego
obiektu lub koncepcji za pomocg zestawu przeciw-
stawnych okreslerr (np. tatwe/trudne). Respondent
ocenia za pomocg kilkustopniowej skali, z ktdrym
z okreslen bardziej sie zgadza. W badaniu dla tej
techniki zastosowanie znalazt kwestionariusz, kto-
rego celem byto zebranie danych na temat satysfak-
cji z procesu wykonywania danego zadania. Druga
technika (wywiad bezposredni) miata na celu wzbo-
gacenie pozyskanej od badanego wiedzy, dopetnie-

nie jej o opinie uzytkownikow wzgledem testowa-
nych rozwigzan.

W ramach dostepéw, pod okiem badaczy, responden-
ci przeszli kilka scenariuszy w celu oceny uzyteczno-
$ci, wygody i wartosci zastosowania mechanizmow
biometrycznych. Zostaty zbadane nastepujgce sce-
nariusze:

1. Onboarding mobile — zebranie wzorca biometrycz-
nego i aktywacja biometrii w bankowosci mobilnej:

1. Dodanie odcisku palca;
2. Dodanie skanu twarzy;

3. Uruchomienie aplikacji mobilnej banku w celu
aktywaciji biometrii;

4. Pierwsze logowanie do aplikacji mobilnej w celu
weryfikacji aktywacji metody biometryczne;.

2. Wykorzystanie metod biometrycznych do zalogo-
wania i autoryzacji transakgciji:

1. Uruchomienie aplikacji mobilnej banku;

2. Odnalezienie opcji dodania metody biometrycz-
nej w aplikacji mobilnej jako metody potwier-
dzenia transakc;ji;

3. Wykonanie przelewu z poziomu bankowosci in-
ternetowej;

4. Przywrocenie aplikacji do ustawien fabrycznych
/ usuniecie ustawionych przed chwila metod
biometrycznych.

3.3. Podsumowanie badan — wyniki

W niniejszym rozdziale zawarto podsumowanie obej-
mujgce wyniki przeprowadzenia obu scenariuszy oraz
wywiadow pogtebionych.

Pierwszy ze scenariuszy zaktadat zebranie wzorca
biometrycznego i aktywacje biometrii w bankowosci
mobilnej dla metod odcisku palca oraz skanu twarzy,
a zebrane z tych czynnosci uzytkownikow wnioski
byty nastepujace:

1. Dodanie odcisku palca

Dodanie odcisku palca byto prostym zadaniem, nawet
dla respondenta, ktéry nigdy nie korzystat z danego
systemu operacyjnego (Android) czy urzadzenia o po-
dobnym rozmieszczeniu opcji w ,Ustawieniach” tele-
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fonu. Kluczem do sukcesu byly instrukcje wyswietla-
ne na ekranie telefonu. Respondenci, ktérzy wykonali
to zadanie, robili to intuicyjnie i szybko. Respondenci,
dla ktérych stanowito to problem, mogli stosowac sie
do instrukgiji, ktére widniaty w na ekranie telefonu.

Ponizej przedstawione zostato zagregowane podsu-
mowanie skutecznosci realizacji zadania ,Znalezie-
nie w Ustawieniach telefonu i dodanie odcisku palca”.
Dane zostaty zagregowane, aby mozliwe byto podje-
cie préby oceny rynku jako catosci.

Tabela 4. Podsumowanie skutecznosci realizacji zadania ,Znalezienie w Ustawieniach telefonu i dodanie od-

cisku palca”

Liczba A . - N
P Odnalezienie funkcjonalnosci Realizacja procesu
respondentéw

46 Samodzielnie znalazto funkcjonalnos¢

Potrzebowato wskazéwki badacza do

Samodzielnie rozpoczeto i zakonczyto zadanie

0 o . . Samodzielnie rozpoczeto i zakonczyto zadanie
znalezienia funkcjonalnosci

0 Nie byto w stanie znalez¢ funkcjonalnosci Samodzielnie rozpoczeto i zakonczyto zadanie

14 Samodzielnie znalazto funkcjonalnos¢ Potrzebowato wsparcia w realizacji zadania
Potrzebowato wskazéwki badacza do . o .

0 . . . Potrzebowato wsparcia w realizacji zadania
znalezienia funkcjonalnosci

0 Nie byto w stanie znalez¢ funkcjonalnosci Potrzebowato wsparcia w realizacji zadania

0 Nie byto w stanie znalez¢ funkcjonalnosci Nie udato sie zrealizowa¢ zadania

Zrédto: Opracowanie wiasne

2. Dodanie skanu twarzy

Dodanie skanu twarzy nie nalezato to trudnych zadan.
Jasne instrukcje w telefonie oraz szybkie skanowanie
wizerunku twarzy przyczynity sie do braku probleméw
przy tym zadaniu.

Ponizej przedstawione zostato zagregowane podsu-
mowanie skutecznosci realizacji zadania ,Znalezie-
nie w Ustawieniach telefonu i dodanie skanu twarzy”.
Dane zostaty zagregowane, aby mozliwe byto podje-
cie préby oceny rynku jako catosci.

Tabela 5. Podsumowanie skutecznosci realizacji zadania ,Znalezienie w Ustawieniach telefonu i dodanie ska-

nu twarzy”

Liczba A . - At
, Odnalezienie funkcjonalnosci Realizacja procesu
respondentow

20 Samodzielnie znalazto funkcjonalnos¢

0 Potrzebowato wskazéwki badacza do
znalezienia funkcjonalnosci

0 Nie byto w stanie znalez¢ funkcjonalnosci

0 Samodzielnie znalazto funkcjonalnos¢

0 Potrzebowato wskazéwki badacza do
znalezienia funkcjonalnosci

0 Nie byto w stanie znalez¢ funkcjonalnosci

0 Nie byto w stanie znalez¢ funkcjonalnosci

Zrédto: Opracowanie wtasne

Samodzielnie rozpoczeto i zakonczyto zadanie
Samodzielnie rozpoczeto i zakonczyto zadanie

Samodzielnie rozpoczeto i zakonczyto zadanie

Potrzebowato wsparcia w realizacji zadania
Potrzebowato wsparcia w realizacji zadania

Potrzebowato wsparcia w realizacji zadania

Nie udato sie zrealizowa¢ zadania
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3. Zmiana metody logowania w aplikacji mobilnej
na metode biometryczna

W przypadku tego scenariusza banki mocno roznity
sie poziomem uzytecznosci wdrozonych rozwig-
zan. Zazwyczaj inicjacji procesu zmiany metody
mozna byto dokona¢ w zaktadkach Biometria/Lo-
gowanie/Zabezpieczenia. Opisy funkcji i poszcze-
golnych krokéw do wykonania byty zazwyczaj przy-
jazne i zrozumiate dla respondentow. Zwykle ten
proces wymagat:

1. Logowania do aplikacji mobilnej;

2. Wybrania zaktadki Ustawienia;

3. Wybrania zaktadki w zaleznosci od banku: ,Bezpie-
czenstwo”; ,Logowanie”; ,metody logowania”;

4. Zaznaczenia opcji logowania jako metody biome-
tryczne;j.

Scenariusz nr 2 zaktadat logowanie do bankowosci
mobilnej oraz potwierdzanie transakcji za pomoca
metod biometrycznych.

Ponizej przedstawione zostato zagregowane podsu-
mowanie skutecznosci realizacji zadania ,Znalezienie
i zmiana metody logowania w aplikacji bankowej na
metode biometryczng”. Dane zostaly zagregowane, aby
mozliwe byto podjecie proby oceny rynku jako catosci.

Tabela 6. Podsumowanie skutecznosci realizacji zadania ,Znalezienie i zmiana metody logowania w aplikaciji

bankowej na metode biometryczng”

Liczba A . - At
, Odnalezienie funkcjonalnosci Realizacja procesu
respondentow

57 Samodzielnie znalazto funkcjonalnosé

Potrzebowato wskazéwki badacza
do znalezienia funkcjonalnosci

2 Nie byto w stanie znalez¢ funkcjonalnosci

0 Samodzielnie znalazto funkcjonalnos¢

Potrzebowato wskazéwki badacza

Samodzielnie rozpoczeto i zakonczyto zadanie
Samodzielnie rozpoczeto i zakonczyto zadanie

Samodzielnie rozpoczeto i zakonczyto zadanie

Potrzebowato wsparcia w realizacji zadania

1 - ) . Potrzebowato wsparcia w realizacji zadania
do znalezienia funkcjonalnosci

0 Nie byto w stanie znalez¢ funkcjonalnosci Potrzebowato wsparcia w realizacji zadania

0 Nie byto w stanie znalez¢ funkcjonalnosci Nie udato sie zrealizowa¢ zadania

Zrédto: Opracowanie wtasne

1. Logowanie za pomoca biometrii

Technika biometryczna, ktéra jest wykorzystywana
do logowania sie do ustug bankowych (najczesciej
jest to odcisk palca), jest znana uzytkownikom ze
wzgledu na jej wykorzystanie jako zabezpieczenia
blokady wyswietlacza telefonu. Proces polegajacy
na logowaniu do ustug bankowych jest intuicyjny,
podobnie jak odblokowanie telefonu w przypadku
zastosowania metody odcisku palca. Natomiast lo-
gowanie twarzg nie powiodto sie zadnemu respon-

dentowi — problem byt zgtaszany do poszczegdlnych
bankéw za pomoca aplikacji, infolinii oraz oddziatu,
nie udato sie go jednak rozwigza¢ w zadnym przy-
padku w taki sposéb, aby zakonczy¢ logowanie re-
spondenta sukcesem.

Ponizej przedstawione zostato zagregowane podsu-
mowanie skutecznosci realizacji zadania ,Logowanie
do aplikacji bankowej za pomoca biometrii”. Dane zo-
staly zagregowane, aby mozliwe byto podjecie proby
oceny rynku jako catosci.
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Tabela 7. Podsumowanie skutecznosci realizacji zadania ,Logowanie do aplikacji bankowej za pomoca

biometrii”

Liczba A . o~ N
, Odnalezienie funkcjonalnosci Realizacja procesu
respondentow

50 Samodzielnie znalazto funkcjonalnos$¢ Samodzielnie rozpoczeto i zakoriczyto zadanie
Potrzebowato wskazéwki badacza A . . .

0 - . o Samodzielnie rozpoczeto i zakonczyto zadanie
do znalezienia funkcjonalnosci

0 Nie byto w stanie znalez¢ funkcjonalnosci Samodzielnie rozpoczeto i zakoriczyto zadanie

0 Samodzielnie znalazto funkcjonalnos¢ Potrzebowato wsparcia w realizacji zadania
Potrzebowato wskazéwki badacza : o .

0 . . o Potrzebowato wsparcia w realizacji zadania
do znalezienia funkcjonalnosci

0 Nie byto w stanie znalez¢ funkcjonalnosci Potrzebowato wsparcia w realizacji zadania

10 Nie byto w stanie znalez¢ funkcjonalnosci Nie udato sie zrealizowa¢ zadania

Zrédto: Opracowanie wtasne

2. Potwierdzanie transakcji biometriag
(autoryzacja mobilna)

Banki, ktore posiadajg to rozwigzanie, stosujg dwa
sposoby wigczenia tej metody — pierwszy to wig-
czenie biometrii jako metody logowania do aplikacji
mobilnej i mobilng autoryzacje jednoczesnie oraz
drugi - oddzielnie jako nowa funkcjonalnos$¢ w ra-
mach funkcjonalnosci mobilnej autoryzacji. W ra-
mach kazdego rozwigzania klient jest informowany,

ktory sposéb jest uruchomiany. Badanie wykazato,
ze wiekszos¢ respondentdw nie miata problemow
z wigczeniem tej metody, o ile byta ona dostepna
w danym banku.

Ponizej przedstawione zostato zagregowane podsu-
mowanie skutecznosci realizacji zadania ,Potwier-
dzenie wykonania transakcji metodg biometryczng”.
Dane zostaty zagregowane, aby mozliwe byto podje-
cie préby oceny rynku jako catosci.

Tabela 8. Podsumowanie skutecznosci realizacji zadania ,Potwierdzenie wykonania transakcji metoda
biometryczng”

Liczba I . - N
P Odnalezienie funkcjonalnosci Realizacja procesu
respondentéw

17 Samodzielnie znalazto funkcjonalnos¢

Potrzebowato wskazéwki badacza

2 . . .
do znalezienia funkcjonalnosci

Samodzielnie rozpoczeto i zakonczyto zadanie

Samodzielnie rozpoczeto i zakoriczyto zadanie

0 Nie byto w stanie znalez¢ funkcjonalnosci Samodzielnie rozpoczeto i zakonczyto zadanie

0 Samodzielnie znalazto funkcjonalnos¢ Potrzebowato wsparcia w realizacji zadania
Potrzebowato wskazéwki badacza . o .

1 Potrzebowato wsparcia w realizacji zadania

do znalezienia funkcjonalnosci

0 Nie byto w stanie znalez¢ funkcjonalnosci

Nie byto w stanie znalez¢ funkcjonalnosci

Zrédto: Opracowanie wiasne

Potrzebowato wsparcia w realizacji zadania

Nie udato sie zrealizowaé zadania
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3. Usuniecie metod biometrycznych

Usuwajgc metode biometryczng z ustawien telefonu,
automatycznie usuwa sie mozliwos¢ aktywacji bio-
metrii jako narzedzia autoryzujgcego w aplikacjach
bankowych — nie wszyscy zdajg sobie sprawe z tego
rozwigzania (tylko kilku respondentéw wykonato tak
zadanie, w wiekszosci robigc to nieswiadomie). Pro-

ces usuniecia metody biometrycznej z telefonu nie
byt juz tak intuicyjny jak wczesniej realizowane sce-
nariusze.

Ponizej przedstawione zostato zagregowane podsumo-
wanie skutecznosci realizacji zadania ,Usuniecie metod
biometrycznych”. Dane zostaly zagregowane, aby mozli-
we byto podjecie préby oceny rynku jako catosci.

Tabela 9. Podsumowanie skutecznosci realizacji zadania ,Usuniecie metod biometrycznych”

Liczba A . -~ s
. Odnalezienie funkcjonalnosci Realizacja procesu
respondentéw

36 Samodzielnie znalazto funkcjonalnos¢

Potrzebowato wskazéwki badacza

Samodzielnie rozpoczeto i zakonczyto zadanie

0 L . - Samodzielnie rozpoczeto i zakonczyto zadanie
do znalezienia funkcjonalnosci

1 Nie byto w stanie znalez¢ funkcjonalnosci Samodzielnie rozpoczeto i zakonczyto zadanie

22 Samodzielnie znalazto funkcjonalnosé Potrzebowato wsparcia w realizacji zadania
Potrzebowato wskazéwki badacza . o .

1 . . L Potrzebowato wsparcia w realizacji zadania
do znalezienia funkcjonalnosci

0 Nie byto w stanie znalez¢ funkcjonalnosci Potrzebowato wsparcia w realizacji zadania

0 Nie byto w stanie znalez¢ funkcjonalnosci Nie udato sie zrealizowa¢ zadania

Zrédfo: Opracowanie wlasne

Podsumowanie wywiadéw pogtebionych

Nastepstwem wykonania opisanych scenariu-

szy byto przeprowadzenie wywiadu pogtebionego

z kazdym z respondentéw uczestniczagcym w bada-

niu. Gtéwne wnioski z tej czesci badania opisano

ponizej:

1. Respondenci dostrzegajg zaréwno zalety, i jak
i wady uzywania biometrii. Jako podstawowe za-
lety zostaty wskazane:

* szybkos¢ procesuy;

* 0szczednosé czasuy;

* brak koniecznosci zapamietywania haset;
* wygoda;

* bezpieczenstwo.

Jako podstawowe wady zostaty wskazane:

* zaleznosc¢ od warunkéw pogodowych;

* zawodnos¢ czytnikow;
* mniejsze bezpieczenstwo niz przy uzywaniu PINu;

* zaleznos¢ od sprzetu, problemy z logowaniem
w przypadku uszkodzenia palca;

* mniejsza anonimowos¢.

2. Respondenci ze wszystkich badanych bankéw
oczekujg szerszego zakresu edukacji na temat
zalet stosowania biometrii oraz nabycia ogdlnej
wiedzy na jej temat (bezpieczenstwo stosowania).
Porady w tym zakresie oczekiwane sg od banku
w roznej formie, w szczegdlnosci:

* za pomocg infolinii;
* bezposrednio u doradcy klienta;

* w systemie bankowosci elektronicznej, a w szcze-
golnosci aplikacji mobilne;.

Warto rozwazyc¢ wiec wypracowanie kodeksu dobrych
praktyk w zakresie postugiwania sie narzedziami bio-
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metrycznymi w aplikacjach bankowych. W pierwszej a. dodaniem odcisku palca, ktére trwato zbyt dtugo;

kolejnosci taki kodeks powinien zosta¢ rozpowszech-

niony wsrod klientéw bankowosci elektronicznej po- b. potwierdzeniem przelewu za pomoca odcisku

szczegoblnych bankow. palca lub skanu twarzy;

3. Tylko 25 z 60 respondentéw korzystato wczesniej c. znalezieniem opcji usuniecia odcisku palca
(przed przeprowadzonym badaniem) z logowania z telefonu.

do aplikacji bankowych przy pomocy biometrii.
7. Respondenci, pytani ,Czy i gdzie dostrzega Pan/

4. Respondenci dostrzegajg zagrozenia zwigzane Pani zastosowanie technologii opartych o np. od-
z utratg danych biometrycznych oraz ryzyka zwia- cisk palca/skan twarzy/teczowki oka”, bardzo cze-
zane z prywatnoscig. Z pewnoscig zwiekszona sto wskazywali takie jakie miejsca, jak:

obawa uzytkownikdw o wykorzystanie ich danych

moze doprowadzi¢ do wstrzymania przyswajania * bankowos¢ internetowa,
tych metod w przypadku wystgpienia powaznych

incydentow. * poczta email,

5. Wiekszos¢ respondentéw wskazata, ze bank nie ¢ logowanie sie do portali spotecznosciowych,
przedstawit korzysci wynikajgcych ze stosowania
biometrii. * lotniska.

6. W trakcie realizacji zadan respondenci napotykali Ponizej przedstawione zostato zagregowane podsu-
na rézne problemy. Zwigzane one byty w szczeg6l- mowanie wywiadu pogtebionego dotyczace percepcji
nosci z: bezpieczenstwa bankowosci elektronicznej

Tabela. 10. Podsumowanie wywiadu pogtebionego dotyczgcego percepcji bezpieczenstwa bankowosci elek-
tronicznej

Najbardziej bezpieczna

Metody zabezpieczenia Znajomos¢ metod Metody aktywnie i wygodna metoda

bankowosci elektronicznej przez respondenta promowane przez bank z doswiadczenia
respondenta

Biometria — skan teczéwki _ ] ]
oka
Biometria — odcisk palca = 15 20
Biometria — skan twarzy - 6 4
Zarzadzanie limitami
transakcji w bankowosci 57 33 20
internetowej
Zarzadzanie limitami
transakcji w aplikacji 54 29 21
mobilnej
Rejestrac!a bezpiecznego 50 40 15
urzadzenia
Kod SMS przesytany
na te!efon Ifomorkowy . 60 45 2
potwierdzajacy transakcje
na koncie
Powiadomienia PUSH 58 1 23

w aplikacji mobilnej

Zrédto: Opracowanie wiasne <:><:>
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3.4. Generalne wnioski

1.

. Respondenci

Wyniki przeprowadzonych badan wskazujg, ze
z perspektywy uzytkownikéw bankowosci elektro-
nicznej stosowanie biometrii jest bardzo wygodne,
szybkie oraz proste. Natomiast nalezy pamietag,
ze nie moze to by¢ jedyna metoda logowania czy
autoryzacji ze wzgledu na potencjalng zawodnos¢
metod biometrycznych (np. uszkodzony czytnik,
uszkodzony palec).

. W przypadku zmiany metody logowania w aplikacji

na metode biometryczng banki mocno réznity sie
miedzy sobg, jednak w zadnym z nich proces nie
wydawat sie dla respondentéw trudny w zrealizo-
waniu.

. Zadanie polegajgce na usunieciu metod biome-

trycznych okazato sie niezrozumiate dla wielu re-
spondentdéw. Nie wszyscy byli Swiadomi, ze usuwa-
jac metode logowania biometrycznego z ustawien
telefonu automatycznie usuwa sie mozliwos¢ ak-
tywacji biometrii jako narzedzia autoryzacji w apli-
kacji bankowej.

sg Swiadomi zagrozen zwigza-
nych z utratg kontroli lub wyciekiem danych

6.

7.

biometrycznych. W tym zakresie niezbedne jest
edukowanie klientéw zaréwno o zaletach stoso-
wania biometrii, jak i 0 bezpiecznym stosowaniu
poszczegolnych metod.

. Pozytywna percepcja biometrii oraz jej przyswoje-

nie jest w duzym stopniu zalezne od narzedzi, na
ktérych jest ona dostepna, zwtaszcza gdy gtéwna
metodg biometryczng sg odciski palca, ktorych
niezawodnos¢ w duzym stopniu zalezy od czytnika
telefonu.

Uzytkownicy sg zaznajomieni z technikami bio-
metrycznymi. Proces logowania sie do ustug
bankowych za pomoca odcisku palca byt dla nich
intuicyjny. Logowanie za pomocg skanu twarzy
wywotato wiele problemoéw technicznych i mimo
zgtaszania problemu, nie udato sie pozytywnie za-
konczyc¢ tego procesu.

Z pewnoscig poziom stosowania biometrii wsrod
uzytkownikow bankowosci elektronicznej ma jesz-
cze duzy potencjat do wzrostu, nawet z uwzglednie-
niem aktualnie dostepnych metod i wspomnianych
powyzej ograniczen. Przeprowadzone badanie po-
kazato, ze spora czes¢ klientow pierwszy raz miata
stycznos¢ z biometrig w relacji z bankiem.
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Przyszios¢é metod biometrycznych
i ich zastosowania w bankowosci
elektronicznej
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4.1. Sciezki rozwoju metod biometrycznych
z uwzglednieniem kwestii prywatnosci,
ergonomii uzycia, ogélnego
postrzegania przez spoteczenstwo,
infrastruktury po stronie uzytkownika
i bankow oraz bezpieczenstwa

W niniejszym raporcie najczesciej mowa jest o trzech
metodach biometrycznych: rozpoznawaniu twarzy,
odciskéw palca, a takze tej wykorzystujgcej czynni-
ki behawioralne. Jezeli chodzi o rozwdj catego eko-
systemu biometrii, autorzy raportu dostrzegajg poten-
cjat rozwoju w wymienionych metodach.

Rozpoznawanie twarzy w procesach identyfikacji
i weryfikacji klienta znajdowaé sie bedzie na fali
wzrostowej

Rozpoznawanie twarzy powinno umocni¢ swojg
pozycje w procesach rejestracji oraz identyfikacji
klientach w ramach proceséw ,Know Your Custo-
mer” (tzw. KYC). Wynika to bezposrednio z wyzwan
zwigzanych z pandemig, ale réwniez z zauwazalnych
trendéw w rozwoju rynku e-commerce, przyzwycza-
jen oraz nawykow spoteczenstwa, zmierzajgcych ku
procesom w petni zdalnym. W czasie prac nad niniej-
szym raportem (grudzien 2021 - luty 2022), wiekszo$¢é
bankéw dostepnych na polskim rynku oferowata au-
tomatyczne zaktadanie rachunku przez selfie ID. Jest
mato prawdopodobne, aby sytuacja znaczgco zmieni-
ta sie na niekorzys¢ rozwigzan biometrycznych, tym
bardziej w obliczu informacji o likwidacji przez banki
placowek fizycznych?. Natomiast istotnym aspek-
tem, ktéry ma wptyw na rozwéj metod identyfikacji
w petni automatycznych (selfielD) opartych o biome-
trie w stosunku do zdalnej identyfikacji z operatorem
(potautomatyczna weryfikacja klienta), jest przede
wszystkim nieustanne doskonalenie mechanizméw
wykrywania fraudéw, co pozwoli bankom oraz cate-
mu sektorowi finansowemu na petng akceptacje tego
typu rozwigzan. Dodatkowo biometria moze by¢ uzy-
wana réwniez w procesach stacjonarnych, dla zwiek-
szenia bezpieczenstwa proceséw identyfikacji i wery-
fikacji klienta w oddziatach instytucji finansowych.

Zagrozeniem dla rozwoju metod biometrycznych
opartych na rozpoznawaniu obrazéow, w tym zwitasz-
Cza na rozpoznawaniu twarzy, sg obawy o profilowa-
nie oraz prywatnos¢ uzytkownikéw. Z uwagi na coraz
czestsze przypadki naduzywania tego typu danych
przez podmioty komercyjne oczekujemy wypracowa-
nia kodeksu dobrych praktyk, ktéry bedzie stosowany
podobnie jak wytyczne w zakresie danych osobowych
- w przeciwnym wypadku wzrasta¢ bedg obawy uzyt-

20 https://www.bankier.pl/wiadomosc/Rzez-placowek-bankowych-
jest-ich-najmniej-w-historii-Topnieje-rowniez-zatrudnienie-8242790.
html (luty 2022).

kownikéw o wykorzystywanie ich danych i przyswaja-
nie tych metod moze zosta¢ wstrzymane.

Wiekszy rozwdj mobilnej autoryzacji

Kilka lat temu autoryzacja operacji bankowych byta
oparta o kody jednorazowe, nastepnie kody SMS, az
po komunikaty PUSH w aplikacjach mobilnych. Obec-
nie do katalogu metod autoryzacji mozemy zaliczy¢
biometrie, ktdra jednoczesnie zapewnia wieksze bez-
pieczenstwo (brak koniecznos$ci pamietania PIN-6w),
wygode i ogranicza koszty po stronie bankéw w za-
kresie obstugi bramek SMS. Aktualnie mobilna auto-
ryzacja nie znajduje jeszcze duzego zastosowania,
jezeli chodzi o caty sektor bankowy, jest ona uzywana
przy zatwierdzaniu przelewow zlecanych w banko-
wosci internetowej oraz mobilnej, natomiast mozna
wysunac¢ teze, iz w nadchodzgcych latach mobilna
autoryzacja zupetnie wyeliminuje kody SMS, ktore sa
podatne na popularne ostatnio ataki phishingowe.
W tym zakresie rolg bankéw jest cykliczna edukacja
klientow na temat zalet mobilnej autoryzaciji.

W niniejszym raporcie uwzgledniono takze inne meto-
dy, ktére sg mniej popularne i obecnie nie majg wiek-
szego zastosowania w sektorze bankowym. Jednak
badania firmy PayEye, pioniera w zakresie wykorzy-
stania teczéwki oka do ptatnosci pokazaty, ze: ,75%
respondentéw ufa biometrii oka, na ktérej unikatowo-
$ci, oprécz biometrii twarzy, system PayEye opiera
swe funkcjonowanie. Znakomita wiekszos$é, bo az
ponad 80% respondentéw, uwaza, iz ptatnosci i za-
bezpieczenia biometryczne sag przysztosciag sektora
finansowego’?'. W tym miejscu nalezy odnotowag, iz
zauwazalne trendy w zakresie tej metody wymagaja
dalszego monitorowania.

Biometria behawioralna jako niezauwazalny czynnik
wspierajacy bezpieczenstwo transakciji

Wedtug danych w publicznie dostepnych kanatach
tylko dwa banki w Polsce na 15 oferujg mozliwosc¢
wigczenia przez klientdw zabezpieczen opartych
o biometrie behawioralng (w konteks$cie bezpieczen-
stwa transakcji typu przelew czy logowania do serwi-
so6w). Wciaz nie jest to znaczacy rezultat. Wierzymy
jednak, ze trend wzrostowy tej metody nadejdzie,
poniewaz dostrzegamy zwigzane z nig znaczgce ko-
rzysci zarowno dla klienta, jak i dla banku, zwtaszcza
dla zapewnienia bezpieczenstwa transakcji. Biome-
tria behawioralna moze z powodzeniem stanowic
dodatkowy czynnik analizy ryzyka zachowan klienta
i wspiera¢ mechanizmy antyfraudowe. Jednak tutaj
kluczowym aspektem przyswojenia tej metody jest
edukacja klientow, ktora wyjasni wszelkie watpliwo-

21 Wypowiedz dr hab. Barbary Mréz-Gorgon, prof. UEW- CMO PayEye
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$ci zwigzane z jej stosowaniem. Od strony jej wdro-
zenia bardzo wazne jest wykorzystanie odpowiednio
dobranych zrédet danych oraz algorytméw z uwagi
na wydajnos$¢ tworzenia wzorca (profilu) behawioral-
nego oraz jego skutecznosci przy weryfikacji. Wzor-
ce muszg by¢ tez odporne na zmiany zachowania
klientow w zaleznosci od wykorzystywanych przez
nich urzadzen. Poprawne wdrozenie powinno charak-
teryzowac sie mozliwie sprawnym tworzeniem profili
(1-3 miesiecy dla 95% uzytkownikéw), ktére mozna
wykorzystywac¢ do weryfikacji uzytkownika w trakcie
logowania oraz wiarygodnosci sesji podczas wypet-
niania formularzy czy potgczen wideo.

Drugim kierunkiem zastosowania biometrii behawio-
ralnej sg podpisy biometryczne, o ktorych juz kilku-
krotnie wspominalismy w niniejszym raporcie. Wydaja
sie one powrotem do procesu stacjonarnego, jednak
stanowig alternatywe w procesach klasycznych, sta-
cjonarnych, gdzie istnieje potrzeba zapewnienia
bezpiecznego, a przede wszystkim elektronicznego
obiegu dokumentu przy zachowaniu formy pisemnej
w Swiecie fizycznym.

Jakie podstawowe czynniki moga wptywac na rozwoj
oraz upowszechnienie poszczegolnych metod biome-
trycznych? Ponizej zawarliSmy prébe odpowiedzi na
to pytanie, w krotkim podsumowaniu:

1. Nadrzednym czynnikiem dla wszystkich metod
opartych o cechy fizyczne jest zapewnienie nie-
zawodnosci dziatania oraz odpornosci na btedy
urzadzenia, np. czytnika. Za ten czynnik w duzej
mierze odpowiedzialni sg dostawcy technologii,
np. smartfonéw czy rozwigzan do identyfikacji
klientéw (dostawcy aplikacji selfielD).

2. Rozwodj technologii smartfonéw utatwia i przyspie-
sza implementacje najprostszych metod — odcisk
palca / wizerunek twarzy. Metod tych uzywamy na
co dzien przy odblokowaniu telefonu, wiec obawy
podczas wigczania mechanizméw biometrycz-
nych do kolejnych ustug, np. w aplikacji banko-
wych, sg mniejsze.

3. Technologie biometryczne, ktore sg oparte na
przechowywaniu wzorca biometrycznego na urza-
dzeniu klienckim zapewniajg tatwiejszg kontrole
wzorca, a co za tym idzie, wieksze bezpieczenstwo
po stronie uzytkownika niz przekazywanie danych
do centralnej bazy. Ponadto taki model eliminuje
ryzyko kompromitacji bazy wzorcow po stronie
administratora danych, a takze zmniejsza naktady
operacyjne zwigzane z utrzymaniem duzych baz
danych z danymi szczegodlnych kategorii. Z kolei
takie podejscie jest mniej skalowalne, jesli chodzi
o wykorzystanie wzorca na innych urzadzeniach

czy w innych kanatach, co moze by¢ barierg
w przysztym rozwoju rozwigzania lub gdy kontrola
nad wzorcem jest wymagana po stronie centralnej,
chociazby dla potrzeb dowodowych.

4. Czynnikiem niebezposrednim, lecz réwnie istot-
nym jest standaryzacja rynku dostawcow tozsa-
mosci oraz rozwigzan biometrycznych. Jak juz
wspominaliSmy w rozdziale 1.8, prowadzone sa
zaréwno niezalezne testy rozwigzan biometrycz-
nych, jak i certyfikacja rozwigzan oraz dostawcow,
ktére pozwalajg np. bankom efektywniej wybraé
dostawce biometrii do swoich procesow. Aktual-
nie rynek dostawcéw tej technologii jest mocno
rozproszony, dlatego warto obserwowa¢ tych do-
stawcow, ktérzy zamierzajg poddac niezaleznemu
audytowi swoje rozwigzania techniczne oraz or-
ganizacyjne. Z punktu widzenia bankoéw bardziej
zaufanym oraz prostszym do zweryfikowania i wy-
boru jest dostawca, ktéry posiada certyfikacje za-
réwno swojego rozwigzania, jak i organizaciji.

4.2. Potencjat biznesowy biometrii,
w tym rozszerzenie zastosowarn
na rynku finansowym i poza nim

Pierwsze spojrzenie na polski rynek bankowy moze
dac wrazenie, ze biometria jest w nim dobrze zado-
mowiona. Jak wykazano w niniejszym raporcie, az
12 z 15 analizowanych bankéw dziatajgcych w Pol-
sce umozliwia otwarcie konta w procesach wyko-
rzystujgcych technologie biometryczne. Oferty te
skierowane sg gtdwnie do ludzi wchodzgcych w do-
roste zycie i rozpoczynajgcych korzystanie z ustug
bankowych. Jednak w innych obszarach dziatalno-
$ci bankowej biometria nie jest rownie powszechna.
Niewiele bankéw oferuje inne mozliwosci zakupu
innych produktéw bankowych w $ciezkach wyko-
rzystujacych identyfikacje i uwierzytelnienie biome-
tryczne. Nie stwierdzono réwniez powszechnego
wykorzystania biometrii w procesach obstugi po-
sprzedazowej klienta. Wiekszos$¢ bankéw umozliwia
dostep do bankowosci elektronicznej z wykorzysta-
niem biometrycznego logowania, ale juz tylko kilka
z nich daje mozliwos¢ autoryzowania operacji zleca-
nych w tych serwisach.

Mozna zatem zadac pytanie: czy banki we wtasciwy
sposob konstruujg i realizujg strategie budowania
i utrzymywania relacji z klientami? Czy stosowanie
biometrii tylko do nawigzywania relacji z klientami
i zapewniania dostepu do konta moze mie¢ konse-
kwencje w postaci niskich pozioméw satysfakcji
czy ostatecznie — wysokich wskaznikow odejs¢?
Do zagospodarowania pozostajg jeszcze takie ob-
szary jak:
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* sprzedaz produktow kredytowych i leasingowych dla
nowych klientéw, w ktérej mozna zastosowac wide-
oweryfikacje wspierang technologig biometryczna,

* potwierdzanie operacji sktadanych w réznych kana-
fach,

* inne procesy posprzedazowe, wymagajgce stosowa-
nia procedur KYC (np. aneksowanie umoéw).

Wydaje sie to niezmiernie istotne, gdy uwzgledni sie
obserwowany trend redukcji placowek bankowych
i przenoszenia sprzedazy produktéw finansowych
i obstugi klienta do internetu. Dopoki wiele niestan-
dardowych, specyficznych proceséw bankowych
bedzie wymagac¢ fizycznej obecnosci klienta w pla-
coéwce, dopoty trudno bedzie planowacd i realizowaé
strategie petnej cyfryzacji obstugi. Technologie bio-
metryczne moga w tym przypadku znaczgco utatwic
transformacje.

Mozna przyjaé, ze banki stale upraszczajg procesy
operacyjne i rozszerzajg wachlarz czynnosci, ktére
klienci moga zleci¢ lub wykona¢ zdalnie. Wciaz jed-
nak nalezy zaktadaé, ze w przypadku niepowodzenia
spowodowanego czy brakiem wiedzy, czy umiejet-
nosci postugiwania sie narzedziami udostepnianymi
przez banki klienci mogg rezygnowac¢ z ustug ban-
ku lub przenosi¢ zatatwienie sprawy do oddziatow
stacjonarnych lub tez szuka¢ wsparcia w obstudze
zdalnej. Koncepcja wirtualnego oddziatu bankowego
zaktada rozszerzenie zarowno komunikacji klienta
z pracownikiem banku (nie tylko rozmowy gtosowe
czy czat, ale i rozmowy wideo z udostepnianiem za-
wartosci ekranow), jak i zakresu czynnosci i spraw,
ktére mozna zatatwi¢, w stosunku do standardowej
obstugi zdalnej. Biometria moze w tym przypadku by¢
niezbednym narzedziem, zapewniajgcym wiasciwe
uwierzytelnienie uzytkownika i bezpieczenstwo pro-
cesow realizowanych w ramach takich kontaktow.

Charakterystyczne jest w zasadzie wytgczne przypi-
sanie wsparcia technologiami biometrycznymi do
smartfonoéw i innych urzadzen mobilnych — z powodu
udostepniania przez ich producentéw odpowiednich
narzedzi i czytnikédw. Tymczasem komputery osobi-
ste, czyli urzadzenia, ktére wspoétczesni klienci ban-
kow powszechnie wykorzystujg do pracy, nauki czy
rozrywki, rowniez posiadajg podzespoty umozliwia-
jace uruchamianie metod biometrycznych — kamery
i czytniki linii papilarnych, a systemy operacyjne -
odpowiednie oprogramowanie (Windows Hello, To-
uch Id, Face Id). W toku badan przeprowadzonych na
potrzeby niniejszego raportu w zadnym z bankéw nie
stwierdzono rozwigzan, ktére dawatyby mozliwosé
dostepu do internetowych serwisow bankowych i wy-
konywania w nich operacji za pomoca weryfikacji bio-

metrycznej. W tym obszarze nalezy dostrzec poten-
cjat do rozwoju.

Biometria ma duzy potencjat biznesowy, co potwier-
dzaja dotychczasowe przypadki jej uzycia: pozwala po-
zyskiwac klienta catkowicie zdalnie — szybko i matym
kosztem, utatwia dostep klienta do ustug, eliminujgc
kosztowng obstuge btednych logowan, zmiany haset
itp., poprawia satysfakcje klienta. Znajac te korzysci,
banki powinny rozszerza¢ implementacje technologii
biometrycznych na inne obszary swego dziatania.

Wypowiedz eksperta

Zabezpieczenia biometryczne ciesza sie coraz wyz-
szym zaufaniem uZytkownikéw z uwagi na prostote
uzycia i bezpieczenistwo. Coraz czesciej w zyciu co-
dziennym korzystamy z nich, aby odblokowa¢ telefon
czy komputer, czy tez potwierdzi¢ swojg tozsamosc,
zaktadajagc konto w banku przez internet.

Nie oznacza to jednak, ze potencjat biznesowy za-
warty w rozwigzaniach opartych o biometrie zostat
juz wyczerpany. Nowe mozliwosci, ktdre daje szybka
i skuteczna analiza unikalnych cech danej osoby — wi-
zerunku, odciskow palca czy teczowki oka — pozwala-
ja oferowaéd bardziej bezpieczne, a zarazem szybsze
i wygodniejsze doswiadczenia uzytkownikom korco-
wym. Juz dzis, zastepujgc podatne na przechwycenie
hasta czy kody SMS zabezpieczeniami biometryczny-
mi, mozemy w praktyce zminimalizowa¢ ryzyko doko-
nania przez niepowotana osobe zakupu, przelewu czy
odczytu poufnych danych.

Analiza cech biometrycznych w ramach procesow
potwierdzania tozsamosci — zwtaszcza zdalnych -
pozwala na okreslenie, czy dany dokument tozsamo-
sci jest wykorzystywany przez jego witasciciela. Naj-
nowsze rozwigzania potrafig skutecznie poréwnaé
wizerunek osoby utrwalony na dokumencie (zaréwno
w warstwie wizualnej, jak i elektronicznej) z aktualnym
zdjeciem osoby postugujacej sie nim, przy uwzgled-
nieniu zmian cech twarzy zachodzacych z wiekiem,
Zmiany zarostu, a nawet zmian wynikajgcych z opera-
cji plastycznych. Co wiecej, taki wizerunek moze by¢
szybko i automatycznie poréwnany z anonimowa baza
cech twarzy w celu okreslenia, czy dana osoba nie
identyfikowata sie wczesniej innymi danymi — przy bra-
ku koniecznosci przechowywania danych wrazliwych
klientéw. Potaczenie metod opartych na biometrii
z odczytem danych z okazanych dokumentdw istotnie
zwieksza bezpieczeristwo proceséw potwierdzania
tozsamosci, znacznie redukujac mozliwos¢ naduzyc.

Do wyzwari stojgcych przed zabezpieczeniami biome-
trycznymi nalezy rozwdj technik zwigzanych z szeroko
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rozumianymi deep fakes. Najlepsze na rynku rozwigzania
potrafig obecnie wykrywaé zaréwno manipulacje polega-
jace na dopasowaniu twarzy oszusta do nagranej sylwet-
ki innej osoby, jak i na ,ozywieniu” zdjecia innej osoby
zgodnie z ruchami adwersarza nagranymi wczesniej, ni-
welujac ryzyko powodzenia takze tego typu atakow.

Pawet Narolski
Head of Research and Development
IDENTT

4.3. Biometria a inne metody
elektronicznej identyfikaciji
czy uwierzytelnienia — orkiestracja
metod zabezpieczen z perspektywy
banku vs. oczekiwania klientow

W niedtugiej, cho¢ bogatej historii bankowosci elektro-
nicznej w Polsce i na $wiecie mozna zauwazy¢ ewo-
lucje metod identyfikacji i weryfikacji tozsamosci: od
prostych zabezpieczen typu login i hasto, ktére poczat-
kowo dawaty petny dostep do serwiséw bankowosci
elektronicznej, poprzez predefiniowane listy haset jed-
norazowych do potwierdzania pojedynczych operacji,
hasta generowane przez specjalne urzadzenia (tzw. to-
keny), powiadomienia push w aplikacjach bankowych
na smartfonach, az po weryfikacje biometryczng od-
cisku palca i wizerunku twarzy, gtéwnie udostepniang
przez dostawcédw urzadzen mobilnych. Dotgczajg do
tego kolejne metody, w tym na polskim rynku - rozwia-
zania oparte o dokumenty tozsamosci: dowod osobi-
sty z warstwa elektroniczng w potgczeniu z aplikacjag
mobilng, np. eDO App, czy udostepniana przez organy
rzgdowe aplikacja mObywatel z danymi tozsamosci
pochodzacymi z rejestrow panstwowych. W perspek-
tywie kilku lat dotaczy do nich Europejski Portfel Cyfro-
wej Tozsamosci, do ktérego akceptacji bedg zobowiga-
zane m.in. instytucje finansowe.

Chociaz niektére z tych metod identyfikacji i uwie-
rzytelnienia ,odchodzg do lamusa”, wiekszos$¢ z nich
jest wcigz wykorzystywana, czesto w kombinacjach,
dla zapewnienia wyzszego poziomu bezpieczenstwa

informacji i transakcji. Niematy wptyw na utrzymanie
prostych metod majg oczekiwania klientéw bankdw,
ktérych przyzwyczajenia, nieche¢ do zmian i wygoda
czesto przewazajg nad racjonalnym podejsciem do
kwestii bezpieczenstwa. Wspotczesne implementa-
cje biometrycznych metod identyfikacji i uwierzytel-
nienia w urzadzeniach mobilnych pozwalajg bankom
na pogodzenie dwoch teoretycznie rozbieznych ce-
[6w: utrzymania wzglednie wysokiego poziomu bez-
pieczenstwa rozwigzan bankowosci elektronicznej
i dostarczenia klientom jak najlepszego customer
experience. Badania klientow szesciu polskich ban-
kow, przeprowadzone na potrzeby niniejszego rapor-
tu, potwierdzajg otwartos¢ na stosowanie oraz gene-
ralnie dobrg przyswajalnos¢ metod biometrycznych
(palec i twarz) jako sposobu dostepu do bankowosci
mobilne;j.

Mnogos$¢ metod identyfikacji i uwierzytelnienia, ktére
sg pozadane przez klientéw, moze by¢ dla podmiotow
finansowych wyzwaniem w kwestiach implementac;ji,
utrzymania i zarzadzania. Ze wzgledu na optymali-
zacje naktaddw i kosztow oraz potencjalng monety-
zacje wykorzystania tych narzedzi warte rozwazenia
staje sie skupienie odpowiedzialnosci za ich caty cykl
zycia w jednym miejscu w strukturze organizacyjne;j:
jednostka, ktéra gromadzi wiedze eksperckg na temat
metod, stucha gtosu klienta, planuje rozwdj, organizu-
je dostawcéw oraz wdraza i optymalizuje narzedzia
identyfikacji i uwierzytelnienia. Jednoczesnie jest we-
wnetrznym dostawca catej palety réznych metod dla
réznych procesOw biznesowych i operacyjnych, czyli
odpowiada za ich propagowanie w organizacji, wspar-
cie w implementacji i obstuge. Warto wzig¢ tutaj tak-
ze pod uwage orkiestracje, czyli zautomatyzowanie
catego workflow identyfikacji i uwierzytelnienia, po-
czawszy juz od dynamicznego dostosowywania kata-
logu metod udostepnianych w danym procesie bizne-
sowym. Dzieki takiemu podejsciu, serwujgc metody
identyfikacji i uwierzytelnienia w kanatach zdalnych,
mozna zapewni¢ przede wszystkim spéjnos¢ propo-
zycji dla klientow w réznych procesach sprzedazo-
wych i obstugowych, a takze mozliwos¢ wyboru — co
jest niezmiernie istotne dla ich odbioru i zadowolenia
z obstugi.
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