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O Programie

Program Analityczno-Badawczy przy Fundacji Warszawski Instytut Bankowosci powstat w 2019 r. jako od-
powiedzZ na potrzeby sektora bankowego w zakresie wysokiej jakos$ci analiz i badan z obszaru cyberbezpie-
czenstwa i nowych technologii, a takze szeroko rozumianego otoczenia sektora bankowego, ksztattujgcego
warunki dziatania bankéw w Polsce. Prace analityczno-badawcze w ramach programu realizowane sg pod
katem mozliwosci praktycznego wykorzystania wynikéw w celu rozwoju sektora bankowego, podnoszenia
poziomu bezpieczenstwa ustug oraz — w ostatecznosci — kreowania wartosci dla klientow koncowych -
uzytkownikow bankowosci.

W ramach programu realizowane sg analizy i badania w nastepujgcych obszarach:

O Nowe technologie w sektorze bankowym, cyberbezpieczenstwo bankéw i systemy ptatnicze

Ekonomiczna analiza rozwoju sektora bankowego, stabilnosci bankéw, otoczenia
makroekonomicznego

O Prawno-regulacyjne i legislacyjne uwarunkowania dziatalnosci sektora bankowego
oraz wyzwania wynikajgce z orzecznictwa sgdéw krajowych i europejskich

O ESG i sustainable finance

O Prace analityczno-badawcze w zakresie poszczegdélnych obszaréw funkcjonowania bankow
oraz w zakresie funkcjonowania wskaznikéw referencyjnych

Wiecej na temat dziatalnosci programu na stronie www.pabwib.pl
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Streszczenie kierownicze

Cel przeprowadzonego badania

Celem przeprowadzonego badania jest wielowy-
miarowa analiza problematyki nieautoryzowa-
nych transakcji ptatniczych oraz zwigzanej z nimi
odpowiedzialnosci podmiotéw, ze szczegdlnym
uwzglednieniem dziatalnosci podmiotéw Big Tech,
w tym mediéw spotecznosciowych. Badanie ma
na celu okreslenie skali i charakterystyki zjawiska
nieautoryzowanych transakcji ptatniczych, identy-
fikacje mechanizmow ich powstawania oraz czyn-
nikow zwiekszajgcych ryzyko wystgpienia takich
zdarzen.

Analizie poddana zostata réwniez rola mediéw
spotecznosciowych i podmiotéw Big Tech zaréw-
no w utatwianiu, jak i przeciwdziataniu oszustwom,
w tym poprzez publikowanie fatszywych reklam
oraz wytudzanie danych uwierzytelniajgcych. W ra-
mach badania zostata przeanalizowana odpo-
wiedzialnos¢ prawna tych podmiotéw za szkody
wynikajgce z nieautoryzowanych transakcji oraz
dziatania ochronne podejmowane w celu minima-
lizacji ryzyka. Istotnym elementem byta réwniez
ocena procedur odzyskiwania srodkéw i systemow
odpowiedzialnosci funkcjonujgcych w sektorze fi-
nansowym, w tym praktyk bankéw i innych insty-
tucji w zakresie obstugi klientéw poszkodowanych
w wyniku cyberprzestepstw.

Badanie objeto réwniez analize poréwnawczg re-
gulacji i praktyk w innych krajach, co pozwolito zi-
dentyfikowac¢ najlepsze rozwigzania oraz wskazaé
kierunki ewentualnych zmian w prawodawstwie
krajowym. Na tej podstawie zostata dokonana oce-
na skutecznosci obowigzujgcych ram regulacyjnych
oraz ich wptywu na bezpieczenstwo uzytkownikéw
ustug ptatniczych. Wreszcie, badanie pozwolito sfor-
mutowaé rekomendacje dotyczace przeciwdziatania
zjawisku nieautoryzowanych transakcji, w tym po-
stulaty de lege ferenda, ktére mogtyby przyczynic¢ sie
do ograniczenia wytudzania danych uwierzytelnia-
jacych i wzmocnienia ochrony uczestnikéw obrotu
elektronicznego, a takze poprawy efektywnosci re-
gulacji i procedur stosowanych przez podmioty ryn-
ku finansowego.

Odbiorcy raportu

Raport jest przeznaczony do szerokiego grona odbior-
cow, obejmujacego przede wszystkim podmioty rynku
finansowego, w tym banki, jak réwniez podmioty sek-
tora technologicznego. Istotnymi adresatami Rapor-
tu sg takze organy witadzy publicznej, takie jak Urzad
Komisji Nadzoru Finansowego, Rzecznik Finansowy,
Narodowy Bank Polski, Urzad Ochrony Konkurencji
i Konsumentoéw oraz odpowiednie resorty administra-
cji rzgdowej, w szczegolnosci Ministerstwo Finanséw
oraz Ministerstwo Sprawiedliwosci. Z uwagi na fakt,
iz analizie poddano rozwigzania prawne, w tym za-
gadnienie odpowiedzialnosci odszkodowawczej oraz
dochodzenie roszczen w postepowaniu sgdowym,
odbiorcami mogg byé réwniez sady oraz sedzio-
wie Rzeczypospolitej Polskiej, a takze profesjonalni
petnomocnicy zajmujacy sie prawem procesowym
— zwtaszcza adwokaci i radcowie prawni. Zaintere-
sowanie Raportem mogg wykazac réwniez instytucje
nauki i szkolnictwa wyzszego, w tym uniwersytety,
szkoty handlowe oraz Polska Akademia Nauk, a takze
media i komentatorzy zycia publicznego.

Dokument moze byé réwniez wartosciowy dla or-
ganodw stosujacych i stanowigcych prawo, jak Sejm,
Senat, instytucje administracji rzadowej oraz par-
tie polityczne. W kregu odbiorcéw nalezy réwniez
uwzgledni¢ organizacje pozarzgdowe, zwitaszcza
think-tanki dziatajgce w obszarze prawa i gospo-
darki, a takze fundacje petnigce funkcje zaplecza
analitycznego dla partii politycznych. Raport mogtby
ponadto zainteresowac kancelarie prawne, firmy do-
radcze oraz podmioty zajmujgce sie posrednictwem
finansowym.

Z uwagi na rosnacg role cyberbezpieczenstwa oraz
skale zagrozen dla uczestnikéw obrotu ze strony
przestepcow — raport powinien sta¢ sie elementem
szeroko zakrojonej kampanii informacyjnej sekto-
ra finansowego, przyczyniajac sie do podniesienia
$wiadomosci spotecznej, poprawy wizerunku insty-
tucji finansowych oraz ograniczenia ryzyka naduzyc¢
interpretacyjnych w potencjalnych sporach sado-
wych dotyczgcych nieautoryzowanych transakcji
ptatniczych.
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Wydaje sie ponadto, ze niniejszy dokument moze po-
stuzy¢ jako podstawa do wypracowania odpowied-
nich wytycznych przez jednostki organizacyjne ban-
kow odpowiedzialne za zarzgdzanie ryzykiem oraz
compliance, w szczegolnosci w zakresie procedur
obstugi klientéw i kontrahentéow dotknietych wytu-
dzeniem danych prowadzacym do dokonania nieau-
toryzowanych transakc;ji.

Warto rozwazy¢ réwniez uczynienie niniejszego ra-
portu przedmiotem wydarzen akademickich, takich
jak specjalistyczne seminaria, ogdlnopolskie kon-
ferencje naukowe czy debaty z udziatem przedsta-
wicieli administracji publicznej oraz sektora banko-
wego.

Przedmiot analizy

Przedmiotem analizy jest interdyscyplinarna, kom-
pleksowa refleksja nad uwarunkowaniami prawnymi,
gospodarczymi oraz spotecznymi zwigzanymi z nie-
autoryzowanymi transakcjami ptatniczymi oraz od-
powiedzialnoscig podmiotéw za ich wystepowanie,
ze szczegolnym uwzglednieniem dziatalnosci pod-
miotéw Big Tech, w tym mediow spotecznosciowych.
Analiza zostata przeprowadzona przy zastosowaniu
metody formalno-dogmatycznej, wspieranej ekono-
miczng analizg prawa, metodg komparatystyczng
oraz podejsciem empirycznym (wywiady przeprowa-
dzone metodg jako$ciowg z ekspertami oraz respon-
dentami reprezentujgcymi sektor bankowy).

Opracowany Raport prezentuje zaréwno obowigzu-
jace regulacje prawne dotyczace nieautoryzowanych
transakcji i odpowiedzialnosci za nie, jak i praktycz-
ne problemy wynikajgce z ich stosowania w rzeczy-
wistym obrocie, ze szczegdélnym uwzglednieniem
wyzwan pojawiajacych sie w kontekscie dziatalnosci
podmiotéw Big Tech. Dokument nie ogranicza sie do
opisu stanu prawnego, lecz przedstawia takze kry-
tyczna ocene obowigzujgcych rozwigzan, uzupetnio-
ng o szersze ujecie tta gospodarczego i spotecznego.

Raport zawiera ponadto postulaty de lege feren-
da skierowane do krajowego prawodawcy, ktérych
wdrozenie mogtoby przyczyni¢ sie do skuteczniej-
szego ograniczenia zjawiska wytudzania danych
uwierzytelniajgcych oraz wzmocnienia ochrony
uczestnikow obrotu elektronicznego.

Whioski wynikajace z badania

Analiza zgromadzonego materiatu — obejmujg-
cego zarowno wyniki badan jakosciowych, w tym
wywiadéw pogtebionych, jak i dane rynkowe,

dziatania regulatoréw oraz informacje o bieza-
cych praktykach platform spotecznosciowych -
prowadzi do jednoznacznego wniosku, ze duze
platformy internetowe stanowia dzi$ kluczowy ka-
nat dystrybucji oszukanczych tresci, w szczegol-
nosci reklam inwestycyjnych, phishingowych i in-
nych form wytudzen finansowych. Skala zjawiska
jest znaczgca, a dynamika wzrostu utrzymuje sie
na poziomie wskazujgcym na trwatg i systemo-
wga nature problemu. Co istotne, mimo deklaracji
sktadanych przez najwiekszych dostawcow ustug
cyfrowych, ich dziatania w praktyce nie sg propor-
cjonalne do skali zagrozen. Zwraca uwage brak
przejrzystych i skutecznych procedur zgtaszania
podejrzanych reklam, niski poziom transparent-
nosci w zakresie rozpatrywania zgtoszen oraz
obserwowana w réznych jurysdykcjach niecheé
do rzeczywistego usuwania tresci stanowigcych
oczywiste naduzycia.

Ekonomiczna kalkulacja operatoréw platform su-
geruje, ze eliminacja tego rodzaju tresci nie jest
dla nich optacalna. Reklamy — takze te generowa-
ne przez oszustéw — stanowig zrédto wymiernych
przychodow, podczas gdy ryzyko sankcjiczy konse-
kwencji prawnych pozostaje relatywnie niewielkie.
Obserwowane w licznych raportach i postepowa-
niach sygnaty wskazuja, ze deficyty bezpieczen-
stwa i nadzoru nie majg charakteru incydental-
nego, lecz strukturalny. Liczba zgtoszen, sygnaty
od sygnalistow, wyniki audytow wewnetrznych czy
ostrzezenia formutowane przez organy panstwowe
tworzg obraz podmiotéw, ktére — mimo zaawan-
sowanego zaplecza technologicznego — toleru-
ja powtarzalne schematy oszustw lub reagujg na
nie w sposob opo6zniony, incydentalny i niespojny.
W $wietle takich danych argument o ,braku wie-
dzy" w rozumieniu art. 6 DSA traci wiarygodnos¢.
Przy tak duzej skali sygnatow i zidentyfikowanych
wzorcow dziatalnosci przestepczej trudno uznaé,
ze platformy nie majg $wiadomosci o istnieniu
nielegalnych tresci, szczegodlnie gdy dotyczg one
powtarzalnych schematéw, a nie jednostkowych
incydentow.

W konsekwencji ciezar finansowy i operacyjny
zwigzany z nieautoryzowanymi transakcjami jest
w praktyce przerzucany na sektor bankowy, ktory
ponosi koszty zwrotéw, prowadzenia postepowan
wyjasniajacych oraz realizacji dziatan edukacyj-
nych skierowanych do konsumentéw. Oznacza to,
ze system nadzoru nad rynkiem cyfrowym pozo-
staje niewystarczajgcy, a obowigzujace regulacje
— cho¢ formalnie rozbudowane, w szczegoélnosci
po wejsciu w zycie DSA — nie sg egzekwowane
w sposob, ktory odpowiadatby rzeczywistym za-
grozeniom.
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Rekomendacje

Z perspektywy regulacyjnej i praktycznej koniecz-
ne jest wiec zdecydowane wzmocnienie odpo-
wiedzialnosci platform za tresci o charakterze fi-
nansowym. Kluczowe znaczenie ma wyrazniejsze
powigzanie obowigzkéw wynikajacych z art. 6 DSA
z odpowiedzialnosciag odszkodowawczg okreslong
w art. 415 KC, tak aby platformy ponosity odpowie-
dzialno$¢ w sytuacjach, w ktérych — mimo uzyskania
wiedzy o nielegalnych tresciach — nie podjety bez-
zwtocznych dziatan zmierzajgcych do ich usunie-
cia. Niezbedne jest takze wprowadzenie obowigzku
weryfikacji reklamodawcéw w obszarach wysokiego
ryzyka, takich jak inwestycje, pozyczki, kryptowalu-
ty czy ustugi finansowe, oraz stworzenie jednolitych
procedur zgtaszania oszukanczych tresci przez ban-
ki, organy nadzoru i uzytkownikow.

Rownolegle potrzebne sg dziatania wzmacniajgce
transparentno$é — w szczegolnosci obowigzek pu-
blikowania przez platformy regularnych raportow
dotyczagcych liczby odrzuconych lub usunietych
reklam finansowych, sposobu ich weryfikacji oraz
statystyk dotyczacych zgtoszen od uzytkownikéw.
Jedynie petna przejrzystos¢ pozwoli ocenic, czy de-
klarowane procedury majg realng skutecznosé. Po-
nadto konieczne jest wprowadzenie mechanizmoéw
ekonomicznych, ktére uczynig tolerowanie oszustw
finansowych nieoptacalnym — w tym sankcji propor-
cjonalnych do skali przychodéw z reklam oraz optat
kompensacyjnych na rzecz instytucji dotknietych
skutkami dziatan przestepczych.

Poprawa sytuacji w omawianym obszarze mozliwa
bedzie wytgcznie w przypadku bardziej intensyw-
nego zaangazowania organow wiadzy publicznej
w nadzor nad firmami technologicznymi swiadczga-
cymi ustugi internetowe — przez organy stosujgce
oraz stanowigce prawo, zaréwno na poziomie kra-
jowym, jak i ponadnarodowym (zwtaszcza Unii Eu-
ropejskiej). Rekomendowacé nalezy zaréwno wiekszg
aktywnos¢ takich organdw, jak: Minister Cyfryzacji,
Prezes Urzedu Ochrony Konkurencji i Konsumen-
tow, Komisja Nadzoru Finansowego, Rzecznik Praw
Obywatelskich, Prezes Urzedu Ochrony Danych
Osobowych, a takze dziatania polskich wtadz (m.in.
Ministra Spraw Zagranicznych, Ministra Finansow
i Gospodarki, Ministra Sprawiedliwosci) na rzecz wy-
pracowania rozwigzan ogdlnoeuropejskich podno-
szgcych bezpieczenstwo oraz wiarygodnosé tresci
udostepnianych w Internecie.

Duze znaczenie z perspektywy odpowiedzialnosci
za oszustwa dokonywane poprzez reklamy na plat-
formach spotecznosciowych ma doprecyzowanie
pojecia nieautoryzowanej transakcji. W obecnym

brzmieniu rodzi ona watpliwosci interpretacyjne,
ktére orzecznictwo zwykle rozstrzyga na niekorzysé
bankoéw, czynigc je odpowiedzialnymi za transakcje,
na ktére ptatnik wyrazit zgode, cho¢ byt wprowadzo-
ny w btad przez oszustéw. Szczegdlnie niedopusz-
czalna etycznie jest sytuacja, w ktérej bank odpo-
wiada za naruszenia intereséw ptatnika, pomimo
poinformowania go o zidentyfikowanym ryzyku, na
ktore ten sie godzi.

Ponadto, w celu skuteczniejszego ograniczania
zjawisk nieautoryzowanych transakcji, szczegol-
nie tych napedzanych przez reklamy publikowane
na platformach spotecznosciowych, zasadne jest
wprowadzenie zestawu nowych, bardziej zdecydo-
wanych narzedzi oraz obowigzkéw regulacyjnych.
Po pierwsze, platformy powinny funkcjonowaé na
zasadach zblizonych do instytucji finansowych
(w tym bankoéw) w zakresie AML/KYC, co oznacza-
toby petng identyfikacje reklamodawcéw, rzetelng
weryfikacje dokumentéw firm oraz zakaz publikacji
reklam od podmiotéw anonimowych. Uzupetnieniem
tych wymogéw moze byé obowigzek prowadzenia
centralnego rejestru firm oferujgcych ustugi finan-
sowe i inwestycyjne — na wzér modelu stosowane-
go w Wielkiej Brytanii przez FCA (Financial Conduct
Authority'). Wprowadzenie analogicznego rejestru
w Polsce/UE umozliwitoby weryfikacje legalnosci
podmiotéw oraz ograniczenie skali nieautoryzowa-
nych dziatan finansowych.

Istotnym elementem wzmochnienia systemu bytoby
réwniez wprowadzenie obowigzkowych interfej-
sow API (ang. Application Programming Interfa-
ce?) umozliwiajgcych bezposrednig komunikacje
miedzy platformami a instytucjami finansowymi
oraz organami $cigania. Jego zastosowanie w ob-
szarze bezpieczenstwa mogtoby stuzy¢ np. do
zgtaszania w czasie rzeczywistym reklam zwigza-
nych z oszustwem, blokowania ptatnosci za takie
reklamy, czy przekazywania danych na temat po-
dejrzanych kont. Wprowadzenie takiego mechani-
zmu radykalnie skrocitoby czas reakcji i umozliwi-
toby automatyczne wstrzymywanie potencjalnie
szkodliwych kampanii jeszcze zanim dotrg one do
konsumentow.

' Niezalezny publiczny organ nadzoru finansowego w Wielkiej
Brytanii, odpowiedzialny za autoryzacje i rejestracje podmiotéw
$wiadczacych ustugi finansowe, nadzér nad ich dziatalnoscia oraz
egzekwowanie przestrzegania standardow i regulacji. FCA okresla
wymagania, ktére firmy musza spetni¢, aby uzyska¢ pozwolenie
na wykonywanie regulowanych czynnosci, monitoruje ich dzia-
talnos¢ po wpisie do rejestru oraz naktada sankcje w przypadku
naruszen, w tym w obszarze reklam finansowych, ochrony konsu-
mentdéw i standardéw rynkowych.

2 Techniczny ,kanat komunikacji" miedzy systemami, ktéry po-
zwala na automatyczne i natychmiastowe przesytanie okreslo-
nych informacji.
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Kolejng innowacyjng procedurg bytoby stworze-
nie funduszu kompensacyjnego przez najwieksze
platformy cyfrowe, Big Techy, z ktérego pokrywa-
ne bytyby roszczenia odszkodowawcze wyptacane
w zwigzku z nielegalnymi reklamami lub tresciami
wprowadzajgcymi w btgd. Fundusz mogtby by¢ za-
silany coroczng sktadka obliczang jako procent glo-
balnych lub europejskich przychodéw reklamowych
danej platformy. W razie wystgpienia pozytywnych
przestanek, tj. uznania, iz dana reklama doprowa-
dzita uzytkownika do straty finansowej (zwtaszcza
W powigzaniu z nieautoryzowang transakcjg ptatni-
cz3), odszkodowanie bytoby wyptacone z funduszu
w sposob znacznie szybszy i bardziej automatycz-
ny niz w obecnych procedurach reklamacyjnych.
Jednoczesnie, powyzsze nie zwalniatoby Big Tech
z ewentualnych sankcji administracyjnych. Ta-
kie rozwigzanie zapewnitoby uzytkownikom realng
ochrone, a dla platform stanowitoby ekonomiczny
bodziec do zwiekszania jakosci weryfikacji udostep-
nianych tresci.

Istotnym obszarem wymagajgcym wzmocnienia jest
polityka sankcyjna. Cho¢ DSA przewiduje kary pie-
niezne oraz grzywny, praktyka pokazuje, ze nie sg
one wystarczajgco skuteczne i odstraszajgce, zatem
nalezatoby wprowadzi¢ ich zaostrzenie. W tym celu
warto uwzgledni¢ wprowadzenie mechanizmu sank-
cji automatycznych, naktadanych z mocy prawa po
przekroczeniu okreslonych progéw naruszen. Taki
mechanizm funkcjonowatby podobnie do optat kom-
pensacyjnych, ktére mogtyby by¢ naliczane w spo-
séb proporcjonalny do skali dziatalnosci platform, co
ma szczegdlne znaczenie w przypadku podmiotow
Big Tech.

Uzupetniajgco, system bezpieczenstwa powinien
obejmowa¢ obowigzek natychmiastowego bloko-
wania tresci zgtoszonych jako fraud, wraz z ozna-
czeniem ich jako wstrzymanych, powiadomieniem
organdéw $cigania oraz blokadg kont reklamodawcy
do czasu petnego wyjasnienia sprawy. Dodatkowym
rozwigzaniem mogtoby byé zobowigzanie platform
do ujawniania regulatorowi przejrzystych zasad do-
tyczacych targetowania reklam oraz stosowanych
mechanizméw ich priorytetyzacji. Warto réwniez
rozwazy¢ wprowadzenie branzowego kodeksu re-
klamy cyfrowej, okreslajgcego minimalne standar-
dy weryfikacji tozsamosci reklamodawcéw, proce-
dury audytéw systeméw wykrywania fraudéw czy
obowigzkowy 24-godzinny termin na odpowiedzZ na
zgtoszenia instytucji finansowych.

Wsrod rekomendowanych dziatan o charakterze
systemowym kluczowe znaczenie ma wdrozenie
przez sektor finansowy nowoczesnych narzedzi
analitycznych, umozliwiajgcych szybsze wykrywanie

i neutralizowanie oszustw powigzanych z dziatal-
noscig platform internetowych. W tym celu nale-
zy stworzy¢ wspolny bankowy system wczesnego
ostrzegania oparty na sztucznej inteligencji, zdolny
do automatycznego monitorowania platform spo-
tecznosciowych i wykrywania nieautoryzowanych
reklam wykorzystujgcych logotypy, nazwy lub iden-
tyfikacje wizualng bankow. System ten — dziatajacy
w czasie rzeczywistym — powinien umozliwia¢ na-
tychmiastowe zgtaszanie naruszen do operatoréw
platform oraz ostrzeganie klientéw narazonych na
potencjalne ryzyko.

Powyzsze powinno zosta¢ wzbogacone poprzez
stworzenie centralnej, miedzybankowej bazy wzor-
céw phishingowych. Jej zadaniem bytoby groma-
dzenie i aktualizacja w czasie rzeczywistym informa-
cji o fatszywych stronach internetowych, reklamach
oraz schematach oszustw, a nastepnie integracja
tych danych z wewnetrznymi systemami antyfraudo-
wymi wszystkich uczestniczacych instytucji. Dzieki
temu mozliwe statoby sie automatyczne blokowanie
przelewoéw oraz innych operacji kierowanych na ad-
resy znane jako oszukancze.

Przetomowym mechanizmem ochronnym mogtoby
by¢ takze wprowadzenie tzw. okreséw ,cooling-off",
czyli obowigzkowego czasu wstrzymania realizacji
transakcji wysokiego ryzyka — zwtaszcza takich, kto-
re zostaty zainicjowane po kliknieciu w link pocho-
dzacy z medidw spotecznosciowych lub w sytuacji,
gdy klient loguje sie po raz pierwszy z nowego urzg-
dzenia. W okresie tym bank powinien przeprowadzaé
dodatkowga weryfikacje intencji klienta z wykorzysta-
niem niezaleznych kanatéw komunikacyjnych.

Z perspektywy wspotpracy miedzyinstytucjonalnej
konieczne jest rowniez podjecie negocjacji na pozio-
mie sektorowym z najwiekszymi globalnymi platfor-
mami technologicznymi. Zwigzek Bankéw Polskich
— oraz analogiczne instytucje w pozostatych pan-
stwach UE — powinny dgzy¢ do zawarcia z Meta, Go-
ogle, TikTok czy X umoéw ramowych obejmujgcych m.
in. procedury priorytetowego zgtaszania i usuwania
tresci phishingowych, mechanizmy weryfikacji rekla-
modawcow z branzy finansowej, dostep do interfej-
séw APl umozliwiajgcych automatyczne zgtaszanie
naruszen oraz wspotudziat platform w pokrywaniu
strat powstatych na skutek publikowania przez nie
oszukanczych reklam.

Rekomenduje sie powotanie sektoralnego punktu
kontaktowego dziatajgcego w trybie 24/7, ktéry sta-
nowitby jeden kanat komunikacji pomiedzy catym
sektorem bankowym a platformami internetowymi.
Jednostka ta odpowiadataby za btyskawiczne prze-
kazywanie zgtoszen dotyczacych nielegalnych tresci,
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koordynacje ich usuwania oraz monitorowanie cza-
su i skutecznosci reakcji po stronie Big Techow, co
znaczaco usprawnitoby proces przeciwdziatania
naduzyciom.

Wreszcie, dziatania regulacyjne powinny zostac¢ uzu-
petnione o wzmocniong edukacje uzytkownikow
oraz o system wspotpracy instytucji finansowych,
stuzb i platform cyfrowych. Wytacznie zintegrowane

podejscie moze prowadzi¢ do realnego ogranicze-
nia skali nieautoryzowanych transakcji, ich skutkow
i ogolnego poziomu ryzyka w systemach ptatnosci.
Wszystkie przedstawione materiaty pokazujg bo-
wiem jasno, ze brak reakcji ze strony platform nie jest
wynikiem braku mozliwosci technicznych, lecz braku
wystarczajgcej odpowiedzialnosci prawnej i ekono-
micznej — i to wiasnie te dwa elementy wymagajg
pilnej korekty.



Rozdziat |

Wstep

—i

PROGRAM

ANALITYCZNO

BADAWCZY

11



<:> ROZDZIAL |

% PROGRAM
ANALITYCZNO

BADAWCZY

e

1.1. Uwagi wprowadzajace

Wspotczesny obrét gospodarczy jest w znacznym
stopniu uzalezniony od funkcjonowania ustug ptat-
niczych swiadczonych w formie elektronicznej. Sta-
nowig one kluczowy element infrastruktury finanso-
wej, a ich realizacja jest obecnie zapewniana przez
szerokie spektrum instytucji finansowych, w szcze-
golnosci przez banki, ktére pozostajg gtéwnymi do-
stawcami tego rodzaju ustug?®. Jednoczesnie od kil -
kulatobserwuje sie natym rynku dynamiczny wzrost
aktywnosci podmiotéw wywodzacych sie z sektora
technologicznego, w szczegdlnosci przedsiebiorstw
zaliczanych do grupy tzw. Big Tech*. Rola tych pod-
miotéw w sektorze ustug ptatniczych stata sie juz
przedmiotem licznych analiz prawno-ekonomicz-
nych. Niezaleznie jednak od dorobku badawczego,
nalezy podkresli¢, ze rozwoj obrotu elektronicznego
— w szczegolnosci zas rosngce znaczenie mediéw
spotecznosciowych — generuje szereg zagrozen
zaréwno dla uzytkownikéw ustug ptatniczych, jak
i dla podmiotow je swiadczgcych. Nie dziwi zatem,
Ze ustugi ptatnicze zostaty objete rozbudowang re-
gulacjg prawng®. Polska ustawa o ustugach ptat-
niczych stanowi w tym zakresie przede wszystkim
rezultat implementacji odpowiednich dyrektyw Unii
Europejskiej®, co odzwierciedla dgzenie do harmo-
nizacji tej sfery. Harmonizacja ta pozostaje kluczo-
wa dla prawidtowego funkcjonowania jednolitego
rynku.

W tym miejscu nalezy, dla porzagdku wywodu, od-
notowacé oczywisty fakt: postep technologiczny ge-
neruje nie tylko nowe mozliwosci rozwoju, utatwien
oraz innowacyjnych rozwigzan dla przedsiebiorcow
i konsumentow, lecz takze nowe narzedzia i me-
tody dziatania dla sprawcow przestepstw. Mozna
zatem uznac, ze jednym z najpowazniejszych wy-
zwan wspotczesnego obrotu gospodarczego sa

3 Patrz np. A. lwanczuk-Kaliska, Bezgotéwkowe ptatnosci detaliczne
w Polsce — rola bankow i perspektywy rozwoju sektora paytech (w:)
,Finanse osobiste", red. K. Waliszewski, Warszawa 2022, s. 79-92.
4 M. de la Mano, J. Padilla, Big Tech Banking, ,Journal of Competi-
tion Law & Economics” 2018, t. 14, nr.4, s. 494-526; J. Padilla, Big
Tech “Banks”, Financial Stability and Regulations, ,Revista de Estab-
ilidad Financiera del Banco de Espafa” 2020; O. Borgogno, G. Col-
angelo, The data sharing paradox: BigTechs in finance, ,European
Competition Journal" 2020, t. 16, nr. 2-3, s. 492-511; M. Pawtows-
ka, Wptyw przedsiebiorstw fintech na poziom konkurencji w sektorze
finansowym. Wzrost czy ostabienie konkurencji?, ,Finanse i Prawo
Finansowe" 2023 Numer specjalny 2, s. 27-56.

5 Ustawa z dnia 19 sierpnia 2011 r. o ustugach ptatniczych (t.j. Dz. U.
22024 . poz. 30,731,1222,z 2025 . poz. 146.).

5 Przede wszystkim dyrektywy zwanej popularnie PSD2 (od ang.
Payment Services Directive 2), czyli dyrektywy Parlamentu Eu-
ropejskiego i Rady (UE) 2015/2366 z dnia 25 listopada 2015 r.
w sprawie ustug ptatniczych w ramach rynku wewnetrznego,
zmieniajgca dyrektywy 2002/65/WE, 2009/110/WE, 2013/36/UE
i rozporzadzenie (UE) nr 1093/2010 oraz uchylajgca dyrektywe
2007/64/WE.

nieautoryzowane transakcje ptatnicze. Pojecie to
wystepuje w ustawie o ustugach ptatniczych — po-
jawia sie w 27 przepisach — lecz nie zostato w niej
wprost zdefiniowane, co tym bardziej uzasadnia po-
trzebe jego interpretacji. Rzecznik Finansowy wska-
zuje wprost, iz ,transakcja nieautoryzowana to taka
transakcja, na ktorg uzytkownik nie wyrazit zgody™.
Regulacje dotyczgce odpowiedzialnosci za nieau-
toryzowane transakcje ptatnicze znajdujg szerokie
zastosowanie w praktyce, co w konsekwencji prze-
tozyto sie na istotne zainteresowanie przedstawi-
cieli doktryny, zaréwno prawa cywilnego, jak i prawa
karnego®.

Do nieautoryzowanych transakcji ptatniczych do-
chodzi przede wszystkim w sytuacjach, w ktérych
osoba nieuprawniona uzyskuje dostep do danych
uwierzytelniajgcych uzytkownika, takich jak numery
kart ptatniczych, loginy i hasta do bankowosci elek-
tronicznej czy jednorazowe kody uwierzytelniajgce.
Jak powszechnie wiadomo, pozyskanie tych danych
moze nastepowacé zaréwno przy uzyciu tradycyj-
nych metod przestepczych, np. w wyniku kradzie-
zy karty ptatniczej, jak i — w coraz wiekszym stop-
niu — poprzez wykorzystanie narzedzi oferowanych
przez nowe technologie informacyjne. Wsréd naj-
czesciej stosowanych metod nalezy wskazac ataki
phishingowe, tworzenie i rozpowszechnianie stron
internetowych imitujgcych serwisy bankoéw, insty-
tucji finansowych czy podmiotéw z sektora e-com-
merce, a takze wysytanie spreparowanych wiado-
mosci tekstowych. Cho¢ petna skala zjawiska jest
trudna do precyzyjnego oszacowania, juz pottora
roku temu Rzecznik Finansowy zwracat uwage na

7 ,Transakcje nieautoryzowane. Materiat o transakcjach nieauto-
ryzowanych przygotowany we wspétpracy z UOKIiK", na: https://
rf.gov.pl/baza-wiedzy/najczestsze-pytania-i-odpowiedzi-faq/
transakcje-nieautoryzowane/ [dostep: 10 pazdziernika 2025 r.].

8 B. Wyzykowski, Odpowiedzialno$¢ za nieautoryzowane transakcje
ptatnicze — wybrane zagadnienia wynikajace z implementacji PSD2,
Jinternetowy Kwartalnik Antymonopolowy i Regulacyjny (iKAR)"
2019 nr 8, s. 101-116; J. Szczerbowski, Odpowiedzialnos¢ do-
stawcy ustugi ptatniczej za nieautoryzowang transakcje ptatniczg —
uwagi na gruncie polskiej implementacji PSD2, ,Journal of Modern
Science" 2021, 1. 1 (46), s. 257—-268; B. Wyzykowski, Odpowiedzial-
nos¢ za wykonanie transakcji ptatniczej z podaniem nieprawidtowe-
go unikatowego identyfikatora na gruncie ustawy o ustugach ptat-
niczych, ,internetowy Kwartalnik Antymonopolowy i Regulacyjny
(iKAR)" 2021, nr 7, s. 43-62; A. Czesnowicka, Transakcja nieauto-
ryzowana z perspektywy prawnokarnej — kwalifikacja prawna doko-
nania tzw. pfatnosci zblizeniowej za pomocg cudzej karty ptatniczej,
,Palestra” 2022, nr 7/8, s. 48-66; B. Wyzykowski, Spory miedzy do-
stawcami ustug pfatniczych a uzytkownikami dotyczace transakcji
ptatniczych w swietle najnowszego orzecznictwa polskich sadéw
powszechnych, ,internetowy Kwartalnik Antymonopolowy i Regu-
lacyjny (iKAR)" 2022, nr 7, s. 28-47; D. Kowalski, Europejskie ramy
prawne ochrony konsumenta na rynku bankowym — aktualne proble-
my i wyzwania zwigzane z rozwojem nowych technologii, ,Rocznik
Administracji Publicznej” 2024, nr. 10, s. 107-118; P. Milik, G. Pilar-
ski, Cyberattacks and the bank’s liability for unauthorized payment
transactions in the online banking system — theory and practice,
,Cybersecurity and Law" 2023 t.9,nr. 1, s. 108-126
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JJawinowy wzrost liczby wnioskéw (...) dotyczacych
dochodzenia roszczen przez banki z tytutu kredy-
tow, ktore — jak twierdzg klienci — nie zostaty przez
nich $wiadomie zawarte, lecz stanowig efekt dziatan
cyberprzestepcow, wykorzystujgcych socjotechniki
i metody hakerskie". Zapobieganie i zwalczanie tego
typu naduzy¢ staje sie jednym z kluczowych zadan
panstwa, co potwierdza m.in. przeprowadzona dwa
lata temu kontrola Najwyzszej Izby Kontroli, ukierun-
kowana na ocene skutecznosci realizowanych dzia-
tan w tym obszarze'™.

Dziatania phishingowe obejmuja nie tylko dane, kt6-
re mozna uznac za klasyczne dane uwierzytelniajgce
wykorzystywane w ustugach ptatniczych, lecz takze
informacje umozliwiajgce dostep do kont w mediach
spotecznosciowych. Zjawisko to osigga niekiedy
skale masowg, o czym regularnie informujg zaréw-
no media, jak i wtasciwe instytucje publiczne'. Jed-
noczesnie media spotecznosciowe, ze wzgledu na
swojg specyfike i oferowane narzedzia, stajg sie dla
sprawcoéw dogodnym srodowiskiem do pozyskiwa-
nia danych uwierzytelniajgcych, nierzadko wtasnie
za ich posrednictwem. Wykorzystywane sg w tym
celu m.in. menedzer reklam, a takze ogdlnodostep-
ne grupy czy wydarzenia'?. W prasie i serwisach in-
ternetowych pojawiajg sie liczne analizy obrazujgce
konkretne sposoby dziatania przestepcow w srodo-
wisku medioéw spotecznosciowych. Informacje o ta-
kich praktykach publikujg rowniez podmioty publicz-
ne, w tym CERT Polska'. Mamy wiec do czynienia
ze zbiegiem dwoch istotnych probleméw wspotcze-
snego obrotu, $cisle zwigzanych z rozwojem techno-
logii informacyjnych: z jednej strony s3 to nieautory-
zowane transakcje ptatnicze, z drugiej — zagrozenia

9 Poradnik Rzecznika Finansowego w sprawie problematyki tzw. ,kre-
dytéw na klik” i nieautoryzowanych transakcji pfatniczych, 21 grudnia
2023, na: https://archiwum.rf.gov.pl/2023/12/21/kredyt-na-klik
-po/ [dostep: 10 pazdziernika 2025 r.].

% Informacja o wynikach kontroli: Dziatania panstwa w zakresie
zapobiegania i zwalczania skutkéw wybranych przestepstw inter-
netowych, w tym kradziezy tozsamosci, P/21/042/KPB, 7 marca
2023 r., na: https://www.nik.gov.pl/kontrole/P/21/042/KPB/ [do-
step: 10 pazdziernika 2025 r.].

W UWAGA! CSIRT NASK ostrzega — trwa masowa kampania phishin-
gowa podszywajaca sie pod obstuge platformy Facebook, 26 maja
2023 r, na: https://www.gov.pl/web/baza-wiedzy/uwaga-csirt
-nask-ostrzega--trwa-masowa-kampania-phishingowa-podszy-
wajaca-sie-pod-obsluge-platformy-facebook [dostep: 10 paz-
dziernika 2025 r.].

2 M. Swietlinska, Jak cyberprzestepcy maskujg phishingowe re-
klamy na Facebooku?, 3 wrzesnia 2024 r., na: https://www.secu-
ritymagazine.pl/pl/a/jak-cyberprzestepcy-maskuja-phishingowe
-reklamy-na-facebooku [dostep: 10 paZzdziernika 2025 r.].

3 CERT Polska to zespét dziatajgcy w strukturach NASK — Pan-
stwowego Instytutu Badawczego, powotany w 1996 roku do re-
agowania na incydenty bezpieczenstwa komputerowego. Re-
alizuje zadania CSIRT NASK, jednego z trzech takich zespotow
dziatajgcych na poziomie krajowym w ramach krajowego syste-
mu cyberbezpieczenstwa: https://cert.pl/ [dostep: 28 listopada
2025r.].

PROGRAM
ANALITYCZNO

BADAWCZY

wynikajgce z korzystania z medidow spotecznoscio-
wych oraz potencjalna odpowiedzialno$¢ za po-
wstate w ich wyniku szkody'.

Dla obserwatoréw wspoétczesnej debaty publicznej
nie bedzie zaskoczeniem stwierdzenie, ze kwestia
odpowiedzialnosci podmiotéw Big Tech ze szcze-
golnym uwzglednieniem operatorow serwiséw
spotecznosciowych za dziatania ich uzytkownikéw
stanowi jeden z najbardziej ztozonych i doniostych
probleméw politycznych, ekonomicznych oraz praw-
nych o jednoznacznie globalnym charakterze. Za-
gadnienie to najczesciej pojawia sie w kontekscie
procesow politycznych, a takze problematyki dezin-
formacji i masowej manipulacji'®>. Cho¢ sygnalizo-
wany jest réwniez problem publikowania w mediach
spotecznosciowych fatszywych reklam oraz innych
materiatdow stuzgcych nielegalnemu pozyskiwaniu
danych uzytkownikéw', nie doczekat sie on dotad
ani odpowiedniej uwagi medialnej, ani interdyscypli-
narnych opracowan o charakterze kompleksowym.
Celem proponowanego raportu jest wypetnienie tej
luki i dostarczenie pogtebionej, analitycznej refleksji
nad tym obszarem.

1.2. Wywiady z Respondentami

Badania poprzedzajace przygotowanie raportu prze-
prowadzono z zastosowaniem m.in. metody empi-
rycznej, tj. wywiadéw pogtebionych, przeprowadzo-
nych na grupie respondentéw — doswiadczonych
ekspertow w obszarze compliance/legal w sektorze
bankowym oraz reprezentantéw sektora bankowego
aktualnie zatrudnionych w polskich bankach.

Celem wywiadow byto pozyskanie jakosciowych da-
nych dotyczacych sposobu funkcjonowania obec-
nych mechanizmoéw rynkowych i regulacyjnych oraz
lepsze zrozumienie praktycznych uwarunkowan zja-
wiska nieautoryzowanych transakc;ji.

Rozmowy obejmowaty kilka kluczowych obszardéw.
Po pierwsze, respondenci przedstawiali swoje do-
$wiadczenia dotyczace skali i dynamiki zjawiska nie-
autoryzowanych transakcji, zaréwno w perspektywie
operacyjnej, jak i z punktu widzenia ogdlnych trendéw

4 Oszustwa reklamowe na duZych platformach internetowych,
25 listopada 2024 r., na: https://cert.pl/posts/2024/11/0szustwa
-reklamowe-na-duzych-platformach/ [dostep: 10 paZdziernika
2025r.].

5 V. Jourova, Potrzebujemy wiekszej odpowiedzialnosci firm Big
Tech, 20 stycznia 2021 r., na: https://www.rp.pl/polityka/art-
8698221-potrzebujemy-wiekszej-odpowiedzialnosci-firm-big
-tech [dostep: 10 pazdziernika 2025 r.].

6 M.in.: M. Dzieciotowski, Sie¢ pefna fatszywych reklam, https://
serwisy.gazetaprawna.pl/orzeczenia/artykuly/9680143,siec-pel-
na-falszywych-reklam.html [dostep: 10 pazdziernika 2025 r.].
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obserwowanych na rynku. Po drugie, zapytano o zi-
dentyfikowane przyczyny i mechanizmy prowadzgce
do tych incydentéw — od technik manipulacji i in-
zynierii spotecznej, po stabe praktyki weryfikacyj-
ne, btedy uzytkownikéw oraz systemowe stabosci
infrastruktury cyfrowej. Trzecim istotnym watkiem
byta rola duzych platform spotecznosciowych i firm
technologicznych jako kanatéw wykorzystywanych
do dystrybucji fatszywych reklam, phishingu oraz
innych tresci sprzyjajacych popetnianiu przestepstw
finansowych. Respondenci oceniali, w jakim stopniu
dziatania lub zaniechania tych podmiotéw wptywajg
na wzrost liczby nieautoryzowanych transakcji oraz
jakie ryzyka generujg stosowane przez platformy
modele biznesowe. Dodatkowo, uczestnikéw popro-
szono o sformutowanie opinii dotyczacych srodkow,
ktére powinny zosta¢ podjete, aby skuteczniej prze-
ciwdziata¢ nieautoryzowanym transakcjom, zwtasz-
cza w kontekscie aktywnosci reklamowej prowadzo-
nej przez Big Techy. W wypowiedziach pojawiaty sie
zaréwno propozycje wzmochienia mechanizméw
nadzorczych i odpowiedzialnos$ci platform, jak i po-
stulaty dotyczace edukacji uzytkownikéw oraz po-
prawy wspotpracy miedzy sektorem finansowym
a podmiotami technologicznymi. Ostatnim obsza-
rem poruszanym w ramach wywiadoéw byta ocena
aktualnego stanu regulacji prawnych w Polsce i Unii
Europejskiej. Respondenci analizowali adekwatnos¢
obowigzujgcych przepisow — w szczegolnosci Digi-
tal Services Act, regulacji ochrony konsumenta oraz
wymogow dotyczgcych ustug ptatniczych — pod ka-
tem ich skutecznosci w ograniczaniu ryzyka oszustw
finansowych oraz mozliwosci egzekwowania odpo-
wiedzialnosci od duzych platform cyfrowych.

Zebrane wypowiedzi stanowig kluczowy wktad w dal-
szg czesc¢ raportu, dostarczajgc nie tylko pogtebio-
nych obserwacji i diagnoz, lecz takze praktycznych
rekomendacji dotyczacych kierunkéw koniecznych
zmian regulacyjnych oraz operacyjnych.

tacznie przeprowadzono 6 (sze$é) wywiadow
z 7 (siedmioma) Respondentami, w oparciu o ustan-
daryzowany scenariusz (ktorego tres¢ zawarto
w Zatgczniku nr 1 raportu), uwzgledniajac w grupie
respondentow zaréwno reprezentantéw bankow du-
zych, jak i spotdzielczych, a takze osoby posiadajgce
wszechstronne doswiadczenie w obszarze prawnym
i zgodnosci, w tym zdobyte w sektorze bankowym
oraz innych przedsiebiorstwach.

W badaniu udziat wziety nastepujgce osoby: Joan-
na Kucharczyk (radca prawny w Departamencie
Zgodnosci VeloBank SA), Pawet Krakowiak (Dy-
rektor Departamentu Przeciwdziatania Fraudom
w Banku Pekao SA), Szymon Kurnicki (Dyrektor ds.
Strategii Ptatnosci Citi Handlowy — Bank Handlowy

w Warszawie SA), Daria Kolenda i Ewa Billewicz (Li-
derki zespotéw Centrum Przeciwdziatania Oszu-
stwom ING Banku Slaskiego SA), Paulina Grala (Kie-
rownik zespotu ptatnosci kartowe w SGB-Bank SA),
Mariusz Sudot (adwokat i doktor nauk prawnych,
w przesztosci przez kilka lat wykonywat obowigzki
dyrektora departamentu compliance jednego z ko-
mercyjnych bankow).

Autorzy raportu pragng jednoczesnie podziekowac
wszystkim Respondentom, ktérzy poswiecili cenny
czas na udziat w badaniu, odpowiadajgc na pyta-
nia oraz dzielgc sie informacjami, wiedzg, opiniami,
w tym witasnymi (a bardzo cennymi i inspirujgcymi)
przemysleniami na temat praktyki nieautoryzowa-
nych transakcji oraz sposobow lepszego uregulowa-
nia tej materii.

*k*k

Ponizej zatagczono wybrane wypowiedzi sformuto-
wane w trakcie wywiadow.

Przede wszystkim, z przeprowadzonych wywiadéw
wynika jednoznacznie, ze skala nieautoryzowanych
transakgcji jest w Polsce duza, dynamicznie sie zwiek-
sza, a duza role odgrywajq tu wiasnie tresci w inter-
necie, z ktérych znaczna czes¢ to — wyswietlane
i promowane przez platformy internetowe i podmioty
typu Big Tech — tzw. reklamy oszukancze, komunika-
ty wprowadzajgce w btad, manipulujgce lub wprost
instrumenty wykorzystywane przez przestepcow.

.Platformy spoteczno$ciowe oraz firmy tech-
nologiczne dostarczajgce tresci w internecie
odpowiadajg za duzy odsetek nieautoryzowa-
nych transakcji, wprowadzajgc w btad klientow
bankéw. Skala takich przypadkéw sukcesywnie
rosnie i nie mamy watpliwosci, ze stan ten jest
efektem swiadomej polityki tych podmiotéw, kt6-
re zdajg sobie sprawe, ze podnoszac ,klikalnos¢"
swoich materiatéw, niejednokrotnie odwotujg-
cych sie do emocji odbiorcéw, zapewniajg sobie
wieksze wptywy, a jednoczesnie nie biorgc odpo-
wiedzialnosci za straty, ktore potem i tak zostajg
przerzucone na banki, a ewentualne roszczenia
lub kary bedzie bardzo trudno wyegzekwowac.
To postawa nie tylko bezprawna, ale przede
wszystkim nieetyczna".

.Moim zdaniem rola platform spotecznoscio-
wych i globalnych firm technologicznych (Big
Tech) w eskalacji tego zjawiska jest ogromna.
Staty sie one kluczowym narzedziem w rekach
przestepcow z kilku powoddw.
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Skala i zasieg: platformy takie jak Facebook, In-
stagram czy TikTok pozwalajg oszustom dotrze¢
do milionéw potencjalnych ofiar przy minimal-
nym koszcie.

Anonimowos$¢: przestepcy moga stosunkowo
tatwo tworzyc¢ fatszywe profile, podszywajac sie
pod znane marki, co utrudnia ich identyfikacje.
Systemy reklamowe: zautomatyzowane systemy
reklamowe sg masowo wykorzystywane do pro-
mowania oszustw. Algorytmy precyzyjnie targe-
tujg reklamy do grup najbardziej podatnych na
manipulacje, a weryfikacja reklamodawcow jest
czesto niewystarczajaca.

Brak odpowiedzialnosci: platformy czesto zasta-
niajg sie statusem posrednika, argumentujac, ze nie
ponoszg odpowiedzialnosci za tresci publikowane
przez uzytkownikéw. Procesy usuwania szkodli-
wych tresci sg czesto powolne i nieefektywne.

W efekcie, media spotecznosciowe staty sie
gtéwnym kanatem dystrybucji fraudéw, a Big
Tech, swiadomie lub nie, czerpie zyski z reklam
finansujacych dziatalnos$¢ przestepcza".

.Z mojej perspektywy, skala zjawiska transakciji
nieautoryzowanych jest znaczaca i, co najwaz-
niejsze, stale rosnie. Obserwuje ewolucje metod
przestepczych — od fizycznych kradziezy kart, po
wyrafinowane, wieloetapowe ataki w cyberprze-
strzeni. Uwazam, ze wzrost ten jest napedzany
przez cyfryzacje ustug bankowych. O ile przyno-
si ona ogromng wygode klientom, o tyle otwiera
nowe wektory ataku dla przestepcow. Kazdego
dnia w bankowosci analizuje sie tysigce alertow
z systemow monitorujgcych. Cho¢ wiekszosé
to fatszywe alarmy, odsetek rzeczywistych prob
oszustw jest na tyle duzy, ze wymaga dedykowa-
nych, zaawansowanych zespotéw i technologii.
Straty finansowe, cho¢ dotkliwe, to tylko czes¢
problemu. Réwnie istotne sg straty wizerunko-
we oraz spadek zaufania klientéw. Zjawisko to
ma charakter globalny, a polski rynek, jako jeden
z lideréow innowacji, jest szczegoélnie narazony na
ataki wykorzystujgce najnowsze technologie”.

.Skala jest powazna, bo jak rozmawiamy we-
wnetrznie, to (...) jest to jedno z wazniejszych wy-
zwan dla bankoéw i wazniejsze ryzyko".

.Jezeli chodzi o skale nieautoryzowanych trans-
akcji, to jest ona coraz wieksza. Przede wszystkim
dotyka ona klientéw detalicznych, poniewaz najta-
twiej zmanipulowac¢ osoby fizyczne, czesto mniej
wyedukowane lub mniej postugujagce sie nowocze-
snymi technologiami".

.Jesli chodzi o role platform internetowych i firm
technologicznych — to musze stwierdzi¢, ze to
niebagatelny element. Sg to nosniki reklam, w tym
wiasnie fatszywych reklam. (...) Big Techy majg nie
tylko przewage faktyczng, dziatajgc globalnie i kie-
rujgc sie do szerokiego audytorium odbiorcow, ale
i dysponujac jednoczesnie uprzywilejowang po-
zycjg prawng — te podmioty funkcjonujg nie tylko
w ramach prawa polskiego, ale na ogét maja sie-
dzibe za granicg, poza terenem Unii Europejskiej, co
powoduje, ze trudno skutecznie egzekwowacé ich
odpowiedzialnos$¢ i formutowac roszczenia".

.Rola platform spotecznosciowych i firm techno-
logicznych dla dziatan przestepczych w kontek-
$cie nieautoryzowanych transakcji jest bardzo
duza. Po stronie instytucji powinny by¢ podjete
radykalne kroki, zeby tego typu reklamy, ogtosze-
nia, informacje nieweryfikowalne jednak wery-
fikowaé, bo to jest istotny element. Chodzi o to,
zeby takie fatszywe oferty po prostu minimalizo-
wacé. Natomiast zdajemy sobie sprawe, zZe to jest
ciezkie. Na niektérych tego typu platformach na-
wet trudno znalez¢ jakies elementy do odniesie-
nia sie, czy informacje w jaki sposob zgtosi¢ cos
niepokojgcego, co trzeba po prostu zdjgc. A co
dopiero oczekiwag, ze tego typu organizacje czy
platformy miatyby realizowac jakies$ bardziej ak-
tywne kroki jeszcze przed umieszczeniem takich
reklam, czyli po prostu je weryfikowaé pod katem
takich oszukanczych ofert".

.Jakie sg przyczyny tego zjawiska? W pierwszej
kolejnosci odpowiada za to niewyobrazalnie dy-
namiczny rozwoj technologii, tzn. przestepcy
majg coraz wiecej narzedzi i pomystéw na to,
w jaki sposob — w dodatku coraz tanszy spo-
s6b i bardziej powszechny — wykorzystywac je
w swojej bezprawnej i szkodliwej dziatalnosci.
To nie jest tylko Al, ale np. tworzenie call-cen-
ter, oprogramowanie umozliwiajgce w sposob
szybki ttumaczenie na rézne jezyki komunikatow
(np. z polskiego na rumuniski albo z rumunskiego
na polski), co pozwala od razu dotrze¢ do wielu
odbiorcéw — przygotowac atak, réwniez za gra-
nicy, na innych kontynentach. (...) Réwnoczesnie
tez istniejg zaawansowane srodki socjotechnicz-
ne pozwalajgce potgczy¢ je z technologia. Re-
asumujac to wszystko — atakéw na klientow jest
coraz wiecej. A, mimo ze ostrzezen i kampanii in-
formujacych o ryzykach jest (zaréwno inicjowa-
nych przez banki, jak i organy wtadzy publicznej)
coraz wiecej, klienci ulegajg presiji, a przestepcze
dziatania wywotujg efekt, powodujac ze s$rodki
z kont bankowych wyptywaja."
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Respondenci zasadniczo zgadzajg sie, ze celem
oszustow sg wszyscy odbiorcy, lecz grupami szcze-
golnie zagrozonymi (podatnymi na popetnienie btedu
i doprowadzenie do transakgcji nieautoryzowanej) sa
osoby starsze, stabiej orientujagce sie w nowocze-
snych technologiach i gorzej weryfikujace tresci in-
ternetowe, a takze nieodporne na emocjonalng ma-
nipulacje.

.Z prowadzonych analiz w obszarze fraudowym
wynika, ze nie ma znaczaco wyrdzniajgcej sie
grupy spotecznej, rozproszenie jest szerokie.
S3 osoby z matych miejscowosci i z duzych.
S3 osoby starsze, ale sg tez mtodsze. Sg oso-
by z nizszym wyksztatceniem, ale zdarzajg sie
tez przypadki osob, ktére sg bardzo dobrze wy-
ksztatcone. Tak wiec nie dominuje tutaj jakas
okreslona grupa spoteczna, aczkolwiek jesli cho-
dzi o sam wiek, to najwyzszy jest udziat osob
od piec¢dziesigtego pigtego roku zycia w gore".

~Jednym z najpowazniejszych zagrozen jest
phishing, czyli jedna z technik inzynierii spo-
tecznej, odwotujgca sie do emocji, skojarzen
z osobami, w tym znajomymi, bliskimi, rodzing
i instytucjami przewidywalnymi (urzedami, ban-
kami, stuzbami odpowiedzialnymi za bezpie-
czenstwo)".

Przestepcy wykorzystuja socjotechnike, a takze na-
iwnos¢ odbiorcow oraz nadzieje szybkiego i tatwe-
go zysku, ponadto nowoczesne technologie typu
deep-fake lub inne instrumenty oparte o sztucznag
inteligencje (Al).

.Wektor oszustw inwestycyjnych wykorzystuje
systemy reklamowe platform spotecznoscio-
wych do promowania fatszywych ofert inwesty-
cyjnych. Reklamy, czesto opatrzone wizerunkiem
znanych osoéb, obiecujg nierealistycznie wysokie
zyski. Po kliknieciu, ofiara jest kierowana na fat-
szywa platforme, gdzie jest naktaniana do wpta-
cenia ,depozytu"”. W rzeczywistosci srodki trafia-
jg bezposrednio do przestepcow, a rzekome zyski
pokazywane na fatszywym panelu majg jedynie
zacheci¢ do dalszych wptat".

Juz teraz widze proby wykorzystania techno-
logii deepfake (audio i wideo) do podszywania
sie pod inne osoby w celu wytudzenia pieniedzy.
Skala i wiarygodnos¢ tych atakow bedzie rosta.
Anonimowos¢ i globalny charakter kryptowalut

czynig je idealnym narzedziem do prania pienie-
dzy pochodzacych z oszustw".

W obszarze socjotechniki, inzynierii spotecznej,
obserwujemy dos¢ sporo transakcji na wieksze
kwoty. Dotyczg one na przyktad ,inwestycji".
Klienci skad$ dowiadujg sie, ze jest mozliwosé
zainwestowania w takim przestepczym rozumie-
niu, gdzie$ znajdujg te informacje i potwierdze-
nie, ze to jest co$, w co warto sie zaangazowac.
Sa to media takie czy inne, czy social media. Jest
to zrodto informacji. Wykorzystywane sg te plat-
formy, ktére sg nam bliskie, tatwe w obstudze. Na
przyktad kontakt na popularnym komunikatorze".

+Jakos¢ owych fatszywych reklam i wprowadza-
jacych w btgd materiatéw jest niestety coraz lep-
sza, nieraz nawet osobie doswiadczonej trudno
odrézni¢ dane prawdziwe pochodzace od legal-
nie dziatajgcej, nadzorowanej instytucji finan-
sowej od podmiotu o watpliwej wiarygodnosci.
Trudno sie zatem dziwié, ze spoteczenstwo na-
biera sie na te sztuczki".

.Banki reagujg m.in. na to, czego wymagajg
od nich regulatorzy i jesteSmy coraz bardziej za-
awansowani pod wzgledem technicznym, a to
sie przektada na zmiane obszaréw problemo-
wych. Kiedy$s wiekszym problemem byty kwe-
stie zwigzane z zabezpieczeniami technicznymi.
Teraz istotniejsza jest kwestia poradzenia sobie
z inzynierig spoteczng, socjotechnikg ze strony
oszustow".

Respondenci sg generalnie zgodni co do niesatys-
fakcjonujacego stanu normatywnego — wskazujac,
Ze problemem nie jest tylko trudnos¢ w dochodzeniu
roszczen (pozwaniu i egzekwowaniu prawa) wzgle-
dem firm majacych siedzibe poza Unig Europejska,
lecz réwniez niedostateczna precyzja krajowego
i unijnego prawodawstwa.

+Aktualny stan prawny — zaréwno na poziomie
krajowym, jak i unijnym — wydaje sie niesatys-
fakcjonujacy, poniewaz z jednej strony nie za-
bezpiecza dostatecznie uczestnikéw rynku przed
ryzykami naduzyé, oszustw, manipulacji i innych
przestepstw w internecie, z drugiej za$ strony
prowadzi do niestusznego przypisania obowigz-
ku zwrotu srodkéw przez banki, ktére nie tylko
nie zawinity, lecz ponoszg koszty budowy coraz
bardziej zaawansowanej instrastruktury bezpie-
czenstwa, dziatan podnoszacych $wiadomosé
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klientow oraz zagwarantowania $rodkow, ktére
sg przeznaczane na potencjalny przyszty zwrot
srodkéw w razie zgtoszenia nieautoryzowanych
transakcji. Co wiecej, w opinii publicznej panuje
czasem nieuzasadnione przekonanie, wzmac-
niane dodatkowo przez dziatalno$é niektérych
urzedow (UOKiKu, Rzecznika Finansowego), ze
nie tylko odpowiedzialnos¢, ale wrecz wina za
nieautoryzowane transakcje obarcza bank".

.Po wielu latach obowigzywania PSD, PSD2
wcigz problematyczny jest fundament — definicja
autoryzacji transakcji — gdzie jest autoryzacja,
a gdzie autoryzacji nie mai jaki jest tak naprawde
zakres odpowiedzialnosci za transakcje nieauto-
ryzowane. Co bank powinien wykazaé, a czego
nie jest w stanie. Mam wrazenie, ze caty czas
krecimy sie wokot tego, czym jest ta autoryzacja.
W dalszym ciggu jest rozbieznos¢ pomiedzy tym,
co uwaza regulator, a tym, co racjonalnie powin-
no sie przyjaé¢ w zakresie wyktadni przepisow".

,Zrédtem problemu jest réwniez fakt, iz Big Techy
majg pochodzenie pozaeuropejskie, co przekta-
da sie na trudno$¢ w egzekwowaniu obowigz-
kéw, roszczen i odpowiedzialnosci. Zwtaszcza,
ze sg to na ogot firmy amerykanskie, ktére trud-
no zmusi¢ do podporzagdkowania sie oraz efek-
tywnego weryfikowania prezentowanych tresci,
ktére wprowadzajg lub przynajmniej mogg wpro-
wadzac¢ w btad. Wydaje sie, ze pojedyncze pan-
stwo jest zbyt stabe do skutecznego narzucenia
swojej woli, zatem konieczna jest wspotpraca na
poziomie ponadnarodowym w ramach Unii Euro-
pejskiej. (...) Wyrazem zainteresowania Unii tym
problemem sg akty prawne, takie jak np. DSA,
czyli Digital Services Act".

.Te kwestie regulacyjne mogtyby by¢ znacz-
nie bardziej doprecyzowane. Zeby byta wieksza
efektywnosé¢, w tym w zakresie kontroli platform.
Z tego co mi wiadomo, to nie jest wiasciwie uregu-
lowane w kontekscie zwiekszania bezpieczenstwa
konsumentoéw, klientow itd. Wszystko wskazuje
na to, ze od tej strony regulacyjnej, legislacyjnej
jest sporo do zrobienia w tym zakresie".

.Sadze, ze nalezy wprowadzi¢ regulacje, ktore
naktadatyby na platformy wspétodpowiedzial-
nos¢ za straty finansowe wynikajgce z oszustw
promowanych za pomocg ich systemoéw. Po-
winny one by¢ zobligowane do wdrozenia solid-
nych procedur weryfikacji reklamodawcow. (...

Konieczne jest wprowadzenie przepisow, ktére
jasno definiowatyby odpowiedzialnos¢ platform
internetowych za umozliwianie oszustw. Sfor-
mutowanie jasnego i przejrzystego prawa doty-
czgcego obstugi transakcji nieautoryzowanych
bez zbednych procedur sagdowych”.

.Oceniam, ze obecny stan prawny w Unii Euro-
pejskiej, w tym w Polsce, jest krokiem w dobrym
kierunku, ale pozostaje niewystarczajgcy. Dyrek-
tywa PSD2 wprowadzita silne uwierzytelnienie
klienta (SCA), ale nie adresuje w petni problemu
transakcji autoryzowanych pod wptywem mani-
pulaciji.

Moje propozycje zmian legislacyjnych.

Nowelizacja ustawy o ustugach ptatniczych: wpro-
wadzenie przepisow, ktore jasno definiowatyby odpo-
wiedzialnos$¢ platform internetowych za umozliwia-
nie oszustw. Sformutowanie jasnego i przejrzystego
prawa dotyczgcego obstugi transakcji nieautoryzo-
wanych bez zbednych procedur sgdowych.

Stworzenie centralnego rejestru rachunkéw wyko-
rzystywanych do przestepstw: umozliwitoby to szyb-
sze blokowanie srodkéw.

Uproszczenie procedur prawnych: skrécenie czasu
potrzebnego na uzyskanie zgody prokuratury na blo-
kade srodkéw na podejrzanym koncie.

Moim zdaniem regulacje muszg nadgzaé¢ za tech-
nologia. Konieczne jest przesuniecie ciezaru odpo-
wiedzialnosci z konsumenta na potezne korporacje
technologiczne”.

Wszyscy respondenci wskazujg na okolicznosé, iz
banki sa Swiadome zagrozen i permanentnie podno-
szg poziom zabezpieczen, wychodzac jednoczesnie
z inicjatywami stuzacymi uswiadamianiu swoich
klientow, co spotyka sie nieraz z niezrozumieniem
oraz zarzutami biurokratyzacji, formalizacji relacji
bank-klient, a nawet pdzniejszym przerzucaniem
rzekomej winy na bank, ktory niedostatecznie za-
bezpieczyt klienta i umozliwit mu dokonanie wadli-
wej transakgcji.

.Zdarza sie, ze w sposob ewidentny klient banku
zachowat sie nieroztropnie, wykazat tatwowier-
noscig, podjat nieprzemyslang, pod wptywem
emocji i wyobrazenia tatwego i szybkiego zysku,
decyzje o zainwestowaniu swoich oszczed-
nosci. Dos¢ szybko okazuje sie jednak, ze nie
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byta to zadna inwestycja, lecz zorganizowana
forma manipulacji, majacej na celu wytudzenie
pieniedzy. (...) Zal i zto$¢ tej osoby przenosi sie
wowczas na bank, tak jakby to witasnie bank
nie zapewnit dostatecznego poziomu zabez-
pieczen, a wrecz sktonit do decyzji o nieudanej
inwestycji. (..) Bywa tez tak, ze podwyzsza-
nie poziomu zabezpieczen przez bank — ktéry
wprowadza np. dodatkowe srodki weryfikacji
i ostrzezenia — spotyka sie z niezadowoleniem
i krytykg ze strony klientow, ktérzy wyrazajg
niezadowolenie, ze dzwoni do nich pracownik
z infolinii banku zadajgcy dodatkowe pytania
o realizowang transakcje, zabiera czas, utrudnia
przeprowadzenie operacji".

.Zdarza sie, ze wiemy o zdarzeniu juz na wcze-
$niejszym etapie, zatrzymujgc takie transakcje
do weryfikacji z klientem. To sg klienci, ktorzy
niestety dajg sie namawia¢ na jakies benefity,
ktos$ im cos obiecuje. To jest pierwsza grupa. Sg
tez klienci, ktorzy faktycznie wykonujg po prostu
duzo réznych transakcji, operacji i nie przywigzu-
jg ze wzgledu na rutyne wagi do tego, ze klikajg
w jakies oszukancze linki".

.Banki, poza informowaniem oraz kampaniami
majgcymi podnies¢ swiadomosé klientow w za-
kresie zagrozen towarzyszacych transakcjom,
wprowadzajg dodatkowe mechanizmy weryfi-
kacji transakcji, lecz najstabszym elementem
kazdego procesu jest cztowiek. Zwtaszcza jesli
zastosowano wobec niego mechanizm perswa-
zyjny, polegajacy na kreowaniu wyobrazenia ta-
twego zarobku lub pewnej i bezpiecznej inwesty-
cji, ktorg jest w stanie szybko zrealizowacd".

Tymczasem jednoczesnie to na nie przerzucono
obowigzek zwrotu $rodkow, ktére stracit klient
na skutek nieautoryzowanych transakcji, nawet
wtedy, gdy doszto do niej na skutek nieostroz-
nosci klienta. W tej sytuacji jako niesprawiedli-
we nalezy oceni¢ obowigzek zwrotu obcigzajgcy
bank, ktéry nie zawinit, a wrecz wdrozyt daleko
idgce $srodki ostroznosci, $cisle przestrzegat pra-
wa i innych norm zgodnosci, podczas gdy wielka
firma dziatajgca globalnie w internecie zysku-
je na wprowadzaniu w btgd swoich odbiorcow.
Uwazam, ze szkoda powinna by¢ bankowi wy-
réwnana, zrekompensowana".

.Warto zwréci¢é uwage na problem z punktu wi-
dzenia ekonomicznej analizy prawa, czyli prze-
strzegania prawa w kontekscie bilansu zyskow
i strat. Aktualny stan prawny oraz jego egzekwo-
wanie prowadzi¢ musi do wniosku, ze obecnie
naruszanie prawa i sprzyjanie reklamodawcom
— niezaleznie od tego, czy promujg rzetelny pro-
dukt, czy nie — sie po prostu biznesowo optaca,
poniewaz zyjg one z generowania ruchu na por-
talach, ,clickbaitu" oraz wptywéw z tych reklam,
ktére znacznie przewyzszajg koszt negatywnych
skutkow, czyli pozwdw, roszczen, kar naktada-
nych przez organy wtadzy publicznej czy strat
wizerunkowych". (...) Inng, wazng do zasygnali-
zowania sprawg jest pytanie o to, z jakich zrodet
pochodzg s$rodki angazowane w promocje re-
klam oszukanczych. Nie mam konkretnych do-
wodéw, wiec nie bede formutowat jednoznacz-
nych oskarzen, ale wiedzac, ze przeznaczane sg
na to bardzo duze srodki — naturalne wydaje sie
podejrzenie, ze mogg by¢ to srodki z nielegal-
nych Zrédet, podejrzane z punktu widzenia regu-
lacji AML-owych."

Przedmiotem krytyki jest sytuacja, w ktérej banki — po- Postepowanie podmiotéw typu Big Tech jest nie tyl-
zostajac jednoczesnie podmiotami zaufania spotecz- ko bezprawne, ale i nieetyczne — tym bardziej, ze
nego, podlegajacymi daleko idacej nadregulacji i nad- czesto jest to ich konsekwentna, uporczywa i $wia-
zorowi ze strony panstwa — zobowigzane sg do zwrotu doma polityka.

O
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srodkow, przy jednoczesnej akceptacji dla nagannych
i bezprawnych praktyk Big Techoéw, ktore niejedno-
krotnie w petni Swiadomie oraz dla zysku udostepniaja
wprowadzajace w btad (oszukancze) tresci.

.Banki nalezg do najbardziej regulowanych
sektoréw, podlegajgcych $cistemu nadzoro-
wi ze strony panstwa, w tym takze zjawiskom
nadregulacji, a jednoczesnie podejmujg szero-
kie dziatania majgce na celu uczulenie swoich
klientow na ryzyko nieautoryzowanej transakcji
i szerzej rozumianego bezpieczenstwa w sieci.

.Niestety zwrdci¢ tez trzeba uwage, ze odbiorcy
tresci internetowych, czesto nie bedac $wiado-
mymi konsekwencji prawnych, klikajg w wyswie-
tlajgce sie komunikaty, co oznacza formalnie wy-
razenie zgody na zwigzanie sie regulaminami lub
zobowigzaniami wynikajgcymi z ich wewnetrz-
nych polityk, co powoduje p6zniej, ze — w razie
sporu prawnego — prawnicy tych korporacji majg
utatwione zadanie w obronie przed roszczeniami.
(..) Pojawia sie zasadne pytanie o etyke takich
dziatan, a takze o koniecznos¢ szerszej ochrony
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przez takimi dziataniami, np. w drodze prewen-
cyjnych akcji organéw witadzy publicznej lub
reakcji przypominajgcej ostracyzm spoteczny,
ktdéry napietnuje te postawy, przyczyniajac sie do
strat wizerunkowych i kosztéw rynkowych. Pa-
mietajmy, ze mamy przeciez srodki do wywiera-
nia presji i egzekwowania odpowiedzialnych oraz
prawnie dopuszczalnych zachowan i nie powin-
nismy godzi¢ sie na to, ze najpotezniejsi gracze
rynkowi ignorujg tak naprawde prawa konsu-
mentoéw, narazajgc na szwank ich interesy oraz
generujg zagrozenia, sprzyjajac przestepcom”.

W sSwietle przeprowadzonych wywiadéw, uzasadnio-
na jest teza, Ze rozwigzaniem zidentyfikowanych pro-
blemow nie jest prawo i postawa organow je stosu-
jacych na poziomie krajowym — a niezbedna okazuje
sie aktywnos$¢ (zwlaszcza koordynacja dziatan) na
poziomie ponadnarodowym (unijnym, lecz réwniez
w relacjach Unia Europejska-Stany Zjednoczone-
Chiny), poniewaz wytacznie na poziomie globalnym
wypracowane mogg by¢ skuteczne mechanizmy za-
pobiegajace lub ograniczajgce praktyke Big Techow.

.Zjawiska, o ktérych rozmawiamy, nie wystepujg
jedynie w Europie, ale na catym $wiecie — wiec za-
tozy¢ trzeba, ze gdyby srodowisko bankowe, wy-
korzystujgc swoje globalne relacje, a takze inne
podmioty: panstwowe, unijne, organizacje kon-
sumenckie itd. zaczety wywiera¢ nacisk — bytoby
to znacznie bardziej skuteczne. | podkreslam, ze
powinny by¢ to zaréwno dziatania wtadcze, zin-
stytucjonalizowane, ale réwniez inne, ,miekkie";
wyobrazmy sobie chocéby stworzenie kodeksu
dobrych praktyk, ktéry bytby jednoznacznym sy-
gnatem dla Big Techoéw, ze niektére zachowania
nie sg i nie bedg akceptowane”.

.Konieczne jest stworzenie ram wspotpracy miedzy
sektorem bankowym, firmami Big Tech a organami
$cigania. Umozliwitoby to btyskawiczng wymiane
informacji o nowych schematach oszustw".

Niezaleznie od dziatan instytucjonalno-prawnych,
potrzebne jest dalsze prowadzenie kampanii infor-
macyjnych oraz innych dziatan nakierowanych na
podnoszenie wiedzy i Swiadomosci klientow w ob-
szarze cyberbezpieczenstwa — najlepiej we wspot-
pracy z organami wiadzy publicznej, rozpoznawal-
nymi organizacjami pozarzadowymi oraz osobami
cieszgcymi sie popularnoscig i autorytetem, a takze
rozwijanie wewnetrznych procedur bankowych stu-
zacych ograniczeniu oszust i fraudow.
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.Banki zrobity juz bardzo duzo w kontekscie r6z-
nych mechanizméw weryfikacyjnych, réznych
potykaczy, na ktorych zatrzymujemy klienta, tak
zeby go uswiadomi¢ albo dodatkowo weryfiko-
waé przed wykonaniem potencjalnie fraudowe;j
transakcji. Realizowane sg tez liczne kampanie
edukacyjne. Wydaje mi sie, ze oprocz wieksze-
go wptywu wiasciwych instytucji panstwa lub
odpowiednich urzedéw na platformy techno-
logiczne, UOKIK jest wiasciwym aktorem, ktory
mogtby skoordynowacé cykliczng i ogélnopolska
kampanie spoteczng, radiowo-telewizyjng, ktéra
dotartaby do znacznie szerszej grupy odbiorcow.
Najczesciej konsumenci zaglagdajg na strone in-
ternetowg banku, do aplikacji mobilnej lub tez
bankowosci internetowej, aby dotrze¢ do odpo-
wiednich komunikatéow i ostrzezen. Nie kazdy
czyta uwaznie komunikaty ostroznosciowe lub
autoryzacyjne push ze szczego6tami transakcji.
Podsumowujgc wydaje mi sie, ze taka inicjatywa
ze strony UOKIK bytaby bardzo dobrym uzupet-
nieniem, tak zeby cyklicznie docieraé¢ do jak naj-
wiekszej czesci spoteczenstwa".

.Nalezy prowadzi¢ ciggte, szeroko zakrojone
kampanie edukacyjne. Kluczowe jest tu hasto:
»Pracownik banku nigdy nie poprosi cie o poda-
nie hasta, kodu BLIK czy instalacje oprogramo-
wania«".

Cho¢ nie wszyscy Respondenci wyrazili 6w poglad
wprost — wydaje sie, ze panuje zgoda co do koniecz-
nosci integracji i koordynacji réznych dziatan, zaréw-
no wiadczych, jak i nie wtadczych, inicjowanych ,od-
dolnie” (przez banki, organizacje pozarzadowe i inne
podmioty prywatne), jak tez organy panstwa i Unii
Europejskiej w obszarze prewencji, ograniczania i ta-
godzenia skutkow nieautoryzowanych transakcji.

.Uwazam, ze skuteczna walka wymaga zinte-
growanych dziatan, ze szczegélnym uwzglednie-
niem roli Big Tech:

Wymuszenie odpowiedzialnosci na platfor-
mach: Sadze, ze nalezy wprowadzic regulacje, kt6-
re naktadatyby na platformy wspoétodpowiedzial-
nos¢ za straty finansowe wynikajgce z oszustw
promowanych za pomocg ich systemoéw. Powinny
one by¢ zobligowane do wdrozenia solidnych pro-
cedur weryfikacji reklamodawcéw.

Wspotpraca i wymiana danych: konieczne jest
stworzenie ram wspotpracy miedzy sektorem
bankowym, firmami Big Tech a organami $ciga-
nia. Umozliwitoby to btyskawiczng wymiane in-
formacji o nowych schematach oszustw.
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Technologia po stronie bankéw: banki musza
kontynuowac¢ inwestycje w zaawansowane
systemy antyfraudowe oparte na sztucznej
inteligencji, ktére potrafig w czasie rzeczywi-
stym blokowa¢ podejrzane transakcje. Banki
powinny wdrazac¢ tez systemy prewencyjne,
takie jak wykrywanie spoofingu telefonicznego,

% PROGRAM
ANALITYCZNO

BADAWCZY

biometrii czy dodatkowych kanatéw potwier-
dzania transakcji.

Edukacja i sSwiadomos¢: nalezy prowadzic ciggte,
szeroko zakrojone kampanie edukacyjne. Klu-
czowe jest tu hasto: ,Pracownik banku NIGDY nie
poprosi Cie o podanie hasta, kodu BLIK czy insta-

lacje oprogramowania”.
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Skala 1 charakterystyka zjawiska
nieautoryzowanych transakcji ptatniczych
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2.1. Nieautoryzowane transakcje — charakter
i glowne przyczyny zjawiska

Zjawisko nieautoryzowanych transakcji stanowi
powazny problem i zarazem wyzwanie dla sektora
ustug finansowych.

Zgodnie z art. 40 ust. 1 ustawy o ustugach ptatni-
czych'” transakcje ptatniczg uwaza sie za autory-
zowangy, jezeli ptatnik wyrazit zgode na wykonanie
transakcji ptatniczej w sposéb przewidziany w umo-
wie miedzy ptatnikiem a jego dostawcg, przy czym
zgoda moze dotyczy¢ takze kolejnych transak-
cji ptatniczych.

Art. 40.

1. Transakcje ptatniczg uwaza sie za autoryzowana, jezeli
ptatnik wyrazit zgode na wykonanie transakcji ptatni-
czej w sposob przewidziany w umowie miedzy ptat-
nikiem a jego dostawca. Zgoda moze dotyczy¢ takze
kolejnych transakcji ptatniczych.

2. Zgoda powinna by¢ udzielona przez ptatnika przed
wykonaniem transakcji ptatniczej albo kolejnych
transakcji ptatniczych, chyba ze ptatnik i jego do-
stawca uzgodnili, Ze zgoda moze zosta¢ udzielona
takze po ich wykonaniu. Zgody na wykonanie trans-
akcji ptatniczej mozna réwniez udzieli¢ za posred-
nictwem odbiorcy, dostawcy odbiorcy albo dostawcy
Swiadczgcego ustuge inicjowania transakcji ptatni-
czej.

3. Ptatnik moze w kazdej chwili wycofaé¢ zgode, nie p6z-
niej jednak niz do momentu, w ktérym zlecenie ptatnicze
zgodnie z art. 51 stato sie nieodwotalne.

4. Jezeli zgoda dotyczy kolejnych transakcji ptatni-
czych, wycofanie dotyczy wszystkich niewykona-
nych transakcji ptatniczych, chyba ze ptatnik za-
strzegt inaczej.

A contrario, transakcjg nieautoryzowang jest taka
transakcja, na ktorg ptatnik nie wyrazit zgody'®.

Podobny wniosek wyptywa z art. 64 ust. 2 zd. trze-
cie Dyrektywy Parlamentu Europejskiego i Rady (UE)
2015/2366 z dnia 25 listopada 2015 r. w sprawie
ustug ptatniczych w ramach rynku wewnetrznego,
zmieniajgca dyrektywy 2002/65/WE, 2009/110/WE,
2013/36/UE i rozporzgdzenie (UE) nr 1093/2010 oraz

7 Dz.U.z2025r., poz. 611 ze zm.

8 K. Tomczyk, Transakcje oszukaricze dokonywane przy uzyciu
bezgotéwkowych instrumentéw pfatniczych jako przyktady cyber-
przestepczosci [w:] Przedsiebiorczos¢ i konkurencyjno$¢ w dobie
transformacji cyfrowej, red. D. Dziembek, L. Ziora, Czestochowa
2023,s.122.

uchylajaca dyrektywe 2007/64/WE (,PSD2"), zgod-
nie z ktorym w przypadku braku zgody (ptatnika)
transakcje ptatniczg uznaje sie za nieautoryzowana.

Typowym przyktadem transakcji, ktérg mozna uznac
za nieautoryzowang, jest transakcja dokonana bez
wiedzy ptatnika, z wykorzystaniem jego danych
autoryzujgcych pozyskanych przez przestepcow
w sposob nielegalny, np. poprzez zainfekowanie
urzadzenia ptatnika.

W tym kontekscie nalezy zwréci¢ uwage na to, ze nie-
autoryzowane transakcje staty sie podstawg wszcze-
cia przez Prezesa Urzedu Ochrony Konkurencji i Kon-
sumentow (,UOKIK") szeregu postepowan przeciwko
bankom?’. UOKiK zarzuca bankom m.in. brak zwro-
tu pieniedzy do konca kolejnego dnia roboczego po
zgtoszeniu nieautoryzowanej transakcji?', co oznacza,
ze bank nie miatby mozliwosci uprzedniej weryfikacji
zasadnosci zgtoszenia. Z kolei przedstawiciele sekto-
ra bankowego argumentujg, ze banki nie mogg zwra-
cac pieniedzy automatycznie, jedynie na podstawie
zgtoszenia ptatnika®?. Co do zasady nie ma réwniez
podstaw do dochodzenia przez ptatnikdéw roszczen
od bankéw w sytuacji, w ktorej ptatnik dokonat uwie-
rzytelnienia transakgcji i wyrazit na nig zgode.

Przyczyny zjawiska nieautoryzowanych transakgciji

Przyczyny przeprowadzenia transakcji pomimo
braku zgody ptatnika mogg by¢ rézne, poczynajac
od wytudzenia danych, po oszustwa polegajace na
wprowadzeniu klienta w btad i sktonieniu go do doko-
nania transakcji, na ktérg w normalnych warunkach
nie wyrazitby zgody. W tym drugim przypadku trans-
akcja nie powinna jednak byé¢ kwalifikowana jako
nieautoryzowana — ptatnik wyraza przeciez zgode na
jej dokonanie (czyli ,autoryzuje” jg%), a bank co do
zasady nie odpowiada za wprowadzenie go w btad
przez osobe trzecig lub podstep osoby trzeciej (art.
84§ 1iart. 86 § 2 Kodeksu cywilnego — ,KC"). Zatem
bank nie odpowiada za transakcje, ktéra zostata au-
toryzowana, nawet jezeli nastgpito to pod wptywem
btedu wywotanego przez osobe trzecig (np. oszusta

9Dz. Urz. UE. L 2015 Nr 337, s. 35.

2 Njeautoryzowane transakcje — kolejne wszczecia, https://uokik.
gov.pl/nieautoryzowane-transakcje-kolejne-wszczecia [dostep:
21 listopada 2025 r.].

2 Ibidem.

22 Kiedy bank musi oddac pienigdze po cyberataku? Rozstrzygnie-
cie sporu coraz blizej, Rzeczpospolita, https://www.rp.pl/banki/
art43056981-kiedy-bank-musi-oddac-pieniadze-po-cyberataku
-rozstrzygniecie-sporu-coraz-blizej [dostep: 21 listopada 2025 r.].
2 W jezyku polskim stowo ,autoryzacja” rozumiane jest jako ,ze-
zwolenie" (tak: Stownik Jezyka Polskiego PWN, https://sjp.pwn.pl/
slowniki/autoryzowa%C4%87.html, dostep: 22 grudnia 2025 r.) lub
.potwierdzenie" (tak: Wielki Stownik Jezyka Polskiego PAN, https://
wsjp.pl/haslo/podglad/33278/autoryzowac/4156030/uzytkowni-
ka, dostep: 22 grudnia 2025 .).
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namawiajgcego do przeznaczenia srodkéw na rze-
komo atrakcyjne inwestycje). Niemniej proby obcig-
Zania bankéw odpowiedzialnoscig za takie transak-
cje sg przez ptatnikow podejmowane.

Jak wskazat dyrektor departamentu przeciwdziata-
nia fraudom jednego z bankow:

.Sq przyktady atakow/ wptywdéw manipulacyjnych na
konsumentéw pod przykrywka wysoko profitowych in-
westycji, ktére sg na najwyzsze kwoty. Konsument do-
piero po fakcie dochodzi do wniosku, Ze jednak go kto$
oszukat. Tymczasem my identyfikujemy jeszcze na eta-
pie dokonywania transakcji czes$¢ tego typu przypad-
kow, kontaktujemy sie z konsumentem w celach wery-
fikacyjnych, informujemy, o tym, Zze w naszej ocenie jest
on oszukiwany. Najczesciej konsument pomimo ostrze-
zen zgadza sie na wykonanie transakcji. Podsumowu-
jac mamy udowodniong autoryzacje transakcji, ktéra
zostata wykonana za zgodg konsumenta. W tego typu
przypadkach nie mamy wptywu na decyzje konsumenta.
Bank nie moze decydowac za niego, a jest wytgcznie po-
Srednikiem pomiedzy dwoma stronami transakcji".

Wytudzenie danych moze nastgpi¢ na skutek m.in.:

— phishingu — ,metoda oszustwa, w ktérej prze-
stepca podszywa sie pod inng osobe lub insty-
tucje w celu wytudzenia poufnych informacji,
zainfekowania komputera szkodliwym oprogra-
mowaniem czy tez naktonienia ofiary do okreslo-
nych dziatan. Jest to rodzaj ataku opartego na
inzynierii spotecznej"?,

— smishingu — ,rodzaj phishingu skierowanego
na telefony komoérkowe. Celem przestepcy jest
zgromadzenie danych osobowych, takich jak na
przyktad numer ubezpieczenia spotecznego lub
numer karty kredytowej. Drogg ataku sg wiado-
mosci tekstowe lub SMS"%;

— vishingu — ,pozyskanie informacji poufnej przez
przestepcow z wykorzystaniem telefonu. Prze-
stepca wytudza dane podszywajac sie pod osoby
lub instytucje godne zaufania"?;

— spoofingu — ,rodzaj ataku, w ktérym przestep-
cy podszywajg sie pod banki, instytucje i urzedy
panstwowe, firmy, a nawet osoby fizyczne w celu
wytudzenia od swoich ofiar danych lub pieniedzy.
Dzieki wykorzystaniu réznych technik, oszusci

24 Poradnik Rzecznika Finansowego w sprawie problematyki tzw.
Jkredytéw na klik” i nieautoryzowanych transakcji ptatniczych, ht-
tps://rf.gov.pl/wp-content/uploads/2023/12/ PORADNIK-KLIK.
pdf [dostep: 14 listopada 2025 ], s. 8.

% |bidem.

% |bidem, s. 2.
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mogg podszyé¢ sie pod wybrany adres e-mail,
numer telefonu, a nawet adres IP i w nieuczciwy
sposo6b osiggngc swoje cele"?’.

Istotne znaczenie przy poszczegolnych oszustwach
ma inzynieria spoteczna. Prébujac wytudzi¢ dane lub
sktoni¢ ofiare do wykonania okreslonego dziatania
(np. zainicjowania transakcji) przestepcy wykorzystu-
ja ludzkie stabosci. Manipulacja moze polegac np. na:

— obietnicy uzyskania korzysci, gtdéwnie majgtko-
wych, np. dzieki nadzwyczaj korzystnym inwe-
stycjom oferowanym rzekomo przez oszusta;

— podszyciu sie pod faktycznie funkcjonujgcy sklep
internetowy;

— rzekomym oferowaniu produktéw w bardzo
atrakcyjnych cenach.

Jak wskazat pracownik dziatu compliance jednego
z bankéw:

.Banki reagujg m.in. na to, czego wymagajg od nich
regulatorzy i jesteSmy coraz bardziej zaawansowa-
ni pod wzgledem technicznym, a to sie przektada
na zmiane obszaréw problemowych. Kiedys$ wiek-
szym problemem byty kwestie zwigzane z zabez-
pieczeniami technicznymi. Teraz istotniejsza jest
kwestia poradzenia sobie z inzynierig spoteczng,
socjotechnikg ze strony oszustow".

Jednoczesnie w literaturze zwraca sie uwage, ze: ,ma-
nipulacja ptatnikiem w celu zainicjowania oszukanczej
transakcji oraz modyfikacja zlecenia ptatniczego przez
oszusta wydajg sie odgrywac bardzo ograniczong role
w przypadku ptatnosci kartg, wyptat gotowki i oszustw
zwigzanych z pienigdzem elektronicznym. Natomiast
w przypadku przelewéw bankowych duza cze$¢ oszu-
kanczych transakcji wynikata z manipulacji ptatnikiem
w celu zainicjowania transakcji"?.

Rosnace znaczenie majg manipulacje dokonywane
z wykorzystaniem narzedzi sztucznej inteligencji,
ze szczegdlnym uwzglednieniem deepfake?. Szacuje
sie, ze w 2023 . liczba incydentéw wywotanych przez
deepfake wzrosta o 700%.

2" Ibidem.

28 European Banking Authority & European Central Bank, 2024 Re-
port on Payment Fraud, https://www.ecb.europa.eu/press/intro/
publications/pdf/ech.ebaecb202408.en.pdf [dostep: 16 listopada
20251, s. 14.

2 Wall Street Journal, Deepfakes Are Coming for the Financial Sec-
tor, 2024, https://www.wsj.com/articles/deepfakes-are-coming-
for-the-financial-sector-0c72d1e5 [dostep: 17 listopada 2025 r.].
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Jak wskazat dyrektor ds. strategii ptatnosci jednego
z bankéw:

Juz teraz widze proby wykorzystania techno-
logii deepfake (audio i wideo) do podszywania
sie pod inne osoby w celu wytudzenia pieniedzy.
Skala i wiarygodnos¢ tych atakow bedzie rosta”.

Poprzez deepfake nalezy rozumie¢ ,wykorzystanie
algorytmoéw uczenia maszynowego i technologii
mapowania twarzy do cyfrowej manipulacji gtosa-
mi, ciatami i twarzami ludzi"*® Chodzi np. o przypad-
ki, w ktorych wykorzystujagc tego rodzaju narzedzia
oszusci podszywajg sie pod osoby bliskie ofierze lub
wrecz przeciwnie — pod znane postaci zycia publicz-
nego. Ta druga forma w Polsce byta wykorzystywana
w szczegolnosci do tzw. oszustw inwestycyjnych?'.
Czesto sg ono dokonywane poprzez wykorzystanie
wizerunku celebrytéw, sportowcow czy politykow.

Zastosowanie deepfake zwieksza wiarygodnos¢ ta-
kiego wizerunku, szczegdlnie dla oséb o nizszym
poziomie swiadomosci cyfrowej. Ogladajac np. film
wraz ze $ciezkg dzwiekowg, w ktorej cieszgca sie
zaufaniem postaé¢ namawia do okreslonej inwestycji,

nieSwiadoma oszustwa osoba nierzadko decyduje
sie powierzy¢ swoje srodki z przeznaczeniem rzeko-
mo na zakup np. kryptoaktywa czy instrumentu fi-
nansowego. W ten sposob dochodzi do przekazania
srodkow wbrew rzeczywistej intencji ptatnika.

Jak wskazat dyrektor ds. strategii ptatnosci jednego
z bankéw:

.Wektor oszustw inwestycyjnych wykorzystuje
systemy reklamowe platform spotecznosciowych
do promowania fatszywych ofert inwestycyjnych.
Reklamy, czesto opatrzone wizerunkiem znanych
0s0b, obiecujg nierealistycznie wysokie zyski. Po
kliknieciu, ofiara jest kierowana na fatszywg plat-
forme, gdzie jest naktaniana do wptacenia ,depo-
zytu". W rzeczywistosci srodki trafiajg bezposred-
nio do przestepcow, a rzekome zyski pokazywane
na fatszywym panelu majg jedynie zacheci¢ do
dalszych wptat".

Jednoczesnie nalezy zauwazyc¢, ze na opisane oszu-
stwa narazone sg wszystkie grupy klientow. Jak
wskazat dyrektor departamentu przeciwdziatania
fraudom jednego z bankow:

Reklama

Rick @ @S1lentSh2rk
Poznaj tajne sposoby inwestowania pieniedzy,

o ktérych banki nie chea, bys wiedzial

E

| MIR MENTZEN

| ——|

EN
A

|_20-10 | WSTAJESZ IWIESZ  CZAS DECYZH

Widzieli$hy.cos niezwiyKiego
- 5

Z moviedirectz.com

llustracja: Przyktad reklamy wykorzystujgcej wizerunek znanego polityka bez jego zgody.

30 0. Wasiuta, S. Wasiuta, Deepfake jako skomplikowana i gteboko
fatszywa rzeczywistos¢, Annales Universitatis Paedagogicae Cra-
coviensis. Studia de Securitate 9(3) (2019), s. 19.

31 Komisja Nadzoru Finansowego, Wykorzystanie technologii de-
epfake przez cyberprzestepcow, https://cebrf.knf.gov.pl/falszywe
-inwestycje [dostep: 17 listopada 2025 r.].
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llustracja: Klatka z reklamy wykorzystujgcej wizerunek znanych postaci zycia publicznego bez ich zgody, z zastosowa-
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llustracja: Klatka z reklamy wykorzystujgcej wizerunek znanych postaci zycia publicznego bez ich zgody, z zastosowa- <:>
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.Z prowadzonych analiz w obszarze fraudo-
wym wynika, ze nie ma znaczgco wyrézniajace;j
sie grupy spotecznej, rozproszenie jest szero-
kie. S3 osoby z matych miejscowosci i z du-
zych. Sg osoby starsze, ale sg tez mtodsze. Sg
osoby z nizszym wyksztatceniem, ale zdarzajg
sie tez przypadki osdéb, ktére sg bardzo dobrze
wyksztatcone. Tak wiec nie dominuje tutaj ja-
kas okreslona grupa spoteczna, aczkolwiek je-
$li chodzi o sam wiek, to najwyzszy jest udziat
os6b od piec¢dziesigtego pigtego roku zycia
w gore".

Nalezy jednak zaznaczy¢, ze przypadki ptatnosci
dokonanych na skutek manipulacji nie wpisujg sie
w pojecie nieautoryzowanych transakcji, jezeli wigzg
sie z wyrazeniem przez ptatnika zgody na dokona-
nie transakcji. W takim przypadku sg bowiem spet-
nione przestanki transakcji autoryzowanej z art. 40
ust. 1 ustawy o ustugach ptatniczych w postaci wy-
razenia zgody na transakcje.

Tego rodzaju przypadki mogg by¢ szczegdlnie trudne
z perspektywy banku, zwtaszcza ze ptatnicy prébujg
obcigzac¢ banki odpowiedzialnos$cig za takie transak-
cje. Jak wskazat pracownik dziatu compliance jed-
nego z bankéw:

.Na dzisiaj najwiekszym wyzwaniem jest kwestia
socjotechniki. Obszar wyjatkowo trudny do ,za-
gospodarowania".

Z kolei dyrektor departamentu przeciwdziatania frau-
dom jednego z bankéw wskazat:

.Zdarza sie, ze wiemy o zdarzeniu juz na wcze-
$niejszym etapie, zatrzymujgc takie transakcje
do weryfikacji z klientem. To sg klienci, ktorzy
niestety dajg sie namawia¢ na pewne i obiecy-
wane benefity. Sg tez klienci, ktérzy wykonuja po
prostu duzo réznych transakcji i nie przywigzu-
jg ze wzgledu na rutyne wagi do tego, ze klikajg
np. w oszukancze linki".

Pokazuje to, ze sektor bankowy jest obarczany
obowigzkami i odpowiedzialnoscig takze w przy-
padkach, w ktérych weryfikacja przez banki jest
powaznie utrudniona lub wrecz niemozliwa, a takze
takich, w ktérych bank jest w stanie zweryfikowac
zagrozenie fraudem i to robi, a mimo to klient i tak
decyduje sie na dokonanie transakcji. Obarczanie
w takim przypadku banku odpowiedzialnoscia za

dokonanie transakcji jest niedopuszczalne. Nalezy
zwroci¢ uwage, ze takie podejscie stwarza ryzyko
hazardu moralnego. Majgc $wiadomosg, iz kosz-
ty ewentualnego btedu poniesie ktos$ inny (bank),
ptatnik nie bedzie miat motywacji do podejmo-
wania decyzji w sposob przemyslany, rozsadny
i uwazny.

2.2. Skala zjawiska oszukanczych
transakcji ptatniczych

Skala zjawiska oszukanczych transakcji (w tym
nieautoryzowanych) stale rosnie. Jej ustalenie jest
mozliwe dzieki danym zbieranym i udostepnianym
przez instytucje polskie i europejskie, w tym Narodo-
wy Bank Polski, Rzecznika Finansowego oraz Euro-
pejski Bank Centralny.

Ponizsze zestawienia obejmujg dane liczbowe, war-
tosci ekonomicznych strat, a takze udziat nieautory-
zowanych transakcji w catkowitym wolumenie ptat-
nosci.

Ponadto przedstawiono dominujgce kanaty wykorzy-
stywane przez oszustow do realizacji oszukanczych
operacji ptatniczych. Analiza uwzglednia takze dyna-
mike zmian tych wskaznikéw w ostatnich okresach.

Powyzsze wykresy ilustrujg dynamike zmian liczby
oszukanczych transakcji w Polsce w ujeciu kwartal-
nym na przestrzeni 2024 r. oraz pierwszego kwartatu
2025r.

W pierwszym kwartale 2024 r. wystgpito 105 601
transakcji o tacznej wartosci 165 894 668 zt. W kolej-
nym kwartale liczba incydentéw wzrosta do 119 500
transakcji, a warto$¢ oszukanczych transakcji wy-
niosta 157 855 690 zt, co pokazuje spadek wartosci
oszustw pomimo wzrostu ich ilosci.

W trzecim kwartale zaobserwowano spadek licz-
by oszukanczych transakcji do 108 982, natomiast
ich wartos¢ wzrosta o 7,8% osiggajgc wartosé
170 176 532 zt. W czwartym okresie odnotowano
dalsze spadki wolumenu transakcjido 103 178 oraz
ich wartosci do 160 207 696 zt. Z kolei pierwszy
kwartat nowego roku przyniést wzrost liczby trans-
akcji oszukanczych o 7,4% do 110 797 oraz wzrost
ich wartosci do rekordowych 183 887 434 zt.

Natomiast poréwnujac r/r, liczba transakcji oszu-
kanczych wzrosta o 4,9%, zas ich wartos¢ o 10,85%.
Zatem pomimo, iz pomiedzy poszczegolnymi kwar-
tatami zdarzaly sie spadki liczby lub wartosci oszu-
kanczych transakcji, to zauwazalny jest trend wzro-
stowy.
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Wykres: Opracowanie wtasne, na podstawie danych zgromadzonych w ramach niniejszego Raportu oraz wykorzysta-
nych w nim materiatéw Zrédtowych.
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Wykres: Opracowanie wtasne, na podstawie danych zgromadzonych w ramach niniejszego Raportu oraz wykorzysta- <:>
nych w nim materiatéw Zrédtowych. <:>
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Ukazuje to ztozonos$¢ zjawiska oraz skale zagro-
zen zwigzanych z fraudami ptatniczymi, a takze
wskazuje na koniecznos$¢ doskonalenia metod
prewencji oszustw w polskim systemie ptatni-
czym.

Réwniez banki obserwujg duzg liczbe oszukan-
czych (w tym nieautoryzowanych) transakcji. Jak
wskazat dyrektor ds. strategii ptatnosci jednego
z bankow:

.Z mojej perspektywy, skala zjawiska trans-
akcji nieautoryzowanych jest znaczgca i, co
najwazniejsze, stale rosnie. (..) Kazdego dnia
w bankowosci analizuje sie tysigce alertow
z systeméw monitorujgcych. Cho¢ wiekszos¢
to fatszywe alarmy, odsetek rzeczywistych prob
oszustw jest na tyle duzy, ze wymaga dedyko-
wanych, zaawansowanych zespotéw i techno-
logii. Straty finansowe, cho¢ dotkliwe, to tylko
czes¢ problemu. Réwnie istotne sg straty wi-
zerunkowe oraz spadek zaufania klientow. Zja-
wisko to ma charakter globalny, a polski rynek,
jako jeden z lideréw innowacji, jest szczegdlnie
narazony na ataki wykorzystujgce najnowsze
technologie."

Z kolei pracownik dziatu compliance jednego z ban-
kéw wskazat:

.Skala jest powazna, bo jak rozmawiamy we-
wnetrznie, (...) jest to jedno z wazniejszych wy-
zwan dla bankéw i wazniejsze ryzyko."

Powyzsza grafika przedstawia zestawienie sredniej
liczby fraudéw dokonywanych na milion transakcji
ptatniczych w Polsce oraz wybranych krajach Unii
Europejskiej, m.in.: Niemczech, Francji, Austrii, Wto-
szech i Irlandii w pierwszym kwartale 2025 .

Polska odnotowata 15 przypadkow fraudéw na milion
transakcji. Plasuje to nasz kraj ponizej Sredniej euro-
pejskiej, ktora wyniosta 20 incydentow. Kraje o naj-
wiekszej liczbie transakcji oszukanczych to miedzy
innymi Francja oraz Wiochy, ktore osiagnety odpo-
wiednio 28 oraz 25 przypadkéw na milion transakgiji.

Niemcy i Austria wykazaty najnizszy poziom réwny 10
przypadkow. Statystyka ukazuje relatywnie wysoki po-
ziom bezpieczenstwa transakcji w Polsce na tle Europy,
podkreslajac skutecznosé¢ krajowych mechanizmow
obronnych oraz rosnacg swiadomos¢ uzytkownikow.
Nalezy jednak zauwazyé, ze niektére kraje europej-
skie osiggajg jeszcze lepsze wyniki w zakresie ochrony
przed fraudami ptatniczymi, co wskazuje na mozliwe
roznice w efektywnosci systemow zabezpieczen oraz
poziomie swiadomosci uzytkownikow. Przyktadem sg
Niemcy i Austria, ktére odnotowaly znaczaco nizsze
wskazniki fraudow, plasujac sie na czele w europej-
skim rankingu bezpieczenstwa transakcji.

LICZBA FRAUDOW NA MILION TRANSAKCJI: POLSKA VS INNE KRAJE UE
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Wykres: Opracowanie wtasne, na podstawie danych zgromadzonych w ramach niniejszego Raportu oraz wykorzysta-

nych w nim materiatéw Zrédtowych.
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Wykres: Opracowanie wtasne, na podstawie danych zgromadzonych w ramach niniejszego Raportu oraz wykorzysta-

nych w nim materiatéw zrédtowych.

Powyzszy wykres prezentuje kwartalng dynamike
zmian liczby transakcji oszukanczych w podziale na
rodzaje instrumentéw ptatniczych: przelewy elektro-
niczne oraz ptatnosci karta.

W 2024 r. dominujagcym kanatem wystepowa-
nia fraudow byty ptatnosci karta. Liczba oszu-
kanczych transakcji z ich udziatem przekracza-
ta 80 tysiecy w kazdym kwartale. W tym okresie

oszustwa kartowe stanowity okoto 84% wszyst-
kich fraudéw z wykorzystaniem bezgotowkowych
instrumentow ptatniczych. Pokazuje to dominacje
tego kanatu.

Na poczagtku 2025 r. wzrosta liczba incydentéw za
pomoca polecenia przelewu, przekraczajgc 20 tysie-
cy przypadkéw, co oznacza wzrost az 0 20,1% w po-
réwnaniu do ostatniego kwartatu 2024 .
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3.1. Miejsce Big Tech we wspotczesnej
gospodarce i spoteczenstwie

Poprzez Big Tech rozumie sie zwykle najwieksze
firmy technologiczne, ktére prowadzg duze platfor-
my cyfrowe utatwiajgce komunikacje i dokonywanie
transakcji pomiedzy znaczng liczbg uzytkownikéw
lub przegladarki®?. Wskazuje sie, ze ich wspdlng ce-
cha jest petnienie roli posredniczacej, tgczacej uzyt-
kownikéw i dostawcow?.

Do Big Techéw zalicza sie przede wszystkim pod-
mioty amerykanskie, takie jak Alphabet, Amazon,
Apple, Meta i Microsoft®*. Najwieksze z nich majg
wiekszg kapitalizacje niz jakakolwiek instytucja fi-
nansowa®.

Kluczowg wartoscia wptywajacg na znaczenie Big
Techéw sg dane, ktérymi dysponujg. Ma to zwigzek
z liczbg uzytkownikéw platform cyfrowych. Przykta-
dowo Facebook ma ok. 3 mid aktywnych uzytkow-
nikdw miesiecznie, zas z oprogramowania Windows
korzysta 1,4 mld uzytkownikow?®.

Jest to istotny czynnik pozwalajgcy na rozwijanie
systemow sztucznej inteligenciji, dla ktorych big data
stanowi kluczowy element. Jak wskazuje sie w lite-
raturze: ,dane osobowe przekazywane przez klien-
tow lub pozyskiwane z ustug online oraz dane trans-
akcyjne z platform handlowych i innych serwiséw
stanowig cenne zasoby wykorzystywane jako dane
wejsciowe dla algorytmoéw uczenia maszynowego
lub innych rozwigzan opartych na analizie duzych
zbioréw danych"®’.

Pozycja Big Techow wynika nie tylko z ich podsta-
wowe] dziatalnosci, ale takze z rosngcego wachla-
rza swiadczonych przez nie ustug, ktére zwykle sg
komplementarne z platformami cyfrowymi czy prze-
gladarkami. Przyktadowo wiekszos$¢ czotowych Big
Techéw zajmuje sie $wiadczeniem ustug ptatniczych
(np. Google Pay, Apple Pay, Meta Pay), a niektore we-
szty réwniez na rynek kredytow.

32 P, Armstrong, S. Balitzky, A. Harris, BigTech - implications for the
financial sector, ESMA Report on Trends, ,Risks and Vulnerabili-
ties", 1/2020, s. 48.

% 8. Khanal, H. Zhang, A. Taeihagh, Why and how is the power of
Big Tech increasing in the policy process? The case of generative Al,
Policy and Society, 2025, 44(1), s. 53.

34V. Briihl, Big Tech, the Platform Economy and the European Digital
Markets, ,Intereconomics”, 58(5)/2023, s. 274.

35 P. Armstrong, S. Balitzky, A. Harris, BigTech - implications for the
financial sector, ,ESMA Report on Trends. Risks and Vulnerabili-
ties", 1/2020, s. 48-49.

3% 8. Khanal, H. Zhang, A. Taeihagh, Why and how is the power of
Big Tech increasing in the policy process? The case of generative Al,
,Policy and Society”, 44(1)/2025, s. 5

3" Ibidem., s. 53.
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Znaczenie Big Techow jest tak istotne, ze — jak wska-
zuje sie w literaturze — ,majg coraz wieksze wptywy
na gospodarke i posrednio réwniez na panstwowg
polityke wewnetrzng oraz miedzynarodowg"®,.

Jednoczesnie rola platform cyfrowych wykracza
poza obszar gospodarki czy nawet polityki. Przede
wszystkim media spotecznosciowe stanowig klu-
czowe zrodto informacji dla znacznej czesci spote-
czenstwa.

Jak wskazuje sie w literaturze: ,media spoteczno-
Sciowe, dziatajgce jako platformy informacyjne, dys-
kusyjne, rozrywkowe i komunikacyjne, sg skutecz-
nym narzedziem do wptywania na opinie publiczng,
ksztattowania wiedzy na okreslone tematy i mani-
pulowania nastrojami spotecznymi. Umiejetne pro-
wadzenie kampanii informacyjnych i dyskusji oraz
tworzenie tresci dostosowanych do uzytkownikéw
(krétszych, prostszych, ze specyficznym jezykiem
i naciskiem na grafiki i wideo) moze efektywnie jed-
noczy¢ lub dzieli¢ spoteczenstwo wokét konkretnych
kwestii, zacheca¢ do okreslonych dziatan. Zatem
wzrastajgca rola medidéw spotecznosciowych oraz
przeniesienie znacznej czesci komunikacji miedzy-
ludzkiej do Internetu wymaga refleksji nad tym, jaki
jest ich wptyw na ksztattowanie opinii publicznej
i nastrojow spotecznych, a tym samym na zmiane
zachowan i postaw"®,

Wskazuje to na mozliwo$é manipulacji zachowania-
mi odbiorcéw, przy czym manipulacja niekoniecznie
musi by¢ dokonywana bezposrednio przez operatora
platformy. Wystarczy, gdy akceptuje on umieszcza-
nie na platformie tresci o takim charakterze.

3.2. Media spotecznosciowe i Big Tech
a oszustwa z wykorzystaniem transakgc;ji
ptatniczych

Wskazana mozliwo$¢é manipulacji zachowaniem
odbiorcéw za posrednictwem mediéow spoteczno-
$sciowych stwarza zagrozenie dotyczgce oszustw
finansowych. Pewna cze$¢ odbiorcow przejawia
zaufanie do informacji dotyczacych kwestii finan-
sowych, zwtaszcza inwestycyjnych, ktére pojawia-
ja sie w mediach spotecznosciowych. Szczegodlnie
jaskrawym przyktadem tego zjawiska sg rekla-
my z udziatem influenceréw, nierzadko w formie

38 M. Gurtowski, J. Waszewski, Wptyw dziatalnosci gigantéw tech-
nologicznych na globalne srodowisko bezpieczeristwa. Studium
przypadku spétki Amazon, ,Kwartalnik Bellona", 3/2020, s. 42.

39 M. Hanczuk, G. Rybotowicz, J. Szwed, J. Wilczynska, A. M. OI-
szewska, Wptyw mediéw spotecznosciowych na relacje miedzyludz-
kie, ,Akademia Zarzgdzania", 8(2)/2024, s. 297.
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GLOWNE KANALY INICJOWANIA FRAUDOW

B Meta, Whatsapp, Instagram

B Bankowosé elektroniczna i aplikacje mobilne

M Tradycyjne komunikatory

Wykres: Opracowanie wtasne, na podstawie danych zgromadzonych w ramach niniejszego Raportu oraz wykorzysta-

nych w nim materiatéw Zrédtowych.

kryptoreklamy“®. Sg oni angazowani nie tylko w celu
promocji danej inwestycji, ale tez jej uwiarygod-
nienia. Naturalnym miejscem tego rodzaju dziatan
reklamowych sg media spotecznosciowe. Znane sg
przypadki, w ktorych osoby publiczne promowaty
oszukancze schematy*'.

Platformy spotecznosciowe staty sie gtéwnym ka-
natem inicjowania oszustw. Nie znaczy to, ze oszu-
kancze reklamy nie pojawiajg sie w innych mediach
internetowych. Jednak opisana wyzej skala dziata-
nia Big Techéw i bardzo duza liczba uzytkownikow
platform spotecznosciowych (tacznie ok. 4,41 mld*?)
sprawia, ze sg one najwazniejszym miejscem publi-
kacji tego rodzaju reklam.

Zaprezentowane tezy znajdujg potwierdzenie w da-
nych statystycznych zaprezentowanych ponizej.

Powyzszy wykres prezentuje rozktad udziatu naj-
czesciej wykorzystywanych kanatéw inicjowania
oszustw ptatniczych w Europie w 2024 .

Najwiekszy udziat miaty serwisy i platformy spotecz-
nosciowe: Meta, WhatsApp, Instagram, ktére odpo-
wiadaty za 62% wszystkich przypadkéw. Na drugim
miejscu znalazta sie bankowos¢ elektroniczna i apli-
kacje mobilne — 25%. Pozostate 13% przypadkow

40 N. Jelonek, Kryptoreklamy w mediach spotecznosciowych, ,Pra-
wo Mediéw Elektronicznych”, 2/2023, s. 28.

41 T. Ciechonski, Finfluencerzy i naganiacze z Dubaju, https://www.
prawo.pl/biznes/finfluencerzy-z-dubaju-jak-rozpoznac-oszu-
stwa-inwestycyjne,535334.html [dostep: 22 listopada 2025 r.].
428, Bharne, P. Bhaladhare, Comprehensive Analysis of Online So-
cial Network Frauds [w:] Advances in Data-Driven Computing and
Intelligent Systems, s. 24.

transakcji oszukanczych odbyto sie z wykorzysta-
niem innych kanatéw, w tym tradycyjnych komunika-
toréw lub telefonu. Warto zauwazyé réwniez rosngcg
role Telegrama, ktéry odnotowat wzrost o 121% oraz
WhatsAppa (wzrost 0 67%).

Dane wskazujg na rosnagcg role kanatéw komunikacji
internetowej, ze szczegélnym uwzglednieniem plat-
form spotecznosciowych i komunikatoréw. Ich udziat
w catkowitej liczbie oszukanczych transakcji prze-
kracza tgczny udziat bardziej tradycyjnych kanatow
komunikacji.

Jak wskazat dyrektor ds. strategii ptatnosci jednego
z bankéw:

.Moim zdaniem rola platform spotecznoscio-
wych i globalnych firm technologicznych (Big
Tech) w eskalacji tego zjawiska jest ogromna.
Staty sie one kluczowym narzedziem w rekach
przestepcow z kilku powodéw: platformy takie
jak Facebook, Instagram czy TikTok pozwalajg
oszustom dotrze¢ do milionéw potencjalnych
ofiar przy minimalnym koszcie, a przestep-
cy mogg stosunkowo tatwo tworzy¢ fatszywe
profile, podszywajac sie pod znane marki, co
utrudnia ich identyfikacje. Zautomatyzowane
systemy reklamowe sg masowo wykorzysty-
wane do promowania oszustw. Algorytmy pre-
cyzyjnie targetujg reklamy do grup najbardziej
podatnych na manipulacje, a weryfikacja re-
klamodawcéw jest czesto niewystarczajgca.
Ponadto platformy czesto zastaniajg sie statu-
sem posrednika, argumentujac, ze nie ponoszg
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odpowiedzialnosci za tresci publikowane przez
uzytkownikow. Procesy usuwania szkodliwych
tresci sg czesto powolne i nieefektywne. W efek-
cie, media spotecznosciowe staty sie gtéwnym
kanatem dystrybucji fraudéw, a Big Tech, swia-
domie lub nie, czerpie zyski z reklam finansuja-
cych dziatalnos$¢ przestepcza".

Z kolei pracownik dziatu compliance jednego z ban-
kow wskazat:

.W obszarze socjotechniki, inzynierii spotecznej,
obserwujemy dos¢ sporo transakcji na wieksze
kwoty. Dotyczg one na przyktad ,inwestycji".
Klienci skad$s dowiadujg sie, ze jest mozliwosé
zainwestowania w takim przestepczym rozumie-
niu, gdzie$ znajduja te informacje i potwierdze-
nie, ze to jest cos, w co warto sie zaangazowac.
Sa to media takie czy inne, czy social media. Jest
to zrodto informacji. Wykorzystywane sg te plat-
formy, ktére sg nam bliskie, tatwe w obstudze. Na
przyktad kontakt na popularnym komunikatorze".

Zwraca sie uwage, ze podmioty zarzgdzajgce plat-
formami spotecznosciowymi nie podejmujg do-
statecznych dziatan w celu eliminacji lub istotnego
zmniejszenia skali opisanych zjawisk. Wskazuje sie
w szczegolnosci na brak jasnych procedur zgtasza-
nia podejrzanych reklam czy publikacji do operato-
réw platform spotecznosciowych oraz brak transpa-
rentno$ci w zakresie rozpatrywania takich zgtoszen.

Dyrektor departamentu przeciwdziatania fraudom
jednego z bankéw wskazat:

.Rola platform spotecznosciowych i firm techno-
logicznych dla dziatan przestepczych w kontek-
$cie nieautoryzowanych transakcji jest bardzo
duza. Po stronie wtasciwych instytucji panstwa
lub urzedéw powinny by¢ podjete radykalne kro-
ki, zeby tego typu reklamy, ogtoszenia, informa-
cje byty weryfikowane na poziomie big techdw,
to jest bardzo istotny element w ochronie kon-
sumentéw. Liczba fatszywych ofert, reklam lub
ogtoszen powinna by¢ minimalizowana syste-
mowo. Na niektérych platformach trudno zna-
lez¢ informacje pozwalajgce na zgtoszenie nie-
pokojgcego ogtoszenia lub reklamy w celu jest
usuniecia. Organizacje typu big tech czy platfor-
my technologiczne powinny realizowac¢ bardziej
aktywne kroki jeszcze przed umieszczeniem ta-
kich reklam, czyli po prostu je weryfikowa¢ pod
katem oszukanczych ofert".
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Jednoczesnie w przestrzeni publicznej pojawity sie
informacje, ktore wskazujg na to, ze jeden z Big Te-
chow, Meta, swiadomie czerpie zyski z oszukan-
czych reklam zamieszczanych na platformach spo-
tecznosciowych tego podmiotu.

Informacje opublikowane przez agencje Reuters
w oparciu o pozyskane przez dziennikarzy dokumen-
ty, wskazujg na niepokojgce mechanizmy:

Jak odnotowano w jednym z dokumentow
z grudnia 2024 r., firma srednio wyswietla uzyt-
kownikom swoich platform szacunkowo 15 mi-
liardow reklam oszustw dziennie — takich, ktére
wykazujg wyrazne oznaki fatszywosci (»wyzsze-
go ryzyka«). Z kolei inny dokument z korca
2024 r. stwierdza, ze Meta uzyskuje okoto 7 mi-
liardow dolaréw rocznych przychodoéw z tej kate-
gorii reklam oszustw"*,

.Znaczna cze$¢ oszustw pochodzita od markete-
réw, ktérzy zachowywali sie na tyle podejrzanie,
ze zostali oznaczeni przez wewnetrzne systemy
ostrzegawcze Meta. Jednak z dokumentow wy-
nika, ze firma blokuje reklamodawcéw tylko wte-
dy, gdy jej zautomatyzowane systemy przewidu-
jg z co najmniej 95% pewnoscig, ze dopuszczajg
sie oszustwa. Jesli pewnos¢ jest mniejsza — ale
Meta nadal uwaza, ze reklamodawca prawdopo-
dobnie jest oszustem — nalicza wyzsze stawki
za reklamy jako kare. Celem jest zniechecenie
podejrzanych reklamodawcéw do publikowania
reklam"#4,

.Jednoczesnie dokumenty wskazujg, ze z wta-
snych badan Meta wynika, iz jej produkty staty
sie filarem globalnej gospodarki (economy -
przyp. autorzy raportu) oszustw. W prezentacji
przygotowanej w maju 2025 r. przez zesp6t ds.
bezpieczenstwa oszacowano, ze platformy firmy
byly zaangazowane w jedng trzecig wszystkich
udanych oszustw w USA"5,

W wewnetrznych dokumentach Meta rozwaza
koszty wzmocnienia egzekwowania zasad doty-
czacych reklam oszustw w zestawieniu z ryzy-
kiem kar finansowych naktadanych przez rzady

4 Meta is earning a fortune on a deluge of fraudulent ads, docu-
ments show, Reuters, https://www.reuters.com/investiga-
tions/meta-is-earning-fortune-deluge-fraudulent-ads-docu-
ments-show-2025-11-06/ [dostep: 21 listopada 2025 r.].

4 Ibidem.

 |bidem.

O
Q
O



PROGRAM
ANALITYCZNO
BADAWCZY

<:> ROZDZIAL Il d/&,

O
O
&0

za brak ochrony uzytkownikéw. Dokumenty ja-
sno wskazujg, ze Meta zamierza w przysztosci
ograniczy¢ nielegalne zrédta przychodow. Jed-
nak firma obawia sie, ze nagte zmniejszenie
wptywow z reklam oszustw mogtoby wptyngé na
jej prognozy biznesowe, jak wynika z dokumen-
tu z 2025 r., ktéry omawia wptyw ,naruszajgcych
przychody" — czyli dochodéw z reklam naru-
szajgcych standardy Meta, takich jak oszustwa,
nielegalne gry hazardowe, ustugi seksualne czy
watpliwe produkty zdrowotne"*6.

.Tymczasem jak wynika z jednego z dokumentow
z listopada 2024 r., firma wewnetrznie przyznaje,
ze kary administracyjne za reklamy oszustw sg
nieuniknione i przewiduje sankcje siegajgce na-
wet 1 miliarda dolaréw. Jednak te kary bytyby
znacznie mniejsze niz przychody Meta z reklam
oszustw. Co sze$¢ miesiecy Meta zarabia 3,5 mi-
liarda dolaréw tylko na tej czesci reklam oszustw,
ktore »niosg wyzsze ryzyko prawne« — takich jak
reklamy fatszywie podajgce sie za marke kon-
sumencka lub osobe publiczng albo wykazu-
jgce inne oznaki oszustwa. Ta kwota niemal na
pewno przewyzsza »koszt jakiejkolwiek ugody
regulacyjnej dotyczacej oszukanczych reklamx.
Ten sam dokument stwierdza, ze zamiast do-
browolnie zgodzi¢ sie na bardziej rygorystycznag
weryfikacje reklamodawcow, kierownictwo firmy
zdecydowato sie dziata¢ wytgcznie w odpowiedzi
na dziatania regulatorow"+’.

Powyzsze wskazuje na wystepowanie zjawiska tzw.
moral hazard po stronie przynajmniej niektérych Big
Techéw. Wobec stosunkowo niskiego zagrozenia
sankcjami za dopuszczanie do publikowania oszu-
kanczych reklam, czerpigc jednoczes$nie bardzo wy-
sokie przychody z tego tytutu, giganci technologiczni
nie majg motywacji do walki z tym zjawiskiem. Kal-
kulacja ekonomiczna sugeruje wrecz, by zjawisko to
utrzymywac i w ten sposob zapewnia¢ wazne zrédto
przychodoéw Big Techéw. Opisana sytuacja swiadczy
o gtebokim niedostosowaniu regulacji prawnych iich
praktycznego stosowania przez organy publiczne do
rzeczywistych wyzwan w obszarze oszustw finanso-
wych. Jednoczesnie, jak wynika z przeprowadzonych
analiz, faktyczny koszt fraudow jest przenoszony na
banki.

Ponizej zaprezentowane zostaly szacowane przy-
chody uzyskiwane przez niektére Big Techy z oszu-
kanczych reklam.

46 |bidem.
47 Ibidem.

Meta

Zgodnie z informacjami podanymi w raporcie Reu-
ters, Meta z takich reklam osiggneta przychody na
poziomie 7 mld USD (ok. 25,5 mld PLN). Przyjmujac
globalng liczbe uzytkownikéw platform Meta na po-
ziomie ok. 3 mld i odpowiednio 18,7 min w Polsce,
mozna szacowac roczny przychéd Meta z oszukan-
czych reklam w Polsce na poziomie ok. 43,6 min USD
(ok. 159 mIn PLN).

Google

Przychody Google z reklam w 2024 roku wyniosty
264,59 mld USD. Firma posiada okoto 5 mld uzyt-
kownikéw, z czego ok. 30 min w Polsce. Gdyby
przyjac, ze podobnie jak w przypadku Meta ok. 4,3%
przychodoéw reklamowych Google pochodzi z reklam
oszukanczych, to szacowana kwota przychodéw
z tego tytutu w Polsce wyniostaby ok. 249 min PLN.

Amazon

Amazon wygenerowat 56,21 mld USD przychoddéw
z reklam w 2024 roku przy 310 milionach uzytkow-
nikéw (ok. 22,5 min w Polsce). Gdyby przyjaé, ze po-
dobnie jak w przypadku Meta ok. 4,3% przychodéw
reklamowych Amazon pochodzi z reklam oszukan-
czych oraz dotyczacych niedozwolonych débr, to
szacowana kwota przychodéw z tego tytutu w Pol-
sce wyniostaby ok. 640 min PLN.

Podsumowujac, tacznie Big Techy generuja dziesiat-
ki miliardow dolaréw rocznie z oszukanczych reklam.
W Polsce skala moze wynosi¢ ponad miliard ztotych.
Kwota ta jest wyzsza niz wartosé oszukanczych
transakcji, co mozna uzasadni¢ faktem, iz niektore
fraudy nie sa zgtaszane przez ptatnikéw i w konse-
kwencji nie sa uwzgledniane w dostepnych raportach
statystycznych, szczegélnie w zakresie transakcji
autoryzowanych, lecz dokonanych na skutek mani-
pulacji czy socjotechniki.

Z powyzszego wynika, ze istniejgce rozwigzania re-
gulacyjne sg niewystarczajgce dla przeciwdziatania
wykorzystywaniu mediéw spotecznosciowych i in-
nych platform prowadzonych przez Big Techy do
oszustw finansowych.

Dyrektor departamentu przeciwdziatania fraudom
jednego z bankéw wskazat:

.Kwestie regulacyjne mogtyby by¢ znacznie
bardziej doprecyzowane, aby byty widoczne re-
zultaty, wieksza efektywnos$é, w tym w zakresie
kontroli platform technologicznych. Wszystko
wskazuje na to, ze od strony regulacyjnej jest
sporo do zrobienia w zakresie zwiekszenia bez-
pieczenstwa i ochrony konsumentow".
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Z kolei dyrektor ds. strategii ptatnosci jednego z ban-
kow wyrazit nastepujgce zdanie:

.Sadze, ze nalezy wprowadzié¢ regulacje, ktére na-
ktadatyby na platformy wspétodpowiedzialnosé
za straty finansowe wynikajace z oszustw promo-
wanych za pomocg ich systemoéw. Powinny one
by¢ zobligowane do wdrozenia solidnych proce-
dur weryfikacji reklamodawcoéw. (..) Konieczne
jest wprowadzenie przepiséw, ktore jasno definio-
watyby odpowiedzialnos¢ platform internetowych
za umozliwianie oszustw. Konieczne jest sformu-
towanie jasnego i przejrzystego prawa dotyczg-
cego obstugi transakcji nieautoryzowanych bez
zbednych procedur sgdowych”.

Niezaleznie od rozwigzan prawnych, istotne sg takze
dziatania edukacyjne. Jakkolwiek zagrozone mani-
pulacjami czy innymi formami oszukanczej dzia-
talnosci sg wszystkie grupy spoteczne, to jednak
niewatpliwie poziom edukacji ekonomicznej oraz
wrazliwosci na mozliwe oszustwa przektada sie na
ryzyko stania sie ofiarg fraudu.

Dyrektor departamentu przeciwdziatania fraudom
jednego z bankéw wskazat:

.Banki zrobity juz bardzo duzo w kontekscie r6z-
nych mechanizméw weryfikacyjnych, réznych
potykaczy, na ktorych zatrzymujemy klienta, tak
zeby go uswiadomi¢ albo dodatkowo weryfiko-
waé przed wykonaniem potencjalnie fraudowe;j
transakcji. Realizowane sg tez liczne kampanie
edukacyjne. Wydaje mi sie, ze oprocz wieksze-
go wptywu wiasciwych instytucji panstwa lub
odpowiednich urzedéw na platformy techno-
logiczne, UOKIK jest wiasciwym aktorem, ktéry
mogtby skoordynowac cykliczng i ogoélnopolska
kampanie spoteczng, radiowo-telewizyjng, ktéra
dotartaby do znacznie szerszej grupy odbiorcow.
Najczesciej konsumenci zaglagdajg na strone in-
ternetowg banku, do aplikacji mobilnej lub tez
bankowosci internetowej, aby dotrze¢ do odpo-
wiednich komunikatéw i ostrzezen. Nie kazdy
czyta uwaznie komunikaty ostroznosciowe lub
autoryzacyjne push ze szczego6tami transakcji.
Podsumowujgc wydaje mi sie, ze taka inicjatywa
ze strony UOKIK bytaby bardzo dobrym uzupet-
nieniem, tak zeby cyklicznie dociera¢ do jak naj-
wiekszej czesci spoteczenstwa".

Z kolei dyrektor ds. strategii ptatnosci jednego z ban-
kéw wskazat:
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.Nalezy prowadzi¢ ciggte, szeroko zakrojone
kampanie edukacyjne. Kluczowe jest tu hasto:
»Pracownik banku nigdy nie poprosi cie o poda-
nie hasta, kodu BLIK czy instalacje oprogramo-
wania«".

Jednoczesnie istotne znaczenie ma wspotpraca po-
miedzy interesariuszami. W szczegdlnosci warun-
kiem zmniejszenia skali naduzy¢, w tym zwigzanych
z manipulacjami, jest zaangazowanie Big Techow.

Dyrektor ds. strategii ptatnosci jednego z bankoéw
wskazat:

.Konieczne jest stworzenie ram wspodtpracy mie-
dzy sektorem bankowym, firmami Big Tech a or-
ganami S$cigania. Umozliwitoby to btyskawicz-
ng wymiane informacji o nowych schematach
oszustw".

Podsumowujgc te czes¢ analizy, nalezy podkreslic,
ze w Swietle dostepnych danych i obserwacji uczest-
nikéw rynku, platformy spotecznosciowe i inne pro-
wadzone przez Big Techy sa na duza skale wyko-
rzystywane przez oszustow do prowadzenia dziatan
manipulacyjnych, ktorych rezultatem sg oszustwa
na szkode uzytkownikow. Zjawisko to nasila sie
i obecnie stanowi gtdwna przyczyne fraudow. Jedno-
czesnie Big Techy w sposéb dalece niewystarczajacy
przeciwdziataja oszukanczym praktykom.

Wynika to z kilku przyczyn, w tym przede wszystkim:
— niedostatecznych regulacji;

— wysokich przychodéw uzyskiwanych przez Big
Techy z oszukanczych reklam;

— relatywnie niskich sankgc;ji (z perspektywy Big Te-
chow bardziej optacalne jest dopuszczaé oszu-
kancze reklamy i ptaci¢ kary niz walczy¢ z frau-
dami).

Jednoczesnie opréocz niezbednych zmian legisla-
cyjnych, w celu przeciwdziatania zjawisku nieau-
toryzowanych transakcji nalezy prowadzi¢ state
dziatania edukacyjne. Konieczne jest przy tym za-
angazowanie instytucji publicznych, tak aby akcje
edukacyjne mialy wieksza skale oraz wzbudzaly
wieksze zaufanie.

Wreszcie, koniecznym elementem jest wspétdziata-
nie wszystkich interesariuszy: bankéw, organéw pu-
blicznych (zwtaszcza UOKIK), Big Techow i innych.

O
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4.1. Odpowiedzialnosc Big Tech
w Swietle Aktu o Ustugach Cyfrowych
(DSA - Digital Services Act)

Celem tego rozdziatu jest analiza zasady ograni-
czenia odpowiedzialnosci prawnej podmiotéw Big
Tech za tresci publikowane przez uzytkownikéw na
ich platformach, ze szczegdélnym uwzglednieniem jej
zastosowania w kontekscie fatszywych reklam pro-
wadzgcych do nieautoryzowanych transakcji. W tym
celu rozdziat ten omawia gtéwne zatozenia i przepisy
rozporzadzenia Aktu o Ustugach Cyfrowych (,DSA"),
ktére majg zastosowanie do Big Techéw jako do-
stawcow ustug posrednich, a takze bardzo duzych
platform (tzw. VLOPs) oraz wyszukiwarek interne-
towych (tzw. VLOSEs). Rozdziat skupia sie na DSA
jako gtéwnej regulacji w europejskim, jak i polskim
porzadku prawnym, ktéra ustanawia zasady zarzg-
dzania kwestig odpowiedzialnosci za tresci, w tym
analogicznie, za szkody z nimi zwigzane.

W pierwszej czesci raportu zarysowana zostata
ogolna problematyka regulacji odpowiedzialnosci
za tresci w Internecie, a takze analizie poddano jej
znaczenie dla rozwoju samego Internetu i wolnosci
stowa w sieci, zwtaszcza w kontekscie podmiotow
Big Tech*s. Podmioty te odpowiedzialne sg za wiek-
szo$¢ ruchu w Internecie, a wiec i za duzg czesé
posredniczenia w zamieszczaniu i konsumpcji tre-
$ci. Nastepnie omoéwiona zostaje ogdlna struktu-
ra DSA, z koncentracjg na celach i przedmiocie tej
regulacji, a takze gtéwnych podmiotach w niej re-
gulowanych. Kolejna czes¢ skupia sie na sposobie
implementacji zasady ograniczenia odpowiedzial-
nosci za tresci w DSA i jakie ma ona zastosowanie
w zakresie podmiotéw Big Tech. DSA wyodrebnia
szczego6lng kategorie podmiotéw — bardzo duze
platformy i wyszukiwarki internetowe — obejmu-
jgc tym rezimem znaczng czesc¢ Big Techow, ktére
podlegajg odrebnym, znacznie bardziej rygory-
stycznym obowigzkom regulacyjnym. W tym kon-
tekscie rozdziat rowniez omawia podejscie oparte
na ryzyku, na ktérym DSA jest strukturalnie oparte
i ktére determinuje poprawng interpretacje tej re-
gulacji.

W konsekwencji, rozdziat ten stanowi fundament do
analizy w dalszych czesciach raportu kwestii rosz-
czen przystugujgcych uzytkownikom badz konsu-
mentom za niestosowanie sie podmiotéw objetych
regulacjami DSA do zasad nalezytej starannosci
i samego DSA. Niestosowanie sie do powyzszych

8 Termin ten pojawia sie w: D. Tambini, M. Moore (red.), Regulating
Big Tech: Policy Responses to Digital Dominance, Oxford University
Press, Nowy Jork 2021.

przepiséw moze byé podstawg do roszczen zwigza-
nych ze szkodami spowodowanymi np. fatszywymi
reklamami, ktére prowadzg do nieautoryzowanych
transakcji, poniewaz reklamy sg tresciami na pod-
stawie DSA. Tym samym analiza DSA i wynikajgcych
z niej obowigzkow jest pierwszym etapem do ustale-
nia skali odpowiedzialnosci podmiotéw Big Tech za
szkody wyrzadzone w wyniku wyswietlania fatszy-
wych reklam.

4.2. Odpowiedzialnos¢ podmiotow
posredniczacych za tresci w Internecie
— 0golny zarys problematyki

Kwestia odpowiedzialnosci ponoszonej przez po-
Srednikoéw za tresci w Internecie stanowi centralng
materie regulacyjng, poniewaz sposob, w jaki egze-
kwowana jest odpowiedzialno$¢ za posredniczenie,
bezposrednio determinuje zakres wolnosci do za-
mieszczania tresci, a co za tym idzie — tempo i ska-
le rozwoju Internetu. Niemniej jednak, nalezy pod-
kresli¢, iz omawiana wolnos¢ w dostarczaniu tresci
w sieci niezaprzeczalnie przystuguje wszystkim lu-
dziom.

Rozwdj Internetu jest pochodng ilosci uzytkownikéw,
jakiintensywnosciich interakcji przez Internet. Takie
uczestnictwo w sieci w duzej mierze odbywa sie po-
przez zamieszczanie materiatow takich jak komen-
tarze, fotografie, artykuty, wideo, muzyka, lecz takze
reklamy lub poprzez konsumpcje tychze tresci. Jezeli
zamieszczanie i konsumpcja réznego rodzaju tresci
jest centralng aktywnoscig w Internecie, to kwestia
regulacji tej aktywnosci ma wymiar konstytucyjny
dla Internetu, jezeli przez konstytucyjno$é rozumie-
my najbardziej fundamentalne zasady, na ktérych
dana instytucja spoteczna (ktérg Internet w pewnym
sensie jest) opiera sie.

Kwestia odpowiedzialnosci za tresci w Internecie ma
fundamentalne znaczenie dla ksztattowania granic
wolnosci stowa, gwarantowanej w art. 54 Konstytucji
RPiart. 11 Karty Praw Podstawowych UE.

Art. 54.

1. Kazdemu zapewnia sie wolno$¢ wyrazania swoich
pogladéw oraz pozyskiwania i rozpowszechniania
informacji.

2. Cenzura prewencyjna srodkéw spotecznego przeka-
zu oraz koncesjonowanie prasy sg zakazane. Usta-
wa moze wprowadzi¢ obowigzek uprzedniego uzy-
skania koncesji na prowadzenie stacji radiowej lub
telewizyjnej.
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Artykut 11
Wolnos$¢ wypowiedzi i informacji

1. Kazdy ma prawo do wolnosci wypowiedzi. Prawo to
obejmuje wolnos¢ posiadania pogladdéw oraz otrzy-
mywania i przekazywania informacji i idei bez inge-
rencji wtadz publicznych i bez wzgledu na granice
panstwowe.

2. Szanuje sie wolnos¢ i pluralizm mediow.

To sposob uregulowania tej odpowiedzialnosci de-
cyduje w praktyce o tym, jakie tresci moga funkcjo-
nowac¢ w przestrzeni cyfrowej, a ktére sg usuwane
lub blokowane. Wzrost swobody w publikowaniu
i odbiorze tresci w sieci przyczynia sie do dyna-
micznego rozwoju Internetu. Jednoczesnie zwiek-
szona mozliwo$¢é zamieszczania tresci stanowi
istotny mechanizm realizacji prawa do wolnosci
stowa w $srodowisku cyfrowym, umozliwiajgc uzyt-
kownikom zaréwno wyrazanie wtasnych opinii, jak
i dostep do informac;ji.

Dzi$ naturalnym wydaje sie zatozenie, ze wszystkim
przystuguje praktyczna swoboda do zamieszczania
tresci i ich konsumpcji. Opiera sie ona na czyms, co
w prawie cyfrowym nazywa sie zasadg ograniczenia
odpowiedzialnosci posrednikow za tresci zamiesz-
czane na ich szeroko pojetej infrastrukturze (ser-
wery, platformy internetowe, sieci spotecznosciowe,
fora etc.)*. Zasada ograniczonej odpowiedzialnosci
za tresci zaktada, ze posrednicy internetowi — czyli
podmioty zapewniajgce dostep do sieci oraz infra-
strukture umozliwiajgcg interakcje miedzy uzytkow-
nikami — nie zawsze bedg ponosity odpowiedzial-
nos¢ za tresci zamieszczane na ich platformach.
Warunkiem jest dochowanie nalezytej starannosci
w moderowaniu tresci nielegalnych oraz przestrze-
ganiu obowigzujgcego prawa w szerszym zakresie.
Szczegotowe regulacje i wyjatki od tej zasady roznig
sie w zaleznosci od jurysdykcji. Zakres pojecia na-
lezytej starannosci oraz konkretne obowigzki, ktére
z niego wynikajg, pozostajg przedmiotem znaczg-
cych rozbieznosci w implementacji zasady ogra-
niczonej odpowiedzialnosci za tresci w Internecie
w tzw. Swiecie zachodnim.

Roznice te wynikajg z funkcjonowania dwéch od-
miennych tradycji prawnych. W systemach kon-
tynentalnych, opartych na ustawach (czyli tzw.
prawa stanowionego, pozytywnego, continental
law, np. w Polsce, Francji, Niemczech), obowigzki

49 Szerzej o tej zasadzie w: E. Goldman, An Overview of the United
States’ Section 230 Internet Immunity [w:] Oxford Handbook of On-
line Intermediary Liability, red. Giancarlo Frosio, Oxford University
Press, Oxford 2020.

posrednikéw internetowych sg zazwyczaj okreslone
wprost w przepisach prawa. W systemach anglosa-
skich, opartych w wiekszym stopniu na preceden-
sach sgdowych (common law, np. w Wielkiej Brytanii
i Stanach Zjednoczonych), wymagania dotyczgce
nalezytej starannosci ksztattowane sg gtéwnie przez
orzecznictwo, co prowadzi do bardziej elastycznego,
lecz mniej rzeczowego stosowania tej zasady.

Mimo ze dzi§ zasada ograniczonej odpowiedzialno-
$ci posrednikéw internetowych wydaje sie oczywista,
co wynika z naszego codziennego doswiadczenia
uzytkownikow Internetu — w koricu mozemy publiko-
wac w sieci w zasadzie dowolne tresci — w latach 90.,
gdy ksztattowata sie podstawowa struktura regula-
cyjna, nie byta jeszcze rozwigzaniem powszechnie
przyjetym. Do dzisiaj w literaturze prawa cyfrowego
toczy sie debata dotyczgca zaréwno nalezytego za-
kresu wytgczenia odpowiedzialnosci posrednikéw,
jak i granic wolnosci stowa w Internecie®. Mozna
przypuszczaé, ze gdyby woéwczas nie podjeto de-
cyzji o wytgczeniu odpowiedzialnosci posrednikow,
wspotczesny Internet wygladatby zupetnie odmien-
nie, cho¢ trudno jednoznacznie przewidzie¢, w jakim
doktadnie ksztatcie, a jeszcze trudniej okresli¢, czy
lepszym czy gorszym.

Pomimo ogdlnego ograniczenia odpowiedzialnosci
posrednikow w prawie cyfrowym, obowigzujgce-
go w Stanach Zjednoczonych, Wielkiej Brytanii oraz
w Unii Europejskiej, debata dotyczgca szczegoétowe-
go zakresu stosowania tej zasady, jak réwniez granic
wolnosci stowa w sieci, ewoluuje réwnolegle z roz-
wojem samego Internetu. Znaczenie tej tematyki
zmienia sie wraz ze zmianami struktury samego In-
ternetu i tego, jacy posrednicy sg typowymi w danym
czasie i miejscu, a takze w jaki sposob posredniczg
w dostarczaniu tresci (tzn. jakie typy posrednikow
dominujg w zapewnianiu infrastruktury dostepu i in-
terakcji w sieci).

0d konca pierwszej dekady XXI wieku zaréwno In-
ternet, jak i charakter dominujgcych podmiotéw po-
sredniczacych w tresciach, ulegty istotnym przemia-
nom. Pod koniec lat 90. rozwdj sieci byt stosunkowo
zdecentralizowany, a dostarczanie tresci charaktery-
zowato sie duzym pluralizmem, wynikajgcym z roz-
drobnienia podmiotéw posredniczacych, co mozna
mierzy¢ ruchem (ang. traffic) przechodzacym przez
danego posrednika. Réwniez aktywnos$¢ uzytkow-
nikéw byta wéwczas gtéwnie lokalna — realizowana
poprzez fora dyskusyjne lub inne formy sieciowej
partycypacji ograniczonej geograficznie i jezykowo.

% Na przyktad: G. De Gregorio, P. Dunn, The European Risk-Based
Approaches: Connecting Constitutional Dots in the Digital Age,
Common Market Law Review, Vol. 59, No. 2/2022.
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Wraz z rozwojem technologii wyszukiwarek interne-
towych, takich jak Google czy Yahoo, oraz pojawie-
niem sie sieci spotecznosciowych, takich jak Face-
book czy MySpace, a takze platform wideo, takich
jak YouTube, ruch internetowy ulegat stopniowej
centralizacji. Jesli w 2012 r. podmioty okreslane
jako Big Tech, w tym m.in. Google, Facebook/Meta,
Twitter, Netflix, TikTok czy Microsoft, odpowiadaty
za okoto 10% ruchu w sieci, to wedtug szacunkow
Z 2024 roku ich udziat wynosi juz okoto 70%. Istotne
z punktu widzenia niniejszego raportu jest takze to,
ze zdecydowana wiekszos¢ przychoddéw tych plat-
form pochodzi z reklam wyswietlanych uzytkowni-
kom, ktore prawnie klasyfikowane sg rowniez jako
tresci®.

Biorgc pod uwage spoteczno-ekonomiczng role, kt6-
rg Internet odgrywa w dzisiejszym swiecie, oznacza
to, ze podmioty, przez ktore tresci sg dostarczane,
majg ogromny wptyw na globalne zycie, a takze na
zakres efektywnej wolnosci stowa, ktérg cieszymy
sie w Internecie. Sg one po prostu infrastrukturg
i medium, poprzez ktére ludzie komunikujg sie i na
ktorej spedzajg duzg czes¢ swojego czasu i warto-
Sciowej ekonomicznie uwagi®2. Jest to jedna z wielu
przyczyn dla ktérych podmioty te uwazane sg za po-
siadajgce efektywnie bardzo duzj site, czesto wrecz
poréwnywalng do wiadzy politycznej (ang. data po-
wer)%. Efektywny wptyw, badz nawet wiasnie wtadza,
ktérg posiadajg te platformy, byta jedng z przyczyn,
ktére uruchomity w Unii Europejskiej ruch w litera-
turze okreslany jako konstytucjonalizm cyfrowy -
ruch intelektualny i tworzenia polityk, majacy na celu
ochrone praw i podstawowych zasad konstytucyj-
nych w sferze cyfrowej®.

Badacze skupiajgcy sie na problematyce konsty-
tucjonalizmu cyfrowego opisujg i analizujg, jak po-
wstaje sita lub wtadza w Internecie i jaka jest jej
natura. W konsekwencji zakresem badan zostaje
réwniez zagadnienie dotyczgce kwestii regulacji tej-
ze wtadzy, tak, zeby nie stanowita ona zagrozenia dla
praw podstawowych i porzadku konstytucyjnego.
Wolnos¢ stowa, jako jedno z najwazniejszych praw
podstawowych, na ktérych oparta jest demokracja,
a takze, jak wyzej wspomniane, powigzana z nig
kwestia odpowiedzialnosci posrednikéw za tresci,

5" Sandvine/AppLogic Networks (2024), Global Internet Phenome-
na Report 2024.

52T, H. Davenport and Beck, C. John, The Attention Economy: Under-
standing the New Currency of Business, Harvard Business School
Press, Harvard 2001.

% 0. Lynskey, Grappling with ‘Data Power’: Normative Nudges from
Data Protection and Privacy, Theoretical Inquiries in Law, Vol. 20,
Issue 1/2-019, s. 189-220.

% G. De Gregorio, Digital Constitutionalism in Europe: Reframing
Rights and Powers in the Algorithmic Society. Cambridge University
Press, Cambridge 2022.
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sg jednymi z centralnych kwestii rozwazanych przez
badaczy skupionych dookota idei konstytucjonali-
zmu cyfrowego.

Réwnolegle do refleksji akademickiej, konstytu-
cjonalizm cyfrowy jest praktyka polityki i regulacji.
W wyniku realnej potrzeby poskromienia witadzy
Big Techow i coraz lepszego zrozumienia ich roli
we wspotczesnej gospodarce, Unia Europejska
przystgpita do dynamicznej regulacji tychze pod-
miotéw, szczegdlnie w ciggu ostatnich dziesieciu
lat. Oprocz powstania szeregu regulacji dotycza-
cych kwestii takich jak ochrona danych osobo-
wych®, cyberbezpieczenstwo®® czy kwestie ochro-
ny konsumentow® i konkurencji®®, nasilita sie
réwniez potrzeba uaktualnienia regulacji kwestii
odpowiedzialnosci za tresci, ktérych wiekszosé,
jak wspomniano juz wyzej, dzi$ jest mediowana
przez Big Techy.

Celem prawodawcy europejskiego w tym zakresie
bytlo uwspotczesnienie, uaktualnienie i uszczeg6-
towienie zasady wytgczenia odpowiedzialnosci
w sposob, ktory rowniez odpowiednio adresuje
specyficzne ryzyka zwigzane z masowym posred-
nictwem w zamieszczaniu tresci przez Big Techy.
Koniecznym wymogiem i celem regulacyjnym byto
rowniez jednoczesnie utrzymanie zasady ograni-
czonej odpowiedzialnosci posrednikow za tresci
i jej centralnych zatozen, jak i z drugiej strony, wy-
muszenie na podmiotach Big Tech poszanowania
zasad nalezytej starannosci w zwalczaniu tresci
nielegalnych i szkodzacych. Osiggniecie odpowied-
niego balansu w tej kwestii jest politycznym, spo-
tecznym i ekonomicznym imperatywem, biorgc pod
uwage role, ktérg te podmioty odgrywajg w drugiej
i trzeciej dekadzie XXI wieku. Efektem wyzej omo-
wionej refleksji i konkretnych dziatan europejskiego
prawodawcy jest europejskie rozporzadzenie Akt
o Ustugach Cyfrowych®® (ang. Digital Services Act,
czyli wtasnie DSA), ktérego wiekszo$¢ zasad stosu-
je sie juz od lutego 2024 r.

%5 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogodlne rozporzadzenie o ochronie danych — RODO)

% Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555
z dnia 14 grudnia 2022 r. w sprawie srodkéw na rzecz wysokiego
wspdlnego poziomu cyberbezpieczenstwa na terytorium Unii.

57 Dyrektywa Parlamentu Europejskiego i Rady 2011/83/UE z dnia
25 pazdziernika 2011 r. w sprawie praw konsumentow.

%8 Rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2022/1925 z dnia 14 wrzesnia 2022 r. w sprawie konkurencyjnych
i sprawiedliwych rynkéw w sektorze cyfrowym.

% Rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2022/2065 z dnia 19 pazdziernika 2022 r. w sprawie jednolitego
rynku ustug cyfrowych oraz zmiany dyrektywy 2000/31/WE (Akt
o Ustugach Cyfrowych — DSA)
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4.3. Ramy ogolne DSA i jego cele regulacyjne

DSA weszto w zycie 16 listopada 2022 r., jednak roz-
porzadzenie stosuje sie od dnia 17 lutego 2024 r.
Celem DSA jest przyczynienie sie do wtasciwego
funkcjonowania europejskiego rynku wewnetrznego
w zakresie $wiadczenia tzw. ,ustug posrednich"®
poprzez ustanowienie zharmonizowanych przepi-
sow dotyczacych ,bezpiecznego, przewidywalne-
go i budzacego zaufanie srodowiska internetowego
(..)"®'. Dla realizacji tego celu DSA wprowadza prze-
pisy okreslajgce ramy warunkowego wytgczenia
odpowiedzialnosci dostawcow ustug posrednich,
przepisy normujace obowigzek nalezytej staranno-
$ci, a takze regulacje dotyczgce wdrazania i egze-
kucji samego DSA®2. Ponadto, DSA obejmuje inne
szczego6towe kwestie dotyczace interakcji odbiorcow
(uzytkownikow) z dostawcami ustug posrednich.

Zakres podmiotowy DSA obejmuje wszystkich do-
stawcow ustug posrednich dziatajgcych na terenie
Unii Europejskiej, co w uproszczeniu oznacza ofero-
wanie takowych ustug podmiotom i osobom fizycz-
nym w Unii®®. Zakres przedmiotowy rozporzgdzenia
dotyczy natomiast ustug posrednich swiadczonych
w UE, ktore DSA klasyfikuje w trzech kategoriach:
.zwyktego przekazu", ,cachingu" oraz ,hostingu"®.

Zwykty przekaz polega na transmisji informacji w sie-
ci telekomunikacyjnej lub na zapewnianiu dostepu do
takiej sieci. Caching, stanowigcy rozszerzenie zwy-
ktego przekazu, obejmuje tymczasowe przechowy-
wanie informacji wytgcznie w celu usprawnienia ich
pozniejszej transmisji na zgdanie uzytkownikéw. Ho-
sting natomiast to ustuga regulowana, ktéra polega
na przechowywaniu informacji przekazanych przez
odbiorce, réwniez na jego zgdanie®. To wtasnie ustu-
gi hostingu — ze wzgledu na ich bezposredni wptyw
na udostepnianie tresci uzytkownikom — podlegajg
najszerszemu zakresowi regulacji w DSA i stanowig
kluczowy obszar zainteresowania niniejszego ra-
portu. W ramach tej kategorii szczegolne znaczenie
majg platformy internetowe, rozumiane jako ustugi
hostingu, ktére na zgdanie uzytkownika przechowu-
jg oraz publicznie rozpowszechniajg informacje. To
wiasnie dziatalnos¢ takich platform jest przedmio-
tem dalszych, bardziej szczegétowych obowigzkow
przewidzianych w rozporzgadzeniu. Nie mniej wazne
z perspektywy tego raportu sg wyszukiwarki inter-
netowe jako ustugi hostingowe, ktére DSA definiuje
jako:

%0 Art. 3 lit. g DSA.
51 Art. 1 DSA.
52 Art. 1 DSA.
53 Art. 2 DSA.
54 Art. 4,5, 6 DSA.
5 Art. 6 DSA.

.ustuge posrednia, ktéra umozliwia uzytkowni-
kom dokonywanie zapytan w celu wyszukiwania
— co do zasady — wszystkich stron internetowych
lub wszystkich stron internetowych w danym je-
zyku za pomocg zapytania na jakikolwiek temat
przez podanie stowa kluczowego, zapytania gto-
sowego, wyrazenia lub innej wartosci wejsciowe;j
i ktora podaje wyniki wyszukiwania w dowolnym
formacie, w ktérym mozna znalez¢ informacje
zwigzane z zadanym zapytaniem"®®,

4.4. Zasada ograniczonej odpowiedzialnosci za
tresci

Co do zasady, gtéwnym zatozeniem DSA jest utrzy-
manie ograniczonej odpowiedzialnosci dostawcow
ustug posrednich za tresci, lecz pod warunkiem
spetniania innych wymogow okreslonych w DSA,
jak i pod warunkiem przestrzegania innych praw, ta-
kich jak prawo administracyjne i karne, wszystkich
Panstw Cztonkowskich UE. Kluczowe znaczenie dla
zrozumienia odpowiedzialnos$ci Big Techéw ma ana-
liza warunkowego wytaczenia odpowiedzialnosci
okreslonego w art. 6 DSA. Przepis ten przewiduje, ze
dostawca ustugi hostingu jest zwolniony z odpowie-
dzialnosci za przechowywane tresci, o ile spetnione
sg dwie przestanki:

1. nie ma faktycznej wiedzy o nielegalnej dziatalno-
Sci lub nielegalnych tresciach, a w odniesieniu do
roszczen odszkodowawczych — nie wie o stanie
faktycznym lub okolicznosciach, ktére w sposéb
oczywisty $wiadczg o nielegalnej dziatalnosci lub
nielegalnych tresciach; lub

2. podejmuje bezzwiltocznie odpowiednie dziatania
w celu usuniecia lub uniemozliwienia dostepu do
nielegalnych tresci, gdy uzyska taka wiedze lub
wiadomos¢.

Powyzsze przestanki tworzg zatem mechanizm wa-
runkowego wytaczenia odpowiedzialnos$ci oparty na
dwéch filarach: braku wiedzy faktycznej oraz szyb-
kosci dziatania podjetego po uzyskaniu informacji
o nielegalnych tresciach lub nielegalnej dziatalnosci.
Stanowig one rdzen regulacji odpowiedzialnosci za
tresci w DSA.

W literaturze obecny jest poglad, ze celem wyig-
czenia odpowiedzialnosci dostawcow hostingu jest
+uwzglednienie uwarunkowan $wiadczenia ustug
przez dostawcow ustug posrednich (..). Ingeren-
cja tych podmiotéw w tresci odbiorcow ustug, kté-
re transmitujg lub przechowuja, jest ograniczona,

s Art. 3 lit. j DSA.
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a ilos¢ tresci ogromna, w zwigzku z czym dostaw-
cy ustug posrednich nie majg wiedzy i intelektu-
alnej kontroli nad tymi tresciami. Oczekiwanie, ze
beda oni sprawowa¢ nadzor nad tresciami lub bedg
w stanie proaktywnie eliminowac tresci bezprawne,
jest niezasadne i podwaza sens $wiadczenia takich
ustug z uwagi na zbyt duze ryzyko prawne. Mogtoby
réwniez nadmiernie ingerowa¢ w swobode wypowie-
dzi oraz prawo do prywatnosci"®’.

Podkresla sie rowniez, ze wytgczenie odpowiedzial-
nosci dostawcoéw hostingu ma charakter horyzon-
talny, a zatem obejmuje wszystkie rodzaje odpowie-
dzialnosci. Oznacza to, ze przy spetnieniu przestanek
okreslonych w art. 6 DSA wytgczona jest mozliwosé
dochodzenia roszczen cywilnoprawnych, naktadania
kar administracyjnych, a takze przypisania odpowie-
dzialnosci karnej. Wiedza, do ktérej odwotuje sie
omawiany przepis, musi dotyczy¢ konkretnej tre-
Sci, ktorej bezprawny charakter mozna ustali¢ przy
zachowaniu nalezytej starannosci albo o ktorej do-
stawca zostat wprost poinformowany. Co istotne,
chodzi tu o wiedze cztowieka, a nie automatycznego
systemu czy oprogramowania®.

Jednak, zgodnie z motywem 18 DSA wytaczenie
odpowiedzialnos$ci posiada stosowne ograni-
czenia, mianowicie: ,w przypadku, gdy dostaw-
ca ustug posrednich zamiast ogranicza¢ sie do
Swiadczenia ustug w sposéb neutralny poprzez
czysto techniczne i automatyczne przetwarzanie
informacji przekazanych przez odbiorce ustug,
odgrywa aktywng role, ktéra moze pozwoli¢ mu
na powziecie wiedzy o tych informacjach Iub
sprawowanie nad nimi kontroli. Wytgczenia te nie
powinny zatem by¢ dostepne w przypadku odpo-
wiedzialnosci za informacje przekazane nie przez
odbiorce ustugi, lecz przez samego dostawce
ustugi posredniej, w tym w przypadku, gdy odpo-
wiedzialno$¢ redakcyjng za opracowanie tych in-
formacji ponosi dany dostawca"™.

Jak podkreslajg komentatorzy, réwniez orzecznic-
two wskazuje, ze okreslone dziatania dostawcy ustug
nie stanowig sprawowania takiej aktywnej kontroli
nad tresciami, ktéra mogtaby prowadzi¢ do uzyska-
nia wiedzy o bezprawnym charakterze konkretnych
danych lub ofert. Za czynnosci niewskazujgce na
kontrole tresci uznaje sie w szczegolnosci:

57 M. Piech [w:] Akt o ustugach cyfrowych. Komentarz, red. J. Gota-
czynski, R. Skibicki, Warszawa 2024, art. 6.

%8 |bidem, art. 6.

% M. Piech, Posrednicy internetowi w prawie Unii Europejskiej. Rola
i obowigzki wobec tresci uzytkownikow, Warszawa 2019, s. 162.

7 Motyw 18 DSA.

" M. Piech [w:] Akt o ustugach cyfrowych. Komentarz, red. J. Gota-
czynski, R. Skibicki, Warszawa 2024, art. 6.

1. ustalanie warunkéw $wiadczenia ustug, pobie-
ranie optat oraz informowanie uzytkownikow
0 ogolnym charakterze oferowanej ustugi’,

2. weryfikacje zgodnosci pomiedzy deklarowanym
hastem a hastem zapisanym przez uzytkownika,
rozumiang jako ustalenie, czy operator posiada
dostep do haset wprowadzanych przez reklamo-
dawcéw i przechowywanych w jego systemie,
czy tez nie sprawuje nad nimi zadnej kontroli’3;

3. korzystanie z oprogramowania stuzgcego do wy-
krywania tresci bezprawnych, a wiec stosowanie
narzedzi technologicznych przeznaczonych do
identyfikacji nielegalnych materiatéw™.

Ponadto DSA wyrazZnie wskazuje, ze okreslone czyn-
nosci techniczne zwigzane z przetwarzaniem tresci,
takie jak automatyczne indeksowanie, funkcje wy-
szukiwania czy systemy rekomendacji — nie moga
by¢ uznawane za dowdd posiadania wiedzy o bez-
prawnym charakterze materiatéw przechowywanych
przez dostawcow™.

Jednoczesnie rozporzadzenie podkresla, ze dziata-
nia podejmowane w dobrej wierze i z nalezytg sta-
rannoscig, ktérych celem jest wykrywanie, identy-
fikacja, usuwanie lub uniemozliwianie dostepu do
tresci nielegalnych™, nie prowadzg do utraty ochrony
wynikajacej z wytaczenia odpowiedzialnosci. Z dru-
giej strony DSA nie naktada na dostawcow ustug po-
srednich obowigzku aktywnego monitorowania, czy
systematycznej kontroli uzytkownikéw w celu za-
pobiegania publikacji tresci nielegalnych. Niemniej
jednak dostawcy ci sa zobowigzani do podejmowa-
nia odpowiednich dziatan w kazdym przypadku, gdy
otrzymaja stosowny nakaz od witasciwych organow
wiadzy publicznej’.

Wytaczenie odpowiedzialnosci przewidziane w DSA
przystuguje dostawcom ustug posrednich pod warun-
kiem dochowania nalezytej starannosci, rozumianej
jako ustawowy standard zachowania. Rozporzadze-
nie precyzuje, co dochowanie tego standardu ozna-
cza w praktyce oraz w jakich sytuacjach dostawca
powinien uznac, ze posiada wiedze o tresciach niele-
galnych™. W swietle DSA nalezyta starannos$¢ polega
na kumulatywnym stosowaniu srodkéw i procedur

2 Wyrok TSUE z 12 lipca 2011 r, C-324/09, L'Oréal i inni,
EU:C:2011:474, pkt 115.

% Wyrok TSUE z 23 marca 2010 r. w sprawach potaczonych
C-236/08 do C-238/08, Google France, EU:C:2010:159, pkt 117.

7 Wyrok TSUE z 22 czerwca 2021 r., C-682/18 i C-863/18, Frank
Peterson, EU:C:2021:503, pkt 109.

s Motyw 22 DSA.

"6 Art. 7 DSA.

" Art. 9 DSA.

"8 Art. 11 DSA.
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okreslonych dla poszczegoélnych kategorii ustug po-
srednich. Do najwazniejszych z nich — ktoére zosta-
na omowione w kolejnych czesciach raportu — na-
leza w szczeg6lnosci mechanizmy zgtaszania tresci
nielegalnych, obowiazki przejrzystosci, systemowe
zarzadzanie ryzykiem oraz wspétpraca z organami
publicznymi.

4.5. Dodatkowe obowigzki dostawcow ustug
posrednich w zakresie zarzadzania
tresciami

Dostawcy ustug posrednich majg obowigzek utwo-
rzenia pojedynczego punktu kontaktowego dla or-
ganéw Panstw Cztonkowskich UE, a takze utwo-
rzenia punktu kontaktowego dla odbiorcow ustug
(uzytkownikow), ktory ma zapewnic¢ szybka i bezpo-
$rednig komunikacje z dostawcg™. Ponadto, musza
desygnowac przedstawiciela prawnego w UE, przez
dostawcow bez siedziby w UE.

Oprécz samej regulacji odpowiedzialnosci za tresci
DSA ma na celu ustandaryzowanie poziomu ochrony,
jakim cieszg sie uzytkownicy w relacji z podmiotami
$wiadczgcymi ustugi posrednie i ograniczanie arbi-
tralnosci w usuwaniu tresci, jak i kont uzytkownikéw.
Dlatego jedng z prawdopodobnie najwazniejszych
innowacji prawnych wprowadzonych przez DSA jest
obowigzek publikacji przez dostawcéw ustug po-
srednich transparentnych i zrozumiatych warunkéw
korzystania z ustug (ang. terms of use or terms of
service), ktore wigzg prawnie i dostawcow, i uzyt-
kownikow?®. Jest to tez jeden z warunkéw okresla-
jacych to, czy dostawcy dochowali zasad nalezytej
starannosci.

Warunki te muszg jasno okresla¢ zasady i kryteria
uzywane do moderowania tresci, lecz takze ujawniaé
istotne informacje dotyczace warunkéw uzytko-
wania i co wptywa na uzytkowanie, jak np. podanie
informacji na temat przejrzystosci systemow reko-
mendacyjnych, w przypadku bardzo duzych platform
internetowych?®'. Uzytkownicy muszg jednoczes$nie
by¢ poinformowani o wszelkich zmianach dotyczg-
cych tych warunkéw. Jednoczesnie dostawca ustug
posrednich ma obowigzek zapewnienia mechanizmu
odwotawczego od decyzji na podstawie warunkéw
korzystania z ustug, np. dotyczacej usuniecia danych
tresci, badZz samego konta®. Jest to duza zmiana,
poniewaz dostawcy ustug posrednich, jak np. Face-
book czy Reddit byli (i czesto sg) notoryczni w nie-
transparentnym, zmiennym i nieprzewidywalnym

9 Art. 12 DSA.
80 Art. 14 DSA.
8 Art. 27 DSA.
82 Art. 20 DSA.

sposobie, w jaki zarzadzaja tresciami i kontami
uzytkownikow. Podczas egzekwowania warunkéw
korzystania z ustug, art. 14 ust. 4 DSA okresla, ze:
.Dostawcy ustug posrednich, stosujac i egzekwu-
jac ograniczenia, o ktérych mowa w ust. 1, dziata-
ja z nalezytg starannoscig, w sposob obiektywny
i proporcjonalny oraz z nalezytym uwzglednieniem
praw i prawnie uzasadnionych intereséw wszystkich
zaangazowanych stron, w tym zapisanych w Karcie
praw podstawowych odbiorcéw ustugi, takich jak
wolno$é wypowiedzi, wolno$¢ i pluralizm mediéw
i inne prawa podstawowe i wolnosci"®3,

Oznacza to explicite, ze warunki korzystania z ustug
i ich egzekwowanie nie mogg naruszacé istoty praw
podstawowych, w tym wolnosci stowa. Jednocze-
$nie DSA naktada obowigzek uzasadnienia kazdej
decyzji dotyczacej usuwania tresci, w odniesieniu
do warunkéw korzystania z ustug, badz w odniesie-
niu do prawa sensu largo®*. Takie uzasadnienie ma
ponadto by¢ ,jasne i konkretne”. Mimo wprowadze-
nia wyzej wymienionych ograniczen formalnych co
do moderacji tresci, DSA pozwala na podejmowanie
odpowiednich srodkéw przeciwko odbiorcom (uzyt-
kownikom) notorycznie tamigcym prawo i zamiesz-
czajgcym nielegalne tresci®. Ponadto, w przypadku
powziecia akcji wzgledem danej tresci, dostawca ho-
stingu musi odpowiednio uzasadni¢ odbiorcy swojg
decyzje®®.

Co istotne, za kazdym razem, kiedy dostawca ustug
hostingu powezmie informacje na temat mozliwosci
istnienia tresci nielegalnych, w szczegolnosci, jesli
chodzi o przestepstwa zagrazajace zyciu lub bezpie-
czenstwa, musi on niezwlocznie poinformowa¢ od-
powiednie organy wiadzy publicznej®’.

Dostawcy ustug posrednich podlegaja réwniez obo-
wigzkowi sprawozdawczemu dotyczacym moderacji
tresci. Obejmuje on w szczegdlnosci koniecznosé
ujawniania informacji o nakazach wydanych przez
panstwa cztonkowskie w sprawie usuniecia tresci
nielegalnych, a takze przedstawiania ogélnego opi-
su stosowanych praktyk moderacyjnych, w tym wy-
korzystania narzedzi automatycznych oraz polityki
prowadzenia moderacji tresci nielegalnych®e.

Co wiecej dostawcy sg zobowigzani do raportowa-
nia liczby skarg dotyczacych sposobu moderowania
tresci, podejmowanych w ich nastepstwie decyzji

83 Art. 14 ust. 4 DSA.
84 Art. 17 DSA.
85 Art. 23 DSA.
8 Art. 17 DSA.
87 Art. 18 DSA.
8 Art. 15 DSA.
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oraz mediany czasu potrzebnego na ich rozpatrze-
nie®. Szczegdtowe wymogi w zakresie raportowania
zostaty doprecyzowane przez Komisje Europejska
w akcie wykonawczym®°.

Kolejnym interesujgcym ograniczeniem w DSA jest
zakaz tzw. ztych patternéw (ang. dark patterns), kto-
re literatura identyfikuje jako architekture interak-
cji z ustuga w sieci, ktéra manipuluje uzytkownika
w sposob, ktéry zwieksza prawdopodobienstwo po-
dejmowania decyzji szkodliwych badz niekorzyst-
nych dla uzytkownika®'. DSA zakazuje platformom
internetowym uzywania takich rozwigzan®2. W kon-
tekscie tego raportu moze to oznaczac, ze archi-
tektura samych platform nie powinna pozwala¢ na
prominentne wyswietlanie sie tresci i reklam szko-
dliwych badz manipulujgcych w szkodliwe decyzje,
rowniez finansowe.

DSA uzupetnia réwniez regulacje RODO, naktadajgc
na dostawcow platform internetowych obowiazek za-
pewnienia matoletnim uzytkownikom podwyzszonego
poziomu bezpieczenstwa i ochrony prywatnosci. Jed-
noczesnie rozporzadzenie wprowadza zakaz wyswie-
tlania matoletnim reklam opartych na profilowaniu,
rozumianym jako ,zautomatyzowane przetwarzanie
danych osobowych majace na celu ocene okreslonych
czynnikéw dotyczacych osoby fizycznej, w szczegdino-
sci analize lub prognoze jej sytuacji ekonomicznej, zdro-
wia, preferencji, zainteresowar, wiarygodnosci, zachowa-
nia, lokalizacji lub przemieszczania sie"*.

W praktyce oznacza to, ze reklamy kierowane do ma-
toletnich nie mogg by¢ dostosowywane na podsta-
wie profilu uzytkownika tworzonego poprzez analize
jego aktywnosci. Innymi stowy, platformy nie moga
oceniag, jakie tresci reklamowe z najwiekszym praw-
dopodobienstwem wptyng na zachowanie mato-
letniego w sposob pozadany przez reklamodawce,
przyktadowo sktaniajgc go do klikniecia reklamy.

Wszystkie powyzej omoéwione zasady wynikajgce
z DSA tworzg istotne tto interpretacyjne dla zasady
ograniczenia odpowiedzialnosci dostawcow ustug

8 Art. 15 ust. 1 lit. d DSA.

% https://digital-strategy.ec.europa.eu/en/library/implementing-re-
gulation-laying-down-templates-concerning-transparency-repor-
ting-obligations [dostep: 6 listopada 2025 r.].

91 European Data Protection Board, Guidelines 03/2022 on Decep-
tive Design Patterns in Social Media Platform Interfaces: How to
Recognise and Avoid Them (14 lutego 2023 r.), w: https://www.
edpb.europa.eu/

92 Art. 25 DSA.

% Art. 4 pkt. 4 Rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0so6b fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych
~ RODO).

posrednich. Jednoczesnie sg kluczowe dla zrozu-
mienia, w jaki sposob DSA reguluje dziatalnos¢ Big
Techéw oraz jaka jest ich praktyczna odpowiedzial-
nosc¢ za tresci wyswietlane za posrednictwem plat-
form — a zatem réowniez w jakim zakresie mogg pono-
si¢ odpowiedzialno$¢ za szkody powstate w wyniku
publikowanych lub reklamowanych tam tresci.

Wedtug komentatoréw, i co istotne dla przedmiotu
tego raportu, istotng innowacjg DSA w kwestii regu-
lacji odpowiedzialnos$ci za tresci jest regulacja tejze
odpowiedzialnosci w kontekscie platform interneto-
wych, ktére umozliwiajg konsumentom zawieranie
z przedsiebiorcami umoéw na odlegto$é®*. DSA stano-
wi, Ze wytgczenie odpowiedzialnosci dla dostawcow:

.nie ma zastosowania w odniesieniu do odpowie-
dzialnosci namocy prawa ochrony konsumentow
platform internetowych umozliwiajgcych konsu-
mentom zawieranie z przedsiebiorcami umoéw
zawieranych na odlegtosé, w przypadku, gdy taka
platforma internetowa przedstawia okreslong in-
formacje lub w inny sposéb umozliwia zawarcie
danej transakcji w sposob, ktéry wzbudzatby
u przecietnego konsumenta przekonanie, ze in-
formacja, produkt lub ustuga bedace przedmio-
tem transakcji sg dostarczane lub $wiadczone
przez samg platforme internetowg albo przez
odbiorce ustugi dziatajgcego z jej upowaznienia
lub pod jej kontrolg"e®.

Oznacza to miedzy innymi, ze w sytuacji, gdy tzw.
przecietny konsument moze odnie$¢ wrazenie, iz
tres¢ — na przykiad reklama — prezentowana na plat-
formie i bedaca podstawa dokonania nieautoryzo-
wanej transakcji pochodzi bezposrednio od samej
platformy, a nie od podmiotu trzeciego, wytaczenie
odpowiedzialnosci za treSci moze nie znalez¢ zasto-
sowania.

Cho¢ DSA nie definiuje pojecia ,umozliwiania zawie-
rania transakcji", komentatorzy wskazuja, ze powin-
no ono by¢ interpretowane mozliwie szeroko — jako
stworzenie przez platforme warunkéw do zawarcia
umowy lub umozliwienie jej zainicjowania®.

Motyw 24 DSA dodatkowo precyzuje, ze platformy
umozliwiajgce konsumentom zawieranie z przedsie-
biorcami uméw na odlegtos$¢ nie powinny korzystaé
z wyltgczenia odpowiedzialnosci przewidzianego
dla dostawcoéw hostingu w sytuacjach, w ktérych

9 M. Piech [w:] Akt o ustugach cyfrowych. Komentarz, red. J. Gota-
czynski, R. Skibicki, Warszawa 2024, art. 6.

% Art. 6 ust. 3 DSA

% Art. 6 ust. 3 DSA
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prezentujg istotne informacje dotyczgce transakcji
w sposob mogacy wzbudzi¢ u przecietnego konsu-
menta przekonanie, ze to platforma — a nie przedsie-
biorca — jest zrodtem tych informacji lub ze przed-
siebiorca dziata z jej upowaznienia badz pod jej
kontrola.

Za przyktady takiej sytuacji DSA wskazuje m.in.:

* brak wyraznego ujawnienia tozsamosci przedsie-
biorcy, mimo ze wymaga tego rozporzgdzenie,

* ujawnianie danych identyfikujacych przedsiebiorce
dopiero po zawarciu umowy,

» wprowadzanie produktu lub ustugi do obrotu przez
platforme we wtasnym imieniu, a nie w imieniu fak-
tycznego sprzedawcy lub ustugodawcy.

W takich przypadkach nalezy — w oparciu o wszyst-
kie relewantne okolicznosci — ustali¢ obiektywnie,
czy sposob prezentacji informacji mogt wzbudzié
u przecietnego konsumenta przekonanie, ze zosta-
ty one przekazane przez samg platforme lub przez
przedsiebiorce dziatajgcego z jej upowaznienia lub
pod jej kontrola.

W kontekscie niniejszego raportu kluczowe znacze-
nie ma fakt, ze platformy umozliwiajgce konsumen-
tom zawieranie umow na odlegto$¢ muszg zapewnic
mozliwos¢ jednoznacznej identyfikacji przedsiebior-
cow, ktorych oferty prezentuja®”. Motyw 72 DSA pod-
kresla, ze przedsiebiorcy sg zobowigzani do prze-
kazywania takim platformom okreslonych istotnych
informacji zarowno dla celéw prezentowania ofert,
jak i promowania produktéw lub ustug. Obowigzek
ten obejmuje rowniez przedsiebiorcéw dziatajgcych
na podstawie uméw bazowych, ktérzy promujg pro-
dukty lub ustugi w imieniu marek.

Platformy powinny zatem gromadzi¢ m.in.:

1. dokumenty potwierdzajgce tozsamos¢ przedsie-
biorcy,

2. informacje dotyczgce rachunku ptatniczego,

3. numer wpisu w odpowiednim rejestrze handlo-
wym.

Motyw 73 DSA precyzuje, ze dostawcy platform po-
winni ,dotozyé wszelkich staran” w celu oceny wia-
rygodnosci tych danych. Obejmuje to w szczegélno-
sci korzystanie z oficjalnych, publicznie dostepnych
baz danych i rejestrow — takich jak krajowe rejestry

97 Art. 30 DSA.

handlowe czy system wymiany informacji o VAT -
a takze zadanie od przedsiebiorcow dokumentow
potwierdzajacych, takich jak kopie dokumentéw toz-
samosci, uwierzytelnione wyciagi z rachunku ptat-
niczego, zaswiadczenia o prowadzeniu dziatalnosci
gospodarczej czy wyciagi z rejestrow. DSA dopusz-
cza réwniez korzystanie z innych wiarygodnych zré-
det dostepnych zdalnie.

Motyw 74 DSA dodaje, ze platformy muszg projek-
towac i organizowac¢ swoje interfejsy internetowe
w taki sposob, aby umozliwia¢ przedsiebiorcom re-
alizacje obowigzkéw wynikajacych z odpowiednich
przepiséw prawa unijnego (m.in. dyrektyw 2011/83/
UE, 2005/29/WE, 2000/31/WE oraz 98/6/WE). Wyma-
ga to podjecia staran, aby ocenic, czy przedsiebiorcy
udostepniajg kompletne informacje wymagane przez
te regulacje, a takze aby uniemozliwia¢ oferowanie
produktow lub ustug do czasu, gdy informacje te zo-
stang przez przedsiebiorce w petni uzupetnione.

Jednoczesnie DSA wyraznie wskazuje, ze obowigz-
ki te nie oznaczajg natozenia na platformy ogdlnego
obowigzku monitorowania tresci ani kontrolowa-
nia prawdziwosci informacji przekazywanych przez
przedsiebiorcow. Interfejsy powinny pozostaé przy-
jazne i tatwo dostepne zaréwno dla przedsiebiorcéw,
jak i konsumentow.

Ponadto, po dopuszczeniu przedsiebiorcy do ofe-
rowania produktéow lub ustug, platformy powinny
podejmowaé ,rozsadne starania” w celu losowego
sprawdzania, czy dane produkty lub ustugi nie zostaty
oznaczone jako nielegalne w oficjalnych, ogélnodo-
stepnych rejestrach lub bazach danych dostepnych
w panstwach cztonkowskich lub na poziomie unijnym.

W praktyce oznacza to, ze kazdy reklamodawca pu-
blikujgcy tresci za posrednictwem platformy powi-
nien by¢ mozliwy do jednoznacznego zidentyfiko-
wania, a sama platforma ma obowigzek zachowania
nalezytej starannosci przy weryfikacji tozsamosci
takiego przedsiebiorcy. DSA wzmacnia ten obowig-
zek rowniez poprzez art. 30 ust. 5, zgodnie z ktérym:

.Dostawcy platform internetowych umozliwiajg-
cych konsumentom zawieranie z przedsiebior-
cami umoéw zawieranych na odlegto$é przecho-
wujg w sposob bezpieczny informacje uzyskane
na podstawie ust. 1i 2 przez okres szesciu mie-
siecy po zakonczeniu stosunku umownego z za-
interesowanym przedsiebiorcg".

Dla przedmiotu tego raportu oznacza to, ze waznym
kryterium okreslenia potencjalnej odpowiedzialnosci
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platformy za nieautoryzowane transakcje, ktére wy-
nikty poprzez tresci prezentowane przez platforme,
jest to, czy sama platforma dotozyta odpowiednich
staran by przedsiebiorca, ktory zamieszcza takie
tresci, byt identyfikowalny. DSA w motywach przed-
stawionych powyzej przedstawia bardzo konkretne
kryteria, ktore pozwalajg ocenic¢, czy w tym kontek-
Scie te zasady nalezytej starannosci sg respektowa-
ne. Mozna przypusci¢, ze taka starannos$¢ nie jest
zachowywana, jezeli nieautoryzowane transakcje sg
caly czas notorycznym problemem.

4.6. Rezim odpowiedzialnosci i nadzoru
wobec bardzo duzych platform oraz ustug
wyszukiwania

DSA wyodrebnia tzw. bardzo duze platformy interne-
towe i bardzo duze wyszukiwarki internetowe, ktore sg
przedmiotem dodatkowych obowigzkéw ponad te, kté-
re majg zastosowanie do zwyktych platform i wyszuki-
warek. Jednym z kluczowych warunkow dla kwalifikacji
przez Komisje Europejskg na podstawie DSA platformy
lub wyszukiwarki jako bardzo duzej jest posiadanie
co najmniej 45 milionéw odbiorcow (uzytkownikow)
w Unii Europejskiej. Ta klasyfikacja zazwyczaj pokry-
wa sie z tym, co potocznie okresla sie jako Big Tech.
Dotychczas, na podstawie informacji z 10 pazdziernika
2025 r., za bardzo duzj platforme badz wyszukiwarke
internetowa uznane przez Komisje Europejska zostaty:
AliExpress, Amazon, Apple, Booking, Google i rodzina
jego ustug (np. YouTube czy Google Play), Shein, Lin-
kedin, Meta (Facebook, WhatsApp, Instagram), Mi-
crosoft, Pinterest, Snapchat, TikTok, Twitter/X, Temu,
Wikipedia, Zalando i ponadto inne strony hostujace
i udostepniajace tresci nieodpowiednie®.

Tego typu podmioty maja obowiagzek wprowadzenia
i utrzymywania procesu oceny i zarzadzania ryzykiem
systemowym?®. Przez powyzsze nalezy rozumiec¢ iden-
tyfikacje o nalezytej starannosci opartej na analizie oraz
ocenie ryzyka systemowego wynikajgcego z funkcjo-
nowania konkretnej ustugi i powigzanych z nig syste-
moéw. Ocena ryzyka musi uwzgledniaé specyfike ustug,
a takze by¢ proporcjonalna do samego ryzyka, biorgc
pod uwage jego wage i prawdopodobienstwo'®. Obo-
wigzek prowadzenia i utrzymywania proceséw oceny
i zarzgdzania ryzykiem jest motywowany filozofig re-
gulacyjng, ktorg okresla sie w literaturze podejsciem
opartym na ryzyku (ang. risk-based approach)''.

% https://digital-strategy.ec.europa.eu/en/policies/list-designa-
ted-vlops-and-vloses [stan na 25 listopada 2025]

% Art. 34 ust. 1 DSA.

190 Art. 34 ust. 2 DSA.

191 0 podejsciu opartym na ryzyku w prawie ochrony danych oso-
bowych i w ogdle, zobacz: R. Gellert, The Risk-Based Approach to
Data Protection, Oxford Data Protection & Privacy Law (Oxford:
Oxford University Press, 2020).

Podejscie regulacyjne przyjete wobec bardzo duzych
platform i wyszukiwarek odchodzi od tradycyjnego
modelu, w ktérym przepisy szczegdtowo okreslajg,
co jest dozwolone, a co zakazane. Zamiast tego DSA
opiera sie na mechanizmie zarzadzania ryzykiem,
w ramach ktérego to sam podmiot regulowany ma
obowigzek zidentyfikowa¢ ryzyka wynikajace z wia-
snej dziatalnosci, a nastepnie dobra¢ adekwatne
i praktycznie wykonalne srodki stuzace ich ograni-
czeniu. W praktyce oznacza to koniecznosé¢ samo-
ograniczenia sie platform i wyszukiwarek poprzez
wdrazanie dziatan odpowiadajacych skali i charak-
terowi zagrozen, ktore generuja.

Rola organéw publicznych polega z kolei na nad-
zorowaniu tego procesu, analizie przedstawionych
przez platformy ocen ryzyka oraz ocenie, czy zasto-
sowane srodki spetniajg standard nalezytej staran-
nosci, biorgc pod uwage cele regulacji. Przyktadowo,
jezeli DSA — przyjmujgc podejscie oparte na ryzyku
— ustanawia obowigzek zwalczania tresci nielegal-
nych przy jednoczesnym zachowaniu zasady ogra-
niczonej odpowiedzialnosci, a bardzo duze platfor-
my i wyszukiwarki majg w tym obszarze szczegélne
obowigzki, to zadaniem regulatora jest sprawdzenie,
czy przyjete przez nie dziatania rzeczywiscie odpo-
wiadajg poziomowi zagrozen i czy skutecznie pro-
wadzg do ich ograniczenia.

W tym celu ocena ryzyka i sposob zarzadzania nim
musza by¢é odpowiednio udokumentowane i udo-
stepniane na wniosek odpowiednich wiadz publicz-
nych'®2, Oznacza to, Ze prawo przyjmuje scenariusz,
w ktérym pewne nielegalne tresci ,przemkng sie"
przez system oceny i zarzgdzania ryzykiem, tak dtu-
go jezeli podmiot regulowany jest w stanie wykazag,
ze racjonalnie i w dobrej wierze zrobit wszystko, co
byto mozliwe, tak aby ryzyko tychze szkodliwych
zdarzen zmniejszyc.

Do konkretnych ryzyk, ktére DSA wprost wymie-
nia, a ktére powinny by¢ zarzadzane przez bardzo
duze platformy oraz wyszukiwarki zgodnie z art. 34
ust. 1 pkt a) b) c) d) zalicza sie:

a) ryzyko rozpowszechniania nielegalnych tresci za
posrednictwem ich ustug;

b) ryzyko wystgpienia faktycznych lub przewidy-
walnych negatywnych skutkéw dla wykonywa-
nia praw podstawowych, w szczegdlnosci prawa
podstawowego do godnosci ludzkiej zapisanego
w art. 1 Karty, do poszanowania zycia prywatnego
i rodzinnego zapisanego w art. 7 Karty, do ochro-
ny danych osobowych zapisanego w art. 8 Karty,

102 Art. 34 ust. 3 DSA.

/%/ PROGRAM
ANALITYCZNO

BADAWCZY



PROGRAM
ANALITYCZNO
BADAWCZY

<:> ROZDZIAL IV d/&

O
O
0

do wolnosci wypowiedzi i informacji, w tym wol-
nosci i pluralizmu medidéw, zapisanego w art. 11
Karty, do niedyskryminacji zapisanego w art. 21
Karty, do przestrzegania praw dziecka zapisane-
go w art. 24 Karty i do wysokiej jakosci ochrony
konsumentéw zapisanego w art. 38 Karty;

c) ryzyko wystagpienia faktycznych lub przewidy-
walnych negatywnych skutkéw dla dyskursu
obywatelskiego i proceséw wyborczych oraz dla
bezpieczenstwa publicznego;

d) ryzyko wystagpienia faktycznych lub przewidy-
walnych negatywnych skutkéw w odniesieniu do
przemocy ze wzgledu na pte¢, ochrony zdrowia
publicznego i matoletnich, oraz powaznych nega-
tywnych skutkéw dla fizycznego i psychicznego
dobrostanu osoby.

DSA precyzuje, jakie elementy dziatalnosci bardzo
duzych platform i wyszukiwarek musza zostac ob-
jete oceng ryzyka. Chodzi przede wszystkim o to,
w jaki sposéb zaprojektowane sg systemy rekomen-
dacji, moderacji tresci, reklamy oraz jak przetwarza-
ne sg dane uzytkownikow',

Regulacja zwraca rowniez uwage na sam charakter
ustugi — zwtaszcza na to, czy sprzyja ona szybkiemu
i szerokiemu rozpowszechnianiu nielegalnych tresci.
W oparciu o te czynniki platformy majg obowigzek
wdrazac srodki adekwatne do poziomu ryzyka. DSA
nie nakazuje konkretnych rozwigzan, ale wskazuje
katalog mozliwych dziatan — od zmian w interfej-
sie lub zasadach korzystania z ustug, przez dosto-
sowanie procesow moderacji, testowanie algoryt-
mow i zmiane sposobu wyswietlania reklam, az po
wzmochnienie nadzoru wewnetrznego czy wspotpra-
ce z zaufanymi sygnalistami i innymi platformami.
Celem tego katalogu nie jest ,checklista", lecz pod-
powiedz, jakie typy interwencji mogg by¢ adekwat-
ne do okreslonego ryzyka systemowego. Zadaniem

103 Art. 34 ust. 2 DSA.

platform jest wiec samodzielne dobranie proporcjo-
nalnych i skutecznych srodkéw, natomiast zadaniem
regulatora — ocena, czy dokonana przez platforme
analiza ryzyka i dobrane przez nia dziatania rzeczy-
wiscie prowadza do jego ograniczenia, zgodnie z ce-
lami DSA'™%.

Caly system zarzadzania ryzykiem musi by¢ podda-
wany co najmniej corocznemu audytowi, ktéry ma
weryfikowaé, czy platforma stosuje odpowiednie
srodki i czy faktycznie minimalizuje ryzyko zwigzane
z jej funkcjonowaniem'®,

DSA reguluje réwniez zasady prezentowania reklam
przez platformy internetowe. Reklamy muszg by¢
wyswietlane w sposob zapewniajacy petng rozpo-
znawalnos¢ i przejrzystos¢: uzytkownik powinien ja-
sno widzie¢, ze dana informacja jest reklama, w czy-
im imieniu jest prezentowana, kto ja sfinansowat
oraz na podstawie jakich kluczowych parametrow
zostata skierowana wiasnie do niego'®.

W przypadku bardzo duzych platform i wyszukiwa-
rek powyzszy obowigzek jest rozszerzony, poniewaz
podmioty te muszg utworzy¢ publicznie dostepne re-
pozytorium wszystkich wyswietlanych reklam i tych,
ktore byly wyswietlane az do roku wczesniej'”".
W teorii wymag ten powinien w duzym stopniu prze-
ciwdziata¢ wyswietlaniu szkodliwych reklam, ponie-
waz zbieranie takich informacji powinno zniechecac
podmioty prezentujgce nielegalne tresci poprzez re-
klamy.

Finalnie koordynator cyfrowy, desygnowany przez
dane Panstwo Cztonkowskie, powinien mie¢ do-
step do wszystkich danych pozwalajgcych na ocene
zgodnosci praktyk bardzo duzej platformy i wyszuki-
warki z prawem’®. Ponadto, bardzo duze platformy
i wyszukiwarki musza regularnie publikowaé¢ spra-
wozdania na temat zgodnosci z DSA, ktérego ele-
menty zostaty okreslone w art. 42 DSA.

104 art. 35 DSA.
105 Art. 37 ust. 1.
106 Art. 26 DSA.
197 Art. 39 DSA.
108 Art. 40 DSA.
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5.1. Hipotetyczny stan faktyczny — falszywa
strona internetowa banku reklamowana na
platformie internetowej

Ta czes¢ raportu przybierze forme studium przy-
padku, ktérego celem jest udzielenie odpowiedzi
na pytanie, czy bank lub inna instytucja finansowa,
ktéra poniosta koszty nieautoryzowanej transakcji
dokonanej przez swojego klienta, moze dochodzié
odszkodowania od platformy internetowej, na ktorej
udostepniono materiat phishingowy.

W pierwszej kolejnosci przedstawiony zostanie hi-
potetyczny scenariusz, w ktérym uczestniczg cztery
podmioty: platforma internetowa, konsument bedacy
jednoczesnie klientem tej platformy i banku, oszust
oraz sam bank. Nastepnie — odwotujac sie przede
wszystkim do wnioskow z poprzedniej czesci rapor-
tu — omowione zostang ramy prawne, w jakich bank
musiatby formutowac swoje roszczenia wobec plat-
formy.

Na koncu zaprezentowane zostang informacje i ana-
lizy eksperckie, ktére wskazujg, ze wykazanie przez
bank przestanek odpowiedzialnosci platformy inter-
netowej moze by¢, przynajmniej w niektérych kon-
figuracjach faktycznych, realne i potencjalnie sku-
teczne.

Pierwszym bohaterem hipotetycznego stanu fak-
tycznego jest platforma internetowa $wiadczgca
ustugi elektroniczne, w tym przede wszystkim ho-
stingowe, spetniajgca kryteria uznania jej za bardzo
duza platforme internetowg (VLOP) w rozumieniu
DSA. Na platformie tej oszust zamieszcza reklame
lub inny rodzaj posta zawierajgcego link do fatszywej
strony banku. Strona zostata przygotowana w spo-
séb profesjonalny — wykorzystuje nazwe, logo oraz
charakterystyczng szate graficzng banku — i stanowi
klasyczny przyktad phishingu, majacego na celu wy-
tudzenie danych uwierzytelniajgcych.

Uzytkownik platformy, bedacy jednoczesnie klientem
banku, ulega wrazeniu autentycznosci strony — za-
réwno ze wzgledu na udane wykorzystanie brandin-
gu banku, jak i fakt, ze link udostepniony jest na zna-
nej i powszechnie uzywanej bardzo duzej platformie
internetowej. Po przejsciu na strone uzytkownik po-
daje swoje dane logowania oraz kod autoryzacyjny,
co umozliwia oszustowi dokonanie przelewu, a wiec
nieautoryzowanej transakgcji.

Poniewaz oszustwo byto przygotowane niezwy-
kle starannie, uzytkownikowi nie mozna przypisac
razacego niedbalstwa. W konsekwencji — zgodnie
z PSD2 oraz polskg ustawg o ustugach ptatniczych -
bank zwraca klientowi utracone $rodki. Tym samym

to bank staje sie ostatecznym podmiotem ponoszga-
cym szkode, obejmujgcg zaréwno kwote zwrécong
klientowi, jak i koszty obstugi transakcyjne;j.

Podsumowanie rél czterech podmiotow:

a) Oszust (,reklamodawca") — bezposredni sprawca
czynu zabronionego i szkody, ktérg poniost klient,
a finalnie bank;

b) Platforma internetowa (BigTech) — dostawca
ustug hostingowych, objety obowigzkami wy-
nikajagcymi z DSA (w szczegodlnosci art. 16, 30,
34-35) oraz zasadg ograniczonej odpowiedzial-
nosci za informacje przechowywane na wniosek
uzytkownika (art. 6 DSA);

c) Klient — rownoczesnie uzytkownik platformy, od-
biorca ustug ptatniczych banku i bezposrednia
ofiara phishingu;

d) Bank — podmiot posrednio poszkodowany, nie-
bedacy odbiorcg ustug platformy, ktéry jednak
z mocy prawa pokryt strate klienta i rozwaza
roszczenie regresowe wobec platformy interne-
towej.

5.2. Stan prawny — przypomnienie i rozwiniecie
w kontekscie polskiego prawa cywilnego

Poniewaz problematyka odpowiedzialnosci Big Te-
chow w Unii Europejskiej zostata szczegétowo omo-
wiona w poprzedniej czesci raportu, na tym etapie
wystarczy przypomnie¢ kluczowe zasady wynikaja-
ce z DSA oraz odnies¢ je do ogdlnych regut odpo-
wiedzialnosci cywilnej prawa polskiego, ktére muszg
znalez¢ zastosowanie w dalszej analizie.

Zgodnie z przepisami DSA hosting jest centralng ka-
tegorig dla okreslania zakresu odpowiedzialnosci za
tresci publikowane w Internecie, a dziatalnos¢ plat-
form internetowych — w tym bardzo duzych platform
— polega w istotnej mierze na $wiadczeniu ustug
hostingu (art. 6 DSA). Warto réwniez odnotowac art.
54 DSA, ktory przyznaje odbiorcom ustug posrednich
prawo dochodzenia odszkodowania od dostawcow
tych ustug za szkody wynikte z naruszenia przez nich
obowigzkow okreslonych w DSA. Roszczenia takie
sg dochodzone zgodnie z prawem Unii oraz prawem
krajowym.

W analizowanym stanie faktycznym przepis ten
ma jednak ograniczone znaczenie. ,Odbiorcg
ustug posrednich” w rozumieniu art. 54 DSA jest
bowiem klient banku i platformy internetowej
— a wiec to on, co do zasady, mogtby rozwaza¢é
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dochodzenie roszczen wobec platformy. Ponie-
waz jednak jego szkoda zostata w catosci pokryta
przez bank zgodnie z PSD2 i ustawg o ustugach
ptatniczych, klient nie tylko nie ma juz szkody,
ale réwniez utracit interes prawny w samodziel-
nym dochodzeniu jakiegokolwiek roszczenia
wobec platformy. Z jego perspektywy skorzysta-
nie z szybkiego i pewnego trybu zwrotu srodkow
przez bank wyczerpuje problem.

Z tego wzgledu art. 54 DSA mozna wytgczy¢ z dal-
szych rozwazan.

Zasadnicze pytanie brzmi natomiast, czy bank, jako
podmiot posrednio, lecz realnie poszkodowany dzia-
taniem oszusta, ktéry wykorzystat ustuge oferowang
przez platforme internetowa, moze dochodzi¢ wo-
bec tej platformy roszczen regresowych. To wtasnie
ta kwestia — relacja pomiedzy zasadg ograniczo-
nej odpowiedzialnosci dostawcow ustug hostingu
a rezimem odpowiedzialnos$ci odszkodowawczej na
gruncie prawa polskiego — stanowi przedmiot dal-
szej analizy.

Nalezy podkresli¢, ze przypomniana powyzej zasada
ograniczonej odpowiedzialnosci dostawcy ustug ho-
stingowych, wyrazona w art. 6 DSA, nie wylacza by-
najmniej zasad odpowiedzialnosci cywilnej znanych
prawu polskiemu lub tez innym porzadkom prawnym
panstw czionkowskich Unii Europejskiej. Przepisy
DSA modyfikuja jedynie ogolne zasady odpowie-
dzialnosci cywilnej, w szczegélnosci wprowadza-
jac jej wytaczenia, jak i w zakresie doprecyzowania
przestanki zawinienia, w tym ,miernika starannosci”
specyficznego podmiotu profesjonalnego, jakim jest
przedsiebiorca prowadzacy platforme internetowa
lub inne ustugi cyfrowe. Innymi stowy, jako punkt
wyjscia dla ewentualnego roszczenia banku wska-
zac nalezy niewatpliwie przepisy ogdlne polskiego
prawa cywilnego, a nastepnie wskaza¢, w jaki spo-
séb przepisy DSA modyfikujg ich mozliwg interpreta-
cje i zastosowanie.

Ze wzgledu na to, ze w praktyce nie istnieje zadna
szczegblna umowa miedzy bankiem a platforma
internetowg — poza standardowga, wzorcowg umo-
wg uzytkownika, jakag platforma zawiera z kaz-
dym rejestrujgcym konto — nalezy uznac, ze rezim
odpowiedzialnosci kontraktowej nie znajduje tu
zastosowania. Nie sposéb bowiem wykazaé¢ na-
ruszenia zobowigzania wynikajgcego z umowy t3-
czacej te dwa podmioty. Tym samym analiza musi
zosta¢ przeniesiona na grunt odpowiedzialnosci
deliktowe;j.

Podstawg prawng jest art. 415 Kodeksu cywilnego,
stanowigcy generalng klauzule deliktowa:
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Art. 415.

Kto z winy swej wyrzadzit drugiemu szkode, obowig-
zany jest do jej naprawienia.

W doktrynie przyjmuje sie, ze z art. 415 KC, odczy-
tywanego w systemowym kontekscie przepiséw
o odpowiedzialnosci odszkodowawczej, wynikajg
trzy przestanki, ktérych spetnienie jest konieczne do
przypisania odpowiedzialnosci deliktowe;:

1) powstanie szkody po stronie podmiotu pragng-
cego wystgpié z roszczeniem;

2) adekwatny zwigzek przyczynowy pomiedzy
szkodg a dziataniem lub zaniechaniem podmiotu,
do ktérego kierowane jest roszczenie;

3) wina w dziataniu lub zaniechaniu tego podmiotu.

W analizowanym hipotetycznym stanie faktycznym
niewatpliwie spetniona jest przestanka powstania
po stronie banku szkody w opisanym wyzej wymia-
rze (kwota wyptacona klientowi oraz koszty obstugi
transakcyjnej).

Mozliwy do wykazania wydaje sie by¢ rowniez zwig-
zek przyczynowy miedzy dopuszczeniem reklamy
phishingowej przez platforme internetowg a faktem
powstania tej szkody. To bowiem fakt umieszczenia
reklamy na platformie spowodowat, ze klient trafit na
fatszywg strone internetowg banku, ujawnit na niegj
swoje dane uwierzytelniajgce, skutkiem czego do-
szto do nieautoryzowanej transakcji, a bank musiat
spetni¢ swoj prawny obowigzek zwrdcenia klientowi
utraconych srodkow.

Jednoczesnie mozliwo$¢ zastosowania art. 415 KC
jest ograniczona przez art. 6 DSA, ktéry ustanawia
zasade ograniczonej odpowiedzialnosci dostawcow
hostingu. Przepis ten nie dziata jednak w oderwaniu
od reszty rozporzadzenia. Powinien by¢ interpreto-
wany tacznie z obowigzkami natozonymi na plat-
formy, w szczegolnosci art. 16, 30 oraz 34—35 DSA,
ktoére precyzujg zakres wymaganej od nich nalezytej
starannosci. To wtasnie te obowigzki wyznaczajg
granice, w ktorych art. 6 DSA moze chronic platforme
przed odpowiedzialnoscig — lub przeciwnie, w kto-
rych ochrona ta przestaje dziatac.

Art. 16 DSA naktada na dostawcéw hostingu — w tym
platformy internetowe — obowigzek zapewnienia ta-
two dostepnego, efektywnego i przyjaznego dla uzyt-
kownika mechanizmu zgtaszania tresci uznawanych
za nielegalne. Mechanizm ten jest bezposrednio po-
wigzany z przestankg wytgczajgcg odpowiedzialnos¢
z art. 6 DSA: platforma moze powotywac sie na brak
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wiedzy o nielegalnych tresciach tylko wtedy, gdy wy-
kazata nalezytg staranno$¢ w stworzeniu i utrzyma-
niu takiego mechanizmu. Jezeli mechanizm jest wa-
dliwy, niewystarczajacy lub w praktyce nieskuteczny,
argument o ,braku wiedzy” traci swoje znaczenie.

Art. 30 DSA wprowadza z kolei standard ,know your
business user”, zobowigzujgc platformy do weryfi-
kowania tozsamosci przedsiebiorcow oferujgcych
za ich posrednictwem towary lub ustugi. Obowigzek
ten ma ograniczac¢ ryzyka zwigzane z naduzyciami
i umozliwia¢ identyfikacje podmiotéw dopuszczajg-
cych sie dziatan nielegalnych.

Natomiast art. 34 i 35 DSA naktadajg na bardzo
duze platformy obowigzek systematycznej identyfi-
kacji, oceny i minimalizowania ryzyk systemowych,
obejmujacych wprost ryzyko dokonywania oszustw
finansowych przy uzyciu ich ustug. Niewypetnienie
tych obowigzkéw moze zatem podwazac¢ mozliwosc
powotania sie przez platforme na ograniczenie od-
powiedzialnosci z art. 6 DSA, skoro brak reakcji na
przewidywalne ryzyka jest w istocie zaniechaniem
naruszajgcym DSA.

Innymi stowy, formutujac swoje roszczenia na pod-
stawie art. 415 KC w zwigzku z art. 6 DSA, bank
musiatby udowodnié, ze po stronie platformy inter-
netowej doszto do zawinionego dziatania lub za-
niechania, polegajacego w szczegoélnosci na tym,
Zze mimo uzyskania wiedzy o nielegalnej dziatalno-
sci lub tresci (w tym wypadku: umieszczonym na
platformie odnosniku do fatszywej strony banku,
wykorzystanej przez oszusta do dokonania ata-
ku phishingowego) nie zareagowata bezzwiocz-
nie usuwajac lub blokujac dostep do nielegalnych
tresci. Ocena, czy do takich dziatan lub zaniechan
doszto i czy byty one zawinione, zostataby dokona-
na zwtaszcza w oparciu o wskazane unormowania
DSA okreslajgce szczegotowe obowigzki przedsie-
biorcéw wskazane powyzej.

Osobng kwestig sg problemy praktyczne zwigzane
z czasem zgtoszenia fatszywej reklamy lub wpro-
wadzajgcej w btad informacji. Tytutem przyktadu:
wyzwaniem jest sytuacja, w ktérej nastepczo, tj.
dopiero po transakcji oszukanczej i jej zgtoszeniu
przez klienta, bank oraz platforma dowiadujg sie, ze
fatszywa reklama zostata zamieszczona, natomiast
jeszcze w momencie zajs$cia zdarzenia brak byto
podstaw do takiej kwalifikacji. Pojawia sie zatem
pytanie czy pierwsze zdarzenie, nastepujgce przed
zgtoszeniem, moze rodzi¢ skutek odszkodowaw-
czy oraz jak dalekie srodki zapobiegawcze powinny
wdrozy¢ platformy i banki, by niejako prewencyjnie
ograniczac ryzyka i chroni¢ spoteczenstwo przed
oszustami.

Wydaje sie, ze podmioty typu Big Tech powinny -
z uwagi na wielkos$¢, zasieg spotecznego oddziaty-
wania oraz zwigzang z tym odpowiedzialnos¢ i wia-
rygodnos¢ — podejmowaé maksymalnie staranne
dziatania, rowniez na etapie prewencyjnego weryfi-
kowania tresci, w celu zapobiezenia aktywnosci prze-
stepcow. Zaniedbanie w tym zakresie moze by¢ oce-
nione, w zaleznosci od indywidualnych okolicznosci
faktycznych konkretnej sprawy, jako zaniechanie.

5.3. Dziatania bardzo duzych platform
internetowych w kontekscie przestanek
z art. 6 DSA oraz przestanki zawinienia

Dla porzadku wywodu warto zaznaczy¢ rzecz oczy-
wistg: analizowany stan faktyczny ma charakter
hipotetyczny. Oznacza to, ze nie jest mozliwe ,wy-
kazanie" jakichkolwiek faktéow, w tym takich, kto-
re wspieratyby teze o konkretnych zaniechaniach
po stronie platformy internetowej. W dalszej czesci
analizy chodzi zatem nie o rekonstrukcje faktéw, lecz
0 oceneg, czy znane i publicznie dostepne informacje
na temat funkcjonowania bardzo duzych platformin-
ternetowych pozwalajg zblizy¢ sie do odpowiedzi na
pytanie o spetnienie przestanek wytgczajacych ich
odpowiedzialno$¢ z tytutu hostingu w rozumieniu
art. 6 DSA.

Juz na wstepie mozna sformutowac hipoteze, ze
liczne dane dostepne w przestrzeni publicznej wska-
zujg na wystepowanie systemowych trudnosci bar-
dzo duzych platform z bezzwtocznym reagowaniem
na zgtoszenia dotyczgce nielegalnych tresci i dzia-
talnosci prowadzonej za posrednictwem ich ustug.

Nalezy réwnoczesnie podkresli¢, ze przedstawione
w dalszej czesci zestawienie nie pretenduje do wy-
czerpania catego spektrum problemoéw. Obejmuje
ono przede wszystkim zagadnienia najlepiej udoku-
mentowane oraz weryfikowalne w oparciu o wiary-
godne, ogdélnodostepne Zrodta — takie jak publikacje
organdéw publicznych, analizy eksperckie czy mate-
riaty uznanych mediow.

Problem celeb-bait scam ads w Australii

W 2022 r. Australian Competition and Consumer
Commission (ACCC)'® wszczeta postepowanie
przed Sagdem Federalnym przeciwko wtascicielowi

199 ACCC to australijski, niezalezny organ publiczny odpowiedzial-
ny za ochrone konkurencji i praw konsumentéw. Jego zadaniem
jest egzekwowanie przepiséw dotyczacych uczciwych praktyk
rynkowych, przeciwdziatanie naduzyciom dominacji, kartelom,
wprowadzajacym w btad dziataniom handlowym oraz oszustwom
konsumenckim. ACCC moze prowadzi¢ dochodzenia, naktadac
kary, pozywac¢ przedsiebiorstwa (w tym platformy internetowe),
a takze wydawac wytyczne regulacyjne dla rynku.
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Facebooka, Meta Platforms, Inc. oraz Meta Plat-
forms Ireland Limited, zarzucajgc im dopuszcze-
nie sie fatszywych, wprowadzajgcych w btad lub
oszukanczych dziatan poprzez publikacje spre-
parowanych reklam z udziatem prominentnych
australijskich osobistosci publicznych™®. Kluczo-
wym zarzutem byto to, ze Meta miata wiedzie¢
o wyswietlaniu na Facebooku fatszywych reklam
promujgcych kryptowaluty, w ktérych biorg rze-
komo udziat gwiazdy, ale nie podjeta wystarczaja-
cych krokéw w celu rozwigzania problemu. Rekla-
my te nadal byty wyswietlane na Facebooku, mimo
ze osoby publiczne z catego $wiata skarzyty sie,
ze ich nazwiska i wizerunki byty wykorzystywane
w podobnych reklamach bez ich zgody.

Postepowanie przed australijskim sgdem federal-
nym ciggle trwa, jednak w jego nastepstwie Meta
podjeta stosowne dziatania przeciwko tego typu
oszustwom. Podmiot objety postepowaniem wpro-
wadzit nowy mechanizm raportowania naduzyg,
stworzony specjalnie dla instytucji finansowych'.
Pomimo podjetych dziatan, zjawisko to pozostaje
w Australii na tyle powaznym problemem, ze wtadze
panstwowe regularnie publikujg oficjalne ostrzeze-
nia dotyczgce tego typu oszustw "2 Na poczatku
biezacego roku Australian Banking Association, sku-
piajgce 20 najwiekszych bankéw w kraju, skrytyko-
wato Meta za brak dziatan zapobiegajgcych opisy-
wanym degeneracjom. Stowarzyszenie prowadzi
wtasne badania i eksperymenty, testujgc systemy
zgtaszania nielegalnych tresci i wskazuje, ze bardzo
tatwo znalez¢ mozna wiele przyktadéw oszukan-
czych tresci na stronie, w tym tzw. kont mutéw (mo-
ney mules, czyli elementu taficucha przestepczego)
— wykorzystywanych przez przestepcéw do prania
skradzionych srodkéw. Stowarzyszenie twierdzi, ze
wiekszos$¢ zgtoszen dotyczgca owych nielegalnych
tresci spotyka sie z brakiem reakcji ze strony plat-
form nalezgacych do Meta, wskazujac np., ze w jed-
nym z przypadkdéw: ,na trzy podejrzane reklamy na
Facebooku zgtoszone jako oszustwa, jedna z nich
pozostawata aktywna przez co najmniej cztery dni.
Pozostate dwie zostaty usuniete w ciggu 24 go-
dzin, ale jedno z tych kont mogto szybko ponow-
nie opublikowa¢ niemal identyczng reklame i nadal
promowac inne podejrzane reklamy". Stowarzy-
szenie skonkludowato, ze ,te przyktady [oszustw
finansowych] sg otwarcie widoczne na platformie,
a tatwosé, z jaka je zidentyfikowano, budzi powazne

110 https://www.accc.gov.au/media-release/accc-takes-action-o-
ver-alleged-misleading-conduct-by-meta-for-publishing-scam-
celebrity-crypto-ads-on-facebook [dostep: 21 listopada 2025 r.].
" https://ia.acs.org.au/article/2024/meta-and-australian-banks
-tackle-ai-celeb-bait-scams.html [dostep: 21 listopada 2025 r.].
2 https://www.nsw.gov.au/departments-and-agencies/id-sup-
port-nsw/learn/scams/celebrity-deepfake?utm_source=chatgpt.
com [dostep: 21 listopada 2025 r.].

watpliwosci co do zaangazowania platformy w wal-
ke z oszustwami"''3,

Oczywiscie nalezy mie¢ na uwadze fakt, ze omoéwiony
casus dotyczy sytuacji w panstwie nie bedgcym czton-
kiem Unii Europejskiej, a zatem taki, do ktérego trudno
bytoby odnies¢ bezposrednio standardy wynikajgce
z DSA. Niemniej catkowicie uprawniony jest zabieg od-
wrotny, tj. odniesienie wskazanych w nim niedostatkow
w praktykach zwalczania oszustw finansowych przez
Meta, majacych przeciez w znacznej mierze charakter
globalny, do standardéw prawa unijnego. Opisana sy-
tuacja uprawdopodabnia teze o wadliwosci systemow
zgtaszania nielegalnych tresci oraz braku bezzwitocz-
nej reakcji po stronie dostawcy ustug hostingowych.

5.4. Watpliwosci Komisji Europejskiej Odnosnie
do stosowania DSA przez bardzo duze
platformy internetowe

Kolejne przyktady nie bedg ograniczac sie wytgcznie
do tresci zwigzanych z ustugami finansowymi. Obej-
ma réwniez materiaty o charakterze nielegalnym lub
spotecznie szkodliwym innego rodzaju, ktére réw-
niez pojawiajg sie na platformach internetowych. To,
w jaki sposob platformy reaguja (lub nie reaguja) na
tego typu tresci, ma bezposrednie znaczenie dla oce-
ny realizacji przez nie obowigzkéw przewidzianych
w DSA. W szczeg6lnosci wptywa na ocene, czy mogg
one skutecznie powotywac sie na przestanki wytg-
czajgce odpowiedzialnos¢ z art. 6 DSA.

W pierwszej kolejnosci warto podkresli¢, ze istotne
watpliwosci co do skutecznosci dziatan platform
w tym zakresie podnosi sama Komisja Europejska.
W 2023 r. wszczeta ona z tego wtasnie tytutu poste-
powanie przeciwko X (dawniej Twitter) w celu oceny,
czy X mogt naruszy¢ ustawe o ustugach cyfrowych
(DSA) w obszarach zwigzanych z zarzadzaniem ry-
zykiem, moderowaniem tresci, ukrytymi wzorcami
(dark patterns), przejrzystoscig reklam i dostepem
badaczy do danych'*. Pierwotnym kontekstem,
ktéry wptynat na wszczecie postepowania, byto nie-
usuwanie nielegalnych tresci w kontekscie atakow
terrorystycznych Hamasu na lzrael®. Z uwagi na

3 https://www.news.com.au/finance/money/costs/failin-
g-banks-hit-out-at-meta-over-scams/news-story/c7140a-
a2ef2d633e42179eadf1ccbaca [dostep: 21 listopada 2025 r.].
4 https://digital-strategy.ec.europa.eu/en/news/commission
-opens-formal-proceedings-against-x-under-digital-services
-act [dostep: 22 listopada 2025 r.].

5 https://tvn24.pl/biznes/tech/komisja-europejska-wszczela-po-
stepowanie-przeciwko-platformie-x-dlaczego-st7591548#:~:text=-
Komisja%20Europejska%20wszcz%C4%99%C5%82a%20
formalne%20post%C4%99powanie%2C%20w%20kt%C3%B3rym,po-
jawiaj%C4%85ce%20si%C4%99%20w%20niej%20nielegalne%20
tre%C5%9Bci%20terrorystyczne [dostep: 22 listopada 2025 r.].
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przedmiot raportu warto obszernie zacytowac, jak
Komisja Europejska zakreslita zakres toczgcego sie
postepowania''®:

1. przestrzeganie obowigzkéw wynikajacych z DSA
dotyczagcych przeciwdziatania rozpowszechnia-
niu nielegalnych tresci w UE, w szczegdlnosci
w zakresie oceny ryzyka i srodkéw zaradczych
przyjetych przez X w celu ograniczenia rozpo-
wszechniania takich tresci, a takze funkcjono-
wania mechanizmu zgtaszania i usuwania tresci
nielegalnych przewidzianego przez DSA, w tym
z uwzglednieniem dostepnosci zasobéw mode-
racji tresci po stronie X;

2. skutecznos$¢ dziatan podejmowanych w celu
zwalczania manipulacji informacjg na platfor-
mie, w szczegolnosci skutecznos¢ systemu tzw.
»Community Notes" w UE oraz adekwatnos$¢ po-
wigzanych polityk majgcych ogranicza¢ ryzyka
dla debaty publicznej i proceséw wyborczych;

3. dziatania podjete przez X w celu zwiekszenia
transparentnosci platformy. Przedmiotem poste-
powania sg domniemane uchybienia w zakresie
udostepniania badaczom publicznie dostepnych
danych, zgodnie z art. 40 DSA, a takze nieprawi-
dtowosci zwigzane z repozytorium reklam X;

4. podejrzenie stosowania zwodniczych rozwigzan
projektowych w interfejsie uzytkownika, w szcze-
golnosciw odniesieniu do oznaczen (checkmarks)
powigzanych z okreslonymi produktami sub-
skrypcyjnymi — tzw. niebieskich odznak (blue
checks).

Postepowanie wcigz trwa, a w jego toku opinia pu-
bliczna byta wielokrotnie informowana zaréwno
o uprawdopodobnieniu stawianych zarzutéw'’, jak
i 0 rozszerzeniu zakresu prowadzonego $ledztwa''®,

Po stwierdzeniu watpliwosci odnosnie przestrzega-
nia przepisow DSA przez X podjeto kroki w stosun-
ku do kolejnych dwoéch czotowych platform inter-
netowych. W kategorii niemal najnowszego newsa
z branzy prawno-technologicznej mozna trakto-
wac to, ze w dniu 23 pazdziernika 2025 r. Komisja

e https://ec.europa.eu/commission/presscorner/detail/en/ip_23_6709
[dostep: 22 listopada 2025 r.].

7 https://www.bankier.pl/wiadomosc/Komisja-Europejska-z-trzema
-zarzutami-do-X-Jest-grozba-grzywny-8781899.html#:~:text=Ko-
misja%20Europejska%20poinformowa%C5%82a%20w%20
pi%C4%85tek%2C%20%C5%BCe%20wed%C5%82ug,kont%20na%20
platformie%2C%20przejrzysto%C5%9Bci%C4%85%20reklam%20i%20
dost%C4%99pem [dostep: 22 listopada 2025 r.].

"8 https://digital-strategy.ec.europa.eu/en/news/commission-addres-
ses-additional-investigatory-measures-x-ongoing-proceedings-un-
der-digital-services [dostep: 22 listopada 2025 r.].

Europejska ogtosita, iz ,wstepnie uznata, ze zaréwno
TikTok, jak i Meta naruszyty obowigzek zapewnie-
nia badaczom odpowiedniego dostepu do publicz-
nych danych zgodnie z aktem o ustugach cyfrowych
(DSA). Komisja stwierdzita réwniez wstepnie, ze
Meta — zaréwno w przypadku Instagrama, jak i Fa-
cebooka — naruszyta swoje obowigzki w zakresie
zapewnienia uzytkownikom prostych mechanizméw
zgtaszania tresci nielegalnych oraz umozliwienia im
skutecznego kwestionowania decyzji dotyczgcych
moderacji tresci"°.

Co szczegodlnie istotne w kontekscie tego raportu
i case study, zdaniem Komisji: ,w odniesieniu do fir-
my Meta ani Facebook, ani Instagram nie wydajg sie
zapewniac przyjaznego dla uzytkownika i tatwo do-
stepnego mechanizmu ,zgtaszania i dziatania” (Noti-
ce and Action), ktory umozliwiatby uzytkownikom
oznaczanie tresci nielegalnych. (...) W zwigzku z tym
mechanizmy Meta stuzace zgtaszaniu i usuwaniu
tresci nielegalnych mogg okazaé sie nieskuteczne”.
Ponadto, podniesiono, ze: ,Facebook, Instagram
i TikTok mogty wprowadzi¢ ucigzliwe procedury i na-
rzedzia umozliwiajgce naukowcom ubieganie sie
o dostep do danych publicznych. Czesto pozostawia
im to czesciowe lub niewiarygodne dane, co wpty-
wa na ich zdolnos$¢ do prowadzenia badan, takich
jak to, czy uzytkownicy, w tym matoletni, sg naraze-
ni na nielegalne lub szkodliwe tresci. Umozliwienie
naukowcom dostepu do danych platform jest zasad-
niczym obowigzkiem przejrzystosci wynikajgcym
z aktu o ustugach cyfrowych, poniewaz zapewnia
publiczng kontrole potencjalnego wptywu platform
na nasze zdrowie fizyczne i psychiczne"'?.

Jak wida¢, we wskazanej sprawie zarzuty dotycza
przestrzegania przepisow DSA w ogdlnosci, bez roz-
réznienia, o jakiego typu tresci i dane chodzi.

5.5. Zarzuty wobec platform internetowych
zwigzane z materiatami
dot. wykorzystywania seksualnego dzieci
(CSAM)

Gradacja naruszen prawa czy tez ,stopien nielegal-
nosci”" materiatbw mogacych by¢ udostepnianymi
w Internecie sg oczywiscie poniekad wzgledne i za-
lezg w znacznej mierze nie tylko od rodzaju i stopnia
sankcji przewidzianych w poszczegélnych porzad-
kach prawnych, ale réwniez od przyjetej optyki. Nie-
mniej jednak mozna zaryzykowacé teze, ze znaczna
czes¢ s$wiatowej opinii publicznej zgodzitaby sie

19 https://ec.europa.eu/commission/presscorner/detail/en/
ip_25_2503 [dostep: 22 listopada 2025 r.].

120 hitps://poland.representation.ec.europa.eu/news/tiktok-i-me-
ta-blokuja-dane-2025-10-27_pl [dostep: 22 listopada 2025 r.].
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ze stwierdzeniem, ze na platformach internetowych
udostepniane sg materiaty, ktérych szkodliwosé
znacznie przekracza te chocby najzmysiniejszych
i najskuteczniejszych oszustw finansowych, a za
przyktad takowych uznataby materiaty powigzane
z wykorzystywaniem seksualnym dzieci (CSAM -
ang. Child Sexual Abuse Material).

W ostatnich latach w Stanach Zjednoczonych miata
miejsce cata seria zdarzen zwigzanych z tym wiasnie
problemem. Od kwietnia 2024 r. Kongres pracuje nad
projektem ustawy ,STOP CSAM Act"'?'. W styczniu
Mark Zuckerberg zeznawat przed komisjg Senatu'?
m.in. w sprawie wykorzystywania platform nalezgcych
do Meta przez przestepcow seksualnych.

Roéwnolegle, od grudnia 2023 r. toczy sie postepowa-
nie sgdowe w Nowym Meksyku, ktérego Prokurator
Generalny Raul Torrez ,wniést pozew przeciwko Meta
Platforms, Inc., dyrektorowi generalnemu Markowi
Zuckerbergowi oraz w petni zaleznym spotkom cor-
kom — w tym Instagram, LLC oraz Facebook Holdings,
LLC — w celu ochrony dzieci przed wykorzystywaniem
seksualnym, uwodzeniem w Internecie oraz handlem
ludZmi"?3, Organ twierdzi, ze ,zebrat materiat dowo-
dowy potwierdzajacy, ze platformy nalezace do Meta":

» Aktywnie dostarczaty i kierowaty do nieletnich uzyt-
kownikéw strumien razacych, pornograficznych
zdje¢ — nawet gdy dziecko nie wyrazato zaintereso-
wania tymi tresciami.

* Umozliwiaty dziesigtkom dorostych odnajdywanie,
kontaktowanie sie i wywieranie presji na dzieci, aby
dostarczaty im pornograficzne zdjecia lub ogladaty
filmy.

e Zalecaty dzieciom dotgczenie do niemoderowanych
grup na Facebooku poswieconych utatwianiu ko-
mercyjnego seksu.

e Umozliwiaty uzytkownikom Facebooka i Instagra-
ma wyszukiwanie, udostepnianie i sprzedaz ogrom-
nej ilosci pornografii dzieciece;.

e Umozliwiaty fikcyjnej matce oferowanie swojej
13-letniej corki handlarzom ludZzmi w celach seksu-
alnych i utworzenie profesjonalnej strony, na ktorej
corka mogta dzieli¢ sie przychodami z reklam.

21 https://www.congress.gov/bill/118th-congress/senate-bill/1199/
text [dostep: 22 listopada 2025 r.].

122 https://eu.usatoday.com/story/money/2024/01/31/senate-so-
cial-media-hearing-kids-safety/72413205007/ [dostep: 22 listo-
pada 2025r.].

123 https://nmdoj.gov/press-release/attorney-general-raul-torrez-fi-
les-lawsuit-against-meta-platforms-and-mark-zuckerberg-to-pro-
tect-children-from-sexual-abuse-and-human-trafficking/ [dostep:
22 listopada 2025 r.].

W 2025 r. seria pozwdéw zaréwno oséb prywatnych,
jak i organéw witadzy publicznej wniesiona zostata
w Stanach Zjednoczonych przeciwko platformom
gamingowym Discord i Roblox'*. We wszystkich
tych postepowaniach powtarzajg sie zarzuty niedo-
statecznych zabezpieczen, braku realnej weryfikacji
wieku uzytkownikow i wadliwych domysinych usta-
wien prywatnosci, utatwiajgcych przestepcom kon-
takt z dzie¢mi.

W Wielkiej Brytanii ré6znego typu dziatania praw-
ne przeciwko platformom internetowym w zwigzku
z dostepnoscig na nich CSAM podejmuje organiza-
cja pozarzgdowa 5Rights Foundation'?, ktérej rapor-
ty i ustalenia byty m.in. przedmiotem obrad komisji
parlamentarnych'?,

Praktycznie we wszystkich wskazanych tutaj spra-
wach powtarzajg sie zarzuty, ze platformy inter-
netowe nie stworzyly adekwatnych rozwigzan do
przeciwdziatania udostepniania CSAM, nie reaguja
adekwatnie na zgtoszenia bardzo powaznych nad-
uzy¢, a wrecz projektuja srodowisko sprzyjajace tym
naduzyciom.

5.6. Zarzuty celowego projektowania
algorytmow naprowadzajacych
na szkodliwe tresci i Swiadomego
ignorowania naruszen prawa

W 2021 r. pracowniczka Facebooka, Frances Haugen,
udostepnita mediom oraz Kongresowi USA szereg
wewnetrznych dokumentéw swojego pracodawcy,
ktére natychmiast staty sie przedmiotem wielu analiz,
a sama sygnalistka zeznawata potem zaréwno przed
Kongresem'?, jak i przed Parlamentem Zjednoczo-
nego Krélestwa'?® oraz Parlamentem Europejskim.

124 Pozew rodzicow nastolatki ze stanu Washington: https://www.
fox13seattle.com/news/snohomish-county-family-sues-ro-
blox-discord [dostep: 22 listopada 2025 r.]; Pozew rodzicéw na-
stolatki z Kalifornii: https://www.business-humanrights.org/en/
latest-news/usa-roblox-and-discord-sued-for-allegedly-facili-
tating-the-sexual-exploitation-of-a-child/ [dostep: 22 listopada
2025 r.]; Pozew Prokuratora Generalnego New Jersey: https://
www.wired.com/story/new-jersey-sues-discord/ [dostep: 22 li-
stopada 2025 r.].

125 https://5rightsfoundation.com/5rights-foundation-escalates-le-
gal-action-against-meta-over-ai-generated-child-sexual-abuse
-material-on-instagram/ [dostep: 22 listopada 2025 r.].

126 https://committees.parliament.uk/writtenevidence/132894/html/
[dostep: 22 listopada 2025 r.].

27 https://www.theguardian.com/technology/2021/oct/05/face-
book-harms-children-damaging-democracy-claims-whistleblo-
wer [dostep: 22 listopada 2025 r.].

128 https://committees.parliament.uk/committee/534/draft-online-
safety-bill-joint-committee/news/157979/facebook-whistleblower
-frances-haugen-to-give-evidence-to-uk-parliament/ [dostep: 22 li-
stopada 2025 r.]; https://www.bbc.com/news/technology-59038506
[dostep: 22 listopada 2025 r.].
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Podmioty analizujgce dokumenty postawity na ich
podstawie tezy, ze z dziatalnos$cig platform nalezg-
cych do Meta zwigzany jest caty szereg nastepujg-
cych problemow'?°:

* Wplyw na zdrowie psychiczne nastolatkow: we-
wnetrzne badania Meta miaty wykazac, ze w szcze-
golnosci Instagram miat negatywny wptyw na zdro-
wie psychiczne i postrzeganie wtasnego ciata przez
nastoletnie dziewczeta — znaczacy odsetek bada-
nych zgtaszat, ze platforma pogtebia ich problemy
Z samoocena.

* Przemoc polityczna i dezinformacja: dokumenty
ujawnity, ze platformy Facebooka byty wykorzysty-
wane do podzegania do przemocy oraz szerzenia
dezinformacji w wielu krajach, m.in. podczas ata-
ku na Kapitol Stanéw Zjednoczonych 6 stycznia
2021 r, a takze w zwigzku z przemoca etniczng
w Etiopii i Mjanmie. Firma z opdznieniem wprowa-
dzata srodki majgce ograniczyc¢ szkodliwe tresci.

Algorytmiczne promowanie tresci skrajnych: usta-
lono, ze algorytmy Facebooka priorytetowo trakto-
waty tresci wywotujace silne reakcje emocjonalne
(takie jak gniew), poniewaz zwiekszaty one zaan-
gazowanie uzytkownikéw. Czesto prowadzito to do
promowania mowy nienawisci oraz tresci polaryzu-

jacych.

System XCheck: dokumenty ujawnity istnienie sys-
temu o nazwie ,XCheck" (cross-check), ktory zapew-
niat specjalne wyjatki moderacyjne uzytkownikom
o wysokim profilu (celebrytom, politykom itp.), po-
zwalajgc im naruszaé zasady dotyczace tresci bez
natychmiastowych konsekwencji.

Handel ludzmi: wewnetrzne raporty Facebooka
wskazywaty, ze platforma byta wykorzystywana
przez handlarzy ludzmi do rekrutacji i sprzedazy
pracownikéw domowych, szczegdlnie na Bliskim
Wschodzie i w Azji Potudniowej, a dziatania Face-
booka w celu powstrzymania tego zjawiska byty
niewystarczajgce ze wzgledu na brak zasobéw mo-
deracji w lokalnych jezykach.

* Priorytet dla zyskow kosztem bezpieczenstwa: za-
rzut przewodni z analiz dokumentéw brzmiat, ze
cho¢ zespoly wewnetrzne identyfikowaty poten-
cjalne rozwigzania tych powaznych problemow, ich
uwagi i propozycje byly czesto ignorowane przez

129 https://time.com/6110234/facebook-papers-testimony-expla-
ined/ [dostep: 22 listopada 2025 r.]; https://www.wired.com/sto-
ry/facebook-papers-internal-documents/ [dostep: 22 listopada
2025 r.]; https://www.theguardian.com/technology/2021/0ct/30/
facebook-papers-meta-analysis-zuckerberg [dostep: 22 listopada
2025rl].

kierownictwo na rzecz dalszego wzrostu i zyskow.

Zarzuty sformutowane na podstawie ujawnionych
dokumentéw wewnetrznych pojawiaty sie nastepnie
w szeregu innych postepowan oraz analiz, dotyczg-
cych nie tylko platform nalezgcych do Meta, ale takze
innych czotowych serwiséw internetowych. W sierp-
niu 2025 r. prokurator generalny Minnesoty pozwat
TikToka zarzucajac, ze: ,gigant mediéow spoteczno-
$ciowych i platform wideo narusza prawo stanowe
oraz zeruje na mtodych mieszkancach Minnesoty
poprzez celowo manipulacyjne i wprowadzajace
w btad praktyki"'®., W pazdzierniku natomiast do
sagdu w Mediolanie wptynagt pozew zbiorowy wio-
skich rodzin ,przeciwko Facebookowi, Instagramowi
(Meta) i TikTokowi, oskarzajac platformy o niewta-
Sciwe egzekwowanie ograniczen wiekowych oraz
stosowanie uzalezniajgcych funkcji, ktére szkodza
zdrowiu psychicznemu dzieci"™®".

Na szczegdlng uwage zastugujg dziatania podjete
przez bezprecedensowo szerokie koalicje prokura-
torow generalnych z wielu amerykanskich panstw
zwigzkowych. W pazdzierniku 2023 r. koalicja 33
prokuratoréw generalnych: ,wniosta federalny pozew
przeciwko firmie Meta za wyrzadzanie szkody zdro-
wiu psychicznemu miodych oséb oraz za przyczy-
nianie sie do kryzysu zdrowia psychicznego wsrod
miodziezy. W pozwie zarzuca sie, ze firma swiado-
mie zaprojektowata i wdrozyta szkodliwe funkcje na
Instagramie, Facebooku i innych swoich platformach
spotecznosciowych, ktore celowo uzalezniaja dzie-
ci i nastolatkow. Pozew, wniesiony do Federalnego
Sadu Okregowego dla Pétnocnego Dystryktu Kali-
fornii, zarzuca rowniez, ze Meta rutynowo gromadzi
dane dotyczace dzieci ponizej 13. roku zycia bez
informowania rodzicéw lub uzyskania ich zgody, co
stanowi naruszenie prawa federalnego. (...) Kolejnych
dziewieciu prokuratoréw generalnych wnosi pozwy
w swoich stanach, co oznacza, ze tgcznie 42 pro-
kuratorow generalnych podjeto dziatania przeciwko
Meta"'32, Co istotne, rok poZniej rozpatrujgcy sprawe
sedzia federalna dla Dystryktu Kalifornii dopuscita jg
do dalszego rozpatrzenia's.

130 https://www.cbsnews.com/minnesota/news/minnesota-ag-ke-
ith-ellison-announces-lawsuit-against-tiktok/ [dostep: 22 listopada
2025 r]; https://www.mprnews.org/story/2025/08/19/minneso-
ta-attorney-general-sues-tiktok-for-preying-on-minnesota-young
-people [dostep: 22 listopada 2025 r.].

131 https://www.reuters.com/sustainability/boards-policy-regu-
lation/italian-families-target-facebook-instagram-tiktok-over-
child-safety-2025-10-07/ [dostep: 22 listopada 2025 r.].

132 https://ag.ny.gov/press-release/2023/attorney-general-james
-and-multistate-coalition-sue-meta-harming-youth [dostep: 22 li-
stopada 2025 r.].

133 https://news.bloomberglaw.com/litigation/meta-must-face-so-
me-claims-by-state-ags-in-addiction-lawsuit [dostep: 22 listopa-
da 2025rl].
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Z punktu widzenia przedmiotu niniejszego rapor-
tu jeszcze istotniejsza jest inna inicjatywa koalicji
prokuratoréow generalnych. Otéz w czerwcu 2025 r.
.ponadpartyjna koalicja 42 prokuratoréw general-
nych wystata list do Meta Platforms, Inc. (Meta),
wzywajac firme do podjecia natychmiastowych i re-
alnych dziatan w celu przeciwdziatania szerzeniu sie
oszukanczych reklam inwestycyjnych na Facebooku
i WhatsAppie. List skierowany do dyrektor ds. praw-
nych Meta, Jennifer Gillian Newstead, przedstawia
powszechne obawy dotyczace wprowadzajgcych
w btad reklam, ktdre naktaniajg uzytkownikéw do do-
taczania do fatszywych grup inwestycyjnych, czesto
podszywajgcych sie pod znane postacie ze $wiata
finanséw. Oszustwa te doprowadzity do powaznych
strat finansowych wsréd konsumentéw w catym
kraju. Takie oszustwa mogg by¢ inicjowane i rozpo-
wszechniane na Painstwa platformach z niepokojaca
tatwoscig, a ich celem stajg sie najczesciej najbar-
dziej podatne grupy spoteczne — napisali prokura-
torzy generalni. Wptyw na ofiary jest druzgocacy -
prowadzi nie tylko do utraty pieniedzy o potencjalnie
zyciowej wartosci, lecz takze do powaznych konse-
kwencji psychologicznych i spotecznych. Koalicja
podkreslita, Zze obecne systemy Meta — zaréwno au-
tomatyczne, jak i reczne — sa niewystarczajace, by
zatrzymac rozprzestrzenianie sie takich oszustw.
Jezeli Meta nie jest w stanie wdrozy¢ skuteczniej-
szego systemu, to powinna po prostu zaprzestac¢
publikowania reklam inwestycyjnych jako kategorii
— czytamy w liscie. Prokuratorzy generalni wezwali
Meta do wzmocnienia proceséw weryfikacji rekla-
modawcow oraz zwiekszenia udziatu ludzi w nadzo-
rze nad reklamami zwigzanymi z inwestycjami"'34,

5.7. Outsourcing moderowania tresci
przez bardzo duze platformy internetowe

W kontekscie oceny starannosci dziatan podejmowa-
nych przez platformy internetowe w celu zdobywa-
nia wiedzy o nielegalnych tresciach udostepnianych
za ich posrednictwem oraz nalezytego reagowania
na nie istotne jest réwniez to, jak zaprojektowane
i wdrozone zostaty systemy moderowania tresci.
0 zrzutach odnoszacych sie do tego problemu byta
juz mowa powyzej, przede wszystkim w kontekscie
CSAM. Warto jednak poruszy¢ jeszcze inne zwigzane
z tym watki, w tym zwitaszcza problem zasobow ka-
drowych, ktére sg do tego celu wykorzystywane.

Zaczg¢ nalezy od tego, iz jest raczej powszechng
wiedzg, ze duze platformy (Meta, TikTok, Google/
YouTube, takze firmy od Al) prawie zawsze korzystajg

¥ https://www.naag.org/press-releases/42-state-and-territory-at-
torneys-general-urge-meta-to-take-action-against-investment-scam
-ads/ [dostep: 22 listopada 2025 r]

z posrednikéw — firm takich jak Genpact, Sama, Te-
leperformance, Majorel, Accenture, Telus — ktorzy
z kolei kontraktujg lokalne firmy z krajéw o nizszych
kosztach pracy (Filipiny, Indie, Kenia, Ghana, Kolum-
bia), zatrudniajace na lokalnych rynkach tysigce mo-
deratorow.

Problem zostat szerzej zauwazony przez swiatowg
opinie publiczng juz przed kilku laty, m.in. za spra-
w3 publikacji na tamach Guardiana, W artykule ,Re-
vealed: catastrophic effects of working as a Facebook
moderator"'*® opublikowanym 17 wrzesnia 2019 r.
autor Alex Hern opisat sytuacje pracownikéw kon-
traktowych zajmujgcych sie moderacjg tresci w cen-
trach Facebook Inc. w Berlinie oraz innych lokaliza-
cjach, ktorzy zeznajg, ze codzienna ekspozycja na
graficzne materiaty (przemoc, pornografia, wykorzy-
stywanie dzieci) spowodowata u nich traumy, zmia-
ny $wiatopogladowe, a nawet uzaleznienie od tego
typu zawartosci. Artykut opiera sie zaréwno na wy-
wiadach z bytymi i obecnymi moderatorami, jak i na
wczesniejszych publikacjach m.in. w The Verge, kto-
re ujawniaty warunki pracy w centrach moderacji
Facebooka i wskazywaty, ze moderatorzy pozostajg
w kontaktach z tresciami ekstremalnymi lub trauma-
tycznymi nawet po godzinach pracy.

W podobnym czasie do dystrybucji trafit film The Cle-
aners (2018, rez. Hans Block i Moritz Riesewieck)'.
Jest to dokument ujawniajacym realia pracy mo-
deratorow tresci zatrudnianych przez zewnetrzne
firmy w Manili na Filipinach, ktérzy na zlecenie ta-
kich platform jak Facebook, Twitter czy YouTube co-
dziennie muszg podejmowac szybkie decyzje doty-
czgce usuwania materiatéw zawierajgcych przemoc,
pornografie, mowe nienawisci czy tresci polityczne.
Podobnie jak w ujawnieniach cytowanych w artykule
The Guardian, film opiera sie gtéwnie na bezposred-
nich relacjach moderatoréw, przedstawiajac ich do-
$wiadczenia psychiczne — w tym PTSD, zaburzenia
snu i emocjonalng obojetnosé — wynikajace z ciggtej
ekspozycji na drastyczne tresci oraz presje norm ja-
kosciowych narzucanych przez pracodawcow. Jed-
noczesnie The Cleaners wprowadza szerszy kon-
tekst polityczny, wskazujac, ze systemy moderacji
tresci maja realny wptyw na debate publiczng i moga
prowadzi¢ do mechanicznej cenzury sztuki, dzienni-
karstwa czy dokumentowania naruszen praw czto-
wieka, jesli zostaty zaprojektowane bez zrozumienia
kontekstu kulturowego i z myslg przede wszystkim

135 https://www.theguardian.com/technology/2019/sep/17/
revealed-catastrophic-effects-working-facebook-modera-
tor#:~:text=Revealed:%20catastrophic%20effects%200f%20wor-
king%20as%20a%20Facebook%20moderator%20%7C%20Facebo-
0k%20%7C%20The%20Guardian. [dostep: 23 listopada 2025 r.]

136 https://www.abc.net.au/news/science/2018-09-29/the-c-
leaners-documentary-social-media-moderation-the-philippi-
nes/10300098 [dostep: 23 listopada 2025 r.].
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o skalowalnosci. Analogiczne doswiadczenia mode-
ratorow zatrudnianych przez Genpact w indyjskim
stanie Hyderabad opisywat szeroko Reuters'".

Wskazany problem nie dotyczy jednakze tylko mo-
deratoréw pochodzgcych z krajow rozwijajgcych sie.
W 2021 roku sad w Kalifornii ostatecznie zatwier-
dzit ugode w sprawie Scola przeciwko Facebooko-
wi'®, Ugoda zakonczyta proces sgdowy, w ktérym
zarzucano Facebookowi, ze nie zapewnit ochrony
moderatorom, ktérzy ogladali drastyczne tresci, za-
pewniajgc odszkodowanie finansowe i nakazujgc
wprowadzenie ulepszen w miejscu pracy dla ponad
14 000 cztonkéw grupy w catych Stanach Zjedno-
czonych. taczna kwota wynagrodzen wyniosta 85
min dolaréw.

Gtosne staty sie rowniez sprawy pozwow, ktére prze-
ciwko swoim bezposrednim pracodawcom oraz
przeciwko Meta wniesli moderatorzy z krajow afry-
kanskich. W 2022 r. pozew zbiorowy wniesli pra-
cownicy podwykonawcy z Kenii'*®. W obu sprawach
powodowie przedstawiajg analogiczne zarzuty i ar-
gumenty, wskazujgc na nieregularne wynagrodzenie,
brak nalezytego wsparcia psychicznego, ttumienie
dziatalnosci zwigzkowej, skrajnie niekorzystne wa-
runki pracy oraz naruszenie godnosci i prywatnosci
pracownikow.

Na chwile obecng opisane tu pokrotce zjawisko pod-
sumowuje obszerny raport z maja 2025 r., zatytuto-
wanym Scroll. Click. Suffer. The hidden human cost of
content moderation and data labelling, sporzagdzony
przez pozarzgdowg organizacje Equidem'®. Autorzy
przedstawiajg skale i warunki pracy tysiecy modera-
toréw i pracownikoéw ,data labeling" dla platform cy-
frowych i firm Al, zatrudnionych w panstwach takich
jak Filipiny, Kenia, Ghana czy Kolumbia. Raport wska-
zuje, ze pracownicy czesto muszg przegladac¢ nawet
700-1000 tresci dziennie, sg narazeni na materiaty
zawierajgce przemoc, wykorzystywanie dzieci i tor-
tury, przy niskich stawkach ptacowych i minimalnym
wsparciu psychologicznym. Autorzy zwracajg uwage
na globalny model ,tasmowej produkcji" moderacji,
gdzie outsourcing, brak odpowiedniego przeszkole-
nia i presja czasu skutkujg pogorszeniem warunkow

187 https://www.reuters.com/article/world/some-facebook-con-
tent-reviewers-in-india-complain-of-low-pay-high-pressure-i-
dUSKCN1QH15D/?utm_source=chatgpt.com [dostep: 23 listopa-
da 2025r].

1% https://www.impactfund.org/social-justice-blog/scola-v-face-
book [dostep: 23 listopada 2025 r.].

19 https://www.reuters.com/technology/content-moderator-kenya
-sues-meta-over-working-conditions-2022-05-10/?utm_source=-
chatgpt.com [dostep: 23 listopada 2025 r.].

140 https://equidem.org/reports/scroll-click-suffer-the-hidden-hu-
man-cost-of-content-moderation-and-data-labelling/?utm_sour-
ce=chatgpt.com [dostep: 23 listopada 2025 r.].

pracy, wysoka rotacjg i mozliwym naruszeniem praw
pracowniczych oraz zdrowia psychicznego pracow-
nikéw. Raport uzywa m.in. bezposrednich wywiadow
z moderatorami, analiz dokumentéw z kontraktoréw
moderacji oraz danych NGO-owych, by pokazaé, ze
system moderacji tresci jest obcigzony kosztami
ludzkimi, ktore firmy technologiczne czesto przerzu-
cajg na pracownikow.

Oczywiscie we wszystkich wskazanych Zrédtach
i watkach dominuje — co nie dziwi — narracja o kosz-
tach ludzkich przyjetego modelu moderacji tresci na
platformach internetowych, w tym w szczegélnosci
0 naruszaniu praw pracowniczych i konsekwencjach
zdrowotnych tego typu pracy. Z punktu widzenia
przedmiotu naszego raportu trzeba jednak zauwa-
zy¢, ze wskazany model nie moze pozostawac bez
wptywu na efektywnosé i jakos¢é pracy moderato-
row. Na wskazany problem naktada sie ponadto to,
ze outsourcing moderacji prowadzi¢ moze do pro-
blemow z nalezytym zrozumieniem materiatéw udo-
stepnianych na platformach, a to przede wszystkim
z uwagi na konteksty jezykowe i kulturowe.

Sporo miejsca poswiecono temu watkowi w opubli-
kowanym w 2023 r. przez miedzynarodowg organi-
zacje pozarzadowa Article 19 raporcie zatytutowa-
nym ,Content Moderation and Freedom of Expression:
Bridging the Gap between Social Media and Local Civil
Society", co istotne, wspartym finansowo przez Unie
Europejskg oraz UNESCO'™'. Na tamach publikacji
analizowano praktyki Facebooka w Bosni, Kenii, In-
donezji i Kolumbii. W konkluzjach czytamy: ,Analizu-
jac obecny stan praktyk moderacji (...) ze szczegol-
nym uwzglednieniem ,tresci szkodliwych” (,mowy
nienawisci” i dezinformacji), projekt ten uwypukilit
istnienie rozdzwieku miedzy globalnymi firmami me-
diow spotecznosciowych a lokalnymi interesariusza-
mi. Gdy firmy te nie uwzgledniaja ré6znorodnych (je-
zykowych, politycznych, spotecznych, kulturowych
i ekonomicznych) wymiarow kontekstow lokalnych,
procesy moderacji treSci moga mie¢ dramatyczne
konsekwencje dla dotknietych nimi spoteczenstw,
takie jak rosngca polaryzacja i ryzyko przemocy".
W 2024 r. w publikacjach prasowych zwrécono z ko-
lei uwage na to, jakie trudnosci sprawia moderowa-
nie tresci w jezyku hebrajskim'2,

Nie mozna wszakze zapominaé, ze opisany out-
sourcing dotyczy jednak przede wszystkim tresci
publikowanych w jezyku angielskim, natomiast od-
nosnie do mniejszych jezykéw lokalnych (w tym

41 www.article19.org/wp-content/uploads/2022/06/Summary-re-
port-social-media-for-peace.pdf [dostep: 23 listopada 2025 r.].

42 https://www.theguardian.com/technology/article/2024/aug/15/
meta-content-moderation-hebrew?utm_source=chatgpt.com [do-
step: 23 listopada 2025r.].
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europejskich) platformy internetowe niejako zmu-
szone sg korzysta¢ z wykonawcow umocowanych na
lokalnych rynkach. Niemniej jednak i w tym zakresie
zaobserwowano i opisano istotny problem praktycz-
ny. W raporcie zleconym przez Grupe Lewicy w Par-
lamencie Europejskim opublikowanym w 2024 r.'43
grupa naukowcoéw z kilku krajéw europejskich wska-
zata, ze typowa cechg branzy moderatorow tresci
w panstwach europejskich jest to, ze zatrudnia ona
wielu migrantéw. Naukowcy przeprowadzili wywia-
dy z moderatorami tresci pracujgcymi w firmach
outsourcingu ustug Telus i Accenture w Niemczech
(w Berlinie i Essen) oraz w anonimowej firmie w Por-
tugalii. W portugalskiej lokalizacji kazdy pracownik,
z ktorym rozmawiali, byt migrantem z Rosji, Polski,
Indii lub Turcji. W niemieckich lokalizacjach wiek-
szo$¢ pracownikéw stanowili migranci, w tym wielu
z Azji i Afryki.

Oczywiscie nie sposob nie zauwazy¢, ze problemy
opisane we wszystkich wskazanych tu Zrédtach do-
tyczg przede wszystkim moderowania tresci zgota
innych niz mozliwe oszustwa finansowe. Niemniej
jednak catoksztalt polityki w zakresie moderacji
stosowanej przez dang platforme internetowa nie-
watpliwie moze by¢ argumentem za tezg dotyczaca
stopnia starannosci, z jakim to dana platforma pod-
chodzi do swoich obowigzkéw wynikajacych z prze-
pisow DSA.

5.8. Podsumowanie case study

Powyzej opisane przyktady kontrowersji wokét dzia-
tan bardzo duzych platform internetowych oraz
stawianych im zarzutéw stanowig pewne tto empi-
ryczne dla rozwazan o problemach prawnych wy-
nikajgcych z przepiséw DSA oraz polskiego prawa
krajowego. W tym miejscu przyktady te nalezy pod-
sumowac wskazujac na powtarzajgce sie wzorce za-
rzutow kierowanych wobec bardzo duzych platform
internetowych:

1. Systemowe zaniedbania w zakresie reagowa-
nia na zgtoszenia nielegalnych tresci. Z wielu
opisanych przypadkéw wynika wspdlna teza,
ze platformy internetowe nie realizujg w sposéb
skuteczny i bezzwloczny obowiazkéw zwigza-
nych z mechanizmem zgtaszania i usuwania tre-
Sci nielegalnych. Zastrzezenia dotycza zaréwno
powolnego tempa reakcji, jak i braku realnego
sprawdzenia zgtoszen lub ich ignorowania. Ten
zarzut dotyczy réznych kategorii tresci: od reklam
oszustw finansowych, przez materiaty zwigzane

143 https://hal.science/hal-04662589v1/file/Report_EnCOre-final.
pdf [dostep: 23 listopada 2025 r.].
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z wykorzystywaniem seksualnym dzieci (CSAM),
po szeroko rozumiane tresci szkodliwe spotecz-
nie (dezinformacja, ekstremizm, nawotywanie do
przemocy).

. Niewystarczajgca prewencja i brak adekwatnych

mechanizméw bezpieczenstwa. Platformy sa
krytykowane nie tylko za brak reakcji na zgto-
szenia, lecz takze za to, ze architektura ich ustug
umozliwia lub wrecz sprzyja nielegalnym prak-
tykom. Zarzut ten obejmuje m.in. brak wtasciwej
weryfikacji reklamodawcow i kont, tolerowanie
kont wykorzystywanych w oszustwach finan-
sowych, a takze brak obowigzkowej weryfikacji
wieku uzytkownikéow w przypadku tresci obar-
czonych ryzykiem (np. zwigzanych z CSAM lub
tresciami wptywajgcymi na zdrowie psychiczne
nieletnich).

. Naduzywanie algorytmow ukierunkowanych na

maksymalizacje zyskow kosztem bezpieczen-
stwa uzytkownikéw. W wielu opisanych zZrédtach
wskazuje sie, ze platformy celowo projektujg
systemy rekomendacji i targetowania reklam
w sposob zwiekszajgcy skale i widocznos¢ tresci
kontrowersyjnych, emocjonalnych lub ryzykow-
nych — poniewaz zwiekszajg one zaangazowanie
uzytkownikéw i przychody z reklam. Ten zarzut
pojawia sie takze w kontekscie materiatow nie-
legalnych, takich jak reklamy oszustw inwesty-
cyjnych czy tresci zwigzane z wykorzystywaniem
dzieci, co prowadzi do tezy o konflikcie intereséw
miedzy przychodem a bezpieczenstwem uzyt-
kownikow.

. Brak przejrzystosci i utrudniony dostep do da-

nych na temat procesow moderacji. Wiele orga-
néw publicznych, badaczy i organizacji pozarzg-
dowych wskazuje, ze platformy utrudniajg dostep
do danych niezbednych do oceny realnej jakosci
moderacji i wptywu ich algorytmoéw na uzytkow-
nikéw. Zarzuty dotyczg réwniez utrudniania re-
klamacji uzytkownikéw oraz btedéw w procedu-
rach odwotawczych od decyzji moderacyjnych.
Wskazuje to na brak transparentnosci jako funk-
cjonalny element dziatania platform, a nie incy-
dentalne nieprawidtowosci.

. Wadliwy model moderacji tresci oparty na out-

sourcingu i niskich kosztach pracy. W opisanych
materiatach powtarza sie motyw, ze bardzo duze
platformy powierzajg moderacje tresci podmio-
tom zewnetrznym dziatajgcym w krajach Glo-
balnego Potudnia lub bazujgcym na taniej sile
roboczej. Warunki pracy moderatoréw odbie-
gaja od standardéw witasciwych dla prac o po-
réownywalnej odpowiedzialnosci i obcigzeniu
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psychicznym. Przektada sie to na niski poziom
jakosci moderacji, brak kompetencji kulturowych,
jezykowych oraz presje na szybkos$¢ kosztem po-
prawnosci decyzji.

6. Powtarzajagce sie sygnaly, ze platformy mia-
ty wiedze o problemach, lecz nie podejmowaty
wystarczajacych dziatan. W wielu przypadkach
wystepuje wspolny schemat: platformy miaty do-
step do zgtoszen, analiz wewnetrznych, danych
i dowoddéw wskazujacych na naruszenia, lecz
reakcje byly opdznione, fragmentaryczne albo
nieskuteczne. Ten element narracji wzmacnia
potencjalng teze o co najmniej prawnym niedbal-
stwie, a w niektérych przypadkach — o $wiado-
mym ignorowaniu ryzyka.

7. Podejrzenia swiadomego tolerowania nielegal-
nych tresci ze wzgledu na korzysci finansowe.
Ostatni, lecz istotny wzorzec obejmuje zarzut, ze
istnieje ekonomiczna motywacja do tolerowania
nielegalnych tresci, poniewaz generujg one ruch
uzytkownikéw lub przychod z reklam. Najsilnigj
ta teza pojawia sie w przypadku oszustw finanso-
wych oraz tresci ,wysokiego ryzyka", ktére mogag
stanowic istotny procent przychodéw platform.

Wszystkie powtarzajgce sie watki sprowadzajg sie
do jednej wspolnej konkluzji: analizowane materia-
ty przedstawiajg obraz platform, ktére — niezaleznie
od publicznych deklaracji — charakteryzujg sie sys-
temowymi deficytami w zakresie bezpieczenstwa,
nadzoru i odpowiedzialnosci, a ich dziatania czesto
sq postrzegane jako spdznione, niespdjne lub na-
kierowane przede wszystkim na optymalizacje przy-
chodow, a nie na ochrone uzytkownikéw czy zgod-
nos¢ z przepisami.

W odniesieniu do przestanek wytgczenia odpowie-
dzialnosci na gruncie art. 6 DSA nalezy postawié
teze, iz ,brak wiedzy" moze nie by¢ wiarygodna linig
obrony, gdy istniejg dowody systemowej Swiadomo-
$ci ryzyk, a na takowg wskazujg przypadki i zarzuty
przytoczone w tej czesci raportu. Skala otrzymywa-
nych zgtoszen o nielegalnych tresciach, prowadzone
przez platforme badania wewnetrzne na ich temat,
materiaty sygnalistéw, ostrzezenia kierowane do
platform przez organy wtadzy publicznej — nawet

jesli nie dotyczg ,konkretnej jednostkowej tresci” —
mogga zosta¢ uznane za wiedze o nielegalnej dzia-
talnosci w rozumieniu art. 6, zwtaszcza jesli dotyczg
schematow, nie incydentow.

Ponadto, nawet jesli wiedza zostata skutecznie po-
zyskana, wzorce opdznien i nieskutecznych reakcji
mogga podwazac¢ warunek ,niezwtocznosci”. W wie-
lu przytoczonych Zrédtach powtarzaty sie zarzuty
o dtugi czas reakcji na zgtoszenia, niekompletnos$é
dziatan moderacyjnych, pozwolenie na recydywe.
Stwierdzenie istnienia takich wzorcéw moze prowa-
dzi¢ do wniosku, ze dziatania platformy byty reaktyw-
ne, fragmentaryczne i nie odpowiadaty wymogowi
dziatania ,bezzwtocznego” w rozumieniu art. 6 DSA.

Wreszcie, przestanka winy, a zatem zachowania pro-
fesjonalnej starannos$¢ w kontekscie art. 6 DSA musi
by¢ oceniana przez pryzmat skali, zasobdw i mozli-
wosci technologicznych platform. DSA w swojej kon-
strukcji zaktada, ze od platform oczekuje sie nie abs-
trakcyjnej starannosci, lecz ,starannosci adekwatnej
do rozmiaru, zasobow i wptywu" (co wynika z cato-
ksztattu przepisow oraz motywow rozporzadzenia,
w tym zwilaszcza przepiséw dot. VLOP/VLOSE).

W swietle zaprezentowanych ustalen mozna wyobra-
zi¢ sobie argumenty sugerujgce zaniedbanie tego
standardu, ktére mogtyby zosta¢ uzyte w konkretnej
sprawie odszkodowawczej. Jako jednoznaczne do-
wody niestarannosci postuzyé mogtyby informacje,
ze platforma internetowa outsourcinguje moderacje
w sposob zagrazajacy jakosci (np. brak kompeten-
cji jezykowych), toleruje znane btedy systemowe
algorytmoéw rekomendacji i reklam, nie zapewnia
wystarczajgcych zasobow kadrowych do modera-
cji lokalnych rynkéw, projektuje procesy w sposob
utrudniajgcy uzytkownikom zgtaszanie naruszen,
nie wdraza proporcjonalnych technicznych srodkow
prewencji mimo wiedzy o ryzykach.

Konkludujac, stwierdzi¢ nalezy, ze zestawione in-
formacje — cho¢ nie stanowiag dowodu w konkretnej
sprawie, tym bardziej, Ze ma ona jedynie charakter
hipotetyczny — wskazuja na powtarzalne wzorce,
ktére moga podwazaé¢ skuteczno$¢ powotania sie
przez platforme na wylaczenie odpowiedzialnosci
z art. 6 DSA.
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6.1. Czynniki wptywajace na rozszerzenie
mechanizmow oszustw finansowych
oraz potencjalne dziatania prewencyjne

Oszustwa ptatnicze to rodzaj oszustw finansowych
lub internetowych, w ktérych przestepcy wykorzy-
stujg nieautoryzowane metody do kradziezy pienie-
dzy lub poufnych informacji finansowych. Oszustwa
ptatnicze sg jednym z gtéwnych wyzwan, przed kt6-
rymi stojg obecnie organizacje i przedsiebiorstwa,
a zrozumienie ich wielowymiarowego charakteru ma
kluczowe znaczenie dla poruszania sie w dzisiej-
szym srodowisku finansowym.

Polski Rzecznik Finansowy trafnie wskazuje, ze
problem ten powoduje straty finansowe i podwa-
za zaufanie do globalnego systemu finansowego.
Cho¢ bezposrednio to banki sg obarczone kosztami,
prawdziwym Zrodtem podatnosci na zagrozenia jest
czesto co$ innego: w duzej mierze nieuregulowane
ekosystemy cyfrowe, w ktérych powstajg oszu-
stwa'.

Oszustwa ptatnicze byty kilkadziesiat lat temu ni-
szowg dziatalnoscig przestepcza, a obecnie stano-
wig globalne zagrozenie. Przewiduje sie, ze globalne
straty spowodowane oszustwami bankowymi wzro-
sng 0 153% w ciggu najblizszych pieciu lat, z 23 mld
dolaréw w 2025 r. do 58,3 mld dolaréw w 2030 r.'#®

Chociaz ofiarami tego rodzaju aktywnosci pada-
ja na ogot osoby starsze, nie brakuje réwniez przy-
padkéw dotyczgacych oséb mtodych. Przyktadowo,
w jednej ze spraw poszkodowany w wyniku rozmo-
wy telefonicznej ponidst strate w wysokosci niemal
140 000 z4'#.

Jak zatem jednostki stajg sie ofiarami takich
oszustw? Nalezy odrzuci¢ czesto spotykane zatoze-
nie, jakoby uzytkownicy nie mieli swiadomosci zagro-
zen wynikajagcych z dziatalnosci cyberprzestepczej.
Z dostepnych analiz psychologicznych dotyczgcych
mechanizmoéw, ktére zwiekszajg podatnos¢ poten-
cjalnych ofiar na tego typu zagrozenia, wynika, ze
oszusci: ,opierajg sie na dowodach spotecznych,
wykorzystujgc nasze kregi wptywow, aby przekonac
innych do podjecia decyzji lub inwestycji, ktérych
w innym przypadku by nie podjeli. Kiedy widzimy, ze

44 https://rf.gov.pl/en/the-financial-ombudsman-intervenes-in-the-
case-of-unauthorized-transactions/ [dostep: 27 listopada 2025 r.].
145 J. Alvilhiera, How Banks Prevent Cyberfraud with Improved Threat
Intelligence — Mastercard, Mastercard, www.mastercard.com/us/
en/news-and-trends/Insights/2025/how-banks-prevent-cyber-
fraud-with-improved-threat-intelligence.html. Accessed 2 Oct.
2025 [dostep: 30 wrzesnia 2025 r.].

146 https://rf.gov.pl/en/the-financial-ombudsman-intervenes-in-the-
case-of-unauthorized-transactions/ [dostep: 27 listopada 2025 r.].

inni cos robig, chcemy ich nasladowac"'*". Ponadto,
»Stosujg rowniez wyrafinowane taktyki, aby oszukaé
swoje ofiary, a wiele oséb po prostu nie jest $wiado-
mych réznych rodzajow oszustw" lub ,wykorzystujg
emocjonalne bodZce, aby manipulowaé swoimi ofia-
rami. Tworzac poczucie pilnosci, strachu lub pod-
ekscytowania, oszusci ostabiajg racjonalne myslenie
i zmuszajg osoby do podejmowania impulsywnych
decyzji"'*.

Niektére branze sg bardziej narazone na tego typu
oszustwa finansowe ze wzgledu na swoj charakter
i sposob dziatania, na przyktad: handel elektronicz-
ny i rynki internetowe, takie jak sklepy internetowe,
ze wzgledu na liczbe przeprowadzanych transak-
cji online; ustugi finansowe, ktére sg gtéwnym ce-
lem oszustw ptatniczych, biorgc pod uwage cenne
dane finansowe, ktére posiadajg; opieka zdrowot-
na ze wzgledu na cenne dane osobowe i medycz-
ne, a takze hotelarstwo, zwtaszcza w sezonie, kiedy
wolumen transakcji jest wysoki. Zrozumienie kon-
kretnych zagrozen, przed ktérymi stoi kazda branza,
ma kluczowe znaczenie dla wdrozenia skutecznych
srodkow zapobiegania oszustwom.

Najpowszechniejsze sposoby oszustw byty zwigza-
ne z przelewami i ptatnosciami kartg. Mogg to by¢
w szczegdlnosci:

1. Techniki inzynierii spotecznej i phishingu -
»techniki inzynierii spotecznej polegajacej na wy-
sytaniu wiadomosci e-mail zawierajgcych tresci
zachecajace do klikniecia linku zawartego w wia-
domosci”;

2. Ztosliwe oprogramowanie (malware — ,kazdy ro-
dzaj ztosliwego oprogramowania zaprojektowa-
nego w celu wyrzadzenia szkody systemowi in-
formatycznemu lub kradziezy danych”);

3. APT (Advance Persistent Treats) — to dtugotrwa-
ty cyberatak, ktéry w sposob ukryty wykorzy-
stuje luki w zabezpieczeniach w celu uzyskania
i utrzymania nieautoryzowanego dostepu do sie-
ci w celu ciaggtej kradziezy danych;

4. Odmowa dostepu DDoS (Denial Distribution of
Service) — ,narzedzie stuzace do uszkodzenia lub
uniemozliwienia prawidtowego dziatania infra-
struktury ICT ofiary”;

147, Langabeer, Why Smart People Fall for Fraudulent Schemes How
to Stop Falling Prey, ,Psychology Today", https://www.psychol-
ogytoday.com/us/blog/how-to-make-better-choices/202506/
why-smart-people-fall-for-fraudulent-schemes?msockid=20a-
d3a77966460511d532c069795618f [dostep: 27 listopada 2025 r.].
48 V. Ticha, Cracking the code: why people fall for scams, https://
www.unsw.edu.au/newsroom/news/2023/09/cracking-the-
code--why-people-fall-for-scams [dostep: 27 listopada 2025 r.].
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5. Botnety — ,zbidr urzadzen podtgczonych do Inter-
netu, ktore zostaty wczesniej zaatakowane przez
przestepcow w celu przejecia nad nimi kontroli
bez wiedzy ofiary"'*.

Przyktady inicjatyw w tym zakresie przedstawit
Rzecznik Finansowy w materiale dotyczacym nieau-
toryzowanych transakcji ptatniczych, w ktérym opi-
sano procedure postepowania po wykryciu nieprawi-
dtowosci przez ptatnika.'®® Wedtug tego opracowania
nalezy podja¢ nastepujace dziatania:

1. Po wykryciu oszustwa transakcyjnego nale-
zy niezwitocznie powiadomié: swoj bank, zespot
CERT.PL (incydent.cert.pl), najblizszg jednost-
ke policji (zgtoszenie i uzyskanie zaswiadczenia
0 popetnieniu przestepstwa);

2. Ztozenie wniosku finansowego do banku o zwrot
utraconych srodkow;

3. Jesli bank nie odpowie w ciggu D + 1", nalezy
ztozy¢ skarge, ktéra powinna zostac rozpatrzona
w ciggu 15 dni roboczych;

4. Jesli bank udowodni, ze: a) transakcja zosta-
ta dokonana przez uwierzytelniong osobe pro-
bujgcag oszukaé bank, b) ptatnik naruszyt swoje
obowigzki umyslnie lub w wyniku razacego nie-
dbalstwa, ptatnik bedzie zobowigzany do zwrotu
wczesniej zgtoszonych roszczen finansowych;

5. W przypadku sporu z bankiem mozna ztozy¢
wniosek o interwencje do Rzecznika Finanso-
wego lub Rzecznika Praw Konsumentow. Jesli
chodzi o zalecenia skierowane zaréwno do do-
stawcy ustug ptatniczych, jak i ptatnika, waz-
nym elementem bezpieczenstwa sg wytyczne
i zalecenia opracowane przez Komisje Nadzoru
Finansowego'%2,

149 P, Milik, G. Pilarski, Cyberattacks and the bank’s liability for unau-
thorized payment transactions in the online banking system — theory
and practice, Cybersecurity and Law nr 1 (9) 2023 ,s. 112-113.

150 https://rf.gov.pl/edukacja/baza-wiedzy/najczestsze
-pytania-i-odpowiedzi-fag/transakcje-nieautoryzowane/,  [do-
step: 30 wrzesnia 2025 r.].

151 Skrot D + 1" w praktyce bankowej oznacza dzier nastepujacy
po dniu dokonania okreslonej czynnosci, przy czym: ,D" tj. dzien
zainicjowania zdarzenia (np. dzien zgtoszenia nieautoryzowanej
transakcji przez klienta), ,+1" tj. pierwszy dzien roboczy po tym
dniu.

152 P Milik, G. Pilarski, Cyberattacks and the bank’s liability for unau-
thorized payment transactions in the online banking system — theory
and practice, ,Cybersecurity and Law", 1(9)/2023,s. 117.
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6.2. Skala i znaczenie oszustw finansowych
w ujeciu globalnym

Zgodnie z najnowszym wydaniem Global Fraud In-
dex, firma Sumsub stworzyta klasyfikacje 112 panstw
pod wzgledem odpornosci na cyfrowe oszustwa.
W gronie ,15 krajow najbardziej chronionych” znaj-
dujg sie m.in. panstwa Europy Zachodniej (Luxem-
burg, Dania, Finlandia, Norwegia, Holandia, Szwajca-
ria), Australia i Nowa Zelandia. Natomiast w grupie
.15 panstw najbardziej narazonych" plasujg sie kraje
takie jak Pakistan, Nigeria, Indie, Indonezja, Tanzania
czy Uganda'®3. W krajach o silnych instytucjach, roz-
winietej infrastrukturze cyfrowej i stabilnych regula-
cjach, gdzie wykazuje sie duzg odpornos$é¢ na fraud
cyfrowy — naturalnie wystepuje nizsze ryzyko, ze
oszusci skutecznie przeprowadzg dziatania phishin-
gowe lub inne oszustwa finansowe. W krajach o ni-
skim poziomie ochrony czesto charakteryzujgcych
sie stabg infrastrukturg, niskg zasobnoscig i ograni-
czong skutecznoscig interwencji panstwowej podat-
nos¢ na oszustwa pozostaje znaczaco wyzsza.

Agencje rzadowe Stanéw Zjednoczonych, takie jak
CFPB (Consumer Financial Protection Bureau, czyli
Biuro Ochrony Finansowej Konsumentéw) i FTC (Fe-
deral Trade Commission, Federalna Komisja Handlu),
dziatajg na rzecz ochrony konsumentéw i matych
przedsiebiorstw poprzez regulowanie produktow
i ustug. Obejmuje to egzekwowanie przepiséw do-
tyczacych ochrony, nadzorowanie firm finansowych
i zapewnianie zasobow edukacyjnych. Co istotne,
z punktu widzenia niniejszego raportu, wymagajg
one od duzych firm technologicznych dostarczania
danych na temat sposobu funkcjonowania ich sys-
temow ptatniczych. Nadzorujac i ustalajgc ograni-
czenia dla duzych firm technologicznych, tworzg one
bardziej sprawiedliwy i przejrzysty rynek dla przed-
siebiorcow, w tym tzw. start-upéw. Nadzoér ten bu-
duje réowniez zaufanie klientow, ktérzy nie posiadajg
tego typu wiedzy, i pomaga zapobiegac tworzeniu sie
monopoli'®.

Z drugiej jednak strony, nie brak negatywnych przy-
ktadéw zagranicznych, pozwalajgcych stwierdzic,
ze aktywnos¢ instytucji publicznych w ograniczony
spos6b przektada sie na bezpieczenstwo konsu-
mentoéw i przedsiebiorcow w sieci. | tak na przyktad:
w obecnej kadencji prezydent Donald Trump podjat
kontrowersyjne dziatania w zakresie dziatalnosci
CFPB, co moze mie¢ negatywne konsekwencje dla

153 https://sumsub.com/newsroom/sumsub-releases-2nd-glo-
bal-fraud-index-in-collaboration-with-statista-studying-frau-
d-trends-across-100-countries/?utm [dostep: 28 listopada
2025r.].

15 https://www.consumerfinance.gov/about-us/the-bureau/ [do-
step: 28 listopada 2025 r.].
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konsumentéw, ale jednoczesnie stanowic¢ ,ogromng
szanse" dla duzych firm technologicznych. Trump
mianowat bowiem Russela Voughta nowym dyrek-
torem tymczasowym CFPB, ktérego juz pierwsze
zaskakujgce dziatania wywotaty watpliwosci co do
profesjonalizmu i merytorycznego przygotowania do
petnienia tej odpowiedzialnej funkcji publicznej'®.
Obroncy praw konsumentow ostrzegajg, ze moze
to oznaczaé¢ mniejszg ochrone przed potencjalnymi
szkodami ze strony sektora ustug finansowych.

Podobne problemy obserwuje sie takze w innych cze-
$ciach swiata. W Republice Potudniowej Afryki trwa
szerokie dochodzenie prowadzone przez Audytora
Generalnego (AGSA) dotyczace naduzy¢ w syste-
mie Swiadczen SASSA (South African Social Security
Agency). Pomimo wdrozenia — jak deklarowat obec-
ny dyrektor generalny — 98% zalecen naprawczych,
agencja wcigz boryka sie z systemowymi oszustwa-
mi wynikajgcymi z luk technologicznych oraz niewy-
starczajgcych mechanizméw weryfikacji wnioskow.
SASSA byta zmuszona zawiesi¢ urzednikéw i podjgé
wspotprace ze specjalng jednostka sledczg (Hawks),
wskazujgc jednoczesnie na potrzebe wdrozenia bio-
metrii, cyfryzacji danych i nowych procedur odzy-
skiwania nienaleznych ptatnosci. Przypadek ten po-
twierdza, ze nawet instytucje publiczne dysponujace
ustawowa kompetencja do ochrony obywateli przed
naduzyciami moga ponosi¢ porazki w zakresie mo-
nitorowania ryzyka i identyfikacji fraudow'*. W szer-
szym ujeciu ukazuje to, ze réwnie wysokie standardy
nalezy stosowa¢ wobec podmiotéw prywatnych —
w tym bardzo duzych platform internetowych — ktére
majg obowigzek minimalizowania ryzyk systemo-
wych na mocy DSA.

Z kolei, w Chinach dziatania objety wprowadzenie
nowatorskich, a zarazem restrykcyjnych regula-
cji ram prawnych majacych na celu ograniczenie
oszustw finansowych i poprawe dyscypliny rynko-
wej — przy umocowaniu do dziatan w tym obszarze
kilku organéw wtadzy publicznej, w tym: Chinskiej
Komisji Regulacyjnej ds. Papieréw Wartosciowych
(CSRC), Ministerstwa Bezpieczenstwa Publicznego,
Ministerstwa Finansow, Ludowego Banku Chin, Kra-
jowej Administracji Regulacji Finansowej oraz Komi-
sji Nadzoru i Administracji Aktywami Panstwowymi
Rady Panstwa. Podkresla on koniecznos¢ statego
przeciwdziatania naduzyciom na rynkach kapitato-
wych, w szczegolnosci praktykom zwigzanym z bez-
prawng emisjg akcji i obligacji. Wskazuje réowniez

%5 https://www.cnbc.com/2025/03/05/trump-administration-plan-
s-to-wind-down-the-cfpb.html?utm_[dostep: 28 listopada 2025 r.].

1% R. Leathern, HOW Agency and Law Enforcement Are Tackling
SASSA Grant Fraud, The South African, 22 Sept. 2025, www.the-
southafrican.com/lifestyle/how-agency-law-enforcement-tack-
ling-sassa-grant-fraud-2025/. [dostep: 28 listopada 2025r.] .

na potrzebe zdecydowanego zaostrzenia mechani-
zmow nadzorczych oraz procedur rejestracyjnych
dotyczacych wprowadzania i obrotu papierami war-
tosciowymi'®’.

Podkresli¢ trzeba, ze rozwigzania chinskie — rowniez
w zakresie dziatah wprowadzajgcych w btad, jak i in-
nych aktywnosci rynkowych mogacych generowacé
szkody dla innych uczestnikéw rynku — cechuje da-
lece posuniety rygoryzm charakteryzowany czasem
jako ,polityka O tolerancji" dla naruszycieli, w tym
rowniez duzych podmiotow zagranicznych. Tytutem
przyktadu: w ramach obowigzujgcej polityki zerowej
tolerancji wobec naduzy¢ finansowych, obejmuja-
cych m.in. rozpowszechnianie fatszywych informa-
cji, przywtaszczenie lub niewtasciwe wykorzystanie
srodkow finansowych oraz unikanie sptaty zobo-
wigzan, jako przyktad mozna wskaza¢ przypadek,
w ktérym najwieksza na swiecie firma audytorska
PricewaterhouseCoopers (PwC) byta zaangazowa-
na w znaczace oszustwo finansowe. PwC Zhong
Tian byt audytorem giganta nieruchomosciowego
Evergrande. Organy regulacyjne stwierdzity, ze firma
dopuscita sie oszustwa, znacznie zawyzajgc swoja
kondycje finansowa. Doszty one do wniosku, ze PwC
nie popetnito jedynie btedu, ale przez wiele lat ak-
tywnie ,tuszowato, a nawet tolerowato" to oszustwo,
wydajac pozytywne raporty z audytu pomimo oszu-
stwa. W rezultacie PwC spotkata surowa kara. Na-
tozono na nig rekordowg grzywne w wysokosci pra-
wie 63 min dolaréw, zakazano jej przeprowadzania
audytow kluczowych klientéw w Chinach kontynen-
talnych przez szes¢ miesiecy, a jej biuro w Kantonie
zostato zamkniete'®.

W Europie istniejg organy regulacyjne na szczeblu
Unii Europejskiej, a takze instytucje nadzorcze funk-
cjonujgce w poszczegdlnych krajach. Europejski
System Nadzoru Finansowego (ESFS) zostat wpro-
wadzony w 2010 r. i rozpoczat dziatalno$¢ w styczniu
2011 r. Sktada sie on z Europejskiej Rady ds. Ryzyka
Systemowego (ESRB) oraz trzech europejskich orga-
néw nadzoru (ESA): Europejskiego Urzedu Nadzoru
Bankowego (EBA), Europejskiego Urzedu Nadzoru
Gietd i Papierow Wartosciowych (ESMA) oraz Euro-
pejskiego Urzedu Nadzoru Ubezpieczen i Pracowni-
czych Programéw Emerytalnych (EIOPA). W 2011 .
UE przyjeta dyrektywe Omnibus Il w celu doprecy-
zowania uprawnien nowych organéw, szczegol-
nie w sektorze ubezpieczen. ESFS dziata w oparciu

57 https://english.news.cn/20240705/d78edc7cd4074a8693a6f83e9f-
Tcb4d4/c.html?utm [dostep: 28 listopada 2025 r.].

%8 K. Nuthall, K. Kastner, S. Lewis, China cracking down on weak
auditing of accounting crime. International News Services, z dnia 24
lutego 2025 r. https://www.internationalnewsservices.com/fea-
tured/china-cracking-down-on-weak-auditing-of-accounting-
crime [dostep: 28 listopada 2025 r.]



<:> Analiza poréwnawcza — praktyki i regulacje w innych krajach

—

o pakiet aktow prawnych dostepnych na stronie in-
ternetowej Komisji Europejskiej. Europa dysponuje
rozlegtg siecig agencji finansowych i organéw re-
gulacyjnych, ktére dziatajg na rzecz ochrony praw
konsumentdw, zabezpieczajg ich srodki oraz chronig
przed dziatalnoscig przestepczg. Dzieki zrozumieniu
zasad funkcjonowania tych dobrze regulowanych
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instytucji konsumenci sg w stanie podejmowac
$wiadome decyzje dotyczace tego, gdzie inwesto-
wac i komu powierzaé swoje pienigdze.

Niemozliwe jest jednak catkowite wyeliminowanie
oszustw, co zostato przedstawione na ponizszych
wykresach.

VALUE OF REPORTED LOSSES IN MILLION EUR
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Wykres 1. Powyzej prezentuje tgczng warto$¢ zgtoszonych strat spowodowanych oszustwami wedtug podmiotéw po-

noszgcych odpowiedzialnos$é:

Zrédto: Europejski Urzad Nadzoru Bankowego — Raport dotyczacy oszustw ptatniczych w 2024 r.

Wykres 1 przedstawia tgczng wartos¢ zgtoszonych
strat poniesionych przez PSP (dostawcow ustug
ptatniczych), PSU (uzytkownikow ustug ptatniczych)
i inne podmioty w 2022 r. i pierwszej potowie 2023 r.
w odniesieniu do pieciu kluczowych instrumentéw
ptatniczych. Jak wida¢, najwieksze straty finansowe
ponoszg PSU, zwtaszcza w przypadku przelewow
i polecen zaptaty.

Przelewy bankowe stanowig podstawowg domene
oszustw zwigzanych z tzw. autoryzowanymi ptat-
nosciami push (APP), w ktorych uzytkownicy moga
zosta¢ oszukani poprzez autoryzowanie ptatnosci,
a poniewaz ,autoryzowali ptatnos¢", odpowiedzial-
nos¢ czesto spoczywa na PSU. W przypadku pole-
cen zaptaty oszustwa prowadzg do strat z kont kon-
sumentow, wiec PSU ponosi wieksze straty niz PSP
i inne podmioty. W przypadku ptatnosci kartg PSP
ponosi wysokie straty finansowe. Mozna uznac, ze
jest to zdarzenie, ktérego konsument nie byt w sta-
nie przewidzieé¢, a w konsekwencji stanowi ono strate
ponoszong przez banki. Chociaz doktadne okreslenie
wysokosci wyptat jest trudne, to gtéwnie banki od-
powiadajg za pokrycie takich strat, co zapewnia kon-
sumentom wyzszy poziom ochrony. Z kolei w przy-
padku uzytkownikéw produktéw bazujgcych na
pienigdzu elektronicznym ochrona regulacyjna wy-
daje sie mniejsza niz przy tradycyjnych ptatnosciach

kartowych, co utrudnia precyzyjne oszacowanie po-
noszonego ryzyka.

Tymczasem banki w Wielkiej Brytanii permanentnie
wzmachiajq dziatania w zakresie zwalczania prania
pieniedzy i finansowania terroryzmu, priorytetowo
traktujac sprawy wysokiego ryzyka, zwiekszajac
specjalistycznag wiedze oraz stosujac proporcjonalne
i odstraszajace sankcje. Lloyds Banking Group od-
kryta, ze co siedem minut kto$ pada ofiarg oszustwa
na platformie nalezacej do Meta i twierdzi, ze plat-
formy takie jak Facebook Marketplace i Instagram
odpowiadajg za prawie potowe wszystkich oszustw
zwigzanych z zakupami. Wprowadzono przepisy,
zgodnie z ktérymi dostawcy ustug ptatniczych pono-
szg odpowiedzialnos$¢ za straty spowodowane oszu-
stwami zwigzanymi z aplikacjami, do kwoty 85 000
funtow. Banki postuluja, by duze firmy technologicz-
ne rowniez ponosity koszty oszustw ptatniczych, do
ktérych dochodzi z powodu tresci prezentowanych
na ich platformach. Oszustwa czesto majg swoje
Zrodto w serwisach spotecznosciowych™e.

1% A. Quinio, M. Arnold, Social media must do more to tackle pay-
ment fraud, says UK regulator. Financial Fraud, https://www.ft.com/
content/1e77ae86-a0c2-47ee-804b-cbe50765a9a8?amp%3B-
segmentld=7c8f09b9-9b61-4fbb-9430-9208a9e233c8 [dostep:
28 listopada 2025 r.].
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Pomimo podjetych dziatan przez rzad Wielkiej Bry-
tanii w celu ograniczenia oszustw finansowych,
w ocenie opinii publicznej oraz bankéw sg one nie-
wystarczajgce, bowiem stanowig az 40% wszystkich
przestepstw na terenie Anglii oraz Walii. W odpowie-
dzi zaczeto zawiera¢ porozumienia z krajami beda-
cymi zrodtem wielu oszustw, takimi jak Nigeria, oraz
uruchomiono ogélnokrajowa kampanie dla podno-
szenia $wiadomosci spotecznej na temat przestep-
czosci finansowej. Przyktadem jest inicjatywa , Take
Five to Stop Fraud™® pod patronatem brytyjskiego
Ministerstwa Finansow, ktérej celem jest wspieranie
0s0b fizycznych i przedsiebiorstw w identyfikowaniu
podejrzanych dziatan i ochronie przed oszustwami
finansowymi.

Na poziomie ponadnarodowym utworzono instytucje
miedzyrzagdowg FATF (Financial Action Task Force),
zorganizowang w celu wypracowywania i okreslenia
standardow w dziedzinie przeciwdziatania praniu
pieniedzy, finansowaniu terroryzmu i innych powig-
zanych zagrozen dla miedzynarodowego systemu fi-
nansowego oraz promowanie skutecznego ich wdra-
Zania'®'.

Wydaje sie zatem, ze nie tylko Polska — bowiem pro-
blem ten dotyczy wiekszosci krajow europejskich
i anglosaskich — stoi przed powaznymi wyzwania-
mi w zakresie podejmowania skutecznych srodkow
w odniesieniu do tego rodzaju ryzyka. Niska sku-
tecznos¢ wystepuje zazwyczaj wtedy, gdy rzady nie
wdrozyty jeszcze polityk oraz nie koordynuja dzia-
tan z organami publicznymi i niepublicznymi w celu
skutecznego reagowania na ryzyko, a takze pozo-
stajg bierne w obszarze miedzynarodowej wspot-
pracy, pozwalajac przestepcom oraz globalnym Big
Techom wykorzystywaé zalety Internetu, trudnosé
w egzekwowaniu obowigzkow ze wzgledu na siedzi-
be w innym kraju lub bycia pozwanym we wiasnej
jurysdykcji. Niemniej jednak inne kraje — co moze
by¢ pewnym wzorem dla krajowych organdéw sta-
nowigcych i stosujacych prawo — poczynity znacz-
ne postepy w zakresie ram nadzorczych przepisow
i regulaciji.

Poréwnujac praktyki i ramy regulacyjne tych krajow,
mozemy ogolnie stwierdzi¢, ze wszystkie kraje sta-
rajg sie ztagodzi¢ ten problem, przechodzac od pro-
cesow realizowanych przez cztowieka do technologii
opartych na sztucznej inteligencji, a takze ustana-
wiajgc systemy nadzoru, takie jak Unia Europejska
z DSA, DMA, aby chroni¢ konsumentow i zabezpie-
czy¢ przedsiebiorcow. Natomiast stosujgce prawo

160 https://www.takefive-stopfraud.org.uk/ [dostep: 28 listopada
2025r.].

81 https://www.gov.pl/web/finanse/publikacje-fatf [dostep: 28 li-
stopada 2025 r.].

organy powinny by¢ surowe, naktadajgc surowe kary
za oszustwa, brak starannosci lub woli eliminacji
dziatan przestepczych, uwzgledniajac site rynkowa
duzych firm technologicznych i zobowigzujac je do
ponoszenia kosztéw finansowych oszustw. Nega-
tywnie na tym tle — z uwagi na biezgce wydarzenia
polityczne oraz polityke kadrowg prezydenta — wy-
padajg Stany Zjednoczone, gdzie zmiany polityczne
w ostatnim czasie zagrozity stabilnoscii konsekwen-
cji, ograniczajgc ochrone konsumentow i ostabiajgc
jedyny organ regulacyjny, ktéry przeciwdziata tego
typu przestepstwom. W efekcie priorytetem staje
sie zysk przedsiebiorstw (zwtaszcza wielkich Big
Techow) i krotkoterminowe korzysci ekonomiczne,
a nie ochrona stabszych uczestnikéw rynku.

6.3. Wielkie firmy technologiczne
na rynku finansowym

Duze firmy technologiczne czerpig korzysci z prze-
wagi konkurencyjnej bedacej wynikiem tzw. petli
analizy danych, efektéw zewnetrznych sieci i powig-
zanych dziatan (DNA). W praktyce wyglada to naste-
pujaco: im wiecej uzytkownikéw ma platforma, tym
wiecej danych generuje. Wiecej danych z kolei stano-
wi lepszg podstawe do analizy danych, co uspraw-
nia funkcjonowanie istniejgcych ustug, a tym samym
przycigga wiecej uzytkownikéw. Ponadto platformy
te majg mozliwo$¢é monitorowania i zarzadzania
uczestnikami rynku danych, dysponujgc przy tym
bazg milionéw uzytkownikéw gotowych do korzysta-
nia z ich najnowszych produktow i ustug'®2.

Ich obecnos$¢ jest bardziej znaczgca w Chinach
(Alibaba Group) oraz w niektérych gospodarkach
wschodzacych i rozwijajacych sie. Pandemia CO-
VID-19 — z uwagi na wprowadzanie przez rzady
zasad izolacji spotecznej, co wymuszato réwniez
ograniczenia lub brak dostepu do bankéw w formie
tradycyjnej (stacjonarnej) — rowniez przyczynita sie
do rozwoju ustug i produktéw finansowych duzych
firm technologicznych. Pojawity sie wrecz badania,
z ktorych wynikato, ze im mniej placowek bankowych,
do ktérych dostep mieli klienci — tym wieksza popu-
larnos$¢ ustug swiadczonych alternatywnie w formie
online przez konkurujgce z bankami podmioty.

Ponizej przedstawiono wykres punktowy, na kto-
rym o$ X przedstawia liczbe oddziatow bankéw na
100 000 dorostych — co oznacza, ze im wieksza licz-
ba oddziatéw bankéw, tym tatwiejszy jest dostep
do bankow. 0$ Y przedstawia natomiast logarytm

%2 Na ten temat: S. Doerr, J. Frost, L. Gambacorta, V. Shreeti,
Big Techs in finance, ,BIS Working Papers”, 1129/0ctober 2023,
https://www.bis.org/publ/work1129.pdf [dostep: 28 listopada
2025r.].
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2025r].

wskaznika kredytéw udzielanych przez duze firmy
technologiczne, czyli udziat duzych firm technolo-
gicznych w rynku kredytowym. Te dwie zmienne sg
ze sobg ujemnie powigzane, co oznacza, ze wzrost
jednej z nich powoduje automatyczny spadek dru-
giej. Tak wiec za kazdy dodatkowy oddziat banku
na 100 000 dorostych logarytm wskaznika kredy-
tow udzielanych przez duze firmy technologiczne
zmniejsza sie 0 0,17.

Kluczowym czynnikiem wptywajgcym na wysoka ak-
tywnos¢ duzych firm technologicznych w sektorze fi-
nansowym jest wykorzystanie przez nie algorytmow
big data i uczenia maszynowego, czyli programéw
obliczeniowych zaprojektowanych do identyfikowa-
nia wzorcéw lub prognozowania na podstawie da-
nych. Sg one tworzone poprzez szkolenie algorytmu
uczenia maszynowego na zbiorze danych. Daje im to
przewage w zakresie udzielania kredytéw, co moze
poprawi¢ doktadnos¢ decyzji kredytowych. Ponadto
wykazano, ze techniki uczenia maszynowego przy-
noszg znaczng poprawe w zakresie zarzadzania ry-
zykiem i zgodnosci z przepisami, umozliwiajac lep-
sze wykrywanie oszustw, przestepstw finansowych
i naruszen przepiséw. Dochodzi do tego oszczed-
nos¢ kosztow w postaci przeniesienia niemal catej
aktywnosci do sieci (Internetu), pozwalajgc ogra-
niczy¢ wydatki zwigzane z koniecznoscig utrzymy-
wania placéwek stacjonarnych, czynnika ludzkiego

(pracownikéw) i innych zasobow (wykorzystanie
papieru, sprzetu itd.). Kolejnym czynnikiem ksztat-
tujacym kredyty udzielane przez duze firmy techno-
logiczne jest system regulacyjny danego kraju, tzn.
tatwiej jest wprowadzaé nowe produkty w bardziej
liberalnym systemie, natomiast rygorystyczne regu-
lacje mogg stanowi¢ wieksze ograniczenie.

Po wejsciu na rynek ustug finansowych mogg one
rozszerzy¢ swojg dziatalnos¢ o produkty kredytowe,
ubezpieczeniowe, oszczednosciowe i inwestycyjne.

Zasoby oraz ograniczona odpowiedzialno$é¢ (w po-
réwnaniu do tradycyjnych bankéw, podlegajgcych
w Europie zjawisku tzw. ,tsunami regulacyjnego”, co
generuje powazne koszty i utrudnienia w funkcjo-
nowaniu) duzych firm technologicznych mogg uta-
twi¢ im swiadczenie ustug finansowych i obnizy¢ ich
koszty, co prowadzi do zwiekszenia dostepnosci tych
ustug dla potencjalnych konsumentéw. Tradycyjne
banki opierajg sie na kosztownych i czasochtonnych
procesach, natomiast duze firmy technologiczne
wykorzystujg algorytmy, ktére obnizajg koszty ope-
racyjne zwigzane z udzielaniem kredytéw. Tradycyj-
ne banki czesto odmawiajg udzielenia kredytu oso-
bom, ktére nie majg historii kredytowej, natomiast
duze firmy technologiczne mogg obstugiwac te gru-
pe klientow, korzystajgc z alternatywnych danych.
Wazng cechg jest to, ze ustugi pomocnicze generujg

O
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cyfrowy slad dla matych firm, ktéry moze by¢ wyko-
rzystany do generowania ocen kredytowych.

Duze banki i Big Techy réznig sie istotnie pod wzgle-
dem danych, sieci i dziatalnosci finansowej. Banki
dysponujg zweryfikowanymi i wiarygodnymi danymi
klientéw z dtugg historig, jednak zakres tych danych
jest ograniczony, a systemy IT — na tle amerykanskich
Big Techdw, zwtaszcza w przypadku bankéw zachod-
niej kontynentalnej Europy — czesto przestarzate.
Z kolei Big Techy gromadzg informacje o ogromnej
liczbie uzytkownikow i tatwo taczg rézne zrédta da-
nych, lecz dane te sg krotsze w historii, mniej spoj-
ne, a ochrona prywatnosci bywa nizej traktowana.
W kontekscie sieci banki majg juz rozbudowang sie¢
dziatan finansowych, jednak regulacje i wysokie kosz-
ty obstugi nowych klientéw ograniczajg ich rozwoj.
Big Techy natomiast korzystajg z efektow siecio-
wych dzieki szerokiemu ekosystemowi aktywnosci
niefinansowych, cho¢ muszg osiggng¢ znaczng baze
klientow, aby w petni wykorzystaé potencjat sieci. Je-
$li chodzi o dziatalnos$¢, banki oferujg ztozone, wyso-
komarzowe produkty, majg doswiadczenie w zarzg-
dzaniu ryzykiem i dostep do taniego finansowania,
ale dziedziczne systemy IT utrudniajg wprowadzanie
nowych ustug. Big Techy moga oferowac¢ standaryzo-
wane ustugi przy niemal zerowym koszcie marginal-
nym, wykorzystujac istniejgce dane, jednak brakuje im
doswiadczenia w kluczowych ustugach finansowych
oraz ekspertyzy regulacyjnej. Podsumowujgc, banki
majg przewage w zaufaniu, regulacjach i doswiad-
czeniu finansowym, natomiast Big Techy dysponujg
skalg, szerokg siecig i zdolnoscig do efektywnego wy-
korzystania danych, choé¢ z ograniczeniami w specja-
listycznych ustugach finansowych.

Powyzsze moze prowadzi¢ do wniosku, ze dzia-
talnos¢ duzych platform na rynku finansowym
moze przynosi¢ wymierne korzysci, jednak nale-
zy pamietaé, ze jest to nierozerwalnie zwigzane
ze zwiekszeniem ryzyka oraz niesie za sobg nowe
problemy, w tym w zakresie oszustw finansowych.
Zwtaszcza biorgc pod uwage mnogosé danych, ja-
kimi dysponuja Big Techy, a ktére nastepnie mogg
by¢ ,pozywka" dla osdb, ktére w sposoéb nielegalny
takie dane przetwarzajg. Przepisy finansowe i mie-
dzybranzowe skupiajg sie na konkretnych podmio-
tach prawnych wchodzacych w sktad duzych grup
technologicznych lub na okreslonych rodzajach ich
dziatalnosci, zamiast uwzgledniaé ryzyko wynika-
jace z mozliwych skutkéow ubocznych wszystkich
dziatan prowadzonych przez te duze firmy techno-
logiczne'®s,

Duze firmy technologiczne majg zasadnicze zna-
czenie dla rozwoju rynku finansowego dzieki inno-
wacjom opartym na danych, jednak stwarzajg one
powazne wyzwania rynkowe i polityczne. Wykorzy-
stywanie przez nie duzych zbioréw danych i algoryt-
mow do oceny zdolnosci kredytowej i zarzadzania
ryzykiem stanowi wyrazny postep w stosunku do
tradycyjnych, kosztownych metod. Jednak ta potega
niesie ze sobg ryzyko powstania monopolu. Dlatego
tez niezwykle wazne jest, aby decydenci politycz-
ni stworzyli solidne, elastyczne ramy regulacyjne.
Punktem wyjscia jest stosowanie tradycyjnych za-
sad finansowych, ale nalezy je uzupetni¢ nowymi
przepisami opracowanymi specjalnie w celu zarzg-
dzania monopolami danych, zapewnienia konkuren-
cji i ochrony praw konsumentéw w tym nowym eko-
systemie.

163 8. Doerr, J. Frost, L. Gambacorta, V. Shreeti, Big Techs in finance.
BIS Working Papers No WP1129, October 2023, s.22 na: https://
www.bis.org/publ/work1129.pdf [dostep: 28 listopada 2025 r.].
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Biorgc pod uwage wnioski wynikajgce z wywiadow
pogtebionych, analizy komparatystycznej (porow-
nawczej), jak i literatury przedmiotu (zaréwno nauko-
wej, popularnonaukowej, jak i eksperckiej) — stwier-
dzi¢ nalezy, ze aktualnie obowigzujacy stan prawny
jest dalece niesatysfakcjonujacy, a takze nieskutecz-
ny (w sensie jego respektowania, tj. osiggania stanu
zamierzonego przez prawodawce) oraz nieefektywny
(w rozumieniu ekonomicznej analizy prawa, w ktorej
poréwnuje sie konsekwencje ekonomiczne regulacji,
konfrontujac generowane zyski i straty).

Wyrazona wyzej krytyczna konkluzja znajduje zasto-
sowanie zaréwno do prawa krajowego, jak i prawa
Unii Europejskiej, ktére — mimo obowigzywania DSA
oraz innych przepiséw normujgcych odpowiedzial-
nos¢ Big Techdéw i innych podmiotéw prowadzacych
dziatalnos¢ online z wykorzystaniem Internetu — nie
zapewnia dostatecznej ochrony uzytkownikom sie-
ci (klientom, w tym konsumentom), a takze bankom,
zobowigzanym jednoczes$nie do partycypacji w stra-
tach wywotywanych transakcjami oszukanczymi.

Jednoczesnie — co akcentujg wszyscy Responden-
ci, a znajduje potwierdzenie w ustaleniach badaczy
zagranicznych i doswiadczeniach innych panstw
cztonkowskich Unii Europejskiej — globalne platfor-
my internetowe nie tylko niedostatecznie skutecznie
(co nosi znamiona dziatan bezprawnych oraz nie-
spetniajacych wymogu nalezytej starannosci) wery-
fikujg tresci, w tym reklamy, a nawet nieraz w petni
$wiadomie promujg je, kosztem innych podmiotéw.
Co wiecej, jak wykazano, aktualny stan prawny nie
tylko nie dostarcza nalezytej motywacji do zmiany tej
nagannej postawy, ale wrecz zacheca — biorgc pod
uwage generowane zyski, ,klikalnos$é" uzytkowni-
kow oraz fakt przerzucenia kosztu na bank (a zatem
podmiot trzeci z punktu widzenia podmiotu typu Big
Tech) — do utrzymywania dotychczasowe] praktyki.

W konsekwencji tego stanu:

cierpi nie tylko bank zwracajacy srodki zgodnie
Z przepisami normujgcymi tzw. nieautoryzowane
transakcje,

uszczerbku doznaje bezpieczenstwo, wiarygod-
nos¢ oraz zaufanie spoteczne do tresci prezento-
wanych w internecie,

rozwijajg sie technologie i sposoby wykorzy-
stywane przez przestepcéw i ich organizacje,
bazujgce zaréwno na metodach manipulacji
emocjonalnej i inzynierii spotecznej, a takze no-
woczesnych technologiach stuzgcych narusza-
niu prawa,

dochodzi do nieuzasadnionych gospodarczo
i niesprawiedliwych transferéw srodkéw pieniez-
nych,

na szwank narazany jest autorytet prawa oraz
powaga organow witadzy publicznej niezdolnych
do wyegzekwowania obowigzkéw wobec mie-
dzynarodowych korporacji,

pogtebia sie stan nieuczciwej konkurencji pomie-
dzy podmiotami sektora bankowego a Big Techa-
mi na rynku ustug i produktéw finansowych,

zwieksza sie ryzyko inwestowania srodkow fi-
nansowych podejrzanego pochodzenia, inwesto-
wanych wbrew procedurom AML, nalezacych do
grup przestepczych, zaangazowanych w finan-
sowanie terroryzmu itd.,

podnosi sie stan nieufnosci wzgledem nowo-
czesnych technologii, obrotu bezgotéwkowego,
transakcji na odlegtos¢ itp.
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Majgc na uwadze zidentyfikowane problemy, stwier-
dzone deficyty stanu prawnego oraz niesatysfakcjo-
nujagce dziatania organéw witadzy publicznej, reko-
menduje sie:

podjecie przez sektor bankowy, w tym przy zaan-
gazowaniu Zwigzku Bankow Polskich oraz krajo-
wych organow witadzy publicznej (w tym: Prezesa
UOKIK, Rzecznika Finansowego, Rzecznika Praw
Obywatelskich, Prezesa UODO, Komisji Nadzoru
Finansowego, Ministra Cyfryzacji, Ministra Spraw
Zagranicznych, Ministra Finanséw i Gospodarki,
Ministra Sprawiedliwosci, Prezesa NBP) dziatan
na rzecz wypracowania koherentnych rozwigzan
podnoszacych bezpieczenstwo oraz wiarygod-
nos¢ tresci udostepnianych w internecie na po-
ziomie krajowym oraz Unii Europejskiej;

podjecie przez sektor bankowy, w tym przy za-
angazowaniu Zwigzku Bankéw Polskich, dziatan
majacych na celu integracje stanowiska sekto-
ra bankowego z innych krajéw Unii Europejskiej
w celu wywarcia presji na organy Unii Europej-
skiej oraz panstw trzecich (zwtaszcza rzad Sta-
néw Zjednoczonych) w celu wprowadzenia roz-
wigzan ograniczajacych dziatalno$é Big Techow
w obszarze udostepniania i promocji tresci (re-
klam) oszukanczych, prowadzacych do nieauto-
ryzowanych transakcji;

stworzenie funduszu kompensacyjnego przez naj-
wieksze platformy cyfrowe, Big Techy, z ktérego
pokrywane bytyby roszczenia odszkodowawcze
wyptacane w zwigzku z nielegalnymi reklamami
lub tresciami wprowadzajgcymi w btad. Fundusz
mogtby byé zasilany coroczng sktadkg obliczang
jako procent globalnych lub europejskich przycho-
déw reklamowych danej platformy (w razie wy-
stgpienia pozytywnych przestanek, tj. uznania, iz
dana reklama doprowadzita uzytkownika do straty
finansowej, zwtaszcza w powigzaniu z nieauto-
ryzowang transakcjg ptatniczg, odszkodowanie
bytoby wyptacone z funduszu w sposéb znacznie
szybszy i bardziej automatyczny niz w obecnych
procedurach reklamacyjnych. Jednoczesnie, po-
wyzsze nie zwalniatoby Big Tech z ewentualnych
sankcji administracyjnych);

zainicjowanie precedensowych postepowan sg-
dowych (przy wspotpracy europejskich kance-
larii prawnych z kancelariami amerykanskimi)
w celu uzyskania rozstrzygniecia korzystnego,
zasadzajgcego odszkodowanie lub inny rodzaj
rekompensaty odpowiadajgcej stratom bankow
w zwigzku z nieautoryzowanymi transakcjami, do

$cista koordynacja pomiedzy bankami oraz or-
ganami witadzy publicznej (Ministerstwo Cyfry-
zacji) w zakresie permanentnego monitorowania
oraz publicznego informowania o aktywnosciach
oraz metodach dziatania podejrzanych reklamo-
dawcéw, przestepcow oraz tresci publikowanych
przez Big Techy;

wieksza aktywnos$¢ oraz bardziej rygorystyczna
postawa krajowych organéw odpowiedzialnych
za ochrone konkurencji i konsumentéw (zwtasz-
cza UOKIiK) wzgledem podmiotow typu Big Tech;

podjecie dyskusji nad zmianami legislacyjnymi
(réwniez w obszarze fiskalnym, w tym instytucji
tzw. podatku cyfrowego) uzalezniajgcymi zakres
obowigzkow publicznoprawnych od skali incy-
dentéw polegajgcych na udostepnieniu informa-
cji nieprawdziwych, oszukanczych reklam itd.;

dziatania na rzecz wprowadzenia dodatkowej da-
niny publicznoprawnej, natozonej na Big Techy,
w prawie Unii Europejskiej — jako instrumentu
.hacisku" na amerykanskie korporacje, zwtasz-
cza najczesciej dopuszczajgce sie ignorowania
europejskich standardéw informowania, reklamy
i praw konsumentow;

udoskonalenie wspotpracy miedzynarodowej
(réwniez przez resorty odpowiedzialne za spra-
wy wewnetrzne, zagraniczne, sprawiedliwosé,
gospodarke i podatki) w obszarze wymiany in-
formacji o naduzyciach Big Techoéw, reklamach
oszukanczych, dziatalnosci przestepcow w Inter-
necie itd.;

stworzenie centralnego rejestru rachunkow wy-
korzystywanych do przestepstw oraz wprowa-
dzenie procedur umozliwiajgcych sprawne blo-
kowanie srodkow;

wprowadzenie obowigzkowych interfejsow API
(ang. Application Programming Interface'®)
umozliwiajacych  bezposrednia  komunikacje
miedzy platformami a instytucjami finansowymi
oraz organami $cigania;

wydzielenie specjalnych grup ztozonych z pro-
kuratorow, ekspertéw, reprezentantéw bankow
oraz UKNF oraz funkcjonariuszy stuzb odpowie-
dzialnych za bezpieczenstwo panstwa (ABW, AW,
SKW, CBA) w celu dziatan prewencyjnych oraz
skrécenie czasu potrzebnego na uzyskanie decy-
zji o blokadzie srodkéw na podejrzanym koncie;

164 Techniczny ,kanat komunikacji" miedzy systemami, ktory po-
zwala na automatyczne i natychmiastowe przesytanie okreslo-
nych informacji.

ktorych przyczynity sie oszukancze tresci (rekla-
my) w internecie;
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— wypracowanie europejskiego kodeksu etycznego obowigzkéw (poniewaz ustawa dookreslata

normujacego zasady dziatania platform interne-
towych, zwtaszcza w kontekscie obowigzku we-
ryfikowania reklamodawcow i tresci potencjalnie
niebezpiecznych dla konsumentéw oraz inwe-
storow;

cho¢ — mimo weta Prezydenta Rzeczypospo-
litej Polskiej wobec ustawy wdrazajgcej DSA
— wszystkie obowigzki, ktore naktada DSA obo-
wigzujg, a zawarte w niej regulacje wigzg bez-
posrednio, utrudniona bedzie egzekucja tych

kompetencje proceduralne organéw administra-
cyjnych i sagdowych, zwtaszcza w zakresie rapor-
towania tresci niedozwolonych i powigzanej pro-
cedury nadzoru nad wykonywaniem obowigzkéw
platform), wobec czego: rekomenduje sie po-
dejmowanie przez sektor bankowy (szczegolnie
Zwigzek Bankow Polskich) dziatan majgcych na
celu jak najszybsze przyjecie ustawy, ktéra do-
precyzuje zakres praw, obowigzkoéw oraz ksztatt
krajowych procedur w celu zapewnienia pewno-
$ci prawnej.
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Scenariusz wywiadu pogtebionego

w ramach badania pt. ,Problem
nieautoryzowanych transakcji

w kontekscie odpowiedzialnosci Big
Techow za reklamy — skala zjawiska,
analiza ryzyk i procedur odzyskiwania
srodkow oraz odpowiedzialnosci

w systemach ptatnosci. Propozycja
optymalnego uregulowania"
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a)
b)

d)

Przedstawienie sie ankietera.

Opis badan (sktad zespotu badawczego,
cel badan, metody badan, cel wywiadu po-
gtebionego, podmiot finansujgcy badania:
Warszawski Instytut Bankowosci, sposoéb
popularyzacji wynikéw badan: raport po-
pularno-naukowy dostepny open access
online).

Zgoda na rejestrowanie wypowiedzi i wyko-
rzystanie ich wybranych fragmentéw w tek-
Scie raportu.

Ewentualne dodatkowe pytania do ankie-
tera.

Sylwetka Respondenta (ok. 5 minut).

a)

b)

Prosze krétko (w kilku zdaniach, koncentrujac
sie na petnionych funkcjach, wykonywanych
obowigzkach, latach doswiadczenia, zreali-
zowanych projektach) opowiedzie¢ o swoich
doswiadczeniach zawodowych zwigzanych
z sektorem bankowym.

Prosze ogodlnie (w kilku zdaniach, skupia-
jac sie zwtaszcza na: petnionych funkcjach,
wykonywanych zadaniach, wyksztatceniu
i ukofczonych kursach itp.) opisac¢ swoje do-
Swiadczenia w zakresie zastosowania/wdra-
Zania sztucznej inteligencji w sektorze ban-
kowym.

a)

b)

d)

Jaka jest z Pani/Pana/instytucji (banku) per-
spektywy obserwowana skala obserwowa-
na zjawiska nieautoryzowanych transakc;ji?
[swobodna wypowiedZ].

Jakie sg najczesciej identyfikowane przez przy-
czyny tego zjawiska. [swobodna wypowiedZ).

Jak duza — w kontekscie nieautoryzowanych
transakcji — jest rola platform spotecznoscio-
wych oraz firm technologicznych (tzw. Big Tech)
dla dziatan przestepczych/bezprawnych w tym
zakresie. [swobodna wypowiedZ].

Co Pani/Pana zdaniem nalezy zrobi¢, by sku-
teczniej niz obecnie przeciwdziataé zjawisku
nieautoryzowanych transakcji, szczegolnie
w kontekscie aktywnosci (reklam) platform
spotecznosciowych oraz firm technologicz-
nych (tzw. Big Tech) [swobodna wypowiedZ].

[*pytanie faktultatywne'®®] Jak ocenia Pani/
Pan aktualny, obowigzujgcy w Polsce/Unii
Europejskiej, stan regulacji prawnej w kontek-
$cie aktywnosci platform spotecznosciowych
oraz firm technologicznych (tzw. Big Tech)
i ich wptywu na nieautoryzowane transak-
cje? Czy jest Pani/Pan w stanie przedstawi¢
ewentualne kierunki lub konkretne propozycje
zmian legislacyjnych? [swobodna wypowiedZ].

4. Zamkniecie i podsumowanie wywiadu

Czy — poza poruszonymi zagadnieniami i odpowie-
dziami na dotychczas zadane pytania — widzi Pani/
Pan inne istotne kwestie, ktére warto wskazac?

165 Skierowane do respondentow, ktérzy wyrazg zgode na pytania
dotyczace zagadnien prawnych.
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