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Obserwatorium.biz jest niezalezng polska firmag doradczg, specjalizujgca sie w tworzeniu i wdrazaniu
strategii cyfrowych w przedsiebiorstwach, gtéwnie z sektora finansowego oraz administracji publiczne;j.
Spotka wspiera klientéw w poszczegdlnych fazach rozwoju strategicznego — od diagnozy sytuacji we-
wnetrznej, otoczenia rynkowego przez wsparcie w formutowaniu nowych celéw i produktéw, uwzgled-
niajgc trendy spoteczne i biznesowe az po wparcie proceséw wdrozeniowych i realizacyjnych. Obserwa-
torium to zespét specjalistow w dziedzinie finanséw i technologii posiadajgcych bogate doswiadczenie
w prowadzeniu projektéw w instytucjach finansowych, IT oraz administracji publiczne;.
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Program Analityczno-Badawczy przy Fundacji Warszawski Instytut Bankowosci powstat w 2019 roku jako
odpowiedz na potrzeby sektora bankowego w zakresie wysokiej jakosci analiz i badan z obszaru cyberbezpie-
czenstwa i nowych technologii, a takze szeroko rozumianego otoczenia sektora bankowego, ksztattujgcego
warunki dziatania bankow w Polsce.

Prace analityczno-badawcze w ramach programu realizowane sg pod katem mozliwosci praktycznego wy-
korzystania wynikéw w celu rozwoju sektora bankowego, podnoszenia poziomu bezpieczenstwa ustug oraz
— w ostatecznosci — kreowania wartosci dla klientow — koncowych uzytkownikéw bankowosci.

W ramach programu realizowane sg analizy i badania w nastepujgcych obszarach:

O Nowe technologie i cyberbezpieczenstwo
Zdolnosé bankéw do finansowania gospodarki

O Bankowos¢ spoétdzielcza

O Rynek nieruchomosci

O Zielony tad i finansowanie energetyki odnawialnej

O Finansowanie projektow innowacyjnych

Wiecej na temat dziatalnosci programu na stronie www.pab.wib.org.pl

Kontakt:

dr Andrzej Banasiak Agnieszka Nierodka
Koordynator Programu m: 607 484 391

m: 696 405 104 e: anierodka@wib.org.pl

e: abanasiak@wib.org.pl dr Tomasz Pawlonka

Jacek Gieorgica m: 505917 778
m: 603 626 254 e: tpawlonka@wib.org.pl
e: jgieorgica@wib.org.pl

Warszawski Instytut Bankowosci
00-394 Warszawa, ul. Solec 38, lok. 104

t:(22) 1823170
e: pab@wib.org.pl <:>
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Stowniczek pojec i skrotow

—

AIS

AISP

API

ASPSP

CBPII/CISP/PIISP

CSC

EBA/EUNB

EEA/EOG

elDAS

ESI

ETSI

GAFA

KIP

KNF

NCA

Account Information Service — zagregowana informacja o stanie rachunkéw bankowych
(kilku, w réznych bankach), dajgca klientom tatwy wglad online w stan ich finanséw

Account Information Service Provider — dostawca swiadczgcy wytacznie ustuge dostepu
do informacji o rachunku

Application Programming Interface — Interfejs programowania aplikacji — zestaw
procedur, protokotéw i narzedzi do budowy aplikacji. Interfejs API okresla sposob, w jaki
komponenty oprogramowania powinny ze sobg wspétpracowac

Account Servicing Payment Service Provider — dostawca ustug ptatniczych zapewniajacy
i utrzymujacy rachunek ptatniczy dla ptatnika

Card Based Payment Instruments Issuer / Card Issuing Service Provider / Payment
Instrument Issuing Service Provider — dostawcy kart i innych instrumentéw ptatniczych

Common Secure Communication — wspdlna, bezpieczna komunikacja, standard
komunikacji TPP z bankami zabezpieczajacy wiadomosci przed ,podstuchaniem”,
a takze zapewniajgcy mozliwos$é doktadnej identyfikacji stron

European Banking Authority — Europejski Urzad Nadzoru Bankowego

European Economic Area / Europejski Okreg Gospodarczy — okreg gospodarczy
obejmujacy kraje UE + Norwegia, Islandia, Liechtenstein

Rozporzadzenie Parlamentu Europejskiego i Rady “Electronic Identification,
Authentication and Trust Services”, weszto w zycie 17 wrzesnia 2014 r., w sprawie
identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych
na rynku wewnetrznym

Dokument “Electronic Signatures and Infrastructures”

European Telecommunications Standards Institute — Europejski Instytut Norm
Telekomunikacyjnych

Google, Amazon, Facebook, Apple — duze firmy technologiczne dysponujgce znaczacymi
bazami klientéw w skali globalnej

Krajowa instytucja ptatnicza
Komisja Nadzoru Finansowego
National Competent Authorities — Organy Wtasciwe Kraju — krajowi regulatorzy
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Open API Otwarte interfejsy programistyczne

Payment Initiation Service — realizacja ptatnosci z wykorzystaniem rachunku bankowego

PIS . . Lo
klienta w jego imieniu

Payment Initiation Service Providers — to uregulowane podmioty, ktére moga
realizowac ptatnosci z wykorzystaniem rachunku bankowego klienta w jego imieniu.

PISP Po otrzymaniu danych do logowania w bankowosci internetowej klienta, PISP bedzie
inicjowac ptatnos¢ w okreslonej kwocie do okreslonego odbiorcy i raportowac
klientowi o jej realizacji

PolishAPI Polski standard interfejsu programistycznego

Payment Services Directive Il — Dyrektywa w sprawie ustug ptatniczych 2015/2366,
w tym zwigzane z nig regulacyjne standardy techniczne opracowane przez EBA

PSD2 . ) . . . :
i zatwierdzone przez Komisje Europejska oraz wdrozone w ramach sprawozdania
okresowego, a takze wszelkie formalne wytyczne wydane przez wtasciwy organ

PSP Payment Service Provider — Dostawca ustug ptatniczych jest podmiotem, ktéry wykonuje
regulowane ustugi ptatnicze, w tym AISP, PISP, CBPII i ASPSP

PSU Payment Service User — koncowy uzytkownik ustug ptatniczych

QSeal Qualified Certificate for Seals — kwalifikowany certyfikat dla pieczeci elektronicznych

QWAC Qualified Website Authentication Certificate — kwalifikowany certyfikat cyfrowy
w ramach ustug zaufania okreslonych w rozporzadzeniu elDAS

RODO Rozporzadzenie o Ochronie Danych Osobowych

Regulatory Technical Standards — zestaw szczegétowych kryteriéw zgodnosci
RTS ustalonych dla wszystkich stron, ktére obejmuja takie obszary jak bezpieczeristwo
danych, odpowiedzialno$¢ prawna i inne procesy

Strong Customer Authentication — silne uwierzytelnienie klienta, to uwierzytelnienie
oparte na wykorzystaniu dwoch lub wiecej elementéw sklasyfikowanych jako ,wiem”
(cos, co tylko uzytkownik zna [na przyktad hasto]), ,mam” (cos$, co tylko uzytkownik

SCA posiada [na przyktad konkretny telefon komdrkowy i numer]) i ,jestem” (co$, czym
uzytkownik jest [lub ma, na przyktad, odcisk palca lub wzdr teczdwki]), ktére sa
niezalezne — naruszenie jednego nie zagraza innym i jest zaprojektowane w taki sposéb,
aby chroni¢ poufno$¢ danych uwierzytelniajgcych

TOIP Tabela Optat i Prowizji

Third Party Providers — kategoriia ustugodawcow na rynku ustug ptatniczych, ktére beda
mogty swiadczy¢ dwa typy nowych ustug: dostarczania zagregowanej informacji o stanie
rachunkéw bankowych (AIS) oraz realizacja ptatnosci z wykorzystaniem rachunku
bankowego klienta w jego imieniu (PIS)

TPP

Technical Service Provider — Dostawcy ustug technicznych to przedsiebiorstwa, ktore
TSP wspotpracujg z dostawcami regulowanymi w celu dostarczania produktéw lub ustug
z zakresu open bankingu

EBA Working Group on APIs under PSD2 - grupa robocza do spraw interfejsow

WG-API programistycznych aplikacji w ramach PSD2
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Podsumowanie zarzadcze

I. Okreslone podmioty (ASPSP, TPP, PSP) w wyniku
pogtebionej analizy ryzyka powinny zwréci¢ uwage
na specyficzne wewnetrzne uwarunkowania orga-
nizacyjne, ktére pozwolg na wypracowanie szcze-
gotowej listy ryzyk wraz z oszacowaniem praw-
dopodobienstwa ich materializacji oraz doborem
konkretnych zabezpieczen. Stworzenie i biezaca
aktualizacja takiej polityki zarzadzania ryzykiem
na poziomie kazdej z instytucji jest niezbedna dla
efektywnego i bezpiecznego funkcjonowania eko-
systemu finanséw cyfrowych w przysztosci.

Il. Niezbedna jest wspodtpraca sektorowa, w ktérej sro-
dowisko bankowe $cisle wspotpracuje z podmio-
tami trzecimi na rzecz rozwoju rynku w zakresie
legislaciji, zarzadzania ryzykiem, w tym cyberbez-
pieczenstwem oraz komunikacjg do klientow.

[ll.Potrzebne jest wypracowanie i uspdjnienie jed-
nego standardu komunikacji z konsumentami na
rynku, w tym jednolitego nazewnictwa podmiotow
uczestniczgcych na rynku oraz nowych proceséw
biznesowych zwigzanych z pobieraniem danych
i inicjowaniem transakcji przez podmioty trzecie.

IV.Rekomenduje sie réwniez wypracowanie na pozio-
mie lokalnym rejestru i baz wszystkich dokumentéw
zwigzanych z aspektami rejestracji, autoryzaciji, li-
cencjonowania dostawcow ustug ptatniczych, ktory
dodatkowo bedzie na biezaco aktualizowany. Wy-
pracowanie jednego zrodta procedur i standardéw.

V. Samo wdrozenie dyrektywy PSD2 stanowi jedynie
punkt wyjscia dla potencjalnych zmian na rynku
szeroko pojetych cyfrowych finanséw, zaréwno
w Polsce, jak i na catym obszarze geograficznym
obowigzywania Dyrektywy. Rozwdj rynku wynika-
jacego z wdrozenia dyrektywy PSD2 w znacznej

mierze bedzie wynikat z realnych wdrozen bizne-
sowych poszczegdlnych graczy — tak bankodw, jak
i TPP, ergonomii i bezpieczenstwa plasowanych
na rynku nowych i rozwijanych aplikacji. Juz teraz
wiadomo jednak, ze Dyrektywa ma szanse spowo-
dowac:

a. Zwiekszenie konkurencyjnosci rynku w kontek-
$cie wejscia graczy z sektora pozafinansowego
oraz zwiekszenia puli dostepnych narzedzi w ry-
walizacji miedzy samymi bankami na bardzo
istotnym polu cyfrowych finanséw.

b. Koncentracje na walce o role finansowej ,apli-
kacji wiodacej” dla klienta korncowego, w ktorej
beda mogty dzieki mechanizmom PSD2 uczest-
niczy¢ podmioty pozabankowe (FinTechy, Mer-
chanci, stacje paliw, supermarkety itd.).

c. Zwiekszenie wagi biznesowych i wizerunko-
wych konsekwencji kompromitacji danych.
Kompromitacja po stronie podmiotow trzecich
jak TPP moze negatywnie odbic¢ sie rowniez na
samych bankach.

d. Zmniejszenie przychodow z biezacej dziatal-
nosci bankéw — dalsze ograniczenie marzy na
biznesie ptatniczym oraz spadek dochodéw np.
z kredytow, gdy dzieki wykorzystaniu mecha-
nizmoéw PSD2 do weryfikacji zdolnosci kredy-
towej, cze$¢ biznesu przejdzie do podmiotow
trzecich.

e. Wykorzystanie popularnosci bankowosci elek-
tronicznej do rozwoju innych obszaréw gospo-
darki oraz administracji publicznej, ktére dzieki
mechanizmom PSD2 bedg mogty by¢ bardziej
wydajnie scyfryzowane.
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Raport ,Bezpieczenstwo ustug opartych o otwarte
interfejsy programistyczne (API) w konteks$cie imple-
mentacji Dyrektywy PSD2" powstat w celu skatalo-
gowania i uporzadkowania wiedzy i zrédet informa-
cji dotyczacych wdrozenia PSD2. Wptyw Dyrektywy
na dtugoterminowy rozwoj rynku ptatnosci nie jest
jeszcze jasny, natomiast z zatozenia ma ona zrewo-
lucjonizowac¢ europejski rynek poprzez promowanie
konkurencji, innowacyjnosci i bezpieczenstwa ustug
ptatniczych.

W ramach prac nad raportem przeprowadzono szereg
analiz obejmujgcych dokumentacje, najwazniejsze ry-
zyka i aspekty biznesowe. Ponadto przeprowadzone
zostaly wywiady bezposrednie z 10 przedstawicie-
lami instytucji finansowych, ktérych wiedza pozwo-
lita wzbogacic raport o perspektywe bezposrednich
uczestnikow rynku.

Przeprowadzona analiza pozwolita na stworzenie
bazy wiedzy oraz zZrédet informaciji, obejmujacych
najwazniejsze aspekty Dyrektywy, tj. prawne, tech-
niczne i organizacyjne. Raport ma na celu wsparcie
uczestnikow rynku w zakresie dostepu do wiedzy
oraz informaciji dotyczacych PSD2 oraz powigzanych
dokumentow.

Metodologia pracy nad raportem

Prace nad raportem podzielone byty na cztery gtéwne
etapy:

1. Analiza dokumentacji i Zrodet wiedzy

Analiza otoczenia prawnego prowadzona byta od
09.2019 r. do 11.2019 r. W ramach tego etapu stwo-
rzony zostat katalog wszystkich najwazniejszych
aktéw prawnych powigzanych z Dyrektywg PSD2 na
poziomie europejskim oraz krajowym, kwestii dysku-
syjnych, Wtasciwych Organow Krajowych, rejestrow
krajowych i interesariuszy. Analizie na potrzeby rapor-
tu poddane zostaty m.in. akty prawne, opracowania
przygotowane przez EBA, instytucje odpowiedzialne
za standaryzacje czy lokalnych regulatoréw.

2. Wywiady bezposrednie

Na potrzeby raportu przeprowadzone zostaty wy-
wiady bezposrednie z przedstawicielami instytuc;ji
finansowych, badanie to miato charakter jako$ciowy.
Badanie przeprowadzone zostato w grudniu 2019
roku i obejmowato przeprowadzenie i analize 10 tele-
fonicznych indywidualnych wywiadéw pogtebionych
z przedstawicielami podmiotéw majgcych bezpo-
Sredni kontakt ze zmianami wywotanymi przez PSD2
w Polsce. Ten sam kwestionariusz, w formie CAWI,
zostat rowniez zastosowany w ankietach rozestanych
do zagranicznych podmiotéw. Wykorzystanie formu-

larza w przypadku badania poza granicami polski po-
dyktowane byto nizszg dostepnoscig respondentéw —
uzycie techniki CAWI miato pozwoli¢ na zwiekszenie
response rate. Wywiady pozwolity pogtebi¢ wiedze
dotyczaca ryzyka w zakresie bezpieczenstwa danych,
ryzyk biznesowych oraz tworzenia sie nowych badz
rozwoju istniejgcych strategii rynkowych.

3. Analiza ryzyk

Ocena skutkéw dla zidentyfikowanych ryzyk zostata
przeprowadzona metodg eksperckg przy uwzgled-
nieniu najlepszych praktyk i standardéw rynkowych
w zakresie oceny ryzyk i uzupetniona zostata wiedzg
pozyskang na bazie realizowanych wywiadow bezpo-
$rednich z uczestnikami rynku. Planowanie i przepro-
wadzenie analizy ryzyka zostato wykonane zgodnie
z wytycznymi Normy ISO 31000:2018, w szczegodlno-
$ci skupiajac sie na zdefiniowaniu zakresu i kontekstu
analizy ryzyka oraz okresleniu kryteriow oceny ryzyka.

4. Analiza biznesowa

Analiza biznesowa przeprowadzona zostata na bazie
pozyskanych w ramach wywiaddw opinii responden-
tow, analizy desk research i wiedzy eksperckiej auto-
réw raportu.

Najwazniejsze wnioski z przeprowadzonych
wywiadéw bezposrednich

Respondenci zgodnie przyznali, ze istnieje zauwazalne
ryzyko zwigzane z wyciekiem danych, przede wszyst-
kim po stronie TPP. Podkreslajg, ze banki sg objete
bardziej rygorystycznymi regulacjami, ktérych efek-
tem jest zwiekszone bezpieczenstwo danych — TPP
pod te regulacje nie podchodzg. Moze sie to réwniez
wigzac ze ,Swiezoscig” niektorych TPP, ktérzy moga
nie by¢ gotowi na obstuge duzej ilosci zapytan lub nie
dysponowac¢ odpowiednig infrastrukturg zapewniaja-
cg bezpieczenstwo danych. Taka opinia wybrzmiata
w niemal kazdej wypowiedzi respondentow. TPP jako
nowe podmioty, z mniejszym doswiadczeniem, stawia-
ne sg tu w pewnej opozycji do bankéw, uwazanych za
doswiadczonych graczy z odpowiednig infrastruktura.
Pojawit sie jednak gtos, mowigcy o ogélnym zwieksze-
niu bezpieczenstwa danych po wejsciu w zycie PSD2.

W przypadku ryzyk biznesowych, respondenci zgod-
nie uwazajg, ze najbardziej narazone sg banki. Skita-
daja sie na to trzy czynniki:

1. Banki jako podmioty o duzej inercji, stosunkowo
wolno reagujgce na zmiany, bedg musiaty konkuro-
wac z nowymi, zwinnymi graczami. Majg co prawda
przewage doswiadczenia i zasobdw, ale moze za-
brakng¢ im zwinnosci potrzebnej do szybkiego reago-
wania na potrzeby klientow.
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2.Do tej pory banki byty jedynymi instytucjami zarza-
dzajgcymi danymi finansowymi PSU. W rzeczywi-
stosci po PSD2 do tych danych dostep bedg miaty
podmioty trzecie, co wytraci z rgk bankow swoisty
monopol na istotny rodzaj danych, co wiecej TPP
bedg mogty za zgoda klientéw wykorzystac te dane
do tworzenia nowych ustug, ktérych banki dotad nie
mogty oferowad.

3. Banki bez watpienia stracg czes¢ bezposrednie-
go kontaktu z klientem. Bedzie to efektem prze-
jecia przez TPP czesci ,codziennych” interakcji,
takich jak sprawdzenie salda rachunku czy wyko-
nanie przelewu. Jest to ryzyko szczegdlnie istotne
dla bankow, ktdre prezentujg nizszy poziom swoich
aplikacji czy serwiséw transakcyjnych. Ryzyko to
zwiekszy sie w momencie, w ktorym na rynek wej-
da duze firmy technologiczne (GAFA) dysponujace
najczestszym kontaktem z klientami.

TPP rowniez sg narazone na pewne bizneso-
we ryzyka, respondenci wyrdzniajg tutaj przede
wszystkim ich brak rozpoznawalnosci i wyrobio-
nej marki, co moze utrudnié przycigganie nowych
klientow.

Rzeczywistos¢ po PSD2 ma tez wedtug responden-
tow wywotac zmiany strategii réznych graczy. Przewi-
dywany rozwdj rynku bedzie powolny, ale nieuniknio-
ny. Zauwazalne sg juz nowe modele, miedzy innymi
u firm oferujgcych pozyczki i innych podmiotéw, np.
Alior Banku, prawdopodobne jest pojawienie sie alter-
natyw do pay-by-linkéw.

Co réwniez uznawane jest za istotne, niektdre banki
bedg musialy zaczgé wiecej inwestowaé w rozwdj,

aby unikna¢ stania sie jedynie dostawca infrastruktu-
ry, bez rzeczywistego kontaktu z klientem.

Respondenci spodziewajg sie, ze rynek raczej rozwi-
nie sie w kierunku wspoétpracy fintechéw z bankami,
€O uwazajg tez za rozwigzanie najbardziej korzystne
dla klientow. Za mniej prawdopodobng uwazaja przy-
sztos$¢, w ktdre fintechy, czy duze firmy technologicz-
ne same, bez wspotpracy bankéw, zaczng oferowac
rozwigzania wynikajgce z PSD2.

Respondenci zgodnie twierdzg, ze Dyrektywa jest
bodzcem do rozwoju i innowacji. Dodaje ona dodat-
kowego pedu fintechom, co moze sktania¢ banki do
tego samego. Pojawity sie jednak gtosy modwigce
o fakcie istnienia wielu mechanizméw open bankingu
juz wczesniej, wedtug tych respondentéw PSD2 sta-
nie sie jedynie dodatkowym motywem i utatwieniem
dla r6znych podmiotow, wptywajgc pozytywnie na po-
pularyzacje ustug typu AIS i PIS.

Respondentom ciezko byto powiedzie¢, jakie nowe
ustugi moga pojawi¢ sie na rynku. Poza istniejgcymi
juz modelami oferujgcymi scoring kredytowy na bazie
AIS, przewidywane jest powstanie alternatyw dla pay
-by-linkow, catkiem prawdopodobne, ze bedg za nimi
staty fintechy, ktére obecnie sg integratorami ptatno-
$ci. Oznacza¢ to moze swoistg kanibalizacje przez
nich ich wtasnych produktow.

Przewidywana jest wyrazna wspotpraca pomiedzy
réznymi graczami — bankami i fintechami — w za-
kresie tworzenia nowych rozwigzan. Respondenci
zauwazajg, ze wyniknie to z przedstawionych powy-
zej ryzyk — banki bedg potrzebowaty zwinnosci finte-
chow, a fintechy — marki i infrastruktury bankéw.
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1.1. Wprowadzenie

PSD2, czyli Payment Services Directive Il to unij-
na Dyrektywa w sprawie ustug ptatniczych. W petni
dziatajgca od 14 wrzesnia 2019 roku powstata jako
odpowiedz na propozycje stworzenia bardziej inno-
wacyjnych i bezpieczniejszych ptatnosci na terenie
EOG. Nowe zasady nie tylko miaty rozwija¢, otwierac
bankowos¢ i wprowadzac na szeroki rynek nowe pod-
mioty — TPP (Third Party Provider), ale tez umozliwia¢
klientom bankdéw lepszg kontrole, nad swoimi dany-
mi. Wprowadzenie Dyrektywy byto krokiem w strone
bardziej jednolitego rynku cyfrowego.

Dzieki Dyrektywie podmioty, ktére uzyskaty licencje
na dziatanie jako TPP moga oferowa¢ swoim klien-
tom dwie ustugi: AIS (Account Information Service)
i PIS (Payment Initiation Service), ktére pozwalajg
odpowiednio na prezentacje informacji o rachunkach
z réznych bankow w jednym miejscu, np. w aplikacji
oraz na inicjowanie ptatnosci w imieniu klienta bez-
posrednio z jego rachunku. TPP moga znajdowac sie
w jednej lub w dwoch kategoriach dostawcéw ustug.

Aby jednak méc swiadczyé klientom ktérgkolwiek
z tych ustug, podmiot musi by¢ zarejestrowany jako
ich dostawca. Aby tego dokonac¢ nalezy po pierwsze
wypetni¢ formularz znajdujacy sie najczesciej na stro-
nie internetowej narodowego organu zajmujgcego sie
wydawaniem licencji instytucjom ptatniczym. W Pol-
sce te role petni Komisja Nadzoru Finansowego.
Szczegdtowe informacije dotyczace formularza wraz
z instrukcjg wypetniania znajdujg sie w serwisie KNF
(https://www.knf.gov.pl/dla_rynku/procesy_licencyj-

ne/platniczy). Z wytycznymi dotyczgcymi informac;ji
niezbednych podczas rejestracji mozna sie rowniez
zapozna¢ w dokumencie ,Wytyczne dotyczace infor-
mac;ji, ktore nalezy przedstawi¢ w celu uzyskania ze-
zwolenia przez instytucje ptatnicze i instytucje pienia-
dza elektronicznego oraz zarejestrowania dostawcow
$wiadczacych ustugi dostepu do informaciji o rachun-
ku zgodnie z art. 5 ust. 5 dyrektywy (UE) 2015/2366"
opublikowanym przez Europejski Urzagd Nadzoru Ban-
kowego. Aby skutecznie dziata¢ jako TPP, wymagane
jest réwniez posiadanie certyfikatéw QWAC i QSeal.
Pierwszy z nich stanowi odpowiednik TLS/SSL i stuzy
zabezpieczeniu komunikacji TPP — bank, QSeal z ko-
lei moze by¢é wymagany jako forma zabezpieczenia
przesytanych informaciji.

Zaangazowanych w proces udostepniania ustug
z wykorzystaniem otwartych interfejséw programi-
stycznych jest wiecej. Charakterystyka wszystkich
aktorow zawarta zostata w ponizszej tabeli.

(¢

Przed wejsciem w zycie Dyrektywy duzo méwito sie
o nowych rozwiazaniach, z ktérymi mialyby wejs¢
na rynek np. duze firmy technologiczne — niewiele
z tego si¢ wydarzylo. W wyniku wprowadzenia
PSD2 upatrywaltbym raczej ewolugji, niz rewolucji
na rynku.


https://www.knf.gov.pl
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ASPSP (Account Servicing

Payment Service Provider) ptatnika

PISP (Payment Initiation
Service Providers)

AISP (Account Information
Service Providers)

TTP (Third Party Providers)

Konsument, klient, ptatnik.
Odbiorca ustug, aktor posiadajgcy dostep do konta, inicjujacy elektroniczne transakcje
ptatnosci zdalnych lub wykonujgcy wszelkie inne dziatania za posrednictwem

PSU (Payment Services Users)

kanatéw zdalnych

CISP (Card Issuing Service
Provider)/ PIISP — Payment
Instrument Issuing Service
Provider

EBA (European Banking
Authority)

Dostawca ustug ptatniczych zapewniajgcy i utrzymujacy rachunek ptatniczy dla

Uregulowane podmioty, ktére za zgoda klienta moga realizowa¢ ptatnosci
z wykorzystaniem rachunku bankowego klienta w jego imieniu

Podmiot dostarczajgcy zagregowang informacje o stanie rachunkéw bankowych -
kilku, w ré6znych bankach — dajac tatwy wglad online w stan wszystkich finanséw

Realizuje ptatnosci z wykorzystaniem rachunku bankowego klienta w jego imieniu
(PIS) oraz dostarcza zagregowanej informacji o stanie rachunkéw bankowych (AIS)

Dostawcy ustug kartowych, wydajacy instrumenty ptatnicze (np. karty)
Informuje o dostepnosci srodkéw na transakcjach ptatniczych PSD2 opartych
na kartach ptatniczych. Dostarczone ustugi powigzane mozna okresli¢ jako FCS
(potwierdzenie dostepnosci ustugi funduszy)

Niezalezny organ regulacyjny i nadzorujacy
Europejski Urzad Nadzoru Bankowego (EUNB)
Organ zapewniajgcy spojnosc regulacji i nadzoér w europejskim sektorze bankowym

Interfejs programistyczny aplikacji

API (Application Programming
Interface)

Zestaw regut, ktory opisuje, w jaki sposéb aplikacje i systemy moga sie ze
soba komunikowa¢. Dzieki temu jedna aplikacja moze wykorzystywac inng do

pozyskiwania informacji lub wykonywania zadan

1.2. Zestawienie wszystkich regulaciji
i aktow prawych zwigzanych z PSD2
na poziomie UE i PL

Ponizszy rozdziat zawiera wykaz najwazniejszych
aktéw prawnych i innych przepiséw regulujgcych
funkcjonowanie ustug ptatniczych opartych o dostep
do otwartych interfejséw programistycznych, w tym
standarddw rynkowych i norm opracowywanych
przez miedzynarodowe instytucje standaryzacyjne.
Spisy wraz z odpowiednim podziatem zostaty zapre-
zentowane w tabelach.

Otwarta bankowos¢ to szeroki termin, pod ktory mo-
zemy zakwalifilkowac ogét technologii i ustug, Scistych
regulacji, proceséw i produktéw bedacych czesciag sek-
tora finansowego. Dyrektywa wprowadza szereg zmian
w regulacjach i przepisach, a co za tym idzie — zmie-
nia funkcjonowanie ustug ptatniczych w catej Europie.
Wprowadza rowniez mechanizmy, dzieki ktérym rynek
poddany bedzie zwiekszonej kontroli i standaryzaciji.

Obok zaprezentowana zostata tabela przedstawiaja-
ca europejskie regulacje prawne (w tym poprzedzaja-
ce) zwigzane z PSD2.
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(UE) 2015/2366

(UE) 910/2014

(UE) 2019/411

(UE) 2019/410

(UE) 2018/389

(UE) 2017/2055

(UE) 2015/751

Dyrektywa Parlamentu Europejskiego i Rady (UE)
2015/2366 z dnia 25 listopada 2015 r. w sprawie ustug
ptatniczych w ramach rynku wewnetrznego, zmieniajaca
dyrektywy 2002/65/WE, 2009/110/WE, 2013/36/UE

i rozporzadzenie (UE) nr 1093/2010 oraz uchylajaca
dyrektywe 2007/64/WE.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE)
910/2014 z dnia 23 lipca 2014 r. w sprawie identyfikacji
elektronicznej i ustug zaufania w odniesieniu do transakcji
elektronicznych na rynku wewnetrznym oraz uchylajgce
dyrektywe 1999/93/WE.

Rozporzadzenie Delegowane Komisji (UE) 2019/411 z dnia
29 listopada 2018 r. uzupetniajace dyrektywe Parlamentu
Europejskiego i Rady (UE) 2015/2366 w odniesieniu do
regulacyjnych standardéw technicznych okreslajgcych
techniczne wymogi w zakresie opracowania, obstugi

i prowadzenia elektronicznego centralnego rejestru

w dziedzinie ustug ptatniczych i w zakresie dostepu do
informacji w nim zawartych.

Rozporzadzenie Delegowane Komisji (UE) 2019/410 z dnia
29 listopada 2018 r. ustanawiajgce wykonawcze standardy
techniczne w odniesieniu do szczegdtow i struktury
informacji przekazywanych w dziedzinie ustug ptatniczych
przez wtasciwe organy Europejskiemu Urzedowi

Nadzoru Bankowego zgodnie z dyrektywg Parlamentu
Europejskiego i Rady (UE) 2015/2366.

Plan dziatania w sprawie detalicznych ustug finansowych.

Zielona ksiega w sprawie detalicznych ustug finansowych.

Rozporzadzenie Delegowane Komisji (UE) 2018/389 z dnia
27 listopada 2017 r. uzupetniajgce dyrektywe Parlamentu
Europejskiego i Rady (UE) 2015/2366 w odniesieniu do
regulacyjnych standardéw technicznych dotyczacych
silnego uwierzytelniania klienta i wspolnych oraz
bezpiecznych standardéw komunikaciji.

Rozporzadzenie Delegowane Komisji (UE) 2017/2055

z dnia 23 czerwca 2017 r. uzupetniajgce dyrektywe
Parlamentu Europejskiego i Rady (UE) 2015/2366

w odniesieniu do regulacyjnych standardéw technicznych
dotyczacych wspotpracy i wymiany informacji miedzy
wtasciwymi organami w zwigzku z korzystaniem ze
swobody przedsiebiorczosci i swobody $wiadczenia ustug
przez instytucje ptatnicze.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2015/751 z dnia 29 kwietnia 2015 r. w sprawie optat
interchange w odniesieniu do transakc;ji ptatniczych
realizowanych w oparciu o karte.

29.11.2018

29.11.2018

27.11.2017

14.11.2017

23.06.2017

22.11.2016

25.11.2015

23.07.2014

9.06.2016
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Obok rozporzadzen opracowano tez Regulacyj-
ne Standardy Techniczne (RTS), a takze wytyczne
(Guidelines), ktére muszg spetni¢ kraje cztonkowskie
EOG w ramach PSD2. Dokumenty majg rowniez od-

Sygnatura Nazwa

EBA/RTS/2017/10  Techniczne Standardy odnoszace

EBA/ITS/2017/07 sie do Rejestru prowadzonego przez
European Banking Authority (EBA) na
mocy PSD2

EBA/RTS/2018/03  Regulacyjne Standardy Techniczne
odnoszgce sie do wspotpracy panstw
na mocy PSD2

EBA/RTS/2017/09  Regulacyjne Standardy Techniczne
dotyczace centralnych punktéw
kontaktowych na mocy PSD2

EBA/RTS/2016/05  Regulacyjne Standardy Techniczne
odnoszace sie do systemoéw
kart ptatniczych i podmiotéw
przetwarzajgcych ptatnosci zgodnych
z rozporzadzeniem w sprawie optat
interchange

EBA/RTS/2017/02  Regulacyjne standardy techniczne
dotyczace silnego uwierzytelniania
klienta i bezpiecznej komunikacji
w ramach PSD2

BADAWCZY

zwierciedlenie w aktach prawnych, ktére zostaty juz
przedstawione.

Lista wszystkich RTS-6w wraz z opisem zostata
umieszczona w tabeli ponizej.

Opis

Dokument zawiera opis standardow technicznych
oraz wykonawczych, jakie nalezy spetni¢ przy
prowadzeniu centralnego Rejestru EBA. Zostaty tam
okreslone zaréwno wymogi dotyczgce opracowania,
prowadzenia i utrzymania rejestru oraz informacji,
jak i same informacje, ktére majg by¢ w nim zawarte

Dokument okresla ramy wspétpracy i wymiany
informacji miedzy wtasciwymi organami panistwa
panstw cztonkowskich i panstw przyjmujacych,
precyzuje rodzaj informaciji i szablony, ktére
instytucje ptatnicze majg stosowac przy zgtaszaniu
wtasciwym organom przyjmujgcego panstwa
cztonkowskiego sprawozdan z dziatalnosci
gospodarczej w zakresie ptatnosci prowadzonej na
ich terytoriach.

Dokument okresla kryteria pozwalajgce wskazac,
kiedy wtasciwe jest wyznaczenie centralnego
punktu kontaktowego na mocy PSD2 oraz jakie
funkcje powinny petni¢ te punkty kontaktowe.

Dokument wprowadza szczegdlne wymogi
Zwigzane z niezaleznoscig systemow kart
ptatniczych i podmiotéw przetwarzajgcych
ptatnosci. Dokument zostat opracowany zgodnie
z art. 7 ust. 6 rozporzadzenia w sprawie optat
interchange (IFR).

Dokument zawiera regulacyjne standardy
techniczne dotyczace silnego uwierzytelniania
klientéw i bezpiecznej komunikacji. Dokument ma
szczegOlne znaczenie, poniewaz stanowi klucz

do osiggniecia zatozen PSD2, czyli: zwiekszenie
ochrony konsumentow, promowanie innowacji

i poprawa bezpieczenstwa ustug ptatniczych w catej
Unii Europejskiej.
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Lista wszystkich Wytycznych wraz z opisem zostaty umieszczone w tabeli ponize;.

““

EBA/GL/2017/08

EBA/GL/2017/09

EBA/GL/2017/10

EBA/GL/2017/13

EBA/GL/2017/17

EBA/GL/2018/05

EBA/GL/2018/07

Wytyczne dotyczace kryteriow
okreslania wysokosci minimalnej

kwoty pienieznej ubezpieczenia
odpowiedzialnosci z tytutu prowadzenia
dziatalnosci zawodowej lub innej
poréwnywalnej gwarancji zgodnie

z art. 5 ust. 4 dyrektywy (UE) 2015/2366

Wytyczne dotyczace informaciji, ktére
nalezy przedstawi¢ w celu uzyskania
zezwolenia przez instytucje ptatnicze
i instytucje pienigdza elektronicznego
oraz zarejestrowania dostawcow
S$wiadczacych ustugi dostepu do
informacji o rachunku zgodnie z art. 5
ust. 5 dyrektywy (UE) 2015/2366

Wytyczne dotyczace zgtaszania
powaznych incydentéw zgodnie
z dyrektywa (UE) 2015/2366 (PSD2)

Wytyczne dotyczace procedur
sktadania skarg w zwigzku z mozliwymi
naruszeniami przepiséw drugiej
dyrektywy w sprawie ustug ptatniczych

Wytyczne w sprawie srodkow
bezpieczenstwa dotyczacych ryzyk
operacyjnych i ryzyk dla bezpieczenstwa
ustug ptatniczych na mocy dyrektywy (UE)
2015/2366 (druga dyrektywa w sprawie
ustug ptatniczych)

Wytyczne w sprawie wymogow
zgtaszania naduzy¢ finansowych

na podstawie art. 96 ust. 6 drugiej
dyrektywy w sprawie ustug ptatniczych
(PSD2)

Wytyczne w sprawie warunkoéw
skorzystania z wytgczenia z obowigzku
ustanowienia mechanizmoéw awaryjnych
zgodnie z art. 33 ust. 6 rozporzadzenia
(UE) 2018/389 (w sprawie regulacyjnych
standardéw technicznych (RTS)
dotyczacych silnego uwierzytelniania
klienta i wspdlnych i bezpiecznych
otwartych standardéw komunikacji)

Dokument zawiera wytyczne, ktore okreslajg kryteriéw
ustalania warunkéw minimalnej kwoty pienieznej
ubezpieczenia od odpowiedzialnosci zawodowej (PII)
lub innej poréwnywalnej gwarancji na ustugi inicjowania
ptatnosci (PIS) i ustugi informacji o rachunku (AIS).
Wiasciwe organy opisane w art. 4 ust. 2 rozporzadzenia
(UE) nr 1093/2010, do ktérych wytyczne majag
zastosowanie, powinny stosowac sie do wytycznych
poprzez wprowadzenie ich odpowiednio do swoich
praktyk, réwniez jezeli wytyczne sg skierowane przede
wszystkim do instytuciji.

Dokument zawiera wytyczne pokazujgce stanowisko
EBA w sprawie odpowiednich praktyk nadzoru w ramach
Europejskiego Systemu Nadzoru Finansowego lub tego,
jak nalezy stosowac prawo europejskie w konkretnym
obszarze. Wtasciwe organy opisane w art. 4 ust. 2
rozporzadzenia (UE) nr 1093/2010, do ktérych

wytyczne majq zastosowanie, powinny stosowac sie do
wytycznych poprzez wprowadzenie ich odpowiednio do
swoich praktyk, réwniez jezeli wytyczne sa skierowane
przede wszystkim do instytucji.

Wytyczne okreslajg kryteria, progi i metodyke
stosowane przez dostawcow ustug ptatniczych

w celu ustalenia czy zdarzenie operacyjne lub
zwigzane z bezpieczenstwem nalezy uznac za
powazne. Ponadto okresla réwniez czy owe zdarzenie
nalezy zgtosi¢ wtasciwemu organowi w rodzimym
panstwie cztonkowskim.

Dokument okresla wytyczne dotyczace procedur
sktadania skarg w zwigzku z mozliwymi naruszeniami
przepiséw PSD2. W dokumencie zawarto informacje
okreslajgce: sposob sktadania skarg, tres¢,

jaka powinna by¢ zawarta, wytyczne dotyczace
odpowiedzi oraz wytyczne dotyczace analizy.

Dokument okresla wytyczne dotyczace srodkéw
bezpieczenstwa okreslonych ryzyk operacyjnych
i ryzyk dla bezpieczeristwa ustug ptatniczych

w ramach PSD2.

Dokument okresla wytyczne wymagane od dostawcow
ustug ptatniczych w 28 panstwach cztonkowskich

UE gromadzenia i zgtaszania danych o transakcjach
ptatniczych i fraudach przy uzyciu jednolitego jezyka
(okreslonej metodologii, definicji i podziatu danych).

Dokument zawiera wytycznych w sprawie warunkéw
skorzystania z wytgczenia z obowigzku ustanowienia
mechanizmow awaryjnych zgodnie z art. 33 ust. 6
rozporzadzenia (UE) 2018/389. Dokument okresla,

w jakich przypadkach mozna skorzystac¢ z funkciji
tzw. fallback-u.
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Ponizsza tabela przedstawia spis ustaw wprowadza-
jacych zmiany w polskim prawie, ktére dotykajg za-
gadnien zwigzanych z otwartg bankowoscig, w tym
ustug ptatniczych i ochrony danych osobowych.

Dz.U. 2011 nr

199 poz. 1175 ptatniczych

Dz.U. 2018 poz.

864
ustaw

Dz. U. 2018 poz.

1000 osobowych

Dz.U. 2018 poz.

1075
ustaw

Ustawa z dnia 19 sierpnia 2011 r. o ustugach

Ustawa z dnia 10 maja 2018 r. o ochronie danych

Ustawa z dnia 22 marca 2018 r. 0 zmianie ustawy
o ustugach ptatniczych oraz niektérych innych

Ustawa z dnia 10 maja 2018 r. o zmianie ustawy
o ustugach ptatniczych oraz niektérych innych

Rozporzadzenie Ministra Finanséw z dnia 6 czerwca

Dz.U. 2018 poz.
1110
ptatniczych

Ponad powyzsze przygotowany zostat takze doku-
ment ,Podpisy elektroniczne i infrastruktury elektro-
niczne (ESI); Wymagania specyficzne dla danego sek-
tora; Profile certyfikatow kwalifikowanych i wymagania
dotyczace polityki TSP na mocy dyrektywy w sprawie
ustug ptatniczych (UE) 2015/2366", przedstawia stan-
dardy kwalifikowanych ustug, zgodnych z PSD2.

Dokument ten dostepny jest do pobrania na stronie
ETSI pod adresem:

https://www.etsi.org/standards-search#pa-
ge=1&search=TS119495&title=1&etsiNum-
ber=1&content=1&version=0&onApproval=1&pu-
blished=1&historical=1&startDate=1988-01-15&end
Date=2019-12=19-&harmonized0=&keyword=& TB=&std Type-
&frequency=&mandate=&collection=&sort=1.

1.3. Skrocony opis aktéw prawnych

1. DYREKTYWA PARLAMENTU EUROPEJSKIEGO
| RADY (UE) 2015/2366 z dnia 25 listopada 2015 r.
w sprawie ustug ptatniczych w ramach rynku we-
wnetrznego, zmieniajaca dyrektywy 2002/65/WE,
2009/110/WE, 2013/36/UE i rozporzadzenie (UE) nr
1093/2010 oraz uchylajaca dyrektywe 2007/64/WE

Dyrektywa PSD2 (Payment Services Directive Il) wpro-
wadzita szereg zmian w zakresie ustug ptatniczych,

2018 r. w sprawie metody obliczania kwoty, o ktérej
mowa w art. 76 ust. 4 pkt 2 ustawy o ustugach

23.09.2011 24.10.2011
10.05.2018 11.08.2018
24.05.2018 25.05.2018
5.06.2018 20.06.2018
8.06.2018 23.06.2018

ale nie byt to pierwszy tego typu dokument. Znana
rowniez pod nazwg Dyrektywa (UE) 2015/2366 jest
druga dyrektywg w sprawie ustug ptatniczych i ma
na celu spowodowanie szeregu zmian na rynku ptat-
nosci elektronicznych w ramach Unii Europejskiej
i Europejskiego Obszaru Gospodarczego. Gtownym
celem Dyrektywy jest zapewnienie podstawy praw-
nej, ktdra wptynie na rozwoj lepiej zintegrowanego
rynku wewnetrznego ptatnosci elektronicznych w Unii
Europejskiej, i poprawa oraz ujednolicenie dotych-
czasowych przepisow. PSD2 wymaga, aby przepisy
dotyczace ustug ptatniczych w poszczegdlnych kra-
jach cztonkowskich byty tak samo proste, bezpieczne
i efektywne w catej Unii Europejskiej. Kolejnym celem
przyswiecajgcym Dyrektywie jest otwarcie rynkow
ptatnosci na nowych graczy, a w konsekwencji zwiek-
szenie konkurencyjnosci, mozliwosci wyboru i inno-
wacyjnosci dostepnych produktow i ustug. Dyrekty-
wa wprowadza szczegdtowe przepisy w obszarach
wymogow bezpieczenstwa ptatnosci elektronicznych
i ochrony danych finansowych konsumentéw, praw
i obowigzkéw zarowno uzytkownikow, jak i dostaw-
cow oraz przejrzystosci warunkéw korzystania z po-
szczegolnych ustug.

Warto zaznaczyc¢, ze dyrektywa ma moc réwniez poza
granicami Unii. Panstwa, ktore dodatkowo przyjmuja
te regulacje to: Islandia, Norwegia i Liechtenstein,
wiec kraje, ktére nalezg do Europejskiego Obszaru
Gospodarczego (European Economic Area — EEA).

@,
O
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Dyrektywa zostata uzupetniona o wiele rozporzadzen,
ktdére zostaty opisane ponizej.

Dyrektywa PSD2 zarowno w oryginalnej, jak i w pol-
skiej wersji dostepna jest w bazie aktéw prawnych
Unii Europejskiej — EUR-Lex, pod adresem: https://
eur-lex.europa.eu/homepage.htmli?locale=pl. Rozpo-
rzgdzenie obowigzuje w okregu EOG.

2. ROZPORZADZENIE PARLAMENTU EUROPEJ-
SKIEGO | RADY (UE) NR 910/2014 z dnia 23 lip-
ca 2014 r. w sprawie identyfikacji elektronicznej
i ustug zaufania w odniesieniu do transakcji elek-
tronicznych na rynku wewnetrznym oraz uchylaja-
ce dyrektywe 1999/93/WE

Rozporzadzenie Parlamentu Europejskiego i Rady
UE nr910/2014 jest réwnie waznym dokumentem co
sama Dyrektywa PSD2. Odnosi sie do ustug zaufania
oraz identyfikacji elektronicznej, ktére sg niezwykle
istotne w kontekscie ustug ptatniczych. Gtoéwnym
celem rozporzadzenia jest zwiekszenie zaufania do
ptatnosci elektronicznych na rynku wewnetrznym.
Zwiekszenie efektywnosci ustug online (prywatnych
i publicznych), e-handlu i e-biznesu na terenie catej
Unii bedzie mozliwe dzieki zapewnieniu bezpiecz-
nej interakcji elektronicznej miedzy uzytkownikami
(obywatelami, przedsiebiorcami i instytucjami pu-
blicznymi).

Rozporzadzenie zaréwno w oryginalnej, jak i w pol-
skiej wersji dostepne jest w bazie aktéw prawnych
Unii Europejskiej — EUR-Lex, pod adresem: https://
eur-lex.europa.eu/homepage.htmli?locale=pl. Rozpo-
rzgdzenie obowigzuje w obszarze EOG.

3. ROZPORZADZENIE DELEGOWANE KOMISJI (UE)
2019/411 z dnia 29 listopada 2018 r. uzupetnia-
jace dyrektywe Parlamentu Europejskiego i Rady
(UE) 2015/2366 w odniesieniu do regulacyjnych
standardow technicznych okreslajacych technicz-
ne wymogi w zakresie opracowania, obstugi i pro-
wadzenia elektronicznego centralnego rejestru
w dziedzinie ustug ptatniczych i w zakresie doste-
pu do informacji w nim zawartych

Dokument powigzany z Dyrektywag PSD2, stanowi
jego uzupetnienie w zakresie standardéw technicz-
nych. Rozporzadzenie zawiera informacje co do spo-
sobu przekazywania, udostepniania, aktualizowania
informaciji, ktére powinny by¢ zawarte w rejestrze
centralnym. Ponadto Scisle okresla rodzaj informa-
cji, ktére maja sie w nim znajdowac. Dodatkowo do-
kument zawiera szereg wymogow dotyczgcych bez-
pieczenstwa, dostepnosci i wydajnosci rejestru, jego
obstugi i wparcia oraz przedstawia zakres dostepu
do informacji.

Rozporzadzenie zarédwno w oryginalnej, jak i w pol-
skiej wersji dostepne jest w bazie aktéw prawnych
Unii Europejskiej — EUR-Lex, pod adresem: https://
eur-lex.europa.eu/homepage.htmli?locale=pl. Rozpo-
rzgdzenie obowigzuje w obszarze EOG.

4. ROZPORZADZENIE WYKONAWCZE KOMISJI (UE)
2019/410 z dnia 29 listopada 2018 r. ustanawia-
jace wykonawcze standardy techniczne w odnie-
sieniu do szczeg6tow i struktury informacji prze-
kazywanych w dziedzinie ustug ptatniczych przez
wilasciwe organy Europejskiemu Urzedowi Nadzo-
ru Bankowego zgodnie z dyrektywa Parlamentu
Europejskiego i Rady (UE) 2015/2366

Dokument powigzany z Dyrektywg PSD2, obejmuje
jego uzupetnienie w zakresie standardéw technicz-
nych. Gtéwng czes¢ dokumentu stanowi Zatgcznik,
ktéry przedstawia szczegéty i format przekazywa-
nych informacji w zakresie ustug ptatniczych (zgod-
nie z art. 15 ust. 1 dyrektywy (UE) 2015/2366). Jest
on czyms w rodzaju szablonu dla podmiotdw, ktore
wskazujg posiadane zezwolenia lub dostepy.
Rozporzadzenie zarédwno w oryginalnej, jak i w pol-
skiej wersji dostepne jest w bazie aktéw prawnych
Unii Europejskiej — EUR-Lex, pod adresem: https://
eur-lex.europa.eu/homepage.htmi?locale=pl. Rozpo-
rzgdzenie obowigzuje w obszarze EOG.

5. ROZPORZADZENIE DELEGOWANE KOMISJI (UE)
2018/389 z dnia 27 listopada 2017 r. uzupetnia-
jace dyrektywe Parlamentu Europejskiego i Rady
(UE) 2015/2366 w odniesieniu do regulacyjnych
standardow technicznych dotyczacych silnego
uwierzytelniania klienta i wspalnych, i bezpiecz-
nych otwartych standardéow komunikaciji

Jedno z najwazniejszych rozporzadzen uzupetnia-
jacych Dyrektywe PSD2. Rozporzadzenie ustanawia
wymogi, ktére dostawcy ustug ptatniczych musza
spetnia¢ w celu wdrozenia srodkow bezpieczenstwa.
W catosci odnosi sie do regulacyjnych standardéw
technicznych (RTS) gtéwnie w kontekscie silnego
uwierzytelniania.

W dokumencie okreslone zostaty wiec ogélne wymo-
gi dotyczace uwierzytelniania, a takze zostat zawar-
ty przeglad srodkow bezpieczenstwa oraz doktadny
opis zasad stosowanych przy konkretnych rozwigza-
niach, ktére majg zosta¢ wdrozone przez wszystkich
dostawcow ustug ptatniczych (PSP). Mocno zaakcen-
towane jest silne uwierzytelnianie — zostato szczegé-
towo opisane zagadnienie bezpieczenstwa, wytgcze-
nia, poufnosci i integralnosci danych. Wprowadzono
zasade podwojnej weryfikacji, tzn. uwierzytelnianie
musi by¢ dokonane w oparciu 0 2 z 3 elementéw. Do
elementéw naleza: wiedza (co$ co wie tylko uzytkow-


https://eur-lex.europa.eu/homepage.html?locale=pl
https://eur-lex.europa.eu/homepage.html?locale=pl
https://eur-lex.europa.eu/homepage.html?locale=pl
https://eur-lex.europa.eu/homepage.html?locale=pl
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nik), posiadanie (co$ co ma tylko uzytkownik) oraz
cechy (cos$ czym jest tylko uzytkownik). W koricowej
czesci rozporzadzenia ujeto wspdlne i bezpieczne
otwarte standardy komunikaciji.

Standardy zabezpieczen opisane w RTS majg na celu
zapewnienie ochrony konsumenta i wzmocnienie
konkurencyjnosci. Ochrona konsumentéw zostanie
osiggnieta poprzez zwiekszenie poziomu bezpie-
czenstwa ptatnosci elektronicznych. RTS wprowadza
standardy bezpieczenstwa, ktérych dostawcy ustug
ptatniczych muszg przestrzega¢ podczas przetwa-
rzania ptatnosci lub swiadczenia ustug zwigzanych
z ptatnosciami. Standardy wyznaczajgce wymagania
dotyczace silnego uwierzytelniania dotycza klientow
oraz przypadkow, w ktdrych dostawcy ustug ptatni-
czych moga by¢ zwolnieni z takiego uwierzytelniania.
W konteks$cie drugiego celu (zwiekszenie innowacyj-
nosci i konkurencji) standardy okreslajg dwa nowe ro-
dzaje ustug ptatniczych: ustugi inicjowania ptatnosci
(PIS) i ustugi informacji o rachunkach (AIS).

Rozporzadzenie zaréwno w oryginalnej, jak i w pol-
skiej wersji dostepne jest w bazie aktéw prawnych
Unii Europejskiej — EUR-Lex, pod adresem: https:/
eur-lex.europa.eu/homepage.htmli?locale=pl. Rozpo-
rzgdzenie obowigzuje w obszarze EOG.

6.ROZPORZADZENIE DELEGOWANE KOMISJI (UE)
2017/2055 z dnia 23 czerwca 2017 r. uzupetnia-
jace dyrektywe Parlamentu Europejskiego i Rady
(UE) 2015/2366 w odniesieniu do regulacyjnych
standardow technicznych dotyczacych wspoét-
pracy i wymiany informacji miedzy wtasciwymi
organami w zwigzku z korzystaniem ze swobody
przedsiebiorczosci i swobody swiadczenia ustug
przez instytucje ptatnicze

Rozporzadzenie uzupetnia Dyrektywe PSD2.

Ustanawia ono przepisy dotyczace wspotpracy
i wymiany informacji miedzy wtasciwymi organami
panstw cztonkowskich w odniesieniu do zgtoszen do-
tyczacych korzystania ze swobody przedsiebiorczo-
Sci lub swobody swiadczenia ustug przez instytucje
ptatnicze oraz przekazywania zgtoszeh miedzy wyzej
wymienionymi instytucjami (w tym, gdy prowadza
one dystrybucje pienigdza elektronicznego za posred-
nictwem osoby fizycznej lub prawnej). Cato$¢ zgodna
jest z dyrektywa (UE) 2015/2366. Dokument zawiera
szes$¢ zatgcznikdw, ktére stanowig podstawe infor-
macji (,Format odpowiedniego niepowtarzalnego
numeru identyfikacyjnego w kazdym panstwie czton-
kowskim”) oraz wzory powiadamiania.

Rozporzadzenie zaréwno w oryginalnej, jak i w pol-
skiej wersji dostepne jest w bazie aktéw prawnych

Unii Europejskiej — EUR-Lex, pod adresem: https://
eur-lex.europa.eu/homepage.htmli?locale=pl
Rozporzadzenie obowigzuje w obszarze EOG.

7.ROZPORZADZENIE PARLAMENTU EUROPEJ-
SKIEGO | RADY (UE) 2015/751 z dnia 29 kwietnia
2015 r. w sprawie optat interchange w odniesieniu
do transakcji ptatniczych realizowanych w oparciu
o karte

Wraz z Dyrektywag PSD2, jako dokument uzupetniaja-
cy, wydano rowniez Rozporzgdzenie Parlamentu Eu-
ropejskiego i Rady (UE) 2015/751. Dokument okresla
jednolite wymogi techniczne i handlowe w odniesie-
niu do transakcji ptatniczych realizowanych w opar-
ciu o karte na terytorium Unii. Zapisy dotyczg sytuacji,
w ktorej dostawca ustug ptatniczych ptatnika oraz do-
stawca ustug ptatniczych odbiorcy znajduja sie w UE.
Ponadto zapisany ustalaty zakres stosowania rozpo-
rzgdzenia, zasady realizowania transakcji oraz zasa-
dy optat interchange. Gtéwnym celem rozporzadze-
nia w potaczeniu z Dyrektywg jest ograniczenie opfat
za transakcje oparte na kartach debetowych i kredy-
towych oraz natozenie na sprzedawcow detalicznych
zakazu nakfadania dodatkowych optat na klientow
za korzystanie z tego rodzaju kart. Rozporzadzenie
wprowadza putapy optat interchange pomiedzy ban-
kami z tytutu ptatnosci dokonywanych kartg. Ma to
zmniejszy¢ koszty sprzedawcow przyjmujgcych karty
debetowe i kredytowe od konsumentéw.

Rozporzadzenie zaréwno w oryginalnej, jak i w pol-
skiej wersji dostepne jest w bazie aktéw prawnych
Unii Europejskiej — EUR-Lex, pod adresem: https://eur
-lex.europa.eu/homepage.html?locale=pl
Rozporzadzenie obowigzuje w ramach EOG.

1.4. Wykaz rejestrow i innych zrodet
danych

Zadaniem European Banking Authority (Europej-
skiego Urzedu Nadzoru Bankowego) byto utworze-
nie centralnego rejestru na potrzeby PSD2. Opraco-
wany zostat dedykowany RTS, ktérego zadaniem
byto wyznaczenie wymogoéw dotyczgcych opraco-
wania, dziatania i utrzymania elektronicznego re-
jestru oraz okreslono informacje, ktére majg by¢
w nim zawarte.

European Bank Authority utrzymuje dwa rejestry:
Payment Institutions Register i Credit Institutions
Register. Pierwszy z nich zawiera informacje za-
warte w rejestrze instytucji ptatniczych i instytucji
pienigdza elektronicznego EBA, drugi odnosi sie do
instytucji kredytowych. Rejestry sg regularnie aktu-
alizowane.


https://eur-lex.europa.eu/homepage.html?locale=pl
https://eur-lex.europa.eu/homepage.html?locale=pl
https://eur-lex.europa.eu/homepage.html?locale=pl
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Payment Institutions Register zostat stworzony wy-
tacznie na podstawie informacji dostarczonych przez
wilasciwe organy krajowe panstw cztonkowskich EOG.
W zwigzku z tym, w przeciwienstwie do rejestréw krajo-
wych (w ramach PSD2), rejestr ten nie ma mocy prawne;j
i stanowi jedynie agregat rejestrow krajowych. Oznacza
to, ze jesli nieuprawniona instytucja zostaje przypad-
kowo wpisana do rejestru, jej status prawny nie ulega
zmianie; podobnie, jezeli instytucja zostata przypadko-
wo pominieta w rejestrze, waznos¢ jej zezwolenia nie
ulegnie zmianie. Podsumowujgc, European Banking
Authority odpowiada jedynie za doktadne odtworzenie
informacji otrzymanych przez wtasciwe organy w odnie-
sieniu do kazdej osoby fizycznej lub prawnej wpisanej
do rejestru. Wtasciwe organy na szczeblu krajowym od-
powiadajg za doktadnos¢ tych informaciji'.

Wyszukiwarka odpowiednich podmiotéw w ramach
rejestru sktada sie z 4 czesci. Pierwsza z nich zawiera
podstawowe informacje, ktére dajg mozliwos¢ wybra-
nia m.in. typu instytucji, nazwy instytucji, miasta, kraju.
Druga czes¢ dotyczy wtasciwego organu krajowego.
Pod ,Payment and electronic money services” wybie-
ramy interesujgce z dostepnych pozycji oraz kraj. Osta-
nia czes¢ odnosi sie do typu i rodzaju statusu. Wskaza-
nie opcji jest dobrowolne, poniewaz caty rejestr mozna
otworzy¢ bez dokonywania wyboréw, jednak utrudni to
odszukanie najcelniejszych wynikéw.

' Zrédto:  https://eba.europa.eu/risk-analysis-and-data/register
-payment-electronic-money-institutions-under-PSD2
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Rejestr jest dostepny pod adresem: https://euclid.
eba.europa.eu/register/pir/search .

Drugi z rejestréow — Credit Institutions Register, po-
dobnie do Payment Institutions Register, zostat utwo-
rzony na podstawie informacji udostepnionych przez
wiasciwe rejestry krajowe dla EBA. Wszelkie zasady
dotyczace np. znaczenia prawnego zostaty powtérzo-
ne z pierwszego wymienionego rejestru.

Credit Institutions Register poprzedzony jest wyszu-
kiwarka, ktéra ma poméc we wskazaniu najtrafniej-
szych informacji. W tym przypadku mozliwosciami
jest wybdr m.in. typu instytucji, nazwy instytucji, koduy,
kraju, miasta. Wybranie opcji jest dobrowolne.

Rejestr dostepny jest pod adresem: https://euclid.
eba.europa.eu/register/cir/search .

Ponizsza tabela zawiera liste Wtasciwych Organow
Krajowych. Wtasciwe Organy Krajowe, czyli National
Competent Authorities (NCA), sg krajowymi regulato-
rami. Kazdy kraj posiada tylko jeden taki organ.

Aktualna lista podmiotéw dostepna jest réwniez pu-
blicznie na stronie https://eba.europa.eu/


https://eba.europa.eu/risk-analysis-and-data/register-payment-electronic-money-institutions-under-PSD2
https://euclid.eba.europa.eu/register/pir/search
https://euclid.eba.europa.eu/register/cir/search
https://eba.europa.eu/
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Austria

Belgia

Butgaria

Chorwacja

Cypr

Czechy

Dania

Estonia

Finlandia

Francja

Grecja

Hiszpania

Holandia

Irlandia

Islandia

Liechtenstein

Litwa

Luksemburg

totwa

Malta

Niemcy

Norwegia

Polska

Nazwa (ang.)

Austrian Financial Market Authority

National Bank of Belgium

Bulgarian National Bank

Croatian National Bank

Central Bank of Cyprus

Czech National Bank

Danish Financial Supervisory Authority

Estonian Financial Supervision Authority

Finnish Financial Supervisory Authority

Prudential Supervisory and Resolution
Authority

Bank of Greece

Bank of Spain

The Netherlands Bank

Central Bank of Ireland

Financial Supervisory Authority

Financial Market Authority Liechtenstein

Bank of Lithuania

Commission for the Supervision of Financial
Sector

Financial and Capital Market Commission

Malta Financial Services Authority

Federal Financial Supervisory Authority

The Financial Authority of Norway

Polish Financial Supervision Authority
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Nazwa krajowa

Finanzmarktaufsicht

National Bank van Belgie / Banque Nationale de
Belgique

bbnrapcka HapofHa 6aHka

Hrvatska Narodna Banka

Kevtplkn Tpanea tng Kompou

Ceska nérodni banka

Finanstilsynet

Finantsinspektsioon

Finanssivalvonta / Finansinspektionen

Autorité de Contrdle Prudentiel et de Résolution
H Tpaneda tng EAAAd0g

Banco de Espafa

De Nederlandsche Bank

Fjarmalaeftirlitid
Finanzmarktaufsicht Liechtenstein

Lietuvos Bankas

Commission de Surveillance du Secteur
Financier

Finansu un kapitala tirgus komisija

Bundesanstalt fiir Finanzdienstleistungsaufsicht

Finanstilsynet

Komisji Nadzoru Finansowego <:>
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Portugalia Bank of Portugal

Rumunia National Bank of Romania

Stowacja National Bank of Slovakia

Stowenia Bank of Slovenia

Szwecja Swedish Financial Supervisory Authority
Wegry Central Bank of Hungary

Wielka Brytania Financial Conduct Authority (FCA)

Wiochy Bank of Italy

Europejski Urzad Nadzoru Bankowego prowadzi sze-
reg rejestrow na podstawie wymogu okreslonego
w art. 15 ust. 1 dyrektywy (UE) 2015/2366 w sprawie
ustug pfatniczych w ramach rynku wewnetrznego
(PSD2), jak réwniez uzupetniajgcego rozporzadzenia
wykonawczego Komisji (UE) 2019/410 oraz rozporza-
dzenia delegowanego Komisji (UE) 2019/411 z dnia 29
listopada 2018 r., ktére sg oparte na RTS i ITS na mocy
PSD2 opublikowanym przez EUNB w grudniu 2017 r.
Scentralizowane rejestry zasilane sg danymi dostar-
czanymi bezposrednio przez NCAs. Istnieje centralny
rejestr (EBA Register on Payment and Electronic Mo-
ney Institutions), ktéry agreguje informacje o osobach
fizycznych lub prawnych, ktére moga swiadczyé ustugi
ptatnicze i/lub ustugi zwigzane z pienigdzem elektro-
nicznym. W sktad rejestru wchodza:

* Instytucje ptatnicze — zgodnie z definicjg prawng
zawartg w art. 4 ust. 4 dyrektywy w sprawie ustug
ptatniczych 2

e Zwolnione instytucje ptatnicze — na mocy art. 32
dyrektywy PSD2

» Podmioty swiadczace ustugi w zakresie informaciji
o rachunkach — na mocy art. 33 dyrektywy PSD2

e Instytucje pienigdza elektronicznego - zgodnie
z definicjg prawng zawartg w art. 2 ust. 1 dyrektywy
w sprawie pienigdza elektronicznego 2

Banco de Portugal

Banca Nationala a Romaniei
Narodna banka Slovenska
Banka Slovenije
Finansinspektionen

Magyar Nemzeti Bank

Banca d'ltalia

« Instytucje pienigdza elektronicznego objete wyta-
czeniem — na mocy art. 9 dyrektywy w sprawie pie-
nigdza elektronicznego

» Agenci - zgodnie z definicja prawng zawartg
w art. 4 ust. 38 dyrektywy PSD2

» Oddziaty w EOG - zgodnie z definicjg prawng za-
wartg w art. 4 ust. 39 dyrektywy PSD2

* Instytucje uprawnione na mocy prawa krajowego
do $wiadczenia ustug ptatniczych — zgodnie z art. 2
ust. 5 dyrektywy PSD2

e Dostawcy ustug wytgczeni z zakresu dyrektywy
PSD2 - zgodnie z art. 3 lit. k) ppkt (i) i (ii) oraz lit. I)
dyrektywy PSD2.

Dane z rejestru dostepne sg do pobrania w formacie
JSON i SHA256.

Wszystkie rejestry mozna odnalez¢ na stronie EBA,
pod adresem: https://euclid.eba.europa.eu/regi-
ster/ .

Rejestr EBA stanowi odtworzenie informacji poda-
nych przez NCAs, co oznacza, ze mogg wystgpic pew-
ne uchybienia lub rozbieznosci pomiedzy rejestrami
lokalnymi a gtéwnym rejestrem.


https://euclid.eba.europa.eu/regi-ster

@ Analiza otoczenia prawnego

Ponizej znajduje sie wykaz NCA wraz z odnosnikami do odpowiednich Rejestrow Krajowych.
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“ Nazwa wtasciwego organu w jezyku narodowym

AUSTRIA

BELGIA

BULGARIA

CHORWACJA

CYPR

CZECHY

DANIA

ESTONIA

FINLANDIA

FRANCJA

GRECJA

HISZPANIA

HOLANDIA

IRLANDIA

ISLANDIA

LIECHTENSTEIN

LITWA

LUKSEMBURG

tOTWA

MALTA

NIEMCY

NORWEGIA

Financial Market Authority (FMA)

National Bank of Belgium (NBB)

Financial Supervision Commission (FSC)

Hrvatska Narodna Banka (HNB)

Central Bank of Cyprus (CBC)

Czech National Bank (CNB)

finanstilsynet (FSA)

FINANTSINSPEKTSIOON (FSA)

Finanssivalvonta (FIN-FSA)

Autorité de Controle Prudentiel (ACPR) ,Regafi”

Bank Of Greece

Banco de Espana (BDE)

De Nederlandsche Bank (DNB)

Central Bank of Ireland (CBI)

Narodna Banka Slovenska (NBS)

Finanzmarktaufsicht Liechtenstein (FMA)

Bank of Lithuania (LB)

Commission de Surveillance du Secteur Financier (CSSF)

Finansu un Kapital Tirgus Komisija (FKTK)

Malta Financial Services Authority (MFSA)

Bundesanstalt fiir Finanzdienstleistungsaufsicht (BaFin)

Finanstilsynet (FSA)
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POLSKA Komisja Nadzoru Finansowego (KNF)

PORTUGALIA Banco De Portugal

RUMUNIA Banca Nationala a Romaniei (BNR)

SEOWACJA Narodna Banka Slovenska (NBS)

SEOWENIA Banka Slovenije (BSI)

SZWECJA Finansinspektionen (FI)

WEGRY Magyar Nemzeti Bank (MNB)

WIELKA BRYTANIA

WLOCHY Banca d'ltalia

1.5. Najwazniejsze zmiany i wnioski
dla uczestnikow rynku

Dyrektywa PSD2 ma za zadanie ujednolicenie rynku
ustug ptatniczych w catym Europejskim Obszarze
Gospodarczym, zwiekszenie bezpieczenstwa trans-
akcji, rozwoj konkurencyjnosci oraz ulepszenie do-
Swiadczenia konsumentéw. Wokot tych zagadnien
(korzysci ekonomiczne, prawa konsumenta, bezpie-
czenstwo transakcji, nowe podmioty, jednolity rynek)
skupia sie najwiecej zmian wprowadzonych przez
Dyrektywe.

Zmiany na rynku zapewne zachodzi¢ bedg dos¢ powo-
li, lecz docelowo najbardziej skorzysta¢ na Dyrektywie
majg sami konsumenci. Najwazniejszg zmiang dla nich
jest pobudzenie konkurencyjnosci, co oznacza szersza
game produktéw, lepszy wybor oraz nizsze ceny. Beda
mogli swobodnie zonglowac¢ pomiedzy rodzajami ustug
ptatniczych, a takze samymi dostawcami. Pozytywne,
z perspektywy konsumentow, zmiany dotyczg takze ich
praw oraz mozliwosci sktadania reklamaciji.

E-Commerce cieszy sie od lat rosngcym zaintereso-
waniem, co w konsekwencji spowodowato pojawie-
nie sie na rynku podmiotéw, ktére zaoferowaty lub
umozliwity wraz z bankami realizacje niemal natych-
miastowych ptatnosci online takze bez koniecznosci
posiadania karty.

PSD2 obejmuje dostawcow ustug inicjowania ptatno-
$ci i ustug dostepu do informacji o rachunku, w za-
kresie poufnosci, odpowiedzialnosci, bezpieczenstwa
transakcji i procesu rejestraciji.

Financial Conduct Authority (FCA)

(¢

Wehodzacy na rynek TPP moga nie zdawaé
sobie sprawy ze skali, z jaka beda musieli si¢
zmierzy¢ — musza zapewnid infrastrukture,
ktéra obstuzy bardzo duzg ilo$¢ zapytan

na odpowiednim poziomie.

Ponadto zniesione zostaty dodatkowe optaty za ko-
rzystanie z kart debetowych i kredytowych, nasta-
pito wiec zmniejszenie kosztéw dla konsumenta.
Konsumenci zostali rowniez objeci lepszg ochrong
przed fraudami, czyli naduzyciami oraz incydentami
zwigzanymi z nieautoryzowanymi ptatnosciami. Mak-
symalna kwota, jakag ptatnik mégtby zaptaci¢ w przy-
padku nieautoryzowanej transakcji ptatniczej, zostata
obnizona z kwoty 150 EUR do 50 EUR. Oprécz powyz-
szych korzysci konsumenci zyskali takze wiecej praw,
m.in. bezwarunkowe prawo do otrzymania zwrotu
pieniedzy przez okres 8 tygodni w odniesieniu do po-
lecen zaptaty (w ramach SEPA), mozliwo$¢ blokady
srodkoéw na koncie przez ptatnika tylko w przypadkuy,
gdy znana jest konkretna kwota transakcji (np. przy
rezerwacji hotelu, samochodu). Dodatkowo Dyrekty-
wa PSD2 zwieksza prawa konsumentéw w przypad-
ku tzw. transakcji jednostronnych, czyli poza UE lub
w walucie panstw spoza UE. PSD2 obejmuje ,unijng
czes¢” transakciji, zapewniajgc wiekszg przejrzystosc
na rynku.
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Skutkiem posiadania wiekszych praw przez konsu-
menta jest wyznaczenie przez panstwa cztonkowskie
wiasciwych organéw do rozpatrywania skarg. Nato-
miast dostawcy ustug ptatniczych zobowigzani sa
do wprowadzenia odpowiednich procedur sktadania
reklamacji przez klientow spetniajgcych wymogi usta-
wy dotyczgce kwoty odpowiedzialnosci i terminu od-
niesienia sie do ztozonej reklamacji.

Kluczowg zmiang PSD2 byto zdefiniowanie i wprowa-
dzenie nowego typu podmiotu — TPP (Third Party Pro-
viders), czyli nowej, w rozumieniu Dyrektywy, kategorii
ustugodawcow na rynku ustug ptatniczych. Ustugami
obstugiwanymi przez ten typ podmiotu sg inicjacja
ptatnosci z wykorzystaniem rachunku bankowego
klienta w jego imieniu (PIS — Payment Initiation Servi-
ces) i dostarczenie zagregowanej informacji o stanie
rachunkéw bankowych (AIS — Account Information
Services).

Instytucje ptatnicze, oferujgc ustugi inicjowania ptat-
nosci lub ustugi dostepu do informacji o rachunku,
bedg zobowigzane uzyska¢ ubezpieczenie odpowie-
dzialnosci z tytutu prowadzenia dziatalnosci zawodo-
wej. Bedzie to jeden z warunkow, ktére nalezy spetnic¢
podczas wnioskowania o zezwolenie lub dokonanie
rejestracji. Ponadto w Dyrektywie okreslono rowniez
przepisy dotyczgce nadzoru nad posiadajgcymi ze-
zwolenie instytucjami ptatniczymi. PSD2 wprowadza
takze procedure postepowania w przypadku nieprze-
strzegania przepisow przez wybrane podmioty.

Europejski Urzad Nadzoru Bankowego zyskat wiekszg
role w zakresie opracowania regulacyjnych standar-
dow technicznych, wsparcia podczas rozwigzywania
sporow oraz tworzenia ogolnodostepnego centralne-
go rejestru.

1.6. SCA, czyli silne uwierzytelnianie
klienta i funkcja fallback

PSD2 wprowadza rygorystyczne wymogi bezpie-
czenstwa dotyczace inicjowania i przetwarzania
ptatnosci elektronicznych, ktére majg zastosowa-
nie do wszystkich dostawcow ustug ptatniczych.
Jedng z najwiekszych zmian, jakie niesie za sobg
Dyrektywa, jest procedura silnego uwierzytelnia-
nia. Silne uwierzytelnianie klienta (SCA) to inaczej
autentykacja tozsamosci klienta, ktory korzysta
z elektronicznych ustug ptatniczych. SCA wymaga
zastosowania w procesie dwoch z trzech wymie-
nionych elementow, tj.:

» Wiedzy (cos, co wie wytgcznie uzytkownik),

* Posiadania (co$, co posiada wytgcznie uzytkownik),
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» Cechy klienta (co$, czym jest wytgcznie uzytkow-
nik).

Wymagane cechy muszg by¢ od siebie niezalezne.
Oznacza to, ze naruszenie jednego z nich nie ostabia
wiarygodnosci pozostatych.

Kazdy bank wprowadzit wtasne sposoby weryfikacji
klientow podczas logowania.

Ponadto, zostaty okreslone przypadki, kiedy silne
uwierzytelnianie ma miejsce, sg to: uzyskanie dostep
do swojego rachunku ptatniczego w trybie online, ini-
cjacja elektronicznej transakcji ptatniczej oraz prze-
prowadzenie czynnosci za pomoca kanatu zdalnego,
ktéra moze wigzac sie z ryzykiem oszustwa ptatni-
czego lub innych naduzy¢. Bardziej rygorystyczne
podejscie do bezpieczenstwa powinno przyczynic
sie do zmniejszenia ryzyka oszustwa w przypadku
wszystkich nowych i obecnych wczesniej na rynku
metod ptatnosci (zwtaszcza ptatnosci internetowych)
oraz do ochrony poufnosci danych finansowych uzyt-
kownika — m.in. danych osobowych.

Innym bardzo waznym wymaganiem natozonym na
ASPSP jest koniecznos¢ utrzymania odpowiednich
standardéw oferowanych interfejséw dostepowych
oraz utworzenie oraz utrzymywanie opcji zapaso-
wej na wypadek awarii lub czasowej niedostepno-
$ci. Zgodnie z art. 33 ust. 4 RTS, odnoszgcym sie do
mechanizmow awaryjnych majgcych zastosowanie
w sytuacji, gdy API nie dziata zgodnie z wymogami
RTS lub gdy wystgpi nieplanowana niedostepnosc¢
interfejsu czy awaria systemu, ASPSP ma obowigzek
umozliwi¢ TPP — do momentu przywrécenia poziomu
dostepnosci i efektywnosci API - korzystanie z in-
terfejséw udostepnionych uzytkownikom ustug ptat-
niczych na potrzeby uwierzytelniania i komunikacji
z ASPSP. Méwimy tutaj o tzw. opcji ,fallback”. Zgod-
nie z art. 33 ust. 6 RTS odpowiedni NCAs z kazdego
kraju moze zwolni¢ ASPSP z obowigzku posiadania
opc;ji fallback przy spetnieniu wszystkich nizej wymie-
nionych warunkéw:

1)stosowane APl spetnia wszystkie okreslone
w art. 32 RTS obowigzki dotyczgce specjalnych in-
terfejsow;

2)API zostat opracowany i przetestowany, zgodnie
z art. 30 ust. 5 RTS, w sposéb zadowalajgcy TPP;

3)od co najmniej trzech miesiecy API jest powszech-
nie stosowany w celu swiadczenia ustug ptatni-
czych przez TPP;

4)wszelkie problemy zwigzane z APl rozwigzano bez
zbednej zwtoki.

@,
O
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1.7. Kwestie sporne i dyskusyjne

EBA Working Group on APIs under PSD2 (WG-API)
jest grupa roboczag do spraw interfejséw programi-
stycznych aplikacji w ramach PSD2. Zwierzchnictwo
nad grupg ma EBA. WG-API sktada sie z przedstawi-
cieli ASPSP - dostawcéw ustug ptatniczych (9 przed-
stawicieli), przedstawicieli TPP (9 przedstawicieli)
i przedstawicieli inicjatyw API (réwniez 9) oraz trzech
innych oséb — przedstawicieli dostawcow ustug tech-
nicznych organow normalizacyjnych i uzytkownikow
ustug ptatniczych.

Zadaniem grupy jest konsultacja i zaopiniowanie
kwestii dyskusyjnych z EBA, wtasciwymi organami
krajowymi, Komisjg Europejskg i Europejskim Ban-
kiem Centralnym. Celem konsultacji jest rozwigzanie
kwestii spornych lub dyskusyjnych, ktére pojawity sie
w czasie przygotowan do wejscia w zycie regulacyjnej
normy technicznej (RTS) w zakresie silnego uwierzy-
telniania klientéw oraz wspdlnej i bezpiecznej komu-
nikacji w ramach PSD2 (RTS w sprawie SCA&CSC).

W zatgczniku numer 1 do raportu przedstawiono pod-
sumowanie kwestii spornych, ktore byty lub wcigz sa
konsultowane w ramach spotkan grupy roboczej EBA
WG-APL.
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Celem niniejszego rozdziatu jest zapewnienie za-
interesowanym podmiotom materiatu pomocni-
czego przy wykonywaniu wtasnych analiz ryzyka
w kontekscie ustug wprowadzonych Dyrektywa
PSD2. Rozdziat stanowi ogdlng analize ryzyka sku-
piajaca sie na opisaniu i klasyfikacji potencjalnych
skutkdw wystgpienia poszczegolnych ryzyk. Oce-
na prawdopodobienstwa wystgpienia poszczegol-
nych ryzyk nie mogta zostac rzetelnie zrealizowana
ze wzgledu na bardzo duzg liczbe interesariuszy,
poziomu i réznorodnosci stosowanych przez nich
systemoéw, modeli biznesowych czy polityk bezpie-
czenstwa.

Ocena prawdopodobieristwa materializacji ryzyk po-
winna by¢ realizowana na poziomie poszczegodlnych
interesariuszy, w szczegoélnosci ze wzgledu na duza
liczbe indywidualnych czynnikow wptywajacych na
ocene — np. przyjete zabezpieczenia techniczno-or-
ganizacyjne, polityki bezpieczenstwa, potencjat orga-
nizacyjny czy otoczenie zewnetrzne.

Przeprowadzona analiza ma charakter oceny poten-
cjalnych skutkéw w kontekscie:

e Ryzyk zwigzanych z bezpieczenstwem chronionych
danych;

e Ryzyk operacyjnych i regulacyjnych;
* Ryzyk biznesowych.
2.1. Metodyka realizacji prac zwigzanych

z oceng i kategoryzacja ryzyk
W pierwszym etapie prac nad analizg ryzyka zaplano-
wano podejscia do sposobu przeprowadzenia analizy
ryzyka w obszarze komunikacji opartej na otwartych
interfejsach programistycznych (API). Planowanie
prac podzielono na nastepujgce aspekty:
 Okreslenie zakresu i kontekstu analizy ryzyka
 Okreslenie kryteridw oceny ryzyka.
Planowanie i przeprowadzenie analizy ryzyka zo-
stalo wykonane zgodnie z wytycznymi Normy ISO

31000:2018.

Zakres analizy ryzyka obejmuje trzy ustugi wprowa-
dzone Dyrektywag PSD2:

» Ustugi dostepu do informaciji o rachunku

« Ustugi inicjowania ptatnosci

« Ustugi potwierdzania dostepnosci na rachunku ptat-
niczym ptatnika kwoty niezbednej do wykonania
transakciji ptatniczej.

Na zakres analizy wptyw ma zidentyfikowany kontekst
otoczenia, na ktory sktadajg sie nastepujace artefakty:

Podstawowy cel biznesowy w kontekscie bezpie-
czenstwa dla procesu udostepnienia ustug z wy-
korzystaniem otwartych API dotyczy zabezpiecze-
nia danych chronionych, obejmujgcych:

 dane uwierzytelniajgce klientow,

 dane transakcyjne (informacje o transakcjach
finansowych wykonanych w ramach interfejsu
PolishAPI: kwoty, opisy oraz nazwy stron trans-
akcji),

 dane bankowe (informacje o rachunkach banko-
wych i ich saldach),

» dane osobowe (dane identyfikujgce osoby zgod-
nie z ustawg o ochronie danych osobowych),

* klucze kryptograficzne (np. wszelkie klucze pry-
watne wystepujgce w srodowisku oraz klucz pu-
bliczny do certyfikatu TLS w przypadku uzycia
obustronnego uwierzytelnienia w tym protokole
- w zakresie jego integralnosci)

 informacje o wewnetrznej strukturze systemu
(architektura wewnetrznych baz danych po stro-
nie serwerowej, format komunikatéw przesyta-
nych pomiedzy systemami wewnetrznymi oraz
nazwy obiektow wewnetrznych),

e dowody z przeprowadzonych transakgciji.
Interesariusze:

» EBA (European Banking Authority) — Europejski
Urzad Nadzoru Bankowego

* NCA (National Competent Authorities) — Organy
Wtasciwe Kraju — krajowi regulatorzy

* ASPSP (Account Servicing Payment Service Pro-
vider) — podmioty prowadzace rachunki ptatnicze

o TPP (Third Party Providers) — Podmioty trzecie,
ktére bedg mogty swiadczy¢ dwa typy nowych
ustug: dostarczania zagregowanej informacji
o stanie rachunkéw bankowych (AIS) oraz inicja-
cja ptatnosci z wykorzystaniem rachunku banko-
wego klienta w jego imieniu (PIS)
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» PSU (Payment Services Users) — uzytkownicy ra-
chunku ptatniczego, ktérego dotyczg transakcje
realizowane za posrednictwem PolishAPI

» Personel — pracownicy wystepujgcy w roznych
rolach w TPP, ASPSP, EBA, NCA.

Wymagania prawne:

» Ustawa o ustugach ptatniczych wprowadzajgca
Dyrektywe PSD2 — ustawa wprowadzajgca do
polskiego porzadku prawnego trzy ustugi, ktére
stanowig przedmiotowy zakres niniejszej analizy

*« RODO - przepisy dotyczgce ochrony danych
osobowych, w kontekscie niniejszej analizy do-
tyczy danych osobowych klientéw (PSU)

» Ustawa Prawo bankowe — przepisy regulujgce
funkcjonowanie instytucji bankowych

e Ustawa o Swiadczeniu ustug drogg elektronicz-
ng — reguluje obowigzki ustugodawcy zwigzane
ze Swiadczeniem ustug drogg elektroniczng

* Rekomendacja D KNF dotyczaca zarzadzania ob-
szarami technologii informacyjnej i bezpieczen-
stwa srodowiska teleinformatycznego w bankach

* Rozporzadzenie delegowane Komisji (UE)
2018/389 z dnia 27 listopada 2017 r. uzupetnia-
jace dyrektywe Parlamentu Europejskiego i Rady
(UE) 2015/2366 w odniesieniu do regulacyjnych
standardéw technicznych dotyczacych silnego
uwierzytelniania klienta i wspdlnych, i bezpiecz-
nych otwartych standardow komunikacji — prze-
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» Rozporzadzenie delegowane Komisji (UE)
2019/411 z dnia 29 listopada 2018 r. uzupetnia-
jace dyrektywe Parlamentu Europejskiego i Rady
(UE) 2015/2366 w odniesieniu do regulacyjnych
standardéw technicznych okreslajgcych tech-
niczne wymogi w zakresie opracowania, obstugi
i prowadzenia elektronicznego centralnego reje-
stru w dziedzinie ustug ptatniczych i w zakresie
dostepu do informacji w nim zawartych

Rozporzadzenie wykonawcze Komisji (UE)
2019/410 z dnia 29 listopada 2018 r. ustanawia-
jace wykonawcze standardy techniczne w od-
niesieniu do szczegotéw i struktury informacji
przekazywanych w dziedzinie ustug ptatniczych
przez wtasciwe organy Europejskiemu Urzedowi
Nadzoru Bankowego zgodnie z dyrektywa Parla-
mentu Europejskiego i Rady (UE) 2015/2366

Rozporzadzenie delegowane Komisji (UE)
2017/2055 z dnia 23 czerwca 2017 r. uzupetnia-
jace dyrektywe Parlamentu Europejskiego i Rady
(UE) 2015/2366 w odniesieniu do regulacyjnych
standardéw technicznych dotyczacych wspot-
pracy i wymiany informacji miedzy wtasciwymi
organami w zwigzku z korzystaniem ze swobo-
dy przedsiebiorczosci i swobody Swiadczenia
ustug przez instytucje ptatnicze.

Komponenty i ustugi techniczne:

e Sprzet

¢ Oprogramowanie

* Interfejsy
 Protokoty sieciowe.

pisy wprowadzajgce mechanizmy silnego uwie- W kolejnym etapie prac wypracowano kryteria oceny
rzytelniania klienta skutkow:
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Krytycznosé
skutkow

Wystapienie ryzyka moze spowodowac wystapienie skutkéw o niskim wptywie na biezaca prace
i stabilnos¢ podmiotu odpowiedzialnego za dane zdarzenie. Potencjalne reperkusje wystgpienia
ryzyka nie przekrocza ponizszych kryteriow:

e Dotkng niewielkiej liczby klientow.
Niska ¢ Dotyczy¢ beda danych lub informacji, ktére nie sg krytyczne z perspektywy bezpieczenstwa.
¢ Nie wptyng na dtugoterminowe obnizenie lub utrate reputaciji.
¢ Nie spowoduja wystgpienia znacznego ani trwatego uszczerbku na zdolnos¢ podmiotu do
realizowania celéw biznesowych.
¢ Nie beda miaty duzego wptywu finansowego w postaci kar czy obnizenia przychodowosci
podmiotu.

Wystapienie opisywanego ryzyka moze doprowadzi¢ do umiarkowanych konsekwencji wzgledem
winnego podmiotu. Ryzyka z tej kategorii mogg spowodowac realne straty w zakresie biezgcego
biznesu. Ryzyka okreslone w tej kategorii moga:

¢ Dotkng¢ umiarkowanej liczby klientow.
¢ Dotyczy¢ niewielkich ilosci danych krytycznych z perspektywy bezpieczenstwa.
Srednia * Moga krotko i/lub dtugoterminowo wptyngc¢ na utrate reputacji podmiotu np. poprzez nagtosnienie

incydentu w mediach specjalistycznych.

¢ Negatywnie wptyngc¢ na realizacje biezacych dziatan biznesowych podmiotu.

e Wymagac¢ zmian regulaminowych, operacyjnych lub technicznych u podmiotu odpowiedzialnego
za incydent.

¢ Mie¢ reperkusje finansowe zwigzane z reklamacjami, odejsciem klientéw, zmniejszenia zdolnosci
do realizacji oferowanych ustug czy natozeniem kar przez regulatora.

Ryzyka zakwalifikowane do tej kategorii moga spowodowaé wysokie lub krytyczne konsekwencje
i bardzo negatywnie wptynac¢ nie tylko na dziatalnos¢ odpowiedzialnego podmiotu, ale takze na catg
branze finansowa. Kompleksowe zaadresowanie ryzyk w tej kategorii powinno by¢ dla wszystkich
uczestnikéw rynku kluczowym elementem strategii rozwoju i prowadzenia biznesu. Potencjalne
konsekwencje wystgpienia wybranego ryzyka moga:
Wysoka . . . . . e .
¢ Wptyna¢ na dtugoterminowe szkody wizerunkowe i reputacyjne odpowiedzialnego podmiotu,
ale takze na obnizenie zaufania klientéw do rynku finansowego.
e Spowodowac¢ masowe odejscia klientow.
* Miec¢ konsekwencje prawne ze strony klientéw i/lub organow regulacyjnych.
e Spowodowac wysokie straty finansowe zwigzane z odejsciem klientéw, odszkodowaniami
i karami finansowymi.

Ocena skutkéw dla zidentyfikowanych ryzyk zostata przeprowadzona metodg ekspercka przy uwzglednieniu

najlepszych praktyk i standardéw rynkowych w zakre-  nich z uczestnikami rynku.
sie oceny ryzyk i uzupetniona zostata wiedzg pozy-
skang na bazie realizowanych wywiadoéw bezposred-
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2.2. Identyfikacja i ocena ryzyka

W kontekscie wymienionych w punkcie 2.1 trzech
ustug w obszarze komunikacji opartej na standardzie
PolishAPI, identyfikacja i ocena ryzyka zostata zawe-
zona do trzech kategorii:

» Ryzyka zwigzane z bezpieczenstwem informac;ji da-
nych chronionych

» Ryzyka biznesowe

» Ryzyka operacyjne i regulacyjne.

2.2.1. Ryzyka zwigzane z bezpieczenstwem danych
chronionych

W konteks$cie zapewnienia bezpieczenstwa infor-
macji danych chronionych autorzy zidentyfikowali
i skatalogowali ponizszy zbior ryzyk. Opisane ryzy-
ka majg charakter wysokopoziomowy i nie wska-
zujg na dobdr konkretnych rozwigzan technolo-
gicznych, a raczej na obszary zabezpieczen, ktére
nalezy wzigé pod uwage ze wzgledu na specyfike
danego ryzyka. Okreslone podmioty (ASPSP, TPP,
PSP) w wyniku pogtebionej analizy ryzyka powinny
zwréci¢ uwage na specyficzne wewnetrzne uwa-
runkowania organizacyjne, ktére pozwolg na wypra-
cowanie szczegotowej listy ryzyk wraz z oszacowa-
niem prawdopodobienstwa ich materializacji oraz
doborem konkretnych zabezpieczen.

/%/ PROGRAM
ANALITYCZNO

BADAWCZY

(¢

Ryzykiem z jednej strony dla bezpieczenstwa,

z drugiej biznesowym jest wyciek czy miks danych
po stronie TPP. To co banki dopracowywaty
przez lata, czyli bezpieczenstwo w obszarze
prezentowania danych, to dzi$ stoi przed TPP.

A nie kazdego TPP sta¢ na to, aby utrzyma¢
wysoki poziom zabezpieczen.

(¢

Na dzien dzisiejszy nie wiemy, jak beda wygladaly
zabezpieczenia po stronie TPP, ktére nie sg
objete tak restrykcyjnymi regulacjami jak banki,
a to moze oznaczad, ze te dane niekoniecznie
musza by¢ tak bezpieczne jak w bankach.

Dla klienta koncowego réwniez niekoniecznie
musi by¢ jasne, w ktérym momencie te dane
przekazywane sa i zarzadzane przez podmioty
trzecie, dlatego spodziewam sig tutaj przerzucenia
odpowiedzialnosci na banki. To moga by¢
sytuacje zapalne.
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Cel biznesowy Zabezpieczenie danych chronionych

Ryzyko Wyciek danych uwierzytelniajgcych pojedynczego klienta

Wiasciciel ryzyka ASPSP, TPP

Niniejsze ryzyko moze by¢ efektem wdrozenia nieadekwatnych do przeprowadzone;j
analizy ryzyka zabezpieczen technicznych. W przypadku wykorzystywania
nieskutecznych lub niepoprawnie dobranych mechanizméw majgcych na celu
zapewnienie bezpieczenstwa (m.in. bezpieczeristwa sesji) w ramach systemoéw
IT — mozemy méwié o duzym prawdopodobieristwie materializacji ryzyka. Wyciek
danych uwierzytelniajgcych moze by¢ uwarunkowany niskimi wymaganiami

Opis ryzyka w stosunku do polityki wzgledem jakosci haset. Nieskomplikowane jako$ciowo
hasta mogg zostac tatwo ztamane. Ryzyko moze réwniez zaistnie¢ w przypadku
skutecznie przeprowadzonego ataku phishingowego, majgcego na celu uzyskanie
danych uwierzytelniajgcych za pomocg podstawionego serwisu internetowego.
Problemy ze skutecznym szyfrowaniem sesji na etapie uwierzytelniania sie klienta
do ustugi danego ustugodawcy mogg wptyngé na mozliwos$é przechwycenia danych
uwierzytelniajgcych.

Skutki wycieku danych uwierzytelniajacych dla pojedynczego klienta moga eskalowac¢
wiele ryzyk. W szczegdlnosci moze to obejmowac:

¢ Nieautoryzowany dostep do danych: osobowych, transakcyjnych czy danych
bankowych

Opis skutkow

Utrata zaufania klienta do ustug bankowych
¢ Roszczenia klienta

e Kary administracyjne w wyniku naruszenia ochrony danych osobowych dla dostawcy
ustugi

Krytycznos¢ skutkéw Srednia

e Cyklicznie realizowana analiza ryzyka, uwzgledniajgca nowe obszary zagrozen
wraz z doborem adekwatnych zabezpieczen. Istotnym jest rowniez monitorowanie
aktualnosci oraz skutecznosci zabezpieczen.

* Rekomenduje sie wykorzystanie/promowanie zalecen standardu NIST Special
Publication 800-63B w stosunku do polityki jakosciowej haset.

¢ Realizacja skoordynowanej kampanii edukacyjnej dopasowanej do poszczegdlnych
Mityganty profili klientéw oraz uwzgledniajgca rézne kanaty komunikacji w tym zakresie.

e Realizacja szkoler/kampanii informacyjnej wewnatrz poszczegélnych organizacji
dla personelu celem podnoszenia $wiadomosci z zakresu bezpieczenstwa
informacji.

e W ramach systeméw kazdego z ustugodawcéw nalezy zapewni¢ mechanizm
szyfrujgcy sesje zapobiegajgcy mozliwos¢ przechwycenia danych
uwierzytelniajgcych.
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Cel biznesowy

Ryzyko

Wtasciciel ryzyka

Opis ryzyka

Opis skutkow

Krytycznos¢ skutkéw

Mityganty

BADAWCZY

Zabezpieczenie danych chronionych

Wyciek danych uwierzytelniajacych grupy klientow

ASPSP, TPP

Niniejsze ryzyko moze by¢ efektem wdrozenia nieadekwatnych do przeprowadzonej
analizy ryzyka zabezpieczen technicznych. W przypadku wykorzystywania
nieskutecznych lub niepoprawnie dobranych mechanizméw majgcych na celu
zapewnienie bezpieczenstwa (m.in. bezpieczeristwa sesji) w ramach systemoéw

IT - mozemy méwié o duzym prawdopodobienstwie materializacji ryzyka. Wyciek
danych uwierzytelniajgcych moze byé uwarunkowany niskimi wymaganiami

w stosunku do polityki wzgledem jakosci haset. Nieskomplikowane jako$ciowo
hasta mogg zostac¢ tatwo ztamane. Ryzyko moze réwniez zaistnie¢ w przypadku
skutecznie przeprowadzonego ataku phishingowego, majacego na celu uzyskanie
danych uwierzytelniajgcych za pomoca podstawionego serwisu internetowego.
Problemy ze skutecznym szyfrowaniem sesji na etapie uwierzytelniania sie klienta
do ustugi danego ustugodawcy moga wptynaé na mozliwos$é przechwycenia danych
uwierzytelniajacych.

Skutki wycieku danych uwierzytelniajacych dla grupy klientéw moga eskalowac wiele
ryzyk. W szczegdlnosci moze to obejmowac:

¢ Nieautoryzowany dostep do danych: osobowych, transakcyjnych czy danych
bankowych

Niekontrolowana sprzedaz danych klientow

Utrate zaufania klientéw do ustug bankowych

Utrate reputacji banku

» Kary administracyjne w wyniku naruszenia ochrony danych osobowych dla
dostawcy ustugi

Roszczenia klientéw

Wysoka

e Cyklicznie realizowana analiza ryzyka, uwzgledniajgca nowe obszary zagrozen
wraz z doborem adekwatnych zabezpieczen. Istotnym jest rowniez monitorowanie
aktualnosci oraz skutecznosci zabezpieczen.

Rekomenduje sie wykorzystanie/promowanie zalecen standardu NIST Special
Publication 800-63B w stosunku do polityki jakosciowej haset.

Realizacja skoordynowanej kampanii edukacyjnej dopasowanej do poszczegdlnych
profili klientéw oraz uwzgledniajgca rézne kanaty komunikacji w tym zakresie.

* Realizacja szkoleri/kampanii informacyjnych wewnatrz poszczegdlnych organizacji
dla personelu celem podnoszenia $wiadomosci z zakresu wiedzy na temat
bezpieczenstwa informacji oraz najnowszych wektoréw atakow.

¢ W ramach systemoéw kazdego z ustugodawcow nalezy zapewni¢ mechanizm
szyfrujacy sesje zapobiegajgcy mozliwos$¢ przechwycenia danych
uwierzytelniajgcych.
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Cel biznesowy

Ryzyko

Wtasciciel ryzyka

Opis ryzyka

Opis skutkow

Krytycznos¢ skutkow

Mityganty

/ﬁ/ PROGRAM
ANALITYCZNO

BADAWCZY

Zabezpieczenie danych chronionych

Wyciek danych transakcyjnych pojedynczego klienta

ASPSP, TPP

Niniejsze ryzyko moze by¢ efektem wdrozenia nieadekwatnych do przeprowadzonej
analizy ryzyka zabezpieczen technicznych. W przypadku wykorzystywania
nieskutecznych lub niepoprawnie dobranych mechanizmoéw majacych na celu
zapewnienie bezpieczenstwa w ramach systemow IT — mozemy mowic o duzym
prawdopodobienstwie materializacji ryzyka. Ryzyko moze rowniez zaistnie¢

w przypadku skutecznie przeprowadzonych dziatan o charakterze phishingowym.

Skutki wycieku danych transakcyjnych dla pojedynczego klienta moga eskalowac
wiele ryzyk. W szczegdlnosci moze to obejmowac:

¢ Mozliwos¢ wykorzystania utraconych danych transakcyjnych klienta na potrzeby
zbudowania wiarygodnego ataku phishingowego ukierunkowanego na konkretng
osobe.

e Utrate zaufania klienta do ustug bankowych

* Roszczenia klienta
Srednia

 Cyklicznie realizowana analiza ryzyka, uwzgledniajgca nowe obszary zagrozen
wraz z doborem adekwatnych zabezpieczen. Istotnym jest rowniez monitorowanie
aktualnosci oraz skutecznosci zabezpieczen.

¢ Realizacja skoordynowanej kampanii edukacyjnej dopasowanej do poszczegdlnych
profili klientéw oraz uwzgledniajgca rézne kanaty komunikacji w tym zakresie.
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Cel biznesowy

Ryzyko

Wtasciciel ryzyka

Opis ryzyka

Opis skutkow

Krytycznos¢ skutkéw

Mityganty

/ﬁ/ PROGRAM
ANALITYCZNO

BADAWCZY

Zabezpieczenie danych chronionych

Wyciek danych transakcyjnych grupy klientow

ASPSP, TPP

Niniejsze ryzyko moze by¢ efektem wdrozenia nieadekwatnych do przeprowadzonej
analizy ryzyka zabezpieczen technicznych. W przypadku wykorzystywania
nieskutecznych lub niepoprawnie dobranych mechanizmoéw majacych na celu
zapewnienie bezpieczenstwa w ramach systemow IT — mozemy mowic o duzym
prawdopodobienstwie materializacji ryzyka. Ryzyko moze rowniez zaistnie¢

w przypadku skutecznie przeprowadzonych dziatan o charakterze phishingowym.

Skutki wycieku danych transakcyjnych grupy klientéw moga eskalowac wiele ryzyk.
W szczegodlnosci moze to obejmowac:

e Sprzedaz danych transakcyjnych podmiotom trzecim

e Mozliwos¢ wykorzystania utraconych danych transakcyjnych grupy klientéw na
potrzeby zbudowania zmasowanego ataku phishingowego

e Utrate reputacji banku

e Masowe pozwy 0séb, ktérych dane byty przedmiotem wycieku

Wysoka

e Cyklicznie realizowana analiza ryzyka, uwzgledniajgca nowe obszary zagrozen
wraz z doborem adekwatnych zabezpieczen. Istotnym jest réowniez monitorowanie
aktualnosci oraz skutecznosci zabezpieczen.

 Realizacja skoordynowanej kampanii edukacyjnej dopasowanej do poszczegdlnych
profili klientéw oraz uwzgledniajgca rézne kanaty komunikacji w tym zakresie.

e W ramach systeméw poszczegodlnych podmiotéw nalezy rozwazy¢ zastosowanie
systemu DLP (Data Loss Prevention), ktory minimalizuje ryzyko przypadkowych
wyciekéw, wynikajgcych z nieostroznosci pracownikéw, jak i wyciekdéw celowych.
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Cel biznesowy

Ryzyko

Wtasciciel ryzyka

Opis ryzyka

Opis skutkow

Krytycznos¢ skutkéw

Mityganty

—1

Zabezpieczenie danych chronionych

Wyciek danych bankowych pojedynczego klienta

ASPSP, TPP

Niniejsze ryzyko moze by¢ efektem wdrozenia nieadekwatnych do przeprowadzonej
analizy ryzyka zabezpieczen technicznych oraz organizacyjnych. W przypadku
wykorzystywania nieskutecznych lub niepoprawnie dobranych mechanizméw
majacych na celu zapewnienie bezpieczeristwa w ramach systemoéw IT — mozemy
mowi¢ o duzym prawdopodobienstwie materializacji ryzyka.

e Utrata zaufania klienta do ustug bankowych

* Pozew sgdowy osoby, ktorej dane byty przedmiotem wycieku

Srednia

* Cyklicznie realizowana analiza ryzyka, uwzgledniajgca nowe obszary zagrozen
wraz z doborem adekwatnych zabezpieczen. Istotnym jest rowniez monitorowanie
aktualnosci oraz skutecznosci zabezpieczen.

e Realizacja szkoleri/kampanii informacyjnych wewnatrz poszczegolnych organizaciji
dla personelu celem podnoszenia Swiadomosci z zakresu wiedzy na temat
bezpieczenstwa informacji oraz najnowszych wektoréw atakow.

PROGRAM
ANALITYCZNO
BADAWCZY
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/ﬁ/ PROGRAM
ANALITYCZNO

BADAWCZY

Cel biznesowy Zabezpieczenie danych chronionych

Ryzyko

Wtasciciel ryzyka

Opis ryzyka

Opis skutkow

Krytycznos¢ skutkéw

Mityganty

Wyciek danych bankowych grupy klientéw

ASPSP, TPP

Niniejsze ryzyko moze by¢ efektem wdrozenia nieadekwatnych do przeprowadzone;j
analizy ryzyka zabezpieczen technicznych oraz organizacyjnych. W przypadku
wykorzystywania nieskutecznych lub niepoprawnie dobranych mechanizméw
majgcych na celu zapewnienie bezpieczenstwa w ramach systemoéw IT — mozemy
mowi¢ o duzym prawdopodobienstwie materializacji ryzyka.

Skutki wycieku danych bankowych grupy klientow moga eskalowac wiele ryzyk.
W szczegolnosci moze to obejmowac:

e Utrate zaufania spotecznego (w tym klientéw) do ustug bankowych
e Sprzedaz danych bankowych podmiotom trzecim
¢ Utrate reputacji banku

e Masowe pozwy 0so6b, ktérych dane byty przedmiotem wycieku

Wysoka

e Cyklicznie realizowana analiza ryzyka, uwzgledniajgca nowe obszary zagrozen
wraz z doborem adekwatnych zabezpieczen. Istotnym jest rowniez monitorowanie
aktualnosci oraz skutecznosci zabezpieczen.

e Realizacja szkolen/kampanii informacyjnych wewnatrz poszczegélnych organizaciji
dla personelu celem podnoszenia $wiadomosci z zakresu wiedzy na temat
bezpieczenstwa informacji oraz najnowszych wektoréw atakow.

¢ W ramach systeméw poszczegolnych podmiotéw nalezy rozwazy¢ zastosowanie
systemu DLP (Data Loss Prevention), ktdry minimalizuje ryzyko przypadkowych
wyciekéw, wynikajacych z nieostroznosci pracownikow, jak i wyciekéw celowych.
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Cel biznesowy Zabezpieczenie danych chronionych

Ryzyko Wyciek danych osobowych pojedynczego klienta

Wiasciciel ryzyka ASPSP, TPP

Niniejsze ryzyko moze by¢ efektem wdrozenia nieadekwatnych do wynikéw
przeprowadzonej analizy ryzyka zabezpieczen technicznych, tudziez organizacyjnych.
W przypadku wykorzystywania nieskutecznych lub niepoprawnie dobranych
mechanizmoéw majacych na celu zapewnienie bezpieczenstwa w ramach systemoéw
IT — mozemy méwié o duzym prawdopodobieristwie materializacji ryzyka. Istotnym
aspektem, ktéry moze réwniez wptynaé na zaistnienie powyzszego ryzyka, moga

byé niewtasciwie zaprojektowane procesy: monitorowania zdarzen, zgtaszania
incydentéw oraz reakcji na incydenty.

Opis ryzyka

Skutki wycieku danych osobowych dla pojedynczego klienta moga eskalowac wiele
ryzyk. W szczegdlnosci moze to obejmowac:

e Sprzedaz danych osobowych podmiotom trzecim
Opis skutkow e Utrate zaufania klienta do ustug bankowych

* Roszczenia klienta

e Pozew sadowy osoby, ktérej dane byty przedmiotem wycieku

Krytycznos¢ skutkéw Srednia

Konieczno$¢ przebudowania systemu (na ktéry sktadaja sie rozwigzania techniczne
oraz organizacyjne) ochrony danych osobowych, ze szczegélnym uwzglednieniem
procesOw: monitorowania zdarzen, zgtaszania incydentéw oraz reakcji na incydenty.
Edukacja personelu w zakresie zewnetrznych oraz wewnetrznych zagrozen
Mityganty socjotechnicznych/phishingowych wptywajgcych na prawdopodobienstwo
materializacji powyzszego ryzyka.

e W ramach systemoéw poszczegodlnych podmiotow nalezy rozwazy¢ zastosowanie
systemu DLP (Data Loss Prevention), ktéry minimalizuje ryzyko przypadkowych
wyciekow, wynikajgcych z nieostroznosci pracownikéw, jak i wyciekdéw celowych.
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Cel biznesowy

Ryzyko

Wtasciciel ryzyka

Opis ryzyka

Opis skutkow

Krytycznos¢ skutkéw

Mityganty

BADAWCZY

Zabezpieczenie danych chronionych

Masowy wyciek danych osobowych grupy klientéow

ASPSP, TPP

Niniejsze ryzyko moze by¢ efektem wdrozenia nieadekwatnych do przeprowadzone;j
analizy ryzyka zabezpieczen technicznych tudziez organizacyjnych. W przypadku
wykorzystywania nieskutecznych lub niepoprawnie dobranych mechanizmow
majacych na celu zapewnienie bezpieczenistwa w ramach systemoéw IT — mozemy
mowic o duzym prawdopodobienstwie materializacji ryzyka. Istotnym aspektem, ktory
moze réwniez wptynaé na zaistnienie powyzszego ryzyka moga byé niewtasciwie
zaprojektowane procesy: monitorowania zdarzen, zgtaszania incydentéw oraz reakcji
na incydenty. Wyciek moze mie¢ miejsce rowniez w przypadku braku mechanizméw
rozliczalnos$ci dla dziatan personelu majgcego dostep do danych osobowych.
Woweczas zaréwno przypadki celowego wynoszenia danych osobowych, jak réwniez
wycieki wynikajace z btedu ludzkiego moga pozostaé niewykryte i spowodowac
powtarzajace sie sekwencje wyciekow.

Skutki masowego wycieku danych osobowych klientéw moga eskalowac wiele ryzyk.
W szczegodlnosci moze to obejmowac:

e Utrate zaufania spotecznego (w tym klientéw) do ustug bankowych

¢ Kare administracyjng natozong przez organ ds. ochrony danych osobowych: Urzad
Ochrony Danych Osobowych w wyniku powaznego naruszenia

Sprzedaz danych osobowych podmiotom trzecim na szeroka skale

e Masowe pozwy 0so6b, ktérych dane byty przedmiotem wycieku.

Wysoka

¢ Koniecznos¢ zbudowania efektywnego systemu (na ktéry sktadaja sie rozwigzania
techniczne oraz organizacyjne) ochrony danych osobowych ze szczegélnym
uwzglednieniem proceséw: monitorowania zdarzen, zgtaszania incydentéw/
naruszen oraz reakgcji na incydenty/naruszenia. Edukacja personelu w zakresie
zewnetrznych oraz wewnetrznych zagrozen socjotechnicznych/phishingowych
wptywajacych na prawdopodobienstwo materializacji powyzszego ryzyka.

e W ramach systeméw poszczegolnych podmiotéw nalezy rozwazy¢ zastosowanie
systemu DLP (Data Loss Prevention), ktéry minimalizuje ryzyko przypadkowych
wyciekow, wynikajgcych z nieostroznosci pracownikéw, jak i wyciekéw celowych.
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Cel biznesowy

Ryzyko

Wtasciciel ryzyka

Opis ryzyka

Opis skutkow

Krytycznos¢ skutkéw

Mityganty

BADAWCZY

Zabezpieczenie danych chronionych

Nieautoryzowany dostep do kluczy kryptograficznych stuzacych do uwierzytelnienia

ASPSP, TPP

Niniejsze ryzyko moze by¢ efektem wdrozenia nieadekwatnych do przeprowadzone;j
analizy ryzyka zabezpieczen technicznych. W przypadku wykorzystywania
nieskutecznych lub niepoprawnie dobranych mechanizméw majgcych na celu
zapewnienie bezpieczefnstwa w ramach systemoéw IT — mozemy moéwi¢ o duzym
prawdopodobienstwie materializacji ryzyka. Nieautoryzowany dostep moze réwniez
wynika¢ z niewtasciwie zorganizowanego procesu zarzgdzania uprawnieniami
wewnatrz danego podmiotu, w ktérym dostep do dokumentacji stanowigcej
przedmiot niniejszego ryzyka ma osoba nieuprawniona.

* Mozliwosc¢ podszywania sie atakujgcego pod ustuge ptatniczg (pozyskiwanie
danych klienta czy zlecanie ptatnosci).

¢ Utrata zaufania klientéw banku do mechanizméw bezpieczeristwa bankowosci
elektronicznej

¢ Duze straty finansowe wynikajgce z potencjalnych szkéd powodowanych
dziataniem os6b nieuprawnionych

Wysoka

e Cyklicznie realizowana analiza ryzyka, uwzgledniajgca nowe obszary zagrozen
wraz z doborem adekwatnych zabezpieczen. Istotne jest rowniez monitorowanie
aktualnosci oraz skutecznosci zabezpieczen.

* Nalezy rozwazy¢ wdrozenie/dokonanie przegladu procesu zarzadzania uprawnien
opartego na roli wewnatrz organizacji danego dostawcy ustug (RBAC ang. role-
based access control), ktéry pozwoli zminimalizowaé ryzyko nieautoryzowanego
dostepu z wewnatrz organizaciji.
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/ﬁ/ PROGRAM
ANALITYCZNO

BADAWCZY

Cel biznesowy Zabezpieczenie danych chronionych

Ryzyko

Wtasciciel ryzyka

Opis ryzyka

Opis skutkow

Krytycznos¢ skutkéw

Mityganty

Wyciek dokumentac;ji architektury systemowej IT dostawcy ustugi

ASPSP, TPP

Niniejsze ryzyko moze by¢ efektem wdrozenia nieadekwatnych do przeprowadzone;j
analizy ryzyka zabezpieczen technicznych oraz organizacyjnych. W przypadku
wykorzystywania nieskutecznych lub niepoprawnie dobranych mechanizméw
majgcych na celu zapewnienie bezpieczenstwa w ramach systemoéw IT — mozemy
mowic o duzym prawdopodobienstwie materializacji ryzyka. Ponadto nienalezyte
zabezpieczenie dokumentacji architektury systemowej IT wewnatrz organizaciji
réwniez rodzi ryzyko wycieku. Ten rodzaj wycieku moze réwniez wynika¢

z niewtasciwie zorganizowanego procesu zarzgdzania uprawnieniami wewnatrz
organizacji danego dostawcy ustug, w ktérym dostep do dokumentacji stanowigcej
przedmiot niniejszego ryzyka ma osoba nieuprawniona.

¢ W przypadku zidentyfikowanego wycieku dokumentacji stanowigcej przedmiot
niniejszego ryzyka, skutek wigze sie z koniecznoscia przebudowy architektury
systemowe;j IT. Na czas powyzszej przebudowy, czes¢ funkcjonalnosci zwigzanych
z podstawowymi ustugami bankowosci bytaby niedostepna co mogtoby narazi¢
bank na utrate reputacji. Do czasu wykrycia wycieku, osoby nieuprawnione
posiadajgce informacje o wewnetrznej strukturze systemu mogg dokonac kradziezy
wszystkich rodzajéw danych w ramach catego systemu IT.

e W sytuacji, w ktorej wyciek nie zostatby wykryty: skompromitowana architektura
systemu IT moze stanowic cel atakdw hakerskich. Woéwczas moze to skutkowac
wyciekiem danych: osobowych, transakcyjnych oraz danych bankowych.

¢ Powazne konsekwencje finansowe (zwigzane z dziatalnoscig hakeréw na
skompromitowanym systemie IT oraz koniecznoscig przebudowy jego architektury).

Wysoka

e Cyklicznie realizowana analiza ryzyka, uwzgledniajgca nowe obszary zagrozen
wraz z doborem adekwatnych zabezpieczen. Istotne jest rowniez monitorowanie
aktualnosci oraz skutecznosci zabezpieczen.

¢ Nalezy rozwazy¢ wdrozenie/dokonanie przegladu procesu zarzadzania
uprawnieniami opartego na roli wewnatrz organizacji danego dostawcy ustug
(RBAC, ang. role-based access control), ktéry pozwoli zminimalizowaé ryzyko
nieautoryzowanego dostepu z wewnatrz.

¢ Dokumentacja architektury systemowej IT powinna uwzglednia¢ rézne poziomy
(warstwy) jej odzwierciedlenia adekwatne dla poszczegolnych rél w ramach
organizacji danego podmiotu.

¢ W ramach systeméw poszczegélnych podmiotéw nalezy rozwazy¢ zastosowanie
systemu DLP (Data Loss Prevention), ktéry minimalizuje ryzyko przypadkowych
wyciekéw, wynikajacych z nieostroznosci pracownikoéw, jak i wyciekéw celowych.
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BADAWCZY

Cel biznesowy Zabezpieczenie danych chronionych

Ryzyko

Wtasciciel ryzyka

Opis ryzyka

Opis skutkow

Krytycznos¢ skutkéw

Mityganty

Utrata danych dowodowych

ASPSP, TPP

Ryzyko moze zmaterializowac sie w wyniku awarii systemow dostawcy ustugi

badz ataku hakerskiego. Niewtasciwie zaprojektowana architektura rozwigzania,
zaréwno pod katem wydajnosci, jak i bezpieczenstwa, ktéra stanowi fundament
systemu IT danego podmiotu moze wptyngc¢ na utrate danych dowodowych.
Ponadto nieprawidtowo zdefiniowane reguty pozyskiwania logéw transakcyjnych
réwniez powodowac moga ograniczony zakres zbieranych danych dowodowych.
Utrata danych dowodowych moze zaistnie¢ réwniez w przypadku celowego lub
przypadkowego dziatania personelu danego podmiotu polegajgcego na wymazaniu
okreslonego zakresu danych dowodowych.

Potencjalny skutek moze by¢ oddalony w czasie, natomiast moze to implikowac
utrudnione postepowanie w przypadku reklamacji, obrony przed roszczeniami.
Bank woéwczas narazony jest na straty finansowe oraz utrate reputac;ji.

Wysoka

e Cyklicznie realizowana analiza ryzyka, uwzgledniajaca nowe obszary zagrozen
wraz z doborem adekwatnych zabezpieczen. Istotne jest réwniez monitorowanie
aktualnosci oraz skutecznosci zabezpieczen.

Istotne jest zdefiniowanie regut zbierania logow transakcyjnych, ktére zapewnia
zgodnos¢ z regulacjami jak réwniez uchronig dostawce ustugi przed stratami
finansowymi z tytutu braku mozliwosci wykazania okreslonych dziatan w ramach
systemu IT.

Nalezy rozwazy¢ wdrozenie/dokonanie przegladu procesu zarzadzania
uprawnieniami opartego na roli wewnatrz organizacji danego dostawcy ustug
(RBAC ang. role-based access control), ktéry pozwoli zminimalizowa¢ ryzyko
nieautoryzowanego dostepu z wewnatrz.
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ANALITYCZNO

BADAWCZY

Cel biznesowy Zabezpieczenie danych chronionych

Ryzyko

Wtasciciel ryzyka

Opis ryzyka

Opis skutkow

Krytycznos¢ skutkéw

Mityganty

Wzrost liczby fraudéow

ASPSP, TPP

Materializacja ryzyka moze nastgpic¢ w przypadku braku precyzyjnych zasad
dotyczgcych zarzgdzania uprawnieniami. Nadmierne uprawnienia systemowe/
organizacyjne powinny zawsze posiada¢ uzasadnienie biznesowe (odpowiednio
umocowane i zabezpieczone mechanizmami kontrolnymi). Natomiast w przypadku
braku takowego: mozna spodziewa¢ sie fraudu ze strony pracownika badz
wykorzystania (np. poprzez socjotechnike) jego uprawnien do realizacji fraudu.
Ponadto niektére czynnosci o charakterze transferéw finansowych realizowane przez
pojedynczg osobe rowniez mogg powodowaé zmaterializowanie sie niniejszego
ryzyka.

W zwigzku ze stosunkowo krétkim okresem funkcjonowania PSD2 w Polsce nalezy
wzigé pod uwage, iz wiedza klientéw w stosunku do zmian, jakie za sobg niesie
Dyrektywa, jest jeszcze niewielka badz nieprecyzyjna. W wyniku powyzszego oraz

w kontekscie rosnacej liczby ustug jest to szczegdlnie newralgiczny moment na coraz
czestszg materializacje ryzyka pojawienia sie fraudéw.

Mechanizm 2FA, do ktérego wraz z wejSciem w zycie PSD2 kazdy uzytkownik
bankowosci internetowej musiat sie przyzwyczaié, moze skutkowaé sytuacjg, w ktérej
wpisywany SMS staje sie rutyna, podczas ktdrej nie zwraca sie uwagi na charakter
operaciji, ktorej jest potwierdzeniem. W potgczeniu z nowymi metodami phishingu/
malware powoduje to zwiekszenie prawdopodobieristwa zaistnienia niniejszego
ryzyka.

Skutkiem moze by¢ upadtos¢ finansowa danego podmiotu, roszczenia klientéw oraz
wynikajace z nich postepowania sgdowe, utrata reputaciji.

Wysoka

¢ Nalezy rozwazy¢ wdrozenie mechanizmow kontrolnych, ktére pozwolg zapewnic
rozliczalnos¢ kazdego dziatania w obrebie systemu IT. Mechanizmy te powinny
uwzglednia¢ zaprojektowane oraz wdrozone logi systemowe, pozwalajgce na
uzyskanie petnego zestawu informaciji na temat wszelkich operacji pracownikéw/
administratoréw danego podmiotu. Informacja na temat zbieranych logéw powinna
by¢ zakomunikowana pracownikom celem wywarcia prewencyjnego dziatania
o charakterze odstraszajgcym.

 Ponadto najwazniejsze operacje (zdefiniowane przez wtasciciela biznesowego,
czesto o charakterze strategicznym) dokonywane przez personel w ramach
systemu IT powinny by¢ realizowane po zatwierdzeniu przez dwéch uprawnionych
uzytkownikow.

e W celu zmitygowania ryzyka fraudéw nalezy rozwazy¢ wdrozenie/dokonanie
przegladu procesu zarzadzania uprawnien opartego na roli wewnatrz organizacji
danego dostawcy ustug (RBAC, ang. role-based access control). W ramach
powyzszego niezbedne jest wypracowanie wyraznej separaciji rol opartych
na realizowanych przez dany personel czynnosci

¢ Warto dokonac¢ analizy w zakresie wykorzystania rozwigzan typu Fraud Detection/
Prevention Systems (FDS) pozwalajgcych na wykrywanie transakcji posiadajgcych
znamiona nielegalnych.
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BADAWCZY
Cel biznesowy Zabezpieczenie danych chronionych
Ryzyko Ataki na API/Aplikacje
Wriasciciel ryzyka ASPSP, TPP

Ryzyko dotyczy zaréwno API, jak i aplikacji poszczegolnych podmiotow. Jego
materializacja nastgpi¢ moze z powodu niezidentyfikowanych badz niezatatanych
luk/podatnosci, ktére moga by¢ wykorzystane do przeprowadzenia atakow

o zroznicowanym charakterze. Niezatatane podatnosci z kolei moga wynikac

z niewtasciwie dobranych zabezpieczen technicznych, zas w ogdélnym rozrachunku:
z niepoprawnie przeprowadzonej analizy ryzyka.

Opis ryzyka

Skutki powyzszego ryzyka moga dotyka¢ bardzo wielu rozmaitych obszaréw: od
wycieku roznego rodzaju danych az po catkowity paraliz API/Aplikaciji.
Ataki moga skutkowac:

 Niedostepnosciag danej ustugi (API/Aplikacji)
Opis skutkow
e Wyciekiem danych (kazdej kategorii) klientéw

e Stratami finansowymi

e Utratg zaufania klientéw do bankowosci elektronicznej

Krytycznos$é skutkéw Wysoka

e Na podstawie cyklicznie realizowanej analizie ryzyka oraz zidentyfikowanych,
potencjalnych zagrozeniach dla bezpieczenstwa i przeprowadzanych zmianach
zaréwno w obszarach organizacyjnych, jak i technicznych (infrastrukturalnych/
systemowych) nalezy przeprowadzi¢ testy w celu uwzglednienia scenariuszy
zidentyfikowanych i znanych potencjalnych atakéw.

Mityganty ¢ Nalezy wdrozy¢ mechanizmy monitorujgce ruch sieciowy oraz wszelkie anomalie
systemowe pozwalajgce na przedwczesne wykrycie ataku wraz z mozliwosciag na
adekwatng reakcje majaca na celu: minimalizacje skutkéw ataku/jego przerwanie/
zapobiegniecie atakowi.

* Niezbedny jest przeglad procedur zwigzanych z zarzgdzaniem zmiang, ciggtoscia
dziatania oraz odtwarzaniem awaryjnym.
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Cel biznesowy Zabezpieczenie danych chronionych

Ryzyko

Wtasciciel ryzyka

Opis ryzyka

Opis skutkow

Krytycznos¢ skutkéw

Mityganty

Wieksza powierzchnia ataku ze wzgledu na zwiekszenie liczby aktorow

ASPSP, TPP

Positkowanie sie HUB-ami API oraz idgcy za tym, znaczacy przyrost ilosci aktoréw
moze stanowi¢ ryzyko w postaci nadmiernie rozproszonych punktéw dostepu,
ktére moga zaistnie¢ jako potencjalne podmioty do wykorzystania w charakterze
backdoor’a (luki zaréwno w obszarach technologicznych, jak i organizacyjnych).

W przypadku materializacji niniejszego ryzyka zwieksza sie pole manewru dla
potencjalnych atakujgcych okreslone ustugi. Moze to w skutkach prowadzi¢ nie tylko
do zainfekowanych, pojedynczych punktéw dostepowych, ale réwniez innych aktoréw
komunikujgcych sie z zaatakowanym podmiotem posrednio lub bezposrednio.
Wykorzystywanie HUB API moze skutkowac¢ atakami nie tylko na bank czy TPP, ale
takze na posrednikéw, co w skrajnych przypadkach moze zwieksza¢ powierzchnie
atakéw w znaczacym stopniu.

Srednie

* Nalezy rozwazy¢ doszczegotowienie/rozszerzenie warunkow brzegowych
w zakresie koniecznosci spetnienia okreslonych wymagan/standardow
(bezpieczenstwa) dla nowych podmiotéw.

¢ Przeprowadzanie okresowych audytéw bezpieczenstwa i testéw podatnosci

* Nalezy rozwazy¢ rozszerzenie dokumentacji zwigzanej z bezpieczenstwem
informacji o opis scenariuszy krytycznych oraz polityke ich wykonywania.
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Cel biznesowy Zabezpieczenie danych chronionych

Ryzyko

Wtasciciel ryzyka

Opis ryzyka

Opis skutkow

Krytycznos¢ skutkéw

Mityganty

Uwierzytelnianie TPP oparte wylacznie na certyfikatach elDAS

ASPSP, QTSP

Certyfikaty eIDAS dostarczajg wiedzy o instytucji, ktéra uzyskata licencje w zakresie
ustug okreslonych w certyfikacie. Certyfikat daje jednoznaczne potwierdzenie, ze
podmiot taka licencje posiadt, natomiast nie zawierajg dodatkowych informacji

np. o paszportyzacji, co moze narazi¢ bank na wykonanie ustugi na rzecz
nieuprawnionego TPP. Dodatkowo, weryfikacja certyfikatu powinna, poza jego
prawidtowoscig kryptograficzng, takze zapewni¢ weryfikacje waznosci certyfikatu.

Skutkiem moze by¢ realizacja ustugi dostepu do informacji o koncie lub inicjacji
ptatnosci w wyniku zapytania podmiotu nieuprawnionego. Odpowiedzialnos¢ za
niezgodne z licencja skorzystanie z certyfikatu ponosi TPP, natomiast bank ponosi
odpowiedzialno$¢ za weryfikacje waznosci certyfikatu. W przypadku gdy QTSP
nieprawidtowo zweryfikuje instytucje ptatniczg, ktéra sktada wniosek o certyfikat,
ponosi wytgczng odpowiedzialnos¢ prawna oraz finansowa. Mimo to ASPSP moze
ponies¢ straty wizerunkowe w przypadku zaistnienia sytuacji kryzysowej.

Srednia

e Wdrozenie procedur ex-post weryfikujgcych uzycie certyfikatu zgodnie z przyznana
paszportyzacjg oraz procedury informowania nadzoru w przypadku ztamania
zakresu licencji przez TPP.

¢ Weryfikowanie waznosci kazdego certyfikatu w momencie jego uzycia.

e Reczne weryfikowanie podmiotéw w odpowiednich rejestrach ponad certyfikat.
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2.2.2. Ryzyka operacyjne i regulacyjne

Cel biznesowy

Ryzyko

Wtasciciel ryzyka

Opis ryzyka

Opis skutkow

Krytycznos¢ skutkéw

Mityganty

Cel biznesowy

Ryzyko

Wtasciciel ryzyka

Opis ryzyka

Opis skutkow

Krytycznos¢ skutkéw

Mityganty

Zapewnienie zgodnosci regulacji wewnetrznych do wymagan regulatora

Niedostosowanie regulacji wewnetrznych do wymagan regulatora

ASPSP, TPP

Brak przeprowadzonej analizy prawnej aktow prawnych/regulacji zwigzanych
bezposrednio z przedmiotem dziatalnosci okreslonego podmiotu (w szczegdlnosci
opisanych w rozdziale: Zestawienie wszystkich regulacji i aktow prawych zwigzanych
z PSD2 na poziomie UE i PL) moze powodowac¢ brak spéjnosci w stosunku do
wewnetrznych regulaminéw okreslonych produktéw/ustug.

Brak zgodnosci w zakresie niniejszego ryzyka moze skutkowac:
e Karami finansowymi

e Utratg reputaciji
Srednia

State monitorowanie uwarunkowan regulacyjnego i prawnego wraz z cykliczng analizg
ich wptywu na biezace i planowane produkty oraz ustugi.

Zapewnienie zgodnosci regulacji wewnetrznych do wymagan regulatora

Niespetnienie wymagan narzuconych przez PSD2 zwigzanych z obstuga reklamac;ji

ASPSP, TPP

Dyrektywa PSD2 wprowadzita zmiany w zasadach rozstrzygania reklamacji
dotyczacych transakcji finansowych. Czas na udzielenie odpowiedzi skrécony zostat
co do zasady do 15 dni roboczych od dnia wptyniecia reklamaciji klienta. W przypadku
spraw bardziej skomplikowanych termin rozpatrzenia i odpowiedzi wydtuza sie do

35 dni. W zwigzku z powyzszymi zmianami instytucje oferujgce ustugi ptatnicze

beda miaty realnie mniej czasu na udzielanie odpowiedzi niz miato to miejsce przed
wejsciem w zycie powyzszej zmiany w przepisach.

Przekroczenie ustawowego terminu odpowiedzi oznaczato bedzie automatyczne
uznanie wniosku klienta na jego korzys¢.

Ponadto nagminne niezastosowanie sie do wytycznych narzucanych przez dyrektywe
moze skutkowac obnizeniem reputacji.

Niska

¢ Najwazniejszym mitygantem adresujgcym powyzsze ryzyko jest przygotowanie
adekwatnych procedur i dostosowanie systemow reklamacyjnych do szybkiej
analizy zgtaszanych incydentéw i odpowiedzi na wnioski klientéw. Kluczowe jest
takze odpowiednie klasyfikowanie poszczegdlnych zgtoszen jako zwigzanych
z ustugami ptatniczymi.
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Cel biznesowy Zapewnienie zgodnosci regulacji wewnetrznych do wymagan regulatora

Ryzyko Niespetnienie wymagan i standardéw zwigzanych z dostepnoscia i czasem reakcji API

Wtasciciel ryzyka ASPSP

Zgonie z wytycznymi Rozporzadzenia Delegowanego Komisji (UE) 2018/389 ,kazdy
dostawca ustug ptatniczych prowadzacy rachunek, ktory obstuguje rachunki ptatnicze
dostepne za posrednictwem internetu, powinien zapewni¢ co najmniej jeden interfejs
dostepu umozliwiajgcy bezpieczng komunikacje z dostawcami $wiadczgcymi ustuge
dostepu do informacji o rachunku, dostawcami swiadczgcymi ustuge inicjowania
ptatnosci i dostawcami ustug ptatniczych wydajgcymi instrumenty ptatnicze oparte
na karcie.”

Ponadto dostawcy ustug ptatniczych prowadzacy rachunek odpowiedzialni sg takze
za wyznaczenie KPI dla udostepnionego interfejsu, ktére bedg sformutowane réwnie
rygorystycznie co w przypadku interfejsu stosowanego przez ich klientéw. W praktyce
oznacza to, ze dostawcy ustug ptatniczych prowadzacy rachunek oferujgcy
dedykowane API do wykorzystania przez TPP w celu $wiadczenia ustug inicjowania
ptatnosci, dostepu do informacji o rachunku czy potwierdzenie dostepnosci srodkow
na rachunku bedg musieli jasno opisa¢ standardy dostepnosci.

Opis ryzyka

W przypadku wystapienia problemoéw z dostepem do odpowiednich informacji
za pomocg dedykowanego interfejsu dostawcom ustug ptatniczych powinno
by¢ umozliwione korzystanie z interfejséw udostepnionych uzytkownikom ustug
ptatniczych w celu uwierzytelnienia i komunikacji z ASPSP (tzw. opcja fallback).

Opis skutkow

Krytycznos¢ skutkéw Wysoka

¢ Biezgca analiza dostepnosci i realizacja okresowych audytéw zwigzanych
z dostepnoscia i jakoscig oferowanego interfejsu.

Mityganty e Zgodnie z art. 33 ust. 6 RTS KNF moze zwolni¢ ASPS z koniecznosci udostepniania
mechanizmu zastepczego przy spetnieniu odpowiednich kryteriéw. Skorzystanie
z tej opcji, poprzez udowodnienie odpowiedniego poziomu jakosci ustug pozwoli
na ograniczenie kosztéw wdrozeniowych po stronie bankow.
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Wtasciciel ryzyka

Opis ryzyka

Opis skutkow

Krytycznos¢ skutkéw

Mityganty

BADAWCZY

Utworzenie standardu pracy dostosowanych do wymagan NCA

Trudnosci realizacji zadan na linii ASPSP i TPP a NCA

ASPSP, TPP

Zgodnie z Dyrektywg PSD2 dla kazdego kraju wyznaczony jest tylko jeden NCA. Dzigki
temu nie ma watpliwosci co do tego, ktéry organ reprezentuje system finansowy
kazdego kraju, a co za tym idzie — czy dostawca ustug ptatniczych (PSP) jest
autoryzowany, czy nie.

Na NCA natozone jest szereg obowigzkow, m.in.:

¢ Przetwarzanie wnioskow o rejestracje i podejmowanie decyzji dla wszystkich
dostawcow ustug ptatniczych, udzielanie zezwolenia, paszportowanie oraz
zmienianie statusu w kraju

Prowadzenie wnioskow i rejestrow wszystkich PSP odnosnie rejestracji, autoryzacji,
paszportowania, zmiany statusu w kraju

Zarzadzanie sporami

Zarzadzanie incydentami

Prowadzenie krajowego rejestru oraz komunikacji z organami europejskimi

Komunikacja transgraniczna innymi NCA w przypadku wnioskow, takich jak
paszporty, spory lub cofniecie statusu

W zwigzku z tym ASPSP i TPP powinny Scisle przestrzegac¢ oraz dostosowywac sie
do standarddw, tak aby NCA sprawnie wykonywali natozone na nich obowigzki oraz
aby komunikacja pomiedzy tymi organami przebiegata bez niepotrzebnych barier

i utrudnien.

e Tak duza ilos¢ obowigzkéw moze skutkowac ich niedopetnieniem, trudnosciami
komunikacyjnymi i przedtuzeniem procesow realizowanych na styku NCA
i uczestnikéw rynku finansowego.

¢ Brak spojnego modelu pracy wszystkich ASPSP i TPP z NCA moze skutkowaé
powstawaniem rozbieznosci miedzy poszczegdlnymi krajami.

Srednia
e Opracowanie szczegétowych standardéw procesowych zwigzanych z realizacjg
proceséw zwigzanych z wymogami Dyrektywy.

¢ Biezaca realizacja analiz prawnych w zakresie prowadzonej dziatalnosci i zgodnosci
Zz wymogami stawianymi przez regulatoréw.
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Cel biznesowy Zapewnienie zgodnosci regulacji wewnetrznych do wymagan regulatora

Ryzyko Wzrost liczby reklamacji

Wiasciciel ryzyka ASPSP, TPP

Wraz z wejsciem w zycie Dyrektywy PSD2 zmianie ulegty elementy postepowania
zwigzane z obstuga i rozpatrywaniem nieautoryzowanych transakcji. Najwazniejsze
aspekty zwigzane z obowigzkami dostawcow ustug ptatniczych:

e Zasady odpowiedzialnosci za nieautoryzowane transakcje
e Wysokos¢ kwoty odpowiedzialnosci ptatnika za nieautoryzowane transakcje

Opis ryzyka e Termin rozpatrywania reklamacji zwigzanych z korzystaniem z ustug ptatniczych

PSD2 naktada na dostawcéw ustug ptatniczych odpowiedzialnosc¢ za
nieautoryzowane transakcje ptatnicze. Wraz z rozszerzeniem zakresu i poziomu
odpowiedzialnosci dostawcéw rosnie ryzyko zwigzane z naduzyciami klientow i ze
zwiekszong aktywnoscig przestepcow wykorzystujgcych nowe realia PSD2, w ktérych
przecietni klienci moga sie zagubic, jezeli nie otrzymajg odpowiedniego wsparcia
informacyjnego i edukacyjnego.

W przypadku wystgpienia nieautoryzowanej transakciji ptatniczej dostawca
zobowigzany jest do zwrdcenia kwoty konsumentowi bez zwtoki, co w praktyce
oznacza koniecznos¢ realizacji zwrotu do konca nastepnego dnia roboczego od
momentu wykrycia takiego zdarzenia. Dopiero po dopetnieniu tego obowigzku
dostawca moze oceniac czy realizacja danego zwrotu byta uzasadniona.

Ponadto w przypadku niezastosowania procedury silnego uwierzytelniania klient nie
ponosi zadnej odpowiedzialnosci za nieautoryzowane transakcje, chyba ze dopuscit
sie oszustwa lub dziatat w ztej wierze.

Dostawcy ustug ptatniczych w przypadku duzego wzrostu liczby fraudéw narazeni
beda zaréwno na konsekwencje finansowe, jak i reputacyjne.

Opis skutkow

Krytyczno$é skutkéw Srednia

* Nalezy zapewni¢ funkcjonujgce mechanizmy SCA (Strong Customer
Authentication), polegajace na dwusktadnikowym uwierzytelnieniu np. logowaniu
do systemu okreslonego ustugodawcy przy wykorzystaniu jednorazowego kodu
SMS. Dzieki temu zapewniony zostaje wyzszy poziom wiarygodnosci klienta
dokonujgcego okreslone operacje systemowe/transakcyjne. ASPSP oraz TPP
zapewniajgc mechanizmy silnego uwierzytelnienia zapobiega potencjalnym

. roszczeniom klientow spowodowanych nieautoryzowanych transakcji/operac;ji.
Mityganty

e Warto dokonac analizy w zakresie mozliwosci oraz zasadnosci wykorzystania
rozwigzan typu Fraud Detection/Prevention Systems (FDS) pozwalajacych na
wykrywanie transakcji posiadajgcych znamiona nielegalnych.

¢ Edukacja klientow w zakresie zmian, jakie niesie za sobg PSD2. Nalezy dokonac
analizy w zakresie skutecznego przekazu trafiajgcego do jak najwiekszego grona
klientow.
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2.2.3. Ryzyka biznesowe

Cel biznesowy Utrzymanie przychodowosci

Ryzyko

Wtasciciel ryzyka

Opis ryzyka

Opis skutkow

Krytycznos¢ skutkéw

Mityganty

Utrata klientéw na rzecz konkurencji

ASPSP, TPP

Dyrektywa PSD2 u swoich podstaw ma na celu zapewnienie wigkszej
konkurencyjnosci i utatwienie klientom dostepu do informacji i Srodkéw na
rachunkach. W praktyce oznaczac to moze, ze walka o klienta rozgrywac sie bedzie
nie tylko miedzy bankami, ale takze pomiedzy innymi uczestnikami rynku. Jest to
efekt zamierzony w zamysle D,yrektywy, natomiast z perspektywy uczestnikdw rynku
stanowi on wyzwanie, ktéremu beda musieli stawi¢ czota. Migracja klientow pomiedzy
instytucjami jest zjawiskiem naturalnym, jednak PSD2 moze w znaczgcym stopniu
zwiekszy¢ skale i tempo w jakim bedzie sie ona odbywac.

Konsekwencjg aktywizacji bankow i TPP w zakresie dziatan zwigzanych z Open
Bankingiem pojawig sie podmioty, ktére nie dostosujg swojej strategii, dziatan
komunikacyjnych i operacyjnych do nowych realidow, czego skutkiem moze by¢
odejscie znacznej liczby klientéw, a co za tym idzie — obnizenie przychodowosci.
Zmiany zwigzane z PSD2 mogga sie odbi¢ na wybranych instytucjach w negatywny
sposob, jezeli nie bedg w stanie utrzymac pozytywnego wyniku netto migracji klientow,
1j., jezeli liczba klientow odchodzacych bedzie wieksza niz tych przychodzacych.
Skutki migracji klientow moga by¢ najbardziej odczuwalne zwtaszcza w przypadku
matych bankéw i TPP ktérych strategia dotad nie przewidywata petnego
wykorzystania szans zwigzanych z otwarciem rynku i mozliwoscig rozwijania ustug

i produktéw. Bardzo waznym elementem mogacym mie¢ wptyw na rozwdj sytuac;ji
moga by¢ duze miedzynarodowe podmioty, ktére beda chciaty rozszerzy¢ swoje
dotychczasowe ustugi o ptatnosci czy dostarczanie informacji o kontach bankowych
klientom (przyktadami moga by¢ Facebook czy Google, ktére juz dzi$ posiadaja
bardzo silng relacje z klientami).

Srednia
e Strategia rozwoju ustug i produktow

e Komunikacja, budowanie i utrzymywanie silnej relacji z klientem

¢ Dostosowanie oferty cenowej, zaproponowanie wartosci dodatkowych

Badania rynku

¢ Badania potrzeb klientow
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. Utrzymanie przychodowosci
Cel biznesowy - . .. .
Zapewnienie zgodnosci regulacji wewnetrznych do wymagan regulatora

Utrata lub znaczace ograniczenie biezacej relacji z klientem i obnizenie
przychodowosci

Ryzyko

Wiasciciel ryzyka ASPSP, TPP

Wraz ze wzrostem popularnosci rozwigzan oferowanych przez TPP istnieje ryzyko,
ze dostawcy ustug ptatniczych prowadzacy rachunek moga stang¢ przed problemem
zwigzanym z efektywnym dotarciem do bazy swoich klientéw, ktérzy z ustug
finansowych korzysta¢ beda za posrednictwem rozwigzan zewnetrznych opartych
na API.

Wraz z utrudnieniem w utrzymaniu biezacej relacji z klientami ASPSP bedg musiaty
stawi¢ czota problemowi zwigzanemu z obnizeniem przychodowosci na kliencie
poprzez zmniejszenie wolumenu transakgciji, utrate potencjatu do cross i up-sell’u.

Opis ryzyka

Ryzyko to ma dwa potencjalne skutki w zakresie komunikaciji z klientem:

1. Utrudnienie komunikacji marketingowej i dziatan sprzedazowych. Ryzyko to
moze docelowo przetozy¢ sie na obnizenie wynikéw biznesowych zwigzanych
Opis skutkow z brakiem wzrostu uproduktowienia klientdw. Utrata relacji z konsumentami moze
dtugoterminowo mie¢ negatywny wptyw na mozliwosci rozwoju instytuciji.

2.Utrata mozliwosci dostarczenia informacji dotyczacych zmian regulaminéw czy
zmian w TOIP.

Krytycznos¢ skutkéw Srednia

1.Komunikacja marketingowa i sprzedazowa:

e Wsparcie strategii sprzedazowej rozwojem funkcjonalnym, aby jak najlepiej
konkurowac z pojawiajgcymi sie na rynku konkurencyjnymi rozwigzaniami.

¢ Proaktywne wykorzystanie mozliwosci, jakie daje PSD2 i uzupetnienie strategii
pozyskiwania klienta i sprzedazy o dane pozyskiwane za pomocg API z innych
ASPSP.

¢ Regularne badania potrzeb klientéw w ramach poszczegélnych segmentow.
Badania takie powinny uzupetnia¢ wiedze ASPSP o informacje, z jakich
funkcjonalnosci klienci chcieliby korzystag, jakie rozwigzania dostepne na rynku sg
z ich perspektywy interesujace i dlaczego.

Mityganty ¢ Praca nad statym rozwojem kanatéw zdalnych, metod ptatnosci i proponowanie
wartosci dodanych klientom w celu stworzenia srodowiska, ktére spetnia potrzeby
klientow wykraczajace poza realizacje ptatnosci i sprawdzanie informacji
o rachunkach.

2.Komunikacja zwigzana z regulaminami:

e ASPSP powinny dazy¢ do tego, aby komunikacja zwigzana ze zmianami
regulaminowymi dostarczana byta wiecej niz w jednym kanale. Uzyskanie zgdd
klientéw na dostarczenie komunikacji drogag e-mail zdaje sie by¢ docelowym
rozwigzaniem pozwalajgcym na zmitygowanie ryzyka dotyczgcego niedostepnosci
informacji ze wzgledu na niekorzystanie przez klienta z kanatéw zdalnych.

¢ Regularne pozyskiwanie i aktualizacja danych kontaktowych klientow, w tym
numerow telefonéw i adreséw e-mail.
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Ponizsza tabela zawiera zagregowany wykaz przeanalizowanych ryzyk w podziale na ich kategorie oraz osza-
cowang krytycznosc¢ skutkow.

Ryzyka zwigzane z bezpieczernistwem

informacji danych chronionych

Ryzyka operacyjne
i regulacyjne

Ryzyka biznesowe

Wysokie

Srednie

Niskie

¢ Wyciek danych transakcyjnych grupy

Wyciek danych uwierzytelniajacych
grupy klientéw

klientow

Wyciek danych bankowych grupy
klientéw

Wyciek danych osobowych grupy
klientow

Nieautoryzowany dostep do kluczy
kryptograficznych stuzacych do
uwierzytelniania

Wyciek dokumentacji architektury
systemowej IT dostawcy ustugi

Utrata danych dowodowych
Wzrost liczby fraudow

Ataki na API/Aplikacje

Wyciek danych uwierzytelniajgcych
pojedynczego klienta

Wyciek danych transakcyjnych
pojedynczego klienta

Wyciek danych bankowych
pojedynczego klienta

Wyciek danych osobowych
pojedynczego klienta

Wieksza powierzchnia ataku ze
wzgledu na zwiekszenie liczby
aktorow

Uwierzytelnianie TPP oparte wytgcznie

na certyfikatach eIDAS

¢ Niespetnienie wymagan

i standardéw zwigzanych
z dostepnoscia i czasem
reakcji API

Niedostosowanie regulacji
wewnetrznych do wymagan
regulatora

e Trudnosci realizacji zadan na

linii ASPSP/TPP a NCA

e Wzrost liczby reklamacji

Niespetnienie wymagan
narzuconych przez PSD2
zwigzanych z obstuga
reklamacji

e Utrata klientéw na
rzecz konkurencji

e Utrata lub znaczace
ograniczenie
biezgcej relacji
z klientem i obnizenie
przychodowosci
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@ Rynek po PSD2 - aspekty biznesowe

—1

3.1. Strategie bankow

Dyrektywa PSD2 otworzyta zupetnie nowe perspekty-
wy przed rynkiem finansowym w catej Europie. Z jed-
nej strony stanowi ona zagrozenie dla ustanowionego
dotad tadu, z drugiej pozwala na zwiekszenie konku-
rencyjnosci i stworzenie nowych ustug oraz modeli
biznesowych. Dyrektywa wraz ze swoim wejsciem
w zycie nie zrewolucjonizowata rynku, a zaledwie
wprowadzita w ruch powolny proces zmian, ktére
stopniowo zmienia¢ bedga oblicze bankowosci i ustug
finansowych. Pomimo ze powstato juz kilka ustug
zwigzanych z PSD2 to wcigz nie jest jasne w jakim
kierunku pojdzie caty rynek. Zwigzane jest to z wie-
loma czynnikami poczgwszy od tempa, w jakim po-
wstawac bedg TPP, przez zmieniajgca sie percepcje
i oczekiwania klientdw az po strategie, jakie przyjma
banki.

Rynek bankowy w Polsce byt przez ostatnie lata bar-
dzo innowacyjny w zakresie rozwigzan ptatniczych
i szerzej — finansoéw cyfrowych. Bardzo wiele ustug
oferowanych klientom budowanych byto na wspét-
pracy bankoéw zarowno z dostawcami zewnetrznymi,
jak i pomiedzy samymi bankami. Do tego typu ustug
nalezaty miedzy innymi BLIK, ptatnosci pay-by-link
czy ustugi dodatkowe jak dotadowania telefonéw pre-
paid, ptatnosci za parkowanie czy bilety komunikacji
miejskiej. Uwazamy, ze te doswiadczenia powinny
przetozy¢ sie na otwartos¢ bankéw do wyjscia na-
przeciw nowym realiom.

(¢

Zauwazamy, ze rozw6j rynku dotknietego przez
PSD2 jest powolny, ale nieunikniony.

Michal Bonczysty, Credit Agricole

Aktualnie, ze wzgledu na to, ze proces rejestraciji i li-
cencjonowania TPP jest stosunkowo trudny i czaso-
chtonny, banki sg w uprzywilejowanej pozycji i maja
potencjat do stania sie liderami rynku w zakresie
wykorzystania nowych mozliwosci biznesowych, ja-
kie niesie ze sobg PSD2. Z jednej strony wymagania
zwigzane z wdrozeniem API pozwolity im na zdobycie
cennych doswiadczen, takze w ramach wspotpracy
z fintechami, w zakresie budowania rozwigzan tech-
nologicznych i biznesowych, a z drugiej strony wcigz
cieszg sie duzym zaufaniem klientéw w zakresie do-
starczania bezpiecznych ustug finansowych i maja
z nimi bezposrednig relacje i mozliwos¢ efektywne;j,
biezgcej komunikacji. Czynniki te sg bardzo cennym
kapitatem, ktéry moze zosta¢ wykorzystany do utrzy-

(¢

Kluczem do sukcesu w rzeczywistosci po PSD2
jest wspdtpraca.

mania bankéw w roli liderow rynkowych w zmieniaja-
cym sie krajobrazie ustug i produktéw finansowych.
W innym przypadku banki zalezne bedg, przynajmniej
w pewnym zakresie, od dziatan pojawiajgcych sie do-
stawcow zewnetrznych. W takim wypadku bardzo
realnym zagrozeniem dla bankow bedzie utrata bie-
zgcej relacji z klientami i zepchniecie do pasywnej
roli dostawcow rachunkéw bankowych, a co za tym
idzie — utrate przychodowosci i potencjatu sprzeda-
zowego.

Po spetnieniu wymagan ustawowych banki bedg mu-
sialy zdecydowac, jakie podejma dalsze kroki w ra-
mach zmian zwigzanych z PSD2. Ich potencjalne
strategie w podejsciu do zmian zwigzanych z dyrek-
tywag mozna podzieli¢ na dwie grupy. Z jednej strony
sg banki, ktére bedg prébowaty bardzo aktywnie wy-
korzystacC szanse zwigzane z Dyrektywa, z drugiej na-
tomiast bedg te, ktore potraktujg PSD2 gtéwnie jako
zagrozenie i bedg pasywnie staraty sie chroni¢ przed
zmianami i ograniczg sie do spetnienia zgodnosci
z wymogami Dyrektywy. W kazdej z grup podejscie
poszczegolnych bankéw do strategii produktowej
i komunikacyjnej oraz do pojawiajgcych sie mozliwo-
$ci wspotpracy z TPP moze by¢ inne.

Banki decydujgce sie na strategie aktywnego wyko-
rzystania mozliwosci jakie niesie ze sobg PSD2 beda
mogty to uczyni¢ na kilka sposobdw. Pierwszym, kt6-
ry przychodzi na mysl| jest samodzielne budowanie
rozwigzan oferujgcych nowe metody ptatnosci i agre-
gacji danych klientow. Takie podejscie wigzac sie be-
dzie najprawdopodobniej z zaangazowaniem dos¢
duzego kapitatu na rozw¢j i dziatania komunikacyjne,
natomiast w zamian banki nie bedg musiaty dzieli¢
sie zyskami ze swojego przedsiewziecia z podmio-
tami zewnetrznymi. Drugim mozliwym podejsciem
bedzie budowanie ustug z partnerami zewnetrznymi,
zaréwno w ramach wspoétpracy, jak i poprzez przej-
mowanie wybranych Fin-Techow. Trzecim, najmniej
agresywnym podejsciem, bytoby rozszerzanie ustug
udostepnianych przez API lub budowanie nowych
form wspotpracy z TPP, ograniczajgc przynajmniej
czesciowo role banku do roli dostawcy technologii
w zamian za udziat w zyskach i utrzymanie biezacej
relacji z klientem.

Kluczowym elementem w przypadku aktywnego po-
dejscia do zmian bedzie budowanie rozwigzan, kt6-
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re spetnig oczekiwania i potrzeby klientéw, zapewnia
wartos¢ dodang i spetniac¢ bedg najwyzsze standardy
w zakresie User Experience. Wykorzystanie narzedzi
takich jak badania z uzytkownikami, realizacja testow
uzytecznosci czy wigczanie uzytkownikéow konco-
wych do procesu projektowania rozwigzan, pozwoli
na najlepsze dopasowanie nowych produktow i ustug
do potrzeb rynku. Juz dzisiaj duza czes¢ polskich
bankéw realizuje dziatania zwigzane z badaniem uzyt-
kownikéw, wiec wykorzystanie wczesniej uzyskanej
wiedzy i dalsze rozszerzanie projektow badawczych
moze sprawic, ze rynek bankowy skutecznie bedzie
mogt rywalizowac z TPP, ktére na przestrzeni kilku
przysztych lat na pewno bedg sie pojawiaty w Polsce.

(¢

Nie mam watpliwosci co do tego, ze banki
pracuja nad innymi, duzo bardziej oryginalnymi
produktami, o ktérych teraz jeszcze pewnie
nikt méwi¢ nie chce, bo stanowi to obszar
bezposredniej konkurencji.

Innym podejsciem bedzie ograniczenie sie jedynie
do spetnienia wymagan regulacyjnych przez wybra-
ne banki. Strategia taka w krétkim i $Srednim terminie
oznaczac bedzie ograniczenie kosztow zwigzanych
z tworzeniem i udostepnianiem nowych ustug, jed-
nak dtugoterminowo moze wigzac¢ sie ze spadkiem
konkurencyjnosci, a co za tym idzie przychodowosci.
Z jednej strony banki zrezygnujg z budowania nowych
strumieni przychoddw, z drugiej natomiast moze oka-
zac sie, ze takze dotychczasowe zrddta ulegng po-
mniejszeniu. Najbardziej oczywistym zagrozeniem ze
strony podmiotow trzecich bedzie przejecie biezgcej
relacji z klientami co za sobg pociggnie ograniczenie
mozliwosci sprzedazowych, spadek zaangazowania
klientow w banku i przejscie jedynie do roli dostawcy
pienigdza. Kolejnym elementem moze by¢ odejscie
klientow od tradycyjnych metod ptatnosci jak kar-
ty czy pay-by-link na rzecz ustug PIS, co spowoduje
dalsze obnizanie przychodowosci z obecnych modeli
biznesowych. Mimo ze przyjecie powyzszej, defen-
sywnej strategii wydaje sie mniej ryzykowne, to do-
celowo jest ona raczej sposobem na chwilowe igno-
rowanie zagrozenia i dtugoterminowa utrate pozycji
rynkowe;.

Niezaleznie od wybranych strategii, kluczowym ele-
mentem dtugoterminowego sukcesu bankow bedzie
dostarczanie najwyzszej jakosci produktéw i ustug
odpowiadajgcych oczekiwaniom klientow.

3.2. Kierunki rozwoju i wyzwania dla rynku

Samo wdrozenie Dyrektywy PSD2 stanowi jedynie punkt
wyjscia dla potencjalnych zmian na rynku szeroko po-
jetych cyfrowych finanséw, zaréwno w Polsce, jak i na
catym obszarze geograficznym obowigzywania Dyrek-
tywy. Aktualnie mozna jedynie zarysowac¢ potencjalne
wyznaczniki rozwoju rynku, ktére stworzg przestrzen dla
urealnienia sie konkretnych scenariuszy biznesowych.

Konkurencyjnos¢ rynku

Rozszerzenie szeroko rozumianego rynku ptatnosci
elektronicznych o graczy spoza sektora bankowego
— a jest to jedno z zatozen, lezacych generalnie u pod-
staw wdrozenia Dyrektywy, bezwzglednie wptynie na
poziom konkurencyjnosci rynku. Z jednej strony ban-
ki, ktore na rynku polskim okazaty sie by¢ pierwszymi
podmiotami, ktore aktywnie wykorzystujg PSD2, wdra-
zajgc nowe mechanizmy takie jak AIS czy CAF, beda
je wykorzystywa¢ do wzmocnienia swojej pozycji na
rynku. Moze to skutkowac zwiekszeniem sie dystansu
bankéw - lideréw bankowosci cyfrowej — w stosunku
do bankéw matych lub nie rozwijajgcych wystarcza-
jaco dynamicznie tych kanatéw dystrybucji. Rynek
podmiotéw pozabankowych — TPP moze przejsc¢
klasyczng sciezke rynkowg — poprzez réznorodnosc
i wielos¢ graczy w poczgtkowym etapie po naturalng
soligopolizacje” — przejscie w rynek 2-3 podmiotow,
ktdre z kolei uzyskajg potencjat do realnej konkurencji
z bankami krajowymi w obszarze ptatnosci oraz budo-
wania relacji z klientem czy nawet ekspansji miedzyna-
rodowej. Generalnie juz teraz takie podmioty jak PayU
czy Dialcom24/PayPro sa czescig wiekszych pan-eu-
ropejskich czy wrecz globalnych podmiotow. Kolejnym
czynnikiem zwiekszajgcym konkurencyjnos¢ analizo-
wanego rynku o podmioty pozabankowe, moze by¢ wy-
korzystanie narzedzi PSD2 przez przedstawicieli grupy
GAFA (Google, Amazon, Facebook, Apple). Jakkolwiek
podmioty te starajg sie budowaé swoje rozwigzania
w zakresie ptatnosci (np. Google Pay, Apple Pay), to
zastosowanie narzedzi PSD2 moze ich na trwate wpi-
sacC w krajobraz tego rynku, realnie zwiekszy¢ wartos¢
dodang dla ich szerokich baz klienckich oraz moze

(¢

Nie widzg jeszcze aktywnosci GAFA, podejrzewam,
ze czekaja na popularyzacj¢ systemu, zeby nie
wchodzi¢ do takiego, ktdry sie jeszcze buduje,

a do takiego, ktéry dziata.

Michat Pierzgalski
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pozwoli¢ wejs¢ na nowe obszary produktowe, oprocz
samych ptatnosci, np. zwigzane z potwierdzaniem toz-
samosci (ustuga CAF) czy zarzadzaniem finansami
osobistymi (ustuga AIS).

Problem ,aplikacji wiodacej”

Aktualnie, uzytkownik rozwigzan z zakresu finanséw
cyfrowych dazy do uproszczenia i ,ekonomizacji”.
Eksperymentuje z kilkoma rozwigzaniami i ustugami,
ale docelowo jedna lub dwie aplikacje finansowe gro-
madza gros jego aktywnosci. Dyrektywa PSD2 daje na-
rzedzia innym podmiotom, aby zabraty rozwigzaniom
bankowym tytut do petnienia roli finansowej ,aplikacji
wiodgcej” dla klienta. Przyktad sukceséw rynkowych
(réwniez w Polsce) rozwigzan typu aplikacja Revolut
oraz potencjat rozwoju bardzo popularnych aplikacji
sklepowych (Rossmann, Zabka) o funkcje ptatnicze
wskazuje, ze istnieje ryzyko sprowadzenia bankdéw
do roli zrodta pienigdza i ograniczenia ich wptywu
na biezace zarzadzanie relacjami z klientami. Banki,
ktdre nie wypracujg aktywnej strategii w tym zakresie,
moga rzeczywiscie w dtuzszej perspektywie by¢ ska-
zane na taka role, na rzecz innych, dajgcych lepsza
ergonomie uzytkowania i funkcjonalnos$é aplikacji po-
zabankowych, ale i bankowych — wykorzystujgcych
efektywnie narzedzia takiej jak PIS, AIS i inne.

(¢

Mamy sytuacje, w ktérej banki moga,

ale nie musza, straci¢ swoja pozycje pierwszego
wyboru, jesli chodzi o zarzadzanie danymi
finansowymi.

Problem biznesowych i wizerunkowych
konsekwencji kompromitacji danych

Szereg badan wskazuje, ze klienci oczekujg od ban-
kéw zapewnienia bezpieczenstwa w kanale elek-
tronicznym, stad tez potencjalne fraudy, incydenty
zZwigzane z ujawnieniem tajemnicy bankowej, jakkol-
wiek majgce swe zrodta w nieodpowiednim dziata-
niu systemow TPP bedg z duzym prawdopodobien-
stwem negatywnie wptywacé na wizerunek bankdw,
do ktdrych to klienci zwrdca sie z reklamacjami i pro-
testami. Odpowiednie zarzadzanie ryzykiem opera-
cyjnym, ale réwniez wtasciwe zarzadzanie incyden-
tami oraz samg politykg informacyjng i PR bedzie
kluczowe dla mitygacji przez banki tego typu ryzyk
w nowym srodowisku regulacyjno-technicznym wy-
nikajgcym z PSD2.

(¢

Open banking, czyli mozliwo$¢ pozyskiwania
informacji o kliencie, czy o rachunku klienta,
danych dotyczacych jego transakeji, czy nawet
mozliwo$¢ inicjowania ptatnosci, to tak naprawde
nie s3 nowe ustugi, tylko ustugi, ktére na rynku
juz byly stosowane od wielu lat. Co ta Dyrektywa
zmieni, to przede wszystkim upowszechni je

i sprawi, ze staja si¢ one bezptatne dla graczy,
ktérzy chea z nich korzystaé.

Michal Bonczysty, Credit Agricole

Problem zmniejszenia przychoddow z biezacej
dziatalnosci bankow

Wejscie TPP w obszary produktowe zarezerwowane
do tej pory dla bankéw wigze sie z ryzykiem zmniej-
szenia przychoddw z biezgcej dziatalnosci oraz bra-
ku wykorzystania potencjatu biznesowego nowych
ustug. Na rynku krajowym w pierwszym rzedzie istot-
ny jest watek przychodow z tzw. pay-by-linkéw, caty
czas najbardziej popularnego narzedzia ptatnosci
elektronicznych, z ktorych banki czerpig dochdd po-
chodzacy od integratoréw ptatnosci, a posrednio od
merchantow — przy wykorzystaniu narzedzia inicjacji
ptatnosci bazujgcego na PSD2, dochdd ten bedzie
zmniejszony lub w ogole zniwelowany. Mechanizmy
PSD2 bedg mogty stuzy¢ rowniez jako narzedzia
pomocnicze do weryfikacji historii rachunku i doce-
lowo zdolnosci kredytowej w bankach, co rowniez
moze przyczyni¢ sie do ograniczenia przychodow
w sprzedazy i obstudze produktow kredytowych. In-
nym obszarem jest weryfikacja tozsamosci, niezbed-
na w wielu procesach on-line, rozwigzania typu CAF
mogg spowodowaé obejscie wypracowywanego
modelu biznesowego uzycia tozsamosci bankowe;j,
gwarantujgcego instytucjom finansowym mozliwos$é
zarabiania na udostepnianiu danych stuzgcych do ta-
kiej zdalnej identyfikacji.

(¢

Ryzyko dla bankéw, posiadajacych do tej pory
bezposredni kontakt moze polega¢ na tym, ze

PSU nie bedzie juz odczuwal potrzeby takiego
kontaktu, poniewaz wigkszo$¢ operacji bedzie
moégt wykonaé za posrednictwem podmiotéw

trzecich.
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PSD2 - narzedzie przyspieszonej transformacji
cyfrowej

Sektor finansowy — przynajmniej w Polsce - jest jed-
nym z najbardziej ,ucyfrowionych” rynkéw — $wiad-
czg o tym chociazby liczby aktywnych uzytkownikow
bankowosci mobilnej (ok. 13 min — dane PRNEWS za
3 kw. 2019) oraz internetowej (ok. 18 min — dane ZBP
za 2 kw. 2019). Te szerokie rzesze klientow detalicz-
nych (ale co za tym idzie firmowych i korporacyjnych),
stang sie docelowymi grupami ustug, ktére bedg mo-
gly powstawac na bazie mechanizmoéw wynikajgcych
z PSD2. Dotyczy to rowniez ustug, w ktérych dostaw-
cami beda podmioty, do tej pory dziatajgce poza
sektorem finansowym, tak jak na przyktad wskaza-
ne wczesniej podmioty z rynku handlu detalicznego.
Przyczyni sie to do cyfryzacji ,transakcyjnej” pozafi-
nansowych domen zycia gospodarczego, poniewaz
klienci bedg mogli stosowaé znane narzedzia bazu-
jace na dostepie do bankowosci elektronicznej do ta-
kich ustug jak dostep do e-paragonu, dostep do ustug
ubezpieczeniowych w kanale on-line, dostep do ustug
medycznych w formule zdalnej i inne. Wspomniana
wyzej popularno$é bankowosci cyfrowej zostanie
wiec ,zlewarowana” na rzecz innych branz i obszaréw
aktywnosci konsumenckiej i biznesowe;.

(¢

Bezwzglednie bedzie to katalizatorem innowacji.
Z drugiej strony banki, ktére do tej pory nie byly
zbyt innowacyjne beda musialy zrobi¢ krok do
przodu, aby unikng¢ stania si¢ tym bankiem, ktéry
jest tylko dostawca infrastruktury i bezposredniej
relacji do klienta nie przejeta konkurencja.

Krzysztof Pulkiewicz, BanqUP

Doswiadczenie i przekonania uzytkownikow
a popularyzacja rozwigzan bazujacych na PSD2

Rozwoj rynku wynikajgcego z wdrozenia Dyrektywy
PSD2 w znacznej mierze bedzie wynikat z realnych
wdrozen biznesowych poszczegodlnych graczy — tak
bankéw, jak i TPP, ergonomii i bezpieczenstwa plaso-
wanych na rynku nowych i rozwijanych aplikacji. Do-
piero to rynkowe ,rozpoznanie bojem” pozwoli skon-
frontowa¢ wskazane powyzej hipotezy dotyczace
kierunkéw rozwoju rynkéw z doswiadczeniami kon-
cowych uzytkownikéw i ich realnymi zachowaniami,
a na koniec przetozy sie na to, w jaki sposéb bedzie
sie ksztattowat rynek cyfrowych finanséw po wdroze-
niu analizowanej Dyrektywy.

3.3. Case Studies

Wejscie w zycie dyrektywy PSD2 otworzyto nowy roz-
dziat rozwoju ustug finansowych. Rynek nowych ustug
jest jeszcze stosunkowo mitody i w ciggu kilku najbliz-
szych lat liczba i kompleksowos¢ oferowanych ustug
zapewne bedzie stale wzrastata. Obecnie oferowane
ustugi wcigz mozna uznawac za pierwsze kroki w kie-
runku wykorzystania potencjatu, jaki niesie ze sobag
PSD2, jednak mozna juz zauwazy¢, ze na rynku sg pod-
mioty ambitnie i aktywnie podchodzgce do wykorzysta-
nia nowych szans. Ponizej przedstawiamy trzy wybrane
przypadki uzycia nowych modeli w zakresie oferowania
nowych ustug zarowno w modelu B2C, jak i B2B.

banqUP - APIHub

banqUP jest czwartym podmiotem w Polsce, po Blue
Media, PayU i Kontomatiku, ktéry znalazt sie w reje-
strze licencjonowanych dostawcéw swiadczacych
ustugi AlS, prowadzonym przez KNF.

banqUP rozwija platforme technologiczng, APIHub,
ktéra pozwala firmie i jej partnerom sprawniej inte-
growac sie z systemami bankdéw i pozyskiwac na tej
drodze informacje o rachunkach, co jest konieczne
w przypadku takich ustug jak integracja kont banko-
wych, ocena zdolnosci kredytowej, potwierdzanie toz-
samosci czy tez finance managing.

banqUP swojg dziatalnos¢ opiera na udostepnianiu
innym podmiotom jednej platformy, juz podtgczo-
nej do interfejséw europejskich bankéw, co pozwala
klientom banqUP na potgczenie sie z jednym dostaw-
ca, w efekcie upraszczajac caty proces. Obecnie firma
Swiadczy tylko ustuge AIS, w planach jest rozbudowa
o PIS i stworzenie petnego , TPP-as-a-Service”, co uta-
twitoby fintechom wejscie na rynek zwigzany z ustu-
gami pod PSD2. Firma sama nie swiadczy ustug dla
uzytkownika koncowego, swojg dziatalnos¢ opierajgc
na odptatnym dostepie do huba. Ptatnos¢ odbywa sie
na zasadzie pay-as-you-go. Klienci majg z nig jednak
kontakt, jako ze do poprawnego dziatania ustugi nie-
zbedna jest rejestracja PSU w serwisie banqUP, wy-
branie ASPSP i wyrazenie zgdd.

Rozwigzanie banqUP pozwala potgczyc¢ sie z banka-
mi korzystajgcymi ze standardéw:

* Berlin Group Standard
« PolishAPI (PL)

e Open Banking UK

» SBA (SK)

* Borica (BG)

o STET

» Wordlin
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Mozliwe jest rowniez potgczenie z wybranymi banka-
mi, niekorzystajgcymi z zadnego w wyzej wymienio-
nych standardéw.

PSD2Hub pozwala odczytywac¢ dane z konta klienta,
za posrednictwem ustugi AIS, co w efekcie pozwala
analizowac¢ zrodta przychodéw PSU, historie trans-
akcji transakcje itp. BanqUP moze rowniez wykonacé
analizy za swojego klienta, co moze przynies¢ efekty
podobne do wykorzystania danych z mediéw spo-
tecznosciowych czy Big Data.

Firma udostepnia takze sandbox, pozwalajacy na testo-
wanie rozwigzan przed udostepnieniem ich na rynku.

Do potaczenia z platformg APIHub nie jest potrzebna
licencja TPP, co dla wielu podmiotow moze oznaczac¢
znaczne utatwienie rozpoczecia $wiadczenia ustug
- skorzysta¢ z tej mozliwosci mozna po pomysinym
przejsciu weryfikacji przez banqUP i jedynie w mode-
lu TPP-as-a-Service — elementy rozwigzania nie moga
by¢ implementowane w infrastrukturze klienta. Korzy-
stanie z APIHub nie wymaga implementaciji silnego
uwierzytelnienia ani samodzielnego onboardingu do
ASPSP — PSD2Hub jest juz po procesie onboardingu,
ktéry nie musi by¢ powtarzany, a silne uwierzytelnia-
nie jest juz jego elementem.

Alior Bank — Sprzedaz produktéw kredytowych
w oparciu o AIS

Alior Bank oferuje klientom wybranych bankéw (PKO
BP, Pekao S.A. Santandera i ING Banku Slgskiego)
mozliwos¢ ubiegania sie o kredyt w Alior Banku bez
wczesniejszego przedstawienia zaswiadczenia o za-
robkach. Aby skorzystac z tej ustugi, nie trzeba byc¢
klientem Alior Banku.

Dziatanie Alior Banku opiera sie na ustudze AIS -
za zgodg klienta bank pobiera informacje o jego
rachunkach w innych bankach i wykorzystuje uzy-
skane informacje do oceny zdolnosci kredytowe;j.
Proces udzielenia zgody przebiega on-line, Alior
Bank przesyta SMS-em link do regulaminu i for-
mularza, ktéry klient wypetnia, a nastepnie zostaje
przeniesiony na strone swojego banku, w ktérym
zatwierdza zagdanie dostepu do danych o swoich
rachunkach. Potwierdzenie tej dyspozycji odbywa
sie za pomocg mechanizmu SCA.

Obecnie taki mechanizm wnioskowania o kredyt do-
stepny jest tylko w wybranych placéwkach banku
i w call center, z koncem stycznia Alior Bank chce
wprowadzi¢ takg mozliwos¢ w kazdym oddziale,
a takze w bankowosci elektronicznej. W drugiej po-
towie 2020 roku bank chce takze umozliwi¢ klientom
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przeniesienie swoich depozytéw z innych bankéw do
Alior Banku.

W przypadku call center proces wyglada w nastepu-
jacy sposob:

1. Klient zainteresowany kredytem tgczy sie z kon-
sultantem, ktory wyttumaczy, jak dziata procedura
i udziela wszystkich niezbednych informaciji.

2.Po wyrazeniu przez klienta checi kontynuowania
konsultant przesyta klientowi wiadomos¢ SMS za-
wierajgcg odnosnik do formularza, w ktérym kredy-
tobiorca moze wyrazi¢ zgode na ustuge AIS.

3. Nastepnie, w banku, do ktérego trafiajg jego regu-
larne przychody lub innym, wybranym przez siebie,
potwierdza zgode na udostepnienie danych.

4. Procedura nie jest natychmiastowa, proces trwa
,do jednego dnia roboczego”. Po przeprocesowa-
niu wniosku klient otrzymuje decyzje czy kredyt na
kwote, o ktérg wnioskowat moze by¢ mu udzielony.

5.Proces moze zosta¢ zakonczony w oddziale -
gdzie klient udaje sie w celu podpisania umowy
badz zdalnie, za posrednictwem kuriera.

Wedtug przedstawicieli Alior Banku takie rozwigzanie
przyspiesza proces wnioskowania, nie tylko po stro-
nie klienta, ale takze utatwia prace zaangazowanemu
doradcy, ktéry nie musi juz weryfikowaé¢ dostarczo-
nego przez klienta dokumentu. Usprawnienie proce-
su kredytowego moze przetozy¢ sie na zmniejszenie
kosztow po stronie banku i zwiekszenie sprzedazy
produktéw kredytowych.

Alior Bank odnotowat juz sprzedaz kredytow za po-
mocg tego mechanizmu, jednak nie komentuje jesz-
cze wynikow sprzedazy.

ING Bank Slaski - Ustuga podgladu rachunkéw
innych bankow

Jednym z pierwszych bankéw oferujacych ustuge AlS
byt ING Bank Slgski, udostepniajgcy swoim klientom
mozliwos¢ podgladu salda rachunkéw prowadzonych
przez inne banki: PKO BP, mBank, Pekao S.A., Millen-
nium i BNP Paribas. Wyswietlanie stanu innego konta
mozna wigczy¢ w serwisie bankowosci elektronicznej
ING, nie jest to jednak rozwigzanie intuicyjne i moze
by¢ stosunkowo trudne do odszukania przez czesc
klientow. Funkcjonalnos¢ ta zostata wprowadzona
stosunkowo niedtugo po wejsciu w zycie Dyrektywy,
jednak poczagtkowo korzystanie z niej przysparzato
probleméw — proby uzyskania dostepu do innego
konta skutkowaty btedami.

Obecnie podtgczenie kont jest mozliwe i w petni
funkcjonalne. Klient zleca jego realizacje w serwisie
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transakcyjnym ING, a nastepnie autoryzuje operacje
w serwisie drugiego banku. Po krétkiej konfiguraciji
i niedtugim czasie oczekiwania informacje o stanie
konta dostepne sg w serwisie banku ING, a klient
moze w dowolnym momencie wytgczy¢ i wigczyc¢ ich
prezentacje. Dostep do danych z innego banku przy-
dzielany jest na rok i musi by¢ potwierdzany co 90 dni.

Bank ING informuje, ze klienci majg réwniez mozli-
wos¢ uzycia danych z innego banku podczas wnio-
skowania o pozyczke — zamiast dostarcza¢ wyciagi
z konta w formie papierowej, czy jako pdf, klient moze
wykorzysta¢ ustuge AIS i tak jak w przypadku Alior
Banku — bank ING bedzie w stanie sam pobra¢ wyma-
gane informacje.
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Przepisy, regulacje

Sygnatura

(UE)
2015/2366

(UE)
910/2014

Dz. U.
2018 poz.
1075

Nazwa

Dyrektywa
Parlamentu
Europejskiego
i Rady (UE)
2015/2366

Rozporzadzenie
Parlamentu
Europejskiego

i Rady (UE)
910/2014

Ustawa z dnia

10 maja 2018 .

0 zmianie ustawy
o ustugach
ptatniczych oraz
niektérych innych
ustaw

Link

link

Data

29.11.2018

29.11.2018

10.05.2018

Tresé/tytut

DYREKTYWA PARLAMENTU EUROPEJSKIEGO | RADY (UE)
2015/2366 z dnia 25 listopada 2015 r. w sprawie ustug
ptatniczych w ramach rynku wewnetrznego, zmieniajgca
dyrektywy 2002/65/WE, 2009/110/WE, 2013/36/UE

i rozporzadzenie (UE) nr 1093/2010 oraz uchylajgca dyrektywe
2007/64/WE (Tekst majgcy znaczenie dla EOG)

ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO | RADY
(UE) NR 910/2014 z dnia 23 lipca 2014 r. w sprawie identyfikacji
elektronicznej i ustug zaufania w odniesieniu do transakgc;ji
elektronicznych na rynku wewnetrznym oraz uchylajgce
dyrektywe 1999/93/WE

USTAWA z dnia 10 maja 2018 r.o zmianie ustawy o ustugach
ptatniczych oraz niektérych innych ustaw

Niniejsza ustawa w zakresie swojej regulacji wdraza dyrektywe
Parlamentu Europejskiego i Rady (UE) 2015/2366 z dnia 25
listopada 2015 r. w sprawie ustug ptatniczych w ramach rynku
wewnetrznego, zmieniajgca dyrektywy 2002/65/WE, 2009/110/WE,
2013/36/UE i rozporzadzenie (UE) nr 1093/2010 oraz uchylajaca
dyrektywe 2007/64/WE (Dz. Urz. UE L 337 z 23.12.2015, str. 35)
Niniejsza ustawa zmienia sig ustawy: ustawe z dnia 29 sierpnia
1997 r. — Ordynacja podatkowa, ustawe z dnia 29 sierpnia

1997 r. — Prawo bankowe, ustawe z dnia 16 listopada 2000 .

o0 przeciwdziataniu praniu pienigedzy oraz finansowaniu terroryzmu,
ustawe z dnia 24 sierpnia 2001 r. o ostatecznosci rozrachunku

w systemach ptatnosci i systemach rozrachunku papieréw
wartosciowych oraz zasadach nadzoru nad tymi systemami,
ustawe z dnia 21 lipca 2006 r. o nadzorze nad rynkiem finansowym,
ustawe z dnia 5 listopada 2009 r. o spotdzielczych kasach
oszczednosciowo-kredytowych, ustawe z dnia 12 maja 2011

r. o kredycie konsumenckim, ustawe z dnia 5 sierpnia 2015r.

o rozpatrywaniu reklamacji przez podmioty rynku finansowego

i 0 Rzeczniku Finansowym, ustawe z dnia 15 grudnia 2017 .

0 zmianie ustawy o podatku od towardw i ustug oraz niektérych
innych ustaw oraz ustawe z dnia 1 marca 2018 r. o przeciwdziataniu
praniu pieniedzy oraz finansowaniu terroryzmu

Zmiany wymienionego rozporzgdzenia zostaty ogtoszone w Dz. Urz.
UE L 208 z 02.08.2013, str. 68, Dz. Urz. UE L 321 2 30.11.2013, str. 6,
Dz. Urz. UE L 165z 04.06.2014, str. 31,Dz. Urz. UEL 11 2 17.01.2015,
str. 37,Dz. Urz. UE L 143 2 09.06.2015, str. 7, Dz. Urz. UE L 328
z12.12.2015, str. 108, Dz. Urz. UE L 151 z 08.06.2016, str. 4, Dz. Urz.
UEL 1712 29.06.2016, str. 153, Dz. Urz. UE L 336 z 10.12.2016, str. 36,
Dz. Urz. UE L 20 2 25.01.2017, str. 4, Dz. Urz. UE L 144 z 07.06.2017,
str. 14,Dz. Urz. UEL 310z 25.11.2017, str. 1, Dz. Urz. UE L 322
z07.12.2017, str. 27 oraz Dz. Urz. UE L 345z 27.12.2017, str. 27


http://prawo.sejm.gov.pl/isap.nsf/download.xsp/WDU20180001075/T/D20181075L.pdf
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ROZPORZADZENIE DELEGOWANE KOMISJI (UE) 2019/411

z dnia 29 listopada 2018 r. uzupetniajgce dyrektywe Parlamentu
Europejskiego i Rady (UE) 2015/2366 w odniesieniu do
regulacyjnych standardéw technicznych okreslajacych
techniczne wymogi w zakresie opracowania, obstugi

i prowadzenia elektronicznego centralnego rejestru w dziedzinie
ustug ptatniczych i w zakresie dostepu do informacji w nim
zawartych

(Tekst majacy znaczenie dla EOG)

ROZPORZADZENIE WYKONAWCZE KOMISJI (UE) 2019/410

z dnia 29 listopada 2018 r. ustanawiajace wykonawcze
standardy techniczne w odniesieniu do szczegdtow i struktury
informacji przekazywanych w dziedzinie ustug ptatniczych przez
witasciwe organy Europejskiemu Urzedowi Nadzoru Bankowego
zgodnie z dyrektywa Parlamentu Europejskiego i Rady (UE)
2015/2366

(Tekst majacy znaczenie dla EOG)

P8_TA(2017)0428

Plan dziatania w sprawie detalicznych ustug finansowych
Rezolucja Parlamentu Europejskiego z dnia 14 listopada 2017 r.
w sprawie planu dziatania w sprawie

detalicznych ustug finansowych (2017/2066(INI))

(2018/C 356/03)

P8_TA(2016)0434

Zielona ksiega w sprawie detalicznych ustug finansowych
Rezolucja Parlamentu Europejskiego z dnia 22 listopada 2016 .
w sprawie zielonej ksiegi w sprawie detalicznych

ustug finansowych (2016/2056(INI))

(2018/C 224/02)

ROZPORZADZENIE DELEGOWANE KOMISJI (UE) 2018/389

z dnia 27 listopada 2017 r. uzupetniajgce dyrektywe Parlamentu
Europejskiego i Rady (UE) 2015/2366 w odniesieniu do
regulacyjnych standardéw technicznych dotyczacych silnego
uwierzytelniania klienta i wspdlnych i bezpiecznych otwartych
standardéw komunikac;ji

(Tekst majacy znaczenie dla EOG)

(Akty o charakterze nieustawodawczym)

ROZPORZADZENIA

ROZPORZADZENIE DELEGOWANE KOMISJI (UE) 2017/2055

z dnia 23 czerwca 2017 r. uzupetniajace dyrektywe Parlamentu
Europejskiego i Rady (UE) 2015/2366 w odniesieniu do
regulacyjnych standardéw technicznych dotyczacych
wspétpracy i wymiany informacji miedzy wtasciwymi organami
w zwigzku z korzystaniem ze swobody przedsiebiorczosci

i swobody $wiadczenia ustug przez instytucje ptatnicze

(Tekst majacy znaczenie dla EOG)

Rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2015/751 z dnia 29 kwietnia 2015 r. w sprawie opfat interchange
w odniesieniu do transakcji ptatniczych realizowanych w oparciu
o karte (Dz.U. L 1232 19.5.2015, s. 1-15)


https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:32019R0411&qid=1574079165514&from=EN
https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:32019R0410&qid=1574079165514&from=EN
https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:52017IP0428&qid=1574079165514&from=EN
https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:52016IP0434&qid=1574079165514&from=EN
https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:32018R0389&qid=1574079165514&from=EN
https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:32017R2055&qid=1574079165514&from=EN
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Rozporzadzenie

FEDERALE OVERHEIDSDIENST FINANCIEN 11 MAART 2018. — Wet betreffende
het statuut van en het toezicht op de betalingsinstellingen en de instellingen voor
elektronisch geld, de toegang tot het bedrijf van betalingsdienstaanbieder en tot de
activiteit van uitgifte van elektronisch geld, en de toegang tot betalingssystemen
Oficjalna publikacja: Belgisch Staatsblad; Data publikacji: 2018-03-26;

Strona: 29444-29514

Wet houdende wijziging en invoering van bepalingen inzake betalingsdiensten
in verschillende boeken van het Wetboek van economisch recht.

Oficjalna publikacja: Belgisch Staatsblad; Data publikacji: 2018-07-30;

Strona: 59823-59849

3aKOoH 3a niaTeXxxHUTe ycnyru u nnaTeXxxHnTe cucTemMm
Oficjalna publikacja: O bp>xaBeH BecTHUK; Numer: 20; Data publikacji: 2018-03-06;
Strona: 00003-00069

HAPE[IBA N2 16 Ha BHB 3a nsgaBaHe Ha N1LLEH3M 1 0f06peHMS], 3a BMMCBaHe

B pernctbpa no 4. 19 ot 3akoHa 3a NaTeXXHUTE YCIYrU U NIATEXHUTE CUCTEMMU
1 32 U3NCKBaHUSITA KbM [IeIHOCTTa Ha ornepaTopuTe Ha MNaTeXHU cucTemMm

C OKOHYaTesNIHOCT Ha CETbJIMEHTA

Oficjalna publikacja: bp>xaBeH BecTHUK; Numer: 32; Data publikacji: 2018-04-13;
Strona: 00080-00113

Hapepn6a N2 3 oT 18 anpun 2018 r. 3a ycnoBusiTa 1 pefia 3a OTKpPMBaHe Ha MNyiaTeXHu
CMETKMWU, 3a U3NbJ/IHEHNE Ha NIaTEXHU onepaunn U 3a N3nosi3BaHe Ha NJiaTeXXHU
WHCTPYMEHTU

Oficjalna publikacja: Obp>xaBeH BecTHUK; Numer: 37; Data publikacji: 2018-05-04;
Strona: 00071-00088

Z&akon €. 99/1963 Sb., obcansky soudni rad
Oficjalna publikacja: Sbirka Zakonu CR; Data publikacji: 1963-12-04

Zakon ¢. 563/1991 Sbh., o Ucetnictvi
Oficjalna publikacja: Sbirka Zakonu CR; Data publikacji: 1991-12-31

Zakon ¢. 21/1992 Sb., o bankach
Oficjalna publikacja: Sbirka Zakonu CR; Data publikacji: 1992-01-20

Zéakon Ceské narodni rady &. 6/1993 Sb., o Ceské narodni bance
Oficjalna publikacja: Sbirka Zakonu CR; Data publikacji: 1992-12-31

Zakon ¢.143/2001 Sh., o ochrané hospodarské soutéze a o zméné nékterych zakonl
(zékon o ochrané hospodarské soutéze)
Oficjalna publikacja: Sbirka Zakonu CR; Data publikacji: 2001-04-27
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Z&akon €. 150/2002 Sb., soudni fad spravni
Oficjalna publikacja: Sbirka Zakonu CR; Data publikacji: 2002-04-17

Zakon €. 229/2002 Sb., o finanénim arbitrovi
Oficjalna publikacja: Sbirka Zakonu CR; Data publikacji: 2002-06-04

Vyhlaska ¢. 500/2002 Sb., kterou se provadéji néktera ustanoveni zakona €. 563/1991
Sb., o Ucetnictvi, ve znéni pozdéjsich predpis(, pro Ucetni jednotky, které jsou podnikateli
UCtujicimi v soustavé podvojného Ucetnictvi

Oficjalna publikacja: Sbirka Zakonu CR; Data publikacji: 2002-12-05

Vyhlaska ¢. 501/2002 Sb., kterou se provadéji néktera ustanoveni zakona €. 563/1991
Sb., o Ucetnictvi, ve znéni pozdéjsich predpis(, pro Ucetni jednotky, které jsou bankami
a jinymi finan¢nimi institucemi

Oficjalna publikacja: Sbirka Zakonu CR; Data publikacji: 2002-12-05

Vyhlaska ¢. 473/2003 Sb., kterou se méni vyhlaska ¢. 501/2002 Sb., kterou se provadéji
nékterd ustanoveni zakona ¢. 563/1991 Sb., o Ucetnictvi, ve znéni pozdéjsich predpisd,
pro Gcetni jednotky, které jsou bankami a jinymi finanénimi institucemi

Oficjalna publikacja: Sbirka Zakonu CR; Data publikacji: 2003-12-31

Z3akon €. 340/2004 Sb., kterym se méni zakon ¢. 143/2001 Sb., o ochrané hospodarské
soutéze a 0 zméné nékterych zakonl (zdkon o ochrané hospodarské soutéze), a nékteré
dalsSi zakony

Oficjalna publikacja: Sbhirka Zakonu CR; Data publikacji: 2004-06-02

Zakon ¢. 439/2004 Sb., kterym se méni zakon ¢. 101/2000 Sb., o ochrané osobnich tdajl
a 0 zméné nékterych zakonl, ve znéni pozdéjsich predpist
Oficjalna publikacja: Sbirka Zakonu CR; Data publikacji: 2004-07-26

Z&akon ¢. 500/2004 Sb., spravni rad
Oficjalna publikacja: Shirka Zakonu CR; Data publikacji: 2004-09-24

Zakon ¢. 57/2006 Sb., 0 zméné zakon( v souvislosti se sjednocenim dohledu nad
finanénim trhem
Oficjalna publikacja: Sbirka Zakonu CR; Data publikacji: 2006-03-08

Vyhlaska ¢. 349/2007 Sb., kterou se méni vyhlaska ¢. 500/2002 Sb., kterou se provadéji
néktera ustanoveni zakona ¢. 563/1991 Sb., o Gcetnictvi, ve znéni pozdéjsich predpist,
pro Ucetni jednotky, které jsou podnikateli Uctujicimi v soustavé podvojného Ucetnictvi,
ve znéni pozdéjsich predpist

Oficjalna publikacja: Sbirka Zakonu CR; Data publikacji: 2007-12-21

Vyhlaska ¢. 350/2007 Sb., kterou se méni vyhlaska ¢. 501/2002 Sb., kterou se provadéji
néktera ustanoveni zakona ¢. 563/1991 Sb., o Gcetnictvi, ve znéni pozdéjsich predpist,
pro Gcetni jednotky, které jsou bankami a jinymi finanénimi institucemi, ve znéni
pozdéjsich predpist

Oficjalna publikacja: Sbirka Zakonu CR; Data publikacji: 2007-12-21

Zakon ¢. 93/2009 Sb., o auditorech a 0 zméné nékterych zakoni (zékon o auditorech)
Oficjalna publikacja: Sbirka Zakonu CR; Data publikacji: 2009-04-14

Z&akon €. 155/2009 Sb., kterym se méni zakon ¢. 143/2001 Sb., o ochrané hospodarské
soutéZe a o zméné nékterych zakonu (zakon o ochrané hospodarské soutéze), ve znéni
pozdéjsich predpist

Oficjalna publikacja: Sbirka Zakonu CR; Data publikacji: 2009-06-04
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Czechy 13.01.2018 Zakon ¢. 285/2009 Sb., kterym se méni nékteré zakony v souvislosti s prijetim zakona
o platebnim styku
Oficjalna publikacja: Shirka Zakonu CR; Data publikacji: 2009-09-04

Czechy 13.01.2018 Vyhlaska ¢. 419/2010 Sb., kterou se méni vyhlaska ¢. 500/2002 Sb., kterou se provadéji
néktera ustanoveni zakona ¢. 563/1991 Sb., o Uéetnictvi, ve znéni pozdéjsich predpisd,
pro ucetni jednotky, které jsou podnikateli Gétujicimi v soustavé podvojného Ucetnictvi,
ve znéni pozdéjsich predpist
Oficjalna publikacja: Sbirka Zakonu CR; Data publikacji: 2010-12-29

Czechy 13.01.2018  Vyhlaska €. 420/2010 Sb., kterou se méni vyhlaska €. 501/2002 Sb., kterou se provadéji
néktera ustanoveni zakona ¢. 563/1991 Sb., o Gcetnictvi, ve znéni pozdéjsich predpist,
pro Ucetni jednotky, které jsou bankami a jinymi finan¢nimi institucemi, ve znéni
pozdéjsich predpist
Oficjalna publikacja: Sbirka Zakonu CR; Data publikacji: 2010-12-29

Czechy 13.01.2018  Vyhlaska €. 413/2011 Sb., kterou se méni vyhlaska ¢. 500/2002 Sb., kterou se provadéji
néktera ustanoveni zakona ¢. 563/1991 Sb., o Gcetnictvi, ve znéni pozdéjsich predpis,
pro Ucetni jednotky, které jsou podnikateli Uctujicimi v soustavé podvojného ucetnictvi,
ve znéni pozdéjsich predpist
Oficjalna publikacja: Sbirka Zakonu CR; Data publikacji: 2011-12-22

Czechy 13.01.2018  Z&kon ¢. 360/2012 Sb., kterym se méni zakon ¢. 143/2001 Sbh., o ochrané hospodarské
soutéze a 0 zméné nékterych zakonl (zdkon o ochrané hospodarské soutéze), ve znéni
pozdéjsich predpisd, a zdkon ¢. 40/2009 Sb., trestni zéakonik, ve znéni pozdéjsich predpist
Oficjalna publikacja: Sbirka Zakonu CR; Data publikacji: 2012-10-29

Czechy 13.01.2018  Vyhlaska ¢. 408/2012 Sb., kterou se méni vyhlaska ¢. 501/2002 Sb., kterou se provadeéji
nékterd ustanoveni zakona ¢. 563/1991 Sb., o Ucetnictvi ve znéni pozdéjsich predpisd, pro
Gcetni jednotky, které jsou bankami a jinymi finanénimi institucemi, ve znéni pozdéjsich
predpist
Oficjalna publikacja: Sbirka Zakonu CR; Data publikacji: 2012-11-30

Czechy 13.01.2018  Zékon &. 227/2013 Sb., kterym se méni zakon &. 6/1993 Sb., o Ceské narodni bance,
ve znéni pozdéjsich predpist, a dalsi souvisejici zakony
Oficjalna publikacja: Sbirka Zakonu CR; Data publikacji: 2013-08-02

Czechy 13.01.2018 Vyhlaska ¢. 467/2013 Sb., kterou se méni vyhlaska ¢. 500/2002 Sb., kterou se provadéji
néktera ustanoveni zakona ¢. 563/1991 Sb., o Gcetnictvi, ve znéni pozdéjsich predpis,
pro ucetni jednotky, které jsou podnikateli G¢tujicimi v soustavé podvojného ucetnictvi,
ve znéni pozdéjsich predpist
Oficjalna publikacja: Sbirka Zakonu CR; Data publikacji: 2013-12-31

Czechy 13.01.2018  Vyhlaska €. 468/2013 Sb., kterou se méni vyhlaska €. 501/2002 Sb., kterou se provadéji
néktera ustanoveni zakona ¢. 563/1991 Sb., o Ucetnictvi, ve znéni pozdéjsich predpisu,
pro Ucetni jednotky, které jsou bankami a jinymi finan¢nimi institucemi, ve znéni
pozdéjsich predpist
Oficjalna publikacja: Sbirka Zakonu CR; Data publikacji: 2013-12-31

Czechy 13.01.2018  Zakon €. 135/2014 Sb., kterym se méni nékteré zakony v souvislosti se stanovenim
pristupu k ¢innosti bank, spofitelnich a Gvérnich druzstev a obchodnikl s cennymi papiry
a dohledu nad nimi
Oficjalna publikacja: Sbirka Zakonu CR; Data publikacji: 2014-07-22

Czechy 13.01.2018  Vyhlaska €. 163/2014 Sb., o vykonu €innosti bank, spofitelnich a dvérnich druzstev
a obchodnik(l s cennymi papiry
Oficjalna publikacja: Sbirka Zakonu CR; Data publikacji: 2014-08-07
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Z&akon €. 334/2014 Sb., kterym se méni zakon ¢. 93/2009 Sb., o auditorech a 0 zméné
nékterych zakonl (zékon o auditorech), ve znéni pozdéjsich predpist
Oficjalna publikacja: Sbirka Zakonu CR; Data publikacji: 2014-12-29

Z&akon €. 334/2014 Sb., kterym se méni zakon ¢. 93/2009 Sb., o auditorech a 0 zméné
nékterych zakonl (zékon o auditorech), ve znéni pozdéjsich predpisti
Oficjalna publikacja: Sbirka Zakonu CR; Data publikacji: 2014-12-29

Vyhlaska ¢. 250/2015 Sb., kterou se méni vyhlaska ¢. 500/2002 Sb., kterou se provadéji
néktera ustanoveni zdkona ¢. 563/1991 Sb., o Gcetnictvi, ve znéni pozdéjsich predpist,
pro Ucetni jednotky, které jsou podnikateli Uctujicimi v soustavé podvojného ucetnictvi,
ve znéni pozdéjsich predpist

Oficjalna publikacja: Sbirka Zakonu CR; Data publikacji: 2015-10-02

Vyhlaska ¢. 251/2015 Sb., kterou se méni vyhlaska ¢. 501/2002 Sb., kterou se provadéji
néktera ustanoveni zakona ¢. 563/1991 Sb., o Gcetnictvi, ve znéni pozdéjsich predpist,
pro Ucetni jednotky, které jsou bankami a jinymi finanénimi institucemi, ve znéni
pozdéjsich predpist

Oficjalna publikacja: Sbirka Zakonu CR; Data publikacji: 2015-10-02

Z&akon €. 375/2015 Sb., kterym se méni nékteré zakony v souvislosti s pfijetim zakona
o ozdravnych postupech a feSeni krize na finanénim trhu a v souvislosti s Gpravou
systému pojisténi vkladl

Oficjalna publikacja: Sbirka Zakonu CR; Data publikacji: 2015-12-28

Z3akon €. 378/2015 Sb., kterym se méni zakon ¢. 634/1992 Sb., o ochrané spotrebitele,
ve znéni pozdéjsich predpis(, a nékteré dalsi zakony
Oficjalna publikacja: Sbirka Zakonu CR; Data publikacji: 2015-12-28

Zakon ¢. 257/2016 Sb., o spotiebitelském tvéru
Oficjalna publikacja: Sbirka Zakonu CR; Data publikacji: 2016-08-05

Zdakon ¢. 293/2016 Sb., kterym se méni zakon ¢. 143/2001 Sh., o ochrané hospodarské
soutéZe a o zméné nékterych zakonu (zakon o ochrané hospodarské soutéze), ve
znéni pozdgjsich predpist, a zakon ¢. 135/2016 Sb., kterym se méni nékteré zakony

v souvislosti s prfijetim zakona o zadavani verejnych zakazek

Oficjalna publikacja: Sbirka Zakonu CR; Data publikacji: 2016-09-19

Zdakon ¢. 299/2016 Sb., kterym se méni zakon ¢. 93/2009 Sb., o auditorech a 0 zméné
nékterych zdkond (zékon o auditorech), ve znéni pozdéjsich predpisd, a dalsi souvisejici
zékony

Oficjalna publikacja: Sbirka Zakonu CR; Data publikacji: 2016-09-21

Z&akon €. 452/2016 Sb., kterym se méni zakon ¢. 284/2009 Sb., o platebnim styku,
ve znéni pozdéjsich predpist, a dalsi souvisejici zakony
Oficjalna publikacja: Sbirka Zakonu CR; Data publikacji: 2016-12-29

Z&akon €. 183/2017 Sb., kterym se méni nékteré zakony v souvislosti s pfijetim zakona
o odpovédnosti za prestupky a fizeni o nich a zakona o nékterych prestupcich
Oficjalna publikacja: Sbirka Zakonu CR; Data publikacji: 2017-06-28

Z3akon €. 370/2017 Sb., o platebnim styku
Oficjalna publikacja: Sbirka Zakonu CR; Data publikacji: 2017-11-13

Vyhlaska ¢. 442/2017 Sb., kterou se méni vyhlaska ¢. 501/2002 Sb., kterou se provadéji

nékterd ustanoveni zakona ¢. 563/1991 Sb., o Ucetnictvi, ve znéni pozdéjsich predpisu,

pro ucetni jednotky, které jsou bankami a jinymi finan¢nimi institucemi, ve znéni

pozdéjsich predpist

Oficjalna publikacja: Sbirka Zakonu CR; Data publikacji: 2017-12-15 <:>
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Czechy 13.01.2018 Vyhlaska ¢. 7/2018 Sb., o nékterych podminkach vykonu ¢innosti platebni instituce,
spravce informaci o platebnim Uctu, poskytovatele platebnich sluzeb malého rozsahu,
instituce elektronickych penéz a vydavatele elektronickych penéz malého rozsahu
Oficjalna publikacja: Shirka Zakonu CR; Data publikacji: 2018-01-11

Czechy 13.01.2018 Zakon €. 94/2018 Sb., kterym se méni zakon ¢. 280/2009 Sb., danovy fad, ve znéni
pozdéjsich predpis(, a dalsi souvisejici zakony
Oficjalna publikacja: Sbirka Zakonu CR; Data publikacji: 2018-06-05

Czechy 13.01.2018 Z&kon €. 111/2018 Sb., kterym se méni zakon ¢. 159/1999 Sb., o nékterych podminkach
podnikani a o vykonu nékterych ¢innosti v oblasti cestovniho ruchu, ve znéni pozdéjsich
predpis(, a dalsi souvisejici zakony
Oficjalna publikacja: Sbirka Zakonu CR; Data publikacji: 2018-06-15

Czechy 13.01.2018  Z&kon €. 171/2018 Sb., kterym se méni nékteré zakony v souvislosti s pfijetim zakona
o distribuci pojisténi a zajisténi
Oficjalna publikacja: Sbirka Zakonu CR; Data publikacji: 2018-08-16

Czechy 13.01.2018 Zakon €. 5/2019 Sb., kterym se méni zakon ¢. 277/2013 Sb., o sménarenské cinnosti,

ve znéni zakona ¢. 183/2017 Sb., a zakon ¢. 370/2017 Sb., o platebnim styku
Oficjalna publikacja: Sbirka Zakonu CR; Data publikacji: 2019-01-10

Czechy 13.01.2018  Z&kon ¢. 110/2019 Sb., o zpracovani osobnich udajl

Oficjalna publikacja: Sbirka Zakonu CR; Data publikacji: 2019-04-24
Czechy 13.01.2018 Explanatory document

Data publikacji: 1001-01-01
Dania 13.01.2018 Forvaltningsloven — Lovbekendtggrelse nr. 433 af 22. april 2014

Oficjalna publikacja: Lovtidende A ; Numer: 433; Data publikacji: 2014-05-03
Dania 13.01.2018 Forslag til lov om betalinger

Oficjalna publikacja: Lovtidende A ; Numer: 157; Data publikacji: 2017-03-15
Dania 13.01.2018 Lov om betalinger

Oficjalna publikacja: Lovtidende A ; Numer: 652; Data publikacji: 2017-06-08
Dania 13.01.2018 Finanstilsynets forretningsgang for efterlevelse af myndighedsrettede bestemmelser

i direktiver

Oficjalna publikacja: Obsolete; Numer: N/A ; Data publikacji: 1001-01-01

Niemcy 13.01.2018 Gesetz zur Umsetzung der Zweiten Zahlungsdiensterichtlinie
Oficjalna publikacja: Bundesgesetzblatt Teil 1 (BGB 1 ); Numer: 48;
Data publikacji: 2017-07-21; Strona: 02446-02494

Estonia 13.01.2018 Haldusmenetluse seadus
Oficjalna publikacja: Riigi Teataja; Numer: RT |, 25.10.2016, 5; Data publikacji: 2016-10-26

Estonia 13.01.2018 Tarbijakaitseseadus
Oficjalna publikacja: Riigi Teataja; Numer: RT |, 21.06.2017, 7; Data publikacji: 2017-07-04

Estonia 13.01.2018 Elektroonilise side seadus
Oficjalna publikacja: Riigi Teataja; Numer: RT I, 01.07.2017, 2; Data publikacji: 2017-09-01

Estonia 13.01.2018 Makseasutuste ja e-raha asutuste seadus
Oficjalna publikacja: Riigi Teataja; Numer: RT |, 17.11.2017, 34; Data publikacji: 2017-11-27

Estonia 13.01.2018 Voladigusseadus
Oficjalna publikacja: Riigi Teataja; Numer: RT |, 17.11.2017, 40; Data publikacji: 2017-11-27
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Ariseadustik
Oficjalna publikacja: Riigi Teataja; Numer: RT I, 17.11.2017, 21; Data publikaciji: 2017-11-27

Krediidiasutuste seadus
Oficjalna publikacja: Riigi Teataja; Numer: RT |, 17.11.2017, 30; Data publikacji: 2017-11-27

Makseasutuste ja e-raha asutuste seadus
Oficjalna publikacja: Riigi Teataja; Numer: RT |, 07.12.2017, 2; Data publikacji: 2018-01-13

Voéladigusseadus
Oficjalna publikacja: Riigi Teataja; Numer: RT I, 07.12.2017, 5; Data publikacji: 2018-01-13

Finantsinspektsiooni seadus
Oficjalna publikacja: Riigi Teataja; Numer: RT |, 07.12.2017, 7; Data publikacji: 2018-01-13

DIRECTIVE (EU) 2015/2366 OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL
of 25 November 2015 on payment services in the internal market, amending Directives
2002/65/EC, 2009/110/EC and 2013/36/EU and Regulation (EU) No 1093/2010, and
repealing Directive 2007/64/EC

Oficjalna publikacja: Iris Qifigiul; Data publikacji: 2018-01-12

European Union (payment Services) (Amendment) Regulations 2019
Oficjalna publikacja: Iris Qifigiul; Numer: 2015/2366; Data publikacji: 2019-06-14;
Strona: 00002-00002

Evowpdtwon otnv eAAnVIKn vopoBeaia tng 06nyiag 2015/2366/EE yla TLg LTINPECIES
TANPWHWY Kal AAAeg SlaTagelg.

Oficjalna publikacja: Epnuepic Tng KuBepvioewg (PEK) (Tebxog A); Numer: 84;

Data publikacji: 2018-05-15; Strona: 07905-07960

Y108€Tnon Twv KAteubuvTnpiwy ypappwy tng Evpwrnaikng Apxnig Tpanelwy yla tTnv
avagpopd petdvwy oupBavtwy duvauel tng 06nyiag 2015/2366/EE.

Oficjalna publikacja: Epnuepig Tng KuBepvioewg (PEK) (Tevxog B); Numer: 1597;
Data publikacji: 2019-05-10; Strona: 18731-18746

Real Decreto-ley 19/2018, de 23 de noviembre, de servicios de pago y otras medidas
urgentes en materia financiera

Oficjalna publikacja: Boletin Oficial del Estado ( B.O.E ); Numer: 284/2018;

Data publikacji: 2018-11-24; Strona: 14474-14568

LOI n° 2008-776 du 4 ao(t 2008 de modernisation de I'économie
Oficjalna publikacja: Journal Officiel de la République Frangaise (JORF);
Data publikacji: 2008-08-05

Ordonnance n° 2009-866 du 15 juillet 2009 relative aux conditions régissant la fourniture
de services de paiement et portant création des établissements de paiement

Oficjalna publikacja: Journal Officiel de la République Frangaise (JORF);

Data publikacji: 2009-07-16

Décret n° 2009-934 du 29 juillet 2009 pris pour l'application de I'ordonnance n° 2009-866
du 15 juillet 2009 relative aux conditions régissant la fourniture de services de paiement
et portant création des établissements de paiement

Oficjalna publikacja: Journal Officiel de la République Frangaise (JORF);

Data publikacji: 2009-07-31

LOI n°® 2016-1321 du 7 octobre 2016 pour une République numérique
Oficjalna publikacja: Journal Officiel de la République Frangaise (JORF);
Data publikacji: 2016-10-08
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Francja

Francja

Francja

Francja

Francja

Francja
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13.01.2018

13.01.2018

13.01.2018

13.01.2018

13.01.2018

13.01.2018

13.01.2018

13.01.2018

13.01.2018

13.01.2018

13.01.2018

LOI n® 2016-1691 du 9 décembre 2016 relative a la transparence, a la lutte contre la
corruption et a la modernisation de la vie économique

Oficjalna publikacja: Journal Officiel de la République Frangaise (JORF);

Data publikacji: 2016-12-10

PROGRAM
ANALITYCZNO
BADAWCZY

Ordonnance n° 2017-1252 du 9 ao(t 2017 portant transposition de la directive 2015/2366

du Parlement européen et du Conseil du 25 novembre 2015 concernant les services
de paiement dans le marché intérieur

Oficjalna publikacja: Journal Officiel de la République Frangaise (JORF);

Data publikacji: 2017-08-10

Décret n° 2017-1313 du 31 aodt 2017 portant transposition de la directive n° 2015/2366
du Parlement européen et du Conseil du 25 novembre 2015 concernant les services

de paiement dans le marché intérieur

Oficjalna publikacja: Journal Officiel de la République Frangaise (JORF);

Data publikacji: 2017-09-02

Décret n° 2017-1314 du 31 aodt 2017 portant transposition de la directive n° 2015/2366
du Parlement européen et du Conseil du 25 novembre 2015 concernant les services

de paiement dans le marché intérieur

Oficjalna publikacja: Journal Officiel de la République Frangaise (JORF);

Data publikacji: 2017-09-02

Arrété du 31 ao(t 2017 modifiant I'arrété du 29 juillet 2009 relatif aux relations entre
les prestataires de services de paiement et leurs clients en matiére d'obligations
d'information des utilisateurs de services de paiement et précisant les principales
stipulations devant figurer dans les conventions de compte de dépot et les contrats-
cadres de services de paiement

Oficjalna publikacja: Journal Officiel de la République Frangaise (JORF);

Data publikacji: 2017-09-02

Arrété du 31 aolt 2017 modifiant I'arrété du 3 novembre 2014 relatif au contréle interne
des entreprises du secteur de la banque, des services de paiement et des services
d'investissement soumises au controle de I'Autorité de contrdle prudentiel et de
résolution

Oficjalna publikacja: Journal Officiel de la République Frangaise (JORF);

Data publikacji: 2017-09-02

Arrété du 31 ao(t 2017 modifiant I'arrété du 20 mai 2015 portant réglementation
prudentielle et comptable en matiére bancaire et financiére en Nouvelle-Calédonie,
en Polynésie frangaise et dans les iles Wallis et Futuna

Oficjalna publikacja: Journal Officiel de la République Frangaise (JORF);

Data publikacji: 2017-09-02

Arrété du 31 aolt 2017 modifiant I'arrété du 2 mai 2013 portant sur la réglementation
prudentielle des établissements de monnaie électronique

Oficjalna publikacja: Journal Officiel de la République Frangaise (JORF);

Data publikacji: 2017-09-02

Arrété du 31 ao(t 2017 modifiant I'arrété du 29 octobre 2009 portant sur la
réglementation prudentielle des établissements de paiement

Oficjalna publikacja: Journal Officiel de la République Frangaise (JORF);
Data publikacji: 2017-09-02

Zakon o elektroni¢kom novcu
Oficjalna publikacja: Narodne Novine; Numer: 64/18; Data publikacji: 1001-01-01

Zakon o platnom prometu
Oficjalna publikacja: Narodne Novine; Numer: 66/18; Data publikacji: 1001-01-01
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Odluka o zastiti novcanih sredstava korisnika platnih usluga
Oficjalna publikacja: Narodne Novine; Numer: 73/2018; Data publikacji: 1001-01-01

Odluka o regulatornom kapitalu institucija za platni promet
Oficjalna publikacja: Narodne Novine; Numer: 73/2018; Data publikacji: 1001-01-01

Odluka o regulatornom kapitalu institucija za elektroni¢ki novac
Oficjalna publikacja: Narodne Novine; Numer: 73/2018; Data publikacji: 1001-01-01

Recepimento della direttiva 2015/2366 relativa ai servizi di pagamento nel mercato
interno, che modifica le direttive 2002/65/CE, 2009/110/CE e 2013/36/UE e il
regolamento UE n.1093/2010, e abroga la direttiva 2007/64/CE, nonché adeguamento
delle disposizioni interne al regolamento UE n. 751/2015 relativo alle commissioni
interbancarie sulle operazioni di pagamento basate su carta.

Oficjalna publikacja: Gazzetta Ufficiale della Repubblica Italiana; Numer: 10;

Data publikacji: 2018-01-13

0 mepi NG Mapoxng kat Xpriong Ynnpeotwy MAnpwpwy Kat MNpocBaong ota Tuothnyata
MAnpwpwv Nopog tou 2018.

Oficjalna publikacja: Cyprus Gazette; Numer: 4649; Data publikacji: 2018-04-18;

Strona: 00176-00243

0 Mepi HAekTpLkoL Xprjpatog (TpomomotnTikdg) Nopog Touv 2018.
Oficjalna publikacja: Cyprus Gazette; Numer: 4649; Data publikacji: 2018-04-18;
Strona: 00173-00175

0 mepi NG €€ AooTtdoewg Epmopiag XpnuatoolkoVouLKWY YTINPECLWY TPOG TOUG
Katavahwtég(Tpormomotntikog) Nopog tov 2018.

Oficjalna publikacja: Cyprus Gazette; Numer: 4649; Data publikacji: 2018-04-18;
Strona: 00172-00172

0 Mepi Epyaoiwy MotwTtikwy I6pupdtwy (Tpomormotntikog) Nopog tou 2018.
Oficjalna publikacja: Cyprus Gazette; Numer: 4649; Data publikacji: 2018-04-18;
Strona: 00171-00171

0 mepi NG Mapoxng kat Xpriong Ynnpeolwy MAnpwpwv Kat MNpoécBacng ota Tuothyata
MAnpwpwv (TpotmorotnTtikog) Népog tou 2019.

Oficjalna publikacja: Cyprus Gazette; Numer: 4690; Data publikacji: 2019-03-15;

Strona: 00083-00084

Grozijumi Maksajumu pakalpojumu un elektroniskas naudas likuma
Oficjalna publikacja: Latvijas Véstnesis; Numer: 132 (6218); Data publikacji: 2018-07-04

Lietuvos Respublikos civilinio kodekso patvirtinimo, jsigaliojimo ir jgyvendinimo jstatymas
Nr. VIII-1864. Lietuvos Respublikos civilinis kodeksas.

(Suvestiné redakcija nuo 2018-07-01 iki 2018-12-31)

Oficjalna publikacja: Valstybés zinios; Numer: 74-2262; Data publikacji: 2000-09-06

Lietuvos Respublikos banky jstatymas Nr. IX-2085
Oficjalna publikacja: Valstybés Zinios; Numer: 54-1832; Data publikacji: 2004-04-15

Lietuvos Respublikos elektroniniy rysiy jstatymas Nr. IX-2135
Oficjalna publikacja: Valstybés zZinios; Numer: 69-2382; Data publikacji: 2004-04-30

Lietuvos Respublikos banky jstatymo 2, 14, 20, 46, 53, 55, 65, 69, 72, 90, 91, 92 straipsniy
ir priedo pakeitimo jstatymas Nr. X-273
Oficjalna publikacja: Valstybés zinios; Numer: 84-3110; Data publikacji: 2005-07-12
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Litwa 13.01.2018 Lietuvos Respublikos banky jstatymo 2, 5, 8, 17, 23, 24, 25, 26, 34, 66 straipsniy bei priedo
pakeitimo ir papildymo jstatymas Nr. XI-201
Oficjalna publikacja: Valstybés zinios; Numer: 38-1440; Data publikacji: 2009-04-04

Litwa 13.01.2018 Lietuvos Respublikos finansy jstaigy jstatymo 1, 2, 3 straipsniy pakeitimo ir priedo
papildymo jstatymas Nr. XI-554
Oficjalna publikacja: Valstybés Zinios; Numer: 153-6892; Data publikacji: 2009-12-28

Litwa 13.01.2018 Lietuvos Respublikos banky jstatymo Nr. IX-2085 2, 3,4, 5,9, 10, 11, 12,13, 14, 15, 16,
17,19, 20, 21, 22, 23, 24, 34, 35, 36, 40, 44, 48, 52, 53, 57, 59, 61, 64, 65, 67, 69, 70, 70-1,
71,72,73,74,75,76,78, 81, 82, 86 straipsniy ir priedo pakeitimo, jstatymo papildymo
65-1, 68-1 ir 70-2 straipsniais ir 6, 7, 8, 18, 26, 37, 38, 39, 43, 49, 50 straipsniy pripazinimo
netekusiais galios jstatymas Nr. XII-1545
Oficjalna publikacja: Teisés akty registras; Numer: 2015-04828; Data publikacji: 2015-03-31

Litwa 13.01.2018 Lietuvos Respublikos banky jstatymo Nr. IX-2085 2, 10, 61, 62, 67, 71, 72,73, 75, 76,
77,83, 84, 85, 87 straipsniy, priedo pakeitimo, Jstatymo papildymo 36-1, 75-1, 75-2
straipsniais, 76-1 straipsnio ir tryliktojo skirsnio pripazinimo netekusiais galios jstatymas
Nr. XII-2055
Oficjalna publikacja: Teisés akty registras; Numer: 2015-19165; Data publikacji: 2015-12-02

Litwa 13.01.2018 Lietuvos Respublikos banky jstatymo Nr. IX-2085 24 straipsnio pakeitimo jstatymas
Nr. XII-2077
Oficjalna publikacja: Teisés akty registras; Numer: 2015-19285; Data publikacji: 2015-12-03

Litwa 13.01.2018 Lietuvos Respublikos vartotojy teisiy apsaugos jstatymo Nr. -657 2, 5,10, 11, 12, 40
straipsniy, Sestojo skirsnio ir Jstatymo priedo pakeitimo jstatymas Nr. X11-2083
Oficjalna publikacja: Teisés akty registras; Numer: 2015-19362; Data publikacji: 2015-12-07

Litwa 13.01.2018 Lietuvos banko valdybos 2016 m. sausio 28 d. nutarimas Nr. 03-11 ,Dél Lietuvos banko
valdybos 2012 m. sausio 26 d. nutarimo Nr. 03-23 ,Dél Vartotojy ir finansy rinkos dalyviy
gincy nagrinéjimo tvarkos apraso patvirtinimo“ pakeitimo
Oficjalna publikacja: Teisés akty registras; Numer: 2016-01773; Data publikacji: 2016-01-29

Litwa 13.01.2018 Lietuvos Respublikos Lietuvos banko jstatymo Nr. I-678 47 straipsnio pakeitimo
jstatymas Nr. X1I-2562
Oficjalna publikacja: Teisés akty registras; Numer: 2016-20316; Data publikacji: 2016-07-13

Litwa 13.01.2018 Lietuvos Respublikos mokéjimy jstatymo Nr. VIII-1370 pakeitimo jstatymas Nr. XI11-1092
Oficjalna publikacja: Teisés akty registras; Numer: 2018-06727; Data publikacji: 2018-04-27
Litwa 13.01.2018 Lietuvos Respublikos mokéjimo jstaigy jstatymo Nr. XI-549 pakeitimo jstatymas
Nr. X111-1093

Oficjalna publikacja: Teisés akty registras; Numer: 2018-06729; Data publikacji: 2018-04-27

Litwa 13.01.2018 Lietuvos Respublikos finansy jstaigy jstatymo Nr. IX-1068 2, 18, 44 straipsniy ir priedo
pakeitimo jstatymas Nr. XIlI-1097
Oficjalna publikacja: Teisés akty registras; Numer: 2018-06736; Data publikacji: 2018-04-27

Litwa 13.01.2018 Lietuvos Respublikos vartotojy teisiy apsaugos jstatymo Nr. -657 1 straipsnio ir priedo
pakeitimo jstatymas Nr. X111-1096
Oficjalna publikacja: Teisés akty registras; Numer: 2018-06735; Data publikacji: 2018-04-27

Litwa 13.01.2018 Lietuvos Respublikos elektroniniy pinigy ir elektroniniy pinigy jstaigy jstatymo Nr. XI-1868
pakeitimo jstatymas Nr. X111-1094
Oficjalna publikacja: Teisés akty registras; Numer: 2018-06730; Data publikacji: 2018-04-27
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Lietuvos Respublikos Lietuvos banko jstatymo Nr. I-678 47 straipsnio ir 1 priedo
pakeitimo jstatymas Nr. XIlI-1095
Oficjalna publikacja: Teisés akty registras; Numer: 2018-06731; Data publikacji: 2018-04-27

Lietuvos banko valdybos 2018 m. geguzés 24 d. nutarimas Nr. 03-83 ,Dél Elektroniniy
pinigy jstaigy ir mokéjimo jstaigy pradinio kapitalo ir nuosavo kapitalo skaiciavimo
taisykliy ir elektroniniy pinigy jstaigy (mokéjimo jstaigy) pradinio kapitalo ir nuosavo
kapitalo skaiciavimo ataskaitos formy patvirtinimo*

Oficjalna publikacja: Teisés akty registras; Numer: 2018-08416; Data publikacji: 2018-05-25

Lietuvos banko valdybos 2018 m. birzelio 12 d. nutarimas Nr. 03-100 ,Dél Lietuvos banko
valdybos 2009 m. gruodzio 24 d. nutarimo Nr. 238 ,Dél Lietuvos banko iS§duodamy
leidimy elektroniniy pinigy ir mokéjimo jstaigoms” pakeitimo”

Oficjalna publikacja: Teisés akty registras; Numer: 2018-09879; Data publikacji: 2018-06-14

Lietuvos banko valdybos 2018 m. birzelio 12 d. nutarimas Nr. 03-101 ,Dél Lietuvos banko
valdybos 2012 m. vasario 23 d. nutarimo Nr. 03-43 ,Dél Uzsienio valstybiy elektroniniy
pinigy jstaigy filialy, jsteigty Lietuvos Respublikoje, licencijavimo taisykliy”“ pakeitimo*
Oficjalna publikacja: Teisés akty registras; Numer: 2018-09880; Data publikacji: 2018-06-14

Loi du 20 juillet 2018 portant : 1° transposition de la directive (UE) 2015/2366 du
Parlement européen et du Conseil du 25 novembre 2015 concernant les services de
paiement dans le marché intérieur, modifiant les directives 2002/65/ CE, 2009/110/CE
et 2013/36/UE et le reglement (UE) n° 1093/2010, et abrogeant la directive 2007/64/
CE; et 2° modification de la loi modifiée du 10 novembre 2009 relative aux services

de paiement.

Oficjalna publikacja: Journal officiel du Grand-Duché de Luxembourg — Mémorial A;
Numer: 612; Data publikacji: 1001-01-01; Strona: 00001-00040

1997. évi CXXXII. torvény a kiilfoldi székhelyd vallalkozasok magyarorszagi fidktelepeirdl
és kereskedelmi képviseleteirdl

Oficjalna publikacja: Magyar K6zlony; Numer: 110; Data publikacji: 1997-12-10; Strona:
08130-08138

2000. évi C. torvény a szamvitelrél
Oficjalna publikacja: Magyar Ko6zlony; Numer: 2000/95; Data publikacji: 2000-11-21;
Strona: 05790-05868

A Kormany 250/2000. (XII. 24.) Korm. rendelete a hitelintézetek és a pénzligyi
vallalkozasok éves beszamold készitési és konyvvezetési kotelezettségének
sajatossagairdl

Oficjalna publikacja: Magyar Ko6zlony; Numer: 130; Data publikacji: 2000-12-24; Strona:
8893-8928

2003. évi C. torvény az elektronikus hirkozlésrél
Oficjalna publikacja: Magyar Ko6zlony; Numer: 2003/136; Data publikacji: 2003-11-27;
Strona: 10420-10483

2005. évi XXV. torvény a tavértékesités keretében kotott pénziigyi agazati szolgaltatasi
szerzddésekrol

Oficjalna publikacja: Magyar Ko6zl6ny; Numer: 2005/60.; Data publikacji: 1001-01-01;
Strona: 03045-03049

20009. évi LXXXV. torvény a pénzforgalmi szolgaltatas nydjtasarol
Oficjalna publikacja: Magyar Kozlony; Data publikacji: 1001-01-01; Strona: 24955-24986

A Kormany 327/2009. (XII. 29.) Korm. rendelete az egyes pénz- és t6kepiaci
szolgaltatasokat is végz6 egyéb vallalkozasok éves beszamolo készitési és konyvvezetési

kotelezettségének sajatossagairdl <:>
Oficjalna publikacja: Magyar KozIény; Numer: 47238-47246; Data publikacji: 1001-01-01 <:>

o
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Wegry

Wegry

Wegry

Wegry

Wegry

Wegry

Wegry

Wegry

Wegry

Wegry

Wegry

Wegry

Malta

Malta

Holandia

13.01.2018

13.01.2018

13.01.2018

13.01.2018

13.01.2018

13.01.2018

13.01.2018

13.01.2018

13.01.2018

13.01.2018

13.01.2018

13.01.2018

13.01.2018

13.01.2018

13.01.2018

13.01.2018

—1

20009. évi CLXII. térvény a fogyasztdnak nyujtott hitelrdl
Oficjalna publikacja: Magyar Kozlony; Data publikacji: 1001-01-01; Strona: 49503-49522

2011. évi CXII. torvény az informacids onrendelkezési jogrol és az
informacidszabadsagrol
Oficjalna publikacja: Magyar Ko6zlony; Data publikacji: 1001-01-01; Strona: 25449-25485

2013. évi V. torvény a Polgari Torvénykonyvrél
Oficjalna publikacja: Magyar Kozlony; Data publikacji: 1001-01-01; Strona: 02382-02663

2013. évi CCXXXVII. torvény a hitelintézetekrdl és a pénziigyi vallalkozasokrol
Oficjalna publikacja: Magyar K6zlony; Data publikacji: 1001-01-01; Strona: 85961-86081

2013. évi CXXXIX. térvény a Magyar Nemzeti Bankrol
Oficjalna publikacja: Magyar Ko6zlony; Data publikacji: 1001-01-01; Strona: 67824-67885

2013. évi CCXXXV. torvény az egyes fizetési szolgaltatokrol
Oficjalna publikacja: Magyar Ko6zlony; Data publikacji: 1001-01-01; Strona: 85852-85887

2017. évi LIIl. torvény a pénzmosas és a terrorizmus finanszirozasa megel6zésérdl és
megakadalyozasardl
Oficjalna publikacja: Magyar Kozlony; Data publikacji: 1001-01-01; Strona: 07692-07730

2016. évi CL. torvény az altalanos kozigazgatasi rendtartasrol
Oficjalna publikacja: Magyar Ko6zlony; Data publikacji: 1001-01-01; Strona: 81898-81930

2017. évi CXLV. torvény egyes torvények biztositasi, illetve pénzforgalmi targyu
jogharmonizacidjaval kapcsolatos médositasardl
Oficjalna publikacja: Magyar Kozlony; Data publikacji: 1001-01-01; Strona: 29889-29965

2014. évi LXXVII. torvény az egyes fogyasztdi kdlcsonszerz6dések devizanemének
moddosulasdval és a kamatszabalyokkal kapcsolatos kérdések rendezéséré|
Oficjalna publikacja: Magyar Ko6zlony; Data publikacji: 1001-01-01; Strona: 18192-18200

A Kormany 435/2016. (XII. 16.) Korm. rendelete a befektetési vallalkozasok,

a pénzforgalmi intézmények, az elektronikuspénz-kibocsaté intézmények, az
utalvanykibocsatok, a pénziigyi intézmények és a fliggetlen pénziigyi szolgaltatas
kozvetit6k panaszkezelésének eljarasaval, valamint panaszkezelési szabalyzataval
kapcsolatos részletes szabalyokrol

Oficjalna publikacja: Magyar Kozlony; Data publikacji: 1001-01-01; Strona: 82379-82380

A pénzforgalom lebonyolitasarol
Oficjalna publikacja: Magyar Ko6zlony; Data publikacji: 1001-01-01; Strona: 33806-33846

A Kormany 131/2018. (VII. 23.) Korm. rendelete egyes pénzforgalmi és szamviteli targyu
kormanyrendeletek moédositasardl
Oficjalna publikacja: Magyar Ko6zlony; Data publikacji: 1001-01-01; Strona: 27139-27140

CENTRAL BANK OF MALTA DIRECTIVE NO 1 in terms of the CENTRAL BANK OF MALTA
ACT (Cap. 204 of the Laws of Malta), THE PROVISION AND USE OF PAYMENT SERVICES
Oficjalna publikacja: The Malta government gazette; Data publikacji: 2018-01-09

Various Financial Services Laws (Amendment) Act, 2019.
Oficjalna publikacja: The Malta government gazette; Numer: 20,243;
Data publikacji: 2019-08-02

Wet ter implementatie van de herziene richtlijn betalingsdiensten
Oficjalna publikacja: Staatsblad (Bulletin des Lois et des Décrets royaux); Numer: 503;
Data publikacji: 2018-12-27; Strona: 00001-00027
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Holandia

Holandia

Holandia

Holandia

Austria

Polska

Polska

Polska

Polska

Polska

Portugalia

Rumunia

Rumunia

13.01.2018

13.01.2018

13.01.2018

13.01.2018

13.01.2018

13.01.2018

13.01.2018

13.01.2018

13.01.2018

13.01.2018

13.01.2018

13.01.2018

13.01.2018

BADAWCZY

Implementatieregeling herziene richtlijn betaaldiensten
Oficjalna publikacja: Staatscourant (Journal Officiel néerlandais); Numer: 7963;
Data publikacji: 2019-02-15; Strona: 00001-00005

Besluit van 8 februari 2019 tot vaststelling van het tijdstip van inwerkingtreding van de
Implementatiewet herziene richtlijn betaaldiensten en het Implementatiebesluit herziene
richtlijn betaaldiensten

Oficjalna publikacja: Staatsblad (Bulletin des Lois et des Décrets royaux); Numer: 60;
Data publikacji: 2019-02-18; Strona: 00001-00003

Besluit ter implementatie van de herziene richtlijn betalingsdiensten
Oficjalna publikacja: Staatsblad (Bulletin des Lois et des Décrets royaux); Numer: 59;
Data publikacji: 2019-02-18; Strona: 00001-00039

Besluit van 5 maart 2019 tot wijziging van het Besluit van 8 februari 2019 tot vaststelling
van het tijdstip van inwerkingtreding van de Implementatiewet herziene richtlijn
betaaldiensten en het Implementatiebesluit herziene richtlijn betaaldiensten (Stb. 2019,
60) en tot vaststelling van het tijdstip van inwerkingtreding van artikel Ill, onderdeel J, van
de Implementatiewet herziene richtlijn betaaldiensten

Oficjalna publikacja: Staatsblad (Bulletin des Lois et des Décrets royaux);

Numer: 2019 114; Data publikacji: 2019-03-15

Zahlungsdienstegesetz 2018
Oficjalna publikacja: Bundesgesetzblatt fiir die Republik Osterreich ( BGBI. ); Numer: BGBI
I Nr. 17/2018; Data publikacji: 2018-04-24

Ustawa z dnia 19 sierpnia 2011 r. o ustugach ptfatniczych
Oficjalna publikacja: Dziennik Ustaw; Numer: 2017/2003 - t.j.; Data publikacji: 2017-10-27

Ustawa z dnia 22 marca 2018 r. o zmianie ustawy o ustugach ptatniczych oraz niektérych
innych ustaw
Oficjalna publikacja: Dziennik Ustaw; Numer: 2018/864; Data publikacji: 2018-05-10

Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych
Oficjalna publikacja: Dziennik Ustaw; Numer: 2018/1000; Data publikacji: 2018-05-24

Ustawa z dnia 10 maja 2018 r. o zmianie ustawy o ustugach ptatniczych oraz niektérych
innych ustaw
Oficjalna publikacja: Dziennik Ustaw; Data publikacji: 2018-06-05

Rozporzadzenie Ministra Finanséw z dnia 6 czerwca 2018 r. w sprawie metody obliczania
kwoty, o ktérej mowa w art. 76 ust. 4 pkt 2 ustawy o ustugach ptatniczych
Oficjalna publikacja: Dziennik Ustaw; Numer: 2018/1110; Data publikacji: 2018-06-08

Decreto-Lei n.° 91/2018 de 12 de novembro — Aprova o novo Regime Juridico dos
Servigos de Pagamento e da Moeda Eletrénica, transpondo a Diretiva (UE) 2015/2366
Oficjalna publikacja: Diaro da Republica | ; Numer: 217/2018; Data publikacji: 2018-11-12;
Strona: 05211-05260

LEGE nr. 209 din 8 noiembrie 2019 privind serviciile de plata si pentru modificarea unor
acte normative

Oficjalna publikacja: Monitorul Oficial al Romaniei; Numer: 913;

Data publikacji: 2019-11-13; Strona: 00002-00037

LEGE nr. 210 din 8 noiembrie 2019 privind activitatea de emitere de moneda electronica
Oficjalna publikacja: Monitorul Oficial al Romaniei; Numer: 914,
Data publikacji: 2019-11-13; Strona: 00002-00016



O ZALACZNIK A /7%/ PROGRAM
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BADAWCZY
Stowenia 13.01.2018  Zakon o postnih storitvah (ZPSto-2)
Oficjalna publikacja: Uradni list RS; Numer: 51/2009; Data publikacji: 2009-07-03;
Strona: 06929-06943
Stowenia 13.01.2018  Zakon o ban¢nistvu
Oficjalna publikacja: Uradni list RS; Numer: 25/2015; Data publikacji: 2015-04-13;
Strona: 02833-02916
Stowenia 13.01.2018  Zakon o placilnih storitvah, storitvah izdajanja elektronskega denarja in placilnih sistemih

Oficjalna publikacja: Uradni list RS; Numer: 7/2018; Data publikacji: 2018-02-07;
Strona: 00979-01050

Stowenia 13.01.2018 Popravek predpisa 2018-01-0274
Oficjalna publikacja: Uradni list RS; Numer: 9/2018; Data publikacji: 2018-02-16;
Strona: 01341-01341

Stowacja 13.01.2018  Zakon &. 460/1992 Zb. Ustava Slovenskej republiky
Oficjalna publikacja: Zbierka zdkonov SR; Numer: 92; Data publikacji: 1992-10-01;
Strona: 2659-2678

Stowacja 13.01.2018  Z&akon Narodnej rady Slovenskej republiky ¢. 566/1992 Zb. o Narodnej banke Slovenska
Oficjalna publikacja: Zbierka zakonov SR; Numer: 113; Data publikacji: 1992-12-11;
Strona: 3322-3329

Stowacja 13.01.2018  Zakon €. 483/2001 Z. z. o bankach a o zmene a doplneni niektorych zakonov
Oficjalna publikacja: Zbierka zakonov SR; Numer: 193; Data publikacji: 2001-11-29;
Strona: 5122-5164

Stowacja 13.01.2018  Zakon €. 747/2004 Z. z. o dohlade nad finanénym trhom a o zmene a doplneni niektorych
zakonov
Oficjalna publikacja: Zbierka zakonov SR; Numer: 304; Data publikacji: 2004-12-30

Stowacja 13.01.2018  Zakon €. 266/2005 Z. z. o ochrane spotrebitela pri financnych sluzbach na dialku
a o zmene a doplneni niektorych zakonov
Oficjalna publikacja: Zbierka zdkonov SR; Numer: 116; Data publikacji: 2005-06-24

Stowacja 13.01.2018  Z&kon €. 492/2009 Z. z. o platobnych sluzbach a o zmene a doplneni niektorych zdkonov
Oficjalna publikacja: Zbierka zdkonov SR; Numer: 172; Data publikacji: 2009-12-01

Stowacja 13.01.2018  Zakon €. 351/2011 Z. z. o elektronickych komunikaciach
Oficjalna publikacja: Zbierka zdkonov SR; Numer: 111; Data publikacji: 2011-10-22

Stowacja 13.01.2018  Opatrenie Narodnej banky Slovenska ¢. 14/2011 z 15. novembra 2011, ktorym sa
ustanovuju niektoré podrobnosti povolovania na vykon ¢innosti a podnikania platobnych
institucii a institacii elektronickych penazi
Oficjalna publikacja: Vestnik Narodnej banky Slovenska; Numer: 25;

Data publikacji: 2011-11-25

Stowacja 13.01.2018  Zakon €. 162/2015 Z. z. Spravny sudny poriadok
Oficjalna publikacja: Zbierka zakonov SR; Numer: 53; Data publikacji: 2015-07-17

Stowacja 13.01.2018  Z&kon €. 160/2015 Z. z. Civilny sporovy poriadok
Oficjalna publikacja: Zbierka zakonov SR; Numer: 51; Data publikacji: 2015-07-17

Stowacja 13.01.2018  Zakon €. 391/2015 Z. z. o alternativnom rieSeni spotrebitelskych sporov a o zmene
a doplneni niektorych zdkonov
Oficjalna publikacja: Zbierka zdkonov SR; Numer: 107; Data publikacji: 2015-12-18
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Stowacja

Finlandia

Finlandia

Finlandia

Finlandia

Finlandia

Finlandia

Finlandia

Finlandia

Finlandia

Finlandia

13.01.2018

13.01.2018

13.01.2018

13.01.2018

13.01.2018

13.01.2018

13.01.2018

13.01.2018

13.01.2018

13.01.2018

13.01.2018

BADAWCZY

Zakon &. 281/2017 Z. z., ktorym sa meni a dopifa zakon &. 492/2009 Z. z. o platobnych
sluzbach a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov
Oficjalna publikacja: Zbierka zdkonov SR; Data publikacji: 2017-11-22

Laki maksulaitoslain muuttamisesta / Lag om andring av lagen om betalningsinstitut
(890/2017) 14/12/2017

Oficjalna publikacja: Suomen sdadoskokoelma (SK); Numer: 890/2017;

Data publikacji: 2017-12-19

Laki ulkomaisen maksulaitoksen toiminnasta Suomessa annetun lain muuttamisesta
/ Lag om &ndring av lagen om utlandska betalningsinstituts verksamhet i Finland
(891/2017) 14/12/2017

Oficjalna publikacja: Suomen saadoskokoelma (SK); Numer: 891/2017;

Data publikacji: 2017-12-19

Laki luottolaitostoiminnasta annetun lain 9 luvun 16 §:n muuttamisesta / Lag om dndring
av 9 kap. 16 § i kreditinstitutslagen (892/2017) 14/12/2017

Oficjalna publikacja: Suomen saadoskokoelma (SK); Numer: 892/2017;

Data publikacji: 2017-12-19

Laki Finanssivalvonnasta annetun lain muuttamisesta / Lag om andring av lagen om
Finansinspektionen (893/2017) 14/12/2017

Oficjalna publikacja: Suomen sdadoskokoelma (SK); Numer: 893/2017;

Data publikacji: 2017-12-19

1/13/18

Laki Finanssivalvonnan valvontamaksusta annetun lain 1 ja 6 §:n muuttamisesta /
Lag om &ndring av 1 och 6 § i lagen om Finansinspektionens tillsynsavgift (894/2017)
14/12/2017

Oficjalna publikacja: Suomen saadoskokoelma (SK); Numer: 894/2017;

Data publikacji: 2017-12-19

Laki maksupalvelulain muuttamisesta / Lag om andring av betaltjanstlagen (898/2017)
14/12/2017

Oficjalna publikacja: Suomen sdadoskokoelma (SK); Numer: 898/2017;

Data publikacji: 2017-12-19

Laki kuluttajansuojalain muuttamisesta / Lag om andring av konsumentskyddslagen
(899/2017) 14/12/2017

Oficjalna publikacja: Suomen sdadoskokoelma (SK); Numer: 899/2017;

Data publikacji: 2017-12-19

Laki tietoyhteiskuntakaaren 125 ja 134 §:n muuttamisesta / Lag om andring av 125 och
134 § i informationssamhallsbalken (900/2017) 14/12/2017

Oficjalna publikacja: Suomen sdadoskokoelma (SK); Numer: 900/2017;

Data publikacji: 2017-12-19

Valtiovarainministerion asetus maksulaitoksen omien varojen laskemisessa
kaytettavistd menetelmista / Finansministeriets forordning om metoder for berdkning av
betalningsinstituts kapitalbas (1039/2017) 18/12/2017

Oficjalna publikacja: Suomen saadoskokoelma (SK); Numer: 1039/2017;

Data publikacji: 2017-12-28

Valtiovarainministerion asetus maksulaitoksen toimilupahakemukseen liitettavista
selvityksista / Finansministeriets forordning om utredningar som ska fogas till ansdkan
om auktorisation for betalningsinstitut (1040/2017) 18/12/2017

Oficjalna publikacja: Suomen sdadoskokoelma (SK); Numer: 1040/2017;

Data publikacji: 2017-12-28
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Szwecja 13.01.2018 Lag (2010:751) om betaltjanster
Oficjalna publikacja: Svensk forfattningssamling (SFS); Numer: 2010:751;
Data publikacji: 1001-01-01
Szwecja 13.01.2018 1/13/18
Lag (2011:755) om elektroniska pengar
Oficjalna publikacja: Svensk forfattningssamling (SFS); Numer: 2011:755;
Data publikacji: 1001-01-01
Szwecja 13.01.2018  Forordning (2010:1008) om betaltjanster
Oficjalna publikacja: Svensk forfattningssamling (SFS); Numer: 2010:1008;
Data publikacji: 1001-01-01
Szwecja 13.01.2018  Forordning (2011:776) om elektroniska pengar
Oficjalna publikacja: Svensk forfattningssamling (SFS); Numer: 2011:776;
Data publikacji: 1001-01-01
Szwecja 13.01.2018  Finansinspektionen foreskrifter och allmanna rad (FFFS 2010:3) om betalningsinstitut
och registrerade betaltjanstleverantcrer
Oficjalna publikacja: Finansinspektionens forfattningssamling (FFFS); Numer: 2010:3;
Data publikacji: 1001-01-01
Szwecja 13.01.2018  Finansinspektionens foreskrifter och allmanna rad (FFFS 2011:49) om institut for
elektroniska pengar och registrerade utgivare
Oficjalna publikacja: Finansinspektionens forfattningssamling (FFFS); Numer: 2011:49;
Data publikacji: 1001-01-01
Szwecja 13.01.2018 Finansinspektionen foreskrifter (FFFS 2018:4) om verksamhet for betaltjanstleverantorer
Oficjalna publikacja: Finansinspektionens forfattningssamling (FFFS); Numer: 2018:4;
Data publikacji: 1001-01-01
Szwecja 13.01.2018  Foreskrifter (2018:6) om &ndring i Finansinspektionens féreskrifter och allménna rad
(FFFS 2010:3) om betalningsinstitut och registrerade betaltjanstleverantorer
Oficjalna publikacja: Finansinspektionens forfattningssamling (FFFS); Numer: 2018:6;
Data publikacji: 1001-01-01
Wielka 13.01.2018 The Payment Services Regulations 2017 (S.I. 2017/752
Brytania Oficjalna publikacja: Her Majesty's Stationery Office (HMSO); Numer: 2017/752;
Data publikacji: 1001-01-01
Wielka 13.01.2018 The Payment Services and Systems and Electronic Money (Miscellaneous Amendments)

Brytania Regulations 2017 (S.1. 2017/1173)
Oficjalna publikacja: Her Majesty's Stationery Office (HMSO); Numer: 2017 No. 1173;
Data publikacji: 1001-01-01

Wielka 13.01.2018 The Financial Services (Payment Services) Regulations 2018.
Brytania Oficjalna publikacja: Gibraltar Gazette; Numer: 4427; Data publikacji: 2018-01-11
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Elementy dyskusyjne

Opis

Propozycja

Niezawodnos$¢ platform testowych, gtebokosc przypadkéw uzycia i dostepnosci danych, tatwos¢
i szybkos¢ testowania dla TPP, wigczajac w to informacje o koncie i ptatnosci dostawcy ustug
inicjujacych (AISP i PISP), a takze emitenci instrumentéw ptatniczych opartych na karcie (CBPII)

Automatyczne testy TPP, katalog przypadkéw mozliwie jak najbardziej wyczeprujacy, mozliwos¢ odczytu
maszynowego specyfikacji API, ASPSP zapewnia odpowiednie wstarcie dla TPP

W art. 30 ust. 5 rozporzadzenia Komisji (UE) 2018/389 (RTS w sprawie SCA i CSC) stwierdza sie, ze
,2dostawcy ustug ptatniczych prowadzacy rachunek udostepniajg instrument testowy, w tym wsparcie,
w zakresie testowania potgczen i testow funkcjonalnych”. Oznacza to, ze dostawcy ustug ptatniczych
prowadzacy rachunek (ASPSP) sg zobowigzani do zapewniania wsparcia, a takze do dostarczania

go zewnetrznym dostawcom (TPP) — dostawcom ustug informacji o rachunku, dostawcom ustug
inicjowania ptatnosci oraz wydawcom instrumentéw ptatniczych opartych na karcie (AISP, PISP i CBPII)
- ktdre sg autoryzowane lub sktadajg wniosek o autoryzacje.

Artykut 30 ust. 3 RTS stanowi rowniez, ze ASPSP udostepniajg dokumentacje zawierajgca
specyfikacje techniczng dowolnego dedykowanego interfejsu, ,okreslajgc zestaw procedur,
protokotéw i narzedzi potrzebnych [PISP, AISP i CBPII] do umozliwienia ich oprogramowanie

i aplikacje do wspotpracy z systemami [ASPSP] ”. ASPSP nie sg wymagane, ale moze okazac

sie wydajne i lezy w ich interesie, aby umozliwi¢ TPP korzystanie z automatycznych programow
testowych tam, gdzie to mozliwe i udostepnianie dokumentacji w formacie do odczytu maszynowego.
Prawdopodobnie zminimalizuje to wsparcie, ktére w przeciwnym razie ASPSP moga by¢ wymagane
do zapewnienia kazdemu TPP za pomocg narzedzia do testowania. Wigczenie pewnego stopnia
automatyzacji moze réwniez zwiekszy¢ wskaznik uczestnictwa TPP, utatwi¢ lepsze wyniki testowania
i pomoéc ASPSP osiggnac¢ ,szerokie wykorzystanie” ich interfejsu produkcyjnego, co z kolei moze byé
korzystne dla celéw procesu wytaczenia, zgodnie z wytycznymi EBA w sprawie warunkow korzystania
ze zwolnienia z mechanizmu awaryjnego (EBA / GL / 2018/07). W szczegélnosci w wytycznej 6.5
wymieniono elementy, ktére ASPSP powinni zezwala¢ autoryzowanym TPP (lub dostawcom ustug
ptatniczych, ktdrzy ztozyli wnioski do swoich wtasciwych organéw o odpowiednie zezwolenie) na
przetestowanie. Wytyczna 6.6 z kolei wymaga, aby ASPSP przedstawili podsumowanie wynikow
badan wtasciwemu organowi (CA), w tym liczbe TPP, ktérzy korzystali z narzedzia do testowania, oraz
informacje zwrotne ASPSP otrzymane od tych TPP.



O ZALACZNIK A /-/1/ PROGRAM
ANALITYCZNO

BADAWCZY

og6lnie API)

Dostosowanie funkcjonalnosci i wymagan dotyczacych danych miedzy inicjatywami API (i bardziej

Opis Obawy, ze dane i funkcje dostepne za posrednictwem inicjatyw API nie zawsze sg dostosowane do
réznych inicjatyw API. Sugestia aby EBA zaprojektowat ankiete, ktéra zostanie wystana do inicjatyw API
w celu zidentyfikowania danych i funkcjonalnosci dostepnych w ramach kazdej inicjatywy API.

Propozycja  Artykut 30 ust. 3 RTS w sprawie SCA i CSC stanowi, ze ASPSP udostepniajg dokumentacje
zawierajaca specyfikacje techniczng dowolnego dedykowanego interfejsu ,nie mniej niz 6 miesiecy
przed datg zastosowania [RTS] lub przed datg docelowg wprowadzenie na rynek interfejsu dostepu,
gdy uruchomienie nastagpi po dniu [aplikacji] [RTS]. "Oznacza to, ze ASPSP sg zobowigzani do
udostepnienia dokumentacji nie pozniej niz 14 marca 2019 r. To z kolei utatwi przejrzystos¢ na
rynku w zakresie funkcjonalnosci oferowanych przez API, ktére powinny by¢ pomocne dla TPP. Jak
stwierdzono w punkcie | powyzej, ASPSP moga uznac za wydajne i we wtasnym interesie udostepnienie
dokumentacji w formacie do odczytu maszynowego, aby zminimalizowa¢ potrzebe zapewnienia
wsparcia potrzebnego dla kazdego TPP korzystajgcego z narzedzia do testowania oraz w celu proces
zwolnienia. Inicjatywy APl moga réwniez rozwazy¢ zbadanie ASPSP wdrazajgcych ich specyfikacje,
oprogramowanie i / lub narzedzia implementacyjne oraz poréwnac i opublikowaé funkcje obstugiwane
przez te ASPSP. Powinno to dodatkowo zwiekszy¢ przejrzystosc¢ dla wszystkich uczestnikow rynku,

w szczegdlnosci TPP, w odniesieniu do funkcjonalnosci dostepnych za posrednictwem kazdego API
oraz wszelkich rozbieznosci miedzy ASPSP uzywajgcymi tego API.

Lista kwalifikowanych dostawcéw ustug zaufania (QTSP) wydajacych certyfikaty PSD2 elDAS

Opis Obawa uczestnikéw branzowych o to, ze dostawcy ustug ptatniczych nie sg w stanie zidentyfikowac
ktérzy QTSP wystawiajg certyfikaty PSD2 elDAS na liscie QTSP opublikowanej przez Komisje Europejska
na ich stronie internetowe;j.

Obawy o to, ze najwyrazniej nie ma QTSP, ktére oferowatyby certyfikaty PSD2 elDAS i ze lista stron
internetowych Komisji Europejskiej nie jest w formacie do odczytu maszynowego. Sugestia wprowadzenia
odpowiedniej zmiany tresci i funkcjonalnosci strony internetowej Komisji Europejskiej

Propozycja  EBA ttumaczy, ze istnieje lista QTSP (pod adresem: https://webgate.ec.europa.eu/tl-browser) oraz
ze zasady otrzymanie akredytacji sg okreslone i odpowiednio opisane. Rozumie réwniez, ze lista nie
okresla, czy dany QTSP dostarcza certyfikaty PSD2 elDAs, czy nie, poniewaz odpowiednie krajowe
organy nadzorcze nie dostarczajg takich informacji. W zwigzku z tym EBA postanowita zapyta¢ QTSP
wymienionych na powyzszej stronie internetowej o to czy wydaja lub zamierzajg wydawac certyfikaty
elDAS do celéw PSD2, w tym certyfikaty testowe.
Udosteonili liste takich QTSP, ktérzy spetniajg zapytanie oraz zawierajg dodatkowe informacje, w tym
dane kontaktowe oraz dostepny na wyzej wymienionej stronie internetowej Komisji Europejskiej:
- Aruba Posta Elettronica Certificata S.p.A. (Wtochy)
- Buypass AS (Norwegia)
- Evrotrust Technologies JSC (Butgaria)
- Pierwszy organ certyfikujacy, a.s. (Republika Czeska)
- InfoCert S.p.A. (Wtochy)
- Krajowa Izba Rozliczeniowa S.A. (Polska)
- LuxTrust S.A. (Luksemburg)
- Microsec Micro Software Engineering & Consulting Spétka Prywatna z ograniczong

odpowiedzialnos$cig (Wegry)

— MULTICERT - Servigos de Certificagdo Electrénica S.A. (Portugalia)
— NETLOCK Informatics and Network Privacy services Limited Company (Wegry)
Nastepujgce dodatkowe QTSP wydaja certyfikaty testowe do celéw PSD2, ale nie rozpoczety
jeszcze wydawania certyfikatow PSD2 elDAS: Bundesdruckerei GmbH (D-Trust GmbH) (Niemcy);
FINA - Agencija Financijska (Chorwacja); CERTSIGN S.A. (Rumunia); Bank-Verlag (Niemcy)
Okoto 10 sposrod powyzszych QTSP poinformowato EUNB, ze wydaje/zamierza wydawac certyfikaty
elDAS do celéw PSD2 i certyfikaty testowe TPP (i wnioskodawcom) upowaznionym/zarejestrowanym
w innym panstwie cztonkowskim niz panstwo, w ktérym ma siedzibe QTSP.
EBA informuje, ze powyzsza lista nie jest wyczerpujaca i jest poprawna dopiero w chwili publikacji

<:> w dniu 11 marca 2019 r. Mogg istnie¢ inne QTSP upowaznione w UE, ktére wydajg certyfikaty eIDAS do

<:> celéw PSD2. EUNB rozumie rowniez, ze kilka dodatkowych QTSP zamierza w najblizszej przysztosci
wydawa¢ certyfikaty eIDAS do celéw PSD2 i testowac certyfikaty.
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Wydajnos¢ API i wsparcie

Opis

Propozycja

Wymag okreslonego w art. 32 rozporzadzenia delegowanego Komisji (UE) 2018/389 (RTS w sprawie
SCA i CSC) dotyczacego dostawcow ustug ptatniczych prowadzacych rachunek (ASPSP), aby zapewni¢,
ze ich dedykowany interfejs oferuje ,przez caty czas ten sam poziom dostepnos¢, wydajnosc¢ i wsparcie
jako interfejsy twarzy zasilacza ”.

Dwa rodzaje interfejsdw nie sg poréwnywalne, ze dedykowane interfejsy beda musiaty stawi¢ czotfa
wiekszemu ruchowi danych. Trudno bytoby zapewnié catodobowa obstuge interfejsu API. Nalezy
okresli¢ konkretne absolutne miary dla dedykowanych interfejsow

Artykut 32 ust. 1 RTS w sprawie SCA i CSC wymaga, aby ASPSP zapewniaty, aby ich dedykowany
interfejs zapewniat ,przez caty czas ten sam poziom dostepnosci, wydajnosci i wsparcia”, jak interfejsy
udostepniane wtasnym uzytkownikom ustug ptatniczych (PSU) bezposrednio dostep do ich kont
ptatniczych online.

Oznacza to, ze dostepnos¢, wydajnos¢ i wsparcie dla dedykowanego interfejsu powinny co najmnie;j
odpowiada¢ tym dla interfejséw zasilacza. Z tego powodu EBA nie moze zdefiniowa¢ absolutnych
poziomoéw odniesienia dla dedykowanych interfejséw ASPSP, poniewaz te ostatnie bedg zalezeé¢ od
wydajnosci, dostepnosci i wsparcia oferowanego przez kazdy ASPSP jego wtasnym zasilaczom, gdy
uzywane sg interfejsy skierowane do PSU, i moga sie one rézni¢ w zaleznos$ci od ASPSP . Na przyktad,
jesli dostepnosé interfejsu zasilacza wynosi 99,9%, interfejs dedykowany powinien (przynajmniej) by¢
taki sam.

Jesli chodzi o wsparcie, z kolei zapewnienie w RTS oznacza, ze ostatnie bedg zaleze¢ od wydajnosci,
dostepnosci i wsparcia oferowanego przez kazdy ASPSP jego wtasnym zasilaczom, gdy uzywane

sg interfejsy skierowane do PSU, i moga sie one rézni¢ w zaleznosci od ASPSP . Na przyktad, jesli
dostepnos¢ interfejsu zasilacza wynosi 99,9%, interfejs dedykowany powinien (przynajmniej) by¢
taki sam.

Jesli chodzi o wsparcie, z kolei zapewnienie w RTS oznacza, ze poziom wsparcia oferowanego dla
interfejsu dedykowanego musi by¢ taki sam jak poziom oferowany interfejsom klienta przez caty czas,
w tym poza godzinami pracy wsparcie. Na przyktad, jesli ASPSP oferuje swoim klientom wsparcie
24/7 podczas korzystania z interfejsow zasilajgcych, powinien oferowac taka sama obstuge TPP

dla dedykowanego interfejsu.

Ponadto art. 32 ust. 2 RTS w sprawie SCA i CSC oraz wytyczna 2.1 Wytycznych EBA w sprawie
warunkoéw korzystania ze zwolnienia z mechanizmu awaryjnego (EBA / GL / 2018/07) wymagaja

od ASPSP okreslenia kluczowych wskaznikéw wydajnosci ( KPI) i cele na poziomie ustug ,w tym

w zakresie rozwigzywania problemdw, wsparcia poza godzinami pracy, monitorowania, planéw
awaryjnych i konserwac;ji” dla ich dedykowanych interfejséw, ktére sg ,co najmniej tak rygorystyczne
jak” dlaich interfejséw (interfejséw) zasilajacych.

Wreszcie, jak wyjasniono w raporcie koicowym na temat wyzej wymienionych wytycznych, jesli ASPSP
oferuje wiecej niz jeden interfejs zorientowany na klienta, wskazniki KPI i cele poziomu ustug dla
interfejsu dedykowanego powinny odpowiada¢ najlepszym wskaznikom KPI i celom poziomu ustug

we wszystkich Interfejsy zorientowane na klienta ASPSP. Z tego powodu wytyczna 3.2 wymaga od
ASPSP publikowania danych na temat dostepnosci i wydajnosci dedykowanego interfejsu oraz kazdego
z interfejséw udostepnianych PSU.
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Lista TPP zainteresowanych testowaniem

Opis Brak opublikowanej listy zainteresowanych dostawcéw zewnetrznych (TPP) do celéw testowania
moze powodowac, ze ASPSP moga mie¢ trudnosci z dentyfikacjg TPP chetnych do przetestowania
interfejsow opracowanych przez ASPSP. Wytworzyta sie sugestia utworzenia centralnej listy TPP
(i innych podmiotéw dziatajacych jako TPP), ktérzy sa zainteresowani estowaniem interfejséw API
ASPSP, a najlepiej, aby EBA utworzyt taka liste.

Wymaganie tatwo dostepnych informacji w celu zidentyfikowania ASPSP, ktére majg interfejs gotowy
do estowania.

Propozycja  Artykut 30 ust. 5 RTS w sprawie SCA i CSC wymaga, aby ASPSP udostepniali ,narzedzie testujgce,
w tym wsparcie, w zakresie testowania potgczen i dziatania” interfejsu dostepu, ktéry opracowuja
dla TPP, aby umozliwi¢ TPP przetestowanie swojego ,oprogramowania i aplikacji” .
Takie testy bedg miaty podstawowe znaczenie dla TPP, poniewaz bedg musieli zintegrowa¢ interfejs
ASPSP z oprogramowaniem i aplikacjami stuzgcymi do oferowania uzytkownikom ustug ptatniczych.
Testowanie jest rownie wazne dla ASPSP, zanim uruchomig interfejs produkcyjny.
Ponadto jedno z czterech kryteridw, ktére nalezy spetni¢ zgodnie z art. 33 ust. 6 RTS w sprawie SCA
i CSC w przypadku, gdy ASPSP opracuje dedykowany interfejs i chce uzyska¢ zwolnienie, aby interfejs
ten zostat przetestowany zgodnie z art. 30 ust. 5 RTS. W tym kontekscie wytyczna 6.6 wytycznych
EBA dotyczacych zwolnienia z mechanizmu awaryjnego stanowi, ze ,ASPSP powinien przekazac
wiasciwemu organowi streszczenie wynikow badan, o ktérych mowa w art. 30 ust. 5 RTS. Obejmuje
to iczbe TPP, ktorzy korzystali z narzedzia do testowania, a takze informacje zwrotne otrzymane
przez ASPSP od tych TPP.
Zdanie EBA: ' branza jest lepiej przygotowana do rozwigzania tego problemu" oraz' na rynku
opracowano szereg inicjatyw majacych poméc ASPSP w identyfikacji TPP dostepnych do testowania
i odwrotnie, w informowaniu TPP o tym, ktére ASPSP opracowali interfejsy PSD2, ktdére sg gotowe do
testowania". Istnieje dziewie¢ takich inicjatyw reprezentowanych w grupie roboczej EBA ds. Interfejsow
API. EBA z zadowoleniem przyjmuje takie inicjatywy branzowe i zacheca uczestnikéw branzowych,
w tym wszystkie rodzaje stowarzyszen branzowych (reprezentujgcych TPP lub ASPSP), do publikowania
informacji na temat obiektéw testowych ASPSP (w tym linkéw do portali programistéw ASPSP)
oraz TPP dostepnych do testowania w celu wsparcia okres testowy.

Testowanie przez podmioty, ktore nie sg autoryzowanymi TPP

Opis W jaki spos6b ASPSP zidentyfikowaliby podmioty, ktére ztozyty wniosek o autoryzacje jako TPP?
Czy ASPSP powinny oferowac dostep do swojej infrastruktury testowej podmiotom, ktére nie sg (1)
autoryzowanymi dostawcami ustug ptatniczych lub (2) podmiotami, ktére ztozyty wniosek o autoryzacje
jako TPP (np. Dostawcy ustug technicznych)?
Jesli odpowiedz brzmi ,tak” to czy ASPSP powinien oferowaé ten sam poziom ustug skierowanym
podmiotom?

Propozycja Koniecznosc¢ prawnej interpretaciji istniejgcych wymagan okreslonych w PSD2 i / lub instrumentach
prawnych EBA, dlatego tez zostata udzielona jako odpowiedZ w narzedziu pytan i odpowiedzi EBA,
jak w pytaniach i odpowiedziach 4609 opublikowanych 29 marca 2019 .
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Timelines for the fall-back exemption process

Opis

Propozycja

Opis

Propozycja

Wieksza przejrzystos¢ w odniesieniu do termindw obowigzujgcych w 28 parnistwach cztonkowskich
UE w odniesieniu do procesu do 14 wrzesnia 2019 r. W przypadku wnioskéw ASPSP o zwolnienie
z mechanizmu awaryjnego na mocy art. 33 ust. 6 RTS w sprawie SCA i CSC.

Tabele odnajdziemy w zaktadce Documents pod linkiem ponizej. Tabela zawiera orientacyjne terminy
dla wszystkich panstw cztonkowskich UE. https://eba.europa.eu/eba-publishes-clarifications-to-the-
second-set-of-issues-raised-by-its— working-group-on-apis-under-psd2

Mozliwosé przenoszenia danych dotyczacych "szerokiego wykorzystania" miedzy parnstwami

cztonkowskimi

Wykorzystanie zgromadzonych danych wykazujacych "szerokie uzytkowanie" dedykowanego interfejsu,
opracowanych w panstwie

panstwie cztonkowskim przez ASPSP nalezgcego do grupy ASPSP, jako dowodu na spetnienie warunku
"szerokie stosowanie" w innym panstwie cztonkowskim w odniesieniu do odrebnego ASPSP nalezacego
do tej samej grupy, pod warunkiem ze oba podmioty stosujg ten sam dedykowany interfejs.

Na to pytanie udzielono odpowiedzi za pomocg narzedzia Q&A EBA, opublikowanego 26 kwietnia 2019
r., jako Q&A nr 4638.

Certyfikaty paszportowe i certyfikaty eIDAS

Opis

Propozycja

Problem

Koniecznos¢ sprawdzenia przez ASPSP , czy TPP sg upowaznione do dziatania w swoim panstwie
cztonkowskim w ramach swobodnego swiadczenia ustug lub prawa przedsiebiorczosci, biorgc pod
uwage, ze certyfikaty PSD2 elDAS nie zawierajg zadnych informacji paszportowych.

Na to pytanie udzielono odpowiedzi za pomocg narzedzia Q&A EBA, opublikowanego 26 kwietnia 2019
r., jako Q&A nr 4432.

Stosowanie certyfikatow eIDAS w okresie "szerokiego uzytkowania" przed 14.09.2019 r.

Opis

Propozycja

Czy stosowanie certyfikatow elDAS jest obowigzkowe w trzymiesiecznym okresie "szerokiego
wykorzystania', okreslonym w art. 33 ust. 6 lit. ¢) RTS w sprawie SCA&CSC, w celu uzyskania dostepu
do rachunkéw ptatniczych za posrednictwem API przed datg zastosowania RTS, tj. 14 wrzesnia 2019 r.

Na to pytanie udzielono odpowiedzi za pomoca narzedzia Q&A EBA, opublikowanego 26 kwietnia 2019
r., jako Q&A nr 4430.
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Korzystanie przez TPP z ustug agentéw i zleceniobiorcow w celu uzyskania dostepu do danych

Problem z rachunkéw ptatniczych

Opis Czy ASPSP jest zobowigzany do sprawdzenia jedynie gtéwnego TPP okreslonego w certyfikacie?
Nawet w przypadku gdy agent wykorzystywany przez TPP jest zarejestrowany i pojawia sie w rejestrze
krajowym, ASPSP nie ma prawnego obowigzku sprawdzenia istnienia lub statusu takiego agenta.
Niektore inicjatywy API, takie jak STET, opracowaty podejscie, dzieki ktéremu TPP moga oswiadczy¢, ze
wniosek pochodzi od agenta, ale wyjasnili, ze zgodnie ze standardami STET jest to opcja dla TPP, a nie
wymag. Jezeli APl pozwala na przesytanie takich informaciji, nalezy zacheci¢ ASPSP do dostarczania
tych informacji do uzytkownika ustug ptatniczych. Powinien istnie¢ automatyczny mechanizm zwrotu
w przypadku, gdy agent jest oszustem lub zostat wykreslony z rejestru, oraz ze w przypadku braku
takiego mechanizmu ASPSP powinien mie¢ mozliwos$é ostrzezenia uzytkownika ustug ptatniczych

Propozycja  Zgodnie z art. 34 Commission Delegated Regulation (UE) 2018/389 (RTS w sprawie SCA&CSC), TPP
muszg zidentyfikowa¢ sie wobec ASPSP w celu uzyskania dostepu do danych dotyczgcych rachunkéw
ptatniczych klientéw, przy uzyciu certyfikatu eIDAS. Jak wyjasniono w pkt 21 opinii EBA w sprawie
stosowania certyfikatow eIDAS w ramach RTS dotyczacych SCA&CSC (EBA-Op-2018-7), jezeli certyfikat
elDAS przedstawiany jest przez agenta lub TSP dziatajgcego w imieniu TPP, certyfikat powinien
jednoznacznie okresla¢ gtdwng TPP, w imieniu ktdrej dziata agent lub TSP.Ponadto, jak wyjasniono
w opinii EBA, o ktérej mowa powyzej, TPP pozostaje w petni odpowiedzialna i odpowiedzialna za
dziatania swoich agentow i dostawcow ustug zewnetrznych, jak réwniez za uniewaznienie i aktualizacje
wykorzystywanych przez nich certyfikatow elDAS. Ponadto TPP powinny zapewni¢ przestrzeganie
przez nie wtasnych wymogdéw w zakresie informacji i ujawniania informacji wobec uzytkownika ustug
ptatniczych, jak okreslono w tytule Il dyrektywy w sprawie ustug ptatniczych2. EUNB zauwaza rowniez,
ze art. 19 ust. 6 dyrektywy w sprawie ustug ptatniczych2 wyraznie zobowigzuje instytucje ptatnicze do
zapewnienia, aby agenci dziatajgcy w ich imieniu informowali uzytkownikéw ustug ptatniczych o tym
fakcie. Dlatego tez ASPSP nie jest odpowiedzialny za poinformowanie uzytkownika ustug ptatniczych,
ze TPP dziata za posrednictwem agenta.

W odniesieniu do podejs$¢ opracowanych najwyrazniej w ramach niektérych inicjatyw API w zakresie
identyfikacji agentéw EBA powtarza, ze chociaz podejscia te moga rzeczywiscie utatwi¢ identyfikacje
agenta ubiegajgcego sie o dostep w imieniu TPP, ASPSP sg prawnie zobowigzane jedynie do
identyfikacji TPP, a nie jej agenta.W odniesieniu do mozliwosci ostrzegania przez ASPSP uzytkownikéw
ustug ptatniczych lub blokowania dostepu EBA zauwaza, ze zgodnie z art. 68 ust. 5 dyrektywy w sprawie
ustug ptatniczych2 ASPSP jest uprawniony do blokowania dostepu do danych dotyczgcych rachunkow
ptatniczych TPP z "obiektywnie uzasadnionych i nalezycie udokumentowanych powoddéw", ktére
powinny byé zwigzane jedynie z "nieuprawnionym lub nieuczciwym dostepem do rachunku ptatniczego"
przez TPP.W takim przypadku, zgodnie z art. 68 ust. 6 dyrektywy w sprawie ustug ptatniczych2 , ASPSP
powinien niezwtocznie zgtosi¢ incydent do krajowego organu ochrony konkurencji, podajgc powody
podjecia takiego dziatania. PSD2 nie ogranicza ASPSP w zakresie informowania PSU o tym, ze dokonat
takiego blokady oraz o przyczynach takiego dziatania.
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"Szeroko stosowany" oraz "projekt spetniajgcy warunki TPP"

EUNB ztagodzit wymogi dotyczace udziatu TPP w procesie przyznawania wytgczenia dla API, jak
stwierdzono w SCA&CSC RTS, w szczegodlnosci warunki okreslone w art. 3 ust. 1 lit. b) i ¢). 33 ust. 6
lit. b) i ¢) RTS dotyczgcych SCA&CSC w odniesieniu do projektowania i testowania w sposéb
zadowalajacy dla TPP i warunkéw szerokiego zastosowania. Pojawiajg sie obawy, ze moze to
pozostawi¢ otwarte drzwi dla obowigzkowego stosowania nieodpowiednich API.

Jak opisano w sprawozdaniu koncowym dotyczgcym wytycznych w sprawie warunkéw korzystania

z wylaczenia spod mechanizmu rezerwowego (EUNB/GL/2018/07), EUNB otrzymat te same uwagi, gdy
jesienig 2018 r. konsultowat sie w sprawie projektu wytycznych, zgodzit sig, ze obawy te sg uzasadnione
i wprowadzit szereg zmian w celu rozwigzania tych obaw, zanim opublikowat ostateczne wytyczne.

W szczegolnosci EUNB usprawnit sposéb, w jaki mozna zaangazowac TPP w proces wytgczen. Na
przyktad wytyczna 6 wymaga, aby APSP przekazywaty wtasciwemu organowi krajowemu (NCA)
informacje zwrotne otrzymane od TPP, ktére wziety udziat w badaniu, oraz wyjasniaty, w jaki sposéb
rozwigzaty problemy zgtoszone przez TPP. Wytyczne wymagajg réwniez, aby ASPSP przekazywaty
krajowym organom ds. konkurencji informacje na temat ich wspétpracy z TPP oraz wyjasniaja,

ze aby spetni¢ warunek "projektowania’, ASPSP musza udowodnic, ze ich API jest zgodne ze
wszystkimi wymogami prawnymi dotyczacymi dostepu do danych w PSD2 i RTS, w tym z wymogiem
nietworzenia "przeszkdd" w przekazywaniu informacji o rachunkach i ustugach inicjowania ptatnosci,
jak przewidziano w art. 33 ust. 2 RTS dotyczacych SCA&CSC. W wytycznych wyjasniono réwniez,

ze warunek "szerokiego wykorzystania" nalezy oceni¢, biorgc pod uwage liczbe TPP, ktére korzystaty

z interfejsu produkcyjnego ASPSP w celu oferowania ustug swoim klientom, liczbe udanych wnioskéw
przestanych przez TPP za posrednictwem dedykowanego interfejsu w ciggu trzymiesiecznego okresu
uzytkowania, ale takze inne czynniki, takie jak kroki podjete przez ASPSP w celu osiggniecia "szerokiego
wykorzystania". EUNB zdecydowanie zacheca TPP do testowania interfejséw API opracowywanych
przez ASPSP oraz do przekazywania ASPSP informacji zwrotnych na temat wszelkich probleméw, ktére
napotykajg w zwigzku z interfejsami testowymi lub produkcyjnymi, tak aby ASPSP mogty zajgé sie tymi
problemami i opracowaé APl o wysokiej wydajnosci i zorientowane na klienta.



O ZALACZNIK A /7%/ PROGRAM
ANALITYCZNO

BADAWCZY
ASPSP polegajace na certyfikatach elDAS
Opis Obawy, ze moze wystgpi¢ potencjalne niedopasowanie informacji zawartych w certyfikacie PSD2 systemu

elDAS do informacji zawartych w EUNB i rejestrach krajowych, w szczegélnosci w przypadku cofnigcia
zezwolenia. Uczestnicy rynku wyrazili réwniez obawy, ze ASPSP nie moga polegaé na informacjach
zawartych w rejestrach EUNB i rejestrach krajowych w celu identyfikacji TPP po dacie rozpoczecia
stosowania RTS dotyczacych SCA&CSC oprdcz stosowania certyfikatow elDAS. W opinii tych uczestnikow
krajowe organy ds. ochrony konkurencji powinny powiadamiac¢ o cofnieciu zezwolenia dla TPP dostawce
kwalifikowanych ustug zaufania (QTSP), ktory wydat odpowiedni certyfikat elDAS PSD2 (i ktéry moze
réwniez cofngé wspomniany certyfikat), zgodnie z pkt 32 opinii EUNB w sprawie obowigzkowego
stosowania certyfikatéw elDAS.Jeden z uczestnikdéw sektora zapytat réwniez, czy istnieje odpowiedni czas
na zapewnienie dostepu do danych rachunku TPP, ktérej zezwolenie zostato cofniete z rejestréw, ale ktorej
certyfikat eIDAS nadal obowigzuije.

Propozycja Zgodnie z art. 34 RTS dotyczacych SCA&CSC, do celéw identyfikaciji, o ktérej mowa w art. 30 ust. 1
lit. a), dostawcy ustug ptatniczych polegajg na kwalifikowanych certyfikatach pieczeci elektronicznych,
o ktérych mowa w art. 3 ust. 30 rozporzadzenia (UE) nr 910/2014, lub uwierzytelnianiu stron
internetowych, o ktérym mowa w art. 3 ust. 39 tego rozporzadzenia (rozporzadzenie w sprawie systemu
identyfikacji elektronicznej). Oznacza to, ze jezeli TPP identyfikuje sie wobec ASPSP za pomoca
certyfikatu eIDAS PSD2 , ASPSP udziela dostepu do TPP do okreslonego rachunku. ASPSP moga
jednak zdecydowac sie na przeprowadzenie dodatkowych kontroli statusu autoryzacji/rejestracji TPP
w odpowiednich EUNB lub rejestrach krajowych, pod warunkiem ze w ten sposéb ASPSP nie stwarzaja
przeszkéd w $wiadczeniu ustug inicjowania ptatnosci lub ustug w zakresie informacji o rachunkuy,
zgodnie z wymogami art. 32 ust. 3 RTS. W odniesieniu do aktualizacji informacji publicznych
w przypadku cofniecia zezwolenia art. 13 ust. 3 dyrektywy w sprawie ustug ptatniczych2 wymaga,
aby krajowe organy ds. ochrony konkurencji podawaty do wiadomosci publicznej kazde cofniecie
zezwolenia, w tym w swoich rejestrach krajowych i rejestrze EBA PSD2 .
W odniesieniu do publikowania informacji w wykazach branzowych ani EBA, ani krajowe organy ds.
ochrony konkurencji nie majg obowigzku aktualizowania takich wykazéw i w zwigzku z tym nie ponosza
zadnej odpowiedzialnosci za doktadno$¢ jakichkolwiek dostarczonych przez nie informacji.W odniesieniu
do sugestii, aby krajowe organy ds. ochrony konkurencji byty zobowigzane do odgrywania aktywnej
roli w uniewaznieniu certyfikatdéw PSD2 systemu elDAS, nalezy zauwazy¢, ze zgodnie z wymogami
rozporzadzenia w sprawie systemu elDAS, w pkt 31 opinii EBA w sprawie stosowania certyfikatéw elDAS
w ramach RTS dotyczacych SCA&CSC (EBA-Op-2018-7) wyjasnia sig, ze "dostawcy kwalifikowanych
ustug zaufania sg odpowiedzialni za sprawdzanie waznosci informacji zawartych w certyfikatach eIDAS
w momencie wydawania certyfikatu, a zaréwno dostawcy ustug QTSP jak i dostawcy ustug ptatniczych
sg odpowiedzialni za zapewnienie aktualnosci informacji oraz za cofniecie certyfikatéw". Aby rozwiac
obawy zgtaszane przez branze w czasie przygotowywania opinii, pkt 32 tej samej opinii EBA idzie o krok
dalej, ustanawiajgc proces, w ramach ktérego krajowe organy ds. ochrony konkurencji mogg wnioskowac
o cofniecie certyfikatu eIDAS w przypadku cofniecia zezwolenia dostawcy ustug ptatniczych, ale nie
zostaty poinformowane ani przez podmiot $wiadczacy ustugi zeglugi powietrznej, ani przez dostawce
ustug ptatniczych, ze certyfikat tego ostatniego zostat cofniety. Krajowe organy ds. ochrony konkurencji nie
sg zobowigzane do przestrzegania tego procesu na mocy prawa UE, instrumentu prawnego EBA, prawa
krajowego lub przepiséw krajowych. Proces ten stanowi raczej mechanizm, ktérego nalezy przestrzega¢
na zasadzie dobrowolnosci, polegajacy na tym, ze krajowe organy ds. ochrony konkurencji powiadamiajg
odpowiedni krajowy organ ds. ochrony danych o zmianie statusu upowaznienia lub zakresu dziatalnosci
danego PSP, umozliwiajgc tym samym krajowym organom ds. ochrony danych przeprowadzanie kontroli,
ktére sg one zobowigzane przeprowadzi¢ na mocy rozporzadzenia w sprawie systemu elDAS w celu
cofniecia certyfikatu. Nalezy zauwazy¢, ze dostawcy ustug QTSP pozostajg po swojej stronie odpowiedzialni
za sprawdzanie wiarygodnosci certyfikatow, ktére wydajg na mocy rozporzadzenia w sprawie systemu
elDAS. Z kolei dostawcy ustug ptatniczych pozostajg w podobny sposéb odpowiedzialni za wiarygodnos¢
wykorzystywanych przez siebie certyfikatow. Nalezy zauwazy¢, ze wskazoéwki zawarte w zatgczniku nie
gwarantujg, ze krajowy organ ds. bezpieczenstwa zazgda cofniecia certyfikatu eIDAS w kazdym przypadku,
poniewaz specyfika cofniecia zezwolenia moze wymagaé od krajowego organu ds. bezpieczenstwa podjecia
innych dziatan.
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Problem Potwierdzenie dokonania ptatnosci

Opis Czy od ASPSP wymaga sie dostarczania informacji na temat inicjowania i realizacji transakcji ptatniczej,
w tym aktualizacji, w celu zapewnienia zgodnosci dostawcy ustug inicjowania ptatnosci (PISP) z art. 46
lit. a) PSD2

Propozycja Na to pytanie udzielono odpowiedzi za pomoca narzedzia Q&A EBA, opublikowanego 7 czerwca 2019 .,
jako Q&A nr 4061.

Problem

Biometria i uwierzytelnianie w aplikacjach mobilnych

Opis Dostawcy ustug ptatniczych powinni umozliwia¢ dostawcom AIS i PIS poleganie na wszystkich
procedurach uwierzytelniania zapewnianych przez ASPSP swoim uzytkownikom ustug ptatniczych.
ASPSP wspierajgce wykorzystanie danych biometrycznych w swoich kanatach komérkowych/online
powinny rowniez wspiera¢ uwierzytelnianie poprzez dane biometryczne w swoich dedykowanych
interfejsach. Jest to niezbedne w celu zapewnienia bezproblemowego doswiadczenia klienta, a nie
stwarzania przeszkéd w dostarczaniu AIS i PIS.

Propozycja  ASPSP powinny dopilnowadé, aby ich dedykowany interfejs nie przeszkodzit PISP i AISP w poleganiu
na procedurze(-ach) uwierzytelniania zapewnianej(-ych) przez ASPSP swoim uzytkownikom ustug
ptatniczych. Dedykowane interfejsy ASPSP powinny obstugiwac wszystkie metody uwierzytelniania
udostepniane przez ASPSP swoim uzytkownikom ustug ptatniczych w przypadku korzystania z AISP lub
PISP. W zwigzku z tym metoda dostepu lub potgczenie metod, ktére powinien obstugiwa¢ dedykowany
interfejs, bedzie zaleze¢ od procedur uwierzytelniania, ktére ASPSP oferuje swoim uzytkownikom ustug
ptatniczych, oraz od tego, czy poswiadczenia bezpieczenstwa moga by¢ przekazywane (takie jak hasta),
czy tez nie (takie jak dane biometryczne).
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Dostep do informacji o rachunkach niedotyczacych ptatnosci

Opis Stosowanie przez TPP réznych metod dostepu do danych rachunkéw, w zaleznosci od rodzaju
rachunku, do ktérego uzyskuja dostep (np. uzywac interfejséw APl w celu uzyskania dostepu do danych
rachunkéw ptatniczych, a interfejs klienta w celu uzyskania dostepu do rachunkéw niedotyczacych
ptatnosci).

Przy uzyskiwaniu dostepu do danych z rachunkéw niedotyczacych ptatnosci przy uzyciu interfejsu
klienta, na przyktad poprzez screen-scraping, w szczegolnosci dla dostawcow AlS, zapewnienie, ze nie
uzyskuja oni réwniez przypadkowo dostepu do danych dotyczacych rachunkéw ptatniczych jest bardzo
trudne dla TPP, zwazywszy, ze TPP moga nie by¢ w stanie odréznié rachunkéw bedacych rachunkami
ptatniczymi od rachunkéw niedotyczacych ptatnosci. Czy TPP uzyskujgce dostep do danych
dotyczacych rachunkéw niedotyczacych ptatnosci za posrednictwem interfejsu klienta powinny mie¢
réwniez mozliwos¢ dostepu do podlegajgcych im danych dotyczacych rachunkéw ptatniczych:
-ldentyfikacja takich rachunkéw na poziomie podsumowania, bez uwzgledniania szczegétéw transakciji,
tam gdzie to mozliwe;

-Usuniecie danych dotyczacych ptatnosci przechwyconych w tym procesie (dane dotyczace rachunkéw
ptatniczych nie powinny by¢ przetwarzane w sposéb wykraczajacy poza to, co jest konieczne do ich
identyfikacji).

API WG uznato jednak, ze na TPP spoczywa odpowiedzialno$¢ za zapewnienie zgodnosci TPP

z wymogami PSD2 i RTS w zakresie dostepu do rachunkdéw ptatniczych oraz ze ASPSP nie maja
prawnego obowigzku udostepniania danych dotyczacych rachunkéw innych niz ptatnicze dostawcom
zewnetrznym, ani dokumentowania, w jaki sposéb TPP moga uniknaé¢ przechwytywania zbioréw danych
PSD2 podczas skrawania ekranu w celu uzyskania danych dotyczacych rachunkéw innych niz ptatnicze.
Jeden z uczestnikow grupy roboczej ds. APl zauwazyt rowniez, ze ASPSP muszg mie¢ podstawe
prawng zgodnie z ogdlnym rozporzgdzeniem o ochronie danych (PKBR), aby méc udostepniac dane
dotyczace rachunkéw innych niz ptatnicze TPP.

Propozycja  Wymogi okreslone w PSD2 i RTS dotyczace dostepu TPP do danych z rachunkoéw klientéw maja
zastosowanie wytgcznie w odniesieniu do rachunkéw ptatniczych i nie obejmuja innych rodzajéw
rachunkoéw ptatniczych. Rachunek ptatniczy jest zdefiniowany w art. 4 ust. 12 PSD2 jako "rachunek
prowadzony w imieniu jednego lub wigkszej liczby uzytkownikéw ustug ptatniczych, wykorzystywany
do realizacji transakc;ji ptatniczych".Definicja rachunkéw ptatniczych zostata doprecyzowana
w orzecznictwie Europejskiego Trybunatu Sprawiedliwosci (ETS) — zob. w szczegdlnosci wyrok ETS
z dnia 4 pazdziernika 2018 r., w sprawie C-191/17, dostepny pod adresem: http://curia.europa.eu/
juris/liste.jsf?language=en&num=C-191/17. Chociaz wyrok ETS zostat wydany w odniesieniu do
rachunku oszczednos$ciowego na mocy dyrektywy 2007/64/WE (PSD1), okre$lone w nim zasady majg
réwniez zastosowanie w kontekscie PSD2, biorgc pod uwage fakt, ze definicja "rachunkéw ptatniczych”
w ramach PSD2 pozostata zasadniczo taka sama jak w ramach PSD1 . Od dnia 14 wrzesnia 2019
r. elektrownie TPP powinny mie¢ dostep do danych dotyczacych rachunkéw ptatniczych zgodnie
z wymogami okreslonymi w dyrektywie w sprawie ustug ptatniczych2 i w RTS.Jak podkreslono
w art. 66 ust. 3 lit. @) i art. 67 ust. 2 lit. f) PSD2, obowigzkiem AISP/PISP jest zapewnienie, aby nie
wykorzystywaty, nie uzyskiwaty dostepu ani nie przechowywaty danych, ktére nie sg niezbedne do
wykonania AIS/PIS, ktérych zazadat uzytkownik ustug ptatniczych; obowigzek ten nie spoczywa na
ASPSP. Ponadto zaréwno ASPSP, jak i TPP sg zobowigzane do przestrzegania swoich zobowigzan
wynikajacych z prawodawstwa UE w zakresie ochrony danych ( GDPR), ktére stosuje sie do wszystkich
przetwarzanych przez nie danych osobowych.
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Testy warunkéw skrajnych

Opis Czy testy wytrzymatosciowe dedykowanych interfejséw ASPSP moga by¢ przeprowadzane

w srodowisku testowym o cechach bardzo zblizonych do rzeczywistego srodowiska produkcyjnego

i czy bytoby to zgodne z wytycznymi EBA w sprawie wytgczenia z mechanizmu awaryjnego w art. 33

ust. 4 RTS.

— Testy warunkow skrajnych wigza sie z obstugg duzych ilosci wnioskéw od TPP i nie jest tatwo
wiaczy¢ taka ilo$¢ wnioskéw w srodowisku produkcyjnym bez rzeczywistych uzytkownikéw (i zgody
uzytkownika) stojacych za tymi ustugami;

— Testy warunkoéw skrajnych w srodowisku produkcyjnym mogtyby mie¢ wptyw na poziomy ustug juz
uzgodnione z zasilaczem w przypadku innych interfejséw internetowych i serweréw wykorzystujgcych
to samo srodowisko produkciji.

Propozycja  Jak okreslono w wytycznej 4.1 wytycznych EUNB w sprawie warunkdw korzystania z wytgczenia spod
mechanizmu rezerwowego (EUNB/GL/2018/07), "Do celéw testéw warunkdw skrajnych, o ktérych
mowa w art. 32 ust. 2 RTS, ASPSP powinien posiadac procedury ustanawiania i oceny sposobu
dziatania dedykowanego interfejsu w przypadku poddania go wyjatkowo duzej liczbie wnioskéw ze
strony PISP, AISP i CBPII, pod wzgledem wptywu, jaki taki nacisk wywiera na dostepnosc i dziatanie
dedykowanego interfejsu oraz okreslone cele w zakresie poziomu ustug".Mozna to osiaggnaé,
przeprowadzajac testy warunkéw skrajnych w $rodowisku o takiej samej infrastrukturze i funkcjach
jak w przypadku produkcji dedykowanych interfejséw i nie ma potrzeby angazowania rzeczywistych
klientow. Takie podejscie jest zgodne z wymogami wyzej wymienionych wytycznych EBA, pod
warunkiem ze wymogi okreslone w tych wytycznych sg spetnione.

Kwalifikowane certyfikaty eIDAS dla ASPSP

Opis Czy instytucja kredytowa petnigca role TPP musi uwzglednic te role w swoim certyfikacie elDAS zgodnie
z art. 34 RTS

Propozycja  Jak wyjasniono w pkt 27 opinii EBA w sprawie stosowania certyfikatéw elDAS w ramach RTS
dotyczacych SCA&CSC (EBA-Op-2018-7), "instytucje kredytowe moga $wiadczy¢ wszystkie ustugi
ptatnicze, o ktérych mowa w zatgczniku | do PSD2, w ramach zezwolenia udzielonego im na mocy
dyrektywy 2013/36/UE bez uzyskania zezwolenia w odniesieniu do kazdej Swiadczonej przez nie ustugi
ptatniczej. Dlatego tez instytucjom kredytowym, ktére dziatajg w charakterze dostawcy bedacego strong
trzecia (niezaleznie od tego, czy jest to AISP, PISP czy CBPII), nalezy przypisa¢ jednoczesnie trzy role
"inicjowania ptatnosci”, "informacji o rachunku” i "wydawania instrumentéw ptatniczych opartych na
kartach".28 wspomnianej opinii wyjasnia dalej, ze "w scenariuszu, w ktérym dostawca ustug ptatniczych
dziata w charakterze ASPSP i oferuje uzytkownikom ustug ptatniczych, ktére sg dostepne online,
wspomnianemu dostawcy ustug ptatniczych nalezy przypisacé role "obstugi rachunku". Zostato to
rowniez wyjasnione w Q&A 4413.
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Dzielenie numeru rachunku ptatniczego z PISP
Opis Propozycja aby ASPSP dzielity rachunek ptatniczy IBAN/numer identyfikacyjny z PISP. Ryzyko oszustwa

jest szczegolnie wysokie w przypadku zwrotéw dokonywanych przez handlowca za posrednictwem
PISP, poniewaz proces zwrotu moze byé potencjalnie wykorzystywany przez oszustéw w celu
otrzymania pieniedzy na innym koncie.

W przypadku wniosku o zwrot pieniedzy, handlowcy zazwyczaj zwracaja pienigdze klientowi w ten sam
sposob, w jaki klient dokonat pierwotnej ptatnosci, oraz ze w celu otrzymania zwrotu pieniedzy klient
potrzebuje jedynie numeru referencyjnego zamaowienia, opisu produktu lub jego danych adresowych.
Uczestnik twierdzit, ze oszustom stosunkowo fatwo jest uzyskac te informacje, a nastepnie ubiegac sie
o zwrot pieniedzy na inne konto.

Propozycja W odniesieniu do dzielenia numeru rachunku przez ASPSP z PISP, w Q&A4188 wyjasniono, ze ASPSP s3
zobowigzane jedynie do dostarczania lub udostepniania PISP informacji niezbednych do zapewnienia
PISP.To samo pytanie i odpowiedzi wyjasnia, ze poniewaz to zawsze uzytkownik ustug ptatniczych okresla
rachunek, z ktdrego ma zostac zainicjowana transakcja, nie ma potrzeby, aby ASPSP dostarczat dostawcy
PIS lub udostepniat mu wykaz wszystkich numerdw rachunkow uzytkownika ustug ptatniczych, "o ile nie
stworzytoby to przeszkod w udostepnianiu PIS zgodnie z art. 32 ust. 3 [RTS]".W zwigzku z tym EUNB wyjasnit
rowniez w sprawozdaniu koricowym dotyczgcym wytycznych EUNB w sprawie warunkow korzystania
z wytgczenia z mechanizmu awaryjnego (tabela informacji zwrotnej, strona 71, uwaga 80), ze "jezeli
uzytkownik ustug ptatniczych nie wybierze rachunku w domenie PISP, a rachunek nie jest z gory znany, [....]"
ASPSP moze zwrdci¢ sie do klienta o wybranie konta w domenie ASPSP, w ramach etapu uwierzytelniania,
zanim klient zostanie przekierowany z powrotem do interfejsu PISP, co nie stanowi przeszkody". Refundacja
transakgciji zainicjowanej przez PISPmay lub nie implikuje uzycia PISP. W takim przypadku sprzedawca i PSU
uzgadniajg sposob dokonania zwrotu oraz rachunek ptatniczy, na ktorym zwrot zostanie uznany.

Machine-readability centralnego rejestru EUNB w ramach PSD2

Opis Publikacja dokumentu wyjasniajgcego pola danych i wtasciwosci wykorzystywane w pliku JSON
z zawartoscig centralnego rejestru strefy euro w ramach PSD2

Propozycja EBA zgadza sie, ze wyjasnienie pdl danych w pliku JSON do odczytu maszynowego z informacjami
zawartymi w centralnym rejestrze EBA w ramach PSD2 umozliwi uczestnikom rynku lepsza interpretacje
informacji zawartych w rejestrze. W zwigzku z tym w dniu 5 sierpnia 2019 r. EBA opublikowat dokument
zawierajgcy specyfikacje wtasciwosci danych pliku JSON z zawartoscig centralnego rejestru EBA
w ramach PSD2, dostepny po prawej stronie powyzszej strony internetowe;.

Pomiar czaséw reakcji dedykowanego interfejsu.

Opis Co nalezy uwzgledni¢ przy obliczaniu kluczowego wskaznika skutecznosci dziatania (KPI) dotyczgcego
czasu reakcji zgodnie z wytyczng 2.3 wytycznych EUNB w sprawie wytgczenia z mechanizmu
awaryjnego?

Czy obliczenia te powinny obejmowac czas potrzebny na przeprowadzenie SCA czy tez czas potrzebny
ASPSP na weryfikacje zezwoler/rejestracji dostawcow bedgcych osobami trzecimi (TPP)?

Propozycja Jak wyjasniono w sprawozdaniu koncowym dotyczgcym wytycznych EBA w sprawie warunkow
korzystania z wytgczenia z mechanizmu awaryjnego, czas na udzielenie odpowiedzi zgodnie z wytyczng
2.3 obejmuje "odstep czasu pomiedzy momentem otrzymania wniosku przez ASPSP od PISP, AISP
lubCBPIl a momentem, w ktérym wszystkie zgdane informacje (lub, w stosownych przypadkach,
potwierdzenie tak/nie) zostaty odestane z powrotem przez ASPSP" (strona 43 tabeli informacji
zwrotnych, uwagi 15).
Na pytanie, czy czas potrzebny na przeprowadzenie SCA powinien by¢ uwzgledniony przy obliczaniu
czasu odpowiedzi, udzielono odpowiedzi w Q&A 4661 opublikowanym w dniu 9 sierpnia 2019 r.
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Mechanizm awaryjny w Art. 33 ust. 4 RTS — dane, do ktérych mozna uzyskac dostep.

Opis Czy APSP muszg dokonywac jakichkolwiek zmian w istniejgcych interfejsach klienta w celu
zastosowania mechanizmu awaryjnego, o ktérym mowa w art. 3 ust. 1 lit. a) i b)? 33 UST. 4 RTS. Czy
ASPSP musza ogranicza¢ dane, do ktérych TPP mogg uzyskac¢ dostep przez interfejs PSU przy uzyciu
mechanizmu awaryjnego, o ktérym mowa w art. 33 ust. 4 RTS? 33 UST. 4 RTS?

Propozycja Zgodnie z art. 33 ust. 5 RTS, do celéw mechanizmu awaryjnego, o ktérym mowa w art. 33 ust. 5 RTS,
do celéw mechanizmu awaryjnego, o ktérym mowa w art. 3 ust. 1 lit. b), nie ma potrzeby stosowania
mechanizmu awaryjnego. 33 ust. 4 RTS, ASPSP powinny zapewni¢ mozliwos¢ identyfikacji TPP, co
oznacza, ze TPP sa w stanie zidentyfikowac sie w stosunku do ASPSP przy uzyciu certyfikatow elDAS
zgodnie z art. 34(1)RTS oraz ze TPP moga polegac¢ na procedurach uwierzytelniania zapewnianych
przez ASPSP swoim uzytkownikom ustug ptatniczych. Mechanizm awaryjny powinien rowniez
umozliwia¢ TPP wykonywanie dziatan okreslonych w art. 1) RTS oraz ze TPP moga polega¢ na
procedurach uwierzytelniania dostarczonych przez ASPSP swoim uzytkownikom ustug ptatniczych.
30 ust. 1 RTS, a mianowicie do:

- umozliwienie AISP "bezpiecznej komunikacji w celu zgdania i otrzymywania informacji na temat
jednego lub wiecej wyznaczonych rachunkdéw ptatniczych i powigzanych transakcji ptatniczych'; oraz

— umozliwiajgcym PISP "bezpieczne komunikowanie sie w celu zainicjowania zlecenia ptatniczego

z rachunku pfatniczego ptatnika i otrzymywanie wszelkich informaciji o zainicjowaniu transakcji
ptatniczej oraz wszelkich informacji dostepnych dla ASPSP dotyczacych realizacji transakcji ptatniczej".

Dokumentacja mechanizmu awaryjnego, o ktérym mowa w art. 33(4) RTS

Opis Czy ASPSP sg wymagane do udokumentowania dostepu awaryjnego w Art. 33(4), a jesli tak, to do kiedy.

Propozycja  Dostawcy ustug ptatniczych obstugujgcy rachunki uwzgledniajg w projekcie dedykowanego interfejsu
strategie i plany dotyczgce srodkéw awaryjnych na wypadek, gdyby interfejs nie dziatat zgodnie z art. 32,
gdyby interfejs byt niedostepny w sposdb nieplanowany oraz gdyby nastapita awaria systeméw". RTS nie
okresla terminu, w ktérym ASPSP powinny udokumentowac¢ dostep poprzez mechanizm awaryjny.

Problem Dostepnosc¢ i poleganie na certyfikatach elDAS na podstawie art. 34 RTS

Opis Trudnosci z uzyskaniem certyfikatéw elDAS (QWAC i QSealC), o ktérych mowa w Art. 34 RTS od
dostawcow kwalifikowanych ustug zaufania (QTSP).

Propozycja EBA rozumie, ze jedng z przyczyn opoznien i trudnosci w wydawaniu certyfikatéw elDAS przez
podmioty $wiadczace ustugi obstugi klienta byta niepewnos¢ co do interpretacji odniesienia do
"numeru zezwolenia" w art. 34 ust. 2 RTS. W odpowiedzi EUNB wyjasnit juz w odpowiedzi na pytania
i odpowiedzi 4679, ze odniesienie do "numeru zezwolenia" w art. 34 ust. 2 RTS obejmuje "wszystkie
formy krajowych numeréw identyfikacyjnych, ktére sg uzywane przez krajowe organy ds. ochrony
konkurencji na mocy dyrektywy w sprawie ustug ptatniczych2 i umozliwiajg jednoznaczng identyfikacje
dostawcow ustug ptatniczych (PSP) w rejestrach krajowych na mocy dyrektywy w sprawie ustug
ptatniczych2 i dyrektywy w sprawie wymogow kapitatowych (CRDIV), a takze w rejestrach EUNB PSD2
i rejestréw instytucji kredytowych". Niemniej jednak, aby umozliwi¢ podmiotom swiadczacym ustugi
obstugi klienta lepszg interpretacje informacji dostepnych w rejestrach PSD2 EBA i rejestrow instytucji
kredytowych, EBA opublikowat w dniu 31 lipca 2019 r. szereg dokumentéw technicznych istotnych
dla opinii EBA w sprawie stosowania certyfikatow ofeIDAS w ramach RTS dotyczacych SCA&CSC
(EBA-Op-2018-7), ktore sg dostepne po prawej stronie powyzszej strony internetowej. Obejmujg
one dokument z numerami identyfikacyjnymi stosowanymi w rejestrach EBA, wyjasniajacy rodzaje
krajowych numerdéw identyfikacyjnych stosowanych przez kazdy krajowy organ ds. ochrony konkurencji
w tych rejestrach. Ponadto w celu zapewnienia dodatkowej pewnosci podmiotom swiadczgcym
ustugi spoteczenstwa informacyjnego w procesie wydawania certyfikatow PSD2 w ramach elDAS
EBA opublikowat rowniez w dniu 31 lipca 2019 r. dwa dodatkowe dokumenty ze skrotami NCA w celu
wigczenia ich do certyfikatow elDAS oraz adresy poczty elektronicznej wtasciwych organdéw w celu <:>

wymiany powiadomien z QTSPs <:>

o
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National Competent Authority

Kraj

Austria

Belgia

Butgaria

Cypr

Czechy

Niemcy

Dania

Estonia

Hiszpania

Finlandia

Francja

Wielka Brytania

Grecja

Chorwacja

Wegry

Irlandia

Islandia

Wiochy

Kod

AT_FMA

BE_NBB

BG_BNB

CY_CBC

CZ_CNB

DE_BAFIN

DK_DFSA

EE_FI

ES_BE

FI_FIN-FSA

FR_ACPR

GB_FCA

GR_BOG

HR_HNB

HU_CBH

IE_CBI

IS_LFME

IT_BI

Nazwa (ang.)
Austrian Financial Market Authority
National Bank of Belgium
Bulgarian National Bank
Central Bank of Cyprus
Czech National Bank

Federal Financial Supervisory Authority

Danish Financial Supervisory Authority

Estonian Financial Supervision
Authority

Bank of Spain

Finnish Financial Supervisory Authority

Prudential Supervisory and Resolution
Authority

Financial Conduct Authority (FCA)

Bank of Greece

Croatian National Bank

Central Bank of Hungary

Central Bank of Ireland

Financial Supervisory Authority

Bank of Italy

Nazwa

Finanzmarktaufsicht

National Bank van Belgie / Banque
Nationale de Belgique

Bbnrapcka HapogHa 6aHka

Kevtplkr Tpanela tng Kompou

Ceska narodni banka

Bundesanstalt fiir
Finanzdienstleistungsaufsicht

Finanstilsynet

Finantsinspektsioon

Banco de Espafa

Finanssivalvonta / Finansinspektionen

Autorité de Contréle Prudentiel et de
Résolution

H TpamneZa tng EANGASOG

Hrvatska Narodna Banka

Magyar Nemzeti Bank

Fjarmalaeftirlitid

Banca d
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Lichtenstein

Litwa

Luksemburg

totwa

Malta

Holandia

Norwegia

Polska

Portugalia

Rumunia

Szwecja

Stowenia

Stowacja

LI_FMA

LT_BL

LU_CSSF

LV_FCMC

MT_MFSA

NL_DNB

NO_FSA

PL_PFSA

PT_BP

RO_NBR

SE_FINA

SI_BS

SK_NBS

Financial Market Authority
Liechtenstein

Bank of Lithuania

Commission for the Supervision
of Financial Sector

Financial and Capital Market
Commission

Malta Financial Services Authority

The Netherlands Bank

The Financial Authority of Norway

Polish Financial Supervision Authority

Bank of Portugal

National Bank of Romania

Swedish Financial Supervisory
Authority

Bank of Slovenia

National Bank of Slovakia
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Finanzmarktaufsicht Liechtenstein

Lietuvos Bankas

Commission de Surveillance du Secteur
Financier

Finansu un kapitala tirgus komisija

De Nederlandsche Bank

Finanstilsynet

Polish Financial Supervision Authority
Komisji Nadzoru Finansowego

Banco de Portugal

Banca Nationala a Romaniei
Finansinspektionen

Banka Slovenije

Narodna banka Slovenska



Rejestr krajowy

AUSTRIA

BELGIUM

BULGARIA

CROATIA

CYPRUS

CZECH REPUBLIC
(THE)

DENMARK

ESTONIA

FINLAND

FRANCE

GERMANY

GREECE

HUNGARY

ICELAND

IRELAND

ITALY

LATVIA

LIECHTENSTEIN

AT-FMA

BE-NBB

BG_BNB

HR-HNB

CY_CBC

CZ_CNB

DK-DFSA

EE-FI

FI-FINFSA

FR-ACPR

DE-BAFIN

GR-BOG

HU-CBH

IS-FME

IE-CBI

IT-BI

LV-FCMC

LI-FMA

Nazwa wtasciwego organu

Financial Market Authority (FMA)

National Bank of Belgium (NBB)

Financial Supervision Commission
(FSC)

Hrvatska Narodna Banka (HNB)

Central Bank of Cyprus (CBC)

Czech National Bank (CNB)

finanstilsynet (FSA)

FINANTSINSPEKTSIOON (FSA)

Finanssivalvonta (FIN-FSA)

Autorité de Controle Prudentiel
(ACPR) "Regafi"

Bundesanstalt fir
Finanzdienstleistungsaufsicht (BaFin)

Bank Of Greece

Magyar Nemzeti Bank (MNB)

Narodna Banka Slovenska (NBS)

Central Bank of Ireland (CBI)

Banca d'ltalia
Finansu un Kapital Tirgus Komisija
(FKTK)

Finanzmarktaufsicht Liechtenstein
(FMA)

Link do strony

link

link

link

link

link

link

link

link

link

link

link

link

link

link

link

link

link

link
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instrukgciji jak stac sie

instytucja ptatnicza

link

link

link


https://www.nbb.be/doc/cp/eng/2018/application_guide_payment_institutions.pdf
http://www.bnb.bg/RegistersAndServices/RSPIPublicRegisters/index.htm
https://www.fma.gv.at/finanzdienstleister/zahlungsinstitute/konzessionierung-und-registrierung-von-zahlungsdiensten/
https://www.fma.gv.at/en/search-company-database/?cname=&place =&bic=&category=165&per_page=10&submitted=1
https://www.nbb.be/fr/supervision-financiere/controle-prudentiel/domaines-de-controle/etablissements-de-credit/listes-7
www.bnb.bg/RegistersAndServices/RSCIRegisters/BS_CI_REG_BANKSLIST_EN
https://www.hnb.hr/en/core-functions/supervision/list-of-credit-institutions
https://www.centralbank.cy/en/licensing-supervision/banks/register-of-credit-institutions-operating-in-cyprus
https://apl.cnb.cz/apljerrsdad/JERRS.WEB15.BASIC_LISTINGS_RESPONSE_3?p_lang=en&p_DATUM=28.02.2018&p_hie=HI&p_rec_per_page=25&p_ses_idx=1
https://virksomhedsregister.finanstilsynet.dk/
https://www.fi.ee/en/supervised-entities
https://www.finanssivalvonta.fi/en/registers/supervised-entities/
https://portal.mvp.bafin.de/database/InstInfo/
https://www.bankofgreece.gr/BogDocumentEn/1_CreditInstitutions.xlsx
https://intezmenykereso.mnb.hu/en/Home/Index
https://en.fme.is/supervision/supervised-entities/
registers.centralbank.ie/FirmSearchPage.aspx
https://infostat.bancaditalia.it/GIAVAInquiry-public/ng/
https://www.fktk.lv/
register.fma-li.li/index.php?id=142
https://www.regafi.fr/spip.php?page=results&type=advanced&id_secteur=3&lang=en&denomination=&siren=&cib=&bic=&nom=&siren_agent=&num=&cat=01-TBR07&retrait=0
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LITHUANIA

LUXEMBOURG

MALTA

NETHERLANDS
(THE)

NORWAY

POLAND

PORTUGAL

ROMANIA

SLOVAKIA

SLOVENIA

SPAIN

SWEDEN

UNITED KINGDOM

LT-BL

LU-CSSF

MT-MFSA

NL-DNB

NO-FSA

PL-PFSA

PT-BP

RO-NBR

SK-NBS

SI-BS

ES-BE

SE-FINA

GB-FCA

Bank of Lithuania (LB)

Commission de Surveillance
du Secteur Financier (CSSF)

Malta Financial Services Authority
(MFSA)

De Nederlandsche Bank (DNB)

Finanstilsynet (FSA)

Komisja Nadzoru Finansowego (KNF)

Banco De Portugal

Banca Nationala a Romaniei (BNR)

Narodna Banka Slovenska (NBS)

Banka Slovenije (BSI)

Banco de Espana (BDE)

Finansinspektionen (Fl)

Financial Conduct Authority (FCA)

link

link

link

link

link

link

link

link

link

link

link

link

link
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https://www.lb.lt/en/sfi
https://supervisedentities.apps.cssf.lu/index.html?language=fr
https://www.mfsa.com.mt/financial-services-register/
https://www.dnb.nl/en/supervision/public-register/index.jsp
https://www.finanstilsynet.no/en/finanstilsynets-registry/
https://erup.knf.gov.pl/View/
https://www.bportugal.pt/en/entidades-autorizadas/67/all
www.bnro.ro/files/d/RegistreBNR/InstitCredit/ban1_raport.html
https://subjekty.nbs.sk/?aa=select_categ&bb=20&cc=&qq=
https://www.bsi.si/en/financial-stability/institutions-under-supervision
https://www.fi.se/en/our-registers/company-register/?huvudkategori=Bank&cat=BANK&area=
https://register.fca.org.uk/
http://app.bde.es/ren/app/Search?CFG=ConsultaEntidadesCon.xml&TipoFormato=XSL&Paginate=OPEN&TIPO=BP&DONDE=11&LEI=&ORDEN=2&RADIO=0
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Witasciwe Organy Krajowe
do wiaczenia certyfikatow elDAS
do celow PSD2

Kod

AT-FMA

BE-NBB

BG-BNB

HR-HNB

CY-CBC

CZ-CNB

DK-DFSA

EE-FI

FI-FINFSA

FR-ACPR

DE-BAFIN

GR-BOG

HU-CBH

IS-FME

IE-CBI

IT-BI

Kraj

Austria

Belgia

Butgaria

Chorwacja

Cypr

Czechy

Dania

Estonia

Finlandia

Francja

Niemcy

Grecja

Wegry

Islandia

Irlandia

Wtochy

Tytyt/Nazwa urzedu po angielsku

Austrian Financial Market Authority

National Bank of Belgium

Bulgarian National Bank

Croatian National Bank

Central Bank of Cyprus

Czech National Bank

Danish Financial Supervisory
Authority

Estonia Financial Supervisory
Authority

Finnish Financial Supervisory
Authority

Prudential Supervisory and Resolution

Authority

Federal Financial Supervisory
Authority

Bank of Greece

Central Bank of Hungary

Financial Supervisory Authority

Central Bank of Ireland

Bank of Italy

Tytul/Nazwa Urzedu

Austriacki Urzad ds.. Rynku Finansowego

Narodowy Bank Belgii

Butgarski Bank Narodowy

Chorwacki Bank Narodowy

Centralny Bank Cypru

Czeski Bank Narodowy

Duniska Komisja Nadzrou Finansowego

Estoriska Komisja Nazdrozu Finansowego

Finska Komisja Nadzoru Fianansowego

Federalna Komisja Nadzoru Finansowego

Bank Grecji

Centralny Bank Wegier

Komisja Nadzoru Finansowego

Centralny Bank Irlandii

Bank Wtoch
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LI-FMA

LV-FCMC

LT-BL

LU-CSSF

NO-FSA

MT-MFSA

NL-DNB

PL-PFSA

PT-BP

RO-NBR

SK-NBS

SI-BS

ES-BE

SE-FINA

GB-FCA

Lichtenstein

totwa

Litwa

Luksemburg

Norwegia

Malta

Holandia

Polska

Portugalia

Rumunia

Stowacja

Stowenia

Hiszpania

Szwecja

Wielka
Brytania

Financial Market Authority
Liechtenstein

Financial and Capital Markets
Commission

Bank of Lithuania

Commission for the Supervision
of Financial Sector

The Financial Supervisory Authority
of Norway

Malta Financial Services Authority

The Netherlands Bank

Polish Financial Supervision Authority

Bank of Portugal

National Bank of Romania

National Bank of Slovakia

Bank of Slovenia

Bank of Spain

Swedish Financial Supervisiory
Authority

Financial Conduct Authority
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Urzad ds. Rynku Finansowego Liechtenstein

Komisja Rynkéw Finansowych i Kapitatowych
Bank Litwy

Komisja Nadzoru Sektrora Finansowego

Komisja Nadzoru Finansowego Norwegii

Maltariska Komisja Nadzoru Finansowego
Bank holenderski

Polska Komisja Nadzoru Fiansowego
Bank Portugalii

Narodowy Bank Ruminii

Narodowy Bank Stowacji

Bank Stowenii

Bank Hiszpanii

Szwedzka Komisja Nadzoru Finansowego
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Lista czionkow grupy EBA
(European Banking Authority)
dot. APl zgodnych z PSD2

APl initiatives

Maciej Kostro

Polish API initiative (within Polish Banking
Association)

Polska

Chris Michael Open Banking Implementation Entity Wielka Brytania
Petr Michalik iz(:(c:):i:gclni]r;itiative (within Czech Banking iy

Miguel Mauricio SIBS Portugalia
Hervé Robache STET Francja

Dr Ortwin Scheja Berlin Group Europa

Fabio Sorrentino CBI Wiochy

Miguel Torres Redsys Hiszpania
Borica Butgaria

Account Servicing Payment Service Providers

Jordi Belmonte Bexa Caixbank Hiszpania
Alain Benedetti BNP Paribas Francja
Oliver Bieser Deutsche Bank Niemcy
Julie Connor Bank of Irleand Irlandia
Julian Dressig Paypal Luksemburg
Ville Lauttamus Nordea Finlandia
Hetal Popat HSBC Wielka Brytania
<:> Manfred Richels Unicredit Wtochy
<:> Sven Schenkel ING Holandia
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Third Party Providers (AISPs, PISPs and CBPIIs)

Roman Bignon Budget Insight Francja
Yoann Ciabaud Linxo Francja
George Parks Davie Sofort Niemcy
Manish Garg Avinalytics Wielka Brytania
HELESEEHE Trustly Szwecja
Mark Norman Truelayer Wielka Brytania
Jesus Orbegozo Fintonic Hiszpania
Tomas Prochazka Tink Szwecja
Numbrs Luxemburg SA Luksemburg
@
Joerg Luedtke Finanz Informatik Niemcy (technical service provider)
Pascal Spittler lkea Belgia (payment service user)
James Whittle Pay.UK Wielka Brytania (standardisation bodies)
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Aktorzy w procesie otwartych API

Aktor

ASPSP (Account
Servicing Payment
Service Provider)

TPP (Third Party
Providers)

API (Application
Programming
Interface)

PSU (Payment
Services Users)

PISP (Payment
Initiation Service
Providers)

EBA (Eropean
Banking Authority)

CISP (Card Issuing
Service Provider)/
PIISP — Payment
Instrument Issuing
Service Provider

Rola

Dostawca

Dostawca, Trzecia strona

Dostarczyciel

Interfejs

Odbiorca

Inicjator ptatnosci

Niezalezny organ
regulacyjny i nadzorujacy

Dostawca ustug kartowych

Opis

Bank — dostawca ustug ptatniczych zapewniajacy i utrzymujacy
rachunek ptatniczy dla ptatnika

Trzecia strona, dostawca ustug ptatniczych.

Realizuje ptatnosci z wykorzystaniem rachunku bankowego
klienta w jego imieniu (PIS) oraz dostarcza zagregowanej
informacji o stanie rachunkéw bankowych (AIS)

Banki, firmy, organizacje.

Podmiot dostarczajgcy zagregowang informacje o stanie
rachunkéw bankowych — kilku, w réznych bankach — dajac tatwy
wglad online w stan wszystkich finanséw

Interfejs programistyczny aplikaciji.

Zestaw regut, ktory opisuje w jaki sposéb aplikacje i systemy
moga sie ze sobg komunikowac. Dzieki temu jedna aplikacja
moze wykorzystywac inng do pozyskiwania informacji lub
wykonywania zadan

Konsument, klient, ptatnik.

Odbiorca ustug, aktor posiadajgcy dostep do konta, inicjujacy
elektroniczne transakcje ptatnosci zdalnych lub wykonujacy
wszelkie inne dziatania za posrednictwem kanatow zdalnych

Uregulowane podmioty, ktére za zgoda klienta moga realizowaé
ptatnosci z wykorzystaniem rachunku bankowego klienta w jego
imieniu.

Europejski Urzad Nadzoru Bankowego (EUNB).
Organ zapewniajagcy spéjnos¢ regulacji i nadzér w europejskim
sektorze bankowym

Dostawcy ustug kartowych, wydajacy instrumenty ptatnicze

(np. Karty)

Informuje o dostepnosci srodkéw na transakcjach ptatniczych
PSD2 opartych na kartach ptatniczych. Dostarczone ustugi
powigzane mozna okresli¢ jako FCS (potwierdzenie dostepnosci
ustugi funduszy).
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Regulatory Technical Standards

Sygnatura

EBA/RTS/2017/10
EBA/ITS/2017/07

EBA/RTS/2018/03

EBA/RTS/2017/09

EBA/RTS/2016/05

EBA/RTS/2017/02

\EVATE]

Technical Standards on the EBA
Register under PSD2

RTS on Home-Host cooperation
under PSD2

RTS on central contact points
under PSD2

RTS on Payment card shemes
and processing entities under the
IFR (Interchange Fee Regulation)

RTS on SCA and common ans
secure communication under
PSD2

Opis

Dokument zawiera opis standardow technicznych oraz
wykonawczych, jakie nalezy spetnié przy prowadzeniu
centralnego Rejestru EBA. Zostaty tam okreslone zaréwno
wymogi dotyczgce opracowania, prowadzenia i utrzymania
rejestru oraz informacji, jak i same informacje, ktére maja
by¢ w nim zawarte

Dokument okresla ramy wspétpracy i wymiany informac;ji
miedzy wtasciwymi organami panstwa panstw
cztonkowskich a przyjmujacych panstw, precyzuje

rodzaj informacji i szablony, ktére instytucje ptatnicze
majg stosowac przy zgtaszaniu wtasciwym organom
przyjmujgcego panstwa cztonkowskiego sprawozdan

z dziatalnosci gospodarczej w zakresie ptatnosci
prowadzonej na ich terytoriach.

Dokument okresla kryteria pozwalajgce wskazac,

kiedy wtasciwe jest wyznaczenie centralnego punktu
kontaktowego na mocy PSD2 oraz jakie funkcje powinny
petni¢ te punkty kontaktowe.

Dokument wprowadza szczegdlne wymogi zwigzane

z niezaleznoscig systemow kart ptatniczych i podmiotéow
przetwarzajgcych ptatnosci. Dokument zostat opracowany
zgodnie z art. 7 ust. 6 rozporzgdzenia w sprawie optat
interchange (IFR)

Dokument zawiera regulacyjne standardy techniczne
dotyczace silnego uwierzytelniania klientéw i bezpiecznej
komunikacji. Dokument ma szczegdlne znaczenie,
poniewaz stanowi klucz do osiggniecia zatozen PSD2, czyli:
zwiekszenie ochrony konsumentéw, promowanie innowaciji
i poprawa bezpieczenstwa ustug ptatniczych w catej Unii
Europejskiej
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EBA/GL/2017/08 Wytyczne dotyczace kryteriow Dokument zawiera wytyczne, ktére okreslaja kryteriow
okreslania wysokosci minimalnej  ustalania warunkéw minimalnej kwoty pienieznej
kwoty pienieznej Ubezpieczenia ubezpieczenia od odpowiedzialnosci zawodowej (PIl)
odpowiedzialnosci z tytutu lub innej porownywalnej gwarancji na ustugi inicjowania
prowadzenia dziatalnosci ptatnosci (PIS) i ustugi informacji o rachunku (AIS).
zawodowej z tytutu prowadzenia  Wtasciwe organy opisane w art. 4 ust. 2 rozporzadzenia
dziatalno$ci zawodowej lub innej  (UE) nr 1093/2010, do ktérych wytyczne maja
poréownywalnej gwarancji zgodnie zastosowanie, powinny stosowac sie do wytycznych
z art. 5 ust. 4 dyrektywy (UE) poprzez wprowadzenie ich odpowiednio do swoich praktyk,
2015/2366 réwniez jezeli wytyczne s3 skierowane przede wszystkim
do instytuciji.
EBA/GL/2017/09 Wytyczne dotyczace informaciji, Dokument zawiera wytyczne pokazujgce stanowisko
ktére nalezy przedstawi¢ w celu EBA w sprawie odpowiednich praktyk nadzoru w ramach
uzyskania zezwo lenia przez Europejskiego Systemu Nadzoru Finansowego lub tego,
instytucje ptatnicze i instytucje jak nalezy stosowac prawo europejskie w konkretnym
pienigdza elektronicznego oraz obszarze. Wtasciwe organy opisane w art. 4 ust. 2
zarejestrowania dostawcow rozporzgdzenia (UE) nr 1093/2010, do ktérych wytyczne
Swiadczacych ustugi dostgpudo  majg zastosowanie, powinny stosowac sie do wytycznych
informacji o rachunku zgodnie poprzez wprowadzenie ich odpowiednio do swoich praktyk,
z art. 5 ust. 5 dyrektywy (UE) réwniez jezeli wytyczne sg skierowane przede wszystkim
2015/2366 do instytucji.
EBA/GL/2017/10 Wytyczne dotyczace zgtaszania Wytyczne okreslaja kryteria, progi i metodyke stosowane
powaznych incydentéw zgodnie przez dostawcéw ustug ptatniczych w celu ustalenia czy
z dyrektywa (UE) 2015/2366 zdarzenie operacyjne lub zwigzane z bezpieczenstwem
(PSD2) nalezy uzna¢ za powazne. Ponadto okresla réwniez czy
owe zdarzenie nalezy zgtosi¢ wtasciwemu organowi
w rodzimym panstwie cztonkowskim.
EBA/GL/2017/13 Wytyczne dotyczace procedur Dokument okresla wytyczne dotyczace procedur sktadania
sktadania skarg w zwigzku skarg w zwigzku z mozliwymi naruszeniami przepiséw
z mozliwymi naruszeniami PSD2. W dokumencie zawarto informacje okreslajace:
przepiséw drugiej dyrektywy sposoéb sktadania skarg, tres¢ jaka powinna by¢ zawarta,
w sprawie ustug ptatniczych wytyczne dotyczgce odpowiedzi oraz wytyczne dotyczace
analizy.
EBA/GL/2017/17 Wytyczne w sprawie srodkow Dokument okresla wytyczne dotyczace srodkéw
bezpieczenstwa dotyczacych bezpieczenstwa okreslonych ryzyk operacyjnych i ryzyk dla
ryzyk operacyjnych i ryzyk bezpieczenstwa ustug ptatniczych w ramach PSD2.

dla bezpieczenstwa ustug
ptatniczych na mocy dyrektywy
(UE) 2015/2366 (druga dyrektywa
w sprawie ustug ptatniczych)

EBA/GL/2018/05 Wytyczne w sprawie wymogéw Dokument okresla wytyczne wymagane od dostawcéow
zgtaszania naduzy¢ finansowych  ustug ptatniczych w 28 panstwach cztonkowskich
na podstawie art. 96 ust. 6 drugiej UE gromadzenia i zgtaszania danych o transakcjach
dyrektywy w sprawie ustug ptatniczych i fraudach przy uzyciu jednolitego jezyka
ptatniczych (PSD2) (okreslonej metodologii, definicji i podziatu danych).
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Wytyczne w sprawie warunkow
skorzystania z wytaczenia

z obowigzku ustanowienia
mechanizmow awaryjnych
zgodnie z art. 33 ust. 6
rozporzadzenia (UE) 2018/389
(w sprawie regulacyjnych
standardéw technicznych
(RTS) dotyczacych silnego
uwierzytelniania klienta

i wspdlnych i bezpiecznych
otwartych standardéw
komunikacji)
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Dokument zawiera wytycznych w sprawie warunkow
skorzystania z wytgczenia z obowigzku ustanowienia
mechanizmoéw awaryjnych zgodnie z art. 33 ust. 6
rozporzadzenia (UE) 2018/389. Dokument okresla w jakich
przypadkach mozna skorzysta¢ z funkcji tzw. fallback-u.
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Wytyczne w sprawie warunkow
skorzystania z wytgczenia z obowigzku
ustanowienia mechanizmow awaryjnych

Zaktualizowana mapa ,Wytyczne w sprawie warun- nych i bezpiecznych otwartych standardéw komu-
kow skorzystania z wytgczenia z obowigzku usta- nikacji)”

nowienia mechanizméw awaryjnych zgodnie z art.

33 ust. 6 rozporzadzenia (UE) 2018/389 (w sprawie Nawigzany zostat réwniez kontakt z przedstawiciela-
regulacyjnych standardéw technicznych (RTS) do- mi NCA z Rumuni, jednak nie uzyskali$my odpowiedzi
tyczacych silnego uwierzytelniania klienta i wspol-  przed wskazanym terminem oddania projektu.

Legenda

- przyjety wytyczne

zobowigzaty sie do przyjecia wytycznych
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Zaktualizowana mapa ,Wytyczne dotyczace informa- Nawigzany zostat réwniez kontakt z przedstawiciela-
cji, ktore nalezy przedstawi¢ w celu uzyskania zezwo- mi NCA ze Szwecji, Holandii, Luksemburga, Rumuni
lenia przez instytucje ptatnicze i instytucje pienigdza jednak nie uzyskaliSmy odpowiedzi przed wskaza-
elektronicznego oraz zarejestrowania dostawcow nym terminem oddania projektu.

$wiadczacych ustugi dostepu do informaciji o rachun-

ku zgodnie z art. 5 ust. 5 dyrektywy (UE) 2015/2366”"

Legenda

- przyjety wytyczne

zobowigzaly sie do przyjecia wytycznych
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Zaktualizowana mapa ,Wytyczne w sprawie warun-
kéw skorzystania z wytgczenia z obowigzku usta-
nowienia mechanizméw awaryjnych zgodnie z art.
33 ust. 6 rozporzadzenia (UE) 2018/389 (w sprawie
regulacyjnych standardéw technicznych (RTS) do-
tyczacych silnego uwierzytelniania klienta i wspdl-
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nych i bezpiecznych otwartych standardéw komu-
nikacji)”

Nawigzany zostat rowniez kontakt z przedstawiciela-
mi NCA z Rumuni, jednak nie uzyskalismy odpowiedzi
przed wskazanym terminem oddania projektu.

Legenda

- przyjety wytyczne

zobowigzaly sie do przyjecia wytycznych

zostat nawigzany kontakt






