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O programie

Program Analityczno-Badawczy przy Fundacji WIB powstat w 2019 r. jako odpowiedz na potrzeby sektora ban-
kowego w zakresie wysokiej jakosci analiz i badan z obszaru cyberbezpieczenstwa i nowych technologii, a takze
szeroko rozumianego otoczenia sektora bankowego, ksztattujgcego warunki dziatania bankéw w Polsce. Prace
analityczno-badawcze w ramach programu realizowane sg pod katem mozliwosci praktycznego wy korzystania
wynikéw w celu rozwoju sektora bankowego, podnoszenia poziomu bezpieczenstwa ustug oraz — w ostatecz-
nosci — kreowania wartosci dla klientéw — koricowych uzytkownikéw bankowosci.

W ramach programu realizowane sg analizy i badania w nastepujacych obszarach:

O Nowe technologie w sektorze bankowym, cyberbezpieczenstwo bankéw i systemy ptatnicze

Ekonomiczna analiza rozwoju sektora bankowego, stabilnosci bankéw, otoczenia makroekonomicznego

Prawno-regulacyjne i legislacyjne uwarunkowania dziatalnosci sektora bankowego oraz wyzwania wyni-
kajace z orzecznictwa sadow krajowych i europejskich

O ESG i sustainable finance

Prace analityczno-badawcze w zakresie poszczegdlnych obszaréw funkcjonowania bankéw oraz w za-
kresie funkcjonowania wskaznikéw referencyjnych

Wiecej na temat dziatalnosci programu na stronie www.pabwib.pl
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00-380 Warszawa, ul. Kruczkowskiego 8 e: agnieszka.wicha@zbp.pl
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e: pab@wib.org.pl Bartosz Przyborowski

m: 795933 104
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1. Wprowadzenie

Wspdtczesna gospodarka cyfrowa nieustannie prze-
ksztatca sie pod wptywem rozwoju zaawansowanych
technologii, sposréd ktérych szczegdlne miejsce
zajmuje sztuczna inteligencja (Al - Artificial Intelli-
gence). Zastosowanie Al znajduje dzi$ coraz szersze
zastosowanie w sektorach o kluczowym znaczeniu
spotecznym i gospodarczym, takich jak opieka zdro-
wotna, administracja publiczna, transport, edukacja
czy — co szczegOlnie istotne w kontekscie niniejsze-
go opracowania — sektor finansowy. Rosnace zainte-
resowanie tymi technologiami wigze sie z obietnica
poprawy efektywnosci operacyjnej, lepszego zarza-
dzania ryzykiem, automatyzacji proceséw i podnie-
sienia jakosci obstugi klienta. Jednak rownoczesnie
rosnie swiadomos¢ wyzwan, jakie niesie ze sobg
ich wdrozenie — zaréowno na ptaszczyznie technicz-
nej, jak i prawno-etycznej.

Systemy Al majg coraz wigkszy wptyw na podejmo-
wanie decyzji — nie tylko wspomagajg, ale czesto tez
zastepujg cztowieka w procesach analitycznych, pro-
gnostycznych i decyzyjnych. Oznacza to, ze ich dzia-
tanie musi by¢ przedmiotem szczegdlnej kontroli
i nadzoru. Decyzje podejmowane przez algorytmy
moga bowiem prowadzi¢ do konsekwencji o duzej
wadze — np. odmowy kredytu, wadliwej ocenie ry-
zyka klienta, zablokowania transakcji czy wykrycia
rzekomego oszustwa. Kazda z tych decyzji musi by¢
nie tylko technicznie poprawna, ale takze przejrzysta,
sprawiedliwa i zgodna z obowigzujgcym prawem.
To witasnie w tym kontekscie pojawia sie potrzeba
kompleksowego systemu monitorowania, oceny
i raportowania dziatlania systeméw sztucznej inte-
ligenciji.

Rozporzadzenie Al Act, przyjete przez Unie Euro-
pejska, wyznacza nowe ramy regulacyjne dla roz-
woju i stosowania Al, ze szczegdlnym naciskiem
na tzw. systemy wysokiego ryzyka. Wsréd nich
centralne miejsce zajmujg rozwigzania stosowane
w sektorze finansowym. Al Act nie jest jednakze je-
dyna regulacjg naktadajgca na instytucje finansowe
nowe obowigzki. Uzupetnia je szereg regulacji z za-
kresu danych, w tym danych osobowych oraz cyber-
bezpieczenstwa na czele z DORA. Zgodnie z Al Act,
dostawcy i uzytkownicy Al zobowigzani sg do spet-
nienia szeregu wymogoéw — w tym prowadzenia sys-
tematycznego nadzoru nad funkcjonowaniem syste-
mu, zapewnienia mozliwosci interwencji cztowieka,
przeprowadzania audytow, testow odpornosci oraz

raportowania incydentéw. Przepisy te stanowig od-
powiedz na liczne zagrozenia zwigzane z Al, w tym
niezamierzong dyskryminacje, brak wyjasnialnosci
decyzji, podatnos¢ na manipulacje oraz ryzyko de-
stabilizacji proceséw finansowych.

W odpowiedzi na te regulacje oraz realne wyzwania
praktyczne, organizacje wdrazajace Al — a w szcze-
golnosci instytucje finansowe — muszg przyjagé po-
dejscie systemowe i wielowymiarowe. Obejmuje ono
zaréwno narzedzia techniczne jak i procedury organi-
zacyjne (audyt wewnetrzny, struktura QMS, lista kon-
trolna zgodnosci). Kluczowa role odgrywa réwniez
monitorowanie post-market, czyli kontrola dziatania
systemu po jego wdrozeniu — w realnych warunkach
funkcjonowania, na zywych danych, z uwzglednie-
niem zmiennych scenariuszy i zachowan uzytkowni-
kow.

Jednym z najwazniejszych aspektéw nadzoru nad Al
jest zapewnienie transparentnosci — zaréwno wobec
uzytkownika koncowego, jak i wobec organéw nad-
zoru. Transparentnos$é oznacza nie tylko mozliwosc¢
poznania podstawy danej decyzji, ale takze zapew-
nienie rozliczalnosci, identyfikowalnosci i komuni-
kowalnosci systemu. W kontekscie sektora finanso-
wego, transparentnos¢ zyskuje dodatkowy wymiar
- wptywa bowiem bezposrednio na zaufanie klien-
tow do instytucji, ktore podejmujg decyzje w sposob
czesciowo zautomatyzowany.

Istotnym zagadnieniem w konteks$cie raportowa-
nia Al jest réwniez wyjasnialnosé¢ (explainability) -
zdolno$¢ systemu do uzasadnienia swoich decyzji
w sposob zrozumiaty dla cztowieka. Mechanizmy
explainable Al pozwalajg nie tylko zrozumieg, ale tak-
ze weryfikowac¢ trafnos¢ i sprawiedliwos¢ decyzji.
Ich implementacja jest szczegdlnie istotna w $ro-
dowiskach wymagajgcych wysokiego poziomu od-
powiedzialnosci regulacyjnej, takich jak bankowos¢
i ubezpieczenia.

Nie sposob pominagé rowniez kwestii uprzedzen al-
gorytmicznych (bias). Systemy Al - jesli nie sg odpo-
wiednio testowane i monitorowane — moga powiela¢,
a nawet pogtebia¢ istniejgce nieréwnosci spoteczne.
Problem ten dotyczy nie tylko danych treningowych,
ale réwniez konstrukcji modelu oraz polityki decyzyj-
nej wdrazanej przez organizacje. Z tego wzgledu do-
kumentowanie i testowanie na obecnos¢ biasu — za-
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réwno na poziomie danych, jak i wynikéw — staje sie
integralnym elementem zgodnego z prawem i etyka
wdrazania Al.

Na koniec warto podkresli¢, ze skuteczne raportowa-
nie nie konczy sie na analizie technicznej. Jego isto-
ta jest takze tworzenie dokumentacji, ktéra pozwala
na niezalezng ocene systemu — zaréwno przez orga-
ny nadzoru (np. KNF, EBA), jak i przez wewnetrzne ze-
spoty audytu. Dokumentacja ta powinna obejmowac
wyniki testow funkcjonalnych, analize ryzyka, oceny
zgodnosci z Al Act oraz rekomendacje dotyczace
dalszego doskonalenia modelu. Praktyka ta wzmac-
nia rozliczalno$¢ organizaciji i stanowi podstawe za-
ufania spotecznego do technologii.

Podsumowujac, wprowadzenie systemow sztucznej
inteligencji do sektora finansowego wymaga nie tyl-
ko kompetencji technicznych, ale przede wszystkim
systemowego podejscia do oceny, nadzoru i rapor-
towania ich dziatania. Dokument niniejszy stanowi
prébe zarysowania najlepszych praktyk, narzedzi
oraz ram regulacyjnych w tym zakresie, z uwzgled-
nieniem wyzwan i zalecen wynikajgcych z Al Act oraz
praktyk krajowych i miedzynarodowych.

dr hab. prof. US Dariusz Szostek

dr inz. Rafat Prabucki
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1.1. Cel i zakres raportu

Celem niniejszego raportu jest kompleksowa ana-
liza zastosowania systemow sztucznej inteligencji
(Al) w sektorze ustug ptatniczych, ze szczegdélnym
uwzglednieniem wymogoéw prawnych wynikajgcych
z rozporzadzenia Al Act oraz powigzanych regulacji.
Raport ma na celu:

e zidentyfikowanie gtdwnych obszaréw zastoso-
wania Al w ustugach ptatniczych: automatyzacji,
personalizacji, zarzadzania ryzykiem i obstugi
klienta;

e przedstawienie zagrozen wynikajagcych z imple-
mentacji Al, w tym ryzyk systemowych, algoryt-
micznych i cybernetycznych;

e ocene wptywu Al Act na projektowanie, wdraza-
nie, monitoring i audyt systemdéw Al w instytu-
cjach finansowych;

o sformutowanie praktycznych rekomendacji do-
tyczacych zgodnosci regulacyjnej, raportowania
oraz nadzoru nad systemami Al klasyfikowanymi
jako wysokiego ryzyka.

Raport skierowany jest zaréwno do decydentéw i me-
nedzeréw w sektorze finansowym, jak i do organéw
regulacyjnych, prawnikéw technologicznych, specja-
listow ds. compliance i inzynieréw odpowiedzialnych
za wdrazanie rozwigzan Al.

Zakres raportu obejmuje:

¢ analize rzeczywistych wdrozen Al w bankowosci
i fintechach,

« studia przypadkow (case studies) wybranych in-
cydentéw i systemoéw Al (np. voice cloning, deep-
fake),

e ocene zgodnosci modeli Al zwymaganiami praw-
nymi, technicznymi oraz etycznymi,

e przeglad metod nadzoru post-market oraz stan-
dardéw raportowania zgodnego z Al Act,

e identyfikacje dobrych praktyk zgodnych z nor-
mami ISO/IEC 42001, ISO/IEC 27001 i ISO/IEC
23894.

Raport zostat przygotowany w oparciu o podejscie
jakos$ciowe (qualitative), z elementami analizy funk-
cjonalno-prawnej oraz studiéw przypadku. Metodo-
logia obejmowata:

¢ analize prawna: w tym analize tekstu Al Act oraz
dokumentéw powigzanych;

e analize funkcjonalng systemow Al: w szczegol-
nosci w kontekscie ich wptywu na podejmowa-
nie decyzji, zgodnos¢ z zasadami przejrzystosci
i wyjasnialnosci, zarzadzanie ryzykiem;

o desk research obejmujacy literature miedzynaro-
dowag, raporty think-tankéw (Alan Turing Institute,
CEPS), publikacje regulatoréw oraz dokumenta-
cje techniczng standardéw ISO;

» analize przypadkoéw uzycia (use cases) oraz incy-
dentéw zwigzanych z Al w sektorze finansowym.

Do opracowania raportu wykorzystano autorska
metodyke oceny dojrzatosci systemow Al w instytu-
cjach finansowych, inspirowang podej$ciem risk-ba-
sed oraz zintegrowang z cyklem zycia systemu Al.
Uwzgledniono:

o cykl zycia Al wg modelu D. Lesliego (The Alan
Turing Institute),

o katalogi kontrolne AICRIV i ATRS,
e system QMS zgodny z art. 17 Al Act,

e podejscie ENISA do wielowarstwowego bezpie-
czenstwa systemow Al,

o zastosowanie metryk wyjasnialnosci (LIME,
SHAP), odpornosci (F1-score, AUC), etycznosci
(bias scores) i rozliczalnosci (auditability indica-
tors).

Oceniano m.in.:
e sposob zarzadzania danymi treningowymi i ope-
racyjnymi,
» wdrozenie nadzoru ludzkiego (human oversight),
e zgodnos$¢ z zasadami FAIR i Explainable Al (XAl),

e mechanizmy reagowania na incydenty i prowa-
dzenia post-market monitoring.

Raport ma charakter interdyscyplinarny - tagczy per-
spektywe prawng, techniczng oraz etyczng w anali-
zie systemow Al wykorzystywanych w ustugach ptat-
niczych.
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1.2. Znaczenie sztucznej inteligencji w sektorze ptatniczym

Sektor ptatniczy, bedacy filarem wspdtczesnych
systemoéw finansowych, dynamicznie ewoluuje pod
wptywem technologii sztucznej inteligenciji (Al). Roz-
wigzania oparte na Al umozliwiajg automatyzacje
i optymalizacje procesow ptatniczych, zwiekszajac
ich bezpieczenstwo, efektywnos$é oraz dostepnosc.
Kluczowe zastosowania Al w tym obszarze obejmuja
wykrywanie oszustw, ocene ryzyka transakcji, perso-
nalizacje ustug oraz poprawe doswiadczen klienta'.
Na przyktad Al umozliwia automatyzacje zadan ta-
kich jakZ:

o weryfikacja tozsamosci uzytkownika,
e wykrywanie podejrzanych transakgcji,
o dynamiczne ustalanie limitéw ptatnosci,

 personalizacja oferty na podstawie historii trans-
akciji.

Al wspiera tez procesy innowacyjnosci. Al to rozwojs:

e ptatnosci bezdotykowych i checkout-free
(np. Amazon Go),

e rozpoznawania twarzy przy kasach,

» adaptacyjnych systeméw ptatniczych opartych
na analizie kontekstu uzytkownika.

Jednym z najbardziej przetomowych obszaréw wy-
korzystania Al w ptatnosciach jest detekcja naduzyé
finansowych. Systemy oparte na generatywnej Al,
jak np. platforma Mastercard Decision Intelligence,
analizujg w czasie rzeczywistym ogromne wolumeny
danych transakcyjnych i behawioralnych, identyfiku-
jac anomalie oraz wzorce potencjalnego oszustwa.
Dzieki temu mozliwe jest przewidywanie i zapobie-
ganie oszustwom zanim zostang one zrealizowa-
ne, co przektada sie na znaczacy wzrost poziomu
bezpieczenstwa uzytkownikéw ustug ptatniczych*.
W kontekscie bezpieczernstwa mozemy wyszczegol-
ni¢ kilka kluczowych obszaréws:

1. monitorowanie transakcji flnansowych w czasie
rzeczywistym — Al wspiera identyfikacje podej-
rzanych transakcji finansowych, np. w ramach
przeciwdziatania praniu pieniedzy (AML) czy fi-
nansowaniu terroryzmu (CFT). Dzieki algoryt-
mom uczenia maszynowego instytucje finansowe

C. Kerrigan, dz. cyt., s. 267-268.
Saxena, S. Verma, J. Mahajan, dz. cyt., s. 86—87.

aphwWwN =

s.6—9 oraz 65-114.

moga analizowac¢ miliardy transakcji i generowac
alerty na podstawie nieoczywistych wzorcéw za-
chowan, co ogranicza zaréwno liczbe fatszywych
alarmow, jak i ryzyko niewykrycia prawdziwego
zagrozenia,

. optymalizacja alertow i ustalanie progow -

Al umozliwia dostrajanie progoéw alertéw (thre-
shold fine-tuning) w zaleznosci od zmieniajgcych
sie warunkéw rynkowych, co zmniejsza przecia-
zenie analitykéw duza liczbg alertéw do recznej
weryfikaciji,

. zautomatyzowana analiza sieci powigzan - sys-

temy Al moga analizowa¢ powigzania pomiedzy
klientami, kontrahentami i innymi uczestnikami
transakcji, ujawniajgc ztozone sieci i potencjalne
dziatania przestepcze, np. w ramach tzw. network
analysis,

. zarzadzanie ryzykiem klientdw — Al wspiera oce-

ne ryzyka klienta w czasie rzeczywistym, wy-
korzystujgc dane o historii transakcji, zrédtach
dochodu, branzy oraz geograficznych powigza-
niach. Modele predykcyjne pozwalajg przewi-
dywa¢ prawdopodobiefstwo zaangazowania
klienta w przestepstwa finansowe w horyzoncie
12-24 miesiecy,

. weryfikacja beneficjenta i kontrola sankcyjna -

w systemach ptatnosci w czasie rzeczywistym
Al wspomaga automatyczng kontrole kontrahen-
tow w kontekscie sankcji miedzynarodowych.
Transakcje sg weryfikowane pod katem zgodno-
$ci z listami sankcyjnymi jeszcze przed ich reali-
zacja,

. optymalizacja procesow dochodzeniowych — Na-

tural Language Processing (NLP) automatyzuje
tworzenie narracji dla sledczych i wspiera przy-
gotowanie raportdw z dochodzen, co znaczgco
oszczedza czas i poprawia jakos$¢ raportowania,

. adaptacja do regulacji i wymogdéw audytowych

- Wraz z rosngcym nadzorem regulacyjnym,
Al staje sie narzedziem do spetniania wymogoéw

A. Saxena, S. Verma, J. Mahajan, Generative Al in Banking Financial Services and Insurance, Apress, 2024, s. 85-89.
C. Kerrigan, Artificial Intelligence. Law and Regulation, Elgar Publishing 2022, s. 327-328.

A. Gupta, D. N. Dwivedi, J. Shah, Artificial Intelligence Applications in Banking and Financial Services, Springer 2023,



PROGRAM
ANALITYCZNO
BADAWCZY

—iif

0d wdrozenia bank udzielit finansowania na po-
nad 5 min zt w ten sposéb.

raportowych i audytowych, przy jednoczesnym
zachowaniu efektywnosci operacyjnej.

e Service bot dla pozyczki gotéwkowej: obecnie
w testach, ma prowadzi¢ klienta przez proces
wnioskowania i by¢ bardziej interaktywny niz do-
tychczasowe chatboty dla pracownikow.

Warto rowniez podkresli¢, ze na poczatku roku 2025
P. Sobolewski zebrat rozwigzania Al stosowane
w polskich bankach. Krajobraz krajowego wykorzy-
stania Al wyglada nastepujgco®:

1. Nest Bank: 3. PKOBP:

e bank intensywnie wykorzystuje klasyczne mo-

o N! Asystent: Jest to wirtualny asystent klienta do- dele uczenia maszynowego (machine learning)

stepny w aplikacji mobilnej, ktéry zdobyt nagrody

Best of Show na FinovateFall 2024 oraz TOP In-
novation — Al na Banking Tech Awards 2024. Asy-
stent wykorzystuje model GPT 40, wzbogacony
o wewnetrzne dokumenty banku (regulaminy, ta-
bele optat i prowizji), i jest potagczony z ustugami
bankowosci internetowej i mobilnej. Rozwigzanie
umozliwia odpowiadanie na pytania dotyczgce
oferty, przygotowywanie analiz przychodéw i wy-
datkéw, udzielanie informaciji o historii transakcji
dla klientéw biznesowych. Klienci mogg komu-
nikowa¢ sie pisemnie i glosowo, zlecac przele-
wy, umawiaé rozmowy z konsultantami, a takze
otrzymywac informacje finansowe na aktywnych
wykresach. Ponadto w planach jest mozliwosé

na masowgq skale, m.in. w:
e Monitoringu sankcji.
e Wykrywaniu oszustw.
e Przeciwdziataniu praniu pieniedzy.
» Modelach wyceny (np. kart kredytowych).
e Rozpoznawaniu intenciji klientow.

e Wydobywaniu danych i obstudze klientéw
(np. realizacja przelewow, blokada kart, spraw-
dzanie zainteresowania produktem, analiza
wydatkdw).

optacania faktur poprzez zrobienie zdjecia 4. BNP Paribas:

(na poczatku 2025 r.), rozszerzenie o funkcje
przewalutowania, zastrzegania kart, sktadania
wnioskdw o nowe karty oraz realizowania dyspo-
zycji, np. zmiany danych.

e GENiusz: wewnetrzny chatbot dla pracownikéw
banku.

e CopAllot: asystent kodowania dla programistow.

e AIDA: asystent umozliwiajgcy zadawanie pytan
do baz danych jezyka programowania SQL przez
osoby nieznajgce tego jezyka.

e ,Puchacz”: wewnetrzny asystent Al oparty
na modelu GPT, zaprojektowany w celu wsparcia
pracownikéw banku, uruchomiony na poczatku
2023r. 5. Alior Bank:

2. VeloBank: e Aliorpedia: wewnetrzna baza wiedzy dla pracow-
nikéw. Narzedzie to dziata w formie chatu i umoz-
liwia zadawanie pytan dotyczacych wewnetrz-
nych procedur i regulacji bankowych, udzielajgc
odpowiedzi w jezyku naturalnym. Petnoskalowe

wdrozenie Aliorpedii planowane jest na 2025 rok.

e Chatbot wspierajacy doradcow: uruchomiony
w pazdzierniku 2023 r. wspierat doradcéw obstu-
gujacych rzadowy program Bezpieczny Kredyt
2 proc.. Bank planuje uruchomienie podobnych
chatbotéw wspierajgcych sprzedawcoéw innych

produktéw, np. pozyczek gotéwkowych. 6. Bank Millenium:

e Rekomendacje produktow ESG: w listopadzie
2023 r. GenAl zostata wykorzystana do rekomen-
dowania klientom produktéw zgodnych z warto-
$ciami ESG na platformie sprzedazowej VeloMar-
ket.

e bank udostepnit pracownikom platforme oparta
o GenAl, ktéra wspiera ich w analizie dokumen-
tow, obstudze reklamacji i transkrypcji rozmow.

o VeloFotka: uruchomiona we wrzesniu 2024 r.,
umozliwia automatyczne wypetnianie wniosku
0 kredyt konsumpcyjny do 6,5 tys. zt poprzez
zrobienie zdjecia etykiety cenowej produktu. Wy-
korzystuje Chat-GPT 4 Turbo do analizy zdjecia.

6  P. Sobolewski, Kto, jak i dlaczego uzywa genAl w polskiej bankowosci, XYZ.pl, 2025.
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7. ING:
e bank prowadzi prace pilotazowe, pod katem:

e Specjalistycznych chatbotéw wspierajgcych
procesy w banku.

e Botoéw dla pracownikéw bazujgcych na wie-
dzy o produktach i procesach w banku.

8. BOS (Bank Ochrony Srodowiska)

e bank udostepnit czat produktowy dla doradcow
na potrzeby wewnetrzne.

9. Credit Agricole

e bank testuje narzedzie do upraszczania tekstow,
a takze planuje uruchomi¢ w 2025 roku wirtu-
alnego asystenta, ktéry bedzie przygotowywat
dla doradcy kluczowe informacje o kliencie przed
spotkaniem, tworzyt notatki po spotkaniu na pod-
stawie nagrania doradcy i dobierat produkty/ustu-
gi dla klienta. Innym planowanym rozwigzaniem
jest czat dla pracownikéw wspierajacy obstuge

klientéw na podstawie wewnetrznych instrukcji
i procedur.

10.Bank Pocztowy

e bank wdrozyt rozwigzania wspierajgce pracow-
nikéw w procesach wewnetrznych, np. w przy-
gotowywaniu i opiniowaniu dokumentacji pod
katem zgodnosci z regulacjami wewnetrznymi
i spéjnosci merytorycznej, a takze w weryfikaciji
dokumentéw prawnych i audytowych.

Podsumowujac, znaczenie Al w sektorze ptatniczym
rosnie, nie tylko na arenie miedzynawowej, ale réw-
niez w Polsce. Umozliwia ono instytucjom finanso-
wym skuteczniejsze zarzadzanie ryzykiem, szybsze
wykrywanie zagrozen, a takze lepsze dostosowanie
ustug do indywidualnych potrzeb klientow. W mia-
re rozwoju technologii, rola sztucznej inteligencji
w ptatnosciach bedzie coraz bardziej fundamentalna
dla zapewnienia bezpieczenstwa, dostepnosciiinno-
wacyjnosci ustug finansowych’.

1.3. Aktualny stan regulacji — brak jednoznacznej definicji Al w prawie

Pomimo wejscia w zycie aktu o sztucznej inteligencji
(Al Act), obowigzujgcego od 1 sierpnia 2024 r., poje-
cie ,systemu Al" pozostaje nieostre i wieloznaczne,
co stwarza liczne wyzwania regulacyjne®.

Cho¢ art. 3 ust. 1 Al Act zawiera formalng definicje
systemu Al, wskazujac, ze jest to ,system oparty
na maszynie, zaprojektowany do dziatania z r6znym
poziomem autonomii, ktéry moze wykazywa¢ zdol-
nos$¢ adaptacyjng po wdrozeniu i ktéry, w celu reali-
zacji celéw jawnych lub ukrytych, wnioskuje na pod-
stawie danych wejsciowych, jak wygenerowa¢ dane
wyj$ciowe moggce wptywaé na srodowisko fizyczne
lub wirtualne”, definicja ta jest szeroka, ogélna i wie-
lowarstwowa?®.

Komisja Europejska, zgodnie z art. 96 ust. 1 lit. f
Al Act, opracowata szczeg6towe wytyczne do tej de-
finicji, wskazujgc na siedem podstawowych elemen-
téw (system oparty na maszynie, autonomia, ada-
ptacyjnos¢, celowosé, proces wnioskowania, rodzaj

danych wyjsciowych i zdolno$¢é wptywania na srodo-
wisko), zaznaczajgc przy tym, ze lista nie ma charak-
teru zamknietego i kazdy przypadek nalezy analizo-
wacé indywidualnie™.

W ocenie European Law Institute (ELI) taka konstruk-
cja prawna budzi powazne zastrzezenia z punktu
widzenia pewnosci prawa. Eksperci ELI wskazujg,
ze obecna definicja systemu Al ma charakter ogélIni-
kowy i nieprzejrzysty, co prowadzi do problemdw in-
terpretacyjnych w praktyce regulacyjnej oraz ryzyka
nadmiernego lub niezamierzonego objecia regulacjg
innych niz Al systeméw algorytmicznych™.

ELI proponuje tzw. ,trojczynnikowe podejscie”
(Three-Factor Approach), ktére pozwala precyzyjniej
odréznié systemy Al od innych rozwigzan cyfrowych.
Podejscie to opiera sie na: (1) stopniu wykorzystania
danych lub wiedzy eksperckiej przy projektowaniu
systemu; (2) zdolnos$ci systemu do generowania no-

7  GAO, Artificial Intelligence: Use and Oversight in Financial Services, GAO-25-107197, 2025, s. 8-10, A. Saxena, S. Ver-

ma, J. Mahajan, dz. cyt., s. 87-90.

8 Komisja Europejska, Commission Guidelines on the Definition of an Artificial Intelligence System Established by Regu-
lation (EU) 2024/1689 (Al Act), C (2025) 924 final, Bruksela 2025 ., s. 1-2.

9 Tamze,s. 2.
10 Tamze,s. 2-3.

11 Krytyczna analiza nieprecyzyjnosci definicji prawnej oraz propozycja ,Three-Factor Approach” (dane, tworzenie
wiedzy, nieokreslono$c¢ wyjscia). European Law Institute, Response on the Definition of an Al System: Commission
Guidelines on the Application of the Definition of an Al System and the Prohibited Al Practices Established in the Al Act,

Wieden 2024 r., s. 19-21.
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wej wiedzy podczas dziatania; (3) stopniu formalne;j
nieokreslonosci generowanych wynikéw?2.

Trudnos$ci interpretacyjne zwigzane z definicjg sys-
temu Al przektadajg sie takze na praktyke oceny
zgodnosci oraz wyznaczania obowigzkéw producen-
toéw, uzytkownikéw i innych uczestnikow cyklu zycia
systemow Al. Nawet szczeg6towe wytyczne Komisji
nie pozwalajg jednoznacznie rozstrzygnac, ktoére roz-
wigzania technologiczne rzeczywiscie mieszczg sie
w zakresie zastosowania Al Act, a ktére nie'.

Na ten problem zwraca réwniez uwage niemiec-
kie Federalne Biuro ds. Bezpieczenstwa Informac;ji
w Niemczech, ktére w katalogu testowym dla sys-
temoéw Al w sektorze finansowym wskazuje, ze brak
jednoznacznosci definicyjnej komplikuje wdrazanie
wymogow oceny ryzyka i zgodnosci z przepisami
Al Act, zwtaszcza w kontekscie dynamicznie rozwija-

jacych sie technik uczenia maszynowego i systeméw
generatywny'™,

Wytyczne etyczne Komisji Europejskiej z 2019 r.
réwniez zauwazaty brak szeroko uzgodnionej, jed-
noznacznej definicji systemow Al, podkreslajac zréz-
nicowanie podejs¢ akademickich, inzynieryjnych
i prawnych, oraz wynikajgcg z tego potrzebe ostroz-
nosci regulacyjnej i etycznej w projektowaniu i stoso-
waniu tych systemow’s.

Podsumowujgc, brak jednoznacznej, technicznie
i prawnie spojnej definicji Al w Al Act oraz w aktach
wykonawczych prowadzi do ryzyka regulacyjnego,
niepewnosci dla podmiotéw gospodarczych oraz za-
grozenia dla skutecznosci egzekwowania przepisow
w praktyce. Problem ten pozostaje aktualny i wyma-
ga dalszej pracy interpretacyjnej, zaréwno ze stro-
ny instytucji unijnych, jak i srodowiska naukowego
i praktykow prawa's.

1.3.1. Poréwnanie definicji systemu Al z definicja OECD oraz wptyw normy ISO/IEC 42001

Warto zauwazy¢, ze definicja systemu sztucznej in-
teligencji przyjeta w art. 3 ust. 1 Al Act zostata w du-
zym stopniu zaczerpnieta z definicji zaproponowanej
przez OECD w 2023 r. Zgodnie z dokumentem OECD,
system Al to: ,a machine-based system that, for ex-
plicit or implicit objectives, infers from the input it
receives how to generate outputs that can influence
physical or virtual environments”. Kluczowe elemen-
ty tej definicji — takie jak wnioskowanie, autonomia,
celowos¢ dziatania oraz wptyw na $rodowisko — zo-
staty bezposrednio przejete przez prawodawce unij-
nego, co podkresla wysoki poziom internacjonalizacji
pojecia systemu Al w nowym porzadku prawnym'’.

Jednoczesnie warto podkresli¢, ze w odréznieniu
od Al Act, ktéry ogranicza sie do definicji prawnej,
dokument OECD proponuje takze podejscie funkcjo-
nalne i procesowe — traktujgc system Al jako tech-
nologie przechodzacg przez fazy budowy i uzycia,
z naciskiem na role ,adaptive learning” i zmiennosci
zachowan systemu w czasie. OECD uwzglednia réw-
niez znaczenie odpowiedzialno$ci i kontekstu imple-

12 Tamze, 19-22.

mentacji, co staje sie punktem wyjscia dla analizy
ryzyka i klasyfikacji zastosowan Al'é,

W tym kontekscie szczego6lna role petni norma 1SO/
IEC 42001:2023 — pierwsza miedzynarodowa norma
systemu zarzadzania Al (Al Management System -
AIMS). ISO/IEC 42001 dostarcza ram organizacyj-
nych i operacyjnych, w ktérych definicja systemu Al
przestaje by¢ wytacznie techniczna, a staje sie po-
wigzana z procesami oceny ryzyka, etyki i zgodno-
$ci. Norma nie tworzy wtasnej definicji Al, lecz opiera
sie na rozumieniu systemu Al jako zbioru komponen-
téw (technicznych, procesowych, decyzyjnych), ktére
mogag mie¢ wptyw na osoby, organizacje lub srodowi-
sko. Szczegolny nacisk ktadzie na identyfikowalnos¢,
zdolno$¢ do wyjasniania, bezpieczenstwo funkcjo-
nalne i zgodnos¢ z ramami regulacyjnymi — w tym
Z Al Act™.

Co istotne, ISO/IEC 42001 uwzglednia rézne poziomy
zaawansowania systeméw — od statycznych regut
decyzyjnych po uczenie maszynowe z dynamicz-
ng adaptacjg — i definiuje obowigzki organizacyjne

13 Komisja Europejska, Commission Guidelines on the Definition..., dz. cyt., s.4-5.
14 Federal Office for Information Security, Test Criteria Catalogue for Al Systems in Finance, Bonn 2025, s. 2-7.
15 Grupa ekspertéw wysokiego szczebla ds. SI, Wytyczne w zakresie etyki dotyczace godnej zaufania sztucznej inteligen-

cji, Komisja Europejska 2019, s. 48.
16 European Law Institute, dz. cyt., s. 26.
17 Tamze,s. 8.

18 Komisja Europejska odwotuje sie bezposrednio do dokumentu OECD jako podstawy definicyjnej oraz procesowe;j
perspektywy systeméw Al. Komisja Europejska, Commission Guidelines on the Definition..., dz. cyt., s. 2.
19 S. Musch, M. Borrelli, C. Kerrigan, J. Bennison, EU Al Act ISO/IEC 42001: 2023. A Guide to Implementation, Al & Part-

ners 2025, s. 5-6.
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zwigzane z projektowaniem, wdrazaniem i moni-
torowaniem takich systeméw. To ujecie umozliwia
lepsze praktyczne rozréznienie miedzy systemami,
ktore powinny by¢ objete regulacjg Al Act, a tymi kto-
re moga by¢ z niej wytgczone, co pozostaje niejasne
przy zastosowaniu samej definicji prawnej?.

1.3.2.Agenci Al i ryzyko systemowe

Definicja systemu Al przyjeta w Al Act wydaje sie
by¢ szczegolnie trudna do zastosowania w odnie-
sieniu do tzw. agentéw Al, czyli systeméw zdolnych
do autonomicznego realizowania ztozonych celéw
w zmiennym $rodowisku. Raport ,Ahead of the Cu-
rve: Governing Al Agents under the EU Al Act” przygo-
towany przez The Future Society wskazuje, ze agenci
Al taczg cechy systemoéw ogodlnego przeznaczenia
(GPAI) z funkcjonalng autonomia i adaptacyjnoscig,
co znaczaco komplikuje ich klasyfikacje zgodnie
z aktualnym brzmieniem art. 3 Al Act?".

Agenci Al — rozumiani jako systemy zdolne do sa-
modzielnego podejmowania decyzji w srodowiskach
wirtualnych i fizycznych — budzg obawy nie tylko
z punktu widzenia klasyfikacji prawnej, lecz przede
wszystkim ryzyka systemowego. Raport wskazuje,
ze w przypadku agentéw opartych na modelach GPAI
z ryzykiem systemowym (GPAISR), trudno jest z géry
oceni¢, czy konkretne wdrozenie bedzie spetniac¢
przestanki ,systemu wysokiego ryzyka” z rozdziatu
Il Al Act, czy tez nie. Wszystko zalezy od kontekstu
uzycia??,

Jednoczesnie w raporcie podniesiono, ze z punktu
widzenia skutkéw spotecznych i prawnych, nawet je-
$li agenci nie zostang formalnie uznani za systemy
wysokiego ryzyka, mogga i tak generowac ztozone,
rozproszone ryzyka, charakterystyczne dla zjawiska
tzw. ,wielu rgk” (many hands problem). Ryzyko sys-
temowe pojawia sie m.in. w kontekscie koluzji wie-
loagentowej, samonapedzajgcych sie btedéw opera-
cyjnych, czy trudnosci w atrybucji odpowiedzialnosci
w catym tancuchu dostaw?.

Future Society proponuje wiec, aby do takich syste-

mow stosowac rozszerzone podejscie regulacyjne
oparte na czterech filarach: ocenie ryzyka, narze-

20 Tamze,s. 10-12.

Zatem w zestawieniu z podejsciem OECD oraz struk-
turg ISO/IEC 42001, definicja z Al Act jawi sig jako
punkt wyjscia, lecz nie jako zamknieta klasyfikacja.
Jej uzytecznos¢ praktyczna wymaga uzupetnie-
nia o wymiar organizacyjny (ISO) oraz funkcjonalny
(OECD), zwtaszcza w kontekscie oceny zgodnosci,
certyfikacji i audytu ex ante systemoéw wysokiego
ryzyka.

dziach przejrzystosci, kontrolach technicznych oraz
nadzorze cztowieka. Co istotne, rozktada ono od-
powiedzialnos¢ regulacyjng pomiedzy dostawcéow
modeli GPAI, dostawcéw systemdw kornicowych oraz
uzytkownikéw wdrazajgcych — podkreslajac potrze-
be kontekstowej interpretacji definicji Al systemu
i odejscia od czysto formalnych klasyfikacji?*.

W $wietle powyzszego, agenci Al stanowig szcze-
go6lne wyzwanie dla obecnej definicji systemu Al
— ze wzgledu na swojg ztozonosé¢, elastycznosé
i trudng do przewidzenia Sciezke interakcji ze sro-
dowiskiem. Przypadek ten unaocznia potrzebe dal-
szej precyzji w stosowaniu definicji Al systemow,
z uwzglednieniem ich wptywu, a nie tylko deklarowa-
nej funkcji technicznej?.

21 A. Oueslati, R. States-Polet, Ahead od the Curve: Governing Al Agents Under the EU Al Act, The Future Society 2025,

s. 1-2.
22 Tamze,s. 22-23.
23 Tamze, s. 18 oraz 28.
24 Tamze, s. 30—-32.
25 Tamze, s. 5oraz 33.
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2. Automatyzacja procesow ptatniczych dzieki Al

Dotychczasowe wdrozenia sztucznej inteligencji
w sektorze finansowym koncentrowaty sie gtéwnie
na efektywnosci operacyjnej, wykrywaniu anomalii,
automatyzacji i zwiekszaniu skali obstugi. Jednak
z perspektywy interesariuszy — klientow indywidual-
nych i regulatorow — coraz wigksze znaczenie zysku-
ja spoteczne skutki tych technologii. Raporty, tak kra-
jowe, jak i zagraniczne, pokazujg, ze choé gtéwne
motywacje wdrazania Al w sektorze finansowym
to automatyzacja, wykrywanie naduzy¢ i optymali-
zacja kosztéw, coraz wiekszg wage przywiazuje sie
do spotecznych konsekwenciji tych dziatan — takich
jak zaufanie, inkluzywnos¢, przejrzystos¢ i ochrona
prywatnosci klientéw?e.

Wyniki badan przeprowadzonych w Polsce pokazujg,
ze wiekszos¢ klientow nie ma swiadomosci, ze juz ko-
rzysta z ustug opartych na Al, a jednoczesnie wyraza
silng potrzebe zachowania kontaktu z cztowiekiem,
zwtaszcza w sytuacjach problemowych lub zwigza-
nych z pieniedzmi. Dla wielu uzytkownikéw kluczowe
sg?’:

e transparentnos$é dziatania systemoéw Al,

o tatwos¢ rezygnacji z interakcji z Al na rzecz czto-
wieka,

e wyjasnialnos¢ podejmowanych decyzji,

e oraz poszanowanie prywatnosci i danych osobo-
wych.

Systemy Al, szczegolnie te uzywane do scoringu kre-
dytowego czy detekcji fraudéw, moga nieswiadomie
powiela¢ uprzedzenia i prowadzi¢ do dyskryminacji
grup spotecznie wrazliwych. Dotyczy to np. oséb
starszych, migrantéw, kobiet czy oséb o nizszym sta-
tusie cyfrowym. W tym kontekscie istotne jest wpro-
wadzenie mechanizmdéw?:

e audytow etycznych,
o walidacji danych treningowych,

e oraz monitorowania tzw. fairness Al na etapie
wdrozenia i eksploataciji

Rozbudowa systeméw opartych na Al moze paradok-
salnie zwiekszaé wykluczenie cyfrowe, jesli nie zo-
stang zapewnione alternatywne kanaty obstugi oraz
odpowiednie wsparcie dla klientéw mniej biegtych
technologicznie. Wedtug raportu UNDP (2025), ada-
ptacja Al powinna by¢ rownowazona przez inwesty-
cje w kompetencje cyfrowe obywateli i budowanie
spotecznej odpornosci na zmiane?°.

Skuteczne wdrazanie Al i automatyzacja w wymaga
nie tylko zaawansowanej technologii, ale réwniez zro-
zumienia spotecznego kontekstu jej uzycia. Réwno-
wazenie perspektywy technologicznej z podejsciem
zorientowanym na cztowieka (human-centric Al) jest
warunkiem spotecznej akceptowalnosci, zgodnosci
regulacyjnej oraz dtugofalowej skutecznosci rozwia-
zan AIRO,

26 K. Sekscinska, Al w finansach i bankowosci oczami polskiego konsumenta, SYGN. PAB/WIB 7/2025, s. 6-7; UNDP,
Human Development Report 2025 — A Matter of Choice: People and Possibilities in the Age of Al, United Nations Deve-

lopment Programme 2025, s. v— vi.

27 Badanie przeprowadzone na ogolnopolskiej probie pokazuje, ze 52% respondentéw nie wie, ze korzystato z Al,

a 93% preferuje kontakt z cztowiekiem w sprawach finansowych. Klienci wskazuja, ze kluczowe dla akceptacji Al sa:
przejrzystosc¢ dziatania systemow, mozliwos¢ szybkiego przetgczenia na obstuge ludzka, wyjasnialnos¢ decyzji oraz
petne poszanowanie prywatnosci danych. K. Sekscinska, dz. cyt, s. 26-28.

28 Zidentyfikowane w badaniach w USA i UE ryzyka obejmujg powielanie uprzedzen i dyskryminacje w decyzjach kre-
dytowych i ocenie ryzyka, zwtaszcza wobec grup wrazliwych. W rekomendacjach pojawia sie potrzeba stosowania
audytow etycznych, oceny danych treningowych oraz systematycznego monitorowania zgodnosci modeli z zasada-
mi réwnosci i niedyskryminacji. GAOQ, Artificial Intelligence: Use and Oversight in Financial Services, GAO-25-107197,
2025, s. 8-9; CEPS, Analysis of EU Al Office Stakeholder Consultations: defining Al systems and prohibited applications,

CEPS, 2025, s. 32-36.

29 Na przyktad w raporcie UNDP podkreslono, ze szybka adaptacja Al bez réwnolegtych inwestycji w rozwéj kompe-
tencji cyfrowych, infrastruktury wspierajacej i inkluzyjnych polityk moze pogtebia¢ istniejgce wykluczenia. Kluczowe
znaczenie ma budowanie spotecznej odpornosci na zmiane technologiczng i zapewnianie alternatywnych sciezek
dostepu do ustug publicznych i finansowych. UNDP, dz. cyt., s. 45-47.

30 Grupa ekspertéw wysokiego szczebla ds. SI, Wytyczne w zakresie etyki dotyczgce godnej zaufania sztucznej inteli-
gencji, Komisja Europejska 2019, s. 4-6; UNDP, dz. cyt., s. 14-15.
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2.1. Mechanizmy automatyzacji w ptatnosciach online oraz w ptatnosciach mobilnych

Transformacja cyfrowa sektora finansowego
w ostatnich latach przyspieszyta dzieki wykorzysta-
niu sztucznej inteligencji (Al). Jednym z kluczowych
obszaréw, gdzie zastosowanie tej technologii przy-
nosi wymierne korzysci, jest automatyzacja proce-
séw ptatniczych i przetwarzania transakcji. Tradycyj-
ne mechanizmy przetwarzania, oparte na regutach
i z gory zdefiniowanych procedurach, stajg sie nie-
wystarczajgce w obliczu dynamicznych zagrozen,
rosngcych wolumendw danych oraz oczekiwan klien-
téw. Al umozliwia wdrozenie adaptacyjnych, skalo-
walnych i bezpiecznych rozwigzan, ktére znaczaco
poprawiajg efektywnos¢ i redukujg koszty operacyj-
ne®.

Zastosowanie sztucznej inteligencji w procesach
ptatniczych polega przede wszystkim na analizie
danych transakcyjnych w czasie rzeczywistym, iden-
tyfikacji wzorcéw zachowan klientéw, wykrywaniu
anomalii oraz wspomaganiu podejmowania decyz;ji.
W praktyce oznacza to m.in. automatyczng klasyfi-
kacje transakcji, ocene ich zgodnosci z regulacjami
wewnetrznymi i zewnetrznymi oraz przewidywanie
ewentualnych nieprawidtowosci®2.

Al, a szczegdlnie techniki uczenia maszynowego
(machine learning, ML), umozliwiajg przetwarzanie
milionéw rekorddw w czasie rzeczywistym, przy jed-
noczesnym uczeniu si¢ i doskonaleniu algorytmow
na podstawie naptywajgcych danych. Banki komer-
cyjne stosujg tego typu systemy w obszarach takich
jak przetwarzanie ptatnosci kartowych, przelewéw
miedzybankowych (np. SWIFT), rozliczeri masowych
czy oceny wiarygodnosci ptatnika®:.

Jednym z wiodacych przyktadéw wdrozenia Al do au-
tomatyzacji transakcji jest Bank of America, ktéry ko-

rzysta z rozwigzan opartych na sztucznej inteligencji
do przetwarzania wnioskéw kredytowych i analizy hi-
storii ptatnosci klientéw. Podobnie, JP Morgan Cha-
se wdrozyt system COIN (Contract Intelligence), ktory
analizuje dokumentacje prawng powigzang z trans-
akcjami finansowymi w utamku czasu potrzebnego
pracownikowi®*.

Réwniez HSBC, w kontekscie przeciwdziatania pra-
niu pieniedzy (AML), wykorzystuje Al do weryfikacji
transakcji pod katem nieprawidtowosci i podejrza-
nych schematéw przeptywu $rodkéw. Dzieki temu
mozliwe jest automatyczne wyselekcjonowanie
przypadkow wymagajacych interwencji analityka,
co zmniejsza naktad pracy ludzkiej nawet o0 60%%.

Automatyzacja przynosi liczne korzysci, takie jak3é:

o redukcja btedéw ludzkich, ktére czesto wystepu-
ja przy recznym przetwarzaniu;

e znaczne przyspieszenie proceséw, co pozwala
realizowa¢ przelewy w czasie rzeczywistym;

e obnizenie kosztéw operacyjnych dzieki zmniej-
szeniu zapotrzebowania na prace manualng;

o zwiekszenie zgodnosci regulacyjnej, poprzez au-
tomatyczne uwzglednianie aktualnych przepiséw
prawa i wewnetrznych polityk banku.

Co istotne, systemy te uczg sie na podstawie histo-
rycznych danych transakcyjnych, co pozwala im le-
piej przewidywac ryzyka i wychwytywac nieoczywi-
ste schematy oszustw?®’. W przypadku generatywnej
Al zdolnos$¢ ta zyskuje nowy wymiar. Wysoka zdol-
nos¢ adaptacyjna GenAl - czyli biezace ,uczenie si¢”
na nowych danych — podnosi skutecznos¢ detekc;ji
anomalii, ale takze zwieksza potrzebe ciggtego mo-

31 A.Saxena, S. Verma, J. Mahajan, Generative Al in Banking Financial Services and Insurance, Apress, 2024, s. 59-66.

32 Tamze, s. 90-91.
33 Tamze, s. 91-94.
34 Tamze, s. 92-94.
35 Tamze, s. 113.
36 Tamze, 94-96.

37 Tamze, s. 96. Ponadto dokument ,Automating Deception Al’s Evolving Role in Romance Fraud” wydany przez

The Alan Turing Institute opisuje, ze modele jezykowe (LLM) sg wykorzystywane do analizy narracji ofiar oszustw mi-
tosnych poprzez przetwarzanie danych historycznych, takich jak zgtoszenia i wiadomosci. Wykorzystano m.in. ana-
lize czestos$ci stow (TF-IDF) oraz modelowanie tematéw (LDA), co pozwolito na identyfikacje powtarzajgcych sie
wzorcow jezykowych i typowych rél oszustédw. Modele te moga takze przewidywaé nowe warianty oszustw i wy-
krywac¢ schematy na podstawie wczesniejszych danych. Podobnie, inny dokument wydany przez The Alan Turing
Institute ,Al and Serious Crime” odnosi sie do badania, ktére wykorzystuje dane historyczne (np. narracje ofiar) i mo-
dele jezykowe do generowania oraz oceny wiadomosci oszukanczych w celu lepszego zrozumienia i przewidywania
oszustw z uzyciem Al. Zob. S. Moseley, Automating Deception Al’s Evolving Role in Romance Fraud, The Alan Turing
Institute 2025, s. 3in.; J. Burton, A. Janjeva, S. Moseley, A. Moseley, Al and Serious Crime, The Alan Turing Institute

2025,s.4in.
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nitorowania, ponownej walidacji i Scistego zarzadza-
nia zakresem samouczenia systemdow?3.

Pomimo licznych zalet, wdrazanie Al w automaty-
zacji transakcji niesie réwniez wyzwania. Kluczowe
z nich to®®;

e zapewnienie przejrzystosci i wyjasnialnosci dzia-
tania algorytmow (tzw. explainable Al);

e ryzyko btednych klasyfikacji (false positives),
ktére mogag prowadzi¢ do zablokowania prawi-
dtowych ptatnosci;

e konieczno$¢ ciggtego dostosowywania modeli
do zmieniajgcych sie warunkéw rynkowych i re-
gulacyjnych;

e zapewnienie zgodnosci z przepisami o ochronie
danych osobowych (np. RODO/GDPR)

e zapewnienie zgodnosci z przepisami dotyczacy-
mi cyberbezpieczenstwa w tym NIS 2 czy DORA.

Dodatkowo, wysokie koszty poczatkowe implemen-
tacji zaawansowanych rozwigzan Al mogga stanowi¢
bariere dla mniejszych instytucji finansowych?°.

Zgodnie z prognozami PwC przytoczonymi w ra-
porcie ,A Playbook for Crafting Al Strategy”, wdro-
zenie Al w sektorze finansowym ma potencjat,
by zwiekszy¢ globalne PKB o 15,7 biliona dolaréw
do 2030 roku, z czego znaczna czes¢ pochodzic¢
bedzie wtasnie z automatyzacji ustug ptatniczych
i procesow transakcyjnych. Jednoczesnie wzrasta
znaczenie Al w kontekscie zgodnosci regulacyjnej
(RegTech), gdzie algorytmy petnig role nie tylko straz-
nika zgodnosci, lecz takze doradcy biznesowego*'.

Automatyzacja przetwarzania transakcji za pomo-
cg Al to obecnie jeden z najwazniejszych kierun-
kow transformacji sektora bankowego. Przynosi
ona znaczne usprawnienia operacyjne, wzmacnia
bezpieczenstwo i pozwala instytucjom finansowym
skuteczniej konkurowa¢ na rynku. Warunkiem sku-
tecznego wykorzystania Al pozostaje jednak odpo-
wiednia jako$¢ danych, wtasciwa architektura sys-
temowa oraz dbatosc¢ o transparentnosc¢ i zgodnos¢
z przepisami prawa*? oraz cyberbezpieczenstwo.

2.2. Wykorzystanie Al w analizie transakcji i zarzadzaniu ryzykiem

W obliczu rosnacej liczby transakcji finansowych
i coraz bardziej ztozonych zagrozen instytucje fi-
nansowe muszg nie tylko przetwarza¢ dane szybko
i precyzyjnie, ale takze zarzgdza¢ wielowymiarowym
ryzykiem: operacyjnym, kredytowym, reputacyjnym
i regulacyjnym. W tym kontekscie sztuczna inteligen-
cja (Al) odgrywa kluczowg role — umozliwia identy-
fikacje nieprawidtowosci, przewidywanie zagrozen
i wspiera decyzje zarzadcze w sposdb niedostepny
dla tradycyjnych metod statystycznych.

Jednym z najbardziej zaawansowanych zastosowan
Al w finansach jest automatyczna analiza wzorcow
transakcyjnych w czasie rzeczywistym. Dzieki tech-
nikom uczenia nienadzorowanego (unsupervised
learning) i modelom behawioralnym mozliwe jest
wykrywanie odchylei od standardowych zachowan
klienta, co ma kluczowe znaczenie w walce z oszu-
stwami finansowymi (fraud detection). Systemy
te identyfikujg sygnaty ostrzegawcze dla fatszywych
przelewdw, kradziezy tozsamosci czy naduzy¢ karto-
wych*4. Wysoka zdolno$¢ adaptacyjna GenAl - czyli
biezgce ,uczenie sie” na nowych danych - podnosi

38 Hong Kong Institute for Monetary and Financial Research, Financial Services in the Era of Generative Al Facilitating
Responsible Adoption, HKIMR Applied Research Report No.1/2025, s. 10.

39 A.Saxena, S. Verma, J. Mahajan, dz. cyt., s. 98-99.

40

Tamze, s. 99. Ponadto poparcie to stwierdzenie znajdziemy w innych zrédtach. Na przyktad C. Keerigan pisze,

ze ,Mniejsze firmy moga by¢ bardziej sktonne do przyjmowania rozwigzan oferowanych przez zewnetrznych dostaw-
céw. Dostawcy tego rodzaju ustug zaczynajg réwniez oferowac kompletne pakiety ,sztucznej inteligenc;ji jako ustugi”
(Al as a Service), ktére umozliwiajg firmom korzystanie z rozwigzan opartych na Al bez konieczno$ci ponoszenia
duzych inwestycji we wtasng infrastrukture.”. C. Kerrigan, Artificial Intelligence. Law and Regulation, Elgar Publishing
2022, s. 28-29. Warte tez zwréci¢ uwage na kwestie kosztéw ponownego trenowania: ,Ponowne trenowanie modeli
sztucznej inteligencji to kosztowny proces, dlatego instytucje finansowe czesto wykazujg tendencje do opéz-

niania takich dziatan (tzw. inaction bias), co skutkuje dalszym stosowaniem btednych metod.”, A. T. da Fonseca,

E. Vaz de Sequeira, L. B. Xavier, Liability for Al Driven Systems [w:] H. S. Antunes, P. M. Freitas, A. L. Oliveira, C. M. Pe-
reira, E. V. de Sequeira, L. B. Xavier (red.), Multidisciplinary Perspectives on Artificial Intelligence and the Law, Vol. 58,
Springer 2024, s. 300.

41 MIT Technology Review Insights, A Playbook for Crafting Al Strategy, 2024, s. 4.
42 A.Saxena, S. Verma, J. Mahajan, dz. cyt., s. 100.

43 Tamze, 124-125.

44 Tamze, 90-91.
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skutecznos$¢ detekcji anomalii, ale takze zwieksza
potrzebe ciggtego monitorowania, ponownej wali-
dacji i Scistego zarzadzania zakresem samouczenia
systemdw, aby zapobiec dryfowi modeli (model drift)
i efektowi halucynacji decyzyjnych*®,

Modele detekcji anomalii sg rowniez wykorzystywa-
ne do przeciwdziatania praniu pieniedzy (AML), anali-
zujac ztozone sieci powigzan i przeptywow srodkéw.
Przyktadowo, HSBC wdrozyt systemy Al, ktére auto-
matycznie identyfikujg transakcje wysokiego ryzyka
i klasyfikuja je pod katem obowigzku raportowania“.

Na przyktad Projekt Aurora realizowany przez BIS
Innovation Hub wykorzystuje symulowane przypad-
ki dziatan zwigzanych z praniem pieniedzy, ktére
sg ,wstrzykiwane” do danych ptatniczych. Projekt
poréwnuje skutecznos¢ réznych narzedzi uczenia
maszynowego z dominujgcym podejsciem opartym
na regutach, aby ocenic¢, w jakim stopniu poszczegdl-
ne metody potrafig wykry¢ przypadki prania pienie-
dzy.

Poréwnanie przeprowadzono w trzech scenariu-
szach:

1. gdy dane transakcyjne sg przetwarzane wytgcz-
nie w obrebie pojedynczego banku (tj. w silosach);

2. przy wspélnym przetwarzaniu danych na pozio-
mie krajowym;

3. w ramach wspétpracy transgranicznej z zasto-
sowaniem metod ochrony prywatnosci, ktére
nie ujawniajg danych zrédtowych organom w in-
nych jurysdykcjach.

Wyniki pokazujg, ze modele oparte na uczeniu ma-
szynowym przewyzszajg tradycyjne metody oparte
na regutach, powszechnie stosowane w wiekszosci
panstw (zob rys. 1). Wspdlne przetwarzanie danych
na poziomie krajowym dodatkowo poprawia sku-
tecznosé. Najbardziej zaskakujgce jest to, ze metody
uczenia maszynowego 0siggajg najwyzszg skutecz-
nos¢, gdy dane z réznych jurysdykcji sg wspotdzie-
lone w sposéb zapewniajgcy ochrone prywatnosci.
Wspotpraca w zakresie danych znaczaco zwieksza
efektywnos$¢ wykrywania w poréwnaniu z obecnymi
metodami opartymi na regutach.

Rys. 1. Narzedzia sztucznej inteligencji w uzyciu — dane transakcyjne widoczne na trzech réznych poziomach analizy:
dane przedsiebiorstwa, dane krajowe oraz wspoétpraca z zachowaniem prywatnosci.

Graph neural network

24%

18%

Rule-based model

17%

| I

20

58%

66%

79%

60 80 100

% of money launderers predicted by the model

B Firm data I National data

Zrédto: BIS Innovation Hub, Project Aurora: the power of data, technology and collaboration to combat money laundering across institutions and borders, BIS 2023.

Privacy-preserving cooperation

45 Swiss Banking, Generative Al in Banking — A Comprehensive Overview What do banks need to consider before jumping
into the rabbit hole?, Expert report of the SBA 2025, s. 15.
46 Tamze,s. 113.
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Oprécz analizy pojedynczych transakcji, Al wspiera
prognozowanie zdolnosci kredytowej klientéw oraz
ryzyka niewyptacalnosci. Zamiast polega¢ wytgcznie
na danych historycznych i wskaznikach finansowych,
modele Al integrujg informacje z zachowan trans-
akcyjnych, danych alternatywnych (np. rachunkoéw
za media), a nawet analizy sentymentu w kontaktach
z klientem*”.

Tego typu rozwigzania sg coraz czesciej wykorzysty-
wane przez banki detaliczne i fintechy, ktére potrze-
bujg szybkiej, skalowalnej oceny ryzyka kredytowego.
Zautomatyzowana segmentacja klientow i indywidu-
alna ocena ryzyka poprawiajg nie tylko jako$¢ decyz;ji
kredytowych, ale i zgodnos$¢ z zasada proporcjonal-
nosci w udzielaniu $wiadczen finansowych?e,

Jednym z kluczowych zastosowan duzych modeli
jezykowych (LLM) staje sie obecnie tez tzw. now-
casting — czyli biezgce prognozowanie aktywnosci
gospodarczej lub inflacji. Tradycyjnie proces ten byt
ograniczany przez brak aktualnych danych oraz ko-
niecznosc¢ projektowania i trenowania modeli do bar-
dzo wasko zdefiniowanych zadan. Duze modele jezy-
kowe moga przetamac te ograniczenia dzieki swojej
uniwersalnosci (zob. rys. 2). Jako tzw. zero-shot le-
arners, potrafig generowa¢ prognozy bez potrzeby
wczesniejszego dostrajania, co pozwala im ,odkry-
wac igty w nieznanych stogach siana”. Tak jak sg tre-
nowane do przewidywania kolejnego stowa w zdaniu,
korzystajagc z ogromnych zbioréw danych teksto-
wych, tak samo moga zostaé¢ wykorzystane do pro-
gnozowania kolejnych obserwacji numerycznych
w szeregach czasowych®.

Rys. 2. Modele typu ,zero-shot” moga zwigekszy¢ mozliwosci modeli prognozowania.
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Zrédto: H. S. Shin, Artificial Intelligence and the economy: implications for central banks, BIS 2024.

47 Tamze, s. 126-127.
48 Tamze, s. 127.

49 H.S. Shin, Artificial Intelligence and the economy: implications for central banks, BIS 2024, s. 3-4.



PROGRAM
ANALITYCZNO
BADAWCZY

—iif

20

Z punktu widzenia Al kazdy typ danych - tekst, liczby,
czy obrazy - to po prostu cigg liczb. Dlatego tez zdol-
nosci do rozpoznawania wzorcow, ktére umozliwiaja
przewidywanie stow w jezyku naturalnym, moga by¢
z rownym powodzeniem zastosowane do analizy
i prognozowania zjawisk makroekonomicznych.

Wdrazanie Al w analizie transakcji nie moze byc¢
oderwane od wymogéw prawnych i etycznych.
Zgodnie z Al Act i standardem ISO/IEC 42001, insty-
tucje finansowe muszg wykazaé, ze ich systemy Al
sg transparentne, wyjasnialne i zgodne z obowigzu-
jacymi przepisami*. Dotyczy to szczegdlnie syste-
mow klasyfikowanych jako ,high-risk”, czyli m.in. wy-
korzystywanych w scoringu kredytowym czy analizie
ryzyka klienta®.

Al moze automatyzowaé generowanie raportow
zgodnosci, utatwiajgc dokumentowanie przypadkow
podejrzen o naduzycia i wspierajac audyt Sciezek
decyzyjnych. Wdrozenie takich systemoéw nie zwal-
nia jednak organizacji z obowigzku przeprowadzania
oceny wptywu (impact assessment) i zapewnienia
adekwatnych mechanizméw kontroli®'. Skuteczna
analiza transakcji za pomoca Al wymaga $cistego
powigzania ryzyka modeli z szerszym tadem nad-
zorczym nad jakoscig, integralnoscia i bezpieczen-
stwem danych - co obejmuje m.in. rozbudowane
mechanizmy kontroli dostepu, filtrowanie tresci wej-
sciowych i nadzor nad zrodtami danychs2.

Zastosowanie Al niesie rowniez nowe ryzyka, zwia-
zane z samymi modelami: nieprzejrzystos¢ decyzji

(black-box effect), nadmierna zalezno$¢ od danych
historycznych, a takze ryzyko nieetycznych lub uprze-
dzonych decyzji. Zgodnie z ISO/IEC 42001 organiza-
cje powinny regularnie przegladac i testowa¢ modele
Al pod katem ich doktadnosci, odpornosci i uczciwo-
$ci®s.

Ponadto, w kontek$cie generatywnej Al (GenAl), za-
rzadzanie ryzykiem modeli staje sie jeszcze bardziej
ztozone — wymaga uwzglednienia nie tylko doktfad-
nosci predykciji, ale tez przejrzystosci danych ucza-
cych, kontroli nad cyklem zycia modelu i mechani-
zmoéw awaryjnych (fallbacks) na wypadek btedéw
systemowych®.

W praktyce zarzadzanie ryzykiem modelu (model
risk management) staje sie integralng czescig funk-
cji compliance i audytu wewnetrznego. Wymaga
to nowej kompetencji — tgczenia wiedzy statystycz-
nej z prawng i etyczng oceng dziatania systemu.
W przeciwnym razie nawet technicznie skuteczne
rozwigzanie moze prowadzi¢ do naruszenia przepi-
séw lub szkody dla klienta®.

Al znaczagco zmienia podejscie do zarzadzania ryzy-
kiem w sektorze finansowym - nie tylko automatyzu-
jac analize transakcji, ale takze przeksztatcajac role
audytu, compliance i oceny kredytowej. Jej skutecz-
nosc¢ zalezy jednak nie tylko od algorytmu, ale takze
od jakosci danych, przejrzystosci procesu i gotowo-
$ci organizacji do wdrozenia zasad etycznego i odpo-
wiedzialnego zarzadzania®®.

2.3. Al w obstudze klienta — chatboty i asystenci w bankowosci

W dobie cyfryzacji ustug finansowych coraz wiek-
szg role odgrywaja interfejsy konwersacyjne, oparte
na chatbotach i wirtualnych asystentach. Wykorzy-
stanie sztucznej inteligencji (Al), w tym przetwarza-
nia jezyka naturalnego (NLP), pozwala instytucjom
finansowym znaczgco poprawic jakos¢ obstugi klien-
ta, usprawnic¢ procesy ptatnicze i zwiekszy¢ skalo-
walnos$¢ operacyjng. W szczegdlnosci chatboty i asy-
stenci Al stajg sie istotnym elementem nowoczesnej
architektury bankowosci detalicznej i mobilnej®’.

Chatboty i wirtualni asystenci finansowi petnig réz-
norodne funkcje - od prostych odpowiedzi na za-
pytania klientéw, przez inicjowanie i zatwierdzanie
transakciji, po zaawansowane doradztwo finansowe
(niekiedy pomysty na nie sg bardzo kreatywne, zob.
rys.3). Ich zadania obejmujg m.in.: informowanie
o stanie konta i historii ptatnosci, realizacje przele-
wow i dotadowan, przypomnienia o nadchodzacych
ptatnosciach, rekomendacje produktéw i ustug ban-
kowych, weryfikacje tozsamosci i wsparcie KYC. Za-

50 Ministry of Infrastructure and Water Management, Al Impact Assessment — The tool for a responsible Al project,
Ver. 2.0,2024, s. 16-21; S. Musch, M. Borrelli, C. Kerrigan, J. Bennison, EU Al Act ISO/IEC 42001: 2023. A Guide to Im-

plementation, Al & Partners 2025, s. 5-6.

51 Ministry of Infrastructure and Water Management, dz. cyt., s. 6-8.

52 Hong Kong Institute for Monetary and Financial Research, dz. cyt, s. 15.; Swiss Banking, dz. cyt, s. 14-15.

53 S. Musch, M. Borrelli, C. Kerrigan, J. Bennison, dz. cyt., s. 13-14.

54 Hong Kong Institute for Monetary and Financial Research, dz. cyt, s. 19 i n.; Swiss Banking, dz. cyt., s. 10-11.

55 Tamze,
56 Tamze, s. 14.
57 A.Saxena, S. Verma, J. Mahajan, dz. cyt., s. 107-108.
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awansowani asystenci Al sg w stanie prowadzi¢ kon-
tekstowe konwersacje, interpretowa¢ emocije klienta
i dostosowywac ton komunikacji do sytuac;ji®.

Jednym z najczesciej cytowanych wdrozen jest
asystent gtosowy Erica, stworzony przez Bank of

America. Innym przyktadem jest Eno, asystent Al
Capital One, kt6éry za pomocg SMS-6w i aplikacji mo-
bilnej pomaga klientom monitorowac¢ wydatki. Klarna
wprowadzita generatywnego asystenta Al opartego
na ChatGPT-4, ktdry juz w pierwszym miesigcu ob-
stuzyt ponad 2/3 zapytan klientow®.

Rys. 3. Nietypowy przyktad zastosowania asystenta Al do zajmowania czasu oszustom stosujgcym vishing.

|

It's nearly been an hour.

Zastosowanie chatbotéw znaczaco skraca czas re-
akcji i zwieksza dostepnos¢ ustug — sg one dostepne
24/7. Automatyzacja odpowiedzi pozwala ograniczy¢
obcigzenie call center i zasoboéw ludzkich. Badania
wykazuja, ze odpowiednio zaprojektowane asystenci
Al moga utrzymacé poziom satysfakcji klienta na po-
ziomie 80—90%?°°.

Pomimo licznych korzysci, wdrozenie chatbotéow
i asystentow Al wigze sie z zagrozeniami: ogranicze-
nia w rozumieniu kontekstu, ryzyko btednej interpre-
tacji, potrzeba zabezpieczenia komunikacji i zapew-
nienia zgodnosci z regulacjami (np. RODO, DORA)
czy cyberbezpieczenstwo agentéw. Standard 1SO/
IEC 42001 podkresla znaczenie nadzoru i przejrzy-
stosci dziatania systeméw Al, wskazuje sie takze
na inne elementy przyktadowo ocena Ministerstwa

58 Tamze, 108-111.
59 Tamze, 111-112.
60 MIT Technology Review Insights, dz. cyt., s. 10-12.

Zrédto: https://youtu.be/RV_SdCfZ-0s

Infrastruktury i Gospodarki Wodnej w Niderlandach
wskazuje na koniecznos¢ uwzglednienia wptywu ta-
kich systemow na prawa uzytkownikow®'.

Kierunek rozwoju chatbotéw zmierza ku modelom
multimodalnym, ktore oprdécz tekstu interpretujg
gtos i dane biometryczne. W kontekscie globalnym,
jak podkresla to raport UNDP, technologia Al moze
dziata¢ jako narzedzie wspierajgce cztowieka -
pod warunkiem, ze wdrazana jest odpowiedzialnie
i etycznie®?,

61 Ministry of Infrastructure and Water Management, dz. cyt, s. 16—21; S. Musch, M. Borrelli, C. Kerrigan, J. Bennison,

dz. cyt., s. 5-6.
62 UNDP, dz. cyt., s. v—vi.
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2.3.1. Al agenci w automatyzacji procesow finansowych

Wraz ze wzrostem wolumenu danych oraz ztozono-
$ci procesdw decyzyjnych, instytucje finansowe co-
raz czesciej siegajg po sztuczng inteligencje nie tylko
do analizy ryzyka czy detekcji oszustw, ale réwniez
do automatyzacji dziatan operacyjnych i interakciji
z klientem. Obok klasycznych rozwigzan opartych
na machine learningu i systemach regutowych, coraz
wieksze znaczenie zyskujg tzw. asystenci Al i agenci
Al — systemy zdolne nie tylko do prowadzenia roz-
mowy czy generowania rekomendaciji, ale rowniez
do samodzielnego planowania, interakcji z wieloma
systemami i podejmowania decyz;ji®.

Ta nowa generacja rozwigzan, bazujgca na duzych
modelach jezykowych (LLM) oraz tzw. architektu-
rach agentowych, wprowadza istotng zmiane ja-

Rys. 4. Przeglad agenta Al opartego na LLM.
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kosciowg w podejsciu do automatyzacji proceséw
w finansach. W kolejnej czesci przyjrzymy sie blizej
réznicom miedzy chatbotami, asystentami Al a agen-
tami, oraz potencjalnym zastosowaniom tych ostat-
nich w sektorze finansowym®4,

Czym sag Al agenci? Al agenci to systemy oparte
na modelach jezykowych, ktére® (zob. rys.4):

e samodzielnie planujg dziatania (np. wykonuja
wiele krokéw w okreslonym celu),

e komunikuja sie z innymi systemami lub agentami
(np. API, bazami danych),

e moga wykonywac interakcje z klientami, genero-
wac dokumenty lub analizowa¢ dane.
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Zrédto: Y. He, E. Wang, Y. Rong, H. Chen, Z. Cheng, Security of Al Agents, https://arxiv.org/html/2406.08689v2#S1.

63 J. Kraprayoon, Z. Williams, R. Fayyaz, Al Agents Governance: A Field Guide, IAPS 2025, s. 1-3.

64 Zrédta wskazujg, ze rozwdj duzych modeli jezykowych (LLM) oraz systeméw agentowych umozliwia tworzenie inteli-
gentnych systeméw zdolnych do samodzielnego planowania, uczenia i interakcji z otoczeniem. W kontekscie sektora
finansowego oznacza to jakosciowy skok — od reaktywnych chatbotéw do autonomicznych agentéw wspierajgcych
analityke, zgodnos¢ regulacyjng i obstuge klienta. J. Kraprayoon, Z. Williams, R. Fayyaz, dz. cyt., s. 2-5; D. Leslie,

C. Rincén, M. Briggs, A. Perini, S. Jayadeva, A. Borda, C. SJ. Burr Bennett, M. Aitken, S. Mahomed, J. Wong, M. Waller,
C. Fischer, Al Explainability in Practice. The Alan Turing Institute 2024, s. 10-12.

65 J.Kraprayoon, Z. Williams, R. Fayyaz, dz. cyt., s. 1-3.
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Reasumujac, Al agenci to systemy zbudowane wo-
kot duzych modeli jezykowych, wspierane przez
tzw. scaffolding (m.in. pamie¢ dtugoterminowa, pla-
nowanie, integracje z narzedziami cyfrowymi), ktére
umozliwiajg im autonomiczne wykonywanie ztozo-
nych zadan, komunikacje z API, wspotprace z innymi
agentami i interakcje z uzytkownikami koricowymi.
Ich rozwdj umozliwia realizacje sekwencji dziatan
bez potrzeby instrukcji krok po kroku®®.

W sektorze finansowym Al agenci mogg przyniesc
korzysci w kilku obszarach®”:

1. Obstuga klienta (Customer Service 2.0):

a. personalizacja kontaktu (agenci z pamiecia
kontekstowgq i adaptacjg do stylu klienta),

b. wsparcie 24/7,zmozliwoscig eskalacji do czto-
wieka.

2. Compliance i raportowanie regulacyjne:

a. automatyczne sprawdzanie dokumentow

zgodnie z przepisami,

b. przygotowanie draftéw zgtoszen do regulato-
row.

3. Zarzadzanie ryzykiem i analiza transakc;ji:

a. wykrywanie anomalii z uzyciem pamieci dtu-
goterminowej (co jest nieosiggalne dla kla-
sycznych botow),

b. ocena ryzyk operacyjnych czy reputacyjnych

na podstawie dynamicznych danych (np. new-
s6w, mediéw spotecznosciowych).

66 Tamze.

4. Wsparcie dla doradcéw finansowych:
a. przygotowanie spersonalizowanych analiz,

b. interpretacja danych inwestycyjnych, predyk-
cje rynkowe.

Al agenci reprezentujg jedno z najbardziej obiecuja-
cych narzedzi transformacji technologicznej w sek-
torze finansowym. Ich zdolno$¢ do autonomicznego
dziatania, planowania wieloetapowych procesow
oraz integracji z systemami zewnetrznymi otwiera
nowe mozliwosci w zakresie automatyzacji, analityki
oraz zgodnosci regulacyjnej. Stanowig tym samym
przysztosciowy komponent nowoczesnej architek-
tury systemoéw bankowych i finansowych. Efektywne
wdrozenie takich rozwigzan wymaga jednak spetnie-
nia kilku kluczowych warunkow.

Po pierwsze, konieczna jest Swiadoma i przemyslana
integracja agentow Al z istniejgcymi systemami in-
formatycznymi i bazami danych, przy uwzglednieniu
logiki biznesowej i struktury proceséw operacyjnych.

Po drugie, istotne jest ustanowienie przejrzystych
zasad nadzoru i odpowiedzialnosci za dziatania sys-
temoéw agentowych, szczegdlnie w kontekscie wy-
mogow wynikajgcych z rozporzadzenia Al Act (zob.
rys.5) oraz norm ISO/IEC 42001 dotyczacych zarza-
dzania systemami Al.

Wreszcie, nalezy uwzgledni¢ aspekty ekonomiczne,
w tym rosnace koszty obliczeniowe zwigzane z utrzy-
maniem agentow opartych na duzych modelach jezy-
kowych, co wymaga optymalizaciji i kontroli zuzycia
zasobéw infrastrukturalnych. Wtasciwe zarzadzanie
tymi czynnikami moze przesadzi¢ o tym, czy Al agen-
ci beda w organizacji zrédtem innowacyjnej przewa-
gi, czy ryzykownym i kosztownym eksperymentem?©®
(zob. rys.6).

67 A.Saxena, S.Verma, J. Mahajan, dz. cyt., s. 85-90; J. Kraprayoon, Z. Williams, R. Fayyaz, dz. cyt., s. 2-4.
68 Ministry of Infrastructure and Water Management, dz. cyt., s. 5-28; S. Musch, M. Borrelli, C. Kerrigan, J. Bennison,
dz. cyt., s. 5-10; J. Kraprayoon, Z. Williams, R. Fayyaz, dz. cyt., s. 3-6.

23



24

PROGRAM
ANALITYCZNO
BADAWCZY

—iif

Rys. 5. Drzewo decyzyjne, ktére pozwala ustali¢, kiedy Agent Al podlega pod Al Act.
Is the Al agent built on a GPAI model?

Yes ’ l No

No model-level

obligations
I |
Is the Al agent built Is the Al agent intended to be used as a safety
on a GPAISR model? component or in a high-risk area per Annex I1I?
Yes ’ l No Yes l No

Art. 55 High-risk obligations No system-level

does not apply per Ch. lll apply obligations

1
Is the Al agent intended to be used as a safety
component or in a high-risk area per Annex I11?

Yes ’ l ‘ No
High-risk obligations Can the Al agent serve multiple
per Ch. Il apply purposes, i.e. is a GPAI system?
Yes ’ ‘ No
Has the provider deliberately No system-level
excluded high-risk uses? obligations

Yes ‘ No

No system-level High-risk obligations

obligations

per Ch. lll apply

Zrédto: A. Oueslati, R. States-Polet, Ahead od the Curve: Governing Al Agents Under the EU Al Act, The Future Society 2025, s. 27.

Rys. 6. Koto ryzyk i wyzwan w wdrazaniu GenAl.
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Zrédto: Hong Kong Institute for Monetary and Financial Research, Financial Services in the Era of Generative Al
Facilitating Responsible Adoption, HKIMR Applied Research Report No.1/2025, s. 10.
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3. Personalizacja ustug ptatniczych

Personalizacja ustug ptatniczych polega na dosto-
sowaniu interfejséw, funkcjonalnosci, komunikac;ji
oraz rekomendacji produktéw finansowych do indy-
widualnych potrzeb i zachowan uzytkownika. Dzieki
Al i uczeniu maszynowemu (ML) mozliwe jest dy-
namiczne tworzenie profili uzytkownikéw w oparciu
o dane historyczne, kontekstowe i predykcyjne. Mo-
dele predykcyjne analizujg m.in. czestotliwos$¢ trans-
akciji, lokalizacje ptatnosci, typy zakupéw, preferencje
urzadzen czy godziny aktywnosci klienta®.

Na tej podstawie systemy Al moga generowac propo-
zycje ptatnosci ratalnych, przypomnienia o optatach,
sugerowane dotadowania konta, a takze dynamiczne
limity ptatnosci dopasowane do zdolnosci i historii
uzytkownika’®.

Do najczesciej wykorzystywanych narzedzi Al w per-
sonalizacji ustug ptatniczych nalezg’":

e Systemy rekomendacyjne, ktére na podstawie
zachowan podobnych uzytkownikéw (collabora-
tive filtering) sugerujg oferty kredytowe, modele
ptatnosci czy promocje kontekstowe;

e Segmentacja klientéw oparta na klastrach, wy-
korzystywana do roznicowania komunikacji
marketingowej, interfejsu aplikacji mobilnej oraz
sposobu prezentowania produktéw finansowych
(np. automatyczne dobieranie uktadu menu
czy ,kafelkow” z ustugami);

e NLP (natural language processing) w ramach
chatbotéw i wirtualnych asystentéw, ktére nie tyl-
ko rozumiejg kontekst rozmowy, ale tez dyna-
micznie personalizujg tresci — np. dostosowujgc

ton wypowiedzi lub sugerujac dziatania na pod-
stawie wczesniejszych interakciji;

e Uczenie gtebokie (deep learning), stosowa-
ne do przewidywania potrzeb ptatniczych, ry-
zyk ptynnosciowych, a takze automatycznego
wnioskowania o potrzebie odroczenia ptatnosci
lub przesuniecia terminu.

Wykorzystanie tych narzedzi jest juz standardem
w najwiekszych instytucjach finansowych — np. Wel-
Is Fargo wykorzystuje Al do identyfikacji momentéw
zycia klienta (np. narodziny dziecka, zmiana miejsca
pracy) i proponowania adekwatnych rozwigzan ptat-
niczych’2,

Przyktadem udanej personalizacji ustug ptatniczych
jest aplikacja banku Capital One, ktéra oferuje klien-
tom spersonalizowane analizy wydatkéw, automa-
tyczne kategoryzowanie transakcji i predykcje przy-
sztych kosztéw. Inny przyktad to Revolut - fintech,
ktory wdrozyt uczenie maszynowe w module anali-
tyki finansowej, umozliwiajgc klientom otrzymywa-
nie prognoz finansowych opartych na ich unikalnych
wzorcach zachowani’s.

Banki i fintechy wykorzystujg tez generatywne mode-
le jezykowe do komunikacji z klientami. Przyktadem
jest ChatGPT w aplikacji Klarna, ktéry dziata jako
osobisty asystent ptatniczy. Wedtug firmy, jego wdro-
zenie pozwolito na automatyzacje obstugi klienta
na poziomie odpowiadajgcym pracy ok. 700 etatéw,
bez obnizenia satysfakciji klienta™.

69 Swiss Banking, dz. cyt, s. 22-24; A. Saxena, S. Verma, J. Mahajan, dz. cyt., s. 102-104.

70 A.Saxena, S. Verma, J. Mahajan, dz. cyt., s. 144-148.

71 Swiss Banking, dz. cyt, s. 22-23; A. Saxena, S. Verma, J. Mahajan, dz. cyt., s. 105-106, 108-111 oraz 173-174.

72 W publikacji ,Generative Al in Banking Financial Services and Insurance” autorzy opisujg przyktad Wells Fargo i jego
wykorzystania Al do tzw. ,life event prediction”, czyli identyfikacji waznych momentéw w zyciu klienta i dostosowy-
wania do nich oferty finansowej (m.in. systemoéw ptatniczych i kredytowych). To klasyczny przyktad zastosowania Al
w hiperpersonalizacji ustug finansowych. A. Saxena, S. Verma, J. Mahajan, dz. cyt., s. 106.

73 A.Saxena, S. Verma, J. Mahajan, dz. cyt., s. 110—-111.

74 Raport firmy wskazuje, ze ich Al asystent oparty na ChatGPT-4: obstuzyt ponad 2/3 zapytan klientéw w pierwszym
miesigcu, osiggnat poziom obstugi odpowiadajgcy 700 etatom, utrzymat poziom satysfakcji klientéw na poziomie
poréwnywalnym do wczesniejszej obstugi ludzkiej. Klrana, Klarna Al assistant handles two-thirds of customer servi-
ce chats in its first month, 2024, https://www.klarna.com/international/press/klarna-ai-assistant-handles-two-third-

s-of-customer-service-chats-in-its-first-month/

25


https://www.klarna.com/international/press/klarna-ai-assistant-handles-two-thirds-of-customer-service-chats-in-its-first-month/
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Personalizacja przynosi wiele korzysci dla instytucji
finansowych’s;

o zwiekszenie retencji klientéw i redukcja ich mi-
gracji do konkurencji;

e mozliwos$¢ prowadzenia hiperprecyzyjnego mar-
ketingu i zwiekszenia konwersj;

e redukcja kosztéw obstugi klienta dzieki automa-
tyzaciji;

e wczesne wykrywanie problemoéw ptynnoscio-
wych i oferowanie proaktywnych rozwigzan;

e lepsza zgodnos$¢ z regulacjami dotyczacymi
przejrzystosci i uczciwego traktowania klienta.

Ponadto, personalizacja wspierana Al wzmacnia
warto$¢ marki i postrzegang innowacyjnos¢ instytu-
cji, co ma znaczenie zarowno wsrod klientow indywi-
dualnych, jak i inwestoréw’s.

Zastosowanie Al w personalizacji wymaga ostroz-
nosci w zakresie ochrony prywatnosci, przejrzysto-
$ci dziatania algorytmoéw oraz unikania uprzedzen

(bias). Szczegdlnie wrazliwe sg tu zagadnienia zgod-
nosci z RODO i obowigzkiem wyjasnienia klientowi,
na jakiej podstawie podejmowane sg decyzje np. o li-
mitach czy propozycjach finansowych. Nalezy réw-
niez unika¢ tzw. ,filter bubbles”, czyli sytuacji, w kt6-
rej klient otrzymuje tylko ograniczony zestaw opcji
na podstawie zbyt waskiego profilu behawioralne-
go’’.

Z uwagi na rosngce wymagania klientéw i rozwoj
technologii, personalizacja ustug ptatniczych bedzie
jednym z gtéwnych trendéw w bankowosci cyfrowej
w nadchodzacych latach. Rozwoj modeli multimo-
dalnych (taczacych analize tekstu, gtosu i obrazu),
integracja z urzadzeniami loT oraz nowe interfejsy
(np. gtosowe) jeszcze bardziej zwiekszg precyzje i in-
tuicyjnos¢ personalizowanych ustug’®.

Banki, ktére zainwestujg w silniki personalizacji
oparte na Al i jednoczesnie zapewnig zgodnosc¢
z regulacjami i etyka, beda miaty znaczng przewage
konkurencyjna na zglobalizowanym rynku ustug ptat-
niczych?’.

3.1. Algorytmy Al w analizie zachowan uzytkownikow

Wspdtczesne systemy bankowosci cyfrowej opieraja
sie coraz czesciej na analizie behawioralnej klientow,
prowadzonej w sposéb ciggty i nienarzucajacy sie.
Dzieki algorytmom Al instytucje finansowe moga
nie tylko klasyfikowa¢ uzytkownikdéw na podstawie
danych deklaratywnych czy transakcyjnych, ale réw-
niez rozpoznawac subtelne wzorce w sposobie ko-
rzystania z ustug. Obejmuje to analize czasu reakc;ji
w aplikacji, nawykéw zakupowych, zachowan w inter-
fejsie oraz mikrointerakcji z systemem — dane te two-
rzg tzw. $lad behawioralny uzytkownika®.

Kluczowa role w tej analizie odgrywajag modele se-
kwencyjne (np. LSTM, GRU), zdolne do wychwyty-
wania dtugoterminowych zaleznosci miedzy dzia-

75 A.Saxena, S. Verma, J. Mahajan, dz. cyt., s. 112-113.
76 Tamze, s. 113.

taniami uzytkownika a jego intencjami ptatniczymi.
Przyktadowo, wczesniejsze wzorce zakupowe powig-
zane z sezonowoscig, nagtymi wzrostami kosztéw
lub zmianami lokalizacji, moga sygnalizowa¢ potrze-
be dostosowania oferty kredytowej lub zabezpiecze-
nia limitow ptatniczych?®'.

Rownolegle stosowane sg modele klasteryzacji ada-
ptacyjnej, ktére w odrdznieniu od statycznych profili
demograficznych, grupuja klientéw w czasie rzeczy-
wistym na podstawie ich aktywnos$ci. Zastosowanie
algorytmow takich jak k-means++ czy DBSCAN po-
zwala na identyfikacje mikrosegmentéw uzytkowni-
kow, ktorych potrzeby i styl korzystania z produktéw
finansowych réznig sie w zaleznosci od fazy zycia,

77 W raporcie ,Generative Al in Banking — A Comprehensive Overview” opisano zagrozenie tworzenia zbyt hermetycz-
nych rekomendacji w systemach Al, prowadzace do zjawiska ,Al-induced personalization traps”, ktére moga ograni-
czaé swiadomy wybor klienta i obnizaé jego poczucie autonomii decyzyjnej. To wtasnie odpowiada koncepc;ji filter
bubble” w kontekscie bankowosci i ptatnosci. Swiss Banking, dz. cyt, s. 30.

78 Swiss Banking, dz. cyt, s. 33-34.

79 Autorzy ksigzki ,Generative Al in Banking Financial Services and Insurance” jednoznacznie wskazujg, ze instytucje
finansowe, ktére potgcza personalizacje z odpowiedzialnym zarzadzaniem danymi, przejrzystoscia i zgodnoscia
regulacyjng, osiagna przewage konkurencyjng i beda lepiej przygotowane na rosngce oczekiwania klientéw oraz nad-
zorcow. A. Saxena, S. Verma, J. Mahajan, dz. cyt., s. 113-114.

80 W szczegdlnosci chodzi o znaczenie danych behawioralnych i dynamicznej klasyfikaciji klientéw nie tylko na podsta-
wie danych statycznych, ale takze na podstawie obserwacji wzorcow korzystania z systeméw bankowych. A. Gupta,
D. N. Dwivedi, J. Shah, Artificial Intelligence Applications in Banking and Financial Services, Springer 2023, s. 79 i n.

81 Tamze,s. 131.132.
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stanu konta czy zachowan kontekstowych (np. lokali-
zacja, pora dnia, typ urzadzenia)®2.

Jednym z bardziej zaawansowanych podejs¢ jest
tzw. behavioral embedding - technika reprezen-
towania uzytkownika jako wektora w przestrzeni
wielowymiarowej, wygenerowanego przez gteboka
sie¢ neuronowa na podstawie jego historii interakgciji.
Dzigki temu systemy moga precyzyjnie przewidywacé
nie tylko najblizsze dziatania, ale i dtugoterminowe
preferencje zakupowe czy finansowe. Takie podej-
$cie znajduje zastosowanie np. w generowaniu ofert
uprzedzajgcych: proponowaniu odroczenia ptatnosci
zanim klient sam rozwazy taka opcje, czy przedsta-
wianiu oszczednosciowego planu ratalnego w reak-
cji na pojawiajgce sie schematy nadmiernych wydat-
kowss.

Innowacja staje sie rowniez kontekstualne rozpo-
znawanie anomalii — polegajgce nie na odrzucaniu
niestandardowych dziatan klienta, lecz na ich anali-
zie w szerszym konteks$cie czasowym i transakcyj-
nym. Przyktadowo, pojedynczy zakup o wysokiej
wartos$ci w nietypowym miejscu nie zostanie auto-
matycznie oznaczony jako podejrzany, jesli system
uwzgledni wczesniejszg rezerwacje hotelu lub zmia-
ne geolokalizacji uzytkownika. W takich przypadkach

Al dziata jako filtr ryzyka dostosowany do indywidu-
alnego profilu klienta®4.

Zastosowanie generatywnych modeli jezykowych
(LLM) w analizie behawioralnej umozliwia tez bardziej
spersonalizowang interpretacje zachowan — np. ana-
lize tresci zapytan klienta kierowanych do asystenta
Al w potaczeniu z jego aktywnoscig transakcyjna.
Integracja NLP i uczenia nienadzorowanego pozwala
tworzy¢ narracyjne profile uzytkownikéw, w ktorych
identyfikuje sie nie tylko ich potrzeby, ale i emocje
oraz motywacje zakupowe®®,

Ostatecznie skutecznos$¢ algorytméw analizy beha-
wioralnej zalezy nie tylko od ich matematycznej pre-
cyzji, ale takze od otoczenia danych, w jakim funk-
cjonujg. Jak podkresla Swiss Bankers Association,
zarzadzanie ryzykiem modeli Al musi by¢ nieroze-
rwalnie zwigzane z jakoscig danych wejsciowych,
ich integralnoscig oraz zgodnoscig ze standardami
etycznymi i regulacyjnymi. Dotyczy to zwtaszcza sy-
tuacji, w ktérych dane behawioralne moga prowadzi¢
do niejawnych klasyfikacji uzytkownikéw i wptywac
na dostep do ustug ptatniczych - stad rosnace zna-
czenie audytéw algorytmicznych oraz mechanizméw
zapewniajgcych explainability i auditability modelig®,

3.2. Dynamiczne modele oceny zdolnosci kredytowej

Klasyczne modele oceny zdolnosci kredytowej, opar-
te gtéwnie na danych deklaratywnych, wskaznikach
finansowych oraz punktacji historycznej, stajg sie
niewystarczajgce w ztozonym sSrodowisku danych
i oczekiwan klientow XXI wieku. Sztuczna inteligen-
cja (Al), a w szczegolnosci uczenie maszynowe (ML),
umozliwia przejscie od statycznej oceny do dyna-
micznego, ciaggtego monitorowania zdolnosci kre-
dytowej w czasie rzeczywistym, uwzgledniajgcego
szeroki kontekst behawioralny, transakcyjny i predyk-
cyjny®’.

W tradycyjnych systemach scoringowych, np. FICO
czy BIK, decyzja kredytowa opiera sie na ograniczo-

82 Tamze, 128-1209.

83 A.Saxena, S. Verma, J. Mahajan, dz. cyt., s. 104-105.
84 Tamze,s. 111.

85 Tamze, 108-109.

86 Swiss Banking, dz. cyt, s. 23-24.

nym zestawie wskaznikoéw i punktow. W odréznieniu
od nich, nowoczesne modele Al analizujg setki, a na-
wet tysigce zmiennych — od danych o ptatnosciach
statych, przez fluktuacje wydatkéw, po zachowania
mobilne i informacje kontekstowe, takie jak lokaliza-
cja czy pora dnia transakcji®®.

Modele te sg zdolne do adaptacji, co oznacza,
ze w czasie trwania relacji kredytowej moga reago-
waé na zmieniajgce sie warunki klienta — np. prze-
widywac trudnosci finansowe na podstawie wzrostu
zadtuzenia lub spadku dochodow jeszcze zanim doj-
dzie do opdznien w sptatach®.

87 Na przyktad autorzy A. Gupta, D. N. Dwivedi, J. Shah wskazuja na ograniczenia klasycznych metod scoringowych
i przedstawiajg Al jako fundament nowoczesnych, dynamicznych systemoéw oceny kredytowej, integrujgcych dane
z wielu zrédet i reagujacych w czasie rzeczywistym na zmiany w zachowaniu finansowym klientéw. A. Gupta,

D. N. Dwivedi, J. Shah, dz. cyt, s. 123-124.
88 A.Saxena, S. Verma, J. Mahajan, dz. cyt., s. 115.

89 Warto podkresli¢, ze autorzy A. Gupta, D. N. Dwivedi, J. Shah wyjasniajg, ze jedng z kluczowych przewag Al w ocenie
zdolnosci kredytowej jest jej zdolno$¢ adaptacyjna, ktéra pozwala reagowac¢ na dynamiczne zmiany sytuacji klienta,
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Coraz czesciej wykorzystywane sg alternatywne
dane (alternative data), obejmujgce m.in. historie
optat za media, aktywnos¢ w mediach spoteczno-
sciowych, dane z urzadzen loT, a takze analize se-
mantyczng kontaktu z bankiem (np. tre$¢ zapytan
do chatbota). Tego typu dane zwiekszajg inkluzyw-
nos¢ systemu kredytowego, pozwalajgc oceni¢ zdol-
nos¢ klienta, ktéry nie posiada historii kredytowej
w tradycyjnym rozumieniu®.

Algorytmy ML, takie jak random forest, gradient
boosting czy deep neural networks, umozliwiajg
tworzenie nieliniowych, warstwowych modeli sco-
ringowych, ktére z wysoka doktadnoscia klasyfikuja
ryzyko kredytowe i umozliwiajg indywidualne podej-
$cie do klienta®'.

Wprowadzenie dynamicznych modeli scoringowych
musi iS¢ w parze z wymogami przejrzystosci, kto-
re stajg sie obligatoryjne w Swietle rozporzadzenia
Al Act oraz przepiséw takich jak RODO. Systemy Al
stosowane do oceny zdolnosci kredytowej sg klasy-
fikowane jako high-risk, co naktada obowigzek za-
pewnienia ich wyjasnialnosci (explainability), rzetel-
nosci i odpornosci na uprzedzenia (bias)®2.

Rozwigzaniem tego problemu sg techniki explaina-
ble Al (XAl) — np. LIME czy SHAP - ktére pozwalaja
przesledzi¢, jakie zmienne miaty wptyw na decyzje
kredytowg i udostepni¢ klientowi logiczne uzasad-
nienie tej decyzji®s.

Nowoczesne systemy scoringowe implementujg
koncepcje continuous credit assessment — oceny
zdolnosci kredytowej nie tylko w momencie sktada-
nia wniosku, ale takze przez caty okres trwania relacji
klienta z instytucjg finansowa. Dzieki temu mozliwe
jest m.in.%;

e automatyczne dopasowanie limitu kredytowego
do biezacej sytuacji uzytkownika,

e wczesne ostrzeganie o ryzyku niewyptacalnosci,

e dynamiczne zmiany warunkéw umowy kredyto-
wej w zaleznosci od zmian w zachowaniu klienta.

Banki takie jak JPMorgan Chase, Capital One i finte-
chy typu Tink czy Upstart wdrazaja juz takie systemy,
integrujgc dynamiczne scoringi z catym ekosyste-
mem zarzgdzania ryzykiem i zgodnoscig®s.

Dynamiczne modele scoringowe wymagaja nie tyl-
ko nadzoru technicznego, ale takze nowej kultu-
ry zarzadzania ryzykiem - tgczacej kompetencje
data science z wiedzg prawng, etyczng i nadzorcza.
W przeciwnym razie, nawet bardzo doktadne algoryt-
my moga generowac decyzje trudne do uzasadnienia
lub wrecz dyskryminujace. Dlatego tak istotne jest
przeprowadzanie testow odpornosci modeli, regular-
nych audytéw i weryfikacji dziatania systemu przez
niezaleznych ekspertow®e.

3.3. Rekomendacje i oferty dostosowane do profilu klienta

Jednym z kluczowych zastosowan sztucznej inte-
ligencji w nowoczesnych systemach ptatniczych
i bankowosci cyfrowej jest generowanie rekomenda-
cji produktowych i ofert finansowych dopasowanych
do indywidualnego profilu uzytkownika. Al umozliwia
wyjscie poza tradycyjne podejscie segmentacyjne
i pozwala na formutowanie propozycji ustug opar-

tych na biezacych potrzebach, zachowaniach oraz
kontekscie dziatania klienta.

Silniki rekomendacyjne wykorzystywane przez in-
stytucje finansowe opieraja sie na technikach takich
jak collaborative filtering, content-based filtering oraz
coraz czesciej — uczenie gtebokie i embeddingi be-
hawioralne. Modele te analizujg m.in. czestotliwos¢

co umozliwia proaktywne zarzgadzanie ryzykiem kredytowym i zwieksza skuteczno$é wczesnych interwenciji.

A. Gupta, D. N. Dwivedi, J. Shah, dz. cyt, s. 126-127.

90 Alternative data pozwalajg oceni¢ zdolno$¢ kredytowa klientéw wczesniej wykluczonych z systemu finansowego,
zwiekszajgc inkluzywnos¢ kredytowa. Wsréd przyktadéw wymieniajg m.in. dane z rachunkéw domowych, aktyw-
nos$c¢ online, dane IoT oraz analize konwersacyjng (NLP) zapytan klienta. A. Saxena, S. Verma, J. Mahajan, dz. cyt.,,

s. 116-117.
91 A. Gupta, D. N. Dwivedi, J. Shah, dz. cyt, s. 125-126.

92 Na przyktad raport Swiss Bank wyjasnia, ze zgodnie z Al Act systemy Al uzywane do oceny zdolnosci kredytowe;j
sg objete kategorig high-risk i muszg spetniaé¢ kryteria przejrzystosci, odpornosci na btedy i uprzedzenia, a takze
umozliwia¢ audytowalnos¢ i wyjasnialno$¢ dziatania algorytmu w odniesieniu do decyzji finansowych.Swiss Ban-

king, dz. cyt, s. 26-27.
93 A.Saxena, S. Verma, J. Mahajan, dz. cyt., s. 118.
94 A. Gupta, D. N. Dwivedi, J. Shah, dz. cyt, s. 127-128.
95 A.Saxena, S. Verma, J. Mahajan, dz. cyt., s. 117-118.

96 Swiss Banking, dz. cyt, s. 26—-27; S. Musch, M. Borrelli, C. Kerrigan, J. Bennison, dz. cyt., s. 5-6.



PROGRAM
ANALITYCZNO
BADAWCZY

—iif

i rodzaj transakcji, wzorce zakupowe, aktywnos$¢
na urzadzeniach mobilnych, lokalizacje geograficzne
oraz dane z wczesniejszej interakcji z systemem ban-
kowym lub asystentem Al*’.

Zastosowanie takich technik pozwala instytucjom
finansowym generowa¢ rekomendacje w czasie rze-
czywistym, np.%8:

e propozycje dopasowanych limitéw kredytowych
lub kart z funkcjg cashback w kategoriach naj-
czesciej uzywanych przez klienta;

e przypomnienia o nadchodzacych ptatnosciach
lub automatyczne sugestie ich roztozenia na raty;

e dynamiczne oferty oszczednosciowe lub inwe-
stycyjne oparte na analizie biezgcej zdolnosci
ptatniczej i stylu wydatkéw uzytkownika.

0d rekomendacji transakcyjnych do doradztwa
proaktywnego Al umozliwia przejscie od prostych
sugestii do proaktywnego doradztwa finansowe-
go, w ktorym systemy nie tylko reagujg na potrzeby
klienta, ale takze antycypuja je. Przyktadem moze
by¢ wykrycie rosngcych kosztéw w konkretnej kate-
gorii (np. transport) i zaproponowanie alternatywnej
ustugi lub planu wydatkéw. Coraz czesciej instytucje
wdrazajg modele generatywne, ktére potrafig synte-
tyzowa¢ komunikaty w formie zrozumiatej dla klienta
i prowadzi¢ z nim dialog oparty na historii jego dzia-
tan®.

Systemy takie wykorzystywane sg m.in. przez Capi-
tal One (Eno), Bank of America (Erica) oraz Klarna,
ktoérej chatbot generatywny odpowiada za wiekszo$¢é

97 A.Saxena, S. Verma, J. Mahajan, dz. cyt., s. 103-104.
98 Tamze, 105-106.

99 Tamze, 107-108.

100 Swiss Banking, dz. cyt, s. 34-35.

101 A. Saxena, S. Verma, J. Mahajan, dz. cyt., s. 109-110.
102 Swiss Banking, dz. cyt, s. 29-30.

interakcji z klientem i moze petni¢ funkcje osobiste-
go doradcy ptatniczego'®.

Dobrze zaprojektowane systemy rekomendacyjne
nie tylko zwiekszajg satysfakcje klienta, ale takze
wptywajg na jego decyzje finansowe, poprawiajac
np. terminowos¢ sptat lub sktonnos¢ do oszcze-
dzania. Al umozliwia takze wdrozenie tzw. micro-
-personalization, czyli oferty finansowej skalowanej
do poziomu jednostkowego uzytkownika — nie tylko
w tresci, ale i formie prezentaciji (np. kolorystyka apli-
kaciji, ton komunikaciji, typ interfejsu)'".

Generowanie ofert finansowych przy uzyciu Al wy-
maga przestrzegania zasady przejrzystosci oraz
unikania naduzy¢ behawioralnych. Rekomendacje
nie mogg wprowadzac¢ w btad ani opiera¢ sie na ma-
nipulacji percepcyjnej (tzw. dark patterns). Koniecz-
ne jest réwniez zapewnienie zgodnosci z RODO
- w szczegolnosci art. 22, ktéry dotyczy decyzji
opartych wytacznie na zautomatyzowanym przetwa-
rzaniu'o2,

Zgodnie z Al Act oraz standardem ISO/IEC 42001,
oferowanie ustug w sposéb personalizowany musi
uwzglednia¢ prawo klienta do uzyskania uzasadnie-
nia decyzji oraz mozliwos¢ jej zakwestionowania
oraz informacji ze decyzja zostata podjeta przez
system Al. Oznacza to potrzebe wdrazania mecha-
nizméw explainable Al (XAl) w systemach reko-
mendacyjnych, w szczegdlnosci w przypadku ofert
zwigzanych z kredytami, limitami zadtuzenia lub in-
westycjami wysokiego ryzyka'®.

103 Swiss Banking, dz. cyt, s. 26—27; S. Musch, M. Borrelli, C. Kerrigan, J. Bennison, dz. cyt., s. 5-6.
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4. Ryzyko algorytmiczne i zagrozenia zwigzane z Al

w ptatnosciach

Wykorzystanie sztucznej inteligencji (Al) w syste-
mach ptatniczych i szerszym sektorze ustug finan-
sowych przynosi potencjalny szereg innowacyjnych
usprawnien'®, ale réwniez rodzi nowe formy ryzyka

i zagrozen. Obejmujg one ryzyko algorytmiczne, cy-
berzagrozenia, ryzyko systemowe, ryzyko dyskrymi-
nacji oraz problemy zwigzane z przejrzystoscig i od-
powiedzialnoscia.

4.1. Dyskryminacja algorytmiczna i brak przejrzystosci decyzji Al

Systemy uczenia maszynowego wykorzystywane
w finansach sg narazone na degradacje wydajnosci
modeli w czasie. Modele te, trenowane na danych
historycznych, moga ulega¢ dezaktualizacji wskutek
zmian w zachowaniach uzytkownikéw, strukturze
rynkéw lub w wyniku intencjonalnych manipulacji
danymi wejsciowymi. Przyktadowo, zmiana wzorcéw
zachowan ptatniczych moze prowadzi¢ do fatszy-
wych odrzucen transakcji lub btednego przypisania
poziomu ryzyka kredytowego'®.

Algorytmy mogg prowadzi¢ do niezamierzonej dys-
kryminacji uzytkownikéw na etapie klasyfikacji ry-
zyka, oceny zdolnosci kredytowej czy zatwierdzania
transakcji. Dyskryminacja ta moze mie¢ charakter
bezposredni (np. w oparciu o zakodowang ceche
demograficzng) lub posredni, gdy model bazuje
na zmiennych skorelowanych z cechami chroniony-
mi, np. kodem pocztowym lub historig uczelni's.

Badania wykazujg, ze osoby z uczelni reprezentu-
jacych mniejszosci etniczne otrzymywaty gorsze
oferty kredytowe, mimo poréwnywalnych parame-
tréw ekonomicznych'’. W sektorze ptatnosci moze
to skutkowaé ograniczonym dostepem do ustug fi-
nansowych lub wyzszymi kosztami kredytowania.

Wiele modeli Al, zwtaszcza opartych na gtebokim
uczeniu (deep learning), dziata w sposéb nieprzejrzy-
sty nawet dla ich twércéw. Problem ,czarnej skrzyn-
ki” uniemozliwia doktadne zrozumienie, dlaczego
system podjat okreslong decyzje - np. odrzucit
transakcje lub przyznat niski rating kredytowy. Brak
mozliwosci uzyskania wyjasnienia decyzji narusza
prawo do skutecznego $rodka odwotawczego oraz
zagraza zaufaniu spotecznemu'®,

Zgodnie z wymogami m.in. RODO, osoby fizyczne
majg prawo do uzyskania ,znaczacych informacji
o zasadach podejmowania decyzji” w przypadku zau-
tomatyzowanego przetwarzania'®. W praktyce jed-
nak stosowanie tych zasad w kontekscie systeméw
opartych na Al wcigz jest ograniczone.

Rozporzadzenie Al Act oraz liczne wytyczne
(np. ENISA, IEEE, ISO) wskazujg konieczno$¢ wdroze-
nia mechanizméw wykrywania i redukcji uprzedzen,
zapewnienia przejrzystosci decyzji oraz wprowadze-
nia obowigzkowych ocen wptywu na prawa podsta-
wowe (Fundamental Rights Impact Assessments,
FRIA)". ENISA w swoim wielowarstwowym modelu
bezpieczenstwa Al wskazuje potrzebe komplemen-
tarnego podejscia: od ogdlnego bezpieczenstwa

104 Autorzy pisali o tym w innych raportach, wraz z M. Nowakowski i G. Bar. Zob. D. Szostek, M. Nowakowski, G. Bar,
R. Prabucki, Zastosowanie sztucznej inteligencji w bankowosci — szanse oraz zagrozenia, Fundacja Warszawski Insty-

tut Bankowosci, Warszawa 2022.

105 W. Spiess-Knafl, Artificial Intelligence and Blockchain for Social Impact, Routledge 2023, s.

106 C. Kerrigan, Artificial Intelligence. Law and Regulation, Elgar Publishing 2022, s. 422-427.

107 L. Naudts, A. Vedder, Fairness and Artificial Intelligence [w:] N. A. Smuha (red.), The Cambridge Handbook of the Law,
Ethics and Policy of Artificial Intelligence, Cambridge University Press 2025, s. 79 i n.

108 Tamze, s. 83-100.; L. Lauwaert, A. Oimann, Moral Responsibility and Autonomous Technologies: Does Al Face a Re-

sponsibility Gap? [w:] N. A. Smuha (red.), dz. cyt,s. 101 in.

109 Por. art. 22 RODO oraz omoéwienie w C. Kerrigan, dz. Cyt., s. 163-172.
110 P. Hense, T. Mustac¢, Al Act Compact. Compliance, managment & use cases in corporate practice, Deutscher Fachver-
lag GmbH, Fachmedien Recht und Wirtschaft, Frankfurt am Main 2025, s. 179-204.
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infrastruktury ICT, przez specyfike systemoéw Al,
po praktyki sektorowe — np. w finansach™".

Al w systemach ptatniczych staje sie nieodtgcznym
elementem transformaciji cyfrowej, ale jednoczesnie
wymaga zaawansowanych mechanizmoéw zarzg-

dzania ryzykiem. Kluczowe pozostajg: zapewnienie
zgodnosci z regulacjami dotyczgcymi przejrzystosci
i niedyskryminacji, wdrozenie audytowalnych i wy-
jasnialnych modeli decyzyjnych oraz ciggty nadzér
nad dziataniem systemdéw Al w srodowisku rzeczy-
wistym.

4.2. Ryzyko cyberzagrozen i oszustw z wykorzystaniem Al

Sektor bankowy jest jednym z najbardziej narazo-
nych na zagrozenia w cyberprzestrzeni obszaréw,
co wynika z jego znaczenia infrastrukturalnego, in-
tensywnego wykorzystania technologii cyfrowych
oraz potencjalnych korzysci finansowych dla spraw-
cow atakéw. W niniejszym rozdziale analizujemy
aktualne cyberzagrozenia dla instytucji bankowych
w Europie, ze szczegdlnym uwzglednieniem danych
z raportu ENISA dla sektora finansowego (2023-
2024) oraz wyzwan wynikajgcych z wykorzystania

4.2.1. Incydenty bezpieczenstwa, a Al
Bankowos¢ (finanse) jako sektor o krytycznym zna-
czeniu dla gospodarki, podlega nieustannej presiji
adaptacyjnej w kontekscie transformacji cyfrowej.
Rozwdj ustug zdalnych, otwartej bankowosci oraz wy-
korzystanie Al prowadzg do zwiekszenia powierzch-
ni ataku i podatnosci na nowe wektory zagrozen.
Jak pokazuje raport ENISA, sektor ten byt trzecim
najczesciej atakowanym w UE w okresie od stycznia
2023 r. do czerwca 2024 r., ustepujac jedynie admini-
stracji publicznej i transportowi'.

W analizowanym okresie odnotowano 301 incyden-
téw cybernetycznych wymierzonych bezposrednio
w banki — co stanowi 46% wszystkich zdarzen w sek-

sztucznej inteligencji (Al) — zaréwno jako narzedzia
ataku, jak i celu. Przedstawiono gtéwne typy incyden-
tow, ich przyczyny i konsekwencje oraz rekomenda-
cje dotyczgce poprawy odpornosci sektora.

Sztuczna inteligencja petni podwdjng role w kon-
tek$cie cyberzagrozen: jako narzedzie przestepcze
(np. generowanie wiadomosci phishingowych'?, de-
epfake'?) oraz jako cel ataku (np. ataki adversarialne,
data poisoning)".

torze finansowym. Najczestsze rodzaje incydentow
to: ataki DDoS™, naruszenia danych, ransomware
oraz zaawansowane malware, takie jak trojany ban-
kowe".

Zidentyfikowane podatnosci, takie jak niewystarcza-
jace zabezpieczenia w taincuchu dostaw IT, btedy
w konfiguracji systeméw czy brak $wiadomosci pra-
cownikéw i klientdw, maja istotne implikacje dla bez-
pieczenstwa systeméw sztucznej inteligencji stoso-
wanych w bankowosci.

W pierwszej kolejnosci nalezy zauwazyé, ze wspot-
czesne rozwigzania Al w instytucjach finansowych

111 ENISA, Multilayer Framework for Good Cybersecurity Practices for Al, 2023, s. 6-34.
112 Phishing, zgodnie za ENISA, jest to: ,0szukancza préba kradziezy danych uzytkownika, takich jak dane logowania,

113

114

115
116

117

informacje o karcie kredytowej, a nawet pienigdze, przy uzyciu technik inzynierii spotecznej. Ten rodzaj ataku jest
zwykle przeprowadzany za posrednictwem wiadomosci e-mail, ktére wydaja sie by¢ wysytane z renomowanego zré-
dta, z zamiarem przekonania uzytkownika do otwarcia ztosliwego zatgcznika lub podazania za fatszywym adresem
URL. Ukierunkowana forma phishingu zwana ,spear phishing” polega na wczesniejszym badaniu ofiar, aby oszustwo
wydawato sie bardziej autentyczne, co czyni go jednym z najbardziej skutecznych rodzajéw atakéw na sieci przed-
siebiorstw”. ENISA, Phishing, Chalandri 2020, s. 2 i n.

Deepfake, czy jak tez przettumaczono to w wyroku Sadu Najwyzszego - przerysowana prezentacja, to zjawisko,

w ktérym autor nie prezentuje rzeczywistosci. Jest to wiec tres¢ nieprawdziwa, w ktérej o prawnym zakresie decy-
duje cel autora, ktory taka tres¢ przygotowat. Jest to wazne, bo choé przerysowana prezentacja nie ukazuje rzeczy-
wistosci, to moze zawiera¢ prawdziwe twarze, miejsca, znaki handlowe itp. Zob. Wyrok Sgdu Najwyzszego - Izba
Cywilna z dnia 11 sierpnia 2022 r. Il CSKP 313/22.

K. Zielinski, A. Slusarek, Wykorzystanie sztucznej inteligencji jako zagrozenie dla klientéw rynku finansowego [w]

A. Szczesna, M. Stachon (red.), Cyberbezpieczeristwo Al. Al w Cyberbezpieczerstwie, wyd. NASK - Paristwowy Insty-
tut Badawczy, Warszawa 2023, s. 82 in.

ENISA, Threat landscape: finance sector, Chalandri 2025, s. 4 i n.

Zgodnie za ENISA, DoS to , (...) ataki na dostepno$é, w ktérych atakujgcy czesciowo lub catkowicie utrudniajg legal-
ne korzystanie z ustugi celu poprzez wyczerpywanie lub wykorzystywanie zasobdw celu przez pewien okres czasu.”.
ENISA, Threat landscape for DoS attacks, Chalandri 2023, s. 6.

Tamze.
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czesto bazujg na zewnetrznych komponentach - bi-
bliotekach programistycznych, srodowiskach chmu-
rowych czy dostawcach modeli uczenia maszyno-
wego. Taka zaleznos¢ sprawia, ze nieadekwatne
zabezpieczenia w tanicuchu dostaw moga prowadzic
do powaznych zagrozen, takich jak wstrzykniecie
ztosliwego kodu do modelu, manipulacja danymi
treningowymi (tzw. data poisoning) czy tworzenie
ukrytych ,tylnych furtek” umozliwiajacych przejecie
kontroli nad systemem. ENISA podkresla, ze tego
rodzaju zagrozenia sg szczegdlnie aktualne w przy-
padku wdrozen Al w $rodowiskach ztozonych i silnie
zaleznych od podmiotéw trzecich™.

Kolejnym istotnym aspektem sg btedy konfigura-
cyjne, ktére w srodowiskach wykorzystujgcych z Al
mogg skutkowa¢ nieautoryzowanym dostepem
do interfejséw programistycznych (API), ujawnie-
niem danych wejsciowych lub wyjsciowych modelu,
a nawet eksfiltracjg parametréw samego modelu.
Takie uchybienia mogg umozliwi¢ przeprowadzenie
atakéw polegajgcych na odtworzeniu danych wej-
$ciowych (tzw. model inversion) lub na wprowadze-
niu specjalnie spreparowanych danych wejsciowych,
ktore zaktdca dziatanie algorytmu™®.

Nie mozna roéwniez poming¢ czynnika ludzkiego.
Niewystarczajgca swiadomos¢ pracownikow, ktorzy
obstuguja lub nadzorujg systemy Al, moze prowadzic¢
do niezauwazenia symptomdéw btednego ,uczenia
sie” modeli, wystepowania uprzedzen decyzyjnych
(bias) czy powielania nieprawidtowych schematow
dziatania. Z kolei brak swiadomosci klientéw, ktérym
Al moze by¢ przedstawiane jako element interfejsu
(np. w postaci inteligentnych asystentéw czy chatbo-
téw) sprawia, ze sg oni bardziej podatni na manipu-
lacje, takie jak oszustwa phishingowe czy ataki typu
deepfake, bazujgce na syntetycznych obrazach i gto-
sach',

Wszystkie te czynniki — infrastrukturalne, technolo-
giczne i ludzkie — stanowig krytyczne elementy ryzy-
ka dla systeméw sztucznej inteligencji i musza byé
uwzgledniane w analizie zagrozen oraz w praktyce
zarzgdzania bezpieczenstwem w sektorze banko-
wym.

Wsréd najczestszych skutkéw incydentéw w banko-
wosci wymienia sie straty finansowe, uszkodzenie
reputacji, zaktécenia operacyjne oraz ujawnienie da-
nych o wysokiej wartosci. Skutki te nabierajg dodat-
kowego znaczenia w kontek$cie wykorzystywania
sztucznej inteligenc;ji, ktérej obecnos¢ w procesach
bankowych nie tylko zwieksza efektywnos¢, ale jed-
noczesnie generuje nowe, specyficzne ryzyka''.

Utrata reputaciji, tradycyjnie zwigzana z wyciekiem
danych lub przerwag w swiadczeniu ustug, moze byc¢
spotegowana przez incydenty, w ktérych zawiodty
mechanizmy oparte na Al. Opinie publiczne sg szcze-
golnie wrazliwe na doniesienia o ,samodzielnych
decyzjach” algorytmow, ktére skutkujg odmowa kre-
dytu, niestuszng blokada konta czy ujawnieniem pry-
watnych danych. W kontekscie Al, reputacyjne ryzyko
moze réowniez wynika¢ z przypadkéw dyskryminacji
(np. ze wzgledu na pteé lub pochodzenie etniczne),
ktére wynikajg z btednie wytrenowanych modeli'?2,

Zaktocenia operacyjne wywotane incydentami moga
objaé nie tylko systemy transakcyjne, ale réwniez we-
wnetrzne moduty decyzyjne oparte na Al. Przerwa-
nie dziatania takich systemoéw wptywa na zdolnosé
banku do obstugi klientow, podejmowania decyzji
kredytowych, zarzadzania ryzykiem czy wykrywania
naduzy¢. Co wiecej, modele Al wymagaja ciagtego
dostepu do danych i infrastruktury obliczeniowej —
ich niedostepnosé moze catkowicie unieruchomié
niektére procesy biznesowe'?3,

118 ENIS, Multilayer Framework for Good Cybersecurity Practices for Artificial Intelligence. European Union Agency for Cy-
bersecurity, Chalandri 2023, s. 17-19, zob. tez. S. Moseley, Automating Deception Al’s Evolving Role in Romance Fraud,

The Alan Turing Institute 2025,s. 3 i n.

119 Opisane ryzyka sg ujete w warstwie , Al-specific cybersecurity practices” modelu wielowarstwowego ENISA i odno-
szg sie do podatnosci charakterystycznych dla wdroze modeli uczenia maszynowego w systemach realnego swia-
ta. ENISA, Multilayer Framework for Good Cybersecurity Practices for Artificial Intelligence. European Union Agency
for Cybersecurity, dz. cyt., s. 20-22, zob. tez. S. Moseley, dz. cyt., s. 3in.

120 K. Zieliriski, A. Slusarek, dz. cyt., s. 81-83.

121 Fragment ten cho¢ pochodzi z raportu ENISA, to dobrze wpisuje sie takze we wnioski z raportu Al and Serious Online
Crime (CETaS), ktory wskazuje na systemowe konsekwencje Al-enabled crime — w tym finansowe i reputacyjne
szkody dla instytucji. ENISA, Threat landscape: finance sector, dz. cyt., s. 10-13; J. Burton, A. Janjeva, S. Moseley,

A. Moseley, Al and Serious Crime, The Alan Turing Institute 2025, s. 4in.

122 K. Silicki, Cyberbezpieczenstwo systemoéw wykorzystujgcych sztuczng inteligencje w swietle raportéw ENISA

[w:] A. Szczesna, M. Stachon (red.), Cyberbezpieczeristwo Al. Al w Cyberbezpieczeristwie, wyd. NASK — Parfistwowy

Instytut Badawczy, Warszawa 2023, s. 10i n.

123 ENISA, Threat Landscape: Finance Sector, dz. cyt., s. 13—15; ENISA, Multilayer Framework for Good Cybersecurity Prac-

tices for Al, dz. cyt., s. 25-26.
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Ujawnienie danych o wysokiej wartosci, takich
jak dane treningowe, zbiory walidacyjne, wewnetrzne
parametry modeli lub wrazliwe dane klientéw uzywa-
ne jako wejscia do systemow Al, stanowi szczegdlne
zagrozenie. Wyciek takich informacji umozliwia prze-
prowadzenie tzw. atakéw reidentyfikacyjnych, re-
konstrukcje zachowan decyzyjnych modelu lub jego
kopiowanie przez konkurencje. Ponadto, z punktu
widzenia RODO i Al Act, czy DORA kazde nieupraw-
nione ujawnienie danych wykorzystywanych w syste-
mach Al moze prowadzi¢ do powaznych konsekwen-
cji prawnych i regulacyjnych',

4.2.2. Al a ataki na klientéw bankow

Wraz z postepujgca digitalizacjg sektora finanso-
wego, klienci bankéw coraz czesciej stajg sie celem
ztozonych kampanii oszustw, w ktérych cyberprze-
stepcy wykorzystujg mozliwosci sztucznej inteli-
gencji (Al). Technologia ta, cho¢ wspiera automaty-
zacje i efektywnosé proceséw bankowych, staje sie
réwniez poteznym narzedziem wykorzystywanym
do atakow ukierunkowanych na osoby fizyczne.

Jednym z najbardziej niepokojgcych zjawisk jest
zastosowanie technologii deepfake w kontekscie
inzynierii spotecznej. Przestepcy wykorzystujg syn-
tetyczne obrazy twarzy lub wygenerowany gtos,
aby podszywac¢ sie pod pracownikéw bankéw, czton-
kéw rodziny lub zaufane instytucje. Celem jest wy-
wotanie zaufania i sktonienie ofiary do wykonania
przelewu, ujawnienia danych logowania czy potwier-

W rezultacie skutki incydentéw w srodowisku banko-
wym zintegrowanym z Al nalezy postrzegac¢ nie tylko
jako typowe dla klasycznych systeméw IT, ale réw-
niez jako ztozone, dynamiczne i potencjalnie trud-
niejsze do wykrycia i usuniecia. Tym samym wzra-
sta znaczenie proaktywnego zarzgdzania ryzykiem,
monitorowania modeli w czasie rzeczywistym oraz
zapewniania przejrzystosci i audytowalnosci syste-
mow opartych na sztucznej inteligencji'?®.

dzenia kodu SMS. Jak wskazujg eksperci CSIRT KNF,
technologia ta staje sie coraz bardziej dostepna
i trudna do wykrycia dla przecietnego uzytkownika'e.

W 2024 roku w jednej z azjatyckich instytucji finan-
sowych doszto do zaawansowanego oszustwa z wy-
korzystaniem technologii deepfake, ktére zyskato
rozgtos w branzy prawniczej i bankowej. Pracownik
dziatu finansowego banku otrzymat wideokonfe-
rencyjne wezwanie od osoby, ktérg rozpoznat jako
dyrektora regionalnego. Spotkanie odbyto sie za po-
srednictwem platformy komunikacyjnej, a uczestni-
cy, ktérych twarze i gtosy byty realistyczne, przeka-
zali pilne dyspozycje dotyczace przelewu srodkéw
na zagraniczne konta. Rozmowa zawierata szcze-
goty znane wytgcznie wewnetrznym pracownikom,
co dodatkowo uwiarygodnito polecenie.

Rys. 7. Dziatania atakujacych wykorzystujgcych Al dla deepfake.

Modus operandi w przypadku ataku z deepfake

Zbieranie danych

Trening deepfake
Al na materiatach
wideo

publicznych
o dyrektorze

Przekazanie

fatszywych polecen
finansowych

Zatwierdzenie

w efekcie

przelewu i utrata
srodkow

Zrédto: Opracowanie wiasne.

124 ENISA, Multilayer Framework for Good Cybersecurity Practices for Al, dz. cyt., s. 22-25; J. Surma, Wprowadzenie
do atakéw na systemy uczenia maszynowego [w:] A. Szczesna, M. Stachon (red), dz. cyt., s. 38-41.

125 ENISA, Multilayer Framework for Good Cybersecurity Practices for Al, dz. cyt., s. 22-27; J. Surma, Wprowadzenie
do atakéw na systemy uczenia maszynowego [w:] A. Szczesna, M. Stachon (red), dz. cyt., s. 42-45.

126 G. Gedye, Al Voice Cloning: Do These 6 Companies Do Enough to Prevent Misuse?, Consumer Reports 2025, 4 i n.
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Jak sie p6zniej okazato, nagranie wideo i gtos przeto-
zonego zostaty wygenerowane za pomoca sztucznej
inteligencji — byt to deepfake, przygotowany przez
przestepcéw z wykorzystaniem publicznie dostep-
nych materiatéw wideo i informacji wykradzionych
z wczesniejszych wyciekow danych. Pracownik, nie-
Swiadomy oszustwa, zatwierdzit przelew znacznej
kwoty, co doprowadzito do realnej straty finansowej
dla banku.

Ten przypadek doskonale ilustruje, jak Al moze zo-
sta¢ wykorzystana do podszywania sie pod osoby
zaufane i przetamywania mechanizméw kontroli
organizacyjnej, bazujacych na relacjach osobistych
i zaufaniu. W tym przypadku przestepcy nie uzyli
ztosliwego oprogramowania, lecz manipulowali per-
cepcjg ofiary, wykorzystujgc zaawansowane techniki
audiowizualnej symulaciji.

Sztuczna inteligencja, a w szczegdlnosci technologie
klonowania gtosu, otwierajg nowe, niepokojgce moz-
liwosci dla cyberprzestepcéw. Zaledwie kilkusekun-
dowy fragment nagrania audio wystarczy, by wyge-
nerowa¢é realistyczng kopie gtosu konkretnej osoby
— cztonka rodziny, przetozonego, pracownika banku
lub polityka. Ta technika, znana jako Al voice cloning,
staje sie jednym z najgrozniejszych narzedzi wyko-
rzystywanych w tzw. vishingu (voice phishing) i oszu-
stwach opartych na inzynierii spotecznej'?.

Atakujgcy pozyskuje nagranie gtosu ofiary (np. z me-
diéw spotecznosciowych, nagran konferenciji lub roz-
mow online), a nastepnie wprowadza je do narzedzi
takich jak ElevenLabs, PlayHT czy Parrot Al. Wygene-
rowany syntetyczny gtos pozwala'?:

e zadzwoni¢ do ofiary podszywajac sie pod zaufa-
ng osobe i wytudzi¢ dane lub $rodki,

e oming¢ zabezpieczenia biometryczne (voice ID)
w systemach bankowych - co wykazaty m.in.
testy Vice i BBC, gdzie dziennikarze ztamali za-
bezpieczenia Santander, Halifax i innych bankéw,

» wywota¢ emocjonalng presje (np. symulacja pta-
czu dziecka lub paniki wnuczka),

127 Tamze.
128 Tamze.
129 Tamze.
130 Tamze.
131 Tamze.

Zastosowanie voice clone prowadzi do'?°:

e bezposrednich strat finansowych (np. przelewy
autoryzowane telefonicznie),

e przetamywania dwusktadnikowego uwierzytel-
nienia, jesli jednym z czynnikéw jest biometria
gtosu,

o wykorzystania danych wrazliwych (np. danych
z bankowosci elektronicznej, kodéw SMS),

e traumatycznych skutkéw psychologicznych —
wiele ofiar w badaniu amerykanskiego Consumer
Report opisato uczucie ,bycia zdradzonym przez
wtasne zmysty”, bo gtos brzmiat identycznie
jak bliskiej osoby.

Technika klonowania gtosu uderza nie tylko w klien-
tow, ale i w same instytucje’:

e utrata reputacji — banki postrzegane jako podat-
ne na oszustwa mogag stracié¢ zaufanie,

e naduzycia tozsamosci w komunikacji z infolinig
lub w zdalnej obstudze klienta,

e przechodzenie przez procedury KYC z wykorzy-
staniem gtoséw ,klientéw”, co otwiera droge
do prania pieniedzy,

e koniecznos¢ przegladu stosowanych technologii
biometrycznych, ktére — jak sie okazuje — moga
by¢ zbyt tatwe do obejscia.

W samym 2023 roku Federalna Komisja Handlu USA
odnotowata ponad 850 tysiecy przypadkéw oszustw
z podszyciem sie, konsekwencjg czego byto po-
nad 2,7 miliarda USD strat finansowych. Co istotne,
znaczna czes$¢ z nich wigzata sie z telefonicznym
kontaktem i rosngcym wykorzystaniem narzedzi Al
do klonowania gtosu™'.

Z punktu widzenia klientéw bankéw i pracownikéw
dziatéw obstugi, jest to szczegdlnie niebezpiecz-
ne zjawisko'?2. Coraz czesciej mogg by¢ oni celem
oszustw, w ktérych syntetyczne gtosy i twarze beda
wykorzystywane do:

e podszywania sie pod infolinie bankowa,

e kontaktowania sie w sprawie ,pilnych” operaciji,

132 Zagrozenie to zostato réwniez sklasyfikowane przez CETaS jako jedno z najbardziej zaawansowanych zastosowan
Al w tzw. powaznych przestepstwach internetowych (ang. serious online crime). Technologia ta napedza nowe formy
oszustw, ktére sg trudne do wykrycia klasycznymi narzedziami, a jednoczesnie bardzo skuteczne emocjonalnie.

J. Burton, A. Janjeva, S. Moseley, A. Moseley, dz. cyt., s. 4in.
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e autoryzowania przelewéw na podstawie ,wide-
oweryfikacji”.

Zagrozenie to nabiera szczegdlnego znaczenia w do-
bie automatyzacji i digitalizacji bankowosci, gdzie
procesy weryfikacyjne coraz czesciej opierajg sie
na zdalnym kontakcie. Technologia deepfake, jesli
nie zostanie rozpoznana, moze oming¢ nawet wyra-
finowane systemy uwierzytelniania, bazujgce na roz-
poznawaniu twarzy czy gtosu'.

Réwnolegle, sztuczna inteligencja wspiera rozwdj
zautomatyzowanych atakéw phishingowych tek-
stowych. Generatywne modele jezykowe (np. GPT)
umozliwiajg tworzenie wysoce przekonujgcych,
kontekstowych wiadomosci e-mail, SMS-6w lub po-
wiadomien, czesto dostosowanych do konkretnego
klienta na podstawie jego cyfrowego $ladu. Taka
personalizacja zwieksza skutecznosc¢ atakéw i obni-
za czujno$¢ odbiorcy. ENISA raportuje, ze spoofing
bankowych stron internetowych oraz podszywanie
sie pod infolinie bankowe (tzw. vishing) to jedne
z gtéwnych metod wykorzystywanych przeciwko
klientom™.

Al znajduje takze zastosowanie w analizie danych
z mediéw spotecznosciowych, co umozliwia cyber-
przestepcom segmentacje ofiar i dostosowanie ata-
kéw do ich sytuacji zyciowej, zainteresowan czy je-
zyka. Automatyzacja identyfikacji podatnych oséb
staje sie elementem kampanii okreslanych jako ,spe-
ar phishing na masowa skalg”'®.

Najlepszym przyktadem takich zaawansowanych
dziatan jest ewolucja ,przekretéw mitosnych”. Ro-
mance fraud, czyli oszustwa emocjonalne oparte
na zbudowaniu relacji uczuciowej, staty sie w ostat-
nich latach jednym z najgrozniejszych typoéw prze-
stepstw finansowych, szczegdlnie w potaczeniu
z technologiami Al. Przestepcy, korzystajac z modeli
jezykowych, generatoréw deepfake’dw i analiz psy-
chometrycznych, potrafig prowadzi¢ wysoce sperso-
nalizowane kampanie oszustw emocjonalno-finan-
sowych®,

133 G. Gedye, dz. cyt., s. 6-9.

Al wykorzystywana jest do™’:

e automatycznego tworzenia tozsamosci i profi-
li w mediach spotecznosciowych, bazujgcych
na fatszywych zdjeciach, historiach zyciowych
i stanowiskach (np. ,inzynier na platformie wiert-
niczej” czy ,amerykanski lekarz na misji”),

e prowadzenia rozméw z ofiarg w czasie rzeczywi-
stym przez boty wyposazone w zdolnos$¢ analizy
reakcji emocjonalnych,

e generowania fatszywych sytuacji kryzysowych,
np. nagtych probleméw zdrowotnych, koniecz-
nosci optacenia transportu lub uregulowania
cta, w celu wymuszenia przelewéw bankowych
lub przestania danych karty.

Zjawisko to coraz czesciej taczy sie z tzw. pig
butchering scams, czyli dtugofalowym ,tuczeniem”
ofiary przez symulowang relacje, zakoficzonym prze-
kierowaniem na fatszywg platforme inwestycyjna.
Te fatszywe strony, stworzone z wykorzystaniem Al,
symulujg dziatajgce gietdy lub platformy kryptowa-
lutowe, w ktdrych ofiara stopniowo inwestuje coraz
wieksze $rodki, nieSwiadoma, ze $rodki te sg trans-
ferowane do przestepcow's,

Z punktu widzenia sektora bankowego, zagrozenie
to ma wymiar zaréwno indywidualny (utrata srodkéw
przez klientéw), jak i instytucjonalny (utrata reputacji,
wykorzystywanie kont bankowych do prania pienie-
dzy, obchodzenie KYC przy pomocy syntetycznych
tozsamosci generowanych przez Al)'*.

Nie mozna poming¢ takze zagrozenia zwigzanego
z kradziezg tozsamosci i fatszowaniem dokumen-
tow. Algorytmy generatywne sg wykorzystywane
do tworzenia fatszywych zdje¢ dokumentdéw, podpi-
séw czy nawet wideo, co pozwala na obchodzenie
procedur KYC (know your customer) w bankowosci
zdalnej™®,

Konsekwencje takich dziatan sg powazne: od utraty
$rodkéw finansowych, przez trwate naruszenie pry-
watnosci, az po problemy prawne zwigzane z wyko-
rzystaniem tozsamosci ofiary w dalszych przestep-
stwach. Co istotne, ofiary czesto nie sg Sswiadome,

134 ENISA, Threat Landscape: Finance Sector, dz. cyt., s. 9-11; J. Burton, A. Janjeva, S. Moseley, A. Moseley, dz. cyt., s. 4

in.
135 K. Zieliniski, A. Slusarek, dz. cyt., s. 81-83.
136 S. Moseley, dz. Cyt.,s.3in.
137 Tamze.
138 Tamze.
139 Tamze.

140 J. Burton, A. Janjeva, S. Moseley, A. Moseley, dz. cyt., s. 18-21.
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wdrazanie mechanizméw uwierzytelniania, ktére
sg odporne na manipulacje generowang kompute-
rowo — np. uwierzytelnianie biometryczne z kontrola
zywotnosci (liveness detection) czy analiza behawio-
ralna™2.

ze padty celem ataku wspomaganego Al, co opdznia
reakcje i utrudnia sledztwo™'.

W tym kontekscie kluczowe znaczenie ma budowa-

nie Swiadomosci klientéw bankéw, edukacja w zakre-
sie nowoczesnych metod cyberoszustw (rys. 8) oraz

Rys. 8. Omodwione oszustwa, ktére ewoluuja, dzieki Al.

Al jako narzedzie

oszustwa

Chatbot fraud Voice cloning

Romance fraud / Vishing

Deepfake

Podszywanie sie

pod doradce
bankowego,

Fatszywe e-maile,
SMS-y, inne
wiadomosci

Fatszywe interakcje

Budowanie relacji
emocjonalnych
i wytudzenie

z klientem

Podszywanie sie

pod doradce
bankowego,

pracownika banku
itd.,

z wykorzystaniem

dzwieku i obrazu

Jak podsumowuje to opinia wydana przez EBA (EAB/
Op/2025/10) w punkcie 12 i 13: ,Ekspansja cyber-
przestepczosci i oszustw (...) nadal przewyzsza moz-

Srodkow pracownika banku
itd.,
z wykorzystaniem

dzwieku

Zrédto: Opracowanie wiasne.

liwosci obronne sektora. (..) Przeciwdziatanie tym
zagrozeniom bedzie wymagato zaawansowanych
rozwigzan technicznych i specjalistycznej wiedzy.”*3.

4.3. Btedy systemowe i wptyw Al na stabilno$¢ ustug ptatniczych

Btedy systemowe oraz wykorzystanie Al istotnie
wptywajg na stabilnos¢ ustug ptatniczych. Z analiz
zawartych w raporcie ,Cyberbezpieczenstwo Al. Al
w cyberbezpieczenstwie” mozna wyodrebni¢ trzy
kluczowe wnioski:

1. Wysoka zaleznos$¢ ustug finansowych od infra-
struktury cyfrowej'+

Ustugi ptatnicze w duzej mierze przeniesione zo-
staty do domeny cyfrowej, co sprawia, ze kazda
awaria systemowa, btad w konfiguracji, utrata
tagcznosci czy atak DDoS moze prowadzi¢ do de-
stabilizacji systemu i wstrzymania operacji fi-
nansowych. Analogowe alternatywy funkcjonuja

gtéwnie w ramach planéw ciggtosci dziatania
(BCP), co zwieksza ryzyko w przypadku ich niedo-
stepnosci.

2. Omowione wczesniej ztosliwe wykorzystanie Al
przez cyberprzestepcows

Systemy ptatnicze stajg sie celem zaawansowa-
nych atakéw z uzyciem Al, m.in. poprzez techniki
deepfake stuzgce do podszywania sie pod klien-
téw lub pracownikéw w celu wytudzenia srod-
kow. Uzycie zmanipulowanych tresci gtosowych
lub wideo w systemach autoryzacji biometrycznej
moze prowadzi¢ do nieautoryzowanych transakcji
i strat finansowych.

141 J. Burton, A. Janjeva, S. Moseley, A. Moseley, dz. cyt., s. 21-24; S. Moseley, dz. Cyt., s. 7-10.

142 S. Moseley, dz. Cyt., s. 11-13.

143 EBA, Opinion of the European Banking Authority on money laundering and terrorist financing risks affecting the EU’s

financial sector, EBA/Op/2025/10, 2025.
144 K. Silicki, dz. cyt., s. 10 n.
145 K. Zieliriski, A. Slusarek, dz. cyt., s. 82-99.
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3. Oméwione wczesniej ryzyko btedéw modeli Al
i ich wptyw na zaufanie™®

Btedy lub awarie w algorytmach Al (np. przeucze-
nie modelu, manipulacja danymi treningowymi,
btedne etykiety) mogg skutkowaé nieprawidto-
wym dziataniem systemoéw rekomendacyjnych
i decyzyjnych, np. w kontekscie przyznawania kre-
dytéw, wykrywania oszustw czy zarzadzania ry-

4.4. Kwestie ,odpowiedzialnosci”

Odpowiedzialnosé stanowi jeden z kluczowych ele-
mentéw zaufania do Al. W ujeciu etycznym, tech-
nicznym i regulacyjnym odpowiedzialno$¢ odnosi sie
do koniecznosci przypisania jasnych rél, obowigz-
kéw i mozliwosci kontroli nad dziataniami systemu
Al w catym jego cyklu zycia. Jest ona nieodzowna
do zapewnienia zgodnosci z prawami podstawowy-
mi, jak réwniez do zapobiegania szkodom wynika-
jacym z autonomicznych decyzji systeméw. W ,Wy-
tycznych w zakresie etyki dotyczacej godnej zaufania
sztucznej inteligencji” Komisji Europejskiej, odpowie-
dzialno$¢ (ang. accountability) zostata wskazana
jako jeden z siedmiu kluczowych wymogdéw godnej
zaufania Sl. Zaznacza sie, ze: ,Nalezy zapewnié opra-
cowywanie, wdrazanie i wykorzystywanie systeméw
S| zgodnie z wymogami dotyczacymi godnej zaufa-
nia sztucznej inteligencji: [..] 7) odpowiedzialno$¢”.
Wytyczne podkreslajg koniecznos¢ dokumentowa-
nia decyzji, ocen kompromiséw miedzy wymogami
oraz angazowania interesariuszy w caty cykl zycia
Al'¥_ Ponadto raport ,Ahead of the Curve” analizu-
jacy zastosowanie Al Act do agentow Al wskazuje,
ze: ,Zarzadzanie agentami Sl ilustruje problem ‘wie-
lu rgk’ (many hands problem), w ktérym odpowie-
dzialnos$¢ jest niejasna ze wzgledu na rozproszony
taricuch wartosci”. W odpowiedzi na to wyzwanie Al
Act przypisuje obowigzki trzem gtéwnym kategoriom
podmiotow:

e dostawcom modeli ogdlnego przeznaczenia
(GPAI),

e dostawcom systemow,
e wdrazajgcym systemy.
Kazda z tych grup ma wtasne obowigzki w zakresie

oceny ryzyka, przejrzystosci, nadzoru technicznego
i odpowiedzialnosci za skutki dziatania systeméw

zykiem. Moze to wptynac nie tylko na stabilnos¢
techniczng, ale i na utrate zaufania klientéw.

Podsumowujac, aby zachowac stabilnos¢ ustug ptat-
niczych w erze Al, konieczne jest wdrazanie srodkéw
zaradczych w zakresie technicznego bezpieczen-
stwa systemow, a takze rozwijanie odpornosci orga-
nizacyjnej i zarzadczej na zagrozenia ptynace z wy-
korzystania sztucznej inteligenciji.

Al'#8_Z kolei analizujgc holenderski przyktad tj. Al Im-
pact Assessment (AllA) opracowanego przez ho-
lenderskie Ministerstwo Infrastruktury i Gospodarki
Wodnej, caty rozdziat 7 poswiecono odpowiedzialno-
$ci. Uwzglednia on takie zagadnienia jak:

e przejrzystos$¢ wobec uzytkownika (7.1),
e komunikacja z interesariuszami (7.2),
» weryfikowalnos$é decyzji (7.3),

e archiwizacja dziatan (7.4).

AllA wymaga, by zespdt projektowy jednoznacznie
okreslit, kto ponosi odpowiedzialno$¢ za decyzje
wspierane lub podejmowane przez Al'*. Nie inaczej
da sie zaobserwowaé w kazusie niemieckim, gdzie
Niemiecki Federalny Urzad ds. Bezpieczenstwa In-
formaciji opracowat katalog testowy dla Al w finan-
sach, ktéry zawiera kryteria'®:

e GOV-02: ustanowienie systemu zarzgdzania Sl
i przeprowadzanie audytow,

e HO-04: przypisanie odpowiedzialnosci etycznej
i prawnej za caty cykl zycia SI.

To podejscie wymaga m.in. wskazania os6b odpo-
wiedzialnych, stworzenia katalogu modeli Al i zapew-
nienia kompetencji zespotu nadzorczego.

Norma ISO/IEC 42001:2023, dotyczaca systemoéw
zarzadzania SlI, traktuje odpowiedzialnos¢ jako klu-
czowy element zarzadzania ryzykiem i zgodnosci
z regulacjami. Wdrazajac ISO 42001, organizacje
moga wykaza¢ zaangazowanie w etyczne prakty-
ki Sl i zdoby¢ zaufanie interesariuszy. Zarzgdzanie
odpowiedzialnoscig obejmuje polityki wewnetrzne,
audyty, przypisanie rél i mechanizmy odpowiedzi

146 M. Krzyszton, Weryfikacja wiarygodnosci systemdéw w erze uczenia maszynowego [w;] A. Szczesna, M. Stachon

dz. cyt., s. 45-58.

147 Grupa ekspertéw wysokiego szczebla ds. Sl, Wytyczne w zakresie etyki dotyczgce godnej zaufania sztucznej inteligen-

cji, ..., s. 3.
148 A. Oueslati, R. States-Polet, ..., s. 25-28.

149 Ministry of Infrastructure and Water Management, ..., s. 26—-28.
150 Federal Office for Information Security, ..., s. 106—105 oraz 137-138.
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na incydenty''. W opracowaniu ,Al Explainability in
Practice” opracowanym przez The Alan Turing In-
stitute odpowiedzialnos¢ zostata ujeta jako jedna
z czterech gtéwnych zasad (maxims) wyjasnialno-
$ci Al: ,Zasada 2: Bagdz odpowiedzialny - zdefiniuj,
kto odpowiada za projekt, wdrozenie i wyniki dziata-
nia systemu SI”. Odpowiedzialnosc¢ taczy sie tu bez-
posrednio z wymogiem wyjasniania decyzji i rozli-
czalnosci zespotéw projektowych's?,

Autorzy raportu po przeanalizowaniu zebranych do-
kumentéw, ktérych tres¢ zostata przytoczona powy-
zej, uwazaja, ze mozna wyroznic trzy gtbwne wymia-
ry odpowiedzialnosci w kontekscie Al:

1. Strukturalna - przypisanie rol i odpowiedzial-
nosci na poziomie organizacyjnym (np. zgodnie
z Al Act, ISO/IEC 42001:2023).

2. Procesowa - mechanizmy zapewniajgce rozli-
czalno$¢ (audyt, dokumentacja, monitoring).

3. Etyczna i spoteczna — odpowiedzialnos¢ za skut-
ki spoteczne, wptyw na prawa podstawowe i po-
trzebe zachowania ludzkiego nadzoru':s,

Rozpoznanie i egzekwowanie odpowiedzialnosci jest
warunkiem koniecznym do budowania zaufania do Al
i zgodnego z prawem jej wykorzystania.

151 S. Musch, M. Borrelli, C. Kerrigan, J. Bennison, ..., s. 5-6.
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M. Waller, C. Fischer, ..., s. 18-19.

153 Inny raport przygotowany na potrzeby WIB, na temat postrzegania Al przez polskich konsumentéw pokazuje potrze-
be uwzglednienia spotecznych obaw zwigzanych z bezpieczenstwem danych, etyka decyzji Al i utratg pracy. K. Sek-

Scinska, A..., s. 7-8, 36—38, 71 oraz 74-76.
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5. Al Actijego wplyw na sektor ptatniczy

Wraz ze wskazanym dynamicznym rozwojem syste-
mow sztucznej inteligencji, europejski ustawodawca
podjat probe kompleksowej regulacji tego obsza-
ru, czego efektem jest Al Act — pierwsze na swie-
cie ogolne rozporzadzenie dotyczgce systemow
sztucznej inteligencji. Al Act ustanawia ramy prawne
oparte na analizie ryzyka, obejmujac peten cykl zy-
cia systeméw Al — od projektowania, przez wdroze-
nie, az po eksploatacje — oraz naktadajgc konkretne
obowigzki na dostawcéw, uzytkownikéw, importe-
réw i dystrybutoréw tych technologii. Cho¢ akt ten
ma charakter horyzontalny, jego skutki szczegélnie
wyraznie zaznaczajg sie w sektorze finansowym,
w tym w ustugach ptatniczych. Al Act bezposrednio
wptywa na te praktyki, poniewaz systemy stuzgce
do oceny zdolnosci kredytowej lub ustalania punkta-
cji kredytowej konsumentoéw zostaty uznane za sys-
temy wysokiego ryzyka (high-risk Al systems) i pod-
legaja rygorystycznym wymogom zgodnosci. Al Act
odwoltuje sie tez do aktéw legislacyjnych, czy tez na-
rzedzi prawno technologicznych wynikajacych z pra-
wa finansowego (rys. 9).

Przyktadowo, jednym z kluczowych zastosowan Al
w sektorze ptatniczym jest automatyzacja oceny
zdolnosci kredytowej konsumentéw, oparta na algo-
rytmach przetwarzajgcych dane historyczne, dane
behawioralne czy slady cyfrowe™*. Fintechy i instytu-
cje finansowe coraz czesciej wykorzystujg systemy
oparte na Al do analizowania tzw. digital footprint,
co moze zwiekszaé dostep do finansowania, ale jed-
noczesnie rodzi ryzyko dyskryminacji i obnizenia
transparentnosci decyzji'*®. Takie niestandardowe
dane to np."¢:

o domeny e-mail (np. Hotmail, Gmail),

e czas dnia, w ktérym uzytkownik wykonuje zaku-
Py,

o dtugosé tekstu, ktéry wpisuje w formularzu,

e dane z telefonu komérkowego, w tym zywotnos¢é
baterii i logi potgczen.

Al Act klasyfikuje takie systemy jako ,wysokiego
ryzyka”, co oznacza obowigzek wdrozenia rygory-
stycznych procedur oceny ryzyka, testowania jakosci
danych oraz zapewnienia wyjasnialnosci decyzji po-
dejmowanych przez algorytmy.

Kolejnym istotnym obszarem jest wykrywanie
oszustw finansowych i przeciwdziatanie praniu pie-
niedzy (AML). W tym kontekscie Al pozwala na ana-
lizowanie wzorcéw transakcyjnych w czasie rze-
czywistym, co zwieksza skutecznos¢ identyfikaciji
naduzyc¢. Al Act, cho¢ wspiera rozwdj takich rozwia-
zan, wymaga od ich dostawcéw spetnienia kryteriéw
bezpieczenstwa, doktadnosci i odpornosci na btedy
systemowe — w tym dokumentowania procesu ucze-
nia modeli oraz zapewnienia ludzkiego nadzoru nad
ich dziataniem.

W sektorze ptatniczym popularne stajg sie tez chat-
boty i wirtualni asystenci wykorzystywani do obstugi
klienta, w tym do pomocy w inicjowaniu przelewéw,
sprawdzaniu salda czy rozwigzywaniu problemdéw
technicznych. Cho¢ Al Act nie uznaje wszystkich ta-
kich systemdw za wysokiego ryzyka, to w przypadku,
gdy wirtualny agent wptywa na decyzje finansowe
uzytkownika (np. rekomendujgc produkt kredytowy),
moze juz podlegaé surowszym regulacjom, w tym
obowigzkom informacyjnym i zapewnieniu przejrzy-
stosci dziatania algorytmu.

154 Jak wskazuje K. Szczudlik: ,Banki, inne instytucje ustawowo upowaznione do udzielania kredytdw, instytucje pozycz-
kowe oraz podmioty, o ktérych mowa w art. 59d ustawy z dnia 12 maja 2011 r. o kredycie konsumenckim, a takze
instytucje utworzone na podstawie art. 105 ust. 4, moga w celu oceny zdolnosci kredytowej i analizy ryzyka kredy-
towego podejmowacé decyzje, opierajac sie wytgcznie na zautomatyzowanym przetwarzaniu, w tym profilowaniu,
danych osobowych — réwniez stanowigcych tajemnice bankowg — pod warunkiem zapewnienia osobie, ktorej doty-
czy decyzja podejmowana w sposéb zautomatyzowany, prawa do otrzymania stosownych wyjasnien co do podstaw
podjetej decyzji, do uzyskania interwencji ludzkiej w celu podjecia ponownej decyzji oraz do wyrazenia wtasnego
stanowiska.”. Zob. K. Szczudlik, DORA a sztuczna inteligencja, Wolters Kluwer 2024, el.

155 Zob. D. Szostek, M. Nowakowski, G. Bar, R. Prabucki, dz. cyt, s. 25-27, 47-49, 51-52.

156 Jak wskazuje Wolfgang Spiess-Knafl, niektére instytucje finansowe juz dzis wykorzystujg digital footprint — przy-
ktady firm takich jak Klarna, Sesame Credit, ZestFinance, Branch, czy KrediTech, pokazuja, ze sg podmioty, ktére
wykorzystujg alternatywne dane do predykcji zachowan kredytowych. W. Spiess-Knafl, dz. cyt, s. 66-70.

39



PROGRAM
ANALITYCZNO
BADAWCZY

—iif

Rys. 9. Odwotania w Al Act do unijnego prawa finansowego. Zrédto: opracowanie wtasne.

Sektorowe/szczego6towe instrumenty prawne
wymienione w AIA

DYREKTYWA
PARLAMENTU EUROPEJSKIEGO | RADY
2009/138/WE
z dnia 25 listopada 2009 r. w sprawie podejmowania
i prowadzenia dziatalnosci ubezpieczeniowej
i reasekuracyjnej (Wyptacalnos¢ I1)

ROZPORZADZENIE
PARLAMENTU EUROPEJSKIEGO I RADY (UE)
nr 575/2013
z dnia 26 czerwca 2013 r. w sprawie wymogow
ostroznosciowych dla instytucji kredytowych i firm
inwestycyjnych, zmieniajace rozporzadzenie (UE)
nr 648/2012

DYREKTYWA
PARLAMENTU EUROPEJSKIEGO | RADY
2013/36/UE
z dnia 26 czerwca 2013 r.w sprawie warunkow
dopuszczenia instytucji kredytowych do dziatalnosci
oraz nadzoru ostroznosciowego nad instytucjami
kredytowymi i firmami inwestycyjnymi, zmieniajgca
dyrektywe 2002/87/WE i uchylajgca dyrektywy
2006/48/WE oraz 2006/49/WE

DYREKTYWA
PARLAMENTU EUROPEJSKIEGO | RADY
2014/17/UE
z dnia 4 lutego 2014 r. w sprawie konsumenckich
umow o kredyt zwigzanych z nieruchomosciami
mieszkalnymi i zmieniajgca dyrektywy 2008/48/WE
i 2013/36/UE oraz rozporzadzenie (UE) nr 1093/2010

DYREKTYWA
PARLAMENTU EUROPEJSKIEGO | RADY
2008/48/WE
z dnia 23 kwietnia 2008 r. w sprawie umoéw o kredyt
konsumencki oraz uchylajgca dyrektywe Rady
87/102/EWG

ROZPORZADZENIE
RADY (UE)
NR 1024/2013
z dnia 15 pazdziernika 2013 r. powierzajace
Europejskiemu Bankow i Centralnemu szczegdlne
zadania w odniesieniu do polityki zwigzanej
z nadzorem ostroznos$ciowym nad instytucjami
kredytowymi

DYREKTYWA
PARLAMENTU EUROPEJSKIEGO I RADY (UE)

2016/97
z dnia 20 stycznia 2016 r. w sprawie dystrybucji
ubezpieczen (wersja przeksztatcona)

Wreszcie, dynamiczne ustalanie cen i optat trans-
akcyjnych, bazujace na zachowaniu uzytkownika,
czasie i lokalizacji — stosowane w aplikacjach mobil-
nych czy portfelach cyfrowych — budzi kontrowersje
w zakresie personalizowanego ustalania warunkow,
ktoére moga prowadzi¢ do naruszenia zasad réwnego

Zrédto: Opracowanie wiasne.

traktowania. Al Act wymaga, by takie systemy byty
poddane ocenie pod katem ryzyka dyskryminacji
oraz zawieraty srodki zaradcze w przypadku wykry-
cia nieprawidtowosci.
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Z perspektywy sektora ptatniczego oznacza to ko-
niecznos¢ wdrozenia nie tylko odpowiednich pro-
cedur zarzadzania ryzykiem, ale tez systemoéw
nadzoru ludzkiego, mechanizméw wyjasnialnosci al-
gorytmow oraz prowadzenia dokumentacji zgodnej
z rozporzagdzeniem. W szczegdlnosci wymagane be-
dzie zapewnienie jakosci danych wykorzystywanych
do trenowania algorytméw scoringowych, ich audy-
towalnos¢, a takze analiza i minimalizacja ryzyka
dyskryminacji

Nalezy tez zaznaczyé, ze Al Act nie stosuje sie do sys-
temodw Al udostepnianych na podstawie bezptatnych
licencji otwartego oprogramowania, chyba, ze sys-
temy te sg wprowadzane do obrotu lub oddawane

do uzytku jako system Al wysokiego ryzyka lub jako
system Al objety art. 5 lub art. 50 Al Act.

Wprowadzenie Al Act istotnie zmienia sposéb pro-
jektowania i wdrazania systemow Al w ptatnosciach
- wymuszajgc wiekszg kontrole nad ich zgodnoscig,
przejrzystoscig i wptywem na prawa podstawowe
uzytkownikéw. Jak wskazujg P. Hense i T. Mustag,
skuteczna adaptacja do nowych ram prawnych wy-
maga nie tylko analizy technicznej ryzyk, ale takze
zintegrowanego podej$cia do compliance i zarzadza-
nia cyklem zycia systemu Al — od momentu projek-
towania, przez dokumentacje, az po nadzor ex post
w srodowisku korporacyjnym’.

5.1. Regulacje dotyczace systeméw Al wysokiego ryzyka

Zgodnie z Al Act, systemy sztucznej inteligencji (Al)
wysokiego ryzyka sg objete szczegétowymi regula-
cjami prawnymi ze wzgledu na ich potencjalny wptyw
na zdrowie, bezpieczenstwo oraz prawa podstawowe
0s6b fizycznych.

System Al uznawany jest za wysokiego ryzyka, jeze-
“158:

1. stanowi komponent bezpieczenstwa produktu
podlegajgcego regulacjom wymienionym w za-
taczniku | (np. urzadzenia medyczne, zabawki,
maszyny) lub

2. jest systemem autonomicznym, stosowanym
w jednym z o$miu obszaréw wymienionych w za-
taczniku 111, takich jak:

o biometryka (np. zdalna identyfikacja biome-
tryczna),

infrastruktura krytyczna (np. zarzadzanie ru-
chem drogowym),

edukacja i szkolenia zawodowe,

zatrudnienie i zarzgdzanie pracownikami,

dostep do ustug prywatnych i publicznych,

egzekwowanie prawa,

migracja i kontrola graniczna,

e wymiar sprawiedliwosci i procesy demokra-
tyczne

157 P.Hense, T. Mustag, dz. Cyt., s. 10-12, 32-36.

Systemy te muszg spetniac tzw. ,istotne wymagania”
(art. 8=15 Al Act), w tym'®:

e system zarzgdzania ryzykiem przez caty cykl zy-
cia systemu (art. 9),

e wysoka jakos¢ danych i zarzagdzanie danymi tre-
ningowymi, testowymi i walidacyjnymi (art. 10),

o dokumentacja techniczna i rejestrowanie zda-
rzen (art. 11 12),

e transparentno$¢ — system musi informowac
uzytkownikédw o swoim przeznaczeniu i ograni-
czeniach (art. 13),

e nadzoér ludzki — system musi umozliwiaé efek-
tywny nadzor przez cztowieka (art. 14),

e doktadnosé¢, solidnosé i cyberbezpieczenstwo
(art. 15)

Dostawcy systemoéw sztucznej inteligencji wysokie-
go ryzyka zobowigzani sg do prowadzenia obszernej
dokumentacji technicznej, ktéra musi zosta¢ przy-
gotowana przed wprowadzeniem systemu do obro-
tu. Dokumentacja ta powinna obejmowac m.in. opis
systemu, jego przeznaczenie, zastosowane algoryt-
my, dane uzyte do trenowania, srodki kontroli ryzy-
ka, a takze wyniki przeprowadzonych testow i ocen
zgodnosci. Obowigzek ten wynika wprost z zatacz-
nika IV do Al Act oraz art. 11 i 17 rozporzadzenia.
Ponadto, dostawcy muszg prowadzi¢ rejestry auto-
matycznie generowanych zdarzen przez systemy Al
oraz zapewnic, ze systemy te wyposazone sg w funk-
cje umozliwiajgce monitorowanie ich dziatania przez
cztowieka. Systemy te muszg by¢ réwniez stale

158 Zob. Al Act, art. 6 ust. 1-2 oraz zatgczniki | i lll; N. A. Smuha, K. Yeung, The European Union’s Al Act: Beyond
Motherhood and Apple Pie? [w:] N. A. Smuha (red.), dz. Cyt., s. 228-260.
159 Zob. Al Act, art. 29-30 oraz art. 61; N. A. Smuha, K. Yeung, dz. Cyt., s. 242-246.
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monitorowane po wprowadzeniu na rynek zgodnie
z opracowanym planem nadzoru — ma to na celu
zapewnienie ich zgodnosci z wymogami prawnymi
i wykrywanie ewentualnych zagrozen dla praw pod-
stawowych uzytkownikow°,

Wiekszos¢ systemow Al wysokiego ryzyka moze
przejé¢ ocene zgodnosci w trybie wewnetrznym (sel-
f-assessment), poza niektérymi przypadkami doty-
czacymi systemoéw biometrycznych, ktére wymagaja
oceny przez notyfikowane jednostki certyfikujgce''.
Ocena ta obejmuje’®?:

» wdrozenie systemu zarzgdzania jakoscig (QMS),

e przygotowanie dokumentacji technicznej zgod-
nie z zatgcznikiem 1V,

e monitorowanie ryzyka po wprowadzeniu syste-
mu na rynek

Dostawcy i uzytkownicy systemow wysokiego ryzyka
majg obowigzek’s?:

e zapewnienia aktualizacji dokumentacji,
e prowadzenia systemu monitorowania po wdroze-
niu,

e przeprowadzania oceny wptywu na prawa pod-
stawowe (dla podmiotéw publicznych i prywat-
nych $wiadczgcych ustugi publiczne)

Wysokie ryzyko wigze sig z koniecznoscig szczego6-
towego testowania (art. 9 ust. 6—8) oraz utrzymania
wysokiej jakosci danych (art. 10), w tym:

¢ analizy biaséw,

e kompletnosci i reprezentatywnosci zbioréw da-
nych,

e ochrony danych wrazliwych przy spetnieniu wa-
runkéw prawnych.

Ponadto, systemy Al wysokiego ryzyka muszg by¢
odporne na ataki, zgodnie z art. 15 Al Act, dostawcy
systemow wysokiego ryzyka muszg zapewnic ich'4;

e odpornos¢ na manipulacje danymi wejsciowymi
(np. adversarial examples),

e odpornos$¢ na ztosliwe ingerencje w modele
(np. model poisoning),

e zdolnos¢ do odparcia préb wydobycia danych
uczacych (membership inference, privacy leaka-

ge).

Cyberbezpieczenstwo w Al Act jest rozumiane sze-
rzej niz w tradycyjnym podejsciu CIA (confidentiality,
integrity, availability) i uwzglednia specyfike syste-
mow uczacych sie. Oznacza to przesunigecie akcen-
tu z klasycznych zabezpieczen infrastrukturalnych
na ochrone przed atakami unikalnymi dla uczenia
maszynowego i danych treningowych. Al Act wprost
przewiduje obowigzek wdrazania srodkéw zapobie-
gawczych i reagowania na takie zagrozenia. General-
nie istniejg cztery kategorie zagrozen, ktére powinny
by¢ brane pod uwage przy projektowaniu i ocenie
systemow wysokiego ryzyka:

e manipulacja zachowaniem systemu (np. poprzez
fatszywe dane wejsciowe),

e utrata integralnosci lub nieprzewidywalne dziata-
nie modelu,

e naruszenia prywatnosci wynikajgce z metod tre-
nowania modelu,

e eksfiltracja danych lub kodu poprzez interakcije
z modelem.

Wskazuje sie réwniez, ze tradycyjne podejscia
do oceny ryzyka nie sg wystarczajgce. Potrzebne
sg nowe metody testowania odpornosci modeli —
zblizone do tych rozwijanych przez MITRE ATLAS,
ENISA, czy w ramach NIST Al RMF163,

160 A. Szczesna, Al Act — wyczekiwana regulacja systemdw sztucznej inteligencji wysokiego ryzyka [w:] A. Szczesna,

M. Stachon, dz. cyt., s. 142-143.

161 Zob. Al Act, art. 43 ust. 1-2i 4 oraz zatgcznik VII; N. A. Smuha, K. Yeung, dz. Cyt., s. 240-241.
162 Zob. Al Act, art. 17-23 oraz zatgczniki IV i VII; por. P. Hense, T. Mustac, dz. Cyt., s. 72-74, gdzie szczegdétowo omo-
wiono obowigzki w zakresie systemu zarzadzania jakoscig, dokumentacji technicznej oraz monitorowania po wpro-

wadzeniu do obrotu.

163 Zob. Al Act, art. 29 (obowiazki dostawcdw), art. 30 (obowigzki uzytkownikéw) oraz art. 61 (ocena wptywu na prawa

podstawowe); N. A. Smuha, K. Yeung, ,dz. cyt, s. 243-246.

164 P. Hense, T. Mustag, dz. Cyt., s. 94-105.

165 J. Surma, Wprowadzenie do atakéw na systemy uczenia maszynowego [w:] A. Szczesna, M. Stachon (red), dz. cyt.,
s. 34-36; D. Szostek, P. Kasprowski, J. Kozak, A. Kapczynski, R. Prabucki, Wyzwania i zagrozenia z zakresu cyberbez-
pieczeristwa podczas projektowania lub wykorzystywania Al [w:] A. Szczesna, M. Stachon (red), dz. cyt., s. 28-33.
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Rys. 10. Podstawowa dokumentacja, wymagana przy systemach Al wysokiego ryzyka.

Dokumentacja dla systeméw Al

BADAWCZY

Jako przedsiebiorca korzystajacy z systeméw sztucznej inteligencji wysokiego ryzyka w rozumieniu AlA,
musisz posiada¢ szczegétowy zestaw dokumentéw. Zgodnie z zatgcznikami 1V, VI, VIl i VIII rozporzadzenia
oraz komentarzami zawartymi w pliku ,Al Act Compact”, obejmuja one co najmniej:

Dokumentacja techniczna
(Technical Documentation)

System zarzadzania jakosScig
(Quality Management System —
QMS)

0gdlny opis
systemu Al:
cel, wersja,
interfejs
uzytkownika,
interakcje
Z innymi
systemami,
wymagania
sprzgtowe
i programowe.

System
zarzadzania
ryzykiem i plan
monitoro-
wania po
wprowadzeniu
na rynek (post-
market
monitoring
plan).

Opis procesu
rozwoju:
projekt,
wybory
projektowe,
dane
treningowe,
metody
testowania
i walidacji,
zastosowane
$rodki nadzoru
ludzkiego,
cyberbezpie-
czenstwo.

Informacje
o dziataniu
i monitorowa-
niu systemu:
doktadnosé,
ograniczenia,
mozliwe
ryzyka, metryki
wydajnosci.

Powinien obejmowac:

Strukture
organizacyjng
odpowiedzial-

nosci

Procedury
w zakresie
zarzadzania
danymi
i jakoscia

Mechanizmy
audytu

i monitoro-
wania

Procesy
projektowania
i oceny
zgodnosci

Liste
stosowanych
standardéw
technicznych

Strategie Al
w kontekscie
zgodnosci
regulacyjnej

Rejestracja systemu w unijnej
bazie danych (Aneks VIII AIA)

Obowigzek dotyczy wszystkich
systemow wysokiego ryzyka,
nawet objetych wyjatkiem
z art. 6 ust. 2.

Rejestr obejmuje m.in.:

Opis systemu Dane
i celu kontaktowe
dostawcy

Instrukcje

uzytkowania Informacje

o certyfikacie
zgodnosci
(jesli dotyczy)
Kopie
deklaracji
zgodnosci

Ocena zgodnosci (Conformity
Assessment)

Wymaga dostarczenia
dokumentacji technicznej
oraz QMS

Wewnetrzna
(dla wigkszosci systeméw
z Zatgcznika Ill)

z udziatem jednostki
notyfikowanej
(dla np. systeméw
biometrycznych)

Deklaracja zgodnosci UE
(EU Declaration
of Conformity)

Podpisany dokument
poswiadczajacy
zgodnos¢ systemu
z Al Act i — jesli dotyczy
- innymi przepisami
sektorowymi

Raport z oceny skutkéw
dla ochrony danych
(DPIA)

Jesli system przetwarza
dane osobowe, DPIA
zgodnie z art. 35 RODO
jest obowigzkowa -
zaréwno przy
wdrozeniu, jak i w razie
istotnych zmian

Plan reagowania
na powazne incydenty

Procedury wykrywania,
analizy i raportowania
powaznych incydentéw
do wtasciwych organéw

Rejestr logéw systemowych

Przechowywanie przez
minimum 6 miesiecy
z uwzglednieniem zasad
minimalizacji i ochrony
danych

Zautomatyzowane
rejestrowanie dziatan,
wynikéw, btedéw
i incydentow

Zrédto: R. Prabucki, Wykorzystanie Al w Compliance, Politechnika Slaska 2025.
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5.2. Wymogi w zakresie zgodnosci i audytowalnos$ci systemow Al

Zgodnie z Al Act, systemy sztucznej inteligencji wy-
sokiego ryzyka podlegajg szczeg6towym wymogom
w zakresie zgodnosci, ktére majg zapewnic ich bez-
pieczne, przejrzyste i zgodne z prawami podstawo-
wymi funkcjonowanie. Kluczowym elementem w tym
kontekscie jest zdolnos$¢ do zapewnienia audytowal-
nosci i rozliczalnosci tych systeméw na kazdym eta-
pie ich cyklu zycia.

Podstawg oceny zgodnosci jest zdefiniowany w art.
17 Al Act system zarzadzania jakoscia, ktéry do-
stawca systemu Al musi ustanowi¢, wdrozy¢ i utrzy-
mywac. System ten obejmuje m.in. procedury za-
rzadzania ryzykiem (art. 9), wymagania dotyczace
jakosci i bezpieczenstwa danych (art. 10), dokumen-
tacje techniczng (art. 18), procedury monitorowania
po wprowadzeniu do obrotu (art. 61) oraz mechani-
zmy informowania organéw nadzorczych (art. 73).

Jednostki notyfikowane, uprawnione przez panstwa
cztonkowskie do przeprowadzania oceny zgodno-
$ci (art. 30-36 i zatgcznik VI), odgrywaja kluczowa
role w procesie audytu. Weryfikujg one, czy dostaw-
ca skutecznie wdrozyt system zarzadzania jakoscia
i czy jest on stosowany w praktyce. W tym celu jed-
nostki majg dostep do dokumentacji technicznej
kazdego systemu objetego zakresem audytu, moga
przeprowadzac inspekcje w siedzibach projektowych
i testowych, a takze wykonywa¢ dodatkowe testy

systemdéw Al — nawet jesli wczesniej uzyskaty one
certyfikat zgodnosci na podstawie dokumentaciji.

Po przeprowadzeniu audytu jednostka notyfikowana
sporzgdza sprawozdanie z audytu, w ktérym przed-
stawia ocene funkcjonowania systemu zarzadzania
jakoscia, wskazuje ewentualne niezgodnosci i zaleca
dziatania naprawcze. Procedura ta zapewnia mecha-
nizm biezgcej kontroli oraz przyczynia sie do budowy
zaufania do systemoéw Al.

Wymég audytowalnosci nie ogranicza sie wytacz-
nie do aspektéow formalnych. Odnosi sie réwniez
do technicznej zdolnosci systemu Al do Sledzenia,
uzasadniania i dokumentowania procesu decyzyj-
nego (np. przy uzyciu rejestréw, logéw lub $ciezek
wyjasniajacych), co jest kluczowe z perspektywy
przejrzystosci, zgodnosci z prawem oraz mozliwosci
wykazania zgodnos$ci z wymaganiami rozporzadze-
nia w przypadku kontroli lub incydentu.

W praktyce zapewnienie zgodnosci i audytowalnosci
wymaga nie tylko spetnienia wymagan technicznych,
ale réwniez opracowania i wdrozenia odpowiednich
procedur organizacyjnych, dokumentacyjnych i kon-
trolnych. Takie podejscie wzmacnia zasade rozliczal-
nosci (accountability) i wspiera realizacje gtéwne-
go celu Al Act: zapewnienia, ze systemy Al dziatajg
w sposob bezpieczny, godny zaufania i zgodny z war-
tosciami Unii Europejskiej.

5.3. Wptlyw braku jednoznacznej definicji Al na wdrozenia regulacyjne

Brak jednoznacznej i precyzyjnej definicji sztucznej
inteligencji (Al) stanowi istotng bariere dla skutecz-
nego wdrazania przepisow prawa w sektorze ptat-
niczym, w ktérym automatyzacja proceséw, analiza
wzorcow transakcyjnych i systemy wykrywania nad-
uzy¢ odgrywaja kluczowa role. Cho¢ unijne regulacje,
w szczegdlnosci Akt o sztucznej inteligencji (Al Act),
prébujg objgé zakresem szerokie spektrum zastoso-
wan Al, to jednak niejasnosci definicyjne prowadza
do powaznych trudnosci interpretacyjnych.

Zgodnie z art. 3 pkt 1 Al Act, systemem sztucznej
inteligencji jest oprogramowanie opracowane z wy-
korzystaniem jednej lub wiekszej liczby technik
i podejsé wymienionych w zatgczniku I, ktére moze,
w przypadku zastosowania, generowa¢ wyniki ta-
kie jak tresci, przewidywania, zalecenia lub decyzje

wptywajgce na srodowisko. Definicja ta, oparta pier-
wotnie na deklaracji OECD, obejmuje wiele rozwigzan
stosowanych na rynku ptatniczym, takich jak syste-
my scoringowe, silniki decyzyjne czy mechanizmy
przeciwdziatania praniu pieniedzy (AML) wykorzy-
stujace reguty i proste algorytmy heurystyczne'e®.

W rezultacie, nawet klasyczne narzedzia regutowe
- stosowane w monitoringu transakcji — mogg by¢
objete wymogami Al Act, mimo ze nie posiadajg
zadnych zdolnosci adaptacyjnych. Moze to prowa-
dzi¢ do nieproporcjonalnych obowigzkéw zgodnosci,
np. koniecznosci przeprowadzania oceny zgodnosci
ex ante, czy notyfikowania systemow w rejestrze UE.

Al Act, m.in. w motywie 12 preambuty, stara sie roz-
rézni¢ Al od tradycyjnych systeméw informatycz-

166 OECD, Recommendation of the Council on Artificial Intelligence, OECD/LEGAL/0449, 2019. https://legalinstruments.
oecd.org/en/instruments/oecd-legal-0449 (dostep: 08.05.2025).
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nych, sugerujac, ze system Al cechuje sie autonomia
i zdolnoscig do wyciggania wnioskéw z danych wej-
sciowych. Jednak w praktyce réznica ta bywa trudna
do uchwycenia — np. w przypadku systemdw ptatno-
Sci, ktdre automatycznie blokujg podejrzane transak-
cje lub analizujg wzorce zachowan konsumenckich
na podstawie regut i klasyfikatoréw. Nie jest jedno-
znaczne czy tego typu rozwigzania sg ,Al” w rozu-
mieniu rozporzadzenia'®’.

Instytucje ptatnicze — w tym dostawcy ustug ptatni-
czych (PSP) i instytucje pienigdza elektronicznego -
sg zobowigzane do zachowania zgodnosci nie tylko
z Al Act, ale takze z przepisami AMLD, PSD2, DORA
i CRD/CRR. Niejednoznacznos¢ definicji Al skutkuje
koniecznoscig stosowania konserwatywnego podej-
Scia i czesto oznacza nadmierne obcigzenia regula-
cyjne w odniesieniu do systemow, ktdre nie generuja
istotnych ryzyk'g,

Przyktadowo, wdrozenie nowego silnika transak-
cyjnego do dynamicznego ustalania limitow moze
wymagac¢ - z ostroznosci — petnej procedury oce-
ny zgodnosci z Al Act, co wptywa na czas wdroze-
nia oraz naktady na dokumentacje techniczng, testy
i nadzor.

Organy nadzoru rynku finansowego, w tym europej-
skie (EBA) i krajowe (np. KNF), moga réznie interpre-
towa¢ pojecie ,systemu Al". Brak jednoznacznosci
moze prowadzi¢ do tzw. forum shopping, czyli ce-
lowego lokowania operacji w jurysdykcjach bardziej
liberalnie interpretujgcych definicje, co ostabia jed-
nolitos¢ rynku wewnetrznego i stwarza asymetrie
konkurencyjne™®.

Zbyt szerokie lub niejasne zdefiniowanie Al moze
skutkowa¢ nadregulowaniem rozwigzan niskiego
ryzyka — jak np. chatbotéw obstugujgcych zapytania
o saldo czy predykcyjnych mechanizméw personali-
zacji ofert — co z kolei moze zniechecaé podmioty
do wdrazania nowych technologii. Jednoczesnie
zbyt liberalne podejscie do definicji moze prowa-
dzi¢ do niedoregulowania rozwigzan rzeczywiscie

wptywajgcych na decyzje kredytowe lub wykrywanie
oszustw'®.

W literaturze podkresla sie potrzebe wprowadzenia
bardziej operacyjnych definicji lub kryteriow funk-
cjonalnych, ktdre lepiej oddzielg klasyczne oprogra-
mowanie od rzeczywistej Al. W przypadku sektora
ptatniczego, pomocne mogtoby by¢ np. przyjecie
wytycznych sektorowych opartych na ryzyku (risk-
-based guidance) lub wskazanie typowych kazuséw
podlegajacych lub wytgczonych spod Al Act.

167 Warto tutaj podkresli¢, ze sprawa ta jest na tyle kontrowersyjna, ze dotkneta nawet pytanie prejudycjalne dot. pol-
skiego systemu SLPS, tj. Systemu Losowego Przydziatu Spraw (dla sedziéw). Zob. TSUE oceni system losowania,

DGP 2025.

168 A. Keller, C. M. Pereira, M. L. Pires, The European Union’s Approach to Artificial Intelligence and the Challenge of Fi-
nancial Systemic Risk [w:] H. S. Antunes, P. M. Freitas, A. L. Oliveira, C. M. Pereira, E. V. de Sequeira, L. B. Xavier
(red.), Multidisciplinary Perspectives on Artificial Intelligence and the Law, Vol. 58, Springer 2024, s. 415-438; Zob. tez
P. G. Marques, Al Instruments for Risk of Recidivism Prediction and the Possibility of Criminal Adjudication Deprived
of Personal Moral Recognition Standards: Sparse Notes from a Layman [w:] H. S. Antunes, P. M. Freitas, A. L. Oliveira,
C. M. Pereira, E. V. de Sequeira, L. B. Xavier (red.), dz. Cyt., s. 339-351.

169 N. A. Smuha, K. Yeung, The European Union’s Al Act: Beyond Motherhood and Apple Pie? [w:] N. A. Smuha (red.),
The Cambridge Handbook of the Law, Ethics and Policy of Artificial Intelligence, Cambridge University Press, 2025,

s.228in.

170 Zob. M. N. Dufforc, D.S. Giovanniello, The Autonomous Al Physician: Medical Ethics and Legal Liability [w:] H. S. Antu-
nes, P. M. Freitas, A. L. Oliveira, C. M. Pereira, E. V. de Sequeira, L. B. Xavier (red.), dz. Cyt., s. 207-228.
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6. Raportowanie i nadzér nad rozwigzaniami opartymi o Al
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6.1. Metody monitorowania i oceny dziatania systemow Al

Wdrazanie systeméw sztucznej inteligencji (Al)
w praktyce niesie za sobg koniecznos¢ zapewnienia
ich statego nadzoru — nie tylko w momencie projekto-
wania, ale réwniez przez caty okres ich eksploatac;ji.
Monitoring systemdéw Al stanowi podstawowy filar
odpowiedzialnego i bezpiecznego zarzadzania tymi
technologiami. Jego celem jest nie tylko wykrywa-
nie btedéw technicznych czy operacyjnych, ale takze
ograniczanie ryzyka naruszen praw podstawowych,
przeciwdziatanie skutkom niezamierzonych decyzji
oraz budowanie zaufania spotecznego'".

W szczegodlnosci monitoring umozliwia biezaca oce-
ne dziatania algorytmow w rzeczywistym srodowi-

6.1.1. Monitoring systemow Al

Monitoring systeméw sztucznej inteligencji (Al) jest
kluczowym elementem zapewniania ich bezpieczen-
stwa, niezawodnosci i zgodnosci z obowigzujgcymi
regulacjami. Skuteczny monitoring obejmuje za-
réwno nadzor techniczny nad dziataniem systemu,
jak i udziat cztowieka w procesie kontroli. Wyroz-
niamy dwa zasadnicze komponenty monitorowania:
monitoring operacyjny oraz nadzor ludzki'.

a) Monitoring operacyjny

Monitoring operacyjny odnosi sie do zautomaty-
zowanego nadzoru nad systemem Al w trakcie
jego dziatania w $rodowisku produkcyjnym. Obej-
muje on nastepujgce elementy'’s:

e MON-01: Performance development & opera-
tion

System Al powinien by¢ monitorowany pod
katem wydajnosci i poprawnosci dziatania

171 Grupa ekspertéw wysokiego szczebla ds. S, dz. cyt., s. 22.

172 Tamze, s. 22-23.

sku, detekcje odstepstw od oczekiwanych wzorcéw
zachowan oraz skuteczne reagowanie na incydenty.
Sktada sie on z dwoch uzupetniajgcych sie kompo-
nentéw: zautomatyzowanego monitoringu operacyj-
nego, ktéry pozwala na techniczne sledzenie stanu
systemu, oraz nadzoru ludzkiego (human oversight),
ktory gwarantuje mozliwos¢ interwencji i odpo-
wiedzialnosci cztowieka za decyzje podejmowane
przez Al'72,

Ponizej przedstawiono szczegétowe wymagania
i dobre praktyki dotyczace obu tych obszaréw mo-
nitorowania, odnoszac sie do uznanych standardéw
oraz wymogdw regulacyjnych, takich jak Al Act'”3.

w rzeczywistym $rodowisku operacyjnym.
Monitorowanie to powinno by¢ prowadzone
w sposob ciagty, umozliwiajgc szybkie wykry-
wanie anomalii.

o MON-02: Self-error detection

System powinien posiada¢ zdolnos¢ do sa-
modzielnego wykrywania btedow Ilub od-
stepstw od oczekiwanych zachowan. Funk-
cjonalnos¢ ta znaczgco skraca czas reakcji
na potencjalne problemy i zwieksza odpor-
nos¢ operacyjna.

e MON-03: Logging

Rejestrowanie kluczowych informaciji, takich
jak dane wejsciowe i wyjsciowe, stany mode-
lu oraz czasy przetwarzania, jest niezbedne
dla zapewnienia przejrzystosci dziatania sys-
temu. Narzedzia takie jak Loggly czy Tripwire

173 Federal Office for Information Security, Test Criteria Catalogue for Al Systems in Finance, Bonn 2025, s. 164 i n.

174 W ,Wytyczne w zakresie etyki dotyczgce godnej zaufania sztucznej inteligencji” opracowanych przez Niezalezna
Grupe Ekspertow Wysokiego Szczebla ds. S| powotang przez Komisje Europejska, w szczegolnosci nalezy zwrécié
rozdziat Il'i 11, gdzie oméwiono wymogi i metody zapewniania nadzoru oraz trwatosci i przejrzystosci dziatania sys-
temow Al. Grupa ekspertdow wysokiego szczebla ds. SI, dz. cyt.,, s. 17in.

175 Federal Office for Information Security, dz. cyt., s. 164 in.



PROGRAM
ANALITYCZNO
BADAWCZY

—iif

wspierajg analize integralnosci logéw i umoz-
liwiajg audyt.

e MON-04: Incident response procedures

Organizacja powinnawdrozy¢ formalne proce-
dury reagowania na incydenty, w tym harmo-
nogramy interwencji oraz metody ich oceny.
Skutecznos¢ tych procedur nalezy regularnie
testowaé przy uzyciu kluczowych wskazni-
kéw efektywnosci (KPI), takich jak F1-score
czy sredni btad kwadratowy (MSE).

b) Nadzér ludzki (human oversight)

Pomimo zaawansowania technologicznego,
nadzér sprawowany przez cztowieka pozostaje
nieodzownym komponentem bezpiecznego wy-
korzystania systeméw Al. Powinien on obejmo-
wac'’s;

e Mozliwosé recznej interwencji w dziatanie
systemu, m.in. poprzez:

e przyciski awaryjnego zatrzymania (emer-
gency stop),

6.1.2. Ocena dziatania systemoéw Al

Ocena dziatania systemdw sztucznej inteligencji (Al)
jest procesem wieloaspektowym, obejmujacym za-
réwno testowanie techniczne, jak i metody o charak-
terze organizacyjnym i etycznym. Ma na celu zapew-
nienie, ze system Al dziata zgodnie z zamierzonymi
celami, nie narusza przepiséw prawa ani praw pod-
stawowych oraz spetnia wymogi zaufania spotecz-
nego'’s.

a) Testowanie i walidacja

Testowanie systeméw Al powinno by¢ prowadzo-
ne na wszystkich etapach ich cyklu zycia — za-
rowno przed wdrozeniem (ex ante), jak i po uru-
chomieniu w srodowisku produkcyjnym (ex post).
Wskazane jest stosowanie danych realistycznych,
odzwierciedlajgcych warunki, w jakich system be-
dzie funkcjonowat w praktyce'’®.

176 Federal Office for Information Security, dz. cyt., s. 130 n.

 Sciezki eskalacji w przypadkach podejrze-
nia btedu lub ryzyka,

e funkcje =zatrzymania dziatania modelu
i przejecia decyzji przez cztowieka (overri-
de mechanisms).

Nadzér ludzki stanowi istotny element zapewniania
zgodnosci z zasadg proporcjonalnosci oraz obowigz-
kami wynikajgcymi z przepisow, takich jak Al Act.
Jego obecnos$é zmniejsza ryzyko niezamierzonych
skutkédw decyzji podejmowanych automatycznie
i zwieksza zaufanie do systemoéw Al w Srodowiskach
o podwyzszonym ryzyku'”’.

Szczegodlnie rekomendowane metody testowania
t0180:

o Testy kontradyktoryjne (red teaming) — pole-
gajace na aktywnym poszukiwaniu stabych
punktow systemu przez ekspertéw dziataja-
cych z perspektywy ,atakujgcego”,

e Systemy nagréd (bug bounty) — wspierajace
zgtaszanie wykrytych btedéw przez zewnetrz-
nych uzytkownikdéw i specjalistow, zwieksza-
jace wykrywalnos¢ nieprawidtowosci i podat-
nosci.

Testowanie i walidacja powinny by¢ zorganizowa-
ne w sposob ciagty, a ich wyniki dokumentowane
i wykorzystywane w procesie doskonalenia syste-
mU181.

177 Dokument ,Guidelines on the definition of an Al system established by Al Act” — jest stanowiskiem podkreslajagcym
znaczenie nadzoru i interwencji cztowieka w kontekscie poziomoéw autonomii systemoéw. Zob. Komisja Europejska,
Annex to the Communication to the Commission Approval of the content of the draft Communication from the Com-
mission — Commission Guidelines on the definition of an artificial intelligence system established by Regulation (EU)

2024/1689 (Al Act), Brussels, 6.2.2025, C (2025) 924 final.

178 W szczegdlnosci rozdziat 11l dokumentu ,Wytyczne w zakresie etyki dotyczace godnej zaufania sztucznej inteligen-
cji” zawiera opis listy kontrolnej oceny Al oraz podkresla potrzebe wieloaspektowego podejs$cia do oceny systemow
w catym ich cyklu zycia. Grupa ekspertow wysokiego szczebla ds. Sl, dz. cyt., s. 30 i n.

179 Tamze, s. 27.

180 Federal Office for Information Security, dz. cyt., s. 182.
181 Grupa ekspertéw wysokiego szczebla ds. S, dz. cyt,, s. 31.
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b) Lista kontrolna oceny

Jednym z praktycznych narzedzi oceny systeméw
Al jest lista kontrolna godnej zaufania sztucznej
inteligencji. Narzedzie to pozwala usystematy-
zowac ocene zgodnosci systemu z kluczowymi
wymaganiami etycznymi i operacyjnymi, takimi
jak'82:

e poszanowanie wartosci i praw podstawo-
wych,

e zapewnienie nadzoru cztowieka,

e przejrzystosc i mozliwos$¢ wyjasnienia dziata-
nia systemu,

e odpornos¢ techniczna i bezpieczenstwo.

Lista kontrolna powinna by¢ wdrazana w ramach
procesOw zarzadczych, z udziatem zaréwno ze-
spotow technicznych, jak i kierownictwa organiza-
cji. Jej stosowanie nie powinno mie¢ charakteru
jednorazowego, lecz wspiera¢ ciggte doskonale-
nie i adaptacje systemu'®.

c) Metody pozatechniczne

Ocene systemoéw Al uzupetniajg narzedzia poza-
techniczne, ktorych celem jest zapewnienie zgod-
nosci z obowigzujgcymi normami prawnymi i war-
tosciami etycznymi. Nalezg do nich m.in."8%;

o kodeksy postepowania — wewnetrzne i bran-
zowe zasady etyczne dotyczgce rozwoju i sto-
sowania Al,

¢ audyty wewnetrzne i zewnetrzne — oceniajgce
zgodno$¢ dziatania systemu z wymaganiami
prawa i standardami organizacyjnymi,

e regulacje i normy (np. ISO/IEC, wytyczne KE)
- zapewniajace strukturalne ramy zarzadza-
nia ryzykiem, dokumentowania decyzji oraz
rozliczalnosci dziatan.

Metody te powinny by¢ zintegrowane z systemem
zarzadzania organizacja i cyklicznie aktualizowa-
ne wraz ze zmianami technologicznymi, prawny-
mi i spotecznymi'®s.

6.1.3. Narzedzia wspomagajace monitorowanie i ocene

W procesie monitorowania i oceny dziatania syste-
mow sztucznej inteligencji istotng role odgrywaja
specjalistyczne narzedzia techniczne, ktére wspiera-
ja zaréwno testowanie odpornosci i bezpieczenstwa,
jak i ocene skutecznosci nadzoru ludzkiego. Dobér
odpowiednich narzedzi powinien by¢ dostosowany
do charakteru systemu Al oraz ryzyk zwigzanych
z jego funkcjonowaniem. Ponizej przedstawiono wy-
brane przyktady'e:

e Simul8 — Narzedzie umozliwiajgce przeprowa-
dzanie symulacji proceséw operacyjnych z udzia-
tem systemu Al, w tym scenariuszy zwigzanych
z nadzorem cztowieka. Pozwala na ocene sku-
tecznosci i terminowosci interwencji ludzkich
w przypadkach potencjalnych zagrozen lub bted-
nych decyzji podejmowanych przez system.

e OWASP ZAP, Burp Suite, Metasploit — Zestaw
narzedzi stuzgcych do testowania bezpieczen-
stwa interfejséw i komponentéw systemu Al. Po-
zwalajg na wykrywanie podatnosci w warstwie

182 Tamze, s. 30.
183 Tamze.
184 Tamze, s. 31.
185 Tamze.

aplikacyjnej, symulowanie atakéw oraz ocene
skutecznosci mechanizméw kontroli dostepu
i ochrony danych.

e Gremlin — Narzedzie wykorzystywane do testo-
wania odpornosci systemoéw Al na nieprzewi-
dziane zaktécenia, awarie lub btedy — tzw. chaos
testing. Umozliwia celowe wprowadzanie usterek
w srodowisku testowym, co pozwala oceni¢ sta-
bilno$¢ i odpornos¢ systemu oraz przygotowanie
organizacji do sytuacji kryzysowych.

Zastosowanie tych narzedzi zwieksza wiarygodnosc¢
i transparentnos¢ dziatania systemoéw Al, a takze
wspiera zgodnos¢ z wymaganiami normatywnymi
i regulacyjnymi w zakresie zarzadzania ryzykiem
i bezpieczenstwem'®’.

186 W sekcji Monitoring (rozdz. 13), Performance (rozdz. 14), oraz Human Oversight (rozdz. 11), dokumentu ,Test Criteria
Catalogue for Al Systems in Finance” opisano zastosowanie narzedzi takich jak Gremlin, OWASP ZAP, Burp Suite
czy symulacje do oceny nadzoru. Federal Office for Information Security, dz. cyt., s. 130-189 oraz 164 in.

187 Federal Office for Information Security, dz. cyt., s. 9-11, 139-171, 173-186.
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6.1.4. Post-market monitoring (zgodnos¢ z Al Act)

Zgodnie z artykutem 72 Al Act, dostawcy systemow
sztucznej inteligencji, zwtaszcza tych zakwalifikowa-
nych jako systemy wysokiego ryzyka, sg zobowigza-
ni do prowadzenia ciggtego monitorowania ich dzia-
tania po wprowadzeniu na rynek lub do uzytku.

Post-market monitoring stanowi integralng czes¢
systemu zarzgdzania ryzykiem i ma na celu zapew-
nienie, ze system Al nadal spetnia wymagania okre-
Slone w Al Act w rzeczywistych warunkach uzytko-
wania. Obejmuje on w szczegolnosci'®e;

o |Identyfikacje nieautoryzowanych dziatan agen-
tow — np. sytuacji, w ktérych system Al dziata
poza zakresem przewidzianym przez dostawce
lub wykonuje dziatania nieprzewidziane w doku-
mentacji technicznej;

e Monitorowanie czasu dziatania bez interwenciji
cztowieka - kluczowe dla oceny stopnia autono-

mii systemu oraz potrzeby zastosowania dodat-
kowych srodkéw nadzoru lub ograniczenia auto-
nomicznego funkcjonowania;

e Analize interakcji z innymi agentami lub uzytkow-
nikami — w celu wykrycia ryzyk wynikajgcych
z nieprzewidzianej wspotpracy lub konfliktéw
pomiedzy systemami Al albo miedzy systemem
a cztowiekiem.

Post-market monitoring powinien by¢ realizowany
w sposob ciggty, z uzyciem odpowiednich narzedzi
analitycznych, mechanizmoéw rejestrowania i rapor-
towania oraz procedur szybkiego reagowania na in-
cydenty. Jest to nie tylko wymaog prawny, ale réwniez
niezbedny element budowania zaufania do syste-
mow sztucznej inteligencji w $rodowiskach rzeczy-
wistych'®?,

6.2. Rola organéw nadzorczych i instytucji finansowych

6.2.1.0rgany nadzorcze

Organy nadzorcze odgrywajg kluczowa role w za-
pewnianiu odpowiedzialnego rozwoju i stosowania
systemow sztucznej inteligencji. Dziatajg jako regu-
latorzy oraz straznicy zaufania spotecznego, zapew-
niajgc zgodnos¢ systemow Al z wymogami prawny-
mi, etycznymi i technicznymi, a takze monitorujgc
ich wptyw na prawa podstawowe i bezpieczenstwo
publiczne. Ich zadania sg wieloaspektowe i obejmuja
zaréwno dziatania prewencyjne, jak i nastepcze'™®.

Do gtéwnych zadan organéw nadzorczych nalezg™":

o Certyfikacja systeméw S| - Organy nadzorcze
weryfikujg zgodnos$é systeméw Al z przyjetymi
normami i standardami, w tym z normami tech-
nicznymi (np. ISO/IEC 27001, ISO/IEC 42001), wy-
tycznymi etycznymi (np. Wytyczne KE dot. godne;j
zaufania Al) oraz wymogami prawnymi (w tym Al
Act). Proces ten moze obejmowac ocene zgod-
nosci, zatwierdzanie dokumentacji technicznej
oraz ocene systemow zarzgdzania jakoscia.

e Udziat w przegladach i srodkach zaradczych.
W przypadku wykrycia nieprawidtowosci lub za-
grozen dla praw podstawowych, zdrowia lub bez-
pieczenstwa, organy nadzorcze sg uprawnione
do uruchamiania mechanizméw kontrolnych,
przeprowadzania inspekcji oraz rekomendowa-
nia srodkéw naprawczych, takich jak modyfika-
cja modelu, zawieszenie jego dziatania lub cof-
niecie certyfikatu zgodnosci.

e Zapewnienie nadzoru ex ante i ex post — Or-
gany petnig funkcje kontrolng zaréwno przed
wprowadzeniem systemu Al na rynek (ex ante),
jak i po jego wdrozeniu (ex post). Mogg zadaé
przeprowadzenia audytow wewnetrznych lub ze-
wnetrznych, a takze wymagac¢ raportowania in-
cydentéw i wynikow post-market monitoring.
Szczeg6lny nacisk ktadzie sie na nadzér nad
systemami zakwaliflkowanymi jako wysokiego
ryzyka.

188 A. Oueslati, R. States-Polet, Ahead od the Curve: Governing Al Agents Under the EU Al Act, The Future Society 2025,

s. 24.
189 Tamze.

190 Grupa ekspertéw wysokiego szczebla ds. S, dz. cyt., s. 24-26.

191 Zrédtem tej tresci jest dokument ,Wytyczne w zakresie etyki dotyczgcych godnej zaufania sztucznej inteligencji”,
ale uzupetnieniem sg zapisy Al Act, szczegdlnie art. 59-61 i 73-76, dotyczace uprawnien i obowigzkéw organéw
nadzorczych oraz ich roli w systemie oceny zgodnosci i nadzoru post-market. Tamze, s. 25-26.
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e Tworzenie horyzontalnych ram oceny - Organy
nadzorcze opracowujg ogolne ramy oceny jako-
$ci i ryzyka systemow Sl, ktére mogag by¢ dosto-
sowywane do specyfiki poszczegdlnych sekto-
row (np. transportu, ochrony zdrowia, finanséw
czy sektora obronnego). Celem tych dziatan jest
zapewnienie spéjnosci regulacyjnej, a jednocze-
$nie zachowanie elastycznosci niezbednej do re-
agowania na zmiany technologiczne.

6.2.2. Polski projekt organu nadzorczego

Na podstawie numeru wykazu UC71 w polskim Rzg-
dowym Procesie Legislacyjnym (Projekt ustawy
o systemach sztucznej inteligencji), zaproponowano
powierzy¢ okreslone funkcje i kompetencje Komi-
sji Rozwoju i Bezpieczenstwa Sztucznej Inteligenc;ji
(KRIiBSI). W projekcie z dnia 15 pazdziernika 2024 r.
zostaty one precyzyjnie okreslone w art. 11. W zwigz-
ku z czym, KRiBSI petni role gtéwnego organu nad-
zoru rynku w rozumieniu Al Act, z szerokimi kompe-
tencjami regulacyjnymi, nadzorczymi, edukacyjnymi
i doradczymi, takimi jak:

1. Kontrola zgodnosci z Al Act i ustawg krajowa.

2. Wspieranie rozwoju, innowacyjnosci i konkuren-
cyjnosci w obszarze SI.

3. Reagowanie na zagrozenia bezpieczenstwa SlI,
w tym obstuga powaznych incydentéw.

4. Opiniowanie projektéw aktéw prawnych dotycza-
cych SI.

5. Wydawanie decyzji administracyjnych w spra-
wach naruszen przepisow.

6. Prowadzenie dziatan edukacyjnych i informacyj-
nych.

7. Tworzenie i wspieranie piaskownic regulacyjnych.

8. Gromadzenie orzecznictwa, prowadzenie rejestru
skarg i wydawanie interpretacji przepisow.

Kluczowa rola KRiBSI polega na taczeniu nadzoru
prawnego, ochrony interesu publicznego i wspierania
innowacji w jednym organie. W modelu proponowa-
nym przez projekt ustawy, KRiBSI ma nie by¢ jedynie
»inspektorem” zgodnosci, ale strategicznym centrum

192 Tamze, s. 26.

193 CEPS, .., s. 7-8,56-57.

194 A. Oueslati, R. States-Polet, ..., s. 18-26.
195 European Law Institute, ..., s. 19-22 oraz 25.

W praktyce skutecznos$¢ dziatania organéw nadzor-
czych wymaga $cistej wspotpracy z podmiotami
notyfikowanymi, instytucjami branzowymi, twor-
cami technologii oraz uzytkownikami koncowymi.
Ich rola bedzie rosta wraz z postepujgcym wdraza-
niem Al Act i rozwojem systemow autonomicznych
w kluczowych obszarach zycia spoteczno-gospodar-
czego'*2.

kompetencji panistwa w zakresie Al, podobnie jak Al
Office na poziomie unijnym',

W kontekscie przygotowanego raportu, autorzy do-
strzegajg w szerokim modelu funkcjonowania KRiBSI
zalety, zgodne z przytoczonymi wskazaniami. Do naj-
wazniejszych naleza:

e Zgodnosé z Al Act, tj. Al Act wymaga powotania
krajowego organu nadzoru rynku zgodnie z art.
59 i 63. KRiBSI, jako jednolity punkt kontaktowy,
realizuje te funkcje zgodnie z wytycznymi Komisji
Europejskiej.

e Wida¢ w podejsciu do nadzoru i innowacji idee
holistycznosci. KRiBSI ma kompetencje nie tyl-
ko nadzorcze, ale rowniez wspierajgce rozwoj
Al, co wpisuje sie w koncepcje ,trustworthy Al”
- czyli rbwnowazenie nadzoru, etyki i innowacyj-
nosci.

e Autorzy dostrzegajg tez spéjnosé z podejsciem
do ,governance” z poziomu UE. Takie zintegro-
wane dziatanie (compliance, rozwdj, piaskowni-
ce, edukacja) jest rekomendowane m.in. przez
raport ,Ahead of the Curve”, ktéry podkresla po-
trzebe rozdzielenia obowigzkéw wzdtuz tancu-
cha wartosci, ale rowniez wskazuje na potrzebe
koordynacji i spojnosci regulacyjnej’®*.

o Projekt jest tez wtasciwg odpowiedzig na potrze-
be koordynacji systemowej. KRiBSI jako organ
nadrzedny moze zapobiec fragmentacji kompe-
tencji miedzy UODO, UOKIK, KNF i innymi, jesli re-
lacje miedzy organami zostang wyraznie zinsty-
tucjonalizowane (co wybrzmiewa w wymogach
dotyczacych tzw. ,single point of contact” w Al
Act i zaleceniach ELI)'".
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W ocenie autoréw aktualnie prezentowany projekt
dziatania organu generuje tez ryzyka:

e tgczenie nadzoru rynku, wydawania decyzji ad-
ministracyjnych, opiniowania aktéw prawnych
i wspierania innowacji moze prowadzi¢ do kon-
fliktu rél (np. ,promotor rozwoju” vs ,straznik
zgodnosci”). Autorzy postrzegajg ten aspekt jako
ryzyko w analizach etycznych ,governance Al”,
bazujgc na idei B. C. Stahla ,ekosystemowego
podejscia” do etyki Al, ktére bazuje na elemen-
tach:

e zr6znicowanych mechanizméw polityki pu-
blicznej,

e zaangazowania wielu aktoréw (organy nadzo-
ru, regulatorzy, spoteczenstwo),

e przejrzystosci, odpowiedzialnosci i partycy-
pacji w ksztattowaniu Al,

e zachowania zgodnosci z koncepcjg human
flourishing (ludzkiego dobrostanu),

e i unikania nadmiernej centralizacji czy techno-
kratycznego redukcjonizmu™®.

o Efektywnos¢ takich organéw jak KRiBSI zalezy
od zasobéw: technicznych, prawnych, etycznych
i organizacyjnych. W ocenie autoréw utrzymanie

6.2.3. Instytucje finansowe

Instytucje finansowe odgrywajg istotng role w eko-
systemie zarzadzania ryzykiem i zgodnoscia syste-
mow sztucznej inteligencji, szczegdlnie w kontek-
Scie stosowania Al w obszarach o wysokim wptywie
na sytuacje ekonomiczng klientéw i stabilnos¢ ryn-
kéw. Ze wzgledu na specyfike sektora bankowego,
ubezpieczeniowego i inwestycyjnego, wdrozenie
i stosowanie systeméw Al musi odbywac sie zgodnie
z restrykcyjnymi zasadami nadzoru, audytowalnosci
i odpowiedzialnosci'®. Zgodnie z ramami ENISA do-
tyczacymi dobrych praktyk w zakresie cyberbezpie-
czenstwa dla Al, systemy Al nalezy traktowaé jako
aktywa ICT, wymagajgce wdrozenia warstwowego
podejscia obejmujgcego: ogdlne fundamenty cyber-
bezpieczenstwa, specyficzne srodki ochrony dla Al
oraz srodki sektorowe uwzgledniajgce specyfike ryn-
ku finansowego™”.

takiego zespotu w ramach jednej instytucji jest
wyzwaniem.

e Cho¢ przy KRiBSI ma dziata¢ Rada Spoteczna ds.
SI, jej realny wptyw musi by¢ zagwarantowany,
aby spetni¢ wymdg uczestnictwa spotecznego
zgodnie z Al Governance typowym dla podejscia
OECD i SHERPA™’,

e Bez wyraznego przypisania rdl istnieje ryzyko
duplikacji albo luki nadzorczej, zwtaszcza w kon-
tekscie systemow wysokiego ryzyka (np. w finan-
sach, ochronie zdrowia itd.).

Rola KRiBSI jako centralnego, kompetencyjnie zin-
tegrowanego organu nadzoru rynku i innowacji jest
zasadna i zgodna z Al Act oraz wspotczesnymi kon-
cepcjami zrbwnowazonego zarzgdzania Al. Jednak-
ze sama struktura nie wystarczy. Wedle autoréw sku-
tecznos¢ KRiBSI bedzie zaleze¢ od:

e jasnego przypisania rol miedzyresortowych

i miedzyorganowych,

e realnego zaangazowania interesariuszy (spo-
tecznych i branzowych),

e odpowiednich zasoboéw ludzkich i technicznych,

e przejrzystych regut dziatania (np. w zakresie nie-
zaleznosci decyzji i funkcji kontrolnych).

Ich obowigzki obejmujg w szczegdlnosci?®:

e Implementacje list kontrolnych i struktur zarza-
dzania - Instytucje finansowe powinny wdrazaé
listy kontrolne, procedury zgodnosci oraz polityki
zarzadzania ryzykiem dopasowane do charak-
teru systemoéw Al, z ktérych korzystajg. Dotyczy
to zaréwno algorytmow podejmujgcych decyzje
kredytowe, jak i modeli wykrywajgcych naduzy-
cia czy analizujgcych zdolnos¢ ptatniczg. Prak-
tyki te powinny by¢ zgodne z wytycznymi Komi-
sji Europejskiej, Al Act oraz uznanymi normami
(np. ISO/IEC 42001). W tym kontekscie, ENISA
rekomenduje tréjwarstwowe podejscie do za-
bezpieczenia systemoéw Al jako elementéw infra-
struktury ICT, obejmujace zaréwno podstawowe
srodki cyberbezpieczenstwa, srodki dedykowane
Al, jak i srodki sektorowe dla rynku finansowe-

196 B. C. Stahl, Artificial Intelligence for a Better Future: An Ecosystem Perspective on the Ethics of Al and Emerging
Digital Technologies, Leicester 2020, s.91-93,100-102, 110 — 112.

197 Cytowana ksigzka bazuje na wynikach projektu SHERPA (Horizon 2020), ktérego celem byto promowanie etycznego,
partycypacyjnego podejscia do Al governance — z silnym naciskiem na udziat obywateli, organizacji spotecznych

i niezaleznych ekspertow. Tamze, s. 92, 96-97, 109.
198 Federal Office for Information Security, dz. cyt., s. 9-11.
199 ENISA, Multilayer Framework ..., dz. cyt., s. 3-6.

200 Federal Office for Information Security, dz. cyt., s. 4-7 oraz 139-188.



PROGRAM
ANALITYCZNO
BADAWCZY

—iif

52

go?®'. Instytucje finansowe moga réwniez czer-
pac¢ z doswiadczen standardéw branzowych ta-
kich jak ISO/IEC 42001 (systemy zarzadzania Al)
czy ISO/IEC 23894 (zarzadzanie ryzykiem Al).
Ich implementacja nie tylko wzmacnia zgodnos¢
z Al Act, lecz takze stanowi podstawe do budo-
wania zaufania regulatoréw i klientéw?2°2,

e Wewnetrzne procedury audytu, nadzoru i reakcji
na incydenty — Instytucje majg obowigzek opra-
cowania i stosowania mechanizméw wewnetrz-
nej kontroli obejmujgcych audyty cykliczne, ana-
lize zgodnosci modelu z oczekiwaniami, ocene
ryzyka systemowego oraz formalne procedury
zaradcze. Wsparciem dla tych dziatan moga
by¢ katalogi testowe, takie jak przedstawiony
w niemieckim dokumencie ,Test Criteria Cata-
logue for Al Systems in Finance”. W przypadku
bankowosci i ubezpieczen, szczegolnego zna-
czenia nabierajg mechanizmy ciggtego zarza-
dzania ryzykiem w catym cyklu zycia systemu
Al, uwzgledniajgce m.in. dynamiczne oceny za-
grozen technicznych (np. ataki typu model inver-
sion, data poisoning) oraz zagrozen spotecznych
(np. uprzedzenia algorytmiczne, brak sprawie-
dliwosci rozktadu ryzyka kredytowego). Modele
scoringowe czy systemy monitorowania naduzyé

powinny by¢ réwniez zgodne z zasadg odporno-
$ci i doktadnosci okreslong w art. 15 Al Act oraz
wspierane przez systematyczne testowanie od-
pornosci (np. Al red teaming, scenariusze kon-
trfaktyczne)?:.

e Zgtaszanie wynikow monitorowania i zapewnie-
nie przejrzystosci — Kluczowym wymogiem jest
systematyczne raportowanie wynikéw monito-
rowania dziatania systeméw Al do witasciwych
organéw nadzorczych oraz zapewnienie przej-
rzystosci i identyfikowalnosci podejmowanych
decyzji. Obejmuje to réwniez prowadzenie dzien-
nikéw decyzyjnych (decision logs), wprowadze-
nie mechanizmoéw wyjasnialnosci (XAl) oraz sys-
temu obstugi skarg.

Skuteczna realizacja tych obowigzkéw wymaga sci-
stej wspotpracy miedzy instytucjami finansowymi
a organami nadzorczymi. Wspétpraca ta powinna
odbywac sie zaréwno na poziomie operacyjnym
(np. w ramach audytéw, konsultacji i notyfikacji
zmian), jak i strategicznym — poprzez wspdlne two-
rzenie dobrych praktyk, analiz ryzyka sektorowego
i rekomendacji w zakresie dalszego rozwoju i dosko-
nalenia systemow Al204,

6.3. Najlepsze praktyki w raportowaniu stosowania Al w ptatnosciach

W miare jak systemy sztucznej inteligencji zyskuja
na znaczeniu w sektorze ptatnosci, konieczne staje
sie wdrazanie metod nadzoru i oceny ich zgodno-
sci, ktére sg proporcjonalne do skali i charakteru
ryzyka generowanego przez te technologie. Ramy
regulacyjne, takie jak Al Act, wskazujg na potrzebe
przyjecia podej$cia opartego na ocenie ryzyka jako
podstawy do zarzadzania cyklem zycia systemu Al
(zob. rys. 11) - od projektowania po wdrozenie i mo-
nitoring. Takie podejscie pozwala organizacjom efek-
tywnie identyfikowaé i klasyfikowac ryzyka, dobiera¢
adekwatne srodki kontrolne, a takze dokumentowac
ich skutecznos¢. W niniejszym podrozdziale omdwio-

201 ENISA, Multilayer Framework ..., dz. cyt., s. 3—6.

no kluczowe zatozenia tego podejscia oraz narzedzia
wspierajgce jego realizacje, w szczegdlnosci katalog
kryteriow audytu AICRIV, jako przyktad z Niemiec.

202 Szczegdlnie ISO/IEC 42001 jako systemowy fundament zgodnosci z Al Act (zarzadzanie ryzykiem, dokumentacja,
audytowalnos$¢) oraz ISO/IEC 23894 jako dedykowany standard zarzadzania ryzykiem dla systemdw Al, relacja
miedzy wdrazaniem tych norm a oczekiwaniami regulatoréw i budowaniem zaufania klientéw. Obie normy wskazane
sg w zrodtach literatury, jako kluczowe ,Al-related standards” w zakresie bezpieczenstwa i zarzadzania. P. Hense,

T. Mustaé, dz. Cyt., s. 73; ENISA, Multilayer Framework ..., dz. cyt., s. 42.

203 ENISA, Multilayer Framework ..., dz. cyt., s. 3—4 oraz 6-7, P. Hense, T. Musta¢, dz. Cyt., s. 107-108, 138-139
oraz 94-98; A. Szczesna, M. Stachon (red.), Cyberbezpieczeristwo Al. Al w Cyberbezpieczeristwie, wyd. NASK — Pan-
stwowy Instytut Badawczy, Warszawa 2023, s. 78 oraz 115.

204 Federal Office for Information Security, dz. cyt., s. 7-8 oraz 188 i n.; Grupa ekspertéw wysokiego szczebla ds. SI,

dz. cyt,, s. 26.



PROGRAM

BADAWCZY

Rys. 11. Cykl zycia Al.

DEPLOYMENT

Zrédto: D. Leslie, C. Rincén, M. Briggs, A. Perini, S. Jayadeva, A. Borda, C. SJ. Burr Bennett, M. Aitken, S. Mahomed, J. Wong, M. Waller, C. Fischer, dz. cyt, s. 44.

6.3.1. Przyjecie podejscia opartego na ocenie ryzyka (risk-based approach)

Wdrazanie i stosowanie systeméw sztucznej inteli-
gencji w obszarze ptatnosci wymaga zréwnowazo-
nego podejscia do zarzadzania ryzykiem, zgodnego
z zasadami okreslonymi w unijnym rozporzadzeniu
Al Act oraz standardami krajowymi i branzowymi.
Kluczowym narzedziem wspierajgcym to podejscie
jest katalog kryteriéw audytu Al, przyktadowo taki
jak opracowany w ramach projektu AICRIVZ°S,

205 Federal Office for Information Security, dz. cyt., s. 2.
206 Tamze, s. 9.

Podejscie oparte na ocenie ryzyka zaktada dostoso-
wanie wymagan i srodkéw nadzorczych do konkret-
nego kontekstu zastosowania systemu Al. Ocenie
podlega m.in. to, czy system przetwarza dane osobo-
we, czy stosuje modele generatywne, czy tez dziata
w $rodowisku o krytycznym znaczeniu dla ciggtosci
dziatania instytucji finansowe;j?°°.

ANALITYCZNO
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Zgodnie z katalogiem AICRIV, ryzyko systemu Al
w ptatnosciach powinno by¢ analizowane wielo-
aspektowo — technicznie (np. podatno$¢ na ataki),
organizacyjnie (np. kompetencje zespotu) i etycznie
(np. przejrzystos$é¢ decyzji wobec klienta). Na tej pod-
stawie dobierane sg odpowiednie kryteria testowe,
np. dotyczace odpornosci modelu, jakosci danych
czy transparentnosci dziatania systemu??’.

Takie podejscie pozwala na prowadzenie oceny
zgodnosci w sposo6b proporcjonalny, efektywny i po-
wtarzalny, a takze na identyfikacje oraz zarzadzanie
tzw. ryzykiem resztkowym (residual risk). Ma ono
réwniez na celu wspieranie innowacyjnosci przy jed-
noczesnym zachowaniu wysokiego poziomu zaufa-
nia spotecznego do systemoéw Al w finansach?°®,

6.3.2. Raportowanie zgodne z Al Act (np. art. 17 o systemie zarzadzania jakos$cig)

Zgodnie z Al Act, organizacje wykorzystujgce syste-
my sztucznej inteligencji, w tym w sektorze ptatno-
$ci, zobowigzane sg do wdrozenia i utrzymywania
systemu zarzadzania jako$cig (Quality Management
System — QMS). System ten powinien obejmowac
caty cykl zycia systemu Al — od projektowania, przez
rozwdéj, wdrozenie, az po jego eksploatacje i wycofa-
nie z uzycia.

Jednym 2z kluczowych elementéw raportowania
zgodnego z Al Act jest dokumentowanie spetnienia
wymogow prawnych, w szczegélnosci w zakresie:

e prowadzenia oceny zgodnosci systemu Al
Z wymaganiami prawnymi i technicznymi
(art. 43-47 Al Act),

e systematycznego zarzadzania incydentami,
w tym obowiagzku zgtaszania tzw. powaznych in-
cydentéw do wtasciwego organu nadzoru (art. 62
Al Act),

e prowadzenia rejestru dokumentacji technicznej
oraz aktualizacji danych dotyczacych systemu
(art. 11117 Al Act).

Dobrg praktykg w raportowaniu jest wdrozenie for-
malnej struktury QMS, ktéra zapewnia m.in. przypi-
sanie odpowiedzialnosci, wdrozenie procedur kon-
trolnych, weryfikacje zgodnosci z wytycznymi UE
oraz wewnetrzne audyty i przeglady skutecznosci
dziatania systemu. W sektorze finansowym wdroze-
nie QMS wzmacnia zaréwno zgodnos¢ regulacyjna,
jak i poziom zaufania klientéw oraz interesariuszy
wobec wykorzystywanych rozwigzan opartych na Al.

Zgodne z art. 17 Al Act prowadzenie systemu zarzg-
dzania jakoscia nie tylko pozwala lepiej kontrolowac
ryzyka zwigzane z eksploatacjg systemow wysokie-
go ryzyka, lecz takze wspiera przejrzystosc¢ i rozli-
czalnosé dziatan operatoréw i dostawcoéw Al.

6.3.3. Transparentnos$¢ i wyjasnialno$é decyzji Al (explainability)

Systemy sztucznej inteligencji stosowane w obsza-
rze ptatnosci muszg spetnia¢ wymog przejrzystosci
i wyjasnialnos$ci (ang. explainability), ktéry stanowi
fundament godnej zaufania sztucznej inteligenciji
— zaréwno w ujeciu etycznym, jak i regulacyjnym.
Al Act, jak rowniez wytyczne etyczne Komisji Euro-
pejskiej, podkreslaja, ze osoby dotkniete dziataniem
Al powinny mie¢ mozliwos$¢ zrozumienia, kiedy i dla-
czego system podijat okreslong decyzje lub wygene-
rowat dang rekomendacje?®°.

207 Tamze, s. 13-15, 52-54, 188-190.
208 Tamze, s. 50, 106.

W praktyce oznacza to koniecznos¢ wdrozenia me-
chanizmoéw umozliwiajgcych?':

o identyfikacje sytuacji, w ktorych decyzje podej-
muje system Al, a nie cztowiek,

o dostep do uzasadnienia decyzji systemu (np. od-
mowy transakcji, zmiany limitu, klasyfikacji ryzy-
ka),

e dostosowanie poziomu szczegdtowosci wyja-
$nien do wiedzy i kompetencji odbiorcy (np. klient
detaliczny vs. analityk ds. zgodnosci),

209 Zob. m.in. art. 13 i 52 Al Act; Grupa ekspertow wysokiego szczebla ds. SI, dz. cyt., s. 16-18.

210 Al Act — w szczegdlnosci: art. 13 ust. 1 2, ktéry naktada obowigzek zapewnienia przejrzystosci dziatania systemow
wysokiego ryzyka oraz przekazywania uzytkownikowi ,zrozumiatych informac;ji” dotyczacych dziatania systemu
i sposobu jego uzywania, zatgcznik VII Al Act dotyczacy systemoéw zarzadzania jakoscig, ktory wskazuje, ze systemy
muszg uwzglednia¢ m.in. sposodb informowania uzytkownika o ograniczeniach i przeznaczeniu Al. AICRIV w szcze-
golnosci: TR-01 — ocena wymaganej wyjasnialnosci; TR-02 — unikalna identyfikacja dziatan Al; TR-07 — dostarczanie
wyjasnien dostosowanych do poziomu odbiorcy; TR-04 — ochrona uzytkownika przed nadmiernym poleganiem na Al
(automation bias). Federal Office for Information Security, dz. cyt., s. 189, 191, 195 oraz 201.
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e zapobieganie nadmiernemu poleganiu uzytkow-
nika na wynikach systemu (tzw. automation bias).

Zalecanym narzedziem jest wykorzystanie modeli
i interfejséw wspierajgcych tzw. wyjasnialng sztucz-
ng inteligencje (XAl — Explainable Al), ktéra umozli-
wia zrozumiate prezentowanie czynnikéw wptywa-
jacych na wynik modelu, bez ujawniania wrazliwych
lub chronionych danych. Przyktady obejmujg m.in. lo-
kalne interpretacje (np. LIME, SHAP), graficzne repre-
zentacje decyzji, a takze zastosowanie ustalonych

regut decyzyjnych w procesach oceniania transakcji
lub ryzyka?".

Zgodnie z katalogiem AICRIV, obowigzkiem orga-
nizacji jest réwniez udokumentowanie, ze sposob
komunikowania decyzji Al jest odpowiedni z punk-
tu widzenia przejrzystosci, uczciwosci oraz ochro-
ny konsumenta — niezaleznie od kanatu kontaktu
(np. aplikacja mobilna, system obstugi klienta, raport
okresowy)?'2,

6.3.4. Dokumentowanie i publikacja informacji o algorytmach

Jednym z kluczowych elementéw budowania zaufa-
nia do systemdw sztucznej inteligencji w sektorze
ptatnosci jest przejrzystosc¢ dotyczaca ich dziatania.
Wzorujac sie na brytyjskim standardzie Algorithmic
Transparency Recording Standard (ATRS), zaleca sie
wdrazanie wewnetrznych i zewnetrznych mechani-
zmoéw dokumentowania oraz udostepniania informa-
cji o wykorzystywanych algorytmach?s,

Standard ATRS promuje podejscie polegajace na re-
jestrowaniu?';
e celuiprzeznaczenia danego systemu Al,

e rodzaju danych wykorzystywanych do uczenia
lub dziatania systemu,

e podstawy prawnej i etycznej wdrozenia algoryt-
mu,

e wptywu systemu na uzytkownikow - w tym
potencjalnych skutkéw automatyzacji decyzji
lub dyskryminacji,

o Srodkéw zaradczych i kontroli, ktére maja na celu
zapewnienie nadzoru i uczciwosci.

W sektorze ptatnosci praktyka ta moze obejmo-
waé publikacje uproszczonych kart informacyjnych
(tzw. model cards), deklaracji algorytmicznych
lub wpiséw do rejestréw przejrzystosci prowadzo-
nych przez regulatoréw badz instytucje branzowe.
Transparentno$¢ algorytmiczna powinna réwniez
objg¢é zautomatyzowane decyzje majgce wptyw
na dostep uzytkownika do ustugi ptatniczej, ustale-
nie limitéw, czy wykrywanie naduzyc?'®,

Takie dziatania nie tylko wzmacniajg zgodnos¢ z Al
Act (szczegolnie art. 13 i 52), ale takze przyczyniaja
sie do budowania zaufania klientow, umozliwiajgc im
lepsze zrozumienie i egzekwowanie swoich praw.

6.3.5. Unikanie i testowanie na obecnos$¢ uprzedzen (bias)

Systemy sztucznej inteligencji stosowane w sekto-
rze ptatnosci muszg byé projektowane i monitorowa-
ne w sposob, ktéry minimalizuje ryzyko uprzedzen
(bias) — zaréwno na poziomie danych wejsciowych,
jak i generowanych decyzji. Uprzedzenia te moga

prowadzi¢ do nieuzasadnionego réznicowania trak-
towania uzytkownikéw, w szczegdlnosci w zakresie
oceny wiarygodnosci ptatniczej, ryzyka naduzyc
lub dostepnosci ustug?™®.

211 Tamze, dz. cyt., s. 188-201; D. Leslie,, C. Rincon, M. Briggs, A. Perini, S. Jayadeva, A. Borda, C. SJ. Burr Bennett,
M. Aitken, S. Mahomed, J. Wong, M. Waller, C. Fischer, dz. cyt, s. 10-24; Grupa ekspertéw wysokiego szczebla ds. SI,

dz. cyt., s. 17-18.

212 Federal Office for Information Security, dz. cyt., s. 197, 207 oraz 201.
213 https://www.gov.uk/government/publications/guidance-for-organisations-using-the-algorithmic-transparency-re-

cording-standard/algorithmic-transparency-recording-standard-guidance-for-public-sector-bodies; Zob, D. Leslie,

C. Rincdn, M. Briggs, A. Perini, S. Jayadeva, A. Borda, C. SJ. Burr Bennett, M. Aitken, S. Mahomed, J. Wong, M. Waller,

C. Fischer, dz. cyt, s. 11-12.
214 Tamze, s. 12-13.
215 Tamze, s. 13.

216 Al Act - art. 10 ust. 2 lit. €) i art. 15 nakazujg projektowanie i rozwijanie systemoéw wysokiego ryzyka w sposob
ograniczajgcy ryzyko bteddéw, uprzedzen i dyskryminacji. Dotyczy to w szczegdlnosci systemow wykorzystywanych
w ocenie ryzyka kredytowego, wykrywaniu naduzy¢ i innych zastosowaniach w sektorze finansowym. Ponadto Mo-


https://www.gov.uk/government/publications/guidance-for-organisations-using-the-algorithmic-transparency-recording-standard/algorithmic-transparency-recording-standard-guidance-for-public-sector-bodies
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Dobrg praktyka jest przeprowadzanie systematycz-
nych testéw wykrywajgcych uprzedzenia, z wykorzy-
staniem?'”:

e analizy reprezentatywnosci danych treningowych
i operacyjnych wzgledem populacji docelowej,

» weryfikacji zgodnosci z przepisami o réwnosci
traktowania i niedyskryminaciji,

o symulacji wptywu polityk decyzyjnych na rézne
grupy odbiorcéw — z podziatem m.in. na pte¢,
wiek, status ekonomiczny, miejsce zamieszkania,

e narzedzi statystycznych i wizualizacji pozwala-
jacych zidentyfikowac¢ efekty niezamierzonych
dysproporciji,

6.3.6. Raport koncowy z ewaluaciji

Efektywne raportowanie stosowania systemow
sztucznej inteligencji w sektorze ptatnosci wymaga
nie tylko przeprowadzenia testéw, ale réwniez staran-
nego udokumentowania ich wynikéw. Dokumentacja
ta powinna obejmowac?'’:

e opis przeprowadzonych testéw funkcjonalnych
i niefunkcjonalnych (np. testy odpornosci, testy
zgodnosci z zasadami uczciwosci, testy na obec-
nos¢ uprzedzen),

o wskazanie zastosowanych metryk oceny efek-
tywnosci i bezpieczenstwa (np. accuracy, recall,
AUC, fairness score, confidence threshold),

e wykaz uzytych narzedzi i srodowisk testowych
(zaréwno technicznych, jak i proceduralnych),

e dokumentowania wynikéw i zastosowanych me-
tod korekty (np. rebalansowanie danych, algoryt-
miczne techniki kompensacyjne).

W katalogu AICRIV aspekt ten znajduje odzwiercie-
dlenie w catym module FAIR — Fairness, a szczegol-
nie2s:

e FAIR-01 — Potential bias and impact assessment,
e FAIR-02 - Effective bias assessment,

e FAIR-03 — Bias mitigation.

Wdrozenie opisanych mechanizméw jest nie tylko
elementem zgodnosci z Al Act (art. 10 i 15), ale takze
praktyczng realizacjg zasady rownosci i uczciwosci
systemow decyzyjnych opartych na Al.

e uzasadniong interpretacje wynikéw, z uwzgled-
nieniem kontekstu dziatania systemu,

e opis ewentualnych dziatan naprawczych lub kali-
bracyjnych wdrozonych na podstawie testéw.

Katalog AICRIV jednoznacznie wskazuje, ze wyniki
testow oraz towarzyszgca im dokumentacja powinny
umozliwiaé przejrzystg kontrole zgodnosci i ponow-
ng weryfikacje przez niezalezne podmioty — zaréwno
wewnetrzne jednostki audytu, jak i organy nadzoru
sektorowego??°,

Takie podejscie wzmacnia zaufanie do systemoéw
Al oraz zapewnia ich rozliczalno$¢ w kontekscie
obowigzkéw wynikajacych z Al Act, w tym z art. 17
(system zarzadzania jakoscig) i art. 62 (raportowanie
incydentow i niezgodnosci).

dut FAIR (Fairness). Federal Office for Information Security, dz. cyt., s. 95-99.

217 Tamze.
218 Tamze.
219 Tamze, s. 182, 183 oraz 209.
220 Tamze, s. 106, 182 oraz 209.
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7. Rekomendacje dotyczace nadzoru i raportowania

systemow Al w sektorze finansowym

Wdrozenie kompleksowego systemu
zarzadzania jakoscia (QMS) dla Al

Instytucje korzystajgce z systeméw Al powin-
ny obowigzkowo wdrozy¢ system zarzadzania
jakoscig obejmujacy caty cykl zycia modelu -
od projektowania po wycofanie z eksploataciji.
QMS powinien zawiera¢ procedury audytowe,
identyfikacje odpowiedzialnosci, regularne prze-
glady i aktualizacje dokumentacji technicznej
zgodnie z art. 17 Al Act.

Stosowanie podejscia opartego
na ryzyku (risk-based approach)

Organizacje musza klasyfikowa¢ systemy Al pod
wzgledem ryzyka, biorgc pod uwage charakter
danych, cel zastosowania, mozliwe skutki decy-
zji oraz ich wptyw na prawa podstawowe. Wyso-
kie ryzyko wymaga intensywniejszego nadzoru.

Wdrozenie narzedzi explainable Al
(XAI)

Zaleca sie implementacje mechanizméw wy-
jasnialnosci takich jak LIME, SHAP czy wizuali-
zacje regut decyzyjnych, by uzytkownicy i audy-
torzy mogli zrozumieé logike dziatania modelu.
Wyjasnialnos$¢ powinna by¢ dostosowana do od-
biorcy (klient, analityk, regulator) i uwzgledniona
w systemie raportowania.

Formalizacja nadzoru ludzkiego (human
oversight)

Kazdy system Al powinien miec¢ jasno okreslone
Sciezki interwencji manualnej. Wymaga to wdro-
zenia funkcji ,emergency stop”, mechanizméw
soverride” oraz protokotéw eskalacji. Personel
powinien byé przeszkolony w zakresie odpowie-
dzialnosci i reagowania na nieprawidtowosci.

Ciagty monitoring post-market

Organizacje muszg prowadzi¢ ciggty monito-
ring dziatania systeméw po ich wdrozeniu, z wy-
korzystaniem narzedzi analitycznych i logow
operacyjnych. Monitoring powinien obejmowac
analize czasu autonomicznego dziatania syste-
mu, nieautoryzowanych dziatan oraz interakciji
Z innymi agentami.

Stosowanie testow kontradyktoryjnych
i scenariuszy awaryjnych

Rekomenduije sie cykliczne przeprowadzanie te-
stow red teaming, symulacji chaos testing oraz
scenariuszy kontrfaktycznych, ktére pozwalaja
oceni¢ odpornos¢ systemu na ataki, btedy da-
nych i nieprzewidziane sytuacje.

Audyt i dokumentacja uprzedzen
algorytmicznych

Systemy Al muszag by¢ testowane pod katem
obecnosci uprzedzen (bias), w tym uprzedzen
danych, strukturalnych i decyzyjnych. Nalezy
prowadzi¢ dokumentacje analizy reprezenta-
tywnosci danych, skutkéw decyzji oraz stoso-
wac s$rodki korekty, zgodnie z modutem FAIR
w AICRIV.

Zastosowanie branzowych standardow
zgodnosci

Wdrozenie norm ISO/IEC 42001 (zarzadzanie Al)
i ISO/IEC 23894 (zarzadzanie ryzykiem Al) po-
winno stac¢ sie standardem dla instytucji finan-
sowych. Ich przestrzeganie wzmacnia pozycije
organizacji wobec organéw nadzoru oraz stano-
wi dowdd zgodnosci z Al Act.
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9.

10.

Tworzenie i publikacja kart modelowych
(model cards)

Zaleca sie opracowywanie kart informacyjnych
dla kazdego systemu Al zawierajacych jego cel,
typ modelu, zrédta danych, ryzyka i zastosowa-
ne $rodki kontrolne. Karty mogg by¢ publikowa-
ne w rejestrach transparentnosci

Integracja Al z istniejgcymi systemami
compliance

Systemy Al powinny byé zintegrowane z polity-
kami zgodnos$ci i procedurami compliance obo-
wigzujgcymi w instytucji. Dotyczy to m.in. prze-
ciwdziatania praniu pieniedzy, przeciwdziatania
oszustwom czy ochrony danych osobowych
(RODO). Al nie moze funkcjonowac jako ,czarna
skrzynka”.

11.

12.

Raportowanie incydentow i prowadzenie
dziennikow decyzyjnych

Organizacje muszg wdrozy¢ obowigzek zgta-
szania powaznych incydentow zgodnie z art. 62
Al Act oraz prowadzi¢ rejestry decyzji podej-
mowanych przez Al (decision logs). Informacje
te powinny by¢ dostepne dla audytoréw oraz or-
ganow nadzoru.

Szkolenia i kompetencje zespotow
wdrazajacych Al

Wdrozenie Al wymaga interdyscyplinarnego ze-
spotu z wiedzg z zakresu analizy danych, regula-
cji prawnych, etyki technologii i bezpieczenstwa
IT. Instytucje powinny inwestowa¢ w szkolenia
z zakresu zgodnosci z Al Act, monitorowania ry-
zyk oraz etycznego projektowania algorytmaéw.
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