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Raport przygotowany przez zespét w skiadzie:

Dr hab. prof. US Dariusz Szostek — kierownik projektu

- Profesor Wydziatu Prawa i Administracji Uniwersytetu Slgskiego, Dyrektor Miedzyuczelnianego Cen-
trum Inzynierii Prawa i Kompetencji Cyfrowych Cyber Science (wspdlna jednostka Uniwersytetu Sla-
skiego, Politechniki Slaskiej, Uniwersytetu Ekonomicznego w Katowicach i NASK), Zatozyciel i CEO
Szostek_Digital i Wspdlnicy, Ekspert w Obserwatorium Parlamentu Europejskiego ds. Sztucznej Inteli-
gencji, Polskiego Towarzystwa Informatycznego oraz ZiPSE Polska Cyfrowa, radca prawny. Autor sze-
regu publikacji z zakresu prawa nowych technologii, publikowanych zaréwno w kraju jak i zagranica
m.in. LegalTech (Nomos Germany), czy Blockchain and Law (Nomos, Beck), Komentarze do prawa
cywilnego, procedury cywilnej itd. Wdrozenia w ramach Horizon 2020 MAS4Al, czy SHOPACF, a takze
wdrozenia w polskich bankach i instytucjach leasingowych narzedzi paperless, w tym biometryczne-
go podpisu elektronicznego. Certyfikaty m.in. ISO 42001 (dotyczacy Al), specjalista w zakresie tozsa-
mosci cyfrowej, kwalifikowanych ustug zaufanych (takze wynikajgcych z eIDAS2), smart contract czy
tokenizacji proceséw. Wyktadowca na Uniwersytecie Slgskim, Akademii Kozmiriskiego, Politechnice
Slaskiej a takze w uczelniach zagranicznych.

Dr Mitosz Brakoniecki

— Wspodtzatozyciel i cztonek zarzgdu Obserwatorium.biz. Doktor nauk humanistycznych UAM w Po-
znaniu (specjalnos¢ socjologia), skonczyt studia podyplomowe ze strategii i planowania biznesu na
Akademii Ekonomicznej w Poznaniu. W latach 2006-2014 dyrektor bankowosci elektronicznej w Ban-
ku Zachodnim WBK, gdzie odpowiadat za rozwdj biznesowy bankowosci elektronicznej, sprzedaz
przez kanaty elektroniczne oraz ptatnosci elektroniczne. W latach 2012-2014 cztonek Prezydium Rady
Bankowosci Elektronicznej Zwigzku Bankow Polskich. Wspéttwdrca najwiekszego w Polsce serwisu
crowdfoundingowego Siepomaga.pl, Fundacji Siepomaga.pl oraz FinTechéw Rachuneo i Compay.
W latach 2016-2018 Co-lider Zespotu Cyfrowej Tozsamosci Programu Paperless/Cashless przy Mi-
nisterstwie Cyfryzacji, w latach 2016-2020 Cztonek Rady Nadzorczej Diners Club Polska Sp. z o.o.
Prelegent w kilkudziesieciu konferencji branzowych w kraju i za granicg, autor licznych publikacji dot.
gospodarki cyfrowej i bankowosci.
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Dominika Rzesa

— Absolwentka Wydziatu Nauk Spotecznych Uniwersytetu im. Adama Mickiewicza w Poznaniu. W Ob-
serwatorium.biz zajmuje sie przygotowaniem proceséw badawczych, analizg i budowaniem proceséw
biznesowych, analizg ustug zaufania, analizg zgromadzonych danych oraz przeprowadzaniem wywiadow
i badan.

Posiada doswiadczenie w testowaniu serwisow internetowych i aplikacji na urzgdzenia mobilne (m.in. ba-
dania uzytecznosci serwiséw transakcyjnych bankéw (Ztoty Bankier) oraz aplikacji minstytucja), prowa-
dzeniu wywiaddw FGI oraz IDI. Uczestniczyta w licznych opracowaniach analitycznych bazujgcych na
danych jakosciowych i ilosciowych zwigzanych m.in. z ustugami zaufania, identyfikacjg elektroniczna.

Piotr Sterczata

— Wspotzatozyciel i cztonek zarzagdu Obserwatorium.biz. Absolwent Wydziatu Informatyki i Gospodarki
Elektronicznej na Uniwersytecie Ekonomicznym w Poznaniu. W latach 2010-2014 pracowat w Banku
Zachodnim WBK S.A., gdzie odpowiedzialny byt za realizacje projektéw biznesowych w zakresie banko-
wosci mobilnej i internetowej. W Obserwatorium.biz odpowiada za nadzor i realizacje projektow badaw-
czych i analitycznych.

Michat Tabor

- 0d 2002 roku zajmuje sie bezpieczenstwem informacji, wdrazaniem mechanizmoéw podpisu elektro-
nicznego, systemow elektronicznej administracji oraz budowaniem systemow zarzgdzania bezpieczen-
stwem informacji. Autor wielu rozwigzan z zakresu uwierzytelnienia, podpisu elektronicznego i dokumen-
tu elektronicznego funkcjonujacych w Polsce, w szczegdlnosci autor szeroko stosowanego mechanizmu
sktadania deklaracji podatkowych i Profilu Zaufanego ePUAP.

Ekspert normalizacyjny ETSI. Posiadacz certyfikatu CISSP. Rzeczoznawca Polskiego Towarzystwa Infor-
matycznego, Ekspert Polskiej I1zby Informatyki i Telekomunikacji w zakresie identyfikaciji, uwierzytelnienia
i podpisu elektronicznego. Absolwent wydziatu Matematyki, Informatyki i Mechaniki Uniwersytetu War-
szawskiego. Cztonek zarzgdu Obserwatorium.biz

Marcin Wolski

- 0d 2014 roku pracuje jako Specjalista ds. Bezpieczenstwa Informacji. Posiada kompetencje w zakresie
nastepujgcych obszaréw: system zarzadzania bezpieczenstwem informacji, zarzadzanie ryzykiem, iden-
tyfikacja elektroniczna, ustugi zaufania, infrastruktura PKI oraz RODO. Uczestniczyt w licznych projektach
zwigzanych z ustugami zaufania, identyfikacja elektroniczng oraz bezpieczenstwem informacji. Opraco-
wywat dokumentacje zwigzang z infrastrukturg klucza publicznego.

Absolwent Wydziatu Bezpieczenstwa Narodowego Akademii Obrony Narodowej w Warszawie. CCSP,
Audytor wiodacy I1SO 27001, audytor systemow identyfikacji elektronicznej w ramach krajowego wezta
identyfikacji elektroniczne;.
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Program Analityczno-Badawczy przy Fundacji WIB powstat w 2019 roku jako odpowiedz na potrzeby sektora bankowego
w zakresie analizy zjawisk, tworzenia opracowan i porzadkowania wiedzy w obszarach cyberbezpieczenstwa i nowych
technologii, a takze szeroko rozumianego otoczenia sektora bankowego, ksztattujgcego warunki dziatania bankéw w Pol-
sce. Prace analityczno-badawcze w ramach programu realizowane sg pod katem mozliwosci praktycznego wykorzystania
ich wynikéw w celu rozwoju sektora bankowego, podnoszenia poziomu bezpieczenstwa ustug oraz kreowania wartosci dla
klientéw bankowosci. PAB WIB ktadzie duzy nacisk na rozwoj wspotpracy ze srodowiskami akademickimi i eksperckimi,
poszukujac synergii w zakresie zainteresowan badawczych autoréw oraz potrzeb rozwojowych sektora bankowego.

W ramach programu realizowane sg analizy i badania w nastepujacych obszarach:

O Nowe technologie w sektorze bankowym, cyberbezpieczenstwo bankéw i systemy ptatnicze

O Ekonomiczna analiza rozwoju sektora bankowego, stabilnosci bankow, otoczenia
makroekonomicznego

O Prawno-regulacyjne i legislacyjne uwarunkowania dziatalnos$ci sektora bankowego
oraz wyzwania wynikajgce z orzecznictwa sgdéw krajowych i europejskich

O ESG i sustainable finance

O Prace analityczno-badawcze w zakresie poszczegolnych obszaréw funkcjonowania bankow
oraz w zakresie funkcjonowania wskaznikéw referencyjnych

Wiecej na temat dziatalnosci programu na stronie www.pabwib.pl

Kontakt:

dr Tomasz Pawlonka Agnieszka Nierodka
Dyrektor Programu m: 607 484 391

m: 505917 778 e: anierodka@wib.org.pl

e: tpawlonka@wib.org.pl
dr Agnieszka Wicha

Warszawski Instytut Bankowosci m: 661 646 474

00-380 Warszawa, ul. Kruczkowskiego 8 e: agnieszka.wicha@zbp.pl
1:(22) 1823170

e: pab@wib.org.pl Bartosz Przyborowski

m: 795933 104
e: bartosz.przyborowski@zbp.pl
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0Od wielu lat mankamentem podnoszonym w europej-
skiej dyskusji, zaréwno w srodowisku bankowym, czy
szerzej biznesowym, byt brak jednolitej metody iden-
tyfikacji elektronicznej tozsamosci osob, ale takze
i innych podmiotéw, a ostatnimi czasy takze przed-
miotow. Wielos¢ narzedzi pozwalajgcych na identy-
fikacje podmiotéw, ich réznorodnos$é, czasami lokal-
nos¢, stanowi powazne wyzwanie dla wspétczesnego
biznesu, ale takze europejskiej administracji. Nie li-
czac rozwigzan zagranicznych, tylko w Polsce mamy
szereg narzedzi, w szerszym badz wezszym zakresie
pozwalajgcych na identyfikacje oso6b fizycznych. Ich
wielos¢, a takze czesto niekompatybilnos¢ stanowi
wyzwanie dla obrotu w petni elektronicznego.

Unia Europejska dostrzegta ten problem, nie tylko
podczas okresowego audytu rozporzadzenia elDAS,
ale takze w strategii cyfryzacji Europy na najbliz-
szy okres. Jak wskazano w preambule do Rezoluc;ji
Ustawodawczej Parlamentu Europejskiego i Rady
(COM(2021)0281 z 29 lutego 2024 w sprawie wnio-
sku dotyczgcego Rozporzadzenia Parlamentu Euro-
pejskiego | Rady, zmieniajgcego rozporzadzenie (UE)
nr 910/2014 w odniesieniu do ustanowienia euro-
pejskich ram tozsamosci cyfrowej wskazano, iz juz
w programie polityki ,Droga ku cyfrowej dekadzie” do
2030 r. Decyzjg Parlamentu Europejskiego i Rady (UE)
2022/2481 okreslono zatozenia i cyfrowe cele unijnych
ram, ktére do 2030 r. majg zapewni¢ wprowadzenie na
szerokg skale zaufanej, dobrowolnej i kontrolowanej
przez uzytkownika tozsamosci cyfrowej, uznawanej
w catej Unii oraz umozliwiajgcej kazdemu uzytkow-
nikowi kontrolowanie swoich danych w interakcjach
online. Takze w europejskiej deklaracji praw i zasad
cyfrowych w cyfrowej dekadzie wskazano na koniecz-
nos$¢ zapewnienia bezpiecznej i zaufanej tozsamosci
cyfrowej, zapewniajgc ochrone przed ryzykiem w cy-
berprzestrzeni i przed cyberprzestepczoscig, w tym
kradziezg tozsamosci lub manipulowanie tozsamo-
$cig. Rezydenci i obywatele UE majg mie¢ prawo do
tozsamosci cyfrowej, a zharmonizowane ramy tozsa-
mosci cyfrowej powinny przyczyniaé sie do tworzenia
bardziej zintegrowanej Unii poprzez zmniejszenie ba-
rier cyfrowych miedzy panstwami cztonkowskimi oraz
umozliwienie obywatelom i rezydentom UE czerpania
korzysci z cyfryzacji przy jednoczesnym zwiekszaniu
przejrzystosci i ochrony ich praw.
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Przyjete w lutym 2024 r. przez Parlament Europejski

zmiany do rozporzadzenia elDAS, wychodzg naprze-
ciw potrzebom rynku, ale sg takze odpowiedzig na
szereg wymogow okreslonych w regulacjach takich
jak DORA, NIS2 itd. W szczegodlnosci europejskie
portfele tozsamosci cyfrowej powinny mie¢ wbudo-
wang funkcje wspdlnego panelu zarzadzania, aby
zapewni¢ wyzszy stopien przejrzystosci, prywatno-
Sci i kontroli uzytkownika nad swoimi danymi. Co
ciekawe Unia proponuje aby uzycie kwalifikowanego
podpisu elektronicznego byto nieodptatne dla wszyst-
kich oséb, w czynnosciach innych niz profesjonalnie,
a panstwa cztonkowskie majg podjg¢ i ustanowi¢
srodki zapobiegajgce nieodptatnemu uzyciu kwali-
fikowanych podpiséw elektronicznych przez osoby
fizyczne do celdw biznesowych. Europejskie portfele
tozsamosci cyfrowej powinny mie¢ mozliwos¢ gene-
rowania pseudonimdw wybranych i uzywanych przez
uzytkownika, stuzagcych do uwierzytelnienia podczas
dostepu do ustug online oraz podlegac regularnym
ocenom podatnosci na zagrozenia w cyberprzestrze-
ni. Powinny tez uniemozliwia¢ kradziez tozsamosci,
a ich dostawcy uwzglednia¢ przejrzystosc¢ oraz roz-
liczalnos¢. Zmieni to w sposéb zasadniczy takze
i polski rynek tozsamosci cyfrowej, gdzie kwalifiko-
wany podpis elektroniczny jest w chwili obecnej na-
rzedziem tozsamosci cyfrowej gtéwnie profesjonali-
stéw, a inne ,darmowe” narzedzia jak profil zaufany,
czy tozsamos¢ potwierdzona przez banki, w sytuaciji
rozpowszechnienia darmowych kwalifikowanych
podpiséw elektronicznych (bedacych réwnoczesnie
narzedziem umozliwiajgcym uwierzytelnienie toz-
samosci cyfrowej) wraz z rozpowszechnianiem dar-
mowego kwalifikowanego podpisu elektronicznego,
beda w odwrocie.

Takze w interesie bankow i innych instytucji ptatnosci
bedzie oparcie transakcji o kwalifikowane ustugi za-
ufania i uwierzytelnianie klientéw poprzez portfel cy-
frowej tozsamosci. Zapewnienie wysokiego poziomu
bezpieczenstwa bankowosci elektronicznej poprzez
narzedzia identyfikacji cyfrowej wydawane wedtug
wspolnych europejskich ram, a co nie bez znaczenia
— z przeniesieniem przynajmniej czesciowej odpo-
wiedzialnosci na dostawcéw kwaliflkowanych ustug
zaufania, wrecz idealnie wpasowujg sie w wymaga-
nia stawiane bankom w DORA czy NIS 2. Chociaz
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wymagajg odpowiednich audytow i wprowadzenia
w procesy biznesowe.

Majagc powyzsze na uwadze, przedstawiamy raport
dotyczacy tozsamosci cyfrowej na rynku europejskim
i rozwigzan obecnie funkcjonujgcych z réwnocze-
snym wskazaniem europejskiego portfela tozsamosci

cyfrowej i ram przygotowanych przez UE do wdroze-
nia miedzy innymi przez banki w najblizszych dwdéch
latach. To niewiele czasu, tym bardziej iz wiele narze-
dzi juz nalezy uwzgledni¢ przy zmianie procesow wy-
muszonych przez DORA i NIS2

Dr hab. Prof. US Dariusz Szostek
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Zakres i cele raportu

W obliczu rosngcego znaczenia cyfrowej tozsamosci
w $wiecie cyfrowym, Unia Europejska aktywnie ksztat-
tuje polityke dotyczaca jej regulacji i standarddw.
Rozporzadzenie elDAS oraz jego nowelizacja tzw.
elDAS 2.0, sg kluczowymi elementami w dazeniu do
stworzenia europejskich ram cyfrowej tozsamosci,
ktére beda stanowity bezpieczng i uzyteczng podsta-
we funkcjonowania w publicznych i prywatnych ustu-
gach elektronicznych. Europejski portfel tozsamosci
cyfrowej, jako jedno z proponowanych rozwigzan, ma
na celu utatwienie dostepu do ustug cyfrowych przy
zachowaniu prywatnosci i bezpieczenstwa danych.

Raport ma na celu zbadanie obecnych ram regulacyj-
nych oraz technologicznych aspektéw cyfrowej toz-
samosci, ze szczegolnym uwzglednieniem inicjatyw
Unii Europejskiej. Zakres raportu obejmuje zaréwno
przeglad kluczowych zagadnien zwigzanych Scisle ze
zdalng identyfikacjg oraz uwierzytelnieniem, jak i anali-
ze srodkéw wspierajgcych cyfrowg tozsamosé, takich
jak elektroniczne poswiadczenia atrybutéw, certyfikaty,
podpisy cyfrowe oraz nowoczesne podej$cia oparte na
technologii blockchain. Dodatkowo, raport adresuje wy-
zwania zwigzane z ochrong danych, dostepnoscig oraz
bezpieczenistwem cyfrowej tozsamosci, proponujac
jednoczesnie mozliwe rozwigzania i najlepsze praktyki.

Celem niniejszego opracowania jest dostarczenie
wszechstronnej analizy aktualnego stanu i perspek-
tyw rozwoju cyfrowej tozsamosci, majac na uwadze
dynamicznie zmieniajgce sie srodowisko cyfrowe
oraz potrzebe zapewnienia wysokiego poziomu bez-
pieczenstwa i ochrony prywatnosci uzytkownikdw.

" https://www.europarl.europa.eu/doceo/document/TA-9-2024-
0117_PL.html z dnia 2 kwietnia 2024

Metodologia przygotowania raportu

Gtowng technikg wykorzystang do zgromadzenia
i analizy danych byt desk-research, co pozwolito na
szeroki przeglad dostepnych Zrédet informaciji. Celem
tej metodologii jest zapewnienie kompleksowego zro-
zumienia obecnego stanu i potencjalnych przysztych
kierunkow rozwoju tozsamosci cyfrowej, biorgc pod
uwage zaroéwno aspekty prawne, technologiczne, jak
i spoteczne.

W ramach metodologii desk-research przeprowadzo-
no analize ré6znorodnych dokumentow. Skupiono sie
na przepisach prawa, ktére wptywajg na ksztattowa-
nie sie tozsamosci cyfrowej, a takze na projektach
aktéw prawnych, ktére moga przynies¢ zmiany w tym
obszarze. Zbadano réwniez dokumenty wydane przez
agencje Unii Europejskiej, aby zrozumie¢ wptyw ini-
cjatyw i rekomendacji UE na rozwdj tozsamosci cy-
frowej. Waznym elementem analizy byty takze dane
dotyczace pracy grupy elDAS oraz informacje o pi-
lotazowych projektach tozsamosci cyfrowej realizo-
wanych w réznych jurysdykcjach. Nie zapomniano
réwniez o opracowaniach krajowych, ktére moga do-
starczy¢ cennych wskazowek dotyczacych lokalnych
podejs¢ do tematu.

W raporcie zastosowano szereg metod, w tym prze-
glad literatury oraz analize tresci zgromadzonych
materiatéw. Dokonano takze syntezy informacji
z roznych zrddet, aby stworzy¢ spéjny obraz badane-
go zjawiska. W procesie analizy korzystano rowniez
z wiedzy ekspertow z zakresu tozsamosci cyfrowe;j,
co pozwolito na weryfikacje i uzupetnienie zebranych
danych.
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1.1. Koncepcja budowy tozsamosci
cyfrowej

Wspdtczesny $wiat cyfrowy stawia przed nami nieustan-
ne wyzwania zwigzane z bezpieczenstwem, prywatno-
$cigizaufaniem w srodowisku internetowym. Tozsamosé
cyfrowa, bedaca cyfrowym odpowiednikiem fizycznych
atrybutéw tozsamosci, staje sie fundamentem elektro-
nicznej interakcji, umozliwiajgc uwierzytelnianie oséb i in-
stytucji w sieci. Wprowadzenie do raportu o tozsamosci
cyfrowej opiera sie na rozlegtej analizie praktyki prawnej
i technicznej w zakresie tozsamosci cyfrowej.

Zgodnie z raportem ENISA?, dynamiczny rozwdj techno-
logii cyfrowych wymaga ciggtego dostosowywania i roz-
woju, ktory nie tylko odpowiada na biezace potrzeby, ale
takze przewiduje przyszte kierunki ewolucji technologii.

Cyfrowa tozsamos¢ rozwija sie na catym sSwiecie i sta-
nowi obecnie jeden z kluczowych obszaréw transfor-
macji cyfrowej poszczegodlnych obszaréw gospodarki,
administracji publicznej i generalnie funkcjonowania
spoteczenstwa. Rozwdj rozni sie w zaleznosci od kraju
czy regionu. Wiele krajéw podejmuje inicjatywy maja-
ce na celu utatwienie korzystania z ustug cyfrowych,
poprawe efektywnosci administracyjnej i ochrone pry-
watnosci danych osobowych, jednak zwigzane z tym
regulacje i technologie nadal ewoluuja.

1.1.1. Definicja cyfrowej tozsamosci

Cyfrowa tozsamos$¢ zostata zdefiniowana w nor-
mach technicznych NIST?, termin odnosi sie do
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unikalnej reprezentacji podmiotu (osoby fizyczne;j,
prawnej, urzadzenia lub obiektu) zaangazowanego
w transakcje online. Jest to zbidr atrybutow zwigza-
nych z dang jednostka, ktére sg uzywane w elektro-
nicznych ustugach, aby identyfikowaé uzytkownikéw
oraz zarzadzac¢ ich dostepem do zasobodw i ustug.
Tozsamos$¢ cyfrowa utatwia procesy uwierzytelniania
i autoryzacji w srodowiskach cyfrowych, zapewniajac
bezpieczenstwo i prywatnos¢ transakcji. Termin ten
obejmuje réznorodne metody i technologie, takie jak
certyfikaty cyfrowe, elektroniczne podpisy oraz inne
$rodki kryptograficzne, ktére umozliwiajg bezpieczna
wymiane informac;ji i weryfikacje tozsamosci w sieci.

Cyfrowa tozsamos$¢ oznacza zaréwno metody po-
zwalajgce na zidentyfikowanie osoby, jak i podmiotu
prowadzgcego interakcje z ustugami jak i mozliwosc¢
zabezpieczenia wartosci dowodowej z transakcji
elektronicznych w sposdb pozwalajgcy na jedno-
znaczne wskazanie osoby lub podmiotu uczestni-
czacego w tych transakcjach. Co do zasady méwimy
o tozsamosci cyfrowej osoéb fizycznych i oséb praw-
nych, ktéra umozliwia na jednoznaczne powigzanie
transakgciji elektronicznych z konkretnym podmiotem.
Jednakze coraz czesciej termin tozsamos¢ cyfrowa
jest uzywany w kontekscie roznego rodzaju obiektow,
w szczegolnosci takich, ktére funkcjonujg w transak-
cjach tj. systemy komputerowe, pojazdy automatycz-
ne lub przedmioty uczestniczace w procesach skia-
dajgcych sie na tzw. Internet rzeczy (loT).

W raporcie ENISA Digital Identity Standards przyjeto

pokazang ponizej systematyke w zakresie funkcjono-
wania srodkéw tozsamosci cyfrowe;j.
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2 Raport ENISA - Digital Identity Standards (3.07.2023) - https:/
www.enisa.europa.eu/publications/digital-identity-standards
3 NIST SP 800-63-3 “Digital Identity Guidelines”

Rysunek 1. Srodki cyfrowej tozsamosci
Zrédto: ENISA

4 Raport ENISA - Digital Identity Standards (3.07.2023)
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Srodki cyfrowej tozsamosci mozna podzieli¢ na dwie
gtowne kategorie: srodki tworzone i zarzadzane przez
ustugi zaufania oraz s$rodki tworzone i wydawane
przez schematy identyfikacji.

Srodki Tworzone i Zarzadzane przez Ustugi Zaufania
to w szczegdlnosci:

* Elektroniczne poswiadczenie atrybutow — sg to po-
Swiadczenia elektroniczne pozwalajgce na uwierzy-
telnienie cechy, charakterystyki lub uprawnien osoby
fizycznej, prawnej lub obiektu. (por. art. 3 pkt. 43 i 44
elDAS 2). Poswiadczenia te sg tworzone przez ustugi
zaufania, ktére sg w stanie poswiadczy¢ konkretne
atrybuty tozsamosci.

Certyfikaty pozwalajg na identyfikacje wtasciciela
pary kluczy (publicznego i prywatnego). Certyfikaty
sg wydawane przez ustugi zaufania — centra certy-
fikacji, ktére weryfikujg tozsamosc¢ reprezentowang
w certyfikacie, tgczg te tozsamos¢ z kluczem oraz
dostarczajg informacje stronom polegajagcym na
certyfikacie.

Podpis elektroniczny moze stuzyé do identyfikaciji
osoby podpisujgcej dokument. Pieczec elektronicz-
na moze by¢ wykorzystana do potwierdzenia inte-
gralnosci i pochodzenia dokumentu od konkretnej
osoby prawnej.

Dowody ustugi rejestrowanego doreczenia elektro-
nicznego majg na celu udowodnienie, ze okreslone
zdarzenie nadania lub odebrania danych miato miej-
sce w okreslonym czasie. Dowody te identyfikujg
uczestnikdw procesu doreczenia, takich jak nadaw-
ca lub odbiorca wiadomosci.

Srodki Tworzone i Zarzadzane przez Systemy Identy-
fikacji Elektronicznej to:

» Srodki Elektronicznej Identyfikacji umozliwiajace
identyfikacje osoby fizycznej lub prawnej w ustugach
online i offline.

* Portfel cyfrowej tozsamosci, ktéry zostat zdefinio-
wany w elDAS 2.0. Portfel umozliwia uwierzytelnie-
nie uzytkownika, identyfikacje elektroniczng oraz
dostarczanie jego okreslonych atrybutéw do stron
ufajgcych. Portfel ten stanowi przenosne narzedzie
umozliwiajgce uzytkownikom zarzgdzanie swojg
tozsamoscia cyfrowa. Funkcjonowanie portfela cy-
frowej tozsamosci zostanie szczegétowo omoéwione

* Elektroniczne dokumenty fizyczne, to w szczegdlno-
$ci paszporty biometryczne oraz dokumenty identy-
fikacyjne zawierajgce warstwe elektroniczng, ktéra

umozliwia udostepnienie danych identyfikujgcych
posiadacza dokumentu.

Kazdy z powyzej wymienionych srodkéow wspiera
tozsamosé cyfrowa, umozliwiajgc stronom ufajgcym
na efektywne przeprowadzenie procesu identyfikacji
i uwierzytelniania. Rozwdj technologii cyfrowej tozsa-
mosci, w tym srodkow jej wsparcia, odgrywa kluczo-
wa role w zapewnieniu bezpieczenstwa, prywatnosci
i efektywnosci elektronicznych transakcji w cyfrowym
ekosystemie.

1.1.2. Opis zatozen koncepcji
Modele cyfrowej tozsamosci na $wiecie

Mozliwos¢ identyfikacji uzytkownikéw w ustugach
cyfrowych i systemach komputerowych rozwijana
jest od samego poczatku ich powstawania. Istnieje
wiele rozwigzan pozwalajgcych na zarzadzanie toz-
samoscig uzytkownikéw systemow komputerowych
opartych na modelach, ktdre rozwijaty sie wraz z roz-
wojem systemow tgcznosci i dostepnosci Internetu.
Ponizej zostajg opisane kluczowe przyktady modeli
oraz ich implementacji.

Jednym z modeli cyfrowej tozsamosci jest model
scentralizowany ktory opiera sie na podejsciu, w kté-
rym kontrola nad danymi dotyczacymi tozsamosci
uzytkownikow jest skupiona wokét pojedynczej ustu-
gi, ktéra kontroluje dane o tozsamosci swoich uzyt-
kownikéw i kazdemu z nich przydziela indywidualne
dane dostepowe. Przyktady scentralizowanych mo-
deli tozsamosci obejmujg tradycyjne bazy danych toz-
samosci w instytucjach rzgdowych, takich jak system
PESEL, systemy identyfikaciji klientéw w bankach oraz
wewnetrzne systemy zarzgdzania tozsamoscig w du-
zych firmach. Modele scentralizowane sg budowane
przy kazdej nowej inicjatywie i nie tgczg sie miedzy
sobg, wobec czego uruchomienie nowego systemu
lub przedsiewziecia wymaga przeprowadzenia pro-
cesu rejestracji uzytkownikow i zbudowania osobnej
bazy informaciji o ich tozsamosciach.

Innym modelem jest model oparty na tzw. federacji.
W tym podejsciu rézne podmioty, czesto o podobnych
celach biznesowych lub branzach, tgczg sie w federacje,
aby wspdlnie zarzadzac¢ i udostepnia¢ zasoby cyfrowe.
Kazda organizacja zachowuje kontrole nad swoimi za-
sobami, ale wspétpracuje z innymi cztonkami federac;ji
w celu utatwienia dostepu do zasobdw. Przyktadem mo-
delu federacyjnego jest system finansowy, gdzie tozsa-
mos¢ pochodzaca z jednej instytucji finansowej umozli-
wia uzytkownikowi korzystanie z ustug w innej instytuciji
o podobnym charakterze, typowym modelem federa-
cyjnym jest krajowy system identyfikacji elektronicznej



<:> Podejscie regulatorow UE w zakresie budowy wspodlnej tozsamosci cyfrowej dla panstw UE

PROGRAM

ANALITYCZNO
BADAWCZY

—

USLUGA

|
!

DANE
DOSTEPOWE

Il
Il
|'

OSOBA

Rysunek 2. Scentralizowany model cyfrowej tozsamosci

umozliwiajgcy korzystanie z bankowych srodkéw iden-
tyfikacji lub profilu zaufanego w wielu ustugach. Model
federacyjny pozwala na wspétdzielenie informacji o toz-
samosci przez wiele podmiotéw i ustug. Nie wymaga
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Rysunek 3. Federacyjny model cyfrowej tozsamosci

Model zdecentralizowany to model tozsamosci cy-
frowej (ang. Decentralized identity model), ktory
w ostatnich latach zyskuje popularnos¢ Jest to podej-
Scie, w ktérym kontrola nad danymi dotyczacych toz-
samosci uzytkownika nie jest skupiona u dostawcy
tozsamosci — np. w jednym centralnym punkcie, ale
jest kontrolowana przez samego uzytkownika, czesto
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Rysunek 4. Zdecentralizowany model cyfrowej tozsamosci
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kazdorazowej rejestracji uzytkownika w systemie, na-
tomiast wymaga, aby podmioty uczestniczace w syste-
mie federacyjnym miaty zaufanie do ustug i systeméw
zarzadzajagcych tozsamoscig uzytkownikow.
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za pomoca takich technologii jak blockchain. W mo-
delu zdecentralizowanym w oparciu o rézne zrodta
atrybutéw uzytkownik zbiera i utrzymuje informacje
pozwalajgce na uwierzytelnianie sie w roznych ustu-
gach. Podstawg systemu zdecentralizowanego jest
utrzymywanie informacji o tozsamosci przez sam
podmiot, ktérego dane dotycza.
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Stosowanie réznych modeli cyfrowej tozsamosci
wymaga zastosowania technologii umozliwiajgcych
bezpieczne wykorzystanie w ustugach i transakcjach.
W szczegolnosci stosowane technologie muszg za-
pewni¢, ze tozsamoscig cyfrowg bedzie sie postu-
giwata osoba do nich przypisana przy zachowaniu
ochrony jej prywatnosci. Stosowanie roznych techno-
logii zalezne jest od Srodowiska ich wykorzystania, ta-
twosci uzycia, mozliwosci korzystania z komunikaciji
elektronicznej. Ponizej przedstawiamy podstawowe
technologie wspierajgce wykorzystanie cyfrowej toz-
samosci.

* Technologie biometryczne: wykorzystujg unikalne
cechy fizyczne lub behawioralne osoby, takie jak
odciski palcéw, wzor siatkdwki oka czy schematy
uzycia danych systemow. Technologie te znajduja
zastosowanie w systemach kontroli dostepu, ptat-
nosciach bezdotykowych, bankowosci elektronicz-
nej itp. Nosnikiem danych w tych technologiach sa
bezposrednio uzytkownicy, centralna baza danych
przechowujgca dane biometryczne lub biometrycz-
ne dokumenty tozsamosci. Przyktadami technologii
biometrycznych sg paszporty i dokumenty tozsamo-
$ci biometryczne zawierajgce dane o wizerunku twa-
rzy oraz odciskach palcow, a takze system scentrali-
zowany banku wykorzystujgce biometrie np. odcisku
palca do uwierzytelnienia transakcji w bankomatach.

Technologie kart chipowych: wykorzystujg karty
i inne dokumenty plastikow z wbudowanym ukta-
dem mikroprocesora do przechowywania danych
tozsamosci. Karty chipowe zabezpieczajg klucze
kryptograficzne, ktére sg powigzane z tozsamoscia
osoby przypisanej do karty, dostep do kluczy karty
zazwyczaj jest zabezpieczony numerem PIN, ktory

jest udostepniony jedynie wiascicielowi karty. Ta-
kie karty moga by¢ wykorzystywane do autoryzaciji
w bankomatach, systemach ptatnosci bezgotowko-
wych czy kontroli dostepu, karty sg takze wykorzy-
stywane w rozwigzaniach podpisu elektronicznego.

Technologie o rozproszonym rejestrze — wykorzy-
stujg technologie blockchain do przechowywania
i weryfikacji danych tozsamosci w rozproszonych
blokach danych. Zazwyczaj w zakresie tozsamosci
technologie blockchain sg wykorzystywane razem
z innymi technologiami — w szczegolnosci pozwala-
ja na powigzanie urzgdzan uwierzytelniajgcych beda-
cych w posiadaniu uzytkownika z atrybutami tozsa-
mosci ich wiasciciela.

Technologie tokenéw pozwalajg na zawarcie zaszy-
frowanych i uwierzytelnionych danych tozsamosci
uzytkownika i ich przekazanie od dostawcy tozsa-
mosci do jego uzytkownika. Technologie tokendw
sg wykorzystywane do przekazania danych o tozsa-
mosci na potrzeby transakcji w aplikacjach interneto-
wych (tokeny SAML lub JWT).

Technologia cyfrowego portfela tozsamosci — narze-
dzie cyfrowe, ktére umozliwia uzytkownikom prze-
chowywanie, zarzadzanie i udostepnianie swoich
danych tozsamosciowych w formie elektronicznej.
Co do zasady portfel cyfrowej tozsamosci pozwala
uzytkownikowi samodzielnie przechowywac tokeny
dotyczace jego tozsamosci oraz w sposob uwierzy-
telniony udostepnia¢ dane na potrzeby transakgc;ji.

Ponizsza tabela prezentuje zestawienie wybranych
rozwigzan cyfrowej tozsamosci, wraz ze wskazaniem
modelu oraz stosowanych technologii.

Tabela 1. Zestawienie systemoéw cyfrowej tozsamosci w ujeciu modelu oraz zastosowanej technologii przekazywania

danych

Nazwa systemu . .

Model scentralizowany —

Profil zaufany Polska udostepniony w ramach krajowego Token
schematu identyfikacji
Polski dowo6d osobisty Model scgntrallzowany L .
Polska udostepniony w ramach krajowego Karta chip
(e-D) : ,
schematu identyfikacji
Krajowy schemat Polska Model federacji Token
identyfikacji
Model federacji — oparty na
System mojelD Polska scentralizowanych systemach Token

bankowych
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Tabela 1. cd.

Nazwa systemu . .

Portfel cyfrowej

mObywatel Polska Model zdecentralizowany t075amMoSCi
Aadhaar Indie Model scentralizowany ltac:gnmtgrl;izjr?a
Smart-ID Estonia Model scentralizowany Aplikacja mobilna
Verified.Me Kanada Model federaciji Token

GOV.UK Verify Wielka Brytania Model scentralizowany Token
SingPass Singapur Model scentralizowany Token

Bank-ID Szwecja Model federacji Token

ID.me USA Model scentralizowany Token

SPID Wiochy Model federacji Token

itsme Belgia Model scentralizowany/federacja E)Z:;i‘;?;wej
Franceconnect Francja Model federac;ji Token

Cyfrowa tozsamos¢ w Unii Europejskiej

Identyfikacja elektroniczna w Unii Europejskiej
opiera sie na systemie notyfikowanej tozsamo-
$ci, pozwalajgc uzytkownikom z jednego panstwa
cztonkowskiego na bezpieczne korzystanie z ustug
elektronicznych w innym panstwie cztonkowskim.
Transgraniczne wezty identyfikacji elektronicznej
umozliwiajg wymiane informacji o tozsamosci mie-
dzy krajami UE, co utatwia dostep do transgranicz-
nych ustug publicznych i prywatnych, zapewnia-
jac jednoczesnie wysoki poziom bezpieczenstwa
i ochrony danych osobowych.

Rozporzadzenie elDAS ustanowito podstawy dla toz-
samosci cyfrowej w UE, opierajac sie na identyfikacji
elektronicznej dla ustug online. Identyfikacja elek-
troniczna umozliwia unikalng reprezentacje oséb
fizycznych lub prawnych w $rodowisku cyfrowym.
Srodek identyfikacji elektronicznej, bedgcy material-
ng lub niematerialng jednostky, zawiera dane umoz-
liwiajgce uwierzytelnienie online. Systemy identy-
fikacji elektronicznej wydajg te s$rodki, co utatwia
dostep do réznorodnych ustug cyfrowych. elDAS
pozwala panstwom cztonkowskim na notyfikacje
swoich srodkéw identyfikacji na réznych poziomach
wiarygodnosci, co z kolei wymaga od wszystkich
panstw UE akceptacji notyfikowanych $rodkow
w ustugach publicznych.

Zgodnie z definicjg, identyfikacja elektroniczna to pro-
ces wykorzystujgcy dane elektroniczne do unikalnej
identyfikacji oséb fizycznych lub prawnych. Dane te,
po uwierzytelnieniu, sg przekazywane od dostawcy
tozsamosci do ustug wykorzystujgcych te tozsamosg.
Informacja ta jest zwigzana z czasem jej przekazania,
ale nie dostarcza bezposrednio danych o transakciji.
Bezpieczenstwo systemu odbierajgcego zalezy od im-
plementacji i zabezpieczen. W kontekscie bankowym,
wymogi dotyczace bezpieczenstwa sg szczegdlnie wy-
sokie, co ma zapewni¢ ochrone transakcji finansowych.
W systemach wielu innych ustug pozabankowych nie
ma takich wymagan, wobec czego nalezy zastosowac
dodatkowe zabezpieczenia. W celu powigzania tozsa-
mosci cyfrowej z transakcjg i zapewnienia materiatu
dowodowego, stosuje sie ustugi zaufania.

W kontekscie cyfrowej tozsamosci, ustugi zaufania
odgrywaja kluczowg role w zapewnianiu bezpieczen-
stwa transakcji online. Definiowane sg jako ustugi
elektroniczne, ktore obejmujg miedzy innymi tworze-
nie, weryfikacje i walidacje podpiséw elektronicznych,
pieczeci elektronicznych oraz elektronicznych znacz-
nikéw czasu. Cyfrowe certyfikaty, podpisy elektro-
niczne i pieczecie stanowig podstawowe narzedzia
w ustugach zaufania, utatwiajgc identyfikacje uczest-
nikéw cyfrowych transakcji. Te narzedzia zapewniajg
nie tylko autentycznos¢ danych, ale réwniez petnig
funkcje dowodowa w przypadku sporéw.
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Rysunek 5. Identyfikacja elektroniczna i ustugi zaufania

Podpis elektroniczny ma szczegélne zastosowanie
w sktadaniu oswiadczen woli online, tgczac w sposéb
jednoznaczny tres¢ oswiadczenia z identyfikacja jego
autora. Zaawansowany podpis elektroniczny zapewnia
jednoznaczne wskazanie tozsamosci podpisujgcego,
wiarygodnos¢ — ze tylko osoba wskazana w podpisie
mogta go ztozy¢, oraz integralno$¢ — potwierdzaja-
€3, ze zadna zmiana nie zostata wykonana. Kwalifi-
kowany podpis elektroniczny dostarcza bezpieczen-
stwa stronie ufajacej, dajac jego niezaprzeczalnosé,
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domniemania prawne oraz réwnowaznos$¢ podpisowi
wiasnorecznemu. Stosowanie kwalifilkowanego pod-
pisu elektronicznego zapewnia to nie tylko wiarygod-
nosc¢ transakciji, ale rowniez chroni prawa stron.

Kwalifikowane ustugi zaufania oferujg wysoki poziom
bezpieczenstwa, Zabezpieczajg one strony transakcji,
oferujgc domniemania prawne m.in odnoszace sie do
autentycznosci i integralnosci podpiséw i tresci pod-
pisywanych dokumentow.
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Rysunek 6. Podpisy elektroniczne

Rozporzadzenie elDAS wprowadzito rozwigzania,
ktére znaczaco przyczynity sie do rozwoju ustug cy-
frowych w UE. Jednakze dynamiczny rozwdj potrzeb
biznesowych, nowe wyzwania w zakresie bezpieczen-
stwa oraz postep technologiczny wskazujg na ko-
niecznos¢ dokonania zmian i aktualizacji przepisow,

aby nadal wspiera¢ innowacje i zapewnia¢ wysoki po-
ziom bezpieczefnstwa w cyfrowym ekosystemie.

Unia Europejska przyjmuje proaktywne podejscie do
cyfrowej tozsamosci przygotowujagc wdrozenie euro-
pejskiego portfela cyfrowej tozsamosci (ang. European
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Digital Identity Walet — EDIW), wymagajgc od wszystkich
panstw czionkowskich wydania swoim obywatelom
portfela, ktory jest certyfikowany zgodnie ze wspdlnymi
ramami odniesienia w celu osiggniecia interoperacyjno-
Sci dostepu do ustug sektora rzgdowego i prywatnego.
Podstawowa regulacjg w tym zakresie jest rozporzgdze-
nie elDAS 2.0. Europejski portfel tozsamosci cyfrowej
w projektowanych zatozeniach to aplikacja mobilna lub
ustuga w chmurze obliczeniowej z dostepem przez inne
urzadzenia elektroniczne uzytkownikow, ktéra umozli-
wia obywatelom i przedsiebiorstwom UE przechowywa-
nie oraz udostepnianie swoich dokumentow tozsamo-
Sci i poswiadczen w ustugach publicznych i prywatnych.

Jednym z podstawowych zatozen wynikajgcych
z implementacji EDIWS jest stworzenie bardziej zin-
tegrowanej unii cyfrowej poprzez redukcje cyfro-
wych barier miedzy pafstwami cztonkowskimi oraz
umozliwienie obywatelom i mieszkancom Unii korzy-
stania z korzysci ptynacych z digitalizaciji, jednocze-
$nie zwiekszajgc przejrzystos¢ i ochrone ich praw.
Bardziej zharmonizowane podejscie do identyfikaciji
cyfrowej powinno zmniejszy¢ ryzyka i koszty wyni-
kajgce z obecnego rozdrobnienia spowodowanego
stosowaniem zroznicowanych krajowych rozwigzan
lub, w niektérych panstwach cztonkowskich, bra-
kiem takich elektronicznych rozwigzan identyfikaciji.

Potrzeby w zakresie tozsamosci w ustugach
administracji i komercyjnych

Unia Europejska wskazuje na podstawowe problemy
w zakresie tozsamosci w dostepnych obecnie syste-
mach identyfikacji cyfrowej oferowanych przez rzady
w UE®:

* systemy nie sg dostepne dla catej populaciji, czesto
ograniczajg sie do ustug publicznych online i nie
umozliwiajg ptynnego dostepu transgranicznego;

tylko 14% kluczowych dostawcéw ustug publicznych
we wszystkich panstwach czionkowskich pozwala
na transgraniczne uwierzytelnianie za pomocg sys-
temu e-ID;

wzrost wolumenu zdarzen identyfikacji pomiedzy
krajami cztonkowskimi jest powolny.

Odpowiedzig na powyzsze problemy ma by¢ imple-
mentacja europejskiego portfela cyfrowej tozsamosci,

® Proposal for a REGULATION OF THE EUROPEAN PARLIAMENT
AND OF THE COUNCIL amending Regulation (EU) No 910/2014 as
regards establishing a framework for a European Digital Identity

5 https://commission.europa.eu/strategy-and-policy/priorities-
2019-2024/europe-fit-digital-age/european-digital-identity_en
(dostep 29.02.2024 r.)

ktéry ma wzmocni¢ jednolity rynek europejski, umoz-
liwiajgc obywatelom, rezydentom oraz przedsiebior-
stwom na identyfikacje i uwierzytelnianie online i offli-
ne w sposob:

* bezpieczny -> dane dot. tozsamosci muszg by¢ prze-
chowywane i udostepniane za pomoca bezpiecz-
nych protokotéw komunikaciji;

* godny zaufania -> dane dot. tozsamosci muszg po-
chodzi¢ z wiarygodnych Zrddet;

* przyjazny uzytkownikowi, wygodny i dostepny -> pro-
sty interfejs umozliwiajgcy kazdemu uzytkownikowi
skorzystanie z tozsamosci cyfrowe;j;

* zharmonizowany w catej Unii -> rozpoznawanie
tozsamosci w ramach EDIW przez wszystkie kraje
cztonkowskie, bez zadnych barier.

Z catg pewnoscig w dobie cyberzagrozen, w tym
oszustw zwigzanych z atakami na tozsamosc,
podstawowg potrzebg jest dostarczenie uzytkow-
nikom takich narzedzi, ktére zapewnig najwyzsza
ochrone przed oszustwami majgcymi na celu wy-
tudzanie danych, podszywanie sie pod tozsamos¢,
oszustwa finansowe. Cyfrowy portfel jest narze-
dziem wspierajgcym zastosowanie regulacji DORA
i NIS2.

Problemy i wyzwania — ochrona danych,
linkowalnos$é¢, zewnetrzne wplywy, dostepnosé,
niezaleznos¢

W kontekscie rozwoju koncepcji cyfrowejtozsamosci,
warto zwrdéci¢ uwage na problemy i wyzwania
__________________________________________________________________________|

Problem nr 1

Utrata prywatnosci danych osobowych
uzytkownikow

Wyzwania:

* implementacja skutecznych mechanizméw ochrony
przed atakami hackerskimi lub innymi, w tym wycie-
kami danych,

* zapewnienie bezpieczenstwa danych w catym cy-
klu ich zycia (od utworzenia, przez przechowywanie,
udostepnianie, az po usuniecie ),

* propagowanie edukacji dotyczacej bezpieczenstwa
informacji wsréd uzytkownikow.
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Problem nr 2

Mozliwos¢ powigzania danych nt. oséb
na podstawie metadanych oraz informacji
pozostawianych w réznych serwisach
internetowych

Wyzwanie:

Ograniczenie mozliwosci powigzania réznych infor-
macji na temat uzytkownika ze sobg, aby zapobiec
utracie prywatnosci oraz manipulacji danymi.

Problem nr 3

Nadmiarowe udostepnianie danych przez
Administratoréw do podmiotow trzecich

Wyzwanie:

Ograniczenie ryzyka zwigzanego z wykorzystywa-
niem danych o tozsamosci przez zewnetrzne podmio-
ty, takie jak rzady, administracja, przedsiebiorcy itd.,
w celach nadzoru, profilowania czy marketingu.

Problem nr 4
Brak powszechnosci dostepnosci ustug cyfrowych
Wyzwanie:

Zapewnienie dostepnosci cyfrowej tozsamosci dla
wszystkich uzytkownikéw, zwtaszcza dla oséb star-
szych, niepetnosprawnych czy o niskim statusie spo-
teczno-ekonomicznym.

Problem nr 5

Zapewnienie niezaleznosci uzytkownikom w zwigzku
z problemem zbyt duzej zaleznosci od cyfrowych
ustug, w tym cyfrowej tozsamosci

Wyzwanie:

Przygotowanie rozwigzan awaryjnych czy tez al-
ternatywnych na wypadek przerw w dziataniu
technologii, awarii technicznych, btedéw systemo-
wych lub innych probleméw technicznych, ktére
moga utrudni¢ lub uniemozliwi¢ dostep do ustug
cyfrowych.

Problem nr 6

Kradziez, wytudzenie, podszycie sie pod cyfrowa
tozsamos¢

Wyzwanie:

Weryfikacja tozsamosci w cyfrowym $rodowisku sta-
nowi wyzwanie w obliczu coraz to nowszych zagro-
zen, takich jak ataki biometryczne, tzw deep-fakes
czy postugiwanie sie sztucznie wygenerowanymi do-
kumentami tozsamosci, a takze wykorzystywaniem
narzedzi Al.

1.1.3. Portfele cyfrowej tozsamosci

Tozsamos¢ uzytkownikdw oraz ochrona prywatnosci
maja kluczowe znaczenie dla bezpieczenstwa transak-
cji w Internecie, a obawy dotyczgce prywatnosci i bez-
pieczenstwa danych w srodowisku cyfrowym skutkujg
rozwojem innowacyjnych rozwigzan majacych na celu
ochrone indywidualnych praw uzytkownikéw. Jednym
z takich rozwigzan jest koncepcja Self-Sovereign Iden-
tity (SSI), ktéra stanowi nowoczesne podejscie do za-
rzadzania tozsamoscig cyfrowa. To podejscie umozli-
wia uzytkownikom petng kontrole nad swoimi danymi
tozsamosci bez koniecznosci polegania na central-
nych organach zarzadzajgcych lub posrednikach.

SSI jest odpowiedzig na potrzebe ewolucji w zakresie
modeli zarzagdzania tozsamoscig cyfrowa. Dzieki SSI,
uzytkownicy moga bezposrednio przekazywac swoje
dane do dostawcéw ustug, zwiekszajgc tym samym
poziom prywatnosci i bezpieczenstwa. Ten model
suwerennej tozsamosci skupia sie na indywidualnej
autonomii, umozliwiajgc uzytkownikom samodzielne
zarzadzanie i kontrolowanie swoich danych tozsamo-
sciowych’

Kluczowym aspektem architektury SSI sg cztery sktad-
niki: model rejestru identyfikatorow, model rejestru
roszczen, rozwigzania uwierzytelniajgce i roszczenia
weryfikowalne. Wszystkie te elementy opierajg sie na
technologii blockchain, ktora zapewnia zdecentralizowa-
ng baze danych zastepujgca tradycyjne procesy rejestra-
cji. Dzieki temu, SSI oferuje nowe mozliwosci w zarza-
dzaniu tozsamoscig cyfrowa, zachowujac jednoczesnie
wysoki poziom bezpieczenstwa i prywatnosci®

7 Giannopoulou, A., & Wang, F. (2021). Self-sovereign identity. Inter-
net Policy Rev., 10. https://doi.org/10.14763/2021.2.1550.

8 Mihle, A., Griner, A., Gayvoronskaya, T., & Meinel, C. (2018).
A Survey on Essential Components of a Self-Sovereign Identi-
ty. Comput. Sci. Rev., 30, 80-86. https://doi.org/10.1016/j.co-
srev.2018.10.002.
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Niezalezna tozsamos$¢ (SSI) rewolucjonizuje sposob,
w jaki uzytkownicy moga identyfikowaé sie w ustu-
gach online, umozliwiajgc im petng kontrole nad da-
nymi identyfikacyjnymi bez koniecznosci taczenia
sie z centralnymi weztami tozsamosci. SSI, porow-
nywane do portfela z dokumentami, daje uzytkowni-
kowi mozliwos¢ wyboru, ktére dane chce udostepnig,
zwiekszajgc tym samym prywatnos¢ i bezpieczen-
stwo w cyfrowym swiecie.

Portfel niezaleznej tozsamosci bazuje na weryfiko-
walnych poswiadczeniach, ktore uzytkownicy moga
otrzymywac¢ od rdznych instytucji, takich jak admi-
nistracja publiczna czy banki. Te poswiadczenia sg
globalnie weryfikowalne i moga by¢ bezpiecznie uzy-
wane w réznych ustugach online. Umozliwiajg one
uzytkownikowi potwierdzenie okreslonych informaciji,
takich jak petnoletnos¢, bez koniecznosci ujawniania
innych danych osobistych.

W najblizszej przysztosci stosowanie SSI stanie sie
standardem w Unii Europejskiej, co wymusi na kazdej
ustudze online akceptowanie tego typu identyfikaciji.
Panstwa cztonkowskie bedg mogty wydawac¢ wery-
fikowalne poswiadczenia, a kwalifikowani dostawcy
ustug zaufania bedg mogli wydawa¢ potwierdzenia
okreslonych atrybutéw, co zrewolucjonizuje obecne
systemy identyfikacji.

Korzystanie z niezaleznej tozsamosci zwieksza
bezpieczenstwo danych uzytkownika, odpowiada-
jac na rosngce potrzeby rynku w zakresie prywat-
nosci. Mechanizmy SSI sg rozwijane przy wsparciu
projektéw finansowanych przez Unie Europejska,
co podkresla znaczenie tej technologii w kontek-
Scie europejskim.

Niezalezna tozsamos¢ stanowi przetom w zarzadza-
niu tozsamoscig cyfrowa®, umozliwiajgc uzytkowni-
kom wiekszg kontrole nad swoimi danymi i utatwia-
jac korzystanie z ustug online. Jest to krok w kierunku
bardziej zdecentralizowanego i bezpiecznego srodo-
wiska cyfrowego, ktére stawia na pierwszym miejscu
prywatnosc¢ i autonomie uzytkownikow.

Gtéwne elementy Self-Sovereign Identity opierajg
sie na weryfikowalnych poswiadczeniach, czyli cy-
frowych odpowiednikach tradycyjnych dokumentéw
tozsamosci, takich jak dowody osobiste czy prawa
jazdy. Uzytkownik moze otrzymywac te poswiadcze-
nia od roznych instytucji, takich jak administracja
publiczna, banki czy dostawcy ustug zaufania. Wery-
fikowalne poswiadczenia umozliwiajg uzytkownikom

° Szostek D (red) 2021, Legal tech. Czyli jak bezpiecznie korzystac
z narzedzi informatycznych w organizacji, w tym w kancelarii oraz
dziale prawnym — Rozdziat 2. Komunikacja elektroniczna — nieza-
lezna tozsamos¢ i rozproszone potwierdzenia (aut. Michat Tabor)

udowodnienie okreslonych informacji bez konieczno-
$ci ujawniania dodatkowych danych osobistych.

Portfel tozsamosci, to cyfrowe narzedzie, ktére umoz-
liwia uzytkownikom przechowywanie, zarzadzanie
i uzywanie ich weryfikowalnych poswiadczen. Dzia-
tanie portfela jest podobne do fizycznego zawiera-
jacego karty i dokumenty tozsamosci, w ktérym to
witasciciel potwierdza sposoéb identyfikacji i uzycia
odpowiednich do potrzeby kart.

Zatozeniami funkcjonowania SSI jest petna kontrola
uzytkownika nad danymi, to on lub ona decyduje, jakie
dane udostepnia i w jakim zakresie. Decentralizacja
— eliminuje potrzebe centralnych weztéw tozsamosci
i ustug identyfikacji. Dzieki temu uzytkownicy moga
zarzgdza¢ swojg tozsamoscig niezaleznie, bez po-
Srednikow.

Te elementy razem tworzg podstawy systemu Sel-
f-Sovereign Identity, ktéry ma na celu zapewnienie
wiekszej kontroli uzytkownikéw nad ich danymi oso-
bowymi w cyfrowym Swiecie, zwiekszajac jednocze-
$nie prywatnosc¢ i bezpieczenstwo.

Podstawga dla stosowania technologii Self-Sovere-
ign Identity jest mechanizm Verifable Credentials
szczeg6towo opisany w standardzie Verifiable
Credentials Data Model v2.0'°. Weryfikowalne po-
$wiadczenie to cyfrowy odpowiednik tradycyjnych
dokumentoéw, takich jak dyplomy, prawa jazdy czy
certyfikaty. Jest to dokument cyfrowy, ktéry moze
by¢ zabezpieczony i weryfikowany za pomoca tech-
nologii kryptograficznych, co umozliwia potwier-
dzenie autentycznosci poswiadczenia oraz tozsa-
mosci jego wystawcy. Takie podejscie zapewnia
wysoki poziom bezpieczenstwa i zaufania w cyfro-
wym swiecie, umozliwiajgc bezpieczne udostepnia-
nie i weryfikowanie informacji.

Ponizszy graf przedstawia ekosystem funkcjonowa-
nia weryfikowalnych poswiadczen.

Ekosystem weryfikowalnych poswiadczen obejmuje
kilka kluczowych rol: Wydawce (Issuer), Wtasciciela
(Holder), Weryfikujgcego (Verifier) oraz Weryfiko-
walny Rejestr Danych (Verifiable Data Registry). Oto
szczegotowy opis kazdej z tych rdl:

1. Wydawca (Issuer) to podmiot, ktéry twierdzi pew-
ne informacje o jednym lub wiekszej liczbie pod-
miotéw, tworzy z tych twierdzen weryfikowalne
poswiadczenie i przekazuje je wtascicielowi. Przy-
ktadami wydawcéw moga by¢ korporacje, organi-
zacje non-profit, rzady i osoby fizyczne.

10 https://www.w3.org/TR/vc-data-model-2.0/
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Rysunek 7. Ekosystem weryfikowalnych poswiadczen
Zrédto: W3C

2. Wiasciciel (Holder) to podmiot posiadajacy jedno
lub wiecej weryfikowalnych poswiadczen i ktéry
jest zdolny do generowania z nich weryfikowal-
nych prezentacji. Wtascicielami moga by¢ studen-
ci, pracownicy, klienci lub jakiekolwiek inne osoby
lub podmioty, ktore potrzebujg udowodni¢ pewne
informacje na swoj temat.

3. Weryfikujacy (Verifier) otrzymuje jedno lub wiecej
weryfikowalnych poswiadczen, w ramach weryfi-
kowalnej prezentacji, w celu przetworzenia i ak-
ceptacji. Weryfikujgcy sg odpowiedzialni za weryfi-
kacje autentycznosci i waznosci weryfikowalnych
prezentacji i zawartych w nich poswiadczen. Przy-
ktadami moga by¢ pracodawcy, personel ochrony
i strony internetowe wymagajgce uwierzytelnienia
uzytkownikow.

4. Weryfikowalny Rejestr Danych (Verifiable Data Re-
gistry) to system, ktéry posredniczy w tworzeniu
i weryfikacji identyfikatoréw, kluczy i innych istot-
nych danych, takich jak schematy weryfikowalnych
poswiadczen, rejestry uniewaznien i publiczne klu-
cze wydawcow, niezbedne do korzystania z wery-
fikowalnych poswiadczen. Rejestr ten zapewnia,
ze dane sg odporne na manipulacje i doktadnie re-
jestruje, ktore podmioty kontrolujg okreslone dane.
Przyktady weryfikowalnych rejestréw danych obej-
mujg zaufane bazy danych, zdecentralizowane bazy
danych, rzagdowe bazy danych identyfikatoréw, roz-
proszone rejestry oraz ustugi statusu poswiadczen.

Wzajemne relacje miedzy tymi rolami opierajg sie na
wydawaniu weryfikowalnych poswiadczen przez wy-
dawcow wtascicielom, przedstawianiu tych poswiad-
czen przez wtascicieli weryfikujgcym oraz weryfikacji
tych poswiadczen przez weryfikujgcych, z potencjal-
nym wsparciem informacji przechowywanych w we-
ryfikowalnych rejestrach danych.

Kluczowa cechag weryfikowalnych poswiadczen jest ich
weryfikowalno$¢. Oznacza to, ze kazdy, kto otrzymuje

weryfikowalne poswiadczenie, moze zweryfikowac jego
autentycznos$¢ oraz upewnic sie, ze zostato ono wyda-
ne przez zaufanego wystawce i nie zostato zmienione
po wydaniu. Dzieki temu weryfikowalne poswiadczenia
stanowig niezawodny sposéb na potwierdzanie tozsa-
mosci i uprawnien w srodowisku cyfrowym.

Weryfikowalne poswiadczenia zapewniajg wysoki po-
ziom ochrony prywatnosci i kontroli nad udostepnia-
nymi informacjami. Posiadacz poswiadczenia moze
decydowaé, ktére informacje sg udostepniane wery-
fikatorom, a technologie takie jak dgzenie do zerowej
wiedzy (zero-knowledge proofs) pozwalajg na udo-
wodnienie posiadania poswiadczenia bez koniecz-
nosci ujawniania jego zawartosci. Taka selektywna
dyskrecja sprzyja ochronie danych osobowych i mini-
malizacji ryzyka naruszenia prywatnosci.

Kolejng wazng cechg weryfikowalnych poswiadczen
jest ich odpornos$¢ na fatszerstwa. Wykorzystanie za-
awansowanych technik kryptograficznych, takich jak
podpisy cyfrowe, sprawia, ze bardzo trudno jest sfatszo-
wac takie poswiadczenie. Dzieki temu weryfikowalne
poswiadczenia stanowig solidng i wiarygodng forme
potwierdzania roznego rodzaju twierdzen w Internecie.

Norma opisuje przypadki uzycia weryfikowalnych po-
Swiadczen wykorzystywanych na potrzeby udostep-
niania informacji o uprawnieniach i danych w syste-
mach akademickich, ktére nie majg bezposredniego
zastosowania w sektorze finansowym. Jednakze nale-
zy wskazag, ze na bazie ww. norm mozna wykorzysty-
wac poswiadczenia potwierdzajgce dane dostepowe
do systeméw bankowych, informacje o posiadanym
koncie bankowym lub wykonanym przelewie.

Rodzaje portfeli
Do utrzymywania weryfikowalnych poswiadczen

wykorzystywane sg réznego rodzaju portfele po-
zwalajgce zbieranie i udostepnianie poswiadczen.
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Portfel krawedziowy (,edge wallet”) i portfel
w chmurze (,cloud wallet”) to dwa rézne podejs$cia
do przechowywania i zarzagdzania cyfrowymi tozsa-
mosciami oraz poswiadczeniami w kontekscie Sel-
f-Sovereign Identity (SSI). Kazde z nich ma swoje
specyficzne zalety i ograniczenia, ktére sprawiaja,
ze sg one lepiej dopasowane do réznych scenariu-
szy uzytkowania.

Portfel krawedziowy jest aplikacjg zainstalowang
bezposrednio na urzadzeniu uzytkownika, takim
jak smartfon, tablet czy komputer. Wszystkie dane,
w tym klucze kryptograficzne i poswiadczenia, sa
przechowywane lokalnie na urzadzeniu uzytkowni-
ka. Dzieki temu rozwigzaniu uzytkownik ma petna
kontrole nad swoimi danymi i nie musi polega¢ na
zewnetrznych dostawcach ustug. Portfele krawe-
dziowe sg uwazane za bardziej ,czyste” rozwigzania
SSI, poniewaz zasadniczo eliminujg potrzebe za-
ufania do strony trzeciej. Jednak wymagajg one od
uzytkownika odpowiedzialnosci za bezpieczenstwo
i backup swoich danych™.

Portfel w chmurze, w przeciwienstwie do portfela
krawedziowego, przechowuje dane uzytkownika na
zdalnych serwerach prowadzonych przez dostawce
ustug. Dzieki temu uzytkownicy moga uzyskaé¢ do-
step do swoich poswiadczen i tozsamosci z dowol-
nego urzadzenia posiadajgcego potgczenie z inter-
netem. Jest to szczegdlnie przydatne w przypadku
utraty lub uszkodzenia urzadzenia fizycznego. Portfe-
le w chmurze oferujg wiekszg elastycznos$é i wygode,
ale zwiekszajg zaleznos¢ od dostawcy ustug i moga
stwarzac¢ dodatkowe ryzyko dla prywatnosci i bezpie-
czenstwa danych uzytkownika.
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Wybdr miedzy portfelem krawedziowym a portfelem
w chmurze zalezy od wielu czynnikéw, w tym od prio-
rytetow uzytkownika dotyczacych bezpieczenstwa,
prywatnosci, wygody oraz dostepnosci. Oba rozwig-
Zania majg swoje miejsce w ekosystemie SSI, a decy-
zja powinna by¢ podyktowana konkretnym przypad-
kiem uzycia i preferencjami uzytkownika.

1.1.4. Europejski portfel cyfrowej tozsamosci

Unia Europejska bazujgc na opisanym powyzej mo-
delu tozsamosci niezaleznej (Self Severeign Identity)
realizuje projekt wdrozenia Europejskich Ram Tozsa-
mosci Cyfrowej, ktorej gtdwnym elementem bedzie
wdrozenie Europejskiego Portfela Cyfrowej Tozsa-
mosci. Catosc¢ rozwigzania bedzie oparta o wdrozong
nowelizacje rozporzadzenia elDAS, wprowadzajgca
prawne podstawy funkcjonowania rozporzadzenia
portfela cyfrowej tozsamosci.

Europejski portfel cyfrowej tozsamosci to produkt,
ale réwniez i ustuga, ktéra umozliwi uzytkownikowi
przechowywanie danych dotyczacych tozsamosci,
danych uwierzytelniajgcych i atrybutow zwigzanych
Z jego tozsamoscig, udostepnianie ich stronom ufaja-
cym na zadanie i wykorzystywanie ich do uwierzytel-
niania w trybie online i offline, a takze sktadanie kwa-
lifikowanych podpiséw i pieczeci elektronicznych.
Inaczej to $rodek identyfikacji elektronicznej, ktéry
umozliwia uzytkownikowi bezpieczne przechowywa-
nie i walidacje danych identyfikujgcych osobe i elek-
tronicznych poswiadczen atrybutéw oraz bezpiecz-
ne zarzadzanie tymi danymi i poswiadczeniami na
potrzeby udostepniania ich stronom ufajgcym oraz
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Rysunek 8. Europejski portfel tozsamosci cyfrowej

" https://decentralized-id.com/development/wallets/
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innym uzytkownikom europejskich portfeli tozsamo-
$ci cyfrowej, i ktéry umozliwia sktadanie kwalifikowa-
nych podpiséw elektronicznych lub kwalifikowanych
pieczeci elektronicznych.

Portfel bedzie mégt by¢ dostarczony jako rozwigza-
nie mobilne instalowane na urzadzeniach osobistych

w tym telefonach komaérkowych, rozwigzanie desktop

lub rozwigzanie dostepne w chmurze.

PORTFEL MOBILNY PORTFEL DESKTOP PORTFEL W CHMURZE
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s
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Rysunek 9. Rodzaje portfeli

Portfel umozliwia pobieranie, przechowywanie i udo-
stepnianie elektronicznych poswiadczen atrybutéw,
ktérych wydawcami bedg kraje cztonkowskie Unii Eu-
ropejskiej oraz dostawcy ustug zaufania.

Uzytkownikami portfeli cyfrowej tozsamosci bedg
osoby fizyczne, osoby prawne oraz osoby fizyczne
reprezentujgce osoby fizyczne lub osoby prawne.
Taka konstrukcja pozwoli na zbudowanie jednolite-
go sposobu identyfikacji zaréwno firm jak i obywa-
teli Unii Europejskiej. Portfel osoby fizycznej bedzie
pozostawat pod jej wytgczng kontrolg, dzieki temu
uzytkownik portfela za jego pomocg bedzie mogt
sie zidentyfikowac¢ oraz przekazaé atrybuty swojej
tozsamosci. Portfele oséb prawnych beda bezpo-
srednio lub posrednio nadzorowane przez osoby
reprezentujgce osoby prawne, modele funkcjono-
wania portfeli dla przedsiebiorstw s3 jeszcze we
wczesnej fazie opracowania technicznego i organi-
zacyjnego.

W portfelu cyfrowej tozsamosci utrzymywane beda
réznorodne rodzaje poswiadczen, ktdre majg na celu
utatwienie identyfikacji i uwierzytelniania uzytkowni-
kéw w cyfrowym ekosystemie. Analiza dostepnych
dokumentéw pozwala na wyroznienie kilku kluczo-
wych rodzajéw poswiadczen:

* Dane identyfikacyjne osoby (Person Identification
Data, PID): PID s3 niezbedne do weryfikacji tozsa-
mosci uzytkownika portfela cyfrowego na wyso-
kim poziomie wiarygodnosci (Level of Assurance,
LoA). Obejmujg one informacje pozwalajgce na

jednoznaczng identyfikacje osoby w cyfrowym eko-
systemie.

Elektroniczne Poswiadczenia Atrybutéw (Electronic
Attestation of Attributes, EAA): Sg to poswiadczenia
w postaci elektronicznej, ktére pozwalajg na uwierzy-
telnienie okreslonych atrybutéw. Atrybuty te moga
opisywa¢ cechy, charakterystyki lub wtasciwosci
osoby fizycznej, prawnej, lub przedmiotu. EAA moga
by¢ wydawane przez dowolnego dostawce ustug za-
ufania, a ich regulacje i zasady wykorzystania cze-
sto okreslone sg w ramach specyficznych dla sek-
tora ram prawnych lub umownych. EAA moga byc¢
wykorzystywane w roznych kontekstach, takich jak
potwierdzanie kwalifikacji zawodowych, uprawnien
do prowadzenia pojazdow, czy tez atrybutow zwig-
zanych z identyfikacja cyfrowa.

Kwalifikowane Elektroniczne Poswiadczenia Atry-
butéw (Qualified Electronic Attestation of Attributes,
QEAA): QEAA to specjalny rodzaj EAA, ktére sg wy-
dawane przez Kwaliflkowanych Dostawcéw Ustug
Zaufania (Qualified Trust Service Providers, QTSP)
i spetniajg szczegdlne wymogi okreslone w rozpo-
rzgdzeniu elDAS. QEAA zapewniajg najwyzszy po-
ziom bezpieczenstwa i sg uznawane w catej Unii Eu-
ropejskiej. Moga by¢ wykorzystywane w szczegolnie
wrazliwych kontekstach cyfrowych, gdzie wymaga-
na jest wysoka pewnos¢ co do autentycznosci po-
Swiadczanych atrybutéw.

* Elektroniczne poswiadczenie atrybutow wydane
przez podmiot sektora publicznego odpowiedzialny
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za zrodio autentyczne lub w jego imieniu, petnig te
same zadania do kwaliflkowane elektroniczne po-
Swiadczenia atrybutow, ale mogg by¢ wydawane
przez podmiot sektora publicznego, taki jak urzad
panstwowy, agencja rzadowa lub inna instytucja
publiczna, jest uznany za odpowiedzialny za zarza-
dzanie i utrzymanie zrodta autentycznych danych,
takiego jak rejestr ludnosci, rejestr przedsiebiorstw,

rejestr pojazdow itp. Wydajagc takie poswiadczenie,
instytucja publiczna potwierdza, ze dane zawarte
w poswiadczeniu sg zgodne z informacjami przecho-
wywanymi w oficjalnym, uznawanym za wiarygodne
zrédle danych. Na przyktad, urzad stanu cywilnego
moze wydac elektroniczne poswiadczenie atrybutow
potwierdzajgce date i miejsce urodzenia osoby, opie-
rajgc sie na danych z rejestru ludnosci.
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Rysunek 10. Poswiadczenia przetwarzane przez portfel

Takie poswiadczenia sg istotnym elementem in-
frastruktury cyfrowej panstwa i transgranicznego
funkcjonowania ustug w Unii Europejskiej, umoz-
liwiajgcym uproszczenie i usprawnienie wielu pro-
cesOw administracyjnych i biznesowych poprzez
cyfryzacje tradycyjnych form potwierdzania infor-
macji, co przyczynia sie do wzrostu efektywnosci
i oszczednosci czasu zaréwno dla obywateli, jak
i administraciji.

Portfel powstaje jako inicjatywa Komisji Europejskie;j,
majgca na celu stworzenie standardowego, interpre-
tacyjnego i bezpiecznego rozwigzania cyfrowej tozsa-
mosci dla obywateli Unii Europejskiej.

Ponizej wymieniono cechy europejskiego portfela cy-
frowej tozsamosci zwigzane z jego planowang imple-
mentacjg i uzyciem:

1. Wspalny standard, wspélna architektura
techniczna

Europejski portfel bedzie wydawany przez kaz-
dy kraj cztonkowski Unii Europejskiej w opar-
ciu o zbudowane przez siebie rozwigzanie,
ale oparty jest na wspolnym standardzie cy-
frowej tozsamosci, ktéry jest akceptowany we
wszystkich krajach cztonkowskich UE. Dzieki

temu uzytkownicy majg mozliwos¢ korzysta-
nia z jednego, wspodlnego rozwigzania cyfrowej
tozsamosci na terenie catej Unii Europejskie;j.

Bezpieczenstwo — wysoki poziom zaufania
i bezpieczenstwa

Europejskie portfele tozsamosci musze spet-
nia¢ wymogi okreslone w art. 8 w odniesieniu do
wysokiego poziomu bezpieczenstwa, w szcze-
golnosci w zakresie wymogow dotyczacych po-
twierdzania i weryfikacji tozsamosci, zarzadza-
nia srodkami identyfikacji elektronicznej oraz
uwierzytelniania — zastosowanie zaawansowa-
nych technologii kryptograficznych i certyfikacji.
Ponadto portfel jest zgodny z ogélnym rozporza-
dzeniem o ochronie danych (RODO), a panstwa
cztonkowskie zobowigzane sg do okreslenia
srodkéw technicznych i organizacyjnych w celu
zapewnienia wysokiego poziomu ochrony da-
nych osobowych.

Interoperacyjnosé

Europejskie portfele elektroniczne wspierajg inte-
roperacyjnos¢ rozwigzania. Oznacza to, ze uzyt-
kownicy moga korzystaé z tego samego portfe-
la cyfrowej tozsamosci do dostepu do réznych

















































































































































































