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O RETSVGMI

Raport 8S˴WEQSˑʉ G]JVS[E� RIKYPEGNI IYVSTINWOMI  zostaB opracowany na zlecenie Programu Analityczno- 
Badawczego Fundacji Warszawski Instytut  Bankowo\ci.

DV LEF� TVSJ� 9ː DEVMYW^ 7^SWXIO ũ OMIVS[RMO TVSNIOXY
3 Profesor WydziaBu Prawa i Administracji Uniwersytetu [l�skiego, Dyrektor Mi�dzyuczelnianego Cen-
trum In}ynierii Prawa i Kompetencji Cyfrowych Cyber Science (wspólna jednostka Uniwersytetu [l�-
skiego, Politechniki [l�skiej, Uniwersytetu Ekonomicznego w  Katowicach i  NASK), ZaBo}yciel i  CEO 
Szostek_Digital i Wspólnicy, Ekspert w Obserwatorium Parlamentu Europejskiego ds. Sztucznej Inteli-
gencji, Polskiego Towarzystwa Informatycznego oraz ZiPSE Polska Cyfrowa, radca prawny. Autor sze-
regu publikacji z zakresu prawa nowych technologii, publikowanych zarówno w kraju jak i zagranic� 
m.in. LegalTech (Nomos Germany), czy Blockchain and Law (Nomos, Beck), Komentarze do prawa 
cywilnego, procedury cywilnej itd. Wdro}enia w ramach Horizon 2020 MAS4AI, czy SHOP4CF, a tak}e 
wdro}enia w polskich bankach i  instytucjach leasingowych narz�dzi paperless, w tym biometryczne-
go podpisu elektronicznego. Certy昀katy m.in. ISO 42001 (dotycz�cy AI), specjalista w zakresie to}sa-
mo\ci cyfrowej, kwali昀kowanych usBug zaufanych (tak}e wynikaj�cych z eIDAS2), smart contract czy 
tokenizacji procesów. WykBadowca na Uniwersytecie [l�skim, Akademii KozmiEskiego, Politechnice 
[l�skiej a tak}e w uczelniach zagranicznych. 

DV 1M�SW^ &VEOSRMIGOM
3 WspóBzaBo}yciel i  czBonek zarz�du Obserwatorium.biz. Doktor nauk humanistycznych UAM w  Po-
znaniu (specjalno\� socjologia), skoEczyB studia podyplomowe ze strategii i planowania biznesu na 
Akademii Ekonomicznej w Poznaniu. W latach 200632014 dyrektor bankowo\ci elektronicznej w Ban-
ku Zachodnim WBK, gdzie odpowiadaB za rozwój biznesowy bankowo\ci elektronicznej, sprzeda} 
przez kanaBy elektroniczne oraz pBatno\ci elektroniczne. W latach 201232014 czBonek Prezydium Rady 
Bankowo\ci Elektronicznej Zwi�zku Banków Polskich. WspóBtwórca najwi�kszego w Polsce serwisu 
crowdfoundingowego Siepomaga.pl, Fundacji Siepomaga.pl oraz FinTechów Rachuneo i  Compay. 
W  latach 201632018 Co-lider ZespoBu Cyfrowej To}samo\ci Programu Paperless/Cashless przy Mi-
nisterstwie Cyfryzacji, w  latach 201632020 CzBonek Rady Nadzorczej Diners Club Polska Sp. z  o.o. 
Prelegent w kilkudziesi�ciu konferencji bran}owych w kraju i za granic�, autor licznych publikacji dot. 
gospodarki cyfrowej i bankowo\ci.
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AYXSV^]�

DSQMRMOE R^ʙWE
3 Absolwentka WydziaBu Nauk SpoBecznych Uniwersytetu im. Adama Mickiewicza w Poznaniu. W Ob-
serwatorium.biz zajmuje si� przygotowaniem procesów badawczych, analiz� i budowaniem procesów 
biznesowych, analiz� usBug zaufania, analiz� zgromadzonych danych oraz przeprowadzaniem wywiadów 
i badaE.
Posiada do\wiadczenie w testowaniu serwisów internetowych i aplikacji na urz�dzenia mobilne (m.in. ba-
dania u}yteczno\ci serwisów transakcyjnych banków (ZBoty Bankier) oraz aplikacji mInstytucja), prowa-
dzeniu wywiadów FGI oraz IDI. UczestniczyBa w  licznych opracowaniach analitycznych bazuj�cych na 
danych jako\ciowych i ilo\ciowych zwi�zanych m.in. z usBugami zaufania, identy昀kacj� elektroniczn�.

4MSXV 7XIVG^E�E
3 WspóBzaBo}yciel i czBonek zarz�du Obserwatorium.biz. Absolwent WydziaBu Informatyki i Gospodarki 
Elektronicznej na Uniwersytecie Ekonomicznym  w  Poznaniu. W  latach 201032014 pracowaB w  Banku 
Zachodnim WBK S.A., gdzie odpowiedzialny byB za realizacj� projektów biznesowych w zakresie banko-
wo\ci mobilnej i internetowej. W Obserwatorium.biz odpowiada za nadzór i realizacj� projektów badaw-
czych i analitycznych.

1MGLE� 8EFSV
3 Od 2002 roku zajmuje si� bezpieczeEstwem informacji, wdra}aniem mechanizmów podpisu  elektro-
nicznego, systemów elektronicznej administracji oraz budowaniem systemów zarz�dzania bezpieczeE-
stwem informacji. Autor wielu rozwi�zaE z zakresu uwierzytelnienia, podpisu elektronicznego i dokumen-
tu elektronicznego funkcjonuj�cych w Polsce, w szczególno\ci autor szeroko stosowanego mechanizmu 
skBadania deklaracji podatkowych i Pro昀lu Zaufanego ePUAP. 
Ekspert normalizacyjny ETSI. Posiadacz certy昀katu CISSP.  Rzeczoznawca Polskiego Towarzystwa Infor-
matycznego, Ekspert Polskiej Izby Informatyki i Telekomunikacji w zakresie identy昀kacji, uwierzytelnienia 
i podpisu elektronicznego. Absolwent wydziaBu Matematyki, Informatyki i Mechaniki Uniwersytetu War-
szawskiego. CzBonek zarz�du Obserwatorium.biz

1EVGMR ;SPWOM
3 Od 2014 roku pracuje jako Specjalista ds. BezpieczeEstwa Informacji. Posiada kompetencje w zakresie 
nast�puj�cych obszarów: system zarz�dzania bezpieczeEstwem informacji, zarz�dzanie ryzykiem, iden-
ty昀kacja elektroniczna, usBugi zaufania, infrastruktura PKI oraz RODO. UczestniczyB w licznych projektach 
zwi�zanych z usBugami zaufania, identy昀kacj� elektroniczn� oraz bezpieczeEstwem informacji. Opraco-
wywaB dokumentacj� zwi�zan� z infrastruktur� klucza publicznego. 
Absolwent WydziaBu BezpieczeEstwa Narodowego Akademii Obrony Narodowej w  Warszawie. CCSP, 
Audytor wiod�cy ISO 27001, audytor systemów identy昀kacji elektronicznej w ramach krajowego w�zBa 
identy昀kacji elektronicznej.



ROZDZIAA I

O Programie

Program Analityczno-Badawczy przy Fundacji WIB powstaC w 2019 roku jako odpowied{ na potrzeby sektora bankowego 
w zakresie analizy zjawisk, tworzenia opracowaE i porz�dkowania wiedzy w obszarach cyberbezpieczeEstwa i nowych 
technologii, a tak}e szeroko rozumianego otoczenia sektora bankowego, ksztaCtuj�cego warunki dziaCania banków w Pol-
sce. Prace analityczno-badawcze w ramach programu realizowane s� pod k�tem mo}liwo[ci praktycznego wykorzystania 
ich wyników w celu rozwoju sektora bankowego, podnoszenia poziomu bezpieczeEstwa usCug oraz kreowania warto[ci dla 
klientów bankowo[ci. PAB WIB kCadzie du}y nacisk na rozwój wspóCpracy ze [rodowiskami akademickimi i eksperckimi, 
poszukuj�c synergii w zakresie zainteresowaE badawczych autorów oraz potrzeb rozwojowych sektora bankowego. 

W ramach programu realizowane s� analizy i badania w nast�puj�cych obszarach:

Wi�cej na temat dziaCalno[ci programu na stronie www.pabwib.pl

Kontakt:

Nowe technologie w sektorze bankowym, cyberbezpieczeEstwo banków i systemy pCatnicze

Ekonomiczna analiza rozwoju sektora bankowego, stabilno[ci banków, otoczenia 
makroekonomicznego

Prawno-regulacyjne i legislacyjne uwarunkowania dziaCalno[ci sektora bankowego 
oraz wyzwania wynikaj�ce z orzecznictwa s�dów krajowych i europejskich

ESG i sustainable 昀nance

Prace analityczno-badawcze w zakresie poszczególnych obszarów funkcjonowania banków 
oraz w zakresie funkcjonowania wska{ników referencyjnych

dr Tomasz Pawlonka 
Dyrektor Programu 

m: 505 917 778 

e: tpawlonka@wib.org.pl

;EVW^E[WOM IRWX]XYX &EROS[SˑGM 
00-380 Warszawa, ul. Kruczkowskiego 8 

t: (22) 182 31 70 

e: pab@wib.org.pl 

Agnieszka Nierodka 

m: 607 484 391 

e: anierodka@wib.org.pl

dr Agnieszka Wicha 
m: 661 646 474 

e: agnieszka.wicha@zbp.pl

Bartosz Przyborowski 
m: 795 933 104 

e: bartosz.przyborowski@zbp.pl
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;WXʙT

Od wielu lat mankamentem podnoszonym w europej-
skiej dyskusji, zarówno w \rodowisku bankowym, czy 
szerzej biznesowym, byB brak jednolitej metody iden-
ty昀kacji elektronicznej to}samo\ci osób, ale tak}e 
i  innych podmiotów, a  ostatnimi czasy tak}e przed-
miotów. Wielo\� narz�dzi pozwalaj�cych na identy-
昀kacj� podmiotów, ich ró}norodno\�, czasami lokal-
no\�, stanowi powa}ne wyzwanie dla wspóBczesnego 
biznesu, ale tak}e europejskiej administracji. Nie li-
cz�c rozwi�zaE zagranicznych, tylko w Polsce mamy 
szereg narz�dzi, w szerszym b�dz w�}szym zakresie 
pozwalaj�cych na identy昀kacj� osób 昀zycznych. Ich 
wielo\�, a  tak}e cz�sto niekompatybilno\� stanowi 
wyzwanie dla obrotu w peBni elektronicznego. 

Unia Europejska dostrzegBa ten problem, nie tylko 
podczas okresowego audytu rozporz�dzenia eIDAS, 
ale tak}e w  strategii cyfryzacji Europy na najbli}-
szy okres. Jak wskazano w  preambule do Rezolucji 
Ustawodawczej Parlamentu Europejskiego i  Rady 
(COM(2021)0281 z  29 lutego 2024 w  sprawie wnio-
sku dotycz�cego Rozporz�dzenia Parlamentu Euro-
pejskiego I  Rady, zmieniaj�cego rozporz�dzenie (UE) 
nr 910/2014 w  odniesieniu do ustanowienia euro-
pejskich ram to}samo\ci cyfrowej wskazano, i} ju} 
w programie polityki >Droga ku cyfrowej dekadzie= do 
2030 r. Decyzj� Parlamentu Europejskiego i Rady (UE) 
2022/2481 okre\lono zaBo}enia i cyfrowe cele unijnych 
ram, które do 2030 r. maj� zapewni� wprowadzenie na 
szerok� skal� zaufanej, dobrowolnej i  kontrolowanej 
przez u}ytkownika to}samo\ci cyfrowej, uznawanej 
w  caBej Unii oraz umo}liwiaj�cej ka}demu u}ytkow-
nikowi kontrolowanie swoich danych w  interakcjach 
online. Tak}e w  europejskiej deklaracji praw i  zasad 
cyfrowych w cyfrowej dekadzie wskazano na koniecz-
no\� zapewnienia bezpiecznej i zaufanej to}samo\ci 
cyfrowej, zapewniaj�c ochron� przed ryzykiem w  cy-
berprzestrzeni i  przed cyberprzest�pczo\ci�, w  tym 
kradzie}� to}samo\ci lub manipulowanie to}samo-
\ci�. Rezydenci i  obywatele UE maj� mie� prawo do 
to}samo\ci cyfrowej, a zharmonizowane ramy to}sa-
mo\ci cyfrowej powinny przyczynia� si� do tworzenia 
bardziej zintegrowanej Unii poprzez zmniejszenie ba-
rier cyfrowych mi�dzy paEstwami czBonkowskimi oraz 
umo}liwienie obywatelom i rezydentom UE czerpania 
korzy\ci z  cyfryzacji przy jednoczesnym zwi�kszaniu 
przejrzysto\ci i ochrony ich praw.

;WXʙT

 Przyj�te w lutym 2024 r. przez Parlament Europejski 
zmiany do rozporz�dzenia eIDAS, wychodz� naprze-
ciw potrzebom rynku, ale s� tak}e odpowiedzi� na 
szereg wymogów okre\lonych w  regulacjach takich 
jak DORA, NIS2 itd. W  szczególno\ci europejskie 
portfele to}samo\ci cyfrowej powinny mie� wbudo-
wan� funkcj� wspólnego panelu zarz�dzania, aby 
zapewni� wy}szy stopieE przejrzysto\ci, prywatno-
\ci i  kontroli u}ytkownika nad swoimi danymi. Co 
ciekawe Unia proponuje aby u}ycie kwali昀kowanego 
podpisu elektronicznego byBo nieodpBatne dla wszyst-
kich osób, w czynno\ciach innych ni} profesjonalnie, 
a  paEstwa czBonkowskie maj� podj�� i  ustanowi� 
\rodki zapobiegaj�ce nieodpBatnemu u}yciu kwali-
昀kowanych podpisów elektronicznych przez osoby 
昀zyczne do celów biznesowych. Europejskie portfele 
to}samo\ci cyfrowej powinny mie� mo}liwo\� gene-
rowania pseudonimów wybranych i u}ywanych przez 
u}ytkownika, sBu}�cych do uwierzytelnienia podczas 
dost�pu do usBug online oraz podlega� regularnym 
ocenom podatno\ci na zagro}enia w cyberprzestrze-
ni. Powinny te} uniemo}liwia� kradzie} to}samo\ci, 
a  ich dostawcy uwzgl�dnia� przejrzysto\� oraz roz-
liczalno\�. Zmieni to w  sposób zasadniczy tak}e 
i  polski rynek to}samo\ci cyfrowej, gdzie kwali昀ko-
wany podpis elektroniczny jest w chwili obecnej na-
rz�dziem to}samo\ci cyfrowej gBównie profesjonali-
stów, a  inne >darmowe= narz�dzia jak pro昀l zaufany, 
czy to}samo\� potwierdzona przez banki, w sytuacji 
rozpowszechnienia darmowych kwali昀kowanych 
podpisów elektronicznych (b�d�cych równocze\nie 
narz�dziem umo}liwiaj�cym uwierzytelnienie to}-
samo\ci cyfrowej) wraz z  rozpowszechnianiem dar-
mowego kwali昀kowanego podpisu elektronicznego, 
b�d� w odwrocie. 

Tak}e w interesie banków i innych instytucji pBatno\ci 
b�dzie oparcie transakcji o kwali昀kowane usBugi za-
ufania i uwierzytelnianie klientów poprzez portfel cy-
frowej to}samo\ci. Zapewnienie wysokiego poziomu 
bezpieczeEstwa bankowo\ci elektronicznej poprzez 
narz�dzia identy昀kacji cyfrowej wydawane wedBug 
wspólnych europejskich ram, a co nie bez znaczenia 
3 z  przeniesieniem przynajmniej cz�\ciowej odpo-
wiedzialno\ci na dostawców kwali昀kowanych usBug 
zaufania, wr�cz idealnie wpasowuj� si� w  wymaga-
nia stawiane bankom w  DORA czy NIS 2. Chocia} 
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wymagaj� odpowiednich audytów i  wprowadzenia 
w procesy biznesowe. 

Maj�c powy}sze na uwadze, przedstawiamy raport 
dotycz�cy to}samo\ci cyfrowej na rynku europejskim 
i  rozwi�zaE obecnie funkcjonuj�cych z  równocze-
snym wskazaniem europejskiego portfela to}samo\ci 

cyfrowej i ram przygotowanych przez UE do wdro}e-
nia mi�dzy innymi przez banki w najbli}szych dwóch 
latach. To niewiele czasu, tym bardziej i} wiele narz�-
dzi ju} nale}y uwzgl�dni� przy zmianie procesów wy-
muszonych przez DORA i NIS2

Dr hab. Prof. U[ Dariusz Szostek 

;WXʙT
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;TVS[EH^IRMI

ZEOVIW MɄGIPI VETSVXY

W obliczu rosn�cego znaczenia cyfrowej to}samo\ci 
w \wiecie cyfrowym, Unia Europejska aktywnie ksztaB-
tuje polityk� dotycz�c� jej regulacji i  standardów. 
Rozporz�dzenie eIDAS oraz jego nowelizacja tzw. 
eIDAS 2.01, s� kluczowymi elementami w d�}eniu do 
stworzenia europejskich ram cyfrowej to}samo\ci, 
które b�d� stanowiBy bezpieczn� i u}yteczn� podsta-
w� funkcjonowania w publicznych i prywatnych usBu-
gach elektronicznych. Europejski portfel to}samo\ci 
cyfrowej, jako jedno z proponowanych rozwi�zaE, ma 
na celu uBatwienie dost�pu do usBug cyfrowych przy 
zachowaniu prywatno\ci i bezpieczeEstwa danych.

Raport ma na celu zbadanie obecnych ram regulacyj-
nych oraz technologicznych aspektów cyfrowej to}-
samo\ci, ze szczególnym uwzgl�dnieniem inicjatyw 
Unii Europejskiej. Zakres raportu obejmuje zarówno 
przegl�d kluczowych zagadnieE zwi�zanych \ci\le ze 
zdaln� identy昀kacj� oraz uwierzytelnieniem, jak i anali-
z� \rodków wspieraj�cych cyfrow� to}samo\�, takich 
jak elektroniczne po\wiadczenia atrybutów, certy昀katy, 
podpisy cyfrowe oraz nowoczesne podej\cia oparte na 
technologii blockchain. Dodatkowo, raport adresuje wy-
zwania zwi�zane z ochron� danych, dost�pno\ci� oraz 
bezpieczeEstwem cyfrowej to}samo\ci, proponuj�c 
jednocze\nie mo}liwe rozwi�zania i najlepsze praktyki.

Celem niniejszego opracowania jest dostarczenie 
wszechstronnej analizy aktualnego stanu i  perspek-
tyw rozwoju cyfrowej to}samo\ci, maj�c na uwadze 
dynamicznie zmieniaj�ce si� \rodowisko cyfrowe 
oraz potrzeb� zapewnienia wysokiego poziomu bez-
pieczeEstwa i ochrony prywatno\ci u}ytkowników.

1 https://www.europarl.europa.eu/doceo/document/TA-9-2024-
0117_PL.html z dnia 2 kwietnia 2024

1IXSHSPSKME TV^]KSXS[ERME VETSVXY

GBówn� technik� wykorzystan� do zgromadzenia 
i  analizy danych byB desk-research, co pozwoliBo na 
szeroki przegl�d dost�pnych zródeB informacji. Celem 
tej metodologii jest zapewnienie kompleksowego zro-
zumienia obecnego stanu i potencjalnych przyszBych 
kierunków rozwoju to}samo\ci cyfrowej, bior�c pod 
uwag� zarówno aspekty prawne, technologiczne, jak 
i spoBeczne.

W ramach metodologii desk-research przeprowadzo-
no analiz� ró}norodnych dokumentów. Skupiono si� 
na przepisach prawa, które wpBywaj� na ksztaBtowa-
nie si� to}samo\ci cyfrowej, a  tak}e na projektach 
aktów prawnych, które mog� przynie\� zmiany w tym 
obszarze. Zbadano równie} dokumenty wydane przez 
agencje Unii Europejskiej, aby zrozumie� wpByw ini-
cjatyw i  rekomendacji UE na rozwój to}samo\ci cy-
frowej. Wa}nym elementem analizy byBy tak}e dane 
dotycz�ce pracy grupy eIDAS oraz informacje o  pi-
lota}owych projektach to}samo\ci cyfrowej realizo-
wanych w  ró}nych jurysdykcjach. Nie zapomniano 
równie} o opracowaniach krajowych, które mog� do-
starczy� cennych wskazówek dotycz�cych lokalnych 
podej\� do tematu.

W raporcie zastosowano szereg metod, w tym prze-
gl�d literatury oraz analiz� tre\ci zgromadzonych 
materiaBów. Dokonano tak}e syntezy informacji 
z ró}nych zródeB, aby stworzy� spójny obraz badane-
go zjawiska. W procesie analizy korzystano równie} 
z wiedzy ekspertów z zakresu to}samo\ci cyfrowej, 
co pozwoliBo na wery昀kacj� i uzupeBnienie zebranych 
danych.

;TVS[EH^IRMI
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���� /SRGITGNE FYHS[] XS˴WEQSˑGM 
G]JVS[IN

WspóBczesny \wiat cyfrowy stawia przed nami nieustan-
ne wyzwania zwi�zane z  bezpieczeEstwem, prywatno-
\ci� i zaufaniem w \rodowisku internetowym. To}samo\� 
cyfrowa, b�d�ca cyfrowym odpowiednikiem 昀zycznych 
atrybutów to}samo\ci, staje si� fundamentem elektro-
nicznej interakcji, umo}liwiaj�c uwierzytelnianie osób i in-
stytucji w sieci. Wprowadzenie do raportu o to}samo\ci 
cyfrowej opiera si� na rozlegBej analizie praktyki prawnej 
i technicznej w zakresie to}samo\ci cyfrowej. 

Zgodnie z raportem ENISA2, dynamiczny rozwój techno-
logii cyfrowych wymaga ci�gBego dostosowywania i roz-
woju, który nie tylko odpowiada na bie}�ce potrzeby, ale 
tak}e przewiduje przyszBe kierunki ewolucji technologii. 

Cyfrowa to}samo\� rozwija si� na caBym \wiecie i sta-
nowi obecnie jeden z kluczowych obszarów transfor-
macji cyfrowej poszczególnych obszarów gospodarki, 
administracji publicznej i  generalnie funkcjonowania 
spoBeczeEstwa. Rozwój ró}ni si� w zale}no\ci od kraju 
czy regionu. Wiele krajów podejmuje inicjatywy maj�-
ce na celu uBatwienie korzystania z  usBug cyfrowych, 
popraw� efektywno\ci administracyjnej i ochron� pry-
watno\ci danych osobowych, jednak zwi�zane z  tym 
regulacje i technologie nadal ewoluuj�.

������ DIJMRMGNE G]JVS[IN XS˴WEQSˑGM

Cyfrowa to}samo\� zostaBa zde昀niowana w  nor-
mach technicznych NIST3, termin odnosi si� do 

2 Raport ENISA 3 Digital Identity Standards (3.07.2023) 3 https://
www.enisa.europa.eu/publications/digital-identity-standards
3 NIST SP 800-63-3 <Digital Identity Guidelines=

unikalnej reprezentacji podmiotu (osoby 昀zycznej, 
prawnej, urz�dzenia lub obiektu) zaanga}owanego 
w transakcj� online. Jest to zbiór atrybutów zwi�za-
nych z dan� jednostk�, które s� u}ywane w elektro-
nicznych usBugach, aby identy昀kowa� u}ytkowników 
oraz zarz�dza� ich dost�pem do zasobów i  usBug. 
To}samo\� cyfrowa uBatwia procesy uwierzytelniania 
i autoryzacji w \rodowiskach cyfrowych, zapewniaj�c 
bezpieczeEstwo i  prywatno\� transakcji. Termin ten 
obejmuje ró}norodne metody i technologie, takie jak 
certy昀katy cyfrowe, elektroniczne podpisy oraz inne 
\rodki kryptogra昀czne, które umo}liwiaj� bezpieczn� 
wymian� informacji i wery昀kacj� to}samo\ci w sieci.

Cyfrowa to}samo\� oznacza zarówno metody po-
zwalaj�ce na zidenty昀kowanie osoby, jak i podmiotu 
prowadz�cego interakcj� z usBugami jak i mo}liwo\� 
zabezpieczenia warto\ci dowodowej z  transakcji 
elektronicznych w  sposób pozwalaj�cy na jedno-
znaczne wskazanie osoby lub podmiotu uczestni-
cz�cego w tych transakcjach. Co do zasady mówimy 
o to}samo\ci cyfrowej osób 昀zycznych i osób praw-
nych, która umo}liwia na jednoznaczne powi�zanie 
transakcji elektronicznych z konkretnym podmiotem. 
Jednak}e coraz cz�\ciej termin to}samo\� cyfrowa 
jest u}ywany w kontek\cie ró}nego rodzaju obiektów, 
w szczególno\ci takich, które funkcjonuj� w transak-
cjach tj. systemy komputerowe, pojazdy automatycz-
ne lub przedmioty uczestnicz�ce w  procesach skBa-
daj�cych si� na tzw. Internet rzeczy (IoT).

W raporcie ENISA Digital Identity Standards przyj�to 
pokazan� poni}ej systematyk� w zakresie funkcjono-
wania \rodków to}samo\ci cyfrowej.

4

4 Raport ENISA 3 Digital Identity Standards (3.07.2023) 

R]WYRIO �� [rodki cyfrowej to}samo\ci 
yródCo: ENISA
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[rodki cyfrowej to}samo\ci mo}na podzieli� na dwie 
gBówne kategorie: \rodki tworzone i zarz�dzane przez 
usBugi zaufania oraz \rodki tworzone i  wydawane 
przez schematy identy昀kacji. 

[rodki Tworzone i Zarz�dzane przez UsBugi Zaufania 
to w szczególno\ci:

"	 Elektroniczne po\wiadczenie atrybutów 3 s� to po-
\wiadczenia elektroniczne pozwalaj�ce na uwierzy-
telnienie cechy, charakterystyki lub uprawnieE osoby 
昀zycznej, prawnej lub obiektu. (por. art. 3 pkt. 43 i 44 
eIDAS 2). Po\wiadczenia te s� tworzone przez usBugi 
zaufania, które s� w stanie po\wiadczy� konkretne 
atrybuty to}samo\ci.

"	 Certy昀katy pozwalaj� na identy昀kacj� wBa\ciciela 
pary kluczy (publicznego i prywatnego). Certy昀katy 
s� wydawane przez usBugi zaufania 3 centra certy-
昀kacji, które wery昀kuj� to}samo\� reprezentowan� 
w  certy昀kacie, B�cz� t� to}samo\� z  kluczem oraz 
dostarczaj� informacje stronom polegaj�cym na 
certy昀kacie.

"	 Podpis elektroniczny mo}e sBu}y� do identy昀kacji 
osoby podpisuj�cej dokument. Piecz�� elektronicz-
na mo}e by� wykorzystana do potwierdzenia inte-
gralno\ci i  pochodzenia dokumentu od konkretnej 
osoby prawnej.

"	 Dowody usBugi rejestrowanego dor�czenia elektro-
nicznego maj� na celu udowodnienie, }e okre\lone 
zdarzenie nadania lub odebrania danych miaBo miej-
sce w  okre\lonym czasie. Dowody te identy昀kuj� 
uczestników procesu dor�czenia, takich jak nadaw-
ca lub odbiorca wiadomo\ci.

[rodki Tworzone i Zarz�dzane przez Systemy Identy-
昀kacji Elektronicznej to:

"	 [rodki Elektronicznej Identy昀kacji umo}liwiaj�ce 
identy昀kacj� osoby 昀zycznej lub prawnej w usBugach 
online i of昀ine. 

"	 Portfel cyfrowej to}samo\ci, który zostaB zde昀nio-
wany w eIDAS 2.0. Portfel umo}liwia uwierzytelnie-
nie u}ytkownika, identy昀kacj� elektroniczn� oraz 
dostarczanie jego okre\lonych atrybutów do stron 
ufaj�cych. Portfel ten stanowi przeno\ne narz�dzie 
umo}liwiaj�ce u}ytkownikom zarz�dzanie swoj� 
to}samo\ci� cyfrow�. Funkcjonowanie portfela cy-
frowej to}samo\ci zostanie szczegóBowo omówione 
w dalszej cz�\ci niniejszego raportu. 

"	 Elektroniczne dokumenty 昀zyczne, to w szczególno-
\ci paszporty biometryczne oraz dokumenty identy-
昀kacyjne zawieraj�ce warstw� elektroniczn�, która 

umo}liwia udost�pnienie danych identy昀kuj�cych 
posiadacza dokumentu. 

Ka}dy z  powy}ej wymienionych \rodków wspiera 
to}samo\� cyfrow�, umo}liwiaj�c stronom ufaj�cym 
na efektywne przeprowadzenie procesu identy昀kacji 
i uwierzytelniania. Rozwój technologii cyfrowej to}sa-
mo\ci, w tym \rodków jej wsparcia, odgrywa kluczo-
w� rol� w zapewnieniu bezpieczeEstwa, prywatno\ci 
i efektywno\ci elektronicznych transakcji w cyfrowym 
ekosystemie.

������ OTMW ^E�S˴Iʾ OSRGITGNM

1SHIPI G]JVS[IN XS˴WEQSˑGM RE ˑ[MIGMI

Mo}liwo\� identy昀kacji u}ytkowników w  usBugach 
cyfrowych i  systemach komputerowych rozwijana 
jest od samego pocz�tku ich powstawania. Istnieje 
wiele rozwi�zaE pozwalaj�cych na zarz�dzanie to}-
samo\ci� u}ytkowników systemów komputerowych 
opartych na modelach, które rozwijaBy si� wraz z roz-
wojem systemów B�czno\ci i dost�pno\ci Internetu. 
Poni}ej zostaj� opisane kluczowe przykBady modeli 
oraz ich implementacji.

Jednym z  modeli cyfrowej to}samo\ci jest model 
WGIRXVEPM^S[ER] który opiera si� na podej\ciu, w któ-
rym kontrola nad danymi dotycz�cymi to}samo\ci 
u}ytkowników jest skupiona wokóB pojedynczej usBu-
gi, która kontroluje dane o  to}samo\ci swoich u}yt-
kowników i ka}demu z nich przydziela indywidualne 
dane dost�powe. PrzykBady scentralizowanych mo-
deli to}samo\ci obejmuj� tradycyjne bazy danych to}-
samo\ci w instytucjach rz�dowych, takich jak system 
PESEL, systemy identy昀kacji klientów w bankach oraz 
wewn�trzne systemy zarz�dzania to}samo\ci� w du-
}ych 昀rmach. Modele scentralizowane s� budowane 
przy ka}dej nowej inicjatywie i  nie B�cz� si� mi�dzy 
sob�, wobec czego uruchomienie nowego systemu 
lub przedsi�wzi�cia wymaga przeprowadzenia pro-
cesu rejestracji u}ytkowników i zbudowania osobnej 
bazy informacji o ich to}samo\ciach.

Innym modelem jest model oparty na tzw. JIHIVEGNM� 
W tym podej\ciu ró}ne podmioty, cz�sto o podobnych 
celach biznesowych lub bran}ach, B�cz� si� w federacj�, 
aby wspólnie zarz�dza� i udost�pnia� zasoby cyfrowe. 
Ka}da organizacja zachowuje kontrol� nad swoimi za-
sobami, ale wspóBpracuje z innymi czBonkami federacji 
w celu uBatwienia dost�pu do zasobów. PrzykBadem mo-
delu federacyjnego jest system 昀nansowy, gdzie to}sa-
mo\� pochodz�ca z jednej instytucji 昀nansowej umo}li-
wia u}ytkownikowi korzystanie z usBug w innej instytucji 
o  podobnym charakterze, typowym modelem federa-
cyjnym jest krajowy system identy昀kacji elektronicznej 
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umo}liwiaj�cy korzystanie z bankowych \rodków iden-
ty昀kacji lub pro昀lu zaufanego w wielu usBugach. Model 
federacyjny pozwala na wspóBdzielenie informacji o to}-
samo\ci przez wiele podmiotów i  usBug. Nie wymaga 

ka}dorazowej rejestracji u}ytkownika w  systemie, na-
tomiast wymaga, aby podmioty uczestnicz�ce w syste-
mie federacyjnym miaBy zaufanie do usBug i systemów 
zarz�dzaj�cych to}samo\ci� u}ytkowników.

R]WYRIO �� Scentralizowany model cyfrowej to}samo\ci

R]WYRIO �� Federacyjny model cyfrowej to}samo\ci

Model ^HIGIRXVEPM^S[ER] to model to}samo\ci cy-
frowej (ang. Decentralized identity model), który 
w ostatnich latach zyskuje popularno\� Jest to podej-
\cie, w którym kontrola nad danymi dotycz�cych to}-
samo\ci u}ytkownika nie jest skupiona u  dostawcy 
to}samo\ci 3 np. w  jednym centralnym punkcie, ale 
jest kontrolowana przez samego u}ytkownika, cz�sto 

za pomoc� takich technologii jak blockchain. W mo-
delu zdecentralizowanym w  oparciu o  ró}ne zródBa 
atrybutów u}ytkownik zbiera i  utrzymuje informacje 
pozwalaj�ce na uwierzytelnianie si� w ró}nych usBu-
gach. Podstaw� systemu zdecentralizowanego jest 
utrzymywanie informacji o  to}samo\ci przez sam 
podmiot, którego dane dotycz�. 

R]WYRIO �� Zdecentralizowany model cyfrowej to}samo\ci
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Stosowanie ró}nych modeli cyfrowej to}samo\ci 
wymaga zastosowania technologii umo}liwiaj�cych 
bezpieczne wykorzystanie w usBugach i transakcjach. 
W  szczególno\ci stosowane technologie musz� za-
pewni�, }e to}samo\ci� cyfrow� b�dzie si� posBu-
giwaBa osoba do nich przypisana przy zachowaniu 
ochrony jej prywatno\ci. Stosowanie ró}nych techno-
logii zale}ne jest od \rodowiska ich wykorzystania, Ba-
two\ci u}ycia, mo}liwo\ci korzystania z komunikacji 
elektronicznej. Poni}ej przedstawiamy podstawowe 
technologie wspieraj�ce wykorzystanie cyfrowej to}-
samo\ci. 

"	 Technologie biometryczne: wykorzystuj� unikalne 
cechy 昀zyczne lub behawioralne osoby, takie jak 
odciski palców, wzór siatkówki oka czy schematy 
u}ycia danych systemów. Technologie te znajduj� 
zastosowanie w  systemach kontroli dost�pu, pBat-
no\ciach bezdotykowych, bankowo\ci elektronicz-
nej itp. No\nikiem danych w tych technologiach s� 
bezpo\rednio u}ytkownicy, centralna baza danych 
przechowuj�ca dane biometryczne lub biometrycz-
ne dokumenty to}samo\ci. PrzykBadami technologii 
biometrycznych s� paszporty i dokumenty to}samo-
\ci biometryczne zawieraj�ce dane o wizerunku twa-
rzy oraz odciskach palców, a tak}e system scentrali-
zowany banku wykorzystuj�ce biometri� np. odcisku 
palca do uwierzytelnienia transakcji w bankomatach.

"	 Technologie kart chipowych: wykorzystuj� karty 
i  inne dokumenty plastików z  wbudowanym ukBa-
dem mikroprocesora do przechowywania danych 
to}samo\ci. Karty chipowe zabezpieczaj� klucze 
kryptogra昀czne, które s� powi�zane z to}samo\ci� 
osoby przypisanej do karty, dost�p do kluczy karty 
zazwyczaj jest zabezpieczony numerem PIN, który 

jest udost�pniony jedynie wBa\cicielowi karty. Ta-
kie karty mog� by� wykorzystywane do autoryzacji 
w bankomatach, systemach pBatno\ci bezgotówko-
wych czy kontroli dost�pu, karty s� tak}e wykorzy-
stywane w rozwi�zaniach podpisu elektronicznego.

"	 Technologie o  rozproszonym rejestrze 3 wykorzy-
stuj� technologi� blockchain do przechowywania 
i  wery昀kacji danych to}samo\ci w  rozproszonych 
blokach danych. Zazwyczaj w zakresie to}samo\ci 
technologie blockchain s� wykorzystywane razem 
z innymi technologiami 3 w szczególno\ci pozwala-
j� na powi�zanie urz�dzaE uwierzytelniaj�cych b�d�-
cych w posiadaniu u}ytkownika z atrybutami to}sa-
mo\ci ich wBa\ciciela. 

"	 Technologie tokenów pozwalaj� na zawarcie zaszy-
frowanych i  uwierzytelnionych danych to}samo\ci 
u}ytkownika i  ich przekazanie od dostawcy to}sa-
mo\ci do jego u}ytkownika. Technologie tokenów 
s� wykorzystywane do przekazania danych o to}sa-
mo\ci na potrzeby transakcji w aplikacjach interneto-
wych (tokeny SAML lub JWT). 

"	 Technologia cyfrowego portfela to}samo\ci 3 narz�-
dzie cyfrowe, które umo}liwia u}ytkownikom prze-
chowywanie, zarz�dzanie i  udost�pnianie swoich 
danych to}samo\ciowych w  formie elektronicznej. 
Co do zasady portfel cyfrowej to}samo\ci pozwala 
u}ytkownikowi samodzielnie przechowywa� tokeny 
dotycz�ce jego to}samo\ci oraz w sposób uwierzy-
telniony udost�pnia� dane na potrzeby transakcji. 

Poni}sza tabela prezentuje zestawienie wybranych 
rozwi�zaE cyfrowej to}samo\ci, wraz ze wskazaniem 
modelu oraz stosowanych technologii.

8EFIPE �� Zestawienie systemów cyfrowej to}samo\ci w  uj�ciu modelu oraz zastosowanej technologii przekazywania 
danych

2E^[E W]WXIQY 
MHIRX]ƤOEGNM

/VEN RSH^EN QSHIPY 8IGLRSPSKME

Pro昀l zaufany Polska

Model scentralizowany 3 
udost�pniony w ramach krajowego 
schematu identy昀kacji

Token

Polski dowód osobisty 
(e-ID)

Polska

Model scentralizowany 3 
udost�pniony w ramach krajowego 
schematu identy昀kacji

Karta chip

Krajowy schemat 
identy昀kacji

Polska Model federacji Token

System mojeID Polska

Model federacji 3 oparty na 
scentralizowanych systemach 
bankowych 

Token
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2E^[E W]WXIQY 
MHIRX]ƤOEGNM

/VEN RSH^EN QSHIPY 8IGLRSPSKME

mObywatel Polska Model zdecentralizowany
Portfel cyfrowej 

to}samo\ci

Aadhaar Indie Model scentralizowany
Identy昀kacja 
biometryczna

Smart-ID Estonia Model scentralizowany Aplikacja mobilna

Veri昀ed.Me Kanada Model federacji Token

GOV.UK Verify Wielka Brytania Model scentralizowany Token

SingPass Singapur Model scentralizowany Token

Bank-ID Szwecja Model federacji Token

ID.me USA Model scentralizowany Token

SPID WBochy Model federacji Token 

itsme Belgia Model scentralizowany/federacja
Portfel cyfrowej 

to}samo\ci

Franceconnect Francja Model federacji Token

']JVS[E XS˴WEQSˑʉ [Ʉ9RMM )YVSTINWOMIN

Identy昀kacja elektroniczna w  Unii Europejskiej 
opiera si� na systemie noty昀kowanej to}samo-
\ci, pozwalaj�c u}ytkownikom z  jednego paEstwa 
czBonkowskiego na bezpieczne korzystanie z usBug 
elektronicznych w  innym paEstwie czBonkowskim. 
Transgraniczne w�zBy identy昀kacji elektronicznej 
umo}liwiaj� wymian� informacji o to}samo\ci mi�-
dzy krajami UE, co uBatwia dost�p do transgranicz-
nych usBug publicznych i  prywatnych, zapewnia-
j�c jednocze\nie wysoki poziom bezpieczeEstwa 
i ochrony danych osobowych. 

Rozporz�dzenie eIDAS ustanowiBo podstawy dla to}-
samo\ci cyfrowej w UE, opieraj�c si� na identy昀kacji 
elektronicznej dla usBug online. Identy昀kacja elek-
troniczna umo}liwia unikaln� reprezentacj� osób 
昀zycznych lub prawnych w  \rodowisku cyfrowym. 
[rodek identy昀kacji elektronicznej, b�d�cy material-
n� lub niematerialn� jednostk�, zawiera dane umo}-
liwiaj�ce uwierzytelnienie online. Systemy identy-
昀kacji elektronicznej wydaj� te \rodki, co uBatwia 
dost�p do ró}norodnych usBug cyfrowych. eIDAS 
pozwala paEstwom czBonkowskim na noty昀kacj� 
swoich \rodków identy昀kacji na ró}nych poziomach 
wiarygodno\ci, co z  kolei wymaga od wszystkich 
paEstw  UE akceptacji noty昀kowanych \rodków 
w usBugach publicznych.

8EFIPE �� cd.

Zgodnie z de昀nicj�, identy昀kacja elektroniczna to pro-
ces wykorzystuj�cy dane elektroniczne do unikalnej 
identy昀kacji osób 昀zycznych lub prawnych. Dane te, 
po uwierzytelnieniu, s� przekazywane od dostawcy 
to}samo\ci do usBug wykorzystuj�cych t� to}samo\�. 
Informacja ta jest zwi�zana z czasem jej przekazania, 
ale nie dostarcza bezpo\rednio danych o  transakcji. 
BezpieczeEstwo systemu odbieraj�cego zale}y od im-
plementacji i zabezpieczeE. W kontek\cie bankowym, 
wymogi dotycz�ce bezpieczeEstwa s� szczególnie wy-
sokie, co ma zapewni� ochron� transakcji 昀nansowych. 
W systemach wielu innych usBug pozabankowych nie 
ma takich wymagaE, wobec czego nale}y zastosowa� 
dodatkowe zabezpieczenia. W celu powi�zania to}sa-
mo\ci cyfrowej z  transakcj� i  zapewnienia materiaBu 
dowodowego, stosuje si� usBugi zaufania.

W  kontek\cie cyfrowej to}samo\ci, usBugi zaufania 
odgrywaj� kluczow� rol� w zapewnianiu bezpieczeE-
stwa transakcji online. De昀niowane s� jako usBugi 
elektroniczne, które obejmuj� mi�dzy innymi tworze-
nie, wery昀kacj� i walidacj� podpisów elektronicznych, 
piecz�ci elektronicznych oraz elektronicznych znacz-
ników czasu. Cyfrowe certy昀katy, podpisy elektro-
niczne i  piecz�cie stanowi� podstawowe narz�dzia 
w usBugach zaufania, uBatwiaj�c identy昀kacj� uczest-
ników cyfrowych transakcji. Te narz�dzia zapewniaj� 
nie tylko autentyczno\� danych, ale równie} peBni� 
funkcj� dowodow� w przypadku sporów.
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Podpis elektroniczny ma szczególne zastosowanie 
w skBadaniu o\wiadczeE woli online, B�cz�c w sposób 
jednoznaczny tre\� o\wiadczenia z identy昀kacj� jego 
autora. Zaawansowany podpis elektroniczny zapewnia 
jednoznaczne wskazanie to}samo\ci podpisuj�cego, 
wiarygodno\� 3 }e tylko osoba wskazana w podpisie 
mogBa go zBo}y�, oraz integralno\� 3 potwierdzaj�-
c�, }e }adna zmiana nie zostaBa wykonana. Kwali昀-
kowany podpis elektroniczny dostarcza bezpieczeE-
stwa stronie ufaj�cej, daj�c jego niezaprzeczalno\�, 

domniemania prawne oraz równowa}no\� podpisowi 
wBasnor�cznemu. Stosowanie kwali昀kowanego pod-
pisu elektronicznego zapewnia to nie tylko wiarygod-
no\� transakcji, ale równie} chroni prawa stron.

Kwali昀kowane usBugi zaufania oferuj� wysoki poziom 
bezpieczeEstwa, Zabezpieczaj� one strony transakcji, 
oferuj�c domniemania prawne m.in odnosz�ce si� do 
autentyczno\ci i integralno\ci podpisów i  tre\ci pod-
pisywanych dokumentów.

R]WYRIO �� Identy昀kacja elektroniczna i usBugi zaufania

R]WYRIO �� Podpisy elektroniczne

Rozporz�dzenie eIDAS wprowadziBo rozwi�zania, 
które znacz�co przyczyniBy si� do rozwoju usBug cy-
frowych w UE. Jednak}e dynamiczny rozwój potrzeb 
biznesowych, nowe wyzwania w zakresie bezpieczeE-
stwa oraz post�p technologiczny wskazuj� na ko-
nieczno\� dokonania zmian i aktualizacji przepisów, 

aby nadal wspiera� innowacje i zapewnia� wysoki po-
ziom bezpieczeEstwa w cyfrowym ekosystemie.

Unia Europejska przyjmuje proaktywne podej\cie do 
cyfrowej to}samo\ci przygotowuj�c wdro}enie euro-
pejskiego portfela cyfrowej to}samo\ci (ang. European 
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Digital Identity Walet 3 EDIW), wymagaj�c od wszystkich 
paEstw czBonkowskich wydania swoim obywatelom 
portfela, który jest certy昀kowany zgodnie ze wspólnymi 
ramami odniesienia w celu osi�gni�cia interoperacyjno-
\ci dost�pu do usBug sektora rz�dowego i prywatnego. 
Podstawow� regulacj� w tym zakresie jest rozporz�dze-
nie eIDAS 2.0. Europejski portfel to}samo\ci cyfrowej 
w projektowanych zaBo}eniach to aplikacja mobilna lub 
usBuga w chmurze obliczeniowej z dost�pem przez inne 
urz�dzenia elektroniczne u}ytkowników, która umo}li-
wia obywatelom i przedsi�biorstwom UE przechowywa-
nie oraz udost�pnianie swoich dokumentów to}samo-
\ci i po\wiadczeE w usBugach publicznych i prywatnych. 

Jednym z  podstawowych zaBo}eE wynikaj�cych 
z  implementacji EDIW5 jest stworzenie bardziej zin-
tegrowanej unii cyfrowej poprzez redukcj� cyfro-
wych barier mi�dzy paEstwami czBonkowskimi oraz 
umo}liwienie obywatelom i mieszkaEcom Unii korzy-
stania z korzy\ci pByn�cych z digitalizacji, jednocze-
\nie zwi�kszaj�c przejrzysto\� i  ochron� ich praw. 
Bardziej zharmonizowane podej\cie do identy昀kacji 
cyfrowej powinno zmniejszy� ryzyka i  koszty wyni-
kaj�ce z  obecnego rozdrobnienia spowodowanego 
stosowaniem zró}nicowanych krajowych rozwi�zaE 
lub, w  niektórych paEstwach czBonkowskich, bra-
kiem takich elektronicznych rozwi�zaE identy昀kacji. 

4SXV^IF] [Ʉ^EOVIWMI XS˴WEQSˑGM [ɄYW�YKEGL 
EHQMRMWXVEGNM MɄOSQIVG]NR]GL

Unia Europejska wskazuje na podstawowe problemy 
w zakresie to}samo\ci w dost�pnych obecnie syste-
mach identy昀kacji cyfrowej oferowanych przez rz�dy 
w UE6:

"	 systemy nie s� dost�pne dla caBej populacji, cz�sto 
ograniczaj� si� do usBug publicznych online i  nie 
umo}liwiaj� pBynnego dost�pu transgranicznego;

"	 tylko 14% kluczowych dostawców usBug publicznych 
we wszystkich paEstwach czBonkowskich pozwala 
na transgraniczne uwierzytelnianie za pomoc� sys-
temu e-ID;

"	 wzrost wolumenu zdarzeE identy昀kacji pomi�dzy 
krajami czBonkowskimi jest powolny.

Odpowiedzi� na powy}sze problemy ma by� imple-
mentacja europejskiego portfela cyfrowej to}samo\ci, 

5 Proposal for a  REGULATION OF THE EUROPEAN PARLIAMENT 
AND OF THE COUNCIL amending Regulation (EU) No 910/2014 as 
regards establishing a framework for a European Digital Identity
6 https://commission.europa.eu/strategy-and-policy/priorities- 
2019-2024/europe-fit-digital-age/european-digital-identity_en 
(dost�p 29.02.2024 r.)

który ma wzmocni� jednolity rynek europejski, umo}-
liwiaj�c obywatelom, rezydentom oraz przedsi�bior-
stwom na identy昀kacj� i uwierzytelnianie online i of昀i-
ne w sposób:

"	 bezpieczny -> dane dot. to}samo\ci musz� by� prze-
chowywane i  udost�pniane za pomoc� bezpiecz-
nych protokoBów komunikacji;

"	 godny zaufania -> dane dot. to}samo\ci musz� po-
chodzi� z wiarygodnych zródeB;

"	 przyjazny u}ytkownikowi, wygodny i dost�pny -> pro-
sty interfejs umo}liwiaj�cy ka}demu u}ytkownikowi 
skorzystanie z to}samo\ci cyfrowej;

"	 zharmonizowany w  caBej Unii -> rozpoznawanie 
to}samo\ci w  ramach EDIW przez wszystkie kraje 
czBonkowskie, bez }adnych barier.

Z  caB� pewno\ci� w  dobie cyberzagro}eE, w  tym 
oszustw zwi�zanych z  atakami na to}samo\�, 
podstawow� potrzeb� jest dostarczenie u}ytkow-
nikom takich narz�dzi, które zapewni� najwy}sz� 
ochron� przed oszustwami maj�cymi na celu wy-
Budzanie danych, podszywanie si� pod to}samo\�, 
oszustwa finansowe. Cyfrowy portfel jest narz�-
dziem wspieraj�cym zastosowanie regulacji DORA 
i NIS2.

4VSFPIQ] MɄ[]^[ERME ũ SGLVSRE HER]GL� 
PMROS[EPRSˑʉ� ^I[RʙXV^RI [T�][]� HSWXʙTRSˑʉ� 
RMI^EPI˴RSˑʉ

 
;ɄOSRXIOˑGMI VS^[SNY OSRGITGNM G]JVS[IN XS˴WEQSˑGM� 
[EVXS ^[VɸGMʉ Y[EKʙ RE TVSFPIQ] MɄ[]^[ERME

 
4VSFPIQ RV �

Utrata prywatno\ci danych osobowych 
u}ytkowników 

W]^[ERME�

"	 implementacja skutecznych mechanizmów ochrony 
przed atakami hackerskimi lub innymi, w tym wycie-
kami danych,

"	 zapewnienie bezpieczeEstwa danych w  caBym cy-
klu ich }ycia (od utworzenia, przez przechowywanie, 
udost�pnianie, a} po usuni�cie ),

"	 propagowanie edukacji dotycz�cej bezpieczeEstwa 
informacji w\ród u}ytkowników.
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4VSFPIQ RV �

Mo}liwo\� powi�zania danych nt. osób 
na podstawie metadanych oraz informacji 
pozostawianych w ró}nych serwisach  
internetowych

;]^[ERMI�

Ograniczenie mo}liwo\ci powi�zania ró}nych infor-
macji na temat u}ytkownika ze sob�, aby zapobiec 
utracie prywatno\ci oraz manipulacji danymi.

4VSFPIQ RV �

Nadmiarowe udost�pnianie danych przez 
Administratorów do podmiotów trzecich 

;]^[ERMI�

Ograniczenie ryzyka zwi�zanego z  wykorzystywa-
niem danych o to}samo\ci przez zewn�trzne podmio-
ty, takie jak rz�dy, administracja, przedsi�biorcy itd., 
w celach nadzoru, pro昀lowania czy marketingu.

4VSFPIQ RV �

Brak powszechno\ci dost�pno\ci usBug cyfrowych 

;]^[ERMI�

Zapewnienie dost�pno\ci cyfrowej to}samo\ci dla 
wszystkich u}ytkowników, zwBaszcza dla osób star-
szych, niepeBnosprawnych czy o niskim statusie spo-
Beczno-ekonomicznym.

4VSFPIQ RV �

Zapewnienie niezale}no\ci u}ytkownikom w zwi�zku 
z problemem zbyt du}ej zale}no\ci od cyfrowych 
usBug, w tym cyfrowej to}samo\ci 

;]^[ERMI�

Przygotowanie rozwi�zaE awaryjnych czy te} al-
ternatywnych na wypadek przerw w  dziaBaniu 
technologii, awarii technicznych, bB�dów systemo-
wych lub innych problemów technicznych, które 
mog� utrudni� lub uniemo}liwi� dost�p do usBug 
cyfrowych. 

 
4VSFPIQ RV �

Kradzie}, wyBudzenie, podszycie si� pod cyfrow� 
to}samo\� 

;]^[ERMI�

Wery昀kacja to}samo\ci w cyfrowym \rodowisku sta-
nowi wyzwanie w obliczu coraz to nowszych zagro-
}eE, takich jak ataki biometryczne, tzw deep-fakes 
czy posBugiwanie si� sztucznie wygenerowanymi do-
kumentami to}samo\ci, a  tak}e wykorzystywaniem 
narz�dzi AI. 

������ 4SVXJIPI G]JVS[IN XS˴WEQSˑGM

To}samo\� u}ytkowników oraz ochrona prywatno\ci 
maj� kluczowe znaczenie dla bezpieczeEstwa transak-
cji w Internecie, a obawy dotycz�ce prywatno\ci i bez-
pieczeEstwa danych w \rodowisku cyfrowym skutkuj� 
rozwojem innowacyjnych rozwi�zaE maj�cych na celu 
ochron� indywidualnych praw u}ytkowników. Jednym 
z takich rozwi�zaE jest koncepcja Self-Sovereign Iden-
tity (SSI), która stanowi nowoczesne podej\cie do za-
rz�dzania to}samo\ci� cyfrow�. To podej\cie umo}li-
wia u}ytkownikom peBn� kontrol� nad swoimi danymi 
to}samo\ci bez konieczno\ci polegania na central-
nych organach zarz�dzaj�cych lub po\rednikach.

SSI jest odpowiedzi� na potrzeb� ewolucji w zakresie 
modeli zarz�dzania to}samo\ci� cyfrow�. Dzi�ki SSI, 
u}ytkownicy mog� bezpo\rednio przekazywa� swoje 
dane do dostawców usBug, zwi�kszaj�c tym samym 
poziom prywatno\ci i  bezpieczeEstwa. Ten model 
suwerennej to}samo\ci skupia si� na indywidualnej 
autonomii, umo}liwiaj�c u}ytkownikom samodzielne 
zarz�dzanie i kontrolowanie swoich danych to}samo-
\ciowych7 

Kluczowym aspektem architektury SSI s� cztery skBad-
niki: model rejestru identy昀katorów, model rejestru 
roszczeE, rozwi�zania uwierzytelniaj�ce i  roszczenia 
wery昀kowalne. Wszystkie te elementy opieraj� si� na 
technologii blockchain, która zapewnia zdecentralizowa-
n� baz� danych zast�puj�c� tradycyjne procesy rejestra-
cji. Dzi�ki temu, SSI oferuje nowe mo}liwo\ci w  zarz�-
dzaniu to}samo\ci� cyfrow�, zachowuj�c jednocze\nie 
wysoki poziom bezpieczeEstwa i prywatno\ci8 

7 Giannopoulou, A., & Wang, F. (2021). Self-sovereign identity. Inter-
net Policy Rev., 10. https://doi.org/10.14763/2021.2.1550.
8 Mühle, A., Grüner, A., Gayvoronskaya, T., & Meinel, C. (2018). 
A  Survey on Essential Components of a  Self-Sovereign Identi-
ty.  Comput. Sci. Rev., 30, 80-86.  https://doi.org/10.1016/j.co-
srev.2018.10.002.
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Niezale}na to}samo\� (SSI) rewolucjonizuje sposób, 
w  jaki u}ytkownicy mog� identy昀kowa� si� w  usBu-
gach online, umo}liwiaj�c im peBn� kontrol� nad da-
nymi identy昀kacyjnymi bez konieczno\ci B�czenia 
si� z  centralnymi w�zBami to}samo\ci. SSI, porów-
nywane do portfela z dokumentami, daje u}ytkowni-
kowi mo}liwo\� wyboru, które dane chce udost�pni�, 
zwi�kszaj�c tym samym prywatno\� i  bezpieczeE-
stwo w cyfrowym \wiecie.

Portfel niezale}nej to}samo\ci bazuje na wery昀ko-
walnych po\wiadczeniach, które u}ytkownicy mog� 
otrzymywa� od ró}nych instytucji, takich jak admi-
nistracja publiczna czy banki. Te po\wiadczenia s� 
globalnie wery昀kowalne i mog� by� bezpiecznie u}y-
wane w  ró}nych usBugach online. Umo}liwiaj� one 
u}ytkownikowi potwierdzenie okre\lonych informacji, 
takich jak peBnoletno\�, bez konieczno\ci ujawniania 
innych danych osobistych.

W  najbli}szej przyszBo\ci stosowanie SSI stanie si� 
standardem w Unii Europejskiej, co wymusi na ka}dej 
usBudze online akceptowanie tego typu identy昀kacji. 
PaEstwa czBonkowskie b�d� mogBy wydawa� wery-
昀kowalne po\wiadczenia, a  kwali昀kowani dostawcy 
usBug zaufania b�d� mogli wydawa� potwierdzenia 
okre\lonych atrybutów, co zrewolucjonizuje obecne 
systemy identy昀kacji.

Korzystanie z  niezale}nej to}samo\ci zwi�ksza 
bezpieczeEstwo danych u}ytkownika, odpowiada-
j�c na rosn�ce potrzeby rynku w  zakresie prywat-
no\ci. Mechanizmy SSI s� rozwijane przy wsparciu 
projektów finansowanych przez Uni� Europejsk�, 
co podkre\la znaczenie tej technologii w  kontek-
\cie europejskim.

Niezale}na to}samo\� stanowi przeBom w zarz�dza-
niu to}samo\ci� cyfrow�9, umo}liwiaj�c u}ytkowni-
kom wi�ksz� kontrol� nad swoimi danymi i uBatwia-
j�c korzystanie z usBug online. Jest to krok w kierunku 
bardziej zdecentralizowanego i bezpiecznego \rodo-
wiska cyfrowego, które stawia na pierwszym miejscu 
prywatno\� i autonomi� u}ytkowników.

GBówne elementy Self-Sovereign Identity opieraj� 
si� na wery昀kowalnych po\wiadczeniach, czyli cy-
frowych odpowiednikach tradycyjnych dokumentów 
to}samo\ci, takich jak dowody osobiste czy prawa 
jazdy. U}ytkownik mo}e otrzymywa� te po\wiadcze-
nia od ró}nych instytucji, takich jak administracja 
publiczna, banki czy dostawcy usBug zaufania. Wery-
昀kowalne po\wiadczenia umo}liwiaj� u}ytkownikom 

9 Szostek D (red) 2021, Legal tech. Czyli jak bezpiecznie korzysta� 
z narz�dzi informatycznych w organizacji, w tym w kancelarii oraz 
dziale prawnym 3 RozdziaB 2. Komunikacja elektroniczna 3 nieza-
le}na to}samo\� i rozproszone potwierdzenia (aut. MichaB Tabor)

udowodnienie okre\lonych informacji bez konieczno-
\ci ujawniania dodatkowych danych osobistych.

Portfel to}samo\ci, to cyfrowe narz�dzie, które umo}-
liwia u}ytkownikom przechowywanie, zarz�dzanie 
i  u}ywanie ich wery昀kowalnych po\wiadczeE. Dzia-
Banie portfela jest podobne do 昀zycznego zawiera-
j�cego karty i  dokumenty to}samo\ci, w  którym to 
wBa\ciciel potwierdza sposób identy昀kacji i  u}ycia 
odpowiednich do potrzeby kart. 

ZaBo}eniami funkcjonowania SSI jest peBna kontrola 
u}ytkownika nad danymi, to on lub ona decyduje, jakie 
dane udost�pnia i w  jakim zakresie. Decentralizacja 
3 eliminuje potrzeb� centralnych w�zBów to}samo\ci 
i  usBug identy昀kacji. Dzi�ki temu u}ytkownicy mog� 
zarz�dza� swoj� to}samo\ci� niezale}nie, bez po-
\redników. 

Te elementy razem tworz� podstawy systemu Sel-
f-Sovereign Identity, który ma na celu zapewnienie 
wi�kszej kontroli u}ytkowników nad ich danymi oso-
bowymi w cyfrowym \wiecie, zwi�kszaj�c jednocze-
\nie prywatno\� i bezpieczeEstwo.

Podstaw� dla stosowania technologii Self-Sovere-
ign Identity jest mechanizm Verifable Credentials 
szczegóBowo opisany w  standardzie Verifiable 
Credentials Data Model v2.010. Weryfikowalne po-
\wiadczenie to cyfrowy odpowiednik tradycyjnych 
dokumentów, takich jak dyplomy, prawa jazdy czy 
certyfikaty. Jest to dokument cyfrowy, który mo}e 
by� zabezpieczony i weryfikowany za pomoc� tech-
nologii kryptograficznych, co umo}liwia potwier-
dzenie autentyczno\ci po\wiadczenia oraz to}sa-
mo\ci jego wystawcy. Takie podej\cie zapewnia 
wysoki poziom bezpieczeEstwa i zaufania w cyfro-
wym \wiecie, umo}liwiaj�c bezpieczne udost�pnia-
nie i weryfikowanie informacji.

Poni}szy graf przedstawia ekosystem funkcjonowa-
nia wery昀kowalnych po\wiadczeE. 

Ekosystem wery昀kowalnych po\wiadczeE obejmuje 
kilka kluczowych ról: Wydawc� (Issuer), WBa\ciciela 
(Holder), Wery昀kuj�cego (Veri昀er) oraz Wery昀ko-
walny Rejestr Danych (Veri昀able Data Registry). Oto 
szczegóBowy opis ka}dej z tych ról:

1. ;]HE[GE (Issuer) to podmiot, który twierdzi pew-
ne informacje o jednym lub wi�kszej liczbie pod-
miotów, tworzy z  tych twierdzeE wery昀kowalne 
po\wiadczenie i przekazuje je wBa\cicielowi. Przy-
kBadami wydawców mog� by� korporacje, organi-
zacje non-pro昀t, rz�dy i osoby 昀zyczne.

10 https://www.w3.org/TR/vc-data-model-2.0/
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2. ;�EˑGMGMIP (Holder) to podmiot posiadaj�cy jedno 
lub wi�cej wery昀kowalnych po\wiadczeE i  który 
jest zdolny do generowania z  nich wery昀kowal-
nych prezentacji. WBa\cicielami mog� by� studen-
ci, pracownicy, klienci lub jakiekolwiek inne osoby 
lub podmioty, które potrzebuj� udowodni� pewne 
informacje na swój temat.

3. ;IV]ƤOYNʇG] (Veri昀er) otrzymuje jedno lub wi�cej 
wery昀kowalnych po\wiadczeE, w  ramach wery昀-
kowalnej prezentacji, w  celu przetworzenia i  ak-
ceptacji. Wery昀kuj�cy s� odpowiedzialni za wery昀-
kacj� autentyczno\ci i wa}no\ci wery昀kowalnych 
prezentacji i zawartych w nich po\wiadczeE. Przy-
kBadami mog� by� pracodawcy, personel ochrony 
i strony internetowe wymagaj�ce uwierzytelnienia 
u}ytkowników.

4. ;IV]ƤOS[EPR] RINIWXV DER]GL (Veri昀able Data Re-
gistry) to system, który po\redniczy w  tworzeniu 
i  wery昀kacji identy昀katorów, kluczy i  innych istot-
nych danych, takich jak schematy wery昀kowalnych 
po\wiadczeE, rejestry uniewa}nieE i  publiczne klu-
cze wydawców, niezb�dne do korzystania z  wery-
昀kowalnych po\wiadczeE. Rejestr ten zapewnia, 
}e dane s� odporne na manipulacje i dokBadnie re-
jestruje, które podmioty kontroluj� okre\lone dane. 
PrzykBady wery昀kowalnych rejestrów danych obej-
muj� zaufane bazy danych, zdecentralizowane bazy 
danych, rz�dowe bazy danych identy昀katorów, roz-
proszone rejestry oraz usBugi statusu po\wiadczeE.

Wzajemne relacje mi�dzy tymi rolami opieraj� si� na 
wydawaniu wery昀kowalnych po\wiadczeE przez wy-
dawców wBa\cicielom, przedstawianiu tych po\wiad-
czeE przez wBa\cicieli wery昀kuj�cym oraz wery昀kacji 
tych po\wiadczeE przez wery昀kuj�cych, z potencjal-
nym wsparciem informacji przechowywanych w we-
ry昀kowalnych rejestrach danych.

Kluczow� cech� wery昀kowalnych po\wiadczeE jest ich 
wery昀kowalno\�. Oznacza to, }e ka}dy, kto otrzymuje 

wery昀kowalne po\wiadczenie, mo}e zwery昀kowa� jego 
autentyczno\� oraz upewni� si�, }e zostaBo ono wyda-
ne przez zaufanego wystawc� i nie zostaBo zmienione 
po wydaniu. Dzi�ki temu wery昀kowalne po\wiadczenia 
stanowi� niezawodny sposób na potwierdzanie to}sa-
mo\ci i uprawnieE w \rodowisku cyfrowym. 

Wery昀kowalne po\wiadczenia zapewniaj� wysoki po-
ziom ochrony prywatno\ci i kontroli nad udost�pnia-
nymi informacjami. Posiadacz po\wiadczenia mo}e 
decydowa�, które informacje s� udost�pniane wery-
昀katorom, a technologie takie jak d�}enie do zerowej 
wiedzy (zero-knowledge proofs) pozwalaj� na udo-
wodnienie posiadania po\wiadczenia bez koniecz-
no\ci ujawniania jego zawarto\ci. Taka selektywna 
dyskrecja sprzyja ochronie danych osobowych i mini-
malizacji ryzyka naruszenia prywatno\ci.

Kolejn� wa}n� cech� wery昀kowalnych po\wiadczeE 
jest ich odporno\� na faBszerstwa. Wykorzystanie za-
awansowanych technik kryptogra昀cznych, takich jak 
podpisy cyfrowe, sprawia, }e bardzo trudno jest sfaBszo-
wa� takie po\wiadczenie. Dzi�ki temu wery昀kowalne 
po\wiadczenia stanowi� solidn� i  wiarygodn� form� 
potwierdzania ró}nego rodzaju twierdzeE w Internecie.

Norma opisuje przypadki u}ycia wery昀kowalnych po-
\wiadczeE wykorzystywanych na potrzeby udost�p-
niania informacji o uprawnieniach i danych w syste-
mach akademickich, które nie maj� bezpo\redniego 
zastosowania w sektorze 昀nansowym. Jednak}e nale-
}y wskaza�, }e na bazie ww. norm mo}na wykorzysty-
wa� po\wiadczenia potwierdzaj�ce dane dost�powe 
do systemów bankowych, informacje o posiadanym 
koncie bankowym lub wykonanym przelewie. 

RSH^ENI TSVXJIPM

Do utrzymywania weryfikowalnych po\wiadczeE 
wykorzystywane s� ró}nego rodzaju portfele po-
zwalaj�ce zbieranie i  udost�pnianie po\wiadczeE. 

R]WYRIO �� Ekosystem wery昀kowalnych po\wiadczeE
yródCo: W3C
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Portfel kraw�dziowy (>edge wallet=) i  portfel 
w chmurze (>cloud wallet=) to dwa ró}ne podej\cia 
do przechowywania i zarz�dzania cyfrowymi to}sa-
mo\ciami oraz po\wiadczeniami w kontek\cie Sel-
f-Sovereign Identity (SSI). Ka}de z  nich ma swoje 
specyficzne zalety i  ograniczenia, które sprawiaj�, 
}e s� one lepiej dopasowane do ró}nych scenariu-
szy u}ytkowania.

Portfel kraw�dziowy jest aplikacj� zainstalowan� 
bezpo\rednio na urz�dzeniu u}ytkownika, takim 
jak smartfon, tablet czy komputer. Wszystkie dane, 
w  tym klucze kryptogra昀czne i  po\wiadczenia, s� 
przechowywane lokalnie na urz�dzeniu u}ytkowni-
ka. Dzi�ki temu rozwi�zaniu u}ytkownik ma peBn� 
kontrol� nad swoimi danymi i  nie musi polega� na 
zewn�trznych dostawcach usBug. Portfele kraw�-
dziowe s� uwa}ane za bardziej >czyste= rozwi�zania 
SSI, poniewa} zasadniczo eliminuj� potrzeb� za-
ufania do strony trzeciej. Jednak wymagaj� one od 
u}ytkownika odpowiedzialno\ci za bezpieczeEstwo 
i backup swoich danych11.

Portfel w  chmurze, w  przeciwieEstwie do portfela 
kraw�dziowego, przechowuje dane u}ytkownika na 
zdalnych serwerach prowadzonych przez dostawc� 
usBug. Dzi�ki temu u}ytkownicy mog� uzyska� do-
st�p do swoich po\wiadczeE i  to}samo\ci z dowol-
nego urz�dzenia posiadaj�cego poB�czenie z  inter-
netem. Jest to szczególnie przydatne w  przypadku 
utraty lub uszkodzenia urz�dzenia 昀zycznego. Portfe-
le w chmurze oferuj� wi�ksz� elastyczno\� i wygod�, 
ale zwi�kszaj� zale}no\� od dostawcy usBug i mog� 
stwarza� dodatkowe ryzyko dla prywatno\ci i bezpie-
czeEstwa danych u}ytkownika.

11 https://decentralized-id.com/development/wallets/ 

Wybór mi�dzy portfelem kraw�dziowym a portfelem 
w chmurze zale}y od wielu czynników, w tym od prio-
rytetów u}ytkownika dotycz�cych bezpieczeEstwa, 
prywatno\ci, wygody oraz dost�pno\ci. Oba rozwi�-
zania maj� swoje miejsce w ekosystemie SSI, a decy-
zja powinna by� podyktowana konkretnym przypad-
kiem u}ycia i preferencjami u}ytkownika. 

������ )YVSTINWOM TSVXJIP G]JVS[IN XS˴WEQSˑGM

Unia Europejska bazuj�c na opisanym powy}ej mo-
delu to}samo\ci niezale}nej (Self Severeign Identity) 
realizuje projekt wdro}enia Europejskich Ram To}sa-
mo\ci Cyfrowej, której gBównym elementem b�dzie 
wdro}enie Europejskiego Portfela Cyfrowej To}sa-
mo\ci. CaBo\� rozwi�zania b�dzie oparta o wdro}on� 
nowelizacj� rozporz�dzenia eIDAS, wprowadzaj�c� 
prawne podstawy funkcjonowania rozporz�dzenia 
portfela cyfrowej to}samo\ci. 

Europejski portfel cyfrowej to}samo\ci to produkt, 
ale równie} i  usBuga, która umo}liwi u}ytkownikowi 
przechowywanie danych dotycz�cych to}samo\ci, 
danych uwierzytelniaj�cych i  atrybutów zwi�zanych 
z jego to}samo\ci�, udost�pnianie ich stronom ufaj�-
cym na }�danie i wykorzystywanie ich do uwierzytel-
niania w trybie online i of昀ine, a tak}e skBadanie kwa-
li昀kowanych podpisów i  piecz�ci elektronicznych. 
Inaczej to \rodek identy昀kacji elektronicznej, który 
umo}liwia u}ytkownikowi bezpieczne przechowywa-
nie i walidacj� danych identy昀kuj�cych osob� i elek-
tronicznych po\wiadczeE atrybutów oraz bezpiecz-
ne zarz�dzanie tymi danymi i  po\wiadczeniami na 
potrzeby udost�pniania ich stronom ufaj�cym oraz 

R]WYRIO �� Europejski portfel to}samo\ci cyfrowej
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innym u}ytkownikom europejskich portfeli to}samo-
\ci cyfrowej, i który umo}liwia skBadanie kwali昀kowa-
nych podpisów elektronicznych lub kwali昀kowanych 
piecz�ci elektronicznych.

Portfel b�dzie mógB by� dostarczony jako rozwi�za-
nie mobilne instalowane na urz�dzeniach osobistych 
w tym telefonach komórkowych, rozwi�zanie desktop 
lub rozwi�zanie dost�pne w chmurze. 

R]WYRIO �� Rodzaje portfeli

jednoznaczn� identy昀kacj� osoby w cyfrowym eko-
systemie.

"	 )PIOXVSRMG^RI 4Sˑ[MEHG^IRME AXV]FYXɸ[ (Electronic 
Attestation of Attributes, EAA): S� to po\wiadczenia 
w postaci elektronicznej, które pozwalaj� na uwierzy-
telnienie okre\lonych atrybutów. Atrybuty te mog� 
opisywa� cechy, charakterystyki lub wBa\ciwo\ci 
osoby 昀zycznej, prawnej, lub przedmiotu. EAA mog� 
by� wydawane przez dowolnego dostawc� usBug za-
ufania, a  ich regulacje i  zasady wykorzystania cz�-
sto okre\lone s� w  ramach specy昀cznych dla sek-
tora ram prawnych lub umownych. EAA mog� by� 
wykorzystywane w  ró}nych kontekstach, takich jak 
potwierdzanie kwali昀kacji zawodowych, uprawnieE 
do prowadzenia pojazdów, czy te} atrybutów zwi�-
zanych z identy昀kacj� cyfrow�.

"	 /[EPMƤOS[ERI )PIOXVSRMG^RI 4Sˑ[MEHG^IRME AXV]�
FYXɸ[ (Quali昀ed Electronic Attestation of Attributes, 
QEAA): QEAA to specjalny rodzaj EAA, które s� wy-
dawane przez Kwali昀kowanych Dostawców UsBug 
Zaufania (Quali昀ed Trust Service Providers, QTSP) 
i  speBniaj� szczególne wymogi okre\lone w  rozpo-
rz�dzeniu eIDAS. QEAA zapewniaj� najwy}szy po-
ziom bezpieczeEstwa i s� uznawane w caBej Unii Eu-
ropejskiej. Mog� by� wykorzystywane w szczególnie 
wra}liwych kontekstach cyfrowych, gdzie wymaga-
na jest wysoka pewno\� co do autentyczno\ci po-
\wiadczanych atrybutów.

"	 )PIOXVSRMG^RI TSˑ[MEHG^IRMI EXV]FYXɸ[ []HERI 
TV^I^ TSHQMSX WIOXSVE TYFPMG^RIKS SHTS[MIH^MEPR] 

Portfel umo}liwia pobieranie, przechowywanie i udo-
st�pnianie elektronicznych po\wiadczeE atrybutów, 
których wydawcami b�d� kraje czBonkowskie Unii Eu-
ropejskiej oraz dostawcy usBug zaufania. 

U}ytkownikami portfeli cyfrowej to}samo\ci b�d� 
osoby fizyczne, osoby prawne oraz osoby fizyczne 
reprezentuj�ce osoby fizyczne lub osoby prawne. 
Taka konstrukcja pozwoli na zbudowanie jednolite-
go sposobu identyfikacji zarówno firm jak i obywa-
teli Unii Europejskiej. Portfel osoby fizycznej b�dzie 
pozostawaB pod jej wyB�czn� kontrol�, dzi�ki temu 
u}ytkownik portfela za jego pomoc� b�dzie mógB 
si� zidentyfikowa� oraz przekaza� atrybuty swojej 
to}samo\ci. Portfele osób prawnych b�d� bezpo-
\rednio lub po\rednio nadzorowane przez osoby 
reprezentuj�ce osoby prawne, modele funkcjono-
wania portfeli dla przedsi�biorstw s� jeszcze we 
wczesnej fazie opracowania technicznego i organi-
zacyjnego. 

W  portfelu cyfrowej to}samo\ci utrzymywane b�d� 
ró}norodne rodzaje po\wiadczeE, które maj� na celu 
uBatwienie identy昀kacji i  uwierzytelniania u}ytkowni-
ków w  cyfrowym ekosystemie. Analiza dost�pnych 
dokumentów pozwala na wyró}nienie kilku kluczo-
wych rodzajów po\wiadczeE:

"	 DERI MHIRX]ƤOEG]NRI SWSF] (Person Identi昀cation 
Data, PID): PID s� niezb�dne do wery昀kacji to}sa-
mo\ci u}ytkownika portfela cyfrowego na wyso-
kim poziomie wiarygodno\ci (Level of Assurance, 
LoA). Obejmuj� one informacje pozwalaj�ce na 
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^E ˲VɸH�S EYXIRX]G^RI PYF [ɄNIKS MQMIRMY, peBni� te 
same zadania do kwali昀kowane elektroniczne po-
\wiadczenia atrybutów, ale mog� by� wydawane 
przez podmiot sektora publicznego, taki jak urz�d 
paEstwowy, agencja rz�dowa lub inna instytucja 
publiczna, jest uznany za odpowiedzialny za zarz�-
dzanie i  utrzymanie zródBa autentycznych danych, 
takiego jak rejestr ludno\ci, rejestr przedsi�biorstw, 

rejestr pojazdów itp. Wydaj�c takie po\wiadczenie, 
instytucja publiczna potwierdza, }e dane zawarte 
w po\wiadczeniu s� zgodne z informacjami przecho-
wywanymi w o昀cjalnym, uznawanym za wiarygodne 
zródle danych. Na przykBad, urz�d stanu cywilnego 
mo}e wyda� elektroniczne po\wiadczenie atrybutów 
potwierdzaj�ce dat� i miejsce urodzenia osoby, opie-
raj�c si� na danych z rejestru ludno\ci.

R]WYRIO ��� Po\wiadczenia przetwarzane przez portfel

temu u}ytkownicy maj� mo}liwo\� korzysta-
nia z jednego, wspólnego rozwi�zania cyfrowej 
to}samo\ci na terenie caBej Unii Europejskiej.

�� &I^TMIG^IʾWX[S ũ []WSOM TS^MSQ ^EYJERME 
MɄFI^TMIG^IʾWX[E

Europejskie portfele to}samo\ci musz� speB-
nia� wymogi okre\lone w art. 8 w odniesieniu do 
wysokiego poziomu bezpieczeEstwa, w  szcze-
gólno\ci w zakresie wymogów dotycz�cych po-
twierdzania i  wery昀kacji to}samo\ci, zarz�dza-
nia \rodkami identy昀kacji elektronicznej oraz 
uwierzytelniania 3 zastosowanie zaawansowa-
nych technologii kryptogra昀cznych i certy昀kacji. 
Ponadto portfel jest zgodny z ogólnym rozporz�-
dzeniem o  ochronie danych (RODO), a  paEstwa 
czBonkowskie zobowi�zane s� do okre\lenia 
\rodków technicznych i  organizacyjnych w  celu 
zapewnienia wysokiego poziomu ochrony da-
nych osobowych.

�� IRXIVSTIVEG]NRSˑʉ

Europejskie portfele elektroniczne wspieraj� inte-
roperacyjno\� rozwi�zania. Oznacza to, }e u}yt-
kownicy mog� korzysta� z  tego samego portfe-
la cyfrowej to}samo\ci do dost�pu do ró}nych 

Takie po\wiadczenia s� istotnym elementem in-
frastruktury cyfrowej paEstwa i  transgranicznego 
funkcjonowania usBug w  Unii Europejskiej, umo}-
liwiaj�cym uproszczenie i  usprawnienie wielu pro-
cesów administracyjnych i  biznesowych poprzez 
cyfryzacj� tradycyjnych form potwierdzania infor-
macji, co przyczynia si� do wzrostu efektywno\ci 
i  oszcz�dno\ci czasu zarówno dla obywateli, jak 
i administracji.

Portfel powstaje jako inicjatywa Komisji Europejskiej, 
maj�ca na celu stworzenie standardowego, interpre-
tacyjnego i bezpiecznego rozwi�zania cyfrowej to}sa-
mo\ci dla obywateli Unii Europejskiej. 

Poni}ej wymieniono cechy europejskiego portfela cy-
frowej to}samo\ci zwi�zane z jego planowan� imple-
mentacj� i u}yciem:

�� ;WTɸPR] WXERHEVH� [WTɸPRE EVGLMXIOXYVE 
XIGLRMG^RE

Europejski portfel b�dzie wydawany przez ka}-
dy kraj czBonkowski Unii Europejskiej w  opar-
ciu o  zbudowane przez siebie rozwi�zanie, 
ale oparty jest na wspólnym standardzie cy-
frowej to}samo\ci, który jest akceptowany we 
wszystkich krajach czBonkowskich UE. Dzi�ki 






















































































































