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aigocracy institute sp. z o.o. – instytut powstały w 2018 roku zorien-
towany jest na działania z obszaru badań i rozwoju (r&D), doradztwa 
oraz implementacji najnowszych rozwiązań w dziedzinie zaawansowa-
nej analityki biznesowej, wykorzystującej rozwiązania z obszaru data 
science, sztucznej inteligencji oraz uczenia maszynowego. w zespole 
aGi znajdują się osoby posiadające wieloletnie doświadczenie w zróż-
nicowanych obszarach, takich jak biometria, wykorzystanie danych 
z iot, analiza oraz prognozowanie ryzyka i anomalii, m.in. w transporcie 

morskim, technologiach semantycznych, profilowaniu behawioralnym, ekstrakcji danych z nieustruktu-
ryzowanych źródeł, technologiach big Data, algorytmach sztucznej inteligencji. Doświadczenie zdobyto 
zagranicą i  w  Polsce w  trakcie realizacji szeregu projektów przemysłowych i  badawczych. aigocracy 
institute zapewnia interdyscyplinarne oraz zindywidualizowane podejście do problemów biznesowych. 
Dzięki doświadczeniu pracowników aGi we współpracy z podmiotami z  różnych branż, dysponują oni 
multidyscyplinarnym know-how i są w stanie w sposób holistyczny adresować problematykę analizy da-
nych w zróżnicowanych zastosowaniach.



Streszczenie kierownicze

Program Analityczno-Badawczy przy fundacji wIB powstał w 2019 roku jako odpowiedź na potrzeby sektora 
bankowego w zakresie analizy zjawisk, tworzenia opracowań i porządkowania wiedzy w obszarach cyberbez-
pieczeństwa i nowych technologii, a także szeroko rozumianego otoczenia sektora bankowego, kształtujące-
go warunki działania banków w Polsce. Prace analityczno-badawcze w ramach programu realizowane są pod 
kątem możliwości praktycznego wykorzystania ich wyników w celu rozwoju sektora bankowego, podnosze-
nia poziomu bezpieczeństwa usług oraz kreowania wartości dla klientów bankowości. Pab wib kładzie duży 
nacisk na rozwój współpracy ze środowiskami akademickimi i eksperckimi, poszukując synergii w zakresie 
zainteresowań badawczych autorów oraz potrzeb rozwojowych sektora bankowego. 

w ramach programu realizowane są analizy i badania w następujących obszarach:

Nowe technologie i cyberbezpieczeństwo 

Zdolność banków do finansowania gospodarki
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Streszczenie kierownicze

streszczenie kierownicze

 Zawartość raportu i jego cele

celem raportu jest przedstawienie przypadków użycia 
źródeł danych dostępnych w  internecie do wsparcia 
procesów biznesowych, marketingowych oraz związa-
nych z cyberbezpieczeństwem w sektorze bankowym. 
raport omawia podstawowe zagadnienia związane 
z technicznym pozyskiwaniem danych (np. opis wybra-
nych narzędzi), jak również ujęcie ekonomiczne (np. 
możliwe do uzyskania efekty skali, szacunkowe kosz-
ty wykorzystania wybranych źródeł) i prawne (bieżące 
rozwiązania legislacyjne, licencje źródeł danych). 

wnioski

• narzędzia do automatycznego pobierania treści ze 
źródeł internetowych są wysoce personalizowane 
(ściśle dostosowane do wybranego źródła), decy-
zję o  stworzeniu takiego narzędzia powinna więc 
poprzedzać wnikliwa analiza potrzeb informacyj-
nych oraz struktury, charakterystyk i jakości możli-
wych do ich zaspokojenia źródeł. 

• Przegląd źródeł danych wykazał, że wiele ze źró-
deł związanych z sektorem bankowym ma postać 
nieustrukturyzowaną lub półstrukturyzowaną, co 
utrudnia ich automatyczne przetwarzanie. 

• Źródła związane z  cyberbezpieczeństwem za-
wierają najczęściej dane nieustrukturyzowa-
ne: są to głównie newsy na portalach branżo-
wych lub komentarze na forach i  w  mediach 

społecznościowych. widoczna jest potrzeba 
stworzenia bazy zagrożeń związanych z sektorem 
bankowym (podobnej do baz gromadzących luki 
bezpieczeństwa w  oprogramowaniu, np. https://
nvd.nist.gov/vuln/search).

• agregacja danych pochodzących z różnych źródeł 
może umożliwić podwyższenie jakości gromadzo-
nych danych (np. dzięki weryfikacji tych danych 
w  różnych źródłach lub uzupełnianiu brakujących 
elementów).

• kluczowym ograniczeniem automatycznego pobie-
rania danych z internetu są przepisy prawa i licen-
cje obejmujące źródła. 

• na rynku dostępnych jest wiele narzędzi służących 
do budowania web scraperów. Są to często narzę-
dzia darmowe. wybór konkretnego uwarunkowa-
ny jest (1) posiadanymi zasobami technicznymi 
i ludzkimi, (2) rodzajem i strukturą źródła, z którego 
mają być pobierane dane.

• Ponieważ koszty opracowania i utrzymania narzę-
dzi do automatycznego pobierania danych z wielu 
źródeł będą rosły szybciej niż liniowo przy dodawa-
niu kolejnych źródeł (ze względu na konieczność 
integracji danych z różnych źródeł oraz ze względu 
na rosnące wymagania infrastrukturalne), może 
być zasadne stworzenie narzędzia służącego do 
pozyskiwania, agregacji i dostarczania danych róż-
nym podmiotom z sektora bankowego. Pozwoliło-
by to na uzyskanie efektów skali.

słowa kluczowe

Ekstrakcja danych, pozyskiwanie danych, źródła danych, web scraping, web crawling
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zjawisko globalizacji w połączeniu z rozwojem inter-
netu przyczyniło się do powstania nowego rodzaju 
gospodarki, w której dane i informacje stanowią m.in. 
czynnik produkcji, zasób, produkt, a przedsiębiorstwa 
wykorzystują zdobyte informacje do budowy prze-
wagi konkurencyjnej (abramowicz, 2008)(Oleński, 
2001). rozwój technologii informacyjnych przyczynił 
się również do istotnych zmian modeli biznesowych 
opartych na zarządzaniu zbiorami danych oraz prze-
twarzaniu informacji, np. model infomediary (pole-
gający na gromadzeniu oraz dostarczaniu klientom 
wyspecjalizowanych zbiorów danych) lub dostawcy 
treści (koncentrujący się na wytwarzaniu nowych da-
nych lub informacji i dostarczaniu ich klientom). wie-
le zbiorów danych jest dostępnych w  postaci Open 
Data (tzw. otwarte dane, które charakteryzuje możli-
wość dowolnego, bezpłatnego wykorzystania). inne 
udostępniane są na komercyjnych zasadach. Ponad-
to, możliwe jest pozyskiwanie danych publikowanych 
w formie tekstowej na stronach internetowych – taki 
proces nazywany jest z języka angielskiego web scra-
ping (dosłownie: zdrapywanie danych). 

Web scraping pozwala na zautomatyzowanie procesu 
pozyskiwania danych z  witryn internetowych. ręczne 
pobieranie danych polega na nawigowaniu po witrynie 
przez człowieka i kopiowaniu określonych fragmentów 
tekstów — taki proces jest czasochłonny i kosztowny, 
a  jego możliwości są ograniczone, bowiem człowiek, 
w przeciwieństwie do narzędzi web scrapingowych, nie 
jest w stanie przetwarzać wielu stron jednocześnie, za-
chowując przy tym odpowiednie tempo pracy. 

kolejnym krokiem jest przekształcenie danych w  in-
formację, tj. nadanie im kontekstu, który pozwoli na 
sformułowanie wniosków. informacje dają przedsię-
biorstwom pełniejszy obraz rynku i  potrzeb klientów, 
pozwalają podejmować trafniejsze decyzje, a w konse-
kwencji budować zasoby wiedzy. chęć oszczędności 
czasu, automatyzacji ludzkiej pracy i  zwiększenia do-
stępu do danych przyczyniły się do powstania pierw-
szych narzędzi do ekstrakcji danych internetowych. 
Web scraping, jako technika, służy do automatyzacji 
pozyskiwania treści z internetu. Scraper znajduje okre-
ślone elementy na stronie i zachowuje je w bazie danych 
bądź w uprzednio zdefiniowanych formatach plików, jak 
np.: csv czy xls. to, co dziś wymagałoby ogromu pracy 
człowieka, a przede wszystkim — zajęłoby dużo czasu, 
możliwe jest do wykonania automatycznie przez dedy-
kowane narzędzia. Pomimo tego, że web scraping nie 
jest nową technologią, scrapery nigdy wcześniej nie 
były tak powszechnie używane, jak dzisiaj. Pozyskane 
dzięki nim dane, przekształcone następnie w  informa-
cje, mogą stanowić o przewadze konkurencyjnej danej 
firmy. Przekształcenie danych w informację, tj. nadanie 
im kontekstu, pozwala na sformułowanie wniosków. 
informacje dają przedsiębiorstwom pełniejszy obraz 

rynku i  potrzeb klientów. Dane uznawane są za jeden 
z najcenniejszych zasobów, jakie może posiadać firma 
(wiliams, 2018). 

Pozyskiwanie danych z  internetu związane jest rów-
nież z  popularnym w  ostatnich latach pojęciem big 
Data (bhushan, i  kumar, 2012). big Data oznacza 
zbiory danych o zróżnicowanej i złożonej strukturze, 
dużym wolumenie oraz szybkim tempie przyrostu 
nowych danych. analiza big Data (Jasim i  in., 2015) 
pozwala na odkrywanie ukrytych wzorców oraz kore-
lacji, a jej wyniki mogą być przydatną informacją dla 
firm lub organizacji, gdyż mogą pomóc w uzyskaniu 
przewagi konkurencyjnej. big Data jest znaczącym 
trendem technologicznym i ma potencjał do radykal-
nej zmiany sposobu, w jaki organizacje wykorzystują 
informacje, tak aby poprawić jakość obsługi klientów 
i  przekształcić swoje modele biznesowe. wiele da-
nych zaliczanych do big Data pochodzi ze strumieni 
generowanych przez urządzenia i mierniki, a niektóre 
można pozyskać z internetu (np. dane z mediów spo-
łecznościowych). w  przypadku sektora bankowego, 
ze względu na szczególną rolę, jaką pełni on w  go-
spodarce oraz rolę banków jako instytucji zaufania 
publicznego, wyjątkowo istotne jest szybkie identyfi-
kowanie informacji, mogących w jakikolwiek sposób 
na niego wpływać. Przykładem może być informacja 
opublikowana w mediach społecznościowych, nawo-
łująca do wypłacania gotówki z banków. 

celem raportu jest przedstawienie przypadków użycia 
źródeł danych dostępnych w  internecie do wsparcia 
procesów biznesowych, marketingowych oraz związa-
nych z cyberbezpieczeństwem w sektorze bankowym. 
raport omawia podstawowe zagadnienia związane 
z  technicznym pozyskiwaniem danych (np. opis wy-
branych narzędzi), jak również ujęcie ekonomiczne (np. 
możliwe do uzyskania efekty skali, szacunkowe koszty 
wykorzystania wybranych źródeł) i prawne (bieżące roz-
wiązania legislacyjne, licencje źródeł danych). 

Struktura raportu jest następująca. rozdział 2 zawie-
ra przegląd potrzeb informacyjnych manifestowa-
nych przez podmioty sektora bankowego. rozdział 3 
przedstawia listę przykładowych źródeł danych, wraz 
z  ich klasyfikacją oraz odwzorowaniem na zidentyfi-
kowane potrzeby informacyjne. rozdział 4 poświę-
cony jest narzędziom służącym do automatycznego 
pozyskiwania danych ze źródeł internetowych. Omó-
wiono w nim również ograniczenia prawne i  techno-
logiczne takich procesów. rozdział 5 zawiera przy-
kładowe przypadki użycia wybranych narzędzi, ale 
różnych typów źródeł (stron w języku HtMl, aPi oraz 
danych udostępnionych w plikach). rozdział 6 podsu-
mowuje raport i przedstawia rekomendacje związane 
z  procesami automatycznego pozyskiwania danych 
z internetu dla sektora bankowego.
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potrzeby informacyjne sektora bankowegoii

2.1 Potrzeby informacyjne

Sektor bankowy mierzy się z wieloma wyzwaniami. Do-
tyczy to zarówno rynku krajowego, jak i międzynarodo-
wego. Jest to branża o wysokim poziomie wewnętrznej 
konkurencji, wymagająca ciągłego dostosowywania się 
do zmieniających się warunków funkcjonowania oraz 
zmian otoczenia. istnieje szereg czynników wpływają-
cych na sposób funkcjonowania banku oraz wybór mo-
delu biznesowego, które można podzielić na następują-
ce kategorie (klimontowicz i Pyka, 2016): 

• ekonomiczne: poziom rozwoju kraju, koniunktura 
gospodarcza, sytuacja na globalnych rynkach finan-
sowych, zmiany cen na rynkach; 

• polityczno-prawne: polityka monetarna, polityka fi-
skalna, regulacje prawne, rekomendacje, dyrektywy 
unijne; 

• technologiczne: rozwój technologii telekomunika-
cyjnych, rozwój technologii mobilnych, rozwój tech-
nologii wspomagania biznesu; 

• społeczne: zmiany demograficzne, zmiany potrzeb 
i oczekiwań klientów, zmiany stylu życia. 

w celu umocnienia pozycji konkurencyjnej należy stale 
poszerzać swoją ofertę, a także podnosić jakość usług. 
analiza opinii klientów jest wyzwaniem samym w sobie, 
ponieważ są one wyrażane za pomocą różnych kana-
łów komunikacyjnych (np. na portalach internetowych) 
oraz na różne sposoby (np. jako komentarz, reakcja, 
przyznanie gwiazdek). Opinie mogą dotyczyć zarówno 
oferty banku, jak i  jakości obsługi. Jedna opinia może 
zapoczątkować niekorzystną dla banku dyskusję, na 
przykład na portalu społecznościowym. istnieje również 
asymetria pomiędzy pozytywnymi oraz negatywnymi 
opiniami zamieszczanymi w  internecie — użytkownicy 
mają tendencję do publikowania negatywnych opinii, je-
żeli nie są zadowoleni z usługi, ale mniej chętniej wysta-
wiają pozytywne komentarze, jeżeli usługa jest zgodna 
z  ich oczekiwaniami. Opinie formułowane przez użyt-
kowników internetu są wyrazem subiektywnych odczuć, 
co może powodować problemy w ich kwantyfikowaniu. 
Powinny być one również poddane ocenie pod wzglę-
dem wiarygodności (choć w niektórych wypadkach na-
wet niewiarygodne opinie mogą być podstawą do pod-
jęcia decyzji, np. konieczność reakcji na tzw. fake news). 

kolejnym aspektem jest bieżący monitoring oferty 
konkurencji. Przy czym konkurencja jest tu rozumia-
na bardzo szeroko. Po pierwsze są to inne banki oraz 
instytucje finansowe, które oferują produkty i  usługi 
tego samego przeznaczenia. w  związku z  rozwo-
jem technologii oraz powstawaniem nowych usług, 
konkurentem może stać się również podmiot, który 

wcześniej nie istniał na rynku finansowym. Mogą to 
być zarówno duże firmy technologiczne, takie jak 
Google czy apple, nowe podmioty, np. fintechy, jak 
również pośrednicy oraz serwisy aukcyjne (np. ama-
zon, alibaba, allegro). nie tylko firmy technologiczne 
rozwijają zakres swoich usług. banki coraz częściej 
wkraczają na rynek ubezpieczeń, oferując produkty 
ubezpieczeniowe w ramach bancassurance. 

rozwój technologii sprawia, iż ciągłe zmiany są ko-
niecznością w celu zaoferowania klientom tego, cze-
go oczekują. Przykładem mogą być płatności zbli-
żeniowe lub za pomocą telefonu: jeszcze niedawno 
postrzegane jako innowacja, teraz są już standardem. 
chcąc utrzymać swoich klientów, banki są zmuszo-
ne śledzić nowinki technologiczne w celu analizy ich 
potencjalnego wykorzystania na wybranych rynkach. 

Jednym z najważniejszych wyzwań w sektorze banko-
wym jest bezpieczeństwo. zabezpieczenia fizyczne nie 
są w  stanie zapewnić bezpieczeństwa środków zgro-
madzonych na rachunkach klientów. coraz częściej 
banki muszą zmierzyć się cyberatakami, co powoduje 
rosnące znaczenie rozwiązań z  obszaru cyberbezpie-
czeństwa. instytucje finansowe stosują różne formy za-
bezpieczeń, lecz czasami są one niewystarczające, aby 
powstrzymać hakerów. Stąd bierze się potrzeba moni-
torowania doniesień o  naruszeniach bezpieczeństwa 
banków, w celu jak najszybszej reakcji. badania pokazu-
ją, że to właśnie obszar finansów i bankowości jest naj-
bardziej narażony na cyberataki (Picb, 2019). co więcej, 
liczba incydentów bezpieczeństwa w sektorze finanso-
wym z roku na rok zwiększa się – w 2019 roku banki 
zanotowały średnio 1750 nadużyć (EY i zPF, 2019).

kolejnym wyzwaniem jest zmieniające się otoczenie 
prawne. Powstające nowe przepisy oraz regulacje, 
a  także negatywne dla banków decyzje uOkik spra-
wiają, że zarządzanie bankiem staje się coraz trud-
niejsze. Ponadto sposoby uwzględnienia tych zmian 
są różne, więc warto śledzić jak z daną regulacją ra-
dzą sobie inne podmioty (np. z regulacją PSDii). 

Otoczenie banku to nie tylko konkurenci, klienci oraz 
regulacje. to również inne branże, których rozwój ma 
znaczący wpływ na sektor bankowy. wśród takich branż 
warto podkreślić istotność branży budowlanej, która ma 
wpływ na wartość zaciągniętych kredytów hipotecznych 
oraz inwestycyjnych. z pozoru niezwiązane z bankowo-
ścią wydarzenia mogą mieć znaczący wpływ na zacho-
wania klientów. Przykładem mogą być katastrofy oraz 
klęski żywiołowe (takie jak powodzie, trzęsienia ziemi, 
tsunami), które sprawiają, że ludzie tracą oszczędności 
życia i częściej decydują się na kredyty konsumpcyjne 
lub pożyczki hipoteczne. z  kolei poważne epidemie 
(np. koronawirus) zaburzają funkcjonowanie gospodar-
ki, wpływając na wzrost cen, a co za tym idzie również 
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kosztów utrzymania. Mogą również powodować proble-
my z płynnością, straty finansowe przedsiębiorstw oraz 
pogorszenie relacji z inwestorami. 

Monitorowanie wszystkich istotnych dla banków infor-
macji jest zadaniem żmudnym. częściowym rozwiąza-
niem jest automatyczne ich pobieranie z  wielu źródeł 
internetowych. Do niedawna banki korzystały głównie 
z danych zgromadzonych przez własne systemy trans-
akcyjne i  hurtownie danych, uzupełniane przez dane 
zakupione od zewnętrznych dostawców (ramotowski, 
2016). wskazuje się jednak na potrzebę rozszerzenia 
analizowanych źródeł danych np. o dane z powiązanych 
sektorów (ubezpieczeniowego, energetycznego, rynku 
nieruchomości), mediów społecznościowych czy stron 
instytucji rządowych. umożliwiłoby to bardziej komplek-
sową analizę, opartą na danych pozyskiwanych w czasie 
rzeczywistym. ręczne pozyskanie danych z  tak wielu 
zróżnicowanych źródeł byłoby nieefektywne kosztowo 
i czasowo, stąd potrzeba wykorzystania automatycznych 
narzędzi. 

raport przeprowadzony na zlecenie thomson reu-
ters (Greenwich associates, 2018) wskazuje, że au-
tomatyczne pobieranie danych z sieci (web scraping) 
jest najczęściej stosowanym źródłem danych na po-
trzeby badania rynku pod kątem inwestycji. 

Podsumowując, wśród najważniejszych potrzeb infor-
macyjnych banków, zidentyfikowanych na podstawie 
analizy literatury, i  które można zaspokoić (przynaj-
mniej w pewnym stopniu) wykorzystując informacje 
dostępne w internecie wyróżnia się: 

• opinie klientów na temat oferty własnej banku; 

• opinie klientów na temat jakości obsługi klienta; 

• monitorowanie ryzyka reputacyjnego na podstawie 
dyskusji w internecie; 

• bieżąca oferta konkurencji (w tym również podmio-
tów inne niż banki, np. firmy technologiczne, takie 
jak amazon i alibaba); 

• monitorowanie bieżącej konkurencji ze strony in-
stytucji ubezpieczeniowych lub innych podmiotów 
typu bancassurance; 

• trendy technologiczne w sferze finansów (np. płat-
ność telefonem, kryptowaluty) oraz ich odbiór przez 
potencjalnych klientów; 

• monitorowanie informacji o  naruszeniach bezpie-
czeństwa banków i ich klientów; 

• nowe regulacje i przepisy prawne; 

• decyzje uOkik w  sprawie praktyk oraz produktów 
bankowych; 

• trendy na rynku nieruchomości; 

• dane makroekonomiczne;

• informacje o  klęskach żywiołowych, katastrofach 
oraz epidemiach.

2.2 Propozycje struktury raportów

aby możliwe było zaspokojenie potrzeb informacyj-
nych zidentyfikowanych w  poprzednim rozdziale, 
niezbędna jest ich pogłębiona analiza, która powin-
na być przeprowadzana dla konkretnego użytkowni-
ka/podmiotu i  związana z  określonymi problemami 
biznesowymi.

zaspokojenie potrzeb informacyjnych wymaga 
określenia dwóch składowych: źródeł danych lub 
informacji, które na te potrzeby odpowiedzą, oraz 
sposobu wizualizacji wyników użytkownikowi. wy-
niki sektora bankowego mogą być zaprezentowane 
w różnej formie, zależnej od typu danych czy infor-
macji, jakie ze sobą niosą. Pierwszym czynnikiem, 
branym pod uwagę przy ocenie kondycji banku czy 
instytucji finansowej, są wskaźniki, których war-
tości odzwierciedlają osiągnięte wyniki. Ponadto, 
w oparciu o analizę wskaźnikową, osoby zarządza-
jące mogą odpowiednio ukierunkować działalność 
podmiotu oraz zidentyfikować obszary nieprawi-
dłowo zarządzane, które mogą mieć niekorzystny 
wpływ na funkcjonowanie banku i osiągane w przy-
szłości rezultaty. 

wskaźniki dzielą się na trzy główne grupy: 

• Finansowe — przedstawiają wielkości wynikające 
ze sprawozdań finansowych. Podstawowym źró-
dłem informacji są: bilans oraz rachunek zysków 
i  strat, które jako elementy sprawozdania finanso-
wego zawierają najwięcej istotnych informacji po-
trzebnych do analizy sytuacji finansowej.

• ryzyka — lista składa się z  około 350 wskaźni-
ków opracowanych przez Eba (European banking 
 authority). Dotyczą one między innymi ryzyka zwią-
zanego z  brakiem płynności, niską jakością akty-
wów czy brakiem wypłacalności. 

• Operacyjne — wskaźniki opracowane przez OPSDOG2 
(firma zajmująca się między innymi standaryzacją 
danych oraz przeprowadzaniem analiz i benchmar-
ków), w skład których wchodzi 50 wskaźników, od-
noszących się do danych wrażliwych. 
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interesującą formą przedstawienia kondycji banku na 
tle innych podmiotów jest Overall results Matrix, czyli 
macierz prezentująca wyniki z uwzględnieniem trendu 

zachodzących zmian, która została zaprezentowana na 
rysunku 1. oraz omówiona w dalszej części rozdziału. 

w celu prezentacji pomysłu zostały stworzone moc-
kupy zaprezentowane na rysunkach 2. i 3. Przedsta-
wiają one przykładową analizę porównawczą banków 
i  ich konkurencyjności, przeprowadzoną przy użyciu 
danych otwartych. 

Mockup zaprezentowany na rysunku 2. przedsta-
wia porównanie wybranego banku pod względem 
wysokości udzielonych kredytów. zestawienie 
banku ze średnimi wynikami sektora oraz z  lide-
rem dobrze obrazuje pozycję instytucji. na mapie 
są przedstawione wszystkie oddziały zlokalizo-
wane w  Polsce. tabela z  prawej strony obrazuje 

Rysunek 2. Przykładowy mockup. 
Źródło: opracowanie własne

Rysunek 1. Overall results Matrix. 
Źródło: opracowanie własne

Rysunek 3. Przykładowy mockup. 
Źródło: opracowanie własne
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wysokość udzielonych kredytów w poszczególnych 
miesiącach na przestrzeni kilku lat, a wykres poni-
żej przedstawia łączną wartość kredytów udzielo-
nych przez bank w kolejnych latach. 

Mockup zaprezentowany na rysunku 3. pokazuje ma-
cierzowe porównanie kilku instytucji bankowych. Po 
lewej stronie znajduje się legenda do odczytu wyni-
ku z  macierzy rezultatów znajdującej się pośrodku. 

w wierszach od góry zaprezentowane są wyniki po-
wyżej, równe i  poniżej średniej wszystkich banków. 
w kolumnach natomiast jest zaprezentowany trend, 
od lewej malejący, stały i rosnący. wynika z tego, że 
najkorzystniejsze wyniki zaznaczone są na zielono, 
a  najmniej korzystne na czerwono. Okno znajdują-
ce się po prawej stronie zawiera listę z  wybranymi 
wskaźnikami, w przykładzie są one powyżej średniej 
z trendem malejącym.
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Szacuje się, że zasoby internetu głębokiego mogą być 
nawet ok. 400 razy większe niż internetu płytkiego 
(clarke, 2018). bez posiadania odpowiednich danych 
(np. login, hasło) nie jest możliwe scrapowanie z  tej 
części internetu. w skład internetu głębokiego wchodzi 
również Dark web (Darknet). ta podstrefa charaktery-
zuje się wysoką anonimowością, co powoduje, że czę-
sto jest wykorzystywana przez przestępców. Dostęp 
do niej można uzyskać tylko za pomocą specjalnego 
oprogramowania (np. tOr), które jest wykorzystywane 
ze względu na możliwość zapewnienia użytkownikowi 
anonimowości. w  tym przypadku ekstrakcja danych 
jest możliwa, lecz wymaga bardziej skomplikowanych 
działań (np. łączenia z serwerem pośredniczącym). ze 
względu na charakter Dark web należy mieć na uwa-
dze, że powyższe działanie może wzbudzać zaintere-
sowanie policji (Fu, abbasi, chen, 2010).

zidentyfikowane źródła internetowe, które mogą być po-
tencjalnie interesujące dla sektora bankowego, to m.in.: 

• rankingi (zarówno podmiotów, czyli banków, jak i wy-
branych ofert, np. kont osobistych), 

• fora internetowe (np. branżowe fora bankowe lub in-
dywidualne fora banków), 

• portale branżowe informujące o  nowościach ze 
świata finansów (w tym trendy technologiczne, aktu-
alna kondycja rynku nieruchomości), 

• media społecznościowe, 

• strony domowe banków, 

• strony instytucji (np. knF). 

w rozdziale 2 zostały opisane potrzeby informacyjne 
banków. większość z nich można zaspokoić danymi 
pochodzącymi z  internetu. niniejszy rozdział przed-
stawia przegląd przykładowych źródeł internetowych, 
wraz z ich wstępną analizą.

rozróżniamy dwie podstawowe klasy źródeł w inter-
necie: Shallow web i Deep web (abramowicz, 2008).

Shallow web (Surface web, Visible web, internet płyt-
ki) to źródła dostępne dla standardowych wyszukiwa-
rek internetowych, których treści zostają zaindekso-
wane. Do tej kategorii należą np. amazon.com, empik.
com, olx.pl, wikipedia.org, publicznie dostępne blogi, 
większość stron statycznych (Handschuh, Staab, 
2003). w  przypadku Shallow web, scraper nawigu-
je pomiędzy stronami i pobiera dane z formatu html 
wyświetlanego przez przeglądarkę. Przeciwieństwem 
Shallow web jest Deep web (invisible web, internet 
głęboki). zawartość tych źródeł nie jest indeksowana 
przez wyszukiwarki internetowe. Powodem tego są 
między innymi:

• wymagane jest uwierzytelnienie,

• strony są generowane dynamicznie,

• witryny są napisane w innych językach niż HtMl.

Oznacza to, że dostęp dla robotów internetowych 
do treści takich jak: bankowość internetowa, poczta 
internetowa, dane rządowe, płatne bazy danych czy 
strony generowane dynamicznie (np. katalogi biblio-
teczne) jest utrudniony, ponieważ wymaga na przy-
kład zalogowania się lub wypełnienia formularza 
wyszukiwania. 

Rysunek 4. brak dostępu do danych przed wypełnieniem formularza. 
Źródło: (European Banking Authority, 2020) 
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inne kryterium dotyczy pochodzenia danych. wśród 
wymienionych grup można wyróżnić takie, w których za 
powstanie oraz utrzymanie źródeł odpowiedzialne są: 

• osoby trzecie, tj. niebędące pracownikami instytucji 
finansowych (rankingi tworzone przez dziennikarzy, 
portale branżowe), 

• banki i pracownicy banków (strony domowe banków, 
indywidualne fora bankowe), 

• niezależne instytucje, 

• użytkownicy indywidualni, w tym np. klienci banków 
(fora branżowe, media społecznościowe),

• podmioty i  instytucje państwowe i  samorządowe 
(np. knF, Eba, zbP).

Dane w niektórych źródłach mogą być tworzone przez 
różnych autorów. Przykładem takiego źródła są ran-
kingi, które mogą być tworzone zarówno przez osoby 
trzecie (tj. niezwiązane z podmiotami, które w takim 
rankingu się znajdują), konkurencję, jak i  pracowni-
ków banków. różne potrzeby informacyjne mogą 
wymuszać korzystanie ze źródeł danych określonego 
pochodzenia, np. rankingi tworzone przez konkuren-
cję nie będą dobrą przesłanką do badania opinii klien-
tów o ofercie własnej banku, ale mogą być pomocne 
przy monitorowaniu oferty konkurencji lub trendów 
technologicznych. 

kolejnym elementem analizy źródeł jest ich stopień 
formalizacji. Można wyodrębnić dwa podstawo-
we typy źródeł: zawierające dokumenty ustruktu-
ryzowane oraz nieustrukturyzowane. Dokumenty 
ustrukturyzowane charakteryzują się, jak wskazuje 
nazwa, wyraźną strukturą, w  której poszczególne 

elementy (np. tekst komentarza, autor, data publi-
kacji, lokalizacja, itp.) są wyraźnie wyodrębnione 
i mogą być przetwarzane w sposób automatyczny 
przez narzędzia do pozyskiwania danych. Źródła 
ustrukturyzowane to również takie, które gromadzą 
dane pozyskiwane przez formularze, w których po-
szczególne pola mają jasno określony format. Źró-
dła ustrukturyzowane to np. katalogi biblioteczne 
lub rejestry przedsiębiorstw. Dokumenty nieustruk-
tu ryzowane nie mają określonej struktury, często 
są  wręcz w  całości pisane w  języku naturalnym. 
Dokumenty nieustrukturyzowane są znacznie trud-
niejsze do przetworzenia przez maszyny, gdyż ko-
nieczne jest zastosowanie technik przetwarzania 
języka naturalnego (nlP) w  celu zidentyfikowania 
poszczególnych elementów takiego dokumentu 
(wang i in. 2015) (Platt i Soens, 2018). Przykładem 
dokumentu nieustrukturyzowanego może być do-
kument tekstowy zawierający opinię klienta na te-
mat określonej usługi, w  postaci ciągłego tekstu. 
Dokumenty o  bardzo prostej strukturze, w  których 

Rysunek 5. Dostęp do danych po wypełnieniu formularza. 
Źródło: (European Banking Authority 2020)

Rysunek 6. Fragment dokumentu w  języku HtMl. nazwy 
klas (class) przypisane do poszczególnych znaczników 
„div” pozwalają na określenie struktury pliku. 
Źródło: opracowanie własne.
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większość treści ma postać tekstów w  języku na-
turalnym, ale możliwe jest wyodrębnienie w  nich 
pewnych stałych elementów, nazywa się półstruk-
turyzowanymi. Są to np. strony internetowe z  ar-
tykułami. znaczniki wykorzystane w  językach 
znaczników wspomagają zidentyfikowanie takiej 
strukturalizacji. Języki znaczników to np. HtMl (ry-
sunek 6) i XMl. Możliwy jest również opis zasobów 
przy pomocy technologii semantycznych, które po-
zwalają na wnioskowanie na zbiorze danych przez 
maszyny, np. o istnieniu relacji pomiędzy określony-
mi podmiotami na rynku (lewańska, 2016). takich 
źródeł dedykowanych dla obszaru bankowości i cy-
berbezpieczeństwa jest jednak niewiele.

Poniżej przedstawiono grupy źródeł, które zostały 
wybrane jako przykłady zaspokajające potrzeby infor-
macyjne. nie są to wszystkie źródła, które mogą oka-
zać się użyteczne dla sektora bankowego. Stworze-
nie pełnej listy nie jest możliwe ze względu na dużą 
zmienność źródeł internetowych. 

3.1 Rankingi

internetowe rankingi są łatwym i szybkim sposobem 
na porównanie dostępnych na rynku ofert. ich celem 
jest syntetyczne przedstawienie ofert różnych pod-
miotów, w  celu usprawnienia procesu decyzyjnego 
klienta. rankingi mogą stanowić również analizę po-
równawczą podmiotów działających w  określonym 
sektorze.

ranking to uporządkowana pod względem zdefinio-
wanych kryteriów lista obiektów. kryteria, które są 
podstawą tworzenia rankingu, są dobierane zazwy-
czaj metodą ekspercką. Ponadto, część kryteriów 
przyjmuje wartości jakościowe, których ocena jest 
subiektywna. kryteria mogą być oceniane przy po-
mocy różnych typów i zakresów wartości. Powoduje 
to, że rankingi tworzone przez różne podmioty trudno 
jest ze sobą porównać. niejednokrotnie zdarza się, 
że rankingi tych samych obiektów, nawet zawierające 
te same kryteria, ale tworzone przez różne podmioty, 
różnią się.

w  obszarze bankowości rankingi zwykle zawierają 
porównanie banków (jako całości) lub poszczegól-
nych typów oferowanych produktów (np. porównanie 
kont osobistych dla studentów). 

trudnością przy wykorzystywaniu rankingów jest oce-
na ich wiarygodności. niektóre rankingi to tzw. mate-
riały sponsorowane, które często faworyzują określo-
ny podmiot lub jego ofertę. należy również zwrócić 
uwagę na sposób pozyskiwania danych do rankin-
gów. Mogą to być dane zbierane ręcznie przez au-
tora rankingu (wówczas istnieje duże ryzyko, że taki 
ranking nie obejmuje wszystkich obiektów), mogą 
być budowane na podstawie publicznie dostępnych 
danych, agregowanych przez instytucje sektora lub 
na podstawie danych deklarowanych przez podmioty, 
które dobrowolnie chcą zostać poddane analizie.

Problem rankingowania obiektów oraz porównywania 
rankingów między sobą jest przedmiotem badań nauko-
wych (Frigo i kocsis, 2019) (You i Hwang, 2007) (cun-
cha, Soares i de carvalho, 2018) (webber, Moffat i zo-
bel, 2010). Jednakże, analizy w tym zakresie są możliwe 
do przeprowadzenia po uprzednim pozyskaniu danych 
ze źródeł (tj. analizowanych rankingów) i sprowadzeniu 
ich do postaci ustrukturyzowanej, co umożliwiają narzę-
dzia opisane w dalszej części raportu.

Dodatkową trudnością jest fakt, iż rankingi często 
publikowane są w  formie artykułów pojawiających 
się nieregularnie lub jednorazowo, a  także struktura 
stron przedstawiających rankingi jest zróżnicowana. 
konsekwencją tego jest konieczność tworzenia osob-
nego scrapera dla każdej ze stron (patrz rozdział 4 —  
narzędzia do automatycznego pozyskiwania danych 
z internetu). 

Pomimo wskazanych wad, rankingi pozwalają w pew-
nym stopniu na zidentyfikowanie swojej pozycji kon-
kurencyjnej względem innych dostawców produktów 
i  usług finansowych lub poznanie opinii o  rozwiąza-
niach dostępnych na rynku. Ponadto, bank może prze-
analizować swoje produkty pod wieloma aspektami, 
na które klienci najbardziej zwracają uwagę oraz które 
stanowią kryteria w rankingach. Może to być: cena, ja-
kość, dostosowanie oferty do indywidualnych potrzeb 
itp. wyniki w  rankingach mogą również wskazywać, 
jaką reputacją cieszy się bank i  jak jest postrzega-
ny przez klientów. kolejnym ważnym aspektem jest 
uwzględnianie przez rankingi rozwiązań alternatyw-
nych dla banków, takich jak oferty firm technologicz-
nych oraz bancassurance. 

Przykładowe strony z  rankingami, tworzonymi przez 
osoby/podmioty trzecie, znajdują się w tabeli 1.
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3.2 fora internetowe

Forum to internetowa forma grupy dyskusyjnej, słu-
żąca do wymiany informacji i poglądów. taka forma 
komunikacji jest nadal używana, aczkolwiek obecnie 
ustępuje miejsca innym sposobom komunikacji, co 
można stwierdzić na podstawie malejącej liczby ak-
tywnych użytkowników oraz zakładanych wątków. 

Fora zakładane są zarówno na stronach domowych 
banków, jak i  jako osobne witryny – w  tym drugim 
przypadku często trudno jest określić, czy właścicie-
lem forum jest osoba prywatna, czy instytucja. 

wadą forów, z punktu widzenia automatyzacji pozy-
skania z  nich informacji, jest ich różnorodna struk-
turalizacja, która utrudnia pozyskiwanie informacji 
według jednego, predefiniowanego schematu, co 
wymusza tworzenie osobnego scrapera dla każde-
go forum. Ponadto, choć na forach można wyróżnić 
pewne strukturalizowane elementy (np. tytuł posta, 
autor, data publikacji), to same posty są pisane w ję-
zyku naturalnym, często zawierając błędy językowe, 
gramatyczne i  ortograficzne. Powoduje to trudności 

w ich dalszym przetwarzaniu – konieczne jest wyko-
rzystywanie narzędzi przetwarzania języka naturalne-
go (nlP) (Spina i in., 2012) (wanas i in., 2008) (wang 
i in. 2015) (Platt i Soens, 2018).

bardzo często, pomimo łatwego i szybkiego dostępu 
do ofert poszczególnych banków i instytucji finanso-
wych, ludzie kierują swoje wątpliwości i  pytania za 
pośrednictwem forów internetowych. taka sytuacja 
może wynikać z  zaufania do doświadczeń innych 
osób, z  niechęci do samodzielnego przeszukiwania 
ofert lub też z  szybkości założenia nowego wątku 
oraz wielkości społeczności na forach. choć niejed-
nokrotnie łatwiej jest uzyskać odpowiedź lub radę od 
innego użytkownika, niż znaleźć szukaną informację 
na stronie banku lub w jednym z wielu regulaminów, 
to należy pamiętać, że odpowiedzi udzielane na fo-
rach nie są w żaden sposób weryfikowane. 

innym często spotykanym przypadkiem użycia fo-
rum jest dyskusja użytkowników o  podejrzeniach 
cyberataków. klienci niejednokrotnie przed zgłosze-
niem anomalii szukają potwierdzenia, że ich spo-
strzeżenia co do wystąpienia nietypowych zdarzeń 

tabela 1. Przykładowe strony z rankingami. 

Nazwa  Potrzeby informacyjne 

ebroker (https://www.ebroker.pl/instytucje/banki)  • opinie klientów na temat oferty własnej banku; 
• opinie klientów na temat jakości obsługi klienta;  
• monitorowanie ryzyka reputacyjnego na podstawie dyskusji 

w Internecie; 
• bieżąca oferta konkurencji; 

tanie-konto (https://www.tanie-konto.pl/)   • opinie klientów na temat oferty własnej banku; 
• opinie klientów na temat jakości obsługi klienta;  
• monitorowanie ryzyka reputacyjnego na podstawie dyskusji 

w Internecie; 
• bieżąca oferta konkurencji; 

złoty bankier (https://www.bankier.pl/zlotybankier/)  • opinie klientów na temat oferty własnej banku; 
• opinie klientów na temat jakości obsługi klienta; 

ranking kont osobistych  
(https://www.rankingkontosobistych.pl/konta-osobiste) 

• opinie klientów na temat oferty własnej banku; 
• opinie klientów na temat jakości obsługi klienta;  
• monitorowanie ryzyka reputacyjnego na podstawie dyskusji 

w Internecie; 
• bieżąca oferta konkurencji; 

bankowe-konta (http://bankowe-konta.info/)  • opinie klientów na temat oferty własnej banku; 
• opinie klientów na temat jakości obsługi klienta;  
• monitorowanie ryzyka reputacyjnego na podstawie dyskusji 

w Internecie; 
• bieżąca oferta konkurencji 

Źródło: opracowanie własne.
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lub zmian są słuszne. Ponadto, użytkownicy do-
kładnie opisują napotkane odstępstwa od norm, 
co jest istotne z punktu widzenia instytucji finanso-
wych, gdyż pozwala to na zweryfikowanie domnie-
manego cyberataku, jego skali i oznak wystąpienia 
u konkretnego użytkownika. wynika z tego, że fora 
mogą być źródłem istotnych informacji o narusze-
niu bezpieczeństwa cybernetycznego banków. Fora 
pełnią zatem funkcję informacyjną, dostarczając 
informacji na temat ofert banków i instytucji finan-
sowych wraz z ocenami i opiniami osób, które już 
z tych usług lub produktów skorzystały. 

na podstawie wydźwięku komentarzy użytkowników 
można ocenić, czy ryzyko reputacyjne określonej in-
stytucji ulega zmianom pozytywnym czy negatyw-
nym. użytkownicy forum niejednokrotnie wyrażają 
opinię na temat jakości obsługi klientów w poszcze-
gólnych bankach lub nawet oddziałach. Pomimo 
tego, nie można stwierdzić, że przedstawia to rzeczy-
wisty odbiór danej instytucji przez klientów, gdyż czę-
sto opinie na forach wyrażają wyłącznie klienci nieza-
dowoleni z usług, a usatysfakcjonowani obsługą czy 

jakością usług nie zabierają głosu na forach. Mimo 
powyższych wad, bieżące monitorowanie forów inter-
netowych pozwala na obserwowanie opinii klientów, 
szybką identyfikację pojawiających się słabych punk-
tów działalności instytucji finansowej i reakcję na nie. 
Fora pozwalają również na zapoznanie się z  konku-
rencją spoza sektora stricte bankowego, gdzie domi-
nującą pozycję zajmują firmy technologiczne, gdyż 
użytkownicy wymieniają te instytucje jako alternaty-
wy dla banków. 

komentarze na forach są pisane w języku naturalnym, 
zatem do oceny wyrażanych przez nich opinii koniecz-
ne jest zastosowanie metod analizy sentymentu. 
analiza sentymentu (nazywana też analizą wydźwię-
ku) jest wymagającym obszarem, jednak prowadzone 
są intensywne badania w  tym zakresie, również na 
potrzeby sektora bankowego (Yu, Pan, zhou, 2019) 
(Esichaikul i Phumdontree, 2018). analiza sentymen-
tu jest kolejnym etapem pracy z danych pozyskanymi 
dzięki web scrappingowi.

Przykładowe strony z forami znajdują się w tabeli 2.

tabela 2. Przykładowe strony z forami. 

Nazwa  Potrzeby informacyjne 

Forum-bankowe 
(http://www.forum-bankowe.pl/) 

• opinie klientów na temat oferty własnej banku; 
• bieżąca oferta konkurencji; 

banki-Opinie 
(https://www.banki-opinie.info/) 

• opinie klientów na temat oferty własnej banku; 
• opinie klientów na temat jakości obsługi klienta;  
• monitorowanie ryzyka reputacyjnego na podstawie dyskusji w Internecie; 
• bieżąca oferta konkurencji 

Źródło: opracowanie własne.

z punktu widzenia pobierania danych, aspektów, które 
je różnicują. 

Po pierwsze, portale można klasyfikować pod wzglę-
dem struktury technicznej stron. Pomimo faktu, iż 
strony pozornie wydają się być zbliżone wyglądem, 
to ich struktura jest zupełnie inna. Pobieranie z nich 
danych wymagałoby więc dostosowania scraperów 
i opracowania reguł ekstrakcji pod konkretne źródło. 
Ma to  swoje uzasadnienie w  działaniu scraperów, 
które  zostało opisane w dalszej części raportu (patrz 
rozdział 4 — narzędzia do automatycznego pozyski-
wania danych z internetu). 

Po drugie, format pobieranych danych może okazać 
się trudny do dalszego przetwarzania. Pozyskiwanie 
informacji z  opisywanych portali wymaga bowiem 

3.3 Portale branżowe

Portale branżowe mają na celu publikację newsów 
ze świata finansów oraz informacji o sytuacji na ryn-
ku nieruchomości i  trendach technologicznych, ze 
szczególnym uwzględnieniem ich wpływu na sektor 
finansowy. wiele z  takich branżowych portali, chcąc 
podążać za nowymi technologiami i  rozwiązaniami, 
skupia się również na publikowaniu informacji zwią-
zanych z cyberbezpieczeństwem, o zmianach w prze-
pisach prawnych wraz z określeniem ich istotności dla 
przedsiębiorstw czy wybranych sektorów rynkowych, 
jak również powiadomienia o klęskach żywiołowych, 
katastrofach oraz epidemiach. 

Portale branżowe publikują informacje o podobnej te-
matyce, można jednak wyznaczyć kilka znaczących, 



19

Klasyfikacja źródeł danychiii

pobierania całych artykułów, czyli ciągu tekstu, które 
następnie muszą zostać poddane dalszej analizie, np. 
metodami przetwarzania języka naturalnego (nlP). 
niekiedy portale kategoryzują publikacje, tak aby uła-
twić ich wyszukiwanie, co może być wykorzystywane 
również przez roboty internetowe do identyfikowania 
treści określonego typu. Przykładem takiej strony jest 
ObserwatorFinansowy.pl, na której każdy artykuł zo-
stał oznaczony odpowiednimi tagami, pomocnymi 
przy selekcji treści do pobrania. 

treści zamieszczone na portalach są obwarowane róż-
nymi zapisami licencyjnymi lub innymi, które określają, 

w  jaki sposób (i czy w ogóle) można je przetwarzać. 
Przykładowo, ObserwatorFinansowy działa na otwar-
tej licencji (otwarta licencja zezwala na korzystanie 
z udostępnianych zbiorów pod warunkiem uznania au-
torstwa, czyli oznaczania źródła pochodzenia), jednak 
wiele innych portali nie udziela informacji o możliwości 
pobierania zasobów. w takich okolicznościach, przed 
rozpoczęciem scrapowania należy skontaktować 
się z odpowiednim działem danego portalu z prośbą 
o ustosunkowanie się do tej kwestii (patrz rozdział 4.2 
uwarunkowanie prawne, etyczne oraz techniczne). 

Przykładowe portale branżowe znajdują się w tabeli 3.

tabela 3. Przykładowe portale branżowe. 

Nazwa  Potrzeby informacyjne 

Obserwator finansowy 
(https://www.obserwatorfinansowy.pl/) 

• trendy technologiczne w sferze finansów oraz ich odbiór 
przez potencjalnych klientów; 

• monitorowanie informacji o naruszeniach bezpieczeństwa 
banków i ich klientów; 

• nowe regulacje i przepisy prawne; 
• trendy na rynku nieruchomości; 
• informacje o klęskach żywiołowych, katastrofach 

oraz epidemiach. 

Pwc 
(https://www.pwc.pl/pl/branze/bankowosc-
ubezpieczenia.html) 

• trendy technologiczne w sferze finansów oraz ich odbiór 
przez potencjalnych klientów; 

• trendy na rynku nieruchomości; 

aleBank.pl 
(https://alebank.pl/) 

• trendy technologiczne w sferze finansów oraz ich odbiór 
przez potencjalnych klientów; 

• nowe regulacje i przepisy prawne; 
• trendy na rynku nieruchomości; 

cyberDefence24 
(https://cyberdefence24.pl/biznes-i-finanse/) 

• trendy technologiczne w sferze finansów oraz ich odbiór 
przez potencjalnych klientów; 

• monitorowanie informacji o naruszeniach bezpieczeństwa 
banków i ich klientów; 

forbes 
(https://www.forbes.pl/rynek-nieruchomosci) 

• trendy w branży budowlanej 

Źródło: opracowanie własne.

Poniżej przedstawiono opis strony banku na przykła-
dzie PkO bP, który oprócz dostępu do bankowości 
internetowej, publikuje informacje prasowe, oferuje 
opcję zapisu do newslettera oraz zawiera przekiero-
wania do mediów społecznościowych. w posiadaniu 
banku są również powiązane z  nim portale, tj. cen-
trum analiz, Serwis rynkowy biura Maklerskiego oraz 
bankomania. centrum analiz publikuje analizy makro-
ekonomiczne i sektorowe, informacje o stopach pro-
centowych i rynkach zagranicznych. Serwis rynkowy 

3.4 strony domowe banków

Strona internetowa jest ważnym elementem dla każ-
dej instytucji. Poza kreowaniem wizerunku, umożliwia 
ona prezentowanie oferty banku oraz za jej pośrednic-
twem użytkownicy uzyskują dostęp do bankowości 
internetowej. Ponadto, banki tworzą osobne portale 
edukacyjno-informacyjne, na których publikują posty 
tematyczne, analizy lub informacje o nadchodzących 
wydarzeniach. 
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biura Maklerskiego prezentuje analizy giełdowe spół-
ek oraz artykuły edukacyjne o  tematyce giełdowej 
i  podatkach. z  kolei portal bankomania skupia się 
na przedstawieniu możliwości wykorzystania usług 
banku PkO bP w sytuacjach z życia codziennego. in-
formacje publikowane na powyższych portalach są 
aktualne, a częstotliwość publikacji duża. 

Dostępne na stronach banków informacje nie są 
możliwe do pobrania przez aPi lub w formie importu 
z pliku csv czy xlsx, zatem żeby móc z nich korzystać, 
niezbędne jest wykorzystanie scraperów opisanych 
w  dalszej części. wyzwaniem jest fakt, że struktura 
strony każdego banku jest inna, zatem nie ma uniwer-
salnego schematu przeszukiwania ich.

3.5 media społecznościowe

Media społecznościowe (social media) przyciągają 
coraz więcej użytkowników, są więc źródłem danych 
charakteryzującym się bardzo szybkim przyrostem. 
należy zaznaczyć, że ludzie korzystają z portali spo-
łecznościowych nie tylko na komputerze, ale również 
na urządzeniach mobilnych. 

na podstawie zbieranych i  przechowywanych przez 
portale społecznościowe danych, można następnie 
przeprowadzić analizy, np. dotyczące analizy opinii 
społecznych na dany temat. Do mechanizmów do-
stępnych w  portalach społecznościowych, które do-
datkowo ułatwiają poznanie opinii społecznej należą 
między innymi: możliwość dynamicznego dodawania 
komentarzy, reagowanie na posty/komentarze za 
pomocą emotikonów, udostępnianie postów. Poza 
informacją tekstową, większość portali społeczno-
ściowych umożliwia użytkownikom dodawanie zdjęć. 
wraz z  rozwojem technologii związanych z  interne-
tem, rozwijały się również portale społecznościowe 
i  zaimplementowały możliwości dodawania GiFów 
i  krótkich video. Obecnie poprzez media społeczno-
ściowe można również streamować, tj. udostępniać 
na żywo obraz wideo i w czasie rzeczywistym otrzy-
mywać komentarze oraz reakcje od użytkowników. 
choć elementy graficzne i  wideo są trudniejsze do 

przetworzenia (ze względu na konieczność zastoso-
wania innych technologii, rozmiar plików oraz trudno-
ści w identyfikacji obiektów na zdjęciach czy filmach), 
to ich atrybuty (np. nazwa, znaczniki lokalizacyjne) 
mogą być wykorzystane w  celu badania wydźwięku 
postów. 

Do istotnych elementów związanych z mediami spo-
łecznościowymi należą grupy, strony fanowskie i tzw. 
hasztagi. wszystkie te mechanizmy ułatwiają użyt-
kownikom udostępnianie atrakcyjnych dla nich treści. 
Dodatkowo są to narzędzia, które pozwalają podmio-
tom (np. bankom) w prosty sposób komunikować się 
z klientem. za pomocą grupy bądź strony fanowskiej 
dowolny podmiot może wystosować oświadczenie 
do określonej grupy odbiorców (np. o nowej ofercie). 
Mechanizmy zaimplementowane w social media po-
zwalają klientom przedstawić swoją opinię na temat 
obserwowanych instytucji i  podejmowanych przez 
nie aktywności. Do analizy w  tym zakresie wykorzy-
stuje się techniki analizy sentymentu. 

kluczowe wydają się też narzędzia analityczne, które 
są dostarczane przez część portali społecznościo-
wych (np. Facebook). Dają one możliwość dokonania 
podstawowej analizy odbiorców strony fanowskiej 
bądź wydarzenia. niestety sporym utrudnieniem jest 
mocne ograniczenie dostępu do aPi przez Facebo-
oka. trend zamykania aPi przez portale społeczno-
ściowe jest od kilku lat bardzo popularny, wzmacniają 
go ustawy powiązane z ochronią danych osobowych 
(np. rODO). Przykładem portalu społecznościowego, 
który wciąż zapewnia dostęp do swojego aPi, jest 
twitter. Dodatkową zaletą twittera jest jego konstruk-
cja, oparta na hasztagach, która pozwala na prostszą 
analizę zależności i  sieci społecznościowej niż np. 
w  przypadku Facebooka (tzn. łatwiej jest utworzyć 
graf zależności). Dodatkowo społeczność twittera 
jest bardziej dojrzała, tym samym informacje tam 
dostępne mogą być znacznie cenniejsze i są częściej 
wykorzystywane jako newsy (von nordheim, boczek, 
koppers, 2018).

Przykłady mediów społecznościowych przedstawia 
tabela 4.

tabela 4. Przykładowe media społecznościowe.

Nazwa  Potrzeby informacyjne 

twitter (https://developer.twitter.com/en/docs) 

wszystkie zidentyfikowane, ale informacje są bardzo 
zróżnicowanej jakości.

Facebook (https://developers.facebook.com/) 

linkedin (https://www.linkedin.com/developers/) 

Źródło: opracowanie własne.
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3.6 strony instytucji

instytucje państwowe i samorządowe są ważnym 
źródłem danych dla sektora bankowości, ponie-
waż część potrzeb informacyjnych powinna być 
spełniona poprzez pobranie zasobów z  potwier-
dzonych źródeł. instytucje są najpewniejszym źró-
dłem informacji, ponieważ nie są tam wyrażane 
subiektywne opinie, jak w przypadku wielu innych 
omówionych grup źródeł, jak również zawierają 
informacje sformułowane przez ekspertów bran-
żowych. Jest to szczególnie istotne w  przypadku 
takich potrzeb, jak informacje o  nowych regula-
cjach i  przepisach prawnych, decyzjach uOkik 
w  sprawie praktyk oraz produktów bankowych, 
informacje o  klęskach żywiołowych, katastrofach 
oraz epidemiach. 

Pomimo oczywistej korzyści, jaką jest wiarygod-
ność źródeł w  tej grupie, wynikająca z  faktu, że są 
to strony prowadzone przez niezależne instytucje, 
takie jak knF, Eba, zbP, należy wskazać na poważną 
przeszkodę, jeśli chodzi o pozyskiwanie danych i  in-
formacji z  tych źródeł. każda instytucja specjalizuje 
się w  jednej określonej dziedzinie (np. Eba zajmuje 
się rynkiem finansowym uE), a co za tym idzie, jedno 
źródło może spełnić tylko jedną potrzebę informacyj-
ną. Jest to znaczące utrudnienie, ponieważ wymaga 
monitorowania wielu źródeł, tak aby uzyskać pełny 
obraz użytecznych informacji. z  kolei pozyskiwanie 
informacji z  wielu źródeł wiąże się z  koniecznością 
opracowania wielu scraperów, dostosowanych pod 
strukturę strony konkretnej instytucji. 

Przykładowe strony instytucji znajdują się w tabeli 5.

tabela 5. Przykładowe strony instytucji. 

Nazwa  Potrzeby informacyjne 

urząd Ochrony konkurencji i konsumentów  
(https://www.uokik.gov.pl/) 

• decyzje UOKiK w sprawie praktyk oraz produktów 
bankowych; 

komisja nadzoru Finansowego (https://www.knf.gov.pl/)  • nowe regulacje i przepisy prawne; 

biuro informacji kredytowej 
(https://www.bik.pl/) 

• monitorowanie informacji o naruszeniach bezpieczeństwa 
banków i ich klientów; 

narodowy bank Polski (https://www.nbp.pl/)  • trendy na rynku nieruchomości; 
• dane makroekonomiczne;

world Health Organization (https://www.who.int/)  • informacje o klęskach żywiołowych, katastrofach oraz 
epidemiach. 

Źródło: opracowanie własne.

3.7 Podsumowanie analizy źródeł

najważniejsze zidentyfikowane źródła danych dla 
sektora bankowego, to: strony domowe banków, ran-
kingi, fora i  komentarze w  mediach społecznościo-
wych, strony prowadzone przez instytucje z  sektora 
bankowego oraz portale branżowe. Źródła te różnią 
się strukturą danych, podmiotem, który generuje dane 
oraz zasięgiem. 

Źródła zawierają dane ustrukturyzowane, nieustruktu-
ryzowane lub półstrukturyzowane. każdy z tych typów 
wymaga innego podejścia do pobierania danych, co zo-
stało szerzej omówione w kolejnych rozdziałach. 

wybierając źródła, z  których pobierane będą dane, 
należy zwrócić uwagę na podmiot, który te dane 
utrzymuje lub tworzy. Mogę to być dane, które 

podmioty publikują na swój temat (np. zestawienia 
finansowe, oferty własne banków na ich stronach in-
ternetowych) – tego typu informacje charakteryzują 
się wysoką jakością, choć ze względów marketin-
gowych będą koncentrowały się na przedstawieniu 
podmiotu w jak najlepszym świetle, mogą więc być 
nieobiektywne. część źródeł utrzymywanych jest 
przez niezależne instytucje sektora bankowego (np. 
rejestry utrzymywane przez jednostki rządowe) lub 
podmioty zajmujące się dostarczaniem informacji 
o sektorze (np. portale branżowe, blogi tematyczne). 
tego typu źródła mają zwykle zadowalającą jakość, 
tj. zawierają informacje charakteryzujące się okre-
ślonymi atrybutami jakości informacji (abramowicz, 
2008), choć w przypadku portali branżowych czy blo-
gów można trafić na tzw. teksty sponsorowane, któ-
re nie są w pełni obiektywne i mogą nie być ocenia-
ne jako wiarygodne. wreszcie, wiele źródeł danych 
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gromadzi opinie klientów. Są to źródła szczególnie 
cenne dla podmiotów sektora bankowego, ponieważ 
zawierają subiektywne opinie klientów o ofercie wła-
snej i konkurencji, porównania ofert, itp. takie opinie 
są publikowane m.in. na portalach społecznościo-
wych lub forach internetowych. Dane z  serwisów 
społecznościowych mogą służyć wczesnemu wy-
krywaniu potrzeb rynkowych i identyfikacji kryteriów, 
jakimi kierują się klienci przy podejmowaniu decyzji 
związanych z wyborem ofert usług bankowych. Po-
nadto, to właśnie w mediach społecznościowych po-
jawiają się zwykle pierwsze sygnały o  problemach 
w  zakresie cyberbezpieczeństwa – użytkownicy 
dzielą się anomaliami, które zauważą, przestrzega-
ją przed napotkanymi próbami wyłudzeń czy nawet 
zauważonymi błędami w aplikacjach mobilnych ban-
ków. Jednakże dane z  tych źródeł najczęściej wy-
magają dalszego przetwarzania metodami analizy 
sentymentu i metodami przetwarzania języka natu-
ralnego (nlP). 

Przeprowadzona analiza źródeł danych wykazała, że 
większość potrzeb informacyjnych można (w różnym 
stopniu) zaspokoić danymi z  różnych typów źródeł. 
z  tego względu przed przystąpieniem do tworzenia 

narzędzia pobierającego dane, należy przeprowa-
dzić dokładną analizę potrzeb informacyjnych dane-
go podmiotu oraz potencjalnych źródeł, związanych 
z określonym problemem biznesowym.

Ponadto, łącząc dane z różnych źródeł, możliwe jest 
uzyskanie pełniejszego obrazu analizowanego zjawi-
ska oraz podwyższenie jakości danych (np. poprzez 
weryfikację danych w różnych źródłach lub uzupełnie-
nie brakujących elementów).

kluczowym ograniczeniem automatycznego pobie-
rania danych z  internetu są przepisy prawa i  licen-
cje obejmujące źródła. właściciele źródeł decydują 
o  możliwościach ich dalszego wykorzystania oraz 
ewentualnych kosztach, które mogą się z tym wiązać. 
koszty licencyjne źródła muszą być każdorazowo 
analizowane w odniesieniu nie tylko do danego źró-
dła, ale też konkretnego zastosowania, gdyż często 
są uzależnione od liczby wykonywanych zapytań. na-
leży wziąć jednak pod uwagę, że jeżeli źródło po raz 
pierwszy udziela licencji na wykorzystanie danych, 
może zmienić charakter działalności na komercyjny, 
a tym samym zdecydować o wprowadzeniu bardziej 
restrykcyjnej moderacji treści. 
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kolejnym krokiem w procesie pobierania danych, po 
identyfikacji potrzeb informacyjnych i  źródeł, które 
mogą te potrzeby zaspokoić, oraz ocenie kosztów 
i  korzyści pozyskania danych z  określonych źródeł, 
jest wybór właściwego narzędzia. niniejszy rozdział 
zawiera wyjaśnienie pojęcia web scraping (rozdział 
4.1). następnie omówiono techniczne i  prawne 
aspekty automatycznego pobierania danych ze źró-
deł internetowych (rozdziały 4.2 i  4.3). Pozostała 
część rozdziału przedstawia popularne narzędzia do 
pozyskiwania danych oraz ich porównanie. Po prze-
analizowaniu zalet i  wad dostępnych narzędzi oraz 
sprawdzeniu, czy ich funkcjonalności pozwalają na 
efektywne pozyskiwanie danych z wybranego źródła, 
można przystąpić do budowy dedykowanego scrape-
ra (patrz rozdział 5).

4.1 web scraping

w niniejszym opracowaniu pojawiają się następujące 
terminy: parsing (analiza składniowa), web scraping 
(ekstrakcja danych) i  web crawling (indeksowanie 
stron internetowych), których definicje przedstawio-
no poniżej. 

Parsing (analiza składniowa) (rysunek 7.) to ele-
ment analizy tekstu, związany z  określeniem jego 
struktury gramatycznej. Jest to drugi etap tworzenia 
tzw. drzewa składniowego (abstract syntax tree). 
Drzewo składniowe jest sposobem reprezentacji 
wyników analizy składniowej zdania lub słowa. każ-
dy węzeł reprezentuje pewne konstrukcje językowe 
(zbudowane zgodnie z  gramatyką danego języka), 
a potomkowie to części składowe tych konstrukcji. 
Drzewa składniowe są wykorzystywane przez kom-
pilatory oraz do analizy tekstów. Pierwszym etapem 
jest analiza leksykalna, polegająca na generowaniu 
tokenów. token to najmniejszy element, który jest 
poddawany analizie, zazwyczaj pojedyncze słowo. 
w zależności od języka, wyszczególnienie tokenów 
może przybierać różne poziomy trudności. Przykła-
dem łatwiejszego wydzielania tokenów w  języku 
polskim jest wyraz „ciemnoróżowy”, który da się 
przedstawić w  postaci dwóch tokenów „ciemny” 
oraz „różowy”. rezultatem tej części procesu może 
być podział strumienia znaków, będącego elemen-
tem wejściowym, na posiadające znaczenie symbo-
le. wykorzystuje się do tego zasady gramatyczne 
danego języka bądź wyrażenia regularne. Proces 
parsowania polega na sprawdzeniu, czy dany to-
ken tworzy dopuszczalny w  danym języku wyraz. 
zazwyczaj analiza zachodzi w  odniesieniu do gra-
matyki bezkontekstowej (formalnej) bądź notacji 
bnF (postać backusa-naura) (aho, Sethi, ullman, 
2002). w  trakcie sprawdzania tokenów rekurencyj-
nie tworzone są komponenty, które składają się na 

wyrażenia. co więcej, uwzględniana jest też kolej-
ność ułożenia komponentów. trzeci etap tworzenia 
drzewa składniowego to tzw. semantic parsing (ana-
liza semantyczna), który polega na zbadaniu zna-
czenia wyrażenia powstałego w poprzednim etapie 
(Mulik, Shinde i kapase, 2011). 

Web scraping (screen scraping, web harvesting, 
ekstrakcja danych) (rysunek 8.) polega na automa-
tycznym pobieraniu danych ze stron www (world 
wide web) i zapisywaniu ich w pliku bądź bazie da-
nych w celu dalszego przetworzenia (krotov i Silva, 
2018, Maślankowski, 2019). zazwyczaj dane są po-
bieranie z sieci przy wykorzystaniu protokołu HttP 
(Hypertext transfer Protocol). ze względu na ilość 
danych znajdujących się w  internecie, web scra-
ping jest uznany za efektywny sposób na uzyskanie 
wyjątkowo dużych zbiorów danych (tzw. big data) 
(landers i  in., 2016). Podczas procesu pobierania, 
program wykorzystywany do ekstrakcji powinien 
naśladować ruchy i zachowania użytkownika stro-
ny, co szerzej zostało opisane w  rozdziale 2.3.1. 
(techopedia, 2019). 

źródło danych

analiza leksykalna

parsertablica symboli

wynik

token

otrzymanie
następnego tokenu

Rysunek 7. Schemat procesu parsowania. 
Źródło: opracowanie własne.
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Web crawling (rysunek 9.) polega na automatycznym 
i systematycznym nawigowaniu programu po stronie 
internetowej, korzystając z zawartych na niej linków 
(chatterjee i nath, 2017, thelwall, 2001). Web craw-
ler jest określany również jako: web spider, spiderbot, 
web wanderer, robot internetowy, robot indeksujący, 
pająk, pełzacz. Głównym zastosowaniem tego typu 
oprogramowania jest tworzenie kopii odwiedzanych 
stron internetowych, aby umożliwić ich dalsze prze-
twarzanie. Pająki używane są przez wszystkie wyszu-
kiwarki internetowe, które następnie indeksują pobra-
ne w ten sposób strony. Proces crawlingu wiąże się 
z wieloma wyzwaniami, kluczowym jest ogrom sieci 
web. robot indeksujący musi mieć możliwość indek-
sowania stron z dużą szybkością, przy czym nie może 
on blokować serwerów odwiedzanych stron (najork 
i Heydon, 2002).

robot internetowy rozpoczyna indeksowanie stron od 
podanego, początkowego adresu url, z którego na-
wiguje dalej. istotne jest nałożenie określonych wa-
runków wyszukiwania na skrypt wyszukujący kolejne 
linki (np. typy plików, które ignoruje; liczbę linków, 
które ma odwiedzić). wiele stron w swoim katalogu 
głównym zawiera plik robots.txt, który określa w jaki 
sposób crawlery powinny odwiedzać stronę. web 
crawler jest również wykorzystywany do (Science 
 Daily, 2019, chatterjee i nath, 2017):

• sprawdzania poprawności linków na stronie, 

• sprawdzania poprawności kodu HtMl, 

• zbierania określonych rodzajów informacji (np. adre-
sów e-mail), 

• filtrowania spamu, 

• wykrywania naruszenia praw autorskich.

Poza tym web crawler jest pośrednio wykorzystywany 
w procesie web scrapingu, gdyż pozwala na automatycz-
ne nawigowanie po stronach i indeksowanie treści. Może 
być powiązany ze scrapingiem, który analizuje strukturę 
zaindeksowanej strony, co pozwala na wyodrębnienie 
z  niej określonych danych. Jednakże scraping można 
przeprowadzać również jako osobny proces, w którym 
to użytkownik wskazuje adres strony do pobrania. 

crawlery są stosowane również w cyberbezpieczeń-
stwie, np. do wykrywania prania brudnych pieniędzy 
dzięki badaniu powiązań pomiędzy witrynami interne-
towymi (w tym metadanych, takich jak dane rejestro-
we domen).

tabela 6. przedstawia różnice oraz podobieństwa 
omówionych terminów.

źródło danych

scraper

dane

xmlsql

źródło danych

excel

Rysunek 8. Schemat procesu web scrapingu. 
Źródło: (ProWebScraping, 2020)

zapis do bazy danych

budowanie listy

crawler

wejście w linki

indeksowanie

Rysunek 9. Proces web crawlingu. 
Źródło: (ProWebScraping, 2020).
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Web scraping, zwany również ekstrakcją danych, nie 
powinien być pierwszym wyborem, gdy przychodzi do 
pobierania danych. Jeszcze przed rozpoczęciem prac 
nad scraperem (programem służącym do web scra-
pingu), podstawą jest sprawdzenie, czy strona lub jej 
administrator oferuje interfejs programu aplikacyjne-
go (aPi, patrz rozdział 3.2.), który pozwala na szybkie 
pobieranie danych bezpośrednio z  bazy danych bez 
używania zewnętrznych narzędzi (tj. scraperów). Je-
żeli oferowane aPi daje dostęp do pożądanych infor-
macji, to jest to znacznie łatwiejsze rozwiązanie niż 
tworzenie scrapera. Jeśli jednak aPi dla strony nie 
istnieje, należy sprawdzić, czy interesujące nas dane 
nie są dostępne do bezpośredniego pobrania (import 
z  pliku np.: cSV, XMl). w  przypadku braku bezpo-
średniego dostępu do danych (import z pliku lub do-
stęp do aPi) należy przystąpić do procesu tworzenia 
scrapera. 

w  celu stworzenia narzędzi do automatycznej eks-
trakcji danych (scraper) niezbędne jest zrozumienie 
pojęć związanych z  web scrapingiem, a  co za tym 
idzie wiedza na temat sieci www oraz technologii 
internetowych. wyjątkowo użyteczne w tym procesie 
są wyrażenia regularne (regular expression), dzięki 
którym możliwe jest zlokalizowanie określonego cią-
gu znaków w tekście. wyrażenia regularne zwracają 
na wyjściu ciąg znaków, na podstawie którego można 
podjąć dalsze działania np. podzielić tekst, usunąć 
niepotrzebne znaki, zamienić kropki na przecinki etc. 
(becchi i crowley, 2008). 

4.2 uwarunkowanie prawne, etyczne 
oraz techniczne

Pracę nad pozyskaniem danych za pomocą zautoma-
tyzowanych metod należy rozpocząć od zapoznania 
się z uwarunkowaniami prawnymi, tzn. sprawdzeniem, 

czy administrator strony zezwala na pozyskiwanie 
z niej danych w automatyczny sposób. informacje na 
ten temat można znaleźć w  publikowanych na więk-
szości stron warunkach użytkowania (ang. terms of 
use, terms and conditions) lub pliku robots.txt (Sun, 
zhuang, lee Giles, 2007, Yang, liao, 2010). warunki 
użytkowania stron zawierają takie elementy, jak prawa 
użytkowania, prawa własności intelektualnej, obowiąz-
ki podmiotu przetwarzającego dane (np. konieczność 
podania pierwotnego źródła) itp. Dla przykładu przed-
stawiony został fragment praw użytkowania ze strony 
Yil: „Jak określono w  niniejszych warunkach oraz we 
wszystkich obowiązujących przepisach i  regulacjach, 
firma YIL udziela użytkownikowi prawa do przegląda-
nia i pobierania materiałów udostępnianych na witrynie 
internetowej firmy YIL wyłącznie dla celów osobistych 
i niekomercyjnych [...].” (Yil, 2020). „robots.txt” to plik 
tekstowy przekazujący informacje robotom wyszuki-
warek, jakie dane mogą indeksować w  witrynie (np. 
strony, pliki). Głównym jego celem jest odpowiednie 
zarządzanie ruchem indeksowania, by nie przecią-
żać serwera żądaniami. Dodatkowo, może posłużyć 
do wykluczenia plików graficznych, wideo i  dźwięko-
wych z wyników wyszukiwania wyszukiwarek (Google, 
2020). w  przypadku nieuzyskania dostatecznych in-
formacji na temat warunków użytkowania na stronie, 
w pierwszej kolejności rekomenduje się skontaktowa-
nie z autorem strony. Działanie to ma na celu wyjaśnie-
nie polityki dotyczącej uzyskania dostępu do danych 
bądź kupna zezwolenia na ich pobieranie. Pomocne 
może okazać się zapoznanie z działem FaQ (Frequen-
tly asked Questions). w razie wątpliwości co do treści 
regulaminu na stronie, konieczne jest kierowanie się 
przepisami prawnymi obowiązującymi w danym pań-
stwie (allen, burk, Davis, 2006, Sun, councill, lee Gi-
les, 2010). wśród administratorów stron możemy wy-
różnić następujące grupy: administratorzy, którzy nie 
sprawdzają czy ktoś scrapuje dane z  ich witryn oraz 
administratorzy, którzy traktują to bardzo poważnie 

tabela 6. Porównanie parsingu, web scrapingu oraz web crawlingu. 

 ZAstOsOwANIe/teRmIN   Parsing 
web 

scraping 
web 

crawling 

analiza gramatyczna tekstu  tak  niE  niE 

Dzielenie treści na tokeny  tak  niE  niE 

Ekstrakcja wybranych informacji  niE  tak  tak 

tworzenie kopii odwiedzanych stron internetowych  niE  tak  tak 

automatyczne poruszanie się po stronach internetowych  niE  niE  tak 

Filtrowanie zduplikowanych danych  niE  niE  tak 

Źródło: opracowanie własne.
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i wyciągają konsekwencje, tak jak np. american airli-
nes (american airlines, inc. vs. Farechase, inc., 2003) 
oraz Southwest airlines (Southwest airlines co., 2004), 
którzy złożyli pozew przeciwko firmie Farechase na 
początku 2000 roku. Farechase, w celu poprawy oferty 
lotów dla swoich klientów, scrapowało strony linii lotni-
czych. Sąd, powołując się na ustawę „computer Fraud 
and abuse act (cFaa)” (Hagen i in.m 2012), uznał dzia-
łania Farechase za naruszenie amerykańskiego prawa, 
a wkrótce po rozstrzygnięciu sprawy firma upadła (kro-
tov, Silva, 2018). Sprawa Farechase została uznana za 
pogwałcenie zasad etyki, co w tym przypadku wiązało 
się z konsekwencjami prawnymi. 

Scrapowanie danych jest wciąż obszarem, w którym 
nie wszystkie nieetyczne działania zostały już skody-
fikowane, a przepisy prawne różnią się w zależności 
od kraju. w Polsce zasady wykorzystania danych re-
guluje ustawa z dnia 27 lipca 2001 roku o ochronie 
baz danych (ustawa, 2001). Obecnie w unii Europej-
skiej należy przestrzegać rozporządzenia o  ochro-
nie danych osobowych (rODO, 2016). Powinno się 
unikać pobierania danych obywateli uE w przypadku 
braku wyraźnej zgody i uzasadnionego powodu. imię 
i  nazwisko, adres zamieszkania, e-mail zawierający 
imię i nazwisko, numer dowodu/paszportu, iP, infor-
macje o zatrudnieniu, informacje medyczne, nagrania 
w formie wideo lub audio to przykłady danych osobo-
wych. natomiast dane anonimowe, numer firmy, ad-
resy e-mail niezawierające imienia i nazwiska mogą 
być pobrane i przechowywane. rODO może nie mieć 
zastosowania, jeżeli pobrane dane osobowe należą 
do mieszkańców spoza unii Europejskiej oraz Euro-
pejskiego Obszaru Gospodarczego. (Goodman, Fla-
xman, 2017)

należy pamiętać, że scrapowanie samo w  sobie nie 
jest nieetyczne, ale wszystko zależy od tego, jaki jest 
cel pozyskania danych. Jeśli scrapowanie dotyczy, np. 
treści strony (tj. komentarzy, recenzji, opisów, postów) 
w  celu pozyskania potencjalnych klientów, to jest to 
nieetyczne działanie, o  ile profil działalności jest zbli-
żony do profilu firmy, z której strony pobierane są dane. 
Jeśli natomiast celem jest stworzenie katalogu poten-
cjalnych klientów dla własnej firmy, to nie jest to na-
ruszenie zasad etyki, pod warunkiem, że prowadzona 
działalność jest niekonkurencyjna (https://www.data-
hen.com/legal-ethical-aspects-data-scraping/). trzeba 
również pamiętać, iż działania nieetyczne jak i te etycz-
ne mogą naruszać np. prawa autorskie.

Przykładem tego typu działania jest spór powsta-
ły pomiędzy portalem społecznościowym linkedin, 
a firmą hiQ zajmującą się analizą danych dotyczących 
zasobów ludzkich (Goldfein, keyte, 2017). Model biz-
nesowy hiQ opierał się na analizie pobranych danych 
w  celu określenia między innymi jakie umiejętności 

posiadają pracownicy oraz jakie szkolenia powinni 
odbyć. w maju 2017 roku linkedin wysłał pismo do 
hiQ z  prośbą o  zaprzestanie automatycznego po-
bierania danych z  profili publicznych linkedin twier-
dząc, że takim działaniem hiQ narusza między innymi 
wspomnianą powyżej ustawę cFaa. Odpowiedzią hiQ 
był nakaz sądowy, dotyczący usunięcia wszelkich ba-
rier technicznych w dostępie hiQ do informacji na pu-
blicznych profilach w serwisie linkedin. Finalnie sąd 
odrzucił wszelkie roszczenia ze strony linkedin. Hi-
storia ta pokazuje, że pobieranie danych osobowych 
z witryn internetowych, które udostępniają dane oso-
bowe publicznie, nie zawsze wiąże się z  łamaniem 
prawa, nawet jeśli autorzy stron nie wyrażają na to 
zgody (Goldfein, keyte, 2017). 

Scrapowanie stron internetowych może powodować 
problemy nawet wówczas, gdy nie jest wykonywane 
dla celów komercyjnych, a na przykład w celu prowa-
dzenia badań naukowych. Przykładem jest nadmier-
ne obciążenie strony internetowej poprzez wysyłanie 
zbyt dużej liczby zapytań scrapera do serwera. zbyt 
duża aktywność może spowodować brak dostępu 
do witryny dla innych użytkowników. Może to zostać 
uznane jako cyberatak, tak zwany Denial of Service.

Denial of Service (DoS) jest atakiem na system kom-
puterowy lub usługę sieciową w celu uniemożliwienia 
jej działania poprzez zajęcie wszystkich wolnych za-
sobów. natomiast atak DDoS (Distributed Denial of 
Service) jest jego rozszerzeniem i polega na zaatako-
waniu ofiary z  wielu miejsc jednocześnie. Przygoto-
wując atak DoS na stronę internetową, haker tworzy 
sztuczny ruch na stronie, blokując tym samym do niej 
dostęp dla innych użytkowników. Może to spowo-
dować straty finansowe, jak również wizerunkowe. 
DoS, jak również DDoS uznawane są za naruszenie 
cyberbezpieczeństwa (McDowell, 2009). bez wzglę-
du na przesłanki, powodowanie nieuzasadnionego 
obciążenia serwera może wiązać się z  konsekwen-
cjami prawnymi. użytkownik rzadko posiada informa-
cję o wydajności i przepustowości serwera, tak więc 
przystępując do scrapowania stron internetowych, 
dobrą praktyką jest stosowanie odstępów czasowych 
pomiędzy kolejnymi zapytaniami. Przy braku stoso-
wania stosownych pauz, scraper może zostać zablo-
kowany przez administratora za zbyt duże obciąża-
nie strony spowodowane zbyt częstymi zapytaniami 
(Haque, Singh, 2015). 

Głównym argumentem, który przemawia za uży-
waniem scraperów, jest szybkie pobieranie zawar-
tości strony internetowej. roboty pobierające in-
formacje działają znacznie szybciej niż człowiek, 
który musiałby ręcznie nawigować między witry-
nami i  kopiować potrzebne informacje. warto jed-
nak podkreślić, że samo przygotowanie scrapera 
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(implementacja, zdefiniowanie reguł ekstrakcji infor-
macji) oraz jego późniejsze utrzymanie (dostosowa-
nie reguł do zmieniającej się struktury witryny) może 
być bardzo czaso- i kosztochłonne.

Jako podsumowanie przedstawiona została tabe-
la 7., w której zamieszczone zostały pomocne prak-
tyki podczas ekstrakcji danych wraz z  ich krótkimi 
opisami.

tabela 7. Praktyki przy ekstrakcji danych. 

Praktyka Opis

warunki użytkowania Sprawdzić warunki użytkowania strony bądź regulamin.

robots.txt Jeżeli istnieje, dokładnie przeczytać plik, aby uzyskać informacje, do jakich treści 
scraper/crawler ma dostęp.

FaQ Sprawdzić na stronie sekcje „najczęściej zadawane pytania”.

kontakt z autorem strony w razie potrzeby skontaktować się z autorem strony w celu doprecyzowania, 
w jaki sposób można wykorzystywać dane dostępne na stronie.

Źródło: opracowanie własne.

• wybranie określonych obrazów zgodnych z  polece-
niem caPtcHa, np. przejść dla pieszych, autobu-
sów, pomarańczy (rysunek 11.);

• zaznaczenie pola potwierdzającego, że osoba 
korzystająca z serwisu nie jest robotem (zadanie 
trywialne do wykonania dla człowieka, lecz robo-
towi trudno jest odnaleźć takie pola, ponieważ 
w  skrypcie strony jest ono przed nim ukrywane) 
(rysunek 12.).

4.3 Ograniczanie możliwości pobierania 
danych

administratorzy stron, chcąc ograniczyć dostęp 
do zawartości stron, poza określeniem podsta-
wowych reguł wykorzystywania danych z  witryny, 
stosują dodatkowe ograniczenia techniczne. Przy-
kładem są rozwiązania bazujące na teście turin-
ga. najpopularniejszym rozwiązaniem tego typu, 
jak podkreśla  w  swojej pracy Mckeanna (2016), 
jest wykorzystanie techniki zabezpieczenia stron 
www — caPtcHa oraz jej następcy recaPtcHa. 
caPtcHa wymaga wykonania zadania, które po-
zwala odróżnić użytkownika-człowieka od robota 
i  na tej podstawie zarządzać dostępem do treści 
stron. Przykładami takich zadań są:

• wprowadzenie we wskazanym miejscu tekstu, który 
został zniekształcony w  sposób uniemożliwiający 
programom Ocr (Optical character recognition) ich 
odczytanie (rysunek 10.);

Rysunek 10. captcha polegająca na odczytaniu i wpisaniu 
w pole podanych wyrazów. 
Źródło: (Von Ahn, Maurer, i inni, 2008)

Rysunek 11. captcha polegająca na wybraniu obrazków 
przedstawiających wino. 
Źródło: (Sivakorn, Polakis, Keromytis, 2016)
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zadania caPtcHa są proste do wykonania dla czło-
wieka, natomiast bardzo skomplikowane dla maszy-
ny. automatyczne rozwiązywanie zadań caPtcHa 
jest co prawda możliwe, ale wymaga opracowania 
dedykowanych skryptów i ich częstego uaktualniania. 
celem caPtcHa jest również wymuszenie opóźnie-
nia działania automatycznych skryptów.

innymi metodami ograniczającymi dostęp robotów 
do treści opublikowanych na stronie są formularze, 
które należy wypełnić lub konieczność logowania. 
w celu ominięcia takich ograniczeń twórca scrapera 
zmuszony jest do utworzenia pliku, w  którym powi-
nien opisać dokładne instrukcje wypełnienia formu-
larza lub wprowadzić dane potrzebne do logowania. 

Poza wyżej opisanymi ograniczeniami, administra-
torzy korzystają również z  innych sposobów umoż-
liwiających blokowanie robotów, o  czym w  swojej 
pracy piszą Haque i  Singh (2015). Jedną z  technik 
jest refaktoryzacja (Flower, 2018), czyli regularne 
zmienianie nazw klas i identyfikatorów w kodzie źró-
dłowym strony. zmiana nie wpływa na funkcjonal-
ność strony, przez co użytkownik nie jest w stanie jej 
odczuć. Przygotowany scraper ma z góry określone 
reguły, dotyczące identyfikacji elementów na stronie, 
zatem nie będzie on przygotowany na zmiany kodu 
źródłowego i nie zdoła wykonać zadania w należyty 
sposób. warto jednak pamiętać, że mając do czynie-
nia z  rozbudowanymi stronami, zmiany nazw klas 
i identyfikatorów nie będą najlepszym rozwiązaniem 
ze względu na ilość miejsc, które powinny zostać 
poddane refaktoryzacji. 

Dodatkową praktyką stosowaną przez administrato-
rów witryn jest konwersja tekstu na obrazy graficzne. 
Sprawia ona, że osoba chcąca wyodrębnić dane ze 
strony jest zmuszona do korzystania z narzędzi Ocr, 
służących do rozpoznawania tekstu na obrazach.

kolejnym sposobem na rozpoznanie i  zablokowanie 
działalności skryptów pozyskujących dane na stro-
nie, jest analiza częstości odwiedzin. Jest to metoda 
polegająca na analizie liczby wejść na stronę z okre-
ślonego adresu iP w ustalonym przedziale czasowym 
(Moore, zuev, 2005). na podstawie przeprowadzonej 
analizy wyróżnia się trzy typy użytkowników:

• zachowujący się naturalnie,

• jednostki podejrzane o zautomatyzowane odwiedza-
nie stron, nad którymi należy utrzymać nadzór,

• jednostki z  zablokowanym dostępem, których za-
chowanie ewidentnie świadczy o używaniu zautoma-
tyzowanych narzędzi.

Pokrewnym sposobem, również rozróżniającym ta-
kie same trzy typy użytkowników, jest analiza za-
chowania użytkownika na stronie. wynikiem takiej 
analizy może być np. odpowiedź na pytanie, czy 
odstępy czasowe między kolejnymi akcjami wy-
konywanymi przez użytkownika są równe lub wy-
konywane według pewnego algorytmu/schematu. 
w  przypadku, gdy użytkownikiem strony jest czło-
wiek, jego zachowanie nie odpowiada regularnym 
wzorcom i  trudno je opisać algorytmicznie (np. 
czas pomiędzy wpisywaniem kolejnych znaków na 
klawiaturze jest różny, odstępy czasu między klika-
niem w elementy strony są nieregularne).

innym mechanizmem używanym do wykrywania 
scraperów są tzw. Honeypots (Spitzner, 2003). Są to 
pułapki, dzięki którym zdemaskowany robot może 
zostać zablokowany lub wprowadzony w  błąd. Pu-
łapki te możemy dzielić na różne sposoby (Mckenna, 
2016). Jednym z nich jest podział ze względu na cel 
działania mechanizmu:

• aktywny honeypot, którego celem jest „złapanie 
w pułapkę” (zablokowanie działania) robota; 

• pasywny honeypot, mający na celu jedynie wykrycie 
bota i  zebranie informacji na temat wykorzystywa-
nych przez niego technik pobierania danych.

inne podziały dotyczą np. sposobu implementacji 
mechanizmu czy też poziomu jego interakcji z syste-
mem (Mokube, adams, 2007). w praktyce, w wyniku 
działania takiej pułapki dostęp robota do strony może 
zostać zablokowany lub może on zostać przekiero-
wany do nieskończonej pętli zapytań na stronie, przez 
co nie osiągnie swojego celu.

Specyfika działania crawlerów sprawia, że są one bar-
dzo wrażliwe na błędy i  zmiany w  strukturze strony 
(powodują one, że reguły ekstrakcji danych nie będą 
działały poprawnie), jednak błędy w pobieranych da-
nych mają mniejsze znaczenie. większość danych 
jest pobierana ze stron w formacie tekstowym i ewen-
tualnie później konwertowana do innych formatów 
(np. liczbowych, daty). błędy językowe, gramatyczne 
czy literówki, pojawiające się w  tekstach na stronie 
(wyjątkowo częste w przypadków postów w mediach 
społecznościowych), nie mają wpływu na działanie 

Rysunek 12. captcha polegająca na naciśnięciu przycisku. 
Źródło: (Sivakorn, Polakis, Keromytis, 2016)
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robotów internetowych, ponieważ nie analizują one 
znaczenia tekstów, a  jedynie zapisują pobrane dane 
w  bazie. Jednakże niska jakość pobranych danych 
tekstowych może powodować, że ich dalsza auto-
matyczna analiza będzie znacznie utrudniona. Przy-
kładowo, algorytmy analizy sentymentu (które nie są 
przedmiotem niniejszego opracowania), mogą nie 
działać poprawnie na tekstach zawierających literów-
ki czy błędy językowe. 

4.4 Narzędzia

w  przypadku web scrapingu (kaczmarek, 2006, ko-
walkiewicz, 2006) najistotniejszym elementem jest 
odpowiedni dobór narzędzi (gotowych rozwiązań 
dostępnych na rynku, charakteryzujących się wysoką 
złożonością). ze względu na wysokie zróżnicowanie 
w  konstrukcji współczesnych stron internetowych, 
niemal każdy scraper musi być „szyty na miarę”, tj. do-
stosowany do konkretnej struktury strony i technolo-
gii, w której jest wykonana. należy też mieć na uwadze 
fakt, że w internecie znajdują się zasoby archiwalne, 
które mogą okazać się użyteczne w nauce i biznesie, 
lecz problematyczne do scrapowania ze względu na 
nietypową i wysoce przestarzałą strukturę strony. Jak 
zostało to już wspomniane w rozdziale 4.1, przed roz-
poczęciem procesu scrapingu, należy sprawdzić, czy 
właściciel strony nie zdecydował się na udostępnie-
nie potrzebnych informacji poprzez aPi – pozyskanie 
danych w ten sposób jest zazwyczaj efektywniejsze. 

Pierwszym etapem procesu ekstrakcji jest analiza 
struktury strony, z której mają zostać pobrane dane. 
istnieją gotowe narzędzia, które ułatwiają taki pro-
ces (np. Selector Gadget), jednak bez odpowiedniej 
wiedzy i umiejętności mogą się okazać bezużytecz-
ne. następnym krokiem jest wybór odpowiedniego 
języka programowania. ze względu na rosnącą po-
pularność analiz big Data, warto wziąć pod uwagę 
dwa języki typu open source tj. Python i r. w Python 
korzystamy z plików zawierających gotowe funkcje, 
podprogramy i typy danych nazywane bibliotekami. 
w r tę samą funkcję pełnią pakiety. Dobrą prakty-
ką w procesie scrapowania jest wykorzystanie tego 
samego języka, w którym wykonywana będzie dal-
sza praca na danych. Pozwoli to uniknąć konfliktów 
związanych z różnicami występującymi w konstruk-
cji bibliotek lub pakietów. na podstawie dokonanej 
analizy strony, programista jest w stanie racjonalnie 
dobrać odpowiednie narzędzia. w przypadku braku 
zabezpieczeń na stronie, skorzystać można z  bi-
blioteki beautiful Soup (Python) bądź rvest (r). Są 
one stosunkowo proste w  implementacji, oferując 
jednocześnie wysoką wydajność. bardziej zaawan-
sowanym rozwiązaniem jest Scrapy (Python), po-
zwalający na tworzenie specyficznych crawlerów, 

pełniących również funkcje web scraperów (tj. pro-
gramów, które nawigują pomiędzy stronami i  rów-
nocześnie pobierają treści). 

w  przypadku konieczności logowania się na stronę 
bądź zabezpieczeń wykorzystujących przyciski do 
wyświetlania nowej treści pod tym samym adresem 
url, możliwe jest zastosowanie narzędzia Selenium 
(dostępnego w  Python i  r), gdyż rvest nie pozwala 
na automatyczne klikanie w przyciski, a jedynie na na-
wigację po adresach url. Proces scrapowania w przy-
padku złożonych i  skomplikowanych stron można 
przyśpieszyć poprzez połączenie dwóch narzędzi, 
np. Selenium i biblioteki beautiful Soup (bądź pakietu 
rvest w przypadku pracy w r). Dzięki takiemu połą-
czeniu wykorzystać można zalety obu rozwiązań, eli-
minując przy tym ich słabe strony. kosztem tego typu 
łączonych rozwiązań jest jednak zwiększenie zależ-
ności, a tym samym wzrost skomplikowania kodu. 

w dalszej części rozdziału szczegółowo zostały omó-
wione wszystkie wyżej wymienione narzędzia (łącz-
nie z aPi). Dokonano również porównania dostępnych 
technologii, które ma na celu uproszczenie procesu 
decyzyjnego związanego z wyborem określonego na-
rzędzia do scrapowania.

4.4.1 API

rozwiązanie znane jako aPi (ang. application Program-
ming interface) wykorzystywane jest w wielu obecnych 
na rynku aplikacjach, ponieważ pozwala na łatwą ich 
integrację z  zewnętrznymi źródłami danych. aPi jest 
zbiorem reguł, opisujących w jaki sposób programy ko-
munikują się ze sobą (Ministerstwo cyfryzacji, 2018). 
koncepcja ta opiera się o architekturę klient-serwer oraz 
protokół komunikacyjny HttP. w sieciach o architektu-
rze klient-serwer urządzenia dzielą się na dwie grupy: 
serwery, które oferują usługi oraz klientów, którzy korzy-
stają z tych usług (zelent, 2017). 

zainteresowany pozyskaniem danych klient wysyła 
zapytanie (ang. request) do serwera (rysunek 13.). 
zapytanie składa się z  elementów umożliwiających 
rozpoznanie przez serwer zakresu danych interesują-
cych klienta, a  także weryfikację posiadanych przez 
niego uprawnień. w  oparciu o  zapytanie i  walidację 
klucza aPi (klucz aPi to fragment kodu oprogramo-
wania, który pozwala na zidentyfikowanie użytkowni-
ka lub maszyny (rogalski, 2019), serwer przeszukuje 
posiadaną bazę danych, a następnie odsyła w odpo-
wiedzi dane w oczekiwanym formacie. 

istnieje kilka rodzajów aPi, które powstały ze wzglę-
du na wygodę ich użytkowania. rodzaj aPi jest wybie-
rany w  zależności od potrzeb użytkowników, zakresu 
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udostępnianych danych oraz preferencji dostawcy da-
nych. wyróżniamy następujące rodzaje aPi (biehl, 2015): 

• rESt (representational State transfer), 

• SOaP (Simple Object access Protocol), 

• GraphQl, 

• Falcor, 

• rPc Style (remote-Procedure-call), 

• GrPc (general-purpose remote Procedure calls). 

większość różnic, jakie można wskazać w  wymie-
nionych rodzajach aPi, dotyczy bezpośrednio projek-
towania aPi. Podstawową różnicą dla użytkownika 
jest sposób oraz zakres pozyskiwania danych. Przy-
kładowo, w GraphQl użytkownik sam wpływa na to, 
jakie dane zostaną pobrane poprzez skonstruowanie 
odpowiedniego zapytania (buna, 2016). w rESt jest 
odwrotnie, przy projektowaniu aPi zostają określone 
zapytania, jakich użytkownik może użyć przy podaniu 
odpowiednich parametrów (zostanie to dokładniej 
opisane w  dalszej części rozdziału). zatem, konse-
kwencją dla użytkownika jest różny poziom zaawan-
sowania technologicznego, jaki jest od niego wyma-
gany, aby odpowiednio obsłużyć aPi. 

aktualnie najczęściej używanym rodzajem aPi jest 
rESt. rESt to architektura, która określa sposób two-
rzenia usług w oparciu o protokół HttP. Serwer usługi 
udostępnia zasoby, do których dostęp jest możliwy po-
przez standardowe operacje http (kaczmarek, 2014): 

• GEt – pobranie zbioru danych, informacji o zasobach, 

• POSt – tworzenie nowych zasobów, 

• Put – aktualizowanie istniejącego zasobu, 

• DElEtE — usunięcie zasobu. 

Pobierając dane przez wykorzystanie rESt aPi wyko-
nywany jest ciąg czynności: 

• zdefiniowanie zapytania (najczęściej przyjmuje format 
JSOn, ale może również przyjąć format XMl lub zwy-
kłego tekstu) przez użycie odpowiedniej metody HttP, 

• wysłanie zapytania na adres usługi, 

• zwrócenie odpowiedzi na zapytanie przez interfejs 
usługi, 

• odebranie odpowiedzi w  formacie JSOn lub XMl 
(Szczepaniak, 2018). 

wymiana zapytań i odpowiedzi następuje tak często, 
jak zostanie to określone przez dostawcę danych. 
w wielu przypadkach, określone limity pozwalają na 
dostateczne pozyskanie danych przez klienta, tak aby 
mógł spełnić swoje oczekiwania i potrzeby. Dostawcy 
aPi stosują różne modele biznesowe, np. nielimitowa-
ny darmowy dostęp, dostęp w całości płatny lub ofe-
rują pulę darmowych zapytań, po wyczerpaniu której 
kolejne są już płatne (może się ona odnawiać okreso-
wo lub nie). Przykład zapytania w języku Python z wy-
korzystaniem formatu JSOn przedstawia rysunek 14. 

Przykład odpowiedzi uzyskanej od serwera w forma-
cie JSOn:

{  

„typ”: „artykuł”,  

„id”: „1”,  

„atrybuty”: {  

„tytuł”: „tytuł danych 1”  

},  

„linki”: {  

„self”:”http://przykłady.com/artykuły/1”

}  

} 

Rysunek 13. Schemat działania aPi. 
Źródło: opracowanie własne.

Rysunek 14. Przykład zapytania do aPi. 
Źródło: opracowanie własne.
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Dostawca aPi może liczyć na szereg korzyści, jakie 
daje udostępnienie posiadanych zasobów zewnętrz-
nym oprogramowaniom, np.:  

• Łatwość integracji pomiędzy systemami i  źródłami 
danych. 

• unikanie niekontrolowanego scrapingu (udostępnia-
jąc aPi dostawca nadzoruje zakres udostępnianych 
danych). 

• tworzenie sieci powiązań biznesowych (twórcy apli-
kacji opierających się na danych pobieranych przez 
aPi stają się partnerem biznesowym dostawcy 
danych). 

• Możliwość analizowania trendów na rynku (badanie 
popytu na informacje konkretnej treści). 

• ułatwienie monetyzacji posiadanych zasobów 
i  zwiększenie wartości posiadanych zbiorów zaso-
bów (stosowanie opłat za dostęp do aPi, poprawa 
wskaźnika konwersji sprzedaży, podpisywanie dłu-
goterminowych umów za dostęp do danych) (Jeffe-
ry, 2014). 

z drugiej strony, utrzymywanie aPi, szczególnie ofero-
wanego komercyjnie, wymaga ponoszenia przez do-
stawcę kosztów infrastruktury czy zachowania okre-
ślonych umowami parametrów usługi (uzgodnionych 
w Sla).

4.4.2 Beautiful soup 4

beautiful Soup 4 (bS4) (richardson, 2007) jest biblio-
teką języka Python opublikowaną w 2012 roku i słu-
żącą do pobierania danych z plików HtMl oraz XMl. 
bS4 umożliwia relatywnie szybką i prostą implemen-
tację w celu pobrania danych. 

beautiful Soup 4 przekształca dokument HtMl 
w drzewo obiektów (hierarchiczną strukturę danych) 
języka Python. rozróżnia się 4 główne typy obiektów: 

• Obiekt tag, odpowiada znacznikowi html w oryginal-
nym dokumencie HtMl. najważniejszymi cechami 
obiektu tag jest nazwa oraz atrybuty. 

Przykład: znacznik html <b id = ”zgodnie”> posia-
da nazwę „b” oraz atrybut „id”, którego wartością 
jest „zgodnie”. atrybuty te są łatwo modyfikowalne 
przez użytkownika. 

• Obiekt navigableString odpowiada fragmentowi tek-
stu w znaczniku html, zatem bS4 wykorzystuje navi-
gableString do przechowywania fragmentów tekstu. 

rysunek 15. w  linii 1 przedstawia import me-
tody „beautifulSoup” z  biblioteki „bs4”. w  linii 2 
zmienna „soup” wywołuje metodę „beautifulSo-
up()” na znaczniku html, który ma zawartość „<b 
class=”boldest”>ścieżka</b>” (przedstawiony na 
rysunku kolorem czerwonym). w  kolejnym kro-
ku (linia 3), do zmiennej „tag” zostaje przypisa-
na zmienna „soup” ze znacznikiem o nazwie „b”. 
następnie metoda „print()” wyświetla wartość 
zmiennej „tag” (linia 4). wynik metody „print()” 
to wartość „ścieżka”, która znajduje się poniżej 
przedstawionego kodu. Obiekt beautifulSoup re-
prezentuje dokument jako całość oraz obsługuje 
większość metod wymienionych w dalszej części 
dokumentu.

• Obiekt comment jest specjalnym typem obiektu na-
vigableString. kiedy wystąpi jako część dokumentu 
HtMl, obiekt comment wyświetlany jest ze specjal-
nym formatowaniem. 

Przed rozpoczęciem pracy z narzędziem bS4 należy 
wybrać parser, czyli program, który dokona analizy 
składniowej danych wejściowych tak, aby określić ich 
strukturę. twórca biblioteki rekomenduje używanie 
parsera ‘’lxml’’, ze względu na jego szybkość działa-
nia. należy jednak pamiętać, że inne parsery trzeba 
najpierw zainstalować. 

kolejnym argumentem funkcji beautifulSoup() jest 
link do źródła danych. Ponadto dane należy zdefinio-
wać zmienną, która zawiera atrybuty biblioteki beau-
tiful Soup 4 (richardson, 2007). rysunek 16. przed-
stawia przykład wyboru parsera. z  biblioteki „bs4” 
importowana jest metoda „beautifulSoup”. następnie 
zmienna „soup” wywołuje metodę „beautifulSoup()” 
na znaczniku „html”, który odpowiada analizowane-
mu źródłu danych, oraz na wybranym parserze, któ-
rym w tym przypadku jest „lxml” (oznaczony kolorem 
czerwonym).

Rysunek 15. Przykład użycia obiektu navigableString.
Źródło: opracowanie własne.

Rysunek 16. Przykład wyboru parsera w bS4. 
Źródło: opracowanie własne.
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w  celu nawigacji po utworzonej strukturze danych, 
można wykorzystać nazwę znacznika zaraz po wy-
stąpieniu zmiennej – przykład został przedstawiony 
na rysunku 17. z  biblioteki „bs4” importowana jest 
metoda „beautifulSoup” (linia 1). Do zmiennej html_
doc przypisujemy zawartość naszej strony w  języku 
HtMl, która została przedstawiona za pomocą kolo-
ru czerwonego (linie 2-14). następnie zmienna „soup” 
wywołuje metodę „beautifulSoup()” na znaczniku 
„html_doc”, który jest naszym źródłem danych oraz 
na wybranym parserze, w  tym przypadku „hmtl.par-
ser” (linia 15). Metoda „print()” (linia 1 w drugim bloku 
kodu) wyświetla wartość zmiennej „soup” ze znacz-
nikiem o  nazwie „p”. wynikiem metody „print()” jest 
wartość“<p class=”title”><b>the Dormouse’s story </
b></p>”, która znajduję się poniżej kodu. 

Pozyskując wartość danego atrybutu w  znaczniku 
należy podać nazwę atrybutu w  nawiasach klamro-
wych, jak pokazuje przykład na rysunku 18. z biblio-
teki „bs4” importowana jest metoda „beautifulSoup” 
(linia 1). Do zmiennej html_doc przypisana zostaje 
zawartość analizowanej strony w języku HtMl, która 
została przedstawiona za pomocą koloru czerwone-
go (linie 2-14). następnie zmienna „soup” wywołuje 
metodę „beautifulSoup()” na znaczniku „html_doc”, 
który jest analizowanym źródłem danych oraz na wy-
branym parserze, w  tym przypadku „hmtl.parser” (li-
nia 15). Metoda „print” (linia 1 drugiego bloku kodu) 
wyświetla wartość zmiennej „soup” ze znacznikiem 
o nazwie „p” i atrybucie „class”, który został przedsta-
wiony kolorem czerwonym. wynikiem metody ”print” 
jest wartość ”[’title’]”, która znajduje się poza prosto-
kątem, w którym umieszczony jest kod.

najważniejszymi metodami biblioteki beautiful Soup 4 
są (richardson, 2007): 

• find_all() — znajduje wszystkie znaczniki o podanej 
nazwie, 

• find() — znajduje pierwszy znacznik o podanej nazwie, 

• find_parents() — znajduje wszystkie elementy nad-
rzędne danego znacznika w obiektowym modelu do-
kumentu (DOM), 

• decompose() — usuwa znacznik z  drzewa wraz 
z jego zawartością, 

• replace_with() — usuwa znacznik lub łańcuch i zastę-
puje go zadeklarowanym znacznikiem bądź ciągiem 
znaków, 

• get_text() — zwraca część tekstową znacznika lub 
dokumentu.

biblioteka beautiful Soup 4 posiada jasną i przejrzy-
stą dokumentację, zapewnia elastyczność i  przej-
rzystość kodu i sprawdza się przede wszystkim przy 
małych projektach. z drugiej strony często jest to roz-
wiązanie zbyt wolne i wymagające dobrej znajomości 
koncepcji wielowątkowości (Palakollu, 2019). wielo-
wątkowość jest to zdolność centralnej jednostki ob-
liczeniowej (cPu) lub jednego rdzenia w procesorze 
wielordzeniowym do wykonania wielu wątków jedno-
cześnie, które są obsługiwane przez system operacyj-
ny. (akhter i roberts, 2006). 

4.4.3 scrapy

Scrapy to wysokopoziomowa platforma programi-
styczna (framework), używana do przeszukiwania 
i wydobywania ustrukturyzowanych danych ze stron 
internetowych (web scraping). charakteryzuje ją sze-
roki wachlarz zastosowań, począwszy od eksploracji 
danych (data mining), skończywszy na monitorowa-
niu i  automatycznym testowaniu aplikacji (Scrapy, 
2019b). napisana jest w  języku programowania Py-
thon oraz działa na systemach operacyjnych: linux, 
windows, Mac OSX oraz bSD. korzystanie z niej pod-
lega licencji Open Source. cechuje ją nawet 20-krot-
nie szybsze działanie, a  także mniejsze zużycie pa-
mięci i procesora w porównaniu do konkurencyjnych 
narzędzi (Palakollu, 2020). Ponadto, jej ekosystem 

Rysunek 17. nawigacja po strukturze dokumentu w bS4. 
Źródło: opracowanie własne.

Rysunek 18. Pozyskanie wartości atrybutu w bS4. 
Źródło: opracowanie własne.
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pozwala używać oprogramowania do wykonywania 
czynności w  imieniu użytkownika, czyli proxy oraz 
wirtualnych prywatnych sieci (VPn) do automatyzacji 
zadań. Są to główne powody używania tej biblioteki 
w złożonych projektach. (Palakollu, 2020). ze wzglę-
du na swoją szybkość i stopień rozbudowania dosko-
nale radzi sobie ze zbiorami big Data. Możliwa jest 
również obsługa współbieżności i  programowania 
asynchronicznego. Oznacza to, że Scrapy jest w sta-
nie obsługiwać zapytania równolegle, co umożliwia 
prace przy dużych zbiorach danych (Gaurav Singhal, 
2020). 

na szeroki wachlarz zastosowań Scrapy składa się 
również możliwość wykorzystania do ekstrakcji da-
nych za pomocą aPi (application programming in-
terface) lub jako ogólny web crawler (Dokumentacja 
Scrapy, 2019). co więcej, posiada wbudowaną obsłu-
gę ekstrakcji danych ze źródeł HtMl przy użyciu wy-
rażeń XPath i cSS (Palakollu, 2020). wadą tego narzę-
dzia jest dokumentacja, która nie jest tak przyjazna 
dla początkującego użytkownika, jak ma to miejsce 
w przypadku innych narzędzi (tj. zawiera bardzo spe-
cjalistyczne słownictwo). Powoduje to, że narzędzie 
jest jednym z trudniejszych do opanowania. Stopień 
rozbudowania i  liczne funkcjonalności, jakie daje 
Scrapy, również nie ułatwiają nauki. z drugiej strony, 
wszystko to sprawia, że Scrapy oferuje bardzo duże 
możliwości w zakresie web scrapingu czy web craw-
lingu (Palakollu, 2020). 

większość stron internetowych w dzisiejszych cza-
sach bazuje na dynamicznym wyświetlaniu treści. 
taki typ witryny sprawić może wiele problemów 

narzędziom używanym do ekstrahowania zawar-
tości stron internetowych. wartą uwagi funkcjonal-
nością charakteryzującą Scrapy jest obsługa takich 
stron. to znaczy, że korzystając ze Scrapy możliwe 
jest przechwytywanie treści strony zakodowanej za 
pomocą języka JavaScript (Dokumentacja Scrapy, 
2019b) 

komponenty Scrapy przedstawia rysunek 19.:

• Scrapy Engine jest odpowiedzialny za sterowanie 
przepływem danych pomiędzy wszystkimi kompo-
nentami systemu. 

• Scheduler jest wykorzystywany przez silnik do usta-
lania harmonogramu wysyłania zapytań do witryn 
(ang. request). 

• Downloader odpowiedzialny jest za pobieranie stro-
ny internetowej. 

• Spiders są to klasy napisane przez użytkownika na-
rzędzia, w  których zdefiniowane są reguły pobiera-
nia danych z  pożądanej strony (tj. jakie dane mają 
zostać pobrane, jak ma wyglądać nawigowanie po 
stronie, przechodzenie do następnych linków itp.). 

• item Pipelines odpowiedzialne są za przetwarza-
nie elementów po ich ekstrakcji. typowe zadania 
to na przykład czyszczenie danych HtMl, ich 
walidacja, sprawdzenie czy nie ma duplikatów 
oraz przechowywanie ich w bazie danych (archi-
tecture overview — Scrapy 1.8.0 documentation, 
2019).

Rysunek 19. Schemat przepływu danych między komponentami Scrapy. 
Źródło: (Scrapy, 2019).
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Przykład tworzenia pająka pozyskującego cytaty ze 
strony internetowej brainyQuote (rysunek 20.), zbu-
dowanego przy pomocy Scrapy, został przedstawiony 
na rysunku 21.

w pierwszej kolejności następuje import biblioteki Scra-
py (linia 1). Przy korzystaniu ze Scrapy niezbędne jest 
utworzenie klasy ‘SpiderScrapy’, uwzględniającej regu-
ły działania scrapera. aby mógł on zacząć prace, musi 
mieć zainicjalizowaną stronę, na której będzie operował 
— odpowiada za to zmienna ‘start_urls’ (linia 5). następ-
nie (linia 7), stworzona zostaje funkcja parse(), w której 
następuje parsowanie i ekstrakcja danych. 

w  prezentowanym przykładzie do parsowania wyko-
rzystany został css selektor (wikibooks, 2019). na 

stronie internetowej (rysunek 20.) widzimy zrozumiały 
dla człowieka ciąg znaków (treść cytatu i jego autora). 
aby komputer mógł go przetworzyć, należy wyświetlić 
kod źródłowy strony i skopiować odpowiednią ścieżkę 
selektora. Selektory pozwalają odnaleźć dany element 
w kodzie źródłowym strony. Są one unikalne dla każde-
go pojedynczego elementu strony, dlatego wykorzystuje 
się je podczas nawigacji po witrynie w celu odnalezienia 
interesującego jej fragmentu. 

alternatywą dla selektora css jest selektor xpath, 
który w  praktyce przypomina ścieżkę do elementu 
na stronie (XMl Path language version 3.1., 2017), 
w tym przypadku zamiast polecenia quote.css() nale-
ży użyć funkcji quote.xpath(). 

w funkcji parse() (linia 9 na rysunku 21.) zastosowa-
na została pętla for (pojęcie pętli w programowaniu 
umożliwia cykliczne wykonywanie ciągu instrukcji 
określoną liczbę razy, do momentu zajścia pewnych 
warunków, dla każdego elementu kolekcji lub w nie-
skończoność) w  celu pobrania wszystkich znajdują-
cych się na stronie cytatów. 

Przykładowy cytat i jego autor pobrany przez pająka, 
zapisany w formacie JSOn, wygląda następująco: 

{ „text”: „i’ll play until they have to scrape me off the stage.”,  
„author”: „James Young”} 

Zastosowanie selektora css zostało zaprezentowane w ko-
dzie wewnątrz funkcji parse(). Selektor xpath dla cytatu 
powyżej prezentuje się następująco: 

//*[@id=”qpos_1_19”]/div/div[1]/div/a. 

div[1], który występuje wewnątrz powyższego kodu xpath 
wskazuje na konkretny element, w tym przypadku pierwszy 
znajdujący się na stronie cytat. Dla kolejnych cytatów wartość 
w div[ ] wewnątrz ścieżki xpath rośnie (div[2], div[3] itd.).

Rysunek 20. Strona brainyQuote. 
Źródło: (BrainyQuote, 2019).

Rysunek 21. Przykład scrapera napisanego w Scrapy. 
Źródło: opracowanie własne.
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4.4.4 Rvest

web scraping wykonywany jest nie tylko przy użyciu ję-
zyka programowania Python. Do czynności ekstrakcyj-
nych wykorzystywany jest również jeden z najpopular-
niejszych w dziedzinie data science (Muenchen, 2019) 
język programowania – r. Język ten działa w oparciu 
o  licencję open source. rvest jest najczęściej wyko-
rzystywanym pakietem r w dziedzinie web scrapingu. 
został napisany przez Hadleya wickhama w 2014 roku 
(wickham, 2019) i dostępny jest za pośrednictwem re-
pozytorium cran (the comprehensive r archive ne-
twork). Pakiet rvest zawiera w sobie tzw. wrapper func-
tions, których celem jest wywoływanie funkcji z innych 
pakietów. Szczególnie przydatne są pakiety httr i xml2. 
Xml2 został napisany przez Jima Hastera (2019) na 
podstawie biblioteki języka c „libxml2” i umożliwia pra-
cę z plikami typu XMl. Httr został stworzony przez Ha-
dleya wickhama (2019b) i służy do komunikacji klienta 
z  serwerem. Połączenie rvest z  funkcjonalnościami 
tych dwóch pakietów, umożliwia efektywne i stosunko-
wo proste tworzenie narzędzi do scrapowania danych. 
rvest został stworzony do pobierania informacji ze 
stron internetowych, tak więc odpowiednio użyty może 
służyć do zebrania dowolnej ilości danych. Dodatkowo 
rvest jest pakietem powiązanym z innym popularnym 
pakietem języka r – tidyverse (tidyverse, 2020), który 
służy do „oczyszczania” pobranych danych (nadawa-
nia im jednolitej struktury i  formatu). Możliwość wy-
korzystania funkcji zawartych w  tidyverse znacznie 
przyśpiesza przetwarzanie danych scrapowanych przy 
pomocy bilbioteki rvest. Jednakże dla początkujących 
deweloperów r bądź użytkowników, którzy chcą sko-
rzystać tylko i  wyłącznie z  możliwości pakietu rvest, 
jego silne powiązanie z innymi pakietami może okazać 
się problemem. 

rvest wyposażony jest w funkcje pozwalające na po-
bieranie i parsowanie danych. umożliwia pozyskanie 
danych ze stron zbudowanych w  schemacie DOM 
(Document Object Model). większość współczesnych 
stron internetowych powstała zgodnie ze schematem 
DOM, stąd też rvest jest pakietem uniwersalnym. 
Obiekty javascript, osadzone na stronach interneto-
wych, są automatycznie wykrywane i konwertowane 
do obiektów, które język r jest w stanie przetworzyć 
(np. listy, data frames itd.). korzystając z  pakietu 
rvest użytkownik ma możliwość zaimplementowania 
automatycznego modyfikowania pobieranych warto-
ści lub wysłania zapytań typu GEt i POSt do serwera 
(tiru a, toma E i necula M, 2017). w ramach pakietu 
rvest możliwe jest również pobieranie danych przy po-
mocy selektrów css, jak i xpath. 

istotnym elementem procesu scrapowania danych 
jest ich czyszczenie, tj. pozbywanie się zbędnych ele-
mentów. za te czynności odpowiadają zewnętrzne 

pakiety tidyverse i  stringr, które można wywoływać 
z poziomu rvest [boehmke, 2016].

w celu ekstrakcji danych ze strony z użyciem pakietu 
rvest, korzysta się m.in. z następujących funkcji (bo-
ehmke, 2016, bradley i James, 2019): 

• read_html – funkcja pozwala na pobranie strony ze 
wskazanego przez użytkownika adresu url. najczę-
ściej wywołanie funkcji skutkuje zapisaniem strony 
w obiekcie. Po przypisaniu pobranej strony do obiek-
tu, jej pierwotna struktura nie ulega zmianie. 

• html_nodes – funkcja jest w stanie pozyskać okre-
śloną wartość na podstawie węzła. Przykładowo, 
szukany tekst może znajdować się w nagłówku, ty-
tule bądź innej sekcji strony internetowej. warto za-
znaczyć, że przy użyciu tej funkcji dokonana zostanie 
ekstrakcja tekstu wraz ze znacznikami języka HtMl. 

• html_text – funkcja odpowiada za pozyskanie same-
go tekstu, znaczniki HtMl są pomijane. 

• html_table – funkcja pozwala na pobranie tabeli ze 
strony internetowej. Dodatkowo tabela ta jest od 
razu konwertowana do formatu data.frame, który 
jest obsługiwany zarówno przez r, jak i Python.

4.4.5 selenium

Selenium (Selenium, 2019b), opublikowane w  2004 
roku, to darmowy zestaw narzędzi służących głównie 
do automatycznego testowania aplikacji. automaty-
zacja testów pozwala w krótkim czasie zapewnić od-
powiednią jakość produktowi końcowemu. co więcej, 
wykorzystanie zautomatyzowanych narzędzi po wpro-
wadzeniu zmian w  aplikacji zdecydowanie ułatwia 
i  przyspiesza proces ponownych testów. Poza testo-
waniem, Selenium można używać jako zestawu narzę-
dzi do automatyzacji pozyskiwania różnego rodzaju 
danych z  internetu, automatycznego wypełniania for-
mularzy na stronach internetowych czy też wykonywa-
nia powtarzalnych czynności w sieci. umożliwia m.in. 
poruszanie się po witrynach np. za pomocą automa-
tycznego klikania w odpowiednie przyciski umieszczo-
ne na stronie, co jest dużą zaletą tego narzędzia (pozo-
stałe narzędzia tego nie umożliwiają).

najważniejsze komponenty Selenium to (Dokumenta-
cja Selenium,2019): 

• Selenium webDriver, 

• Selenium iDE (integrated Development Environment), 

• Selenium Grid. 
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Selenium webDriver jest narzędziem umożliwiającym 
tworzenie web scraperów, służących do poruszania 
się po stronach i  pozyskiwania z  nich danych. Jest 
ono dostosowane do wszystkich powszechnie uży-
wanych przeglądarek (Selenium, 2019c) oraz wielu 
języków programowania. Mimo, iż docelowym języ-
kiem jest Java, obsługują go także c#, Python, PHP, 
Pearl czy ruby. Pobieranie konkretnych informacji ze 
strony za pomocą webDrivera polega na odnalezieniu 
ich pozycji w  kodzie źródłowym witryny. następnie, 
do prawidłowego działania programu wymagane jest 
odwołanie do tego samego miejsca za pomocą selek-
torów (Sądel, 2018) (przykład takiego wyszukiwania 
został zaprezentowany na końcu tego podrozdzia-
łu, w części z podstawowymi zapytaniami Selenium 
webdrivera). zaletą rozwiązania Selenium jest moż-
liwość korzystania z różnego typu selektorów, takich 
jak np. xpath (ang. XMl Path language), table_name, 
css_selector czy id. 

warunkiem koniecznym do ekstrakcji danych z kon-
kretnej strony przy pomocy Selenium jest uprzednie 
przeanalizowanie jej struktury w  celu poprawnego 
przygotowania scrapera. Jeżeli przy próbie dostania 
się do pożądanego miejsca występuje konieczność 
podania danych do logowania lub wypełnienia formu-
larza, można stworzyć osobny plik zawierający wyma-
gane dane (tzw. input file) (Gojare, Joshi, Gaigaware, 
2015). 

Selenium iDE to zintegrowane środowisko dewelo-
perskie, które udostępniane jest w  postaci wtyczki 
do przeglądarek Mozilla Firefox oraz Google chro-
me. Służy do testowania aplikacji webowych i stron 
internetowych. nagrywa i  zapisuje czynności wyko-
nywane przez użytkownika (np. kliknięcia w  dane 
przyciski, wprowadzanie znaków w  pola do tego 
przeznaczone itp.). z  zapisanych w  odpowiedniej 

sekwencji czynności na stronie można utworzyć „pro-
jekt”, który jest odtwarzalny w dowolnym momencie. 
wtyczka, po nagraniu sekwencji akcji użytkownika 
w konkretnym projekcie, umożliwia ich późniejsze od-
tworzenie, aby sprawdzić, czy aplikacja/strona działa 
poprawnie. 

Selenium Grid jest narzędziem stworzonym do wy-
konywania testów rozproszonych. Oznacza to, że 
umożliwia ono przeprowadzanie testów na różnych 
maszynach oraz na różnych przeglądarkach równole-
gle. Powstało ono w celu skrócenia czasu przeprowa-
dzanych testów. Dla przykładu, dzieląc zbiór różnych 
testów na dwie maszyny, czas wykonywania testów 
powinien skrócić się w przybliżeniu o połowę. 

Głównym atutem Selenium jest niezależność wszyst-
kich komponentów. Oznacza to, że korzystanie z jed-
nego nie wymaga od użytkownika użycia pozostałych. 

tworzenie scrapera w  Selenium zostanie przedsta-
wione na przykładzie pozyskiwania cytatów ze stro-
ny internetowej brainyQuote (ten sam przypadek, co 
w rozdziale 4.4.3, ale zamiast selektora css zostanie 
użyty selektor xpath). 

na początku (linia 1, rysunek 22) następuje im-
port biblioteki Selenium.webdriver, aby można było 
z  niej skorzystać w  celu stworzenia scrapera. na-
stępnie należy określić adres strony, z której mają 
zostać pozyskane dane. w  tym przykładzie adres 
został przypisany do zmiennej start_url. kolejno, 
konieczne jest określenie ścieżki, w której znajduje 
się webdriver. w tym przypadku jest to pulpit użyt-
kownika o nazwie admin. zapisany plik ma nazwę 
chromedriver.exe, ponieważ zostanie on wykorzy-
stany przez przeglądarkę Google chrome (dla każ-
dej przeglądarki należy pobrać osobny plik driver). 

Rysunek 22. Przykład wykorzystania narzędzia Selenium. 
Źródło: opracowanie własne.
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w linii 6 adres strony zostaje przekazany scrapero-
wi. wywołanie atrybutu get skutkuje otworzeniem 
w przeglądarce Google chrome adresu strony zapi-
sanego w zmiennej start_url. w linii 8 zostaje stwo-
rzona funkcja parse(). Dzięki niej dane mogą zostać 
poddane ekstrakcji. na początku funkcji (linia 10) 
scraper odnajduje konkretny element na stronie za 
pomocą selektora xpath, wskazującego miejsce 
ekstrahowanego elementu w  kodzie źródłowym 
strony. w tym przypadku będzie to cytat ze strony 
oraz jego autor. Odnaleziony element zostaje przy-
pisany do zmiennej box. aby móc wydzielić szcze-
gółowe informacje, scraper przypisuje je do zmien-
nej elements_in_box, rozróżniając każdy element za 
pomocą tagu ,,a”. zmienna elements_in_box składa 
się w  podanym przykładzie z  dwuelementowej li-
sty, której pierwszym elementem jest treść cytatu, 
a drugim jego autor. Przykładowy wynik odczytania 
pobranych elementów w  formacie JSOn wygląda 
następująco: 

{ „text”: „i’ll play until they have to scrape me off the 
stage.”, „author”: „James Young”}

4.5 Porównanie narzędzi

wybierając odpowiednie narzędzie do automatyczne-
go pobierania danych, podmiot sektora bankowego 
powinien dokładnie przeanalizować swoje potrzeby. 
Można wyróżnić kilka aspektów, które mają determi-
nujący wpływ na wybór właściwego narzędzia. 

Do takich czynników można zaliczyć: 

• ograniczenia (takie jak skala pozyskiwanych danych, 
wskazane języki programowania), 

• stopień trudności opanowania narzędzia (przyja-
zność dokumentacji, dostępność tutoriali i  stron 
z pomocą techniczną), 

• stopień rozwinięcia narzędzia, tj. czy posiada funk-
cjonalności pozwalające na ominięcie ograniczeń 
technicznych stawianych przez twórców witryn, 

• typ licencji, który determinuje koszty, jakie będą mu-
siały zostać poniesione w celu pozyskania interesu-
jących danych, 

• popularność narzędzia wśród deweloperów, co prze-
kłada się na koszt pozyskania programistów i  ich 
dostępność.

Pierwszym, podstawowym ograniczeniem, jakie 
można wyróżnić, jest skala pozyskiwanych danych. 
Jest to jedna z  ważniejszych kwestii, ponieważ dla 

każdego narzędzia wskazana jest ilości danych, które 
może ono przetworzyć w określonym przedziale cza-
sowym. wśród opisanych w  tym rozdziale narzędzi 
znajdują się takie, które lepiej jest zastosować przy 
procesach pozyskujących duże ilości danych (Scra-
py), jak i takie, które korzystniej użyć przy pobieraniu 
mniejszych ilości danych (beautiful Soup 4). Szcze-
gólne narzędzie w  tym aspekcie to Selenium, któ-
re jest głównie nakierowane na pobieranie danych 
w  specyficznych sytuacjach, np. pobieranie danych 
ze stron o  rozbudowanej strukturze czy też dużego 
zasobu danych rozmieszonych na kilku podstronach 
danej witryny. nie jest w  tym przypadku istotne, na 
jaką skalę Selenium ma zostać być użyte.

trzy z  omówionych narzędzi są przystosowane do 
wykorzystania w  języku Python (beautiful Soup 4, 
Scrapy, Selenium), natomiast rvest przeznaczony jest 
dla języka r. warto wspomnieć, że największą liczbą 
dostępnych języków charakteryzuje się Selenium, jest 
ich aż 6 (Java, c#, Python, PHP, Pearl, ruby). kryterium 
to jest istotne, jeżeli opracowane narzędzie miałoby 
być ściśle zintegrowane z  istniejącą infrastrukturą 
podmiotu sektora bankowego. Jeżeli jednak zebrane 
dane miałyby być udostępniane innym komponentom 
infrastruktury poprzez aPi, język, w którym jest stwo-
rzone, nie ma znaczenia. 

kolejnym fundamentalnym zagadnieniem jest sto-
pień trudności opanowania narzędzia. Dla początku-
jących użytkowników trafnym wyborem jest zasto-
sowanie beautiful Soup 4 lub rvest ze względu na 
relatywnie prostą implementację. Dla użytkowników 
średnio zaawansowanych dobrym wyborem będzie 
zastosowanie Selenium, zaś zaawansowani, oprócz 
wymienionych wcześniej narzędzi, mogą zdecydo-
wać się także na użycie Scrapy. istotne jest więc, 
czy podmiot sektora bankowego zleca stworzenie 
narzędzia zewnętrznej firmie, czy dysponuje własny-
mi zasobami do jego opracowania oraz kto będzie 
utrzymywał narzędzie. Jeżeli wszystkie prace będą 
zlecone zewnętrznej firmie, to trudność opanowania 
narzędzia nie ma dużego znaczenia. natomiast jeżeli 
takie rozwiązanie miałoby być opracowane własnymi 
zasobami ludzkimi, konieczne jest uzależnienie wy-
boru od wiedzy i doświadczenia pracowników.

kryterium, które jest często rozpatrywane przy wy-
borze narzędzi informatycznych, jest efektywność, 
rozumiana jako stosunek nakładów pracy poniesio-
nych na opracowanie (lub wdrożenie) narzędzia i do-
kładności uzyskanych wyników. w przypadku narzę-
dzi automatycznego pozyskiwania danych, nie da się 
określić efektywności przed wdrożeniem, ponieważ 
zależy ona od specyfiki źródła, wykorzystanych w nim 
technologii, zastosowanych środków ograniczają-
cych automatyczne przetwarzanie itp. 
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narzędzia do automatycznego pozyskiwania danych 
z  internetu są intensywnie rozwijane. Pojawiają się 
również próby wykorzystania ai (sztucznej inteligen-
cji) oraz metod uczenia maszynowego do zautoma-
tyzowania działania crawlerów, np. (Jiang i in., 2010), 
(cui i in., 2018), (Meegahapola i in., 2018), jednak nie 
są to obecnie rozwiązania szeroko stosowane, choć 
stanowią obiecujący kierunek badań.

Szczegółowe porównania, uwzględniające pozostałe 
czynniki, zostały zaprezentowane w tabeli 8. 

reasumując, wybór odpowiedniego narzędzia nie należy 
do najłatwiejszych zadań. każde z  opisanych narzędzi 
ma swoje mocne, jak i słabe strony. Jednakże wnikliwa 
analiza kluczowych czynników powinna ugruntować po-
trzeby podmiotów sektora bakowego i ułatwić im wybór. 

tabela 8. Porównanie narzędzi do automatycznego pobierania danych. 

  Beautiful soup 4  scrapy  Rvest  selenium 

typ 
Pakiet języka 
programowania 

Python 

wysokopoziomowa 
platforma 
programistyczna 
(framework) 

Pakiet języka 
programowania r 

iDE – wtyczka 
do przeglądarki 
webDriver-web scraper  
Grid-centurm zarządzania 

licencja  Open Source  Open Source  Open Source  Open Source 

Języki 
programowania 

Python  Python  r 
Java, c#, Python, PHP,  
Pearl, ruby 

Łatwość 
zastosowania 

Początkujący 
użytkownicy 

zaawansowani 
użytkownicy 

Początkujący 
użytkownicy 

Średnio 
zaawansowani użytkownicy 

skala 
pozyskiwanych 
danych 

Małe ilości  
 

Małe i duże 
ilości (łatwość 
przetwarzania big 
Data) 

Dowolny wolumen 

danych
Problemy o specyficznej 
charakterystyce 

Zalety 

– wielowątkowość 
współbieżna  

– łatwość 
zastosowania 

– rozwinięta 
społeczność 
korzystająca 
z technologii 

– obsługa 
współbieżności 
i programowania 
asynchronicznego  

– możliwość 
łączenia z aPi lub 
używania jako 
ogólny crawler  

– mniejsze 
zużycie pamięci 
i procesora 

– możliwość 
łatwego 
oczyszczenia 
danych przez 
użycie pakietów r 

– niezależność narzędzi 
– możliwość zastosowania 

w przeglądarkach:  
Mozilla Firefox,  
Google chrome,  
internet Explorer,  
Firefox, Opera, Safari  

wady 
(ograniczenia) 

– może okazać się 
zbyt powolne 
do pozyskiwania 
dużych ilości 
danych 
o skomplikowanej 
strukturze 

– dokumentacja 
nie jest 
przyjazna dla 
początkujących 
użytkowników 

– połączenie 
kilku pakietów 
programistycznych 
może okazać się 
zbyt trudne dla 
początkujących 
użytkowników

– brak możliwości 
raportowania 

i dokumentowania 
błędów przy testowaniu

ekstrakcja 
danych ze 
źródeł 

 HtMl; XMl  HtMl   HtMl, XMl  HtMl 

selektory  lxml  XPath, cSS 
 read_html, html_
nodes, html_text, 
html_tabl

XPath, cSS_selector,  
table_name, id 

 

Źródło: opracowanie własne.
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5.1 Pobieranie danych ze strony html 
– przykład 1 

Przygotowanie do pobierania danych w sposób zau-
tomatyzowany powinno obejmować analizę wszyst-
kich czynników, które zostały opisane w raporcie, po-
cząwszy od uwarunkowań prawnych, którymi objęte 
są dane, po dobór narzędzia do scprapowania, biorąc 
pod uwagę specyfikację strony. 

Przykładem strony o  specyficznej budowie w  sek-
torze bankowym może być rejestr podmiotów usług 
płatniczych na stronie knF (knF, 2019). Przygląda-
jąc się jej bliżej można zauważyć, że jest to tabela 
zawierająca 1438 rekordy podzielone na 144 strony 
(stan na dzień 25.11.2019 r.), przy czym url jest 
niezmienny bez względu na stronę tabeli (jest to 
przykład źródła internetu głębokiego, tj. poszcze-
gólne podstrony rejestru nie są indeksowane przez 
wyszukiwarki). Ponieważ url jest stały, jedynym 
sposobem nawigowania między podstronami jest 
w  tym przypadku naciśnięcie przycisku przejścia 
do następnej strony (co zostało zaznaczone na ry-
sunku 23.).

taki przycisk znajduje się najczęściej u  góry lub 
u dołu tabeli. Jak widać w przykładzie, tak jest także 
w  tym przypadku. Po przeprowadzonej analizie, naj-
lepszym rozwiązaniem w tym przypadku byłoby uży-
cie narzędzia Selenium webDriver z zestawu narzędzi 
Selenium, gdyż to właśnie ono umożliwia poruszanie 
się za pomocą kliknięć w obiekty. Jest to typowy przy-
kład strony, gdzie to właśnie Selenium wydaje się roz-
wiązaniem lepszym niż konkurencyjne narzędzia. 

Po przeanalizowaniu budowy strony i  wyborze na-
rzędzia, można przystąpić do ekstrakcji pożądanych 
informacji. każda informacja zawarta na stronie ma 
swoje miejsce w hierarchii strony, opisanej w kodzie 
źródłowym. to właśnie te miejsca w hierarchii nale-
ży wskazać narzędziu, określając przy tym reguły, 
które informacje powinny zostać pobrane, a  które 
pominięte.

reguły pozwalające pobrać jedynie interesujące użyt-
kownika dane nie są zazwyczaj oczywiste i zależą za-
równo od wykorzystywanego narzędzia, jak i poziomu 
skomplikowania kodu źródłowego strony. w tym przy-
padku, aby pobrać rekord zaznaczony na rysunku 24., 

Rysunek 23. Pierwsza strona tabeli rejestr usług Płatniczych. 
Źródło: (KNF, 2019).

Rysunek 24. rysunek przedstawiający odzwierciedlenie informacji z tabeli w kodzie źródłowym, 
Źródło: (KNF, 2019).
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można skorzystać z selektora xpath, jednak odwoła-
nie się do niego wymaga dobrej znajomości hierarchii 
elementów na stronie. w tym przypadku wyglądałoby 
to następująco: 

//*[@id=”maintable”]/tbody/tr[5]/td[4]

co oznacza, że zaznaczony tekst znajduje się w tabeli 
o id=maintable w sekcji tbody. tr[5] w tym przypadku 
oznacza, że jest to 5 wiersz w tabeli, a td[4] odnosi się 
do kolumny, w  której znajduje się interesujący użyt-
kownika tekst. Przy pomocy xpath można pobrać do-
wolny element strony html, np. całą tabelę. Pobieranie 
danych z  różnych podstron wymaga zaimplemento-
wania reguł nawigacji.

Gdy program scrapujący zakończy pracę, wszystkie 
informacje powinny zostać zapisane. Forma zapi-
su informacji zależy od preferencji użytkownika (dla 
przykładu informacje mogą zostać umieszczone 
w bazie danych czy też zapisane w postaci pliku csv). 

Przykład strony knF pokazuje, że scraper nie jest 
uniwersalnym narzędziem. nawet niewielka zmia-
na w  strukturze strony czyni go bezużytecznym 
i  wymaga modyfikacji (kaczmarek, 2006, kowal-
kiewicz, 2006). Ponadto, aby informacje pobierane 
z  danego źródła były aktualne, należy ponownie 
przeprowadzić proces scrapowania co jakiś czas, 
w  celu ich weryfikacji i  aktualizacji. w  przytoczo-
nym przykładzie strony knF, takie regularne scrapo-
wanie danych okazałoby się niemożliwe, ponieważ 
w ciągu kwartału struktura strony całkowicie uległa 
zmianie (rysunek 25.). Scraper nieprzygotowany na 

taką ewentualność nie byłby w stanie dalej pobie-
rać informacji ze strony, ponieważ kod źródłowy 
uległ zmianie razem z wyglądem strony. 

Podobna sytuacja miałaby miejsce, gdyby wygląd 
strony pozostał niezmienny, ale kod źródłowy został-
by poddany refaktoryzacji. Oznacza to, że aby scra-
per był skutecznym narzędziem, wymaga utrzymania, 
a stworzenie jednego narzędzia działającego popraw-
nie na wielu stronach jest niemalże niemożliwe. 

5.2 Pobieranie danych przez API

Jak zostało to już kilkukrotnie zaznaczone w  po-
przednich rozdziałach, najprzystępniejszą formą po-
bierania danych jest ich pozyskiwanie poprzez aPi. 
nie powinno się przystępować do procesu scrapingu, 
jeżeli dostawca danych udostępnia je w  tej formie, 
a  format aPi odpowiada zidentyfikowanym potrze-
bom informacyjnym (zdarzają się sytuacje, gdy aPi 
nie obejmuje wszystkich danych, a  scrapowanie nie 
jest zabronione). w  niniejszym rozdziale zostanie 
przedstawiony przykład pobierania danych z użyciem 
rESt aPi. 

Przed rozpoczęciem pobierania danych należy do-
kładnie przestudiować dokumentację określonego 
aPi, publikowaną i  udostępnianą przez właściciela 
aPi. Struktura aPi będzie się różniła w zależności od 
charakteru danych oraz ich dostawcy. 

współcześnie bardzo dużo instytucji decyduje się na 
udostępnianie danych przez aPi. Przykładem takiej 

Rysunek 25. Strona rejestru usług Płatniczych po zmianie jej struktury. 
Źródło: (ERUP 2, 2020)
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instytucji jest world Health Organization. Organizacja 
udostępnia szereg różnorodnych danych związanych 
z  zadaniami, jakie wykonuje. Między innymi można 
znaleźć dane na temat (wHO, 2020): 

• Systemów opieki zdrowotnej; 

• Statystyki dotyczące zachorowalności na niektóre 
choroby (np. malarię, cholerę, globalny nadzór wiru-
sologiczny w kierunku grypy); 

• bezpieczeństwa na drogach. 

takie dane mogą być przydatne np. przy analizie moż-
liwych scenariuszy związanych z występującymi za-
grożeniami epidemiologicznymi, np. obserwowanym 
obecnie koronawirusem.

w nawiązaniu do opisu przedstawionego w rozdzia-
le 4.4.1 aPi, aPi można wykorzystać na przykład po-
przez program napisany w  języku Python. Przykład 
takiego programu został przedstawiony na rysunku 
27. i  rysunku 26. wykonując dwa przedstawione na 
rysunkach polecenia w  wyniku otrzymana zostanie 
lista w formacie JSOn, w której można znaleźć infor-
macje o długości życia według podziału na kontynent, 
kraj, płeć oraz rok (rysunek 29.).

5.3 Pobieranie danych 
z udostępnionych plików

tworzenie scrapera jest zazwyczaj najbardziej cza-
sochłonną i  kosztowną metodą na pobranie danych 
ze źródeł internetowych. Dodatkowo scrapery mu-
szą być stale utrzymywane, w  celu wprowadzenia 
koniecznych zmian, gdy zmieni się struktura stro-
ny. Dużo szybszym i  łatwiejszym rozwiązaniem jest 

Rysunek 26. zdefiniowanie i wysłanie zapytania do aPi. 
Źródło: opracowanie własne.

Rysunek 27. Odebranie odpowiedzi z aPi. 
Źródło: opracowanie własne.

Rysunek 29. wynik zapytania do aPi wHO. 
Źródło: opracowanie własne.

Rysunek 28. Przykład pobierania danych z plików.. 
Źródło: opracowanie własne.
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pobieranie danych z pliku dostępnego w danym źródle 
(o  ile dana strona udostępnia dane w takiej formie). 
Poza samą możliwością pobrania danych, istotnym 
aspektem jest również ich aktualizacja. Przed skorzy-
staniem z gotowego zbioru danych należy sprawdzić, 
czy i  jak często jest on aktualizowany i dostosować 
odpowiednio częstotliwość pobierania zaktualizowa-
nych danych. 

kluczowym wyzwaniem w przypadku danych udostęp-
nianych w formie plików jest ich dalsze przetworzenie 
w celu wyekstrahowania z nich tylko pożądanych in-
formacji. za przykład może posłużyć udostępniany 
przez European banking authority (Eba) spis instytu-
cji płatniczych (EucliD) (European banking authority, 
2020). Spis jest możliwy do pobrania jako skompre-
sowany plik typu JSOn. Osoba zainteresowana dany-
mi może pobierać go ręcznie bądź napisać program, 
który automatycznie będzie pobierał dany plik w okre-
ślonych interwałach czasowych (np. raz dziennie). by 
umożliwić regularne pobieranie, konieczne jest prze-
analizowanie zmian zachodzących w linku prowadzą-
cym do pliku. w  przypadku danych udostępnianych 
przez EucliD, jedynym zmieniającym się elementem 
adresu url jest data w specyficznym formacie. w tym 
przypadku automatyczne pobieranie danego pliku 
sprowadza się do 3 linii kodu napisanych w języku r 
(rysunek 28.). 

w  pierwszym kroku (linia 5) pobierana jest aktual-
na data z  systemu i  modyfikowany jest jej format 
na odpowiadający formatowi występującemu w lin-
ku. zmodyfikowaną datę przypisujemy do zmiennej 
dzisiejsza_data. Przykładowo, 26 lutego 2020 roku 
po dokonaniu przekształcenia będzie zapisany za 
pomocą 8 liczb: „20200226”. w drugim kroku (linia 
7) tworzona jest zmienna, w której zapisywany jest 
adres url uwzględniający aktualną datę. w  tym 

celu wykorzystana jest funkcji paste0, która łączy 
ze sobą poszczególne fragmenty tekstu. trzeci krok 
(linia 9) to skorzystanie z funkcji download.file(), za 
pomocą której pobierany jest plik z zadanego adre-
su url. Drugim argumentem funkcji download.file() 
jest ścieżka do określonego folderu na urządzeniu, 
na którym plik ma zostać zapisany. należy pamię-
tać, że po ostatnim znaku „/” należy podać wybraną 
przez użytkownika nazwę pliku. istotne jest również 
uwzględnienie rozszerzenia pobieranego pliku po 
kropce. w przykładzie pobierany plik zostanie zapi-
sany w folderze „data” pod nazwą data, a  jego roz-
szerzenie to zip. 

w ramach procesu przetwarzania danych po pobraniu 
należy rozpakować plik i załadować go do narzędzia, 
w  którym pobrane dane mają zostać dalej przetwo-
rzone do pożądanej formy. wymaga to uprzedniego 
zapoznania się ze strukturą pliku. w przypadku anali-
zowanego przykładu, na rysunku 30. przedstawionych 
zostało pierwsze 10 pobranych rekordów w  postaci 
data frame. Data frame, którego fragment przedsta-
wiono na rysunku 30, posiada w sumie 6 kolumn i 228 
326 wierszy. Dodatkowym problemem w tym zbiorze 
danych są zagnieżdżone tabele, znajdujące się w ko-
lumnach services i properties. 

5.4 Pobieranie danych ze strony html 
– przykład 2

kolejnym przykładem pobierania danych ze źródeł 
internetowych jest strona internetowa odpowiedzial-
na za sporządzanie comiesięcznych rankingów kont 
osobistych (rysunek 31.). zgodnie z  opisem zawar-
tym na stronie zestawienie jest aktualizowane, co 
więcej umożliwia porównywanie między sobą kont 
na podstawie różnych kryteriów. w  prezentowanym 

Rysunek 30. Pobieranie danych z pliku. 
Źródło: opracowanie własne.
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niżej przykładzie pobrane zostaną nazwy kont, które 
według strony są uznawane za najlepsze. w tym celu 
napisany został program w języku programowania r 
oraz zastosowano pakiety rvest i tidyverse. 

w  pierwszym kroku (linia 22, rysunek 32.) wskaza-
ny został adres strony, z której mają zostać pobrane 

dane i przypisany do zmiennej o nazwie url. w drugim 
kroku (linia 24) utworzona została zmienna zawiera-
jącą w  sobie strukturę pobieranej strony. w  dalszej 
części przykładu nie ma już konieczności ponownego 
pobierania strony, co uważane jest za dobrą praktykę, 
gdyż serwer właściciela strony nie będzie ponownie 
odpytywany.

Rysunek 32. Pobieranie danych przy użyciu rvest (1). 
Źródło: opracowanie własne.

Rysunek 31. Przykład strony HtMl z informacjami o ofercie banków. 
Źródło: https://www.rankingkontosobistych.pl/konta-osobiste.
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następnie w kroku trzecim (linia 30, rysunek 33.) dzia-
łania wykonywane są na obiekcie bank_ranking_site. 
cała wykonana operacja zostanie przypisana do 
obiektu account_name. korzystając z funkcji html_no-
des() (linia 31) i na podstawie selektora xpath pobie-
rana jest pożądana informacja. Funkcja html_text() 
(linia 32) służy wydobyciu nazw kont, które były ce-
lem wybranego selektora xpath. w liniach 33 – 36 i 38 
dokonywane są operacje porządkujące, które umożli-
wiają przedstawienie ostatecznego wyniku w postaci 
uporządkowanej tabeli (rysunek 34. i rysunek 35.). 

kolumna date została utworzona na podstawie 
nagłówka i pozwala na odróżnienie od siebie kolej-
nych edycji rankingu. Dodatkowo umożliwia proste 
grupowanie. kolumny acc_conducting i  card_cost 
są przedstawione jako dane tekstowe, w celu pod-
kreślenia, że koszty zakładania kont i  posiadania 
kart nie są w  pełni darmowe. w  ramach kolumny 

Rysunek 33. Pobieranie danych przy użyciu rvest (2). 
Źródło: opracowanie własne.

Rysunek 34. Pobieranie danych przy użyciu rvest (3). 
Źródło: opracowanie własne.

Rysunek 35. Pobieranie danych przy użyciu rvest (4). 
Źródło: opracowanie własne.

rozszerzyć o rozwijany element na stronie (przycisk 
„więcej”), jednak by to zrobić konieczne jest zasto-
sowanie narzędzia Selenium. 

promocje pobierane są informacje wyróżnione 
przez twórcę rankingu, niektóre konta takowych 
informacji nie posiadają. informację można by 

 1. konto Direct–inG bank Śląski

 2. konto Otwarte na ciebie–bnP Paribas

 3. ekonto standard–mbank

 4. konto 360o–bank Millennium

 5. konto Przekorzystne–bank Pekao

 6. konto Jakie chcę–Santander bank Polska

 7. konto Proste zasady–Getin bank

 8. konto dla ciebie–credit agricole

 9. konto za zero–PkO bP

10. konto Freemium–t-Mobile usługi bankowe

11. konto bez Granic–PkO bP

name

name date acc_conducting card_cost free_atm star–score apple–pay google–pay blik promotion site

  1. konto Direct–inG bank Śląski 2020-03-01 0 zł 0 zł* nie 5.0 tak tak tak
Do 160 zł premii za 
założenie konta, konto 
oszczędnościowe 2,5%

ing.bank.pl

  2. konto Otwarte na ciebie–bnP Paribas 2020-03-01 0 zł 0 zł nie 4.5 tak tak tak brak promocji bnpparibas.pl

  3. ekonto standard–mbank 2020-03-01 0 zł 0 zł* nie 4.5 tak tak tak

nawet 200 zł za 
założenie konta, 
3% na koncie 
oszczędnościowym 
przez 6 miesięcy

mbank.pl

  4. konto 360o–bank Millennium 2020-03-01 0 zł* 0 zł* nie 4.5 tak nie tak brak promocji bankmillennium.pl

  5. konto Przekorzystne–bank Pekao 2020-03-01 0 zł* 0 zł* nie 4.0 tak nie tak
Dodatkowe promocyjne 
konto oszczędnościowe 
– 3,5%

pekao.com.pl

  6. konto Jakie chcę–Santander bank Polska 2020-03-01 0 zł 0 zł* nie 4.5 tak tak tak Do 300 zł premii do 
wyboru w promocji santander.pl

  7. konto Proste zasady–Getin bank 2020-03-01 0 zł* 0 zł tak 4.0 tak tak tak
Do 160 zł premii za 
założenie konta, konto 
oszczędnościowe 2,5%

getinbank.pl

  8. konto dla ciebie–credit agricole 2020-03-01 0 zł* 0 zł* tak 4.0 tak tak tak Do 150 zł premii za 
założenie konta credit-agricole.pl

  9. konto za zero–PkO bP 2020-03-01 0 zł* 0 zł* nie 4.0 tak nie tak brak promocji pkobp.pl

 10. konto Freemium–t-Mobile usługi bankowe 2020-03-01 0 zł 0 zł* tak 4.0 tak tak tak brak promocji t-mobilebankowe.pl

 11. konto bez Granic–PkO bP 2020-03-01 17,9 zł* 0 zł tak 3.5 tak nie tak brak promocji pkobp.pl



wstęp

47

wnioski i rekomendacje

ROZDZIAŁ Vi



48

ROZDZIAŁ VI

analiza potrzeb informacyjnych sektora bankowego, 
związanych z  podejmowaniem decyzji biznesowych 
oraz dotyczących cyberbezpieczeństwa pokazuje, że 
do ich zaspokojenia konieczne jest bieżące pozyski-
wanie zróżnicowanych danych, pochodzących z róż-
nych źródeł internetowych. Duża część takich danych 
jest powszechnie dostępna, jednak ich format powo-
duje, że są one łatwo zrozumiałe dla człowieka, ale 
trudne do automatycznego przetwarzania przez ma-
szyny. Podstawowym problemem jest ekstrakcja oraz 
agregacja takich danych. 

Proces pozyskiwania danych ze źródeł internetowych 
może przebiegać na kilka różnych sposobów. Po 
pierwsze, jeżeli dane są udostępniane poprzez de-
dykowany interfejs (aPi), to możliwe jest pobieranie 
danych o  strukturze zdefiniowanej przez wystawcę 
aPi. zaletą aPi jest niewątpliwie łatwość integra-
cji z wewnętrznymi systemami i bazami danych. za 
wadę, z  punktu widzenia podmiotu pobierającego 
dane, można uznać, że wystawca aPi decyduje o za-
kresie i  formie udostępnianych danych (np. może 
ograniczyć zbiór czasowo lub geograficznie), aPi 
nie musi też obejmować wszystkich danych z bazy. 
utrzymanie aPi jest kosztem dla właściciela danych, 
ale pozwala kontrolować kto, kiedy i jakie dane pobie-
ra. umożliwia również szacowanie ruchu sieciowego, 
który jest z tym związany. 

Drugą metodą jest udostępnienie danych w  formie 
plików, np. csv lub pdf. w takim wypadku format pli-
ku pełni kluczową rolę przy dalszym przetwarzaniu 
pobranych danych. Dane z plików csv są najczęściej 
ustrukturyzowane, a tym samym możliwe do przetwo-
rzenia przez większość dostępnych narzędzi (choć 
istotną rolę odgrywa też jakość samych danych, po-
prawność i spójność stosowanych formatów, jednoli-
te kodowanie znaków, itp.). Pliki w innych formatach, 
np. pdf, mogą mieć postać nieustrukturyzowaną. 

Ostatnim sposobem jest pozyskiwanie danych opubli-
kowanych bezpośrednio na stronach internetowych. 
taki proces nazywany jest web scrapingiem. Web 
scraping pozwala na przetwarzanie dowolnych treści 
z dokumentów HtMl. Strony wykonane w innych tech-
nologiach (np. JavaScript lub mało popularny w ostat-
nich latach Flash) w znacznym stopniu utrudniają lub 
całkowicie uniemożliwiają pobieranie treści. 

najważniejsze zidentyfikowane źródła danych dla 
sektora bankowego, to: strony domowe banków, 
rankingi usług bankowych, fora i  komentarze w me-
diach społecznościowych, strony prowadzone przez 
instytucje z sektora bankowego oraz portale branżo-
we. Źródła te różnią się strukturą danych, podmio-
tem, który generuje dane oraz zasięgiem. analiza 
danych w  źródłach wykazała, że większość potrzeb 

informacyjnych można (w różnym stopniu) zaspokoić 
danymi z różnych typów źródeł. z tego względu, przed 
przystąpieniem do tworzenia narzędzia pobierającego 
dane, należy przeprowadzić dokładną analizę potrzeb 
informacyjnych oraz identyfikację i  analizę źródeł, 
związanych z określonym problemem biznesowym.

w  raporcie przedstawiono cztery narzędzia/pakiety 
programistyczne, które służą do budowy web scra-
perów: Selenium, rvest, beautiful Soup 4 oraz Scrapy. 
rozwiązania te różnią się językiem programowania, 
dla którego są przeznaczone, wsparciem dla użytkow-
ników, łatwością użycia, zakresem funkcji. wszystkie 
przedstawione narzędzia są bezpłatne, ale czas po-
trzebny na zaprogramowanie web scrapera zależy 
od doświadczenia programisty oraz skomplikowania 
strony, z której mają być pobierane dane, co powoduje 
trudność w oszacowaniu średnich kosztów stworze-
nia takiego narzędzia. 

istotną przeszkodę techniczną w  procesie automa-
tycznego pobierania danych z internetu stanowi zróż-
nicowanie w budowie stron www. Powoduje ono, że 
nie da się napisać „uniwersalnego” web scrapera, po-
nieważ reguły ekstrakcji danych zawierają konkretne 
nazwy znaczników html, nazwy atrybutów, ścieżki 
prowadzące do wybranego obiektu. Elementy te róż-
nią się na różnych stronach. co więcej, zmieniają się 
na skutek wprowadzania zmian na stronach interne-
towych. na przykład, dodanie nowej zakładki, zmia-
na struktury menu czy nawet wyglądu strony mogą 
pociągać za sobą konieczność aktualizacji reguł eks-
trakcji oraz wzorców nawigowania po stronach przez 
opracowane web scrapery. 

choć technicznie możliwe jest przetworzenie i pobra-
nie danych z większości stron, które są dostępne w in-
ternecie, to należy pamiętać, że istnieją ograniczenia 
prawne i etyczne. Dane opublikowane na stronie inter-
netowej są własnością jej twórcy, który może ograni-
czyć do nich dostęp, np. narzucając określone licen-
cje lub zabraniając dalszego przetwarzaniach tych 
danych. co więcej, część treści na stronach podlega 
ustawie o prawie autorskim, jako że mogą stanowić 
dzieła w rozumieniu tejże ustawy. w związku z  tym, 
pierwszym wyborem powinny być źródła na tzw. 
otwartych licencjach (Open Data), które pozwalają 
na darmowe, również komercyjne ich wykorzystanie. 
tzw. źródła zamknięte, np. artykuły ze stron interne-
towych, powinny być przetwarzane z poszanowaniem 
obowiązujących licencji. 

Pomimo licznych trudności natury prawnej i  tech-
nicznej, web scrapery są obecnie wykorzystywane 
w  finansach i  bankowości. należy jednak podkreślić, 
że przykłady zastosowań można znaleźć raczej w nie-
oficjalnych materiałach (np. artykułach branżowych, 
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postach na blogach, dyskusjach na forach technicz-
nych) niż w materiałach udostępnianych przez same 
banki. wynika to z faktu, że tego typu rozwiązania sto-
sowane są na wewnętrzne potrzeby instytucji finanso-
wych i mogą stanowić przewagę konkurencyjną. Przy-
kładowe zastosowania w sektorze bankowym, to:

• wykrywanie trendów na potrzeby wspomagania po-
dejmowania decyzji inwestycyjnych i  związanych 
z  zarządzaniem aktywami. Przykładowo, długoter-
minowa agregacja danych o  wynikach stron www 
należących do określonego rynku, może umożliwić 
odkrycie trendów na tym rynku. Monitorowanie cen-
ników i stanów magazynowych w e-sklepach partne-
rów lub klientów pozwala na wsparcie podejmowa-
nia decyzji inwestycyjnych.

• Ocena ratingowa. Gromadzenie informacji na temat 
wielu różnych podmiotów, z wielu stron na raz, może 
dostarczyć w czasie rzeczywistym kompleksowych 
danych, które zasilą silniki analityczne. zgromadzo-
ne dane mogą być również przydatne w analizie zdol-
ności kredytowej przedsiębiorstw.

• Ograniczanie ryzyka. Szybka reakcja na zmieniają-
ce się uwarunkowania w otoczeniu (prawnym, spo-
łecznym, ekonomicznym) wymaga bieżącego mo-
nitorowania informacji publikowanych na stronach 
rządowych, instytucji publicznych i samorządowych. 
automatyzacja procesu monitorowania tych źródeł 
jest możliwa dzięki narzędziom web crawlingu.

• analiza nastrojów rynkowych. Opinie społeczne 
o  obiektach, podmiotach i  zjawiskach są publiko-
wane w  mediach społecznościowych. agregacja 
postów na wybrany temat pozwala na zidentyfiko-
wanie zmieniających się nastrojów społecznych 
i rynkowych.

Proces automatycznego pozyskiwania danych z  in-
ternetu może być trudny do przeprowadzenia ze 
względu na koszty budowy i utrzymania narzędzi, wy-
stępujące ograniczenia prawne i technologiczne oraz 
niekiedy konieczność zakupu dodatkowych licencji. 
z  tego względu, warto rozważyć budowę rozwiązań 
z  tego zakresu i  oferowanie ich klientom w  modelu 
‘Software as a Service’. Dla klientów, np. banków, ta-
kie rozwiązanie pozwoliłoby na dostęp do zebranych 
i  wstępnie przetworzonych (np. zagregowanych) 
danych, bez konieczności budowania rozwiązań od 
zera, a  jedynie ponosząc jasno zdefiniowane koszty 
dostępu do usługi. na poziomie sektora pozwoliłoby 
to uniknąć budowania takich samych lub podobnych 
narzędzi przez każdy podmiot niezależnie. Scrapowa-
nie danych przez jeden podmiot jest też mniejszym 
obciążeniem dla serwerów, na których znajdują się 
źródła. Dostawca rozwiązania oferowałby odpłatnie 

produkt, zbudowany na podstawie zgłaszanych przez 
podmioty z sektora potrzeb. 

Pod względem funkcjonalnym, narzędzie powinno 
pobierać i przechowywać dane z różnych źródeł, a na-
stępnie dawać użytkownikom możliwość przeszuki-
wania ich i agregacji na różnych poziomach, np. wy-
szukiwanie danych o wybranym obiekcie, pobranych 
z  wielu różnych źródeł lub przeszukiwanie danych 
z konkretnego źródła. użytkownicy mogliby przeszu-
kiwać zgromadzone dane poprzez tworzenie wła-
snych zapytań, jednak dostawca usługi mógłby też 
udostępniać gotowe raporty, np. dotyczące trendów 
na rynku lub kondycji całego sektora. w ramach usług 
uzupełniających, dostawca rozwiązania mógłby ofe-
rować opracowywanie raportów na indywidualne za-
mówienie klientów.

Proponowane rozwiązanie pozwoliłoby na uzyskanie 
następujących korzyści. użytkownicy otrzymaliby 
możliwość dostępu do wielu różnych źródeł danych 
poprzez jeden, ujednolicony interfejs, co zwiększa wy-
godę użytkowania, pozwala na zmniejszenie kosztów 
integracji narzędzia z wykorzystywaną infrastrukturą 
oraz zastąpienie kosztów wdrożenia kosztami licencji 
lub abonamentu. koszty utrzymania narzędzia i jego 
rozwoju ponosiłby dostawca usługi – powinny być 
one rekompensowane przychodami z licencji lub abo-
namentów uiszczanych przez użytkowników usługi. 
w takim ujęciu, koszty budowy i utrzymania rozwiąza-
nia zostałyby rozdzielone na wielu użytkowników, co 
umożliwiłoby uzyskanie efektów skali. 

integracja danych z wielu źródeł pozwala również na 
zwiększenie jakości posiadanych zbiorów danych, 
np. dzięki weryfikacji danych w różnych źródłach lub 
możliwość uzupełnienia luk występujących w jednym 
źródle przez dane z inne.

istotnym jest, aby wybór źródeł oraz zakresu przecho-
wywanych w  bazie i  dostarczanych w  formie usługi 
danych, odpowiadał potrzebom informacyjnym po-
tencjalnych klientów (tj. banków). Potrzeby informa-
cyjne, zidentyfikowane na podstawie analizy literatu-
ry, zostały przedstawione w rozdziale 2, jednak przed 
przystąpieniem do implementacji należałoby przepro-
wadzić pogłębioną analizę potrzeb informacyjnych 
banków. Pozwoli ona na określenie priorytetów i ko-
lejności dodawania źródeł do usługi.

wnioski i rekomendacje

• ze względu na fakt, że narzędzia do automatycz-
nego pobierania danych ze źródeł internetowych 
są wysoce personalizowane (ściśle dostosowa-
ne do wybranego źródła), decyzję o  stworzeniu 
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takiego narzędzia powinna poprzedzać wnikliwa 
analiza potrzeb informacyjnych oraz struktury, 
charakterystyk i jakości źródeł, które mogą te po-
trzeby zaspokoić. 

• Przegląd źródeł danych wykazał, że wiele ze źródeł 
związanych z  sektorem bankowym ma postać nie-
ustrukturyzowaną lub półstrukturyzowaną, co utrud-
nia ich automatyczne przetwarzanie. 

• Źródła związane z cyberbezpieczeństwem zawie-
rają najczęściej dane nieustrukturyzowane: są to 
głównie newsy na portalach branżowych lub ko-
mentarze na forach i w mediach społecznościo-
wych. w  związku z  tym, konieczna wydaje się 
potrzeba stworzenia bazy zagrożeń związanych 
z sektorem bankowym (podobnej do baz groma-
dzących luki bezpieczeństwa w oprogramowaniu, 
np. https://nvd.nist.gov/vuln/search). zasadne 
wydaje się, aby takie rozwiązanie było utworzone 
dla całego sektora, gdyż zaufanie do niego jest 
uzależnione od zaufania klientów do pojedyn-
czych banków i instytucji finansowych, zatem za-
pewnienie środków cyberochrony jest w interesie 
wszystkich uczestników sektora.

• agregacja danych pochodzących z  różnych źródeł 
może umożliwić podniesienie jakości zgromadzo-
nych już danych (np. dzięki weryfikacji tych danych 
w  różnych źródłach lub uzupełnianiu brakujących 
elementów).

• kluczowym ograniczeniem automatycznego pobie-
rania danych z internetu są przepisy prawa i licencje 
obejmujące źródła. 

• na rynku dostępnych jest wiele narzędzi służących 
do budowania web scraperów. Są to często narzę-
dzia darmowe. wybór konkretnego uwarunkowany 
jest (1) posiadanymi zasobami technicznymi i ludz-
kimi, (2) rodzajem i strukturą źródła, z którego mają 
być pobierane dane.

• koszty opracowania narzędzia do automatycznego 
pozyskiwania danych są trudne do oszacowania, 
gdyż zależą od (1) stawek programistów na rynku, 
(2) dostępności programistów znających wybrane 
technologie, (3) złożoności i  struktury źródła, (4) 
zakresu pobieranych danych. Dodatkowo, koniecz-
ne jest uwzględnienie kosztów utrzymania narzę-
dzia, tj. aktualizacji reguł ekstrakcji. częstość tych 
aktualizacji zależy od tego, jak często źródło ulega 
zmianie.

• Ponieważ koszty opracowania i  utrzymania narzę-
dzi do automatycznego pobierania danych z  wielu 
źródeł będą rosły szybciej niż liniowo przy dodawa-
niu kolejnych źródeł (ze względu na konieczność 
integracji danych z różnych źródeł pomiędzy sobą), 
może być zasadne stworzenie narzędzia służącego 
do pozyskiwania, agregacji i  dostarczania danych 
różnym podmiotom z sektora bankowego. Pozwoli-
łoby to na uzyskanie efektów skali.
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