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Aigocracy Institute sp. z 0.0. — instytut powstaty w 2018 roku zorien-
towany jest na dziatania z obszaru Badan i Rozwoju (R&D), doradztwa
oraz implementacji najnowszych rozwigzan w dziedzinie zaawansowa-
nej analityki biznesowej, wykorzystujgcej rozwigzania z obszaru data
science, sztucznej inteligencji oraz uczenia maszynowego. W zespole
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AIGOCRACY INSTITUTE

AGI znajduja sie osoby posiadajgce wieloletnie doswiadczenie w zréz-
| SYNERISE | nicowanych obszarach, takich jak biometria, wykorzystanie danych

z |oT, analiza oraz prognozowanie ryzyka i anomalii, m.in. w transporcie
morskim, technologiach semantycznych, profilowaniu behawioralnym, ekstrakcji danych z nieustruktu-
ryzowanych zrédet, technologiach Big Data, algorytmach sztucznej inteligencji. Doswiadczenie zdobyto
zagranicg i w Polsce w trakcie realizacji szeregu projektow przemystowych i badawczych. Aigocracy
Institute zapewnia interdyscyplinarne oraz zindywidualizowane podejscie do problemoéw biznesowych.
Dzieki doswiadczeniu pracownikow AGI we wspotpracy z podmiotami z réznych branz, dysponujg oni
multidyscyplinarnym know-how i sg w stanie w sposoéb holistyczny adresowac¢ problematyke analizy da-
nych w zréznicowanych zastosowaniach.
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Program Analityczno-Badawczy przy Fundacji WIB powstat w 2019 roku jako odpowiedz na potrzeby sektora
bankowego w zakresie analizy zjawisk, tworzenia opracowan i porzgdkowania wiedzy w obszarach cyberbez-
pieczenstwa i nowych technologii, a takze szeroko rozumianego otoczenia sektora bankowego, ksztattujgce-
go warunki dziatania bankéw w Polsce. Prace analityczno-badawcze w ramach programu realizowane sg pod
katem mozliwosci praktycznego wykorzystania ich wynikdw w celu rozwoju sektora bankowego, podnosze-
nia poziomu bezpieczenstwa ustug oraz kreowania wartosci dla klientéw bankowosci. PAB WIB ktadzie duzy
nacisk na rozwdéj wspotpracy ze srodowiskami akademickimi i eksperckimi, poszukujgc synergii w zakresie
zainteresowan badawczych autoréw oraz potrzeb rozwojowych sektora bankowego.

W ramach programu realizowane sg analizy i badania w nastepujacych obszarach:

O Nowe technologie i cyberbezpieczenstwo
Zdolnos¢ bankow do finansowania gospodarki

O Bankowos¢ spétdzielcza

O Rynek nieruchomosci

O Zielony tad i finansowanie energetyki odnawialnej

O Finansowanie projektow innowacyjnych

Wiecej na temat dziatalnosci programu na stronie www.pab.wib.org.pl
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dr Andrzej Banasiak Agnieszka Nierodka
Koordynator Programu m: 607 484 391

m: 696 405 104 e: anierodka@wib.org.pl

e: abanasiak@wib.org.pl

dr Tomasz Pawlonka
Jacek Gieorgica m: 505917 778
m: 603 626 254 e: tpawlonka@wib.org.pl
e: jgieorgica@wib.org.pl
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Streszczenie kierownicze

Zawartosc¢ raportu i jego cele

Celem raportu jest przedstawienie przypadkéw uzycia
zrédet danych dostepnych w Internecie do wsparcia
procesow biznesowych, marketingowych oraz zwigza-
nych z cyberbezpieczenstwem w sektorze bankowym.
Raport omawia podstawowe zagadnienia zwigzane
z technicznym pozyskiwaniem danych (np. opis wybra-
nych narzedzi), jak réwniez ujecie ekonomiczne (np.
mozliwe do uzyskania efekty skali, szacunkowe kosz-
ty wykorzystania wybranych zrédet) i prawne (biezace
rozwigzania legislacyjne, licencje zrédet danych).

Whioski

® Narzedzia do automatycznego pobierania tresci ze
zrodet internetowych sg wysoce personalizowane
(Scisle dostosowane do wybranego zrédta), decy-
zje o stworzeniu takiego narzedzia powinna wiec
poprzedzaé wnikliwa analiza potrzeb informacyj-
nych oraz struktury, charakterystyk i jakosci mozli-
wych do ich zaspokojenia zrodet.

® Przeglad zZrédet danych wykazat, ze wiele ze zr6-
det zwigzanych z sektorem bankowym ma postac¢
nieustrukturyzowang lub potstrukturyzowang, co
utrudnia ich automatyczne przetwarzanie.

* 7Zrédta zwigzane z cyberbezpieczeAstwem za-
wierajg najczesciej dane nieustrukturyzowa-
ne: sg to gtébwnie newsy na portalach branzo-
wych lub komentarze na forach i w mediach

Stowa kluczowe

spotecznosciowych. Widoczna jest potrzeba
stworzenia bazy zagrozen zwigzanych z sektorem
bankowym (podobnej do baz gromadzacych luki
bezpieczenstwa w oprogramowaniu, np. https://
nvd.nist.gov/vuln/search).

Agregacja danych pochodzacych z réznych zrédet
moze umozliwi¢ podwyzszenie jakosci gromadzo-
nych danych (np. dzieki weryfikacji tych danych
w roznych zrédtach lub uzupetnianiu brakujgcych
elementow).

Kluczowym ograniczeniem automatycznego pobie-
rania danych z Internetu sg przepisy prawa i licen-
cje obejmujace zrodta.

Na rynku dostepnych jest wiele narzedzi stuzacych
do budowania web scraperéw. Sg to czesto narze-
dzia darmowe. Wybor konkretnego uwarunkowa-
ny jest (1) posiadanymi zasobami technicznymi
i ludzkimi, (2) rodzajem i strukturg zrédta, z ktérego
maja by¢ pobierane dane.

Poniewaz koszty opracowania i utrzymania narze-
dzi do automatycznego pobierania danych z wielu
zrodet bedg rosty szybciej niz liniowo przy dodawa-
niu kolejnych zrédet (ze wzgledu na koniecznos¢
integracji danych z ré6znych zrédet oraz ze wzgledu
na rosngce wymagania infrastrukturalne), moze
by¢ zasadne stworzenie narzedzia stuzgcego do
pozyskiwania, agregacji i dostarczania danych r6z-
nym podmiotom z sektora bankowego. Pozwolito-
by to na uzyskanie efektéw skali.

Ekstrakcja danych, pozyskiwanie danych, zrédta danych, web scraping, web crawling
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Zjawisko globalizacji w potgczeniu z rozwojem Inter-
netu przyczynito sie do powstania nowego rodzaju
gospodarki, w ktérej dane i informacje stanowig m.in.
czynnik produkcji, zasob, produkt, a przedsiebiorstwa
wykorzystujg zdobyte informacje do budowy prze-
wagi konkurencyjnej (Abramowicz, 2008)(Olenski,
2001). Rozwoj technologii informacyjnych przyczynit
sie réwniez do istotnych zmian modeli biznesowych
opartych na zarzadzaniu zbiorami danych oraz prze-
twarzaniu informacji, np. model infomediary (pole-
gajacy na gromadzeniu oraz dostarczaniu klientom
wyspecjalizowanych zbioréw danych) lub dostawcy
tresci (koncentrujacy sie na wytwarzaniu nowych da-
nych lub informacji i dostarczaniu ich klientom). Wie-
le zbiorow danych jest dostepnych w postaci Open
Data (tzw. otwarte dane, ktére charakteryzuje mozli-
wos¢ dowolnego, bezptatnego wykorzystania). Inne
udostepniane sg na komercyjnych zasadach. Ponad-
to, mozliwe jest pozyskiwanie danych publikowanych
w formie tekstowej na stronach internetowych - taki
proces nazywany jest z jezyka angielskiego web scra-
ping (dostownie: zdrapywanie danych).

Web scraping pozwala na zautomatyzowanie procesu
pozyskiwania danych z witryn internetowych. Reczne
pobieranie danych polega na nawigowaniu po witrynie
przez cztowieka i kopiowaniu okreslonych fragmentéw
tekstéw — taki proces jest czasochtonny i kosztowny,
a jego mozliwosci sg ograniczone, bowiem cztowiek,
w przeciwienstwie do narzedzi web scrapingowych, nie
jest w stanie przetwarza¢ wielu stron jednoczesnie, za-
chowujac przy tym odpowiednie tempo pracy.

Kolejnym krokiem jest przeksztatcenie danych w in-
formacje, tj. nadanie im kontekstu, ktéry pozwoli na
sformutowanie wnioskéw. Informacje dajg przedsie-
biorstwom petniejszy obraz rynku i potrzeb klientow,
pozwalajg podejmowac trafniejsze decyzje, a w konse-
kwencji budowa¢ zasoby wiedzy. Che¢ oszczednosci
czasu, automatyzacji ludzkiej pracy i zwiekszenia do-
stepu do danych przyczynity sie do powstania pierw-
szych narzedzi do ekstrakcji danych internetowych.
Web scraping, jako technika, stuzy do automatyzacji
pozyskiwania tresci z Internetu. Scraper znajduje okre-
Slone elementy na stronie i zachowuje je w bazie danych
badz w uprzednio zdefiniowanych formatach plikéw, jak
np.: csv czy xls. To, co dzi$ wymagatoby ogromu pracy
cztowieka, a przede wszystkim — zajetoby duzo czasy,
mozliwe jest do wykonania automatycznie przez dedy-
kowane narzedzia. Pomimo tego, ze web scraping nie
jest nowa technologig, scrapery nigdy wczesniej nie
byty tak powszechnie uzywane, jak dzisiaj. Pozyskane
dzieki nim dane, przeksztatcone nastepnie w informa-
cje, moga stanowic¢ o przewadze konkurencyjnej danej
firmy. Przeksztatcenie danych w informacje, tj. nadanie
im kontekstu, pozwala na sformutowanie wnioskdw.
Informacje dajg przedsiebiorstwom petniejszy obraz

rynku i potrzeb klientow. Dane uznawane sg za jeden
Z najcenniejszych zasobdw, jakie moze posiadaé firma
(Wiliams, 2018).

Pozyskiwanie danych z Internetu zwigzane jest row-
niez z popularnym w ostatnich latach pojeciem Big
Data (Bhushan, i Kumar, 2012). Big Data oznacza
zbiory danych o zréznicowanej i ztozonej strukturze,
duzym wolumenie oraz szybkim tempie przyrostu
nowych danych. Analiza Big Data (Jasim i in., 2015)
pozwala na odkrywanie ukrytych wzorcéw oraz kore-
lacji, a jej wyniki moga by¢ przydatng informacja dla
firm lub organizacji, gdyz mogg poméc w uzyskaniu
przewagi konkurencyjnej. Big Data jest znaczgcym
trendem technologicznym i ma potencjat do radykal-
nej zmiany sposobu, w jaki organizacje wykorzystuja
informacje, tak aby poprawi¢ jako$¢ obstugi klientow
i przeksztatci¢ swoje modele biznesowe. Wiele da-
nych zaliczanych do Big Data pochodzi ze strumieni
generowanych przez urzgdzenia i mierniki, a niektore
mozna pozyskac z Internetu (np. dane z mediéw spo-
tecznosciowych). W przypadku sektora bankowego,
ze wzgledu na szczegdlng role, jakg petni on w go-
spodarce oraz role bankéw jako instytucji zaufania
publicznego, wyjatkowo istotne jest szybkie identyfi-
kowanie informacji, mogacych w jakikolwiek sposoéb
na niego wptywac. Przyktadem moze by¢ informacja
opublikowana w mediach spotecznosciowych, nawo-
tujgca do wyptacania gotowki z bankéw.

Celem raportu jest przedstawienie przypadkéw uzycia
zrédet danych dostepnych w Internecie do wsparcia
procesOw biznesowych, marketingowych oraz zwigza-
nych z cyberbezpieczenstwem w sektorze bankowym.
Raport omawia podstawowe zagadnienia zwigzane
z technicznym pozyskiwaniem danych (np. opis wy-
branych narzedzi), jak réwniez ujecie ekonomiczne (np.
mozliwe do uzyskania efekty skali, szacunkowe koszty
wykorzystania wybranych zrédet) i prawne (biezagce roz-
wigzania legislacyjne, licencje zrodet danych).

Struktura raportu jest nastepujgca. Rozdziat 2 zawie-
ra przeglad potrzeb informacyjnych manifestowa-
nych przez podmioty sektora bankowego. Rozdziat 3
przedstawia liste przyktadowych zrédet danych, wraz
z ich klasyfikacjg oraz odwzorowaniem na zidentyfi-
kowane potrzeby informacyjne. Rozdziat 4 poswie-
cony jest narzedziom stuzgcym do automatycznego
pozyskiwania danych ze zrodet internetowych. Omo-
wiono w nim réwniez ograniczenia prawne i techno-
logiczne takich proceséw. Rozdziat 5 zawiera przy-
ktadowe przypadki uzycia wybranych narzedzi, ale
roznych typéw zrédet (stron w jezyku HTML, API oraz
danych udostepnionych w plikach). Rozdziat 6 podsu-
mowuje raport i przedstawia rekomendacje zwigzane
z procesami automatycznego pozyskiwania danych
z Internetu dla sektora bankowego.
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2.1 Potrzeby informacyjne

Sektor bankowy mierzy sie z wieloma wyzwaniami. Do-
tyczy to zaréwno rynku krajowego, jak i miedzynarodo-
wego. Jest to branza o wysokim poziomie wewnetrznej
konkurenciji, wymagajgca ciggtego dostosowywania sie
do zmieniajgcych sie warunkéw funkcjonowania oraz
zmian otoczenia. Istnieje szereg czynnikéw wptywajg-
cych na sposéb funkcjonowania banku oraz wybér mo-
delu biznesowego, ktére mozna podzieli¢ na nastepuja-
ce kategorie (Klimontowicz i Pyka, 2016):

® ekonomiczne: poziom rozwoju kraju, koniunktura
gospodarcza, sytuacja na globalnych rynkach finan-
sowych, zmiany cen na rynkach;

* polityczno-prawne: polityka monetarna, polityka fi-
skalna, regulacje prawne, rekomendacje, dyrektywy
unijne;

® technologiczne: rozwdj technologii telekomunika-
cyjnych, rozwoj technologii mobilnych, rozwoj tech-
nologii wspomagania biznesuy;

* spoteczne: zmiany demograficzne, zmiany potrzeb
i oczekiwan klientéw, zmiany stylu zycia.

W celu umocnienia pozycji konkurencyjnej nalezy stale
poszerzaé swojg oferte, a takze podnosié jakos$¢ ustug.
Analiza opinii klientdw jest wyzwaniem samym w sobie,
poniewaz sg one wyrazane za pomocg roznych kana-
téw komunikacyjnych (np. na portalach internetowych)
oraz na rézne sposoby (np. jako komentarz, reakcja,
przyznanie gwiazdek). Opinie mogg dotyczy¢ zaréwno
oferty banku, jak i jakosci obstugi. Jedna opinia moze
zapoczatkowac¢ niekorzystng dla banku dyskusje, na
przyktad na portalu spotecznosciowym. Istnieje rowniez
asymetria pomiedzy pozytywnymi oraz negatywnymi
opiniami zamieszczanymi w Internecie — uzytkownicy
majg tendencje do publikowania negatywnych opinii, je-
zeli nie sg zadowoleni z ustugi, ale mniej chetniej wysta-
wiajg pozytywne komentarze, jezeli ustuga jest zgodna
z ich oczekiwaniami. Opinie formutowane przez uzyt-
kownikdw Internetu sg wyrazem subiektywnych odczug,
co moze powodowac problemy w ich kwantyfikowaniu.
Powinny by¢ one rowniez poddane ocenie pod wzgle-
dem wiarygodnosci (cho¢ w niektérych wypadkach na-
wet niewiarygodne opinie moga by¢ podstawg do pod-
jecia decyzji, np. koniecznos¢ reakgji na tzw. fake news).

Kolejnym aspektem jest biezgcy monitoring oferty
konkurencji. Przy czym konkurencja jest tu rozumia-
na bardzo szeroko. Po pierwsze sg to inne banki oraz
instytucje finansowe, ktére oferujg produkty i ustugi
tego samego przeznaczenia. W zwigzku z rozwo-
jem technologii oraz powstawaniem nowych ustug,
konkurentem moze stac¢ sie rowniez podmiot, ktory
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wczesniej nie istniat na rynku finansowym. Moga to
by¢ zaréwno duze firmy technologiczne, takie jak
Google czy Apple, nowe podmioty, np. fintechy, jak
rowniez posrednicy oraz serwisy aukcyjne (np. Ama-
zon, Alibaba, Allegro). Nie tylko firmy technologiczne
rozwijajg zakres swoich ustug. Banki coraz czesciej
wkraczajg na rynek ubezpieczen, oferujgc produkty
ubezpieczeniowe w ramach bancassurance.

Rozwoj technologii sprawia, iz ciggte zmiany sg ko-
niecznoscig w celu zaoferowania klientom tego, cze-
go oczekujg. Przyktadem moga by¢ ptatnosci zbli-
zeniowe lub za pomocg telefonu: jeszcze niedawno
postrzegane jako innowacja, teraz sg juz standardem.
Chcac utrzymacé swoich klientow, banki sg zmuszo-
ne sledzi¢ nowinki technologiczne w celu analizy ich
potencjalnego wykorzystania na wybranych rynkach.

Jednym z najwazniejszych wyzwan w sektorze banko-
wym jest bezpieczenstwo. Zabezpieczenia fizyczne nie
sg w stanie zapewni¢ bezpieczenstwa srodkéw zgro-
madzonych na rachunkach klientow. Coraz czesciej
banki muszg zmierzy¢ sie cyberatakami, co powoduje
rosngce znaczenie rozwigzan z obszaru cyberbezpie-
czenstwa. Instytucje finansowe stosujg rézne formy za-
bezpieczen, lecz czasami sg one niewystarczajgce, aby
powstrzymac hakeréw. Stad bierze sie potrzeba moni-
torowania doniesiel o naruszeniach bezpieczenstwa
bankéw, w celu jak najszybszej reakcji. Badania pokazu-
ja, ze to wiasnie obszar finanséw i bankowosci jest naj-
bardziej narazony na cyberataki (PICB, 2019). Co wiecej,
liczba incydentow bezpieczenstwa w sektorze finanso-
wym z roku na rok zwieksza sie — w 2019 roku banki
zanotowaty $rednio 1750 naduzy¢ (EY i ZPF, 2019).

Kolejnym wyzwaniem jest zmieniajgce sie otoczenie
prawne. Powstajgce nowe przepisy oraz regulacje,
a takze negatywne dla bankéw decyzje UOKIiK spra-
wiajg, ze zarzadzanie bankiem staje sie coraz trud-
niejsze. Ponadto sposoby uwzglednienia tych zmian
sg rozne, wiec warto $ledzic jak z dang regulacja ra-
dzg sobie inne podmioty (np. z regulacjg PSDII).

Otoczenie banku to nie tylko konkurenci, klienci oraz
regulacje. To réwniez inne branze, ktorych rozwoj ma
znaczacy wplyw na sektor bankowy. Wsrod takich branz
warto podkresli¢ istotnos¢ branzy budowlanej, ktéra ma
wplyw na wartosc¢ zaciggnietych kredytow hipotecznych
oraz inwestycyjnych. Z pozoru niezwigzane z bankowo-
$cig wydarzenia moga mie¢ znaczgcy wptyw na zacho-
wania klientéw. Przyktadem moga by¢ katastrofy oraz
kleski zywiotowe (takie jak powodzie, trzesienia ziemi,
tsunami), ktére sprawiajg, ze ludzie tracg oszczednosci
zycia i czesciej decydujg sie na kredyty konsumpcyjne
lub pozyczki hipoteczne. Z kolei powazne epidemie
(np. koronawirus) zaburzajg funkcjonowanie gospodar-
ki, wptywajac na wzrost cen, a co za tym idzie rowniez
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kosztow utrzymania. Moga réwniez powodowac proble-
my z ptynnoscig, straty finansowe przedsiebiorstw oraz
pogorszenie relacji z inwestorami.

Monitorowanie wszystkich istotnych dla bankéw infor-
maciji jest zadaniem zmudnym. Czesciowym rozwigza-
niem jest automatyczne ich pobieranie z wielu zrédet
internetowych. Do niedawna banki korzystaty gtéwnie
z danych zgromadzonych przez wtasne systemy trans-
akcyjne i hurtownie danych, uzupetniane przez dane
zakupione od zewnetrznych dostawcéw (Ramotowski,
2016). Wskazuje sie jednak na potrzebe rozszerzenia
analizowanych zrédet danych np. o dane z powigzanych
sektoréow (ubezpieczeniowego, energetycznego, rynku
nieruchomosci), mediéw spotecznosciowych czy stron
instytucji rzgdowych. Umozliwitoby to bardziej komplek-
sowg analize, opartg na danych pozyskiwanych w czasie
rzeczywistym. Reczne pozyskanie danych z tak wielu
zroznicowanych Zrédet bytoby nieefektywne kosztowo
i czasowo, stad potrzeba wykorzystania automatycznych
narzedzi.

Raport przeprowadzony na zlecenie Thomson Reu-
ters (Greenwich Associates, 2018) wskazuje, ze au-
tomatyczne pobieranie danych z sieci (web scraping)
jest najczesciej stosowanym zrodtem danych na po-
trzeby badania rynku pod kgtem inwestycji.

Podsumowaujac, wsrdéd najwazniejszych potrzeb infor-
macyjnych bankéw, zidentyfikowanych na podstawie
analizy literatury, i ktére mozna zaspokoi¢ (przynaj-
mniej w pewnym stopniu) wykorzystujgc informacije
dostepne w Internecie wyréznia sie:

* opinie klientéw na temat oferty wtasnej bankuy;
® opinie klientdw na temat jakosci obstugi klienta;

® monitorowanie ryzyka reputacyjnego na podstawie
dyskusji w Internecie;

* biezaca oferta konkurencji (w tym réwniez podmio-
téw inne niz banki, np. firmy technologiczne, takie
jak Amazon i Alibaba);

® monitorowanie biezgcej konkurencji ze strony in-
stytucji ubezpieczeniowych lub innych podmiotéow
typu bancassurance;

* trendy technologiczne w sferze finanséw (np. ptat-
nosc¢ telefonem, kryptowaluty) oraz ich odbiér przez
potencjalnych klientow;

* monitorowanie informacji o naruszeniach bezpie-
czenstwa bankéw i ich klientéw;

® nowe regulacje i przepisy prawne;

* decyzje UOKiK w sprawie praktyk oraz produktow
bankowych;

® trendy na rynku nieruchomosci;
® dane makroekonomiczne;

* informacje o kleskach zywiotowych, katastrofach
oraz epidemiach.

2.2 Propozycje struktury raportow

Aby mozliwe byto zaspokojenie potrzeb informacyj-
nych zidentyfikowanych w poprzednim rozdziale,
niezbedna jest ich pogtebiona analiza, ktéra powin-
na by¢ przeprowadzana dla konkretnego uzytkowni-
ka/podmiotu i zwigzana z okreslonymi problemami
biznesowymi.

Zaspokojenie potrzeb informacyjnych wymaga
okreslenia dwoch sktadowych: Zrodet danych lub
informaciji, ktére na te potrzeby odpowiedzg, oraz
sposobu wizualizacji wynikdw uzytkownikowi. Wy-
niki sektora bankowego mogg by¢ zaprezentowane
w roéznej formie, zaleznej od typu danych czy infor-
macji, jakie ze sobg niosg. Pierwszym czynnikiem,
branym pod uwage przy ocenie kondycji banku czy
instytucji finansowej, sg wskazniki, ktérych war-
tosci odzwierciedlajg osiggniete wyniki. Ponadto,
w oparciu o analize wskaznikowg, osoby zarzadza-
jace moga odpowiednio ukierunkowaé dziatalnosc¢
podmiotu oraz zidentyfikowaé obszary nieprawi-
dtowo zarzadzane, ktéore mogg mieé niekorzystny
wptyw na funkcjonowanie banku i osiggane w przy-
sztosci rezultaty.

Wskazniki dzielg sie na trzy gtowne grupy:

® Finansowe — przedstawiajg wielkosci wynikajgce
ze sprawozdan finansowych. Podstawowym Zzré-
dtem informaciji sa: bilans oraz rachunek zyskow
i strat, ktére jako elementy sprawozdania finanso-
wego zawierajg najwiecej istotnych informacji po-
trzebnych do analizy sytuacji finansowe;j.

Ryzyka — lista sktada sie z okoto 350 wskazni-
koéw opracowanych przez EBA (European Banking
Authority). Dotyczg one miedzy innymi ryzyka zwig-
zanego z brakiem ptynnosci, niskg jakoscig akty-
wow czy brakiem wyptacalnosci.

Operacyjne — wskazniki opracowane przez OPSDOG2
(firma zajmujgca sie miedzy innymi standaryzacjg
danych oraz przeprowadzaniem analiz i benchmar-
kow), w sktad ktérych wehodzi 50 wskaznikéw, od-
noszacych sie do danych wrazliwych.
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Rysunek 1. Overall Results Matrix.
Zrédfo: opracowanie wiasne

Interesujgcag forma przedstawienia kondycji banku na
tle innych podmiotow jest Overall Results Matrix, czyli
macierz prezentujgca wyniki z uwzglednieniem trendu

zachodzacych zmian, ktéra zostata zaprezentowana na
rysunku 1. oraz omowiona w dalszej czesci rozdziatu.

W celu prezentacji pomystu zostaty stworzone moc-
kupy zaprezentowane na rysunkach 2. i 3. Przedsta-
wiajg one przyktadowa analize poréwnawcza bankéw
i ich konkurencyjnosci, przeprowadzong przy uzyciu
danych otwartych.

Mockup zaprezentowany na rysunku 2. przedsta-
wia poréwnanie wybranego banku pod wzgledem
wysokosci udzielonych kredytow. Zestawienie
banku ze srednimi wynikami sektora oraz z lide-
rem dobrze obrazuje pozycje instytucji. Na mapie
sg przedstawione wszystkie oddziaty zlokalizo-
wane w Polsce. Tabela z prawej strony obrazuje
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Rysunek 2. Przyktadowy mockup.
Zrédto: opracowanie wtasne
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Rysunek 3. Przyktadowy mockup.
Zrédto: opracowanie wtasne
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wysokos¢ udzielonych kredytéw w poszczegdlnych
miesigcach na przestrzeni kilku lat, a wykres poni-
zej przedstawia tgczng wartos¢ kredytow udzielo-
nych przez bank w kolejnych latach.

Mockup zaprezentowany na rysunku 3. pokazuje ma-
cierzowe poréwnanie kilku instytucji bankowych. Po
lewej stronie znajduje sie legenda do odczytu wyni-
ku z macierzy rezultatow znajdujgcej sie posrodku.

W wierszach od gory zaprezentowane sg wyniki po-
wyzej, rowne i ponizej sredniej wszystkich bankodw.
W kolumnach natomiast jest zaprezentowany trend,
od lewej malejacy, staty i rosnacy. Wynika z tego, ze
najkorzystniejsze wyniki zaznaczone sg na zielono,
a najmniej korzystne na czerwono. Okno znajduja-
ce sie po prawej stronie zawiera liste z wybranymi
wskaznikami, w przyktadzie sg one powyzej sredniej
z trendem malejgcym.
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W rozdziale 2 zostaty opisane potrzeby informacyjne
bankéw. Wiekszos¢ z nich mozna zaspokoi¢ danymi
pochodzgcymi z Internetu. Niniejszy rozdziat przed-
stawia przeglad przyktadowych zrédet internetowych,
wraz z ich wstepng analiza.

Rozrézniamy dwie podstawowe klasy zrodet w Inter-
necie: Shallow Web i Deep Web (Abramowicz, 2008).

Shallow Web (Surface Web, Visible Web, Internet ptyt-
ki) to zrédta dostepne dla standardowych wyszukiwa-
rek internetowych, ktorych tresci zostajg zaindekso-
wane. Do tej kategorii nalezg np. amazon.com, empik.
com, olx.pl, wikipedia.org, publicznie dostepne blogi,
wiekszo$¢ stron statycznych (Handschuh, Staab,
2003). W przypadku Shallow Web, scraper nawigu-
je pomiedzy stronami i pobiera dane z formatu html
wyswietlanego przez przegladarke. Przeciwienstwem
Shallow Web jest Deep Web (Invisible Web, Internet
gteboki). Zawarto$¢ tych zrdédet nie jest indeksowana
przez wyszukiwarki internetowe. Powodem tego sa
miedzy innymi:

® wymagane jest uwierzytelnienie,
® strony sg generowane dynamicznie,
® witryny sg napisane w innych jezykach niz HTML.

Oznacza to, ze dostep dla robotéw internetowych
do tresci takich jak: bankowos¢ internetowa, poczta
internetowa, dane rzagdowe, ptatne bazy danych czy
strony generowane dynamicznie (np. katalogi biblio-
teczne) jest utrudniony, poniewaz wymaga na przy-
ktad zalogowania sie lub wypetnienia formularza
wyszukiwania.

Szacuje sig, ze zasoby Internetu gtebokiego moga by¢
nawet ok. 400 razy wieksze niz Internetu ptytkiego
(Clarke, 2018). Bez posiadania odpowiednich danych
(np. login, hasto) nie jest mozliwe scrapowanie z tej
czesciInternetu. W sktad Internetu gtebokiego wchodzi
rowniez Dark Web (DarkNet). Ta podstrefa charaktery-
zuje sie wysokg anonimowoscig, co powoduje, ze cze-
sto jest wykorzystywana przez przestepcéw. Dostep
do niej mozna uzyskac tylko za pomoca specjalnego
oprogramowania (np. TOR), ktore jest wykorzystywane
ze wzgledu na mozliwos¢ zapewnienia uzytkownikowi
anonimowosci. W tym przypadku ekstrakcja danych
jest mozliwa, lecz wymaga bardziej skomplikowanych
dziatan (np. taczenia z serwerem posredniczacym). Ze
wzgledu na charakter Dark Web nalezy mie¢ na uwa-
dze, ze powyzsze dziatanie moze wzbudzac¢ zaintere-
sowanie policji (Fu, Abbasi, Chen, 2010).

Zidentyfikowane Zrodta internetowe, ktére moga by¢ po-
tencjalnie interesujgce dla sektora bankowego, to m.in.:

* rankingi (zaréwno podmiotéw, czyli bankdw, jak i wy-
branych ofert, np. kont osobistych),

* fora internetowe (np. branzowe fora bankowe lub in-
dywidualne fora bankdéw),

® portale branzowe informujgce o nowosciach ze
$wiata finanséw (w tym trendy technologiczne, aktu-
alna kondycja rynku nieruchomosci),

* media spotecznosciowe,

® strony domowe bankdw,

* strony instytucji (np. KNF).

eppa—l

Rysunek 4. Brak dostepu do danych przed wypetnieniem formularza.

Zrédto: (European Banking Authority, 2020)
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Rysunek 5. Dostep do danych po wypetnieniu formularza.
Zrédto: (European Banking Authority 2020)

Inne kryterium dotyczy pochodzenia danych. Wsrod
wymienionych grup mozna wyréznic takie, w ktérych za
powstanie oraz utrzymanie zrodet odpowiedzialne sa:

® osoby trzecie, tj. niebedace pracownikami instytucji
finansowych (rankingi tworzone przez dziennikarzy,
portale branzowe),

® banki i pracownicy bankéw (strony domowe bankow,
indywidualne fora bankowe),

® niezalezne instytucje,

® uzytkownicy indywidualni, w tym np. klienci bankow
(fora branzowe, media spotecznosciowe),

® podmioty i instytucje panstwowe i samorzadowe
(np. KNF, EBA, ZBP).

Dane w niektorych zrodtach moga by¢ tworzone przez
réznych autorow. Przyktadem takiego zrodta sg ran-
kingi, ktére moga by¢ tworzone zaréwno przez osoby
trzecie (tj. niezwigzane z podmiotami, ktére w takim
rankingu sie znajdujg), konkurencje, jak i pracowni-
kéw bankéw. Rozne potrzeby informacyjne moga
wymuszac korzystanie ze zrédet danych okreslonego
pochodzenia, np. rankingi tworzone przez konkuren-
cje nie bedg dobrg przestanka do badania opinii klien-
tow o ofercie wtasnej banku, ale moga by¢ pomocne
przy monitorowaniu oferty konkurencji lub trendéw
technologicznych.

Kolejnym elementem analizy zrédet jest ich stopien
formalizacji. Mozna wyodrebni¢ dwa podstawo-
we typy zrodet: zawierajgce dokumenty ustruktu-
ryzowane oraz nieustrukturyzowane. Dokumenty
ustrukturyzowane charakteryzuja sie, jak wskazuje
nazwa, wyrazng strukturg, w ktérej poszczegdlne

HIDENS: e BRI Nareoet

IS e —]

elementy (np. tekst komentarza, autor, data publi-
kacji, lokalizacja, itp.) sg wyraznie wyodrebnione
i moga by¢ przetwarzane w sposéb automatyczny
przez narzedzia do pozyskiwania danych. Zrédta
ustrukturyzowane to réwniez takie, ktére gromadza
dane pozyskiwane przez formularze, w ktérych po-
szczegdlne pola majg jasno okreslony format. Zré-
dta ustrukturyzowane to np. katalogi biblioteczne
lub rejestry przedsiebiorstw. Dokumenty nieustruk-
turyzowane nie majg okreslonej struktury, czesto
sg wrecz w catosci pisane w jezyku naturalnym.
Dokumenty nieustrukturyzowane sg znacznie trud-
niejsze do przetworzenia przez maszyny, gdyz ko-
nieczne jest zastosowanie technik przetwarzania
jezyka naturalnego (NLP) w celu zidentyfikowania
poszczegodlnych elementdw takiego dokumentu
(Wang iin. 2015) (Platt i Soens, 2018). Przyktadem
dokumentu nieustrukturyzowanego moze by¢ do-
kument tekstowy zawierajgcy opinie klienta na te-
mat okreslonej ustugi, w postaci ciggtego tekstu.
Dokumenty o bardzo prostej strukturze, w ktdrych

r_title” styles"background:#FALF48™

wodiv class="col-xs-12 text-left™>

order” yle="background: #E88985" »1<

Rysunek 6. Fragment dokumentu w jezyku HTML. Nazwy
klas (class) przypisane do poszczegdlnych znacznikow
»div” pozwalajg na okreslenie struktury pliku.

Zrédto: opracowanie witasne.
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wiekszos$c¢ tresci ma postac tekstow w jezyku na-
turalnym, ale mozliwe jest wyodrebnienie w nich
pewnych statych elementow, nazywa sie potstruk-
turyzowanymi. Sg to np. strony internetowe z ar-
tykutami. Znaczniki wykorzystane w jezykach
znacznikdéw wspomagajg zidentyfikowanie takiej
strukturalizacji. Jezyki znacznikéw to np. HTML (ry-
sunek 6) i XML. Mozliwy jest réwniez opis zasobdéw
przy pomocy technologii semantycznych, ktore po-
zwalajg na wnioskowanie na zbiorze danych przez
maszyny, np. o istnieniu relacji pomiedzy okreslony-
mi podmiotami na rynku (Lewariska, 2016). Takich
zrodet dedykowanych dla obszaru bankowosci i cy-
berbezpieczenstwa jest jednak niewiele.

Ponizej przedstawiono grupy zrodet, ktére zostaty
wybrane jako przyktady zaspokajajgce potrzeby infor-
macyjne. Nie sg to wszystkie Zrédta, ktére mogg oka-
zac sie uzyteczne dla sektora bankowego. Stworze-
nie petnej listy nie jest mozliwe ze wzgledu na duza
zmiennos¢ zrodet internetowych.

3.1 Rankingi

Internetowe rankingi sg tatwym i szybkim sposobem
na poréwnanie dostepnych na rynku ofert. Ich celem
jest syntetyczne przedstawienie ofert réznych pod-
miotow, w celu usprawnienia procesu decyzyjnego
klienta. Rankingi mogg stanowi¢ rowniez analize po-
réwnawczg podmiotéw dziatajgcych w okreslonym
sektorze.

Ranking to uporzadkowana pod wzgledem zdefinio-
wanych kryteriow lista obiektéw. Kryteria, ktore sg
podstawg tworzenia rankingu, sg dobierane zazwy-
czaj metodg ekspercka. Ponadto, czesc¢ kryteriow
przyjmuje wartosci jakosciowe, ktdrych ocena jest
subiektywna. Kryteria mogg by¢ oceniane przy po-
mocy réznych typdéw i zakreséw wartosci. Powoduje
to, ze rankingi tworzone przez r6zne podmioty trudno
jest ze sobg poréwnac. Niejednokrotnie zdarza sie,
ze rankingi tych samych obiektéw, nawet zawierajgce
te same kryteria, ale tworzone przez ré6zne podmioty,
réznig sie.

W obszarze bankowosci rankingi zwykle zawieraja
poréwnanie bankéw (jako catosci) lub poszczegodl-
nych typow oferowanych produktéw (np. poréwnanie
kont osobistych dla studentow).

Trudnoscig przy wykorzystywaniu rankingow jest oce-
na ich wiarygodnosci. Niektére rankingi to tzw. mate-
riaty sponsorowane, ktére czesto faworyzujg okreslo-
ny podmiot lub jego oferte. Nalezy réwniez zwrécic¢
uwage na sposob pozyskiwania danych do rankin-
gow. Moga to by¢ dane zbierane recznie przez au-
tora rankingu (woéwczas istnieje duze ryzyko, ze taki
ranking nie obejmuje wszystkich obiektow), moga
by¢ budowane na podstawie publicznie dostepnych
danych, agregowanych przez instytucje sektora lub
na podstawie danych deklarowanych przez podmioty,
ktére dobrowolnie chcg zosta¢ poddane analizie.

Problem rankingowania obiektow oraz poréwnywania
rankingdw miedzy soba jest przedmiotem badan nauko-
wych (Frigo i Kocsis, 2019) (You i Hwang, 2007) (Cun-
cha, Soares i de Carvalho, 2018) (Webber, Moffat i Zo-
bel, 2010). Jednakze, analizy w tym zakresie sg mozliwe
do przeprowadzenia po uprzednim pozyskaniu danych
ze zrodet (1. analizowanych rankingéw) i sprowadzeniu
ich do postaci ustrukturyzowanej, co umozliwiajg narze-
dzia opisane w dalszej czesci raportu.

Dodatkowa trudnoscig jest fakt, iz rankingi czesto
publikowane sg w formie artykutdéw pojawiajgcych
sie nieregularnie lub jednorazowo, a takze struktura
stron przedstawiajgcych rankingi jest zréznicowana.
Konsekwencja tego jest koniecznos¢ tworzenia osob-
nego scrapera dla kazdej ze stron (patrz Rozdziat 4 —
Narzedzia do automatycznego pozyskiwania danych
Z Internetu).

Pomimo wskazanych wad, rankingi pozwalajg w pew-
nym stopniu na zidentyfikowanie swojej pozycji kon-
kurencyjnej wzgledem innych dostawcéw produktow
i ustug finansowych lub poznanie opinii o rozwigza-
niach dostepnych na rynku. Ponadto, bank moze prze-
analizowac¢ swoje produkty pod wieloma aspektami,
na ktore klienci najbardziej zwracajg uwage oraz ktére
stanowig kryteria w rankingach. Moze to byc: cena, ja-
kos¢, dostosowanie oferty do indywidualnych potrzeb
itp. Wyniki w rankingach moga rowniez wskazywag,
jaka reputacjag cieszy sie bank i jak jest postrzega-
ny przez klientow. Kolejnym waznym aspektem jest
uwzglednianie przez rankingi rozwigzan alternatyw-
nych dla bankdéw, takich jak oferty firm technologicz-
nych oraz bancassurance.

Przyktadowe strony z rankingami, tworzonymi przez
osoby/podmioty trzecie, znajdujg sie w Tabeli 1.
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Tabela 1. Przyktadowe strony z rankingami.
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eBroker (https://www.ebroker.pl/instytucje/banki)

Tanie-Konto (https://www.tanie-konto.pl/)

Ztoty Bankier (https://www.bankier.pl/zlotybankier/)

Ranking kont osobistych
(https://www.rankingkontosobistych.pl/konta-osobiste)

Bankowe-Konta (http://bankowe-konta.info/)

Zrédto: opracowanie wtasne.

3.2 Fora internetowe

Forum to internetowa forma grupy dyskusyjnej, stu-
zaca do wymiany informacji i pogladéw. Taka forma
komunikacji jest nadal uzywana, aczkolwiek obecnie
ustepuje miejsca innym sposobom komunikacji, co
mozna stwierdzi¢ na podstawie malejgcej liczby ak-
tywnych uzytkownikéw oraz zaktadanych watkow.

Fora zaktadane sg zaréwno na stronach domowych
bankéw, jak i jako osobne witryny — w tym drugim
przypadku czesto trudno jest okresli¢, czy wtascicie-
lem forum jest osoba prywatna, czy instytucja.

Wada foréw, z punktu widzenia automatyzacji pozy-
skania z nich informacji, jest ich réznorodna struk-
turalizacja, ktéra utrudnia pozyskiwanie informacji
wedtug jednego, predefiniowanego schematu, co
wymusza tworzenie osobnego scrapera dla kazde-
go forum. Ponadto, cho¢ na forach mozna wyréznié
pewne strukturalizowane elementy (np. tytut posta,
autor, data publikacji), to same posty sg pisane w je-
zyku naturalnym, czesto zawierajgc btedy jezykowe,
gramatyczne i ortograficzne. Powoduje to trudnosci

opinie klientéw na temat oferty wtasnej banku;

opinie klientéw na temat jakosci obstugi klienta;
monitorowanie ryzyka reputacyjnego na podstawie dyskusji
w Internecie;

biezgca oferta konkurenciji;

opinie klientéw na temat oferty wtasnej banku;

opinie klientow na temat jakosci obstugi klienta;
monitorowanie ryzyka reputacyjnego na podstawie dyskusji
w Internecie;

biezgca oferta konkurenciji;

opinie klientéw na temat oferty wtasnej banku;
opinie klientéw na temat jakosci obstugi klienta;

opinie klientéw na temat oferty wtasnej banku;

opinie klientéw na temat jakosci obstugi klienta;
monitorowanie ryzyka reputacyjnego na podstawie dyskusji
w Internecie;

biezgca oferta konkurencji;

opinie klientéw na temat oferty wtasnej banku;

opinie klientéw na temat jakosci obstugi klienta;
monitorowanie ryzyka reputacyjnego na podstawie dyskusji
w Internecie;

biezaca oferta konkurencji

w ich dalszym przetwarzaniu — konieczne jest wyko-
rzystywanie narzedzi przetwarzania jezyka naturalne-
go (NLP) (Spinaiin., 2012) (Wanas i in., 2008) (Wang
i in. 2015) (Platt i Soens, 2018).

Bardzo czesto, pomimo tatwego i szybkiego dostepu
do ofert poszczegodlnych bankéw i instytuciji finanso-
wych, ludzie kierujg swoje watpliwosci i pytania za
posrednictwem foréw internetowych. Taka sytuacja
moze wynika¢ z zaufania do doswiadczen innych
0s6b, z niecheci do samodzielnego przeszukiwania
ofert lub tez z szybkosci zatozenia nowego watku
oraz wielkos$ci spotecznosci na forach. Cho¢ niejed-
nokrotnie tatwiej jest uzyska¢ odpowiedz lub rade od
innego uzytkownika, niz znalez¢ szukang informacje
na stronie banku lub w jednym z wielu regulaminéw,
to nalezy pamietaé, ze odpowiedzi udzielane na fo-
rach nie sg w zaden sposob weryfikowane.

Innym czesto spotykanym przypadkiem uzycia fo-
rum jest dyskusja uzytkownikéw o podejrzeniach
cyberatakow. Klienci niejednokrotnie przed zgtosze-
niem anomalii szukajg potwierdzenia, ze ich spo-
strzezenia co do wystgpienia nietypowych zdarzen
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lub zmian sg stuszne. Ponadto, uzytkownicy do-
ktadnie opisujg napotkane odstepstwa od norm,
co jest istotne z punktu widzenia instytucji finanso-
wych, gdyz pozwala to na zweryfikowanie domnie-
manego cyberataku, jego skali i oznak wystgpienia
u konkretnego uzytkownika. Wynika z tego, ze fora
moga by¢ Zroédtem istotnych informacji o narusze-
niu bezpieczenstwa cybernetycznego bankéw. Fora
petnig zatem funkcje informacyjng, dostarczajac
informaciji na temat ofert bankéw i instytucji finan-
sowych wraz z ocenami i opiniami oséb, ktore juz
z tych ustug lub produktdw skorzystaty.

Na podstawie wydzwieku komentarzy uzytkownikow
mozna oceni¢, czy ryzyko reputacyjne okreslonej in-
stytucji ulega zmianom pozytywnym czy negatyw-
nym. Uzytkownicy forum niejednokrotnie wyrazajg
opinie na temat jakosci obstugi klientéw w poszcze-
golnych bankach lub nawet oddziatach. Pomimo
tego, nie mozna stwierdzi¢, ze przedstawia to rzeczy-
wisty odbidr danej instytucji przez klientéw, gdyz cze-
sto opinie na forach wyrazajg wytacznie klienci nieza-
dowoleni z ustug, a usatysfakcjonowani obstugg czy

Tabela 2. Przyktadowe strony z forami.

jakoscig ustug nie zabierajg gtosu na forach. Mimo
powyzszych wad, biezgce monitorowanie foréw inter-
netowych pozwala na obserwowanie opinii klientow,
szybka identyfikacje pojawiajgcych sie stabych punk-
tow dziatalnosci instytucji finansowe;j i reakcje na nie.
Fora pozwalajg réwniez na zapoznanie sie z konku-
rencjg spoza sektora stricte bankowego, gdzie domi-
nujgca pozycje zajmujg firmy technologiczne, gdyz
uzytkownicy wymieniajg te instytucje jako alternaty-
wy dla bankow.

Komentarze na forach sg pisane w jezyku naturalnym,
zatem do oceny wyrazanych przez nich opinii koniecz-
ne jest zastosowanie metod analizy sentymentu.
Analiza sentymentu (nazywana tez analizg wydzwie-
ku) jest wymagajgcym obszarem, jednak prowadzone
sg intensywne badania w tym zakresie, rowniez na
potrzeby sektora bankowego (Yu, Pan, Zhou, 2019)
(Esichaikul i Phumdontree, 2018). Analiza sentymen-
tu jest kolejnym etapem pracy z danych pozyskanymi
dzieki web scrappingowi.

Przyktadowe strony z forami znajduja sie w Tabeli 2.

Forum-Bankowe
(http://www.forum-bankowe.pl/)

Banki-Opinie
(https://www.banki-opinie.info/)

* opinie klientdw na temat oferty wtasnej banku;
* biezgca oferta konkurencji;

* opinie klientéw na temat oferty wtasnej banku;
* opinie klientéw na temat jakosci obstugi klienta;

* monitorowanie ryzyka reputacyjnego na podstawie dyskusji w Internecie;
* biezaca oferta konkurencji

Zrédto: opracowanie wtasne.

3.3 Portale branzowe

Portale branzowe majg na celu publikacje newsow
ze Swiata finanséw oraz informaciji o sytuacji na ryn-
ku nieruchomosci i trendach technologicznych, ze
szczegblnym uwzglednieniem ich wptywu na sektor
finansowy. Wiele z takich branzowych portali, chcac
podgzac¢ za nowymi technologiami i rozwigzaniami,
skupia sie réwniez na publikowaniu informacji zwiga-
zanych z cyberbezpieczenstwem, o zmianach w prze-
pisach prawnych wraz z okresleniem ich istotnoscidla
przedsiebiorstw czy wybranych sektoréw rynkowych,
jak réwniez powiadomienia o kleskach zywiotowych,
katastrofach oraz epidemiach.

Portale branzowe publikujg informacje o podobne;j te-
matyce, mozna jednak wyznaczy¢ kilka znaczacych,

z punktu widzenia pobierania danych, aspektow, ktore
je roznicuja.

Po pierwsze, portale mozna klasyfikowa¢ pod wzgle-
dem struktury technicznej stron. Pomimo faktu, iz
strony pozornie wydajg sie by¢ zblizone wygladem,
to ich struktura jest zupetnie inna. Pobieranie z nich
danych wymagatoby wiec dostosowania scraperow
i opracowania regut ekstrakcji pod konkretne zrédto.
Ma to swoje uzasadnienie w dziataniu scraperdw,
ktore zostato opisane w dalszej czesci raportu (patrz
Rozdziat 4 — Narzedzia do automatycznego pozyski-
wania danych z Internetu).

Po drugie, format pobieranych danych moze okazac¢
sie trudny do dalszego przetwarzania. Pozyskiwanie
informacji z opisywanych portali wymaga bowiem
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pobierania catych artykutéw, czyli ciggu tekstu, ktére
nastepnie muszg zostac¢ poddane dalszej analizie, np.
metodami przetwarzania jezyka naturalnego (NLP).
Niekiedy portale kategoryzuja publikacje, tak aby uta-
twi¢ ich wyszukiwanie, co moze by¢ wykorzystywane
réwniez przez roboty internetowe do identyfikowania
tresci okreslonego typu. Przyktadem takiej strony jest
ObserwatorFinansowy.pl, na ktérej kazdy artykut zo-
stat oznaczony odpowiednimi tagami, pomocnymi
przy selekcji tresci do pobrania.

Tresci zamieszczone na portalach sg obwarowane réz-
nymi zapisami licencyjnymi lub innymi, ktore okreslaja,

Tabela 3. Przyktadowe portale branzowe.

w jaki sposdb (i czy w ogole) mozna je przetwarzad.
Przyktadowo, ObserwatorFinansowy dziata na otwar-
tej licencji (otwarta licencja zezwala na korzystanie
z udostepnianych zbioréw pod warunkiem uznania au-
torstwa, czyli oznaczania zrédta pochodzenia), jednak
wiele innych portali nie udziela informacji o mozliwosci
pobierania zasobéw. W takich okolicznosciach, przed
rozpoczeciem scrapowania nalezy skontaktowac
sie z odpowiednim dziatem danego portalu z prosba
o ustosunkowanie sie do tej kwestii (patrz rozdziat 4.2
Uwarunkowanie prawne, etyczne oraz techniczne).

Przyktadowe portale branzowe znajdujg sie w Tabeli 3.

Nazwa Potrzeby informacyjne

Obserwator Finansowy
(https://www.obserwatorfinansowy.pl/)

¢ trendy technologiczne w sferze finanséw oraz ich odbidr
przez potencjalnych klientow;

® monitorowanie informacji o naruszeniach bezpieczenstwa
bankoéw i ich klientow;

® nowe regulacje i przepisy prawne;

* trendy na rynku nieruchomosci;

¢ informacje o kleskach zywiotowych, katastrofach
oraz epidemiach.

PwC
(https://www.pwc.pl/pl/branze/bankowosc-

* trendy technologiczne w sferze finanséw oraz ich odbiér
przez potencjalnych klientéw;

ubezpieczenia.html)

aleBank.pl
(https://alebank.pl/)

* trendy na rynku nieruchomosci;

¢ trendy technologiczne w sferze finanséw oraz ich odbiér
przez potencjalnych klientéw;

® nowe regulacje i przepisy prawne;
¢ trendy na rynku nieruchomosci;

CyberDefence24
(https://cyberdefence24.pl/biznes-i-finanse/)

¢ trendy technologiczne w sferze finanséw oraz ich odbiér
przez potencjalnych klientéw;

* monitorowanie informacji o naruszeniach bezpieczenstwa
bankéw i ich klientéw;

Forbes
(https://www.forbes.pl/rynek-nieruchomosci)

Zrédto: opracowanie wiasne.

3.4 Strony domowe bankéw

Strona internetowa jest waznym elementem dla kaz-
dej instytucji. Poza kreowaniem wizerunku, umozliwia
ona prezentowanie oferty banku oraz za jej posrednic-
twem uzytkownicy uzyskujg dostep do bankowosci
internetowej. Ponadto, banki tworzg osobne portale
edukacyjno-informacyjne, na ktérych publikujg posty
tematyczne, analizy lub informacje o nadchodzgcych
wydarzeniach.

* trendy w branzy budowlanej

Ponizej przedstawiono opis strony banku na przykta-
dzie PKO BP, ktdory oprécz dostepu do bankowosci
internetowej, publikuje informacje prasowe, oferuje
opcje zapisu do newslettera oraz zawiera przekiero-
wania do medidéw spotecznosciowych. W posiadaniu
banku sg rowniez powigzane z nim portale, tj. Cen-
trum Analiz, Serwis Rynkowy Biura Maklerskiego oraz
Bankomania. Centrum Analiz publikuje analizy makro-
ekonomiczne i sektorowe, informacje o stopach pro-
centowych i rynkach zagranicznych. Serwis Rynkowy
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Biura Maklerskiego prezentuje analizy gietdowe spot-
ek oraz artykuty edukacyjne o tematyce gietdowej
i podatkach. Z kolei portal Bankomania skupia sie
na przedstawieniu mozliwosci wykorzystania ustug
banku PKO BP w sytuacjach z zycia codziennego. In-
formacje publikowane na powyzszych portalach sa
aktualne, a czestotliwos¢ publikacji duza.

Dostepne na stronach bankéw informacje nie sg
mozliwe do pobrania przez API lub w formie importu
z pliku csv czy xlsx, zatem zeby moc z nich korzystag,
niezbedne jest wykorzystanie scraperéw opisanych
w dalszej czesci. Wyzwaniem jest fakt, ze struktura
strony kazdego banku jest inna, zatem nie ma uniwer-
salnego schematu przeszukiwania ich.

3.5 Media spotecznosciowe

Media spotecznosciowe (social media) przyciagaja
coraz wiecej uzytkownikéw, sg wiec zrodtem danych
charakteryzujgcym sie bardzo szybkim przyrostem.
Nalezy zaznaczy¢, ze ludzie korzystajg z portali spo-
tecznosciowych nie tylko na komputerze, ale réwniez
na urzadzeniach mobilnych.

Na podstawie zbieranych i przechowywanych przez
portale spotecznosciowe danych, mozna nastepnie
przeprowadzi¢ analizy, np. dotyczace analizy opinii
spotecznych na dany temat. Do mechanizmoéw do-
stepnych w portalach spotecznosciowych, ktére do-
datkowo utatwiajg poznanie opinii spotecznej naleza
miedzy innymi: mozliwos¢ dynamicznego dodawania
komentarzy, reagowanie na posty/komentarze za
pomocg emotikondw, udostepnianie postow. Poza
informacjg tekstowa, wiekszos¢ portali spoteczno-
sciowych umozliwia uzytkownikom dodawanie zdjec.
Wraz z rozwojem technologii zwigzanych z Interne-
tem, rozwijaly sie rowniez portale spotecznosciowe
i zaimplementowaty mozliwosci dodawania GIFow
i krotkich video. Obecnie poprzez media spoteczno-
Ssciowe mozna réwniez streamowac, tj. udostepniac
na zywo obraz wideo i w czasie rzeczywistym otrzy-
mywac¢ komentarze oraz reakcje od uzytkownikow.
Choc¢ elementy graficzne i wideo sg trudniejsze do

Tabela 4. Przyktadowe media spotecznosciowe.

przetworzenia (ze wzgledu na konieczno$¢ zastoso-
wania innych technologii, rozmiar plikow oraz trudno-
$ci w identyfikacji obiektow na zdjeciach czy filmach),
to ich atrybuty (np. nazwa, znaczniki lokalizacyjne)
moga by¢ wykorzystane w celu badania wydzwieku
postow.

Do istotnych elementéw zwigzanych z mediami spo-
tecznos$ciowymi nalezg grupy, strony fanowskie i tzw.
hasztagi. Wszystkie te mechanizmy utatwiajg uzyt-
kownikom udostepnianie atrakcyjnych dla nich tresci.
Dodatkowo sg to narzedzia, ktére pozwalajg podmio-
tom (np. bankom) w prosty sposéb komunikowac sie
z klientem. Za pomoca grupy badz strony fanowskiej
dowolny podmiot moze wystosowac¢ oswiadczenie
do okreslonej grupy odbiorcow (np. o nowej ofercie).
Mechanizmy zaimplementowane w social media po-
zwalajg klientom przedstawi¢ swojg opinie na temat
obserwowanych instytucji i podejmowanych przez
nie aktywnosci. Do analizy w tym zakresie wykorzy-
stuje sie techniki analizy sentymentu.

Kluczowe wydajg sie tez narzedzia analityczne, ktére
sg dostarczane przez czes¢ portali spotecznoscio-
wych (np. Facebook). Dajg one mozliwo$¢ dokonania
podstawowe] analizy odbiorcéw strony fanowskiej
badz wydarzenia. Niestety sporym utrudnieniem jest
mocne ograniczenie dostepu do API przez Facebo-
oka. Trend zamykania API przez portale spoteczno-
sciowe jest od kilku lat bardzo popularny, wzmacniaja
go ustawy powigzane z ochronig danych osobowych
(np. RODO). Przyktadem portalu spotecznosciowego,
ktéry wcigz zapewnia dostep do swojego API, jest
Twitter. Dodatkowg zaletg Twittera jest jego konstruk-
cja, oparta na hasztagach, ktéra pozwala na prostsza
analize zaleznosci i sieci spotecznosciowej niz np.
w przypadku Facebooka (tzn. tatwiej jest utworzy¢
graf zaleznosci). Dodatkowo spotecznosé Twittera
jest bardziej dojrzata, tym samym informacje tam
dostepne mogg by¢ znacznie cenniejsze i sg czesciej
wykorzystywane jako newsy (von Nordheim, Boczek,
Koppers, 2018).

Przyktady mediow spotecznosciowych przedstawia
Tabela 4.

Twitter (https://developer.twitter.com/en/docs)
Facebook (https://developers.facebook.com/)
LinkedIn (https://www.linkedin.com/developers/)

Zrédto: opracowanie wtasne.

Wszystkie zidentyfikowane, ale informacje sag bardzo
zréznicowanej jakosci.
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3.6 Strony instytuciji

Instytucje panstwowe i samorzgdowe sg waznym
zrédtem danych dla sektora bankowosci, ponie-
waz czes$¢ potrzeb informacyjnych powinna by¢
spetniona poprzez pobranie zasobéw z potwier-
dzonych Zrodet. Instytucje sg najpewniejszym zro-
dtem informacji, poniewaz nie sg tam wyrazane
subiektywne opinie, jak w przypadku wielu innych
omowionych grup zrodet, jak réwniez zawierajg
informacje sformutowane przez ekspertéw bran-
zowych. Jest to szczegodlnie istotne w przypadku
takich potrzeb, jak informacje o nowych regula-
cjach i przepisach prawnych, decyzjach UOKIK
w sprawie praktyk oraz produkidéw bankowych,
informacje o kleskach zywiotowych, katastrofach
oraz epidemiach.

Tabela 5. Przyktadowe strony instytucji.
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Pomimo oczywistej korzysci, jaka jest wiarygod-
nosé zrédet w tej grupie, wynikajgca z faktu, ze sg
to strony prowadzone przez niezalezne instytucje,
takie jak KNF, EBA, ZBP, nalezy wskaza¢ na powazng
przeszkode, jesli chodzi o pozyskiwanie danych i in-
formacji z tych zrédet. Kazda instytucja specjalizuje
sie w jednej okreslonej dziedzinie (np. EBA zajmuje
sie rynkiem finansowym UE), a co za tym idzie, jedno
zrédto moze spetnié tylko jedng potrzebe informacyj-
ng. Jest to znaczace utrudnienie, poniewaz wymaga
monitorowania wielu zrodet, tak aby uzyska¢ petny
obraz uzytecznych informacji. Z kolei pozyskiwanie
informacji z wielu Zrédet wigze sie z koniecznoscig
opracowania wielu scraperow, dostosowanych pod
strukture strony konkretnej instytuc;ji.

Przyktadowe strony instytucji znajdujg sie w Tabeli 5.

Urzad Ochrony Konkurencji i Konsumentéw
(https://www.uokik.gov.pl/)

Komisja Nadzoru Finansowego (https://www.knf.gov.pl/)

Biuro Informacji Kredytowe;j
(https://www.bik.pl/)

Narodowy Bank Polski (https://www.nbp.pl/)
World Health Organization (https://www.who.int/)

Zrédfo: opracowanie wiasne.

3.7 Podsumowanie analizy zrédet

Najwazniejsze zidentyfikowane zrodta danych dla
sektora bankowego, to: strony domowe bankoéw, ran-
kingi, fora i komentarze w mediach spotecznoscio-
wych, strony prowadzone przez instytucje z sektora
bankowego oraz portale branzowe. Zrédta te réznig
sie strukturg danych, podmiotem, ktdry generuje dane
oraz zasiegiem.

Zrédta zawierajg dane ustrukturyzowane, nieustruktu-
ryzowane lub pétstrukturyzowane. Kazdy z tych typow
wymaga innego podejscia do pobierania danych, co zo-
stato szerzej omowione w kolejnych rozdziatach.

Wybierajgc zrodta, z ktérych pobierane bedg dane,
nalezy zwrdci¢ uwage na podmiot, ktéry te dane
utrzymuje lub tworzy. Moge to by¢ dane, ktére

* decyzje UOKiK w sprawie praktyk oraz produktéw
bankowych;

* nowe regulacje i przepisy prawne;

* monitorowanie informacji o naruszeniach bezpieczerstwa
bankéw i ich klientow;

* trendy na rynku nieruchomosci;
* dane makroekonomiczne;

* informacje o kleskach zywiotowych, katastrofach oraz
epidemiach.

podmioty publikujg na swoj temat (np. zestawienia
finansowe, oferty wtasne bankéw na ich stronach in-
ternetowych) - tego typu informacje charakteryzujg
sie wysokg jakoscig, cho¢ ze wzgledow marketin-
gowych bedg koncentrowaty sie na przedstawieniu
podmiotu w jak najlepszym swietle, mogag wiec by¢
nieobiektywne. Czes¢ zrédet utrzymywanych jest
przez niezalezne instytucje sektora bankowego (np.
rejestry utrzymywane przez jednostki rzgdowe) lub
podmioty zajmujagce sie dostarczaniem informacji
o sektorze (np. portale branzowe, blogi tematyczne).
Tego typu zrédta majg zwykle zadowalajgcg jakosé,
tj. zawierajg informacje charakteryzujgce sie okre-
$lonymi atrybutami jakos$ci informacji (Abramowicz,
2008), cho¢ w przypadku portali branzowych czy blo-
goéw mozna trafi¢ na tzw. teksty sponsorowane, kto-
re nie sg w petni obiektywne i moga nie by¢ ocenia-
ne jako wiarygodne. Wreszcie, wiele zrédet danych
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gromadzi opinie klientéw. Sg to Zrédta szczegdlnie
cenne dla podmiotéw sektora bankowego, poniewaz
zawierajg subiektywne opinie klientéw o ofercie wta-
snej i konkurencji, poréwnania ofert, itp. Takie opinie
sg publikowane m.in. na portalach spotecznoscio-
wych lub forach internetowych. Dane z serwiséw
spotecznosciowych mogg stuzy¢ wczesnemu wy-
krywaniu potrzeb rynkowych i identyfikacji kryteridw,
jakimi kieruja sie klienci przy podejmowaniu decyzji
zwigzanych z wyborem ofert ustug bankowych. Po-
nadto, to wtasnie w mediach spotecznosciowych po-
jawiajg sie zwykle pierwsze sygnaty o problemach
w zakresie cyberbezpieczenstwa - uzytkownicy
dzielg sie anomaliami, ktore zauwazg, przestrzega-
ja przed napotkanymi prébami wytudzen czy nawet
zauwazonymi btedami w aplikacjach mobilnych ban-
kéw. Jednakze dane z tych zZrédet najczesciej wy-
magajg dalszego przetwarzania metodami analizy
sentymentu i metodami przetwarzania jezyka natu-
ralnego (NLP).

Przeprowadzona analiza zrédet danych wykazata, ze
wiekszos$¢é potrzeb informacyjnych mozna (w réznym
stopniu) zaspokoi¢ danymi z réznych typéw zrodet.
Z tego wzgledu przed przystgpieniem do tworzenia

narzedzia pobierajgcego dane, nalezy przeprowa-
dzi¢ doktadng analize potrzeb informacyjnych dane-
go podmiotu oraz potencjalnych zrédet, zwigzanych
z okreslonym problemem biznesowym.

Ponadto, tgczac dane z réznych zrédet, mozliwe jest
uzyskanie petniejszego obrazu analizowanego zjawi-
ska oraz podwyzszenie jakosci danych (np. poprzez
weryfikacje danych w réznych zrédtach lub uzupetnie-
nie brakujgcych elementow).

Kluczowym ograniczeniem automatycznego pobie-
rania danych z Internetu sg przepisy prawa i licen-
cje obejmujace zrodta. Witasciciele zrédet decyduja
o mozliwosciach ich dalszego wykorzystania oraz
ewentualnych kosztach, ktére moga sie z tym wigzac.
Koszty licencyjne zrédta muszg by¢ kazdorazowo
analizowane w odniesieniu nie tylko do danego zro6-
dta, ale tez konkretnego zastosowania, gdyz czesto
sg uzaleznione od liczby wykonywanych zapytan. Na-
lezy wzig¢ jednak pod uwage, ze jezeli zrédio po raz
pierwszy udziela licencji na wykorzystanie danych,
moze zmieni¢ charakter dziatalnosci na komercyjny,
a tym samym zdecydowac¢ o wprowadzeniu bardziej
restrykcyjnej moderaciji tresci.
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Kolejnym krokiem w procesie pobierania danych, po
identyfikacji potrzeb informacyjnych i zrédet, ktére
mogg te potrzeby zaspokoié¢, oraz ocenie kosztow
i korzysci pozyskania danych z okreslonych zrédet,
jest wybdr wtasciwego narzedzia. Niniejszy rozdziat
zawiera wyjasnienie pojecia web scraping (rozdziat
4.1). Nastepnie omdwiono techniczne i prawne
aspekty automatycznego pobierania danych ze zr6-
det internetowych (rozdziaty 4.2 i 4.3). Pozostata
czes¢ rozdziatu przedstawia popularne narzedzia do
pozyskiwania danych oraz ich porownanie. Po prze-
analizowaniu zalet i wad dostepnych narzedzi oraz
sprawdzeniu, czy ich funkcjonalnosci pozwalajg na
efektywne pozyskiwanie danych z wybranego zrodta,
mozna przystgpi¢ do budowy dedykowanego scrape-
ra (patrz rozdziat 5).

4.1 Web Scraping

W niniejszym opracowaniu pojawiajg sie nastepujgce
terminy: parsing (analiza sktadniowa), web scraping
(ekstrakcja danych) i web crawling (indeksowanie
stron internetowych), ktérych definicje przedstawio-
no ponize;.

Parsing (analiza sktadniowa) (rysunek 7.) to ele-
ment analizy tekstu, zwigzany z okresleniem jego
struktury gramatycznej. Jest to drugi etap tworzenia
tzw. drzewa sktadniowego (abstract syntax tree).
Drzewo sktadniowe jest sposobem reprezentaciji
wynikéw analizy sktadniowej zdania lub stowa. Kaz-
dy wezet reprezentuje pewne konstrukcje jezykowe
(zbudowane zgodnie z gramatyka danego jezyka),
a potomkowie to czesci sktadowe tych konstrukcji.
Drzewa sktadniowe sg wykorzystywane przez kom-
pilatory oraz do analizy tekstéw. Pierwszym etapem
jest analiza leksykalna, polegajgca na generowaniu
tokendw. Token to najmniejszy element, ktory jest
poddawany analizie, zazwyczaj pojedyncze stowo.
W zaleznosci od jezyka, wyszczegolnienie tokenow
moze przybiera¢ rézne poziomy trudnosci. Przykta-
dem tatwiejszego wydzielania tokendw w jezyku
polskim jest wyraz ,ciemnorozowy”, ktory da sie
przedstawi¢ w postaci dwoch tokenow ,ciemny”
oraz ,rézowy”. Rezultatem tej czesci procesu moze
by¢ podziat strumienia znakéw, bedgcego elemen-
tem wejsciowym, na posiadajgce znaczenie symbo-
le. Wykorzystuje sie do tego zasady gramatyczne
danego jezyka badz wyrazenia regularne. Proces
parsowania polega na sprawdzeniu, czy dany to-
ken tworzy dopuszczalny w danym jezyku wyraz.
Zazwyczaj analiza zachodzi w odniesieniu do gra-
matyki bezkontekstowej (formalnej) badz notacji
BNF (posta¢ Backusa-Naura) (Aho, Sethi, Uliman,
2002). W trakcie sprawdzania tokenéw rekurencyj-
nie tworzone sg komponenty, ktére sktadajg sie na

wyrazenia. Co wiecej, uwzgledniana jest tez kolej-
nos¢ utozenia komponentéw. Trzeci etap tworzenia
drzewa sktadniowego to tzw. semantic parsing (ana-
liza semantyczna), ktéry polega na zbadaniu zna-
czenia wyrazenia powstatego w poprzednim etapie
(Mulik, Shinde i Kapase, 2011).

zrédto danych

analiza leksykalna

otrzymanie
nastepnego tokenu

tablica symboli

parser

wynik

Rysunek 7. Schemat procesu parsowania.
Zrédto: opracowanie wtasne.

Web scraping (screen scraping, web harvesting,
ekstrakcja danych) (rysunek 8.) polega na automa-
tycznym pobieraniu danych ze stron WWW (World
Wide Web) i zapisywaniu ich w pliku badz bazie da-
nych w celu dalszego przetworzenia (Krotov i Silva,
2018, Maslankowski, 2019). Zazwyczaj dane sg po-
bieranie z sieci przy wykorzystaniu protokotu HTTP
(Hypertext Transfer Protocol). Ze wzgledu na ilo$é
danych znajdujgcych sie w Internecie, web scra-
ping jest uznany za efektywny sposéb na uzyskanie
wyjatkowo duzych zbioréw danych (tzw. Big data)
(Landers i in., 2016). Podczas procesu pobierania,
program wykorzystywany do ekstrakcji powinien
nasladowac ruchy i zachowania uzytkownika stro-
ny, co szerzej zostato opisane w rozdziale 2.3.1.
(Techopedia, 2019).
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Rysunek 8. Schemat procesu web scrapingu.
Zrédto: (ProWebScraping, 2020)

crawler

of;

wejscie w linki

budowanie listy

s S W

indeksowanie

zapis do bazy danych

Rysunek 9. Proces web crawlingu.
Zrédto: (ProWebScraping, 2020).

Web crawling (rysunek 9.) polega na automatycznym
i systematycznym nawigowaniu programu po stronie
internetowej, korzystajgc z zawartych na niej linkow
(Chatterjee i Nath, 2017, Thelwall, 2001). Web craw-
ler jest okreslany réwniez jako: web spider, spiderbot,
web wanderer, robot internetowy, robot indeksujacy,
pajak, petzacz. Gtéwnym zastosowaniem tego typu
oprogramowania jest tworzenie kopii odwiedzanych
stron internetowych, aby umozliwi¢ ich dalsze prze-
twarzanie. Pajgki uzywane sg przez wszystkie wyszu-
kiwarki internetowe, ktore nastepnie indeksujg pobra-
ne w ten sposob strony. Proces crawlingu wigze sie
z wieloma wyzwaniami, kluczowym jest ogrom sieci
Web. Robot indeksujacy musi mie¢ mozliwos¢ indek-
sowania stron z duzg szybkoscig, przy czym nie moze
on blokowa¢ serwerdéw odwiedzanych stron (Najork
i Heydon, 2002).

Robot internetowy rozpoczyna indeksowanie stron od
podanego, poczatkowego adresu URL, z ktérego na-
wiguje dalej. Istotne jest natozenie okreslonych wa-
runkoéw wyszukiwania na skrypt wyszukujacy kolejne
linki (np. typy plikéw, ktére ignoruje; liczbe linkdw,
ktére ma odwiedzi¢). Wiele stron w swoim katalogu
gtownym zawiera plik robots.txt, ktory okresla w jaki
sposob crawlery powinny odwiedzaé¢ strone. Web
crawler jest réwniez wykorzystywany do (Science
Daily, 2019, Chatterjee i Nath, 2017):

® sprawdzania poprawnosci linkdw na stronie,
® sprawdzania poprawnosci kodu HTML,

® zbierania okreslonych rodzajéw informaciji (np. adre-
so6w e-mail),

* filtrowania spamu,
* wykrywania naruszenia praw autorskich.

Poza tym web crawler jest posrednio wykorzystywany
w procesie web scrapingu, gdyz pozwala na automatycz-
ne nawigowanie po stronach iindeksowanie tresci. Moze
by¢ powigzany ze scrapingiem, ktéry analizuje strukture
zaindeksowanej strony, co pozwala na wyodrebnienie
z niej okreslonych danych. Jednakze scraping mozna
przeprowadzac rowniez jako osobny proces, w ktorym
to uzytkownik wskazuje adres strony do pobrania.

Crawlery sg stosowane rowniez w cyberbezpieczen-
stwie, np. do wykrywania prania brudnych pienigedzy
dzieki badaniu powigzan pomiedzy witrynami interne-
towymi (w tym metadanych, takich jak dane rejestro-
we domen).

Tabela 6. przedstawia roznice oraz podobienstwa
omowionych termindw.
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Tabela 6. Poréwnanie parsingu, web scrapingu oraz web crawlingu.

Scrapmg Crawlmg

O
0
&0

Analiza gramatyczna tekstu

Dzielenie tresci na tokeny

Ekstrakcja wybranych informacji

Tworzenie kopii odwiedzanych stron internetowych
Automatyczne poruszanie sie po stronach internetowych
Filtrowanie zduplikowanych danych

Zrédto: opracowanie wtasne.

Web scraping, zwany réwniez ekstrakcjg danych, nie
powinien by¢ pierwszym wyborem, gdy przychodzi do
pobierania danych. Jeszcze przed rozpoczeciem prac
nad scraperem (programem stuzgcym do web scra-
pingu), podstawa jest sprawdzenie, czy strona lub jej
administrator oferuje interfejs programu aplikacyjne-
go (API, patrz rozdziat 3.2.), ktéry pozwala na szybkie
pobieranie danych bezposrednio z bazy danych bez
uzywania zewnetrznych narzedzi (ij. scraperéw). Je-
zeli oferowane API daje dostep do pozadanych infor-
maciji, to jest to znacznie tatwiejsze rozwigzanie niz
tworzenie scrapera. Jesli jednak API dla strony nie
istnieje, nalezy sprawdzi¢, czy interesujgce nas dane
nie sg dostepne do bezposredniego pobrania (import
z pliku np.: CSV, XML). W przypadku braku bezpo-
$redniego dostepu do danych (import z pliku lub do-
step do API) nalezy przystgpi¢ do procesu tworzenia
scrapera.

W celu stworzenia narzedzi do automatycznej eks-
trakcji danych (scraper) niezbedne jest zrozumienie
poje¢ zwigzanych z web scrapingiem, a co za tym
idzie wiedza na temat sieci WWW oraz technologii
internetowych. Wyjatkowo uzyteczne w tym procesie
sg wyrazenia regularne (regular expression), dzieki
ktérym mozliwe jest zlokalizowanie okreslonego cia-
gu znakow w tekscie. Wyrazenia regularne zwracaja
na wyjsciu cigg znakow, na podstawie ktdrego mozna
podja¢ dalsze dziatania np. podzieli¢ tekst, usungc
niepotrzebne znaki, zamieni¢ kropki na przecinki etc.
(Becchi i Crowley, 2008).

4.2 Uwarunkowanie prawne, etyczne
oraz techniczne

Prace nad pozyskaniem danych za pomoca zautoma-
tyzowanych metod nalezy rozpoczaé¢ od zapoznania
sie z uwarunkowaniami prawnymi, tzn. sprawdzeniem,

TAK NIE NIE
NIE TAK TAK
NIE TAK TAK
NIE NIE TAK
NIE NIE TAK

czy administrator strony zezwala na pozyskiwanie
z niej danych w automatyczny sposéb. Informacje na
ten temat mozna znalez¢ w publikowanych na wiek-
szosci stron Warunkach Uzytkowania (ang. terms of
use, terms and conditions) lub pliku robots.txt (Sun,
Zhuang, Lee Giles, 2007, Yang, Liao, 2010). Warunki
uzytkowania stron zawierajg takie elementy, jak prawa
uzytkowania, prawa wtasnosci intelektualnej, obowigz-
ki podmiotu przetwarzajgcego dane (np. koniecznosé
podania pierwotnego zrddta) itp. Dla przyktadu przed-
stawiony zostat fragment praw uzytkowania ze strony
YIL: ,Jak okreslono w niniejszych warunkach oraz we
wszystkich obowigzujgcych przepisach i regulacjach,
firma YIL udziela uzytkownikowi prawa do przeglada-
nia i pobierania materiatow udostepnianych na witrynie
internetowej firmy YIL wytacznie dla celow osobistych
i niekomercyjnych [...]" (YIL, 2020). ,Robots.txt” to plik
tekstowy przekazujacy informacje robotom wyszuki-
warek, jakie dane moga indeksowa¢ w witrynie (np.
strony, pliki). Gtéwnym jego celem jest odpowiednie
zarzadzanie ruchem indeksowania, by nie przecig-
za¢ serwera zgdaniami. Dodatkowo, moze postuzy¢
do wykluczenia plikéw graficznych, wideo i dZzwieko-
wych z wynikdw wyszukiwania wyszukiwarek (Google,
2020). W przypadku nieuzyskania dostatecznych in-
formacji na temat warunkéw uzytkowania na stronie,
w pierwszej kolejnosci rekomenduje sie skontaktowa-
nie z autorem strony. Dziatanie to ma na celu wyjasnie-
nie polityki dotyczacej uzyskania dostepu do danych
badz kupna zezwolenia na ich pobieranie. Pomocne
moze okazac sie zapoznanie z dziatem FAQ (Frequen-
tly Asked Questions). W razie watpliwosci co do tresci
regulaminu na stronie, konieczne jest kierowanie sie
przepisami prawnymi obowigzujgcymi w danym pan-
stwie (Allen, Burk, Davis, 2006, Sun, Councill, Lee Gi-
les, 2010). Wéréd administratoréw stron mozemy wy-
rézni¢ nastepujgce grupy: administratorzy, ktérzy nie
sprawdzajg czy ktos scrapuje dane z ich witryn oraz
administratorzy, ktorzy traktujg to bardzo powaznie
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i wyciagajg konsekwencje, tak jak np. American Airli-
nes (American Airlines, Inc. vs. FareChase, Inc., 2003)
oraz Southwest Airlines (Southwest Airlines Co., 2004),
ktérzy ztozyli pozew przeciwko firmie FareChase na
poczatku 2000 roku. FareChase, w celu poprawy oferty
lotéw dla swoich klientow, scrapowato strony linii lotni-
czych. Sad, powotujgc sie na ustawe ,Computer Fraud
and Abuse Act (CFAA)” (Hagen iin.m 2012), uznat dzia-
tania FareChase za naruszenie amerykanskiego prawa,
a wkrétce po rozstrzygnieciu sprawy firma upadta (Kro-
tov, Silva, 2018). Sprawa FareChase zostata uznana za
pogwatcenie zasad etyki, co w tym przypadku wigzato
sie z konsekwencjami prawnymi.

Scrapowanie danych jest wcigz obszarem, w ktérym
nie wszystkie nieetyczne dziatania zostaty juz skody-
fikowane, a przepisy prawne réznig sie w zaleznosci
od kraju. W Polsce zasady wykorzystania danych re-
guluje ustawa z dnia 27 lipca 2001 roku o ochronie
baz danych (Ustawa, 2001). Obecnie w Unii Europej-
skiej nalezy przestrzega¢ rozporzadzenia o ochro-
nie danych osobowych (RODO, 2016). Powinno sie
unika¢ pobierania danych obywateli UE w przypadku
braku wyraznej zgody i uzasadnionego powodu. Imie
i nazwisko, adres zamieszkania, e-mail zawierajgcy
imie i nazwisko, numer dowodu/paszportu, IP, infor-
macje o zatrudnieniu, informacje medyczne, nagrania
w formie wideo lub audio to przyktady danych osobo-
wych. Natomiast dane anonimowe, numer firmy, ad-
resy e-mail niezawierajgce imienia i nazwiska moga
by¢ pobrane i przechowywane. RODO moze nie mie¢
zastosowania, jezeli pobrane dane osobowe naleza
do mieszkancow spoza Unii Europejskiej oraz Euro-
pejskiego Obszaru Gospodarczego. (Goodman, Fla-
xman, 2017)

Nalezy pamieta¢, ze scrapowanie samo w sobie nie
jest nieetyczne, ale wszystko zalezy od tego, jaki jest
cel pozyskania danych. Jesli scrapowanie dotyczy, np.
tresci strony (tj. komentarzy, recenzji, opiséw, postow)
w celu pozyskania potencjalnych klientow, to jest to
nieetyczne dziatanie, o ile profil dziatalnosci jest zbli-
zony do profilu firmy, z ktérej strony pobierane sg dane.
Jesli natomiast celem jest stworzenie katalogu poten-
cjalnych klientéw dla wtasnej firmy, to nie jest to na-
ruszenie zasad etyki, pod warunkiem, ze prowadzona
dziatalno$¢ jest niekonkurencyjna (https://www.data-
hen.com/legal-ethical-aspects-data-scraping/). Trzeba
rowniez pamietad, iz dziatania nieetyczne jak i te etycz-
ne moga haruszac¢ np. prawa autorskie.

Przyktadem tego typu dziatania jest spdr powsta-
ty pomiedzy portalem spotecznosciowym LinkedIn,
a firma hiQ zajmujaca sie analizg danych dotyczacych
zasobow ludzkich (Goldfein, Keyte, 2017). Model biz-
nesowy hiQ opierat sie na analizie pobranych danych
w celu okreslenia miedzy innymi jakie umiejetnosci
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posiadajg pracownicy oraz jakie szkolenia powinni
odby¢. W maju 2017 roku LinkedIn wystat pismo do
hiQ z prosbg o zaprzestanie automatycznego po-
bierania danych z profili publicznych LinkedIn twier-
dzac, ze takim dziataniem hiQ narusza miedzy innymi
wspomniang powyzej ustawe CFAA. Odpowiedzig hiQ
byt nakaz sgdowy, dotyczgcy usuniecia wszelkich ba-
rier technicznych w dostepie hiQ do informacji na pu-
blicznych profilach w serwisie LinkedIn. Finalnie sad
odrzucit wszelkie roszczenia ze strony LinkedIn. Hi-
storia ta pokazuje, ze pobieranie danych osobowych
z witryn internetowych, ktére udostepniajg dane oso-
bowe publicznie, nie zawsze wigze sie z tamaniem
prawa, nawet jesli autorzy stron nie wyrazajg na to
zgody (Goldfein, Keyte, 2017).

Scrapowanie stron internetowych moze powodowac
problemy nawet wéwczas, gdy nie jest wykonywane
dla celéw komercyjnych, a na przyktad w celu prowa-
dzenia badan naukowych. Przyktadem jest nadmier-
ne obcigzenie strony internetowej poprzez wysytanie
zbyt duzej liczby zapytan scrapera do serwera. Zbyt
duza aktywnos¢ moze spowodowaé brak dostepu
do witryny dla innych uzytkownikéw. Moze to zosta¢
uznane jako cyberatak, tak zwany Denial of Service.

Denial of Service (DoS) jest atakiem na system kom-
puterowy lub ustuge sieciowag w celu uniemozliwienia
jej dziatania poprzez zajecie wszystkich wolnych za-
sobdéw. Natomiast atak DDoS (Distributed Denial of
Service) jest jego rozszerzeniem i polega na zaatako-
waniu ofiary z wielu miejsc jednoczesnie. Przygoto-
wujgc atak DoS na strone internetowa, haker tworzy
sztuczny ruch na stronie, blokujgc tym samym do niej
dostep dla innych uzytkownikdw. Moze to spowo-
dowac straty finansowe, jak réwniez wizerunkowe.
DoS, jak rowniez DDoS uznawane sg za naruszenie
cyberbezpieczenstwa (McDowell, 2009). Bez wzgle-
du na przestanki, powodowanie nieuzasadnionego
obcigzenia serwera moze wigzac¢ sie z konsekwen-
cjami prawnymi. Uzytkownik rzadko posiada informa-
cje o wydajnosci i przepustowosci serwera, tak wiec
przystepujgc do scrapowania stron internetowych,
dobra praktyka jest stosowanie odstepédw czasowych
pomiedzy kolejnymi zapytaniami. Przy braku stoso-
wania stosownych pauz, scraper moze zosta¢ zablo-
kowany przez administratora za zbyt duze obcigza-
nie strony spowodowane zbyt czestymi zapytaniami
(Haque, Singh, 2015).

Gtéwnym argumentem, ktoéry przemawia za uzy-
waniem scraperow, jest szybkie pobieranie zawar-
tosci strony internetowej. Roboty pobierajgce in-
formacje dziatajg znacznie szybciej niz cztowiek,
ktéry musiatby recznie nawigowaé miedzy witry-
nami i kopiowac¢ potrzebne informacje. Warto jed-
nak podkresli¢, ze samo przygotowanie scrapera
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(implementacja, zdefiniowanie regut ekstrakciji infor-
maciji) oraz jego pdzniejsze utrzymanie (dostosowa-
nie regut do zmieniajgcej sie struktury witryny) moze
by¢ bardzo czaso- i kosztochtonne.

Tabela 7. Praktyki przy ekstrakcji danych.

Jako podsumowanie przedstawiona zostata Tabe-
la 7., w ktérej zamieszczone zostaty pomocne prak-
tyki podczas ekstrakcji danych wraz z ich krétkimi
opisami.

Praktyka Opis

Warunki uzytkowania

Sprawdzi¢ warunki uzytkowania strony badz regulamin.

Robots.txt Jezeli istnieje, doktadnie przeczytac¢ plik, aby uzyskac¢ informacje, do jakich tresci
scraper/crawler ma dostep.
FAQ Sprawdzi¢ na stronie sekcje ,Najczesciej zadawane pytania”.

Kontakt z autorem strony

W razie potrzeby skontaktowacé sie z autorem strony w celu doprecyzowania,

w jaki sposéb mozna wykorzystywaé dane dostepne na stronie.

Zrédto: opracowanie wtasne.

4.3 Ograniczanie mozliwosci pobierania
danych

Administratorzy stron, chcac ograniczy¢ dostep
do zawartosci stron, poza okresleniem podsta-
wowych regut wykorzystywania danych z witryny,
stosujg dodatkowe ograniczenia techniczne. Przy-
ktadem sg rozwigzania bazujgce na tescie Turin-
ga. Najpopularniejszym rozwigzaniem tego typu,
jak podkresla w swojej pracy McKeanna (2016),
jest wykorzystanie techniki zabezpieczenia stron
WWW — CAPTCHA oraz jej nastepcy ReCAPTCHA.
CAPTCHA wymaga wykonania zadania, ktére po-
zwala odrézni¢ uzytkownika-cztowieka od robota
i na tej podstawie zarzadza¢ dostepem do tresci
stron. Przyktadami takich zadan sa:

® wprowadzenie we wskazanym miejscu tekstu, ktory
zostat znieksztatcony w sposéb uniemozliwiajgcy
programom OCR (Optical Character Recognition) ich
odczytanie (rysunek 10.);

Type the two words;

«
%)

‘ re CAPTCHA

Rysunek 10. Captcha polegajgca na odczytaniu i wpisaniu
w pole podanych wyrazéw.
Zrédto: (Von Ahn, Maurer, i inni, 2008)

® wybranie okreslonych obrazéw zgodnych z polece-
niem CAPTCHA, np. przejs¢ dla pieszych, autobu-
sow, pomaranczy (rysunek 11.);

Select all wine below. A sample
image is on the right.

Rysunek 11. Captcha polegajgca na wybraniu obrazkéw
przedstawiajgcych wino.
Zrédto: (Sivakorn, Polakis, Keromytis, 2016)

® zaznaczenie pola potwierdzajgcego, ze osoba
korzystajgca z serwisu nie jest robotem (zadanie
trywialne do wykonania dla cztowieka, lecz robo-
towi trudno jest odnalez¢ takie pola, poniewaz
w skrypcie strony jest ono przed nim ukrywane)
(rysunek 12.).
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I'm not a robot

Rysunek 12. Captcha polegajaca na nacisnieciu przycisku.
Zrédfto: (Sivakorn, Polakis, Keromytis, 2016)

Zadania CAPTCHA sg proste do wykonania dla czto-
wieka, natomiast bardzo skomplikowane dla maszy-
ny. Automatyczne rozwigzywanie zadan CAPTCHA
jest co prawda mozliwe, ale wymaga opracowania
dedykowanych skryptéw i ich czestego uaktualniania.
Celem CAPTCHA jest rowniez wymuszenie opoznie-
nia dziatania automatycznych skryptow.

Innymi metodami ograniczajagcymi dostep robotow
do tresci opublikowanych na stronie sg formularze,
ktére nalezy wypetni¢ lub koniecznos¢ logowania.
W celu ominiecia takich ograniczen tworca scrapera
zmuszony jest do utworzenia pliku, w ktéorym powi-
nien opisa¢ doktadne instrukcje wypetnienia formu-
larza lub wprowadzi¢ dane potrzebne do logowania.

Poza wyzej opisanymi ograniczeniami, administra-
torzy korzystajg réwniez z innych sposobéw umoz-
liwiajgcych blokowanie robotéw, o czym w swojej
pracy piszg Haque i Singh (2015). Jedng z technik
jest refaktoryzacja (Flower, 2018), czyli regularne
zmienianie nazw klas i identyfikatoréw w kodzie zré-
dtowym strony. Zmiana nie wptywa na funkcjonal-
nos¢ strony, przez co uzytkownik nie jest w stanie jej
odczu¢. Przygotowany scraper ma z gory okreslone
reguty, dotyczace identyfikacji elementéw na stronie,
zatem nie bedzie on przygotowany na zmiany kodu
zrodtowego i nie zdota wykonaé zadania w nalezyty
sposob. Warto jednak pamietac, ze majac do czynie-
nia z rozbudowanymi stronami, zmiany nazw klas
i identyfikatoréw nie bedg najlepszym rozwigzaniem
ze wzgledu na ilos¢ miejsc, ktére powinny zostaé
poddane refaktoryzaciji.

Dodatkowg praktykg stosowang przez administrato-
réw witryn jest konwersja tekstu na obrazy graficzne.
Sprawia ona, ze osoba chcaca wyodrebni¢ dane ze
strony jest zmuszona do korzystania z narzedzi OCR,
stuzgcych do rozpoznawania tekstu na obrazach.

Kolejnym sposobem na rozpoznanie i zablokowanie
dziatalnosci skryptéw pozyskujgcych dane na stro-
nie, jest analiza czestosci odwiedzin. Jest to metoda
polegajaca na analizie liczby wejs¢ na strone z okre-
Slonego adresu IP w ustalonym przedziale czasowym
(Moore, Zuev, 2005). Na podstawie przeprowadzonej
analizy wyrdznia sie trzy typy uzytkownikow:
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® zachowujacy sie naturalnie,

® jednostki podejrzane o zautomatyzowane odwiedza-
nie stron, nad ktérymi nalezy utrzymac nadzor,

® jednostki z zablokowanym dostepem, ktérych za-
chowanie ewidentnie $wiadczy o uzywaniu zautoma-
tyzowanych narzedzi.

Pokrewnym sposobem, réwniez rozrézniajgcym ta-
kie same trzy typy uzytkownikéw, jest analiza za-
chowania uzytkownika na stronie. Wynikiem takiej
analizy moze by¢ np. odpowiedz na pytanie, czy
odstepy czasowe miedzy kolejnymi akcjami wy-
konywanymi przez uzytkownika sg rowne lub wy-
konywane wedtug pewnego algorytmu/schematu.
W przypadku, gdy uzytkownikiem strony jest czto-
wiek, jego zachowanie nie odpowiada regularnym
wzorcom i trudno je opisa¢ algorytmicznie (np.
czas pomiedzy wpisywaniem kolejnych znakéw na
klawiaturze jest rozny, odstepy czasu miedzy klika-
niem w elementy strony sg nieregularne).

Innym mechanizmem uzywanym do wykrywania
scraperow sg tzw. Honeypots (Spitzner, 2003). Sg to
putapki, dzieki ktorym zdemaskowany robot moze
zosta¢ zablokowany lub wprowadzony w btad. Pu-
tapki te mozemy dzieli¢ na rézne sposoby (McKenna,
2016). Jednym z nich jest podziat ze wzgledu na cel
dziatania mechanizmu:

® aktywny honeypot, ktérego celem jest ,ztapanie
w putapke” (zablokowanie dziatania) robota;

® pasywny honeypot, majgcy na celu jedynie wykrycie
bota i zebranie informacji na temat wykorzystywa-
nych przez niego technik pobierania danych.

Inne podziaty dotyczg np. sposobu implementaciji
mechanizmu czy tez poziomu jego interakcji z syste-
mem (Mokube, Adams, 2007). W praktyce, w wyniku
dziatania takiej putapki dostep robota do strony moze
zosta¢ zablokowany lub moze on zosta¢ przekiero-
wany do nieskonczonej petli zapytan na stronie, przez
CO nie osiggnie swojego celu.

Specyfika dziatania crawleréw sprawia, ze sg one bar-
dzo wrazliwe na btedy i zmiany w strukturze strony
(powoduja one, ze reguty ekstrakcji danych nie beda
dziataty poprawnie), jednak btedy w pobieranych da-
nych majg mniejsze znaczenie. Wiekszos¢ danych
jest pobierana ze stron w formacie tekstowym i ewen-
tualnie pézniej konwertowana do innych formatéw
(np. liczbowych, daty). Btedy jezykowe, gramatyczne
czy literdwki, pojawiajagce sie w tekstach na stronie
(wyjatkowo czeste w przypadkéw postéw w mediach
spotecznosciowych), nie majg wptywu na dziatanie
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robotéw internetowych, poniewaz nie analizujg one
znaczenia tekstéw, a jedynie zapisujg pobrane dane
w bazie. Jednakze niska jako$¢ pobranych danych
tekstowych moze powodowac, ze ich dalsza auto-
matyczna analiza bedzie znacznie utrudniona. Przy-
ktadowo, algorytmy analizy sentymentu (ktdre nie sg
przedmiotem niniejszego opracowania), mogg nie
dziata¢ poprawnie na tekstach zawierajgcych literow-
ki czy btedy jezykowe.

4.4 Narzedzia

W przypadku web scrapingu (Kaczmarek, 2006, Ko-
walkiewicz, 2006) najistotniejszym elementem jest
odpowiedni dobdr narzedzi (gotowych rozwigzan
dostepnych na rynku, charakteryzujgcych sie wysoka
ztozonoscig). Ze wzgledu na wysokie zréznicowanie
w konstrukcji wspotczesnych stron internetowych,
niemal kazdy scraper musi by¢ ,szyty na miare”, tj. do-
stosowany do konkretnej struktury strony i technolo-
gii, w ktdrej jest wykonana. Nalezy tez mie¢ na uwadze
fakt, ze w Internecie znajduja sie zasoby archiwalne,
ktére moga okazac sie uzyteczne w nauce i biznesie,
lecz problematyczne do scrapowania ze wzgledu na
nietypowa i wysoce przestarzatg strukture strony. Jak
zostato to juz wspomniane w rozdziale 4.1, przed roz-
poczeciem procesu scrapingu, nalezy sprawdzi¢, czy
witasciciel strony nie zdecydowat sie na udostepnie-
nie potrzebnych informacji poprzez API — pozyskanie
danych w ten sposéb jest zazwyczaj efektywniejsze.

Pierwszym etapem procesu ekstrakcji jest analiza
struktury strony, z ktérej majg zostac¢ pobrane dane.
Istniejg gotowe narzedzia, ktére utatwiajg taki pro-
ces (np. Selector Gadget), jednak bez odpowiedniej
wiedzy i umiejetnosci mogg sie okazac bezuzytecz-
ne. Nastepnym krokiem jest wybdr odpowiedniego
jezyka programowania. Ze wzgledu na rosnacg po-
pularnosc¢ analiz Big Data, warto wzigé¢ pod uwage
dwa jezyki typu open source tj. Python i R. W Python
korzystamy z plikdbw zawierajgcych gotowe funkcje,
podprogramy i typy danych nazywane bibliotekami.
W R te samga funkcje petnig pakiety. Dobrg prakty-
ka w procesie scrapowania jest wykorzystanie tego
samego jezyka, w ktéorym wykonywana bedzie dal-
sza praca na danych. Pozwoli to unikng¢ konfliktow
zwigzanych z réznicami wystepujgcymi w konstruk-
cji bibliotek lub pakietow. Na podstawie dokonanej
analizy strony, programista jest w stanie racjonalnie
dobra¢ odpowiednie narzedzia. W przypadku braku
zabezpieczen na stronie, skorzysta¢ mozna z bi-
blioteki Beautiful Soup (Python) badz Rvest (R). Sa
one stosunkowo proste w implementacji, oferujgc
jednoczesnie wysokg wydajnosc¢. Bardziej zaawan-
sowanym rozwigzaniem jest Scrapy (Python), po-
zwalajacy na tworzenie specyficznych crawleréw,

petnigcych rowniez funkcje web scraperéw (tj. pro-
gramow, ktére nawigujg pomiedzy stronami i row-
noczesnie pobierajg tresci).

W przypadku koniecznosci logowania sie na strone
badz zabezpieczenn wykorzystujgcych przyciski do
wyswietlania nowej tresci pod tym samym adresem
url, mozliwe jest zastosowanie narzedzia Selenium
(dostepnego w Python i R), gdyz Rvest nie pozwala
na automatyczne klikanie w przyciski, a jedynie na na-
wigacje po adresach url. Proces scrapowania w przy-
padku ztozonych i skomplikowanych stron mozna
przyspieszy¢ poprzez potaczenie dwoch narzedzi,
np. Selenium i biblioteki Beautiful Soup (badz pakietu
Rvest w przypadku pracy w R). Dzieki takiemu pota-
czeniu wykorzysta¢ mozna zalety obu rozwigzan, eli-
minujgc przy tym ich stabe strony. Kosztem tego typu
tagczonych rozwigzan jest jednak zwiekszenie zalez-
nosci, a tym samym wzrost skomplikowania kodu.

W dalszej czesci rozdziatu szczegdtowo zostaty omo-
wione wszystkie wyzej wymienione narzedzia (tgcz-
nie z API). Dokonano réwniez poréwnania dostepnych
technologii, ktére ma na celu uproszczenie procesu
decyzyjnego zwigzanego z wyborem okreslonego na-
rzedzia do scrapowania.

4.4.1 API

Rozwigzanie znane jako API (ang. Application Program-
ming Interface) wykorzystywane jest w wielu obecnych
na rynku aplikacjach, poniewaz pozwala na tatwg ich
integracje z zewnetrznymi zrodtami danych. API jest
zbiorem regut, opisujgcych w jaki sposob programy ko-
munikujg sie ze sobg (Ministerstwo Cyfryzacji, 2018).
Koncepcja ta opiera sie o architekture klient-serwer oraz
protokét komunikacyjny HTTP. W sieciach o architektu-
rze klient-serwer urzadzenia dzielg sie na dwie grupy:
serwery, ktére oferujg ustugi oraz klientéw, ktérzy korzy-
stajg z tych ustug (Zelent, 2017).

Zainteresowany pozyskaniem danych klient wysyta
zapytanie (ang. request) do serwera (rysunek 13.).
Zapytanie sktada sie z elementdw umozliwiajgcych
rozpoznanie przez serwer zakresu danych interesuja-
cych klienta, a takze weryfikacje posiadanych przez
niego uprawnien. W oparciu o zapytanie i walidacje
klucza API (klucz API to fragment kodu oprogramo-
wania, ktéry pozwala na zidentyfikowanie uzytkowni-
ka lub maszyny (Rogalski, 2019), serwer przeszukuje
posiadang baze danych, a nastepnie odsyta w odpo-
wiedzi dane w oczekiwanym formacie.

Istnieje kilka rodzajow API, ktore powstaly ze wzgle-
du na wygode ich uzytkowania. Rodzaj API jest wybie-
rany w zaleznosci od potrzeb uzytkownikow, zakresu
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SERWER API

Rysunek 13. Schemat dziatania API.
Zrédto: opracowanie wtasne.

udostepnianych danych oraz preferencji dostawcy da-
nych. Wyrézniamy nastepujgce rodzaje API (Biehl, 2015):

* REST (Representational State Transfer),

® SOAP (Simple Object Access Protocol),

® GraphQL,

® Falcor,

® RPC Style (Remote-Procedure-Call),

* GRPC (general-purpose Remote Procedure Calls).

Wiekszos¢ réznic, jakie mozna wskaza¢ w wymie-
nionych rodzajach API, dotyczy bezposrednio projek-
towania APIl. Podstawowg roznicg dla uzytkownika
jest sposob oraz zakres pozyskiwania danych. Przy-
ktadowo, w GraphQL uzytkownik sam wptywa na to,
jakie dane zostang pobrane poprzez skonstruowanie
odpowiedniego zapytania (Buna, 2016). W REST jest
odwrotnie, przy projektowaniu API zostajg okreslone
zapytania, jakich uzytkownik moze uzy¢ przy podaniu
odpowiednich parametréw (zostanie to doktadniej
opisane w dalszej czesci rozdziatu). Zatem, konse-
kwencjg dla uzytkownika jest ré6zny poziom zaawan-
sowania technologicznego, jaki jest od niego wyma-
gany, aby odpowiednio obstuzy¢ API.

Aktualnie najczesciej uzywanym rodzajem API jest
REST. REST to architektura, ktdra okresla sposdb two-
rzenia ustug w oparciu o protokét HTTP. Serwer ustugi
udostepnia zasoby, do ktorych dostep jest mozliwy po-
przez standardowe operacje http (Kaczmarek, 2014):

® GET - pobranie zbioru danych, informacji o zasobach,
® POST - tworzenie nowych zasobdw,

® PUT - aktualizowanie istniejgcego zasobu,

® DELETE — usuniecie zasobu.

Pobierajgc dane przez wykorzystanie REST API wyko-
nywany jest cigg czynnosci:

* zdefiniowanie zapytania (najczesciej przyjmuje format
JSON, ale moze réwniez przyjaé format XML lub zwy-
ktego tekstu) przez uzycie odpowiedniej metody HTTR,

*® wystanie zapytania na adres ustugi,

* zwrécenie odpowiedzi na zapytanie przez interfejs
ustugi,

® odebranie odpowiedzi w formacie JSON lub XML
(Szczepaniak, 2018).

Wymiana zapytan i odpowiedzi nastepuje tak czesto,
jak zostanie to okreslone przez dostawce danych.
W wielu przypadkach, okreslone limity pozwalajg na
dostateczne pozyskanie danych przez klienta, tak aby
mogt spetni¢ swoje oczekiwania i potrzeby. Dostawcy
API stosujg réozne modele biznesowe, np. nielimitowa-
ny darmowy dostep, dostep w catosci ptatny lub ofe-
rujg pule darmowych zapytan, po wyczerpaniu ktorej
kolejne sg juz ptatne (moze sie ona odnawiac okreso-
wo lub nie). Przyktad zapytania w jezyku Python z wy-
korzystaniem formatu JSON przedstawia rysunek 14.

Przyktad odpowiedzi uzyskanej od serwera w forma-
cie JSON:

import requests
import json

response = requests.get( link_do_uslugi_w_formacie_json )
irint(response.json())

Rysunek 14. Przyktad zapytania do API.
Zrédto: opracowanie wtasne.

{
Jtyp”: ,artykut”,
gd”: 17,
Jatrybuty”: {
Jtytut”: tytut danych 1”
b
Jinki”: {
,Self”"http://przyktady.com/artykuty/1”
}
}
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Dostawca APl moze liczy¢ na szereg korzysci, jakie
daje udostepnienie posiadanych zasobow zewnetrz-
nym oprogramowaniom, np.:

® tatwos¢ integracji pomiedzy systemami i zrodtami
danych.

* Unikanie niekontrolowanego scrapingu (udostepnia-
jac API dostawca nadzoruje zakres udostepnianych
danych).

* Tworzenie sieci powigzan biznesowych (twércy apli-
kacji opierajgcych sie na danych pobieranych przez
API stajg sie partnerem biznesowym dostawcy
danych).

* Mozliwo$¢ analizowania trendéw na rynku (badanie
popytu na informacije konkretnej tresci).

® Utatwienie monetyzacji posiadanych zasobow
i zwiekszenie wartosci posiadanych zbioréw zaso-
béw (stosowanie optat za dostep do API, poprawa
wskaznika konwersji sprzedazy, podpisywanie dtu-
goterminowych umoéw za dostep do danych) (Jeffe-
ry, 2014).

Z drugiej strony, utrzymywanie API, szczegdlnie ofero-
wanego komercyjnie, wymaga ponoszenia przez do-
stawce kosztéw infrastruktury czy zachowania okre-
$lonych umowami parametréw ustugi (uzgodnionych
w SLA).

4.4.2 Beautiful Soup 4

Beautiful Soup 4 (BS4) (Richardson, 2007) jest biblio-
tekg jezyka Python opublikowang w 2012 roku i stu-
zgcg do pobierania danych z plikow HTML oraz XML.
BS4 umozliwia relatywnie szybka i prostg implemen-
tacje w celu pobrania danych.

Beautiful Soup 4 przeksztatca dokument HTML
w drzewo obiektow (hierarchiczng strukture danych)
jezyka Python. Rozrdznia sie 4 gtowne typy obiektéw:

® Obiekt Tag, odpowiada znacznikowi html w oryginal-
nym dokumencie HTML. Najwazniejszymi cechami
obiektu Tag jest nazwa oraz atrybuty.

Przyktad: Znacznik html <b id = "zgodnie”> posia-
da nazwe ,b” oraz atrybut ,id", ktérego wartoscia
jest ,zgodnie”. Atrybuty te sg tatwo modyfikowalne
przez uzytkownika.

* Obiekt NavigableString odpowiada fragmentowi tek-
stu w znaczniku html, zatem BS4 wykorzystuje Navi-
gableString do przechowywania fragmentéw tekstu.

Rysunek 15. w linii 1 przedstawia import me-
tody ,BeautifulSoup” z biblioteki ,bs4”. W linii 2
zmienna ,soup” wywotuje metode ,BeautifulSo-
up()” na znaczniku html, ktéry ma zawarto$¢ ,<b
class="boldest">$ciezka</b>" (przedstawiony na
rysunku kolorem czerwonym). W kolejnym kro-
ku (linia 3), do zmiennej ,tag” zostaje przypisa-
na zmienna ,soup” ze znacznikiem o nazwie ,b".
Nastepnie metoda ,print()” wyswietla wartos¢
zmiennej ,tag” (linia 4). Wynik metody ,print()”
to wartosc¢ ,Sciezka”’, ktora znajduje sie ponizej
przedstawionego kodu. Obiekt BeautifulSoup re-
prezentuje dokument jako catos¢ oraz obstuguje
wiekszos¢ metod wymienionych w dalszej czesci
dokumentu.

from bsd import BeautifulSoup

Soup BeautifulSoup( '« lass ldest"»>scietka</b>")
tag = soup.b

print{tag.string)

scieika

Rysunek 15. Przyktad uzycia obiektu NavigableString.
Zrédto: opracowanie wtasne.

® Obiekt Comment jest specjalnym typem obiektu Na-
vigableString. Kiedy wystgpi jako czes¢ dokumentu
HTML, obiekt Comment wyswietlany jest ze specjal-
nym formatowaniem.

Przed rozpoczeciem pracy z narzedziem BS4 nalezy
wybrac parser, czyli program, ktéry dokona analizy
sktadniowej danych wejsciowych tak, aby okresli¢ ich
strukture. Tworca biblioteki rekomenduje uzywanie
parsera “Ixml”, ze wzgledu na jego szybkos¢ dziata-
nia. Nalezy jednak pamietac, ze inne parsery trzeba
najpierw zainstalowac.

Kolejnym argumentem funkcji BeautifulSoup() jest
link do Zrédta danych. Ponadto dane nalezy zdefinio-
wac zmienng, ktora zawiera atrybuty biblioteki Beau-
tiful Soup 4 (Richardson, 2007). Rysunek 16. przed-
stawia przyktad wyboru parsera. Z biblioteki ,bs4”
importowana jest metoda ,BeautifulSoup”. Nastepnie
zmienna ,soup” wywotuje metode ,BeautifulSoup()”
na znaczniku ,html”, ktéry odpowiada analizowane-
mu zrédtu danych, oraz na wybranym parserze, kt6-
rym w tym przypadku jest ,Ixml” (oznaczony kolorem
czerwonym).

from bs4 import BeautifulSoup
soup = BeautifulSoup(html, 'lxml")

Rysunek 16. Przyktad wyboru parsera w BS4.
Zrédto: opracowanie wtasne.
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W celu nawigacji po utworzonej strukturze danych,
mozna wykorzysta¢ nazwe znacznika zaraz po wy-
stgpieniu zmiennej — przyktad zostat przedstawiony
na rysunku 17. Z biblioteki ,bs4” importowana jest
metoda ,BeautifulSoup” (linia 1). Do zmiennej html_
doc przypisujemy zawartos¢ naszej strony w jezyku
HTML, ktéra zostata przedstawiona za pomoca kolo-
ru czerwonego (linie 2-14). Nastepnie zmienna ,soup”
wywotuje metode ,BeautifulSoup()” na znaczniku
Jhtml_doc”, ktéry jest naszym zrédtem danych oraz
na wybranym parserze, w tym przypadku ,hmtl.par-
ser” (linia 15). Metoda ,print()” (linia 1 w drugim bloku
kodu) wyswietla warto$¢ zmiennej ,soup” ze znacz-
nikiem o nazwie ,p”. Wynikiem metody ,print()” jest
wartosc¢“<p class="title"><b>The Dormouse’s story </
b></p>”", ktéra znajduje sie ponizej kodu.

rom bs ort BeautifulSoup
htal_doc

Rysunek 17. Nawigacja po strukturze dokumentu w BS4.
Zrédto: opracowanie wtasne.

Pozyskujgc wartos¢ danego atrybutu w znaczniku
nalezy podac¢ nazwe atrybutu w nawiasach klamro-
wych, jak pokazuje przyktad na rysunku 18. Z biblio-
teki ,bs4” importowana jest metoda ,BeautifulSoup”
(linia 1). Do zmiennej html_doc przypisana zostaje
zawartosc¢ analizowanej strony w jezyku HTML, ktora
zostata przedstawiona za pomoca koloru czerwone-
go (linie 2-14). Nastepnie zmienna ,soup” wywotuje
metode ,BeautifulSoup()” na znaczniku ,html_doc”,
ktéry jest analizowanym zrédtem danych oraz na wy-
branym parserze, w tym przypadku ,hmtl.parser” (li-
nia 15). Metoda ,print” (linia 1 drugiego bloku kodu)
wyswietla wartos¢ zmiennej ,soup” ze znacznikiem
o nazwie ,p” i atrybucie ,class”, ktory zostat przedsta-
wiony kolorem czerwonym. Wynikiem metody "print”
jest warto$¢ "['title]”, ktéra znajduje sie poza prosto-
katem, w ktérym umieszczony jest kod.

Najwazniejszymi metodami biblioteki Beautiful Soup 4
sg (Richardson, 2007):

* find_all() — znajduje wszystkie znaczniki o podanej
nazwie,

* find() — znajduje pierwszy znacznik o podanej nazwie,

rt BeautifulSoup

Rysunek 18. Pozyskanie wartosci atrybutu w BS4.
Zrédto: opracowanie wtasne.

* find_parents() — znajduje wszystkie elementy nad-
rzedne danego znacznika w obiektowym modelu do-
kumentu (DOM),

* decompose() — usuwa znacznik z drzewa wraz
Z jego zawartoscia,

* replace_with() — usuwa znacznik lub taricuch i zaste-
puje go zadeklarowanym znacznikiem badz ciggiem
znakoéw,

® get_text() — zwraca czes$¢ tekstowg znacznika lub
dokumentu.

Biblioteka Beautiful Soup 4 posiada jasng i przejrzy-
stg dokumentacje, zapewnia elastycznos¢ i przej-
rzystos¢ kodu i sprawdza sie przede wszystkim przy
matych projektach. Z drugiej strony czesto jest to roz-
wigzanie zbyt wolne i wymagajgce dobrej znajomosci
koncepcji wielowatkowosci (Palakollu, 2019). Wielo-
watkowos¢ jest to zdolnos¢ centralnej jednostki ob-
liczeniowej (CPU) lub jednego rdzenia w procesorze
wielordzeniowym do wykonania wielu watkoéw jedno-
czesnie, ktdre sg obstugiwane przez system operacyj-
ny. (Akhter i Roberts, 2006).

4.4.3 Scrapy

Scrapy to wysokopoziomowa platforma programi-
styczna (framework), uzywana do przeszukiwania
i wydobywania ustrukturyzowanych danych ze stron
internetowych (web scraping). Charakteryzuje jg sze-
roki wachlarz zastosowan, poczawszy od eksploracji
danych (data mining), skoriczywszy na monitorowa-
niu i automatycznym testowaniu aplikacji (Scrapy,
2019b). Napisana jest w jezyku programowania Py-
thon oraz dziata na systemach operacyjnych: Linux,
Windows, Mac OSX oraz BSD. Korzystanie z niej pod-
lega licencji Open Source. Cechuje jg nawet 20-krot-
nie szybsze dziatanie, a takze mniejsze zuzycie pa-
mieci i procesora w porownaniu do konkurencyjnych
narzedzi (Palakollu, 2020). Ponadto, jej ekosystem
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pozwala uzywaé¢ oprogramowania do wykonywania
czynnosci w imieniu uzytkownika, czyli proxy oraz
wirtualnych prywatnych sieci (VPN) do automatyzacji
zadan. Sa to gtéwne powody uzywania tej biblioteki
w ztozonych projektach. (Palakollu, 2020). Ze wzgle-
du na swojg szybkosc i stopien rozbudowania dosko-
nale radzi sobie ze zbiorami Big Data. Mozliwa jest
réwniez obstuga wspoétbieznosci i programowania
asynchronicznego. Oznacza to, ze Scrapy jest w sta-
nie obstugiwa¢ zapytania rownolegle, co umozliwia
prace przy duzych zbiorach danych (Gaurav Singhal,
2020).

Na szeroki wachlarz zastosowan Scrapy sktada sie
réwniez mozliwos¢ wykorzystania do ekstrakcji da-
nych za pomocg API (application programming in-
terface) lub jako ogdlny web crawler (Dokumentacja
Scrapy, 2019). Co wiecej, posiada wbudowang obstu-
ge ekstrakcji danych ze zrédet HTML przy uzyciu wy-
razen XPath i CSS (Palakollu, 2020). Wadg tego narze-
dzia jest dokumentacja, ktéra nie jest tak przyjazna
dla poczatkujgcego uzytkownika, jak ma to miejsce
w przypadku innych narzedzi (tj. zawiera bardzo spe-
cjalistyczne stownictwo). Powoduje to, ze narzedzie
jest jednym z trudniejszych do opanowania. Stopien
rozbudowania i liczne funkcjonalnosci, jakie daje
Scrapy, rowniez nie utatwiajg nauki. Z drugiej strony,
wszystko to sprawia, ze Scrapy oferuje bardzo duze
mozliwosci w zakresie web scrapingu czy web craw-
lingu (Palakollu, 2020).

Wiekszos¢ stron internetowych w dzisiejszych cza-
sach bazuje na dynamicznym wyswietlaniu tresci.
Taki typ witryny sprawi¢ moze wiele problemoéw

narzedziom uzywanym do ekstrahowania zawar-
tosci stron internetowych. Wartg uwagi funkcjonal-
noscig charakteryzujgcg Scrapy jest obstuga takich
stron. To znaczy, ze korzystajgc ze Scrapy mozliwe
jest przechwytywanie tresci strony zakodowanej za
pomoca jezyka JavaScript (Dokumentacja Scrapy,
2019b)

Komponenty Scrapy przedstawia rysunek 19.:
® Scrapy Engine jest odpowiedzialny za sterowanie

przeptywem danych pomiedzy wszystkimi kompo-
nentami systemu.

Scheduler jest wykorzystywany przez silnik do usta-
lania harmonogramu wysytania zapytan do witryn
(ang. request).

Downloader odpowiedzialny jest za pobieranie stro-
ny internetowe;.

Spiders sg to klasy napisane przez uzytkownika na-
rzedzia, w ktérych zdefiniowane sg reguty pobiera-
nia danych z pozadanej strony (ij. jakie dane majg
zostac¢ pobrane, jak ma wyglada¢ nawigowanie po
stronie, przechodzenie do nastepnych linkéw itp.).

Item Pipelines odpowiedzialne sg za przetwarza-
nie elementéw po ich ekstrakcji. Typowe zadania
to na przyktad czyszczenie danych HTML, ich
walidacja, sprawdzenie czy nie ma duplikatow
oraz przechowywanie ich w bazie danych (Archi-
tecture overview — Scrapy 1.8.0 documentation,
2019).

... MIDDLEWARE seni
e
e — INTERNET
u .
lki&?ou&[
= ©
nmsm[uutsrz- REQUESTS
‘0 - N 50
MEMPIPELINES < ws)— ©) ENGINE okuﬁrs » | DOWNLOADER
s e
REQUESTS -
REQUESTS -
SCHEDULER

Rysunek 19. Schemat przeptywu danych miedzy komponentami Scrapy.

Zrédto: (Scrapy, 2019).
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stronie internetowej (rysunek 20.) widzimy zrozumiaty
dla cztowieka cigg znakdw (tre$¢ cytatu i jego autora).
Aby komputer mogt go przetworzy¢, nalezy wyswietli¢
kod zrodtowy strony i skopiowa¢ odpowiednig Sciezke
selektora. Selektory pozwalajg odnalez¢ dany element

Muhors  Topics  Quote Of The Day  Pictures

7 BrainyQuote  Home

Search Results

See also. Topics: Scrape | Scraping

You can't make a living as a
playwright. You can barely scrape
by,

Sam Shepard

f L in

Writing my first book. | think in
hindsight | went into it saying, 'It's
gonna sell.’ | was eaming enough to
scrape by sometime around a book
or two before "Tell No One.' | moved
up from $50.000 to 75,000, then

$150,000 for each book. | had never
thought | would be doing anything

Fortunately, for the first 20 years in 1. | had arough arcormpaiiit

my career, | didn't have any other
responsibilities outside of myself. | f v in
didn't have a wife and kids, so |

could afford to sort of barely scrape

by, to do theater,

J. K. Simmons

Harlan Coben

My roles are in some way like
children to me. You don't ever really
want to scrape one off your shoe.

Diane Lane

Rysunek 20. Strona BrainyQuote.
Zrédto: (BrainyQuote, 2019).

Przyktad tworzenia pajgka pozyskujgcego cytaty ze
strony internetowej BrainyQuote (rysunek 20.), zbu-
dowanego przy pomocy Scrapy, zostat przedstawiony
na rysunku 21.

W pierwszej kolejnosci nastepuje import biblioteki Scra-
py (linia 1). Przy korzystaniu ze Scrapy niezbedne jest
utworzenie klasy ‘SpiderScrapy’, uwzgledniajacej regu-
ty dziatania scrapera. Aby mogt on zacza¢ prace, musi
mie¢ zainicjalizowang strone, na ktorej bedzie operowat
— odpowiada za to zmienna ‘start_urls’ (linia 5). Nastep-
nie (linia 7), stworzona zostaje funkcja parse(), w ktérej
nastepuje parsowanie i ekstrakcja danych.

W prezentowanym przyktadzie do parsowania wyko-
rzystany zostat css selektor (Wikibooks, 2019). Na

import scrapy

class SpiderScrapy(scrapy.Spider):
name = 'MySpider'
start_urls = ['https:/

def parse(self, response):

/www.brainyquote.com/topics/

w kodzie zrédtowym strony. Sg one unikalne dla kazde-
go pojedynczego elementu strony, dlatego wykorzystuje
sie je podczas nawigacji po witrynie w celu odnalezienia
interesujgcego jej fragmentu.

Alternatywa dla selektora css jest selektor xpath,
ktéry w praktyce przypomina sciezke do elementu
na stronie (XML Path Language version 3.1., 2017),
w tym przypadku zamiast polecenia quote.css() nale-
zy uzy¢ funkcji quote.xpath().

W funkcji parse() (linia 9 na rysunku 21.) zastosowa-
na zostata petla for (pojecie petli w programowaniu
umozliwia cykliczne wykonywanie ciggu instrukcji
okreslong liczbe razy, do momentu zajscia pewnych
warunkow, dla kazdego elementu kolekcji lub w nie-
skonczonos$¢) w celu pobrania wszystkich znajduja-
cych sie na stronie cytatéw.

Przyktadowy cytat i jego autor pobrany przez pajagka,
zapisany w formacie JSON, wyglada nastepujgco:

{,text”: I'll play until they have to scrape me off the stage.”,
»author”: ,.James Young"}

Zastosowanie selektora css zostato zaprezentowane w ko-
dzie wewnatrz funkcji parse(). Selektor xpath dla cytatu
powyzej prezentuje sie nastepujaco:

/IF[@id="qpos_1_19")/div/div[1]/div/a.
div[1], ktory wystepuje wewnatrz powyzszego kodu xpath
wskazuje na konkretny element, w tym przypadku pierwszy

znajdujacy sie na stronie cytat. Dla kolejnych cytatéw wartosé¢
w div[ ] wewnatrz Sciezki xpath rosnie (div[2], div[3] itd.).

scrape-quotes']

for quote in response.css('div[class="m-brick grid-item boxy bqQt"]'):

“text

yield {

author':

Rysunek 21. Przyktad scrapera napisanego w Scrapy.
Zrédto: opracowanie wiasne.

: quote.css('a.b-qt::text").extract first(),

quote.css('a.bg-aut::text').extract first() }
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4.4.4 Rvest

Web scraping wykonywany jest nie tylko przy uzyciu je-
zyka programowania Python. Do czynnosci ekstrakcyj-
nych wykorzystywany jest réwniez jeden z najpopular-
niejszych w dziedzinie data science (Muenchen, 2019)
jezyk programowania — R. Jezyk ten dziata w oparciu
o licencje open source. Rvest jest najczesciej wyko-
rzystywanym pakietem R w dziedzinie web scrapingu.
Zostat napisany przez Hadleya Wickhama w 2014 roku
(Wickham, 2019) i dostepny jest za posrednictwem re-
pozytorium CRAN (The Comprehensive R Archive Ne-
twork). Pakiet rvest zawiera w sobie tzw. wrapper func-
tions, ktorych celem jest wywotywanie funkcji z innych
pakietéw. Szczegolnie przydatne sg pakiety httr i xml2.
Xml2 zostat napisany przez Jima Hastera (2019) na
podstawie biblioteki jezyka C ,libxmI2” i umozliwia pra-
ce z plikami typu XML. Httr zostat stworzony przez Ha-
dleya Wickhama (2019b) i stuzy do komunikacji klienta
z serwerem. Potaczenie rvest z funkcjonalnosciami
tych dwdch pakietdw, umozliwia efektywne i stosunko-
wo proste tworzenie narzedzi do scrapowania danych.
Rvest zostat stworzony do pobierania informacji ze
stron internetowych, tak wiec odpowiednio uzyty moze
stuzy¢ do zebrania dowolnej ilosci danych. Dodatkowo
rvest jest pakietem powigzanym z innym popularnym
pakietem jezyka R — tidyverse (tidyverse, 2020), kt6ry
stuzy do ,oczyszczania” pobranych danych (nadawa-
nia im jednolitej struktury i formatu). Mozliwo$¢ wy-
korzystania funkcji zawartych w tidyverse znacznie
przyspiesza przetwarzanie danych scrapowanych przy
pomocy bilbioteki rvest. Jednakze dla poczatkujgcych
deweloperéw R badz uzytkownikow, ktérzy chcg sko-
rzystac¢ tylko i wytgcznie z mozliwosci pakietu rvest,
jego silne powigzanie z innymi pakietami moze okazac
sie problemem.

Rvest wyposazony jest w funkcje pozwalajgce na po-
bieranie i parsowanie danych. Umozliwia pozyskanie
danych ze stron zbudowanych w schemacie DOM
(Document Object Model). Wiekszo$¢ wspoétczesnych
stron internetowych powstata zgodnie ze schematem
DOM, stad tez Rvest jest pakietem uniwersalnym.
Obiekty javascript, osadzone na stronach interneto-
wych, sg automatycznie wykrywane i konwertowane
do obiektow, ktore jezyk R jest w stanie przetworzy¢
(np. listy, data frames itd.). Korzystajagc z pakietu
rvest uzytkownik ma mozliwos¢ zaimplementowania
automatycznego modyfikowania pobieranych warto-
$ci lub wystania zapytan typu GET i POST do serwera
(Tiru A, Toma E i Necula M, 2017). W ramach pakietu
rvest mozliwe jest rowniez pobieranie danych przy po-
mocy selektrow css, jak i xpath.

Istotnym elementem procesu scrapowania danych
jest ich czyszczenie, tj. pozbywanie sie zbednych ele-
mentéw. Za te czynnosci odpowiadajg zewnetrzne

pakiety tidyverse i stringr, ktére mozna wywotywac
z poziomu rvest [Boehmke, 2016].

W celu ekstrakcji danych ze strony z uzyciem pakietu
rvest, korzysta sie m.in. z nastepujgcych funkcji (Bo-
ehmke, 2016, Bradley i James, 2019):

* read_html - funkcja pozwala na pobranie strony ze
wskazanego przez uzytkownika adresu URL. Najcze-
$ciej wywotanie funkcji skutkuje zapisaniem strony
w obiekcie. Po przypisaniu pobranej strony do obiek-
tu, jej pierwotna struktura nie ulega zmianie.

html_nodes — funkcja jest w stanie pozyskac okre-
slong warto$¢ na podstawie wezta. Przyktadowo,
szukany tekst moze znajdowac sie w nagtowku, ty-
tule badz innej sekcji strony internetowej. Warto za-
znaczy¢, ze przy uzyciu tej funkcji dokonana zostanie
ekstrakcja tekstu wraz ze znacznikami jezyka HTML.

html_text — funkcja odpowiada za pozyskanie same-
go tekstu, znaczniki HTML sg pomijane.

html_table - funkcja pozwala na pobranie tabeli ze
strony internetowej. Dodatkowo tabela ta jest od
razu konwertowana do formatu data.frame, ktory
jest obstugiwany zaréwno przez R, jak i Python.

4.4.5 Selenium

Selenium (Selenium, 2019b), opublikowane w 2004
roku, to darmowy zestaw narzedzi stuzacych gtéwnie
do automatycznego testowania aplikacji. Automaty-
zacja testow pozwala w krétkim czasie zapewni¢ od-
powiednig jakos¢ produktowi koncowemu. Co wiecej,
wykorzystanie zautomatyzowanych narzedzi po wpro-
wadzeniu zmian w aplikacji zdecydowanie utatwia
i przyspiesza proces ponownych testéw. Poza testo-
waniem, Selenium mozna uzywac¢ jako zestawu narze-
dzi do automatyzacji pozyskiwania ré6znego rodzaju
danych z Internetu, automatycznego wypetniania for-
mularzy na stronach internetowych czy tez wykonywa-
nia powtarzalnych czynnosci w sieci. Umozliwia m.in.
poruszanie sie po witrynach np. za pomocg automa-
tycznego klikania w odpowiednie przyciski umieszczo-
ne na stronie, co jest duzg zaletg tego narzedzia (pozo-
state narzedzia tego nie umozliwiajg).

Najwazniejsze komponenty Selenium to (Dokumenta-
cja Selenium,2019):

® Selenium WebDriver,
* Selenium IDE (Integrated Development Environment),

® Selenium Grid.
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Selenium WebDriver jest narzedziem umozliwiajgcym
tworzenie web scraperdw, stuzgcych do poruszania
sie po stronach i pozyskiwania z nich danych. Jest
ono dostosowane do wszystkich powszechnie uzy-
wanych przegladarek (Selenium, 2019c) oraz wielu
jezykéw programowania. Mimo, iz docelowym jezy-
kiem jest Java, obstugujg go takze C#, Python, PHP,
Pearl czy Ruby. Pobieranie konkretnych informac;ji ze
strony za pomocg WebDrivera polega na odnalezieniu
ich pozycji w kodzie zrédtowym witryny. Nastepnie,
do prawidtowego dziatania programu wymagane jest
odwotanie do tego samego miejsca za pomoca selek-
toréw (Sadel, 2018) (przyktad takiego wyszukiwania
zostat zaprezentowany na koncu tego podrozdzia-
tu, w czesci z podstawowymi zapytaniami Selenium
Webdrivera). Zaletg rozwigzania Selenium jest moz-
liwos¢ korzystania z roznego typu selektordw, takich
jak np. xpath (ang. XML Path Language), table_name,
css_selector czy id.

Warunkiem koniecznym do ekstrakcji danych z kon-
kretnej strony przy pomocy Selenium jest uprzednie
przeanalizowanie jej struktury w celu poprawnego
przygotowania scrapera. Jezeli przy probie dostania
sie do pozgdanego miejsca wystepuje koniecznos¢
podania danych do logowania lub wypetnienia formu-
larza, mozna stworzy¢ osobny plik zawierajgcy wyma-
gane dane (tzw. Input file) (Gojare, Joshi, Gaigaware,
2015).

Selenium IDE to zintegrowane srodowisko dewelo-
perskie, ktére udostepniane jest w postaci wtyczki
do przegladarek Mozilla Firefox oraz Google Chro-
me. Stuzy do testowania aplikacji webowych i stron
internetowych. Nagrywa i zapisuje czynnosci wyko-
nywane przez uzytkownika (np. klikniecia w dane

przyciski, wprowadzanie znakéw w pola do tego
przeznaczone itp.). Z zapisanych w odpowiednigj

from selenium import webdriver
start_url = "https://www.brainyquote

scraper = webdriver.Chrome(“C:/Users
scraper.get(start_url)

def parse():
box =
elements_in_box =

yield{ 'text

Rysunek 22. Przyktad wykorzystania narzedzia Selenium.
Zrédfo: opracowanie wiasne.

scraper.find_element_by_ xpath('//*[@id="qpos_1_19"]/div/div[1]/div’

elements_in_box[@].text, 'author':

sekwencji czynnosci na stronie mozna utworzy¢ ,pro-
jekt”, ktory jest odtwarzalny w dowolnym momencie.
Wtyczka, po nagraniu sekwencji akcji uzytkownika
w konkretnym projekcie, umozliwia ich pozniejsze od-
tworzenie, aby sprawdzi¢, czy aplikacja/strona dziata
poprawnie.

Selenium Grid jest narzedziem stworzonym do wy-
konywania testow rozproszonych. Oznacza to, ze
umozliwia ono przeprowadzanie testéw na roznych
maszynach oraz na réznych przegladarkach réwnole-
gle. Powstato ono w celu skrécenia czasu przeprowa-
dzanych testéw. Dla przyktadu, dzielgc zbidr réznych
testdw na dwie maszyny, czas wykonywania testow
powinien skrocic sie w przyblizeniu o potowe.

Gtownym atutem Selenium jest niezaleznos¢ wszyst-
kich komponentdw. Oznacza to, ze korzystanie z jed-
nego nie wymaga od uzytkownika uzycia pozostatych.

Tworzenie scrapera w Selenium zostanie przedsta-
wione na przyktadzie pozyskiwania cytatow ze stro-
ny internetowej BrainyQuote (ten sam przypadek, co
w rozdziale 4.4.3, ale zamiast selektora css zostanie
uzyty selektor xpath).

Na poczatku (linia 1, rysunek 22) nastepuje im-
port biblioteki Selenium.webdriver, aby mozna byto
Z niej skorzysta¢ w celu stworzenia scrapera. Na-
stepnie nalezy okresli¢ adres strony, z ktérej maja
zosta¢ pozyskane dane. W tym przyktadzie adres
zostat przypisany do zmiennej start_url. Kolejno,
konieczne jest okreslenie sciezki, w ktérej znajduje
sie webdriver. W tym przypadku jest to pulpit uzyt-
kownika o nazwie Admin. Zapisany plik ma nazwe
chromedriver.exe, poniewaz zostanie on wykorzy-
stany przez przegladarke Google Chrome (dla kaz-
dej przegladarki nalezy pobra¢ osobny plik driver).

o

box.find_elements_by_css_selector('a’)

elements_in_box[1].text
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W linii 6 adres strony zostaje przekazany scrapero-
wi. Wywotanie atrybutu get skutkuje otworzeniem
w przegladarce Google Chrome adresu strony zapi-
sanego w zmiennej start_url. W linii 8 zostaje stwo-
rzona funkcja parse(). Dzieki niej dane mogg zostaé
poddane ekstrakcji. Na poczatku funkcji (linia 10)
scraper odnajduje konkretny element na stronie za
pomocg selektora xpath, wskazujgcego miejsce
ekstrahowanego elementu w kodzie zrédtowym
strony. W tym przypadku bedzie to cytat ze strony
oraz jego autor. Odnaleziony element zostaje przy-
pisany do zmiennej box. Aby méc wydzieli¢ szcze-
go6towe informacje, scraper przypisuje je do zmien-
nej elements_in_box, rozrézniajgc kazdy element za
pomoca tagu ,a”. Zmienna elements_in_box sktada
sie w podanym przyktadzie z dwuelementowe;j li-
sty, ktorej pierwszym elementem jest tres¢ cytatuy,
a drugim jego autor. Przyktadowy wynik odczytania
pobranych elementéw w formacie JSON wyglada
nastepujaco:

{ text”: ,I'll play until they have to scrape me off the
stage.”, ,author”: ,James Young"}

4.5 Poréwnanie narzedzi

Wybierajgc odpowiednie narzedzie do automatyczne-
go pobierania danych, podmiot sektora bankowego
powinien doktadnie przeanalizowa¢ swoje potrzeby.
Mozna wyroznic kilka aspektéw, ktére majg determi-
nujgcy wptyw na wybor wiasciwego narzedzia.

Do takich czynnikéw mozna zaliczy¢:

® ograniczenia (takie jak skala pozyskiwanych danych,
wskazane jezyki programowania),

* stopien trudnosci opanowania narzedzia (przyja-
znos¢ dokumentacji, dostepnos¢ tutoriali i stron
z pomocg techniczng),

* stopien rozwiniecia narzedzia, tj. czy posiada funk-
cjonalnosci pozwalajgce na ominiecie ograniczen
technicznych stawianych przez twércow witryn,

® typ licencji, ktory determinuje koszty, jakie bedg mu-
siaty zosta¢ poniesione w celu pozyskania interesu-
jacych danych,

® popularnos¢ narzedzia wsréd deweloperdw, co prze-
ktada sie na koszt pozyskania programistow i ich
dostepnosc.

Pierwszym, podstawowym ograniczeniem, jakie
mozna wyrozni¢, jest skala pozyskiwanych danych.
Jest to jedna z wazniejszych kwestii, poniewaz dla

kazdego narzedzia wskazana jest ilosci danych, ktére
moze ono przetworzy¢ w okreslonym przedziale cza-
sowym. Wsréd opisanych w tym rozdziale narzedzi
znajduja sie takie, ktére lepiej jest zastosowac przy
procesach pozyskujgcych duze ilosci danych (Scra-
py), jak i takie, ktdre korzystniej uzy¢ przy pobieraniu
mniejszych ilosci danych (Beautiful Soup 4). Szcze-
golne narzedzie w tym aspekcie to Selenium, kto6-
re jest gtéwnie nakierowane na pobieranie danych
w specyficznych sytuacjach, np. pobieranie danych
ze stron o rozbudowanej strukturze czy tez duzego
zasobu danych rozmieszonych na kilku podstronach
danej witryny. Nie jest w tym przypadku istotne, na
jaka skale Selenium ma zostac by¢ uzyte.

Trzy z oméwionych narzedzi sg przystosowane do
wykorzystania w jezyku Python (Beautiful Soup 4,
Scrapy, Selenium), natomiast Rvest przeznaczony jest
dla jezyka R. Warto wspomnie¢, ze najwiekszg liczba
dostepnych jezykéw charakteryzuje sie Selenium, jest
ich az 6 (Java, C#, Python, PHP, Pearl, Ruby). Kryterium
to jest istotne, jezeli opracowane narzedzie miatoby
by¢ $cisdle zintegrowane z istniejgcg infrastrukturg
podmiotu sektora bankowego. Jezeli jednak zebrane
dane miatyby by¢ udostepniane innym komponentom
infrastruktury poprzez API, jezyk, w ktérym jest stwo-
rzone, nie ma znaczenia.

Kolejnym fundamentalnym zagadnieniem jest sto-
pien trudnosci opanowania narzedzia. Dla poczatku-
jacych uzytkownikéw trafnym wyborem jest zasto-
sowanie Beautiful Soup 4 lub Rvest ze wzgledu na
relatywnie prostg implementacje. Dla uzytkownikow
Srednio zaawansowanych dobrym wyborem bedzie
zastosowanie Selenium, zas zaawansowani, oprécz
wymienionych wczesniej narzedzi, moga zdecydo-
wac sie takze na uzycie Scrapy. Istotne jest wiec,
czy podmiot sektora bankowego zleca stworzenie
narzedzia zewnetrznej firmie, czy dysponuje wtasny-
mi zasobami do jego opracowania oraz kto bedzie
utrzymywat narzedzie. Jezeli wszystkie prace beda
zlecone zewnetrznej firmie, to trudno$é opanowania
narzedzia nie ma duzego znaczenia. Natomiast jezeli
takie rozwigzanie miatoby by¢ opracowane wtasnymi
zasobami ludzkimi, konieczne jest uzaleznienie wy-
boru od wiedzy i doswiadczenia pracownikow.

Kryterium, ktore jest czesto rozpatrywane przy wy-
borze narzedzi informatycznych, jest efektywnos¢,
rozumiana jako stosunek naktadéw pracy poniesio-
nych na opracowanie (lub wdrozenie) narzedzia i do-
ktadnosci uzyskanych wynikow. W przypadku narze-
dzi automatycznego pozyskiwania danych, nie da sie
okresli¢ efektywnosci przed wdrozeniem, poniewaz
zalezy ona od specyfiki Zrédta, wykorzystanych w nim
technologii, zastosowanych srodkéw ograniczaja-
cych automatyczne przetwarzanie itp.
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Narzedzia do automatycznego pozyskiwania danych
z Internetu sg intensywnie rozwijane. Pojawiajg sie

rowniez proby wykorzystania Al (sztucznej inteligen-

cji) oraz metod uczenia maszynowego do zautoma-
tyzowania dziatania crawleréw, np. (Jiang i in., 2010),
(Cuiiin., 2018), (Meegahapola i in., 2018), jednak nie
sg to obecnie rozwigzania szeroko stosowane, cho¢
stanowig obiecujacy kierunek badan.
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Szczegoétowe porownania, uwzgledniajgce pozostate
czynniki, zostaty zaprezentowane w Tabeli 8.

Reasumujac, wybor odpowiedniego narzedzia nie nalezy
do najtatwiejszych zadan. Kazde z opisanych narzedzi
ma swoje mocne, jak i stabe strony. Jednakze wnikliwa
analiza kluczowych czynnikdw powinna ugruntowac po-

trzeby podmiotéw sektora bakowego i utatwic im wybor.

Tabela 8. Poréwnanie narzedzi do automatycznego pobierania danych.

Typ

Licencja

Jezyki
programowania

tatwosé
zastosowania

Skala
pozyskiwanych
danych

Zalety

Wady
(ograniczenia)

Ekstrakcja
danych ze
zrodet

Selektory

Pakiet jezyka
programowania
Python

Open Source

Python

Poczatkujacy
uzytkownicy

Mate ilosci

- wielowgtkowosé
wspotbiezna

- tatwosé
zastosowania

— rozwinieta
spotecznosé
korzystajgca
z technologii

— moze okazacé sie
zbyt powolne
do pozyskiwania
duzych ilosci
danych
o skomplikowanej
strukturze

HTML; XML

Ixml

Zrédfo: opracowanie wiasne.

Wysokopoziomowa
platforma
programistyczna
(framework)

Open Source
Python

Zaawansowani
uzytkownicy

Mate i duze

ilosci (tatwos¢
przetwarzania Big
Data)

- obstuga
wspotbieznosci
i programowania
asynchronicznego
- mozliwos¢
taczenia z API lub
uzywania jako
ogolny crawler
— mniejsze
zuzycie pamieci
i procesora

- dokumentacja
nie jest
przyjazna dla
poczatkujacych
uzytkownikéw

HTML

XPath, CSS

Pakiet jezyka
programowania R

Open Source

Poczatkujacy
uzytkownicy

Dowolny wolumen
danych

- mozliwosé
tatwego
oczyszczenia
danych przez
uzycie pakietow R

— potaczenie
kilku pakietow
programistycznych
moze okazac sie
zbyt trudne dla
poczatkujacych
uzytkownikéw

HTML, XML

read_html, html_
nodes, html_text,
html_tabl

IDE — wtyczka

do przegladarki
WebDriver-web scraper
Grid-centurm zarzadzania

Open Source

Java, C#, Python, PHP,
Pearl, Ruby

Srednio
zaawansowani uzytkownicy

Problemy o specyficznej
charakterystyce

- niezaleznos¢ narzedzi

- mozliwos$¢ zastosowania
w przegladarkach:
Mozilla Firefox,
Google Chrome,
Internet Explorer,
Firefox, Opera, Safari

- brak mozliwosci
raportowania
i dokumentowania
btedéw przy testowaniu

HTML

XPath, CSS_selector,
table_name, id
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5.1 Pobieranie danych ze strony HTML
- przykiad 1

Przygotowanie do pobierania danych w sposob zau-
tomatyzowany powinno obejmowac analize wszyst-
kich czynnikéw, ktére zostaty opisane w raporcie, po-
czagwszy od uwarunkowan prawnych, ktérymi objete
sg dane, po dobdr narzedzia do scprapowania, biorgc
pod uwage specyfikacje strony.

Przyktadem strony o specyficznej budowie w sek-
torze bankowym moze by¢ rejestr podmiotéw ustug
ptatniczych na stronie KNF (KNF, 2019). Przyglada-
jac sie jej blizej mozna zauwazy¢, ze jest to tabela
zawierajgca 1438 rekordy podzielone na 144 strony
(stan na dzien 25.11.2019 r.), przy czym URL jest
niezmienny bez wzgledu na strone tabeli (jest to
przyktad zrédta Internetu gtebokiego, tj. poszcze-
gdlne podstrony rejestru nie sg indeksowane przez
wyszukiwarki). Poniewaz URL jest staty, jedynym
sposobem nawigowania miedzy podstronami jest
w tym przypadku nacisniecie przycisku przejscia
do nastepnej strony (co zostato zaznaczone na ry-
sunku 23.).

KNF |:

Lists podmiotaw

Rejestr Uslug Platniczych

Taki przycisk znajduje sie najczesciej u gory lub
u dotu tabeli. Jak wida¢ w przyktadzie, tak jest takze
w tym przypadku. Po przeprowadzonej analizie, naj-
lepszym rozwigzaniem w tym przypadku bytoby uzy-
cie narzedzia Selenium WebDriver z zestawu narzedzi
Selenium, gdyz to wtasnie ono umozliwia poruszanie
sie za pomoca kliknie¢ w obiekty. Jest to typowy przy-
ktad strony, gdzie to wtasnie Selenium wydaje sie roz-
wigzaniem lepszym niz konkurencyjne narzedzia.

Po przeanalizowaniu budowy strony i wyborze na-
rzedzia, mozna przystgpi¢ do ekstrakcji pozgdanych
informacji. Kazda informacja zawarta na stronie ma
swoje miejsce w hierarchii strony, opisanej w kodzie
zrodtowym. To witasnie te miejsca w hierarchii nale-
zy wskaza¢ narzedziu, okreslajgc przy tym reguty,
ktére informacje powinny zosta¢ pobrane, a ktére
pominiete.

Reguty pozwalajgce pobrac jedynie interesujgce uzyt-
kownika dane nie sg zazwyczaj oczywiste i zalezg za-
réwno od wykorzystywanego narzedzia, jak i poziomu
skomplikowania kodu zrodtowego strony. W tym przy-
padku, aby pobra¢ rekord zaznaczony na rysunku 24.,

NI © ©

Numer w UKNF Typ podmiotu Narwa « MNumer rej. Tew. MNP Data wpisu
1 BP2I22012 :‘::: wihug Agencia Finansowo Usligowa Elsbicta Wezeiny 7341433270 (EDG) 7341433270 16.05.2012
N . Biroushug BIURO USLUG | POSREDNICTWA i ) e -
2 BP20S2/201 s e $541620000 (EDG)  $541620000  04.09.201
platusczych FINANSOWEGO LIDIA SPYCHALSKA o e A
g BIURO USLUG PLATNICZYCH DOROTA
3 BPos7/2012 -1,-=rn|c ‘-c}? MLYNARCZAK (d MINI-KASA DOROTA STEI201917(EDG) 8781201917  12.07.2012
P MLYNARCZAK)
4 BP446/2012 Biro ustug '_ET.'&_rE.\['I_ SZ STACHOWIAR “STACH-KOM® 2881377783 (EDG)  TBS13TITSR 22082012
platniczych Stachowiak Engeniusz
" . Biuro ushug = 5 , " T e i =
BP1§17/2016 1PAY Poland Sp. z 0.0. (d PBOT Poland Sp.2 0.0) 0000592668 (KRS) 9721150680  28.01.2016
platniczych
6 BP2184.2018 B]:-_:m ‘;:l-”lg 380 spblka z ograniczona odpowiedzialnoscia 0000646001 (KRS) 6751866113 18.04.2018
platuscryeh
7 BPE6/2012 Binro uskug 4 PROFIT Dorota Agata Galifiska 5371006228 (EDG)  $371008228  11.04.2012
platniczyeh
§ BP2092207  Diro ushug A&A Agata Antos 8561826603 (EDG)  §S61826603  17.11.2017
platuczyeh
EUAE Biwro ushug 7 s e e
9 BP23942019 ORIy AASURA spolka z ograniczong odpowicdzialnodely 0000748244 (KRS) 85132120433 10052019
10 BP17442015 Do uship AB GROUP Robert Rusck $311686485 (EDG)  S311686485  05.08.2015
platmczych

V145 (1441 . [10

rekordéw na strome

Rysunek 23. Pierwsza strona tabeli Rejestr Ustug Ptatniczych.

Zrédto: (KNF, 2019).

Biuro nshog EUGENIUSZ STACHOWTAR "STACH-KOM™

platmiezych Stachowink Eugeniner

ﬁ":’“;’“f 1PAY Poland Sp. z 0.0. (d. PBOT Paland Sp. 2 0.0.)

Il"t::“: “n,l_t": 380 spolka z ogramczonn odpowiedzialnoscia _D
;:'::E \l:;!-l-li? 4 PROFIT Dorotn Agata Galitska

Rysunek 24. Rysunek przedstawiajgcy odzwierciedlenie informacji z tabeli w kodzie Zrédtowym,

Zrédto: (KNF, 2019).
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mozna skorzysta¢ z selektora xpath, jednak odwota-
nie sie do niego wymaga dobrej znajomosci hierarchii
elementéw na stronie. W tym przypadku wygladatoby
to nastepujgco:

//*[@id="maintable"]/tbody/tr[5]/td[4]

€O 0znacza, ze zaznaczony tekst znajduje sie w tabeli
o id=maintable w sekgcji tbody. Tr[5] w tym przypadku
oznacza, ze jest to 5 wiersz w tabeli, a td[4] odnosi sie
do kolumny, w ktérej znajduje sie interesujgcy uzyt-
kownika tekst. Przy pomocy xpath mozna pobra¢ do-
wolny element strony html, np. catg tabele. Pobieranie
danych z réznych podstron wymaga zaimplemento-
wania regut nawigaciji.

Gdy program scrapujacy zakonczy prace, wszystkie
informacje powinny zosta¢ zapisane. Forma zapi-
su informaciji zalezy od preferencji uzytkownika (dla
przyktadu informacje mogg zostaé umieszczone
w bazie danych czy tez zapisane w postaci pliku csv).

Przyktad strony KNF pokazuje, ze scraper nie jest
uniwersalnym narzedziem. Nawet niewielka zmia-
na w strukturze strony czyni go bezuzytecznym
i wymaga modyfikacji (Kaczmarek, 2006, Kowal-
kiewicz, 2006). Ponadto, aby informacje pobierane
z danego zrédta byty aktualne, nalezy ponownie
przeprowadzi¢ proces scrapowania co jakis czas,
w celu ich weryfikacji i aktualizacji. W przytoczo-
nym przyktadzie strony KNF, takie regularne scrapo-
wanie danych okazatoby sie niemozliwe, poniewaz
w ciggu kwartatu struktura strony catkowicie ulegta
zmianie (rysunek 25.). Scraper nieprzygotowany na

takg ewentualnos¢ nie bytby w stanie dalej pobie-
ra¢ informacji ze strony, poniewaz kod Zrodtowy
ulegt zmianie razem z wygladem strony.

Podobna sytuacja miataby miejsce, gdyby wyglad
strony pozostat niezmienny, ale kod zrédtowy zostat-
by poddany refaktoryzacji. Oznacza to, ze aby scra-
per byt skutecznym narzedziem, wymaga utrzymania,
a stworzenie jednego narzedzia dziatajgcego popraw-
nie na wielu stronach jest niemalze niemozliwe.

5.2 Pobieranie danych przez API

Jak zostato to juz kilkukrotnie zaznaczone w po-
przednich rozdziatach, najprzystepniejszg forma po-
bierania danych jest ich pozyskiwanie poprzez API.
Nie powinno sie przystepowac do procesu scrapingu,
jezeli dostawca danych udostepnia je w tej formie,
a format APl odpowiada zidentyfikowanym potrze-
bom informacyjnym (zdarzaja sie sytuacje, gdy API
nie obejmuje wszystkich danych, a scrapowanie nie
jest zabronione). W niniejszym rozdziale zostanie
przedstawiony przyktad pobierania danych z uzyciem
REST API.

Przed rozpoczeciem pobierania danych nalezy do-
ktadnie przestudiowa¢ dokumentacje okreslonego
API, publikowang i udostepniang przez wtasciciela
API. Struktura API bedzie sie réznita w zaleznosci od
charakteru danych oraz ich dostawcy.

Wspotczesnie bardzo duzo instytucji decyduje sie na
udostepnianie danych przez API. Przyktadem takiej

Rysunek 25. Strona Rejestru Ustug Ptatniczych po zmianie jej struktury.

Zrédto: (ERUP 2, 2020)
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import requests

response = requests.get(" http://apps.who.int/gt
Rysunek 26. Zdefiniowanie i wystanie zapytania do API.
Zrédto: opracowanie wtasne.

data = response.json()

Rysunek 27. Odebranie odpowiedzi z API.
Zrédto: opracowanie wtasne.

5 dzisiejsza_data format (Sys.Date

euclid_ur) pastel("https euclid,.eba. europa. eu/register
sza_data, 0000, 21f
9 doenload.file(euclid_url,destfile data/data.zip

Rysunek 28. Przyktad pobierania danych z plikow..
Zrédto: opracowanie wtasne.

instytucji jest World Health Organization. Organizacja
udostepnia szereg roznorodnych danych zwigzanych
z zadaniami, jakie wykonuje. Miedzy innymi mozna
znalez¢ dane na temat (WHO, 2020):

PUBLISHSTATE:
GHO :

COUNTRY:
YEAR:

SEX:

REGION:

rs
Comments: "WH
Valie:

POBKISHSTQTE:
GHO : :
REGION:

YEAR: "200
SEX:

COUNTRY :

Commants: “WHO life table metk ital registration”,
Value:

- dim: {
PUBLISHSTATE: "Publiche
SEX:
YEAR:
GHO : ife expect
COUNTRY':
REGION:

Comments: "WH
Value:

Rysunek 29. Wynik zapytania do APl WHO.
Zrédto: opracowanie witasne.

downloads /PsoMD/ ", dzisiejsza _dara, (dzisiej

® Systeméw opieki zdrowotnej;

® Statystyki dotyczgce zachorowalnosci na niektore
choroby (np. malarie, cholere, globalny nadzér wiru-
sologiczny w kierunku grypy);

® Bezpieczenstwa na drogach.

Takie dane moga by¢ przydatne np. przy analizie moz-
liwych scenariuszy zwigzanych z wystepujgcymi za-
grozeniami epidemiologicznymi, np. obserwowanym
obecnie koronawirusem.

W nawigzaniu do opisu przedstawionego w rozdzia-
le 4.4.1 API, APl mozna wykorzysta¢ na przyktad po-
przez program napisany w jezyku Python. Przyktad
takiego programu zostat przedstawiony na rysunku
27. i rysunku 26. Wykonujgc dwa przedstawione na
rysunkach polecenia w wyniku otrzymana zostanie
lista w formacie JSON, w ktérej mozna znalez¢ infor-
macje o dtugosci zycia wedtug podziatu na kontynent,
kraj, pte¢ oraz rok (rysunek 29.).

5.3 Pobieranie danych
z udostepnionych plikéw

Tworzenie scrapera jest zazwyczaj najbardziej cza-
sochtonng i kosztowng metoda na pobranie danych
ze zrodet internetowych. Dodatkowo scrapery mu-
szg by¢ stale utrzymywane, w celu wprowadzenia
koniecznych zmian, gdy zmieni sie struktura stro-
ny. Duzo szybszym i tatwiejszym rozwigzaniem jest
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pobieranie danych z pliku dostepnego w danym zrédle
(o ile dana strona udostepnia dane w takiej formie).
Poza samg mozliwoscig pobrania danych, istotnym
aspektem jest rowniez ich aktualizacja. Przed skorzy-
staniem z gotowego zbioru danych nalezy sprawdzig,
czy i jak czesto jest on aktualizowany i dostosowac
odpowiednio czestotliwos¢ pobierania zaktualizowa-
nych danych.

Kluczowym wyzwaniem w przypadku danych udostep-
nianych w formie plikéw jest ich dalsze przetworzenie
w celu wyekstrahowania z nich tylko pozadanych in-
formacji. Za przyktad moze postuzy¢ udostepniany
przez European Banking Authority (EBA) spis instytu-
cji ptatniczych (EUCLID) (European Banking Authority,
2020). Spis jest mozliwy do pobrania jako skompre-
sowany plik typu JSON. Osoba zainteresowana dany-
mi moze pobiera¢ go recznie badz napisac¢ program,
ktéry automatycznie bedzie pobierat dany plik w okre-
$lonych interwatach czasowych (np. raz dziennie). By
umozliwi¢ regularne pobieranie, konieczne jest prze-
analizowanie zmian zachodzgcych w linku prowadza-
cym do pliku. W przypadku danych udostepnianych
przez EUCLID, jedynym zmieniajgcym sie elementem
adresu url jest data w specyficznym formacie. W tym
przypadku automatyczne pobieranie danego pliku
sprowadza sie do 3 linii kodu napisanych w jezyku R
(rysunek 28.).

W pierwszym kroku (linia 5) pobierana jest aktual-
na data z systemu i modyfikowany jest jej format
na odpowiadajgcy formatowi wystepujgcemu w lin-
ku. Zmodyfikowang date przypisujemy do zmiennej
dzisiejsza_data. Przyktadowo, 26 lutego 2020 roku
po dokonaniu przeksztatcenia bedzie zapisany za
pomoca 8 liczb: ,20200226". W drugim kroku (linia
7) tworzona jest zmienna, w ktorej zapisywany jest
adres URL uwzgledniajgcy aktualng date. W tym

celu wykorzystana jest funkcji paste0, ktéra tgczy
ze sobg poszczegodlne fragmenty tekstu. Trzeci krok
(linia 9) to skorzystanie z funkcji download.file(), za
pomoca ktorej pobierany jest plik z zadanego adre-
su URL. Drugim argumentem funkcji download.file()
jest Sciezka do okreslonego folderu na urzadzeniu,
na ktérym plik ma zosta¢ zapisany. Nalezy pamie-
ta¢, ze po ostatnim znaku ,/” nalezy poda¢ wybrang
przez uzytkownika nazwe pliku. Istotne jest réwniez
uwzglednienie rozszerzenia pobieranego pliku po
kropce. W przyktadzie pobierany plik zostanie zapi-
sany w folderze ,data” pod nazwa data, a jego roz-
szerzenie to zip.

W ramach procesu przetwarzania danych po pobraniu
nalezy rozpakowac plik i zatadowa¢ go do narzedzia,
w ktorym pobrane dane majg zosta¢ dalej przetwo-
rzone do pozadanej formy. Wymaga to uprzedniego
zapoznania sie ze strukturg pliku. W przypadku anali-
zowanego przyktadu, na rysunku 30. przedstawionych
zostato pierwsze 10 pobranych rekordéw w postaci
data frame. Data frame, ktérego fragment przedsta-
wiono na rysunku 30, posiada w sumie 6 kolumn i 228
326 wierszy. Dodatkowym problemem w tym zbiorze
danych sg zagniezdzone tabele, znajdujgce sie w ko-
lumnach services i properties.

5.4 Pobieranie danych ze strony HTML
- przyktad 2

Kolejnym przyktadem pobierania danych ze zrdodet
internetowych jest strona internetowa odpowiedzial-
na za sporzadzanie comiesiecznych rankingow kont
osobistych (rysunek 31.). Zgodnie z opisem zawar-
tym na stronie zestawienie jest aktualizowane, co
wiecej umozliwia porownywanie miedzy sobg kont
na podstawie réznych kryteriow. W prezentowanym

“ ca_owner_id entity_code entity_type cervices properties x_eba_entity_version
1 MNL_DNB NL_DNBIFOO27 PSD_EMI 31 variables 7 variahles 20200310170952034
2 MNL_DNB NL_DNB!'R142613 PSD_EMI 31 variables 8 variahles 20200310170952034
3 BG_BNB BG_BNB!121554961 PSD_EMI 31 variables 7 variahles 20200304093522567
4 GEB_FCA PSD_EMIIGB_FCA!S00939 PSD_EMI 1 variable 8 variahles 20200306184241104
5 GB_FCA PSD_EMIIGE_FCA!900433 PSD_EMI 31 variables 8 variahles 20200304183757200
6 CZ_CNB CZ CNB!24758023 PSD_EMI 1 variable 7 variahles 20200302170342320
7 IT_BI PSD_EMINT_BI'10917120965 PSD_EMI 1 variable 8 variahles 20200302230924556
8 IE_CBI IE_CBINC955957 PSD_EMI 22 variables g variahles 20200302234920651
9 GB_FCA PSD_EMIIGE_FCAIS00926 PSD_EMI 30 variables g variahles 20200303193152100
10 LU_CSSF LU_CSSFIWOO0000005 PSD_EMI 31 variables 7 variables 202002286095156251

Rysunek 30. Pobieranie danych z pliku.

<:><:> Zrédto: opracowanie wiasne.
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Ranking kont osobistych marzec 2020

Jezell szukasz najlepsrego konta osobistego w polskim banku, tow naszym rankingu kont osobistych
rnajdziesr sktuaine restawisnie najriekawsrych ofert preygotowanych przez banki

Przygotowsane przez nas pordwnanie kont osobistych uwzgledniz wezystkie najwaZnigisze cechy rachunku.
Mozesr sie zdecydowad na w petni darmowe konts osobiste lub te z niewielkimi oplatami Wszystkie zatozysz
szybko i prosto przez Internet

Konto Direct - ING Bank Slaski

I NG %J PROWMDZENIE KONTA DT, ZA KARTE mqi:\;g:.‘?m v Appie Pay
: = " Google Pay
Liczq sie ludzie 0zt 0z = NIE W BLIK

Do 160 =t premii z5 zaloZenie konta, konto oszczednosciows 2,5%

& ingbank sl

Sprawdz szczegdly

Konto Otwarte na Ciebie - BNP Paribas

PRAFWADTENIE KORTA OIPLATA T IARTE \mﬂi::";}:ﬁ’mﬁ v Apple Pay
[l snP PariBas BaRaE  Google Pay
0z 0z = MIE v BLIK

& brpponbas.pl

Sprawdz szczeqily

ekonto standard - mBank

PRAFWADTENIE KORTA OIPLATA T IARTE \mﬂi::";}:ﬁ’mﬁ v Apple Pay
mBank - B v Google Pay
0z 0 zi* - NIE v BLIK

Do 150 =t premi za zatozenie konta

& mbonkpl

Sprawdz szczeqily

Konto 360° - Bank Millennium

PROMWATZENIE KOWTA QP ATA T4 KARTE "WELGE e v Apple Pay
Millennium DAEACHE — Google Pay
0z 0z = NIE + BLIK

Rysunek 31. Przyktad strony HTML z informacjami o ofercie bankow.
Zrédto: https://www.rankingkontosobistych.pl/konta-osobiste.

22 url =- "hrtps://www.rankingkontosobistych. pl/konta-osobiste™

23
24 bank_ranking_site =- read_html{url)

Rysunek 32. Pobieranie danych przy uzyciu rvest (1).
Zrédto: opracowanie wtasne.

& bonkmiliznnium. ol

Sprawdz szczeqtly
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nizej przyktadzie pobrane zostang nazwy kont, ktére
wedtug strony sg uznawane za najlepsze. W tym celu
napisany zostat program w jezyku programowania R
oraz zastosowano pakiety rvest i tidyverse.

W pierwszym kroku (linia 22, rysunek 32.) wskaza-
ny zostat adres strony, z ktérej majg zostac¢ pobrane

dane i przypisany do zmiennej o nazwie url. W drugim
kroku (linia 24) utworzona zostata zmienna zawiera-
jaca w sobie strukture pobieranej strony. W dalszej
czesci przyktadu nie ma juz koniecznosci ponownego
pobierania strony, co uwazane jest za dobrg praktyke,
gdyz serwer wtasciciela strony nie bedzie ponownie

odpytywany.
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30 account_nama <- bank_ranking_site %=

31 html_nodes (xpath = S*[contains (concat{ "
32 html_text () %%

33 as.data. frame(

34 rename("name” = "."

35 na_if("") %%

36 drop_na()

37 |

38 row.names(account_name) <- NULL

Rysunek 33. Pobieranie danych przy uzyciu rvest (2).
Zrédto: opracowanie wtasne.

Nastepnie w kroku trzecim (linia 30, rysunek 33.) dzia-
tania wykonywane sg na obiekcie bank_ranking_site.
Cata wykonana operacja zostanie przypisana do
obiektu account_name. Korzystajagc z funkcji html_no-
des() (linia 31) i na podstawie selektora xpath pobie-
rana jest pozadana informacja. Funkcja html_text()
(linia 32) stuzy wydobyciu nazw kont, ktére byty ce-
lem wybranego selektora xpath. W liniach 33 — 36 38
dokonywane sg operacje porzadkujace, ktére umozli-
wiajg przedstawienie ostatecznego wyniku w postaci
uporzadkowanej tabeli (rysunek 34. i rysunek 35.).

Kolumna date zostata utworzona na podstawie
nagtowka i pozwala na odroznienie od siebie kolej-
nych edycji rankingu. Dodatkowo umozliwia proste
grupowanie. Kolumny acc_conducting i card_cost
sg przedstawione jako dane tekstowe, w celu pod-
kreslenia, ze koszty zaktadania kont i posiadania
kart nie sg w petni darmowe. W ramach kolumny

", @class, " "),

concat({ " ",

= O v ©o N o gk~ 0N =

_
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“"text-dark™, " " J)17) %=X

name

Konto Direct—ING Bank Slgski
Konto Otwarte na Ciebie-BNP Paribas
eKonto standard—mBank
Konto 360°-Bank Millennium

Konto Przekorzystne—Bank Pekao

Konto Jakie Chce—Santander Bank Polska
Konto Proste Zasady—Getin Bank
Konto dla Ciebie—Credit Agricole

Konto za Zero—PKO BP

Konto Freemium—T-Mobile Ustugi Bankowe

Konto bez Granic—PKO BP

Rysunek 34. Pobieranie danych przy uzyciu rvest (3).

Zrédto: opracowanie witasne.

name date acc_conducting  card_cost free_atm star-score apple-pay google—pay
1. Konto Direct-ING Bank Slaski 2020-03-01 0zt 0 zt* nie 5.0 tak tak
28 Konto Otwarte na Ciebie-BNP Paribas 2020-03-01 0zt 0zt nie 4.5 tak tak
3. eKonto standard—-mBank 2020-03-01 0zt 0zt* nie 4.5 tak tak
4. Konto 360°-Bank Millennium 2020-03-01 0zi* 0 zt* nie 4.5 tak nie
5. Konto Przekorzystne—Bank Pekao 2020-03-01 0zh* 0 zi* nie 4.0 tak nie
6. Konto Jakie Chce-Santander Bank Polska  2020-03-01 0zt 0zt* nie 4.5 tak tak
7. Konto Proste Zasady—Getin Bank 2020-03-01 0z 0zt tak 4.0 tak tak
8. Konto dla Ciebie-Credit Agricole 2020-03-01 0zt 0zt* tak 4.0 tak tak
9. Konto za Zero-PKO BP 2020-03-01 0 z* 0zt nie 4.0 tak nie
10.  Konto Freemium—T-Mobile Ustugi Bankowe  2020-03-01 0zt 0zt tak 4.0 tak tak
11 Konto bez Granic—PKO BP 2020-03-01 17,9 zt* 0zt tak 3.5 tak nie

Rysunek 35. Pobieranie danych przy uzyciu rvest (4).
Zrédfo: opracowanie wiasne.

promocje pobierane sag informacje wyrdznione
przez tworce rankingu, niektére konta takowych
informacji nie posiadajg. Informacje mozna by

blik

tak

tak

tak

tak

tak

tak

tak

tak

tak

tak

tak

promotion

Do 160 zt premii za
zatozenie konta, konto
oszczednosciowe 2,5%

Brak promocji

Nawet 200 zt za
zatozenie konta,

3% na koncie
oszczednosciowym
przez 6 miesiecy

Brak promocji
Dodatkowe promocyjne
konto oszczednosciowe
-35%

Do 300 zt premii do
wyboru w promocji

Do 160 zt premii za
zatozenie konta, konto
oszczednosciowe 2,5%

Do 150 zt premii za
zatozenie konta

Brak promocji
Brak promociji

Brak promociji

site

ing.bank.pl

bnpparibas.pl

mbank.pl

bankmillennium.pl

pekao.com.pl

santander.pl

getinbank.pl

credit-agricole.pl
pkobp.pl
t-mobilebankowe.pl

pkobp.pl

rozszerzy¢ o rozwijany element na stronie (przycisk
Lwiecej"), jednak by to zrobi¢ konieczne jest zasto-
sowanie narzedzia Selenium.
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Analiza potrzeb informacyjnych sektora bankowego,
zwigzanych z podejmowaniem decyzji biznesowych
oraz dotyczacych cyberbezpieczenstwa pokazuje, ze
do ich zaspokojenia konieczne jest biezace pozyski-
wanie zroznicowanych danych, pochodzgcych z réz-
nych zrodet internetowych. Duza czesc takich danych
jest powszechnie dostepna, jednak ich format powo-
duje, ze sg one tatwo zrozumiate dla cztowieka, ale
trudne do automatycznego przetwarzania przez ma-
szyny. Podstawowym problemem jest ekstrakcja oraz
agregacja takich danych.

Proces pozyskiwania danych ze zrodet internetowych
moze przebiega¢ na kilka réznych sposobdéw. Po
pierwsze, jezeli dane sg udostepniane poprzez de-
dykowany interfejs (API), to mozliwe jest pobieranie
danych o strukturze zdefiniowanej przez wystawce
API. Zaletg API jest niewatpliwie tatwosc¢ integra-
cji z wewnetrznymi systemami i bazami danych. Za
wade, z punktu widzenia podmiotu pobierajgcego
dane, mozna uznac, ze wystawca API decyduje o za-
kresie i formie udostepnianych danych (np. moze
ograniczy¢ zbiér czasowo lub geograficznie), API
nie musi tez obejmowacé wszystkich danych z bazy.
Utrzymanie API jest kosztem dla wtasciciela danych,
ale pozwala kontrolowac kto, kiedy i jakie dane pobie-
ra. Umozliwia réwniez szacowanie ruchu sieciowego,
ktory jest z tym zwigzany.

Druga metoda jest udostepnienie danych w formie
plikéw, np. csv lub pdf. W takim wypadku format pli-
ku petni kluczowg role przy dalszym przetwarzaniu
pobranych danych. Dane z plikow csv sg najczesciej
ustrukturyzowane, a tym samym mozliwe do przetwo-
rzenia przez wiekszo$¢ dostepnych narzedzi (choé
istotng role odgrywa tez jakos¢ samych danych, po-
prawnos¢ i spojnos¢ stosowanych formatoéw, jednoli-
te kodowanie znakow, itp.). Pliki w innych formatach,
np. pdf, moga mie¢ postac nieustrukturyzowana.

Ostatnim sposobem jest pozyskiwanie danych opubli-
kowanych bezposrednio na stronach internetowych.
Taki proces nazywany jest web scrapingiem. Web
scraping pozwala na przetwarzanie dowolnych tresci
z dokumentow HTML. Strony wykonane w innych tech-
nologiach (np. JavaScript lub mato popularny w ostat-
nich latach Flash) w znacznym stopniu utrudniajg lub
catkowicie uniemozliwiajg pobieranie tresci.

Najwazniejsze zidentyfikowane zrodta danych dla
sektora bankowego, to: strony domowe bankdw,
rankingi ustug bankowych, fora i komentarze w me-
diach spotecznosciowych, strony prowadzone przez
instytucje z sektora bankowego oraz portale branzo-
we. Zrédta te réznig sie strukturg danych, podmio-
tem, ktory generuje dane oraz zasiegiem. Analiza
danych w zrodtach wykazata, ze wiekszos¢ potrzeb

informacyjnych mozna (w réznym stopniu) zaspokoi¢
danymi z roznych typow zrédet. Z tego wzgledu, przed
przystapieniem do tworzenia narzedzia pobierajgcego
dane, nalezy przeprowadzi¢ doktadng analize potrzeb
informacyjnych oraz identyfikacje i analize Zrddet,
zwigzanych z okreslonym problemem biznesowym.

W raporcie przedstawiono cztery narzedzia/pakiety
programistyczne, ktére stuzg do budowy web scra-
peréw: Selenium, rvest, Beautiful Soup 4 oraz Scrapy.
Rozwigzania te roznig sie jezykiem programowania,
dla ktérego sg przeznaczone, wsparciem dla uzytkow-
nikow, tatwoscig uzycia, zakresem funkcji. Wszystkie
przedstawione narzedzia sg bezptatne, ale czas po-
trzebny na zaprogramowanie web scrapera zalezy
od doswiadczenia programisty oraz skomplikowania
strony, z ktérej majg by¢ pobierane dane, co powoduje
trudnos¢ w oszacowaniu Srednich kosztéw stworze-
nia takiego narzedzia.

Istotng przeszkode techniczng w procesie automa-
tycznego pobierania danych z Internetu stanowi zréz-
nicowanie w budowie stron www. Powoduje ono, ze
nie da sie napisac ,uniwersalnego” web scrapera, po-
niewaz reguty ekstrakcji danych zawierajg konkretne
nazwy znacznikow html, nazwy atrybutow, Sciezki
prowadzgce do wybranego obiektu. Elementy te réz-
nig sie na réznych stronach. Co wiecej, zmieniajg sie
na skutek wprowadzania zmian na stronach interne-
towych. Na przyktad, dodanie nowej zaktadki, zmia-
na struktury menu czy nawet wygladu strony moga
pociggac za sobg koniecznos¢ aktualizacji regut eks-
trakcji oraz wzorcow nawigowania po stronach przez
opracowane web scrapery.

Cho¢ technicznie mozliwe jest przetworzenie i pobra-
nie danych z wiekszosci stron, ktore sg dostepne w In-
ternecie, to nalezy pamietac, ze istniejg ograniczenia
prawne i etyczne. Dane opublikowane na stronie inter-
netowej sg wtasnosciag jej tworcy, ktéry moze ograni-
czy¢ do nich dostep, np. narzucajac okreslone licen-
cje lub zabraniajgc dalszego przetwarzaniach tych
danych. Co wiecej, czes¢ tresci na stronach podlega
ustawie o prawie autorskim, jako ze mogg stanowic
dzieta w rozumieniu tejze ustawy. W zwigzku z tym,
pierwszym wyborem powinny by¢ zrédta na tzw.
otwartych licencjach (Open Data), ktére pozwalajg
na darmowe, réwniez komercyjne ich wykorzystanie.
Tzw. Zrédta zamkniete, np. artykuty ze stron interne-
towych, powinny by¢ przetwarzane z poszanowaniem
obowigzujacych licenciji.

Pomimo licznych trudnosci natury prawnej i tech-
nicznej, web scrapery sg obecnie wykorzystywane
w finansach i bankowosci. Nalezy jednak podkreslic,
ze przyktady zastosowan mozna znalez¢ raczej w nie-
oficjalnych materiatach (np. artykutach branzowych,
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postach na blogach, dyskusjach na forach technicz-
nych) niz w materiatach udostepnianych przez same
banki. Wynika to z faktu, ze tego typu rozwigzania sto-
sowane sg ha wewnetrzne potrzeby instytucji finanso-
wych i mogg stanowi¢ przewage konkurencyjng. Przy-
ktadowe zastosowania w sektorze bankowym, to:

® Wykrywanie trendéw na potrzeby wspomagania po-
dejmowania decyzji inwestycyjnych i zwigzanych
z zarzgdzaniem aktywami. Przyktadowo, dtugoter-
minowa agregacja danych o wynikach stron www
nalezacych do okreslonego rynku, moze umozliwi¢
odkrycie trendow na tym rynku. Monitorowanie cen-
nikdw i stanéw magazynowych w e-sklepach partne-
réw lub klientéw pozwala na wsparcie podejmowa-
nia decyzji inwestycyjnych.

Ocena ratingowa. Gromadzenie informacji na temat
wielu réznych podmiotdw, z wielu stron na raz, moze
dostarczy¢ w czasie rzeczywistym kompleksowych
danych, ktére zasilg silniki analityczne. Zgromadzo-
ne dane moga by¢ rowniez przydatne w analizie zdol-
nosci kredytowej przedsiebiorstw.

Ograniczanie ryzyka. Szybka reakcja na zmieniaja-
ce sie uwarunkowania w otoczeniu (prawnym, spo-
tecznym, ekonomicznym) wymaga biezgcego mo-
nitorowania informacji publikowanych na stronach
rzgdowych, instytucji publicznych i samorzgadowych.
Automatyzacja procesu monitorowania tych zrédet
jest mozliwa dzieki narzedziom web crawlingu.

Analiza nastrojéw rynkowych. Opinie spoteczne
o obiektach, podmiotach i zjawiskach sg publiko-
wane w mediach spotecznosciowych. Agregacja
postéw na wybrany temat pozwala na zidentyfiko-
wanie zmieniajgcych sie nastrojow spotecznych
i rynkowych.

Proces automatycznego pozyskiwania danych z In-
ternetu moze by¢ trudny do przeprowadzenia ze
wzgledu na koszty budowy i utrzymania narzedzi, wy-
stepujgce ograniczenia prawne i technologiczne oraz
niekiedy koniecznos¢ zakupu dodatkowych licencji.
Z tego wzgledu, warto rozwazy¢ budowe rozwigzan
z tego zakresu i oferowanie ich klientom w modelu
‘Software as a Service'. Dla klientéw, np. bankéw, ta-
kie rozwigzanie pozwolitoby na dostep do zebranych
i wstepnie przetworzonych (np. zagregowanych)
danych, bez koniecznosci budowania rozwigzan od
zera, a jedynie ponoszac jasno zdefiniowane koszty
dostepu do ustugi. Na poziomie sektora pozwolitoby
to unikng¢ budowania takich samych lub podobnych
narzedzi przez kazdy podmiot niezaleznie. Scrapowa-
nie danych przez jeden podmiot jest tez mnigjszym
obcigzeniem dla serwerdw, na ktorych znajdujg sie
zrédta. Dostawca rozwigzania oferowatby odptatnie
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produkt, zbudowany na podstawie zgtaszanych przez
podmioty z sektora potrzeb.

Pod wzgledem funkcjonalnym, narzedzie powinno
pobiera¢ i przechowywac dane z réznych zrodet, a na-
stepnie dawa¢ uzytkownikom mozliwos¢ przeszuki-
wania ich i agregacji na réznych poziomach, np. wy-
szukiwanie danych o wybranym obiekcie, pobranych
z wielu réznych zrédet lub przeszukiwanie danych
z konkretnego zrddta. Uzytkownicy mogliby przeszu-
kiwa¢ zgromadzone dane poprzez tworzenie wia-
snych zapytan, jednak dostawca ustugi mogtby tez
udostepnia¢ gotowe raporty, np. dotyczace trendow
na rynku lub kondycji catego sektora. W ramach ustug
uzupetniajgcych, dostawca rozwigzania moégtby ofe-
rowa¢ opracowywanie raportow na indywidualne za-
mowienie klientow.

Proponowane rozwigzanie pozwolitoby na uzyskanie
nastepujgcych korzysci. Uzytkownicy otrzymaliby
mozliwos¢ dostepu do wielu réznych zrédet danych
poprzez jeden, ujednolicony interfejs, co zwieksza wy-
gode uzytkowania, pozwala na zmniejszenie kosztow
integracji narzedzia z wykorzystywang infrastrukturg
oraz zastgpienie kosztéw wdrozenia kosztami licencji
lub abonamentu. Koszty utrzymania narzedzia i jego
rozwoju ponositby dostawca ustugi — powinny byc¢
one rekompensowane przychodami z licencji lub abo-
namentow uiszczanych przez uzytkownikow ustugi.
W takim ujeciu, koszty budowy i utrzymania rozwigza-
nia zostatyby rozdzielone na wielu uzytkownikow, co
umozliwitoby uzyskanie efektéw skali.

Integracja danych z wielu zrédet pozwala réwniez na
zwiekszenie jakosci posiadanych zbioréw danych,
np. dzieki weryfikacji danych w réznych zrédtach lub
mozliwos¢ uzupetnienia luk wystepujgcych w jednym
zrodle przez dane z inne.

Istotnym jest, aby wybor zrédet oraz zakresu przecho-
wywanych w bazie i dostarczanych w formie ustugi
danych, odpowiadat potrzebom informacyjnym po-
tencjalnych klientéw (tj. bankéw). Potrzeby informa-
cyjne, zidentyfikowane na podstawie analizy literatu-
ry, zostaty przedstawione w rozdziale 2, jednak przed
przystapieniem do implementaciji nalezatoby przepro-
wadzi¢ pogtebiong analize potrzeb informacyjnych
bankéw. Pozwoli ona na okreslenie priorytetow i ko-
lejnosci dodawania zrodet do ustugi.

Whioski i rekomendacje

® Ze wzgledu na fakt, ze narzedzia do automatycz-
nego pobierania danych ze zrodet internetowych
sg wysoce personalizowane (Scisle dostosowa-
ne do wybranego zrédta), decyzje o stworzeniu
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takiego narzedzia powinna poprzedzaé¢ wnikliwa
analiza potrzeb informacyjnych oraz struktury,
charakterystyk i jakosci zrédet, ktére moga te po-
trzeby zaspokoic.

Przeglad zrédet danych wykazat, ze wiele ze zrodet
zwigzanych z sektorem bankowym ma postaé nie-
ustrukturyzowang lub pétstrukturyzowang, co utrud-
nia ich automatyczne przetwarzanie.

Zrédta zwigzane z cyberbezpieczenstwem zawie-
rajg najczesciej dane nieustrukturyzowane: sg to
gtéwnie newsy na portalach branzowych lub ko-
mentarze na forach i w mediach spotecznoscio-
wych. W zwigzku z tym, konieczna wydaje sie
potrzeba stworzenia bazy zagrozen zwigzanych
z sektorem bankowym (podobnej do baz groma-
dzacych luki bezpieczeristwa w oprogramowaniu,
np. https:/nvd.nist.gov/vuln/search). Zasadne
wydaje sie, aby takie rozwigzanie byto utworzone
dla catego sektora, gdyz zaufanie do niego jest
uzaleznione od zaufania klientéw do pojedyn-
czych bankow i instytucji finansowych, zatem za-
pewnienie srodkdw cyberochrony jest w interesie
wszystkich uczestnikdw sektora.

Agregacja danych pochodzacych z réznych zrédet
moze umozliwi¢ podniesienie jakosci zgromadzo-
nych juz danych (np. dzieki weryfikacji tych danych
w roznych zrodtach lub uzupetnianiu brakujgcych
elementow).

® Kluczowym ograniczeniem automatycznego pobie-
rania danych z Internetu sg przepisy prawa i licencje
obejmujgce zrodta.

Na rynku dostepnych jest wiele narzedzi stuzacych
do budowania web scraperéw. Sg to czesto narze-
dzia darmowe. Wybor konkretnego uwarunkowany
jest (1) posiadanymi zasobami technicznymi i ludz-
kimi, (2) rodzajem i strukturg zZrodta, z ktérego majg
by¢ pobierane dane.

Koszty opracowania narzedzia do automatycznego
pozyskiwania danych sg trudne do oszacowania,
gdyz zalezg od (1) stawek programistéw na rynku,
(2) dostepnosci programistéw znajgcych wybrane
technologie, (3) ztozonosci i struktury zrddta, (4)
zakresu pobieranych danych. Dodatkowo, koniecz-
ne jest uwzglednienie kosztow utrzymania narze-
dzia, tj. aktualizacji regut ekstrakcji. Czestosc¢ tych
aktualizacji zalezy od tego, jak czesto zrédto ulega
Zmianie.

® Poniewaz koszty opracowania i utrzymania narze-
dzi do automatycznego pobierania danych z wielu
zrédet beda rosty szybciej niz liniowo przy dodawa-
niu kolejnych zZrédet (ze wzgledu na koniecznos$é
integracji danych z réznych zrédet pomiedzy sobg),
moze by¢ zasadne stworzenie narzedzia stuzgcego
do pozyskiwania, agregacji i dostarczania danych
réznym podmiotom z sektora bankowego. Pozwoli-
toby to na uzyskanie efektow skali.
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